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SAZETAK

Zlonamijerni ili zlocudni softver programski je specijalizirano napravljen kod cija je
svrha infiltracija u raCunalne sustave bez korisnikova pristanka. NajCesc¢e Cine Stetu
korisniku. Danas$niji su mobilni terminalni uredaji dostupni, sveprisutni, jednostavno se
koriste i Cesta su meta zlonamjernog softvera koji mogu biti ozbiljna sigurnosna
prijetnja. Brzo Sirenje i sve veca dostupnost tehnologija koja se koristi u svijetu mobilnih
uredaja i komunikacija, pove¢ava se mogucnost napada pa korisnici postaju meta
hakera. Uz povecanje broja korisnika mobilnih uredaja povecava se uporaba usluga
vezanih uz e-mail postu, audio i video komunikaciju, internetsko bankarstvo itd. Sve te
aplikacije podrazumijevaju stalnu povezanost sustava s mrezom, Sto povecava
mogucnosti napada. Izazov je to za identifikaciju te kategorizaciju prijetnje kako bi se
uspjesSno zastitili uredaji i ublazila moguca Steta za krajnje korisnike. Kiberneticki
kriminal prati tehnoloSku evoluciju te konstantnim razvojem novih oblika napada i
tehnika omogucava prodiranje i u slozenije sustave. Tako se Cine znacajne Stete, a
pritom pocinitelji ¢esto ne budu otkriveni. Kako bi se napadi prevenirali, krajnje je
korisnike nuzno stalno informirati o zlonamjernom softveru, opasnostima kojim je
izloZzen korisnik i 0 mogucénostima zastite.

KLJUCNE RIJECI: zlonamjerni softver; mobilni uredaji; sigurnost; zastita
SUMMARY

Malicious software is a specialized software program designed to infiltrate computer
systems without user consent. Most commonly they are harming the user. Today’s
mobile terminal devices are available, omnipresent, easy to use and are often a target
of malicious software that can be a serious security threat. The rapid spread and the
increasing availability of technology that is used in the world of mobile devices and
communications, the possibility to be attacked is increased so users become a target
for hackers. With the increasing number of users of mobile devices, their usage of e-
mail, audio and video communications, Internet banking etc., is also increasing. All of
these applications imply permanent network connectivity, which increases attack
capabilities. It is the challenge for identification and threat categorization to
successfully protect devices and mitigating possible damage for end users. A
cybercrime accompanies technological evolution and the constant development of the
new forms of attacks and techniques allows penetration into more complex systems.
This is how significant damages are made, while perpetrators are not often disclosed.
In order to prevent attacks, end users need to be constantly informed about the
malicious software, the dangers to which the users is exposed and the possibilities of
protection.

KEY WORDS: malware; mobile devices; security; protection
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1. Uvod

Razvoj tehnologije i informatiC¢kih uredaja doveo je do naglog porasta koristenja
mobilnih terminalnih uredaja. Mobilni terminalni uredaji napredovali su do razine
osobnih raCunala s mnogobrojnim funkcijama i velikom koli€¢inom sadrZzanih podataka
o samim korisnicima. Nove mogucnosti daju vecu slobodu koriStenja uredaja, a samim
time pruzaju veci horizont zlonamjernim aktivnostima. Upravo zlonamjerne aktivnosti
korisnicima terminalnih uredaja predstavljaju veliku prijetnju te korisnici postaju Zrtve,
a da toga uopce nisu svjesni.

Obradom ove teme pruza se uvid u koriStenje terminalnih uredaja i kakve su navike
korisnika po tom pitanju te se konkretno obraduju razli€itosti zlionamjernih prijetnji koje
prijete korisnicima terminalnih uredaja.

Naslov zavrdnog rada je Karakteristike zlonamjernog softvera kao sigurnosne
prijetnje mobilnim uredajima, a cilj je detaljnije objasniti prijetnje mobilnim uredajima i
principe njihove zastite. Rad je podijeljen u Sest cjelina:

1. Uvod

2. Koristenje terminalnih uredaja

3. Zlonamjerne prijetnje terminalnim uredajima

4. Tipovi i karakteristike zlonamjernog softvera terminalnih uredaja
5. Mogucnosti zastite terminalnih uredaja

6. Zakljucak

Poglavlje KoriStenje terminalnih uredaja definira raznovrsnu prisutnost terminalnih
uredaja i principe njihova koriStenja u svakodnevnom Zivotu koje su omogucene od
strane usluga koje podrzavaju.

Treée poglavlje govori o zlonamjernim prijetnjama s kojima se terminalni uredaji, a
i korisnici susrecu prilikom njihova koriStenja te kroz koje se sve nacine prijetnje
ostvaruju.

U Cetvrtome poglavlju konkretno su spomenuti primjeri zlonamjernih prijetnji te je
svaka prijetnja detaljnije objasnjena.

Peto poglavlje obraduje vaznu ulogu raznih moguénosti zastite terminalnih uredaja
u svrhu sprje€avanja pozitivnog ishoda zlonamjernih prijetniji.



2. Koristenje terminalnih uredaja

Od prve pojave na trziStu, sedamdesetih godina 20. stolje¢a, mobilni se
telekomunikacijski, a potom i terminalni uredaji, smatraju znacajnijim izumima u
povijesti CovjeCanstva. Zbog veliCine i tezine prvi su telekomunikacijski uredaji izgledali
nezgrapno, bili su skupu i napajali su se iz neefikasnih i nezgrapnih baterija. U to
vrijeme im je svrha bila da omoguce prijenos govora na vece udaljenosti bez koriStenja
fiksne linije. Medutim, tijekom godina napredak je tehnologije omogucio da mobilni
uredaji postanu maniji, praktiniji pa ¢e u cijelom svijetu postati i najceSce koriSteni
elektronicki uredaiji.

U novije vrijeme, paralelno s pojavom Interneta, mobilni uredaji prerastaju u
terminalne uredaje. S vremenom Internet preuzima vaznu ulogu u ¢ovjekovu privatnom
i poslovhom Zivotu, a mobilni terminalni uredaji dozivljavaju preporod. Od
komunikacijskih uredaja, Cija je svrha uspostava poziva i prijenos govora na daljinu,
prateéi razvoj tehnologije i potrebe ljudi, oni prerastaju u informacijske uredaje.
Moderni terminalni uredaji u pravilu su povezani s Internetom i obavljaju gotovo sve
funkcije kao i stolna racunala, ali s jednom znacajnom karakteristikom - uklapanja u
covjekov ubrzani ritam Zivota i svakodnevne aktivnosti, [1].

2.1. Raznolikost terminalnih uredaja

Sukladno istrazivanjima i razvoju mobilnih terminalnih uredaja kroz godine,
raznolikost koju obuhvacaju dosta je opsezna i tesko ih je sve precizno kategorizirati.
Predstavljaju uredaje koji imaju veliku moguénost primjene zbog raznih i razliCitih
nacina izvedbi. Razne vrste terminalnih uredaja prema [2] predstavljaju:

e mobilni terminalni uredaji

e ugradeni terminalni uredaiji

e nosivi terminalni uredaji

e racunala (stolna, prijenosna, tablet)
e igrace konzole

e ostali terminalni uredaji

Glavna okosnica mobilnih terminalnih uredaja upravo su bili tradicionalni terminalni
mobilni uredaji. U sve naprednijem tehnoloSkom svijetu, pojava pametnih mobilnih
uredaja odnosno smarthphonea predstavila je veliki korak u ovome podrucju. Pametni
telefoni su poprimili karakteristike slicne racunalima (napredne hardverske i softverske
mogucnosti), ali u znatno manjim dimenzijama, dovoljno malim da ih moZzemo nositi u
dZepovima. ProSirili su mogucnosti koje su nam dolazile u sklopu tradicionalnih
mobilnih terminalnih uredaja (od glasovnih poziva, tekstualnih i glasovnih poruka do
pretrazivanja Interneta, slanja e-mail poruka, online trgovine itd.), imaju vlastiti
operativni sustav i podrzane aplikacije te su omogucili korisnicima stalan pristup
Internetu, a znacCajna karakteristika im je bio zaslon osjetljiv na dodir i razliCite
rezolucije ekrana.



Ugradeni terminalni uredaji predstavljaju uredaje specificne namjene koji su
ukomponirani kao komponenta nekog vecega proizvoda i ostvaruju svoju zadanu
funkciju. Primjer ugradenih uredaja bili bi uredaji ugradeni u automobilima, plovilima
itd. (navigacijski uredaj/sustav, sustav dijagnostike i upozorenja, napredni sustav
senzora zracnih jastuka itd.).

Nosivi terminalni uredaji (engl. wearables) je skup elektroni¢kih elemenata koji se
povezuju u jednu cjelinu, uglavnom s pametnim telefonima, putem internetske veze ili
Bluetooth tehnologije te je opremljena senzorima koji pomazu korisnicima u raznim
aktivnostima ili poslovnoj organizaciji. Kao Sto sam naziv govori, nosivi uredaj je
naprava koju nosite na sebi. Primjeri ovakvih uredaja su: fithes narukvice, pametni
satovi, nakit i odjeca, [3].

Osobna racunala dijelimo na stolna i prijenosna racunala. Stolno racunalo vezano
je za jednu lokaciju i stacionarno je, kao i komponente koje ga sacCinjavaju, dok
prijenosna racunala (notebook ili laptop) imaju moguénost promjene lokacije i manjih
su dimenzija nego stolna raCunala s jednakim karakteristikama, medutim ovise o
trajanju baterije koja im omogucuje mobilnost. Daljnjim razvojem stvorena su netbook
raCunala i tablet uredaji. Netbook racunala su sli¢na prijenosnim racunalima, ali manjih
su dimenzija i skromnijih performansi. Tablet uredaji su kombinacija racunala i
mobilnog uredaja koji imaju zaslon osjetljiv na dodir. Prijenosni su uredaiji, slicni
laptopu, ali pruzaju drugacije iskustvo korisniku. Pokrec¢u aplikacije koje su dizajnirane
posebno za te uredaje te dolaze u raznim veliCinama.

Igra¢e konzole su vrsta terminalnih uredaja namijenjenih za igranje zabavnih igara
te omogucuju spajanje na Internet. Takoder postoje i mobilne igrace konzole, koje su
manji mobilni terminalni uredaji sa svim komponentama za mogucnost igranja
zabavnih igara, [2].

2.2. Trendovi koristenja

MogucnosSc¢u vecega izbora mobilnih terminalnih uredaja i njihovim napretkom,
potreba ljudi za upotrebom istih se mijenjala i u konstantnom je porastu. Kroz godine
su se mijenjale potrebe ljudi te su se terminalni uredaji prilagodavali upravo prema
korisnicima. Danas je apsolutno sigurno da je terminalnim uredajima prijeko potreban
pristup Internetu. Mobilni terminalni uredaji imaju ulogu olakSavanja Zivota korisnika
odnosno uklapanje u njihove svakodnevne aktivnosti te su od iznimne je vaznosti u
Zivotu ljudi.

U danasnje vrijeme mobilni uredaji dio su svakodnevnog Zivota, korisni u poslovnim
funkcijama kao radno sredstvo te u slobodno vrijeme. Valja napomenuti kako su
mobilni uredaji postali prvenstveno alati za osnovne informacije i potrebe kao Sto su
informacije o vremenu, postavljanje budilice i snimanje fotografija ¢ime su zamijenili
tradicionalne predmete poput satova i budilica, a to ilustrira koliko su nam mobilni
uredaji znacajni, [4].



Kao $to je ranije spomenuta uloga Interneta, podaci koji govore o udjelu pojedinaca
koji putem mobilnih uredaja pristupaju Internetu u zadnjih nekoliko godina dozivio je
znacajan rast. Na grafikonu 1, konkretno je prikazan rast koji se odnosi na Europsku
Uniju i njezinih 28 ¢lanica koje su bile obuhvacéene istraZivanjem od strane Eurostata.
U razdoblju od pet godina, mobilni uredaji pokazali su kao vazno sredstvo prilikom
pristupanja Internetu, a u idu¢im godinama koje dolaze o€ekuje se i dalje rast ovakvoga
trenda, [5].
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Grafikon 1. Pojedinci koji su koristili prijenosna racunala ili mobilne uredaje za
pristup Internetu 2011. i 2016. godine (% pojedinaca u dobi od 16 do 74 godine)
Izvor: [5]

Na trend koriStenja mobilnih terminalnih uredaja, utjecaj ima i dobna skupine
korisnika te razina formalnog obrazovanja, $to je prikazano na grafikonu 2. Ukupan
postotak ljudi koji koristi mobilne uredaje, prema podacima koji su bazirani na
Europsku Uniju, doseze skoro 80 posto stanovniStva. Najaktivniji, Sto se dobne
skupine tiCe, su korisnici izmedu 16. i 24. godine. Takav podatak moze se povezatii s
razinom edukacije jer u tu dobnu skupinu spadaju tinejdzeri i studenti koji zbog svojih
obrazovnih potreba upravo najviSe koriste Internet. Niza edukacija, kao i $to se vise
ide prema starijoj Zivotnoj dobi, pokazuje manji interes i samim time manji prosjek
prilikom koridtenja Interneta putem mobilnih uredaja, [5].
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Grafikon 2. Postotak pojedinaca koji su u prosjeku koristili Internet barem jednom
tjedno, po dobnoj skupini i razini formalnog obrazovanja u 2016. godini
Izvor: [5]

Podatkovni promet koji mobilni terminalni uredaji ostvare prilikom spajanja na
Internet, mobilni promet, kao i ostale karakteristike, poprimio je trend rasta. Prema [6],
pocetkom 2017. godine, mobilni promet zauzimao je 50 posto ukupnog internetskog
prometa. Primjerice, u Europi je tijekom 2010. godine izmjeren mobilni promet od 1,03
eksabajta te se predvida znacCajan rast istoga godiSnjeg prometa do vrijednosti oko
28,15 eksabajta u 2020. godini. Taj znakoviti skok prikazan je u grafikonu 3, [7].
Predvida da ¢e globalni mobilni mjeseéni podatkovni promet porasti s vrijednosti od
sedam eksabajta (koliko je izmjereno 2016. godine) na 49 eksabaijta koliko se oCekuje
2021. godine, [8].
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Grafikon 3. GodiSnji mobilni promet u Europi od 2010. do 2020. godine
Izvor: [7]



Sukladno rastu cjelokupnog prometa vezanog uz mobilne terminalne uredaje, rasti
Ce i broj mobilnih uredaja kojima se koriste korisnici. Razlozi generiranja tolikog
prometa leZze u aplikacijama instaliranim na mobilnim uredajima, ali i razli€itim
omogucenim uslugama za koje su mobilni terminalni predvideni. U sljede¢em odlomku,
obradit ¢e se neke usluge koje su omogucene terminalnim uredajima.

2.3. Usluge omogucene terminalnim uredajima

Velikom raznovrsnoScu terminalnih uredaja, gotovo svi su pronasli svoju svrhu i
implementirani su u Covjekov svakodnevni zivot. Danas, zahvaljujuéi tehnologiji,
gotovo svi imaju jednake mogucnosti, ali se razlikuju po osobnim karakteristikama i
veli€ini u kojima ih nalazimo na globalnom trzistu.

Danas su velika ,poSast® pametni mobilni terminalni uredaji. Oni sa svojim
moguénostima, koje su proSirene u velikom pogledu naspram klasi¢nih mobilnih
terminalnih uredaja, imaju vlastiti operativni sustav, sadrzavaju velik broj razno raznih
aplikacija i omogucuju prijenos podataka. Zbog pristupacne veli€ine vecina ljudi ih nosi
u svojim dZepovima. Pametni telefoni se koriste za pristupanje drustvenim mreZzama
(npr. Facebook), koristenje kamere u svrhu stvaranja fotografija i videa, razni nacini
komunikacijskih tehnologija, koriste NFC (engl. Near Field Communication) tehnologiju
za beskontaktno placanje, razne usluge m-bankarstva, pohrana kontakata, razni
korisniCki racuni koji su medusobno povezani na sam uredaj i razne druge opcije.
Prethodno navedenim pruza se velika mogucénost korisniku za koriStenjem raznovrsnih
usluga, ali i time Sto se sve to nalazi na jednome uredaju predstavlja primamljivu metu
tre¢im stranama ili hakerima da se domognu necijih podataka i na taj naCin ugroze i
kompromitiraju korisnika.

U danasnje vrijeme terminalni uredaji postali su stvarnost oko nas. Postoje naznake
da ¢e okvirno kroz nekoliko desetaka godina 10T (engl. Internet of Things) biti
implementiran u svako ku¢anstvo, a samim time biti i povezano na mrezu i omogucit
¢e upravljanje raznim stvarima putem jednog mobilnog terminalnog uredaja. Osim
toga, svjedoci smo ugradivanja terminalnih uredaja u automobile, plovila i sl., ali nismo
svjesni kakve nam to prijetnje moZe predstavljati. Kada realno sagledamo sliku u kojem
smjeru se tehnologija razvija i da se nalazi svuda oko nas postavlja se pitanje
sigurnosti korisnika.



3. Zlonamjerne prijetnje terminalnim uredajima

Sukladno razvoju tehnologije, svake godine biljezi se porast broja napada na
korisnike terminalnih uredaja. Nacini i oblici prijetnji sve su brojniji i biljeze kontinuiran
rast, Cija je svrha Sto veci broj zarazenih uredaja i teze otkrivanje, a samim time i
uklanjanje. Korisnici olako shvacaju terminalne uredaje i ne pridaju veliku pozornost
opasnostima koje ih mogu zadesiti, s obzirom na to da se unutar terminalnih uredaja
nalaze velike koliine osobnih podataka koje mogu biti lako zloupotrijebljene.

3.1. Identificiranje prijetniji

Identificiranje prijetnji, vazan je korak koji je iznimno bitan u cilju uklanjanja prijetnji
te mora biti proveden da bi se donijela ispravna odluka o daljnjim koracima.
Identificiraju se prijetnje koje mogu utjecati na uredaj, njegov sustav i ugroziti resurse.
Za klasificiranje prijetnji, prema [9] mogu se koristiti dva temeljna pristupa:

e STRIDE — pristup temeljen na cilju kod kojega se razmatraju ciljevi napadaca
e kategorizirani popisi prijetnji — kod ovoga pristupa zapocCinje se od popisa
uCestalih prijetnji svrstanih u mreznu, domacinsku i aplikacijsku kategoriju

3.1.2. STRIDE

STRIDE je klasifikacijska shema za karakteriziranje poznatih prijetnji prema vrsti
iskoriStavanja za koju se koriste ili prema motivaciji napadaca. STRIDE predstavlja
akronim sastavljen od prvih slova svake od Sest kategorija prijetnji prema [9]:

e Spoofing identity — pretvaranje identiteta

e Tampering — uplitanje

e Repudiation — odbijanje

e Information disclosure — povreda informacija
e Denial of Service — uskracéivanje usluga

e Elevation of privilege — podizanje prava

Pretvaranje identiteta (engl. Spoofing identity) je pokus$aj pristupa sustavu pomocu
laZnog identiteta. To je kljuCan rizik za aplikacije koje imaju mnogo korisnika, a
osiguravaju jedan kontekst izvodenja na aplikacijskoj razini i razini baze podataka.

Uplitanje (engl. Tampering) znali neovlastena promjena podataka. Postoji
mogucnost da korisnici promijene primljene podatke te ih tako izmijenjene vrate natrag.
Aplikacija ne bi smjela korisniku slati podatke koji se mogu dobiti samo unutar nje
same. Isto tako, aplikacija bi trebala paZljivo provjeriti podatke primljene od korisnika
te provjeriti njihovu valjanost i primjenjivost prije njihovog koristenja ili pohranjivanja.

Odbijanje (engl. Repudiation) karakterizira kada korisnik moze osporiti transakcije s
nedovoljnim revizijama i pohranama aktivnosti. Stoga je potrebno razmotriti zahtijeva
li aplikacija neodbijaju¢e nadzore poput zapisa o web pristupu ili zapisa o pristupu i
koriStenju sustava.



Povreda informacija (engl. Information disclosure) predstavlja nezeljeno citanje
privatnih podataka. Aplikacija mora uklju€ivati strogi nadzor kako bi sprijecila
mijenjanje i zlouporabu korisniCkih identifikacijskih oznaka, posebice ako koristi jedan
kontekst za izvodenije cijele aplikacije. Jednako tako, valja imati na umu da internetski
preglednici mogu biti izvori ,curenja“ informacija, stoga je potrebno koli¢inu informacija
pohranjenu web preglednikom svesti na najmanju mogucdu.

Uskracivanje usluga (engl. Denial of Service) je djelovanje onemogucéavanjem
usluge. Kako bi se pokusalo izbjeCi ovu vrstu napada potrebno je koriStenje skupih
resursa omoguciti isklju€ivo autentificiranim i autoriziranim korisnicima, a onemoguciti
anonimnim korisnicima. Za aplikacije za koje ovo nije moguce postici, potrebno je svaki
njezin aspekt najvise pojednostaviti kako bi se sprijecili jednostavniji DoS napadi.

Podizanje prava (engl. Elevation of privilege) predstavlja se kao nacin kada korisnik
S manjim pravima preuzima identitet privilegiranijeg korisnika. Potrebno je sve akcije
ograditi pomocu autorizacijske matrice, kako bi se osiguralo da samo korisnik s
dopustenim pravima moze pristupiti privilegiranoj funkcionalnosti.

3.1.2. Kategorizacija prijetnji
Unutar ovoga pristupa, prema [9] potrebno je izvrSavanje sljedeca tri zadataka:

e identificirati mrezne prijetnje (engl. network threats) — zadatak za mrezne
dizajnere i administratore. Najznacajnije mrezne prijetnje koje treba razmotriti u
fazi dizajna ukljucuju:

o koridtenje sigurnosnih mehanizama koji se oslanjaju na IP (engl.
Internet Protocol) adresu poSiljatelja (relativno je jednostavno poslati
IP pakete s laznom IP adresom izvora)

o prosljedivanje identifikatora sjednice ili kolacic¢a (engl. cookies) preko
nesifriranih mreznih kanala (Sto moze dovesti do krade IP sjednice)

o prosljedivanje tekstualnih akreditacijskih uvjerenja ili ostalih osjetljivih
podataka preko neSifriranog komunikacijskog kanala (Sto moze
omoguciti napadacu da nadzire mrezu, dobije podatke o logiranju i
ostale osjetljive podatke)

e identificirati domacinske prijetnje (engl. host threats) — koristi se pristup podjele
konfiguracije u odvojene kategorije. Glavne ranjivosti koje ovdje treba uzeti u
obzir su:

o odrzavanje ,nezakrpanih“ (engl. unpatched) posluzitelja koji mogu biti
izloZeni zlonamjernim programima

o koristenje vrata (engl. ports), protokola i usluga koje nisu nuzne

o dozvoljavanje anonimnog neovlastenog pristupa

o koristenje slabe politike zaporki i raCuna

e identificirati aplikacijske prijetnje (engl. application threats) — razmatraju se svi
aspekti sigurnosnog profila aplikacije. Naglasak je na aplikacijskim prijetnjama,
prijetnjama svojstvenim za pojedine tehnologije i prijetnjama koda. Neke od
glavnih ranjivosti koje ovdje treba razmotriti su:



o koriStenje slabe provjere valjanosti ulaznih podataka, koja vodi do viSe
vrsta napada (napad umetanjem SQL koda, napad prepunjenjem
spremnika)

o prijenos autentikacijskih uvjerenja ili kolaCi¢a preko nekriptiranih
mreznih poveznica, $to moze dovesti do krade podataka

o koristenje slabe politike zaporki i raCuna Sto moze dovesti do
neovlastenih pristupa

o pohranjivanje konfiguracijskih tajni u otvorenom, nesifriranom tekstu

o koriStenje nesigurnog rukovanja iznimkama, koje mozZe dovesti DoS
napada te otkrivanja detalja o sustavu koji mogu biti korisni napadacu

o koristenje slabe i nedovoljnog Sifriranja te nedovoljna zastita
kriptiraju¢ih kljuCeva

3.2. Fizicki zasnovane prijetnje

FiziCki zasnovane prijetnje predstavljaju nacine koji prijete korisnicima putem
gubitka ili krade mobilnih uredaja. Prva navedena prijetnja izrazito je interesantna
napadacima zbog relativno malih dimenzija uredaja i to Sto se uvijek nalaze uz
korisnika, [10].

Krade predstavljaju nhamjerne napade na pojedinca ili sustave koji imaju pristup
osjetljivim podacima te mogu uzrokovati puno vece Stete od same krade uredaja.
Kradljivci uredaja uglavnom zele zaraditi novac na uredaja ili ako uspiju otkriti
korisniCke podatke, upravo ¢e im oni donijeti jo§ vecu profitabilnost. Gubitak uredaja
predstavlja nepaZljivost od strane korisnika i moguée je nehotiCno otkrivanje
korisni¢kih podataka, [11]. Jedna od solucija da se zastite podaci na ukradenom
uredaju je koristenje zaklju¢avanja uredaja pomocu lozinki ili uzoraka na ekranu, ¢ime
¢e se onemoguciti pristup uredaju, a samim time i korisni¢kim podacima i svemu $to
se nalazi na uredaju.

Druga prijetnja su napadi na uredaje namijenjenih recikliranju, [10]. Statistika
reciklaze, prema [12], zabiljezila je znacajan rast u promatranom razdoblju od 2000.
godine do 2012. godine, kao $to prikazuje grafikon 4. U slu€aju neispravnog rukovanja
uredajima za recikliranje i neovlastenog pristupa odredenim dijelovima uredaja
moguce je dobiti podatke odredenim akcijama, a da korisnici toga nisu svjesni.
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Grafikon 4. Udio e-otpada i njegove reciklaze u razdoblju od 2000. godine do 2012.
godine
Izvor: [12]

3.3. Aplikacijski zasnovane prijetnje

U aplikacijski zasnovane prijetnje spada zlonamjerni softver odnosno tzv. malware.
Zlonamjerni softver predstavlja zajedni¢ki naziv za softver koji je izraden s namjenom
u kojoj se specificno cilja na oStecenja sustava i uredaja, [13]. Detaljnijom obradom
raznih vrsta zlonamjernog softvera doprinijet ¢e poblizem pojasnjenju njihove uloge.
Razlicite vrste koje su u daljnjem tekstu obradene su: virus, crv i trojanski napad.

Sljededi oblici zlonamjernih aplikacija se prema [14] mogu protumaditi kao vrste
zlonamjernog softvera:

e spyware — neovlasteno pracenje korisnickih aktivnosti te prosljedivanje
informacija i podataka tre¢oj strani

e rootkit — prikrivanje aktivnosti modifikacijom sustava

e keylogger — neovlasteno ocitavanje i biljezenje unosa s tipkovnice uredaja

3.3.1. Virus

Virus je samoumnazajuéi program kojemu je glavni cilj promijeniti nadin rada
uredaja, bez znanja i dopustenja korisnika. Pokrenuti virus nastoji inficirati odredene
datoteke u svrhu Sirenja i na ostale uredaje koji su povezani u mrezi. Inficiranje
datoteke je proces u kojem virus nastoji uklopiti programski kod unutar legitimne
datoteke na disku. Prilikom otvaranja legitimne datoteke, neprimjetno Ce se aktivirati i
sam virus koji je ranije pokrenut prilikom ucitavanja inficirane datoteke u memoriji
uredaja. Mo¢ virusa moze varirati, od jednostavnih poruka na zaslonu uredaja do
brisanja podataka ili onesposobljavanja mreze, [13].
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3.3.2. Crv

U pocetku su napravljeni u znanstvene svrhe da bi se kasnije iskoristili u svrhu
ilegalnih aktivnost. Kao i virusi imaju sposobnost samoumnaZzanja, ali im za Sirenje
nisu potrebni drugi izvrSni programi i ostali materijali, veC se Sire sami. Naj¢eSce su
oblikovani tako da iskoriStavaju nedostatke u sigurnosti pri prijenosu podataka pa se
koriste resursima mreze kako bi napravili kopije koje potom odasilju dalje bez ikakve
intervencije zbog kojeg blokiraju ostali promet i djeluju na cjelokupnu mrezu. Razlikuju
se od virusa zbog toga Sto virusi napadaju samo jedan uredaj. Povezuje ga se s
napadima na poslovne mreze, a uzrokuje velike troSkove odrZzavanja mreza, [13].

3.3.3. Trojanski napad

Trojanski napadi su vrste zlonamjernog programa koji su maskirani kao legitimni
programi ili je njihov programski kod ugraden unutar legitimnih programa. Bezopasnim
izgledom zavaravaju korisnika, no kada se pokrenu opasnost im je velika. Ime su
preuzeli iz gr€ke mitologije to€nije iz legende o Troji. Prema [13] dijelimo ih na dva
osnovna tip:

e legitimni programi u kojemu se nalazi zlocudan programski kod kojeg je haker
ubacio i on se izvr§ava za vrijeme uporabe programa

e poseban program koji odaje dojam da sluZzi neCemu korisnom u svrhu
zavaravanja korisnika

Trojanski napadi se kao takvi ne mogu izvrSavati samostalno, nego to ovisi o
postupcima korisnika koji koristi zaraZzeni terminalni uredaj. Neke od Steta nanesenih
od strane ovoga virusa su: omogucuju udaljeni pristup uredaju, Salju podatke,
uniStavaju datoteke i resurse uredaja te ostalo.

3.4. Web zasnovane prijetnje
Web zasnovane prijetnje, prema [10], dijele se u nekoliko kategorija:

e iskoriStavanje web preglednika
e automatsko preuzimanje aplikacija
e phishing napadi

IskoriStavanje web preglednika moze biti provedeno pomocu ranjivosti koje se
nalaze unutar samog web preglednika ili pomoc¢u specijaliziranih softvera koji se
pokrecu putem web preglednika, poput Adobe Flash Playera. Uz ovo, korisnik moze
pokrenuti aplikaciju koja moZze instalirati zlonamjerni softver ili obavljati druge radnje,
bez korisnikova znanja.

Automatsko preuzimanje aplikacija se dogada prilikom posjeta korisnika odredenoj
web stranici ili putem odredene aplikacije. Preuzimanjem aplikacije mogu se pojaviti
odredeni zahtjevi koje korisnik mora poduzeti kako bi otvorio aplikaciju (primjerice traze
se odredene dozvole na uredaju). U drugim slu¢ajevima takoder je moguce da se ti
zahtjevi pokrenu automatski, bez korisnikova odobrenja.
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Phishing napadi ili drugacije nazvani, napadi vezani uz kradu identiteta korisnika
predstavljaju fenomen u kojem napadaci prikupljaju korisnicke vjerodajnice (kao $to su
lozinke i brojevi kreditnih kartica) putem laznih aplikacija ili poruka (SMS, e-mail
poruke) koje se €ine kao da su prave. Krada identiteta predstavlja protuzakonit nac¢in
izdvajanja povijerljivih podataka s uredaja, kao Sto su broj bankovnih raCuna i kartica,
lozinke za mrezne transakcije, korisniCka imena i zaporke drustvenih mreza itd.
Zlonamjerni phishing program posebno je dizajniran za uredaje na kojima izvode
napade i pokuSavaju dobiti pristup ograni¢enim informacijama na uredaju, [15].
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4. Tipovi i karakteristike zlonamjernog softvera terminalnih

uredaja

U ovome poglavlju obraditi ¢e se nekoliko znacajnijih tipova zlonamjernog softvera
koji su obiljezili prethodna razdoblja u svijetu terminalnih uredaja.

4.1. Zeus

Od raznih vrsta zlonamjernog softvera prvi navedeni, Zeus, predstavlja jedan
primjer poznatijeg bankarskog trojanskog napada, koji je unutar informatickih krugova
poznatiji kao crimeware. Ovakva vrsta trojanskog napada krade podatke zarazenih
uredaja putem web preglednika i zastiCenih memorija za pohranu podataka. Jednom
zarazeno racunalo, automatski Salje ukradene podatke prema bot upravitelju i
omogucéuje mu kontroliranje servera, gdje su sami podaci pohranjeni, [16].

Zeus se, prema podacima, u kriminalnom podzemlju prodaje kao alat okvirne
vrijednosti izmedu 3000 do 4000 USD. Zbog relativno visoke cijene, smatra se da je
jedan od tipova zlonamjernog softvera koji je najéescée koristen od strane kriminalnih
skupina specijaliziranih za financijske prevare. Postepenim razvojem kroz godine,
evoluirao je do zavidne granice te je razvio Citav niz sposobnosti krada informacija
prema [16]:

e krade podatke podnesene u HTTP formi

e krade podatke certifikata javnog kljuca infrastrukture i korisnicke podatke koji su
pohranjeni u zasticenim podatkovnim spremnicima

e krade FTP i POP korisni¢ke vjerodajnice

e modificira HTML ciljanih stranica u svrhu krade informacija

e preusmjerava zrtve s trazenih web stranica prema onima koje napadac
kontrolira

e pretraZzuje i preuzima podatke sa zarazenog uredaja

e izvrSava transakcije bez znanja korisnika zarazenog uredaja

Posljednje verzije Zeusa prodavane su privatno, a sam autor nadogradio ga ih je s
tim da je postigao velike duljine zapisanog racunalnog koda KkoristeCi sustav
licenciranja baziranih na hardveru. Jednom kada se pokrene, dobije se kod sa
specificnog ra¢unala, zatim se od strane autora dodjeljuje klju¢ za koriStenje na samo
tom racCunalu. Godine 2010. bio je prvi put da su se sigurnosni struénjaci u svijetu
susreli sa zlonamjernim softverom koji ima ovakvu razinu kontrole.

Zeus provodi izvlaCenje ukradenih podataka i daljinsko upravljanje pomocu
kriptiranih HTTP zahtjeva za naredbe i kontrolu web servera. Dok je primarna funkcija
ovoga zlonamjernog softvera raditi razne financijske prijevare, njegova karakteristika
krade informacija predstavlja prijetnju svim poduzec¢ima. Kriminalne skupine ili njihovi
pojedinci obi¢no traZze podatke od interesa za izravno dobivanje novca u njihovoj
protuvrijednosti ili te iste podatke preprodaju drugim zainteresiranim stranama.
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Nekoliko od ovih navedenih zadataka mogu se izvesti na zahtjev putem HTTP
baziranog upravljackog panela i usmjeravanjem na odredeno odabrano zarazeno
racunalo. Slucajevi koji se temelje na zahtjevu mogu biti izvedeni preko specijalnih
komandnih datoteka koje mogu biti izvrSavane na odabranom sustavu. Ovakve
komandne datoteke mogu biti iskoriStene u svrhu snimanja zaslona zarazenog sustava
ili uredaja i u svrhu azuriranja, [16].

4.1.1. Polimorfna enkripcija

Autori ovoga virusa, razvijaju nove verzije i koje se zavrSetkom izrade pustaju u beta
testiranja da shvate njegovo ponasanje i eventualno isprave nedostatke koje su uogili.
Verzija 1.4, ukljuCivala je komponente dvaju klju€a koji je sam virus ucinila jos tajnijim
I sveobuhvatnijim. Prema [16], komponente su:

1. Web injektiranje u Internet preglednik

2. Polimorfna enkripcija: Verzija 1.4 omogucila je trojanskom napadu da ponovno
kriptira samoga sebe svaki put kada zarazi novi uredaj te na bazi toga svaka
nova zaraza ce biti jedinstvena (sadrzavat ¢e kod koji ranije nije bio koristen).
Ova verzija takoder je omogucila da imena datoteka budu nasumicno
generirane, a svaka zaraza ¢e sadrzavati drugaciji datote¢ni naziv. Slijedom
ovih koraka antivirusni programi imaju jako tezak zadatak identificiranja Zeusa
na zrtvinim uredajima.

Zeus ukljuCuje sposobnosti da pripomogne automatiziranoj prijevari vezanoj uz
financije. U Sjedinjenim Ameri¢kim Drzavama, najpoznatiji je primjer s ACH,
elektronickom mrezom za financijske transakcije. Ova mreza je koriStena za online
placanje racuna, plac¢anje izravnih depozita od poslodavca i preno$enje novca s
jednog korisnickog racuna na drugi. Zeus u ovakvoj akciji ima za cilj iskoristiti ACH za
prenosenje novca na korisni¢ke raCune kriminalaca, [16].

4.1.2. Savijeti za vlastitu zastitu

Za zastitu od ove vrste zlonamjernog softvera predlaze se da poslovni korisnici i
tvrtke opcenito te oni koji uredaje koriste u privatne svrhe, online bankarske transakcije
i razne financijske transakcije obavljaju na izoliranim radnim stanicama koje se ne
koriste za opcCe Internetske aktivnosti, kao Sto su pregledavanje web preglednika i
Citanje e-mail poste Sto moZe povecati rizik da ée uredaj biti zarazen.

Tvrtke mogu uzeti u obzir koriStenje alternativhog operativhog sustava za radne
stanice s kojima se pristupa osjetljivim podatcima ili financijskim racunima. Potrebno
je odrzavati azuriranja antivirusnih programa, operativnih sustava i softvera. Takoder
se navodi da se ne otvara sumnjiva e-mail posta s raznim privitcima ili linkovima od
strane nepoznatih ljudi, pa ¢ak i u slu€aju da ih da ih poznajemo, potrebno je provijeriti
s njima jesu li vam prethodno poslali ne$to vezano za otvaranje dodanog privitka. Osim
toga, kljuéna je svijest korisnika i zaposlenika. Konkretno, zaposlenici koji koriste
sucelja s klijentima trebaju biti svjesni ovih vrsta prijetnji kojima ¢e se pomoci zastiti
potencijalne Zrtve, [16].
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4.2. CryptoLocker

Sredinom rujna 2013. godine, uo¢ena je nova obitelj zlionamjernog softvera vezana
za ransomware pod nazivom CryptoLocker. Ransomware kao zlonamjerni softver u
proteklin nekoliko godina stvarao je naroCite probleme te korisnicima troSio vrijeme i
novac. Ransomware ima ulogu spre€avanja da Zrtva koristi uredaj na normalan nacin
(pa ¢e im tako na primjer zaklju€ati zaslon) i koristiti utjecaj socijalnog inZenjeringa
kako bi uvjerio Zrtve da nepostivanje uputa autora zlonamjernog programa dovodi do
posljedica u stvarnom svijetu. Te posljedice, kao Sto su suoCavanja s uhicenjima i
zatvorske kazne, prikazane su kao rezultat ilegalnog skidanja odredenih sadrzaja
putem Interneta. Ransomware u stvari predstavlja oblik otkupnine, a Zrtve mogu
ignorirati zahtjeve i koristiti sigurnosne softvere za otklju¢avanje sustava i uklanjanje
zlonamjernog programa koji im prijeti. CryptoLocker mijenja dinamiku ovakve vrste
zlonamjernog softvera na¢inom agresivnog Sifriranja datoteka na zrtvinom uredaju i
vracanje kontrole na sustavom tek nakon $to se trazena otkupnina plati.

Rane verzije CryptoLockera distribuiraju se putem e-poste s nezeljenim sadrzajem
koji ciljaju na ljude iz poslovnog svijeta. Mamac je Cesto bio ,prituzba potrosaca“ protiv
primatelja e-poste ili njegove poslovne organizacije. PriloZzeno tim porukama bila je ZIP
datoteka unutar koje se nalazi zlonamjerni program. CryptoLocker skriva svoju
prisutnost od Zrtava dok ne uspije kontaktirati naredbenog i kontrolnog posluZzitelja te
Sifrirati datoteke na povezanim diskovima. Prije tih radnji, zlionamjerni softver osigurava
da i dalje radi na zaraZenim uredajima i da se pojavljuje tijekom ponovno pokretanja.
Kada se prvo izvodi, zlonamjerni softver stvara kopiju samoga sebe u jedno od
direktorija vezanim uz aplikacije i zatim briSe izvornu izvrSnu datoteku.

Umjesto koristenja prilagodene kriptografske implementacije, koja je prisutna kod
drugih obitelji zlonamjernog softvera, CryptoLocker koristi snaznu certificiranu
enkripciju treCe strane koju nudi Microsoftov CryptoAPI. KoriStenjem implementacije
zvuka i pracenjem najboljih praksi u informati¢kom svijetu vezanom za enkripciju,
autori zlonamjernog softvera stvorili su robustan program kojeg je teSko zaobiéi, pritom
koristeCi posebne algoritme za stvaranje kljuCeva i Sifriranje podataka. Proces
enkripcije zapoc€inje nakon $to je CryptoLocker uspostavio svoju prisutnost na sustavu
i uspjeSno je lociran, povezan te komunicira s posluziteliem koji je pod kontrolom
napadaca. Zatim se odabire mjesto u sustavu na koju ée se taj proces primijeniti,
obi¢no su to lokalni diskovi, ali takoder mogu biti i eksterni uredaji koji se spajaju na
glavni uredaj te se datoteke na tom mjestu trenutno zaklju€avaju dok se otkupnina ne
plati. Valja napomenuti kako se nisu u poCetku zaklju€avale sve vrste datoteke, kao na
primjer PDF, ali su kasnijom nadogradnjom programa bile i one obuhvaéene kao i
velika vecina ostalih. Svaka se datoteka Sifrira jedinstvenim kljuéem koji ima naziv
AES. Sifrirani klju¢ ima malu koligina metapodataka i sadrzaj datoteke zapisuju na disk
zamijenjujuéi originalnu datoteku. Sifrirane datoteke mogu se vratiti pomo¢u drugog
privatnog klju¢a (RSA) koji se iskljuivo nalazi na strani sudionika u prijetnji. Nakon
zavrSetka procesa Sifriranja datoteka, CryptoLocker periodiCki je programiran da
nadomjesta sustav s novim datotekama koje su namijenjene Sifriranju. Zlonamjerni
softver ne otkriva svoju prisutnost zrtvi sve dok se ciljane datoteke ne Sifriraju. Nakon
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Sto se Zrtvu upozna da je uredaj zaraZen pojavljuje se zaslon koji sadrZi upute i sat
odbrojavanja kao $to je prikazano na slici 1, [17].

* Cryptolocker

Your personal files are encrypted!

Your important files encryption produced on this computer; photos, videos,
docurnents, etc, Here is a complete list of encrypted files, and vou can personally verify
this.

Encryption was produred using a unique public key RSA-2048 generated for this
computer, To decrypt files you need to obtain the private key.

The single copy of the private key, which wil allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD § 300 EUR | sirmilar amount in another currency.

Click «hesxts to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate
Private key will be destroyed on destruction of the private key by server.

9/20,/2013
5:54 PM

Time left

71:59:52

Slika 1. Zaslon predstavljen zrtvama CryptoLockera, [17]

4.2.1. Pla¢anje otkupnine

Vrijednost otkupnine varirala je u ranim pocecima od kad se zlonamjerni softver
pojavio na trzistu, medutim nakon nekoliko tjedana cijena se stabilizirala na iznosu od
300 USD ili 2 Bitcoina. Autori prijetnje nudili su razliite nadine placanja Zrtvama.
Metode koje su bile ponudene spadaju u anonimne metode placanja, koje su
okarakterizirane nemoguénoS¢u pracenja podrijetla novca i konacnog odredista
placanja. Na zaslonu se pojavljuje izbornik kojim se korisniku omogucuje odabir
izmedu sljedeéih metoda placanja: cashU, Ukash, Paysafecard, Bitcoin i Green Dot
MoneyPak. Na slici 2, prikazan je zaslon odabira metode pla¢anja putem Bitcoina, iako
postoji padajuci izbornik na kojem se moze izabrati bilo koja od prethodno navedenih
metoda. Raznolikost opcija placanja i izbora valute, sugeriraju da su autori
CryptoLockera o€ekivali da ¢e postati globalna prijetnja, [17].

Bitcoin predstavlja kriptovalutu, odnosno to je digitalni novac koji se moze slati
putem Interneta te se temelji na kriptografskom protokolu koji je neovisan o srediSnjim
bankovnim ustanovama. Bitcoin se moze prenijeti putem racunala ili pametnog
telefona bez posrednicke financijske institucije. Vrijednost otkupnine u ovoj valuti
iznosila je dva (2) Bitcoina, Sto je bilo u protuvrijednosti 300 USD, premda je trziSna
vrijednost Bitcoina doZivjela izniman rast u to vrijeme, vrijednost otkupnine se
smanjivala sve do vrijednosti od 0,3 Bitcoina, [18].
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» Cryptol ocker

Payment for private key

Choose a convenient payment method:

iBitcoin (most cheap option) M|

bitcoin

Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that is independent of any central authority.
Bitcoins can be transferred through a computer or smartphone without an intermediate
financial institution.

You have to send below specified amount to Bitcoin address
1KP72fBmh3XBRfulDMn53APagM6iMRspCh and specify the transaction ID, which

Private key will be verified and confirmed.

Home Page
Getting started with Bitcoin

Time left

71:57:22

Enter the transaction 1D and press «Pay»:

Slika 2. Opcija plac¢anja pomocu usluge Bitcoin, [17]

4.2.2. Zrtve

Na temelju svog dizajna, metoda implementacije i empirijskih promatranja njegove
distribucije, €ini se da CryptoLocker cilja engleske govornike, posebno one koji se
nalaze u Sjedinjenim Ameri¢kim Drzavama. Infekcije su se pojavile u financijskim i
javnim ustanovama, medutim nije zabiljeZeno da je ciljano na neku odredenu granu
industrije. Napadi su se takoder proSirili i na privatne korisnike. Sigurnosni stru¢njaci
procjenjuju da je 200 000 do 250 000 sustava zarazeno na globalnoj razini tijekom
prvih 100 dana prijetnje CryptoLockerom, a slika 3, predstavlja njegovu globalnu
distribuciju u prosincu 2013. godine, [17].

SecureWorks

Slika 3. Globalna distribucija CryptoLocker infekcije tijekom prosinca 2013. godine,
[17]
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4.3. Citadel

U listopadu 2012. godine pojavio se istaknuti zlonamjerni softver u bankarskom
podrucju, pod nazivom Citadel. Od pocetka pojavljivanja, azuriranje ovog softvera i
njegove nove inacice omogucile su nekoliko novih znacajki, za koje se tvrdi da
poboljSavaju i performanse i upotrebljivost, [19].

4.3.1. ZnaCajke

Kao jedna od znacajnih karakteristika predstavljena je nova verzija kriptografije.
Napravljene su dodatne izmjene u kriptografskim algoritmima koji se koriste za
Sifriranje mreznih komunikacija, datoteka i podataka pohranjenih u registrima. Podaci
koji su Sifrirani pomoc¢u modificiranog kriptografskog algoritma, obuhvacéaju
konfiguracijske datoteke, log datoteke koje sluze kao privremena pohrana za ukradene
podatke te konfiguraciju i podatke stanja koji su pohranjeni unutar registara. Dodana
je i opcija koja omogucuje operaciju dodatnog Sifriranja.

Sposobnost stvaranja web injektiranja koji moze mijenjati HTML ciljane web stranice
jedan je od najmocnijih alata dostupan korisnicima Citadela i slicnih bankarskih vrsta
zlonamjernog softvera. Ova opcija u Citadelu dodana je da botnet moze stvarati nova
web injektiranja na zaraZzenim sustavima bez potrebe za stvaranjem i azuriranjem
cijele postoje¢e konfiguracijske datoteke. Upravo ta znaCajka pruza fleksibilnost
napadacu da lako izbacuje nova web injektiranja na sve zaraZene sustave, sustave
unutar odredenog podrucja na primjer jedne drzave ili cilja na samo jednog korisnika.
Zlonamjerni softver posjeduje zasebni modul koji sluzi za kradu HTTP cookiesa koji su
pohranjeni u web pregledniku Mozilla Firefox. Nakon krade potrebnih podataka, podaci
se kriptiraju i prenose na Citadel server. Uporabom odredenih znacajki ukazuje na to
da napadaci ulazu resurse kako bi njihova infrastruktura bila aZurirana i prate razvoj
tehnologije, a sve u to u svrhu profita od kriminalne aktivnosti.

Meta ovakve vrste napada su, prvenstveno, podaci o kreditnim karticama pomocu
web injektiranja. Ciljevi napada zemljopisno su rasprostranjeni, ¢ime se Zzeli stvoriti
globalna prijetnja, a tomu u prilog ide i viSejezi€nost zlonamjernog programa. Kao sto
je ranije spomenuto, prvenstveno su bitne financijske institucije, medutim od velikog
interesa pokazuje se da ciljaju na druStvene mreze i stranice koje su vezane uz e-
postu. Koriste kompleksnu infrastrukturu vezanu uz domene koje se mijenjaju gotovo
svakodnevno. Primjer skoCnog prozora ovoga zlonamjernog virusa, kojeg je potrebno
ispuniti osobnim podacima prikazan je na slici 4, a bit e prezentiran kao ovlastena
stranica renomiranih platnih mreza kao sto su Visa ili MasterCard. Citadel je takoder
pokazao sposobnost biljeZzenja lozinki za ciljane aplikacije koje mogu sadrzavati
osjetliive podatke, a to ovisi 0 nazivima procesa koji se obraduju. U slucCaju
podudaranja naziva procesa, sve znakove koje je korisnik unio u aplikaciju bivaju
zabiljeZene u onim intervalima koji su navedeni u njegovoj konfiguracijskog datoteci.
Ovakvi obrasci napada zabiljeZeni su na aplikacijama koje koriste daljinski pristup,
POS-ovim uredajima u trgovinama i elektronickim nacinima placanja, [19].
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Authorization Required

Zip:

Home Phone Number

ANSWET

Slika 4. Sko¢ni prozor koji se koristi u napadima Citadela, [19]

Krajem rujna 2012., prema [19], kampanja ovih napada ukljuCivala je viSe od 400
razliitih URL uzoraka s web injektiranjem. U sljede¢em mjesecu, aktivnost mu je bila
usporena te se tijekom studenog te godine pojavio se s 200 novih URL uzoraka.
Razlog velikom broju URL-ova ukazuje na postojanje viSe grupa napada te kako svaka
od njih ima svoj vlastiti skup za napade na odredene ciljeve.

4.3.2. Preporuke

KarakteristiCan za razdoblje od prije nekoliko godina, slovio je kao jedan od uglednih
alata u zloCinackom kibernetickom svijetu. Njegov rast omogucio je napredovanje
tehnika prijevare. Citadel ne predstavlja samo prijetnju korisnicima online bankarstva i
financijskih usluga nego je i opasna prijetnja sigurnosti osjetljivih podataka.
Organizacije trebaju procijeniti rizik koji predstavlja ovaj zlonamjerni softver prema
njihovoj informacijskoj sigurnosti i poslovnim linijjama. Uz razne analize Citadela,
postoje poznati pokazatelji prijetnji koje je jednostavno rjeSenje za otkrivanje zarazenih
uredaja, [19]. To danas ne garantira da se korisnici necCe susresti s ovakvom prijetnjom,
ali detaljnim prou€avanjima koja su zatim implementirana u razne antivirusne softvere,
mogu ga prepoznati i ukloniti sa zarazenog uredaja.

4.4. Sakula

Pod nazivom Sakula, pojavljuje se jedna od verzija daljinski upravljanog trojanskog
napada koji su poznatiji kao RAT virusi. Saukla je takoder poznat i pod drugim
nazivima, Sakurel i Viper. Zna€ajne prve rezultate koriStenja postigao je u razdoblju
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mjeseca studenog 2012. godine, a u 2015. godini koriSten je za mnoge ciljane napade.
Spomenuti zlonamjerni softver omogucéuje napadacu pokretanje interaktivnih naredbi
(Jer se njime upravlja na daljinu), kao i preuzimanje datoteka i izvrSavanje dodatnih
komponenti na zarazenom uredaju. U svijetu je poznato oko 346 razliCitih uzoraka
Sakule, [20].

Sakula se skriva unutar web preglednika u varijantama gdje je digitalno potpisan
(potpis je pribavljen pomocu aplikacija Kaspersky ili McAfee, koji slove kao jedne od
ponajboljih antivirusnih softvera, [21]), Sto mu omogucuje da zaobide sigurnosne
kontrole i pruzajuci korisnicima lazni osje¢aj sigurnosti da je softver koji koriste
legitiman. Zlonamjerni softver se maskirao u programe za instalaciju pouzdanih tvrtki
(poput Adobea ili Microsofta), kako bi putem socijalnog inZenjeringa uvjerio korisnike
da su potrebni za instaliranje i daljnje koriStenje. Prilikom postupka instalacije ovoga
zlonamjernog softvera, izmjenjuju se originalne datoteke na uredaju sa zlonamjernima
kako bi se mogao prosiriti na viSe IP adresa unutar organizacije u kojoj se Zrtva nalazi.
Tijekom instaliranja se pokrece provjera datoteka koja je inicirana zlonamjernim
softverom i utvrduje se kako nema nikakvih opasnosti za ureda;.

Ova vrsta RAT virusa, koja je u upotrebi od 2012. godine, u svome izvornom
programskom kodu doZivio je vrlo malo promjena, Sto ukazuje da je u€inkovit u ciljanim
napadima. U njegovoj prirodi je, da mala naredba koja je postavljena u Sakulu
omogucuje svojim operativcima aktivno upravljanje kompromitiranim sustavom,
preuzimanije i izvrSavanje dodatnih komponenti i skrivanje unutar napadnutog uredaja,
[20].

4.5. TeslaCrypt

U prvom dijelu 2015. godine, istrazena je nova obitelj ransomwarea koja je
namijenjena Sifriranju datoteka pod nazivom TeslaCrypt. Nakon Sifriranja popularnih
vrsta datoteka na zarazenom uredaju pomocu algoritama za Sifriranje AES, TeslaCrypt
drzi datoteke i za otkupninu trazi novac u vrijednosti 250 do 1000 USD. Zlonamjerni
softver koristi anonimnu mrezu pod nazivom Tor koja upravlja naredbenim i kontrolnim
posluziteljem te ne zahtijeva mreznu povezanost da bi proces Sifriranja bio obavljen
Sto uvelike komplicira njegovo otkrivanje na uredajima i samim tim i prevenciju.
TeslaCrypt u pocetnoj fazi nije bio Siroko rasprostranjen i oponasali su zaslon
upozorenja CryptoLockera (prikazano na slici 5), koji je ranije spomenut, a u pozadini
zaslona ustvari se izvodio TeslaCrypt, [22].
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S Cryptolocker-v3

Your personal files are encrypted!

Your files have been safely encrypted on this PC: photos, videos, documents ete,
Click "Show encrypted files® Button to view a complate list of encrypted files,
and you can personally verify this.

Encryption was produced using & unique publc key RSA-2048 ganerated
for this computer. To decrypt files you need to cbtan the private key.

The only copy of the peivate key, which will allow you to decrypt your files,
our pri 15 located on a secrat server N the Internet; the server will eliminate the hay
¥ private key w.ill be after a time period specified in this window.
destroyed on: Once this has been done, nobody will ever be able to restore files...
2/ 16/ 2015 In order to decrypt the. ﬁl?s open your personal page on site )
https://34r6hqeéqzhdjkzitorzweb.fi  and follow the instruction.
Use your Bitcoin address to enter the site:
INRN 15k InVRrpt TSQIInMDOK IcWkVFh 1Gv
Click to copy Bitcoin address to clipboard |
If higps: //34rehqRoqehd jz).tor2web,org 5 not opening, please follow the steps:
You must install this browser www torproiect orgfroects Aocbeowser htmlen
After instalation,run the browser and enter address 34r6hq26q2hdjkzj.onion
Follow the Instruction on the web-site. We remind you that the sooner you do,
the more chances are left to recover the files

Any attempt to remove or corrupt this software will result
in immediate elimination of the private key by the server.

Show encrypted files Check Payment Enter Decrypt Key

Click to Free Decryption on site

Slika 5. TeslaCrypt zaslon prezentiran zrtvama, [22]

Kao &to prikazuje slika 6, tek je kasnijim nadogradnjama stvoren karakteristi¢an
zaslon s porukom na zarazenim uredajima.

All your documents, photos, databases and other important files have been encrypted
with strongest encryption RSA-2048 key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can
decrypt your files until you pay and obtain the private key.

If you see the main encryptor red window, examine it and follow the instructions.

Otherwise, it seems that you or your antivirus deleted the encryptor program.

Now you have the last chance to decrypt your files.

Open http://tkj3higtqlvohs7z.aw49f4j3n26.com or http://tkj3higtqlvohs7z.dfj3d8w3n27.com
https:/ /tkj3higtqlvohs7z.s5.tor-gateways.de/ in your browser.

They are public gates to the secret server.

Copy and paste the following Bitcoin address in the input form on server. Avoid missprints.
1FBt6ieMSt8q8pkMjrUPy17Cupq3a27D3n

Follow the instructions on the server.

If you have problems with gates, use direct connection:
1. Download Tor Browser from http:/ /torproject.org
2. In the Tor Browser open the http://tkj3higtqlvohs7z.onion/
Note that this server is available via Tor Browser only.
Retry in 1 hour if site is not reachable.
Copy and paste the following Bitcoin address in the input form on server. Avoid missprints.
1F8t6»eMSt8q8pijrUPy17Cupq3a2703n
llow th h

Slika 6. Poruka postavljena od strane TeslaCrypta kao pozadina radne povrSine na
zarazenom uredaju, [22]
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Ovaj zlonamjerni softver iskoristio je ranjivosti u web tehnologijama kao $to su
Internet Explorer (web preglednik), Adobe Flash i Adobe Reader. Vrste datoteka koje
zakljuCava ne ovise o uredaju i sustavu na kojemu se nalazi. Zanemaruje glazbene i
video datoteke poput MP3 i MP4 formata, kao i mnoge ekstenzije datoteka koje su
povezane s uobiajenim aplikacijama namijenih poslovnoj klasi. Formati datoteka koji
su mu zanimljivi te prvenstveno cilja na grupu produktivnosti kao sto su Open Office i
Microsoft Office, kao i formati povezani s videoigrama (npr. ,spremi“ (engl. save)
datoteke) i kreativne aplikacije (npr. Adobe Photoshop). Proces enkripcije zapocinje
tako da skenira sve pogonske sustave na uredaju i selektivno cilja odredene pogone.
TeslaCrypt ne napada prijenosne memorije za pohranu (npr. USB ili dodatne eksterne
diskove). Zlonamjerni softver tada rekurzivno skenira pogone s datotekama na kojima
se nalaze ciljani formati datoteka, zatim ih otvara, ¢&ita i Sifrira svaku datoteku. Sifrirani
podaci zapisuju se u izvornu datoteku, $to smanjuje vjerojatnost da forenzicki alati
mogu opraviti izvorne datoteke.

Vecina otkupnine placena je Bitcoinom, a jedan od razloga je i taj $to su napadaci
poticali Zrtve na taj nacin pla¢anja zbog anonimnosti, ali prihva¢ani su i prepaid kuponi
ili kartice. U Sjedinjenim Ameri¢kim DrZzavama zrtve imaju mogucnost pla¢anja PayPal
My Cash karticama, a u Europi s PaySafe karticom ili uCash opcijom naplate, to je
prikazano na slici 7. U travnju 2015. godine, tvrtka Cisco Talos stvorila je alat za
deSifriranje koji je mnogim zrtvama omogucio oporavak datoteka i izbjegavanje
placanja otkupnine, [22].

All your important files are encrypted.

Al the moment, the cost of private key for decrypting your files is 1.5 BTC ~= 435 USD.
Your Bitcoin address for payment: 199LheGiU1nHy3KKzyCAYnrjoKhAQFpFpS

Slika 7. Europski izgled zahtjeva za otkupninom, [22]
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lako postoji alat za deSifriranje i omogucuje opravak datoteka, prema [22], navode
se neke radnje koje mogu ublaziti izlaganje ili $tetu TeslaCrypta:

e blokiranje izvrénih datoteka i komprimiranih arhiva koji ih sadrze

e odrzavanje redovitih aZzuriranja operativnih sustava uredaja, web preglednika i
njegovih dodataka

e sprjeCavanje neprivilegiranih osoba da modificiraju datoteke

e implementiranje pravila softverskih ograni¢enja kako bi se sprijecilo izvodenje
programa poput TeslaCrypt u zajedni¢kim direktorijima

4.6. Stels

Zlonamjerni softver, Stels, viSenamjenski je trojanski napad koji moze prikupiti
zrtvine popise kontakata, slati i presretati SMS (tekstualne) poruke, upucivati
telefonske pozive (ukljuCujuci pozive na premium brojeve) i instalirati dodatne pakete
zlonamjernog programa. Ovakva vrsta kampanje obi¢no priviaci korisnike da kliknu na
link, nakon Cega se preusmjeravaju na eksploatacijske pakete pod nazivom Blackhole,
koji ciljaju na ranjivosti web preglednika i dodataka u operacijskom sustavu Windows.
Medutim, zbog toga Sto se Blackhole ne moze iskoristiti na Android uredajima,
napadaci upotrebljavaju lazno azuriranje Adobe Flash Playera kako bi privukao
korisnike da ga preuzmu i izvrSe zlonamjerni program Stels. Stels koristi i mamce kao
Sto su lazne poruke e-poSte iz ameriCke porezne administracije (IRS) i preporuke
Lprijatelja“. Mnoge kampanje zlonamjernog softvera upotrebljavale su IRS kao mamac
zbog roka za korporativno vraéanje poreza i roka za podno$enje pojedinacne prijave.

Uzorak Stelsa, koji se pojavio 12. oZujka 2013. godine, nije bio prepoznat od strane
niti jednog od 44 antivirusna softvera. U e-mail porukama se nalazio URL koji se
povezivao s ugroZzenom web stranicom koja otiskuje web preglednik i operativni sustav
koji zrtva koristi, a to je ostvarivao pomoc¢u PHP skripte koju se prenijeli napadaci. U
slu€aju da uredaj zrtve pokrec¢e Google Android, hakirana web stranica ¢e prikazivati
azuriranje za Adobe Flash Player, kao §to je prikazano na slici 8, koja pruza vezu s
izvrSnom datotekom zlonamjernog programa Stels, [23].

A @ 6

I cmp.ph 2

Warning!
To view this page correctly you need to update your Flash Player
for Android browser.
Update Flash Player

Slika 8. Lazna stranica za aZuriranje Adobe Flash Playera, [23]
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U trenutku kada zZrtva klikne na link ,Update Flash Player®, njihov Android uredaj
preuzima zlonamjerni program Stels i trazi se korisnikovo odobrenje za njegovu
instalaciju. Na temelju toga, kako je prikazano na slici 9, potrebna je interakcija s
korisnikom kako bi se Android uredaji zarazili. Osim toga, aplikacija ne potjece iz
sluzbene trgovine aplikacijama Google Play pa korisnik mora omoguciti opciju
instaliranja nepoznatih izvora (odnosno dopustanje instaliranja nesluzbenih aplikacija),
[23].

FLASHPLAYER.UPD...

Do you want to install this
application? It will get access to:

a
[#] FLASHPLAYER.UPD...

Do you want to install this
application? It will get access to:

reaa your contacts
PRIVACY

delete the contents of
ard

DEVICE ACCESS

=  full networ 5
-

view network connections

’>> run at startup

s to protected storage

Cancel Cancel Install

Slika 9. Dopustenje za instalaciju Stelsa na operativnom sustavu Android, [23]

Nakon instalacije Stelsa, pojavljuje se ikona Flash aplikacije u izborniku aplikacija
te nakon pokretanja, Stels prikazuje laznu poruku o pogresci: ,Vasa Android verzija ne
podrZzava ovo azuriranje! Postavljanje je otkazano.” i briSe ikonu Flasha iz izbornika
aplikacija. U slu€aju ako zrtva koristi Internet Explorer, Mozilla Firefox ili Opera web
preglednik, PHP skripta prikazivat ¢e laznu IRS web stranicu prikazanu na slici 10. Uz
to su napadaci izmijenili URL-ove na laznoj IRS web stranici kako bi se zrtve lakSe
mogle povezati sa zlonamjernom PDF datotekom, koja iskoriStava ranjivosti u
programima Adobe Reader i Adobe Acrobat. Zanimljiva je €injenica da su samo dva
od 46 antivirusnih dobavljaca oznacila PDF datoteku kao zlonamjernu u trenutku
pojavljivanja u zlonamjernom svijetu mobilnih terminalnih uredaja, [23].
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Slika 10. Lazna IRS stranica koju ucitava Blackhole eksploatacijski paket, [23]

U slucaju da uredaj Zrtve nije pokretan od strane Android operacijskog sustava ili
jednog od ciljanih web preglednika, PHP skripta na ugroZzenoj web stranici
preusmjerava web preglednik na stranice koje su povezane s prijevarama vezanim uz
rad od kuce, prikazanog na slici 11, [23].
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Computer Without Selling Anything

Have You Ever Considered Beating The Recession? (

!

/&y GOOD MONEY
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Slika 11. Prijevara vezana uz rad od doma, [23]

4.6.1. Mogucnosti i prepoznavanje
Stels radi gotovo na svim verzijama Android operacijskog sustava. Trojanski napad
ne moze rootati uredaj, medutim, prema [23] moze obavljati sljedecCe zadatke:

e preuzimatii izvrSavati datoteke
e ukrasti popise kontakata
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e prijaviti informacije o sustavu kojim se uredaj koristi:
o IMEI (medunarodni broj mobilne opreme)

ID pretplatnika

instalirane aplikacije

broj telefona

model telefona

proizvodac telefona
o operacijski sustav

e upucivanje telefonskih poziva

e slanje SMS poruka

e pracenje i biliezenje SMS poruka

e prikazivanje obavijesti

e deinstaliranje aplikacija

0O O O O O

Stles zadrzava nizak profil na uredaju, sve u svrhu toga kako ne bi bio otkriven.
Medutim postoji nekoliko metoda za prepoznavanje infekcije. Konkretno, zlonamjerni
softver instalira ikonu na izborniku aplikacija pod nazivom ,APPNAME" (prije nego Sto
je prvi put izvrSena). Stels se takoder konfigurira kao aplikacija koja je pokrenuta te se
moze vidjeti unutar postavki uredaja pod pokrenutim procesima, Sto prikazuje slika 12.
lako se ikona uklanja iz izbornika nakon prvog pokretanja ona se i dalje pojavljuje na
popisu pokrenutih procesa. Uz to Sto se moze vidjeti na popisu pokrenutih procesa,
postoji i drugi indikator koji moze otkriti prisutnost, a to je mrezni promet generiran od
strane Stelsa, [23].

Al 201

SHOW CACHED PROCESSES

?!l OpenWnn 4.7MB

1 process and 1 service 8:21

Slika 12. Ikona Flash prikazana na popisu pokrenutih procesa na uredaju, [23]

4.6.2. Preporuke i uklanjanje
Kako se navodi prema [23], sljedee preporuke imaju utjecaj na sprjeCavanje
pojavljivanja Stelsa na uredajima:

e ne dopustanje instalacija aplikacija na uredajima koje se ne distribuiraju putem
sluzbenih trgovina
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e prilikom instalacije aplikacija na uredaju, potrebno je obratiti paZznju na dozvole
koje se traze od strane aplikacija

e ovisno o vrsti i svrsi aplikacije, neke dozvole mogu povecati sumnju vezanu uz
sigurnost korisnika (npr. aplikacija Flash ne bi trebala imati dozvole za
telefonske pozive ili primanje SMS poruka)

e obrazovanje korisnika o prijetnjama koje su prisutne putem raznih privitaka u
SMS porukama i e-mail porukama

Za razliku od zlonamjernog softvera koji dobiva root pristup uredaju, Stels se moze
relativno lako ukloniti. Potrebno je otici u odjeljak postavke uredaja i na popisu procesa
pokrenutih aplikacija pronaci ,FLASHPLAYER.UPDATE" (koji je u stvari zlonamjerni
program Stels). Zatim treba prihvatiti opciju deinstalacije. Opcija uklanjanje ne
predstavlja veliki problem za razliku od Stete koju ovaj zlonamjerni softver moze uciniti,
[23].

4.7. CryptoWall

Jedan od najvecih i najdestruktivnijih ransomwera koji se pojavio na Internetu te koji
zakljuCava datoteke predstavlja upravo CryptoWall. lako se pojavio u zadnjem kvartalu
2013. godine, tek je u veljaci 2014. godine zapazen te detaljnije analiziran i mogao se
dobiti uvid u njegov rad. Nakon pojave CryptoLockera, u rujnu 2013. godine, istrazivaci
su opazili sve veci broj zlonamjernog ransomwer programa koji su unistili zakljuCane
podatke, unato€ tome Sto je otkupnina bila podmirena.

Rane CryptoWalla verzije imale su izrazito slian izgled (vidi sliku 13) i ponaSanje
kao originalni CryptoLocker. ToCan vektor infekcije kojim se S$irio ovaj zlonamjerni
softver nije poznat, no izvjeS¢a zarazenih korisnika navode da je dolazio u obliku
privitka unutar e-mail poruke, [24].
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Slika 13. Imitacija CryptoWall verzije (lijevo) sa CryptoLockerom (desno), [24]

CryptoWall je tijekom razdoblja distribucije imao viSe imena. U najranijoj fazi,
nazivaju ga CryptoClone zbog nedostatka jedinstvenog naziva i karakteristika koje je
prikazivao, a izgledao je sli€no drugima. U ozujke 2014. godine, raCunalni stru€njaci
su otkrili njegov pravi naziv CryptoDefense, a poCetkom srpnja iste godine promijenjen
je u CryptoWall te se kao takav zadrzao.
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lako infrastruktura CryptoWalla nije bila toliko sofisticirana, kao Sto je primjer kod
CryptoLockera, napadi su pokazali iznimnu dugotrajnost i struCnost u njegovoj
distribuciji. Od svojih pocetaka, CryptoWall se Sirio putem razlicitih vektora, ukljuCujuci
web preglednike, opcije preuzimanja s odredenih pogona i kao privitak unutar e-mail
poste. Od kraja ozujka 2014. godine, prvenstveno je prenoSen putem zlonamjernih
privitaka unutar e-mail poruka i linkova.

U lipnju 2014. godine, pokrenuta je agresivha kampanja vezana za nezeljenu postu
koja je dovela do najvecih jednodnevnih infekcija koje su do tada bila zabiljeZzene. Ove
poruke sadrzavale su uobiCajeni mamac koji je korisnicima govorio da imaju
,propusteni fax“ te je ukljucivao link koji ih je povezivao na Dropbox. U jednom trenutku
ova kampanja je zastala, da bi par dana kasnije nastavila s e-mail porukama za koje
se tvrdi da dolaze iz financijskih institucija ili vladinih agencija, kao $to je prikazano na
slici 14, [24].

3 Rer % Rephs All 2 Fonwade
2 Reply §53 Reply All 53 Forwaed

Your FED TAX payment (ID;KLBIRS019283639) was Rejected

***® PLEASE DD NOT RESPOND TO THIS EMAIL "™

vour federal Tax payment (1D; KLBIRSOI9253639), recently sent from your chedking actount was returned by the your
financial institution.

For more information, please download notification below. (Security PDF Adobe file)
httpes:ffonwew cubby com/plf Document 087341-436175.2ip 2c87375 T2c440cabe 541560048019
Transaction Number: KLBIRS019283635%

Payment Amount: 5 592023
Transaction status: Rejected

ACH Trace Mumber: 3205382167
Transaction Type: ACH Debit Payment-DDaA

Internal Revenue Service
Metro Plex 1, 8401 Corporate Drive, Suite 300, Landover, MD 20785,

Slika 14. Lazna obavijest o odbijanju pla¢anja poreza povezana sa CryptoWallom,
[24]

Svakoj novoj infekciji koja je zabiljeZena, dodjeljuje se jedinstveni alfanumericki kod,
koji se dodjeljuje uzastopno pomocu CryptoWall pozadine. Od sredine oZujka do
kolovoza 2014. godine, gotovo je bilo zarazeno 625 000 uredaja. U tom istom
vremenskom okviru, CryptoWall je Sifrirao viSe od 5,25 milijardi datoteka. Na slici 15,
prikazana je geografska distribucija zarazenih uredaja u prethodno navedenom
vremenskom razdoblju. Zanimljivo je to da je svaka nacija na svijetu imala barem jednu
Zrtvu. Vecina infekcija zabiljeZena je u Sjedinjenim Americkim DrZzavama zbog Ceste
distribucije CryptoWalla putem spama koji cilia na korisniCke uredaje s engleskim
jezikom, [24].
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Slika 15. Globalna distribucija CryptoWall infekcije, [24]

Kada se CryptoWall izvodi prvi put, on se raspakira u memoriju uredaja i ubacuje
zlonamjerni kod u nove procese koje sam generira. Procesi koji se stvaraju, mapiraju
se i izvode zlonamjerni kod u adresnom prostoru procesa. Kad je jednom Sifrirao
datoteke, koristi se odredenim tehnikama koje sprjeCavaju oporavljanje tih istih
datoteka. Naposljetku, zlonamjerni kod stvara proces koji je anoniman (jer se izvodi s
privilegijama sustava korisnika koji je zarazen), a ne kao proces sustava te se izvodi
samostalno. Postoji mogucnost da se zlonamjerni program nece izvrSiti u memoriji
sustava u trenutku kada je dospio u sustav, ve¢ postoje mehanizmi koji mu omogucuju
postojanost i osiguravaju da se on pokrene nakon ponovnog pokretanja sustava. Za
razliku od ostalih prevladavajucih obitelji zlonamjernog softvera, CryptoWall ne koristi
napredne tehnike kao $to su algoritmi za generiranje domene (DGA) ili sustave brzog
protoka DNS-a. Zlonamjerni softver stara jedinstven niz, prikazan na slici 16, od 32
heksadecimalnih znakova, koji je izveden iz naziva uredaja ugrozenog sustava,
serijskog broja diska, informacija o procesoru i verzije operacijskog sustava. Ovaj se
niz moze Koristiti u svrhu sprje€avanja stvaranja vise istih kopija jednog zarazenog
sustava, [24].

Naziv uredaja Informacije o procesoru
I_|_I 1
i 1
SIEVEN-9FBSC2D1C036A3AZXEE Family €& Model 37 Stepping 5, GanuineIncel&250551

Serijski broj diska @ 05 verzija

JEODERSSTE4BE936C016D1ITE11951ESS

Slika 16. Jedinstveni identifikacijski generirani niz znakova infekcije
Izvor: [24]

4.7.1. Enkripcija datoteka

Sifriranje i zakljuavanje datoteka poginje nakon $to CryptoWall uspje$no preuzme
RSA javni klju¢ s aktivnog naredbenog i kontrolnog posluZzitelja. Stoga, pomocu
mreznih kontrola za blokiranje ove komunikacije moze se sprijeCiti da se ugrozeni
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sustavi Sifriraju. Za razliku od CryptoLockerove uporabe simetri¢nog Sifriranja, kao Sto
je AES, za Sifriranje skupa podataka CryptoWall koristi javni klju¢ RSA za izravno
Sifriranje datoteka. Buduci da je RSA algoritam daleko viSe intenzivniji od simetricnih,
kompromitirani sustavi imaju znacajno opterecenje procesora nakon kompromitacije
CryptoWallom, jer su datoteke Sifrirane. Prvi eksplicitni pokazatelj aktivnhe infekcije
predstavljen Zrtvi upravo je web stranica koju CryptoWall otvara nakon Sifriranja
datoteka, kako je prikazano na slici 17, [24].

What happened to your files?
Al of your files wers protectsd by a sirong sncryplion with REA-2048 wsing Crypto'Val
Morg information aboud the sncryplion keys using RSA-J0UE can by found hare Bl
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Thes mekans that the stnactune and data vathin your Sles have baen emeocably changed, you will not b able to work
with them, read them or see them, it is the same thing as losing them forewr, but with owr help, you can restore them

thar decrd kin paef RSAME - pubbe snd perata
iy, wlsth had Badn biansiesned 10 youl COMPBURET i the Inbemt

Wihat do | do?

Alae, f wou 3o not ek the NECHIEENY MRRBUTEE fof the Spesded Lima then the condtaong for cbimmnng the piraste ke wall be
ehanged

W you really valus your data, then we suggest you do nol waste valuable tme Searchen] for other solulions becauss they do not
Wit

Slika 17. Zaslon predstavljen Zrtvama od strane CryptoWalla, [24]

InaCice CryptoWalla koje su implementirane prije travnja 2014. godine, sadrzavale
su slabosti u kriptografskoj implementaciji koja je omogucila oporavak klju¢a koji se
koristi za Sifriranje datoteka. U kasnijim verzijama zlonamjernog softvera taj je
nedostatak ispravljen. CryptoWall koristi rekurzivno kretanje datote¢nim sustavom te
pritom selektivno Sifrira odredene vrste datoteka (npr. tekstualne datoteke, dokumente,
izvorne kodove). Datoteke na fiksnim (npr. tvrdim diskovima), prijenosnim (npr. USB
memorije) i mreznim pogonima ciljane su za Sifriranje. Nadalje, usluge za pohranu u
oblaku, kao $to su Dropbox ili Google Drive, koji su mapirani na odredeni datotecni
sustav takoder ¢e biti Sifrirani.

Racunalni stru€njaci obeshrabrili su Zrtve od pla¢anja otkupnine, a razlog tomu je,
kako navode rast poduzeéa u podrugju kibernetiékog kriminala. Zrtve koje odluge platiti
otkupninu, moraju podnijeti placanje i ¢ekati neko proizvoljno vrijeme da napadadi
potvrde placanje. Nakon S§to je placanje potvrdeno, Zrtvina stranica na platnom
posluzitelju poprima promjene i novi izgled, Sto prikazuje slika 18, [24].
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Slika 18. OdredisSna stranica nakon potvrde pla¢anja otkupnine, [24]

4.7.2. Opcije placanja otkupnine i ublazavanje Stete

Poput CryptoLockera, u ranijim verzijama CryptoWalla bile su brojne mogucénosti
placanja, uklju€ujuci i prepaid kartice kao Sto su Paysafecard, cashU i Ukash, uz
Bitcoin kriptovalutu. Za razliku od CryptoLockera, prikazano na slici 19, napadaci su
izvorno prihvacali opciju kriptovalute Litecoin, [24].
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Slika 19. Litecoin opcija pla¢anja u ranijim CryptoWall verzijama, [24]

Cijene otkupnine Cesto su oscilirale i nije utvrden to€an uzrok koji odreduje koliku
¢e cijenu otkupnine morati platiti odredena zZrtva. CryptoWall operatori zahtijevali su
vrijednost otkupnine u rasponu od 200 do 2000 USD. Vece otkupnine obi¢no su bile
rezervirane za zrtve koje ne placaju u odredenom vremenskom razdoblju (obi¢no od
Cetiri do sedam dana). U jednom slucaju, zabiljeZeno je da je Zrtva platila ¢ak 10 000
USD za oslobadanje svojih datoteka.
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Web stranica koja upucuje Zrtve na pladanje otkupnine pomocu opcije Bitcoin,
mijenja se jedanput dnevno. Ukupni priljev koji je zabiljeZzen prema ovoj opciji iznosi
939 Bitcoina. Prema te€aju u kolovozu 2014. godine, jedan (1) Bitcoin iznosio je 520
USD, tako da su napadaci prikupili viSe od 488 000 USD pomocu otkupnina. Prikupljeni
podaci s posluzitelja otkrivaju to¢an broj Zrtava i iznos koji su platili. Od gotovo 625 000
infekcija, 1683 Zrtvi platile su otkupninu u vrijednosti od 1 101 900 USD. CryptoWall je
manje ucinkovit §to se prihoda ti¢e, u odnosu na CryptoLocker, a razlog tomu su viSe
prosjecne cijene otkupnine i tehnicke prepreke s kojima su se Zrtve suoCavale prilikom
nabavljana Bitcoina, [24].

Sljedece radnje, prema [24] mogu ublaziti izloZzenost ili Stetu nastalu zlonamjernim
programom CryptoWall:

e redovno sigurnosno kopiranje podataka

e odrzavanje operacijskih sustava, web preglednika i raznih dodataka azuriranim

e sprjeCavanje neprivilegiranih korisnika da izmjenjuju datoteke

e blokiranje izvrSnih datoteka zlonamjernog programa prije nego $to dodu do e-
mail poruka

4.8. Stegoloader

Autori zlonamjernog programa razvijaju svoje tehnike kako bi izbjegli mehanizme
otkrivanja. Stegoloeader predstavlja jedan novi trend zlonamjernog softvera: koristi
digitalnu steganografiju za skrivanje zlonamjernog koda, [25]. Steganografija, prema
[26], predstavlja znanstvenu disciplinu koja se bavi skrivanjem informacija, odnosno
tajna se poruka skriva unutar neke druge bezazlene poruke tako da se postojanje tajne
poruke ne moze uodciti. Steganografija strogo gledajuci nije enkripcija, jer ona prikriva
postojanje poruke, dok metode kriptografije Cine poruku nerazumljivu vanjskim
akterima razlicitim preobrazbama teksta, [27]. Stegoloader prvi put je identificiran u
rujnu 2013. godine, ali privukao je mali interes javnosti. Ovaj zlonamjerni softver
kradom krade podatke iz ugroZenih sustava, a biljezi se svaki pristup odredenim
dokumentima, instalacije raznih programa i aplikacija, posjecene web stranice te krade
lozinke, [25].

Stegoloaderov modul za implementaciju preuzima i pokreé¢e glavni modul. Ovaj
zlonamjerni softver ne izvrSava svoj glavni programski kod ako detektira analize ili
sigurnosne alate na zarazenom sustavu. Modul za implementaciju preuzima sliku s
legitimne web stranice. Nakon preuzimanja, koristi se dekompresija slike. U ovom
slucaju je teSko otkriti lokaciju preuzete slike i zlonamjernog koda putem tradicionalnih
nacina, jer nisu spremljeni na disk. Nakon $to se glavni modul ucita i desifrira, modul
za implementaciju prenosi izvrSenje na glavni modul koji se nalazi u memorijskom
podrucju dodijelienom za tu svrhu. Modul za implementaciju postaje latentan sve dok
se glavni modul ne izvrSi. Kada glavni modul terminira, implementacijski modul Salje
posljednje izvje$¢e kontrolnom i naredbenom posluzitelju s porukom da je glavni modul
zavrsen, a zatim i on takoder terminira. Glavni Stegoloader modul prikuplja informacije
ugrozenim sustavima. Ako podaci odgovaraju odredenim kriterijima, operater
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zlonamjernog softvera moze implementirati dodatne module, koji se takoder izvrSavaju
direktno u memoriji i nikad se ne spremaju na disk.

Podaci, prema [25], pokazuju da je ovaj zlonamjerni program utjecao na podrucja
poput zdravstva, obrazovanja i proizvodnje. Zlonamjerni program ima karakteristike
nevidljivosti i oportunisticCkog kradljivca informacija. Stegoloader je u mnogim
aspektima C€udan, izbjegava alate za analizu i sigurnosne softvere te postavlja samo
potrebne module, bez njihova zapisa na disku, a izvrSavanje se dogada kada napadac
to odluci.

4.9. Ztorg

IstraZivanje ovog zlonamjernog softvera zapoceto je kada je otkrivena Pokemon GO
Guide aplikacija na Google Play trgovini, [28]. Popularnost ove aplikacije bila je golema
upravo zbog toga Sto je igra Pokemon GO pokrenula revoluciju i biljezila je izrazito
velik broj korisnika u cijelom svijetu, ¢ak njih oko 45 000 000, [29]. Takoder, valja
napomenuti kako Pokemon Go Guide nije bila jedina zarazena aplikacija. Prva
aplikacija zarazena ovim zlonamjernim softverom bila je Privacy Lock, koja se pojavila
na Google Play trgovini u prosincu 2016. godine, ujedno je to bila i jedna od
najpopularnijih modifikacija zlonamjernog softvera Ztorg, koja je instalirana u viSe od
milijun navrata. Zabrinjavajuci podatak je upravo taj kako su te zarazene aplikacije brzo
postajale popularne, svakog dana je biljezeno tisu¢e novih korisnika, [28].

Ztorg predstavlja zlonamjerni softver kojemu je cilj, €im se aplikacija preuzme, dobiti
administratorska prava na uredaju. Korisnike je najviSe privukla obavijest da u slu¢aju
instaliranja aplikacije (koje je bila zarazena Ztorgom, a da to nisu znali) s Google Play
trgovine dobiju 0,04 ili 0,05 USD. Aplikacija prima razne ponude koje dolaze s
posluzitelja. Zlonamjerne ponude Salju se iz poznatih oglasnih usluga. Kada se klikne
na instaliranje, obaviti ¢e se preusmjeravanja (u jednom slucaju ih je zabiljezeno 27)
do stranice na kojoj se nalazi kona¢ni URL koji vodi do Google Play trgovine.

Zlonamjerni virus Ztorg prenesen je u Google Play trgovinu kroz vise od 100
razli€itih aplikacija. Najnovije aplikacije koje sadrze Ztorg pojavile su se u travnju 2017.
godine. Sve vrste ovoga zlonamjernog softvera distribuirane su putem mreza za
oglasavanje. Sve su kampanje sadrzavale isti URL, tako da je bilo lako otkriti sve nove
zarazene aplikacije. Ztrog nije u potpunosti iskorijenjen s Interneta, ali u velikoj vecini
je, medutim ima modularnu arhitekturu i koristi nekoliko razliitih modula s raznim
funkcionalnostima, a svaki do njih se moze aZurirati putem Interneta, [24].

4.10. Gugi

Nove izmjene koje su se dogodile unutar zlonamjerne obitelj trojanskog
zlonamjernog softvera namijenih mobilnom bankarstvu predstavlja Gugi. U tada
novom operativnom sustavu Android 6, mogao je zaobiéi dvije nove sigurnosne
znacCajke: prekrivanje aplikacija temeljnih na odobrenju i zahtjev za dinamickim
dopustanjem opasnih aktivnosti unutar aplikacija kao $to su SMS ili pozivi. Izmjena ne
koristi nikakve ranjivosti sustave, vece se bazira na socijalnom inZenjeringu.
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Trojanski napad Gugi se uglavnhom S8iri putem SMS poruka koje korisnike
preusmjeravaju na phishing web stranice s karakteristicnom porukom: ,Dragi korisnici,
dobivate MMS fotografiju! MozZete pogledati klikom na sljedeéi link.“ Klikom na tu vezu
zapocinje preuzimanje Gugi Trojanskog napada na korisnikov Android uredaj. Kako bi
zastitio korisnike od utjecaja phishing i ransomware napada, operacijski sustav
Android 6 je predstavio zahtjev za aplikacije da zatraze dopustenje za dodavanje svojih
vlastitih prozora nad drugim aplikacijama. U ranijim verzijama operacijskog sustava
dogadalo se to da su automatski uspjeli prekrivati druge aplikacije. Konacni cilj ovoga
zlonamjernog softvera je preklapanje bankovnih aplikacija s prozorima za zastitu od
krade identiteta kako bi ukrali vjerodajnice korisnika za mobilno bankarstvo, a takoder
prekriva i sluzbenu aplikaciju Google Play trgovine da ukrade pojedinosti o kreditnim
karticama za platne usluge. Gugi dobiva potrebna dopustenja za preklapanje
prisiljavajuci korisnike da mu to omoguce te se zatim Koristi za blokiranje zaslona dok
traZi sve opasnije pristupe.

Prva stvar koju zaraZen korisnik vidi je prikazan prozor s tekstom ,Dodatna prava
potrebna su za rad s grafikom i prozorima® i jednim gumbom kojeg je moguce kliknuti
,Omoguci“. Nakon Sto se klikne taj gumb, korisniku se otvara dijaloSki okvir Kkoji
autorizira prekrivanje aplikacije. No, ¢im korisnik dozvoli zlonamjernom softveru to
dopustenje, automatski ¢e mu blokirati uredaj i prikazati svoj prozor nad svim ostalim
prozorima. Korisniku nije pruzena niti jedna druga moguénost osim da klikne na jedini
gumb ,Aktiviraj“. Kad korisnik ponovno klikne na ovaj gumb, dobiti ¢e kontinuirani niz
zahtjeva za sva prava koja traZzi zlonamjerni softver, a dok mu ih sve ne odobri ne
vraCa se na glavni izbornik. Primjerice, pojavljuje se zahtjev za administratorskim
pravima na uredaju, Sto Gugi koristi kao samoobranu u svrhu teZe deinstalacije
aplikacije. Zatim slijede zahtjevi za odobravanjem slanja i pregleda SMS poruka te
upucivanje poziva. U slu€aju da se zahtjevi ne odobre, Gugi onemogucuje zatvaranje
tog prozora, a nakon nekog izgledno vremena potpuno ¢e blokirati zaraZeni uredaj. U
takvom slucCaju, korisnikova jedina opcija je ponovno pokretanje uredaja u
sigurnosnom nacinu rada i pokusSati deinstalirati zlionamjerni softver.

S izuzetkom sposobnosti da zaobide sigurnosne znacajke operacijskog sustava
Android 6, Gugi je tipi¢ni predstavnik zlonamjernog bankarskog softvera. Obuhvaca
aplikacije s phishing prozorima kako bi ukrao vjerodajnice za mobilno bankarstvo ili
informacije o platnim karticama te takoder krade SMS poruke i kontakte. Obitelj ovoga
zlonamjernog softvera poznata je od prosinca 2015. godine, dok je ova verzija prvi put
otkrivena u lipnju 2016. godine. Gugi uglavnom napada korisnike u Rusiji, viSe od 93%
Zrtava je baziranu upravo u toj zemlji, a tijekom kolovoza 2016. godine zabiljeZzeno je
deset puta viSe Zrtava nego u travnju te iste godine, Sto prikazuje grafikon 5, [30].
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Grafikon 5. Broj zarazenih uredaja od strane zlonamjernog softvera Gugi
Izvor: [31]

4.11. SMiShing

U Juznoj Americi kiberetiCkim kriminalcima interesantno podrucje predstavljaju
korisnici koji koriste mobilno bankarstvo, a uz tu granu vezan je ogroman porast
registriranih incidenata, pogotovu u Brazilu, u zadnje dvije godine. Kako bi izvrsili
ovakve vrste napada sluze se opcijom SMiShing koja predstavlja phishing napade koji
su producirani putem SMS-a, [32].

U 2015. godini, upotreba mobilnog bankarstva u Brazilu dosegla je 11,2 milijardi
transakcija, Sto je povecanje od 138 posto u odnosu na 2014. godinu. Mobilno
bankarstvo trenutno je druga najpopularnija metoda za pristup bankovnim racunima u
toj zemlji. Ogroman broj korisnika i ovakve zapazene brojke privlaéne su kiberneti¢kim
kriminalcima koji ulazu svoje vrijeme i napore u stvaranju novih napada, a SMS poruke
predstavljaju im najjednostavniju i najjeftiniju metodu da obuhvate toliku koli€inu
uredaja, [32]. Ovaj zlonamjerni softver zastupljen je u Brazilu, no postoji mogucnost da
se pojavi u bilo kojem dijelu svijeta i bude prilagoden odredenoj zemlji.

Prilikom provodenja ovoga zlonamjernog programa, prvi koraci ne zahtijevaju puno
novca ili pripreme: prvo je potrebno registrirati domenu (obi¢no se koristi .mobi
domena), pripremiti stranicu za kradu identiteta (phishing stranicu) namijenjenu
mobilnom formatu te angazirati skupnu SMS uslugu. Telefonski brojevi korisnika, koji
predstavljaju jednu od vaznijih karika u ovakvom napadu, mogu se pribaviti na crnom
trZistu ili se mogu dobiti u napadima gdje se aplikacija WhatsApp, koja je namijenjena
komuniciranju, koristi kao mamac. Poruke koje SMiShing Salje primatelju,
obavjeStavaju ga da su bankovni racun ili kreditna kartica blokirani te se na kraju
poruke nalazi link koji ¢e korisnika, u slu€aju da klikne na njega, preusmijeriti na
phishing stranicu. Mobilne verzije ovih phishing web stranica za bankarstvo otvaraju
se ispravno, Sto olakSava kradu korisni¢kih akreditiva. Taktika napadaca je prisiliti
korisnika da pristupi web stranici putem svojeg mobilnog uredaja, a ne putem radne
povrSine odnosno racunala, no ako se pokusa spoijiti na taj nacin, stranica ¢e pokazati
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da usluga nije dostupna. Jedina preostala opcija im upravo ona koja ¢e im nanijeti
Stetu, a to je ujedno i jedni nacin da se stranica ispravno i kompletno pokrene, a to su
mobilni uredaji. Kiberneti¢ki kriminalci stvaraju phishing stranice za nekoliko
bankarskih tvrtki kako bi postigli jednu opseznost korisnika i time si povecali Sanse za
uspjesSnim napadom, [24].

4.12. Fusob

U travnju 2016. godine, Fusob je postao najpopularniji mobilni trojanski napad:
korisnici u viSe od 100 zemalja Sirom svijeta bili su meta napada ovoga zlonamjernog
programa. Potrebno je napomenuti da se prilikom izvr§avanja ovoga zlonamjernog
programa prvo provjerava jezik uredaja, jer postoje neki jezici odnosno zemlje za koje
je programiran da ne izvrSava zlonamjerne radnje, a u te drzave spadaju: Kazahstan,
Azerbajdzan, Bugarska, Gruzija, Madarska, Ukrajina, Rusija, Armenija i Bjelorusija.
Ako se zemlja u kojoj se uredaj nalazi nije jedna od ranije navedenih, program traZi
administratorska prava na uredaju i prikazuje poruku da se uredaj azurira, a uredaj se
moze i dalje koristiti, ali zlonamjerni softver blokira pristup postavkama tako da ih
prekriva sa svojim vlastitim prozorom i na taj nacin se $§titi od uklanjanja.

U meduvremenu, zlonamjerni softver prikuplja informacije o uredaju i Salje ih
napadacima. Prvi set podataka sadrzi informacije o uredaju, kao Sto su: model uredaja,
operacijski sustav, inacica operacijskog sustava, itd. Drugi set podataka sastoji se od
lokacije uredaja odnosno korisnika i zapisa poziva s imenima s popisa kontakata.
Nakon prikupljanja podataka, ¢eka se naredba napadaca kako bi se uredaj blokirao.
Nakon $to je uredaj blokiran pojavit ¢e se pripadajuci zaslon, kako je prikazano na slici
20, te uz blokiranje postoje i druge raspolozive funkcije kojima se ovaj zlonamjerni
softver sluzi, ali dvije uzrokuju posebnu zabrinutost. To su: moguénost fotografiranja
pomocu prednje kamere uredaja i mogucnost instaliranja prethodno preuzetih
datoteka, [33].

7wrem  ATTENTION! YOUR DEVICE HAS
=" BEEN LOCKED REASONS
INDICATED BELOW.

Remaining time to pay a fine

All actions are illegal, are fixed. History
query stored in the database of the U.S.
Department of Homeland Security

Offender Information

Slika 20. Poruka na zaslonu uredaja prikazana od strane Fusob ransomwera, [33]
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Napadaci obi¢no traze otkupninu u vrijednosti izmedu 100 i 200 USD za
deblokiranje uredaja. Nacin plac¢anja otkupnine je u obliku kodova s prepaid iTunes
kartica. Obitelj ovakvog zlonamjernog softvera se Siri putem web stranica (uglavnom
stranice sa sadrZzajem za odrasle). Prema [33], kao vrste zastite od Fusoba navode se:

e back-up (stvaranje sigurnosne kopije) podataka na uredaju

e KkoriStenje pouzdanog sigurnosnog rjeSenja odnosno antivirusnog softvera

e redovito azuriranje uredaja i njegovih pripadajucih aplikacija

e obracanje paznje na datoteke koje se preuzimaju putem Interneta i na izvore s
kojih se preuzimaju

¢ informiranje o novim nacinima napada kojima se kriminalci sluze

4.13. Dvmap

Dvmap, zlonamjerni program koji se distribuira putem Google Play trgovine sto
jasno upucuje na to da su meta Android uredaji, predstavlja jedan od naprednijih vrsti
rooting zlonamjernog softvera. Ono Sto ga Cini zanimljivim je moguénost, ne samo
instaliranja njegovih zlonamjernih modula u sustav nego i u knjiznice sustava (engl.
System libraries) te ga je upravo ova potonja mogucénost ucinila prvim zlonamjernim
softverom za Android koji ubacuje zlonamjerni kod u knjiznicu sustava i s Google Play
trgovine preuzet je viSe od 50 000 puta.

Autori ovoga zlonamjernog softvera koristili su jednu zanimljivu metodu pomocu
koje su zaobisli sigurnosne provjere od strane Google Play trgovine: u pocCetku su
prenijeli ,Cistu“ aplikaciju na trgovinu krajem oZujka 2017. godine, a zatim su je u
kratkom vremenskom razdoblju azurirali zlonamjernom verzijom. Upravo je ovakva
prijevara bila izvedena najmanje pet puta u razdoblju izmedu 15. travnja i 15. svibnja
iste godine.

Ovaj zlonamijerni softver prolazi kroz dvije faze koje se dijele na: po€etnu i glavnu
fazu. Unutar pocletne faze, pokuSava dobiti root prava na uredaju i instalirati
zlonamjerne module s razli€itim funkcionalnostima u sustavu. Ovisno o verziji sustava,
mogu biti instalirana tri ili Cetiri paketa datoteka, a ako te datoteke steknu root prava,
Dvmap ¢&e instalirati nekoliko alata u sustav skupa sa zlonamjernom aplikacijom. U
drugoj fazi, odnosno glavnoj, pokre¢e se zlonamjerna datoteka koja provjerava verziju
instaliranog sustava i odlucCit ¢e koja bi se knjiznica sustava trebala aZurirati novom
zakrpom. Tijekom instaliranja zakrpe, zlonamjerni softver ¢e prebrisati postojeci kod
sa zlonamjernim, a ova faza se smatra opasnom i moze uzrokovati gasenje uredaja
koji ¢e zatim zlonamjerni softver ponovno pokrenuti i u startu zamijeniti originalne
datoteke sa zlonamjernim.

Tvrtka Kaspersky Lab prijavila je prijetnju, koja je uoCena u travnju 2017. godine,
Googleu i uklonjena je iz sluzbene trgovine u najkracem roku. Pretpostavlja se da je
glavna svrha ovoga zlonamjernog softvera bila je ta da mu se omoguci pristup sustavu
i izvrSavanje odredenih datoteka s root pravima. Medutim, smatra se kako se ovaj
zlonamjerni softver joS uvijek testira jer postoje neke tehnike koje doslovnho mogu
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unistiti zarazene mobilne uredaje, ali unato¢ tome velik je broj uredaja korisnika koji su
veé zarazeni tako da je na njima moguce isprobati novitete, [34].

4.14. Svpeng

Sredinom srpnja 2017. godine pronadena je nova modifikacija ve¢ poznate obitelji
zlonamjernog softvera za mobilno bankarstvo, a to je Svpeng Trojan -
Banker.AndroidOS.Svpeng.ae. U ovoj izmjeni kibernetiCki kriminalci su dodali novu
funkcionalnost koja se odnosi da ima moguc¢nost rada i kao keylogger, kraduc¢i uneseni
tekst kroz koriStenje usluga pristupacnosti.

Usluge pristupacnosti uglavnom pruzaju poboljSanja korisni¢kog sucelja korisnicima
s invaliditetom ili onima koji privremeno ne mogu biti u potpunoj interakciji s uredajem
primjerice zbog voznje. Zlouporaba ove znacCajke sustava omogucéuje trojanskom
napadu, ne samo da ukrade uneseni tekst iz aplikacija instaliranih na uredaju, vec¢ i da
sam odobri ovlasti i prava te se suprotstavlja pokusajima deinstalacije trojanskog
softvera, [33].

Aktualni podaci o napadu upucuju na to da ovaj zlonamjerni softver jo$ uvijek nije
Siroko rasprostranjen. U razdoblju od tjedan dana, kako navodi [35], uoCen je mali broj
korisnika koji su napadnuti, a Sto se zemalja tiCe obuhvaceno je njih 23. Vecina
korisnika bila je u Rusiji (29%), Njemackoj (27%), Turskoj (15%), Poljskoj (6%) i
Francuskoj (3%). Zanimljiva je Cinjenica i vazno je za napomenuti, iako se vecina
napadnutih korisnika nalazila u Rusiji, ovaj zlonamjerni softver ne funkcionira na
uredajima koji se izvode na ruskom jeziku.

Svpeng, kao zlonamjerna programska obitelj, poznata je po inovativnosti. Pocevsi
od 2013. godine, medu prvima pocela je napadati SMS bankarstvo, upotrebljavajudi
phishing stranice za kradu identiteta kako bi prikrile druge aplikacije i ukrali
vjerodajnice te blokirali uredaje i potrazivali novac. Godine 2016., kiberneticki
kriminalci su aktivno distribuirali Svpeng putem AdSense programa koristeéi ranjivosti
u Internet pregledniku Google Chrome te zbog toga Svpeng postaje jedna od
najopasnijih mobilnih vrsta zlonamjernog programa, [33].

4.14.1. Postupak napada

Nakon pokretanja, Trojan - Banker.AndroidOS.Svpeng.ae provjerava se jezik
uredaja i ako nije ruski, pita uredaj za dopustenje za koriStenje usluga pristupacnosti.
Prilikom zloupotrebe ove privilegije, moze se uciniti mnogo Stetnih stvari. On sam
odobrava administratorska prava na uredaju, instalira se kao zadana SMS aplikacija i
dodjeljuje si neka dinamicka dopustenja koja ukljuCuju moguénosti slanja i primanja
SMS poruka, upucivanja poziva i Citanje kontakata. Nadalje, koriStenjem novonastalih
sposobnosti trojanski napad moze blokirati svaki pokusaj uklanjanja administratorskih
ovlasti na uredaju, Cime se sprjeCava njegova deinstalacija, a to nam govori koliko
njegova struktura kompleksna i konkretno napravljena da se ugrozi korisnika.
Zanimljivo je da time i blokira svaki pokusaj dodjeljivanja ili uklanjanja administratorskih
ovlasti uredaja za bilo koju drugu aplikaciju.
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Koristenje usluga pristupacnosti Svpengu omogucuje pristup korisnickom sucelju
drugih aplikacija i da ukrade njihove podatke, kao $to su elementi sucelja i njihov
sadrzaj, ako je dostupan, a to ukljuCuje unesene tekstualne podatke. Osim toga,
snhimka zaslona pravi se svaki put kada korisnik pritisne gumb na tipkovnici i prenosi
se na posluzitelia kojim upravlja zlonamjerna strana, a moguce je i koriStenje
fotoaparata uredaja. Veliki problem predstavlja to $to, ne samo da podrzava Android
tipkovnicu, vec¢ i tipkovnice trec¢ih strana. Neke aplikacije, prvenstveno vezane za
bankarstvo, ne dopustaju snimanje zaslona. U takvim slu€ajevima, Svpeng ima jo$
jednu opciju kojom se moze posluziti kako bi ukrao podatke - pokrece vlastiti phishing
prozor preko napadnute aplikacije, [33].

4.14.2. Distribucija i zastita

Trojan - Banker.AndroidOS.Svpeng.ae se distribuira od strane malicioznih web
stranica kao lazni flash player. Njegove zlonamjerne tehnike rade ¢ak i na potpuno
azuriranim uredajima s najnovijom ina¢icom Androida i svim instaliranim sigurnosnim
azuriranjima. Trenutno je napravijen samo za uredaje koji dolaze s Android
operativnim sustavom. Najbolje zastita su razni antivirusni softveri koji imaju
mogucnost njegova deinstaliranja, ali prvenstveno pazanja korisnika koja se odnosi na
aplikacije koje instaliraju na svoje uredaje te koje web stranice posjecuju, [33].
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4.15. Tablice karakteristika zlonamjernog softvera

Tablica 1. Osnovne karakteristike zlonamjernog softvera

Zlonamijerni
softver

Karakteristike
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Tablica 2. Dodatne karakteristike zlonamjernog softvera

Zlonamjerni
softver

Karakteristike

e-mail,
web

e-mail
e-mail, web

aplikacije,
web

web

aplikacije,
e-mail, web

e-mail, web

web

aplikacije,
web
SMS,
web
SMS,
web

web
aplikacije

web
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5. Mogucnosti zastite terminalnih uredaja

U cilju da korisnici bezbrizno koriste terminalne uredaje, potrebna je odredena vrsta
zastite. Sigurnost koja se prezentira putem odredenih vrsta zastite nalazi se na visokoj
razini. Korisnici u velikoj mjeri nisu svjesni prijetnji s kojima se danas mogu susresti u
tehnoloskom svijetu, a da ne govorimo o njihovim posljedicama. Svijest korisnika o
prijetnjama moZze se podignuti informiranjem i njihovom edukacijom.

5.1. Sigurnost mreza

S brzim porastom interesa za pristupom Internetu, sigurnost mreza postala je glavna
briga tvrtki Sirom svijeta. Cinjenica je da su informacije i alati, potrebni za prodiranje
sigurnosti korporativnih mreza pa tako i privatnih, Siroko dostupni te su povecali
zabrinutost. Zbog povecanog fokusa na mreznu sigurnost, mrezni administratori ulazu
velike napore prilikom zastite mreza, a takoder moraju biti u toku s novim prijetnjama
jer alati ne pruzaju stopostotnu zastitu od svih napada, [36]. Stvaranjem nove mreze,
mrezni rukovoditelj mora napraviti mreznu sigurnosnu policu, a svaka mreZza mora biti
klasificirana, prema [37], kao jedna od sljedecih:

e pouzdana
e nepouzdana
e nepoznata

5.1.1. Pouzdana mreza

Pouzdane mreze su one mreze koje se nalaze unutar sigurnosnog mreznog
perimetra. Ovakve mreZe su one koje se nastoje zastiti. Unutar pouzdanih mreza,
netko je administrator koji nadgleda raCunala koja se priklju€uju na ovakvu mrezu, a
netko tko nadgleda mrezu upravljanja njihovim sigurnosnim mjerama. Prilikom
postavljanja ovakvog tipa mreze, postavlja se vatrozid (engl. firewall) koji je Cesto
povezan s posluziteljem, kojim se utvrduje identitet odredene mrezZe koje su vezane
za sam server pomoc¢u mreznih kartica adaptera. Nakon postavljanja konfiguracije,
pouzdana mreZa ukljuCuje vatrozid server i sve mreze koje dolaze nakon njega.

Iznimka kod ovakvog pravila je VPN, virtualna privatna mreza, koja je pouzdana
mreza koja prenosi podatke preko nepouzdane mrezne infrastrukture. Mrezni paketi
koji se pojavljuju na virtualnoj mrezi smatraju se kao da dolaze unutar mreznog
perimetra koji je ranije spomenut. Porijeklo je ustvari logicno zbog samog nacina na
koji su VPN mrezZe uspostavljene. Za komunikaciju koja dolazi od ovakvih mreza,
sigurnosni mehanizmi moraju postojati da bi vatrozid servera mogao dokazati
autenti¢nost porijekla, ispravnost podataka i druge sigurnosne principe unutar
mreznog prometa da bi se dokazala sigurnost ovakve mreze, [37].

5.1.2. Nepouzdana mreze

Nepouzdana mreza je mreza koje se nalazi izvan sigurnosnog perimetra. One su
nepouzdane iz razloga Sto su izvan podrucja kontrole. Ne postoji kontrola nad
administracijom ili sigurnosna polica. To su privatne, dijeljene mreze od kojih se nastoji
zastiti odredena mreza, iako postoji moguénost komunikacije izmedu pouzdanih i
nepouzdanih mreza, [37].
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5.1.3. Nepoznata mreza

Nepoznate mreZe su mreze koji nisu niti pouzdane niti nepouzdane. Nepoznate su
vatrozidu upravo zbog toga Sto se ne mogu odrediti kojeg su tipa pa spadaju u zasebnu
kategoriju. Nepoznate mrezZe postoje izvan sigurnosnog perimetra. Sve nepouzdane
mreze smatraju se kao nepoznate mreze i vatrozid primjenjuje sigurnosna pravila
unutar Internet ¢vora u korisnickom sucelju, koji odreduje sve nepoznate mreze, [37].

5.2. Sigurnosni nedostaci spajanja na Internet

Spajanjem odredenom mrezom na Internet, fiziCki se povezujemo na nekoliko
desetaka tisu¢a nepoznatih mreza. Otvoren pristup takvim mrezama omogucuje
dijelienje raznovrsnih korisnih aplikacija i veliku priliku za dijeljenje informacija, ali
vedina privatnih mreza sadrzi podatke koji nisu namijenjene dijeljenju ostalim
korisnicima na mrezi, jer nisu svi korisnici vezani uz zakonske akte i podatke bi mogli
iskoristiti u ilegalne svrhe.

Povijerljive informacije obitavaju na dvije lokacije u mrezi. Jedan nacin je da se one
nalaze na fizickom mediju, kao $to su hard disk ili memorija, ili mogu se nalaziti u
prijenosu preko fizickog medija u formi paketa. Ova dva stanja informacija predstavljaju
viSestruku mogucénost za napade od korisnika na istoj mrezi ili od onih koji se koriste
Internetom. Postoji pet uobiCajenih metoda napada koji predstavljaju moguénost
kompromitiranja informacija na mrezi, [37]:

e presretanje mreznih paketa

e |P spoofing

e napad na Sifre

o distribucija osjetljivih informacija prema vanjskih izvorima
e napadi ,Covjek u sredistu®

Presretanje mreznih paketa je presretanje paketa u mrezi prilikom komunikacije
unutar mreze. Prilikom slanja podataka oni se dijele u manje dijelove i oni se nazivaju
paketi, medutim slanjem takvih paketa odredenim mreznim aplikacijama ne omogucuje
enkripciju tih istin paketa i oni se mogu presresti od neke druge aplikacije i proslijediti
u drugu mrezu.

IP spoofing napadi se pojavljuju kada se napadac izvan mreze pokuSava prikazati
kao pouzdano racunalo. Ovakav napad olaksan je koristeci IP adresu koja je unutar
raspona IP adrese odredene mreZze ili koristenjem autorizirane vanjske IP adrese koja
je pouzdana i kojom se Zeli omoguciti pristup odredenom izvoru na mrezi.

Napadi na Sifre mogu se implementirati na nekoliko nac¢ina, ukljuujuéi brute-force
napade (koji uklju€uje program sli¢an rje¢niku i pokuSava odredenim kombinacijama
unaprijed definiranim izrazima ostvariti upad), trojanske napade, IP spoofing i
presretanje mreznih paketa.

Distribucija osjetljivih podataka, posebno je zanimljiva u poslovnim okruzenjima, a
predstavlja izrazito bitne podatke Cija je zastita prioritet.
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Napadi ,Covjek u srediStu” opisuju se kao napadi u kojima je Covjek koji je zaduzZen
za nadzor mreze i ima pristup sustavu, neovlasteno ostvari pristup podacima na samoj
mrezi.

5.3. Antivirusna zastita

Antivirusna zastita, odnosno antivirusni softveri, navedeni su kao [13] posebna
kategorija programa €ija je osnovna namjena identifikacija, neutralizacija i eliminacija
zlonamjernog programa koji se mogu infiltrirati u korisni¢ke uredaje i napraviti Stetu.
Kao temeljna zadacéa antivirusnog programa navodi se prepoznavanje zlonamjernog
programa i zastita sustava od njegovog daljnjeg djelovanja. Ako je uredaj zarazen
zlonamjernim programom, tada ga antivirusni program mora izolirati i ukloniti. Upravo
za njihovo prepoznavanje koriste se unaprijed definirane definicije odredenih tipova
zlonamjernog softvera.

Svaki zlonamjerni program karakteriziran je odredenim slijedom znakovnih kodova,
zbog toga $to je i sam zlonamijerni softver u osnovi racunalni program. Nakon detekcije
sekvenci zlonamjernog softvera u odredenoj datoteci na uredaju, prema [13],
antivirusni program ¢e pokusati napraviti jedan od sljedecih koraka:

e popraviti datoteku briSuci iz nje zlonamjerni program

e staviti datoteku u karantenu te joj tako onemoguditi pristup dostupnim
programima pa se samim tim ni infekcije dalje ne moze Siriti

e te naposljetku izbrisati inficiranu datoteku

Zlonamjerni softver nije uvijek jednak, on se razvija i dobiva poboljSane inacice §to
za korisnike predstavlja velik problem. Bazu definicije zlonamjernog softvera i njihovih
kodova potrebno je stalno osvjezavati i nadopunjavati, uglavnhom viSe puta dnevno. Taj
posao umjesto korisnika odraduje sam antivirusni program. U slu¢aju da se definicije
ne bi osvjezavale, antivirusni program nece biti u mogucénosti prepoznati novonastale
inacice zlonamjernog programa. Problem ne osvjezavanja njihovih definicija je glavni
razlog stalnog Sirenja ranije poznatih vrsta zlonamjernog programa.

U igri izmedu mehanizama za detekciju zlonamjernog programa i samih virusa,
programeri kao njihovi tvorci, ¢esto stvaraju oligomorfne, polimorfne ili metamorfne
verzije. Pojasnjenje takvih virusa je taj da oni mijenjaju oblik i programski kod, nastojeci
ostati nezapaZzeni kako nastaju njihovi novi oblici i verzije.

Drugi nacin rada antivirusnog programa je nadzor pona$anja svih programa. Ako
neki program pokuSa zapisivati podatke u izvrSni kod nekog drugog programa,
pristupati mrezi ili pokusSati slati podatke, antivirusni program ¢e to dojaviti korisniku.
Ovakvim pristupom zastita se proSiruje i na one zlonamjerne programe cije definicije
nisu ranije navedene u bazi podataka. Problem ovakvog pristupa je u tome Sto se
moze dogoditi da se sasvim legitimne akcije okarakteriziraju sumnjivima, [13].
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5.4. Kriptografija

U svijetu umrezZavanja i telekomunikacija, kriptografija, kako navodi [27], je proces
sigurnog prijenosa podataka preko mreze na takav nacin da, ako su podaci presretnuti,
ne moze ih se procitati od strane neovlastenih korisnika. Kriptografija ukljuCuje dva
komplementarna procesa:

e enkripciju/Sifriranje: proces preuzimanja podataka i njihovo modificiranje tako
da ih nepozeljni korisnici ne mogu Citati

e dekripciju/deSifriranje: proces preuzimanja Sifriranih podataka i pretvaranje u
Citljiv oblik pouzdanim korisnicima

Enkripcija i dekripcija podataka obavljaju se pomocéu algoritama i kljuCeva.
Algoritam, kao niz matematiCkih koraka koji izokre¢u podatke, temeljni je matematicki
proces koji stoji iza kriptografije. Postoji niz kriptografskih algoritama koji su razvijeni
na temelju razliCitih matematiCkih procesa pa tako neki algoritmi rezultiraju jaCom
enkripcijom naspram drugih — $to je algoritam jaci to je teze deSifrirati podatke.
Enkripcijski algoritmi uklju€uju matematicke vrijednosti koje se nazivaju kljucevi.

Raniji kriptografski sustavi bili su se enkripcijski sustavi tajnih klju€eva u kojima su
samo sudionici, uklju€eni u prijenos i primanje, znali tajne klju€eve. Taj klju¢ se morao
na neki nacin sigurno prebaciti svakome tko je trebao desifrirati poruku. To je bio glavni
nedostatak kriptografskog sustava tajnih klju€eva. Danas, vecina kriptografije uklju€uje
proces nazvan Sifriranje javnog klju€a, koji koristi dvije razliCite vrste kljueva, [27]:

e javni kljuc, koji se distribuira svakom korisniku koji ga potrazuje
e privatni kljuc, koji je poznat samo vlasniku

Da bi Sifrirana poruka bila poslana, posSiljatelj koristi svoj privatni klju¢ za Sifriranje
podataka, a primatelj koristi javni klju¢ poSiljatelja za dekriptiranje. Sli¢no tome,
primatelj moze vratiti odgovor izvornom posiljatelju pomocu javnog kljuca posiljatelja
za Sifriranje odgovora, a izvrni poSiljatelj koristi njegov privatni klju¢ za dekriptiranje.
Dvije vrste napada mogu ugroziti enkripciju, a to su: kriptoanaliza, koja je temeljena na
svojstvima algoritama za Sifriranje i brute-force napadi, koji ukljuCuju pokuSaje
implementiranja svih mogucih kombinacija kljuCeva.

SimetriCna enkripcija, poznata i pod nazivima kao konvencionalna enkripcija ili
enkripcija jednim kljuCem, bila je jedina vrsta enkripcije u upotrebi prije razvoja
Sifriranja pomocu javnih klju¢eva sedamdesetih godina 20. stolje¢ca. Ova vrsta
enkripcije ostaje daleko naj¢eSce koriStena metoda enkripcije. Simetri€no Sifriranje
pretvara Ciste podatke ili tekst u Sifrirane, koristeci tajni klju€ i algoritme Sifriranja.
Upotrebljavajuci taj isti tajni klju€ i algoritme za deSifriranje te se iz Sifriranog dobiva se
prvobitni oblik podatka ili teksta.

S druge strane imamo asimetriCnu enkripciju, koja pretvara Ciste podatke ili tekst u
Sifrirani koriste¢i jedan od dva klju€a i algoritam Sifriranja. KoriStenjem drugog
uparenog klju€a i algoritama za deSifriranje, kriptirani podaci vracaju se u prvobitno
stanje. Naziva se jo$ i kriptografija s javnim klju¢em. Upravo koristenje dvaju kljuCeva
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ima duboke posljedice u podrucjima povijerljivosti i autentifikacije, ¢ime je sigurnost
dobila nove razine, [38].

5.5. Svijest korisnika

Zlonamjerni softver postaje sve sofisticiraniji i njihovi napadi imaju za cilj ostati
neotkriveni i napraviti Stetu unutar sustava u kojem se nalaze. Infiltracijom u odredene
sustave, sigurnost korisni¢kih podataka dolazi u pitanje. Sveobuhvatnim koristenjem
mobilnih uredaja u svakodnevnom Zzivotu korisnici pohranjuju osobne podatke unutar
njih, kao i ostale multimedijalne sadrzaje, a to predstavlja primamljivu metu za hakere.
Krajnji korisnici teSko mogu sami prepoznati zlonamjerne napade, osim u slucaju
zakljuCavanja zaslona uredaja, Sto znaci da tijekom koriStenja uredaja mogu biti u
srediStu napada, a da pritom nisu toga svjesni. Svijest korisnika o prisustvu
zlonamjernog softvera u tehnoloskom svijetu mobilnih uredaja, potrebno je podignuti
na visu razinu.

Sigurnost sustava i uredaja se ne moze jamditi, a potencijalni rizici koji se pojavljuju
sa zlonamjernim napadima mogu imati znacCajne posljedice za krajnje korisnike.
Upravo je svijest korisnika jedan od nacina obrane od zlonamjernog softvera ¢ime bi
korisnici bili upoznati za zlonamjernim softverom koji prijeti njihovim uredajima i
podacima. Korisnici ne razmisljaju o tome da mogu biti Zrtve zlonamjernih napada, a
upravo je ljudski faktor jedna od najvecih prijetnji informacijskim sustavima i uredajima.
Podizanjem svijesti korisnika odredenim educiranjem o opasnostima koje nam donosi
tehnologija mogucée je smanijiti vjerojatnost zlonamjernih napada sa nepovoljnim
ishodom za korisnike. U meduvremenu krajnji korisnici se moraju pouzdati u
antivirusnu zastitu na svojim uredajima i nadati se da svojom nepaznjom nece postati
zrtve zlonamjernog softvera, [39].
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6. ZakljuCak

Zlonamjerni softver, tzv. malware, predstavlja sve prisutniju opasnost od napada
koji za cilj imaju infiltraciju odredenih sustava i nanoSenja Stete krajnjim korisnicima. S
razvojem tehnologije dolazi i do razvoja zlonamjernog softvera, koji tako odrzavaju
korak s tehnoloskim napretkom te pokuSavaju iskoristiti njezine slabosti i mane.
Znacajnim rastom broja korisnika mobilnih uredaja otvara se Sire podrucje djelovanja
zlonamjernog softvera, Sto predstavlja sve vecu prijetnju sigurnosti mobilnih uredaja.
Kao krajnji cilj zlonamjernog softvera istiCe se financijska profitabilnost i krada
identiteta, Sto donosi velike financijske gubitke kako pojedincima, tako i svjetskom
gospodarstvu.

UcCestalost pojavljivanja zlonamjernog softvera predstavlja sve veéi izazov za
korisnike kada je rije€ o sigurnosti mobilnih uredaja. Mobilni uredaji sadrze niz
pogodnosti za korisnike, no isto tako i sigurnosne nedostatke. Danasnjim korisnicima
omogucéeno je da putem mobilnih uredaja obavljaju svakodnevne aktivnosti, od
pristupa e-posti do osjetljivih transakcija kao Sto su internetsko bankarstvo i pla¢anja.
Buduci da koridtenje mobilnih uredaja postaje masovno i korisnici postaju sve vise
ovisni 0 upotrebi istih, aktivnosti kibernetickog kriminala su sve prisutnije Sto
predstavlja izazov za sigurnosne stru¢njake u borbi protiv zlonamjernog softvera.
Obradene vrste zlonamjernog softvera u ovome radu prikazane su medusobnom
usporedbom pokazujuci na razliCite karakteristike i drugacije ponasanje Sto potvrduje
njihovu raznovrsnost.

Razumijevanjem zlonamjernog softvera, od kojih su neki opisani u ovome radu,
moguce je pruziti sigurnosnu zastitu krajnjim korisnicima te tako smanijiti sigurnosne
rizike s cillem zaustavljanja ili onemogucéavanja zlonamjernog softvera. Takoder bitno
je podizanje svijesti krajnjih korisnika kroz edukaciju te informiranjem o novim, sve
ucestalijim, napadima putem zlonamjernog softvera. Time bi se korisnike upozorilo na
nacine prijenosa zlonamjernog softvera te ukazalo na moguénosti zastite i upotrebu
antivirusnih softvera, kako bi se preveniralo njihovo daljnje Sirenje. Kroz razvoj alata
za rano otkrivanje znakova prisutnosti zlonamjernog softvera osigurala bi se rana
reakcija i odgovor na napad, ¢ime bi se sprijeCio nastanak Stete za sustav mobilnog
uredaja, ali i korisnika.
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Popis kratica

ACH
AES
DNS
DoS
FTP
HTML

HTTP
ID
IMEI
loT
IP
IRS
MP3
MP4
NFC
PDF
PHP
POP
RAT
RSA
SMS
SQL

URL
USB

uUsD
VPN
ZIP

(Automatic Clearing House) elektroniCka mreza za financijske transakcije
(Advanced Encryption Standard) napredni enkripcijski standard

(Domain Name System) protokol za davanje imena mreznim adresama
(Denial of Service) uskracivanje usluge

(File Transfer Protocol) protokol za prijenos podataka

(HyperText Markup Language) prezentacijski jezika za izradu internetskih
stranica

(HyperText Transfer Protocol) protokol za prijenos informacija na webu
(Identifier) identifikator

(International Mobile Equipment Identity) medunarodni broj mobilne opreme
(Internet of Things) Internet stvari

(Internet Protocol) Internet protokol

(Internal Revenue Service) ameri¢ka porezna administracija

(MPEG-1 Audio Layer 3) zvuc¢ni digitalni format

(MPEG-4 Part 14) multimedijski digitalni format

(Near Field Communication) komunikacija bliskog polja

(Portable Document Format) prenosivi format dokumenta

(Hypertext Preprocessor) programski jezik za web stranice

(Post Office Protocol) protokol za pristup e-posti

(Remote Access Trojan) daljinski upravljani trojanski napad

(Public-key encryption) algoritam Sifre javnog klju¢a

(Short Message Service) slanje kratkih tekstualnih poruka

(Structured Query Language) upitni jezik za rad s relacijskim bazama
podataka

(Uniform Resource Locator) ujednaceni lokator sadrzaja

(Universal Serial Bus) standard za povezivanje elektroniCkih uredaja
kabelom

(United States Dollar) americki dolar

(Virtual Private Network) virtualna privatna mreza

(File format) format datoteke
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Popis slika

Slika 1. Zaslon predstavljen Zrtvama CryptoLockera
Slika 2. Opcija placanja pomocu usluge Bitcoin

Slika 3. Globalna distribucija CryptoLocker infekcije tijekom prosinca 2013. godine

Slika 4. Sko¢ni prozor koji se koristi u napadima Citadela
Slika 5. TeslaCrypt zaslon prezentiran zrtvama

Slika 6. Poruka postavljena od strane TeslaCrypta kao pozadina radne povrsine na
zarazenom uredaju

Slika 7. Europski izgled zahtjeva za otkupninom

Slika 8. Lazna stranica za azuriranje Adobe Flash Playera

Slika 9. Dopustenje za instalaciju Stelsa na operativhom sustavu Android

Slika 10.
Slika 11.
Slika 12.
Slika 13.
Slika 14.
Slika 15.
Slika 16.
Slika 17.
Slika 18.
Slika 19.
Slika 20.

Lazna IRS stranica koju ucitava Blackhole eksploatacijski paket
Prijevara vezana uz rad od doma

Ikona Flash prikazana na popisu pokrenutih procesa na uredaju
Imitacija CryptoWall verzije (lijevo) sa CryptoLockerom (desno)
Lazna obavijest o odbijanju pla¢anja poreza povezana sa CryptoWallom
Globalna distribucija CryptoWall infekcije

Jedinstveni identifikacijski generirani niz znakova infekcije

Zaslon predstavljen zrtvama od strane CryptoWalla

Odredisna stranica nakon potvrde plac¢anja otkupnine

Litecoin opcija pla¢anja u ranijim CryptoWall verzijama

Poruka na zaslonu uredaja prikazana od strane Fusob ransomwera

52



Popis grafikona

Grafikon 1. Pojedinci koji su Koristili prijenosna racunala ili mobilne uredaje za pristup
Internetu 2011. i 2016. godine (% pojedinaca u dobi od 16 do 74 godine)

Grafikon 2. Postotak pojedinaca koji su u prosjeku koristili Internet barem jednom
tjiedno, po dobnoj skupini i razini formalnog obrazovanja u 2016. godini

Grafikon 3. Godisnji mobilni promet u Europi od 2010. do 2020. godine

Grafikon 4. Udio e-otpada i njegove reciklaze u razdoblju od 2000. godine do 2012.
godine

Grafikon 5. Broj zarazenih uredaja od strane zlonamjernog softvera Gugi
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Popis tablica

Tablica 1. Osnovne karakteristike zlonamjernog softvera
Tablica 2. Dodatne karakteristike zlonamjernog softvera
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