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PROJEKTIRANJE | ZASTITA INFORMACIJSKO - KOMUNIKACIJSKIH SUSTAVA
U BANKARSKIM INSTITUCIJAMA

SAZETAK

U danasnje vrijeme ne moze se zamisliti niti jedna mala tvrtka/obrt/kompanija bez
informacijskog sustava. Informacijski sustavi su okosnica danasnjeg poslovanja u
mnogim granama, pa tako i u bankarskom sektoru. Omogucéuju i pospjeSuju vodenije i
upravljanje bankarskim procesima. Svaka bankarska institucija mora poslovati
sukladno nacelima propisane od nadlezne osobe inae gubi licencu koja joj je
potrebna za rad. Kako bi projektanti lakSe uskladili i napravili cijeli informacijski
sustav bitno je da znaju moguce prijetnje koje mogu biti uzrokovane od strane
Covjeka ili prirode te Zivotne navike korisnika banke. U diplomskom radu provedena
je i anketa kojom je analizirana percepcija korisnika sigurnosti koristenja bankarskih
usluga. One uvelike mogu pomoc¢i buduéim projektantima u cilju projektiranja

zadovoljavajuc¢eg informacijsko komunikacijskog sustava.

KLJUCNE RIJECI: informacijski sustav; projektiranje; smjernice; preporuke; sigurnost



DESIGN AND PROTECTION OF INFORMATION AND COMMUNICATION
SYSTEMS IN BANKING INSTITUTIONS

SUMMARY

At present time small company / craft / company cannot be imagined without
information system. Information systems are the backbone of today's business in
many sectors including the banking sector. Allow and facilitate the conduct and
management of banking processes. Each banking institution must operate in
accordance with the principles laid down by the relevant persons or lose the license it
needs to operate. To help planners coordinate and make the entire information
system, it is important to know the possible threats that can be caused by man or
nature and life habits of the user banks. The thesis conducted a survey which
analyzed the perception of user security using banking services. They can greatly
help future designers in order to design a satisfactory information and communication

system.

KEYWORDS: information system; designing; guidelines; recommendations; safety
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1 UuvoD

Racunalna sigurnost je zahvaljujuci sve brzim rastom racunalne industrije
postala nezaobilazna tema u projektiranju informacijskin sustava. Sigurnost

informacijskih sustava vrlo esto je zanemarena na globalnoj razini.

Uz sami razvoj informacijskih tehnologija javila se potreba za uvodenjem
informacijskih sustava unutar raznih sektora pa tako i bankarskih ustanova. Kako
informacijsko komunikacijski (IK) sustav uvelike pomaze u obavljanju svakodnevnih

poslova tako donosi i odredenu prijetnju.

Svakim danom svjedoCi se sve vecem broj napada na bankarske
informacijske sustave, kako u Hrvatskoj tako i u svijetu. Sigurnost i pravilno
projektiranje informacijskih sustava temelj su za uspjeSno upravljanje poslovanjem te
ispunjenje svih korisni¢kih zahtjeva. Ne postoji potpuno siguran sustav, ali pracenjem

i pridrzavanjem propisanih normi i standarda moguce je svesti prijetnje na minimum.

Svrha diplomskog rada je prikazati naCine i metode pri projektiranju
informacijsko komunikacijskih sustava te zastita istih. Cilj diplomskog rada je na
temelju provedene ankete pribliziti bankama razmiSljanja i na¢ine na koji njihovi

korisnici koriste njihove usluge te jesu li uopée svjesni opasnosti i na koji nacin.
Ovaj diplomski rad podijeljen je na devet logiCko povezanih cjelina:

Uvod;

Osnove informacijsko komunikacijskih sustava;

Sigurnosni aspekt primjene informacijsko komunikacijskih sustava;
Sigurnosna politika;

Sigurnosne prijetnje bankarskom informacijsko komunikacijskom sustavu;

Definiranje slojeva za unaprjedenje sigurnosnih aspekata;

N o g M wDdE

Preporuke i smjernice pri projektiranju IK sustava u bankarskim

institucijama,

8. Istrazivanje percepcije sigurnosti primjene IK tehnologija pri koriStenju
bankarskih usluga u RH,;

9. Zakljucak.



U uvodnom poglavlju navodi se cilj i svrha diplomskog rada te se prikazuje
osnovna struktura rada. Drugo poglavlje diplomskog rada, pod naslovom Osnove
informacijsko-komunikacijskih sustava, navodi osnovne definicije. U trecem poglavlju,
Sigurnosni  aspekt primjene informacijsko-komunikacijskih sustava, navode i
objasnjavaju se sigurnosni aspekti, koji nikako ne smiju biti naruseni. Cetvrto
poglavlje prikazuje vaznost sigurnosne politike i proces provedbe u odredenim
institucijama. U poglavlju Sigurnosne prijetnje  bankarskom informacijsko-
komunikacijskom sustavu navode se moguce ugroze bankarskih IK sustava. U
Sestom poglavlju, diplomskog rada, navedeni i objaSnjeni su slojevi za unaprjedenje
sigurnosnih aspekata. Sedmo poglavilje, preporuke i smjernice pri projektiranju
informacijsko-komunikacijskin  sustava u bankarskim institucijama, prikazuje
najvaznije smjernice prilikom projektiranja IK sustava u bankarskim institucijama. U
pretposljednjem poglavlju prije zaklju¢ka, prikazani su rezultati provedene ankete pod
naslovom ,lstraZivanje percepcije sigurnosti primjene IK tehnologija pri koridtenju
bankarskih usluga u RH". U zaklju¢ku je iznesen osvrt na prethodno napisano kao i

misljenje o rezultatima ankete.



2 OSNOVE INFORMACIJSKO KOMUNIKACIJSKIH SUSTAVA

Kako bi se uopce pocelo govoriti o informacijskom sustavu, sigurnosnim
aspektima te mjerama zastite o kojima ¢e poglavito biti rijeC potrebno je prvo

definirati osnovne pojmove.

2.1 Osnovni pojmovi

Informacijski sustav dio je svakog poslovnog sustava, a njegova uloga je
konstanta opskrba potrebnim informacijama na svim razinama upravljanja,
odlu€ivanja i svakodnevnog poslovanja. Svako poduzece ima odredenu djelatnost
kojom se bavi pa ¢e tako i izgradnja informacijskog sustava za svako poduzece biti

razliita [1].

Svaki informacijski sustav sastoji se od Sest elemenata (slika 1.)

Hardware

Dataware Software

Informacijsko
komunikacijski
sustav

Netware Lifeware

Orgware

Slika 1. Graficki prikaz elemenata informacijskog sustava, [2]



Informacijski sustav sastoji se od Sest elemenata, odnosno komponenti koje
se nadopunjuju i Cine jedan kompaktni informacijski sustav. Elementi cCe biti

pojasnjeni u nastavku [2]:

o Tehnicka komponenta (eng. Hardware) predstavlja sklopovski element
informacijsko komunikacijskog (IK) sustava, odnosno sve materijalne
komponente zaduZene za aktivnosti ulaza, obrade, pohrane i izlaza, Sto

izmedu ostalog ukljuCuje i:

o racunala;
o  racunalne komponente (procesor, radna memorija, &vrsti disk, itd.);
o racunalnu ulazno - izlaznu opremu (miSevi, tipkovnice, monitori, pisaci,

skeneri, itd.).

o Programska komponenta (eng. Software) predstavlja nematerijalni
element IK sustava u obliku programskih rjeSenja i operativnih sustava koji
se izvrSavaju povrh hardverskog elementa.

o Ljudska komponenta (eng. Lifeware) obuhvaca sve osobe koji su ne
odredeni nacin povezane s IK sustavom kao $to su projektanti sustava,

dizajneri, administratori i krajnji korisnici sustava.

o Organizacijska komponenta (eng. Orgware) podrazumijeva
organizacijske metode, postupke, procedure i procese temeljem kojih se

svi elementi IK sustava povezuju u jedinstvenu, svrsishodnu cjelinu.

o Podatkovna komponenta (eng. Dataware) — element IK sustava koji
obuhvaéa sve podatke koji se prikupljaju, pohranjuju, obraduju i

razmjenjuju unutar organizacijske strukture IK sustava ili s okolinom.

o Mrezna |/ prijenosna komponenta (eng. Netware) predstavija
komunikacijski element IK sustava, a obuhvaca aktivnu i pasivhu mreznu

opremu i komponente Ciji je cilj omoguciti komunikaciju izmedu uredaja.

Netware element obuhvaca sljedece:

o  racCunalna mrezna oprema (modemi, mrezne kartice, itd.);

o usmijerivaCi (eng. Router);



o  preklopnici (eng. Switch);
o obnavljaci (eng. Repeater);

o  koncentratori (eng. Hub).

2.2 Pojam sigurnosti

Sigurnost se moze definirati kao proces odrzavanja prihvatljivog nivoa rizika.
To znaCi da sigurnost nije konacni proizvod ili zavrSno stanje, vec¢ proces. Kada je
rije€ o zastiti informacijskih sustava i sigurnosti tada postoji nekoliko osnovnih pravila

koja i danas vaze kao osnovni postulati [3]:

o uz postojanje razli€itih tehnickih zastita potrebno je razmotriti i ljudski
faktor sa svim svojim slabostima;

o potrebno je naglasiti da apsolutna sigurnost ne postoji;

o sigurnost je proces, skup usluga, proizvoda ili procedura te raznih drugih

elemenata i mjera koje se konstantno provode.

Kako bi se omogucilo normalno poslovanje organizacije potrebno je prikladno
zastititi informacije koje se smatraju imovinom svake organizacije. Zahtjev za
zastitom informacija sve je vazniji jer u okruzenju distribuiranosti poslovne okoline
informacije postaju izloZzene ranjivosti i ve¢em broju prijetnji. Bez obzira u kojem se
obliku informacija nalazila vrlo je vazno prikladno je zastititi. Informacije mogu biti
zapisane na papiru, pohranjene u elektronickom obliku, sauvane na filmu, mogu se

prenositi poStom ili elektroni¢kim putem i sl.

Bilo koja od tih oblika informacija u danasnje vrijeme predstavlja najvazniji i
najskuplji resurs u poslovanju. Upravo tajnost informacija, ispravnost i pravovremeno

posjedovanje daju organizaciji mo¢ k napretku.



2.3 Informacijska sigurnost

Informacijska sigurnost je disciplina kojoj je osnovni cilj osigurati zastitu
informacija i informacijskih sustava od neovlastenog pristupa, koridtenja, primjene ili
uniStavanja. Cilj informacijske sigurnosti svakako je zastititi informacije od velikog
broja prijetnji u svrhu smanjenja poslovnih rizika, osiguranja poslovnog kontinuiteta te
u konacnici povecanja broja poslovnih prilika i povrat od investicija. Bitno je naglasiti
kako se informacijska sigurnost postize primjenom raznih kontrola kao Sto je
sigurnosna politika, razni procesi i procedure. Informacijska sigurnost je vazna u
danasnjem poslovanju, upravo zato su informacije, pripadni procesi, sustavi i mreze

vrlo vazan dio poslovne imovine [3].

Kako bi se osigurao poslovni ugled, zadovoljile zakonske norme i osigurao
dotok novca, profitabilnost i ostvarila te zadrzala konkurentnost od presudne vaznosti
moze biti: definiranje, implementacija, odrzavanje i poboljSanje informacijske
sigurnosti. Postoje brojne sigurnosne prijetnje s kojim se organizacije suocavaju
poput: racunalnih prijevara, $pijunaza, sabotaza, vandalizma, poZara, poplava i
slicno. Sve prisutnije su Stete nanesene organizaciji u obliku zloéudnog koda,
racunalnog hakiranja i uskracivanja usluge. Informacijska sigurnost je od jednake
vaznosti kako za javna tako i za privatna poduzeca. Povezanost javnih i privatnih
racunalnih mreza i dijeljenje informacija oteZavaju kontrolu pristupa informacijama. U
takvim uvjetima oblici centralizirane kontrole nisu ucinkoviti. Kako bi se pravilno vrsilo
upravljanje informacijskom sigurno$¢éu zahtjeva potrebno je sudjelovanje svih
zaposlenika organizacije, a Cesto je potrebna i pomo¢ konzultanta izvan granica

organizacije.



Prema OECD (OECD - The Organization for Economic Cooperation and
Development) ustanovljeno je devet principa sigurnosti informacijskog sustava (IS), a

oni su [4]:

o Svijest o informacijskoj sigurnosti - Vazno je biti svjestan potrebe za
sigurno$cu informacijskih sustava i zastitnim sigurnosnim mjerama;

o Odgovornost - Svi ¢lanovi organizacije su odgovorni za sigurnost
informacijskih sustava;

o Odziv - Svi Clanovi organizacije trebaju pravovremeno i kooperativho
sudjelovati u sprjeCavanju, detekciji i rjieSavanju sigurnosnih incidenata;

o Etika - Svi €lanovi organizacije trebaju korektno postupati prema ostalim
Clanovima;

o Demokracija - Sigurnost informacijskih sustava treba biti regulirana sa
pravilima demokratskog drustva;

o Procjena rizika - Nuzno je provoditi razne procjene rizika kako bi se
osigurala adekvatna zastita;

o Dizajn i implementacija sigurnosnih mjera — Sigurnosne kontrole
trebaju biti sastavni dio informacijskih sustava u cilj opée sigurnosti
sustava;

o Upravljanje sigurnoséu - Organizacija treba uspostaviti efikasan i
jednoznacan pristup upravljanju sigurnoséu;

o Procjenjivanje - Organizacija treba redovito nadzirati sustav informacijske
sigurnosti i izvoditi potrebno modifikacije sigurnosnih politika, mjera,
procedura i sl.



3 SIGURNOSNI ASPEKTI PRIMJENE INFORMACIJSKO -
KOMUNIKACIISKIH SUSTAVA

Sigurnosni aspekti definiraju osnovna nacela potrebna za uspostavu
sigurnosti informacijskog sustava. Cilj zastite svakog informacijsko komunikacijskog
sustava podrazumijeva ocuvanje tri osnovna nacela informacijske sigurnosti,
povjerljivost (eng. Confidentiality), cjelovitost (eng. Integrity) i dostupnost (eng.
Availability). Osnovna nacela informacijske sigurnosti obuhvacena su terminom CIA?

model.

3.1 Nacela sigurnosti informacijskog sustava

Kao $to je napisano, nacela i ciljevi sigurnosti informacijskih sustava sastoje

se od tri osnovna nacela. Ta nacela su prikazana slikom 2.:

o Povijerljivost (engl. Confidentiality);
o Cjelovitost (engl. Integrity);
o Dostupnost (engl. Availability).

SIGURNOST ORGANIZACIJE

FIZICKA SIGURNOST

KOMUNIKACIJE

OSOBNA SIGURNOST

Slika 2. Prikaz naCela informacijske sigurnosti, [4]

1 CIA (eng. Confidentiality Integrity Aviability) — kratica koja oznacava povijerljivost, cjelovitost i
dostupnost.



Nacela informacijske sigurnosti detaljnije ¢e se razraditi u nastavku

diplomskog rada.

3.1.1 Povijerljivost

Povijerljivost (eng. Confidentiality) je zastita podataka koje sadrzi sustav od
neovlastenog pristupa. lako je op¢e miSlijenje da je ovaj tip zastite od najvece
vaznosti za drzavne institucije i vojsku jer svoje planove i moguc¢nosti moraju Cuvati
tajno od mogucih neprijatelja, ono takoder moze biti znaCajno za kompanije koje
imaju potrebu zastititi poslovne planove i informacijske vrijednosti od konkurencije ili

kako bi zastitili podatke od neovlastenog pristupa.

Problemima privatnosti, koji u zadnjih par godina privlaCe sve viSe interesa,
posvecCuje se sve viSe paznje, kako u drzavnim institucijama tako i u privathnom
sektoru. Klju¢ni aspekt povijerljivosti je identifikacija korisnika i provjera autenti¢nosti.
Identifikacija je proces prijave korisnika na sustav, pri ¢emu sustav zna da takav

korisnik postoji.

Na primjer, korisnik A Zeli se prijaviti na sustav. Sustav provjeri da li je
korisnik A prijavljen na sustav i ako je tada slijedi proces provjere autenti¢nosti.
Provjera autenti¢nosti je proces kojim sustav zeli biti siguran da je korisnik koji se
prijavljuje pod imenom A upravo osoba A. Postoji viSe nacina provjere autenti¢nosti.
NajraSireniji je unos lozinke, ali se i sve viSe razvija tehnika oprema koja jedinstvene
ljudske osobine, poput otiska prsta ili mreznice oka pretvara u digitalne signale. Na
primjer, kako bi sustav provjerio da li je korisnik koji se pokuSava prijaviti kao osoba A
upravo ta osoba, moze pri prijavi traziti od korisnika A odredenu lozinku koju zna
samo osoba A. Ako korisnik A poSalje upravo tu lozinku, sustav zna da je korisnik
upravo osoba A. U suprotnom, korisnik nije osoba A te mu sustav ne dozvoljava
koriStenje sustava. Povijerljivost moze biti narusena na nekoliko naCina. Navedene su

najcesce prijetnje povjerljivosti [5]:

o hakeri - hakeri su osobe koje koriste sigurnosne slabosti sustava na nacin

da neovlasteno koriste sustav ili ga onesposobe;



J lazno predstavljanje — koriStenje povjerljivih informacija pomocu lozinke
drugog korisnika;
o neovlastena aktivnost — koriStenje podataka za osoba nema ovlasti;

o zlonamjerni programi — programi za neovlasten pristup sustavu.

3.1.2 Integritet

Ocuvanje integriteta podataka znaci da korisnik podatke ne moze izmijeniti
bez odobrenja, tj. da su podaci potpuni i ispravni. Od velike je vaznosti zaStititi
povjerljive podatke od neovlastenih izmjena, jer se u velikim sustavima ¢esto mogu

dogoditi namjerni ili nenamjerni sluajevi naruSavanja integriteta podataka [4].

OcCuvanjem integriteta podataka osigurava se to€nost i ispravnost tih
podataka, npr. podataka o gradanima, platnim listama, itd. Kako bi se oCuvao
integritet podataka u velikim sustavima, vazno je utvrditi identitet korisnika nekom
vrstom autentikacije (npr. jednokratnim lozinkama, pametnim karticama,
biometrijskim ¢itaCima, itd.). Takoder, pri rukovanju podacima potrebno je obratiti
oprez kako se ne bi dogodile sluCajne izmjene u povjerljivim podacima. Medutim,
oprez Cesto nije dovoljan, stoga je potrebno kod rukovanja povjerljivim podacima
osigurati strogo povjerljivu okolinu koja umanjuje mogucnost namjernih i nenamjernih

izmjena.

3.1.3 Dostupnost

Kako bi informacijski sustav sluzio svojoj svrsi, sadrzane informacije moraju u
svakom trenutku biti dostupne. Dostupnost se mozZe definirati kao garancija
ovlastenim korisnicima da ¢e im informacijski sustav biti na raspolaganju kada ga
imaju potrebu koristiti. Kako bi informacijski sustav bio dostupan u svakom trenutku

podrazumijeva se ispravan rad:

o sustava za pohranu i obradu informacija;

. zastitnog sustava;
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o komunikacijskih veza putem kojih se pristupa informacijama.
Dostupnost informacija naj¢esce je upitna zbog:

o DoS napada (eng. Denial of Service attack);

o gubitka moguénosti obrade podataka.

DoS? napad (slika 3.), tj. napad uskracivanjem usluge je svaki napad kojem
je cilj onemoguciti koriStenje posluzitelja ovlastenim korisnicima. Jedan od nacina
DoS napada je da napadac pokusava onesposobiti informacijski sustav na nacin da s
velikog broja raCunala informacijskom sustavu Salje veliki broj zahtjeva, Sto
onemogucéava informacijski sustav da radi ispravno i ovlastenim Kkorisnicima

onemogucéava pristup podacima.

NAPADAL

kontrolirani

oromet ratunala za pokretanje
I —

— napada
_"‘-\.\_\_\__\_\-‘
—
’{ il Y N \\f’\ ratunala koja
{ J U)o\ \ L \J ) ) izvriavaju
\\ napad
napadacki \
promet —

ZRTVA

Slika 3. Primjer DoS napada, [5]

Napada€ putem Interneta uspostavlja izravhu vezu s racunalima za
pokretanje napada i preuzima ovlasti nad njima. Nakon preuzimanja raCunala za
pokretanje napada, napadaC uspostavlja izravnu vezu s raCunalima koja izvrSavaju

napad i takoder preuzima ovlasti nad njima.

Napada¢ putem raCunala za izvrSavanje napada posluzitelju Salje velik broj
zahtjeva tj. veliku koliCinu podataka, koje posluziteli ne moze obraditi u

odgovarajucem vremenskom periodu. Posto posluzitelj ne mozZe obraditi sve zahtjeve

2 DoS (eng. Denail of Service) — koriste se s ciliem sprje¢avanja legitimnih korisnika u pristupu 1K
usluga.
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i ne moze znati koje je od raCunala napada¢ zato Sto velika koli€¢ina nelegitimnih
zahtjeva iskoriStava cjelokupni kapacitet obrade podataka koji posluzitelj ima na

raspolaganju to je razlog zasto dolazi do odbijanja legitimnih zahtjeva.
Sigurnosne mjere kojima se osigurava dostupnost su [4]:

o fizicke mjere - kojima se uspostavlja provjera pristupa, tj. sprieCava se
pristup neovlastenih osoba sklopovlju informacijskog sustava, te drugim
sustavima koji kao posljedicu mogu imati nedozvoljenu promjenu u
radnom okruzZenju;

o tehnicke mjere - kojima se osigurava ispravnost rada cijelog
informacijskog sustava. Primjerice, tehniCka mijera je zrcaljenje tvrdih
diskova Cime se osigurava viSe kopija istih podataka. Ako se dogodi da se
jedan od tvrdih diskova pokvari, drugi, identicni ¢e preuzeti njegovo
mjesto. Takoder, tehniCka mjera je i stalna provjera ispravnosti rada
programa, te izrada sigurnosnih kopija u sluCaju prestanka napajanja
elektricnom energijom;

o administrativne mjere - podrazumijevaju uspostavljanje provjere pristupa,
provjere izvrSavanja procedura i edukaciju korisnika (koja se pokazuje sve

vaznijom radi ispravnog koristenja informacija dostupnih u sustavu).

3.2 Cimbenici informacijske sigurnosti

Svaki informacijski sustav oslanja se na rad informacijsko komunikacijskog
sustava, stoga je bitno postici njegovu optimalnu djelotvornost. Djelotvornost sustava
u ovisnosti je o ucinkovitosti svih njegovih elemenata. Svaki pristup projektiranju i
izgradnji informacijsko komunikacijskom sustavu zasniva se na zadovoljenju
funkcionalnosti i ekonomicnosti svakog pojedinog elementa i sustava kao cjeline.
Svaki od elemenata posjeduje odredene ranjivosti koje mogu biti iskoristene u svrhu
naruSavanja njegove sigurnosti ¢ime se paralelno naru$ava i sigurnost informacija

koje se pohranjuju [2].

Prijetnja (eng. Threat) predstavlja okolnost ili pojavu koja ima potencijal

uzrokovati Stetu ili gubitak. Prijetnja se sastoji od potencijalne aktivnosti ili pojave koja
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moze negativno utjecati na osnovna nacela informacijske sigurnosti. Prijetnje se ne
javljaju samostalno ve¢ moraju sadrzavati uzroke. Uzorci prijetnje (engl. Threat
agents) mogu biti predstavljeni ljudskim faktorom ili prirodnom pojavom ili nesretnim

dogadajem.

Ranjivost (eng. Vulnerability) je vjerojatnost da prijetnja postane realnost,
odnosno slabosti sustava koje mogu biti iskoriStene u svrhu uzrokovanja gubitka
informacija ili nanoSenja Stete sustavu. Ranjivosti mogu biti razliCite, kao i nacCin
njihovog iskoriStavanja. To je stanje, nedostatak ili slabost u sigurnosnim
procedurama, tehni¢kim kontrolama, fiziCkim i drugim kontrolama sustava, dizajnu i
implementaciji tih kontrola i procedura koje je moguce iskoristiti. Slu€ajno ili namjerno

iskoriStavanje moZze prouzrokovati operativne i financijske gubitke sustavu.

Imovina (eng. Asset) svaki opipljiv i neopipljiv objekt ili karakteristika koja
sadrZi vrijednost za organizaciju. Primjeri imovine predstavljaju uredaiji, postrojenja,
ljudski

karakteristike poput reputacije, vjestine i znanja. Imovinu organizacije nemoguce je

patenti, softver, financijski dokumenti, usluge, informacije, resursi te

zamijeniti bez znacajnih ulaganja resursa (financije, vrijeme, radna snaga ili drugih

resursa) [2]. Primjeri elemenata koji predstavljaju imovinu prikazani su tablicom 1.

Tablica 1. Primjeri elemenata koji predstavljaju/ne predstavljaju imovinu organizacije

Naziv objekta Opis Primjer Kljuéna imovina
Podaci prikupljeni,
klasificirani, in'e?\Zf: Fz)gditsall:ﬁika DA: izrazito
Informacija organizirani i :oizvoc,Jn'ep rodaie ' kompleksno
pohranjeni u razliitim P Keti €, ]E’ €, nadomijestiti
oblicima marketinga i financija

Programski alati

Softver koji sluzi kao
podrska poslovnim
procesima organizacije

Prilagodene aplikacije
za transakcije narudzbi,
generitka aplikacija za

uredivanje teksta

DA: jedinstvene i
prilagodene za
organizaciju
NE: genericke (of-the-

shelf)
Softver koji pruza Operativni sustav NE: moguce ga je
Operativni sustav temelje za programske | (Windows, Linux, BSD, jednostavno
alate UNIX) nadomjestiti
Racunalna oprema, ) L
o - Lo NE: moguce ih je
T T komunikacijska PosluZitelji, usmjernici, .
Fizicki objekti _— jednostavno
oprema, mediji za DVD mediji, napajanja e
nadomijestiti

pohranu, namjesta;j, ...

Usluge/Servisi

Usluga outsourcing
raCunalstva

Glasovna i podatkovna
komunikacija

NE: moguce ih je
jednostavno
nadomijestiti

izvor: [2]
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Rizik (eng. Risk) — vjerojatnost ostvarenja svjesnog, nezeljenog dogadaja.
NajceSCe se moze ocCitovati u prijenosu raznih povijerljivin informacija. Za vaznije
informacijske sustave rizik je bitno pravovremeno utvrditi kako bi se njime dalo

upravljati te minimizirati ga koliko je moguce.

Utjecaj (eng. impact) se odnosi na ostvarenje nepovoljnog dogadaja.
Rezultat je pojave sigurnosnog propusta odnosno iskoriStavanje ranjivosti te
predstavlja neuspjeh ocCuvanja povjerljivosti, dostupnosti i integriteta sustava.
Prijetnja moZe biti realizirana putem jednog ili vise utjecaja i moZe postojati i nakon
realizacije jer se uzrok prijetnje moze realizirati viSe puta. Poput prijetnje i utjecaj
moze ostati nepoznat. Takvi utjecaji mogu biti otkriveni nakon odredenog vremena ili

nikada.

Posljedica (eng. consequence) predstavlja rezultat utjecaja, odnosno
predstavija Stetu sustava uzrokovanu sigurnosnim incidentom. Steta se moze
oCitovati u prekidu poslovanja, financijskim gubitcima, gubitkom reputacije,
razotkrivanjem privatnih podataka, itd. Postoji moguc¢nost pojave utjecaja koji ne
naruSavaju osnovna nacela sigurnosti, primjerice virus koji inficira informacijski

sustav bez uzrokovanja Stete [2].
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4 SIGURNOSNA POLITIKA

Ucestalost napada na informacijske sustave tvrtki i institucija koji sadrze
povijerljive i/ili osjetljive podatke (npr. osobni podaci korisnika, korisni¢ka imena i
lozinke, povjerljivi dokumenti, itd.), pokazala je potrebu za propisivanjem pravila
kojima Ce se zastititi materijalne i intelektualne vrijednosti neke organizacije. Jasno je
da napade nije moguce predvidjeti, a ponekad niti sprijeciti, ali moguce je poduzeti
sve mjere opreza kako bi se Steta koju je napad prouzrocCio smanjila na najmanju

mogucu razinu [4].

4.1 Sigurnosna politika

Skup jasno definiranih pravila koja obuhvacaju sva podrucja na kojima je

moguce izvrSiti neku vrstu napada naziva se sigurnosnom politikom.

Sigurnosnom politikom jasno se odreduju pravila ponasanja i odgovornosti
vezane uz informacijski sustav kako bi se minimizirala Steta nastala namjernim ili
nenamjernim djelovanjem. Sigurnosnu politiku predstavlja sluzbena izjava ili plan
organizacije koji obuhvaca ciljeve, smjernice i prihvatljive postupke. Ona ukljuCuje

sliedece zahtjeve [6]:

o potrebno je postovati pravila definirana sigurnosnom politikom;

° nepostivanje pravila moze rezultirati sankcijama ili kaznama nadleznih
institucija;

. potrebno je usredotoCiti se na rezultate, a ne na nacin provedbe
sigurnosne politike;

o odredivanje sigurnosne politike se temelji na unaprijed definiranim

standardima i smjernicama.

Zastita razli¢itim alatima i tehnologijama u informacijskim sustavima Cesto
nije dovoljna kako bi se zastitili povjerljivi i osjetljivi podaci. Sigurnosti informacijskih
sustava pridonosi ispravna uporaba svih dijelova informacijskog sustava i postivanje

pravila propisanih sigurnosnom politikom organizacije. Sigurnosnom politikom
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propisuju se dozvoljene i nedozvoljene radnje kako bi se osigurala postojanost

raCunalne opreme,programa i podataka koje informacijski sustav sadrzi.

Uspostavom sigurnosne politike korisnicima su nametnuta obvezujuéa
pravila ponaSanja koja ograniCavaju slobodu pri pregledavanju povijerljivih
informacija, te pravila za ispravno koristenje racunalne opreme koja je korisniku dana

na koristenje.

Uvodenjem i provodenjem sigurnosne politike tvrtka smanjuje mogucnost
gubitka podataka sto u velikoj mjeri utjeCe na ucinkovito poslovanje. Medutim, nije u
pitanju samo gubitak podataka, ve¢ i vremena te novaca. UniStavanjem, kopiranjem
ili mijenjanjem povjerljivih podataka, tvrtka mozZe izgubiti poziciju na trziStu. Postotak

ustanova sa sigurnosnom politikom prikazan je grafikonom 1.

AN

= Sluzbena sigurnosna politika = Bez sigurnosne politike
Drugo = Nesluzbena sigurnosna politika

= Sigurnosna politika u razvoju

Grafikon 1. Prikaz postotka ustanova koje imaju uvedenu sigurnosnu politiku
izvor: [6]
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Osim osnovnih pravila, moguce je definirati i dodatna pravila koje kontrolira

sustav [5]:

o Zaporke generirane od sustava — zahtjeva od korisnika koriStenje
slu€ajno generirane zaporke. Sustav generira zaporku koju je u pravilu
nemoguce pogoditi. Buduéi da je tako generirana zaporka i tesko
pamtljiva, korisnik je primoran zaporku zapisati $to je velika mana ovog
pravila;

o Minimalna duljina zaporke — opcéenito su dulje zaporke bolje od kratkih,
ne samo $to ih je teZe pogoditi ve€ i stoga Sto je potrebno puno vise
vremena za njihovo probijanje;

o Vijek trajanja zaporke — kako bi se otezala mogucnost pogadanja, a
ujedno i probijanja lozinke mnogi racunalni sustavi zahtijevaju periodic¢ko
mijenjanje zaporki korisnika. Korisnik je duzan svako odredeno vrijeme
promijeniti zaporku, a ako to ne ucini, zaporka prestaje vrijediti;

o Zakljuéavanje zaporki — administratori informacijskih sustava mogu
koristiti zakljuCavanje zaporki pojedinih korisnika kako bi se ogranicilo
pristup sustavu ako korisnik ne moze koristiti sustav odredeno vrijeme ih
nakon radnog vremena,

o Pametne kartice — neki sustavi zahtijevaju pristup pametnih kartica i upisa
osobnog identifikacijskog broja, prije nego se dozvoli daljnji pristup provijeri
zaporke.

4.2 Sigurnosni standardi

Pri uspostavi sigurnosne politike organizacije primjenjuju se odredeni
standardi vezani uz sigurnost informacijskih sustava. Uspostava sigurnosne politike
prema raspolozivim standardima osigurava pridavanje paznje svim aspektima zastite
nekog informacijskog sustava te dokazuje kvalitetu uspostavljenih mjera sigurnosti.
Mjerodavne institucije za izdavanje ovakvih standarda u podru¢ju zastite
informacijskih sustava su ISO (International Organization for Standardization) i IEC

(International Electrotechnical Commission). Standardi iz ISO/IEC 27000 serije
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organizacijama pruzaju smjernice za konstruiranje, primjenu i provjeru informacijskih
sustava Cime se osigurava povjerljivost, integritet i dostupnost informacijskog
sadrzZaja, sustava i procesa unutar organizacije. Za podrucje sigurnosti informacijskih

sustava najCesce se koriste dva standarda [4]:

. ISO/IEC 27001,
o ISO/IEC 27002 (prije 2007. godine poznat kao ISO/IEC 17799:2005). Pri

izradi sigurnosne politike preporucuje se upotreba oba standarda.

4.3 Opis procesa uspostave sigurnosne politike

Organizacija moze svoju sigurnosnu politiku temeljiti na unaprijed izradenim
standardima, Cime se uvelike smanjuju operativni troSkovi i vrijeme potrebno za
provedbu sigurnosne politike. Takoder, sigurnosnu politiku organizacije moguce je
izraditi samostalno, procjenom mogucih prijetnji informacijskom sustavu, te
procjenom i zastitom slabih toCki sustava. Ovaj je proces dakako dugotrajniji i skuplji,
ali osigurava nacin zastite koji potpuno odgovaraju potrebama organizacije. lako se
na prvi pogled samostalna izrada sigurnosne politike Cini kao bolje rjeSenje,
preporuCuje se izrada sigurnosne politike organizacije na temelju standarda kako bi
se pri uspostavi sigurnosne politike obratila paZnja na sve moguce prijetnje koje
mogu ugroziti informacijski sustav. Kao Sto je u prethodnom poglavlju naznaceno,
sigurnosna politika organizacije moze se temeljiti na ISO/IEC 27001 standardu.
Medutim, potrebno je spomenuti da ISO/IEC 27001 standard opisuje sve §to je
potrebno napraviti, ali ne i kako je potrebno napraviti. Da bi se odgovorilo na pitanje
kako se koristi standard ISO/IEC 27002 (koji daje potrebne smijernice), razraden je
upravo primjer sigurnosne politike na temelju tog standarda. Neki od glavnih

postupaka u kreiranju sigurnosne politike su [4]:

° Procjena rizika,

o Sigurnosna politika — Dokument sigurnosne politike;
o Organizacija informacijske sigurnosti;

o Upravljanje imovinom;

o Zastita od zaposlenika,;
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FiziCka zastita i zastita od okoline;

Upravljanje komunikacijama i operacijama;
Provjera pristupa;

Razvoj i odrzavanje sustava,;

Upravljanje incidentima u informacijskom sustavu;
Upravljanje poslovnim kontinuitetom;

Uskladivanje.
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5 SIGURNOSNE PRIJETNJE BANKARSKOM INFORMACIJSKO -
KOMUNIKACIJSKOM SUSTAVU

Bankarski sustavi vrlo Cesto su izlozeni raznim prijetnjama. Prijetnja moze
prouzroCiti niz nezeljenih situacija odnosno Steta koje mogu biti materijalne ili

nematerijalne.

5.1 Vrste prijetn;ji

Svakodnevno su bankarski sustavi izloZzeni raznim vrstama prijetniji.
Istrazivanja pokazuju kako je najée$c¢a vrsta prijetnje upravo ljudski faktor te bi se
njemu trebala pridonijeti najve¢a paznja. Raznim analizama i spoznajama prijetniji
moguce je uvelike dobro izraditi i primijeniti naCine zastite od poznatih potencijalnih

prijetnji. Ostale vrste prijetnji koje mogu biti namjerne ili nenamjerne prikazane su u

tablici 2.

Tablica 2. Vrste prijetnji prema njihovom izvoru

Pogreska Slucajno Namjerno
Od strane zaposlenika.
Posljedica loSih Od strane zaposlenika.
podataka. UniStenje podataka od
Ljudska UniStavanja podataka strane zaposlenika.
Interni od strane zaposlenika. | LoSe upravljanje
Administrativhe podacima.
pogreske.
Ne [i Problem sa strujom. Problemi sa strujom.
e ljudska . . ; .
Programski problemi. Programski problemi.
Hakeri.
Ljudska Konkurencija. DoS napad.
Socijalni inzenjering.
Eksterni Vatra. I
. Zemlja. V|ru-5|.
Ne ljudska Hi . Crvi.
adnoca. Trojanci
Voda. '
izvor: [7]
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5.2 Metode napada

Metode napada jedna su od vaZznijih komponenti u samom opisu nekog
informacijskog sustava. U pravilu napadi su inicirani od hakera Cije su akcije
usmjerene na ugrozavanje sigurnosti informacija. Razlikuju se Cetiri vrste napada

koje Ce biti kratko i pojasnjene u nastavku.

5.2.1 Metoda napada prekidanjem

Metoda napada prekidanjem (eng. interruption), slika 4., predstavlja napada
na raspolozivost (eng. availability), presijecanjem se prekida tok informacija,

onemogucava se pruzanje neke usluge ili funkcioniranje nekog sustava [8].

o ©

izvor odrediste

Slika 4. Prekidanje usluge izmedu korisnika
izvor: [9]

Nakon napadacevog pristupa samoj korisniCkoj mrezi, mozZe uciniti razne
Stetne kao npr. prikriti neke informacije, slanje nekih nevazecih podataka,
opterecCenje prometa Sto bi dovodilo do gasSenja raCunala ili same mreze, blokiranje
prometa, itd. [10].

5.2.2 Metoda napada presretanjem

Metoda napada presretanjem (eng. interception), slika 5., je metoda koje se
dogadaju posredstvom neke tre¢e strane u komunikaciji. Predstavlja napad na

povjerljivost. U praksi moze biti provedeno kao prisluskivanje prometa, nadziranje
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njegovog intenziteta, uvid u neke osjetljive informacije, snimanje mreznog prometa
itd.

- O

izvor N\ odrediste

"

trec¢a strana

Slika 5. Presretanje od treCe strane
izvor: [9]

Ovakve vrste napada posebno je tesko izbjeci pri bezi€nim komunikacijama,
te u komunikaciji koja uklju€uje viseodrediSno (eng. broadcast) ili grupno (eng.

multicast) razasiljanje [11].

5.2.3 Metoda napada izmjenom podataka

Izmjena podataka (eng. modification), slika 6., predstavlja napad na
integritet. Po svojoj prirodi to je aktivan napad. Ako djeluje na prijenosnom putu moze
uvelike napraviti Stetu po tre€u stranu, npr. napadac se sluzi tom metodom napada

kako bih izmijenio informacije izmedu poSiljatelja i primatelja poruke.

izvor N\ / odrediste

J

treéa strana

Slika 6. Napad izmjenom podataka
izvor: [9]
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Ova vrsta je jedna od najstetnijih metoda napada jer se izmjenjuje sadrzaj

poruke, koja bi u bankarskom sustavu predstavljala ogroman problem [8].

5.2.4 Metoda napada proizvodnjom podataka

Metoda napada proizvodnjom (eng. fabrication), osmisljena je isklju€ivo za

kradu i zlonamjerno iskoriStavanje korisnickih podataka. Prikazana je slikom 7.

izvor /  odrediste

treéa strana

Slika 7. Proizvodnja podataka s ciliem otudenja podataka
izvor: [9]

Napadac izvodi napad tako Sto generira lazne podatke, lazni promet ili izdaje
neovlastene komande. IskoriStava slabosti te je u moguénosti dobiti djelomicnu ili

potpunu kontrolu nad sustavom.

5.3 Zloéudni bankarski programi

Zlo¢udni programi su programi koji napadacCima sluze kako bi na ilegalan
nacin dosli do osjetljivih i vaznih korisni¢kih podataka te ih iskoriStavali u neke svoje
svrhe. S razvojem tehnologija i mehanizama u posljednjih nekoliko godina bankarski

sustavi biljeZe sve veci porast napada na informacijske sustave.

23



450000

399863

400000
350000
299383
300000
250000 229836
200000
150000
100000

50000

0
Sijecanj Veljaca Ozujak

Grafikon 2. Prikaz naglog porasta malicioznih programa i prijetnji bankarskim
informacijskim sustavima u 2015. godini
izvor: [12]

Na prikazanom grafikonu 2. vidljivo je kako je sve viSe napada od strane
hakera i porast malicioznih programa, kako bi se informacijski sustavi i njihovi
korisnici Sto bolje zastitili potrebno je znati i detaljno prouciti na€ine na koje rade. U
daljenjem tekstu biti e pojasnjeni neki od najucestalijin malicioznih programa.

5.3.1 Programi za praé¢enje unosa znakova s tipkovnice (eng. Keyloggers)

Keyloggeri su Spijunski programi koji prate i biljeze svaku tipku koju korisnik
pritisne. Dijele se u dvije skupine:

o alati u obliku programskih paketa;

o uredaji koji se ugraduju u sklopovlje racunala.

Programi za pracenje unosa znakova s tipkovnice (primjer na slici 8.) se
ukljuCuju u lanac dogadaja izmedu pritiska tipke na tipkovnici i prikaza znaka na

zaslonu ra¢unala. To se postize na viSe nacina [13]:

o postavljanjem video nadzora,
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o podmetanjem prislusnog uredaja u tipkovnicu;
o presretanje znakova upotrebom samog racunala;

o promjenom upravljackih programa tipkovnice;

o promjenom programa za obavljanje posebnih funkcija tipkovnice (eng.
filter driver).

-
L, User 45745 —
< gl Use €457/45) 1ogram Activaty
eystrokes Typed (67/6) 73076 PM ™ Program Activity ®
o K kes T 515 ol ¢
S5/3/2007 30515 PM Keystrokes Typed [ Windows Explorer Reneme Account
0 5/3/2007 30437 PM W Computer Activity M Activated
5/3/2007 30435 PM W Computer Activity My Locked
S/3/2007 30417 PM ™= Program Activity COM Surregate
© | Program Actwity (30°/30) S/3/2007 30416 PM ™= Program Activity =1 Extension CLSID Verification Host
& Computer Activay @°/7) 5/3/2007 3445PM ™= Program Activity ¥ Extension CLSID Verification Host
5/3/M07 30310 PM ™ Program Activity %7 Media Center Tray Applet
- =
S/3/2007 30310 PM ™= Program Activity & Windews Parental Centrel Netfications
— © 37372007 31837 PM -
B2 Drcblem Reports and Sohstions - D\ Windows\ System3Ziwercon. exe {ad
. Progeam Activity L
] Chpboard Exit
== Program Activity
W Computer Activey
4 Log Size
Il Delivery
Password
-, Invabile;
A 2aems
1 [ F Show nonpenting characters Show deleted characters
|User Number of records 32 Latest recoeds (S/3/2007)

Slika 8. Primjer KGB keylogger programa u izvodenju, [13]

Napadaci koriste opisane programe kako bi preuzeli osjetljive informacije kao
Sto su brojevi kreditnih kartica, PIN-ovi (eng. Personal Identification Number),
korisniCki podaci i slicno. Programi za pracenje unosa s tipkovnice prikupljaju
podatke te ih dostavljaju na posebna raCunala za spremanje takvih podataka. Jedan
od problema ovog programa je da prati isklju€ivo unos znakova s tipkovnice $to znaci
da tu ima ogromna koli€ina informacija koju napadac¢ treba probrati tj. odabrati one

najvrjednije PIN, broj kartice i slicno a to nije bas jednostavno [13].
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5.3.2 Bankarski trojanski koniji

Trojanski konji jedni su od najjednostavnijih i najraSirenijih oblika zlo¢udnih
programa. Oni zapravo sadrze neku korisnu funkcionalnost te time privlaCe korisnika
da ih preuzme na svoje racunalo i pokrene. Upravo tom akcijom korisnik omogucuje
napadacu da pokrene zlonamjerni kod te pristupi odredenim podacima na racunalu.
Jedna od najgorih vrsta su bankarski trojanski konji koji su prvenstveno oblikovani za

napada na bankarske sustave, burze dionica i sli¢no.

Jedan od primjera napada na banke je u Svedskoj i Njemackoj, gdje je
trojanski konj Haxdoor.ki uzrokovao veliku financijsku Stetu. Mnogi bankarski trojanci
kradu korisnicke podatke, transakcijske brojeve TAN (eng. Transaction
Authentication Number) ili jednokratne lozinke OTP (eng. one — time passwords) i

Salju ih posluziteljima kojima upravljaju napadaci [13].

5.3.3 Otimanje sjednica

Trojanski konji osim $Sto se mogu koristiti za kradu korisni¢kih i
autentifikacijskin podataka, mogu se jo$ Koristiti i za otimanje autentificiranih
sjednica. Ako trojanski konj preuzme administratorske podatke, ¢ak ni viSeslojni
autentifikacijski sustav nece pruziti zastitu od upotrebe autentificirane sjednice za

pokretanje ili izmjenu transakcija [13]. Primjer je prikazan na slici 9.
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Aplikacija
Ukradeni ID
sjednice

MNapadac

Slika 9. Otimanje sjednice, [13]

Prilikom izvodenja napada otimanjem sjednica, zlocudni program moze
promijeniti sadrzaj transakcija. Na primjer, korisnik unosi nalog za prijenos 200 kuna
na tekuc¢i raCun odredene osobe. Ako napadaC otme sjednicu, on moze promijeniti
iznos od 200 kuna u 1000 kuna i umjesto te osobe koja treba primiti nova upi$e svoje

podatke o svome racunu ili racunu kojim upravlja.

5.3.4 Pharming

Neki bankarski trojanci preusmjeruju korisnika prilikom prijave na Internet
bankarstvo na laZznu web stranicu. Ova metoda napada naziva se pharming.
Napadac oblikuje stranicu tako da ona oponasa web stranicu banke. Takva stranica
takoder moze sluziti za napad s Covjekom u sredini, mijenjajuci sadrzaj prometa koji
se prenosi izmedu bankarske stranice i korisnikovog web preglednika. Postoji puno
razliitih tehnika pharming napada. Na primjer, trojanski konj moze dodati nazive web

stranica banke u datoteku s IP adresama koje upucuju na zlonamjernu stranicu [13].

Dobar primjer takvog trojanca je Ohost.je. JoS jedna tipiCha metoda je
presretanje funkcija iz biblioteke ,wininwt.dll“ u procesu web preglednika Internet
Explorer. Takoder, neke inacice trojanca Haxdoor imaju ovu opciju. Mnogi web

preglednici imaju opciju upozoravanja korisnika da web stranica koju posjecuju nema
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valjani certifikat. Bankarski trojanski konj koji izvodi pharming napade upotrebom
funkcija ,wininet.dll u pregledniku moze zaobici ili potisnuti dijaloSke prozore o
upozorenjima. Takoder, trojanski konj koji moze mijenjati datoteke na korisnickom

racunalu, moze i instalirati viastiti certifikat te tako sprijeciti pojavu upozorenja [13].

5.3.5 Phishing

Phishing (slika 10.) je vrsta napada koja putem elektroniCke poSte upotrebom
laznih poruka s ciliem prevare i navodenjem korisnika na dolazak na lazne web

stranice i otkrivanje osjetljivih podataka (broj kartica, imena, lozinke, PIN-ovi i sli¢no).

American Express - Security concern on Data breach at Home Depot

Doesn’t know —
your name

Dear Customer.

We are writing to you because we need to speak with you regarding a security
concern on your account. The Home Depot recently reported that there was
unauthornzed access to payment data systems at its U.S._ stores. American Express has
put fraud controls in place and we continue to closely monitor the situation. Our records
indicate that you recently used your American Express card on September 19, 2014
We actively monitor accounts for fraud Urgent message ybe
fraud, our standard practice is to i

ate
need to call us unless you se < ous activity on your account

To ensure the safety of your account , please log on to : hitp//an {l

nexpress com
« Regularly monitor y~ mntinnn antina b s nnavmonnn ~am [f you notice
fraudulent transacti Fake Websl

+ Emolinfecount A (g0es to different URL)

* Switchto £
password-| p«ole

.nis that are accessible online through your

c

ou

Your prompt response regarding this matter is appreciated
Sincer, ely

Ainenican Express Identity Protection Team

Slika 10. Primjer phishing napada, [14]

U bankarskom sustavu, uz obi¢an phishing pojavljuje se i ,spear phishing®.
Spear phishing je poseban oblik phishinga u kojem napadac isklju€ivo cilja na
zaposlenike unutar pojedinih financijski usmjerenih organizacija i bankarskih
poslovnica [14]. U pocCetku procesa spear phishinga, napadac prvo prikuplja opce i
kontaktne informacije odredene banke, kao Sto su: logo i slogan banke, imena i
prezimena izvrdnih zaposlenika, adresa banke i sli€no. Nakon dovoljno prikupljenih

informacija napadac kreira email koji Salje pojedinim zaposlenicima, te se najCesce
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predstavlja kao mrezni administrator unutar istog bankarskog sustava, odnosno kao

njihov kolega [14].
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6 DEFINIRANJE SLOJEVA ZA UNAPRIJEDENJE SIGURNOSNIH
ASPEKATA

Racunalne mreze Cine jedne od vaznijih dijelova svakog informacijskog
sustava. Za svaku vecu organizaciju potrebno je izraditi sigurnosni model. To je
model po kojem mora funkcionirati mreza jer je ona prvi kontakt sa informacijama

pojedine organizacije. Sigurnosni model mreze racunala prikazan je (slikom 11.)

Mrezna sigurnost sastoji se od postavljanja sigurnosnih mjera i politika, koje
donosi uprava organizacije. Sigurnost se ti€e svih ljudi u organizaciji. Klju€ izgradnje
sigurne mreze je definiranje znacCenja sigurnosti za svaku organizaciju. Organizacija
sigurnosti po slojevima dobar je naCin osiguravanja optimalne zastite mreznog

sustava [15].

1) Fizi€ki sloj

2} VLAN sloj

3) ACL sloj

4) Programski sloj

5) Korisnicki sloj

) Administrativni sloj

[=F]

7) Sloj IT odjela

Slika 11. Sigurnosni model mreze racunala
izvor: [15]

Ukoliko napadal uspjeSno zlouporabi racunalnu mrezu, uz pomoc
sigurnosnog modela lakSe je pronaci i popraviti problem. Kod analize napada obi¢no
se pregledava mreza racunala po ISO/OSI slojevima odozdo prema gore. Na isti je
nacin osmisljen i sigurnosni model mreze raCunala. Posljedice napada analiziraju se

od nizih prema viSim slojevima. Kada se ustanovi koji je sloj zatajio, odmah se zna da
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Su i svi slojevi ispod njega zatajili. Nakon toga ¢e stru¢njak brzo moci utvrditi koja su

sve racunala zahvacena napadom i osigurati ih od ponovnih napada [15].

6.1 Fizicki sloj

Fizicki sloj definira fiziCku sigurnost koja se primjenjuje za spreCavanje
neovlastenog pristupa napadaca. U bilo kojem scenariju napada, ako je fizi¢ki sloj
napadnut, vatrozid neée pomocéi u sprje€avanju napada. Ako zataji fiziCki sloj,
napadaC moze neovlasteno pristupiti podacima. FiziCka sigurnost ukljuCuje
projektiranje sigurnosti ustanove, postavljanje uredaja za kontrolu pristupa, alarma i
kamera. FiziCki sloj najlakS8e se osigurava jer ne zahtijjeva napredne tehnicke

koncepte [16].

6.2 VLAN sloj

VLAN (eng. Virtual Local Area Network) sloj bavi se stvaranjem i
odrzavanjem virtualnih lokalnih mreza. Osnovni razlog primjene je grupiranje
zajednickih raunala iz sigurnosnih razloga. Jedan od primjera je stavljanje jednog
odijela na jednu VLAN mrezu, a drugog odijela na drugu VLAN mrezu. Kako odjeli ne

razmjenjuju iste podatke poZzeljno bi bilo da je svaki odjel na zasebnoj VLAN mrezi.

Prvi korak u primjeni VLAN mreze je odredivanje javnih i privatnih mreza. Bilo
koji uredaj kojim se pristupa izvan Intraneta treba biti u javnoj VLAN mrezi. Na primjer
web posluZitelji, vanjski FTP i DNS posluzitelji. Iduéi je korak postavljanje uredaja u
privatni VLAN koji se moZe podijeliti na unutarnji korisni¢ki VLAN i unutarnji
posluziteljski VLAN. Posljednji korak u primjeni je podjela unutarnjin korisniCkih i
posluziteljskin VLAN mrezZa po odjelima i grupiranje podataka respektivno [16].
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VLAN je klju€an sloj za sigurnosni model raCunalne mreze jer mreza koja nije
podijeliena sadrZi neorganizirane skupine posluZitelja i uredaja. VLAN mrezZe su

odlican nacin za pronalazenje ugrozenog racunala.

Pregledom povec¢anog prometa koji dolazi s pojedine VLAN mreze,
administrator mrezne sigurnosti moze smanijiti opseg te lakSe identificirati koje je

racunalo napadnuto [16].

6.3 ACL sloj

ACL (eng. Access Control List) sloj definira stvaranje i odrZzavanje popisa koji
definiraju kontrolu pristupa. Liste se postavljaju na usmijerivaCe (eng. router) i
vatrozide (eng. firewall). Postavljene su kako bi se dozvolilo ili zabranilo pristup medu

racunalima na razli¢itim mreZzama. To je neophodno u podrucju mrezne sigurnosti.

Kvalitetnom definicijom popisa kontrole pristupa, administrator moze sprijeciti
mnoge napade prije nego $to ih napadac i pokuSa izvesti. Prilikom postavljanja listi
kontrole pristupa u obzir treba uzeti neke od parametara, kao $to su povratni promet
ili svakodnevni promet. Ukoliko se liste ne naprave kvalitetno, ACL moZe dozvoliti

neovlasteni promet i/ili zabraniti ovlasteni promet [16].

Kod stvaranja listi kontrole pristupa treba jednako razmatrati dolazni kao i
odlazni promet. Vedina se administratora koncentrira na stvaranje listi kontrole
pristupa koje zabranjuju pristup mrezi tvrtke s Interneta. Prilikom stvaranja listi
kontrole potrebno je usredotoditi se na takve tipove listi koje su primjenjive jednako
za odlazni i dolazni promet. Administrator mora znati kojim vratima treba omoguciti

pristup izvan Intraneta, kao i u Intranet [16].
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6.4 Programski sloj

Programski sloj usredotoCen je na programske pakete, njihovo azuriranje,

primjenu zakrpa i ispravljenih inacica u svrhu smanjivanja njihove ranjivosti.

Administratori mrezne sigurnosti moraju biti upoznati s programima koji se
nalaze na racunalima u mreZi i odrzavati ih u smislu primjene novih i ispravljenih
inaCica. Takoder trebaju znati toCno Sto koja zakrpa Cini kada se instalira te znati

ukloniti nezeljene programe [16].

6.5 Korisnicki sloj

KorisnicCki sloj odnosi se na edukaciju zaposlenika i nacin prijenosa znanja
korisnicima o sigurnosti racunalnih mreza. Korisnici moraju razumjeti osnhovne
koncepte mrezne sigurnosti. Takoder trebaju nauciti koje aplikacije ne smiju pokretati
ili instalirati na svojim sustavima. Osim toga, korisnici trebaju imati pojam o tome
kako se ponasa njihovo racunalo kada radi normalno i kako se ponasa kada to nije

sluca;.

Osnovni nacin primjene korisni¢ke sigurnosti je obrazovanje korisnika o
aplikacijama. Korisnik mora znati koje aplikacije treba izbjegavati, kako se njihovo
racunalo ponasa kada radi normalno i kada to nije slucaj. Na primjer, korisnike treba
upozoriti na opasnosti koristenja P2P (eng. Point to point) aplikacija gdje datoteke
koju preuzimaju mogu sadrzavati virus, trojanski konj ili neki drugi program koji moze
biti poguban za racunalo. Od iznimne je vaznosti nauciti korisnike kako funkcionira

njihov sustav jer ako to znaju, moci Ce i sami otkriti problem [16].

Ako je korisnicki sloj ugrozen, ugrozen i KkorisniCki racun. Napadac
uspjeSnom zlouporabom ranjivosti moze preuzeti korisni¢ki racun i tako prouzroditi
veliku Stetu sustavu. Kradom korisni¢kog rac¢una, napada¢ moze, ovisno o ovlastima
racuna, mijenjati, kopirati ili brisati podatke pohranjene ne samo na jednom racunalu
veC i na cijelom sustavu. KorisniCki sloj se nalazi iznad administrativhog zbog toga

Sto ako je ugrozen administrativni sloj, ugroZzena je i sigurnost korisnickog sloja.
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Vecina ¢e napadaca prvo napasti korisnicki sloj jer obiCni korisnici imaju manje

znanja o sustavu, pa ¢e se takvi napadi teze sprijeciti [16].

6.6 Administrativni sloj

Administrativni sloj obuhvaé¢a administratora sigurnosti mreze i svih korisnika
koji upravljaju mrezom. Sli¢an je korisnickom sloju, ali podaci kojima se rukuje su na
viSoj sigurnosnoj razini. Kao i korisnike u korisnickom sloju, administratore mreze
raCunala takoder treba obrazovati i educirati. Moraju potpuno razumjeti i poznavati

sustav kako bi mogli $to ranije otkriti probleme.

Ako napada¢ ugrozi sigurnost administrativnog sloja, moZe uspjeSnom
zlouporabom ranjivosti preuzeti administrativni korisniCki ra¢un. To moZe imati
pogubne posljedice za podatke u sustavu jer ¢e ih napadaC moci mijenjati, kopirati i
brisati. Osim toga, moci Ce instalirati i pokretati programe po volji. Posebno je opasno
Sto ¢e modi stvoriti teSko vidljive ranjivosti i na nizim slojevima, koje kasnije moze

uspjesno koristiti a da ne bude otkriven.

Administrativni sloj se nalazi prije sloja odjela za sigurnost IT-a. Ako je sedmi
sloj (sloj odjela za sigurnost informacijske tehnologije) kompromitiran ujedno je

kompromitiran i administrativni sloj [16].

6.7 Sloj odjela za sigurnost IT-a

Sloj u koji su ukljueni su svi profesionalci iz podru¢ja mrezne sigurnosti,
mrezni arhitekti i specijalisti za programsku podrSku. To su ljudi koji omogucuju i
odrzavaju rad raCunalne mreze. Svi Clanovi ovog sloja imaju administrativne
korisniCke raCune za cijeli sustav, sto znaci da imaju pristup bilo kojem uredaju i

servisu na mrezi.
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Na primjer, korisnik s takvim ovlastima ima mogucnost Citanja, pisanja i
promjene strukture baze podataka, a administrator i korisnici samo ovlasti Citanja,

pisanja i promjene sadrzaja baze podatak