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Analiza moguénosti napredne metode za filtriranje paketa
Sazetak:

Ovaj diplomski rad opisuje moguénosti trenutno najnaprednije metode za filtriranje i
klasifikaciju prometa. Deep Packet Inspection je metoda filtriranja koja pregledava svih sedam
slojeva OSI referentnog modela kod analize paketa te tako nudi najveéu mogucu to¢nost kod
identifikacije paketa i prometa. U radu su opisani bitni pojmovi vezani uz funkcionalnosti DPI
tehnologije kao i njene primjene u stvarnom svijetu. Buduéi da je ova tehnologija izazvala
burne reakcije aktivista za zaStitu privatnosti, opisani su i analizirani nacini koriStenja ove
tehnologije koji narusavaju privatnost. Takoder su analizirani podatci prikupljeni ovom
metodom kako bi se prikazao jedan od nacina primjene. Analizirani podatci daju uvid u
najkoristenije aplikacije mobilnog podatkovnog prometa. Takoder su opisani kriti¢ni faktori

koji utje€u na performanse tih najkoristenijih aplikacija.

Kljucne rije€i: Deep Packet Inspection, filtriranje, klasifikacija

Analyses of Deep Packet Inspection Features
Abstract:

This Master's thesis describes the features of an advanced method of packet filtering and
classification. Deep Packet Inspection is a filtering method that inspects all seven layer of OSI
referent model while analyzing the packets and therefore offer the best way of identifying the
packets and traffic. This paper also describes important terms that are related to DPI functions
and it’s applications in the real world. Since this technology caused a lot of uproar from the
privacy activists, the use cases of DPI where privacy is disturbed are also described and
analyzed. The data collected using this method are also analyzed so one of the use cases could
be closely shown. The analyzed data gives insight in most used application of mobile data

traffic. Also, critical factors that affect the performance of user applications are also described.

Key words: Deep Packet Inspection, filtering, classification
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1. Uvod

U 21. stoljecu Internet je daleko najkoristeniji nacin komunikacije i prijenosa podataka.
Kao takvim, kroz njega prolaze enormne koli¢ine podataka koje je relativno teSko nadzirati.
Bududi da mreZni elementi ne gledaju sadrZaj paketa koji se $alju, ve¢ samo zaglavlja, te ih na
temelju njih prosljeduju prema odredistu, postoje mnogi nacini za slanje ilegalnih podataka

putem Interneta.

Filtriranje podataka proces je pregledavanja paketa koji omoguéava njihovo propustanje u
mrezu ili odbacivanje. Kao takav veoma je bitan zbog vise aspekata medu kojima je najvaznija
sigurnost koja je kroz povijest najvise poticala razvoj filtriranja. Poveéanjem koliine
podatkovnog prometa, mobilni operateri susrecu se s brojim izazovima kada je u pitanju
planiranje mreza i upravljanje prometom. Napredna metoda filtriranja paketa opisana u ovom
radu trenutno je najnapredniji nacin za filtriranje i klasifikaciju. Kao takva ima Siroku upotrebu,
pogotovo kod mreZnih operatera i davatelja usluga. U ovom radu opisani su pojmovi usko
vezani uz Deep Packet Inspection (DPI), koji predstavlja naprednu metodu filtriranja podataka,
te su prikazane razli¢ite upotrebe ove tehnologije kao i primjer analize samih podataka

dobivenih ovom metodom filtriranja.

Svrha ovoga rada je objasniti naprednu metodu za filtriranje podataka i analizu prikupljenih

podataka.

Cilj rada je prikazati skup mogucnosti koje nudi implementacija sustava baziranih na DPI-u.
Poseban naglasak stavljen je na nadzor i analizu podataka koja omogucéava detekciju kriti¢nih

faktora koji mogu utjecati na performanse aplikacije krajnjeg korisnika.

Materija diplomskog rada izloZena je u sedam poglavlja:

1. Uvod,

2. Osnovne znacajke DPI-a,

3. Pravni aspekt nadzora prometa uz koristenje DPI-a,

4. Opis procedure nadzora prometa i prikupljanja podataka
5. Analiza prikupljenih podataka o prometu,



6. Detektiranje kriti¢nih faktora koji mogu utjecati na performanse aplikacije,

7. Zakljucak

Drugo poglavlje pod nazivom Osnovne Znacajke DPI-a predstavlja pojmove usko povezane s
funkcijom DPI-a kao $to su nadgledanje prometa i metode nadgledanja prometa, klasifikacija

prometa, razine filtriranja prometa te osnovni pristupi koristenju DPI-a.

U tre¢em poglavlju koje se zove Pravni aspekti nadzora prometa uz koristenje DPI-a opisana je
pravna strana upotrebe DPI-a. Tehnologija opisana u ovome radu izazvala je burne reakcije u
javnosti, a pogotovo medu aktivistima za zastitu privatnosti, kada je obznanjeno da se koristi.
U ovome poglavlju dan je pregled mogucnosti i nacina upotrebe DPIl-a koji je izazivao

protivljenje odredenih skupina ljudi.

U cetvrtom poglavlju nazvanom Opis procedure nadzora prometa i prikuplianje podataka
prikazani su sluc¢ajevi upotrebe i neki od procesa nadzora prometa i prikupljanja podataka uz

koriStenje DPI tehnologije.

Peto poglavlje, nazvano Analiza prikupljenih podataka o prometu prikazani su podatci
prikupljeni od strane operatera koriste¢i DPIl. Podatci su klasificirani te je opisano 10

najkoristenijih aplikacija koje koriste korisnici mobilnog podatkovnog prometa.

Sesto poglavlje naziva Detektiranje kriticnih faktora koji mogu utjecati na performanse
aplikacije bavi se aplikacijama iz petog poglavlja ali ih se koristedéi identifikatore klase kvalitete
usluge, jos jednom klasificira te su opisani kriti¢ni faktori koji utje¢u na kvalitetu usluge za

svaku od navedenih aplikacija.



2. Osnovne znacajke DPI-a (Deep Packet Inspection)

Deep Packet Inspection mreina je tehnologija koju poslovni sektor i mrezni operateri
koriste za nadgledanje aplikacija koje generiraju i primaju mrezni promet. Tokovi podataka na
Internetu sastoje se od paketa, a paketi se sastoje od dva elementa: zaglavlja i korisnickih
podataka (paylaod). Zaglavlje usmjeruje paket prema odredistu, kao Sto adresa na pismu
usmjeruje pismo prema odredistu. Korisni¢ki podatci su ono S$to korisnici ili aplikacije
razmjenjuju, nastavno na analogiju s pismom, to su slika, tekst, boja, rukopis, stil pisanja itd.
PrijaSnje mreZne tehnologije analiziraju i filtriraju podatke ovisno o informacijama iz zaglavlja
paketa. DPI sustavi omogucuju podobniju analizu paketa baziranu na njihovom sadrzaju. DPI
moze modificirati sadrzaj paketa i identificirati podatkovni promet ¢ak i kada je on kriptiran.
Pregledavanje sadrzaja komunikacija, bio on kriptiran ili ne, njegovo modificiranje i potom
ubrzavanje ili usporavanje ovisno o definiranim pravilima dovelo je do mnogih protivljenja i
protesta u zajednici [1]. Pravna strana ove metode podobnije je opisana u tre¢em poglavlju

rada.

Konstantan razvoj uredaja i procesorske modéi koja moze podnijeti obradu miliona
paketa u sekundi potrebna je kako bi se zahtjevi za danasnjim DPl-om ostvarili. Kako
tehnologija prati cjenovnu krivulju Moorovog zakona [2] mogucnosti DPI-a se sve ceSce
implementiraju u Sirok spektar mrezne opreme, od usmjerivaca do specijaliziranih uredaja

koje se postavljaju unutar manjih mreza.

Ova tehnologija ima Sirok spektar primjena koje ¢e biti opisane u ovom radu. Za
pocetak je, u nastavku, dan pregled osnovnih pojmova i tehnologija koje su usko vezane za

DPI, a zatim je prikazan detaljniji opis principa rada i moguénosti DPI-a.

2.1 Metode nadgledanja prometa

Nadgledanje mreznog prometa mozZe biti aktivno ili pasivno. Pasivno nadgledanje
mreznoga prometa Cita podatke bez da utjeCe na sam promet. Aktivno nadgledanje daje

mogucnost modificiranja podataka koje ¢ita.



Postoji nekoliko nacina pasivnog nadgledanja prometa. Jednostavno nadgledanje moze biti
lagano za manualnu procjenu, bududi da se radi o manjoj koli¢ini promatranog prometa.
Medutim, greSke i napadi mogu jednostavno proci ne zamije¢eno. Nadgledanje svih detalja o
mreZi i mreznome prometu takoder ima nedostatke. Prikupljaju se svi podatci potrebni za
analizu i detekciju napada ili greSaka, ali se oni izgube u velikoj koli¢ini podataka koja je
prikupljena ovim nacinom nadgledanja. Takoder, $to viSe podataka se prikupi, to je tehnoloski
zahtjevnije pohraniti i obraditi te podatke. Stoga se razli¢iti nacdini promatranja mreznog
prometa natjecu jedan s drugim, svaki nudi odredene prednosti u odnosu na ostale te se tako
svaki od njih koristi u razli¢itim situacijama i s razli¢éitom svrhom. Slika 1 prikazuje opéenitu

arhitekturu nadgledanja prometa [3] .

Prormet— Dohvatanje paketa | —pohvacenl podatcl—e Analiza podataks Rezultati—e

Slika 1 : Opc¢a arhitektura nadgledanja prometa
lzvor: [3]
Proces nadgledanja mreinog prometa sastoji se od dva glavna koraka. Prvi korak je

dupliciranje prometa a drugi je analiza prometa. Ovi koraci detaljnije su opisani u nastavku.

2.1.1 Dupliciranje prometa

Svi nadini nadgledanja mreznog prometa imaju jednu zajednicku osobinu, a to je da se
promet duplicira kako bi se duplikat analizirao. Samo dupliciranje mozZe se odvijati na dva
nacina: inline ili zrcaljenjem. Uredaj za dupliciranje prometa u inline modu postavlja se na vod,
dok je kod zrcaljenja, moguénost dupliciranja ugradena u preklopnik ili usmjernik. Prema [4]

postoji nekoliko nacina zrcaljenja prometa:

e Zrcaljenje porta
e Koristenje uredaja za hvatanje paketa (Test Access Point - TAP)

e KoriStenje uredaja za hvatanje paketa uz korisStenje zaobilazne kartice mreznog sucelja.
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2.1.1.1 Zrcaljenje porta

Zrcaljenje porta je funkcionalnost koja se uobicajeno koristi u preklopnicima i
usmjernicima u poduzetni¢kom okruZenju. Promet koji prolazi odredenim portom preklopnika
ili usmjernika, zrcali se na drugi port. Port koji se koristi za duplicirani promet naziva se

SPAN(Switched Port ANalyzer) portom. Slika 2 prikazuje proces nadziranja prometa pomocu

Uredaj za
Usmjernik nadgledanje
prometa

Postoje dva nedostatka zrcaljenja portova. Prvi je moguénost da suma propusnosti koja se

zrcaljenja porta.

Slika 2 Princip zrcaljenja porta

lzvor: [3]

zrcali na port bude veda od propusnosti tog porta pa dolazi do zaguSenja i gubitka paketa. Puni
dupleks se prenosi u jednom smjeru preko SPAN porta. To je do dva puta propusnosti
pojedinog porta za dva porta koja koristi preklopnik, ili ¢ak i viSe ako se koristi vise od dva
porta. Vecina preklopnika ne posjeduje dovoljno procesorske modi da bi podnijelii preklapanje
i zrcaljene prometa. Primarna funkcija preklopnika je prioritetna tako da je moguée da

zrcaljenje ne radi dobro tijekom vrsnih sati [3].

2.1.1.2 KoriStenje uredaja za hvatanje paketa

Test Access Port (TAP) je uredaj za hvatanje paketa postavljen u inline modu bududi da
su promatrani vodovi odvojeni. TAP uredaj se spaja izmedu dva odvojena dijela voda i promet
se duplicira. Jedan TAP duplicira promet na jedan izlaz, koji se sastoji od dva fizicka porta za

silazni i uzlazni smjer na vodu s punim dupleksom. Regenerativni TAP duplicira promet u vise



izlaza. Agregacijski TAP spaja oba kanala na jedan izlazni port. Postoje tri vrste TAP-a: bakreni,

opticki i virtualni. Slika 2 prikazuje pristup zrcaljenju prometa uz koristenje TAP-a [2].

Router 1

Y

Uredaj za nadzor
prameta

Router 2

Slika 3 Pristup zrcaljenju prometa koristeci TAP
lzvor: [3]
Pasivni bakreni TAP spaja se direktno na vod. Bududéi da pasivni TAP nema svoje napajanje,
nestanak struje nece uzrokovati probleme na vodu. Nedostatak pasivnog bakrenog TAP-a je u
tome Sto se moze koristiti samo za 10 megabitne i 100 megabitne veze. Pasivna veza izoblicuje

signal na nacin da nije moguce koristiti TAP kod gigabitne veze [5].

Aktivni bakreni TAP funkcionira na nacin da signal koji prolazi kroz TAP bude ponovno
prenosen i dupliciran te tako nema distorzije signala. Nedostatak ovog nacina je da nestanak
napajanja u TAP-u uzrokuju prebacivanje na pasivhu opremu pa dolazi do kasnjenja od

nekoliko stotina milisekundi.

Pasivni opticki TAP preusmjerava dio originalnog signala na zrcalni port. Nedostatak mu je u

tome $to oslabljuje signal u vodu.

Regeneracijski opticki TAP preusmjerava veoma mali dio originalnog signala na zrcalni izlaz te
ga onda pojacava do pune snage. Nedostatak napajanja samo uzrokuje nesposobnost

zrcaljenja te ne utjece na sam vod [3].



2.1.1.3 KoriStenje uredaja za hvatanje paketa uz koriStenje zaobilazne kartice
mreznog sucelja

KoriStenjem kartice mreznog sucelja (Network Interface Card - NIC) integrira se
nadgledanje prometa s analizom prometa. Promatrani vod je odvojen. Oba dijela su spojena s
NIC-om, te je NIC instaliran na ra¢unalo. Sucelja su konfigurirana kao mrezni premosnik. Kako
se raCunalo ponasa kao premosnik, sav promet prolazi kroz njega i stoga je moguce vrsiti

analizu prometa.

router

L\‘L' [ NIC interface 1 ) =—— |

software
r“'f__’ [ NIC interface 2 ]._]"

Slika 4 Pristup zrcaljenju porta koriste¢i dva NIC-a, [3]

Zrcaljenje prometa na nacin da se upotrebljava NIC mogude je koristenjem komercijalnih NIC-
ova ali oni tada postaju kritiéna tocka. Kada dode do prestanka rada racunala ili programa na
racunalu, vodovi viSe nisu spojeni. Zato postoje posebni NIC-evi koji se nazivaju zaobilaznim
NIC-evima (engl. Bypass NIC) koji imaju mogucnost zaobilazenja mreznih sucelja kada dode do

prestanka rada rac¢unalaili programa.

[ L—b )
L;[ NIC interface 1 | _
A

| l bypass software

[ NIC interface 2 J '
F

router

Slika 5 Prikaz koriStenja zaobilaznog NIC-a, [3]



Nedostatak ovih nacina rada je u tome $to moraju postati fizicka racunala koja moraju biti
stati¢na i ne mogu se micati, a isto tako, ako se ne koriste zaobilazni NIC-evi oni postaju kriti¢na

tocka u sustavu [3].

2.1.2 Dohvacanje paketa i analiza prometa

Dohvacdanje paketa (Packet Capture) ima tri znaCenja. Prvo je interaktivan pristup
mreznom nadgledanju. Drugo, packet capture je podatak generiran programom za pracenje
prometa. Trece je sam Cin dohvacanja paketa iz mreZe. Dohvaceni podatci mogu se pohraniti

ili mogu biti direktno procitani od strane analizatora mrezZnog prometa u stvarnom vremenu

[6].

2.1.2.1 Dohvacanje paketa kao metoda dupliciranja paketa
MrezZni promet je dohvaéen s promatranog mjesta. Nije bitno za dohvacanje da je to
mjesto privremeno i prostorno vezano za nadolazecu analizu buduci da se dohvadeni podatci

pohranjuju.

Mogu se pohranjivati u privremene datoteke kao dijelovi cjelokupnog procesa mreinog
promatranja ili se mogu pohraniti kako bi se koristili i analizirali kasnije. Prikupljeni podatci
jednaki su onima podatcima koji su se prenasali linkom. Proces dohvaéanja paketa moze biti

manualan ili automatiziran [7].

2.1.2.2 Dohvacanje paketa kao pristup nadgledanja mreznog prometa

Pristup nadgledanja mreznog prometa koji koristi dohvaéanje paketa sastoji se od dva
osnovna koraka. Prvi korak je dohvacanje paketa i stvaranje datoteke s dohvacenim
podatcima, a drugi je provodenje analize nad prikupljenim podatcima. Ovaj pristup moze biti
manualan ili automatiziran. Automatizirani pristup se koristi kod otkrivanja malicioznog koda
i promatranja ponasanja malicioznog koda. Naravno, kod takvog pristupa moguca je i daljnja

manualna analiza odabranih dohvacenih paketa.

Kod ovakve metode koristi se i graficko sucelje i komandna linija. U nekim slu¢ajevima mogudée
je koristiti skriptiranje kako bi se pojedine akcije automatizirale. Skripte se koriste kako bi
korisnicima olaksale pretrazivanje tako velike koli¢cine podataka. Ovaj nacin nadgledanja
mreznog prometa nudi najviSe moguénosti, ali takoder zahtijeva i najviSe vremena i znanja

bududi da se radi s jako velikim koli¢cinama podataka. Manualno pregledavanje paketa od



velike je vaZznosti kod otkrivanja novih malicioznih kodova i njihovog ponasanja, zato $to ih

postojeci programi i algoritmi ne mogu detektirati kada nisi upoznati s njima [3].

2.1.3 Metoda promatranja toka

Metoda bazirana na promatranju toka (eng. Flow observation) razlikuje se od prethodne dvije
opisane metode. Ovom metodom se ne analiziraju korisni¢ki podatci, ve¢ samo zaglavlja
paketa. Te informacije se tada skupljaju u tokove. RFC 7011 [8] definira tok: ,Tok je definirani
set paketa ili okvira koji prolaze kroz promatranu toc¢ku u mreZi u vrijeme odredenog
vremenskog intervala. Svi paketi koji pripadaju odredenom toku imaju skup zajednickih

svojstava.”

Za razlikovanje tokova koriste se: izvoriSna IP adresa, IP adresa odredista, izvorisni IP port,
odredisni IP port, protokol 4. sloja po OSI referentnom modelu. Buduéi da ne pregledava
korisnicke podatke, ova metoda je brza od DPl-a kada koristi isti hardver. Takoder,

nepohranjivanjem korisnic¢kih podataka ostvaraju se znacajne ustede u prostoru za pohranu

[3].

2.2 Klasifikacija mreZznog prometa

Klasifikacija mreznog prometa, zadnjih je godina, postala jedan od velikih izazova u
telekomunikacijama. Ona se bazira na dubokom razumijevanju kompozicije i dinamike
mreznog prometa, a esencijalna je kod upravljanja i nadgledanja infrastrukture mreznih
operatera. Nadalje, povecani kapacitet i dostupnost Sirokopojasnog pristupa Internetu doveli
su do kompleksnog ponasanja tipi¢nih korisnika, veoma razli¢itih od korisnika iz vremena dial-

up veze.

Klasifikacija internetskog prometa daje uvid u mnoge aktivnosti potrebne za
upravljanje mrezom, kao S$to su: planiranje kapaciteta, prometno inZenjerstvo, analizu
pogresaka, performanse aplikacija, detekcija anomalija te naplata. Provedeno je vise analiza i
mjerenja Internet prometa, i vedina ih upuéuje na to da je najdominantnija vrsta prometa
peer-to-peer (P2P) koji zauzima vise od 80% prometa, ovisno o lokaciji i trenutku u
promatranom danu. U zadnje vrijeme, video promet je ponekad zauzimao veéi udio od P2P
prometa, ponajvise zahvaljujudi tzv. live streaming-u i uslugama dijeljenja videa. To¢ni podatci

su i dalje nepoznati, ponajviSe zato Sto je veoma tesSko toCno mijeriti i analizirati Internet



promet. Najveci problemi kod takvoga mjerenja su ogranieno trajanje mjerenja, gubitak

informacije tijekom procesa mjerenja i nemoguénost identifikacije koristene aplikacije.

Dodatno, dostupnost Sirokopojasnog pristupa Internetu konstantno raste, pogotovo
kabelska televizija te ADSL infrastruktura i tehnologije a u razvijenim zemljama i opticka veza.
Takva pristupacnost otvara nove nacine koristenja resursa, kako rezidencijalnim tako i
poslovnim korisnicima. Kako je Sirokopojasni pristup sve vise dostupan i buduéi da mu se
povecava kvaliteta usluge, korisnici ga sve vise koriste za Siri spektar moguénosti kao Sto su
Internet pozivi, elektronicko poslovanje, Internet bankarstvo i dijeljenje podataka - ponajvise
videa i glazbe. Drugim rijeCima, upravo su povecani kapacitet i pristupacnost doveli do
kompleksnijeg ponaSanja krajnjega korisnika. Novija istrazivanja su pokazala da korisnici
Sirokopojasnog pristupa Internetu, za razliku od onih s dial-up pristupom, vise koriste Internet,
provode viSe vremena stvarajudi i dijeleci sadrzaj kao i da viSe traze razne informacije. Stoga,
davatelji mreznih usluga bi trebali obratiti paznju na to novo, kompleksnije ponasanje krajnjih

korisnika [9].

Bez moguénosti identificiranja i mjerenja mreznog prometa, davatelji usluga ne mogu stvarati
nove usluge, optimizirati dijeljene resurse niti osigurati toénu naplatu usluga. Klasifikacija
prometa korak je dalje od same identifikacije, ona trazi informacije o na primjer: rezoluciji
videa, tipu medija, porijeklu te mjeri karakteristike kao Sto su: trajanje, broj ponavljanja,

kvaliteta dozivljaja itd.

2.2.1 Identifikacija prometa
Razli¢iti proizvodaci opreme i aplikacija, razli¢ito grupiraju promet, ali opéenito se

promet moze svrstati u jednu od sljedecih kategorija:

e Protokol: skup pravila i formata koji definira kako ¢e dva i/ili vise elemenata dijeliti
informacije (tok informacija moze biti jednosmjeran ili dvosmjeran). Primjeri su:
UDP,TCP,HTTP,SIP,FTP,SMTP.

e Aplikacija: promet koji je produkt nekog odredenog programa. Primjeri su Skype,
Netflix, online igre.

e Internetska stranica: sve internetske stranice su dio odredene web domene i sav

sadrzaj koji se dijeli je dio neke domene.
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e Usluge: opceniti naziv za stranice kao Sto su Twitter, Facebook, servisi u oblaku,

mrezno pohranjivanje podataka i ostali.

Davatelji usluge: obi¢no se koriste kako bi se razlikovali brandovi unutar odredene vrste
prometa. Tako neki davatelji video usluge koriste Real-Time Messaging Protocol (RTMP), a

veci broj govornih servisa koristi Session Iniciation Protocol (SIP).

Cak i u ovoj podjeli, postoji potencijal preklapanja koji je o¢it. Ovi pojmovi su veoma
blisko povezani pa je lako naéi argumente da bi neki odredeni tip prometa trebao pripadati
nekoj drugoj klasifikaciji: npr. BitTorrent je softver koji koristi BitTorrent protokol kao dio
BitTorrent mreze. Nadalje, veliki dio Internet videa prenosi se RTMP-om, unutar HTTP-a, koji
je TCP - tako da je svaki od tip protokola to¢na identifikacija, ali ovisi o razini informacije koja

je potreba.

Vedina ovih pojmova se Cesto koristi kao generalni pojam za viSe pojmova. Zbog vazne
i tehnicke naravi tematike, kada god postoji sumnja u pravo znacenje, pametno je postaviti
specifi€no pitanje i precizno definirati kontekst. Takoder, ¢esto se dodaju dodatne pod klase
kako bi se detaljnije opisala odredena podjela. Tako se YouTube moze identificirati kao HD ili
neHD, dok BitTorrent moze biti kriptiran ili nekriptiran. Dodavanje pod klasa daje dodatnu

razinu informacija u podjelu [10].

2.2.2 Kategorije prometa

Tipicno, protokoli, aplikacije, internetske stranice i usluge su dio kategorizacijske
hijerarhije. Ta hijerarhija se naravno moze mijenjati ovisno o potrebama, ova promatrana u
nastavku je hijerarhija jednog od vodeéih prodavada aplikacije za upravljanje mreinim

prometom, Sandvine-a.
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Tablica 1. opisuje kategorije prometa prema Sandvine-u te daje njihov opis i naj¢esée koristene

primjere.

Tablica 1 Kategorije po Sandvine proizvodacu

Prometna

. Opis Primjer
kategorija P J
Pohrana Prijenos velike koli¢ine podataka i online FTP,NNTP, Dropbox
pohrana
Nintendo Wii, Xbox
Igre Konzole i PC igre Live, Playstation Live,
World of Warcraft
Google Play Store,
Trgovine Trgovine aplikacija i sadrzaja za preuzimanje Apple iTunes,

Windows Update

DNS, ICMP, NTP,

Administracija

Protokoli koriSteni za upravljanje mrezom

SNMP

Dijeljenje podataka

Aplikacije za dijeljenje podataka, peer-to-
peer ili direktno dijeljenje

BitTorrent, Ares,
Pando, Foxy

Aplikacije, servisi i protokoli koji omogucuju

Skype, I1CQ, SIP, IRC,

WhatsApp, Gmail,
SMTP

email, pisanu , govornu ili video
komunikaciju

Komunikacija

Stvarno vremenska Aplikacije i protokoli koji omogucuju zabavu Pandora, Google,

zabava na zahtjev Twitch.tv, Netflix
. " e SSL, SSH, L2TP,
Protokoli i usluge koji omoguéuju pristup
L . . . L Remote Desktop, PC
Tuneliranje udaljenim mreznim resursima ili nude
A, . Anywhere,
enkripciju ili enkapsulaciju -
Teamviewer

internetske stranice i usluge fokusirani na
omogucavanje interakcije i dijeljenje
podataka

Facebook, Twitter,

Drustvene mreze
Instagram

Protokoli i usluge koji omogucuju pretragu

HTTP, WAP browsing
Interneta

PretraZivanje

lzvor: [10]

2.3 Razine filtriranja podataka

Temeljem koncepta i opéih nacela slojevitog strukturiranja kompleksa komunikacija,
razvijen je referentni model povezivanja otvorenih sustava (Open System Interconnection —
Reference Model). Izbor sedam razina rezultat je iscrpnih evaluacija (prijedlozi su bili u rasponu
5 - 11). OSI-RM sluzbeno je prihvacen u listopadu 1984. godine kao ISO-norma dokumentom
ISO7948, te kao preporuka CCITT (ITU-T) X.200 na Plenarnoj sjednici CCITT (takoder u listopadu
1984. g.) [11].
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OSlI referentni model definira sedam protokolnih razina, od najviSeg sloja razina, od najvisSeg
sloja primjene ili aplikacije do najnizeg fizickog sloja. Slojevi OSI referentnog modela su

prikazani na slici 6.

1. Fizicki Sle (Physrcal Layer) Sustav A Sustav B
. . AP AP
2. Sloj podatkovne veze (Data Link
Layer) A-L —————» A-L
P-L «—» P-L
3. Sloj mreze (Network Layer) S-L —— 3 s-L
T-L «—— T-L
4. Sloj transporta (Transport Layer) N.L eam===== NoL
—======
L I
5. Sloj sesije (Session Layer) D-L -t
P-L <—{—:—> P-L
6. Sloj prezentacije (Presentation : 3 ] : 3
Layer) Fizicki medij
Mrezno okruZenje
7. Sloj primjene (Application Layer)

0sSl okruzenje

Okruzenje sustava (RSE)

Slika 6 Opis OSI referentnog modela
lzvor: [12]

Prva tri sloja mrezno su ovisna i orijentirani su na protokole asocirane s podatkovnom

telekomunikacijskom mreZzom koja se koristi za povezivanje dvaju sustava.

Suprotno njima, tri gornja sloja su aplikacijsko ovisna i sadrze protokole koji omogucuju

interakciju aplikacijskih procesa krajnjih korisnika [12].

Mrezni paketi se uglavnom dijele na zaglavlje i korisni¢ke podatke koji se prenose. IP
zaglavlje sadrzZi razne podatke potrebne u prijenosu paketa: verzija, duljina zaglavlja, tip
servisa, ukupna duljina, identifikacija, zastavice, ofset fragmenta, TLL vrijeme, protokol,
checksum zaglavlja, izvoriSna adresa, odrediSna adresa i opcionalne podatke. . Pored IP
zaglavlja nalazi se TCP zaglavlje koje ima funkciju identifikacije adrese odrediSnog terminala i

prijavljivanje greske kada se paket izgubi.
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Razina filtriranja podataka ovisi o broju slojeva koji se provjeravaju. lako ne postoje strogo

definirane kategorije, Parsons je 2008. godine kategorizirao tri razine [11].

Tri razine filtriranja su Shallow Packet Inspection (SPI), Medium Packet Inspection (MPI) i Deep

Packet Inspection (DPI). Slika 7 prikazuje razine koje svaka od navednih metoda pretrazuje.

Application Layer
Presentation Layer
Session Layer
Transport Layer
Network Layer

Data Link Layer

Physical Layer

Slika 7 Razina filtriranja podataka

lzvor: [11]

SPI ¢ita zaglavlje paketa i odbacuje pakete ako je informacija iz zaglavlja na crnoj listi,
tj. na listi na kojoj je administrator odredio $to ne Zeli da prolazi mrezom. SPI ne moze (itati
sesijski, prezentacijski ili aplikacijski sloj, pa tako ne moZe ni Citati same korisnicke podatke.
Buduci da ¢ita samo informacije iz zaglavlja, ova metoda je pogodna za brzo procesiranje velike

koli¢ine podataka.

MPI aplikacija ne prima podatke direktno, ve¢ ih obraduje pomocu proxy-a. Podatci se
spremaju u privremenu memoriju gdje MPI obraduje zaglavlja prema uputama. Proxy je
sinkroniziran s mreznim elementima tako da administrator mreze moze postaviti prethodno
definirana pravila o paketima koji ¢e se slati mrezom. Odluku o propustanju paketa kroz
mrezu, SPI donosi samo na temelju zaglavlja, dok MPI u obzir uzima i format podataka i
internetsku adresu. Na primjer, moguce je odrediti pravilo da se samo flash datoteke i slike s
drustvenih mreZa ne otvaraju na poslovnim rac¢unalima. S druge strane, MPI sustavi nemaju

dovoljno skalabilnosti i zahtijevaju poseban aplikacijski poveznik za svaku aplikaciju, a ako se
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radi s viSe aplikacija i poveznika, tada se unosi kasnjenje u sustav. Stoga ovi sustavi nisu od
koristi davateljima usluga koji rade s velikim kolicinama mreZnih podataka i podrzavaju vedi

broj aplikacija [11].

Za razliku od SPl-a i MPIl-a, DPI se koristi u velikim mreznim okolinama buduéi da je
dizajniran da procesira stotine tisu¢a paketa i odreduje koji program generira te pakete, sve u
$to kraéem vremenu. DPI sustavi pohranjuju stotine tisu¢a paketa u memoriju dok ne skupi
dovoljno informacija da svrstaju odredeni paket pod vec identificiranu vrstu paketa. Kada je
paket identificiran, sustav odreduje S$to ée s njime napraviti koristec¢i prethodno definirana
pravila te tako odlucuje da li ée paket biti poslan mrezom ili odbacen. Ako DPI sustav ne moze
identificirati aplikaciju niti nakon pretraZivanja zaglavlja i korisni¢kih podataka, provjerava

uzorak da bi se odredilo kako paket putuje izmedu ra¢unala [11].

DPI tehnologijom moguce je analizirati internetski promet u stvarnom vremenu i
procesirati ga diferencijalno. Takav sustav sadrzi mnoge funkcionalnosti. MoZe ga se koristiti
u razli¢ite svrhe kao $to su sigurnost, upravljanje prometom, blokiranje malicioznog sadrzaja,

upravljanje oglasima itd [11].

Vise o samoj DPI tehnologiji opisano je u nastavku rada.
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2.4 Deep Packet Inspection

Kako bi se prebrodila ogranicenja filtriranja podataka, SPI-a i nepotpune klasifikacije
prometa, razvijena je DPI tehnologija. Kao Sto je ve¢ navedeno u prijaSnjem poglavlju, DPI
pregledava sve slojeve OSI modela. DPI sustavi pregledavaju cijeli IP paket i na temelju zadanih
pravila u bazama pravila, donose odluke te poduzimaju odredene mjere s prometom. Nekoliko
je nacina na koje DPI klasificira promet, najkoristeniji su pattern-matching i analiza temeljena
na dogadajima u mreZi, ali koriste se i statisticki i bihevioristicki algoritmi. Analizu zaglavlja
paketa moguce je napraviti ekonomicno,s strane procesorske snage potrebne za obradu
podataka, buduéi da su zaglavlja ograni¢ena standardiziranim protokolima. Medutim,
korisnicki sadrzaj mnogo je teze pretrazivati bududi da nije pohranjen u standardiziranom
obliku. Zato takva pretraga zahtijeva puno vise procesorske modéi. Tome problemu pristupa se
razvojem posebnog softver baziranog na Boyer-Moore-ovom algoritmu i hardverskim
rieSenjima baziranim na algoritmu Bloom-ovog filtera. U nastavku su opisane dvije najéesce

metode filtriranja i klasificiranja prometa na kojima se temelji rad DPI-a [13].

2.4.1 Metoda usporedivanja uzoraka

Metoda usporedivanja uzoraka (Patter-matching) je metoda koja podrazumijeva
pretrazivanje cijeloga mreznog prometa u potrazi za poznatim nizovima byte-ova ili za
regularnim izrazom (regular expression). Potraga se moZe ograniciti na odredene dijelove
paketa ili na specificne pakete. Relativna jednostavnost ovog pristupa mu je velika prednost,

upravo zato je ovo popularna metoda koju koristi DPI.

Problem nastaje kada se pokuSavaju pretraziti uzorci koje nije moguce opisati
regularnim izrazom. Ako je podatke potrebo dekodirati prije pattern matching-a a
funkcionalnost dekodiranja nije ugradena u mrezni element, tada postaje nemoguce kreirati
regularni izraz koji obavlja dekodiranje. Kompresija je primjer takvog dekodiranja koje je
potrebno obaviti prije pattern matching-a. SloZzena logika odluka je takoder neisplativa
koristeéi regularne izraze. Danasnje mrezno nadgledanje prometa koristi pattern-matching

DPI metodu za dekodiranje ¢esto koristenih protokola [14].

Pattern matching je spor u odnosu na pristup temeljen na promatranju toka prometa

koji je opisan u nastavku ovog poglavlja. Konkretno, patter matching implementacija za 10
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Gb/s prometa zahtijeva hardversko ubrzanje koriste¢i FPGA. Nasuprot tome, metoda

promatranje prometa bez hardverskog ubrzanja moZze obradivati 40 Gbps.

2.4.2 Analiza temeljena na dogadajima
Zbog nemogucnosti pattern matching-a da dekodira promet ili donosi viSestruke

odluke razradena je arhitektura temeljena na analizi dogadaja (event-based analysis).

U pristupu DPI-a koji se bazira na analizi dogadaja, paketi se procesiraju u dogadaje
koji se zatim procesiraju pomocu skripti. Skripte mogu implementirati kompleksne procesne
algoritme i dodati nove DPI funkcionalnosti. Arhitektura takvog pristupa zamjenjuje dio
pattern matching-a s algoritmima implementiranima kao racunalni programi. Algoritmi mogu
biti statefull i stateless. Stateless algoritmi su neposredna reakcija ili lanac reakcija na odredeni
dogadaj. Stateful algoritmi mogu koristiti programske varijable kako bi zapamtili stanjaizmedu

viSe dogadaja [14].

2.4.3. Upotreba DPI-a

DPI danas ima veoma Sirok spektar moguénosti, pa se tako moze koristiti u razne svrhe.
Neke od najbitnijih i najées¢ih nadina upotrebe opisani su u ovom dijelu rada. Primjene DPI-a
ukljuCuju: provodenje politika (Policy Enforcement), mreinu sigurnost, analizu mreze i
korisnika, nadgledanje i presretanje prometa, optimizaciju sadrzaja, naplatu i mjerenje,
distribuciju aplikacija i raspodjelu optereéenja prometa (Load Balancing) i modifikaciju i

umetanje podataka u pakete [14].

Vec dulje vrijeme postoje aplikacije koje koriste DPI ali korisnici ni javnost toga nisu bili
svjesni dok se nisu pojavili protivnici koristenja DPI-a u svrhu zastite privatnosti. Primjeri tih
aplikaciju su: filtriranje neZenjene elektronicke poste, antivirusi za elektronicku postu, sustav
detekcije i prevencije upada, vatrozidi (Firewall), mrezne sonde za nadgledanje prometa itd.

[15].

2.4.3.1 Upravljanje prometom
Poznato je da razli¢ite mrezne aplikacije imaju razlicite zahtjeve za kvalitetom usluge.
Internet telefonija i online igre najbolje rade bez kasnjenja i kolebanja kasnjenja (jitter), ali ne

zahtijevaju puno propusnosti. S druge strane, kod preuzimanja velikih koli¢ina podataka, jitter
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i kaSnjenje nece degradirati uslugu, vec¢ je samo bitna $to veca propusnost. NazZalost, Internet
nema jedinstvenu tehniku za garantiranjem kvalitete usluge. Prijasnji sustavi za garantiranjem
kvalitete usluge bazirali su se na oznaCavanju paketa kako bi daljnji usmjernici u mrezi mogli
prioritetno usmjeravati neke pakete. Jedan od problema takvog sustava je nesuradnja svih
davatelja usluga. A drugi je mogucnost pogresnog oznacavanja odredenog tipa prometa $to bi

uzrokovalo velike probleme u mrezi.

DPI moze efikasno rijesiti problem oznacavanja prometa zato Sto moZe to¢no odrediti
vrstu aplikacije i na temelju nje klasificirati promet. Tako oznadavanje paketa postaje mrezna
funkcionalnost a ne funkcionalnost odredenih uredaja te bi se tako izbjegla mogucénost
pogresnog oznacavanja. Za toc¢nu klasifikaciju prometa nuzan je DPI, bududi da pregledavanje
samo zaglavlja — Citanje porta u TCP i UDP zaglavljima — nije dovoljno za pouzdanu klasifikaciju
protokola ili aplikacije zato Ssto mnoge moderne aplikacije koriste dinamicke portove ili

portove koje su tradicionalno koristile neke druge aplikacije.
Klasifikacija protokola i aplikacija pomoci DPI-a bazira se na raznim tehnikama, [15]:

e Pattern matching koji je opisan u potpoglavlju 2.4.1

e Bihevioralna analiza kod koje se traze uzorci u komunikacijskom ponasanju aplikacije
kao Sto su apsolutna i relativna veli¢ina paketa, koli¢ina podataka u toku, broj tokova
itd.

e Statisti¢ka analiza pomoéu koje se ra¢unaju statisti¢ki indikatori koji se mogu koristiti

za identifikaciju vrste transmisije (stvarno vremenska, tekstualna, video, audio itd.).

Kada je klasifikacija odradena, sustav upravljanja prometom instaliran na odredenim
tockama u mreZi postat ¢e uska grla mreze tijekom perioda velikog mreznog opterecenja ali
¢e barem modi pruziti soft garanciju kvalitete usluge, sliénu kao DiffServ. Soft znadi da bi
garancija bila samo lokalna — ondje gdje je sustav upravljanja prometom instaliran. Dok ova
metoda ne uspijeva rijesiti problem cjelokupnog davanja podrske za kvalitetom usluge, moze
rijeSiti najceséi problem danasnje Internet infrastrukture: zagusenje pristupnih mreznih link-

ova.
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Neki od primjera gdje bi se morao koristiti DPI za upravljanje prometom su:

e prioritiziranje interaktivnog stvarno vremenskog sadrZaja kao S$to su Internet
telefonija, online igre ili udaljeni pristup

e ogranicavanje resursa aplikacijama koje koriste velike koli¢ine resursa u vrijeme vrsnih
sati

e blokiranje nezeljenih aplikacija kao Sto su peer-to-peer dijeljene podataka u poslovnoj

okolini.

DPI upravljanje prometom je relativno nova tehnologija. Cesto navoden razlog za to je
Sto je hardver koji ima moguénosti i procesorsku mo¢ obrade tolike koli¢ine podataka postao
dostupan tek u zadnjih nekoliko godina. Medutim, to nije to¢an razlog, zato Sto je koli¢ina
prometa u zadnjih nekoliko godina rasla mnogo brZe od razvoja samih komponenti i
procesorskih sustava, tako da je implementacija DPI-a bila laksa prije desetak godina. Pravi
razlog je Sto se s povecanim koli¢inama prometa i sve ve¢im brojem novih aplikacija i protokola
koji koriste TCP i UDP portove za razmjenu podataka, postalo nemogude klasificirati promet u

svrhu upravljanja prometom i planiranja kapaciteta [15].

2.4.3.2 MreZna sigurnost

DPI je originalno razvijen u svrhu mrezne sigurnosti. Tradicionalni vatrozidi prate
aplikacije koje su unutar neke lokalne mreZze i ostvarile su konekciju s odredenim posluziteljem
na Internetu. Oni dakle, mogu kontrolirani nezahtijevano povezivanje izvan lokalne mreze i
takoder mogu blokirati koje ne koriste standardne aplikacije (kao $to su port 80 za http i port
25 za SMTP). S ovim pristupom postoje barem dva problema. Prvi je taj to je, na primjer, port
80 uvijek otvoren pa su ga razne aplikacije pocele koristiti za svoj promet. Skype je primjer
poznate aplikacije koja uspijeva proéi kroz veéinu vatrozida. Drugi problem je trend seljenja
prema web uslugama i racunalstvu u oblaku a time granica izmedu lokalne mreZe i ostatka
interneta prakti¢ki nestaje. Zbog toga se mrezni administratori susrecu s problemima koji ih
primoraju da kompletno ispituju pakete kako bi saznali radi li se doista o aplikacijama i

tokovima podataka kakvi se ¢ine [16].

Mnogi DPI proizvodaci nude rjeSenja koja kombiniraju razne moguc¢nosti kao Sto su detekcija

i prevencija upada i mogucnosti vatrozida zajedno s potpunim pregledavanjem prometa.
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Njihovi uredaju skeniraju promet s poznatim uzorcima virusa, crva i ostalog malicioznog koda,

te blokiraju njihov pristup lokalnoj mrezi [16].

DoS (Denial of Service) napadi su klasi¢an primjer napada kod kojeg su operatori u
odlicnom polozZaju da se obrane. Takav napad se dogada kada jedno ra¢unalo preoptereti
drugo racunalo podatcima te mu tako istrosi i zauzme resurse te ono nije u mogucnosti raditi.
DDoS (Distributed Denial of Service) napadi oni kod kojeg vise racunala napada jednu ili vise
meta s velikim koli¢inama prometa. Ovakvi napadi mogu biti ozbiljne prijetnje mreZzama zato
Sto mogu opteretiti mrezu s tisu¢éama mega bita prometa. Takve napade je potrebno blokirati
Sto prije, zato Sto dublje oni dopru u mrezu, vise Stete ucine. Tako da ako ih operatori spremno
detektiraju u ranim fazama tada nema problema za korisnike. Operatori rutinski odbijaju

stotine takvih napada dnevno.

DPI nije samo bitan za sigurnost pojedinih racunala ili mreza, veé svojim Citanjem korisnickih
podataka daje odlicno oruzje u borbi protiv kriminalnih aktivnosti na Internetu. Tako su
operatori obvezni zakonom €uvati podatke o pozivima i porukama kako bi ih organi vlasti mogli
koristiti u svrhe lociranja pojedinih osoba ili u svrhu dokaza kod utvrdivanja kriminalnih radnji

[17].

2.4.3.3 Ciljano oglaSavanje
Ciljano oglasavanje oznacava pojam gdje marketinska ili medijska kompanija prati i
skuplja podatke o potencijalnim kupcima kako bi naucila njihove navike i Zelje te tako odlucila

koje proizvode ponuditi odredenim korisnicima [18].

Online oglasavajuc¢e kompanije godinama koriste mrezne tehnologije kao Sto su
kolaci¢i (cookies) kako bi pratili stranice koje korisnici posjecuju. Na taj nacin stvaraju se
korisnicki profili koji prikazuju korisnikovo ponasanje i omogucuju ponudu sadrzaja za koji je
korisnik zainteresiran. DPI daje slicnu mogucnost i samim operatorima na nacin da identificira
stranice koje korisnici posjeéuju, sadrzaj tih stranica i ostale aplikacije koje korisnik koristi.
Operatori i njihovi partneri na taj nacin mogu stvarati veoma detaljne profile korisnika koji se
kasnije koriste za prikazivanje to¢no onih oglasa koji bi mogli zanimati odredenog korisnika

[19].
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Na facebook-u, ciljano oglasavanje je standardna opcija i korisnici su primoreni
sudjelovati u ciljanom oglasavanju prije nego sami odaberu opcije koje iz iskljucuju iz njega..
Kao takvo, ciljano oglasavanje na facebook-u bilo je tema mnogih prituzbi pa i sudskih
postupaka te je za odredene dijelove svijeta, kao Sto je EU, sudski naloZzeno da se korisnicima

mora omoguditi ne sudjelovanje u ovakvoj vrsti oglasavanja [20].
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3. Pravni aspekt nadzora prometa uz koristenje DPI-a
Trenutno DPI nije niti legalan niti ilegalan. Legalnost ove tehnologije ovisi o tome tko
ju koristi i u koje svrhe ju koristi. Dvije strane s kojih se moze promatrati takav problem su

transparentnost i sloboda govora.

Transparentnost je klju¢na u legalnosti koristenja DPI-a kao tehnologije, buduci da se
jedino tako uklapa u zakone o privatnosti i zastiti podataka diljem svijeta. Kao sto je vidljivo iz
viSestrukih pravnih sporova u svijetu, problemati¢ne su bile ¢injenice da su operatori koristili
DPI bez informiranja korisnika o tome ili bez trazenja pristanka od strane korisnika. Do
problema i dalje dolazi kada se radi o povjerljivim podatcima, ali kada se radi o ograni¢enom
koriStenju, kao $to je u slu¢aju nadgledanja mreZe, tada ne postoje pravne prepreke za
koriStenje ove tehnologije. Problem konkurentnosti na trZistu je takoder prisutan i tice se
najvise Americkog trZista gdje je manji broj operatora pa postoji moguénost za degradacijom

konkurentske usluge [21].

Sto se tice slobode govora, dok se zakoni diljem svijeta koji nisu formulirani kako bi
obuhvatili koristenje DPl-a ne promijene, slobodni govor neée biti adekvatno zasti¢en od
operatora koji koriste DPI. Medutim operatori kao takvi su privatne osobe i nemaju obvezu

Stititi slobodu govora svojih korisnika, dok se zakoni koji ju reguliraju ne promjene [21][22].

3.1 Net neutrality

Jedna od najéescih razloga protiv DPI-a i nadgledanju prometa koji se bazira na njemu
je taj sto krsi pravila net neutrality-a. Ali standardizirana definicija net neutrality-a ne postoji,
pa ga se tako drukdije definira ovisno o regiji, socijalnim ili znanstvenim statusima. Osnovna
premisa net neutrality-a je da se sav Internet promet treba tretirati jednako. Vise tehnicka
definicija bila bi da se svi IP paketi obraduju jednako po principi best-effort na kojemu radi IP
protokol. Ali net neutrality nije tehnicki princip ve¢ socijalna paradigma koja teZi o¢uvanju
Interneta onakvim kakav je i danas, s maksimalnom slobodom i jednako$éu medu njegovim
sudionicima. Stoga ¢e drustvo morati odluciti o koli¢ini slobode i jednakosti koja ¢e u

buducénosti biti na Internetu.

Ako se net neutrality tumaci kao jednakost pristupa svim korisnicima, tada Internet
danas zasigurno nije neutralan. Statisticki podatci prikupljeni iz mnogih regija tijekom vise

godina, pokazuju da manje od 20% korisnika generira vise od 80% ukupnog prometa. Taj

22



fenomen je moguce objasniti samo razlikama u potraZnji. Korisnici koji su bolje upoznati s
tehnologijom mogu iskoristiti mnogo vise od svog jednakog dijela propusnosti, koja je
najkriti¢nija u vremenima mreznog zagusenja kada ta nejednakost u koristenju utjee na
performanse ostalih korisnika. Dobar primjer su P2P aplikacije za razmjenu podatka kao Sto je
BitTorrent. Kako bi se maksimizirala brzina preuzimanja podataka, takve aplikacije
uspostavljaju stotine paralelnih veza s razli¢itim korisnicima. Starije aplikacije koje
komuniciraju samo sa serverom, uspostavljaju jednu vezu s jednim serverom ili par veza s par
servera. Aplikacija koja koristi veliki broj veza ¢e uvijek pobijediti u natjecanju za mreznim
resursima u mrezama bez upravljanja propusnosti. JoS gore, takve aplikacije mogu uciniti
potpuno neiskoristivima aplikacije koje koriste male koli¢ine podataka u stvarnom vremenu
kao Sto su Internet telefonija ili online igre. Upravo zbog toga, neregulirana mreza ne moze se

zvati neutralnom kada ne garantira jednakost medu korisnicima.

Upravljanje prometom moze rijesiti takve probleme danasnjeg Interneta. Tako bi bilo
mogude jednoliko rasporediti raspolozZive koliCine mreznih resursa, pogotovo za vrijeme
zaguSenja mreze. Najjednostavniji nacin bi bila jednaka raspodjela resursa medu svim
korisnicima mreZe. Za takav pristup ¢ak ne bi bilo potrebno koristiti DPl. Medutim, takav
pristup nije uvijek najpametniji, buduci da se zahtjevi za kvalitetom usluge razlikuju ovisno o
aplikaciji. Na primjer, Internet telefonija zahtijeva veoma malo resursa ali ima odredeni
minimum koji bi trebao biti zadovoljen u svakome trenutku kako ne bi bilo prekida ili
degradacije usluge. Aplikacije za dijeljenje podataka zahtijevaju Sto visSe resursa, ali takoder
mogu podnijeti i periode s malom koli¢inom resursa bez primjetljive degradacije kvalitete
usluge. Kako je prije spomenuto, Internet nema mogucnosti rezervacije i garancije odredene
kvalitete usluge. Upravljanje prometom koje je svjesno samih aplikacija koje se koriste, moze
poboljsati trenutnu situaciju pruZzanjem garantirane minimalne koli¢ine resursa,
prioritizacijom ili kombinacijom oboje tehnologije. Takav nacin upravljanja prometom
zahtijeva koriStenje DPI-a, pogotovo kod klasifikacije prometa aplikacija za dijeljenje podataka
koje koriste viSestruke veze i time prikrivaju svoje aktivnosti od ostalih sustava za nadgledanje
prometa. DPI zajedno s bihevioralnom i statistickom analizom pruza jedini pouzdan nacin za

klasificiranje prometa i vrsta aplikacija danasnjeg Interneta.

Najjednostavniji nacin upravljanja prometom s obzirom na specificne aplikacije je

dodjeljivanje razli¢itih prioriteta razli¢itim aplikacijama. Na primjer Internet telefoniji se
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dodijeli najveci prioritet, interaktivnim aplikacijama visoki prioritet, neinteraktivnim
aplikacijama kao Sto su elektronicka posta dodjeli se srednji prioritet, te se aplikacijama za
dijeljenje podataka (npr. P2P aplikacije) dodjeli nizak prioritet. Vazno je napomenuti da
dodjeljivanje prioriteta ne utjee nuzno na degradaciju usluge s nizom razinom prioriteta. Na
ovom primjeru, davanje viSeg prioriteta Internet telefoniji u odnosu na P2P promet ne ¢e
utjecati na resurse koje trazi P2P. To je zato $to Internet telefonija zauzima samo 1% ukupnog
Internet prometa dok P2P promet zauzima skoro 50%. Povecana koli¢ina resursa za Internet
telefoniju ¢e u ovom slucaju biti nezamjetna u odnosu na koli¢inu P2P prometa. Stoga je strah

da ¢e aplikacije nizeg prioriteta automatski imati losiju kvalitetu neutemeljen.

Medutim, ako postoje dvije vrste aplikacija koje koriste velike koli¢ine resursa kao sto
su P2P iInternet TV, tada prioritiziranje jedne utjece na kvalitetu usluge one aplikacije kojoj je
dodijeljen niZi prioritet. U ovom slucaju Internet TV zahtijeva mnogo resursa pa vecina

davatelja takvih usluga gradi zasebnu infrastrukturu samo za usluge Internet TV-a.

Ocito je da je prioritiziranje prometa potrebno u budué¢em Internetu, medutim ostaje pitanje
tko ¢e odludivati o samom prioritiziranju usluga. Jedna opcija je da korisnici sami biraju
prioritete. Ova opcija ima dva problema. Prvi problem je sto tako nesSto zahtijeva odredenu
razinu znanja o zahtjevima za kvalitetom usluga i mreznim protokolima, a drugi je taj sto bi
korisnici obi¢no previSe prioritizirali one usluge koje oni koriste. Druga opcija je da operatori
odreduju prioritete. U tom slucaju bilo bi bitno da se takva prioritiziranja ne baziraju na koristi
odredenog operatora veé da se baziraju na zahtjevima odredenih aplikacija za kvalitetom
usluge. Tako da se kao dobra ideja Cini internacionalna standardizacija za koju bi moglo trebati

dosta vremena da se uvede.

Potpuno drukciji nacin rjeSavanja problema jednakosti medu korisnicima bio bi
povratak na plaé¢anje Interneta ovisno o potrosnji. Ovaj nacin bi pruzio jednakost, veliki dio
korisnika, oko 80%, bi ¢ak placali i manje racune nego sada, ali bi se tim na¢inom veoma
ograni¢io potencijal za rastom i inovacijama koje se stvaraju upravo zbog neograni¢enog

koristenja Interneta [23].
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3.2 Privatnost
Pitanje privatnosti je obi¢no medu prvim zamjerkama DPI-a buduci da se pregledavaju
svi podatci vezani uz ponasanje korisnika na Internetu. NaruSavanje privatnosti ocito je kod

koristenja DPI-a u svrhe ciljanog oglasavanja i nadgledanja.

U Europi, privatnost je zastiéena osmim ¢lankom Europske povelje o ljudskim pravima,
a odnosi se primarno na drzave EU iako ju je Europski sud za ljudska prava Siroko interpretirao.
Takoder je zasti¢ena i Europskim zakonom o zastiti podataka koji regulira obradu privatnih
podataka i tiCe se organizacija u privatnom i poslovhom sektoru. Kada se osobni podatci
obraduju, to mora biti napravljeno na transparentan nacin, vlasnik podataka mora biti o tom
obavijeSten i mora na to pristati. Opcenito, DPI se treba pridrzavati zakona pojedine drzave u

kojoj se koristi [24].

Vezano uz koristenje DPI-a za ciljano oglasavanje, Europska Komisija otvorila je slucaj
protiv Ujedinjenog Kraljevstva vezano uz koristenje DPI-a, nakon $to su se Britanski korisnici
Interneta Zalili da se Ujedinjeno Kraljevstvo ne pridrzava Europskih zakona o zastiti podataka

[25].

U SAD-u postoje razni sluéajevi vezani uz koristenje softvera koji se koristi za ciljano

oglasavanje a koristi DPI i time krSi prava korisnika koja su u SAD-u zasticena 4. Amandmanom.

3.3 Sloboda govora
Problem slobode govora na Internetu smatra se koristenje DPI-a, od strane operatora,
u svrhu upravljanja mrezama na neneutralan nacin. Tim Wu je tako predloZio da se

operatorima zabrani odlucivanje o tome S$to korisnici mogu pretrazivati na Internetu [26].

Lessig i McChensney spominju probleme slobode govora kod upravljanja mrezom korisStenjem
DPI-a. Smatraju da klasifikacija prometa ili korisnika bez pravila net neutrality-a moze dovesti
do toga da ¢e kompanije prodavati brzi pristup Internetu onima koji ga mogu priustiti dok ¢e
ostali korisnici imati samo ograniceni pristup Internetu. Takav problem je ocit kod Americkih
davatelja usluge kabelske televizije, koji danas diktiraju Sto ée korisnici gledati i za koju cijenu

[27].
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3.4 TrZi$no natjecanje / konkurencija
Koristenje DPI-a od strane operatora moze takoder izazvati trziSne probleme. Buduci
da operatori mogu koristiti DPI kako bi prioritizirali svoje usluge ili usluge svojih sestrinskih

kompanija, diskriminacija razlicitih vrsta prometa dovela bi do nepostenog trzista.

Takav problem je realniji u Sjedinjenim Ameri¢kim Drzavama buduci da na tom trZistu
vlada duopol pa je relativno lagano jednom operatoru diskriminirati tudi promet. U Europi je
situacija bolja zato $to postoji mnogo vise operatora pa je tako i trziSte razvijenije i otvorenije.
S druge strane, niti na jednom od ovih trZiSta se zakon net neutrality-a ne provodi pa operatori
mogu inovacijama u poslovanju ili tehnologijama diskriminirati tudi promet sve dok se to ne

protivi zakonima pojedine drzave u kojoj se koristi [27].

3.5 Filtrianje sadrzaja zaSticenog autorskim pravima
Kako DPI Cita sav sadrZaj svakog paketa koji analizira, uvijek je postojala moguénost

filtriranja i blokiranja (odbacivanja) odredenog prometa.

Filtriranje ilegalnog distribuiranih podataka posebno je zanimljiv nacin upotrebe DPI-a
zato Sto je imalo svojih dobrih i loSih trenutaka, a danas se sve viSe Cini kako nece opstati kao
legalan nacdin filtriranja. Jos od 2004. godine europska glazbena industrija pravnim je
postupcima pokusala izboriti pravo da nametne operatorima filtriranje sadrzaja zasti¢enog
autorskim pravima tako da korisnici ne bi mogli dijeliti takve podatke. U suprotnom, smatrali
su, da bi operatori trebali biti odgovorni za postupke svojih korisnika u slu¢aju da dijele ilegalan
sadrzaj. Cilj je bio natjerati operatore da koriste tehnologije za filtriranje kako bi detektirali i
blokirali zasticeni glazbeni sadrZaj. To se smatralo alternativom identifikaciji pojedinih

korisnika koji razmjenjuju takav sadrzaj.

Takva tehnologija prvo je bila koriStena u Belgiji 2007. godine kada je glazbena
industrija sudskim putem traZila od operatora Scarlet da instalira takav sustav. Sud u Briselu
podrzao je taj korak. Nakon toga, ta tehnologija pokusala je biti nametnuta Irskim
operatorima. Medutim sudski slu¢ajevi su odbaceni kada je izaslo na vidjelo da je muzi¢ka
industrija zavaravala sud s informacijama o koriStenju tehnologije za filtriranje pa su tako

operatori oslobodeni takve obveze u obje zemlje.
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Operatori su u ovakvim slu¢ajevima u veoma povoljnim situacija zato Sto su vlasnici
infrastrukture i mreZe pa samim time mogu raznim testiranjima dokazivati slucajeve koji idu
njima u korist. Sli¢na situacija je i kod filtriranja ilegalnog sadrzaja i djeéje pornografije,
operatori takoder imaju superiornu poziciju. Tako je Australski operator objavio da ce

sudjelovati u testiranjima takvih tehnologija samo kako bi dokazao da one ne djeluju [16].
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4. Opis procedure nadzora prometa i prikupljanje podataka
U ovom poglavlju su, uz pomo¢ UML dijagrama, opisani slu¢ajevi upotrebe i odredene

aktivnosti DPI-a. Prvi dijagram prikazuje Cetiri slu¢aja upotrebe.
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Poboljfan)e
profoka podataka
Sigurnost i
pracanje aplikacia

il ;.
= ==includes==

<zincludes== -
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_________ ldentifikacija
&

-
<<includes=> .~ s I
- \

- P £ <<extends=>
i

Tarifni sustay

P
#
-
1
-

- e

- <<includes=>> 1
P I
|

Klasifikacija ™
prometa

Sustav naplate

MreZni optimizator

Baza pravila

Dijagram 1 Dijagram slucaja upotrebe

Prvi navedeni slucaj upotrebe, pregled toka, analizira promet ovisno o tokovima podataka
izmedu klijenta i servera. Te veze se analiziraju i klasificiraju kako bi se primijenile politike
operatera i nosivih usluga. Na taj nacin je moguce nadzirati optereéenje mreze i pojedinih
aplikacija. Ova slucaj upotrebe koristio se za prikupljanje podataka analiziranih u sljede¢em

poglavlju.

Drugi slu¢aj upotrebe koji se zove optimizacija mreze, opisuje koristenje DPl-a u svrhu
sprjecavanja prekida usluge uzrokovanih preoptereéenjem mreze. Prekidi usluge mogu veoma

nastetiti kvaliteti usluge pa je tako veoma bitno sprijeciti ih kada je to moguée.

Slucaj upotrebe nazvan poboljSanje protoka podataka, opisuje nacin koristenja DPI-a u svrhu
prikupljanja podataka o prometu u mrezi. Tako je moguée odrediti najkoristenije aplikacije i

te podatke koristiti kako bi se bolje prioritizirale odredene usluge.
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Posljednji navedeni slucaj upotrebe, sigurnost i pracenje aplikacija, podrazumijeva koristenje
DPI-a u svrhu pracenja i analize prometa kako bi se sprijecili sigurnosni incidenti. Takvo

koristenje naj¢esce se nalazi u poslovnim okolinama kada se nadziru zaposlenici.

Dijagram 2 prikazuje opéenite aktivnosti DPI tehnologije.

Promatranje promela

|dentifikacija prometa

Klasifikacija prometa

@bav}uﬁ[avan]a okolnih sustava

\z/

Gﬂhrana odabranih pudata@

Dijagram 2 Dijagram aktivnosti

Dijagram aktivnosti prikazuje aktivnosti koje prolazi DPI kada se radi o svim sluéajevima
upotrebe. Prva aktivnost je promatranje prometa, to je aktivnost u kojoj paket dolazi do DPI-
a koji zatim pocinje analizu tih paketa. Sljedeci korak je identifikacija prometa, a nakon sto je
paket identificira, koristeéi baze pravila, DPI klasificira paket u jednu od unaprijed definiranih

klasa. Nakon klasifikacije, podatci o analiziranom paketu 3alju se okolnim sustavima kako bi ti
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sustavi mogli odradivati svoj posao ovisno o podatcima o pojedinom paketu. Na kraju DPI

pohranjuje podatke o analiziranom paketu u svrhu daljnje analize kada ona bude potrebna.

Iz ovog dijagrama vidljivo je kako su DPl-ove aktivnosti veoma jednosmjerne, tj. DPI kao sustav
nema mnogo odluka koje donosi. Njegova velika prednost je upravo u tome $to ima pristup
okolnim, udaljenim bazama podataka i pomodu svih dostupnih informacija moze opsluzivati
razne sustave sa to¢nim podatcima koji su tim sustavima potrebni kako bi ispunjavali svoju

svrhu.
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| | I
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Zahfjev za presumjeravanjem na stranicu za nadoplatu

—_————— e

Dijagram 3 Dijagram medudjelovanja

Dijagram 3 prikazuje medudjelovanje objekata u sustavu operatere u slu¢aju kada korisnik
nema dovoljno sredstva na ra¢unu kako bi nastavio koristenje podatkovnog prometa, pa se od
DPI-a trazi da promijeni zaglavlje slijedeceg paketa tog korisnika i preusmjeri ga na stranicu na

kojoj ga se upozori na stanje na njegovom racunu i nudi mu se nadoplatu sredstava.
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5. Analiza prikupljenih podataka o prometu

U ovom poglavlju analiziran je promet jednog hrvatskog mobilnog operatora. Dobiveni
podatci prikupljeni su koristeéi DPI tehnologiju koja je dio PCRF (Policy and charging rules
function) sustava spojenog na glavni gateway operatora. PCRF je sustav koji upravlja raznim
pravilima u mreZi kao Sto su zahtjevi za kvalitetom usluge, pravilima vezanim uz naplatu,
dijagnostika mreZe itd. Takav sustav ima pristup bazama podataka okolnih sustava kako bi
donosio odluke i slao podatke tim istim okolnim sustavima. Jedna od komponenti PCRF-a je i
DPI dio koji ima zadatak filtriranja i klasificiranja prometa koji prolazi kroz mreZu i opsluzivanje
okolnih sustava tim podatcima. Na temelju pravila pohranjenim u bazama pravila, ostali

sustavi tretiraju promet s obzirom na klasu i skup pravila koju im dodijele DPI i PCRF.

Promet za analizu potrebnu u ovom radu mjeren je 3 uzastopna dana za vrijeme vrsnog
sata toga dana. Opcenito, vrsni sat mobilnog podatkovnog prometa u Hrvatskoj je izmedu
13:00 i 17:00. Rezultati mjerenja i analiza s obzirom na ucestalost prometa od pojedine

aplikacije u ukupnom prometu prikazani su u tablicama 2 do 4.

Tablica 2. DPI mjerenje prvog dana

Bittorrent 189924 212 119 462 479 219 828 26,65571% 6,05792%
Google 113 511 299 147 364 290 514 945 15,93122% 4,77177%
Facebook 103 712 330078 1425 880247 717 14,55594% 18,67732%
Skype 52 862 532 809 59189575 259 7,41921% 0,77531%
Amazoncloud 51 875 385 353 34 067 690 220 7,28067% 0,44625%
Whatsapp 27 867 463 693 38 803 083 187 3,91118% 0,50827%
Youtube 21466 018 338 2454 426 208 720 3,01274% 32,15004%
Viber 19 395 303 690 42 872 886 124 2,72211% 0,56158%
Gmail 18 416 135 786 42 353 749 533 2,58469% 0,55478%
Imessage 15 353 596 381 913 707 091 2,15486% 0,01197%
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Tablica 3. DPI mjerenje drugog dana

Bittorrent 185 407 550 718 446 180 576 005 32,90660% 7,70377%
Google 80530359575 255717990 138 14,29273% 4,41524%
Facebook 74 957 777 692 1030870046 713 13,30370% 17,79904%
Skype 44 662 226 944 49 067 099 590 7,92677% 0,84719%
Amazoncloud 39 878 929 367 22 971 843 655 7,07781% 0,39663%
Whatsapp 18 498 005 215 26 558 348 306 3,28307% 0,45856%
Youtube 16 669 451 387 1900 777 137 429 2,95854% 32,81889%
Viber 13 144 199 997 29 245 487 287 2,33287% 0,50495%
Imessage 12 364 865 246 540 252 663 2,19455% 0,00933%
Gmail 11 352 969 088 26 973 968 851 2,01495% 0,46573%
Tablica 4. DPI mjerenje trec¢eg dana
Bittorrent 3936374 874 221 10996 838 461 939 26,96177% 7,17285%
Google 2275 895 446 070 6 670 548 355 719 15,58850% 4,35096%
Facebook 2 056 912 020 916 28 584 919 906 273 14,08860% 18,64493%
Amazoncloud 1092 181393 053 550 001 036 952 7,48078% 0,35875%
Skype 993 428 162 386 1154 774 505 734 6,80438% 0,75322%
Whatsapp 595 553 130 401 844 942 833 896 4,07918% 0,55113%
Youtube 473 537 400 773 54 202 948 372 753 3,24344% 35,35465%
Viber 446 420 788 546 975 893 835 769 3,05771% 0,63654%
Gmail 349 153 552 206 731788 287 728 2,39149% 0,47732%
Skydrive 266 969 063 341 117 922 521 814 1,82858% 0,07692%

Prvi stupac u tablicama oznacava aplikaciju koju je klasificirao DPI, sljedeéa dva stupca su

odlazni i dolazni promet mjereni u Byteovima, dok zadnja dva stupca prikazuju udio koli¢ine

prometa pojedine aplikacije u ukupnom izmjerenom prometu u tome razdoblju. Podatci su

sortirani po koli¢ini odlaznoga prometa, od one aplikacije koja ga generira najvise prema

onima koje generiraju manje. U ovoj analizi obuhvaéeno je samo prvih 10 aplikacija koje

zauzimaju najvecu koliCinu resursa. To je zato $to nakon 10 najkoriStenijih aplikacija u
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rezultatima, nalaze se aplikacije koje zauzimaju veoma male udjele u ukupnom prometu. Tako

jeiu prvih 10 aplikacija vidljiv veliki pad udjela izmedu prve i desete aplikacije.

Iz dobivenih podataka vidljivo je da se najkoristenije aplikacije ne mijenjaju znacajno. Najveci
korisnici resursa su tako isti u svakom mjerenom razdoblju, a to su Bittorrent, Google i
Facebook u odlaznom prometu, dok su Youtube i Facebook najveci korisnici u dolaznom
prometu. Takoder je vidljivo kako se udjeli aplikacija u ukupnom prometu ne mijenjaju

znacajno.

s
%

= Bittorrent = Google Facebook = Amazoncloud
m Skype Whatsapp m Youtube m Viber
= Gmail m Skydrive m Ostalo

Dijagram 4 Udio prometa od pojedine aplikacije u ukupnom izmjerenom odlaznom prometu prvog dana
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= Bittorrent = Google = Facebook = Skype
= Amazoncloud = Whatsapp m Youtube m Viber
m [message = Gmail m Ostalo

Dijagram 5 Udio prometa od pojedine aplikacije u ukupnom izmjerenom odlaznom prometu drugog dana

N
g
\

) N

= Bittorrent = Google = Facebook m Skype
= Amazoncloud = Whatsapp = Youtube = Viber
= Gmail m [message m Ostalo

Dijagram 6 Udio prometa od pojedine aplikacije u ukupnom izmjerenom odlaznom prometu tre¢eg dana

Dijagrami 4, 5 i 6 prikazuju odlazni promet, te potvrduju da se udio najkoristenijih aplikacija u

ukupnom prometu ne mijenjaju znacajno ovisno o danu mjerenja.

34



vy,

= Bittorrent = Google = Facebook = Amazoncloud
= Skype = Whatsapp m Youtube m Viber
m Gmail m Skydrive m Ostalo

Dijagram 7 Udio prometa od pojedine aplikacije u ukupnom izmjerenom dolaznom prometu prvog dana

W,

§
V

= Bittorrent = Google = Facebook m Skype
= Amazoncloud = Whatsapp = Youtube = Viber
m [message = Gmail m Ostalo

Dijagram 8 Udio prometa od pojedine aplikacije u ukupnom izmjerenom dolaznom prometu drugog dana
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= Bittorrent = Google Facebook = Skype
= Amazoncloud = Whatsapp m Youtube m Viber
m Gmail m [message m Ostalo

Dijagram 9 Udio prometa od pojedine aplikacije u ukupnom izmjerenom dolaznom prometu treéeg dana
Dijagrami 7, 8 i 9 prikazuju dolazni promet te takoder potvrduju da se udio najkoristenijih
aplikacija u ukupnom prometu ne mijenja iz dana u dan. Ovim se dijagramima takoder

dokazuje da je promet ujednacen iz dana u dan.

Iz rezultata je vidljivo da je najveci korisnik u odlaznom prometu Bittorent, P2P protokol za
dijeljenje podataka. Dok najveci dio dolaznog prometa zauzima Youtube, servis za dijeljenje i

pregledavanje video sadrzaja.
Ako se promatra svaka aplikacija zasebno dolazi se do sljedeéih zakljucaka:

Bittorrent koji ima najveéi udio u odlaznome prometu ima mali udio u dolaznome prometu, u
odnosu na koli¢inu odlaznoga prometa koji generira. To je zato Sto velik broj korisnika preuzme

sadrZaj bez da ga nastavlja dijeliti.

Google, kao najpoznatiji i najkoriSteniji servis za pretragu Interneta generira pozamasnu
koli¢inu prometa u oba smjera, medutim odlazni promet mu je u prosijeku tri puta veci od

dolaznog.

Facebook, najkoristenija drustvena mreza, ima slican udio odlaznoga prometa kao i Google.
Medutim veéina prometa koji generira Facebook je dolazna, tako Facebook zauzima drugo
mjesto po koli¢ini dolaznoga prometa. Ovdje je takoder vidljiva i velika razlika u odlaznome i

dolaznome prometu jedne aplikacije. Facebook generira i deset puta vise dolaznog prometa u
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odnosu na odlazni promet, $to se moZe objasniti time da veci broj korisnika pregledava sadrzaj
dok samo jedna desetina objavljuje i dijeli sadrZaj, pogotovo sadrzaj koji generira viSe prometa

kao Sto je video.

Skype je aplikacija koja se koristi za ostvarivanje poziva i video konferencija, a takoder moze
sluZiti i za razmjenu manjih podataka. Bududi da je veéina komunikacije koja se odvija Skype-

om dvosmijerna, vidljivo je da su odlazni i dolazni promet priblizno jednaki.

Amazoncloud je usluga u oblaku koji nudi mnostvo moguénosti, od pohrane podataka, alata
za analizu, alata za razvoj, sigurnosnih funkcija do razvoja i usluge posluzitelja video igara.

Upravo zato ima toliko veéi obujam prometa od ostalih usluga u oblaku [28].

Whatsapp i Viber su mobilne aplikacije za razmjenu poruka, pozive i dijeljenje manjih
podataka. Posljednjih godina sli¢ne aplikacije postaju sve popularnije, a danas veé imaju i
milijarde korisnika. Zbog velikog broja korisnika, operatori moraju obraditi veliku koli¢inu
prometa pa nadziranje takvih usluga predstavlja probleme manjim operaterima. Takoder, u

2016. godini ovakve usluge poceli su kriptirati promet kako bi zastitili privatnost korisnika [29].

Youtube je najkoristenija i najpopularnija usluga za dijeljenje video sadrzaja, Sto i dokazuje
koli¢ina prometa koju generira. Vidljiva je velika razlika u odlaznom i dolaznom prometu, sto
se moze opisati ¢injenicom da velika veéina korisnika samo pregledava sadrzaj dok mali broj
(u odnosu na sve koji koriste ovaj servis) korisnika stvara i dijeli sadrzaj. Ovu web stranicu

posjeéuju milijarde korisnika pa se tako i generira velika koli¢ina prometa [30].

Gmail je najkoristenija, besplatna usluga elektronicke poste. Koli¢ina generiranog prometa
proizlazi iz velikog broja korisnika koji koriste ovu uslugu. Izmjereno je da mjesecno ovaj servis

koristi vise od milijarde korisnika [31].

Imessage je aplikacija za razmjenu poruka koju je razvio Apple. Koristi se na Apple-ovim
uredajima i u novijim verzijama se koristi i za Citanje i slanje SMS poruka. Koli¢ina prometa

takoder dolazi zbog broja korisnika, koji u prosjeku razmjenjuju 28 000 poruka u sekundi [32].

Vidljiva je ocita poveznica izmedu koli¢ine prometa i broja korisnika odredene aplikacije. Tako
u ovih 10 najkoristenijih aplikacija sve osim Imessage-a imaju barem milijardu aktivnih
korisnika. Zbog toga i Google koji je servis za pretragu Interneta, koji ne generira velike koli¢ine
prometa svojim koristenjem, dolazi na ovako visokog mjesto po koli¢ini prometa.
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Ovi podatci sami po sebi ne pomaZu operateru, ali uloga DPI-a ne staje na klasifikaciji prometa.
Kada se promet klasificira, DPI na temelju svojih baza pravila, obavjestava druge sustave kako
da tretiraju odredene pakete. Tako ¢e servis naplate znati kako naplatiti domadi a kako
roaming promet, a servis upravljanja mrezom ce znati kada odredenom korisniku smanjiti
brzinu prijenosa itd. DPl sam po sebi ne utjee na mrezu i njene performanse, ali pruza
informacije koje ne moze prutZiti ni jedan drugi sustav, a uz potporu sustava kao $to je PCRF,

takve informacije moze pruzati u stvarnome vremenu.
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6. Detektiranje Kkriticnih faktora koji mogu utjecati na performanse
aplikacije

Ubrzanim razvojem mobilnih mreZa pojavio se velik broj novih usluga, medu kojima i
onih interaktivnih i onih koje se odvijaju u stvarnom vremenu, pa su zahtjevi za kvalitetom
usluge postali sve veci. Kako bi se pristupilo razli¢itim zahtjevima za kvalitetom usluge koriste
se nosive usluge (engl. bearer). Nosive usluge pruzaju prijenos podataka izmedu dvije tocke u

mrezi, najéesce korisnicke opreme i gateway-a, po definiranim pravilima o kvaliteti usluge.

Svaka nosiva usluga sadrzi skup pravila o kvaliteti usluge, svojstvima transportnog kanala kao
$to su brzina prijenosa, dozvoljeno kasnjenje, gubitak paketa itd. Svaka nosiva usluga ima dva
ili Cetiri parametra kvalitete usluge, ovisno o tome radi li se o stvarno-vremenskoj usluzi ili ne.

Parametri kvalitete usluge prema [33] su:

e identifikator klase kvalitete usluge (QCI?)
e prioritet raspodjele (ARP?)
e garantirana brzina — samo za stvarno vremenske usluge

e najveda brzina — samo za stvarno vremenske usluge.

6.1 Identifikator klase kvalitete usluge

Identifikatori klase kvalitete usluge odreduju nacin tretiranja IP paketa koji se prenose
nosivom mreznom uslugom. 3GPP (The 3rd Generation Partnership Project) je definirao
identifikatore klasa koji su prikazani u tablici 5. Veéina operatera u pocetku koristi tri osnovne
klase: govornu, kontrolno signalnu i best-effort usluge. Kasnije se odreduju dodatne klase kako

bi se nudile specifiéne usluge kao sto je usluga video telefonije visoke kvalitete.

1 QoS Class Indicator
2 Allocation and Retention Priority
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Tablica 5 Identifikatori klase usluga po 3GPP

. .. Dopusteno Dopusteni _—
QCI | Tip resursa | Prioritet Y p . . c Primjer usluge
kasnjenje [ms] gubitak paketa
1 2 100 10-2 Govorna usluga
Garantirani 10-3 Video usluga u stvarnom vremenu
2 resursi 4 150 g
3 3 50 10-3 Stvarno vremenske igre
4 5 300 10-5 Video usluga u stvarnom vremenu
5 1 100 10-3 IMS signalizacija
6 6 300 10-5 Video (s bufferom), TCP
Ne
garantirani 05 Glasovne usluge, stvarno vremenske
resursi video usluge, interaktivne igre
7 7 100
10-3
8 8 300 Video (s bufferom), TCP
9 9 300 10-5
lzvor: [31]

Tablica 5 prikazuje klase razlicitih usluga i njihove prioritete u mrezi. Takoder daje
informacije o dopustenoj kolicini gubitka paketa i dopustenog kasnjenja bez degradacije

usluge [33].

6.2 Kriticni faktori usluga
Kao sto je vidljivo u tablici 5, razli¢ite usluge imaju razliCite zahtjeve za kvalitetom usluge. U
ovom poglavlju biti ée analizirane aplikacije iz 5. poglavlja te ¢e im biti odredeni faktori koji

utjecu na kvalitetu usluge.

Prva analizirana aplikacija je Bittorrent, P2P usluga za dijeljenje podataka. Takva usluga ima
QCl 9 po tablici 5, te ima prioritet 9 Sto znaci da ima najmanje zahtjeve za kvalitetom usluge.
TCP aplikacije za dijeljenje podataka uvijek imaju najmaniji prioritet zato Sto ustvari i nemaju
zahtjeve za kvalitetom usluge, moraju samo imati vezu izmedu korisnika i tada ¢ée trositi sve
raspoloZive resurse za prijenos podataka. Kasnjenje neée uzrokovati degradaciju buduci da se
ne radi o stvarno vremenskoj usluzi, a gubitak paketa ce biti ispravljen retransmisijom
izgubljenog paketa. Druga i treéa analizirana aplikacija, Google i Facebook, takoder spadaju u

ovu kategoriju i nemaju posebni zahtjeva za kvalitetom usluge.

Aplikacije za prijenos poruka i elektronicke poste takoder nemaju posebne zahtjeve za
kvalitetom usluge buduéi da se gubitak paketa jednostavno ispravlja retransmisijom a
kasnjenje ne utjece na samu kvalitetu usluge.
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Zanimljivije su sljedec¢e analizirane usluge, kao Sto je aplikacija za pozive i video pozive — Skype.
Takve aplikacije imaju QCI 1i 2 po tablici 5. Stvarno vremenske aplikacije uvelike se razlikuju
od aplikacija baziranih na TCP-u. Zato takve aplikacije zahtijevaju garantiranu brzinu i imaju
dodatne zahtjeve za kvalitetu usluge vezane uz kasSnjenje, kolebanje kasnjenja i gubitak
paketa. Uz kasnjenje i gubitak paketa Cije su dozvoljene vrijednosti vidljive u tablici, govorne
usluge takoder zahtijevaju i malo kolebanje kasnjenja — do 30 milisekundi. Ako ti uvjeti nisu
zadovoljeni dolazi do degradacije usluge i moguéeg prekida usluge. Sto se ti¢e video usluga,
zahtjevi su sli¢ni kao i kod govornih usluga, samo $to nisu osjetljive na kolebanje signala ve¢

na latentnost koja ne bi trebala biti ve¢a od 5 milisekundi, ovisno o buffer-u koji se koristi [34].

Youtube je takoder zanimljiv, a nudi nekoliko usluga s razli¢itim kriti¢nim faktorima i razli¢itim
QCl faktorima. Osnovna usluga Youtube-a je pregledavanje pohranjenog video sadrzaja, kao
takva nema posebne zahtjeve za kvalitetom usluge, kao ni prijaSnje opisane usluge bazirane
na TCP-u. Medutim, takoder je podrzana i usluga stvarno vremenskog prijenosa videa (live-
streaming) koja je mnogo osjetljivija i ima veée zahtjeve za kvalitetom usluge. Posebni zahtjevi
live-streaming-a su jednosmjeran tok podataka i ofuvanje vremenskog perioda izmedu
paketa. Naravno sama kvaliteta takoder ovisi i o buffer-ima koji se koriste od strane davatelja
takve usluge. Live-stream usluga ima prioritet 7 po tablici 5. Sto ju svrstava medu usluge nizeg
prioriteta, medutim ovisno o operatoru, ovakve usluge mogu imati puno veci prioritet.
Povecavanje prioriteta odredene usluge, i samim time garantiranje njezine kvalitete, uvelike
ovisi o dogovorima operatora s kompanijama koje nude usluge prijenosa videa i marketinskim
ponudama samog operatora. Stvarno vremenski prijenos videa relativno je nova usluga na
trzistu pa se operatori s vremenom prilagodavaju i odlucuju Zele li osiguravati veéu kvalitetu

takvih usluga [35].
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7. Zakljucak

Filtriranje i klasifikacija prometa, pogotovo u stvarnome vremenu, veliki je izazov s
kojim se susrec¢u operateri i kompanije koje se bave s velikim koli¢inama podatkovnog
prometa. Metoda opisana u ovome radu vrhunac je trenutnog razvoja za filtriranje i
klasifikaciju prometa u takvim uvjetima. Svojim moguénostima nudi nove usluge i nacine
manipulacije prometom. Tako se koristi u razne svrhe, od sigurnosti i nadgledanja prometa,

do vise specifi¢nih akcija kao $to je naplata podatkovnog prometa.

Za potrebe diplomskog rada analizirani su podatci prikupljeni od strane mobilnog
operatera. Podatci su klasificirani te su dobiveni rezultati prezentirani u petome poglavlju.
Analizirano deset najkoristenijih aplikacija koje generiraju mobilni podatkovni promet. Analiza
je pokazala relativno ocekivane rezultate koji pokazuju da su aplikacije koje koriste najvise
mreZnih resursa upravo one koje ili koristi najveci broj ljudi, ili su takve prirode da trose $to je

moguce vecu koliéinu resursa, kao Sto je BitTorrent.

Na kraju rada odredeni su kriticni faktori koji utje€u na performanse samih
najkoristenijih aplikacija. Analiza tih faktora pokazuje kako medu najkoristenijim aplikacijama
nema mnogo onih koje imaju jako velike zahtjeve od samih davatelja usluga. Ti podatci
pokazuju kako barem operateri s podrucja Hrvatske, barem za sada, nemaju problema s

mreznim kapacitetima.

Moguénosti DPI tehnologije su velike, kao takve nazalost nisu dovoljno iskoristene.
Upotreba DPl-a na strateskim mjestima u mrezi mogu omoguciti poveéanje kvalitete i
sigurnosti usluga, a takoder mogu davateljima usluga pruziti veoma tocne i relevantne

podatke o ponasanju korisnika.
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