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Sazetak

AIDC tehnologije predstavljaju Sirok spektar tehnologija koje se koriste za
prikupljanje informacija ili podataka. AIDC tehnologije obuhvadaju bar kod tehnologiju,
pametne kartice, RFID, biometriju i OCR. Komparativnom analizom prikazat ¢e se koje
tehnologije su primjerene za odredene skupine korisnika. Kroz rad ¢e se prikazati postojeci
sustavi temeljeni na AIDC tehnologijama. Objasnit ¢e se koncept AAL te ¢e se na vec

predlozenim sustavima prikazati arhitektura u korisnickom okruzenju.

Kljucne rijeci

AIDC tehnologije; tehnologije automatske identifikacije; pomoc¢ne tehnologije; osobe trece

zivotne dobi; AAL koncept



Summary

AIDC technologies represent a wide range of technologies used to gather
information or data. AIDC technologies include bar codes, smart cards, RFID, biometrics and
OCR. A comparative analysis will show which technologies are appropriate for specific user
groups. The paper will show existing systems based on AIDC technologies. It will be explain

the concept of AAL and existing system architecture in the user environment.

Key words

AIDC technology; Auto-ID technology; assistive technology; elderly people; AAL concept



SADRZAJ

LLUVOO . 1
2. Analiza karakteristika AIDC teNNOIOGIJE ........cooiiieiiieiei e 3
2.1. Bar KOO tENNOIOGIA ......coveeeeeiieiieieicse et 6
2.2. RFID tENN0OI0OGIA. .. ..eeiviiiiiiieieeieet bbb 9
2.3. Biometrijska tehNOIOGija .......ccveveiieiicie it 13
2.3.1. Biometrijske metode temeljene na fizickim karakteristikama ............cccooveiiiiennn, 14
2.3.2. Biometrijske metode temeljene na ponasajnim karakteristikama .............cccceevenne. 16

2.4, PAMEINE KAITICE .. .cvviviieiieisiei e 16
2.5. Opticko prepoznavanje znakova (OCR) .......cccooveiiiiiiiiiiiiiicee e 18

3. Analiza postojec¢ih koncepata sustava identifikacije i informiranja temeljenih na AIDC

(=10 010 ] [0 1 USSR 19
4. Istrazivanje potreba KOTiSnika ..........cooeiiiiiiiiii 26

4.1. Istrazivanje dostupnosti tehnologija osobama starije Zivotne dobi..........c.ccevcvviieennnenn 26

4.2. Istrazivanje o korisni¢kim potrebama prilikom kretanja prometnom mrezom............. 30
5. Analiza sustava u svrhu povecanja mobilnosti korisnika temeljenih na AAL konceptu..... 33
6. ZAKLJUCAK ... e 44
LLIEEIAIUIE ...t 46
POPIS KIALICA ... .cvieiecc ettt e et e st e et e ta e s beeaeeraenreeneenes 48
0T OS] 11 OSSPSR 50
L0 O R 7= o] [ RSOOSR 51

0] O] S0 =110 - OSSR 52



1.Uvod

U danasnje vrijeme sve je veci broj osoba starije zivotne dobi kojima je potrebna
pomoé. Cesto njihove potrebe ne mogu zadovoljiti postojeéi kapaciteti ustanova koje pruzaju
usluge brige i njege. S nemoguénos¢u dobivanja pravovremene i adekvatne pomo¢i i njihova
kvaliteta zivota je naruSena. Pomo¢ u svakodnevnim aktivnostima mogla bi uvelike olaksati
zivot i slijepim i slabovidnim osobama. Potrebe odredenih skupina korisnika prepoznate su od

pojedinaca koji su pokusali razviti odredene sustave identifikacije ili informiranja.

Ovaj diplomski rad bavi se analizom sustava identifikacije i informiranja korisnika
temeljenih na primjeni AIDC tehnologije. Svrha ovog rada je prikazati na koje se sve nacine
mogu implementirati AIDC tehnologije u sustave koji olakSavaju zivot korisnika odredene
grupacije. Cilj rada je pruziti korisniku primjenom AIDC tehnologije to¢nu i stvarnu
informaciju, te time povecati kvalitetu Zzivota. Ocekivani rezultat ovog istraZivanja je
komparativnom analizom prikazati koje tehnologije su optimalne za odredene grupe
korisnika. Takoder, jedan od ocekivanih rezultata je definiranje korisnickih potreba, te prikaz

postojecih sustava koji zadovoljavaju definirane potrebe korisnika.
Diplomski rad je podijeljen u 6 cjelina:

1. Uvod
2. Analiza karakteristika AIDC tehnologije

3. Analiza postojecih koncepata sustava identifikacije i informiranja temeljenih na AIDC

tehnologiji
4. Istrazivanje potreba korisnika
5. Analiza sustava u svrhu povecanja mobilnosti korisnika temeljenih na AAL konceptu

6. Zakljucak

U uvodnom poglavlju opisane su svrha i cilj diplomskog rada, te su navedeni

oc¢ekivani rezultati.



U drugom poglavlju opisane su AIDC tehnologije odnosno tehnologije automatske
identifikacije. AIDC tehnologije predstavljaju skupinu tehnologija koje se koriste za
prikupljanje informacija od pojedinca, iz objekta, slike ili zvuka bez ru¢nog unosa. Neke od
najpopularnijih  AIDC tehnologija su bar kod (eng. Barcodes), radio frekvencijska
identifikacija (eng. Radio-Frequency IDentification, RFID), biometrija (eng. Biometrics),
pametne kartice (eng. Smart Cards) i opticko prepoznavanje znakova (eng. Optical character

recognition, OCR).

U tre¢em poglavlju dani su primjeri tri postojeca sustava identifikacije i informiranja
temeljenih na AIDC tehnologijama. Prvi opisani sustav namijenjen je lakSem snalaZenju
slijepih i slabovidnih osoba u otvorenom prostoru. Drugi opisani sustav olakSava pracenje
starijih osoba u definiranim otvorenim prostorima. U treem opisanom sustavu dan je
prijedlog sustava za pracenje starijih osoba u zatvorenim prostorima. Svi ovi sustavi temelje
se na AIDC tehnologijama i njihovom primjenom mogla bi se uvelike podi¢i samostalnost i

neovisnost, te kvaliteta zivljenja definiranih grupa korisnika.

U cetvrtom poglavlju analizirani su podaci koji su prikupljeni tijekom dva provedena
istrazivanja. Prvo istrazivanje provedeno je 2015. godine medu starim i nemo¢nim osobama u
kojem se istrazivala njihova volja za u€enjem 1 spremnost za koriStenje novih tehnologija. U
drugom istrazivanju provedenom 2016. godine istrazivala se zainteresiranost slijepih i1
slabovidnih osoba za koriStenjem novih tehnologija, te su se definirale njihove potrebe

prilikom kretanja kroz prometnu mrezu.

U petom poglavlju objasnjeno je Ambient Assisted Living (AAL) okruZenje te su
opisani sustavi koji se temelje na AIDC tehnologijama a odgovaraju identificiranim

potrebama korisnika u dva provedena istraZivanja.

U zadnjem poglavlju, zakljucku, dat ¢e se kratak prikaz bitnih Cinjenica i1 spoznaja

diplomskog rada, te kratak i jasan opis rezultata istrazivanja koje je provedeno u ovom radu.



2. Analiza karakteristika AIDC tehnologije

Tehnologije automatskog oznacavanja (eng. Automatic Identification and Data
Capture, Auto ID, AIDC) predstavljaju skupinu tehnologija koje se koriste za prikupljanje
informacija od pojedinca, iz objekta, slike ili zvuka bez rucnog unosa. Neke od
najpopularnijih AIDC tehnologija su bar kod tehnologija (eng. Barcodes), radio frekvencijska
identifikacija (eng. Radio-Frequency IDentification, RFID), biometrija (eng. Biometrics),
pametne kartice (eng. Smart Cards) i opticko prepoznavanje znakova (eng. Optical character

recognition, OCR), kako je i prikazano na slici 1.
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Slika 1. AIDC tehnologije
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Izvor: [1]

Ova skupina tehnologija svoju primjenu nasla je u raznim sektorima koji ukljucuju
distribuciju, proizvodnju, prijevoz, maloprodaju, medicinu i mnogi drugi [2]. AIDC
tehnologije unaprjeduju sve segmente poslovanja, te im istovremeno podizu razinu sigurnosti

i pouzdanosti.



Na slici 2 prikazano je na kojem principu pocivaju AIDC tehnologije. Informacije koje
su povezane s objektom nazivaju se identifikacijski podaci i mogu biti u obliku slike, zvuka ili
videa. Prije pohrane ovih podataka oni se pretvaraju u digitalni oblik. Kada su podaci
pretvoreni u digitalni oblik oni se pohranjuju u racunalo. Racunalo analizira pohranjenu
datoteku ili je usporeduje s podacima u bazi podataka kako bi verificiralo i1 autentificiralo

ulazak u sigurnosni sustav [3].

Prikupljanje podataka , otisaka prstiju,
prepoznavanje glasa ili lica

Identifikacija
podataka

V'S |
{ Potvrda identiteta} [ Baza podataka ]

Skener ili ¢itac

Slika 2. Prikaz rada AIDC tehnologija

Izvor: [3]

Da bi postupak automatske identifikacije bio uspjeSan i svrsishodan potrebno je
kvalitetno 1 pouzdano oznaciti objekte, uociti klju¢ne to¢ke procesa u kojima ¢e se obaviti
prepoznavanje oznacenih objekata u prostoru i vremenu, osmisliti prikladan nacin
prikupljanja i strukturiranja podataka, komunikacijskim kanalima podatke proslijediti u bazu
podataka, te razviti kvalitetna aplikativna rjeSenja kojima ¢e se obraditi podaci i u cijelosti
iskoristiti [4].

Tehnologije automatske identifikacije pruzaju niz prednosti krajnjem korisniku. Neke
od prednosti su:

e kontrola;
e identifikacija;
e tocnost;
e lokacija;
e ucinkovitost 1

e vidljivost.



Auto ID tehnologije omogucéavaju laksi nadzor primjerice nad inventarom od vremena
primitka inventara do njegovog izlaza. Kroz primjenu neke od tehnologija iz skupine AIDC
tehnologija u nekom logistickom procesu olakSana je i identifikacija proizvoda. Kao prednost
tih tehnologija navedena je i to¢nost u smislu dobivanja pravovremenih informacija.
Ucinkovitost je prednost koja se odnosi na sustav koji je automatiziran pa radnici svoj posao
mogu obavljati brze i s manjom moguc¢nos¢u pogreske. Lokacija i vidljivost omogucéavaju
dobivanje informacija o toénom mjestu gdje se, u ovom sluéaju, proizvod nalazi pa sve do
pracenja zavrSetka procesa.

Proizvodaci, menadzeri u skladistima 1 distribucijskim centrima, te ostali profesionalci
Cesto se oslanjaju na AIDC tehnologije kao sredstvo za identifikaciju i1 pra¢enje predmeta,
inventara, alata, imovine i1 ljudi. AIDC tehnologije pomazu u smanjenju troskova za unos
podataka, eliminiraju pogreske povezane s identifikacijom i prikupljanjem podataka, te
prikupljaju podatke o pracenju za odredivanje to¢ne lokacije.

Alternativa AIDC tehnologijama je ru¢no prikupljanje podataka i cuvanje tih podataka

Sto rezultira ve¢om mogucénosti pogreske i ve¢im troskovima rada.

[ AIDC komponente ’

s~ N
[Kodiranje podatakaJ [ Skeniranje ’ LDekodiranje podataka

Slika 3. Komponente AIDC tehnologije

Izvor: [3]

Tehnologije koje se ubrajaju u tehnologije automatske identifikacije obi¢no pocivaju na
sliénom principu rada prikazanom na slici 3. Alfanumericki podaci moraju se pretvoriti u
oblik prihvatljiv raCunalu, te se pomocu skenera ti podaci ocitavaju i pretvaraju u elektri¢ne
signale. Elektri¢ni signali se pretvaraju u digitalne podatke te potom u alfanumericke podatke

razumljive ljudima [3].



2.1. Bar kod tehnologija

Bar kod, poznat i kao UPC (eng. Universal Product Code), predstavljen je i poceo se
upotrebljavati 50-tih godina proslog stolje¢a, a komercijalna upotreba zapocela je 60-tih
godina proslog stoljeca. Upotreba bar koda utjecala je na podizanje kvalitete i kvantitete
poslovanja u raznim podrucjima kao Sto su proizvodnja, trgovina, transport, te ostale usluzne
djelatnosti. Bar kod je omogucio puno ve¢i protok proizvoda i informacija u odnosu na

vrijeme kada su se sve informacije unosile rucno.

Bar kod ili crti¢ni kod je smisleni niz tamnih linija i1 svijetlih meduprostora koji
omogucavaju elektronskoj opremi ocitavanje u njima sadrzanih informacija o proizvodu.
Formira se prema to¢no odredenim pravilima koja ovise o vrsti bar koda. Bar kod se tiska kao
simbol direktno na ambalazu ili na naljepnicu. Proizvod oznacen na takav nacin odlazi u
distribucijsku mrezu sve do krajnjeg prodajnog mjesta u trgovini gdje se skenira ili ocitava

prikladnom opremom i dekodira iz kodnog oblika u ¢ovjeku prepoznatljivu informaciju [5].
Bar-kod tehnologija obuhvaca [6]:

« simbologiju ili sustav kodiranja podataka koji ¢e biti opticki ¢itani;
» tehnologije tiskanja simbola kakve strojevi mogu Citati,

o skenere 1 dekodere koji te simbole ¢itaju 1 konvertiraju u digitalne podatke razumljive
racunalu 1

« verifikatore koji provjeravaju valjanost otisnutih bar-kod simbola.

Uobicajena podjela bar kodova s obzirom na koli¢inu 1 strukturu podataka je na:

« jednodimenzionalne (linearni ili linijski bar kod) i

« dvodimenzionalne (2D bar kod).

Linearni bar kodovi koriste se kao klju¢ za pristup bazi podataka u kojoj su
pohranjeni podaci. Nakon §to se ocita bar kod pomocu ¢itaca dobiva se Sifra s kojom
se pristupa bazi podataka u racunalu. Kako bi se bar kod mogao pravilno ocitati mora

sadrzavati prazan prostor sa svake strane tzv. quite zone.

Postoje tri nacina kodiranja a to su numericki, alfanumericki i puni ASCII (eng.

American Standard Code for Information Interchange) set znakova. Numericki set



znakova oznacava da simbologija moze kodirati samo znamenke od 0 do 9.
Najpoznatiji numeric¢ki bar kod je EAN (eng. European Article Numbering) koji je
kompatibilan s UPC standardom. Svaki EAN bar kod sadrzi podatke o zemlji porijekla

robe, proizvodacu 1 samom proizvodu kao §to je prikazano na slici niZe.

Granicni SrediSnji Granicni
znak znak znak
< \J
E N

Lijeva
svijetla margina

245456

4
Desna
svijetla margina

| 3 3453 4|B‘L
v—‘ \ 2 L
Oznaka
%i;:\:(: Proizvoda i Kontrolni broj
proizvodaca

Slika 4. EAN bar kod

Izvor: [7]

Alfanumericki set znakova omogucava koristenja brojeva, slova i posebnih znakova.
Kod 39 (kod "3 od 9") je poznati alfanumericki kod kojim se moze kodirati 27 velikih slova
medunarodne abecede, deset znamenaka i sedam posebnih znakova. Svaki znak ovog koda
sastoji se od devet elemenata, odnosno svaki znak ¢ini pet linija i Cetiri praznine. Kodovi ovog

tipa mogu kodirati sve ASCII znamenke i mogu biti proizvoljne duljine.

Dvodimenzionalni bar kodovi nisu samo nositelji $ifre proizvoda, ve¢ u sebi nose niz
informacija 0 samom proizvodu. Glavna razlika 2D bar kodova i linijskih kodova je u
dodatku jos$ jedne dimenzije koja nosi informacije, kao §to je prikazano i na slici 5. 2D kodovi
mogu sluziti 1 kao baze podataka u kojima ¢e se nalaziti sve informacije o proizvodu. Na ovoj

vrsti bar koda moze se pohraniti oko 7000 numerickih ili 4200 alfanumeric¢kih znakova.



LINIJSKI KOD

 sadri podatke

Sadrzi
podatke

Ne sadrzi
podatke

Sadrzi podatke

Slika 5. 2D kod i linijski kod

Izvor: [8]

Simbologije kod 2D kodova mogu biti slozene ili matri¢ne. Slozena simbologija,
prikazana slikom 6, nastala je slaganjem alfanumerickih simbologija koda 39 i koda 128
horizontalno u stog u viSe redova. U odnosu na navedenu simbologiju, matri¢na simbologija
odlikuje se ve¢om gustoCom zapisa te moguénoScu ocitavanja bez obzira na orijentaciju.
Matri¢ni simbol (kod) sastoji se od kvadratnih, heksagonalnih ili kruznih c¢elija. Ova
simbologija pruza veéu pouzdanost o¢itavanja jer su podaci kodirani putem relativnih pozicija

svijetlih i tamnih elemenata.

Slika 6. Prikaz sloZene i matri¢ne simbologije, [8]

U danasnje vrijeme tezi se §to ve¢oj mobilnosti 1 §to brzem protoku proizvoda i usluga.
Sukladno tome, glavni nedostatak ove tehnologije je taj $to je potrebno do¢i u neposrednu
blizinu koda kako bi se isti mogao ocitati. Upravo je to razlog zaSto se bar kod smatra

tehnologijom koja ¢e se u buduénosti napustiti.



2.2. RFID tehnologija

Radio frekvencijska identifikacija (eng. Radio-Frequency IDentification, RFID) je
AIDC tehnologija koja razmjenjuje informacije izmedu prijenosnih uredaja i racunala putem
radiofrekvencije. RFID je beskontaktna tehnologija pomoc¢u koje se mogu identificirati osobe,

objekti i zivotinje.

RFID sustav sastoji se od nosioca informacije - transpondera (RFID oznaka ili tag),
Citaca i racunala. Informacije o objektu ili osobi nalaze se u transponderu koji se aktivira kada
se nade u radio frekventnom podrucju kojeg generira Cita¢. Nakon $to se transponder aktivira
pocinje odasiljati programirani odgovor, odnosno informaciju o objektu ili osobi. Tu
informaciju detektira ¢ita¢ koji ju zatim prosljeduje prema racunalu koje analizira dobiveni

podatak. Objasnjeni princip prikazan je naslici 7.

_~Antena _

“~ e
RFID &itat RFID tag

> Racunalo

Slika 7. Princip rada RFID sustava

lzvor: [9]

RFID ¢ita¢ proizvodi preko antene jedno slabo elektromagnetsko polje. Ako jedan
transponder dode u to magnetsko polje, njegov mikroCip dobije energiju §to mu omogucuje
beskontaktno slanje podataka prema ¢itacu ili spremanje novih informacija na ¢ip. Napusti li
transponder polje Citanja (elektromagnetsko polje) prekida se veza s CitaCem i transponder
onda postane potpuno neaktivan. Bitno za naglasiti je da pohranjeni podaci ostaju u memoriji.
Kompleksni ¢ita¢i mogu pomocu "anti-kolizijske metode" obradivati istovremeno vise
transpondera. Elektromagnetski valovi mogu prodrijeti kroz razne materijale Sto omogucuje

da se transponder prepozna i kroz pakiranje (npr. paket) [10].



Uobicajena podjela transpondera je na aktivne, pasivne i polu-aktivne. Aktivni
transponderi imaju vlastito napajanje u obliku baterije, solarne Celije, akumulatora itd., te se
koriste za prijenose (komunikaciju) na vece udaljenosti. Pasivnim transponderima smatraju se
transponderi koji nemaju vlastito napajanje, odnosno aktiviraju se samo prilikom ulaska u
zonu interakcije s CitaCem, odakle i crpe energiju. Polu-aktivni transponder takoder ima
vlastito napajanje, kao i aktivni transponder, no ono se ne koristi za komunikaciju nego za

napajanje Cipa.

Postoji mnostvo razli¢itih izvedbi RFID tagova, prikazano na slici nize, no svi oni
imaju dvije zajednicke osnovne komponente: mikrocCip i antenu. MikroCip i antena su najcesce
smjeSteni u kuciStu otpornom na vanjske utjecaje. MikroCip sadrzi radio prijamnik, radio
modulator za slanje odgovora ¢itacu, upravljacku logiku, memoriju i1 sustav za upravljanje

napajanjem.

Paper Tag EPCTag Inlay Tag Button Tag
Metal Tag Glue Tag Key Tag Glass Tube Tag
» : g
2 i L | /
EarTa f i
g Ceramic Tag Disc Tag Pocket Tag

Slika 8. Prikaz izvedbi RFID tagova, [11]

Transponderi se razlikuju i po moguénostima programiranja, pa tako razlikujemo:

e transpondere koji se mogu samo Citati,
e transpondere koje je moguce jednostruko programirati i

e transpondere koje je moguce viSestruko programirati.

10



Glavni zadatak citata je komunikacija s transponderom i prijenos podataka do
ratunala gdje se obavlja daljnja obrada. Citadi se sastoje od antena za razmjenu podataka s
transponderom 1 upravljackog uredaja koji obraduje podatke i komunicira s racunalom. Kod
jednostavnih RFID sustava impuls energije citata je na transponder djelovao samo kao
sklopka za ukljucivanje i isklju¢ivanje. Kod slozenijih sustava radio signal kojega citac
odasilje moze sadrzavati naredbe transponderu, instrukcije za ¢itanje i pisanje memorije pa i
samo jednu frekvenciju 1 jedan protokol, dok oni slozeniji koriste razliCite protokole,
omogucuju odabir podataka, provjeru i ispravljanje greSaka. Razne tehnike se i dalje razvijaju
kako bi se poboljSao postupak ocitavanja, pa tako neki citaCi mogu registrirati viSe
transpondera istovremeno. RFID cita¢i su najceS¢e stalno aktivni, konstantno odasiljuci

energiju radio signalom u potrazi za transponderima koji su im usli u domet [12].

Dvije najvaznije karakteristike RFID sustava su radna frekvencija i udaljenost
ocitavanja. Operativna frekvencija sustava je ona frekvencija na kojoj Cita¢ radi, odnosno
frekvencija koju odasilje. Frekvencija na kojoj transponder odasilje se zanemaruje. U veéini
sluc¢ajeva te dvije frekvencije su jednake, ali snaga koju odasilje transponder moze biti i do
nekoliko desetaka puta manja od snage koju odasilje ¢ita¢. Frekvencije odasiljanja podijeljene

su u tri razlic¢ite skupine odnosno frekvencijska podrudja:

o niskofrekventni - LF ( eng. low frequency) 30 - 300 [kHz];

e visokofrekventni - HF (eng. high frequency) / RF (eng. radio frequency) 3 - 30
[MHz] i

o ultra visokofrekventni - UHF (eng. ultra-high frequency) 300 [MHz] - 3 [GHZ].

Sukladno radnoj frekvenciji podijeljena je 1 udaljenost ocitavanje [13]:

e Dbliska udaljenost 0 - 1 [cm];
e srednja udaljenost 0 - 1 [m] i

e daleka udaljenost > 1 [m].

Niskofrekventni (LF) uredaji relativno sporo prenose podatke i ¢esto ne mogu ocitati
viSe transpondera odjednom. Primjenjuju se uglavnom kod obiljeZavanja kuénih ljubimaca,
imobilizacije vozila, kontrole pristupa itd. Transponderi niske frekvencije trose manje

energije 1 imaju vecu sposobnost emitiranja signala kroz razne materijale na malim
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udaljenostima. Visokofrekventni (HF) uredaji se najviSe i najéesc¢e upotrebljavaju, a 1 jeftiniji
su od niskofrekventnih. Koriste se kod kontrole pristupa, kontrole prtljage, placanja, u
knjiznicama, transportu, itd. UHF uredaji (ultra visoke frekvencije) imaju veci domet i brzi
protok podataka, uz vecu potrosnju energije i slabiju transmisiju kroz materijale. Zbog tih
svojstava, pogodniji su za skeniranje transportnih pakiranja na ulazu ili izlazu iz skladista.
Kod UHF uredaja ne smije biti prepreke izmedu ¢itaca i transpondera. Veca frekvencija znaci
brzi prijenos podataka §to je izrazito bitno kod prelazenja transpondera velikom brzinom kroz
Zonu ocitavanja [14].

Najces¢e koriStena tehnologija koja se bazira na RFID protokolima je tehnologija
bliskog komunikacijskog polja, takozvana NFC (eng. Near Field Communication)
tehnologija. NFC tehnologija je tehnologija kratkog dometa, od svega nekoliko centimetara.
Ova tehnologija za rad koristi HF frekvencijsko podrucje, odnosno koristi frekvenciju od 13,5
[MHz]. Brzine prijenosa podataka krecu se izmedu 106 [Kb/s] 1 424 [Kb/s] [15].

NFC uredaji mogu komunicirati na dva nacina: aktivno (dvosmjerno) i pasivno
(jednosmjerno). Kod pasivne komunikacije komunikacija se odvija tako da uredaj moze
poslati ili preuzeti informaciju s drugog uredaja a primjer jednosmjerne komunikacije je
beskontaktno placanje, preuzimanje informacija s NFC transpondera, itd. Aktivna
komunikacija radi kao P2P (eng. peer-to-peer) a primjer je uparivanje dva mobilna terminalna
uredaja koji imaju moguénost NFC-a nakon ¢ega terminalni uredaji mogu razmjenjivati razne

informacije. Na slici ispod prikazana je pasivna i aktivnha komunikacija.

")
NFC aktivni uredaj s
(Citat, mobitel)

Pasivna NFC komunikacija

)))) ((« NFC aktivni uredaj

(Cita&, mobitel) Bezicna veza (Cita€, mobitel)

NFC aktivni uredaj

Aktivha NFC komunikacija
Slika 9. Prikaz pasivne i aktivne komunikacije

Izvor: [16]
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Da bi se ostvarila komunikacija izmedu dva uredaja potrebno ih je upariti, odnosno
ostvariti vezu. U trenutku kada se jedan NFC uredaj priblizi drugom NFC uredaju, veza se
ostvaruje njihovim dodirivanjem nakon ¢ega zapocCinje neometana komunikacija. Uredaji se
moraju pribliziti na udaljenost od nekoliko centimetara.

NFC tehnologija je kompatibilna i s drugim bezi¢nim tehnologijama kao Sto su
Bluetooth tehnologija i Wi-Fi tehnologija. Pri razvoju tehnologije slijedili su se globalno
prihvaceni standardi kao $to su ISO, ECMA i ETSI (eng. European Telecommunications
Standards Institute) standard.

2.3. Biometrijska tehnologija

Biometrija je znanstvena disciplina koja se sastoji od skupa automatiziranih metoda za
jedinstveno prepoznavanje zivih bi¢a. U kontekstu informacijskih tehnologija biometrijska
autentifikacija se odnosi na tehnologije koje mjere i analiziraju fizicke karakteristike (otisak
prsta, geometrija Sake ili lica, Sarenica oka, itd) ili ponaSajne karakteristike (kretanje, rukopis,
tipkanje, itd.) osoba. Prikaz koriStenja pojedinih biometrijskih tehnologija vidljiv je iz

grafikona 1.

Grafikon 1. Prikaz koristenja biometrijske tehnologije

60%
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30%

049%

20%
10%
0%

Izvor: [17]
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Biometrijski sustav sastoji se od hardverskog i softverskog dijela. Hardverski dio
obuhvaca koristenje specijalnih uredaja pomocu kojih se prate odredene fizicke ili ponaSajne
karakteristike Zivih bica, dok je softverski dio zaduZen za analizu primljenih informacija.
Nakon $to uredaj detektira fizicke ili ponasajne karakteristike, racunalo primljene informacije
obraduje, te na temelju primljenih uzoraka uci kako bi moglo samostalno pamtiti i koristiti

dobivene uzorke.

2.3.1. Biometrijske metode temeljene na fizickim karakteristikama

Biometrijske metode temeljene na fizickim karakteristikama prikupljaju uzorke
fizionomije zivih bi¢a. Temelji pocivaju na jedinstvenosti svakog zivog bi¢a koja omogucuje

razlikovanje pojedinaca.

2.3.1.1. Otisak prsta

Skeniranje otiska prsta je najceSée koriStena biometrijska metoda temeljena na
fizickim karakteristikama. Kako je vidljivo u grafikonu 1 ucestalost koristenja ove metode je
48,8% S§to je daleko najviSe u odnosu na ostale metode. Svako ljudsko bi¢e ima jedinstven

uzorak pora i brazdi na svojim prstima $to omogucava jedinstveni otisak svakog prsta.

Na slici niZze prikazan je sustav za prepoznavanje otiska prsta. Podsustav za opticko
pretprocesiranje ima za zada¢u normalizirati sliku po osvjetljenju, kontrastu 1 veli¢ini, rotaciji
otiska, te neutralizaciji pozadine. Pretprocesiranje se izvodi prije samog prepoznavanja otiska.
Podsustav za detekciju otisaka ima za zadacu utvrditi sadrzi li odredeno predstavljanje
podataka jedan ili viSe otisaka, te utvrditi gdje se oni na slici tocno nalaze. Podsustav za
prepoznavanje otiska utvrduje identitet osobe, odnosno, povezuje otisak i ime s prihvatljivo
niskom razinom neto¢nog identificiranja osobe i velikom tolerancijom na razne oblike jednog
te istog otiska. Uz navedene podsustave dolazi i baza podataka u kojoj su pohranjeni otisci

prstiju na temelju kojih se vrsi prepoznavanje [18].
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A _
. \
Podsustav za
™| detekciy otiskaw ‘ Bazapodaiaa J

Slika 10. Sustav za prepoznavanje otisaka prstiju

Izvor: [18]

Komercijalno najzastupljenija upotreba ove biometrijske tehnologije je u prijenosnim

racunalima 1 mobilnim terminalnim uredajima.

2.3.1.2. Skeniranje oka

Ljudsko oko sadrzi veliki broj individualnih karakteristika koje omogucéavaju

identifikaciju osoba. Najpogodniji dijelovi oka za identifikaciju su Sarenica i mreZnica.

Sarenica je obojeni dio oka koji okruzuje zjenicu, a sastoji se od prstena, brazdi i pjega
u razli¢itim bojama, koji ¢ine jedinstveni vremenski nepromjenjiv kompleks boja 1 Sara kod
svakog pojedinca [19]. Sustave koji sluZe za identifikaciju na temelju skeniranja Sarenice oka
ne mogu prevariti lece ili naocale. Na $arenici je definirano preko 200 karakteristika $to ovu
metodu ¢ini kao jednom od najpouzdanijih metoda identifikacije ljudi. Za usporedbu - otisak

prsta ima definirano od sedam do 20 karakteristika.

MrezZnica je tanki sloj stanica, splet krvnih zila koji se nalazi u straznjem dijelu oka
[19]. Svaka osoba ima jedinstvenu strukturu mreZnice koja se ne mijenja tijekom cijelog
zivota. Upravo zbog toga ovo je takoder vrlo sigurna biometrijska metoda identifikacije.
Medutim, ova metoda je nametljiva i poprilicno neugodna zbog samog postupka skeniranja
oka. Naime, osoba mora skinuti le¢e ili naocale te se pribliziti skeneru koji sa snopom
svjetlosti osvjetljava oko od 10 do 15 sekundi. Ova metoda je vrlo skupa i primjenjuje se u

prostorima u kojima je potrebna visoka razina sigurnosti.

15



2.3.2. Biometrijske metode temeljene na ponaSajnim

karakteristikama

Biometrijske metode temeljene na ponasajnim karakteristikama temelje se na
fizikalnim karakteristikama ljudi kao $to su kretanje, glas, izgled i ostale. Dvije najkoristenije

metode su prepoznavanje glasa i prepoznavanje rukopisa.

Svaki ¢ovjek ima jedinstvenu boju glasa, modulaciju, frekvenciju, govorne mane,
specifi¢nost izgovora odredenih glasova i drugo. Prilikom autentifikacije, korisnik mora
izgovoriti odredeni tekst, koji je unaprijed snimljen i pohranjen u bazi podataka, te ga na
temelju glasovnih karakteristika racunalo identificira i autentificira. Biometrijska metoda
prepoznavanja glasa vrlo se rijetko koristi kao samostalna metoda za autentifikaciju i

identifikaciju osoba zbog bojazni od snimanja i iskoriStavanja snimke tudeg glasa.

Prepoznavanje rukopisa je tehnologija koja koristi dinamicku analizu potpisa kako bi
se izvrSila autentifikacija osobe. Tehnologija je bazirana na mjerenju brzine, pritiska i kuta
koje koristi osoba kada se potpisuje ili kada piSe nespecificirani tekst. Jedno od smjerova
prema kojima se usredotocila ova tehnologija su i e-business aplikacije, ali i druge aplikacije

gdje je potpis prihvacen kao metoda osobne autentifikacije [17].

2.4. Pametne kartice

Pametne Kkartice (eng. Smart Cards) su kartice koje u sebi imaju ugraden ¢ip na kojem
se nalazi procesor, memorija i sklopovi koji omogucavaju razmjenu podataka. Mikroprocesori
koji se nalaze na ¢ipu omogucavaju da se velika koli¢ina podataka pohrani, dohvati i
procesira. Zahvaljuju¢i ugradenom sklopovlju spremljene informacije na €ipu prenose se do
terminala odnosno Citaca kartica. Fizicka struktura pametne kartice definirana je ISO (eng.

International Standards Organization) standardom.

Postoje dvije vrste pametnih kartica s obzirom na vrstu ugradenog ¢ipa: memorijske 1
pametne kartice. Memorijske kartice imaju ugradenu samo memoriju u Cipu i koriste se onda
kada sigurnost podataka nije primarna zadaca. Primjer koristenja magnetske pametne kartice

je SIM (eng. Subscriber Identification Module) kartica. Procesorske kartice su one kartice
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koje na svom ¢ipu osim memorije imaju ugraden i mikroprocesor koji omoguc¢ava enkripciju
podataka, naprednu sigurnost, lokalnu obradu podataka i ostalo. Ovaj tip pametnih kartica se

koristi kada je primarni zadatak zastita podataka.
Mehanizmi sigurnosti pametnih kartica su :

e integritet podataka;
e autenti¢nost;

e nerazdvojivost;

e autorizacija;

e povijerljivost i

o digitalni potpis.

Integritet podataka je funkcija sigurnosti koja provjerava odredene karakteristike
dokumenta i transakcije. Ovaj mehanizam osigurava da podaci koji se prenose budu ispravni i
da se ne izgube. Pravilnu autorizaciju i to¢nost podataka potvrduje provjera karakteristika
dokumenta 1 transakcije. Elektronickom kriptografijom svaki podatak dobiva svoj jedinstveni

identitet ¢ime se postize vjerodostojnost podataka.

Autenti¢nost je mehanizam koji ispituje i potvrduje identitet osoba koje sudjeluju u
transakciji. Mehanizam nerazdvojivosti eliminira moguénost dodavanja potpisa u poruku.
Proces autorizacije omogucava razli€ite razine pristupa podacima u sustavu. Mehanizam

povjerljivosti postupkom kriptografije $titi informacije od neautoriziranog pristupa.

Digitalni potpis dokumenta je njegov hash saZetak enkriptiran tajnim klju¢em
posiljatelja. Primatelj poruke moze primljeni potpis dekriptirati javnim kljuc¢em posiljatelja
koji mu je dostupan te dobiveni sazetak usporediti s hash sazetkom koji je generirao iz
primljenog dokumenta. Ako su sazeci jednaki onda je sigurno da ga je poslao deklarirani

posiljatelj 1 dokument sigurno nije u meduvremenu promijenjen [20].

Pametne kartice svoju Siroku primjenu nasle su u Europi. One su sigurne za pohranu
osjetljivih podataka te za obavljanje offline procesa (enkripcija/dekripcija javnog ili privatnog
kljuca).
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2.5. Opti¢ko prepoznavanje znakova (OCR)

Opti¢ko prepoznavanje znakova (eng. Optical Character Recognition) je proces
strojnog (mehanickog) ili elektroni¢kog prepoznavanja znakova s rukom pisanog, strojno
ispisanog ili tiskanog teksta. Razvoj OCR-a prati razvoj znanstvenih disciplina racunalnog

vida i prepoznavanja uzoraka.

Nize prikazana slika prikazuje jednu izvedbu OCR sustava za prepoznavanje tiskanog
teksta. Sustav se sastoji od nekoliko podsustava: kamera, pretprocesiranje slike, izlucivanje

znacajki, odluc¢ivanje i evaluacija sustava.

Ko Pred procesiranje| | lzluCivanje Odlitkiai Evaluacija
slike mnacajd ' sustava

Slika 11. Izvedba OCR sustava za prepoznavanje teksta

Izvor: [21]

Kamera snimi sliku iz koje se Zeli dobiti Cisti tekst. Tekst sa slike se obraduje u
racunalu prilikom ¢ega prolazi kroz razli€ite podsustave. Sustav za pretprocesiranje slike sluzi
da se dobivena ulazna slika u boji prvo pretvori u sliku s nijansama sive. To je proces u kojem
se koli¢ina podataka na slici smanji za treinu. Nakon toga takva slika prolazi proces
pretvaranja u crno bijelu sliku pri ¢emu se bijeloj boji dodjeljuje vrijednost 0, a crnoj boji
vrijednost 1. Tim postupkom se dobije binarna slika koju je lakSe dalje obradivati. Idu¢i korak
u obradi je izlu€ivanje znacajki iz slike, odnosno prepoznavanje uzoraka. U ovom procesu
svakom se uzorku dodjeljuje odredena vrijednost i vektor znacajki kako bi se u procesu
odluc¢ivanja lakSe raspoznao uzorak. Evaluacijski sustav sluzi za odredivanje koliko sustav
grijesi, odnosno koliko je sustav toCan pri raspoznavanju uzoraka. Rezultat obrade teksta sa

slike je dobiveni tekst u obliku koji je pogodan za daljnju manipulaciju.
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3. Analiza postojeCih koncepata sustava identifikacije i informiranja temeljenih na

AIDC tehnologiji

U ovom poglavlju opisat ¢e se postojeci sustavi za pomo¢ slijepim i slabovidnim

osobama, te osobama trece Zivotne dobi temeljeni na AIDC tehnologijama.
Sustav RadioVirgilio/Sesamonet

U znanstvenom ¢lanku "A RFID System to help visually impaired people in mobility™
iz 2015. godine opisan je sustav za pomo¢ slijepim i slabovidnim osobama baziran na RFID
tehnologiji. Sustav omogucava samostalno kretanje slijepih i slabovidnih osoba na otvorenom
i u zatvorenim prostorima. Sustav je poznat i kao RadioVirgilio/Sesamonet. Sustav je razvijan
s namjerom pruzanja korisnicima sigurnog i nenametljivog nacina kretanja kroz urbanu

sredinu.

Samostalno kretanje je veliki izazov slijepim i slabovidnim osobama, te se takve osobe
viSe oslanjaju na druga osjetila kao $to su sluh, dodir i miris. Kretanje postaje jos teze kada se
slabovidna osoba nade na nepoznatom terenu odnosno u okolini koju ne poznaje i na njemu
nema orijentira. U takvoj okolini kretanje moze biti otezano i puno puta zbunjujuée ¢ak i kada
se osoba koristi tradicionalnim pomagalima kao §to je bijeli Stap ili pas vodic.
RadioVirgilio/Sesamonet sustav ukljucuje razli¢ite informacijsko komunikacijske tehnologije
(eng. Information and Communications Technology, ICT) koje bi omogucile korisniku da se
oslanja na svoja osjetila dodira i sluha ali pritom ih povezujuci na jednu drugu razinu. Sustav

koristi RFID, prijenosni uredaj (npr. pametni telefon) 1 sluSno pomagalo.

Kako bi ovaj sustav osigurao samostalno kretanje slabovidnim osobama morao je

zadovoljiti nekoliko zahtijeva:

e drzati korisnika unutar sigurne staze;

e pruziti informaciju o skretanjima i preprekama na putu;

e osigurati kretanje u ispravnom smjeru, $to je naroCito potrebno u slucaju kada
je korisnik dezorijentiran ili je pao;

e pruziti informacije o okolini u kojoj se korisnik nalazi i to kada god korisnik to
treba i

e pruziti on-line pomoc¢ i podrsku.

19



Kako bi se ispunili traZzeni zahtjevi razvijen je sustav koji se sastoji od tri zasebna uredaja koji
rade upareno: RFID ¢ita¢ u obliku bijelog Stapa, pametni telefon i bluetooth slusalica. Ta tri
uredaja zajedno u kombinaciji sa mrezom (stazom) nacinjenom od RFID transpondera Cine

fizicku arhitekturu sustava koja je prikazana na slici 12.

S |
: sluSalica
L |
[ Korisnik ] |

RFID ¢itat »| Pametni |
(bijeli Stap) telefon

A

¥ | s S

Prijenos podataka putem
[RF! D transponderJ Bluetooth tehnologije

Slika 12. Pojednostavljeni prikaz rada sustava

Izvor: [22]

Mreza nacinjena od RFID transpondera dizajnirana je na nacin kako bi pruZila
informaciju o stazi koju bi mogla pratiti slijepa ili slabovidna osoba. Takva mreza korisniku
pruza povratnu zvucnu informaciju sintetiziranim glasom ili samo zvukom o smjeru kojim se
kreée te ga upozorava kada je napustio podrucje sigurnog kretanja. Mreza je sastavljena od
transpondera koji su udubljeni do 4 cm u podlogu, te su jedan od drugog razmaknuti 30 [cm].
Svaki transponder sadrzi informaciju o tome gdje se nalazi u odnosu na centar mreze - lijevo,
desno ili u sredini, te je svakoj poziciji dodijeljen zaseban kratki ton. Mreza je prikazana na

slici nize.
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Slika 13. Mreza od RFID transpondera, [22]

Prikazana mreza radi na frekvenciji od 134,2 [KHz]. Ta frekvencija se koristi zbog

minimalnih interferencija iz okoline (beton, voda, itd.), a oCitavanje se obavlja na udaljenosti

od 15 [cm].

Stap razvijen za ovaj sustav skoro je identiGan bijelom §tapu na koje su slijepe i
slabovidne osobe navikle, lagan je i nije kompliciran za uporabu. Na vrhu Stapa nalazi se
RFID antena, dok se u rucki nalazi ostatak RFID ¢itada, punjiva baterija i bluetooth. Cita¢ se
moze namjestiti da radi kontinuirano cijelo vrijeme ili na zahtjev tj. kada korisnik to Zeli

pritisne gumb na rucki Stapa. U kontinuiranom modu rada trajanje baterije je oko 3 sata.

Sam sustav radi tako da Stap oc€ita informaciju s RFID transpondera sa staze te ju Salje
bluetoothom na pametni telefon koji na sebi ima instaliran softver koji obraduje primljenu

informaciju te je Salje na bluetooth slusalicu koja se nalazi u korisnikovom uhu.

Testiranjem sustava doSlo se do zakljuCka da sustav ima veliki potencijal, no da bi
sustav u potpunosti zazivio potrebno je provesti dodatna testiranja i prilagodbu. Isto tako
potrebno je prilagoditi okolinu odnosno postaviti potrebnu infrastrukturu na gradevinama,
ulicama, itd. Sustav bi se u buduénosti mogao spojiti s drugim predmetima, kao Sto je
pametna rukavica, obuca ili drugi odjevni predmeti, koji bi omogucili dodate funkcionalnosti i
tako dodatno olaksSali Zivot i to ne samo slijepim i slabovidnim osobama, nego i osobama s

drugim oblicima oStecenja ili osobama starije zivotne dobi.
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Sustav za pracenje korisnika u otvorenom prostoru

Postoji nekoliko sustava koji se baziraju na pra¢enju korisnika u otvorenom prostoru.
Sustav MAETTS (Mobile Agent Electronic Triage Tag System) baziran je na mobilnom
uredaju kojeg posjeduje njegovatelj. Mobilni uredaji se koriste u iznimnim situacijama kada je
potrebna brza reakcija. Oni se nalaze u ulozi ¢vora u samoorganiziraju¢im mrezama neovisnih
¢vorova (AD-hoc mreza). Njegovatelj inicira komunikaciju kada je pacijent identificiran
koriStenjem RFID tagova i GPS-a (eng. Global Positioning System). Sustav se sastoji od
mobilnih terminalnih uredaja (MTU) kojeg posjeduju njegovatelji, te ne zahtijeva nikakva
infrastrukturna ulaganja. Sustav CodeBlue temelji se na publish-and-subscribe routing
frameworku , a njegov glavni zadatak je osigurati koordinaciju i komunikaciju izmedu uredaja
osoblja u ad-hoc mrezama. Sustav se sastoji od mobilnih uredaja i prijenosnih rac¢unala. The
LifeGuard sustav ukljucuje uredaje koje nose pacijenti a u njih su integrirani moduli za
pracenje rada srca, disanje, krvni tlak, akcelerometar i tjelesnu temperaturu. Svi podaci koje
prikupi uredaj ostaju na uredaju dok se uredaj ne upari putem bluetooth tehnologije s

racunalom nakon ¢ega se obavlja prijenos podataka.

U znanstvenom ¢lanku " Wireless Healthcare Monitoring with RFID-Enhanced Video
Sensor Networks" iz 2010. godine skupina autora proucava na koji nafin je moguce pratiti
zdravstveno stanje starijih 1 kroni¢no bolesnih osoba na otvorenom prostoru pomocu mreze
video senzora (eng. Video Sensors Network, VSN) i RFID tehnologije, te istrazuju nacine

pruzanja stvarnovremenske i kontinuirane pomoci.

BeZi¢na senzorska mreza (Wireless Sensors Networks, WSN) omogucéava pruzanje
svih potrebnih informacija 1 upozoravaju¢ih mehanizama kontinuiranim pracenjem, ¢ime Se
smanjuje potreban broj njegovatelja. WSN pruza starim i1 kroni¢no bolesnim osobama vecu
razinu neovisnosti. Zbog ogranicenosti WSN sustava autori su u ovom radu predloZili
integraciju RFID tehnologije u WSN sustav. Video senzorske mreze (Video Sensors
Networks, VSN) poboljsane RFID tehnologijom omogucavaju veéi protok podataka i manju

zaguSenost u mrezi.

Jedan od najvecih izazova video senzorske mreze je povecani protok prometa Sto
potencijalno moze predstavljati problem gubitka podataka. Osjetljivi sustavi, poput sustava za
pracenje zdravstvenog stanja pacijenata, ovaj problem moraju rijesiti na efikasan i u€inkovit
naCin. Glavni zadatak ovih sustava je omoguciti dolazak vec¢ine informacija unutar

dozvoljenog vremena kasnjenja. Video senzorske mreZe za prac¢enje zdravstvenog stanja
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namijenjene su za pracenje i nadzor samo odredenih pacijenata unutar podrucja nadzora.
Promet uzrokovan kretanjem drugih osoba ili Zivotinja mora biti zanemaren. Ovaj problem
nastoji se rijeSiti pomoc¢u RFID transpondera i RFID citaca koji se postavljaju na ¢vorista
video senzora. Pacijenti koji ne zele biti pra¢eni video kamerama mogu se identificirati
pomoc¢u RFID transpondera i pri tome se video senzor nece aktivirati. Ovaj princip rada

sustava prikazan je slikom nize.

Video senzor s

% RFID &itatem ﬁi E |
? @ @ Sinkronizacijski
&8 cvor @

Zdravstveni

dijelatnik s Server za

RHD tagom analizu
video
podataka

Pacijent s
RFD tagom

3

Slika 14. Prikaz VSN mreze i RFID tehnologije

Izvor: [23]

U ovom sustavu za pracenje osoba na otvorenom podrucju aktivni RFID sustav radi u
UHF podrucju. Poboljsana video senzorska mreza s RFID tehnologijom u hitnim situacijama
kao $to su visoki krvni tlak ili visoka tjelesna temperatura moze davati informacije i s RFID
transpondera i s video senzora $to bi moglo smanjiti vrijeme potrebno za pruZanje pomoci.
Kroz razna mjerenja istraZzena je primjenjivost VSN mreze uz uporabu RFID transpondera
kako bi se postigla veca iskoristivost pojasne Sirine (eng. Bandwidth) i smanjio gubitak
paketa. Ovakav sustav, osim $to pruza vecu samostalnost i vecu kvalitetu Zivota pacijentima,

omogucava i njegovateljima da svoje vrijeme provedu kvalitetnije i efikasnije.
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Sustav za pracenje korisnika u zatvorenom prostoru

Broj starijih osoba je u stalnom porastu, a samim time i broj osoba kojima je potrebno
pruziti pomo¢. Stanovnistvo je sve starije, a broj strucnih osoba koje mogu pruziti pomoc je
sve manji. Sukladno tom trendu, u znanstvenom ¢lanku ,,RFID and Sensors Enabled In-Home
Elderly Care* predlozeno je rjeSenje koje ¢e omoguditi starijim ljudima siguran i samostalan

zivot u vlastitom domu.

Kroz znanstveni ¢lanak objaSnjen je integrirani sustav sastavljen od bezi¢ne senzorske
mreze i RFID tehnologije. Sustav omogucuje nadzor doma, stvari, pravovremeno koristenje
lijekova, daje upozorenje na potencijale opasnosti kao Sto je primjerice pozar. U ¢lanku je
dana arhitektura sustava kao i neki rezultati prototipa izvedenog od Sun SPOT senzorskog

modula, razlicitih senzora 1 RFID transpondera.

Senzorski modul 1 razli¢iti senzori zajedno ¢ine bezi¢nu senzorsku mrezu (eng.
Wireless Sensor Networks, WSN). Bezi¢na senzorska mreza sluzi za nadzor doma i korisnika
te omogucava Zurno obavjestavanje o vaznim dogadanjima. RFID sustav pruza informacije o
lokaciji korisnika unutar doma 1 ,,poboljSava pamcenje* korisnicima pruzajuci informacije o

predmetima i lijekovima.

WSN i1 RFID tehnologije obavljaju nezavisno svoje zadace sve do aplikacijskog sloja
u kojem je provedena integracija tih tehnologija. Osnovna shema sustava prikazana je na slici

nize.

Senzori;

Plntemet -«

Pokret

> > baergSs't\lan ica \ /

RFID RFID 4
(Akﬁvni tag ’LAktivni (:ita'J’ / Server 3
/ Lokalna : :
RFID »[ oo )/ |Bazapodaiaka Lokalni GUI
Pasivnitag | |Pasinititat| (373 podataka

Slika 15. Arhitektura sustava

Izvor: [24]
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WSN se preko svoje bazne stanice povezuje na server na koji je povezan i RFID citac¢
(aktivni i pasivni). Dakle, oba sustava su spojena na isti server, ali imaju zasebne baze
podataka u koje pohranjuju informacije. WSN koristi Microsoft SQL, a RFID ADO.NET
bazu podataka. Osim pohrane podataka server sluzi i za obradu dobivenih podataka te kao
web host. Sustavom se upravlja preko grafickog korisni¢kog sucelja (eng. Graphical User

Interface, GUI) kojem se moze pristupiti lokalno ili udaljeno (putem Interneta).

Uz aplikaciju koja sluzi za pracenje postoji i dodatna aplikacija koja Salje potrebne
informacije ovlaStenom skrbniku. Informacije koje sustav skuplja su podatci o temperaturi,
vlazi, koli¢ini CO3 i kretanju. Za prikupljanje tih podataka sa senzora koristi se Sun SPOT

senzorski modul koji osim prikupljanja samih informacija sa senzora sluzi i za procesiranje, te
bezi¢nu komunikaciju s baznom stanicom. RFID dio sustava realiziran je pomocu aktivnih i
pasivnih transpondera i ¢itaa. Aktivne komponente koriste se za prac¢enje kretanja korisnika,
a pasivne za ,,poboljSavanje memorije* starijih osoba, odnosno pomazu korisnicima da dobiju

razlicite informacije.

Neke od znacajnijih karakteristika RFID sustava su [24]:

e aktivni transponderi i ¢ita¢i imaju mogucnost identifikacije viSe transpondera u
isto vrijeme (multi- taging);

o radijus koji pokriva transponder je 30 [m];

e transponderi odasilju na centralnoj frekvenciji od 868 [MHz], a primaju na 433
[MHz];

e RFID ¢ita¢i imaju moguénost povezivanja s centralnim raCunalom (serverom);

e (itaci identificiraju transponder unutar 8 [m/s] i

e udaljenost oCitavanja je 2 [m] 1 ima moguc¢nost identificirati 1000 transpondera

u sekundi.

Uporaba ovakvog sustava omogucava korisniku siguran i samostalan zivot, no sam
sustav je joS uvijek samo na eksperimentalnom nivou te treba provesti dodatna testiranja i
istrazivanja. Postoje razli¢ite moguénosti za dodatnim proSirenjem i1 poboljSanjem sustava
koriStenjem dodatni AIDC tehnologija. Potrebno je provesti dodatna ispitivanja i sa samim

korisnicima te utvrditi da li bi bili zainteresirani za takvo rjesenje.
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4. Istrazivanje potreba korisnika

U prethodnom poglavlju opisani su postojeci sustavi koji se temelje na tehnologijama
automatske identifikacije. Cilj ovog poglavlja je segmentirati korisnike i definirati njihove
potrebe 1 zelju za koriStenjem novih tehnologija. U svrhu definiranja korisnickih zahtjeva
istrazile su se potrebe korisnika sustava. Autor je kao suradnik na projektima Zavoda za
informacijsko-komunikacijski promet sudjelovao u istrazivanjima provedenim u 2014. i 2015.

godini, te ¢e rezultate istih koristiti u ovoj cjelini diplomskog rada.

4.1. Istrazivanje dostupnosti tehnologija osobama starije Zivotne dobi

Istrazivanje o dostupnosti tehnologija osobama starije zivotne dobi provedeno je
metodom anketiranja 1 intervjuiranja u devet domova za starije 1 nemo¢ne osobe u gradu
Zagrebu. Istrazivanje se provodilo pomocu online obrasca i intervjua s osobama treée zivotne
dobi. U ovom istrazivanju sudjelovalo je 209 ispitanika. Cilj ovog istrazivanja bio je dobiti
relevantne informacije o tome koje tehnologije koriste osobe treé¢e zivotne dobi, te imaju li

zelju nauciti se koristiti novim tehnologijama.

U idu¢im redovima ovog poglavlja nece biti predstavljeni podaci cijele ankete, nego

samo onih pitanja koja se ticu teme diplomskog rada.

Struktura ispitanika u ovom istrazivanju prema spolu prikazana je na grafikonu 2, a iz

kojeg se moze uociti da je ispitano 26% muskaraca i 74% Zena.
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Grafikon 2. Struktura ispitanika prema spolu

Od ukupnog broja ispitanika, 53,37% anketiranih ima vise od 80 godina, 16,35%

anketiranih ima izmedu 76 1 80 godina, 3,37% anketiranih nalazi se u rasponu od 61 do 65

godina, dok njih 5,29% ima manje od 60 godina, kao Sto je vidljivo na grafikonu 3.
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Grafikon 3. Struktura ispitanika prema dobi

Na pitanje za Sto bi im bila potrebna pomo¢ njih 37% je odgovorilo da bi prihvatili

pomo¢ vezanu za orijentaciju 1 kretanje, a 32% ispitanika pomo¢ bi prihvatili kada bi bila

vezana za zdravstvene probleme $to se i vidi iz grafikona niZe.
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Grafikon 4. Prikaz potrebne pomo¢i po navedenim grupama

Najvise ispitanih korisnika, njih 49%, izjasnilo se da imaju o$teéenje vida, 45%

ispitanika izjavilo je da imaju tjelesna oStecenja, dok 36% ispitanika ima ostecenje sluha

prikazano grafikonom nize.
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Grafikon 5. Prikaz vrsti o§tecenja ispitanika

Ispitanicima je postavljeno pitanje da li bi htjeli koristiti usluge temeljene na novim

tehnologijama koje bi im mogle olakSati svakodnevni Zivot. Grafikonom 6 prikazani su

rezultati obrade odgovora i vidljivo je da je 68% ispitanika voljno koristiti nove usluge.
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Grafikon 6. Prikaz zainteresiranosti korisnika za uslugom koja bi im olaksala svakodnevnicu

Korisnici koji su odgovorili da ne bi koristili ponudenu uslugu upitani su zaSto imaju

takav stav. Njih 13% odgovorilo je da imaju strah od tehnologije, 19% da im se upotreba

nove tehnologije ¢ini komplicirana, te 67% ispitanika je odgovorilo da ne zeli koristiti novu

tehnologiju. Navedeno je prikazano na grafikonu nize.
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Grafikon 7. Prikaz razloga ne koriStenja novih tehnologija

Nakon provedenog istrazivanja i analize prikupljenih podataka doslo se do zakljucka

kakao su osobe trece Zivotne dobi voljne koristiti usluge temeljene na novim tehnologijama

ali pod uvjetom da iste nisu komplicirane za upotrebe i da ne zahtijevaju od njih puno uéenja.
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4.2. Istrazivanje 0 Korisnickim potrebama prilikom kretanja

prometnom mrezZom

Istrazivanje o korisnickim potrebama prilikom kretanja prometnom mrezom
provedeno je u suradnji s udrugom UP2DATE te u prostorijama Laboratorija za primjenu i
razvoj IK pomoc¢nih tehnologija (IKPTLab) na Fakultetu prometnih znanosti u Zagrebu.
Istrazivanje je provedeno metodom anketiranja pri ¢emu je anketirano 112 ispitanika. Ovim
istrazivanjem nastojale su se prikupiti sve informacije o potesko¢ama s kojima se susrecu
korisnici prilikom kretanja prometnom mreZzom i o nafinima i mogucénostima koriStenja

suvremenih IK tehnologija u svakodnevnom zivotu.

Struktura ispitanika prema spolu prikazana je grafikonom 8 iz kojeg je vidljivo da je

ispitivanje provedeno na uzorku od 68 muskaraca i 44 Zene.
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Grafikon 8. Prikaz strukture ispitanika prema spolu

Struktura ispitanika prema dobnoj skupini prikazana je grafikonom nize a pokazuje da
su ispitana 32 ispitanika, tj. njth 29% u dobi izmedu 21 i 24 godine, 28 ispitanika, tj. njih 25%
u dobi izmedu 30 1 39 godina, 20 ispitanika, tj. njith 18% u dobi od 25 do 29 godina, 13
ispitanika tj. njih 12% je mlade od 20 godina, 12 ispitanika, tj. 11% ima izmedu 40 i 49
godina i 7 ispitanika tj. 6% je starije od 60 godina.
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Grafikon 9. Prikaz strukture ispitanika prema dobnoj skupini

Od toga, 58 ispitanika, odnosno 52% su studenti, 35 ispitanika, odnosno 31% je

zaposleno, 7 ispitanika, tj. 6% je nezaposleno, 7 ispitanika, tj 6% je u mirovini i 5 ispitanika,

tj 4% ima status ucenika. 23 ispitanika, tj. 29% navelo je sljepocu kao vrstu oSteé¢enja koju

imaju, te isto toliko, 23 ispitanika, reklo je da ima neku vrstu lokomotornog oste¢enja. Kako

je prikazano i grafikonom nize, 15 ispitanika tj. njih 19% navelo je slabovidnost kao svoju

vrstu oStecenja.

Ispitanici su na pitanje da ocjene svoju zainteresiranost za koristenjem novih

tehnologija odgovorili da su izrazito zainteresirani, njih 57, odnosno 51%. Zainteresiran za
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Grafikon 10. Prikaz vrsta ostecenja ispitanika
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koriStenje novih tehnologija u svojoj svakodnevici bio je 41 ispitanik, odnosno njih 37%, a
izrazito nezainteresiranih za koriStenje novih tehnologija bilo je dvoje ispitanika ili 1%, §to je
1 prikazano grafikonom 11. Ispitanici su takoder upitani i da li bi koristili uslugu informiranja
ovisno o svojim potrebama na $to je njih 107 odgovorilo potvrdno, tj. 96%, odnosno 5

ispitanika ili njih 4% ne bi koristilo ponudena rjeSenja.
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Grafikon 11. Prikaz zainteresiranosti ispitanika za koristenjem novih tehnologija

Nakon provedenog istrazivanja i analiziranih dobivenih podataka moze se zakljuciti
kako ispitanici imaju Zelju i izrazito su zainteresirani za koriStenjem novih tehnologija u

svakodnevnom zivotu.
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5. Analiza sustava u svrhu poveéanja mobilnosti korisnika temeljenih na
AAL konceptu

U prethodnom poglavlju analizirani su podaci prikupljeni u dva istrazivanja tijekom
2015. 1 2016. godine o potrebama starih i nemo¢nih te slijepih i slabovidnih korisnika. U
ovom poglavlju obradit ¢e se koncept AAL (eng. Ambient Assisting Living) i prikazat ¢e se

postojeci sustavi koji bi mogli zadovoljiti definirane potrebe korisnika.

Prema posljednjem popisu stanovniStva u Republici Hrvatskoj broj osoba starijih od
65 godina po prvi put je premasio broj osoba mladih od 14 godina. Udio starijih od 65 iznosio
je 17,7%, a mladih od 14 godina 15,2%. Kao posljedica dugogodiSnjeg pada nataliteta i
porasta ocekivanog trajanja Zivota prosjecna starost stanovniStva u proteklih 50 godina
porasla je za gotovo 10 godina, sa 32,5% 1961.godine na 41,7% 2011. godine. Da je hrvatsko
stanovnis§tvo pod dugotrajnim procesom starenja, vidljivo je iz brojnih pokazatelja starenja
stanovniStva. Indeks starenja (omjer broja starijih od 60 i mladih od 19 godina) i koeficijent
starosti (udio starijih od 60) ve¢ su u popisu 1971. presli kritiéne vrijednosti od 40, odnosno
12 %, a u 2011. indeks starenja iznosio je 115, a koeficijent starosti 24%. Uocen je i1 porast
vrlo visoke Zivotne dobi, pa je, primjerice, udio stanovni$tva starijega od 80 godina prije dvije

godine iznosio 3,9%, dok je 1953. iznosio samo 0,8% [25].

U danasnje vrijeme veliki izazov predstavlja smanjenje radne snage i povecanje broja
starijeg stanovni$tva. Javljaju se izazovi vezani za zdravstvenu skrb i usluge brige o starijim i
nemocénim osobama. Prema trenutnoj demografskoj slici uskoro nece biti dovoljno radne
snage a ujedno niti dovoljno osoba koje bi mogle pruZziti pomo¢ osobama tre¢e Zivotne dobi.
Za osobe s oSteCenjima koncept AAL takoder omoguéuje vecu razinu samostalnosti i
sigurnosti ¢ime im se moze olakSati svakodnevica. Ovo su ujedno i neki od razloga za
primjenu AAL koncepta s kojim se nastoji omoguciti veci stupanj neovisnosti 1 veca razina

kvalitete zivljenja za svakog pojedinca.

Ne postoji jedna univerzalna definicija ovog koncepta, no opcenito se moze rec¢i da
AAL tehnologija pomaZe unaprijediti tehnoloska rjeSenja koja se pruzaju starim 1 nemo¢nim
osobama, te osobama s oSte¢enjima. AAL tehnologija nije ograni¢ena na jedan sektor ili za
jednu vrstu korisnika, ovaj koncept je primjenjiv u raznim granama ukljucujuéi zdravstvo,

socijalnu skrb, obrazovanje i zapoSljavanje. Dakle, ovaj koncept obuhvaca tehnicka rjeSenja
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koja koriste gradani s posebnim potrebama. AAL tehnologija moze poprimiti formu

namjenskog pomoc¢nog uredaja, rjeSenja prilagodbe u domovima, obrazovne opreme, alata i

sli¢no, te moZze imati drustvenu i socijalnu perspektivu.

Neke od dobrobiti koje pruza ova tehnologija su [26]:

omogucava osobama s oSte¢enjima ve¢u samostalnost i Neovisnost;

omogucava ljudima s kroni¢nim bolestima moguénost zZivljenja u vlastitom domu,
omogucava osobama vecu kvalitetu Zivota, te je podrska gradanima u zdravom nacinu
zivota;

povecava sigurnost i zastitu gradana i osoblja;

automatizira izvodenje funkcija za koje je potreban rucan rad;

smanjuje rizik od naprezanja i ozljeda za korisnike, obitelj i osoblje u odredenim

ustanovama i

ima ulogu vodica za osobe koji pomaZze u prikupljanju i dijeljenju iskustva.

Postoji puno razloga zasto bi se u buducnosti sve vise trebalo ulagati u razvoj i primjenu ove

tehnologije, a neki od njih su:

omogucava ljudima da sami rade stvari za koje su prije trebali pomoc¢;

omogucava efikasnije koriStenje ljudskih resursa;

rucni ili teSki rad viSe ne mora obavljati osoblje nego odredena tehnicka rjeSenja;
pomaze u sprjecavanju i smanjenju posljedica kroni¢nih bolesti 1 ostalih stanja
povezanih sa starosti gradana 1

Stednja energije.

U nastavku je prikazana kategorizacija AIDC tehnologije s obzirom na njenu namjenu

komunikacija;

mobilnost;

navigacija;

sustav senzoriranja i obavjestavanja;
zabava;

priprema hrane i konzumacija;

osobna briga i
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e (isCenje.

Na temelju dobivenih rezultata u provedenom istrazivanju za slijepe i slabovidne
osobe moze se vidjeti kako je ova grupa korisnika izrazito zainteresirana za koristenje novih
tehnologija prilikom obavljanja svakodnevnih aktivnosti. U nastavku teksta opisat ¢e se sustav
koji se temelji na RFID tehnologiji u AAL okruZenju a zadatak mu je informiranje slijepih i

slabovidnih osoba o proizvodima koji se nalaze na policama trgovina.

Svaki informacijsko komunikacijski sustav moze se promatrati kroz Sest elemenata:

e hardware;
e software;
e dataware;
o lifeware;

e orgwarei
e netware.

Prema [28], hardware predstavlja sklopovski element IK sustava, odnosno sve
materijalne komponente zaduzene za aktivnosti ulaza, obrade, pohrane i izlaza. Software
predstavlja nematerijalni element IK sustava u obliku programskih rjeSenja i operativnih
sustava koji se izvrSavaju povrh hardverskog elementa. Lifeware obuhvacéa sve osobe koje su
na odredeni naCin povezane sa IK sustavom kao Sto su projektanti sustava, dizajneri,
administratori i krajnji korisnici sustava. Orgware podrazumijeva organizacijske metode,
postupke, procedure i procese temeljem kojih se svi elementi IK sustava povezuju u
jedinstvenu, svrsishodnu cjelinu. Dataware je element IK sustava koji obuhvaéa sve podatke
koji se prikupljaju, pohranjuju, obraduju i razmjenjuju unutar organizacijske strukture 1K
sustava ili sa okolinom. Netware predstavlja komunikacijski element IK sustava, a obuhvaca
aktivnu 1 pasivhu mreznu opremu i komponente ¢iji je cilj omoguciti komunikaciju izmedu

uredaja. Svi elementi sustava prikazani su na slici niZe.

35



™

Hardware

P
|
Netware }EH T _f,f-t Software
Informacisko
komunikaciski
sustav
Orgware 1/” T Dataware
J

Lifeware

Slika 16. Elementi informacijsko komunikacijskog sustava

Izvor: [28]

U opisanom sustavu za pomoc¢ slijepim i slabovidnim osobama u hardware-ske
elemente sustava ubrajaju se RFID c¢ita¢, RFID transponder, otpornik ovisan o svjetlu i
racunalo. WIG algoritam razvijen od strane autora obraduje podatke sa RFID Ccitaca i ubraja
se u software-ske elemente sustava, dok se baza podataka u kojoj su pohranjene informacije o
svim proizvodima ubraja u dataware elemente sustava. Trgovci, krajnji korisnici (slijepe i
slabovidne osobe) i dizajneri sustava pripadaju lifeware-u, dok se u orgware elemente ubraja

cjelokupni proces informiranja korisnika prilikom obavljanja kupnje.

Hardware-ski elementi sustava za pomo¢ starim i nemo¢nim osobama u kucanstvu,
takoder nize opisanom, su RFID transponder, RFID C¢itac, razli¢iti senzori, raCunalo koje
obraduje podatke, zvu¢nici preko kojih korisnik dobiva informaciju i pametna narukvica koju
nosi korisnik. Software-ski element sustava predstavlja softver za obradu podataka dobivenih
sa raznih uredaja. Dataware ovog sustava €ini baza podataka koja sadrzi informacije o
predmetima i svakodnevnim radnjama. Lifeware sustava predstavljaju krajnji korisnici (stare i
nemoc¢ne 0sobe), skrbnici i dizajneri sustava. Orgware podrazumijeva proces informiranja
korisnika prilikom obavljanja raznih aktivnosti u kucanstvu. Netware ovog sustava
podrazumijeva beZi¢na i zi¢na komunikacija ali kako je to to€no povezano ne navodi se u

¢lanku.
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Sustav za pomo¢ slijepim i slabovidnim osoba prilikom kupnje

Slijepe i slabovidne osobe, kao i ostale osobe s bilo kakvom vrstom oSte¢enja trebaju
asistenciju za obavljanje odredenih zadataka. Autori ¢lanka "Using RFID to Detect
Interactions in Ambient Assisted Living Environments" uocili su da slijepe i slabovidne osobe
trebaju pomo¢ u svakodnevnim aktivnostima kao §to su primjerice obavljanje kupnje u
trgovackim centrima. Sustav koji je predlazen temelji se na stvarnovremenskom detektiranju
aktivnosti ispred police pri ¢emu koristi imaju i osobe s oSte¢enjima i trgovci. Trgovci
dobivaju informacije o potrosacevoj aktivnosti i1 afinitetima prema odredenim proizvodima, a
potrosaci, u ovom slucaju osobe s oSte¢enjima, mogu samostalno obavljati kupnju dobivajuéi

informacije o proizvodima kada ih uzmu s police.

RFID tehnologija omogucéava pohranu velike koli¢ine podataka u transpondere koji se
nalaze na proizvodima. Proizvodi na kojima se nalaze transponderi nazivaju se pametnim
proizvodima. U ovom ¢lanku predstavljena je empirijska metoda wIG (eng. Weighted
Information Gain) koja omoguc¢ava pouzdano detektiranje objekata bez pomoci druge osobe u
stvarnom vremenu. Temelji se na interakciji korisnik-objekt pomo¢u RFID tehnologije. Cilj
ovog sustava je omoguciti trgovinu temeljenu na AAL konceptu koja pruza slijepim i

slabovidnim osobama vecu neovisnost 1 bolje iskustvo kupovanja.

Osobe bez oSte¢enja dolaskom pred policu vide predmet koji traze, medutim
identifikacija traZzenog predmeta slijepim 1 slabovidnim osobama predstavlja poprilican
problem. U takvim sluc¢ajevima slijepe osobe se moraju obratiti nekoj drugoj osobi za pomo¢
¢ime se smanjuje razina samostalnosti 1 neovisnosti tijekom obavljanja svakodnevnih
aktivnost. Detekcija proizvoda interakcijom korisnik-objekt u trgovinama moze pruZiti
mnostvo informacija o korisnikovim preferencama. Jednom kada kupac uzme s police
odredeni proizvod, sustav za interakciju to zabiljezi 1 moze mu pruziti dodatne informacije o
odredenom proizvodu npr. nadopune tog asortimana ili moze poslati signal za pomo¢ prema
zaposlenicima. Takoder, slijepe i slabovidne osobe mogu preko zvu¢nog signala dobiti

obavijest da je odredeni proizvod maknut s police.

Primjer predstavljenog sustava prikazan je na slici 17. Svaka knjiga na polici oznacena
je RFID transponderom. Interakcija korisnik-objekt predstavlja akciju uzimanja knjige s
police i opcionalno vrac¢anje na policu. Izmedu svake knjige nalazi se otpornik ovisan 0
svjetlu (eng. Light Dependent Resistor, LDR) koji detektira prisutnost knjige na polici. RFID

transponderi 1 LDR otpornici povezani su na mikroracunalo. Sustav prikuplja RFID
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informacije i informacije koje Salje LDR pri ¢emu se obje informacije koriste za strojno
ucenje algoritma. Cilj ovog sustava je izgraditi model koji to¢no klasificira interakciju i
oCitava podatke samo s objekata koji se nalaze u trenutnoj interakciji. Shematski prikaz

arhitekture ovog sustava prikazan je na slici 18.

Slika 17. Prikaz sustava oznaGavanja objekata RFID tagovima, [29]

3 ™\ = )
(" Radnia )  Obradapodataka ) WG Klasifikacia
klasifikacija
Temeljna svojstva
= ) E——
Foto Ugradeno
{ otpornik racunalo Staticko
/,
Tagirani E Informacijsko
objekt 7 - ~ Sistemsko
Osobine racunalo )
Antena H RFID tag 4 Interaktivno
~) O
. / PN J . /
...................... > —>
BeZitnaveza Fizicka veza

Slika 18. Shematski prikaz sustava u AAL okruzenju

Izvor: [29]
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Kratka analiza tehnologija primijenjenih u AAL konceptu pokazuje da su UHF RFID,
QR Code i bar kod tehnologije koje su pristupacne cijenom. Tehnologije koje ne zahtijevaju
upotrebu posebnih uredaja su UHF RFID i HF RFID, a tehnologija koja omoguc¢ava detekciju
interakcije je UHF RFID. Zaklju¢ak ove analize je da je UHF RFID tehnologija ta koja pruza

najviSe mogucénosti. Cijela analiza prikazana je tablicom nize.

Tabela 1. Analiza AIDC tehnologija

Korisnikov e
. Moguénost uredai Moguénost za Detekciia
Tehnologija | Cllena | detekcije a4 detekcija | linijom | . K J¢
objekta | PodrZava | o i jlj | Interakcije
tehnologiju
znakom
UHF RFID | Niska Da Da Da Ne Da
Srednj
HF RFID a Da Da Da Ne Ne
QR kod Niska Ne Ne Ne Da Ne
Bar kod Niska Ne Ne Ne Da Ne
Izvor: [29]

Empirijska metoda wlG u kombinaciji s RFID tehnologijom daje odli¢ne rezultate u
interakciji korisnik-objekt. Period interakcije postavljen je na jednu sekundu, te je u
provedenim testovima omoguéena interakcija s viSe objekata istovremeno bez vremenskog

ogranicenja.

Ovakav sustav bi uvelike pomogao slijepim i slabovidnim osobama u obavljanju
kupovine. Kao §to je vidljivo u rezultatima provedenog istraZivanja analiziranim u tre¢em
poglavlju ova grupa korisnika izrazito je zainteresirana za koriStenje novih tehnologija koje bi
im pomogle u povecanju stupnja sigurnosti i samostalnosti. Ovakav sustav bio bi koristan i
starijim osobama, jer ne zahtijeva puno dodatnog u¢enja, a omogucuje im kvalitetniji doZivljaj
kupovanja. Osim prednosti za kupce, puno je koristi koje ovaj sustav nudi i trgovcima, tako da

bi implementacija ovog sustava bila na obostrano zadovoljstvo.
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U nastavku je opisan sustav namijenjen osobama starije Zivotne dobi. Sustav pomaze
osobama u zatvorenim prostorima (npr. u kuéi) tako da predvida Sto korisnik Zeli te ga vodi

kroz korake potrebne za obavljanje odredenih radnji.
Sustav za pomo¢ starim i nemoc¢nim osobama u kucanstvu

U ¢lanku ,,Exploiting Passive RFID Technology for Activity Recognition in Smart
Homes* autori se bave problemom s kojim se susrecu osobe trece zivotne dobi i osobe koje se
susrecu s gubitkom samostalnosti iz bilo kojeg drugog razloga. Cjelovito rjesenje je tesko
prona¢i no postoje nacini kako ublaziti 1 olaksSati probleme s kojima se takve osobe
svakodnevno susre¢u. Vecina struc¢njaka je u svojim istrazivanjima dosla do zakljucka da bi
se rjeSenje moglo nalaziti u obliku takozvanih "pametnih kucéa". "Pametne kuée" mogu
olaksati svakodnevni zivot pruzajué¢i odredene podsjetnike, prijedloge ili Sto je ponekad

sasvim dovoljno - savjet.

Prilikom kretanja u razvoj ili implementaciju takvog sustava postavlja se pitanje kako
prepoznati aktivnost kojom se korisnik takvog sustava bavi. Jedno od rjesenja koje bi moglo
dati odgovor na prethodno postavljeno pitanje je koriStenje binarnih senzora ili kamera.
Medutim, koriStenje binarnih senzora ili kamera nije uvijek dobro rjesenje jer se postavlja
pitanje privatnosti korisnika. 1z tog razloga autori ovog sustava odlucili su se za koristenje
pasivne RFID tehnologije. Cijeli sustav se zasniva na inovativnom modelu odredivanja
polozaja s nekoliko filtera, kao 1 predvidenim aktivnostima ovisno o zoni u kojoj se korisnik
nalazi. Glavna ideja ovog sustav je uzimanje sirovih podataka sa senzora, njihovo filtriranje i
transformacija u relevantne informacije koje se mogu upariti s osnovnim svakodnevnim

aktivnostima korisnika.

Tehnologija koja je do sada davala najbolje rezultate u podrucju prepoznavanja
ljudskih aktivnosti (eng. Human-Activity Recognition, HAR) je upravo RFID. Pasivni RFID
transponderi ne trebaju vlastito napajanje, mali su, nisu skupi, te ih se moze lako ugraditi u
predmete koji se svakodnevno koriste. Nadalje, robusni su, otporni na vodu i visoke

temperature $to im daje dodatnu prednost ispred nekih drugih tehnologija.

Ovaj sustav temelji se na modelu pomocu kojeg se mogu u stvarnom vremenu
prepoznavati i pratiti aktivnosti korisnika obradom podataka dobivenih s RFID transpondera.

Model za odredivanje preciznosti lokacije sastoji se od tri filtera:
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e filter koji se zasniva na iteraciji, tj. pozicija transpondera se odreduje na
temelju viSe ocitavanja pozicije transpondera;
e Gaussov filter koji sluzi za precizniju detekciju pozicije transpondera i

e filter elipticnog odredivanja pozicije koji se bazira na snazi signala koji

primaju RFID antene.

Odredivanje radnje temelji se na prepoznavanju u kojoj se prostoriji korisnik nalazi.
Sustav prati polozaj korisnika i predmeta oko njega te na temelju toga predvida radnju koju bi
korisnik mogao izvrSiti. Sustav ima sposobnost ucenja tj. pamcéenja aktivnosti koje sprema u

svoju bazu.

Testiranje ovog sustava provedeno je u novoj "pametnoj kuéi" u LIARA laboratoriju.
U svrhu ovog testa u ku¢i je postavljeno preko tisucu senzora koji su bili implementirani tako
da okruzenje kuce ostane $to je moguce vise nepromijenjeno. Uz RFID antene i transpondere,
koriSteni su 1 elektromagnetski senzori, akcelerometri, ultrazvuéni senzori i ostali. U svrhu
testiranja i usporedbe dobivenih rezultata postavljene su antene s brzim odzivom (110 [ms])
pomocu kojih se takoder moze dobiti polozaj korisnika u stvarnom vremenu. Za prostoriju u
kojoj ¢e se provesti testiranje odabrana je kuhinja koja je idealno podrucje za testiranje jer u

njoj korisnici imaju najvise problema pri obavljanju svakodnevnih zadataka.

Za testiranje preciznosti sustava uzeta je Salica kave na kojoj su bila postavljena Cetiri
RFID transpondera. Salica je postavljena na razli¢ite lokacije unutar kuhinje tijekom 300
ponavljanja testa. Stvarna lokacija je uvijek nanovo precizno izmjerena. Rezultati testiranja
preciznosti odredivanja pozicije Salice s dodavanjem dodatnih filtera prikazani su na

grafikonu 12.
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Grafikon 12. Rezultati testiranja preciznosti prilikom odredivanja pozicije Salice

Izvor: [30]

Iz dobivenih rezultata moze se zakljuciti da se dodavanjem pojedinih filtera preciznost
odredivanja pozicije znacajno povecava, te da se prilikom uporabe svih filtera pozicija

predmeta nalazi unutar 10 [cm] ili manje od stvarne pozicije i to u skoro 60% slucajeva.

Kako bi se testiralo prepoznavanje radnje, autori su proveli rigorozno testiranje
bazirano na testiranju prirodnih radnji (eng. Naturalistic Action Test, NAT). Na odredivanju
protokola suradivalo se s neuropsihologom. Ispitiva¢i su proveli ukupno 125 testova
podijeljenih u 5 svakodnevnih radnji u kuhinji: kuhanje kave, kuhanje caja, priprema
sendvica, kuhanje Spageta te priprema pahuljica. Svaka radnja bila je nacinjena od niza koraka
koje ispitanik mora napraviti npr. 1. korak: uzmi lon¢i¢, 2. korak: napuni ga vodom itd. Baza
radnji sastojala se od 15 svakodnevnih radnji te je sustav mogao s preciznoScu od 92,8%
odrediti kojom radnjom se korisnik bavi te ponuditi odredene informacije. Greske koje su se
pojavile uglavnom su uzrokovane neprecizno$¢u RFID senzora koji su €esto imali odstupanja
kod ocitanja. Tako rezultati izgledaju impresivno u obzir treba uzeti ¢injenicu da su ispitanici

bili osobe bez ikakvih kognitivnih oStecenja.
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Kao $to navode i autori sustav daje odli¢ne rezultate no potrebno je provesti dodatna
testiranja i ispitivanja, prije svega na stvarnim korisnicima takvog sustava. Takoder, ne smiju
se zanemariti ni ograni¢enja tehnologije prilikom obavljanja odredenih radnji. Pretpostavka je

da bi ovaj sustav bio vrlo koristan te bi uvelike podigao razinu samostalnosti i neovisnosti

korisnika tre¢e Zivotne dobi.
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6. Zakljucak

U dana$nje vrijeme sve je veéi broj starijih i nemoénih osoba, kako u svijetu tako i u
Hrvatskoj. S povecanjem broja stanovnistva tre¢e zivotne dobi smanjuje se broj radno aktivne
snage. Problem koji se javlja kao posljedica starenja sve je aktualniji i 0 njemu se sve vise
razmis$lja. Pokusavaju se osmisliti sustavi koji bi pruzali pomo¢ u svakodnevnom Zivotu i to
ne samo starim 1 nemo¢nim osobama neko svim korisnicima kojima je potrebna bilo kakva
vrsta pomoci. Grupa korisnika koja je posebno prepoznata kao grupa korisnika kojoj bi pomo¢
bila potrebna su slijepe i slabovidne osobe. U ovom diplomskom radu istrazivanje je

provedeno upravo na te dvije skupine korisnika.

Predlazu se razni koncepti i razvijaju se razni sustavi za pomo¢ korisnicima prilikom
obavljanja svakodnevnih aktivnosti. Neki sustavi namijenjeni su za obavljanje aktivnosti u
vanjskim a neki u zatvorenim prostorima, ali svi imaju isti cilj - povecati stupanj
samostalnosti i neovisnosti korisnika. U ovom diplomskom radu naglasak je bio na sustavima
koji se temelje na tehnologijama automatske identifikacije tj. AIDC tehnologijama. Ove
tehnologije omogucuju stvaranje sustava koji za korisnika ne predstavljaju veliki napor pri
koriStenju, jer se vecina informacija Salje automatski na daljnju obradu. Od svih AIDC

tehnologija najsiru primjenu zauzela je RFID tehnologija.

Na temelju iznesenih spoznaja moze se zakljuciti da su slijepe i1 slabovidne osobe
izrazito zainteresirane za koriStenje novih tehnologija 1 sustava koji bi im mogli pomo¢i u
obavljanju svakodnevnih aktivnosti. U ovom diplomskom radu opisan je postojeci sustav koji
pomaze u kretanju na otvorenim prostorima ovoj grupi korisnika. Takoder, moze se zakljuciti
da su starije i nemo¢ne osobe takoder zainteresirana skupina korisnika za koriStenje novih
tehnologija ali pod uvjetom da ne moraju puno ugditi o tom sustavu. U radu su prikazani i neki

od sustava prilagodeni starijim osobama 1 njithovim potrebama.

Analizom prikupljenih podataka uoceno je kako su korisnici zainteresirani za
koriStenjem novih tehnologija u svojoj svakodnevici. Medutim, trenutno na trziStu nema puno
do kraja razvijenih i implementiranih sustava koji su u upotrebi, ve¢inom sve ostaje na razini
koncepta. Interes korisnika je velik, posebno za jednostavnije sustave za koje nije potrebno

puno ucenja.
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Pretpostavka je da ¢e se u buducnosti sustavi temeljeni na AIDC tehnologijama u
AAL okruZenju sve viSe razvijati i implementirati. Sustavi se mogu razvijati s namjenom za
razne grupe korisnika u raznim granama. Ovo je podrucje vrlo zanimljivo i gotovo da nema

ograni¢enja u svojoj primjeni.
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