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SIGURNOSNI | PRAVNI ASPEKT ZASTITE PODATAKA U CLOUD OKRUZENJU

SAZETAK

Cloud computing predstavlja novu paradigmu u informacijsko-komunikacijskim
uslugama. Medutim, prije uvodenja cloud okruzenja, potrebno je ispitati financijsku isplativost
prelaska s tradicionalnog nacina na cloud. Za razliku od tradicionalnog nacina, spremanje
podataka i procesorska snaga seli se s osobnih rac¢unala, na cloudu. Tamo se datoteke obraduju
i spremaju, Sto znaci da se podaci spremaju na fizicki udaljene posluZitelje. U tim podacima
mogu postojati i osobni podaci. Prema trenutnoj europskoj i hrvatskoj zakonodavnoj regulativi
s osobnim podacima se mora pazljivo postupati, pravno i tehnicki. Zbog toga se u ovom
diplomskog radu daje pregled sigurnosnih i pravnih aspekata zastite podataka u cloud

okruzenju.

KLIUCNE RUECI: cloud okruzenje; osobni podaci; zastita osobnih podataka; sigurnosni aspekt

zastite osobnih podataka; pravni aspekt zastite osobnih podataka

SECURITY AND LEGAL ASPECTS OF DATA PROTECTION INSIDE THE CLOUD ENVIRONMENT

SUMMARY

Cloud computing represents a new paradigm in information and communication
services. However, before the introduction of cloud environments, it is necessary to examine
the financial feasibility of switching from the traditional way of the cloud. Unlike the traditional
way, data storage and processing power moved from the personal computer to the cloud.
Files are processed and stored on the cloud, which means that data is stored on remote
servers physically. In these data there may be personal data. According to the current
European and Croatian legal regulations, personal data must be handled with care, legally and
in a technically correct way. Therefore, this diploma work gives an overview of the security

and legal aspects of data protection in the cloud environment.

KEY WORDS: cloud environment; personal information; protection of personal data; security

aspect of personal data protection; legal aspects of the protection of personal data
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1 uUvoD

Racunalni cloud ili oblak predstavlja isporuku racunalnih usluga preko Interneta. Oblak
usluge omogucuje pojedincima i tvrtkama da koriste softver zajedno s hardverom kojim se
upravlja od strane treéih entiteta na udaljenim lokacijama. Primjeri cloud usluge su mrezna

pohrana datoteka, drustvene mreze, webmail i aplikacije u svrhu mreznog poslovanja.

Korisnici clouda pristupaju cloudu najcesée putem web aplikacija, odnosno putem web-
preglednika. Isto tako vecdina davatelja usluga clouda omoguéuje preuzimanje aplikacija te
koriStenje clouda putem inicijalnog sucelja uredaja kako bi korisniku bilo Sto prakti¢nije
upravljati podacima na udaljenoj lokaciji (cloudu). Upravo zbog svoje fleksibilnosti pristupa,
cloudu je moguce pristupiti s bilo kojeg uredaja: pametnog terminalnog uredaja (engl.
Smartphone), racunala, prijenosnog racunala, tableta i sl. Razli¢iti modeli raCunalnog clouda
koji ¢e temeljito biti obradeni u nastavku, omogucuju pristup informacijama i razli¢itim
racunalnim izvorima s bilo kojeg mjesta na svijetu uz uvjet da postoji Internet veza. Ovisno o
potrebama organizacije, krajnjeg korisnika odabire se prikladan model koji ¢e udovoljiti

obujmu posla i zahtjevima korisnika clouda.

Kako racunalni cloud sve vise privlaci pozornost od strane korisnika a i medija, postavlja
se niz pitanja o sigurnosti takvih sustava tj. o nacinu zastite osobnih podataka te provodenju
niza standarda u svrhu sprjecavanja moguce krade, uniStavanja i zlouporabe korisnickih
podataka. Zakoni koji se apliciraju na cloud doneseni su u vise od 90 zemalja svijeta kako bi se
reguliralo procesiranje osobnih podataka unutar clouda. Neuspjeh u zastiti clouda na
odgovarajuci nacin rezultira visokim cijenama i gubitku poslovanja i na taj nacin eliminira svaku
potencijalnu korist ra¢unalnog clouda. Postoji niz standardizacijskih organizacija koji se bave
cloud okruzenjem. Svaka od navedenih organizacija (opisane u nastavku) ima svoje podrucje
djelovanja tj. donosi standarde za to¢no odredena podrucja (ekonomija, ekologija, napredne

tehnologije itd.)

Uz standardizacijske, sigurnosne, pravne i tehnicke probleme koji se namedéu pred
cloudom, analizirat ¢e se i ekonomski aspekt cloud poslovanja. Tri osnovna elementa ¢ine
ekonomsku stranu clouda, a to su: cijena, prednosti i nedostaci clouda i provjera moguénosti

uvodenja clouda u organizaciju.



2 POVIJEST RAZVOJA RACUNALNOG CLOUDA

Racunalni cloud evoluirao je kroz nekoliko faza koje uklju€uju mrezu (engl. Grid
computing'), utilitarno radunarstvo (engl. Utility computing?), pruzanje usluge za primjenu

(akronim: ASP3) i softver kao usluga (akronim: SaaS*).

2.1 Pregled racunalnog clouda u 20. stoljecu

Ideja o "medugalakti¢koj racunalnoj mrezi" uvedena je Sezdesetih godina proslog
stoljeéa na prijedlog J.C.R. Licklidera, koji je bio zaduzen za omogucavanje razvoja ARPANET-a
(engl. Advanced Research Projects Agency Network®), 1969. godine. Ideja je bila ljudima
omoguciti medusobni pristup programima i podacima s bilo koje lokacije neovisno o mjestu
stanovanja, objasnio je Margaret Lewis, direktor marketinske proizvodnje AMD-a. Drugi
stru¢njaci pripisuju koncept racunalnog clouda znanstveniku Johnu McCarthyju, koji je
predlozio ideju da se opéenito racunalstvo isporucuje kao potreba od koje ¢e ljudi imati koristi.
Takva ideja bila je koncipirana na uredskim uslugama koje datiraju jos od Sezdesetih godina

proslog stoljeca.

Od sezdesetih godina pa nadalje, cloud se razvijao postepeno s dolaskom sve novijih
tehnologija. lako je tada sve bilo u zaletnoj fazi polako se izgradivao koncept clouda.
Postepeno se poleo razvijati WEB 2.0°, no glavna prepreka u razvoju takvog clouda bile su
skromne brzine Interneta koje nisu omoguéavale razvoj takvog koncepta i predstavljanje

proizvoda javnosti.

Jedan od prvih trenutaka u povijesti kada je cloud postepeno poceo dolaziti do izrazaja
bio je dolazak Salesforce.com 1999. godine, koji je razvio koncept isporuke poslovnih aplikacija

putem jednostavne web stranice. Zahvaljujuéi stvaranju pogodne arhitekture za isporuku

Grid computing je distribuirana arhitektura velikog broja racunala ¢ija je svrha rjeSavanje kompleksnih
problema.

Utility computing je usluga putem koje davatelj usluga dodjeljuje racunalne resurse po potrebi klijentu. Isto
tako omogucuje njeno upravljanje.

ASP cloud predstavlja entitet trece strane koji upravlja i distribuira razli¢ite servise krajnjem korisniku iz
centralnog servera preko mreze Sirokog podrucja.

SaaS cloud model je softversko distribucijski model u kojem davatelj omogucuje usluge i distribuira ih
korisnicima preko Interneta.

ARPANET je prva mreza temeljna na komutaciji paketa i TCP/IP protokolu.

WEB 2.0 opisuje web stranice te isti¢e njihov sadrzaj, iskoristivost i interoperabilnost.



aplikacija, specijalizirane tvrtke za izradu aplikacija iskoristile su prvu pravu priliku za lansiranje

svojih usluga na trziste [1].

2.2 Pregled racunalnog clouda u 20. stoljecu

Ulazak u novo tisucljece, znaci i nove novitete na racunalnoj sceni, Sto je impliciralo brzi
razvoj clouda i ojaCavanje njegove pozicije na trziStu. Internet je polako postao dostupan svima

po prihvatljivoj cijeni $to je dovelo do optimizma u razvoju clouda.

Sljededi korak u razvoju bili su Amazon Web Servisi, 2002. god., koji su pruzali ¢itav niz
usluga baziranih na cloudu, uklju€ujuc¢i skladiStenje, racunanje te upotreba ljudske
inteligencije kroz Amazon Mechanical Turk’. Po¢etkom 2006. god., Amazon je lansirao svoj
Elastic Compute Cloud (akronim: EC2)® kao komercijalni web servis koji omoguéava malim
tvrtkama i pojedincima iznajmljivanje raCunala na kojemu se pokrecu vlastite racunalne
aplikacije. Prema Jeremyju Allaireu, predsjedniku Uprave tvrtke Brightcove Amazon EC2/S3 to
je bila prva Siroka dostupna usluga koja se temeljila na cloud infrastrukturi. Jos jedna velika
prekretnica dosla je 2009. godine, kada je Web 2.0 postigao svoj zamah, a Google i drugi poceli
su nuditi pretrazivacko-bazirane (engl. Browser-based) poslovne aplikacije (primjer su Google

aplikacije).

Prema Danu Germainu, glavhom tehnoloskom direktoru tvrtke IT CobWeb Solutions,
najvazniji doprinos cloudu omogucio je nastanak "aplikacija ubojica" (engl. Killer apps), koje su
stvorili vodedéi tehnoloski divovi popu Microsofta i Googlea. Pocetkom pruzanja usluga na

pouzdan i jednostavan nacin, cjelokupna paradigma web usluga se pocinje mijenjati [1].

Drugi kljuéni ¢imbenici koji su omogucili razvoj clouda uklju€uju sazrijevanje virtualne
tehnologije, razvoj velikih brzina propusnosti (engl. Bandwidth) i univerzalnih standarda za

omogucavanje interoperabilnosti izmedu softvera, rekao je pionir clouda Jamie Turner [2].

Prema Andreasu Asanderu, zamjeniku ravnatelja tvrtke za upravljanje proizvodima
virtualizacijom — Clavister, nakon Sto se rijesSe svi sigurnosni problemi vezani za cloud usluge,

one mogu omoguditi korisnicima proSirenje infrastrukture, preuzimanje kapaciteta na zahtjev

7 Mechanical Turk je Amazonova platforma koja omoguéuje rad korisniku na razli¢itim podru¢jima.

8 Elastic Compute Cloud (EC2) je centralni dio raunalnog clouda u Amazonu.



ili outsourcanje cjelokupne infrastrukture. Posljedica navedenih aktivnosti su pozitivno

prosirenje ra¢unalnih resursa i znacajne ekonomske ustede [3].

Danas, vecina IT profesionalaca prepoznaje prednosti cloud ponude u smislu poveéanog
skladiStenja, fleksibilnosti i smanjenja troskova. Glavni problem danasnjeg clouda je kako
zastiti podatke krajnjeg korisnika odnosno kako zadovoljiti njegove potrebe. Navedeni
strucnjaci slazu se da ée konstantan napredak clouda u konacnici transformirati danasnji

raCunalni krajolik.



3 OSNOVNE KARAKTERISTIKE CLOUD OKRUZENJA

Koristedi se tehnickim rje¢nikom, cloud predstavlja uredenje gdje su raunalni resursi
omoguceni na fleksibilnoj i lokacijsko neovisnoj bazi, koja omogucuje brzu dodjelu resursa, po
potrebi. Dodjela cloud resursa ovisi o kompleksnim viSeslojnim aranZzmanima izmedu razlicitih

opskrbljivaca.

3.1 Pet kljucnih karakteristika cloud okruzenja

U cloud okruzenju razlikuje se pet kljuénih karakteristika. Te karakteristike prikazuju
odnos i razlike izmedu cloud okruZzenja i tradicionalnog nacina pristupa racunalstvu. Pet

kljuénih karakteristika cloud okruZenja prikazano je slikom 1.
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Slika 1. Prikaz klju¢nih karakteristika cloud okruzenja
izvor: [4]

Kao sto je vidljivo sa slike 1. pet klju¢nih karakteristika cloud okruzenja su [4]:
e  Siroki mrezni pristup;

° Brza elasti¢nost;

° Odmijerena usluga;

. Usluga na zahtjev;

. UdruZivanje resursa.

3.1.1 Siroki mreZni pristup

Siroki mrezni pristup (engl. Broad network access) predstavlja moguénosti dostupne

putem mreZe kojima se pristupa koristeci standardne mehanizme. Ti mehanizmi promoviraju



heterogenu uporabu ,tankih” i/ili ,bogatijih“ klijentskih platformi. Primjer tih platformi
predstavljaju: pametni mobilni terminalni uredaji, prijenosna racunala (laptopi) i PDA uredaji°,
ali i tradicionalne programske usluge temeljene na cloudu. Navedeno je blisko Microsoftovoj
strategiji, u kojoj je osnovna ideja da se svaki uredaj, kojeg korisnik posjeduje, moZe povezati

na cloud sustav, s bilo koje lokacije, u bilo koje vrijeme [4].

3.1.2 Brza elasti¢nost

Brza elasti¢nost (engl. Rapid elasticity) podrazumijeva ubrzano i elastiéno pokretanje
korisni¢kih mogucnosti, od strane cloud okruzenja. U nekim sluéajevima, brza elasti¢nost
podrazumijeva i samostalno, odnosno automatsko pokretanje mogucnosti. Tada se, po
potrebi, ostvaruje proporcionalno povecanje ili smanjivanje mogucnosti kada one nisu
potrebne. Krajnjem korisniku ove moguénosti izgledaju kao neogranicene i dostupne u svako

vrijeme. Primjer toga je Amazon EC2 [4].

3.1.3 Odmijerena usluga

Cloud okruzenje ima karakteristiku odmjerene usluge (engl. Measured service) zato sto
sustavi u cloud okruzenju automatski provjeravaju i optimiziraju uporabu resursa. Uporaba
resursa optimizira se utjecajem na mjerenje sposobnosti apstrakcije prikladne potrebnom tipu
usluge. Na primjer, navedeno se odnosi na: pohranu podataka, Sirinu pojasa i aktivni korisnicki
racun. Uporaba resursa se konstantno mozZe pratiti i provjeravati. O njoj se mogu raditi
izvjeS¢a, koja davateljima usluge i korisnicima pruzaju transparentan uvid u uporabu.
Posluzitelji (engl. Servers) u cloud okruzenju se Cesto koriste zajedno s virtualizacijskim
tehnologijama ali ne postoje zahtjevi koji usko povezuju virtualizacijsku tehnologiju i
apstrakciju sredstava. Sukladno tome, u puno ponuda, virtualizacija operacijskih sustava se ne

koristi [4].

° PDA uredaji (engl. Personal Digital Assistant) predstavlja samostalni uredaj koji najée$ée sluZi za upravljanje
odredenim informacijama. Primjer tih informacija mogu biti informacije vezane uz: kalendar, adresar,
podsjetnik i sli¢no.



3.1.4 Usluga na zahtjev

Usluga na zahtjev korisnika (engl. On-demand self-service) oznacava karakteristiku cloud
okruzenja u kojoj korisnik moze samostalno odabrati i pokrenuti odredene racunalne resurse.
Sukladno navedenom, korisnik mozZe birati vrijeme posluZivanja i mrezni prostor za pohranu
podataka, bez potrebe za interakcijom s djelatnicima odredenog davatelja cloud usluge. Danas
vecina posluzitelja svoje usluge temelji na pristupu u kojem korisnici pla¢aju usluge ovisno o

vremenu i obujmu koristenja.

Navedena karakteristika cloud okruZenja pomaZe u podrzavanju izvedbenih i
kapacitivnih aspekata objekata, koji ovise o razni usluge. Ova karakteristika organizacijama,
kao korisnicima, omogucuje stvaranje elasti¢ne okoline, koja se povecava i smanjuje ovisno o
radnim uvjetima i ciljanim performansama. Ovakav nadin pla¢anja resursa, ,plati po
koriStenju”, moZe se smatrati kao pla¢anje zakupa opreme, kojem se visina cijene odreduje
temeljem: koli¢ine unajmljene opreme, vremenom trajanja unajmljena i uslugama koje su

unajmljene.

Klju¢ navedene karakteristike predstavlja virtualizacija. Organizacije koje koriste cloud
okruzenje prepoznaju kako im virtualizacija omogucava brzo i jednostavno stvaranje kopija
postojecih okolina, uklju¢ujuéi ponekad vise virtualnih strojeva (engl. Virtual machine), kako
bi se podrzala ispitivanja, razvoj i pohrana aktivnosti. TroSak navedenih okolina je malen, zato

$to one postoje na istom posluzitelju kao i proizvodna okolina.

Takoder, nove aplikacije se razvijaju i rasprostiru u novim virtualnim strojevima na
postojeéim fizickim posluziteljima. Ti posluzitelji otvoreni su za uporabu preko Interneta.

Aplikacije mogu biti skalirane u slu¢aju da su uspjesne na trzistu.

Mogucénost koriStenja i placanja samo onih resursa koji su koriSteni prebacuje rizik na
odnos: koliko je potrebno zakupiti infrastrukture od organizacije koja razvija aplikaciju na
davateljima usluga u cloud okruzenju. Osim toga, ova mogucénost pomice odgovornost za
arhitekturalne odluke s arhitekta aplikacije na razvojne inZzenjere. Ovi pomaci odgovornosti

mogu povecati rizike [4].



3.1.5 Udruzivanje resursa

Karakteristika udruZivanja resursa (engl. Resource pooling) oznacava spajanje racunalnih
resursa pruzatelja usluga, kako bi se posluzili svi korisnici, koriste¢i model s vise zakupljenih
jedinica (engl. Multi-Tenant model). Kod navedenog modela postoje razliciti fizicki i virtualni
resursi koji se dinamicki dodjeljuju i uklanjaju ovisno o zahtjevima korisnika. Korisnik
uobi¢ajeno nema nadzor i znanje o to¢noj fizickoj lokaciji uporabljenih resursa. Medutim,
korisnik moZe odrediti mjesto na vecoj razini apstrakcije, primjerice fizicku lokaciju drzave.

Primjeri resursa ukljuuju: mrezni prostor, procesore, memoriju, mreznu propusnost i

virtualne strojeve [4].

3.2 lzvedbe cloud okruZenja

Cloud okruzenje, neovisno o svojim modelima (koji su opisani u poglavlju 4.) izvodi se u
Cetiri razli¢ita nacina provodenja cloud computing usluga. Ti nacini izvedeni su ovisno o

specificnim potrebama. Nacini su [4]:

) Javni oblak;

) Privatni oblak;

) Zajednicki oblak;
° Hibridni oblak.

Osnovne usporedbe izvedbi cloud okruZzenja prikazane su tablicom 1.

Tablica 1. Osnovne razlike razlicitih izvedbi cloud okruzenja

Javni oblak Privatni oblak Zajednicki oblak Hibridni oblak
Mogucnost Pojedinci da da ne ne
koriStenja Organizacije da da (samo 1) da da
Vlasnik davatelj usluge organlz'acua ili organlz'acua ili organlz’acua ili
davatelj usluge | davatelj usluge | davatelj usluge
UsrelEe organlz.acua ili organlz.acua ili organlz.acua ili organlz.acua ili
davatelj usluge | davateljusluge | davatelj usluge | davatelj usluge
izvor: [4]

U nastavku diplomskog rada detaljnije se opisuje svaka od prethodno nabrojanih

ukratko prikazanih u tablici 1., izvedbi cloud okruzenija.



3.2.1 Javni oblak

Javni oblak, prikazan slikom 2., (engl. Public cloud) izvedba je cloud okruZenja u kojoj je
platforma dostupna i otvorena za javnost neovisno o tome radi li se o pojedincima ili
organizacijama. Cloud je u vlasnistvu tvrtke koja prodaje usluge clouda. U slucaju javnih

platformi javlja se pitanje sigurnosti vlastitih podataka.

Slika 2. Javni oblak
izvor: [4]

Aplikacije razli¢itih korisnika ¢esto se nalaze na istim posluZiteljima, sustavima za
pohranjivanje i mrezama. lavni oblaci smanjuju sigurnosne rizike i troskove pruzanjem

promjenjive infrastrukture.

Ako je cloud realiziran s naglaskom na izvedbu, sigurnost i polozaj podataka, druge
aplikacije koje su pokrenute na cloudu ne bi trebale stvarati probleme vezane uz arhitekturu
sustava clouda i probleme krajnjim korisnicima. Jedna od prednosti javnih oblaka jest veli¢ina
u odnosu na privatne oblake odnosno, javni oblaci mogu biti veéi nego privatni oblaci.
Takoder, javni oblaci nude mogucnost povedavanja ili smanjivanja zakupljenog dijela i

prebacivanja odgovornosti s organizacije na davatelja usluge.

Dijelovi javnog oblaka mogu biti iskljucivo pod uporabom samo jednog korisnika. Tada ti
dijelovi ¢ine privatni podatkovni centar (engl. Datacenter). Zauzimanije slika virtualnih strojeva
(engl. Virtual machine images) u javnom oblaku ne daje korisnicima potpuni uvid u
infrastrukturu oblaka, dok zakupljivanjem podatkovnih centara korisnici dobiju potpuni uvid u
infrastrukturu. Tada mogu upravljati i posluziteljima, sustavima pohrane, mreznim uredajima
i mreZznim topologijama. Stvaranjem privatnog virtualnog podatkovnog centra smanjuje se
problem postojanja veceg broja razlicitih lokacija, ¢ime se povecava brzina prijenosa prilikom

povezivanja objekata unutar istog oblaka [4].



3.2.2 Privatni oblak

Privatni oblak, prikazan slikom 3., (engl. Private cloud) je izvedba cloud okruZenja u kojoj
je infrastruktura dostupna samo jednoj organizaciji. U toj izvedbi oblakom upravlja sama
organizacija ili davatelj usluge. Privatni oblak se koristi kada je potreban veci nadzor nad

podacima, nego Sto postoji u javhom oblaku.

Privatni oblak

Slika 3. Privatni oblak
izvor: [4]

Privatni oblaci napravljeni su iskljuéivo za jednog klijenta. Oni tom klijentu pruzaju
najveci nadzor nad podacima i jamce sigurnost imovine pohranjene na cloudu. Organizacija
posjeduje infrastrukturu i ima nadzor nad raspodjelom aplikacija na vlastitoj infrastrukturi.

Privatni oblaci mogu biti rasporedeni unutar organizacijskog podatkovnog centra.

Organizacije koje posjeduju privatni oblak na njemu instaliraju programe, aplikacije,
pohranjuju podatke i upravljaju strukturom clouda. Privatni oblaci pruzaju organizacijama
visoku razinu nadzora nad koristenim resursima, zato Sto koriStenjem privatnog oblaka
organizacije imaju potrebne vjestine i moguénosti za uspostavljanje i upravljanje okolinom.
Izgradnjom privatnih oblaka i njihovim upravljanjem najéesce se bave IT sluzbe organizacija ili

davatelji usluga [4].

3.2.3 Zajednicki oblak

Kod zajednickog oblaka (engl. Community cloud) nekoliko organizacija dijeli strukturu

oblaka. Zajednicki oblak prikazan je slikom 4.
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Zajedniéki oblak :
Organizacija A E

Slika 4. Zajednicki oblak
izvor: [4]

Infrastruktura kod zajednic¢kog oblaka podrzava posebne zajednice. Te zajednice imaju
zajednicke: potrebe, misije zahtjeve sigurnosti i slicno. Tim zajednicama upravljaju same

organizacije ili netko drugi, odnosno davatelj usluga clouda [4].

3.2.4 Hibridni oblak

Izvedbu hibridnog oblaka, prikazana slikom 5., (engl. Hybrid cloud) Cine dva ili vise
razli¢itih oblaka koji tada predstavljaju jedinstvenu cjelinu. Medusobno su povezani

standardiziranim ili prikladnim tehnologijama koje omogucuju efikasan prijenos podataka.

11



Javni oblak Privatni oblak

Privatni oblak

Slika 5. Hibridni oblak
izvor: [4]

Hibridni oblaci sluze povezivanju javnih i privatnih modela oblaka. Mogucnost
prosirivanja privatnog oblaka s javim oblakom moZe se koristiti za odrzavanje usluznih razina,
zbog lakseg izdrzavanja velikih optereéenja. Navedeno se najéeS¢e mozZe primijetiti kod
pohrane podataka vezanih uz Web 2.0 aplikacije. Takoder, hibridni oblak se moze koristiti za
upravljanje planiranim velikim opterecenjima. Isto tako, hibridni oblak moze se koristiti za

izvodenje periodickih zadataka. Tada se zadaci rasporede na javne oblake.

Hibridni oblaci susrecu se sa slozenos¢u odredivanja raspodijele aplikacija po javhom i
privatnom oblaku. Takoder, u hibridnim oblacima javlja se problem odnosa podataka i obrade
resursa. Kod malih podataka ili kada aplikacije ne pamte stanja, hibridni oblaci mogu biti bolje

rieSenje od prepisivanja velike koli¢ine podataka u javni oblak [4].
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4 SERVISNI MODELI U RACUNALNOM CLOUDU

Zbog mogudih permutacija, ali i aktivnosti, u cloud okruZenju, cloud se najéesée svrstava
u sljedece tri kategorije, koje se zbog pocetnih slova imena ¢esto nazivaju i SPI model [4],

odnosno tri servisa (Cije su razlike u upravljanju prikazane tablicom 2.):

° Infrastruktura kao usluga (engl. Infrastructure as a service, l1aaS);
. Platforma kao usluga (engl. Platform as a service, PaaS);

. Softver kao usluga (engl. Software as a service, SaaS).

Tablica 2. Cloud servisni modeli

Klasi¢ni model Infrastl::lll(‘tgt;ra Kae Platforma kao usluga Softver kao usluga
Aplikacije Aplikacije Aplikacije Aplikacije
Podaci Podaci Podaci Podaci
Izvorisno okruZenje IzvoriSno okruZenje IzvoriSno okruzenje IzvoriSno okruzenje
Sredniji sloj Sredniji sloj Sredniji sloj Sredniji sloj
0/S 0/s 0/s 0/S
Virtualizacija Virtualizacija Virtualizacija Virtualizacija
Serveri Serveri Serveri Serveri
Pohrana Pohrana Pohrana Pohrana
MreZa Mreza Mreza MreZa

izvor: [5]

Iz tablice 2. vidljiva je najbitnija razlika izmedu svakog servisnog modela, a ona je nacin
upravljanja. Prema klasicnom modelu korisnik upravlja svim elementima (zlatna boja). Kod
laaS modela, korisnik upravlja: aplikacijama, podacima, izvorisnim okruZenjem, srednjim
slojem i O/S-om, dok davatelj usluge upravlja virtualizacijom, serverima, pohranom i mrezom
(narancasta boja). Kod PaaS modela, korisnik upravlja samo aplikacijom i podacima, dok svime
ostalim upravlja davatelj usluge. U SaaS modelu, korisnik ne upravlja niti jednim elementom,
veé¢ svim elementima upravlja davatelj usluge. Kod ovog modela korisnik samo koristi

mogucnosti cloud okruzenja, bez ikakvog utjecaja na njih.

4.1 Servisni model: Infrastruktura kao usluga

Infrastruktura kao usluga (laaS) je nacin isporuke infrastrukture racunalnog clouda -

posluzitelja, pohrane podataka, mreze i operativnih sustava, kao usluga na zahtjev. Umjesto
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kupnje posluZitelja, razli¢itih softvera, prostora podataka ili mrezne opreme, klijenti imaju

mogucénost kupovine iskljucivo onih resursa koji su njima potrebni.

Opcenito laaS mogu ¢ée je ostvariti tj. dobiti kao javnu ili privatnu infrastrukturu ili
kombinacijom tih dviju infrastruktura. Javni oblak infrastruktura prednjaci jer se sastoji od
zajednickih resursa te je dostupan cjelokupnoj Internet publici. Primjer takvog modela moze
se razmatrati kroz organizaciju koja posjeduje privatni cloud koji procesira svoje aktivnosti
javnom cloudu za potrebe balansiranje optereéenja podataka u razdobljima kada se ostvaruju

enormni zahtjevi ka privatnom cloudu [6].
Glavne karakteristike SaaS-a su [6]:

° Distribucija resursa kao usluge;
° omogucavanje dinamickog skaliranja;
° Posjeduje varijabilni trosak, usluzni model cijena;

° Opcenito ukljucuje vise korisnika na jednom djelu hardvera (servera).

Primjena laaS-a najbolje se moze vidjeti u puno primjera koji su povezani s koristima
koje donosi racunalni cloud. Situacije koje su posebno prikladne za ovu racunalnu

infrastrukturu su [6]:

° Kada je potraznja vrlo nepostojana (engl. Volatile) - u svako vrijeme postoji velik
broj zahtjeva prema serveru tj. potraznja za resursima je izricito velika;

° Za nove organizacije koje ne posjeduju dovoljni kapital kojeg bi uloZile u kupovinu
servera i pripadajucih tehnologija za pokretanje istih;

° Gdje organizacija ubrzano raste i skaliranje tj. nabava hardvera predstavlja veliki
problem;

. Gdje postoje specificni poslovni zahtjevi, probni ili kratkotrajna potreba za

koristenjem infrastrukture za pohranu podataka.
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Dok laaS pruza ogromne prednosti za situacije u kojima skalabilnost i brza rezervacija

predstavljaju iznimnu korist, postoje situacije koje nisu prikladne za ovu infrastrukturu [6]:

° Gdje regulatorna uskladenost €ini izvoz podataka (engl. Outsourcing), pohranu i
obradu zahtjevnom;
. Gdje su potrebni najvisi nivoi performansa i gdje posvecena infrastruktura

posjeduje kapacitet koji udovoljava zahtjevima velikih kompanija/organizacija.

4.2 Servisni model: Platforma kao usluga

PaaS se mozZe definirati kao racunalna platforma koja omogucuje stvaranje web
aplikacija brzo i lako bez potrebe ostalih aktivnosti poput kupnje i odrzavanja softvera kao i
infrastrukture. umjesto da se softver isporucuje preko weba, PaaS predstavlja platformu za

stvaranje softvera za isporuku preko weba.

PaaS olak$ava implementaciju aplikacija bez velikih troskova i sloZzenosti kupovanja i
upravljanja sklopovljem i programima. Pruza sve Sto je potrebno kako bi cijeli sustav izgradnje
i isporuke aplikacija i usluga u cijelosti bio dostupan putem interneta. PaaS ponuda ukljucuje
alate za dizajn aplikacija, testiranje, implementaciju te posluziteljske funkcionalnosti. Nudi i
aplikacijske usluge kao Sto su timska suradnja, integracija baze podataka, sigurnost,

skalabilnost, skladistenje i sl. [7].
Karakteristike ovog modela su [8]:

) Radni okvir;
° Apstrakcija;
° Automatizacija;

° Cloud servisi.

Radni okvir izvrSava racunalni kod od strane krajnjeg korisnika prema nacelima
programa postavljenima od strane vlasnika programa i pruzatelja cloud usluge. PaaS radni
okvir dolazi u puno varijanti. Neke varijante baziraju se na tradicionalnim radnim okvirima, dok

se druge baziraju na 4GL i vizualnim programskim konceptima.
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PaaS se odlikuje viSom razinom apstrakcije koju pruza. S laaS, fokus je na tome da se
pruza korisnicima "sirov" pristup fizickoj ili virtualnoj infrastrukturi. Za razliku od toga, u Paas,
fokus se premjesta na aplikacije koje cloud moze i mora podrzati. Dok za laaS servisni model
pruza korisniku hrpu virtualnih sucelja koji moraju biti konfigurirani i na kojem se aplikacije
moraju pokrenuti, PaaS s druge strane pruza korisniku nacin za razvijanje svoje aplikacije u
naizgled neogranicenom prostoru racunalnih resursa u kojemu se eliminira sloZenost

implementacije i konfiguracije infrastrukture.

PaaS okruzenje automatizira proces implementacije aplikacija za infrastrukturu i
konfiguriranje komponente aplikacije. Osiguravanje i konfiguracija podrzava tehnologiju
poput ujednacavanja optereéenja i implementaciju baze podataka, te upravljanje

promjenama sustava na temelju pravila postavljenih od strane korisnika.

Ponuda cloud servisa od strane PaaS-a pruZa programerima i arhitektima usluge i API°-
je koji pomazu u pojednostavljenju posla i isporuke rjeSenja visoko dostupnih cloud aplikacija.
Ove cloud usluge pruzaju Siroku paletu moguénosti, te u puno slucajeva predstavljaju klju¢nu

razliku medu konkurentskim PaaS ponudama, [8].

4.3 Servisni model: Softver kao usluga

Softver kao usluga (SaaS), ponekad i pod nazivom i "softvera na zahtjev" je softver koji
je rasporeden preko Interneta i/ili je angaZiran za pokretanje iza vatrozida (engl. Firewall*!) na
lokalnoj mrezi ili osobnom racunalu. Koristeci SaaS servis, davatelj usluge licencira zahtjev za
kupce kao uslugu na zahtjev kroz pretplatu u "pay-as-you-go" modelu ili bez naknade. Ovaj
pristup za isporuku aplikacija je dio racunalnog modela u kojemu se tehnologija nalazi u cloudu

i pristupa joj se putem interneta kao servisu, [6].

10 API (engl. Application programming interface) je set funkcija i procedura koje omoguéuju kreaciju aplikacija
koje imaju pristup znacajkama, podacima operativnog sustava, aplikacije ili nekog drugog servisa.

11 vatrozid je mreZni sigurnosni sustav koji upravlja ulaznim i izlaznim mreznim prometom zasnovanim na skupu
primijenjenih pravila.
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Kljuéne karakteristike SaaS servisa su [6]:

. Krajnji korisnik pristupa usluzi putem Interneta. Usluga se nalazi na udaljenoj
lokaciji i za njeno odrZavanje brine se pripadajuca organizacija/tvrtka.

° Aktivnostima se upravlja iz sredisnje lokacije, Sto ne zahtijeva potrebu da se usluga
odrzava za svakog korisnika/kupca pojedinacno.

. Organizacija vrsi centralna aZuriranja, Sto olakSava krajnjim korisnicima upotrebu
usluge jer ne trebaju istu aZurirati ako dode do promjena veé se aZuriranje izvrSava
automatski.

° Preuzeta aplikacija/usluga pla¢a se po preuzimanju usluge tj. njene kolicine.
Dostupnost aplikacije moguca je s bilo koje lokacije koja ima internet pristup.

° Aplikacija se moze jednostavno skalirati bez ikakvih problema za krajnjeg korisnika
prilikom aZuriranje aplikacije od strane organizacije. Sigurnost i odgovornost spada
u domenu organizacije. Ako dode do naruSavanja sigurnosti, organizacija u

vlasnistvu aplikacije uglavnom nudi alternativu za krajnjeg korisnika.

Kao i kod svakog servisa SaaS isto tako sadrZi mane. Glavni nedostatak je taj Sto krajnji
korisnik mora imati internet vezu odnosno ugovor sa svojim ISP-om*? kako bi uopée mogao
pristupiti sadrzaju na serveru. lako ¢e se takav problem postepeno rijesiti, puno kucanstava
ne posjeduju internet vezu. Drugi bitni zaostatak predstavlja to Sto SaaS aplikacije nemaju iste
znacajke kao i aplikacije koje nisu dio SaaS modela. Jos jedan problem predstavlja brzina pri
koristenju SaaS aplikacija za razliku od aplikacija koja ne spadaju u SaaS ali su puno brze.
Glavne tri mane pokusavaju se na $to bolji nacin popraviti te se o¢ekuje da ¢e kroz nekoliko

godina one biti u potpunosti zanemarive [6].

12 ISP (engl. Internet service provider) predstavlja organizaciju koja omoguéava servise kako bi krajnji korisnik
imao pristup Internetu.
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5 ULOGA STANDARDIZACIJE U CLOUD OKRUZENJU

Uloga standardizacije u cloud okruZenju je olaksati razvoj i postavljanje razli¢itih
ekonomskih, drustvenih i ekoloskih rjeSenja, koja se temelje na cloud okruzenju. Proces
standardizacije je vazan zbog uspostavljanja svjetskog trzista za usluge bazirane na cloud
okruzenju. Takoder, uloga standardizacije u cloud okruZenju je voditi i podrZzavati inovacije i
natjecanja izmedu organizacija koje daju usluge u cloud okruZzenju te poveéati broj uéesnika u

procesu stvaranja standarda, vezanih uz cloud okruzenje.

Standardizacija u cloud okruZenju postiZe se razli¢itim povjerenstvima (odborima), koja
pokudavaju uravnoteZiti javne i privatne razloge vezane za cloud okruzenje. Clanovi

povjerenstava mogu predstavljati:

° Korisnike okruzenja;

° Akademsku zajednicu;
° Davatelje usluga;

° Proizvodaca opreme;

° Vladine organizacije.

Osim navedenih, ¢lanove povjerenstava mogu predstavljati i predstavnici politickih
organizacija. Motivacija predstavnika u povjerenstvima za standardizaciju prikazana je

tablicom 3.

Tablica 3. Motivacija ¢lanova u povjerenstvima za standardizaciju

Clanovi povjerenstva Motivacija
Proizvodaci opreme Definirati najbolju tehnologiju za koristenje cloudu okruZenja
Davatelji usluge Ostvarivanje organizacijskih ciljeva (profit, Sirenje organizacije i sl.)
Korisnici Standardiziranje korisnickih zahtjeva
Drzavne institucije Javni interes

izvor: [9]
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Standardizacija se mozZe odvijati u:

° Organizacijama;

. Industrijskim grupama (npr. konzorcijima);
° Drzavama;
° Regijama;

. Cijelom svijetu.

Tocnije, standardizacija se odvija tamo gdje je geografski potrebna, odnosno gdje je
pogodno trziste za odvijanje standardizacije. To znaci, na primjer, kako odredena organizacija
moze implementirati odredenu lokalnu racunalnu mrezu (engl. Local area network) i odrediti
da se takva mreZza mora implementirati u svim sastavnicama te organizacije, ali ne moze to
odrediti za cijeli svijet. Razmjerno, standardi cloud okruzenja, kao i Internet standard, moraju

biti doneseni i prihvaceni na razini cijelog svijeta [9].

5.1 Cloud standardi

Model javnog clouda predstavlja velik izazov u pogledu zastite podataka za krajnjeg
korisnika. Kako krajnji korisnici neprestano procjenjuju sigurnosnu podrsku svojih cloud
servisa koje im omogucduju specifi¢ni davatelji usluga bitno je razumjeti i razlikovati razli¢ite

vrste sigurnosnih standarda koje postoje. NajéeSce vrste standarda su:

° Savjetodavni standardi;
° Sigurnosni okviri;

° Standardne specifikacije.

Savjetodavni standardi (engl. Advisory standards) su standardi koji se primjenjuju na sve
vrste organizacija, neovisno o njihovoj veli¢ini. Takoder su u skladu s informacijsko
sigurnosnim rizicima s kojima se suocavaju. U praksi, takva fleksibilnost omogucuje
korisnicima veliku Sirinu za usvajanje kontrole informacijske sigurnosti koje imaju smisla za
njih, ali ¢ini neprikladnom za relativno jednostavna testiranja uskladenosti u vecini formalnih

programa certificiranja.

Sigurnosni okviri (engl. Security frameworks) ¢esto se nazivaju i najboljom praksom.

Takva vrsta standarda je pogodna za certifikaciju. Sigurnosni okviri definiraju specificnu
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politiku, kontrolu provjere i ostale postupke zajedno s postupcima za ispitivanja potpore, koja

se moze koristiti od strane revizora za procjenu i mjerenje uskladenosti pruzatelja usluge.

Standardne specifikacije (engl. Standards specification) posebno definiraju APl-je i
komunikacijske protokole koji moraju biti implementirani kako bi se proveo zahtjev za
standardnu podrsku. U puno slucajeva, standardima je omoguéeno proSirivanje koje
omogucuju provoditelji ukljucivanja funkcija koje nadilaze one definirane u standardu.
Opcenito, formalni certifikati nisu uvjet za ovu vrstu standarda iako testne moguénosti/opcije

sukladnosti i ispitivanja interoperabilnosti mogu biti dostupne [9].

5.2 Certificiranje

Certificiranje predstavlja bitan aspekt, kako bi korisnici cloud usluga procijenili kvalitetu
clouda i naposljetku donijeli odluku o koriStenju istoga. Certificiranje se ucestalo provodi od
trece strane, iako u nekim okolnostima moguée je samo certificiranje od strane davatelja

usluga. Za certifikaciju, tipiéno revizori ispituju:

° Dokumentiranu politiku;
) Procedure;

° Arhitekturu davatelja clouda.

Na kraju, revizori naknadno ispituju poslovanje davatelja i provjeravaju urednost

poslovanja davatelja usluge.

Certifikat daje jamstvo korisnicima cloud usluga koje se odnosi na ispunjavanje
sigurnosnih zahtjeva koji se pred njima namece. Stoga se preporucuje da korisnici cloud usluga
prepoznaju ustaljene sigurnosne certifikate koji su vazni za njihovu organizaciju i inzistiraju da
davatelji cloud usluga predstave svoju sukladnost (engl. Conformance). lako se sigurnosni
certifikati raCunalnog clouda jos uvijek pojavljuju, generalni certifikati koji veé¢ odavno postoje

apliciraju se na cloud i strogo su preporucljivi da se koriste u cloudu [9].
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5.3 Cloud Security Standards Guidance

Kako korisnici prenose svoje aplikacije i podatke na cloud, iznimno je bitno da je
sigurnost njihovih aplikacija i podataka barem jednaka onoj sigurnosti koje su te
aplikacije/podaci imali u tradicionalnom IT okruZenju. Neuspjeh u zastiti clouda na
odgovarajuci nacin rezultira visokim cijenama i potencijalnom gubitku poslovanja i tako

eliminira svaku potencijalnu korist racunalnog clouda.

CSCC "Sigurnost za Cloud u deset koraka kako bi osigurali uspjeh" predstavlja seriju
koraka kojih bi se cloud korisnici trebali pridrzavati kako bi na uspjesan nacin upravljali svojim
cloud okruzenjem kojeg su rezervirali. Ovih deset koraka znatno ublazava rizik od nastanka
mnogobrojnih neZeljenih postupaka za korisnika tako da isporucuje adekvatne mjere zastite i

pravilnog nacina razmisljanja unutar clouda. Tih deset koraka su [10]:

J Provjera djelotvornog upravljanja, postojanje rizika i sukladnost procesa;
o Operativna revizija i poslovni procesi;

J Upravljanje ljudima, uloge i identiteti;

J Osiguranje adekvatne zastite podataka i informacija;

) Provodenje politike privatnosti;

J Procjena sigurnosnih odredbi za cloud aplikacije;

) Osiguranje cloud mreze i sigurnosnih konekcija;

J Procjena sigurnosnih kontrola na fizi¢koj infrastrukturi i objektima;
) Upravljanje sigurnosnim uvjetima SLA cloudu;
J Razumijevanje sigurnosnih zahtjeva izlaznih procesa.

Kako se vecina od prethodno navedenih koraka neposredno obraduje u nastavku
diplomskog rada, u ovom poglavlju ¢e se obraditi koraci: Provjera djelotvornog upravljanja,

postojanje rizika i sukladnost procesa i Operativna revizija i poslovni procesi.

5.3.1 Provjera djelotvornog upravljanja, postojanje rizika i sukladnost procesa

Standardi za podrsku opéim upravljanjem IT-em postoje ve¢ nekoliko godina i oni su u
opcoj upotrebi diljem svijeta. Ovi standardi upravljanja nisu specifi¢ni za cloud, ali su dovoljno

opceniti, tako da se mogu primijeniti na upravljanje cloud.
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U standarde za upravljanje cloudom ukljucuju se [10]:

o ISO 38500;

J COBIT;

J ITIL;

° Serija 1ISO 20000 normi.

COBIT je izraden od strane ISACA organizacije i pruza okvir za upravljanje poslovanjem i
upravljanjem IT-a. Pozicioniran je kao okvir visoke razine koji se nalazi izmedu poslovnih ciljeva
i procesa te IT ciljeva i procesa. COBIT se moZze koristiti u kombinaciji s detaljnijim standardima

kao $to su 1SO 200003 i ISO 27000,

ITIL (engl. Information Technology Infrastructure Library) je skup praksi za upravljanje IT
uslugama koje se pak mogu primijeniti za upravljanje cloud uslugama. Pokriveno je i
upravljanje sigurno$c¢u informacija, ali za podrucje informacijske sigurnosti pogodnije je i vise

se primjenjuje 27002 ISO standard.
ISO standardi bit ¢e opisani u poglavlju 7.

Pored op¢ih normi i okvira gore navedenih, postoje i druge norme koje imaju utjecaj: na
neku drZavu, one koje se primjenjuju na regionalnoj razini ili pak one koje se odnose na

odredene industrije ili odredene vrste podataka. Opisane norme su:

° HIPAA;
o PCI-DSS7;
) FedRAMP;
J FISMA.

HIPAA je standard koji se odnosi na upravljanje informacijama u zdravstvenom sektoru.

Standard se prvenstveno primjenjuje u SAD-u.

PCI-DSS7 je standard koji se odnosi na sigurnost podataka prilikom placanja karticama.

FedRAMP predstavlja americki vladin program, koji pruza:

13 1SO 20000 je standard koji specificira zahtjeve za kvalitetnim upravljaékim sustavom unutar organizacije kako
bi se demonstriralo konzistentno razvijanje kvalitetnih proizvoda koji udovoljavaju korisni¢kim zahtjevima.

4 1SO 27000 je medunarodni standard koji objasnjava ulogu osiguravanja informacijsko sigurnosnog
upravljanja.
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. standardizirani pristup sigurnosnoj procjeni;
° autorizaciju;

° kontinuirano pracenje cloud proizvoda i usluga.

FISMA predstavlja americ¢ki savezni zakon koji postavlja sigurnosne zahtjeve za

informacijama o saveznim agencijama.

Ako upravljanje IT-em od strane pruzatelja cloud usluga predstavlja bitan faktor za
klijente cloud usluge onda se korisnicima clouda savjetuje da se utvrdi je li pruZatelj usluga
clouda u skladu s jednim ili viSe od navedenih upravljackih standarda. Od navedenih standarda
(COBIT, SSAE 16, ISO/IEC 27000 serija ili ITIL) klijent treba od davatelja usluge traZiti one
standarde pomodu kojih se moze provijeriti kvaliteta cloud okruzenja koja se nudi korisniku

[10].

5.3.2 Operativna revizija i poslovni procesi

Korisnici cloud usluga moraju prvo provjeriti je li davatelj usluga clouda otvoren za
revizore. Trebali bi postojati jasni uvjeti u ugovoru i/ili dogovornoj razini usluge koja se odnosi
na cloud. Revizori moraju moéi vrsiti tekuce kontrole i imati pristup revizijskim tragovima u
obliku povijesnih/arhivskih podataka (engl. Log data) za sustave koji su dostupni krajnjim

korisnicima clouda.

Tipi¢no, revizori prilikom rada koriste zahtjeve jednog od zajednic¢kih programa
certificiranja ili standardizacije. 1z sigurnosnih kontrola, serija ISO 27000 Siroko je prihvacena
a njegova zrelost znadi kako postoji niz certifikata na temelju njega — primjerice Cybertrust®®
certifikat, kojeg preferiraju davatelji usluga clouda. Za cloud usluge, koje imaju znacajan utjecaj
na financijske izvjesStaje krajnjih korisnika, cloud sustav mora zadovoljiti dugogodisnji SSAE 16

standard.

Osim vanjske revizije, postoji niz napora usmjerenih na pruzanje standardnih
mehanizma za cloud usluge klijentima kako bi samostalno upravljali i vrsili vlastiti nadzor kao
i reviziju svojih aplikacija i podataka koji su spremljeni u cloudu. Jedna od takvih inicijativa je

DMTF Cloud federacija za reviziju podataka (CADF), standard koji podrZava slanje i vracanje

15 CyberTrust certifikat je certifikat kojeg je izdavala CyberTrust organizacija u svrhu autentifikacije web servisa.
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normativnih podataka i reviziju dogadaja iz oblaka usluga, u obliku prilagodenih izvjesca i
zapisnika koji se mogu dinamicki generirati za cloud usluge krajnjim korisnicima koji koriste
njihove kriterije. U ovom trenutku, implementacije CADF je nesigurna, ali podrska ovom

standardu je planirana za buduca izdanja od strane OpenStacka®® [10].

16 OpenStack je besplatna open source softver platforma za raéunalni cloud. Sastavljena je od komponenta koje
kontroliraju procesiranje podataka, pohranu podataka i mrezne resurse preko podatkovnog centra.
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6 REGULATORNE | STANDARDIZACIISKE ORGANIZACJE KAO DONOSITELI
PROPISA U CLOUDU

Puno organizacija i neformalnih grupa fokusirano je na rjeSavanje pitanja vezanih za
cloud okruzenje. Standardizacijska tijela pomazu stvaranju i odrZavanju raznih standarda,
vezanih za cloud okruzenje, te stvaranju najbolje prakse, kako bi sustavi razli¢itih davatelja
usluga i proizvodaca opreme mogli funkcionirati [11]. Ulogu regulatora u Republici Hrvatskoj
ima Hrvatska regulatorna agencija za mrezne djelatnosti (HAKOM) [12], izuzev zastite osobnih
podataka. Ulogu zastite osobnih podataka u Republici Hrvatskoj ima Agencija za zastitu

osobnih podataka (AZOP) [13].

6.1 ISACA

ISACA je neprofitna organizacija koja okuplja IT stru¢njake. Nekada je ISACA
predstavljala akronim za Information Systems Audit nad Control Association, medutim danas
ISACA predstavlja akronim samo po sebi, bez znacenja. Glavni cilj ISACA-e je postizanje

individualnog i organizacijskog uspjeha za svakog IT strucnjaka.

Jedna od aktivnosti kojima se ISACA bavi je izdavanje smjernica vezanih uz informacijsku
sigurnost. Te smjernice su rezultat aktivnih istrazivanja. Osim smjernica, rezultat aktivnih

istrazivanja je i razvoj proizvoda, odnosno aplikacija, korisnih i IT i sigurnosnim stru¢njacima.

ISACA je razvila i odrzava medunarodno priznate: COBIT, Val IT i Risk IT okvire, pomazuci
IT strunjacima i poslovnim voditeljima da ispune svoje zakonodavne obveze, povecavajudi

vrijednost organizacije u kojoj rade [14], [15].

6.2 Cloud Security Alliance

Cloud Security Alliance (akronim: CSA) predstavlja svjetsku vodeéu organizaciju za
definiranje i podizanje svijesti o najboljim praksama za osiguravanje sigurnog cloud okruzenja.
CSA iskoriStava znanja eksperata iz: industrije, vlade, korporacija, ali individualne ¢lanove, koji
mogu svojim znanjem i iskustvom izraditi odredeni dokument vezan uz sigurnost cloud
okruzenja. Od CSA aktivnosti, koristi imaju svi dionici na trziStu cloud okruZenja: korisnici,

davatelji usluga, drzavne institucije, poduzetnici i osiguravajuc¢a industrija.
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Prvi industrijski cloud sigurnosni certifikat CSA izdaje se 2010. godine. Naziv tog
standarda je Certificate of Cloud Security Knowledge (akronim: CCSK), a predstavlja mjerilo za
profesionalne kompetencije vezane za sigurnost u cloud okruzenju. Takoder, CSA je razvio
najpopularniji certifikacijski program za cloud sigurnost, CSA Security Trust & Assurance

Registry (akronim: STAR) [16].

6.3 Distributed Management Task Force

Distributed Management Task Force (akronim: DMTF) je organizacija, koja se bavi
razvojem industrijskih standarda, kako bi se pojednostavnila upravljivost racunalnih i mreznih
komponenata u pojedinac¢nim organizacijama. DMTF definira i poboljSava standarde koji su
medunarodno usvojeni, te podrzava implementaciju koja omogucuje upravljanje i ukljucivanje
tradicionalnih tehnologija, mreza i infrastrukture, s novim tehnologijama, cloud okruzenjem i

virtualizacijom.

DTMF standardi osiguravaju zajedni¢ko upravljanje infrastrukturnim komponentama,
za: instrumentaciju, kontrolu i komunikaciju, neovisno o platformi i tehnologijama. Sukladno,
DTMF standard opisuje i nacin komunikacije izmedu cloud okruZenja i korisnika, odnosno

izmedu korisnika i cloud okruZenja, posredstvom odredenog terminalnog uredaja [17], [18].

6.4 Open Commons Consortium

Open Commons Consortium (akronim: OCC), prethodno Open Cloud Consortium, je
neprofitna organizacija koja se bavi upravljanjem cloud okruzenjem i podacima koji se nalaze
u tom okruzZenju. Podrucja interesa OCC-a su: znanstvena, medicinska i ekoloska istrazivanja.
Clanovi OCC organizacije su veéinom zaposlenici u tridesetak razli¢itih: sveucilista, privatnih
kompanija, drzavnih agencija i laboratorija. OCC radi tako da je organiziran u male skupine

[19].

Jedna od tih malih skupina je i The Open Science Data Cloud Working Group (akronim:
0OSDC). Zadada OSDC-a je upravljati velikom bazom podataka (podaci spremljeni u terabajtnim

veli¢éinama), koja se nalaze u cloud okruZenju. Osim upravljanja velikim bazama podataka, OCC
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podrzava i pomaze prilikom donoSenja standardnih rjeSenja vezanih za velike baze podatka i

za komunikaciju izmedu dva razlic¢ita cloud okruzenja [20].

6.5 Open Grid Forum

Open Grid Forum (akronim: OGF) globalna je zajednica koja je posvecena brzoj evoluciji
i prihvacanju naprednih tehnologija za distribuciju podataka kao $to su primjerice: cloud
okruzenje, mreze, alokacija memorijskog prostora te metode tijeka rada. OGF je fokusiran na
razvoj i promociju inovativnih i skalabilnih tehnologija, aplikacija i infrastrukture, kako bi se

poboljsala produktivnost poduzetniStva i znanstvene zajednice.

Jedna od najkompleksnijih zada¢a OGF-a, nakon stvaranja, je praéenje napretka Open
Cloud Computing Interface (akronim: OCCI) specifikacija [21]. OCCI je protokol i API koji je
napravljen da moze sluziti za udaljeno upravljanje APl-em za laaS model cloud okruzenja, koji
se bazira na uslugama. Razvoj OCCl-a je pokrenuo razvoj interoperabilnih alata za uobicajene
zadatke kao Sto su autonomno skaliranje i nadzor rada sustava. Danas je OCCI evoluirao u
fleksibilan API s naglaskom na integraciju, prenosivost, interoperabilnost i inovativnost, a osim

rada u laaS modelu moze raditi i u PaaS i SaaS modelima cloud okruzenja [22].

6.6 The Object Management Group i The Cloud Standards Customer Council

The Object Management Group (akronim: OMG) je medunarodni neprofitni konzorcij
vezan za stvaranje tehnologijskih standarda. Tehnologijske standarde u OMG-u zajednicki
razvijaju: krajnji korisnici, davatelji opreme (engl. vendor), akademske i drzavne institucije.

Osim standarda za cloud okruZja, OMG je autor i standarda za UML dijagrame?’.

OMG sudjeluje u stvaranju cloud standarda predlazuéi standarde za razvoj poduzetnickih
rieSenja, temeljenih na cloud okruzenju. Takoder OMG sudjeluje kao domadin organizacijama,
gdje dolazi do razmjene znanja izmedu ¢lanova OMG-a i ostalih informacija. Jedna od tih

organizacija je The Cloud Standards Customer Council (akronim: CSCC) [23].

17 UML (engl. Unified Modeling Language) predstavlja opéeprihvaéeni standard za dokumentiranje podrike i
prikaz rada rac¢unalnih sustava.
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CSCC je organizacija koja je odredena ubrzavanju prihvacanja cloud okruzenja, ali i
predlaganjem razli¢itih standarda, koji se ti€u sigurnosti i interoperabilnosti izmedu okruzja
izvan clouda i clouda. CSCC, takoder, pruza podrsku korisnicima implementirajuéi korisnicke
zahtjeve u standarde ali i poduzetnicima isporucujuci materijale kao $to su najbolja praksa i

slucajevi uporabe (engl. Use case) [24].
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7 USVAJANIE ISO STANDARDA | PREPORUKA U CLOUD POSLOVANJU

Medunarodna organizacija za standardizaciju (engl. International Organization for
Standardization) je medunarodno tijelo za donosSenje industrijskih i komercijalnih normi. 1ISO
je osnovan 1947. godine a danas broji 164 drzave. Sjediste organizacije je u Zenevi. Prilikom
donosenja standarda ISO je suradivao i s drugim organizacijama, primjerice s Medunarodnim
elektrotehnickim povjerenstvom (engl. International Electro technical Commission). Tada

standardi nemaju samo oznaku ISO, vec¢ i oznaku ISO/IEC [25].

Za samo cloud okruZenje 1SO je 2014. godine donio dva standarda: ISO/IEC 17788 i
ISO/IEC 17789. Cilj navedenih standarda je ,uvodenja reda u kaos”. Prema standardima 1SO
nadopunjuje NIST!8-ovu definiciju po kojoj je cloud racunalstvo model koji omoguéuje
sveprisutan, pogodan i na zahtjev dostupan pristup zajednickim ra¢unalnim resursima, koji se
mogu brzo pustiti u rad, uz minimalne napore ili interakcije. Po ISO, cloud predstavlja razvojnu

paradigmu. Neki od klju¢nih koncepata clouda, prema ISO-u su:

° Sirokopojasni mrezni pristup;

° Mijerljiva usluga;

° Dijeljena usluga;

. Usluga na zahtjev;

. Brza elasti¢nost i skalabilnost.

Takoder, za razliku od NIST-a, ISO preko svoja dva standarda uz SaaS$, 1aaS i PaaS servisne
modele prepoznaje i dodatne servisne modele clouda. To su: mreza kao usluga (engl. network
as a service) i spremiste podataka kao usluga (engl. Data storage as a service). Nadalje, ISO

prepoznaje novu izvedbu oblaka a to je drustveni oblak [26].

Za razliku od tih standarda koji opisuju cloud postoje standardi vezani za upravljanje u

cloud okruzeniju. Ti standardi su: ISO 38500 i ISO 20000.

ISO 38500 pruza vodeca nacela za direktore organizacija (ukljucujudi vlasnike, ¢lanove
odbora, direktore, partnere, vise rukovoditelje, ili druge) za ucinkovito, djelotvorno i

prihvatljivo koristenje IT-a unutar svojih organizacija. Ovaj standard primjenjuje se na sve

18 NIST je organizacija koja objavljuje standarde, smjernice, preporuke i istraZivanja u svezi ra¢unalne / cyber /
informacijske sigurnosti i privatnosti.
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organizacije, koje ukljucuju javne i privatne tvrtke, drZavna tijela i neprofitne organizacije.
Standard je primjenjiv na organizacije svih veli¢ina od najmanjih do najvecih, bez obzira na

stupanj njihovog koristenja informacijskih tehnologija [27].

Serije ISO 20000 norme: predstavljaju medunarodni standard za upravljanje IT uslugama
- ova serija je na adekvatan nacin uspostavljena i medunarodno priznata. To nije specifi¢no za
racunalni cloud i cloud usluge ali razvija se novi standard koji se bavi primjenom I1SO 20000 za
racunalni cloud - ovaj novi standard zove se ISO 20000-7. Osim toga, ISO 20000-11 specifikacija
je ufazirazvoja. 1ISO 20000-11 standard opisuje odnos ISO 20000 s drugim okvirima, a posebno

njegov odnosa prema ITIL-u.

Takoder postoji standard kojim se opisuje opéi pristup sigurnosti podataka. Takav
pristup dobro je opisan u specifikaciji ISO 27002. Opisani pristupi kontrole u tom standardu
primjenjuju se na koristenje cloud usluga uz ostale cloud specifikacije kao $to je opisano u
standardu ISO 27017. Sigurnosne kontrole kao $to je opisano u ISO 27002 isti¢u opce znacajke
koje treba rijesiti ukljucujudi i upravljanje imovinom, kontrolu pristupa i kriptografije, a na koje

se tada moze primijeniti posebne tehnike i tehnologije [10].

Osim ISO 27001 i 27002 standarda, ISO/IEC 270333 standardi pruZaju detaljne upute o
provedbi sigurnosne kontrole mreze koje su uvedene u ISO/IEC 27002. Dokumentacija
pridrzavanja vazecih dijelova tih standarda obi¢no ¢e biti uklju¢ena u sklopu ISO 27002

certifikata.
Ti certifikati su [10], [28], [29]:

J ISO/IEC 27033-1: Pregled i koncept mreZe sigurnosti;
) ISO/IEC 27033-2: Smjernice za dizajn i implementaciju sigurnosti mreze;
J ISO/IEC 27033-3: Referentna umreZavanja scenarija - prijetnje, dizajn tehnike i

pitanja kontrole.
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8 EUROPSKI ZAKON O ZASTITI PODATAKA NA CLOUDU

Prije prikaza europskih i hrvatskih pravnih akata vezanih za zastitu osobnih podataka u
cloud okruzenju, potrebno je objasniti pojam direktive ili smjernice. Naime, Europska unija ne
donosi zakone veé direktive kao jedan od pravnih akata. Direktive su pravni akti Unije upuceni
svim ili nekim drZzavama ¢lanicama a koje drzave ¢lanice moraju usvojiti odnosno, do nekog
odredenog roka prenijeti u vlastito zakonodavstvo. Direktive imaju posredan ucinak. Iznimno,
direktive imaju neposredan ucinak ako direktiva nije u roku pretocena u nacionalno pravo i
ako je sadrzajno bezuvjetna i jasno odredena te ako iz nje pojedinac stjece neko pravo prema
drzavi [30]. Niti jedan pravni akt se ne odnosi konkretno na zastitu korisni¢kih podataka na

cloudu vec se odnosi na opéenitu zastitu osobnih podataka u elektroni¢kim komunikacijama.

8.1 Europske Direktive

Europski parlament donio je najprije Direktivu®® iz 1995. godine a zatim zbog potreba
pojasnjavanja i nadopunjavanja direktive iz 1995. godine, Direktivu?® iz 2002. godine. Direktiva

iz 2002. godine bit ¢e detaljnije razradena.

Direktiva 2002/58/EZ najprije donosi pregled definicija koje se primjenjuju u njoj [31]:

° Korisnik;

° Podaci o prometu;

° Podaci o lokaciji;

° Komunikacija;

° Poziv;

° Pristanak;

° Usluga s dodatnom vrijednosti;
° Elektroni¢ka posta.

Korisnik predstavlja svaku fizicku osobu koja koristi elektroni¢ke komunikacije u privatne

i/ili poslovne svrhe. Korisnik prema Direktivi ne mora biti nuzno i pretplatnik. Podaci o

19 Direktiva 95/46/EZ.
20 Direktiva 2002/58/EZ.
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prometu oznacavaju podatke koji se obraduju u svrhu prijenosa odnosno komunikacije na

elektronickoj komunikacijskoj mrefzi ili za njeno napladivanje.

Podaci o lokaciji oznacavaju podatke koji su obradeni u elektroni¢koj komunikacijskoj
mreZzi, koji naznac€uju zemljopisni poloZaj korisni¢ckog terminala, javno dostupne elektronicke

komunikacijske usluge.

Komunikacija je definirana kao svaka informacija koja se razmjenjuje ili prenosi izmedu
ograniCenog broja strana putem javno dostupne elektronicke komunikacijske usluge.
Komunikacija ne ukljucuje bilo koju informaciju prenesenu kao dio usluge emitiranja za javnost
osim u onoj mjeri u kojoj se informacija moze odnositi na pretplatnika ili na korisnika koji prima

informaciju a koji se moze identificirati.

Poziv predstavlja uspostavljenu vezu putem javno dostupne telefonske usluge, a koja
omogucuje stvarno vremensku dvosmjernu komunikaciju. Pristanak korisnika ili pretplatnika
predstavlja proces prihvacanja. Usluga s dodatnom vrijednosti definirana je kao svaka usluga
koja zahtijeva obradu podataka o prometu ili lokaciji, osim podataka o prometu koji nisu nuzno

potrebni za prijenos komunikacije ili za njeno naplacivanje.

Elektroni¢ka posSta je svaka tekstualna, glasovna, zvucna ili slikovna poruka, poslana
preko javne komunikacijske mreze a koja se moze pohraniti u mrezi ili u primateljevom

terminalu sve dok ju primatelj ne preuzme.

U ¢lanku 3. odredeno je kako ¢e se Direktiva odnositi na obradu osobnih podataka,
vezano s pruzanjem javno dostupnih elektroni¢kih komunikacija, u javnim komunikacijskim

mreZama u Zajednici?®.

Sigurnost podataka odredena je ¢lankom 4. Direktive. Prema ¢lanku 4., davatelj usluga
elektronickih komunikacija duzan je poduzeti odgovarajuée tehnicke i organizacijske mjere,
kako bi se zastitila sigurnost svojih usluga, odnosno sigurnost mreze. Za provodenje tih
aktivnosti, davatelj usluga duzan je suradivati s pruzateljem javne komunikacijske mreze.
Takoder, u ovom ¢lanku predvideno je kako davatelj usluge mora pratiti trendove, odnosno
poduzimati odgovaraju¢e mjere zasStite, ovisno o razini mogudih prijetnji. Nadalje, ovim

Clankom se odreduje kako je davatelj javno dostupne elektroni¢ke komunikacije usluge duzan

21 pod pojmom ,Zajednica” smatra se Europska zajednica, jedna od prete¢i EU-a.
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obavijestiti pretplatnike o odredenoj sigurnosnoj opasnosti i poduzeti sve mjere za otklanjanje

opasnosti.

Povjerljivost komunikacija opisana je ¢lankom 5. Prema tom clanku drzave clanice
moraju osigurati povjerljivost komunikacija i s time povezanih podataka o prometu, koji se
Salje preko javne komunikacijske mreze i javno dostupnih elektronickih komunikacijskih
usluga. Clanak nalaZe driavama ¢lanicama da zabrani svim neautoriziranim osobama?2:
slusanje, prisluskivanje, pohranjivanje ili bilo koji drugi oblik presretanja i nadzora nad

komunikacijama, a za kojeg nemaju pristanak korisnika.

Prema ¢lanku 6. podaci o korisnickom prometu, nakon obrade i pohrane moraju se
brisati ili uciniti anonimnima, u trenutku kada viSe nisu potrebni za prijenos komunikacije.
Clanak, nadalje, predvida moguénost obrade podataka o korisni¢ckom prometu u cilju naplate
usluga. Medutim, tada se podaci o prometu mogu obradivati samo u razdoblju, dok postoji

mogucénost pravnog pobijanja racuna.

Clanak 9. opisuje podatke o lokaciji. Prema tom ¢lanku podaci o lokaciji, a koji nisu podaci
o prometu, a odnose se na korisnike javnih komunikacijskih mreza, mogu se obradivati, ali
samo kada su ti podaci ucinjeni anonimnima. Medutim, ¢lanak predvida mogucnost obrade

takvih podataka, a da nisu anonimni samo kada korisnik da pristanak za obradu podataka.

Osim zastite podataka, Direktiva odreduje i druge elemente komunikacija kao Sto su:

imenici pretplatnika, neZeljene komunikacije, automatsko prosljedivanje poziva i drugo [31].

8.2 Uredba Europskog parlamenta i Vije¢a o zastiti pojedinaca u vezi s obradom
osobnih podataka i slobodnom kretanju takvih podataka
Osim prethodno opisane Direktive, zastita osobnih podataka, opisana je Uredbom?3 o
zastiti pojedinaca u vezi s obradom osobnih podataka i slobodnom kretanju takvih podataka??.

Tom Uredbom aZurirana su i osuvremenjena nacela sadrzana u Direktivi o zastiti podataka iz

22 Neautorizirane osobe su sve osobe koje nemaju zakonsko dopustenje, niti dopudtenje korisnika, za

obavljanjem presretanja i nadzora prometa.
Prema [28], uredbe EU su pravni akti koji su u cjelini obavezni i neposredno vrijede za sve drzave ¢lanice.
24 Uredba (EU) 2016/679.
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1995. godine. Njome su utvrdena prava pojedinaca i obveze organizacija koje obraduju

osobne podatke, ali i obveze odgovornih za osobne podatke.

U Uredbi se navode pojacana prava pojedinaca. Tim pravima pojedincima se daje vise

kontrole nad njihovim osobnim podacima. Kontrola je dana pomo¢éu [32]:

° Potrebe za jasnim pristankom pojedinaca na obradu osobnih podataka;

° LakSeg pristupa pojedinaca njegovim ili njezinim osobnim podacima;
. Prava na ispravljanje, brisanje i ,zaborav”;
° Prava na prigovor, pa i za upotrebu osobnih podataka za potrebe izrade profila;

° Prava na prenosivost podataka s jednog posluzitelja na drugi.

Uredba, takoder, donosi opée obveze voditelja obrade odnosno, osobe zaduzZene za
obradu podataka. Jedna od obveza voditelja obrade je pruzanje transparentnih i lako
dostupnih informacija o ispitanicima i obradi njihovih podataka. Takoder, voditelj obrade ima
obvezu provoditi odgovarajuce sigurnosne mjere, koje moraju biti uskladene s prisutnim
rizikom, pri obradi podataka. Od voditelja obrade moze se zatraziti izvieS¢ée o mogucoj povredi
osobnih podataka. Nadalje, Uredba obvezuje organizacije, koje obavljaju odredene rizicne

radnje obrade podataka, na imenovanje sluzbenika za zastitu podataka.

Uredba previda potrebu svake drzave clanice da na nacionalnoj razini uspostavi
neovisno nadzorno tijelo. Cilj uspostave takvog nadzornog tijela je, uz zastitu osobnih
podataka, uspostaviti mehanizam za osiguravanje dosljednosti u primjeni prava o zastiti

podataka, diljem EU. U RH to nadzorno tijelo je Agencija za zastitu osobnih podataka.

Takoder, Uredba prepoznaje moguénost ispitanika za podnoSenjem prituzbe
odredenom nadzornom tijelu, a posljedi¢no i pravo na pravni tijek, naknadu i odgovornost.
Zbog potrebe zblizavanja pojedinaca i nadzornih tijela, vezanih za odluke ispitanici imaju pravo

da odluku nadzornog tijela ispita odredeni sud (Upravni sud za RH).

Protiv prekrSitelja ove Uredbe odredene su administrativne sankcije. Sankcije
predstavljaju nov¢anu kaznu, kojom ¢ée se kazniti voditelji obrade podataka, i to u iznosu do
20 milijuna EUR ili do 4% ukupnog godisnjeg prihoda. Veli¢inu administrativnih uvoditi i

odredivat ée tijela za zaStitu podataka [32], [33].
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8.3 Hrvatsko zakonodavstvo

Prethodno opisane Direktive i Uredbe, Republika Hrvatska prenijela je u vlastito
zakonodavstvo. Zastita osobnih podataka u RH predvidena je Ustavom RH?° i Zakonom o zastiti

osobnih podataka (dalje: ZZOP)?.

Pitanje osobnih podataka Ustavom je odredeno ¢lankom 37. Ustav predvida svakom
gradaninu RH sigurnost i tajnost osobnih podataka. Nadalje, Ustav zabranjuje prikupljanje,
obradivanje i koristenje osobnih podataka, a da to nije odredeno zakonom ili da gradanin nije
dao pristanak. Takoder, Ustav zabranjuje uporabu osobnih podataka, na nacin koji je suprotan

utvrdenoj svrsi prikupljanja osobnih podataka [34].

Temeljitije uredenje zastite osobnih podataka, ali i nadzora nad prikupljanjem, obradom
i koriStenjem osobnih podataka te iznoSenjem iz RH provedeno je ZZOP-om. Prema ZZOP-u
svrha zastite osobnih podataka je zastita privatnosti ljudskog Zivota i ljudskih prava te
temeljnih sloboda, u koje se moZe uci: prikupljanjem, obradom i koristenjem osobnih
podataka. Zastita osobnih podataka, prema ZZOP-u, omogucena je svakoj fizickoj osobi, bez
obzira na: rasu, boju koZe, spol, jezik, politi¢cko ili drugo uvjerenje, nacionalno ili socijalno

podrijetlo, imovinu, rodenje, naobrazbu, drustveni polozaj ili neko drugo svojstvo ili obiljezje.
Clankom 2, ZZOP, daje znacenje odredenim pojmovima [35]:

° Osobni podatak;

° Obrada osobnih podataka;

° Zbirka podataka;

° Ispitanik;

° Voditelj zbirke osobnih podataka;

° Privola ispitanika.

Osobni podatak jest svaki podatak ili informacija, koja se odnosi na fizicku osobu (pravna
osoba je iskljuéena iz definicije), koja se pomocu te informacije moze identificirati, izravnimili

neizravnim putem, preko jednog ili skupine podataka.

25 Ustav Republike Hrvatske, NN br. 56/90, 135/97, 8/98, 113/00, 124/00, 28/01, 41/01, 55/01, 76/10, 85/10,
05/14.
26 7akon o zastiti osobnih podataka, NN br. 103/03, 118/06, 41/08, 130/11, 106/12.
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Obrada osobnih podataka je svaka aktivnosti nad podacima: prikupljanje, pohrana,
organiziranje, tehnicka obrada i objava podataka te ostale aktivnosti. U ovom slucaju, ZZOP se
odnosi na sve vrste obrada, neovisno provodi li ih drzavna uprava ili pravne osobe te fizicke

osobe, ali se ne odnosi na provodenje zbog osobnih ili obiteljskih razloga.

Zbirka osobnih podataka je skup podataka koji je organiziran i dostupan prema nekom
kriteriju. Pojam osobnog podatka i zbirke odnosi se na sve podatke neovisno o formi i mediju

na kojem se nalaze.

Ispitanik, prema ZZOP-u, je svaka fizicka osoba koja je dala svoje osobne podatke ili Ciji

se osobni podaci prikupljaju.

Voditelj zbirke osobnih podataka je osoba Ciji je zadatak voditi brigu te provoditi
odredene postupke nad osobnim podacima. Vodenje brige i provodenje odredenih postupaka

moraju biti u skladu sa ZZOP-om.

Pristanak ispitanika je suglasnost ispitanika nad obradom njegovih osobnih podataka u
odredene svrhe. Prilikom traZenja pristanka koji mora biti jasno opisan, potrebno je jasno
naznaciti svrhu prikupljanja. Medutim, ZZOP predvida moguénost prikupljanja osobnih
podataka kada ih ispitanik samostalno javno objavi ili kada su u nacionalnom interesu (borba

protiv korupcije, zastita Zivota i slicno).

Osim osobnih podataka, ZZOP predvida posebnu kategoriju podataka. Posebna

kategorija podataka su svi podaci koji su smatrani posebno osjetljivima [35], [36]:

° Porijeklo;

° Politicka stajalista;

° Vjerska i druga uvjerenja;
° Sindikalno ¢lanstvo;

° Zdravlje i spolni Zivot;

° Osobni podaci o kaznenom i prekrsajnom postupku.

ZZ0P zabranjuje prikupljanje i daljnju obradu posebne kategorije podataka. Izuzetak od
istoga je prikupljanje i obrada u okviru djelatnosti ustanove, udruzenja ili bilo kojeg drugog
neprofitnog tijela, koje je neposredno vezano uz takve podatke, a koji se moraju odnositi na

njihove ¢lanove. Zbirke osobnih podataka ne smiju sadrzavati posebne kategorije podataka.
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Proces prikupljanja osobnih podataka vrlo je jasno definiran ¢ak u odnosu na uobicajenu
praksu, ZZOP uvodi znacajna ogranicenja. Po pitanju opsega osobnih podataka ZZOP nalaze da
trazeni podaci moraju biti bitnu u svrhu prikupljanja, odnosno da ispitanik moze svo
prikupljane podatke odbiti dati. Primjer takvih prikupljenih podataka su spol i godina rodenja.
Takoder, ZZOP jasno definira potrebu za odredivanjem svrhe i informiranja ispitanika. Cilj ove
definicije je sprijeciti neprimjereno i prekomjerno koristenje osobnih podataka. Temeljem
toga ispitanik mora biti jasno i nedvosmisleno upoznat sa svrhom prikupljanja osobnih
podataka, temom i opsegom. ZZOP zabranjuje davanje prikupljenih podataka trec¢im

stranama. Nadalje, ZZOP inzistira na to€nosti, potpunosti i azurnosti osobnih podataka.

Ako treca strana Zeli koristiti osobne podatke, mora podnijeti voditelju zbirke osobnih
podataka pisani zahtjev. U zahtjevu mora biti jasno navedena svrha i pravni temelj koristenja
podataka. Koristenje podataka, voditelj zbirke, moze odobriti samo za obavljanje poslova
utvrdenih zakonom. Voditelj zbirke duzan je voditi evidenciju davanja osobnih podataka, sa
svrhom davanja. Svaki ispitanik ima pravo uvida u evidenciju koristenja njegovih osobnih
podataka. lako se takvi podaci smatraju osobnima, dani podaci ne smiju omoguditi

identifikaciju pojedinaca.

ZZ0P predvida mogucnost iznosenja osobnih podataka izvan teritorija RH. To je jako
bitno za cloud okruzenje, zato Sto se cloud posluzitelji ve¢inom ne nalaze na teritoriju RH.
Voditelj zbirke osobnih podataka moze staviti podatke na raspolaganje na teritoriju izvan RH.
Medutim, drzava u koju se ti podaci ,iznose” mora imati jasno i kvalitetno uredenu zastitu
osobnih podataka. Ako postoji sumnja u uredenost zastite osobnih podataka, voditelj zbirke

duZan je zatraziti AZOP-ovo misljenje.
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Prema ZZOP-u, ispitanik ima pravo, zatraZiti od voditelja zbirke na vlastiti zahtjev a u

vremenskom roku od 30 dana [35]:

° Potvrdu u kojoj je navedeno obraduju li se ispitanikovi osobni, ili ne;

° Obavijest u razumljivom obliku, o podacima koji se odnose na ispitanika, ¢ija je
obrada u tijeku i izvor tih podataka;

° Uvid u evidenciju zbirke osobnih podataka i uvid u osobne podatke, sadrzane u

zbirci osobnih podataka;

° Izvatke, potvrde ili ispise osobnih podataka, koji su sadrzani u zbirci osobnih
podataka;
° Ispis podataka o tome tko je i s kojom svrhom te po kojem pravnom temelju dobio

na koriStenje ispitanikove osobne podatke;
° Obavijest o logici automatske obrade osobnih podataka;
° Dopunjavanje, izmjenu ili brisanje osobnih podataka, koji su: netocni, nepotpuni

ili neazurni.

Sve zbirke osobnih podataka nalaze se u evidenciji osobnih podataka. Vodenje

evidencije osobnih podataka spada pod nadleznost AZOP-a [35], [37].

Zakljuéno, moze se re¢i kako pravno uredene drZave paze na privatnost, odnosno
osobne podatke svakog gradanina, kako u klasi¢nim okruzenjima tako i u cloud okruzenju.
Organizacijama koje se bave cloud okruzenjem zabranjeno je prikupljanje podataka o svojim
klijentima, osim ako to krajnji korisnik ne dozvoli. Organizacije najceS¢e traze razliCita
dopustenja za prikupljanje podataka u ugovoru o koristenju (engl. User agreement) a korisnici

najéesce daju pristanak zato Sto ne citaju ugovor.
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9 ,SAFE HARBOR“ SIGURNOSNA NACELA KAO DOGOVOR IZMEBU EUROPSKE
UNIJE | SJEDINJENIH AMERICKIH DRZAVA

Sigurna luka (engl. Safe harbor) predstavlja ugovor, kojim je previden mehanizam
izmedu Europske unije i Sjedinjenih Americkih Drzava, kojim bi se trgovackim drustvima koja
obraduju osobne podatke europskih gradana (npr. Googleu ili Facebooku i sl.), dao alat koji bi
im omogucio prijenos podataka iz EU u SAD. Prijenos bi trebao pruZiti odgovarajuéu razinu
zaStite. Sigurnosna luka uspostavljena je zbog rjeSavanja problema nastalog zbog nedovoljne

prikladnosti ameri¢kog pravnog okvira u pogledu privatnosti osobnih podataka.

Sigurna luka bi omogucila nadzorniku EU prijenos osobnih podataka u organizaciju, koja
se nalazi u SAD-u, a koja je potvrdila pridrzavanje Sporazuma o sigurnoj luci i obvezala se
osigurati posStivanje nacela Sigurne luke. Sigurna luka, od samog pocetka bila je predmet
politickih nesuglasica. Europski parlament istaknuo je zabrinutost koja se temelji na
nepostojanju pojedinacnog prava sudske tuzbe i nedostatku obveze trgovackih drustava za
placanjem odstete, nastale kao posljedica za nezakonitim obradivanjem podataka, te zbog
razliitih sustava zastite, koji postoje u SAD-u, a ovise o tome jesu li vlasnici podataka

Amerikanci ili Europljani.

Sporazum o sigurnoj luci podrazumijevao je dvostrani sustav za obustavu ili prekid
mehanizma prijenosa i obrade osobnih podataka. Sporazum se mogao prekinuti trenutkom
krsenja odluke 2000/520/EZ. DrZava Clanica moZe obustaviti protok podataka organizaciji u
slu¢aju kada je utvrdena znatna vjerojatnost krsenja nacela Sporazuma, odnosno kada bi
prijenos i obrada osobnih podataka predstavljala opasnost od ozbiljne Stete za osobu Ciji se
podaci prenose i obraduju. U slu¢aju obustave protoka podataka, drzava ¢lanica je duZna
obavijestiti Europsku komisiju o provedenim aktivnostima. Tada bi EK ocijenila provedbu
odluke temeljem dostupnih informacija te izvijestila drzavu ¢lanicu o vaznim otkri¢éima.
Sukladno tome, EK moZe izjaviti kako provedba Sigurne luke ne funkcionira i predloziti mjere

za obustavu ili opoziv Sporazuma.

Zbog zabrinutosti vezane za prikladnost Sigurne luke s obzirom na opseg masovnog
nadzora privatnog ponasanja korisnika odnosno, prema lzvjeSéu europsko-americke radne
grupe o zastiti podataka, ustvrdeno je kako osobe koje nisu americki drzavljani, nemaju

nikakav administrativni put pogledu pristupa, pravne zastite i informacija o njihovim osobnim
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podacima, koji se obraduju radi provedbe zakona ili u svrhu nacionalne sigurnosti. Zbog toga

dolazi do spora pred Sudom Europske unije [38].

9.1 Odluka Suda Europske unije

Austrijanac Maximillian Schrems pokreée spor?’ protiv sjevernoirskog povjerenika za
zastitu osobnih podataka, pred Sudom Europske unije. TuZzba je vezana za sigurnost podataka

tuZzitelja koje potencijalno narusava Facebook.

Tuzitelj je tvrdio kako je doslo do prijenosa njegovih podataka s posluzitelja koji se nalaze
u Sjevernoj Irskoj na posluzitelje koji se nalaze u SAD-u. TraZio je od sjevernoirskog povjerenika
za zaStitu osobnih podataka da provjeri nacela sigurnosti Sigurne luke. Povjerenik je njegov
zahtjev odbio, pozivajuci se na Sporazum sigurne luke, a tvrdeci kako SAD udovoljava trazenim
sigurnosnim nacelima. Takoder, prije tuzbe pred Sudom Europske unije, ovaj slucaj je

proucavala i EK, koja je utvrdila kako SAD udovoljava trazenim sigurnosnim nacelima.

6. listopada 2015. godine, Sud Europske unije za navedeni slu¢aj donosi odluku. U odluci,
Sud je najprije ustvrdio kako drzava ¢lanica, od &ijih se gradana prenose osobni podaci, nema
mogucnost nadzora tijeka osobnih podataka, kako je utvrdila EK. Prema sporazumu, drZzava
¢lanica mora imati moguc¢nost samostalnog i potpunog nadziranja tijeka osobnih podataka

prema zemljama koje nisu ¢lanice (engl. Third countries).

Nadalje, Sud je ustvrdio kako je EK trebala u navedenom sluc¢aju konkretno odrediti
udovoljava li SAD trazenim sigurnosnim nacelima. Prema Sudu, EK nije konkretno odredila
udovoljava li SAD sigurnosnim nacelima vec je samo pregledala shemu Sigurne luke (engl. Safe
harbor scheme). Sud je utvrdio da je navedena shema primjenjiva samo u SAD-u i

organizacijama koje su vezane uz SAD.

Takoder, u odluci Sud je utvrdio kako bilo kakva pa tako i generalizirana (opcenita) baza
elektronicke komunikacije, predstavlja esencijalnu povredu osnovnih ljudskih prava, vezanih

uz postivanje privatnosti u Zivotu. Osim toga, Sud je utvrdio kako je shemom doslo do povrede

27 Maximillian Schrems protiv povjerenika za zastitu osobnih podataka (Maximillian Schrems v Data Protection
Commissioner), slu¢aj: C-362/14.
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ljudskih prava na zakonodavnu zastitu. Prema Sporazumu, drZavljanin zemlje ¢lanice, nema

mogucnost pokretanja potencijalnog spora zbog prijenosa i obrade podataka.

Zbog svega navedenog Sud je presudio u korist tuzitelja. Takoder, Sud je prepoznao
krSenje nacela sigurnosti Sigurne luke, pa je sukladno tome Sporazum proglasio nevaljanim.
Nadalje, Sud je naloZio sjevernoirskom povjereniku za zastitu osobnih podataka da ponovno

razmotri tuZiteljev zahtjev [39].

9.2 Donosenje novog sporazuma izmedu Europske unije i Sjedinjenih Americkih
Drzava
U veljaci 2016. godine, dogovorena su nacela novog sporazuma o Sigurnoj luci. Za
implementaciju novog dogovora odgovorni su Potpredsjednik EK i Povjerenica za pravosude,
potrosace i ravnopravnost spolova. Ovim sporazumom prava Europljana su bolje zasti¢ena.
Prema novom sporazumu americka komisija za trgovinu duZna je nadzirati tijek podataka, a

po potrebi i suradivati s europskim agencijama za zastitu osobnih podataka.

Novi sporazum nalaZze organizacijama u SAD-u, osim bolje zastite osobnih podataka,
ograni¢avanje pristupa podacima. Medutim, ograni¢avanje pristupa trebalo bi se provoditi
pod jasnim uvjetima uz dostatne ograde i propisani nadzor. Ovom odredbom bi se trebao
sprijeciti masovni pristup osobnim podacima. Europski drZavljani moéi ée zatraziti istragu ili

uloZiti prigovore prema Europskom ombudsmanu?® [40], [41].

28 Europski ombudsman je nezavisno i nepristrano tijelo koje ima pravnu moguénost prozivanja europske
administracije na odgovornost.

41



10 SIGURNOSNI RIZICI | OPASNOST U CLOUDU

Prije analize mogucih sigurnosnih rizika i opasnosti u cloud okruzenju potrebno je
analizirati vlasnistvo nad informacijama u cloud okruzenju. Stoga ¢e prva dva potpoglavlja
istraZiti niz pitanja koja se odnose na to kako se informacije pohranjuju, obraduju i/ili
distribuiraju u cloud okruZenju. Isto tako obradit ¢e se zahtjevi odnosno problemi koji se
namecu samom cloudu. Uz normativni mod vlasnistva kreiran od strane intelektualnog tipa
vlasnistva (engl. Intellectual property), akcija povjerljivosti ili ona od strane ugovora, istrazuje
se kakve racunarski cloud ima implikacije u pogledu otvorenih modela vlasnistva. Konacno,
zbog autorskih prava i implikacije razvoja clouda kao industrije u cjelini takoder se istrazuju
pitanja vlasnistva nad suceljem za programiranje aplikacija (API) koji su neophodni za

interoperabilnost clouda.

Prvo se usmjerava pozornost pohranjenom i obradenom sadrzaju od strane korisnika (ili
kupca) usluge i takoder, kratko, sadrzaja ili informacija koje su pohranjene ili obradene od
strane samog davatelja usluga. Takav sadrzaj, bez obzira je li kontroliran od strane korisnika ili

usluga bit ¢e proizveden izvan ili unutar oblaka.

10.1 Korisnicki sadrzaj pohranjen i procesiran u cloudu

Konceptualna mapa informacijskih tokova izmedu davatelja usluge i korisnika prikazana

je naslici 6. lako mapa izgleda sloZzeno moguce ju je pojednostaviti.
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Slika 6. Prikaz toka podataka u relacijskom modelu clouda
izvor: [42]

Velik dio generiranih informacija su izvan clouda (slika 7.). Informacije imaju veé
uspostavljen vlasnicki status prije nego li se postave na cloud. Medutim, informacije
postavljene na cloud od strane korisnika mogu postati problemati¢ne. Primjer problema je
kada milijuni korisnika dijele audio sadrZaj putem clouda, isto se odnosi na dijeljenje
fotografija putem drustvenih mreza (primjerice: Facebook, Twitter, Instagram, itd.). Ako je
inicijalno vlasniStvo takvog sadrZaja poznato, u praksi kompleksne norme dijeljenje
informacija medu korisnicima oznacava dolazak tj. otkrivanje stvarnog vlasnika koji
omogucuje cloud usluge postaje gotovo nemoguce. Cini se razumnim tvrditi kako su
ocekivanja svih sudionika da postavljanje sadrZaja na cloud ne bi smjelo izmijeniti status

vlasnika [42].
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Slika 7. Informacije generirane izvan clouda
izvor: [42]

Glavna ideja relacije racunalnog clouda jest omogucavanje korisniku koristenje cloud
tehnologije kako bi se procesirale informacije i tako generirali rezultati (engl. Outputs).
Medutim, klijent moZe generirati trgovacke tajne (engl. Trade secrets), koje nisu prikazane u
niti jednom rezultatu obrade informacija ali su skladiStene u strukturama podataka ili

procesima koje korisnik uspostavlja koristenjem clouda [42].

10.2 Vlasnistvo nad podacima generiranim izvan clouda

Informacije generiranje izvan clouda obic¢no imaju uspostavljeni status vlasnika. U vecini
slu¢ajeva takve informacije pohranjene su u cloudu na potpuno digitalan nacin za razliku od
koriStenja fizickog medija. Tako se izbjegavaju pravne posljedice u vezi vlasnistva nad
podacima, u suprotnome potrebno je potraZiti pravo na vlasnistvo u Cetiri podrucja/sekcije

prava.
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Prvo podrucje predstavlja podrucje autorskih prava. Jedno od najvaznijih intelektualnih
vlasnistva koji bi moglo opstajati u informaciji. Nacionalni zakoni autorskih prava diljem svijeta
prepoznaju da autorska prava opstaju u digitalnim radovima, ali se razlikuju u konceptu koji
konstituira/sacinjava rad. Anglosaksonski propisi zasti¢uju sva djela gdje dovoljna vjestina rada
ili prosudba biva koristena u njihovoj kreaciji. Ne postoji potreba za aktivnostima samim po

sebi (engl. Per se) ali se informacija nece zastiti ako njena kreacija zahtjeva minimalan trud.

Gradansko pravo, koje zaSti¢uje autorska prava, zahtjeva minimalan nivo kreativnosti
kako bi se kvalificiralo za zastitu. Njemacka nudi dobar primjer koji zahtjeva inicijalni korak koji
razotkriva cjelokupan rad od same informacije. Prije nego li je stupila direktiva EU, softver
direktiva na snagu, njemacki sud drzao je do toga kako su neki tipovi softvera (kao na primjer
operativni sustavi) viSe funkcionalni nego kreativni i zbog toga nisu zasti¢eni autorskim
pravom. Ovakvo $to je joS uvijek karakteristi¢no za informacije u Cistom obliku kao na primjer
tablice podataka (engl. Data tables). lako je takav dio zakona odbacen od strane americkog
saveznog zakona i sada zahtjeva minimalni nivo kreativnosti za zastitu prava. Medutim, nivo

kreativnosti je znatno manji u Njemackoj.

Drugo, ako se koristi zakon od strane Europske unije (zakon se primjenjuje na sve drzave
¢lanice) tada se informacija u obliku baze podataka prima pod zastitom direktive baze
podataka. Kako bi se baza podataka uspjela kvalificirati za takvu zaStitu onda je nuzno
postojanje kvalitetnog i/ili kvalitetnog sadrZaja informacije (engl. Qualitatively and/or quantity
information). Ako je to tako, tada biljeznik ima pravo sprijeciti ekstrakciju i/ili ponovnu
uporabu sadrZaja te baze podataka. Dugotrajnost zastite iznosi 10 godina pocevsi od onog

dana kada je baza dostupna javnosti ili 15 godina od kreacije same baze podataka.

Treée podrucje prava koje je relevantno jest ono koje se odnosi na zastitu povijerljivih
informacija ili poslovnih tajni (engl. Trade secrets). Postoji internacionalni konsenzus za
minimalni nivo zastite naveden u ¢lanku 39., stavku 2., koji se odnosi na usuglasenije
trgovinskog aspekta intelektualnog prava vlasnistva (engl. TRIPS agreement) koje specificira

da zastita mora biti dana informacijama. Te informacije [43]:

° Su tajne u smislu da je dio ili cijeli sadrzaj informacije tajan (informacije su tajne u
odredenom krugu ljudi);

° Posjeduju komercijalnu vrijednost zbog toga Sto su tajne;
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Bile su predmet smislenih koraka pod odredenim okolnostima, od strane u skladu

sa zakonom da sacuva tajnost informacije.

Vecina sudova, ukljuéujuéi engleski sud isto tako stiti nekomercijalne informacije koje su

povjerljive po prirodi. Velik broj podataka u cloudu, bile one zasti¢ene intelektualnim

vlasnistvom ili ne, biti ¢e povjerljive prirode sve dok korisnici koji su ukljueni u relaciju

raCunalnog clouda prihvate da duguju obveze povjerljivosti davatelju usluge (vlasniku).

Na kraju, ¢etvrto podrucje predstavlja zakon o ugovoru koji predstavlja klju¢nu ulogu u

odredivanju vlasnistva preko ToS-a (engl. Terms of service, hrv. Uvjeti pruzanja usluge) za

relaciju racunalnog clouda. Za informacije koje se generiraju izvan clouda ovaj ugovor moze

razjasniti zastitu autorskih prava i povjerljivu relaciju na tri nacina, [42]:

Odobrenje prava intelektualnog vlasniStva koje razliCiti entiteti posjeduju i
osiguravanje da kroz odgovarajucéi odabir niti jedno pitanje koje ima implikaciju na
licence ili se pojavi kroz nepristrane zadatke.

Omogucdavanje licence prava intelektualnih vlasnistva koji su potrebni kako bi
relacije u cloudu funkcionirale. Krajnji korisnik/kupac koristit ¢e softver i podatke
¢ija su prava intelektualnog vlasnistva u vlasnistvu davatelja usluge ili neke trece
strane (engl. Third party) i koriStenje ne licencirane tehnologije predstavlja
prekrsaj. Na slican nacin, davatelj usluga procesirat ¢e informacije u kojemu krajnji
korisnik/kupac posjeduje IP prava i kojemu ¢e takoder trebati licenca. Tamo gdje
je softver i podatak dostupan od treée strane, vjerojatno je da je vlasnik prava
izvrsio licenciranje.

Davatelju usluga pod uvjetima koji postavljaju ograni¢enje na koristenje. Krajnji
korisnik/kupac mora biti svjestan tih ograni¢enja/restrikcija kako bi se izbjegla
mogucnost prekrsaja s obje strane (kupac i davatelj usluga).

Definiranje obveza povijerljivosti kojih svaki sudionik duguje drugima, ukljucujuci
sva ogranicenja nad tim obvezama i ugovaranje polozaja povjerljivosti nakon

prekida odnosa.
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10.3 Osnovni rizici i sigurnost u cloudu

Jedno od glavnih obiljeZja clouda je to Sto omogucuje apstrakciju dok se korisnicka
funkcionalnost moZe odvojiti od upravljanja resursa. Ali, oslanjanje na apstraktne resurse koji
su kontrolirani od trecih strana i €ija se korisnost dijeli predstavlja rizik. Zabrinutost se obi¢no
pojavljuje oko smanjenja korisnickih funkcionalisti i poveéanja funkcionalnosti davatelja
usluge, posebice sigurnosti podataka pogonjena vjerojatno od smanjenja dostupnih
informacija prema korisnicima koji se odnose na detalje od strane davatelja komponenti,

dobavljaca i mehanike.

Ko-lokacijski rizik isto tako moZe postojati, ako se za hardver sumnja da sadrzi
neprikladne odnosno neprovjerene dijelove tada se podaci povlace od strane zaduZenog
osoblja [44]. Isto tako, podaci koji se skladiSte na istoj opremi ili bazi podataka nekog drugog
korisnika na kojeg se vrsi napad sa udaljene lokacije takoder mogu biti ugrozeni. Neovisno o
tome je li meta lokalna ili se pak nalazi na nekoj udaljenoj lokaciji, podaci na koje se vrsi napad
su uvijek ugroZeniji nego podaci koji su isto tako skladisteni na istom resursu ali na koje se
napad ne vrsi direktno. Primjerice ako postoji osoba A, koja ima spremljene podatke na istom
posluZitelju kao i osoba B ali je slu¢aj da je napad je usmjeren na osobu A iskljucivo, tada podaci
osobe B mogu ostati sigurni neovisno o tome $to je posluzitelj na kojemu se nalaze racuni
(engl. Account) mnogih korisnika cijeli kompromitiran tj. vrsi se napad na njega [42]. Generalno
sigurnost clouda ovisi o tipu odnosno, servisnom modelu i dizajnu (svaka organizacija na

drugadiji nacin izraduje dizajn: Microsoft, Apple, Google, itd.).

10.4 Kriptografija kao mjera zastite clouda

Neautorizirani ulazak moze se sprijeciti tako da korisnici kriptiraju svoje podatke prije
nego Sto ih pohrane na cloud. Kriptografski programi mogu transformirati cjelokupni set
podataka tako da primjene adekvatni kriptografski algoritam na tu skupinu podataka. Na
primjer, informacija se translatira u neki drugi jezik tako da samo oni koji poznaju jezik mogu
razumjeti napravljenu translaciju. Jednosmjerna kriptografija aplicira jednosmjernu funkciju

na podatke i tako producira fiksnu zastitu (engl. Hash?®) ili zastitnu vrijednost. Funkcionalnost

2% Hash funkcija je funkcija koja sluZi za mapiranje podataka razli¢itih veli¢ina u podatke fiksne veli¢ine.
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izvedena je tako da je nemoguce vratiti podatak u prvobitno stanje. Za razliku od
jednosmijernih funkcija za zastitu podataka, primjenom dvosmjerne funkcije u zastiti podataka
moguce je vratiti podatak u prvobitno stanje ali samo od strane ovlastenih osoba, pod striktno

definiranim uvjetima.

Bitni faktori koji utjeCu na kriptiranje podataka ovise o jacini odnosno intenzitetu
enkripcije, duljini enkripcijskog kljuca (dulji kljucevi su uglavhom manje podloZzni napadima
nego kradi) i raspolaganje klju¢evima. Generalno podaci se smatraju dobro kriptiranim ako se

kriptografske metode pokazu efikasnim i sigurnim u realnom svijetu [42].

Kriptografiju je moguce primijeniti na podatke unutar elektroni¢kog dokumenta,
datoteke, baze podataka ili neke druge kolekcije informacija. Korisnici mogu primijeniti
kriptografiju na dijelove ili jo$ ¢esce na cjelokupne skupine podataka prije nego $to ih pohrane
na cloud. Primjerice jednosmjerna ili dvosmjerna kriptografija moZe se primijeniti samo na

imena dok ostali podaci mogu ostati netaknutima u pogledu kriptografije.

Dekriptiranje te ponovna enkripcija podataka reducira performanse, sto predstavlja
veliku manu kriptografiji. Nadalje, isto tako s podacima koji su kriptirani vrlo moénim
kriptografskim algoritmima poput vojnih podataka i podataka od iznimne drZavne vaZznosti
moraju prodéi proces dekriptiranja kako bi se nad njima mogla vrsiti daljnja obrada u pogledu
dodatne analize, sortiranje podataka, indeksiranje, optimizacija i sl. Dekriptiranje podataka
moze dovesti do kompromitacije istih zato se uvijek nastoji prilikom dekriptiranja pohraniti
kriptirane podatke na siguran sustav (primjerice offline racunalo) te tek tada izvrsiti potpuno

dekriptiranje.

Neovlasteni pristup je isto tako moguc¢ ako se podaci presretnu prilikom transmisije na
sam cloud. Ako korisnik 3alje ne kriptirane podatke putem kriptiranog kanala, davatelji usluga
¢e opet dobiti ne kriptirane podatke. Obrnuto, kriptirani kanali nisu potrebni za pouzdanu
transmisiju od ve¢ snazino kriptiranih podataka, iako netko tko nadzire kanal ionako moze

samo presrest kriptirane podatke koji nisu od nikakvog znacaja.
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10.5 Brisanje podataka u cloudu

Razliciti stupnjevi brisanja podataka postoje u cloudu. Ako korisnik obrise podatak, tada
se podatak premjesta u , koS za smece” (engl. Recycle bin/trash) ali se odredeno vrijeme ne
briSe u potpunosti, tj. ostaje na raspolaganju korisniku ako treba vratiti podatak, ako mu kojim
slu¢ajem zatreba. Kada ugovor izmedu korisnika i davatelja usluga istekne, korisnicki podaci
ne briSu se odmah, nego nakon odredenog razdoblja. KoriStenje ,koSa za smeée” i brisanje
podataka sa vremenom/razdobljem odgode moZe potencijalno ugroziti ostale elemente

sigurnosti kao $to su npr. integritet3® i dostupnost3:.

Problem ponekad nastaje u tome da nakon brisanja podataka u ,,koSu za smecée” stvarni
podaci ostaju jer se briSu reference, to¢nije pokazivaéi (engl. Pointers®?) koji pokazuju na
stvarne podatke koji su pak spremljeni u memoriji na nekom drugom mjestu. Stvarni podaci
se zapravo briSu tako da njihovo mjesto zauzimaju nadolazedi, svjezi podaci spremljeni od

strane istih ili razlicitih korisnika [45].

Remanentnost podataka odnosno brisanje nominalnih podataka zbog navedenih
problema predstavlja podosta velik problem. Kako bi se postigla efektivna povjerljivost
podataka potrebno je u viSe navrata izvrsiti aktivnost brisanja ve¢ obrisanih podataka. Krajnja
mjera ¢ak navodi demagnetizaciju diska ili sigurnosno unistavanje fizickog medija. Privatni
cloud u ovom slucaju pokazuje se kao bolje rjesenje jer je jednostavnije zatraziti da se podaci
»uniste” do kraja za razliku od javnog modela gdje krajnji korisnik nikada ne moze biti siguran

je li kakav fragment podataka ostao na dislociranom serveru ili nije [42], [46].

10.6 Osiguranje adekvatne zastite podataka i informacija

Podaci su u srzi informacijskih sigurnosnih problema za bilo koju organizaciju, bez obzira
na oblik infrastrukture koja se pritom koristi. Raéunani cloud to ne mijenja ali pridonosi

dodatnom fokusu zbog distribuirane prirode racunalne i cloud infrastrukture. Sigurnosni

30 Integritet (engl. Integrity) se u pogledu raunalnih mreZa odnosi se na zastitu informacije da bude
modificirana od strane neovlastenih entiteta.

31 Dostupnost (engl. Availability) se u pogledu radunalnih mreZa predstavlja osiguranjem da ovladtene osobe
mogu pristupiti podatku onda kada je to potrebno

32 pokazivadi u programiranju predstavljaju vrijednosti koje oznagavaju lokaciju podataka u memoriji. Pokazivaci
su adrese koje pokazuju na vrijednost u memoriji.
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razlozi odnose se i na podatke u mirovanju (¢uvani na nekom sustavu pohrane) i podacima u
pokretu (koji se prenosi preko nekog oblika komunikacijske veze), oba od kojih ée moZda biti

potrebno uzeti u obzir pozornost pri koriStenju cloud ra¢unalnih usluga.

U sustini, pitanje koje se odnosi na podatke za ra¢unalni cloud o razli¢itim oblicima rizika:
rizik od krade ili neovlaStenog otkrivanja podataka, rizik od neovlastenog ili neovlastenih
izmjena podataka, rizik od gubitka ili nedostupnosti podataka. Takoder je vrijedno zapamtiti
da u slucaju imovine podatka u cloudu je moguce ukljuci stvari kao Sto su aplikacijski programi

ili strojne slike Sto moZe imati isti rizik kao i sadrZaj baze podataka ili podatke datoteka.
Sigurnosni standardi za razmatranje podataka u pokretu su:

J HTTPS - za redovite veze s krajnjim korisnicima interneta na cloud usluge;
J SFTP - za prijenos hrpe podataka;
. VPN koristeéi IPSec® ili SSL3* - pogodno za povezivanje zaposlenika s krajnjim

korisnicima clouda.

Za podatke u mirovanju - pohranjenim u cloudu - nacelo je da osjetljivi podaci trebaju
biti Sifrirani. To moZe biti potrebno u skladu s nekim informacijsko sigurnosnim standardima
kao Sto su PCI-DSS i HIPAA. Postoji vise pristupa za Sifriranje u cloud computingu - Sifriranje na
razini uredaja za pohranu, Sifriranje na temelju agenata (engl. Agent based), Sifriranje
temeljeno na datote€nom sustavu i ono na aplikacijskoj razini. Svaki pristup ima svoje
odredene karakteristike koje se odnose na performanse i rukovanju Sifriranim klju¢evima. Tu
je i pitanje granulacije Sifriranja - cjelokupni volumen, direktorij ili samo datoteka. Odabir
pristupa ovisi o moguénostima koje nudi davatelj usluga u oblaku, a dijelom ovise o

sigurnosnim zahtjevima krajnjih korisnika cloud usluga [10].

3 Ipsec je protokol koji osigurava zastitu IP protokolu tako da se vrsi autentifikacija i enkripcija svakog IP paketa

komunikacijske sesije koja je u tijeku.

34 SSL (engl. Secure socket layer) predstavlja standardnu sigurnosnu tehnologiju za uspostavu kriptirane veze
(linka) izmedu web servera i pretrazivaca (engl. browser). Link osigurava da svaki podatak koji prode izmedu
posluzitelja i pretraZzivaca ostaje privatan (kriptiran). Ovaj proces naziva se enkripcijom kanala.

50



Za svaki od ovih nacina Sifriranja, postoji mnogo algoritama za Sifriranje koji se mogu

koristiti [47]:

J Odabran algoritam trebao bi biti preporuéen od strane standarda kao na primjer
US FIPS 140-2;

J Klju¢evima za Sifriranje (engl. Encryption keys) treba postupati na odgovarajuci
nacin. Kljuéevi ne bi trebali biti pohranjeni zajedno s podacima. Za laaS i PaaS
modele, moze biti slu¢aj da su klju¢evi pohranjeni od strane krajnjeg korisnika i
proslijedeni aplikaciji po potrebi. Za SaaS model, enkripcija se nalazi u rukama
davatelja usluga, u kojem slucaju treba traziti odgovarajuéa uvjerenja o rukovanju
enkripcijskim kljuéem. protokol (KMIP)** koji sluZi za upravljanje enkripcijski
kljuéevima pruza standardizirani nacin za upravljanjem klju¢evima kao i za
Sifriranje u razli¢itim infrastrukturama. Korisnici clouda mogu se raspitati kod
davatelja usluga clouda odnosno pogledati u njihovim pravilnicima je li podrzavaju

KMIP protokol.

10.7 Osiguranje kao sredstvo za upravljanje rizikom unutar clouda

Potencijalni korisnici clouda mogu upravljati rizikom u cloudu ne samo tehnoloskim ili
ugovornim putem vec i putem osiguranja. Osiguravatelji (odvojeni entitet od davatelja usluge
i korisnika) nude mogucnost korisnicima zastite od razlicitih rizika koji se mogu pojaviti unutar
clouda. Osiguravatelji mogu poticati promulgaciju najboljih primjera medu cloud korisnicima i
davateljima usluge tako da inzistiraju na kupovini sigurnosnih certifikata kao preduvjet za
pokriée ili moguénost dobivanja popusta. Uloga osiguravatelja u cloudu naglo raste t;j.
osiguravatelji postaju kljucni entiteti u cloudu, posebice ako se nametnu stroge zakonske

pretpostavke nad korisnicima clouda u skoroj buduénosti.

35 KMIP protokol (engl. Key management interoperability protocol) je komunikacijski protokol koji definira
format poruke za upravljanje kriptografskim klju¢evima. Klju€evi se obi¢no generiraju na serveru a onda se
kasnije povlace s njega. Simetri¢ni i asimetri¢ni kljucevi su podrzani.
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Tablica 4. Prikaz ovisnosti opterecenja i servisnih modela

Poslovni proces Softver kao usluga | Infrastruktura kao . .
X Privatni laaS
kao servis (Saas) usluga (1aas)
Razvoj i testiranje pogodan Pogodan pogodan pogodan
Osjetljive Y "
informacije pogodan Los los pogodan
Kriticne misije pogodan Prosjecan los prosjecan
Suradnja los Pogodan prosjecan prosjecan
Veliki broj los Los rosjecan ogodan
podataka i analiza pros) Pog
Visoka sposobnost .
e lenETe los Pogodan pogodan pogodan
Relativno ugasene
funkcionalnosti pogodan Pogodan pogodan pogodan

izvor: [48]

S perspektive osiguravatelja cloud predstavlja jednu potpuno novu paradigmu koju
takav sektor joS nije imao priliku dozivjeti. Osiguravatelji postepeno ulaze na IT trziSte i
zauzimaju svoje mjesto. Tablica 4. prikazuje karakteristike funkcija koje osiguravatelji obnasaju
u cloudu. Temeljem tih karakteristika funkcija napravljena je matrica koja prikazuje ovisnost

funkcije osiguravatelja i cloud servisnog modela [48].

10.8 Provodenje politike privatnosti

Zastita se prvenstveno odnosi na nabavu, skladiStenje i koriStenje osobnih podataka
(engl. Personally identifiable information). Postoje zakoni i propisi u puno zemalja koje se
odnose na koristenje osobnih podataka. Svaki krajnji korisnik clouda mora ozbiljno razmotriti
bilo kakvo davanje osobnih podataka davatelju usluga clouda. Tipi¢no, privatnost
podrazumijeva ograni¢enja o uporabi i dostupnosti korisni¢kih podataka, s pripadaju¢im
zahtjevima za oznacavanje podataka na odgovarajuci nacin, spremiti ih na sigurno mjesto i da

se omoguci pristup samo na odgovarajuci nacin i to iskljucivo ovlastenim korisnicima.

Probleme vezane uz privatnost treba rjeSavati na razini sklopljenog ugovora cloud
korisnika i davatelja cloud usluga. Trebalo bi biti u potpunosti jasno na koji nacin su
odgovornosti podijeljene izmedu davatelja i korisnika i takoder mora biti poznati pravni sustav
koji je ukljuéen u rjeSavanju pravnih pitanja i problema sa sklopljenim ugovorima. Vrlo je
vjerojatno da ¢e razina odgovornosti uvelike ovisiti o prirodi cloud usluga koje su ukljucene t;j.

ovisit ¢e o kvaliteti samog cloud sustava. Za pruzanje virtualnih usluga od strane laaS modela
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usluga, vrlo je vjerojatno da ¢e pruzatelj cloud usluga biti nesvjestan prirode podataka koji se
pohranjuju na posluZitelju i da se sva odgovornost preusmjerava ka krajnjem korisniku koji je

kupio/iznajmio server za svoje potrebe.

Za aplikaciju koja se eksplicitno bavi osobnim podacima ponudena kao SaaS usluga od
strane davatelja cloud usluga bilo bi prirodno ocekivati da davatelj bude odgovoran za
odgovarajucu zastitu osobne informacije u sluzbi - osobito Sifriranje podataka i pruzanje
prikladne kontrole pristupa. Osim enkripcije praéenje aktivnosti baze podataka kao i ranjivosti
baze podataka nuzno je kako bi se na pravilan nacin u konacnici odabrao pouzdan davatelj

cloud servisa.

Postoje neke specifikacije i norme koje se odnose na privatnost i rukovanje osobnim
podacima. Jedan od utvrdenih okvira je onaj izmedu sjedinjenih drzava i europske unije SAD -
EU Safe Harbor framework [49], koji jamci uskladenost zahtjevima direktiva o zastiti podataka
unutar europske unije. To je joS dodatno podrzano od strane komercijalnih certifikata kao Sto
je TRUSTe Safe Harbor certifikat. klijenti mogu koristiti taj okvir kao jamstvo da ¢e davatelj
usluga Stititi osobne podatke krajnjeg korisnika na primjeren nacin [45]. Vise o Safe Harbour

pisano je u poglavlju 9 [10].

10.9 Osiguranje cloud mreze i sigurnosnih konekcija

Davatelj cloud usluga mora omoguditi legitiman i nesmetan mrezni promet i ispustanje
odnosno uklanjanje zlonamjernog (engl. Malicious) mreznog prometa bas kao Sto to rade i
ostale organizacije Ciji se dobar dio poslovanja odvija na Internetu. Medutim, za razliku od
puno drugih organizacija, davatelj usluga ne¢e nuzno modi uvijek predvidjeti sadrzaj kojeg
mrezni promet nosi i koji se pohranjuje na njegov posluZitelj. Upravo zbog moguénosti
zlonamjernih Internet paketa korisnici bi trebali ocekivati odredenu zastitu vanjske mreze

perimetra i mjere odvajanja unutarnjih mreza od svojeg clouda.

Jedan od nacina osiguravanja cloud mreze i sigurnosnih konekcija opisane su ISO/IEC

27001 i ISO/IEC 27002 standardima, koji su opisani u 7. poglavlju ovog rada.

Savezna agencija za rizik i program za autorizacijskim upravljanjem (FedRAMP) nudi

odobrenja za davatelje cloud usluga kako bi omogucili pristup americkim informacijskim
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sustavima. Ne postoje nove kontrole za FedRAMP. FedRAMP sigurnosne kontrole temelje se
na NIST posebnoj publikaciji 800-53 R3 kontrole za niske i umjerene sustave utjecaja, a sadrze
kontrole i poboljSanja iznad NIST osnovica za niske i umjerene sustave utjecaja koji se bave
jedinstvenim elementima racunalnog clouda. Postoji veliki broj organizacija za ocjenjivanje
treéih osoba koje mogu potvrditi je li cloud udovoljava svim kriterijima koje nalaze FedRAMP

[10].

TM Forum takoder odrzava TM Forum sucelje X (engl. Frameworks) [50], koji predstavlja
najbolju praksu i standarde koji omoguduju ,nacrt” za ucinkovito i djelotvorno poslovanje.
Treba napomenuti da ti dokumenti samo pomazu davatelju usluge u izradi strategije. Kako bi
se ucinkovito ublazio rizik, politika mora biti potpomognuta od strane kvalificiranih

zaposlenika i mreZne arhitekture koja je unaprijed testirana od strane stru¢njaka.

Relativno novi koncept umreZavanja su "Softverski definirane mreze" (SDN), koje
omogucuju kontrolu mreze i prosljedivanje funkcija gdje se te operacije koriste odvojeno. lako
je arhitektura mreze drugacija, vecina istih sigurnosnih kontrola odnose se na SDN. lako
postoje standardi za SDN protokole, kao $to su OpenFlow?®, zasad ne postoje specifi¢ni SDN

sigurnosni standardi.

U ovom trenutku, sigurnosni mrezni certifikat je i dalje rijetkost, a samo najvecim

davateljima cloud usluga omogucena je certifikacija u skladu s ISO 27002.

Ipak, ako cloud usluga nema sigurnosnu mreznu potvrdu ili certifikat, korisnici bi trebali
barem osigurati da pruzatelj usluga posjeduje dokumentaciju i da je proveo testiranje za

sljedede procese:

) Pristup kontroli za upravljanje mreznom infrastrukturom;

J Filtriranje prometa, pruzanje vatrozida;

) Stvaranje sigurne virtualne privatne mreze (VPN, ako je ponudena);
J Otkrivanje upada i nacin prevencije iste;

) UblaZavanje posljedica DDoS (engl. Distributed denial of service®’);

) Prijava i obavijesti, tako da sustavni napadi mogu biti pregledani.

36 OpenFlow je otvoreni standard koji omogucuje znanstvenicima da testiraju eksperimentalne protokole.
37 DDoS je tip ratunalnog napada odnosno napada kojim se ugrozava vise sustava koji bivaju zaraZeni najéesée
Trojan virusom.
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10.10 Upravljanje sigurnosnim uvjetima u cloudu posredstvom SLA ugovora

Kako cloud tipi¢no ukljuuje dva entiteta — davatelja usluga i krajnjeg korisnika,
odgovornosti svake strane moraju biti jasno istaknute. To se obi¢no obavlja putem ugovora o
razini usluge (engl. Service level agreement), koji se odnosi na usluge koje pruzaju, kao i
uvjetima ugovora o uslugama izmedu klijenta i davatelja usluga. SLA ugovor treba navesti
sigurnosne odgovornosti i treba ukljuciti odredene aspekte, od kojih je jedan primjer

izvjestavanje o narusavanju sigurnosti.

Metrike za mjerenje performansi i u€inkovitost upravljanja informacijskom sigurnoséu
treba utvrditi prije pretplate na cloud usluge i takoder trebaju biti navedene u cloud SLA
ugovoru. Organizacije trebaju razumjeti i dokumentirati njihove trenutne podatke (podatke
krajnjeg korisnika) i kako ¢e se oni promijeniti kada ce razliCite operacije koristiti cloud i gdje

davatelj usluga moze upotrijebiti razli¢itu metriku.

Mijerenje i izvjeStavanje o uskladenosti pruzatelja s obzirom na zastitu podataka krajnjeg
korisnika moguée je izmjeriti tj. valorizirati na temelju ucinkovitosti sigurnosnog plana
cjelokupnog poduzeca. IzvjeSce o sukladnosti podataka ili informacijska sigurnost ovjere treba
zahtijevati od davatelja usluga u cloudu jer to odrazava snagu ili slabost kontrole, usluge i
mehanizme podrzanih od strane davatelja usluga u svim sigurnosnim domenama. U ovom
trenutku, ne postoje standardi za opisivanje i mjerenje specificnih podatke o sigurnosti u
cloudu. Jednokratne ili periodic¢ne procjene usluga, kao sto su ISO 2700x, SSAE 16 ili ISAE 3402,
uvjeravaju da je za probnog razdoblja odredeni skup kontrola i procedura bio na mjestu. Ove
procjene su vitalni dio ucinkovitog upravljanja sigurnoséu. Medutim, oni su nedovoljni bez
dodatne povratne informacije u intervalima izmedu procjena, oni ne daju informacije u

stvarnom vremenu.

Postoji nekoliko standardnih inicijativa koje su u tijeku i promatraju poblize zajednicku
metriku kao i pristupe upravljanju za SLA ugovore ukljuéujuéi sigurnosnu metriku u cloudu.
Konkretno, TM Forum radi na tehnickom izvjeséu pod nazivom poticajni ,,End-to-end Cloud
SLA Management” odnosno uspostava upravljanjem SLA ugovora od kraja do kraja (od
korisnika do davatelja usluga). U izvjeS¢u se daje skup zajednickih pristupa za dvije stranke
kako bi se odredio njihov SLA unutar clouda. Potrebno je definirati Sto ¢e se mjeriti, krajnje

granice i indikatore kao i arhitekturalna nacela dizajna kako bi se upravljanje SLA-om moglo
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posti¢i od kraja do kraja automatiziranim procesom i arhitekturalnom fleksibilnos¢u za

podrzavanje razlicite korisnicke i poslovne zahtjeve [10].

Dodatni izvori koji sadrzavaju specificne informacije o sigurnosnoj metrici takoder su
dostupni. lako ti izvori nisu strogo namijenjeni cloudu, pruzaju vrijedne smjernice koje se mogu
primijeniti u tradicionalnim organizacijama kao i cloud okruZenju. Te smjernice su [10], [51],

[52]:

J ISO 27004:2009;
J NIST specijalna publikacija (SP) 800-55 Rev. 1, Vodi¢ za mjerenje performanse
informacijske sigurnosti;

o CIS, konsenzus sigurnosne metrike v1.1.0.

Europska agencija za mreznu i informacijsku sigurnost (ENISA, engl. The European
Network and Information Security Agency, [53]) objavila je vodi¢ pod nazivom , Osigurajte si
osiguranje (engl. Procure secure) “. Vodic sluzi pracenju sigurnosnih razina u cloud okruzenju.
Vodi¢ opisuje glavne zahtjeve s kojima krajnji korisnik/klijent mora biti upoznat prilikom

zauzimanja prostora odnosno, iznajmljivanje prostora na cloudu.

Tako se osigurava strogo pridrZavanje sigurnosnih protokola. To ukljuCuje pratedi

sigurnosni okvir koji daje odgovor na sljedeca pitanja [10]:

. Sto mijeriti, koje sigurnosno relevantne parametre treba pratiti;

J Kako ih mjeriti, kako se podaci mogu prikupljati u praksi;

) Kako dobiti neovisna mjerenja. Koje sigurnosno relevantne znacajke se mogu
pratiti neovisni o davatelju usluga i na koji nacin ih se moze sve pratiti.

J U kojem trenutku prijaviti problem, kada on postaje ozbiljan za korisnika i/ili
davatelja usluge;

J Odgovornosti korisnika. Ciji je to problem. Sto treba poduzeti davatelje usluge i

slu¢aju pojavljivanja problema na strani krajnjeg korisnika.

Specifiéne metrike obuhvacene u priru¢niku ukljucuju: dostupnost servisa, odgovor na
problem, elasti¢nost servisa i tolerancija na veli¢inu podataka, upravljanje Zivotnim ciklusom
podataka, tehnicka uskladenost i upravljanje ranjivos¢u, upravljanje promjenama, izolacija

podataka i upravljanje autentifikacijama i forenzikom [54].
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U javnom sektoru, vladine agencije mogu dati smjernice o tome kako rijesiti sigurnosne
zahtjeve i uvjete u oblaku temeljem SLA ugovora. Na primjer, ameri¢ki General Services
Administration (GSA) posjeduje dokumentirana podrucja od interesa, u kontekstu sigurnosnih
zahtjeva clouda, $to moZe zahtijevati dodatne ugovorne klauzule. Upute detaljiziraju
sigurnosne uvjete na razini sigurnosnih kontrola i omogucavaju predloske koji se mogu koristiti
za dokumentiranje tehnickih uvjeta. Upute od strane GSA odnose se na podrucja koja

predstavljaju zabrinutost poslovnih subjekata i stoga mogu imati i vedi utjecaj [10], [55].

10.11 Odlazak korisnika iz cloud okruzenja i prekid ugovora

Proces izlaska ili prestanka koristenja cloud usluge od strane kupca/krajnjeg korisnika
zahtijeva pazljivo razmatranje iz perspektive informacijske sigurnosti. Ukupna potreba za
dobro definiranim i dokumentiranim procesom izlaza iz clouda opisana je u CSCC dokumentu

"Prakti¢ni vodic za Cloud Service sporazumne razine, verzija 1.0, [10]”“

Iz sigurnosne perspektive, vazno je da kada klijent zavrsi proces raskida ugovora
"reverzibilnost" ili "proces prava na zaborav" je postignut tj. svi podaci od klijenata moraju biti
izbrisani na cloudu od strane davatelja usluga. Pruzatelj mora osigurati brisanje svih kopija
podataka iz cloud okruZenja, neovisno o tome na kojoj lokaciji su pohranjeni (ukljucujudi
rezervne lokacije, kao i online trgovine podataka). Isto tako ostali podaci (npr. metapodaci
korisnika) trebaju biti izbrisani od strane davatelja. U nekim drZzavama metapodaci korisnika
ostaju pohranjeni neko vrijeme kod davatelja usluga sve dok korisnik eksplicitno ne zatrazi

brisanje podataka.

Tu je suprotan problem tijekom samog procesa izlaza, tj. napustanja clouda - korisnik
mora modi izvrsiti napustanje clouda bez ikakvih poteskoca od strane sustava tako da se taj
prijelaz izvrsi bez gubitka ili povrede podataka. Postupak izlaska iz clouda mora omoguditi
korisnicima dohvacanje svojih podataka na siguran nacin a kopije se moraju Cuvati u
dogovorenim vremenskim rokovima prije nego sto budu eliminirane zajedno sa zapisnicima
dogadaja i izvjeStajima. Na kraju napustanja cloud, od strane korisnika, praksa pruzatelja
usluge clouda je osiguravanje potvrde korisniku kojom se potvrduje kako je korisnik zaista
napustio sustav. Tako davatelj usluge Stiti sebe i svoju organizaciju u slucaju moguceg

podnosenja tuzbe.
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Konkretnih standardi za racunalni cloud, a vezani za korisni¢ko napustanje clouda, ne
postoje vel se standardizacija obavlja uzimajuéi u obzir druge vec postojece standarde koji su
primjenjivi u IT-u. ISO izvje$ée preporucuje pravilno adresiranje subjekata prilikom prekida
koriStenja i izlaza iz clouda i kreiranje novih elementa kojim bi se preispitale i objasnile rupe u
tom podrudju (izlazak korisnika). Specifi¢ni standardi i pravilnici vjerojatno nece osigurati
rieSavanje pitanja korisni¢kog izlaska iz cloud okruzenja. U meduvremenu krajnji korisnik i
davatelj usluga moraju zajedno dogovoriti izlazak iz clouda i to na sto jednostavniji nacin

(pogotovo za korisnika) drzeci se pritom pravila i odredbi definiranih SLA ugovorom [10].
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11 EKONOMSKI UCINAK U CLOUD POSLOVANJU

Prije analize ekonomskog ucinka cloud poslovanja, potrebno je analizirati statistiku
uporabe Interneta. Zbog toga se u prva dva potpoglavlja diplomskog rada analizira statistika
uporabe Interneta za privatne korisnike i statistika uporabe cloud okruZzenja za poslovne

korisnike. Analizirani podaci preuzeti su s EUROSTAT-a.

11.1 Statistika uporabe Interneta za privatne korisnike

Prema izvjeS¢u EUROSTAT-a, iz 2015. godine, u razdoblju izmedu 2007. i 2014. godine
broj privatnih (rezidencijalnih) korisnika Interneta, odnosno postotak kuc¢anstava koji imaju
pristup Internetu se povedava. Identi¢an trend je vezan i za postotak koristenja Sirokopojasne

veze. Trend pristupa Internetu i Sirokopojasnoj vezi prikazan je grafikonom 1.
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Grafikon 1. Trend rasta pristupa Internetu i trend rasta Sirokopojasne veze za privatne
korisnike
izvor: [56]

Na grafikonu 2. prikazan je postotak korisnika koji imaju pristup Internetu u vlastitom
kuéanstvu. Prema grafikonu 2. vidljivo je kako najveci postotak korisnika, koji imaju pristup
Internetu, se nalazi u Luksemburgu (96% stanovnika u 2014. godini), a najmanji postotak

korisnika s pristupom Internetu je u Bugarskoj, gdje samo 57% ima pristup Internetu. U
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Hrvatskoj 68% stanovnika ima pristup Internetu. U odnosu na 2009. godinu, vidljivo je

povecanje od 18%.

100

75

50

25

0
W © © © © ¥ @ © © @ © © ©®© © © © G © @ © © & @ © O g
hxxxx:x::::xxg::xx::xxx:\::Gxx>m
2 g2y - RBET LT ERE T LL2 T 3aEe g 3

£ o O = 7] 1] = 5 3 5 par
Eg8E g E&82T =230z z30253° 07K
v N NS () w @ < =2 O © = o
wn 3 — Hd " un I
XY N 2 iy = o
S = )
a0 2
m 2009 m 2014

Grafikon 2. Postotak pristupa Internetu u ku¢anstvima 2009. i 2014. godine
izvor: [56]

Rumunjska

Bugarska

Prema podacima prikazanim grafikonom 3., a prema ispitivanjima provedenima medu

populacijom u dobi od 16 do 74 godine, vidljivo je kako najvise ispitanika svakodnevno koristi

Internet, a najmanje jako rijetko, odnosno barem jednom u prethodna tri mjeseca. Medutim,

Hrvatska ne prati taj trend. U Hrvatskoj 56% ispitanika koristi Internet svakodnevno.
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Grafikon 3. Postotak koriStenja Interneta u populaciji izmedu 16 i 74 godina
izvor: [56]

Grafikon 4. prikazuje postotak ispitanika, u dobi izmedu 16 i 74 godina koji koriste cloud
okruzenje za spremanje datoteka i za dijeljenje datoteka. Iz grafikona 4. vidljivo je kako veci

postotak ispitanika koristi cloud za spremanje datoteka nego za dijeljenje datoteka.
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Grafikon 4. Postotak ispitanika koji koriste cloud okruzenje

izvor: [56]

Iz navedenih grafikona (1-4) vidljivo je kako veéina privatnih korisnika svakodnevno

koristi Internet. Takoder, primijecen je trend porasta broja prikljuc¢aka u kuéanstvima u zadnjih
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pet godina. Sukladno navedenome, moze se zakljuciti kako cloud okruzenje ima moguénost

penetracije na trziSte u odnosu na tradicionalno koristenje Internet usluga.

11.2 Statistika uporabe cloud okruzenja za poslovne korisnike

Zbog potrebe za opstankom na trzistu od poslovnih korisnika ocekuje se koriStenje
Internet usluga. Medutim, kako je trZiste dinami¢no danas bi poslovni korisnici trebali svoje
poslove koji se baziraju na racunalima prebaciti na cloud okruzenje. Grafikonom 5. prikazan je

postotak koriStenja cloud okruZenja za poslovne korisnike.
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Grafikon 5. Postotak koristenja cloud okruZenja za poslovne korisnike
izvor: [57]

Osim postotaka koriStenja cloud okruzenja potrebno je utvrditi za koje sve aktivnosti
poslovni korisnici koriste cloud okruzenje. Tablicom 5. prikazano je koliki postotak poslovnih

korisnika koristi cloud okruzenje za odredene aktivnosti.
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Tablica 5. Postotak koristenja cloud racunalstva za razlicite aktivnosti

Racunalna
Koristenje E-posta Spremanje Baza Uredski. raéf,::z\nlgcjis:::l:eni CRM38 pZT(?giaznaje
clouda datoteka podataka programi X o
programi vlastitih
programa
%
poslovnih % poslovnih korisnika koji koriste cloud okruzenje
korisnika
EU28 19 66 53 39 34 31 21 17
BE 21 52 62 45 31 33 26 23
BG 8 74 50 53 58 50 24 16
Ccz 15 79 41 34 38 35 18 20
DK 38 63 70 55 42 49 34 34
DE 11 46 56 33 21 25 18 20
EE 15 58 41 18 41 a7 17 7
IE 28 57 74 37 36 25 23 17
EL 8 67 50 36 31 32 25 26
ES 14 61 69 54 28 21 24 25
FR 12 62 61 49 32 26 23 14
HR 22 85 49 46 52 50 13 26
IT 40 86 32 28 41 33 14 8
CcY 10 68 70 26 39 23 29 16
LV 6 58 58 55 42 47 19 26
LT 13 70 50 47 34 45 33 38
LU 13 46 61 41 32 19 18 14
HU 8 64 46 33 43 35 25 20
MT 17 60 57 44 31 17 19 19
NL 28 55 63 64 40 52 37 18
AT 12 51 54 31 33 23 23 16
PL 6 69 54 41 31 27 22 19
PT 13 78 49 31 36 31 18 30
RO 5 76 36 37 37 33 0 19
SI 15 67 44 39 35 33 20 29
SK 19 84 34 31 46 54 13 22
Fl 51 66 54 38 39 39 29 13
SE 39 55 65 43 32 37 26 25
UK 24 51 71 44 29 25 24 22
izvor: [57]

Iz tablice 5. vidljivo je kako najvecdi postotak poslovnih korisnika koristi cloud okruzenje
za slanje elektroni¢ke poste. Najmaniji postotak poslovnih korisnika koristi cloud okruzenje za

pokretanje vlastitih programa koristenjem fizickih resursa cloud okruzenja.

Na kraju prikaza ove statistike prikazat ¢e se koliki postotak poslovnih korisnika koristi

razlicite izvedbe cloud okruZenja (privatni i javni cloud). Za potrebe prikaza poslovni korisnici

38 CRM (engl. Customer relationship management) je sustav za upravljanje odnosima prema kupcima.
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su podijeljeni na velike i male te srednje poslovne korisnike. Prikaz poslovnih korisnika koji

koriste javni i privatni oblak prikazan je grafikonom 6.
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Grafikon 6. KoriStenje razlicitih izvedbi cloud okruzenja od strane poslovnih korisnika
izvor: [57]

Iz grafikona 6. vidljivo je kako vecina poslovnih korisnika nema potrebe za korisStenjem
privatnog oblaka zato radije koriste javni oblak. Isto se moZe protumaciti na tri nacina.
Korisnici zbog ekonomskih razloga ne koriste privatni cloud, korisnici nemaju potrebe za
cuvanjem podataka pa ne koriste privatni cloud i/ili korisnici dijele podatke s drugim poslovnim

korisnicima te zbog toga koriste javni cloud.

11.3 Ekonomski aspekti cloud poslovanja
Ekonomski aspekt cloud poslovanja moze se podijeliti na tri osnovna elementa:

° Cijenu;
° Koristi i rizik cloud okruzenja;

° Provjeru moguénosti uvodenja cloud okruZzenja u organizaciju.

Osim navedena tri osnovna elementa u obzir kao ekonomski aspekt moze se uzeti
odrzavanje racunalnih sustava. Prema Gartnerovoj analizi [58], 80% ukupnih troSkova u IT
sektoru predstavljaju troskovi odrZavanja IT sustava. Primjenjujuéi nacelo Paretovog principa
[59], previda se kako je moguce koristenjem cloud okruzenja smanijiti troskove s 80% na 20%,
ukupnih troskova predvidenih za IT sektor u nekoj organizaciji. Prema navedenoj analizi, 20%

ukupnih troskova odnosilo bi se na: operativne sustave, posluzitelje i data centre a 80%
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previdenih troSkova, organizacija bi mogla koristiti za izradu i odrZavanje aplikacija potrebnih

organizaciji.

Takoder, u ¢lanku [60], analizirani su nacini naplate koristenih resursa u cloud okruzenju.
Naplata koristenih resursa predvida dinami¢an mehanizam odredivanja cijena, temeljen na
alokaciji dijeljenih resursa. Ekonomska svojstva ovog nacina odredivanja cijena dokazana su

pomoc¢u mehanizma dizajniranja okvira cijena [61].

11.3.1 Koristi i rizik cloud okruzenja

Prema literaturi [60], za organizacije su navedene tri osnovne koristi koriStenjem cloud

okruzenja:

° Operativna korist;
° Ekonomska korist;

° Kadrovska korist.

Operativna korist predstavlja sve koristi koje su vezane za operativu odredene

organizacije a u nju se mogu nabrojati:

° Povecanje prostora za pohranu;
° Automatizacija;
) Povecanje mobilnost;

° Fleksibilnost.

Ekonomska korist predstavlja sve oni koristi koje su vezane za smanjivanje troskova.
Osim smanjivanja troskova u ekonomsku korist ubrajaju se i sve koristi koje sluze i povecanju

dobiti odredene organizacije.

Kadrovska korist vezana je uz zaposlenike organizacije. Primjer kadrovske koristi,
primjenom cloud okruzenja je kvalitetniji rad IT stru¢njaka u organizaciji. Na primjer IT
strucnjaci u organizaciji nece dane provoditi otklanjajuéi kvarove na razli¢itim uredajima, ve¢

¢e se posvetiti kvalitetnijim zadacama koje mogu organizaciji donijeti ekonomsku korist.
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Osim navedenih koristi za organizaciju, koristi cloud okruZenja mogu se promatrati iz

pogleda korisnika i iz pogleda davatelja usluge. 1z pogleda korisnika, koristi cloud okruzenja su:

° Nema potrebe za instalaciju niti odrZzavanjem sustava;
° Kraée vrijeme pokretanja;

° Dostupnost sustava Sirom svijeta;

° Davatelj usluge se pridrzava uvjeta iz SLA ugovora;

° Davatelj se obvezuje stalno usavrsavati sustav.

Koristi za davatelja usluge cloud okruzenja su:

° Posjedovanje radnog okruzenja, odnosno fizickih elemenata cloud okruzenja;
. Predvidljivi pritok prihoda;
° Male i redovite nadogradnje sustava;

° Sustav za upravljanje odnosima s kupcima.

Osim mogucih koristi cloud okruzenja potrebno je promotriti i mogudée rizike koriStenja

istoga. Rizici u cloud okruzenju su:

° Rizik od napada hakera;
. Rizik koriStenja istog cloud elemenata od strane vise korisnika;
° Zastita granica virtualnih strojeva;

° Rizici vezani za neeti¢no koristenje cloud okruzenja.

Kao sto je vidljivo iz nabrojanih rizika vecina rizika je posredno vezana uz moguci gubitak
ili promjene informacija. Dolaskom do potencijalnog gubitka ili promjene informacija,

organizacija moze pretrpjeti odredenu materijalnu stetu [60].

11.3.2 Provjera mogucnosti uvodenja cloud okruzenja u organizaciju

Utvrdivanje prikladnosti (sposobnosti) organizacije za uvodenjem cloud okruzenja je
radnja koja prethodi uvodenju cloud okruZzenja u organizaciju. S tim ciljem u [62], predstavljen

je matematicki model koji racuna prikladnost organizacije za uvodenjem cloud okruzenja.
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Matematicki model rac¢una prikladnosti uzimajuéi u obzir relevantne faktore kojima se

dodjeljuje tezinska vrijednost koja ovisi o vaznosti pojedinog faktora. Neki od tih faktora su:

. Velic¢ina IT sektora (broj posluZitelja, veli¢ina baze korisnika, godisnji prihod od IT
usluga i dr.);

. Uzorak koriStenja IT resursa (prosjecno koristenje, vrsno koristenje, veli¢ina
podataka, s kojima se radi);

° Osjetljivost organizacijskih podataka;

° Kriticnost posla kojeg radi organizacija.

Ubacivanjem vrijednosti u matematicki model kao rezultat dobije se odredena
numericka vrijednost. Ako je vrijednost te numeri¢ke vrijednosti manja od odredene

propisane vrijednosti organizacija nije sposobna uvesti cloud okruzenje.

11.3.3 Prikaz razlicitih cijena za neke davatelje cloud usluga

Prije prikaza razlicitih cijena za neke davatelje cloud usluga potrebno je napomenuti kako
su davatelji usluga jako prilagodljivi prilikom izgradnje mreze uredaja. lako su prilagodljivi,
moze se javiti problem koji nastaje zbog moguénosti rusenja posluzitelja ili gubitka podataka

prilikom obavljanja odredenog posla.

Ako korisnik cloud usluge Zeli sigurnost podataka, odnosno da ne dode do moguénosti
rusenja posluzitelja ili gubitka podataka mora podatke pohraniti u podatkovnu memoriju
clouda. Pohrana podataka u navedenu memoriju, zbog povisene razine usluge novéano kosta
vise.

Svaka organizacija ima drukcije nacine napladivanja svoje usluge [4]. Usporedba okvirnih
cijena nekih od davatelja cloud usluge prikazana je tablicom 6. Osim navedenih cijena, Amazon
naplacuje i prijenos pohranjenih podataka, za mjernu jedinicu od 10K aplikacijskih zahtjeva

naplacuju 0,01 USD.
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Tablica 6. Cijene Googlovih, Amazonovih i Microsoftovih cloud computing usluga

Google | Amazon | Microsoft
Resurs Jedinica Cijena u USD [$]
Premjestanje
podataka na GB 0,12 0,10 0,10
posluzitelj
Premjestanje
podataka s GB 0,10 0,15 0,14
posluzitelja
Vrijeme CPU Sati rada CPU 0,10 0,12 0,125
Pohrana podataka GB mjesecno 0,15 0,15 0,15
izvor: [4]

GoGrid organizacija koristi Intel Xeon posluzitelje, koji se smatraju snaZnijim
posluziteljima nego posluzitelji drugih organizacija, stoga povecéavaju cijenu svojih usluga.
Google ne napladuje svoju uslugu po vremenu trajanja, ve¢ po broju ciklusa procesora.
Amazon EC2 koristi strojeve uobicajene veli¢ine alii one vecih kapaciteta. Koristenjem strojeva
veéih kapaciteta Amazon naplacuje korisnicima visu cijenu. Prilikom mijenjanja troSkova
organizacije ¢esto smanjuju cijene. Sukladno kada se ispostavi da je cijena usluge visa od

ocekivane, organizacije krajnjem korisniku povecavaju cijenu koristenja usluge [4].
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12 ZAKLJUCAK

Racunalni cloud je pojam koji ne opisuje jednu stvar, to je opéi pojam koji oznac¢ava niz
razli¢itih usluga od infrastrukture kao usluge na bazi, preko platforme kao usluge za razvoj
softvera kao servisna zamjena za razvoj aplikacija. Sve veéi broj organizacija diljem svijeta
polako se prilagodava cloud paradigmi koja se pokazala kao neizostavnim djelom u
unaprjedenju poslovnih sposobnosti. Vazno je razumjeti razli¢ite aspekte clouda i procijeniti

situaciju i odluciti koje vrste rjeSenja su prikladne za odreden posao koje organizacija obnasa.

Cloud racunarstvo ubrzava revoluciju u IT-u, te ée zasigurno postati glavna metoda u
isporuci IT usluga. Preporuka organizacijama je da razmotre svoj pristup prema cloudu i da sto

prije iskoriste potencijal ove nove Internet paradigme.

Racunalni cloud ima potencijal postati nova sila koja ée napraviti pozitivni poremecaj u
tehnoloskom svijetu. Cloud bi mogao biti sljedeca evolucija u povijesti racunalstva tako sljedeci
korake mikrorac¢unala, desktop racunala, posluZitelja, pametnih mobilnih uredaja itd.
Racunalni cloud promijenit ¢e nacin na koji velike kompanije upravljaju IT-em. Jo$ uvijek
postoji niz pitanja oko sigurnosti clouda ali s vremenom ¢e se naci rjeSenje za vecinu njih te

tako maksimalno povecati sigurnost ra¢unalno clouda.

Racunalni cloud je relativno novi koncept koji predstavlja dobar niz pogodnosti za svoje
korisnike, medutim, isto tako ra¢unalni cloud podiZe sigurnosne probleme koji mogu usporiti
njegovu uporabu. Razumijevanjem ranjivosti koje postoje u cloud pomoci ¢e organizaciji
napraviti pomak prema cloudu. Racunalni cloud iskoristava mnoge postojece tehnologije u
svrhu sveobuhvatne optimizacije cloud okruzenja ali i nasljeduje mnoge sigurnosne probleme
poput tradicionalnih web aplikacija, usluge spremanja podataka, virtualizacija i sl. RjeSenja za
savladavanje navedenih problema jo$ uvijek su nezrela ili nepostojeéa. U radu su prezentirani
prednosti i nedostaci razli¢itih cloud modela koji su dostupni krajnjem korisniku (laas, Paas,
SaaS). Kako je opisano u radu, pohrana, virtualizacija i mrezna sucelja predstavljaju najvece
sigurnosne rizike. Virtualizacija koja omogucuje podjelu fizickog servera izmedu visSe korisnika
je jedan od glavnih razloga zabrinutosti kod krajnjeg korisnika. Isto tako jos jedan izazov jest
da postoje razlic¢ite tehnologije virtualizacije, a $to je broj tehnologija nekog rjeSenja vedi to je
vjerojatnost sigurnosnih propusta veca. Mrezna virtualizacija podloZna je hakerskim napadima

pogotovo kada se ostvaruje komunikacija s udaljenim virtualnim rac¢unalima.
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