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USPOREDNA ANALI ZA SUSTAVA ZA UPRAVLJANJE |
MRE GA

S A BTAK
Ralunalne mrege su promijenile i ubrzale n
i t emel | SuUu za razvoj ostali h sustava, organi
i brzu komunikaciju s ostalim korisnicthana r al 1
i pouzdana mrega, potrebno je wuspostaviti pol
upravljanje odreditd.i parametre za nadzor ral

ekspanzija ralunalnih mrega krajem progloga s
se nije kvalitetno prilagodila takvim brzim ekspanzijama. Zato postoje modeli koji nastoje

i spraviti te probleme, kroz wupravljanje i nad:
upravljanja i nadzora ralunal ni hunanepograme) pot r etk
te provesti usporednu analizu sustava za upravlj anj e | nadzor ralunaln
usporednu analizu sustava za wupravljanje i [
upravljanje i nadzor kao dvije d&asuisprepletene cj el i r
i zaj edmd ulnian enfunkc®nalgimn.a v

KLJULNE RI dBLUNnalne mrege; upravl janje i nadz
analiza;sustaviza upravljanje i nadzor ralunalnih mre
SUMMARY

Computer networks have changed and accelerated mode of communication
nowadays and are the basis for the development of other systems, organizations,
companies, because they enable high-quality and instant communications with other
users of computer networks. In order to achieve high-quality and reliable networks, it's
necessary to establish a policy for the management of computer networks and through
management to determine the parameters for monitoring computer networks. Due to
rapid growth and expansion of computer networks at the end of the last century and the
beginning of this, most of the networks are not well adapted to such rapid expansions.
Therefore, there is a model that seeks to correct these problems, through the
management and control of computer networks. For better implementation of the
management and control of computer networks, it is necessary to select the system
(computer programs) and to carry out a comparative analysis of the management and
control of computer networks. Through a comparative analysis of the management and
control of computer networks, management and control are treated as two separated



units, but also shows how they are intertwined and together make a well functioning
computer system.

KEY WORDS: computer networks; management and monitoring of computer networks;
comparative analysis; systems for management and monitoring of computer networks
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1.Uvod

Zadnjat ri st ol j el a sjednomiod navih debneidgifaapmnvo su o bili
mehani |l ki sustavi, =zat ikmudvadbaeparat ahfpereepevh
doba. Ral un a&lun ed omgsve)g ekspamziju u 2 0 . se bl mdtuu
Ralunalneumiegasl e u kompleksne sust amei za sk

procesiranje informacijat e gr ani ce i zmelLu tih nek&akonodvoj e
pojave I nterneta dol aunaldoi heini e@aeckwmhpdanze pe
je potrebno veliku pagnju usmjeritd.i kako takyv
daljnji rast, skalabilnost. Tehnol ogi ja iz dana u dan napreduj
donosi sutr a, a kajednroa |su nuaplrnaev | mraeng ee mkaojedaa d z or o n
nei zostavni di o svih budKrdzietinosmmésuupatrébe sth t e hn
ralunalne mrege postale dio te | judske komuni
gdje je jednostavno razmjenj i v at i informacije u sekundi se |

Cil j zavrgnog rada je provestijanesmadzorednu a
ralunalnih mregaupgravl jadmjtee iz nadzor ral unal
problematika i da lije mo g u i pevljanje bez nadzora i obratno.

Dok je svthast e i osnovna zmalnymalvreez amae gea te up
modela i nkajimisencdavljau pr avl j anj e i nadzoSvrrhal unrea ltnaek
steldi osnovna znanja 0 SuUSs te@repozna razla kuep riazvn ej Laun

upravljanja i nadzora kroz usporednu analizu.

Naziv zavr g bspgrednaaadadiza sustava za upravljanje i nadzor

ral unal niipodiejerejgna sedam povezanih poglavlja:

1. Uvod

2.Znal ajke mregnih ralunal a

3. Upravljanje ralunalnom mregom

4. Nadziranje ralunalne mrege

5. Sustavi za wupravljanje i nadzor ralunal ne
6. Usporedna analiza sustava za wupravljanje i
7. Zakl jul ak

Uvodno poglavlje opisujei nf or mat iifleavdpbaal uneadaei h mr e
20.st ol,ftadidl @ naj vel e eks pan ziUnemursanavodi cljl serhah mr e ¢
i struktura rada.



U drugom poglaviju sudetal j no opi sane znal gkakoebiseal unal
stekao temelj za daljnje analize i usporedbeisth. Pr vo se opisuje mregni
viste mrega postoji. Nakon toga Ie se objasni
kompl ek s no s tko smsealigagnirali slojewd i povezani protokoli. N\a kr aju [ e s
opisati dva referentna modela, koji se sastoje od tih slojeva i protokola kako bi se
segmentirala kompl eksnieloupmaed ¢ ainjleakmge goas po

U treiem pogl awlpjruavé ¢ amnjed i mniat anal nom mr e

protokol] koj i se koriste za wupravljanje mre
ralunalepaoMadel za wupravljanje i nadzor] | esto
Fault, Configuration, Accounting, Performance, Security management, FCAPS) je taj koji

se koristi za upravlijanje mregom i svako podr

Lettwr poglavlje se bazira na nadzoru ral un:
kroz FCAPS model , melLutim ne sa stajaligta
nadzor . TakolLer [ e se svakeferimtd serna Upraeljanjg et al j n
mr e g.om

Petopoglavl j e objagnjava jedan cjeloviti sust a:
mr e4mzr al unal niSol@mWiogdsam Ukr at ko | egdedopi oat il e
sesvesastojiteda | i pokriva cijeli FCAPS model i | ini

ralunalne mrege.

U gestom poglavl ju pr ov e deanatiza gustavadzat al j na

upravljanje i nadZojeiglavadtemaa but yrampe ga ako da |
selektirati posebno upravljanje i posebno nadzor te sve to kroz r a | u npaogram
Solarwinds. Na kraju Ie se vidjeti koje su t

nadzora i obrnuto.

Na kraju se donosi z a k | julkdjeankse prolazi kroz cijeli rad i sustavno donose
zakl jul ci vezani z &olikd g mitna uspor@dna anaiza sis@ava za
upravl j anj e i nadzor ralunalne mrege u danagnjen



2.Znal ajke ralunalnih mrega

Na pol et ku rada pioporjeabmm or gleu rdeelRraeh unmragt ghea mr ¢
jeskup autonomni h ral unal a,olpoogviezoamm.i hK aoddar eslee nko:
ralunal aapomwierziamal no tewaznalundhasu u mogulno

informacije. Povezanostiiumr easaenjme ge post il putem bakr e
vlakna, mikrovalova, infracrvene tehnologije, satelitskim putem i tako dalje. M\r e § e mo g u
biti razlilitih oblika, velilina, a | esto su
mr e § ajrepredentativnijipr i mj er ak fedntemnet. Pt eg@da za umregav
posljedica je potrebe ljudi zarazmjenompodata k a u gt o kralem roku. Ka
veli br o] r a | jeipa@sébanhargver tsofedstae znat i met ode umr

Kroz sljedelie podnas!| overdveerse dseotfatlvjenrte rpaoljuans
takolLer refereet hkiormedel u kaflunal nim mredgam

21.Mr egni hardver

Kod r al unal nire pasiojieqyml e prihvalena taksonomi
pripadaju, ali zato se dvi je di wawzizjinea| iag kiel v al unal ni h 1

prijenosna tehnologija i opseg mr e & r oko govorel i, postoje dv
tehnol ogije koje s e broadgast inkpe i phit-toipant (p2p) veze.t 0 s u
P2pvezepovezuju indivi dabmoadastopreorg url alvian alda gi | j anj
svi ma uKakorbeifformaci j e stigle od izvora wzmmapdr edi ¢
kratke poruke, zvane paketi, | esto moraju prol.i krozdorazl il
odredPfHpatransmisija sa tolno jednimzowegil ]| at
unicasting. Kontrast p2p-u je broadcast mr e g a , gdje komuni kacijske

ralunal a unutkKeardamrsegepaket poga, jeVviodo gtealniogt
dobiju taj paket. Svaki paket ima polje s adresom primatelat e kada ral unal o pr |
provjerava tu adresu i ako je paket namijenj e
paket. K| a s i | a nbropdcastmg¢zejr e Ineaginr ega, gdje se omogu
mredgiuselmaja maekom podrul ju.gd&arkaiui mk@dyyv esiei mo
koji imaju tzv. hotspot!, gdje se r az lurelL mafmio gu s p o jnd, thez lokinkey i |

Broadcast sustavt akolLer i ma i posebnu adresu kaja om
ralunal nbgbinregpaket i mo g u zZpee brpadaagtingt aanéki . Taj

lhotspot-je f i zi | ka jérodgud adoljitiprismmintenetu,0 bi | no p oRntehhalogijeVi



broadcast sustavii maj u mo g ul n eanb odpbrangj ermwmsia ur el aj a i t
multicasting.

udaljenost procesori
izmedu procesora Smjesteni u
im kvadratni metar Personal area network
10m soba
100 m zgrada Local area network
1km kampus
10 km grad Metropolitan area network
100 km drzava
Wide area network
1000 km kontinent f
10,000 km planet ‘ Internet

Slikal.Pri kazuje vrste mrege po opsegu

Izvor: [1]

Drugi kriterij Zegpodpdegusnirfeigleacitjju moegel i | in
pokriva. Takoler se razl i | iopseg mr @ fjeg@pdotoegnoj e kor
navest. i h i obj asmir efga pojseembgusigjetimaslici Vtest e

koli ko je nji hvwenosiumeairida il Kilgmetrina@lk r i

2110sobne ralunalne mrege (PAN)

Osobne r al unal nkRersanal ArgacNetyaeks, PAN) sumr e ge Kkoj e
omogulavaju komunikaciju u roterike skojedheogongtral ovij ek
Ti pilan prinmg emr g ¢a bkeqjjiadl umeawezusag i ma peoput b
ti pkovnice, umiajbima i j dgugveni peBéfemegibnrrealeuna
mora se provoditi strukturno kabl i ranj e, gt o zahtijeva zna
osposob | j avanj e nKakdlbiseepanwglatmB@ or i sni ci ma, omsami gl j e
mr ega kr at k og aBlubtoathae’fkaa kzov abnia s e komponente povVve

2periferijakuvupluwumalaj a koji zajedno s ralunalom |ine ra
ralunal o vel su mu izravno prikljuleni kabel om il begi
3 Bluetooth - tehnikab e gi | noga povezi warjlamebekelrpnibhkuhal o, ral un
radijskom vezom na malim udaljenostima (obilno do 10 m

4



ral uneal wrb.zi rom da je danas vel i kidolgziovebkat mobi
pot reba zmi mbesgliugal i cama s mi krof onom radi (I
drugalija vrsta PAN mrmcemakgrad, inaulinskimelmpicamaa popu
itd [1].

212 Lokalne ralunalne mrege (LAN)

Lokal na r al un a lLota AreaNetwoeks, (AB gl e st oprivatmaa n a

mredga kowjaa ppak il j e K weide, e ilikaggpusadd® jednog kilometra).

LAN | e najragirenija mrega u smislu Kkorigte
povezivanje osobni h kdhlitarmealniayr eBajpna hs et iekijt emnr
informacija. Kada poduzdiAeN, k @midsat is e L AMNerpnse sefwark. z o v e
KadasegovorioLAN-u, mi sl i se na prijenos informacij a
priienosne tehnologijesuba kr ena §i s v | et .IStandardkojise korstouiLAN
mregama je | EEE &Eth@ne3dall ekyd en @jvlecanugL ANi mr eg a

i temelji se na okvirima (engl. frame®)n a| i nuFramaeadida € pr et varaju u pak
unutarr al unmd @ag AN mr e § &rajnjungenicu kojeg opsega smiju biti, gt o
znal i da se zna Vvrijeme prijenosa U najgorert
ogranil| eniPoznajell i | i @ayrani ce, olakgava se diza
Brzi ne L AdNbakren@angparicom s e kr el u Muaps (englOmegabit per

second), Koj i s d-asf Ethgrnez DovleGbgds (engl. gigabit per second) se zove

Gigabit Ethernet, as novom tehnol ogijom se mogukaopost i |

naj kor i gt [Etheingta. LAN Inlr ie ¢pie jako pouzdane, mal o kagnj e

p o gr e gapklagija LAN-a koristi point-to-point linkove kao prijenosnu tehnologiju. Na

slici 2. se vidi topologija Ethernetmr e e s pr eekdl. switah)i k o3wv d ko r al un
koristi Ethernet protokol i spaja se na ur etlswtchgppvezampa. ek | opn
Prekl|l opni k i48najesta aajspa@nje, ®ta mjesta se zovu portovié. Svaki je

namij enj en za | edan. Utogarprekioprekh jeir ammpéap paketa i

ral unal a koj a su Spoj ena na prekl opni k. Ka k
predodrelenog odredigta, i ma adresu ocada, edi gno
prekl opni ci se mogu spoj pottdve. Me g & in eakiijpevezatig o g a ,
prekl opni ke u petl j u, a protokoli su ti kK o]
predodrelenog ralunal a. TakolLer jJje jedan fi zi
| ogi | kaa, LkKA&Nk o Db se sinkronizirala mktiwoghna opr
Primersu dva razlilita o,fdrjamieaadjisstaciag isporo dijelz e | a

4 pacemaker - elektrostimulatorom srca

5frame i okvir, koji nastajanjem razbijanja niza bitova na podatkovnom sloju

6 port - konektor (prikljul ak) , na zadnjoj stran,i uaklkajnial@ae moe&gnukl juu
ur elgaijl,ani kabl ovi (bakrena parica, koaksijalni kabel ,



zgrade. Nalaze se nua insetlount ifm zlial kkgoem bLIAN i | o up

odj el i mao svoju mregu, zat odvae | jogddk af i zitlaki
postaje virtua(emhVirua loeal AreaNetwork, YLAN). U ovom dizajnu
mrege, pogjivakoznaAb e n(koafijurira se svaki port i koji VLAN je dc

na tome portu), na primjer administraciji je dodijelijena bijela boja, a financijama crna.
Preklopnik tada usmjerava pakete tako da su bijeli portovi odvojeni od crnih portova, tj.

selektiraju se ralunala na dvije cbpreaticastae. To |
kada se g¢geli posl ati I nf or mac i jpartovima, ofda nanci |
administracijski o dpprievima, r mé jue ap i miat bi el p ank e

nije njihovo podrulje djelovaogeanij e zieesuesanana a ,

mr e {lpe

Ethernet
—_ |preklopnik

- @ ostatak mreZe

portovi

Slika2.Prikazgi | ane LAN mredge s preklopniko

Izvor: [1]

Osi mangihl I okalni h mrega, d anawn csu kj oarkiog t peonpo
bedgi | ne(enylrWigless Local Area Network, WLAN) mrege. slbe&kbri gten
kul anstvu, star i j i musulruegdnsikm mo bzggérjkeedianmem , t e e p
strukturirano kabliranje, a | jednostavnij e
mobil nost k or i s anjakketanja weutar pokgvenastiimreg e si gnal om.
Korigtenje WLAN tehnologije je dosegl o svoj
ur e L §.jpametnim telefonima, Zzbog potrebe |lmometagzh mme a i nt e
aplikacije i pretbagbvamsjee momgtl er paatiad L api mior Wil
imati malu radio antenu ili modem kako bi se mogao s poj i ti na (gngl.i st upn
Access Point, AP),zat i m na begi | nliRoueg miser modgle G@moO¢ i t i u
baznu stanicu, koja se koristi u mobilnim komunikacijskim sustavima.Na k on gt o se ur
spoji na jednu od ove triopcije, dallesespajana | nternet. Standard Kkoj



je IEEE 802.11, popularno je zvan Wi-Fi i jako je ragiren u svije
podataka se kr elsee dongkolikdstotid Mbps [H.a

Oboj eanagiil bbergpdchshmr ega mogu biti podijelj
dinamil| ki nalin rada, ovisno o tome kako je ke
je takav da se vrijeme podijeli na diskretne intervale, k o r i ¢ traumdjrabini algoritma,
osim round-robina, postoji First-Come, First-Serveds. Ti me se omogul ava s
ur elajhmoadchsta u svoje odr el e®tatvir|ikpae maoontoj geul faa v a

kori gt engotenciplalnaomgal a, jer kada wurelaju dolLe vri
nema nilypdadcastata t o j e nepotrebno trogenje resu
osmislila nova metoda koja koristi dinamil ku
zajednil ki h ikeemralizirana ihdegeatraltzirana. Kod centralizirane dodjele

kanala, postoji ent tktoetj ek osjlij eadrd é L njae r edu, kao
[ elijskim mregama. Unutar toga entiteta post

paketateodr e Luj e nj i hoy efrij@r irteedtomi. pr os|

Kod decentralizacijske dodjele kanala ne post oj i centralni ent
mora sam za sebe odlulit da |i da ¢galje. Smatr
pojma pametne kul e, sgdj e lkeul pr labk tigdriuilcielnu, e g e n o
pamet nullkul u

213Mrega na podrulju grada ( MAN)

Ovo je mrega koja pokriva pduArNul mree gger ajdea
kablovska televizija koju ima svaki grad. Ovi sustavi se pojavijuju u ranijim

komuni kaci jskim antenskim sustavi ma, gdj e | e

antenunau z vi geno pbose ondd spreveotsignal do pretplatnika. U po| et ku s u
to bile privremene mraoidasuploadlialed @ agavaragamii i an e
lokalne vlade i povezale cijele gradove koaksijalnim kablovima. Time su se razvili i

televizijski programi, specijalizirali. Kada | e I nternet pol euw br o]

zainteresiranosti korisnika, kablovski TV operateri su otkrili da uz male promjene sustava,

mogu omoguliti Il nternet uslugu u dijelovima n¢

TV sustavi napravili transformaciju s jedne funkcije, distribucije televizije, na kompleksniju

“round-robini napredni j i al gor i tam kwnijtok podatakaekgjitp@sjeduje palett i s v a Kk i 8
nai zmjeni|lno prijenose pakete na dijeljenom kanalu u o
paketa, sljedeli Ie tok preuzeti njegovo mjesto.

8 First-Come, First-Served - najjednostavniji algoritam. Kadapa ket dole u sustav stavlja

paketi se wuzimaju s poletka reda.



MAN mr 8liga8. pri kazuje primjer jedne MAN mrege,
televizije i Interneta kako se centralizira u head end? i dalje distribuira prema korisnicima.

neoo
bk
CLLI.

Slka3. Pri kazadhoal MAE mrege

Razvodna kutija —___

Antena

Izvor: [1]

Postoj i jog jedan jako dobar primjer MA N
begilna tehnologija koja omoguliava girokopoj a
radio frekvencijskog spektra (engl. Worldwide Interoperability for Microwave Access ,

WIMAX) tj. standard IEEE 802.16 [1].

214G roko podr u(WAM) mr ega

WAN mrega obuhvalia velika geografska podru
kontinent. Prvo I[WAN,e korbojza sprriitnij egri ljaendanog po du
diljem dr gave, u Svakioltihluredkas ;m gratdoyi mad ral una
svrha pokretanje Karirsniulnkail a ashostpwdyge astpdak.i v aj u
mredge koj i hpstoweesezove subnete | i p o'd Mjen eaglatak je prijenos
informacija od hosta do hosta i sastoji se od dvije komponente: prijenosnih vodova i
prekl opnil ki h el emenmaa ar aPirmnij emiotsomvaviodpramos i
Mogu bit napravlje n i od bakrenih g¢gica, optil kog vl akna
Vel i paduz enk aposjeduje prijenosne vodove, nego ih zakupljuju od
tel ekomuni kacijskih tvrtki. Prekl opnil ki el e

povezuj u dvi j esnihi vodova.vKiagdea pproidjaetnak dolLe na dol

% head end - postrojenje gdje se procesira i distribuira televizijski signal

Whost-j e urelaj povalzawm kwrjeiddmoge kori gtenjem standardn
komuni kaciju s drugiamral iulnmil moyr enlkt ®&jgii ma
LUpodmregeaedstavlja mamjnmuekne eel enmtage. Podmrega je pot
od jedne LAN mrege



prekl opni ka, prekl opni k odrte hakeji edlaknuvddcatrelia a j pod
poslati podatak. O v i prekl opnil kiusell emang. Rbuies)e najud egl e
se koriste k o d WAN miahumaleBQak]! e podmregmj ejrei vakap
komuni kaci jskih vodova koji prendcsa WAR jeet e od
dakle wuveiana verzija LAN. mUedpe | apanmekeémda
mr e g ahosti, podmr egas miugitavzdi i VIiaih | judi, gdje su
za svoja ralunal a, a rtavirunkarimm{@keT odj el za osta

Drugarazlkajetadaus mj eri vali pobeemue¢gne azéhhol ogi j
da su ralunal a un upoeeranejEthdrmeetehpologije, aniaj ev el e
udal jenost. se koristi drugalija prijenosna
sinkroni o ngi Sykchrongus @pticaliNetworking, SONET).Da k|l e vi ge WAI
mr ega | eintarnetwdrked r ik ompozit pe meegaskoje od vi ge
mr ege.

Postojedvi je razlilite verzije WAN mrega. Prva
vodove, tvrtka povezuje svoje urede na Internett e omogul ava da povezan
ureda bude pomol u koj koristewsnbvni kdpacitetameankta Ovakvo
mregno ur el ewijret usael nzao vpe(engl Virtual BrivaterNetgak, VPN).

Za razliku od namjenskihur el enj a, gdje se garantira staln
|l atencija, VPN ima vel u n»nho gkuolraivgat efnljeak sviibritluna
korigtenje resursa. MeLutim VPN i ma I manu Kkoc
nema kontrolu nad osnovnim kapacitetom Interneta, dok je kod namjenskog voda to

jasno. Dakle VPN mregaDowgai ver dinjtaer WAN msé @
podmrega moge biti pokr ©Opetrat ed g@dodogeeder ke
network service provider, tj. davatelj mregne usluge | uredi su nji
na danagnju potrebu za I nternetom, ovakva mre
mogli slati paketBakbambdai zemepfat sebea podmrega
a takav operater koji osigurava i Internetse zovepr ugat el j | (engkiInterreet us | u
Service Provider,ISP), a podmredga se zove | SP mrega.

U veWANi mrega, mr ega p prigenosnih wgdeva, kognfaise br o j
povezuje jedan par usmj er i val drekinApogezambsta u s mj

prijenosnim vodom, moraju komunicirat.i i ndir
pojavijuje pitanjek ak o | e mrie glaojoidrhup uttem feesuseaskislii put ov
algoritmi za usmjeravanje. Post oj i j og jedna zmKupi oal jad l[giowar
odreluju kako e usmjer,tpatapaketr edi ti sl jedel.
2 Internetworks-mr e ga f or mekaha kod me L us onb req apkdoujemzasnviahk i kor i sni

komunicirati s bilo kojim drugim korisnikom.



Jog pekmjeri WAN mredga koji se,kboasatelitskhj u na
sustavi su jedan od primjera takviliomuorbdiga s a
Obil no se ovakayv breadcast adra Kiolrjiesrtjie zianf or maci j a.
felijske gdriegepostoji vel do pete generacije r
koja je slugila samo za pri jleen obsr zgilnaesGips.tdio ip edt
Svaka lelija ima jednu baznu st egmidowly us rmadign
vel em oda[WyL AN

2.2 Mregni softver

Prva ralunalna mrega | e Ibiohandvedskiih pgvazat,r ana t
ali vrlo brzo je dogl aDpomagrjpa moégees s ki mal qj
strukturirane. Kroz sl j eftverdketehoiked ptrekiujiran@[1]. e se o

2.2.1 Protokolna hijerarhija

Kako bi se smanjila komple k s n 0 s t organizargne je po slojevima, svaka kao

nadogradnja na onu ispod sebe. Br oj sl ojeva,
slojeva je razlilit od mrege do mrege. Svaki
koji nudi svoje usluge slojuiznadsebe, ne zamaraj uli goradopeg sl oj
sloja. Osnovnaidej a je ta da dteeraotdi ebandvera ouga usl
al i zadrgava unutarnje detalje i al goritme p
komuniciratikozmette sebezvani n protokol . Pr of
komuni kacijske stranke, kako Ie se komunikaci
Entiteti kojisu na i st o] r a zsil oij ev @ g cnvaa rrag zubeii lhi t i m
nazi vaju vlrpgems). a &ircignfogurdi softverski procesiiihar dver ski wur el
|l ako bi se dalo zakl juliti da onda svaki sl o]
drugoj strani , to u stvarnost.i nije tako. S
informacije sloju ispod do zadnjeg sloja . |l spod sl oja jedan se nal a:
se odvija komunikacija. | zmelLu susjednih sl oj elbterface). nal az
Sulelje bdjreliu¢ eoper acjiij esliojusdo mgegulidiot i gor nj
odlulival o kati komréegniptossbipj ebvial,0o jkakeo rijae i bil t
izmelu sl ojeva, tako da svaki sloj izvodi svoj
omogulava | akge izmjene protokol a iadsezoilemp!| e me
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mr e gnae katrvhriat, a | i sta protokola korigtena za r
zove protocol stack [1].

2.2.2 Dizajniranje slojeva

Pitanje dizaj na sl ojeva u jehitunal taj kmradé git et an r
mregPer.vo pitanje kod jedouzdanost fe ikekmjagravitmkvaitgteu

mr e gu, koj a se lomperterdijaizbog thgarpa s h ol i mogul nost
paketa. Kak 0 b se to s pweihjaenliizlno, kpogsit ddfam od pr j e | &
mehani zama | e detekci j a Kadaogrindogriaaje zapaimljemel r e di gt
net ol ne, orb-mandmjsim d e k god ni su zaprimljene t o
Kompl eksniji mehani zam o moggjedeneisgravik tovikéjisu j u p o ¢
stigli ngod&dmgad iaenit samd@ma iz ispravne poruke. Oba mehanizma

rade dodavanjem redundantnih informacija, t j . bitova i koriste se u
bi se zagtitili paket]

Drugo pitanje koje se pojavljuje vezano za pouzdanostjepr onal i val jan p
mregu za paket ej e Pomebkggmwpsega,k akdeao gt o j e I nterne
da na putu do odredigta i nNazlhhdgimagaegts@r ame
brojral unal a, svakom sloju je potreban mehani z
primatelja koj porutiéeraj mehanizamlsa zovetadresitanje. Vrlo bitna
karakteristika koju mrega mor a i madaldobgvijati sk al al
svoju funkciju i rad, onda i kada se povelava

Trele pPpizappa mregel pereaspesa. Kao myteaqjaj e

pruga hbostbvimgiuz svojih osnovnih resursa, kao ¢gto
Kako bi se ravnopravno rasporedili resursisvakomhostui da ne wutj el u jedan
potrebni su mehanizmi za t o. i Yal mrega d ijeljuge npropuknost, ploo d

kratkorol n o j phostovagame dodjeljivanjem svakom hostuf i ks ni  di o poj asn
koj i nel e stalno kori st iTakay dizajn szea uzd vne g teastuir s
mul tipleksiranje, di jeljenje resursakKadbazirar

mredgmmveli kbbrojsni ka, moge mobigedotjzagmnggunigan,j
informacijama, jer svaki korisnik ima potrebu razmjene podataka. Pone kad se od mr
zahtijeva pravovremenost dostave pakglieg. Prin
potrebna dostava paketa u stvarnom vremenu i
propusnost. Me hani zam k o pomiritipkcoknukguar vizhgeyewsé zve kvaliteta

usluge (engl. Quality of Service, QoS) [1].
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Zadnje bitno pitanjekodd i zaj ni ranj a ntree gkea i ce ¢d@zgar gntoistt i
vrsta napada. Prislug ki vanj e | e | e deasn powethni mehamiznm lkojpa td a
sprijelili

Post oj e tri mehani zma KkKoj i z aj eikwaltetnipm.e gu | i
Ta tri mehanizma su:

1 Povijerljivost (engl. Confidentiality)
1 Cjelovitost (engl. Integritiy)
1 Dostupnost (engl. Availability)

Povjerljivost osigurava da pohranjene i poslane podatke n e mo g u | it at
neautori zirani subjekti, kroz autentifikaciju
[ nenamjerne promjene pohranjenih/ poslanih
pristup korisnicima kada je njima to potrebno [1].

2.3 Referentni modeli

Nakon obj ajgey@&nkdd sd @]l unal ni hreamnrpangjesi,ti. obj as
modeli koji se koriste u mr egnoj uai hi tObltasni t inejseemdegpe
arhitekture, a to su referentni modeli za otvoreno povezivanje sustava (engl. Open
Systems Interconnection, OSI) i (engl. Transmission Control Protocol/Internet Protocol,

TCP/IP).l ako se OSI mod el prakti ]| ki Vi ge niti ne
modela i ima generalno najbitnije slojeve, zato je vrlo bitan. TCP/IP model kao takav nije

toliko koristan (odnosi se na definirane slojeve), al i z ajegovi pjotokoli daras

masivno koriste,ovaj model j e Zjatno korigteniji

2.3.1 OSl referentni model

OSImodelj e baziran na prijedlogu koji je krei
standarde (engl. International Standards Organization, 1SO), kao prvi korak prema
melLunarodnoj standardi zabMopdel pspetekabhepo gsbowo
referentni model i povezuje otvorene sustave, tj. sustave koji su otvoreni za komunikaciju
s ostalim sustavima.

12



OSImodelsesastoj i od sedam skloojjienvaa ,s ea dnoaglleol ad o s e

su:

1. Slojtreba bitikreirant ako da su potrebn,esencigalnd i | i t e
karakteristike,

2. Svaki sloj treba izvoditi definiranu funkciju,

3. Funkcija svakog sloja treba biti izabrana, tako da je u skladu s
melLunarodnim standardiziranim protokol:

4. Granice slojeva se moraju odabrati tako da minimiziraju protok informacija
kr ozeljeste |

5. Br o} sl ojeva mora biti dovol mogo bitivel ik
spojene zajedno radi potrebe i dovoljno mali slojeva tako da arhitektura
ral unal nre bude neazpgrapna.

Potrebno je napomenuti da OSI| rmkiwagjérneni j e s.
specificira odrelLene usluge i protokol e, nego
zadal a. MeLut i m, | SO je odredio i standar de
referentnog modela. Uk r at ko e se svaki slzgdalbg.asniti,

Fizilkom sloju je zadala prijenosNjpitova
dopustivo da se pogalje jedinica, a na odredigtu d
Pitanjima kojima se bavi ovaj sizaljinarsisustdvoj i el
kolikonanos e k undi jl edam aliatt i ( n aformacije), a dkao Iliil ilrea pr i j
simultan (u oba smijera) ili jednosmjeran, k ako [ e se wuspostaviti k C
di zajnerska pitanja se odnose na mehanil ka, e

prijenos preko medija.

Podatkovni sloj ima zadatak pretvorbu bitova u niz koji treba biti slobodan od
neopaddendshi h gr ©nalgal ava to maskiegakemtakovada
mrega ne vi di ,raspodjelom bitsvau gkdred d el ene dul jine (o0

stotina do nekolAkko jte swdlaugaajpgowadana, prije
dospjele okvire i gal j e pot \adknowledgetkeant frame). dedng od pitanja

koje se postavlja je kako zaustavitibr §eg odagi |l j al a, da ne prepl
prijemnika. Mehanizmi za regulaciju prometa se time bave. Broadcast mr e ge i maj u

dodatno pitanje vezano za kontrolu pristupa (engl. Media Acces Control, MAC) u obliku
podsloja, kojirf egava t d%]. probl em

Mr edgni kosnltorjol i r a operacij e vezano zZ a pod:i
di zajniranja mregnog sloja je kakdr ddkiRgdea.pake
zapaketese mogu odrediti statil|l ki mut anbleiauama,rik e
B pinarnisustav-pr edstavl ja pozicijski brojevni sustav s bazom

za o02znal av asejkaisteldvij@ znamerke, a to su nula i jedan
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mijenjaju il.i mogu biti aut omat ski agurirane

komuni kaci j e, kao na primjer s padagblwenmogubitia udal
dinamil ki, agzuodreaebej e se za svaki paket oVvVi s
Potrebno je sprijelilfbottlgneckkldvimkuskag@gogka ¢éen
takoler mora sanirati, a mregnie. dMogilki ossgova
probl emi, poput razlilitih adresa, predugal ki
mregnom sl oju da savliada te probl eme i hetero
Transportni sl oj, kao osnovnu zadalu i ma

razdijeltii h u manj e jedinice, a ako je potrebno,
potvrdio njihov ispravan dol akalke rn ao dorde lewji g t ket
se vrsta usluge prugit.i sesijsNamks®slhaovigth e ni s an
transportne konekcije je error-free p2p kanal, koji dostavlja bajtove ili poruke redoslijedom

kojim su poslani. N e k e transportne usluge ne zahtijevaj

redom kojim je posl anae kodstitijadried ug e ¢estha WP
povezivanja. Transportni sloj je sloj kojipovezuj e krajnja dva wurelaja
te obavjaprijenos podataka od kpworal dm oaodmidjsg i

informacija. U nigim slojevimani tpri joev,i Krogiikasa mrij
i zmelu urelaja i njegovi h susjeda.

Sl oj sesije omogulava da korisnici na razl:i
nudi razne usluge, a najbitnije su kontrola dijaloga (tko je na redu za prijenos), upravljanje
tokenimal® (sprj el ava dvije strane da naprave i stu
sinkronizacija (za dugi prijeno&onpookepaeéebékemoguliiti
prijenos nastavi s tih tolaka, ako se dogodi

Prezentacijski sloj, za razliku od donijih slojeva se ne bavi kretanjem bitova, nego
sintaksom i semantikom, prenesenih informacija. Omoguil ava da ral unal a
unutarnjim prezentacijskim podacima mogu komunicirati.

Apl i kacij ski sl o] se sastoji adedod staaren i h pr
korisnika. Najpoznatiji aplikacijski protokol za prijenosa informacija na Webu (engl.
HyperText Transfer Protocol, HTTP), koji je temeljzas v j et s k (engmWald Wide

Web, WWW) . Kada se tragi web st r anstraniee sggvera’k 0 t r a
kojomogul ava sadr gaj[ll. koristeli HTTP

14 uskogrlo (bottleneck)i k ada j e za odreleni tok podataka komuni kaci
i S Vi tokovi koji dijele ovaj i nk. Tako da se posti ge
dol azi do zagugenja na mregi.

15 token - posebni tri bajtni okvirkojiput uj e u kr ugu ¢tbkalnervaal kuonga lumree Lnarjeag e . Ral
d o ma koje posjedujetajtro baj t ni get on ipodatke preka medijapr i j enos a

serverii i poslugitelj je namjensko datke bdmnmagdstoukih klijgnats of t ver
Prema namjeni moge biti web posl ug¢iotgalej,, idat ot el ni pos|
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2.3.2 TCP/IP model

lako je slilan OSIi mafra=zlhitlniotbjasmtidRraj e | e
mregal eg okojaje kpestila TCP/IP je ARPANET i njegov nasljednik Internet.
Kadasu se na postojeadi mrie s admsdel préaakoli mvide g e ,

OSl-a, nisu bili zadovoljavajuli. Tako je nasta
glavna protokola. TCP/IP model se sastoji od | e tsloja, sa istim imenima kao kod OSI

sloa.S obzirom da ima slilnosti s OSI model om, z
koristi TCP/IP i zato Ie se objasniti protoko!
referentni model. Prvi sloj je podatkovni i ima s | i | ne dtike rkaoki tkadrQSl

referentnog modela, takoda se nei e dodatMroe gonbij asglnojjavsaadr.ga
od dva najbitnija protokola koji obil jSeegavaju
|l nternet komponente koj e isttrA pratokain Nekgadiodlika!l o , n
Ssu gto ne ovVvi si O nigim protokol i ma, nespoj
mehani zama kontrole toka, n e mpakajaa @vaj protokple ol uv
se naziva best effort pr ot ok ol , Koj i se trudi dostaviti t
tol nBsot okol koj i p o ma g ea kbntralukporukp je ICMIP (emqglr ot o k o |
Internet Control Message Protocol), a o0 njemu | e .se kasnije govo

Transportni s ilkadjOSItmadela,lbeno gkid @ava komuni kaci |
na kraj. Dva takva protokola s kraja na kraj su definirana, to su TCP i UDP (engl. User
Datagram Protocol). TCP je pouzdan, dostavlja pakete redom, prije slanja paketa
uspostavlja konekciju, ima kontroluzagu g enj a, kontrol u toka. Kori :
siguran prijenos podataka, bez pogregno poslanih informacij a,
pogt a, prijenos podataka, u dDmk sjdeugecstranepUD& v | | a n |
nije pouzdan, ne uspostavlja se konekcija, paketi ne dolaze redom. Ovaj protokol se dosta

koristi, iako ne garantira dostavu paket a, k o
kao npr. P r ,itjj aediod eideo wrépinomovremenu, Internet telefonije, video
konferencije,upr av |l j anj e Koo UDB-a su paketi zvdni datagramil’ i krelu se

po mregi od jehdstaog do drugog

Aplikacijski sloj se sastoji od svih visoko razinskih protokola, a oni su: protokol za
upravl janj e ur(englaTEleephona NENadrkj Telnat), e |l ekt roni | ka p
(engl. Simple Mail Transfer Protocol, SMTP), protokol za davanje i mena m
adresama (engl. Domain Name System, DNS) kako bi ljudima bilo prihvatljivije, HTTP za
dohvalanj e st r-aiprotake zanastawiwatlija u stvarnom vremenu (engl.
Real-time Transport Protocol, RTP) [1].

17 datagram i osnovna prijenosna jedinica za prijenos podataka. Datagramske usluge su nepouzdane i za
razliku od paketa, ovaj pojam se koristi na transportnom sloju, kod UDP-a
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3. Upravljanjnr aeagal unal ni m

Mregeai stribuirani sustavi za obradu su o]
posl ovanjima svih vrsta. S obzi biovelk@edanae t r e n ¢
je)), sve kompleksnije je i uprddelijikmej emrmged ama n i
nadzirati samo | judskim trudom, vel su potrebr
mr e gom. Potreba za t akviimejailizazovnapsavitj kealittane v el a
alat, ne samo radi dobre funkcionalnosti i preglednosti, negoizbogr az |l i | i t i h pr oi :
opreme. Povrh toga, trend decentralizacije mreg

vel om vagnogl u Wiendsarveh sitpamivd g ajmsyed emdree ggrmer j e
di o nbhelgeeko od osobl j a zBi turpa ajvd jnaang lea snirteig odma
di o upravlajl @mmjma mr 2|gwm, ptomKolovezdnaza hadzorsmominjati

iuovome poglavliu.Us | j edel i m Ipe gdlmjvalsjniinmai protokol: i I
ralunalnim mregama.

3.1 0snovniprotokoli za upravl jamjegaal unal ni m

Postojedvaosnovna protokol a za upkawurdkacgskij e mr e
protokol za kontrolu poruka (engl. Internet Control Message Protocol, ICMP) ijednostavni

mregni protokol z a (englaSinple Network Managanveht jPitocel,
SNMP). Ovi protokoli su u upotrebi od prvihnr al unmt a g h, a | dal je su
temeljnial at i \varge prolpleeng iaupravljanjer al unal ni mSwvaki @majokon a

[ e s e ujpisatia b Koje svihe se koristi.

3.1.1 Komunikacijski protokol za kontrolu poruka (ICMP)

ICMP je jedan od temeljnih Internetprot ok ol a za wupravljanje ral
i administraciju, koristliCMR jzea ksd mtnrjoel rpio gprreaogtr
da ne nosi aplikacijske podat ke, negeikbropf or ma
kori gtenih maegmiami &l mataa | CMP qikawr aurkjaumap okgorj e g askl :
osnovnim komunikacijamamr e gni h ap T akat e adpstupnest waljenih a
hostova, mr egna zagugenja i kagnjenje.
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Jedan od najpoznat pipgfkRkomr egail heazbhijéi® pake't

odj ek i na tdesfupnosaurienl ehpstartidlrimrPmgtiak ol er mj er i v
obilaska (engl. round-trip time, RTT) paketa od i zvora do odredi gt
na slici 4.

Jindows XP [Ue
ht 1985-2801

| = =
‘ % CAWINDOWSisyste. .. [ Lsh'9, %) 9:32 AM

[oy-4c.] o & (3] right Ctrl

Slika 4. Rezultati ping testiranja

Izvor: izradio autor

Pngdaj e brze rezultate, fl eksi bil aliRingi nema
takoler mo giefordasije 0 gubitkutpaketa [2].

312Jednostavni mregni prot okedINMB)a nadzor i upr

SNMP ide korak dalje od ICMP-a, tako gto omoguliava prikurpg
podataka (kasmriljag au radu | e se.Sobzirdnmnaweliki koj i
korigtenost ovog protokola u proglosti, pr ak:
aplikacije su kreirani da raspoznaju i reagiraju na SNMP protokol, poslan od strane
upravljalke moOegpepcenhbkal ese znat noddnasr i st i
postoje tri inalice SNMP protoldpidav!| jSNIMPa 1st &
| est o zvamaag&,N MjPe Ini program koji nadgleda ili upravlja elementima

BB png-je administrativni al at k olostovasnl au gii a lzuan apg ma vnj emrue ¢d
temeljenim na IP protokolu
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na upravljanim | vorovima mrege u skladu s pol

strane mr egno g/upedteija. niPsotlriattiokraa upr avl janja i ma
koja I e se kamsawvidgset idetlagrjanviljjeani | vor imae mr eg(
upravlja ili ih se nadgledat e se moga&kciizjivaesha wurelaju il:i
upravljanog | vora sagentkotpsavl|l pnakke BSNMEr maci j

smjegtene u SAINWMP wpmpetaljitvidenth kao skup upravljanih objekata, a
taj skup objekata je objedinjenujednubaz u upr avl j allekgl. KManaganieotr ma c i |j
Information Base, MIB).

Svaki SNMP agent sadr ¢glij apnoiphi so bsjve kha tsav oij inho rt
sljedele zapise:

Ime,

OID (engl. object identifier),

Tip podataka,

Dozvole | itegenja i pi sanj a
1 Kratki opis za svaki objekt SNMP agenta.

= =4 4

S obzirom na raznolikost opreme kreiran je formalni jezik apstraktnih zapisa koji
opisuje pravila i strukture za zastupanje, kodiranje i prijenos podataka (engl. Abstract

Syntax Notation One, ASN.1), kako bise moglao mo g u i i t i komllmi logpaciejmae i
razlilitian. pOwiimvod adt andardom posti ge definir
za konstrukciju SNMP poruke,tak 0 da SNMP agent.i [ upravl jal.

kojem programskom jeziku. Jedan od tih tipova podataka je i OID, koji je i prije spominjan.
ASN. 1 sintaksa je vrlo molna iatkkoampulleik3knoav,i taols

Standard za izgradnju MIB baze se zove SMI (engl. Structure of Management
Information) i on je zapravo podskup od standarda A
standardom odreluju vrste podatakdi Wej sespom
jednostavnogsMIB-aa progirivos
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Upravljani évor

Upravljaéka stanica

SNMP-agent

Korsnicko
sugelje

Politika

upravljanja Upravljacka

Instra e

| ]
i H
I H
L- SHMP poruke -

O - Upravljani element  /\ - Upravljani objekt I - Tok podataka

Slka5. Sustav za upravljanje mregom

Izvor: [3]

SNMPv1 se koristiod 1988.godi ne i pri hvalen je kao jeda
modela. Si gur nost se kod SNMPv1 temelji nla kor i
community string), a to je zapravo niz ASCII znakova. Koristi se za autentifikaciju SNMP
poruka izmelLu upravljalke jedinice i upravl ja
enkripciju, pa svatko moge snimanjem | P pake:f
zajednil ke ni zove, a naravno i s a mWSNMPyhjd poglaor aci j u
standard 1993. i nije donio dodatnapobol j gghpase tile sigurnosti .
pristupa uprav) jdokoSNMRARYDrmadi gava prvi it

1. Upr av-dgpn:| SNMPv2 wupravljal gal je zahtjev

sl anjem tragenih upravljal kih i nf ormac
modi ficiranja wupr,avljalkih informacija

2. Upravilpraavljalkedan SNMPv 2 uzphtjew v drygaml gal j

upravljalu, a drugi odgovara sl anjem trag

3. Agent-upr avl jSNMPv2 agentrap§apjav.ppablu

Ytrap-omogul ava agentu da pogalje stanici za nadzor, noti
npr. temperatura iznad dozvoljene

19



SNMPV3 posjeduj e bitno pobol jgane Sigurnosn
mehani zam za autentifikaciju (na temelju kori
SNMP poruka, tj. enkripcija [3].

32Pol iti ka upravljanjaFGAR)unal nim mrega

OSl/ISOmodel zaupravlianj em r al unal hemF@AP§ama to | e s
nastalaodpetpodr ul ja koji st and adetadjnodb éfj iasinn & .i , Swaa kpio
su:

Upravl j anj e pFKaeltgnaragement), e n g
Upravljanje konfiguracijama (engl. Configuration management),
Upravljanje politikom naloga (engl. Accounting management),
Upravljanje performansama (engl. Performance management) i
Upravljanj e sliSecuritymangdement). e n g

= =4 =4 4 A

3.2.1 Upravljanjepogr egkama ( F)

To je proces lociranja, postavljanja dijagnoze i ispravljanja mr e gnog probl en

Pogregka ili #&oakojegdogadagl o nenamjerno il:/
uvij et mr ege. Zatim je potr eb mazlogpkoje seplati mj e s
alarmima te alarmi dolaze u obliku por uka do mregndgdaprgvivbehjac
upravljanja pogregkama se sastoji oRfvojeadz or a
pot rebna det ekci jzadang alagmee detelciju kvaram gt o kral em r ¢
Idealno je napraviti redundantna svojs t v a , kako ne b uslugeofgrikee do pr
mr e g e . @&dretitnpooritete jerne maj u svi kvarovi istu tegini
prije sanirati. Zatim izolacija kvara i pronal

i dog &Ndkanj at.oga dol azi rji egavanje po @nainke, P O [
stanje i eventualna zamjena pokvarenih elemenata. Poslije toga slijedi testiranje, da li je

vralfmmakci j i i na kraju dokumentacija givotno:
pogreg a k a sim réaktivh o g upravljanja g prealtikna.nfzdje sep o st o]
pokugaivagutir probl emi prije njihovog nastanka
i preventivnim akcijamakr oz nadzor i biljegenje@lavpicipgl i h |
upr avljanja gregkama je da se povelia pouzdanost
korisnika unutar mrege, jer ako do kva[flova do
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Dakl e wupravljanje gregkama se sastoji od s
1 Nadzor mr e g e, S osniomwani ma abprewvl! janje
detal jnije objasni,t pod nadzorom mre
1 Dijagnoza pobogregkezI|l aga i rijzwarva ng eg
problema/ i spr avl j anjlderoublesieodgtiagk a ( eng
1T Zadr gavanje proglih zapisa al ar ma
1 Prijavljivanje problema u obliku tzv. ticketa i
1 Proaktivno upravljanje gregkama
Nakon gto sempbstave pahramsei gdbgapapdieko]j
biti detaljnjeo b j agnj eni pnorde giie@)d a br oma red dijagnost.i

njeno ispravljanje. Mr egna di jagnoza se moge wusporedit:.i
postoji set simptoma koji uzrokuju neku bolest, pojavu te je potrebno uzeti u obzir brojne
parametre i razloge tih simptoma, ¢t o |j e pTako je Ekadmseglagbdepog r e g k a

u mregi,

Izvor: [7]

Slika 6.

C

<

potrebno gto prije donijeti iwatifg agnozt
funkcional nost .rDgagnozaad terselj zarodafpie pravine opcije za
oporavak

Na primjer pristignealarmda s e ur el akpogproegrei jpaM& azano na s

mr e @ eperativne stamje. dlarm aamo javlja simptom, a ne uzrok.

Izvor kvara » Postupak
popravka

Pokvaren ventilator } - - - - - - - —————————— — Zam!jenm
ventilator

Primjer moguliih kvarova vezanih za

Kako odrediti koji od ovih uzroka je kriv za pr egri j avanj e wusrelaja
obzirom da je vrlo vjerojatno da se mregni ad
s dijagnwogtailh@ai ruad agtjoenog d okaci j i, mo g e

kada
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akcija za oporavak koristiti. Dijagnoza | eto koristi troubleshooting®®f unkci j e, kao ¢
dodat ni podaci dobiveni nadzoMoguiumedtaj abadkioy

testova u mregu il ur el aj za potrebe isprav
dijagnozu. Jedan od takvih testova je loopback,t j . vr al anje podataka pr
bi se testirala propusnost infrastrukture kod slanja i primanja podataka. Sve zaj edno mo ¢
se refli da su testovi zapravo definirani kro

k a g n | jitar?}, gubitak paketa itd. Za VolP tehnologiju test je obavljen poziv. Ovi testovi
zapravo sl uge loapkoaktiviioireaggadi, pnjeorggo to osjeti korisnik.
Proaktivno upravljanje gregkama moge sadr gavart
alarma, nastaliman j i m gregkama Kkoj i u p Rotrabfoie odreglitinae [ e pr
urelaju i namjestitdi koj i e se protokol Kor i

Gto se tile prijavl jiickem®,j et opome gk oliba t puti
kompleksno kod vyelsihngumjagaakdjiseul e korisnika,
mrega | esto dol azi do mali h probl ema, al i j e
utjecali na cijelu il:@i dobadodi ol maegei Popbt
izni mno | ogkorbsguehnjya t azivmazahfjeve, gukitpkgpodatpka, o d
glasa itd.

Zbogtakovel i kog opsega ralduamaalgnnijhe nvrrei §gae me , p
l judski resursi. Ljudi koji e se baviti obrac
likorisnici sami prijavlijuju |l oge iskustvo kori
i mati korisni|lku gzodmognk unas au plurd 2Fako depj bvajj ed b u .
sustav ticketa jako bitan s obzirom da se danas bazira oko korisnika i da imaju kvalitetnu
uslugu. Ako poduzehal|imdakrval odeaerzriawnkvalitetsot r ul an
odgovoranak or i sni | ke zahtjeve,powrulze l\w] @rosjl @tvrad i e

[7].

20 troubleshootingi j e obl i k rjegavanja probl ema, koji se | esto
proizvodailiprocesa.To j e |l ogilna i sustavna potraga za izvorom p
problema i vralanja proizvoda il procesa u operativno
2ljitter-j e mjera za razliku izmelLu kagnjenja dva susjedna |
kraja do kraja mrege, jog se zove i varijacija kagnjen]
22 ticket-el ekt r oni llilolmazas koji sekspunjava online, preko koje klijent prijavljuje kvar kojeg

posjeduje
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3.2.2 Upravljanje konfiguracijama (C)

Upravljanje konfigur aci j ama sl ugi definiraniakodar el aj e
urelaji nesmetano obavljaju svoju feukapkw i j u,
funkcional nost .r &| wrbalimiohm mrae ga mr egi moge pos

potrebno je svakiodur el aj a dodat nobukdoen flilgaunr i mrag g e dia d a
Upravljanje konfiguracijama je zapravo osnova. Postoje tri vrste konfiguracije, prva je
fizilka konfiguracisj hakadvers«kiwhdmnosiofnaeossiki h
Kao Qgeohardverska konf,ipgeklapakai k an fuisgny rea c iviad a s
portova itd.) i softverska konfiguracija servera (Web servera, operativnih sustava itd.).

Drugo je konfiguriranje procesa za nadogradnj

konfiguracija se odnosi na rezultat konfigur
parametra i njihovih vrij e donfigwacii mislisekhaliste s e ga
opreme, kako kablirati preklopnike itd., a koct
koji [ e odd [rkroatichk it ,jelikanje adresa itd Majizazevnije & dati

konfiguracije to gtoupedtpjpi ivplopkabnoh sa@atlhkiv
| est o se dogodieropprabinogi pomeslf wj i az IniNlaiktoinh uwsmpe [Ea@jna

obavljene konfiguracije svi entiteti na mregi
Baza koja upravlja konfiguracijama (engl. Configuration Management Database, CMDB)

sadr ¢gi i nformacije o |l ogilkim konfiguracijama
relativno statilni [ baza i Ommorgeugiaa vmo rbarjzu pbrii

konfiguracijskim informacijama. Upravljanje konfiguracijama sinkronizira opremu,
omogulava wudaljenu k dkonfigurijauup-eo@atg?3u Primjer jednoge mu
procesa konfiguracije je kod enterprise mr e ¢ e , kada zaposleni k dobij
gdj e mrega mor asnikarusnpecavat @otivie préna njemu, kao i osigurati
naplatuk or i gt enj a teBlef onski h usluga

Upravljanje konfiguracija se moge podijel:i

1 Konfiguracija upravljanih resursa, neovisno da | i Ssu mre
pokrenuti seryisi preko mrege
1 Reviziamrege i otkrivanje gto je na njoj
f Sinkronizacija wupravljanja informacijam
T Kreiranje sigurnosne kopije miegnih kon
1 Upravljanje verzijama softvera (engl. softwareimages) na mr egnoj opil
U jezgri upravljanja konfiguraciiama su aktivnosti i operacije korig
konfiguraciju onoga gto se wupravlja. To zapra
2 yp-to-date T u ovom kontekstu znali da |j e orpjanmmseftveragur i rana

standardima
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urelaju s ciljem da se promjene konfiguraciij s
i zolirani urelaj, gdj e s eportkpeekidpnikg Ui konfigusacija u |l el j e
operacija koji e se izvrgavati na uraeniaj u, 3
i maju mogulinost pr omj eimer ekloanjfiingau rdaiclijj egmjennar eb eo.]
objagnj eno |jajivanjd ratd za lisknjeravdnge dgdje je svakihoppr edodr el en.
Upravljanje konfiguracijama na razini usluga se generalno odnosinapruganj e usl ug:

(engl. service provisioning) |, a to znaldi mogul nost wukljuliva
modi ficirat:. o d anetli ¢ vklanjasjeed d/ri eslhe n i phalkof ena \biti s a
zanemaren, ali je jednako bitan). Primjer je ako davatelj usluge ima korisnika koji ne
podmiruje ralune, potrebno je upozorit.i kori s
Revizijas l ugi za | itanje gto je sve kd&aibnogurir a
jekada se (¢ edaliijekonfiguragijkraiktv a svea load eiklii je negto d
ove mogulndgtii uksdwatae bi t gfgkosmodbigat aznmj et i
revizije, funkcija otkrivanja objekatana mregi j e takolLer iznimno K
korisnici mo g u utj ecat i ljimaaje anwo kodsoa, funkdipeg ni m d
upravl janje mregom. Ne ki od primjera wutjecaj
opreme (engl. inventory), osoblje radi promjenena mr e gponekaahie b ikibg e ¢ i
ral unal nite. patogr pamst oj i eafliikna,s n@jtik o1 \j abrjge mr e

automatska funkcija koja olakgava pregled mr
urel.aj a)

Sinkronizaci ja je bitapn ediavamrdeagepojséroj € dva ¢
informaciju koja su si kontradiktorna. Tose post i ge ¢ jpdam setdnformacija

postavi kao glavni, master*. Post oj e dvije mogulinosti tko e
da mregmasterudee je ujedno i najlegia opcija koj
upravljani sustav master. Ak 0 dold o ga erg&kleun al nmastenrsmdjrasej e

da je mredgavikjrewva ipopatrebno razmotrit.i razl ooc

Kreiranje sigurnosne kopijek onf i gur aci j ski h podataka je o

ti podaci su od ki tsiel Mg ivagnqgstkiaoi it rgeaboajj e |
vagnosti . Ne ki katastrofalni dogalaj moge sr
konfiguracije, koje le vjerojatno utjecat.i n a
utrogeno da velkomfoingwmior @ i vrati na stare vri|j
u danagnje vrijeme, zato je potrebno napravit

Zadnje je upravljanje verzijama softverana ur el aj i ma, ippeme proi z

takolLer objavl juju iPotrebmos je pratite moxei viereije, &ogefstt ver a.
promjene i kako ih instalirati [7].

“masteriu ovom kontekstu oznalava set informacija koje su
p 0 g r ergakter ,se smatra odgovornim
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3.2.3 Upravljanje politikom naloga (A)

Politika nalogamj e r i kolika je potrognja mregnih r ¢
gt o prptekrinformacija od strane koga i kroz koje v r i j e me. Nakon gto
onda se korisni ku napl atdir edvremenskitperiodj Mapldtao r i st i
moge biti odrelena jednom korisniku ili skupi
i skori ¢ptrawdnjeegi jnar eigef eneaedl edj agi h korisnika. Z
ovo |je jezgra njihove ekonomije i zato trebe
pouzdanogiu, da se ne bi dogodilo da netko pl

TakolLer ako korisnik ne idkaeri@tnapaaiteimregqu |
moge to promijeniti k ak o [IPostojes dva mpodetamapjatg,al e pe
postpaid i prepaid. Postpaidj e usl uga gdj e se nap(kodmabinihr gi n a
terminalnih  ur el aj a s u t ononk@matptaton),.ea peepaith gde sse dsluga
naplaluje prije i Z a , Y. uirgaleomevrenkeour (kod mebitinha u s | u
terminal nih urelaja [fJlo su kartice na bonove)

Bitno je nagl asi ti padlitkenalogk, ponekadmeectd.dva pojagp | at e |
mi jegaj u, a napl at a | apradjana pditikeonalega. ko s keod an di ¢
politiku naloga, pod a c i dobro ne saberu, davatel] usl ug
Kako bi se mjerila potrognja mregni hijaser vi s a,
kori gt eni hKogmzva ttatve mjera se zove detaljni zapis poziva, koji se
automatski generiraju te se pritom moraju svi prikupiti i duplikate eliminirati. Podaci koji

se generiraju kod pozivasu j alina zvuka, dul j irecimo kod kv al i
prijenosa zvuka preko interneta (engl. Voice over Internet Protocol, VolP) megabaijti

podatkovnog prometa, minute poziva, broj usl u
razine usluge protiv best-efforta. S obzi rom da se uakilkarignékmaraapl al u |
i mati svoju privatni ralun u obliku autenti fil

Sve Vi ge j e u t r #an dsluga,pogdjdea $ev.korisnici ma
neograni |l eno kori gt enjla. Glavwwilprotgkal kg se koristzkod k o m

politike naloga za mjerenje promet a j e Net Fl ow i, kab Pmjereaj¢é unov oc
potrognje pojedinih korisni keneuslege @ijle3ewieet na n a
Level Agreement, SLA). Ovajdiose vi ge odnosi mha headsgzer dmt al
objasniti kod nadzora mrege.

Jedna od najbitnijih funkcija koje se moraju postaviti kod upravljanja politike naloga
je AAA (engl. Authentication, Authorization and Accounting). To je zapravo upravljanje
korisnil ki m r al uni ma e l(arganizacije), svalkd zaposlenik/ | | neora imati
SVoj korisnil ki ralun sa suleljem za prijavu.
da je na mregi i@ moge mu se kroz nadzor mjer.
je upravljati pravima koji pojedini korisnik posjeduje, ne smiju svi korisnici imati pristup
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mregnom upravbhpanpbraluanwrplsal a, posl ovnim p
podaci ma posl ovanj a. Zato | e potrebno pametr
njihovimpravima.Na kr aj u se vr gi obrada prometa koji Kk
poduzeia ne naplaluje pojedinom korisniku pro
drugih uslugnih poduzeia ralun sa trogkovi ma.
za pr apomavijoealociranjeresursa unut ar mrege, Korsmukakoji sprj el

i skorigtavaju mregu, da neopageno to i dalje |
e se ponovno odraditi iumgrzdawlajtdnjre di[7]ip kbvallji g a
3.2.4 Upravljanje performansama (P) i Upravljanje sigurnogiu (8S)

Upravljanje performansama se svodi na osiguravanje d a mr e g n iostapuo d a c i

dostupni [ da ne dol a ZSustawl su dizamigani § eng a o dir enireengoi
razinom performansi mr te §eegarantira o d r e Llkvalitata usluge QoS, ovisno o

potrebama. Jedan od nalina da se rastereti mr e g a
prometu il prema korisni ku) Kakodidse gatantisalanj e pr
razina usluge potrebna je kontrolainad gl edanj e perfor mansi mr ege.
objasniti u pogl av $tega ciljigvasu dease pastigne maoslEdnest i

kvaliteta i ndividual nih i sveukupnih mregni
perfor mansi i onagmredget kmkov se razvija i posl
mregnog prometa i planiranje potrebnih kapaci

Mregne performanse se mjere Kkroz:

1 Propusnost se mjeri brojem jedinica koji se obavi komunikacijom po jedinici
vremena, na podatkovhomslojutosubaj t ovi po sekundi ( B/ s
sloju broj paketa po sekundi, a kod aplikacijskog slojabr oj zatr-ageni h
ova ili broj obavljenih poziva,

T Kagnjenje na podjaewvkoyeom ebobrebno da ok
odredi gt a, dhopjemrvrigegna potrebno da IP paket stigne na
odr e di rmptamikacijskom sloju vrijeme potrebno da zahtjev stigne do
odr edi gt apotrebrio davpoziv pristigres,

1 Pouzdanost (postotak gubitaka paketa i postotak izgubljenih poziva) i

T I'skorigtavasmei hbaal a i u
Mregnim administratorima su potrebni stati
|l akge planirali, upravljal:i [ odrgaval.i veli

potencij al th hottleneckse,njpar i j € nego gt o poEemézadogode
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krajnje korisnike. Mogu se promijeniti tablice usmjeravanja kako bi se promet pravilno
rasporedio u doba dana kadajer al unmrl en@ga naj vi gtesempt ®jr eh & nian

rasterete maksi maln[p. i skorigtena | vorigta

Kod upravljanja performansi potrebno je odreditik oj i W iet rsie di j el ovi
nadzirati, melutim mogulie je da je potrebno biljec¢
mr e ge, iako se ne nadzire konstantno. Ti poda
se situacija razvijala do pojave kvara te se eventualnos p r i b wed i i probl emi i
analiza. Konstantno izvolLenje podataka od urelaja
sustavom do nestabilne situacije,jerd a na mr edgdettisud sat aujriell aj a i na
seskuplf aj u podaci o deset parametra, to je izni
napor za performanse mr e g e . Netflow je protokol kKoj i rje

objagnjen. J o gk g refdiaghu rni arlainnj ejngerr perioenpnse ptviak k o0 d a
petnaest minuta svakoga sata i zatim ih sprema na tvrdi disk ili na privremenu memoriju.
Potrebno je tako upravljati mregom da se mog:¢
unat ol zagugenjima. TakolLer i selektiamti pr ol
Daklei spravnadaj®urgliavni ciljevi upravljanja mre
i kvaliteta, optimizacij a mregni h p 8togh or ma n s
potrebno je postavitipe r f or mans e k o jnadzifatei debigeninm poelacima ad ,
nadzora obaviti rekonstrukcij u, to gelglamiadiln e mr e
upravljanja [7].

Zadnj e podrul j e powabav amosgtiyha informacija na

urelajima koji SuUu spojeni na mzoeede ypraami@at r ol i r
sigurnogl u r a.lKako ki benkealitetmp sptpeela sigurnost prvo je potrebno
identificirati osjetljive informacije, zatim
je potrebno generirati, raspodijeliti i pohraniti enkripcijskeklu | eve za osjetl jive
te dodijeliti lozinke i druge vrste autorizacija za pristup osjetlivimi nf or maci j ama. Ta
je potrebno kontroliratt k 0 sve pristupa ralunal noAtoser e gi i
postige implementthaijzamdmtedgmri f ua[blaZpppgadoa na n
postoje dva aspekta: sigurnostupravl j anj a 1 upr av3iguraostupeavljgnjag ur n o g
osigurava da wupravljane operacije bbamoguosi gur
upravljat.i mr e g om. Primjer je da samo ovl agt
urelaji ma, kako bi se zagtitila mrEakate&konfig
mora osigurati pristup aplikacijama za upravljanje, kako bi se objedinilo sa zagt i t om

sul el jag|l j amjpem mrege. Ljudi koj i e baratati
poznavat.i i h, jer se u tim aplikacijama mogu
smanjiti performanse mrege, dodidj elIMrteigap sies mw
zagtititi ne samo od napada i zvana, nego i 0 (

dodijeliti pristup onima kojima je to doista i potrebno, kvalitetne lozinke kako se ne bi
probile jednostavno, kao i njihova povremena izmjena i kreiranje sigurnosnih kopija u
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slajlu kat astr ofDarlungiih adsopgeakltajjee. upravl janje sig

zagtita same mrege, a dok se kod sigultpabkihu
elemenata, aplikacija. Danas j e i nt er n eprietrfaapporsa voov nri arj vneriead a
jer zaposlenici mogu ne namjerno otvoriti i preuzeti neke skrivene linije koda koje je

hackerubaci o u originalni podat ak i tako moge n:

primjera takvih napada na mregu su:

1 DOS (engl. Denial of service) Ssu napadi koji pokugayv
di jel ove mr e ¢ eelegikimnegi pranmeja e im zaustavljanjem
legitimnog prometa. Druga verzija napada je DDOS (engl. Distributed
Denial of service) , o sg zapravo koordiniraninapadis vi ge, i zvor a

1 Virusiicrvik oj i pokugavaju porameniigtitiad zajs
podacima i

f Spamomse smatraju poruke Kkoje su obilno
nagomil at i do te mjere da optereluju mr

el ektronil|l.ku pogtu [ 7]

Kako bi bi se osigurala ralunal na ,atoe§a, p
se postige sljedelim komponent ama:

T Postavljanjem nal el a i pr.,ocedure upravl

1T Fizilka zagtita opr eme

1 Vatrozid (engl. firewall) i

1 Antivirus.

Post avl j an jpecedora bpealvljanja iprometom se odnose na politiku
upravljanja koju poduzeie provodi. Dakl e gto
odnosi se na zabrane nekih internet stranica koje zaposlenicima ne trebaju i ne bi smjeli
na poslu koristiti, zatimb r oj na kategorizacija nalela vezancg
urelajima, osobni uvapliakacijeapbmiaegnarefhbel at
A gto se tile procedur a, mora postojat. pr oc
postavke. Kako se ne bi izostavila koja bitna sigurnosna stavka.

Fizilka zagtita opreme se odnosi na zagtit:
korisnici, nego su to usmjerivali, prekl opnic
sobi, zvane server sale gdiesenal az e i tvr di di skovi sa vagni
ne smiju biti dostupne svi ma, nego samo ovl ac

mora imati sigurnosne mjere.
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Vatrozi di su urelajipoksoljugisgel | skisamverpalosz ®
salama) i s | u gveta prama Internetu. Oni posjeduju svoj vlastiti softver koji je
potrebno podesiti tako da odgovara politici upravljanja. Vatrozid se sastoji sustava za
prevenciju napada, tj. IPS (engl. Intrusion Prevention System) i sustava za prevenciju
curenja podataka i zagtitu od Datpuldakaged@ss podat
protection/Prevention) . Vatrozid je neizostavni dio svako
krajnjih korisnika na operativnom sustavu Windows?°, koji imaju softverski vatrozid kao
opci j u Vatazdtigtotkeriste svoj antivirus.

MelLutim | esto taj softverski vatrozid kod
odnapadahackera. Tako da se osim njega tjeorg kajsit adli u ¢
obranu.Onjeprakti ki nei zostavan dio svakoga ralunal a
bio u mogulinost.i obrani ti korisni ke rardnihnovi h

od zlonamjernih osoba [13].

25 gperativni sustavWindowsij e vrsta grafil koga kiorianAdd&kiowl jsav &njj @
To je skup ralunalnih programa i al ata koji |l ine jedn
uporaba ovoga operativnog sustava je za osobna ralunal
urelaje,itdservere,
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4. Nadzorr al un arir reigh

Nadzor mr ede jbinijihzaddtaka koje ge spravgdi kroz upravljanje

mr e g om. Nadzor je samo jedan dio upravljanj a
informacije vezane za status mreya&g.aPadacdzor m
dobi veni nadsehkoristeikekorbiseegeot kr il e i sprijelile ne
situacije, kao I kako bi se odredili realno p
podaci, veliina alata i aplikacija koristi vel
komande, mrergatioraidmmmguwtzatr agipriavVviiajl &«dmos nhif c
( MI B) Za upravl jani urelaj. SNMP takolLer on
vrijednostiuMIB-u, tako da se def i nSi roab zp amamg adnaj g eu rterle
mrega u porastu, mr e g e i potrebeasy kvalitstne eplidacdjerza | e k s n i
nadzor ralunalnniehn emraedgaapt aci j e, kako bi mr e g a

za krajnje korisnike. A za nadzor mmedel|l s&okor i ®jasisteu det al
nastavku [6].

41Model za nadzor r(edABS)al ni h mr ega

Za nadzor mrpetgsaoviphaifevaotj. isti model kao i kod upravljanja:

Nadzorp o g r e g a k Fault(menitaging),

Nadzor konfiguracija (engl. Configuration monitoring),
Nadzor politike naloga (engl. Accounting monitoring),
Nadzor performansi (engl. Performance monitoring) i
Nadzor sigurnosti (engl. Security monitoring).

= =4 4 -4

T a k o LFEAPS model koji se sastoji od pet funkcijskih cjelina kojijepr ed |l ogi o
| SO/ OSI kao standard =za upr awddzoaje giesvim @] unal n
podrulbDPakl e ovo je dokaz da je nadzor samo | ed
i veoma bitan.
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4.1.1 Nadzorp o g r kadR

Nadzorpogr e g a k amjeseen jbeanvipr obl ema wunutar mrege.
pitanja kod nadzora pogregaka. Kao prvo zbog
nadzor pogregaka, pojavl juje se problem det ek
nadziranje pogregakadjaahei nevamaltspbstkar akter.
odrelLenom Mvyemekupostoj i pogregaka u mregi, ¢
dosljedan problem. Mrega tek ima znal ajan prot
odreleni h grani ca,diteagtaroce kfaz tegtimnjadd]l.t no odr e

Naj bitniji as p ek tpravijan@g alarmima. mrAd @e¢ mj e su nepo
poruke koedo |l aze od mrjeuyena tuopuda se idodogaj@aijneol]
ponekad i potrebna i nt er v eialarmnijmagu doglevmosbitie r a . Ti
b i | emu, primjer je da na preklopniku jedan port prestane obavljati svoju funkciju,
vatrogasni alarm, smanjenje kvalitete si gnal a, povigena temperat.:é
neovl agtenog upada na mr e gu. NeKki od osnovn
prikupljanje al ar ma, odrgavanje tolnih i tre
mregni h stanja. Naj hiatnniej al faumlac iij a sjigup raiviaump
ne propusti, njihovo zaprimanje i spremanje u memorije ili baze, kako bi se mogli kasnije
procesirat. od strane aplK&kdcmakoi sl o@eniajgitler
kol ekcija alarma mppgejendrdavaéeiniti jedan al
eventualno izgubljenialabom.Nakon gt o se al ar mi pr stkalagma, pot r
koji [ e se odr ¢a viiana pitanja. Bitno f aazumjetigkako aur adarmi |
mregna swtahpa piezentirana korisniku. U naj os
vizualizirane u obliku tekstualnih lista s informacijama o alarmu. Te liste mogu biti
pretragivane, sortirane i f il tr iozhbdjnostalapntae ma r a.

vrstaalarma,br oj o gmreel genniihh e, brigmesataant id.

Vi zualizacija se | esto pojavljuje kroz met
map i predstavl jaj u ur edmkaavarje trematigog stamja dlarmaa ni mi r
Zatim se mogu prikazative ze i zmelu wurelaja i animirati da
pomol u topol Agikjakle tmapegl eda e se prikazat:i

p r a k tza nadgledati takav sustav, jednostavno i efikasno. Neki od naprednih alarma

sujavlanj e al ar ma di r ekt noiomdatadsoba &bavjeati kgrienikandad | e g n a
je dobiven alarmidajepr obl em u procedwgrjegdawaamjiana stv
je to gto | e fibrimatir ekbankoo ab ia ribashddprednaaplikazig mogla
procesirat.i te sve al ar me. Ni su svi al ar mi ]
kategorizirat:. po vagnost.
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A drugi nalin da se sprij ekadrelagija gdjenrsel av an |

informacije pred pr ocesi raju i agriclpimpajsa et nadlogjpliiaj a
informacije. To s e p o spracejimnjemrgdjedse informacij e presrel u na p
upraual makbge ianamndaisea@aju i wusporeluju kako bi

vjerojatno povezani, jer ukazuju na iste simptome ili isti uzrok [7].

4.1.2 Nadzor konfiguracija (C)

Gt o s e t iakoafigunagijd meopostoji velik broj parametara koji se mogu
nadzirati. Kod nadzora konfigur acitprememougul e |j
konfiguracijama sa detaljima koji su se promijenili. Vidlivo jena koj i m urelaj.i
obavljena nova konfigur aci jportowarzatinakpjeaverziggr omj er
softverasu pokrenute na Kmjae mswrwilaljjiimae (nadzor om
za nadzor, tj. udaljenim pri st upom na Zuarperlaavjmkadatekrosreal unal ni
program k o j i i e s e kasnije k or i siguratija zaista nijea d u , ]
kompleksan. Najbitnije je nadzirat. da | i Ssu svi
predvileno planamunoalt av hijkenstif pdzon &ako bi se pratile
promjene nastale promjenama konfiguracija na sami m wur el aj i ma, radi
| nf or maci je dobi veeknoe dmolgeu dpooasid nogpskrdiguriranog r
ur elltag ase moge vamiepiekonfiguradiwi koje @rongene su napravljene.

Ut v r L uko g odgavoran za promjene i nastoji se vratiti predhodna konfiguracija, a s
tmeifunkcional ndat uskéhédpal rad wurelaja na mr
interoperabilnu opremu ipri dr gavati se propgi paonieldi st &n darod e
opreme [13].

4.1.3 Nadzor politike naloga (A)

Nadzor politke naloga se bavi p r anjem korisnika i koju k ol i | i nu i nf orn
(prometa) generiraju, odnosnoi s kor i e awrag e r al uRall nnrea tnergeagne
kroz nadzor v o d i evidenciju koji koricedri &L emweklkolkiol

resursamr edenj erna jedinica za trenutnu potrognju
potrognju (B,%),KikBgl iMkioB,| eGsitBo, j& wijeme. Qva\dstag a j i
informacije omogulava da se s prkorisnikd koji jgval it e

% B, KiB, MiB, GiB T bajt (B) je mjerna jedinicazak ol i | i nu podataka u ralunal stvu
bitova. Jedi ni c kibibajedng. kibilyte, Ki)j=128 bajsova; mebibajt (engl. mebibyte, MiB)
= 220 hajtova, gibibajt (engl. gibibyte, GiB) = 230 bajtova, itd.
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i skori gtavao resurse mrege, aiisklornigsmw ajng ez an
resursa [6].

Kao gto je releno pri |keristpza nadzorkolilike naloga i se n
se zove NetFlow, iako je kreiranodstrane j ednog od n agopreniei(Qiscopr oi z v
Systems, Inc.??) kao njihov softver, zapravo ga koriste razne druge aplikacije za nadzor.
Sl ugi za nadtaplikacijgionreiginti ehn otepg i pPpsaala u pasi vni na
i nadgleda promet koji prol a z i kroz wurelaje 1 pngmetrNetFlewo | 1 | i n
sl ugi z agemejir&nogemometa po serveru, po usluzi, po aplikaciji te generiranog
prometanailiizvan mMNegeor om ovih elemewvatia moggneepl .
i prometnoingenj erstvo na kdrplteakksonopr indroengiij et i upt
Podaci koji se dobiju nadzorom, prosljedes e sekt or u za utper asvd jmmg e
optimizirati tmad pombede¢ gatznajen rad, kroz par
mrege. Nadzor mrege i prikupljanje podataka m
i kod samo jezgre. NetFlow uzima uzorke di | j em ralunalbnéj mgegaad:z
podatke, oni se mogu kont i nui rano uzi mati, ali je potrebn
uzimanja uzoraka. Tamo gdj e jpotmoegbunioe j e koristit,i na
uzor aka, jerre@steneisajpe rm potrebne pe@dat ke.
potrebno konstantno nadzirati i uzimati uzorke te je zbog toga potrebno odrediti prioritete
unutarr al unal neprmrmjger t akve mak g sasiawkojbnomkitar s ki
tolan i .dJdogt mp&kre) od vr iaj esdunotset idaNetsRliow kor i s
i skorigtavaju miveod bilpkoje arijemek aalakle tiolazi gomatk i z mr e § e
ili izvan mrege), kojem korisni kkadasedogodia pr o me

prijenos podatakat e se | ak doti | e i, saingaurinzoostTn odga alsip e

napadnuta. Slugi i za dogovor vrgnjaka, a naj

napl aluje, a t o | epolitke nalogat Jedng ad mpera zamaddirarger

politike naloga baziranonalP-uj e usmj er ni | ki protokol koji sl

autonomnih sustava (engl. Border Gareway Protocol, BGP). Gdje se mijeri i nadzire IP

pr omet kKoj i se g@galje ili zliatgp rajedniae, kool i puta z | i | i

autonomnog sustava su dodijeljeni kako bi s e

zabiljegiti put | P prometa i sukladno tome o0b
Nadzorom aplikacija se moge mjerit.: kvalit

usluge pogt uj e ugov,o.rSeAn BMOS t(eagl. R@mote monitoring), standard

kKoji sl ugi za mjerenje proméuaukiofigvikiseda

je taj koji je operativan na aplikacijskom sloju i mjeri promet. Dakle da bi se obavio

kval i t et an nadzor apli kacije potrebno je pril

identificiratd.i aplikacije, duboka analiza pod

27 Cisco Systems, Inc.i i nt ernaci onalno poduzele osnovano 1984. go

prodaje mregnu opremu, smatra se najvelim poduzelem na
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funkcije i ako se koristi NetFlow koristiti uzimanje uzoraka. SLA je jako bitan i za nadzor
performansit e | e se jog tamo detaljno objasnit.i

Nadzirati korisnike je bitno kako bi se svakome pojedinom korisniku mogle naplatiti

usluge koje koriste, a da korisnike ne ogtel
potrebe. Osim NetFlow-a, koristi se metoda AAA, koji svakoga korisnika registrira i zatim
mu dodjelijue odr el eni ral un samo za tsoeg nkoogrei sknvi aklai.t e

nadzirati usluga i pratiti naplata od strane davatelja usluge.

Jog jedna tehnologi mpke mjaedrzar at kokwvml seet
SLA. Ima zaista razne funkcionalnosti i radi zajedno sa SNMP-om i NetFlow-om.
Nadzorom omoguliava proaktivne notifikacije, a
na kraj. Jedna od proaktivnih notifikacija je da posjeduje definirani prag SLA-a | biljeg
kada je usluga iznad ili ispod tog pragat e p o mo | urapSjBv§aRlase ne pogt uj
ugovorena usluga [8].

4.1.4 Nadzor performansi (P) i nadzor sigurnosti (S)

Nadziranje performansi se bavi mjerenjem performansi  mr e ¢ &i bitnapitanja
za nadzor. Prvo, informacije dobivene nadzorom performansi su | est o kori gte
planiranje budulih mr e g n i h ekspléam@jskinproblgma na i da
trenutnoj mregi . Kao drugo, da g &jto ssdobivdobi o n
nadzoromp er f or ma nksrio znwrdenggskiperiod. Tr el e se odnosi na
mjera koje su bitne za mjerenje. S obzirom da postoji zaista veliki izbor stavki za mijeriti,
razumno bi bilo kreirati listu stavki k oj e | e stei nmej eirée t se postili
ekonomi| hostta stavki koja se mjeri se jog na:
mregni h indikatora su, dostupnost | inkgu dost
pristupiti mr eg i(fakinbblgrania)p wijemeodazva nagahtiev [6]. Alati
za nadzor mrege prugaju brojne informacije n
raznih mregnih performansi, neke su vel [ pr
Naj |l egle mj er e koje se koo sui dogtupnostz aropusnod,r e nj e
i skor iggtreorkjoep 82ji a sknaojsitpbéica jl. @rikazuje koje su to mjere, njihov
opis te klasifikacija u smislu ¢gto jkKod pogelj
dostupnostijeol i t o da j e pot rdeoblnta pnlocsrto rat(fBDEOE ne mr e
gto vel a pradpwumnegbelaizakorisnikeizaadministratorer al unal ni h
mregal skorigtavanje treba bitkogptskalthnhgtakak

2gir ok opdjlidengh bamdwidth) s

e definira kao raspologivi prije
izvora do odredigta. Bit

n
nNo je napomenut. da ta mjera di
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do kp@gnja, zbog zagasgenogtaviahij amadloge ne i sko
Dok je za pogregke i kagnjenje vrlo olito, gt

Tablica 1. Pokazuje koje su najbitnije mjere vezane za nadzor performansi s
klasifikacijom i njihovim opisom

Mjere Klasifikacija Opis
_ Mj era koja govor.i k
Dostupnost Gt o v e|resursi dostupni korisnicima u postotku
vremena
Mj era koja pokazuj e
Propusnost Gto ve podatakaq mroegi kroz ne
s e ] 09 Ssmatr a k

girokopojasnost

|l skori gt Mj era koja pokazuj e

girokopo]j e portai | i mregni h resur

Vrijeme potrebno d

.. : svejedno da li u jednom smjeru ili vrijeme
Kagnj en Gt o ma ; Y

obil aska kr oz cijel

segment ili do mregrt

Mjeripost ot ak paket & gk

slops pe. Gl mabit na mregnom | ink,

Izvor: [9]

Vel prij e s pkongamantia kvali@to 8sluge dogovorenu kroz SLA,

potrebno je konstantno nadzirat:.i perfor manse
krgenje i pad dogoSwobziroenn d b p ebednaff@tgaaayaantirana
usluga je jednaod uslugakojaj € i zni mno bitnim odrelL®@%i m r al

garantira o draenjeeensa onejzdablee 1. QoS je zapravo samo dio
upravljanja SLA, a napredno upravljanje SLA-om se sastoji od kvalitete usluge (QoS),
mregnim per f or man s atvealengl. Qualitadf Expesence,@oH). S'e se
toj og da kaWlni batse dobil i statistil] ki podaci

Gt o s eigutnosti, @adze r se | esto vege .Danaspwmfoam vat
poduzele posjeduj e nneakjul evigrisat ui nveantar okzoijdaa ,s ea p o j
Fortigate, kao naj korigteniji proizvolLal vat i
vezane za nadzor sigurnosti su duboka analiza prometa kojaodlazii d ol a z i na r al i
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mr e grganizacije. Gdje se zapravo v r ¢ i izagpnmoraekta, paket po pakett e Do S nal el
kori sti analizu prometa tako gto prat.i kvanti

Al at kKoj i sl ugi za kontrolu aplikacija anal.
aplikacija generirala promet . Vel prije spomenut.i | PS prepoz
promet i upozorava mr e g naspvnihfunkajaviattoada sugprie J o g n
spomenuti DLP, zatim filtriranje emailova, filtriranje internet stranica, kontrola aplikacija i

krajnjih korisnika. Sve ovo spomenuto je potrebno prvo prilagoditi potrebama organizacije

i uskladiti sa standardima, dakle prvo je potrebno primijeniti politiku upravljanja i postaviti

parametre za nadzor. T o razine prijptojes poi vgjednoddimaf i ni r a
odreleni h aplikacija, zagt it e mawedra®niespekdijea gt eni |
paketa i web aktivnosti. Nakon toga stupa na snagu nadzor
prolazi kroz vatrozid i upozorava na maliciozne podatke (pakete)t e napade na mr
Jedantakavprimierj e gdj e se ma@d udhomd odintai mde gi generi
promet prema van ili zaprima veliku kolilinu |
z a reaogte ga se preko softvera vatrozida od ma h mo ge bl odeiprjasljuje i z ar
putemticketal j udi ma zadugeni ma za odr gavanje raluna
ga. Dakle sve se moge nadzirati, email ovi , pr

iznimno bitno za ovaj rad, nadzor prometa i njegova duboka analiza, paket po paket [16].

U nastavku [ e senreljjeasinismi shmaddar posit oj i n
nadzor interneta. Nadzorupoj edi ne mrege se daje puno vela |
ovisio kvalitetit e mr ege blujdavajpdioap gdje se mogu nadzi

i konfiguriratd. tolno onako kako to odgovar a
svoju politiku upravljanja mtjé&ajpammmetriskjojpde par a
esencijal ne kodangdramssitnit.erDhoekt a post oj i ogroman br
nadl egnost. i onoga koji nadzire. I nternet | e
nemogule cijelu nadzirat, a zbog togajedinee se pt

mrege | amdaréanf6l. h st

P®malwarei i 1 i gtetni rpekupaj am ko ruenrmn anliajwa aogrdam gkt u kor
Radi se o ralunalnim programima Kkoj.i se pokrelu na ra
pristankaiimajunepogel jnikaodigta&k je ogtelenje progr ama, i podatt
girenje na dr uegleajtekr mlanalpoeddattaka (osobito povjerljivilt
brojevi kreditnih karticaudalojnmongougl apraing tenaseasamslahjerga le o
negeljene el elspgama),itd. | ke pogte (

36



42Nadzor

Kod

standar da i

pojedine mrege
nadzora mrege wuglavnom se mi s |
aplikacija za nadzor. Kod

i na u

nadzor a

RMON, RMON2 i SMON (engl. Switched network monitoring). Svaki od ovih standarda
koriste SNMP protokol, koji informacije gleda kao set upravljanih objekata koji su
definirani od strane MIB-a, a opisani i imenovani od strane SMI standarda. RMON je

standard
sonda (engl. probe) o d

urelaji
t e
VIijeme
gdj e se

spremaju u RMON MIB, a SNMP upravitelf mo ¢ e
prednost
upr avl j al KSNMPs upavitelj)c e
prekida veze, ali zato mo ¢ e

ol akgarnv aumraalvl j al ke

definira kako
strane prodaval a
i softver i

Koj i
mregni h

sedntplementamat RMONNr e g n i

urelaja

Tasahda prikeplja RdvhOnkacgskuatatidtiaur d u .
stani ce jcanearnora cijga o

upr

prozi v &ON pripada g kategoniju paslvrahj protokola za nadzor

mj er i pravi pr omet i Swlio batr atjies
pristdadciima.t i
standar da t.jlrka, uprahluj ajno
gdje sonda obaviije

vagne

ovoga

javi ti

o0 b j a garRM®©Nh3 se nalaze u tablici 2. [6].

Tablica 2. Definira RMON ciljeve i njihov a

objagnjenj a

tzial krij ef
dhnogpoj e
gpadal
st st

dogala¢kgiljgaiokol i n

RMON : . :
ciljevi Objagnjenj a
RMON kompatibilni urelaj.i t megh
Il zvanmi . , . . . . ,
. funkcioniratdi i pri kupljat:i st a
operacije . ) ‘
upravljanja mrege.
RMON Kkompatibilni urelaji mor aj
: biljegitdi mregnu statistiku ond
Proaktivan . R ;
Tmese wutvrlLuje normalno ponagan
nadzor P , : . : .
mregni upravitel] mo g e I mat i t
problematilnim stanjem mrege.
Detekcija RMON kompatibil ni urelaji bi tr
pogregi{sebe. Kada komponenta wurelaja T
i zvjeglobavijestiti mregnog upravitelija
Podaci SRMON kompatibiljmbi lujrediatjii knomrias 1
dodanom iako se ta statistika ne koblema.d\ha
" . primjer nadzor prometa na hostovima, da se ustvrdi koji hostovi su
vrijednosti . o R . )
naj korigteniji, a to je vrlo bit
. RMON kompatibil ni urelaji mo g u
Vigesty .. : . , | )
upravitelji vige oodr_njner_dengnom upravitelju, ra2
pri kupljeni h podataka na razlil:|
Izvor: [6]
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RMON2 je nadogradnja na RMON i fokusira se
sloja. RMON 2 i stil] e I P promet i RMEONE@mea moauli iak ac
aplikacijama za wupravljanje mregom, nadzor pa
razlika od RMON-a, kojidopugta nadzor paketa |KodRMOBN2, na MAC
svaki upravljani objekt mora imati ime, sintaksu, pristupnu razinu i status implementacije.
Postoji jog niz dodataka koji poboljgavaj u RM!
i i t ol nijeoovamedheut al j

SMONj e nadogradnja za nadzor prekl opni | ki h
nadzor mredga bazi rdompakdta urEthernetkuya SMON je kamiEnjen

za ATM mrege i pr ekl op mekdlikoeazlikaAldnosu radgne € glReo st 0 j
okviri ma. Prvo, pmdace amaprsek | opaopandkjedarr i j ent i
nadzor ne moge uhyv a broatichst kamkddaBthkreeta.sDirugog ragizor | i

s kraja na kraj kod preklopnil ke mrege zahti]
opcija VLAN-ova kako bi se selektirao promet, rec

preklopnik na dva dijela.

Letvrto peijpaipaketa kod preklopnil ke mrege.
nadzor paketa na vigim slojevima mrege. SMON
VLAN i fizil ki, gdje su-adiViAN-podacsmhofp) ni §uz

4.3 Nadzor Internetak ao msedga mr ega

|l nternet je mrega svih mrega, gto znal.
rukovolLena od razni h or gani zradzorjntarnetafesasvingt o | e
drugal iji od nadzgerkad ppjedi e€l i meegne egee su kompc
kontrolom jednog upravljanja mregom. Dok kod
razlilitim upravljalkim politikama.

|l nternet iz dana u dan raste, prikljulivan
takodajenad zi ranj e interneta i z nNepostoj stendardeiranici r ano
alat za nadzor interneta, zato gto razlilit:i

dostupni alati za nadzor sa osnovnim funkcijama. Neki od najpoznatijih takvih alata su

ping, protokol za prijenos podataka (engl. File transfer protocol, FTP) i traceroute. Ping je

vel prije objagnjen, a FTP slugi za prijenos
omogulava mjerenje brzine prijenosa podataka.
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Traceroute prikazuje brojhopova(t o j e br o] urelaja, eusmjer
paket) do odrediugstnaj eir aprearnfj car. maPnosset o0 j i jog ci|j
arpwatch, nslookup itd. [6].

4.4 Tehnikei protokoliza nadzor mrege

Postoje razne tehnike, tj. alati koji se mogu Koristiti za nadzor. Neki su vel
objagnjeni, a tKodSNMPfaCMR it i $MMBe nadzora |e | :
trap, koji se aktivira kod agenta da obavijest.i
mregi, betrdgi supi tKada ujpea awpn &V ijtael j mrege z
veli kog broja wurelaja i svaki ur el aj se sastoao
povremeno od svakoga wurelaja inforTakaedaisee o0 nj
svakom age nt u na upravljanim ur darBpakoji obavj @ @tsda aa | |
upravitelja o dogaliajakcii jnao (zea ssneo[Mdadnrae chia dogal

Jedan od glavnih i osnovnih protokolazapr i st up udal j danetkodr al una
TCP/ | P tejejedgnaod protokola koji jeistaknuot aj model . Tel net vezeze
koristi za interakt i v n i rad na udal senomgeabupnaivajati ti
da telnet nije samo za nadzor nego i za upravljanje urelajima i njihovo konfiguriranje.

Bazira se na LAN-u ili WAN-u. Za nadzor, telnet se koristi u svrhu provjeravanja
dostupnost. urelaja pirgbhmro&girant amakgtdpe pe
temperatura, da |Ii su sve komponente wurelaja

Drugi protokol zapristupudal j enom r al u nl.&ecure $hell), I®DpBzad ( eng

razli ku od telneta posjeduje sigurnosne mehan
pristupa. Telnet je dizajniran za privatne mt
prijetnje, dok SSH-aima kr i pti rane podatke i potrebna | e g
kako bi se pristupilo upravljanju i nadzor u urelaj aa je gfoaebn® S| a

girokopojasnost nego za telnet, zbog kriptir

posjeduje, iste su kao kod telneta i za upravljanje i zanadzor. Dakl e moge se nad
rad procesora iekpolz&bDi net ®mp Kadagd vuer (ka rui rget Leanj oas t

kapaciteta procesora te je potrebno izbjegavatip ovr emeni nagl i rast temp
Nadzor brzine i statusa ventilatora (temperatura i performanse ventilatora idu ruku pod
ruku) osiguravar ad ventil atora zaoptnalnangiempro ahhlualie mujr

Zadnji element koji se nadzire je stanje napajanja

S| j eadkedina mehanizama nadzora su vezani za vrste zapisa. Mehanizam koji
se tradicionalno koristi je nadzor log podataka, gdje se aplikacija ili proces zapisuju u
obi |l anna ekrsellaj . Zat iom srea ptoasjt awriietlrmajcazk otj ¢ 4 a&p
tragiti rijel. koje su okidal da negto ne radi
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rijeli biti), kako ne bi ur el aj Sgdlogjejedaracgine al a
tih mehanizama, koj i k toapul Syslog preupnred og as hj | ke ) SN
dogodi na urelaju I g a&yslpgeo dg ae dn a nu d aslejrevreir ) s u sDtr
SNMP trapa jer nije ovisan od MIB-Ol D strukt ur i . kddaamgenasza Kkor i ¢
tradicionalninadzorlogp o d at a k a ,syslogagkaol jget op o r syskog pragtokola elan
vanjskogur el aj a, ksygogovemsarazkliuipllijtai h urelaja i dj el uj
o k i d @rgletriggers) koji se definirajuod k r uci j al n8ysloga@gn d tsit o kor i
kod wurelia¢mj eemimh za poboljgavanje sigurnost.
prevencijuneovl agt eni [0l upada
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5. Sustavi za upravljanje i nadzor mradgunal ni h

Sustavi kojis | u@e upr avl janje i nademofeshbunaldainik
vrijeme zapravo skup r al unal ni h pr ogr ama o d nkojiszajednopr ogr a
omogul aypajaw!l j anje i nadzor svih el emenata mre
obuhv pdtrebno je uzetiuobzirsvako podrul j e NelCddp®gramadel a.
koji se koriste za upr avl janj e i nadzsur PRTG |Cisao &Plinmei h mr e
Infrastructure, Nagios, Pandora FMS, SolarWinds i razni drugi. Ri j et ko koj i ral
program pokri va m@imna kvalitetpop jgdam bdj takvihi programa koji
kvalitethoo bu hv al a p rdéeloteiFCARS moslelage SolarWi nd s | objasnit
tako da pokrij e sva apZaplavouse SolarWhds AlRtfBrmansastog |
od raznih programa i alata implementrani h t ako da dj el uju i sural:!
cielinu. Sast oj i s e od nadzora mregnih perfor mans

upravl janj e lajovigpa, L ayprmavIlipamj &k omf e gur acdaj ama,
udal j ena s paj aNefflav analizatar prenieta,jupravijanje nadogradnjama

sustava, syslog za server e, baza podataka analiza mre
virtualnim wurelaji ma, upravljanje kvalitete

upravl janje si gudi.oZg hadzork upeadljanjeatat anal ni m mr e gz
zai sta postoji veli k broj programa od samih

nastoje obuhvatit.i vel i k brsosfavtppougivblLalrazbp
organizacijamaj e d n o s t a v rzaupna\jljanjg imadgoer a| u nmrlenee. Kao gt o
mo ¢ eidjeti na slici 7. gdije ral unal ni Splarwigmdasn daj e podr gku
proi zvoihaé gopeme i selektira ur elroji gimafsBdor e gi p
Systems, Windows, HP, IBM, Juniper, 3Com itd. ) . Osim po proizvolald]i
mregi se mogu grupirati po raznim krite+tijima
a, uloziunutekblajal upmtegamreégever, ostali), st
nadlegna osoba i tako dalje.
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WSARLOA]

solarwinds %  MYDASHEOARDS - ALERTSRACTNVITY - REPORTS ~  SETTINGS ~
7’ CUSTOM PROPERTY EDITOR

Name = Polling IP Addrass IP Version Status

LR R R 2R RRREEREREREEREERERERERRERERSS

Slka7. Pri kaz aprioinzviohloavle opreme u mregi

Izvor: [12]

Slka7.pri kazuj e wupravljanje | vorovima,se urelaj
kategorija grupiranjaur e L aj e | mogu se Vvidjet.i osnovni p
funkciji, | P &dr emadelpruwr elogbiss, gubitaki pakete) e
opt emgle procesor a, Il skori gtenost memorije) s

naziva Odabkirbmayraelaja se mogu vidjeBulelVjedpealr
jednostavno za kor kr@ratieppkazateli¢ o urei @ jilue uj eebl i ku
grafova, tablica,k a0 gt o | e pr iMoagzuaineo jnea vsildijceit i8 sve de-

odabratipo kategorijama i tako ol akganeresapitommg!| ed o
trenutku. SolarWinds je napravljen tako da bude vizualno zanimljiv, ali ujedno i
informativan, saraznim vrstamagrafova, zatim mregnim mapamch, razl

br g eg uojodroblena), vizualno pojednostavljeni prikaz podataka kroz interaktivne
mj erale vagni h podataka o WNeke ddaitnin podatakajkaiig ov i h
se prikupljaju vezanih za FCAPS model, a nisu prije spomenuti su verzija softvera na

ureldaul i je fizil ki (N virtual an, br o] proc
putem telneta il:i putem pretragivalpaednihZat i m
sulelja na urelLaju, koliko je promet @ pojed

Mbps te takolLer pige sulpolsjtatmaka lueslkdrmaj ga amaaq y
mjeriti kvalitetu usluge kroz mjerenje prometa i nadzor aplikacija. S upravl jal ko
stajaligta mogupdrte jzeatviindjvertsit umdEternet,t j p kabefi e

za VLAN itd. TakolLer prikazuje tablice usmjer
kagnjenje unutar mr ege u o b | ikdjauje mikazahaauy stat
postoci ma. Ako postoji stog prekl opakokja takol
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master, a koji slave°, to je iznimno korisnozauprav | j anj e i nadi®éaoikar esur s
je redundantnostmr ege u sl ul aju kvarova.

Jog |jedna i znicionalmost kojutposgedujé GalakWinds je ta da

pokazuje liste konfiguracija kojesemogu wur eli vati, brisati, umet
usporelivati konfiguracije u smislu emnase vidi
koja se prije pokretala te programoznal ava | inije koda koju su

dodane i koje nedostauuodnosu na prijagnju konfiguraciiju
nadzor i upravljanje konfiguracijama i koji poznaju konfiguracije i linije koda do sitnih
detalja, ovo je iznimno koristan alata za usporedbu konfiguracijaz. Tak ol er za upr av

konfiguraciiamaj e i zni mno dobro vidjeti Atop 5fi posl |
je mogule preuzeti kononti gaft gouikjpaoif jsu uma Laj & L a
SolarWi nd s a, te ponovno pokrenuti ur elaj nakon
vezano zanadzor i upravljanje pojedinog wurelaja
dogalhalko se sigurnost | egl e fuveparod vatrgzidnog nadz
ur el aglaawi n8s mj er i recimo ranjivost softvera
ozbiljni napadi hackerat e v o di biljeAkeéet @ sadzedidipravmnja

dogalLajima, postoji informaaijavkppmipgapbho]

verzija SNMP ili nekog drugog protokola), koji interval itd.

Node Details - ® BOCoreSwitch - ¥ All Details

Average Response Time & Packet Loss Network Latency & Packet Loss Interface Downtime

BOCarsswiteh

- le.l_l!umllll||k||||||I|ul{ll!fllu‘u‘l‘[lj_”-- '

-
- -
Wemmary Used CPU Capacity Forecast Chart

Memory Capacity Forecast Chart
BOCareSwitch

BOCoreSwitoh

Slika8. Pri kaz podataka i dobivenih mjera
Izvor: izradio autor
30 Master-slave i poj am ko iorsiestliesu or &l unal st vu i govor.i kakav
ralunal noj mregi, u ovom slulaju govor i rkastgriasjae ur el aj

sl ugi kao redundamasteri sukrlejlualji iz bkoagd at adheadodrakdnjersoftveeaz | oga i |
slave postaje master i ostaje, do nove promjene.
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Kroz slike i kratke opise prezentirati| e @swle funkcionalnosti bitne za ovaj
zavr gni SolarsVihds ihgposjeduje. Gt 0 se tj aej aaprawkhdzor p o
SolarWindsimapr egl edno grafil ko sulelje gdje se vid
i menu alarma, objektima koji su pokrenuli al a
te kome je dodijeljen alarm za upravljanje,k ao gt o j e prikazano na s/l

Ovo je iznimno korisno, jer se postave samo oni alarmi koji odgovaraju politici
upravijanjate g tioe se nadzirat i pritiskdmingjedgriot ovih alddraa p r i mj
na pojedinom urelaju otvara dodatne detel je o
povijest a | a rtenkada je a@larm akavliaa,jdetaljniji opis alarma i opcije za
upravijanje alarmima. Takokakai e se al arm obmaeigei mpgaevist
preurediti definicija alarma ili ga ukloniti.

Slika9.Pri kazuj e sve alarme pridogle od st

Izvor: [12]

Gto se tile upravljanja i,inmadistao pregledisvily al aj a
dogalaj a ,sag e mkpiivanje binhdogalaj. Velina ih je i
smi slu obaviijesadogradr] aargul el |, statuspramiehai ca us
na | vorovi ma. P o k r e n yprastanskenjihgvogsrada, izkaisahi podacio vi ma
od strane korisni kja, iulgl amwrneogmscb@ |y pergary istreel na r
Slika 10. pri kazuj e s apjtskorm nadpoogon divarpjeu ise svii dogal
mogujeei dj et i detaljnije podatke o dogalaju, Kk
oznal i ti i hij &@geee ihvzbrisadi.n e i r
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Event Summary
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Slikal0. Pri kazani sagetak dogalaj a

Izvor: [12]

Osim dogalaja 1 al agyslogovai PNMP trapgva kaq atatjkojp r i k a z
javljaju podat ke jeop ousrtealvai jtui, npao tsraenbomimeracyur e L aj u
parametre za ge oarelhgje | av ltrgpave iii RMON porukeSOé MR
s porukama je sr edi kmjoizc ak oj u se moaglear mp mavy | jdaotgia L &
syslogovima i SNMP trapovima. Kako biu unpreael jball o mogulie pre
dogalaj e,syslogoveu tkapoyve, potrebno je napraviti selekciju i filtriranje samo
onih koji su bitni za politiku upravijanja, kako bi imali prioritet saniranja, a ostale
Aanemaritifi melLutim pothir Epagi t h. | Eakwaznirorm bima podat
kada dolLe do ptogregkea, ejter djael i je zbog nedavr
i softvera doglo do te pogregke.

Kao sagetak cijelog sustava za nadzor i wupt
naj bitnije dijelove Kkoji se @gel e nnadta@dmriat i, a
upravljati. Slika 11. prikazuje primjer sagetih bitnih
upravitelj ima svoje prioritete za nadzor, t | . koj e el emen ttke. Zatejé | pr at
dobro gto ijnels SmoaguWe urelivati tako da odgc
potrebama. Kao gt o | e pr i kwdjivwwjeaa se aastgili adaenape fednog
poduzela i prikazuje gdje se gt ekatarmlsvakom di | j e
od t i h {daliradilisprano iliimaproblema.Zati m se vi deenml ar mi ,
| vor ova, prikaz svih | vorova, zdravlje opr eme
jog mnogo drugih opcija, sve ovi srietimao mr egnom
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Slkall. Sageti prikaz nadzora mrege po razlil:@

Izvor: izradio autor

Rezul tati dobi veni nadzorom mrege su prika
detal jnije [ e seogdhmjvdgrj, awaatsoijesamb ndnoijengemn 24/
nadzor mr gagje mo g/ell e  tmkoedd iodgdvara potrebama korisnika, tj.
mregni h upradptekpauj 8l phkatavke gdj mossime moge |
potrebno za upnavimja®dpga padovumalja FCAPS model a
gto se tile upravl jaMgqu irexilapoditiaupraviane almmeng o m
po potrebi, upravl janje bpwat bV a upsavlijanie g&férmansama,
sigurnogl u, ud aalykakabisemogaoskonfigprirati, agravljanje politikom
naloga i penjakrajnjih korisnika, njihovih aplikacija itd. Osim opcija prikazanih na slici
12., postoj i jog centar za otkrivanje mrege
programa i detalji vezani za bazu podataka, licenca itd.

46





























































































