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Sazetak

Racunalna je mreza sustav koji povezuje razli¢ite ili slicne uredaje u jednu cjelinu.
Upravljanje mrezom podrazumijeva pravilnu konfiguraciju, povezivanje i nadzor elemenata
mreze. Odrzavanje racunalnih mreza slozen je i zahtjevan posao jer racunalo povezano na
racunalnu mrezu nije viSe izolirani sustav, nego je podlozno interakciji drugih sustava.
Danasnje se racunalne mreze sve vise temelje na TCP/IP skupu protokola zbog jednostavnog
definiranja adresa uredaja na mreZi te zbog moguénosti povezivanja na Internet i KoriStenje
njegovih mreznih usluga. Planiranje zastite sustava temelji se na ispitivanju poznatih prijetnji
te prijedloga rjeSenja kao rezultat kompromisa. Malware je zajednicki naziv za softver koji je
izraden specifi¢no sa svrhom infiltracije ili oSte¢enja raCunalnog sustava. Vrste malwarea su
spyware, adware, trojanci, crvi i virusi. Mnogi sigurnosni mehanizmi, kao §to su antivirusni
programi, sigurnosni protokoli mreza racunala, kontrola pristupa, Kriptiranje i vodeni Zigovi
mogu se upotrijebiti za zastitu dokumenata. No efikasna zastita ne primjenjuje samo jedno

rjesenje, ve¢ kombinaciju u ovom radu spomenutih metoda zastite.
Kljuéne rijec¢i: Racunalna mreza, zastita sustava, malware, antivirusi, sigurnosni protokoli
Summary

Computer network is a system that connects different or similar devices into a single unit.
Network management includes proper configuration, connectivity and control of network
elements. Computer networks maintenance is a complex and demanding job as a computer
connected to a computer network is no longer an isolated system, but subject to the interaction
of other systems. Today's computer networks are increasingly based on the TCP / IP set of
protocols because of simplier definition of the device network address and because of the
possibility of connecting to the Internet to use its online services. Planning protection system
is based on examination of all known threats and proposed solutions as a result of a
compromise. Malware is the common name for all software that was created specifically for
the purpose of infiltration or damaging computer systems. The types of malware are Spyware,
Adware, Trojans, Worms and Viruses. Many security mechanisms, such as Antivirus
programs, computer networks security protocols, access control, encryption and watermarks
can be used to protect documents. Effective protection does not mean applying only one

solution, but a combination of different methods of protection.

Keywords; Computer network, system protection, malware, antivirus, security protocols
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1. UvOD

Racunalna je mreza sustav koji povezuje razlicite ili sli¢cne uredaje u jednu cjelinu. U
telekomunikacijskom i podatkovnom smislu, mreza povezuje uredaje za obradu podataka i
komunikacijske uredaje, bilo na medudrzavnom planu, unutar pojedine zemlje, grada, u

industrijskom postrojenju, poslovnim zgradama ili u malom uredu.

Potreba za umrezavanjem posljedica je stalnog porasta razmjene podataka (pisama,
poruka, memoranduma, poslovne statistike, izvjestaja, baza podataka i sl.) medu zaposlenima.
Izracunato je da se oko 60 % radnog vremena Koristi za komunikaciju ili razmjenu podataka;
u danasSnje vrijeme koli¢ina tako razmijenjenih informacija dosize i do 35 otipkanih stranica
po osobi dnevno. Za ustedu su vremena napravljeni razni uredaji namijenjeni komunikaciji i
razmjeni podataka (teleks, telefaks, osobna racunala, pisaci, visefunkcijski terminali), a sada
ih sve treba povezati u ratunalnu mrezu da bismo svi zajedno dijelili moguénosti koje nam ti

uredaji pruzaju.

Upravljanje mrezom podrazumijeva pravilnu konfiguraciju, povezivanje i nadzor
elemenata mreze: racunala (osobnih i posluZitelja) i komunikacijske opreme (zvjezdista,
pojacala, premosnika, prospojnika, poveznika). Uz sklopovsku osnovicu, upravljanje mrezom
obuhvaca instalaciju, konfiguriranje i odrzavanje programske podrske (sistemske i
aplikacijske), te brigu o korisnicima mreze 1 njihovim podacima. Cilj upravljanja i odrzavanja
jest pouzdana, modularna i sigurna raunalna mreza. Upravljanje i odrZavanje racunalne

mreZe obavlja administrator mreZze.

Prednost koju korisnicima pruZa povezivanje u racunalnu mreZu jest otvorenost prema
drugim ra¢unalima i drugim mreZama, te moguénost pristupa informacijama bez obzira na
fizicku razdvojenost. Racunalnoj opremi moguce je pristupiti s brojnih i udaljenih lokacija
koje najéesSc¢e uopée nisu pod nadzorom vlasnika ili administratora racunala. Iz tog je razloga
puno zahtjevnija i ozbiljnija zadaa zaStiti umreZeni, nego izolirani, nepovezani sustav.
Osnovni ciljevi zaStite sustava jesu osigurati konzistentnost i funkcionalnost sustava, te
integritet i pouzdanost podataka. Mjere zastite sustava Cesto uvode dodatne restrikcije, Sto
moze utjecati na smanjivanje dostupnosti ili kvalitete usluga. Razina zaStite sustava najceSce
je kompromis potreba korisnika za zastitom vlastitih podataka i slobode pristupa uslugama

sustava.



Planiranje zastite sustava temelji se na ispitivanju poznatih prijetnji, te prijedloga rjesSenja
kao rezultat kompromisa. Sustav se §titi od aktivnosti nedobronamjernih osoba koji mogu, ali
ne moraju biti ovlasteni Korisnici resursa lokalne mreze, kao i od nedovoljno upuéenih ili
neobrazovanih korisnika ¢ije pogreske mogu na bilo koji nacin ugroziti rad sustava. Potrebno
je zastiti mreznu opremu, posluzitelje, radne stanice i podatke korisnika. Bitna ¢injenica u

planiranju zastite sustava jest temeljnost mreznih usluga na modelu klijent — posluzitel;.

Svrha ovog rada je objasniti da sigurnost mreze znaci osigurati konzistentnost i
funkcionalnost sustava, te integritet i pouzdanost podataka, a zasStita mreze znaci zaStitu od
aktivnosti nedobronamjernih osoba koji mogu, ali ne moraju biti ovlasteni korisnici resursa
lokalne mreze, kao i od nedovoljno upucenih ili neobrazovanih korisnika ¢ije pogreske mogu
na bilo koji nacin ugroziti rad sustava. Cilj ovog rada je u koracima objasniti mreznu
arhitekturu interneta te organizaciju lokalne mreze, a onda identificirati prijetnje rac¢unalnim

mrezama da bi se moglo naposljetku navesti nacine osiguranja i zastite raCunalnih mreza.
Naslov rada je Sigurnost i zastita raCunalnih mreZza, a struktura je u pet poglavlja:

Uvod

Analiza zahtjeva rada racunalne mreze
Prijetnje raCunalnim mreZama

Nacini osiguranja raCunalne mreze

Zakljucak.

o B~ w D

Prvo poglavlje je uvod u rad. U drugom poglavlju su opisana mrezna arhitektura interneta
i organizacijska struktura lokalne mreze kao elementi mreZe, a upravljanje mreZom
podrazumijeva pravilnu konfiguraciju, povezivanje i nadzor elemenata mreze. Trece poglavlje
obuhvac¢a modeliranje prijetnji, inzenjersku tehniku koja se koristi za identificiranje prijetnji,
napada, ranjivosti i odgovaraju¢ih protumjera u kontekstu promatrane aplikacije. Takoder, u
trecem poglavlju su nabrojeni zlocudni softveri - racunalni programi koji se pokrecu na
raCunalnom sustavu bez stvarnog korisnikovog pristanka i1 imaju neku vrstu nepozeljnog
ucinka, kao $to je oSte¢enje programa i podataka koji se nalaze na sustavu, Sirenje na druga
radunala, krada podataka itd. Cetvrto poglavlje govori o na¢inima osiguranja radunalnih
mreza kao S$to su antivirusni programi, sigurnosni protokoli mreZa raCunala (npr. IPSec),
kontrola pristupa, kriptiranje, i vodeni zigovi te o trendovima u podrudju zastite zbog sve

veceg znacaja mobilnih komunikacija. Peto poglavlje je zakljucak.



2. ANALIZA ZAHTJEVA RADA RACUNALNE MREZE

Racunalna mreza sluzi povezivanju racunala i drugih hardverskih uredaja preko
komunikacijskih kanala da bi se korisnicima olakSala komunikacija i razmjena resursa.
Racunalna mreza je skupina dva ili viSe medusobno povezanih racunala koji dijele neke
resurse (podatke, sklopovlje, programe).! Racunala se smatraju povezanima ako mogu

razmjenjivati informacije. Krajnjim korisnicima priklju¢ak na mrezu pruza ove moguénosti’:

a) dijeljenje datoteka

b) dijeljenje hardverskih resursa, poput skenera i pisaca

c) koriStenje brojnih usluga poput e-posSte, videokonferencije, istovremenih
poruka, World Wide Weba, drustvenih mreza itd.

d) laksi pristup i odrzavanje informacija medu umrezenim korisnicima itd.

Postoje razli¢ite mogucénosti za povezivanje na mrezu, dvije su osnovne skupine
tehnologija uspostavljanja telekomunikacijskih veza: materijalne ili ozi¢ene veze i bezi¢ne
telekomunikacijske veze.®> U slu¢aju povezivanja preko kabela najpoznatije su varijante
povezivanja preko klasicne telefonske linije i analognih modema te preko digitalne telefonije 1
kabelskog interneta, a u slucaju bezi¢nog povezivanja najpoznatija je varijanta povezivanja
preko elektromagnetskih valova, koja je najSiru primjenu nasla u uspostavi lokalnih
raCunalnih mreza bez zica (WLAN). Za bezicno povezivanje moguce je koristiti se i

mobilnim uredajima razlicitih generacija (2G, 3G, 4G ili LTE).

2.1. Upravljanje i odrzavanje racunalnih mreza

Upravljanje mreZom podrazumijeva pravilnu konfiguraciju, povezivanje 1 nadzor
elemenata mreze. Upravljanje mrezom u uZem smislu odnosi se na upravljanje
komunikacijskim mrezama. U Sirem smislu predstavlja sveobuhvatno upravljanje mrezama,

krajnjim sistemima koji su spojeni na mreze i procesima i aplikacijama koji se izvode na

1 Wikipedia, Raéunalne mreZe, dostupno online:
https://hr.wikipedia.org/wiki/Ra%C4%8Dunalne_mre%C5%BEe (preuzeto 29.08.2016.)

2 Cukusi¢, M., Jadri¢, M. (2015) Priruénik za polaznike © 2015 Srce, Sveucili$te u Zagrebu, Sveucili$ni racunski
centar, Zagreb, str. 47

3 |bid.



https://hr.wikipedia.org/wiki/Ra%C4%8Dunalne_mre%C5%BEe

sistemima te brigu o korisnicima mreZe i njihovim podacima.* Upravljanje i odrzavanje

racunalne mreze obavlja administrator mreze.

Mrezna komunikacijska oprema koja radi na nizim razinama komunikacijskog modela
uglavnom ne zahtjeva konfiguriranje niti upravljanje, ve¢ funkcionalna postaje spajanjem u
mrezu. Jedna od definicija navodi da aktivhu mreznu opremu sacinjavaju svi elektronicki
uredaji koji prihvacaju i distribuiraju promet unutar racunalnih mreza (imaju memoriju i
procesor), dok pasivnu mreznu opremu sacinjava zi¢ni sustav (bakar i optika) koji sluzi za
povezivanje aktivne opreme.® Pasivna oprema se sastoji od kablova, konektora, razvodnog
panela (patch panel, switching panel, punch-down panel), komunikacijskih ormara i sustava

za napajanje elektricnom energijom (vodovi, sklopke i naponske letve, sustav za hladenje)

Uredaji na mrezi medusobno se razlikuju po svojim jednoznacno definiranim
adresama, bez obzira na veli¢inu i zemljopisnu rasprostranjenost mreze kojoj pripadaju. Kod
TCP/IP skupa protokola na kojem je zasnovana danas jedina svjetska ra¢unalna mreza
Internet, adresiranje uredaja povezanih na mrezu (racunala, prospojnika, usmjernika i
poveznika) realizira se primjenom brojéanih IP adresa i naziva, izmedu kojih postoji

jednoznacno preslikavanje.

Upravljanje i odrzavanje na viS§im razinama komunikacijskog modela stoga se svodi
na pravilnu konfiguraciju posluznickih i korisni¢kih programa za odgovaraju¢e mrezne
usluge, te njihov sukladan rad s instaliranim operacijskim sustavom. Mrezne usluge na
raCunalnim mrezama veéinom su zasnovane na modelu klijent — posluzitelj. Pojam posluzitel;
moze se odnositi na program instaliran na ra¢unalu koji ispunjava zahtjeve upucene od strane
korisnika, drugih racunala ili uredaja, na specijalizirani hardverski uredaj koji obavlja iste te
funkcije ili na racunalo na kojem su instalirani posluZiteljski programi i koje se ne Koristi za
rad u klasi¢nom smislu.® Posluzitelj je kljuéni dio ra¢unarskog koncepta klijent — posluzitel;.
Prema ovom konceptu posao koji se obavlja na racunalnom sistemu rasporeduje se na
posluzitelja koji pruza usluge, podatke ili resurse i klijent koji te usluge, podatke ili resurse

zahtijeva. Ova arhitektura zahtijeva da izmedu klijenta i posluzitelja postoji veza. Klijent je

4 Randié¢ M. (2010) Upravljanje mreZzom i uslugama, Fakultet elektrotehnike i raéunarstva, Zagreb, dostupno
online: https://www.fer.unizg.hr/ download/repository/UMU_Skripta.pdf (preuzeto 29.08.2016.)

5 Pralas, T. (2004) Ra¢unalne mreZe — pasivna i aktivha oprema, Sys portal, Carnet, dostupno online:
https://sysportal.carnet.hr/node/374 (preuzeto 30.08.2016.)

6 Wikipedia, Posluzitelj, dostupno online: http://www.vidipedija.com/index.php?title=Poslu%C5%BEitelj
(preuzeto 30.08.2016.)
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program 1/ili racunalo koje mora biti u stanju postaviti zahtjev za podacima posluzitelju koji
ih posjeduje, prihvatiti odgovor posluzitelja i primljene podatke prikazati na zaslonu

korisniku.

Klijent i posluzitelj komuniciraju putem protokola odgovarajuce usluge. Protokol je
skup pravila koje moraju postivati dvije strane kako bi komunikaciju uspostavile, odrzale
odredeno vrijeme potrebno za prijenos podataka i prekinule. Najpoznatije mrezne usluge na
Internetu zasnovane na modelu klijent — posluzitelj s odgovaraju¢im protokolima su: Telnet
(za pristup udaljenom racunalu), FTP (File Transfer Protocol) za prijenos datoteka izmedu
dva racunala, POP3 i SMTP za razmjenu elektronicke poste, HTTP (HyperText Tranfer
Protocol) za prijenos WWW stranica itd.

Odrzavanje racunalnih mreza slozen je i zahtjevan posao jer racunalo povezano na
raCunalnu mrezu nije viSe izolirani sustav, nego podlozno interakciji drugih sustava -
racunala, korisnika i mreza. Posao kojeg mrezni administrator obavi na jednom racunalu

moze utjecati na druge sustave u mrezi.

2.2. MreZna arhitektura interneta (TCP/IP)

OSI-model ili referentni model za otvoreno povezivanje sustava je najkoriSteniji
apstraktni opis arhitekture mreze. Opisuje komunikaciju sklopovlja, programa, software-a i
protokola pri mreznim komunikacijama. Koriste ga proizvodaci pri projektiranju mreza, kao 1
struénjaci pri proucavanju mreza. OSI model dijeli arhitekturu mreze u sedam logickih razina.
Postoji vise rjeSenja realizacije lokalnih mreza za medusobnu komunikaciju korisnika na
lokalnim mrezama, prijenos ili zajednicko koriStenje podataka i mrezne opreme. To
omogucavaju protokoli IPX Novell mreze, te Microsoftov NETBEUI, ali se sve vise
napustaju zbog slabe kooperativnosti s operacijskim sustavima drugih proizvodaca. Dana$nje
se ratunalne mreze sve viSe temelje na TCP/IP skupu protokola, u prvom redu zbog
jednostavnog definiranja adresa uredaja na mrezi, te zbog mogucénosti povezivanja na Internet
i koristenje njegovih mreznih usluga. Njegov naziv potjeCe od dva najce$¢e koriStena

protokola — TCP (Transmission Control Protocol) i IP (Internet Protocol).



Za razliku od OSI modela koji ima sedam razina, TCP/IP model definira pojedine

funkcije komunikacijskog modela kroz ¢etiri razine (Slikal.).

sloj INTERNET ISO - 0OSI sloj
Sloj aplikacija 7
4 Sloj aplikacija
Sloj predodzzbe 6
Slof razgovora 5
3 Sloj prijenosa
Sloj prijenosa 4
2 Internet sloj Slo] mreZe 3
Sloj veze 2
Sloj pristupa mreA
1 Fizigki sloj 1

Slika 1. - Usporedba ISO OSI 1 TCP/IP modela

Izvor: Ozgovic, J. (2000) _5. Upravljanje i odrzavanje racunalnih
mreza” w Projektiranje i upravljanje racunalnim mrezama — skripta

Svaka razina ne znai nuZzno jedan protokol, nego moZe biti predstavljena veéim

brojem protokola od kojih svaki definira i ostvaruje neku od funkcija’:

a) razina pristupa mreZzi (Network Access Layer)
b) mrezna razina (Internet Layer)
C) prijenosna razina (Transport Layer)

d) korisni¢ka razina (Application Layer)

Kao 1 kod OSI modela, podaci se prosljeduju od visih razina prema nizim kad se Salju u
mrezu, a od nizih prema viSim kad se primaju iz mreZe. Svaka razina dodaje svoje zaglavlje

na podatke koje primi od prve viSe razine, a koji sadrZe izvornu poruku i zaglavlja prethodnih

7 0zgovié, J. (2000) ,,5. Upravljanje i odrzavanje racunalnih mreza“ u: Projektiranje i upravljanje ra¢unalnim
mrezama — skripta, Fakultet elektrotehnike, strojarstva i brodogradnje, Sveuciliste u Splitu, Split, str. 55



razina. Pri prihvatu podataka s mreze, svaka razina odvaja njoj upuéeno zaglavlje, obraduje

primljene informacije i sukladno njima podatke prosljeduje sljedecoj viSoj razini.

Razina pristupa mrezi, najniza razina TCP/IP arhitekture, obavlja funkcije prve dvije
razine ISO OSI modela i odgovorna je za realizaciju komunikacije izmedu dva uredaja u
mrezi. Podatke primljene od druge, mrezne razine prilagodava fizickom mediju vode¢i racuna
o svojstvima mreznih uredaja. Na ovoj se razini IP paket s druge razine postavlja u okvire koji
se Salju preko mreze, te se obavlja preslikavanje IP adrese uredaja na mrezi u njegovu fizicku

adresu. Protokoli prve razine TCP/IP modela su®:

e Ethernet protokol kojim je definirano povezivanje lokalnih mreza zasnovanih na razli¢itim
tipovima fizickog medija, pri razli¢itim brzinama prijenosa, uz Cetiri formata Ethernet
okvira trenutno u primjeni (Ethernet 11, Ethernet 802.3, Ethernet 802.4 i SNAP Ethernet).

e SLIP (Serial Line Internet Protocol), RFC 1055 - de facto standard za prijenos IP paketa
preko modemskih veza koje podrzavaju TCP/IP protokol

e PPP (Point to Point Protocol), RFC 1548 - standard za prijenos podataka preko

modemskih veza

Mrezna razina TCP/IP modela Interneta omogucava uspostavu logicke veze izmedu dva
uredaja koja zele komunicirati. Osnovni protokol te razine je IP (Internet Protocol, RFC 791).
Uredaji se prepoznaju preko 32-bitnih IP adresa koje imaju dva dijela: mrezni broj 1 broj
racunala. MreZna razina prenosi podatke unutar TCP/IP modela, tj. prihvaca ih od razine
pristupa mrezi i predaje prijenosnoj razini, izdvajajuci i analiziraju¢i svoje zaglavlje. Osnovna
jedinica podataka na ovoj razini jest paket. Osim IPa, medu osnovne protokole mrezZne razine

ubrajaju se i°:

e ICMP (Internet Control Message Protocol, RFC 792)

e ARP (Address Resolution Protocol), RFC 826 - protokol za odredivanje adresa koji IP
adresu zamijeni Ethernet adresom kartice, tj. fizickom adresom

¢ RARP (Reverse Address Resolution Protocol), RFC 903 - Ethernet adresu zamijeni IP
adresom; primjenjuju ga racunala bez Cvrstih diskova za doznavanje vlastite IP adrese

prilikom inicijalizacije

8 0zgovi¢, J. (2000) ,,5. Upravljanje i odrzavanje racunalnih mreza“ u: Projektiranje i upravljanje ra¢unalnim
mrezama — skripta, Fakultet elektrotehnike, strojarstva i brodogradnje, Sveuciliste u Splitu, Split, str. 55
% Ibid.



e DHCP (Dynamic Host Configuration Protocol), RFC 1531 - omoguéava dinamicku

dodjelu raspolozivih IP adresa uredajima na mrezi.

Prijenosna razina osigurava prijenos paketa izmedu bilo koje dvije krajnje tocke mreze.
Na ovoj razini radi se kontrola toka i kontrola pogreski. Ona predstavlja vezu izmedu mreZzne
razine i aplikacijske razine. Mrezna razina iz svog zaglavlja saznaje kojem protokolu
prijenosne razine mora predati podatke, a prijenosna razina na osnovu podataka u svom
zaglavlju prosljeduje podatke tocno odredenoj usluzi aplikacijske razine. Adresiranje na
prijenosnoj razini obavljeno je brojem priklju¢ne tocke (engl. port) za svaku pojedinu uslugu.
10

Dva osnovna nacina prijenosa podataka ove razine su

e Uspostavom logi¢kog kanala

e Bez uspostave logi¢kog kanala

Prijenos podataka uspostavom logi¢kog kanala (tzv. spojevni) - osigurava pouzdanu
isporuku podataka do odrediSta uz Sto manje gubitke i §to manje pogreSaka. Primjenjuje se
kod prijenosa podataka kod kojih je vazno potvrditi da su pravilno isporuceni odredistu.
Prijenos podataka bez uspostave logickog kanala (tzv. bespojni) - Primjenjuje se kod

prijenosa podataka koji mogu podnijeti odredene gubitke (npr. video ili VoIP). Dva
11

najznacajnija protokola prijenosne razine su

e TCP (Transmission Control Protocol), definiran RFC-om 793, spojevni protokol,
ukljuceni su mehanizmi za detekciju 1 korekciju pogreSaka
e UDP (User Datagram Protocol), definiran RFC-om 768, bespojni protokol bez

mehanizama za detekciju i korekciju pogreSaka.

Korisni¢ku razinu ¢ine programi i procesi koji svoje zahtjeve ili podatke predaju
izravno protokolima prijenosne razine. TCP podrzava neke od najceSée koriStenih
aplikacijskih protokola na Internetu, kao S§to su HTTP (protokol za pregled web stranica),
SMTP (protokol za razmjenu elektronicke poste), telnet i SSH (protokole za udaljeni rad na

racunalu) i brojne druge!?.

10 Mujari¢, E., Prijenosna razina, dostupno online: http://mreze.layer-x.com/s040000-0.html (preuzeto
29.08.2016.)

1 1bid.

12 Wikipedia, TCP, dostupno online: https://hr.wikipedia.org/wiki/TCP (preuzeto 06.09.2016.)
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HTTP je request/response protokol za komunikaciju izmedu posluzitelja (servera) i
klijenta. HTTP klijent, kao $to je web preglednik najcesce inicira prijenos podataka nakon Sto
uspostavi TCP vezu s udaljenim web serverom na odredenom portu. SMTP (Simple Mail
Transfer Protocol), protokol za prijenos elektroniCke poste, definira slanje poste lokalnog
racunala bilo kojem racunalu u mrezi, te prijem poste upucene racunalu u lokalnoj mrezi 1
njeno prosljedivanje lokalnim programima za obradu pristigle poSte. Telnet je mrezni
protokol unutar IP grupe protokola koji se koristi na Internetu ili u lokalnim mrezama.
Namjena ovog protokola je uspostava dvosmjernog 8-bitnog komunikacijskog kanala izmedu
dva umrezena racunala. Najc¢esce se koristi da osigura korisniku jednog racunala sesiju za
koriStenje tzv. sucelja komandne linije na drugom racunalu. Sam naziv protokola dolazi od
kratice engleskog naziva TELephone NETwork iz kojeg se vidi da je protokol dizajniran s
namjerom povezivanja jednog terminala na udaljeno ra¢unalo. SSH (Secure Shell) je mrezni
protokol koji korisnicima omogucuje uspostavu sigurnog komunikacijskog kanala izmedu dva
racunala putem nesigurne racunalne mreze. SSH protokol svoj rad bazira na koriStenju
kombinacije simetriéne i asimetricne kriptografije, metode enkripcije koja omoguéuje

sigurniji prijenos podataka ra¢unalnom mrezom.

Protokoli druge skupine koriste UDP. Oni Cesto obavljaju funkcije koje se izvrSavaju
neovisno o aplikacijama korisnika i za koje korisnik ne mora ni znati, a potrebne su za rad
mreze. Takvi su protokoli DNS, DHCP, TFTP, SNMP, RIP, VOIP itd. DNS (Domain Name
Service) je hijerarhijsko rasporedeni sustav imenovanja za raCunala, servise ili bilo koje
sredstvo spojeno na Internet ili privatnu mrezu. On povezuje razliite informacije s
domenskim imenima pripisanim svakom od subjekata u domeni. Ponajprije, prevodi lako
pamtljiva domenska imena u numericke IP adrese koje su potrebne za lociranje racunalnih
servisa i1 uredaja Sirom svijeta. Omogucujuci globalno rasireno usmjeravanje prema klju¢nim

rije¢ima, DNS je osnovni element funkcionalnosti Interneta.

DHCP (Dynamic Host Configuration Protocol) mrezni je protokol koristen od strane
mreznih racunala za dodjeljivanje IP adresa 1 ostalih mreZznih postavki kao S§to su
pretpostavljeni gateway, subnet maska i1 IP adrese DNS servera s DHCP servera. OlakSava
konfiguraciju mreZe jer eliminira ru¢no dodavanje osnovnih postavki za jednu racunalnu
mrezu. DHCP server osigurava da su dodijeljene IP adrese ispravne i da u mrezi nema sukoba
adresa. VoIP je skracenica od eng. slozenice Voice over Internet Protocol i ime je za

komunikacijsku tehnologiju koja omogucava prijenos zvu¢ne komunikacije preko internetske



mreze. Tehnologija je postala popularna razvojem Sirokopojasnog interneta, jer u vecini
slu¢ajeva omogucava besplatno telefoniranje s racunala na racunalo te jeftinije telefoniranje s

racunala na mobitele i fiksnu liniju.

Oba protokola prijenosne razine, a time i obje skupine aplikacija korisni¢ke razine koriste
IP i/ili ICMP protokole na mreznoj razini. Protokoli ne moraju nuzno koristiti TCP ili UDP.
Takav je EGP (Exterior Gateway Protocol, RFC 904) — protokol vanjskog poveznika koji
definira povezivanje dva medusobno neovisna sustava s vlastitom upravom (autonomous

systems).
2.2.1. Topoloska struktura Interneta

Internet je svjetska raCunalna mreza organizirana kao skupina podmreza razli¢itih
karakteristika povezanih TCP/IP skupom protokola. Ra¢unala jedne ustanove povezana su
lokalnom mrezom koja se moze prostirati na jednoj ili viSe lokacija, projektiranom da
ispunjava funcionalne i druge zahtjeve ustanove. Takva lokalna mreza ima svoje podrucje
mreznih adresa i naziva, koje ju jednoznacno definira u svom gradu, zemlji i svijetu, neovisna
je o drugim mrezama i ¢ini neovisni ili autonomni sustav (AS - autonomous system). Vise
takvih neovisnih sustava u Internet povezuju pruzatelji Internet usluga (ISP - Internet Service
Providers). U jednoj drzavi obi¢no ima nekoliko ISPova koji mogu udruZeno ili posebno
ostvariti medunarodnu vezu prema Internetu posredstvom neke od medunarodnih

organizacija.

Osnovnu topolosku strukturu Interneta ¢ine podmreZe formirane logicki (zemljopisno
i/ili prema ustroju), adresno (prema veli¢ini mreza i mreznim klasama) te infrastrukturno (kao
jedna domena prostiranja okvira s univerzalnim adresama na podatkovnoj razini).X* Postoje
mreZe zasnovane na TCP/IP skupu protokola koje nisu povezane na Internet i koje ne Zele biti
dio Interneta, osim mozda, koristiti neku od mreznih usluga Interneta. Takve mreze mogu biti
realizirane kao privatne, ili na principu intraneta. U drugom slucaju, cijela se mreza prema
drugima predstavlja preko jedne IP adrese. Za takve mreze preporucljivo je koristiti neko od

rezerviranih podrucja adresa.

13 0zgovié, J. (2000) ,,5. Upravljanje i odrzavanje raunalnih mreza“ u: Projektiranje i upravljanje raéunalnim
mrezama — skripta, Fakultet elektrotehnike, strojarstva i brodogradnje, Sveuciliste u Splitu, Split, str. 57
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2.3. Organizacija lokalne mreze

Izvorna ideja mreze razvijena je prema slijede¢em nacelu: ,,Domacin (host) korisnicke
programske potpore bilo je jedno glavno racunalo uobifajeno nazivano Mainframe, vrlo
veliko po gabaritima, koje je u osnovi imalo nekakav unix-oidni operativni sustav. S njim su
komunicirale Radne postaje (RP) povezane preko prikladnog ozi¢enja, koje su u takvoj mrezi
predstavljale jedan ¢vor (node) mreze. Radne postaje komunicirale su s glavnim racunalom na
nacin da su preko tipkovnice host-u zadavani radni nalozi, a on je rezultate vrac¢ao korisniku
na monitor. Radne postaje nazivale su se Terminal ili WorkStation i u osnovi ih je za rad
opsluzivao host - posluzitelj. Na¢in povezivanja ¢vorova, odnosno veze izmedu radnih postaja
i host-a odredivao je tip mreze i osnovni tipovi povezivanja u mrezi su: zvijezda (arcnet),

sabirnica (ethernet) i prsten (token ring).1*
2.3.1. Spajanje ra¢unala u mrezu

Ukljucivanje racunala u mrezu zahtjeva dodatni vezni sklop, te promjenu konfiguracije
programske podrske. Racunalo moze biti priklju¢eno na mrezu, jedino ako posjeduje mreznu
karticu (NIC - network interface card). Mrezna kartica se ugraduje u racunalo, a ima svoju
jedinstvenu MAC adresu. Na odabir mrezne kartice moze, ali ne mora, utjecati postojanje i

nacin izrade lokalne mreze. NICu treba podesiti®®:

o prekidni broj (interrupt number)

o memorijsku adresu (1/0 address)

NajceSce se to podesi automatski (pogotovo kod novih operacijskih sustava), a tamo
gdje to nije tako, parametre treba odabrati na osnovu slobodnih vrijednosti. U tome mogu
pomoc¢i odgovarajuci dijagnosti¢ki programi za mrezne kartice koji se isporucuju s driverima.
Operacijski sustav mora imati podrSku za protokol ili skup protokola na kojem se temelji
mreza. Za mreZe tipa Interneta, mora postojati podrSka za TCP/IP skup protokola. Tim
skupom protokola danas raspolaze vecina operacijskih sustava. Za one koji ne raspolazu

mreznom programskom podrSkom, postoje dodatni programi c¢ijom se instalacijom

14 Radi¢, D., Topologija mreZe, dostupno online: http://www.informatika.buzdo.com/s420-topologija-
mreze.htm (29.08.2016.)

15 0zgovié, J. (2000) ,,5. Upravljanje i odrzavanje raunalnih mreza“ u: Projektiranje i upravljanje raéunalnim
mrezama — skripta, Fakultet elektrotehnike, strojarstva i brodogradnje, Sveuciliste u Splitu, Split, str. 81
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omogucava povezivanje na mrezu. Nacin definiranja potrebnih parametara, preko grafickog

sucelja ili upisom u tekstualne datoteke, ovisi isklju¢ivo o tipu operacijskog sustava.

Parametri koji se upisuju kod konfiguracije raCunala na mrezu tipa Interneta su: IP
adresa, mrezna maska, adresa uredaja koji obavlja prosljedivanje (default gateway) i DNS -
FQDN te primarni DNS posluzitelj (ili viSe njih). Pod Windows operacijskim sustavom sve to
postavlja se na jednom mjestu (Control Panel - Networks ili nesto sli¢no), a na UNIX
sustavima je to nekoliko datoteka koje treba editirati 1 upisati odgovarajuce vrijednosti €iji
naziv i mjesto u datoteCnom sustavu ovise o tipu i verziji operacijskog sustava. Spajanje
racunala na mrezu obavljeno je kad je racunalu konfigurirana mrezna kartica 1 upisani
odgovarajuci parametri - adresa i naziv koji moraju biti jedinstveni za svako rac¢unalo, zatim
spojen kabel izmedu mrezZne kartice racunala i uti¢nice na zidu ili prikljucka na zvjezdistu, te

kad je odgovarajuci kabelski zavrSetak na prespojnom panelu povezan s priklju¢kom aktivne

mrezne opreme.

Dodavanje bilo kojeg uredaja u lokalnu mrezu mora se dokumentirati, kako bi u svakom
postojao uvid u trenutno stanje mreze, raspolozive resurse, moguée nedostatke, dakle bitno je
kako za odrzavanje postoje¢e mreze tako i1 za planiranje i nadogradnju mreze. Takoder, od
ogromnog je znacaja u slucaju promjena u administriranju mreze, bez obzira radi li se o
promjeni opreme, radnih grupa ili angaziranog osoblja. Dokumentacija o uredaju dodanom na
mrezu treba sadrzavati podatke kao Sto su: fizicka lokacija uti¢nice gdje je uredaj spojen
(oznaka prostorije), oznaka uti¢nice koja mora biti u paru s oznakom na prespojnom panelu,
broj priklju¢nice na mreznoj opremi (zvjezdiStu, prospojniku), dodijeljena IP adresa, te

dodijeljeni FQDN naziv.

Lokalna raunalna mreZa (katkad se koristi 1 izraz podruc¢na racunalna mreza, engl.
Local Area Network, LAN) povezuje rafunala i druge hardverske uredaje na manjim
udaljenostima (do nekoliko stotina metara), na primjer u poslovnoj zgradi, na katu zgrade, u
racunalnom laboratoriju ili u stanu. Implementacija tih mreza je vrlo raSirena naroc€ito stoga
Sto korisnicima pruZa pristup perifernim uredajima (skeneri, pisaci), zajednickim bazama
podataka ili pristup nekim drugim mrezama. Karakteristika LAN-a je velika brzina prijenosa

podataka i komunikacije.!®

16 Cukusi¢, M., Jadri¢, M. (2015) Priru¢nik za polaznike © 2015 Srce, Sveuciliste u Zagrebu, Sveucilidni raéunski
centar, Zagreb, str. 48
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Povezivanje prostorno ili geografski udaljenih racunala 1 drugih hardverskih uredaja
krije se pod pojmom WAN (engl. Wide Area Network), pri cemu WAN moze povezivati i
razli¢ite manje mreze poput LAN-ova. Povezivanje na velikim udaljenostima najcesce se
obavlja preko satelitske veze ili preko optickih kabela, a koristi se postojeca infrastruktura

LAN-ova.

Virtualna privatna mreza (engl. Virtual Private Network) omoguéava siguran prijenos
podataka preko nezasticene javne mreze. Unutar VPN-a koriste se slicna pravila kao kod
lokalnih mreza, pri Cemu se sigurnost prijenosa ostvaruje kombinacijom Sifriranja,
autentikacije i tuneliranja. Tuneliranje je tehnika prijenosa podataka namijenjenih odredenoj
mrezi preko druge mreze, na primjer preko Interneta ili preko komunikacijske infrastrukture
jednog od pruZatelja internetskih usluga. Osnovna je razlika u odnosnu na privatne mreze koje
se koriste vlastitim ili iznajmljenim vezama za prijenos podataka da VPN preko javne mrezne

infrastrukture sigurnim kanalom spaja korisnike na razli¢itim lokacijama.

13



3. PRIJETNJE RACUNALNIM MREZAMA

Prednost koju korisnicima pruza povezivanje u racunalnu mrezu jest otvorenost prema
drugim racunalima i drugim mrezama te mogucénost pristupa informacijama bez obzira na
fizicku razdvojenost. Ra¢unalnoj opremi moguce je pristupiti s brojnih i udaljenih lokacija
koje najcescée uopce nisu pod nadzorom vlasnika ili administratora racunala. Iz tog je razloga
puno zahtjevnija i ozbiljnija zadada za$titi umrezeni, nego izolirani, nepovezani sustav.
Osnovni ciljevi zaStite sustava jesu osigurati konzistentnost i funkcionalnost sustava, te
integritet i pouzdanost podataka. Mjere zastite sustava Cesto uvode dodatne restrikcije, $to
moze utjecati na Smanjivanje dostupnosti ili kvalitete usluga. Razina zastite sustava najcesce
je kompromis potreba korisnika za zastitom vlastitih podataka i slobode pristupa uslugama

sustava.

Slika 2. Prijetnje racunalnoj sigurnosti

NEAUTORIZIRANI PRISTUP
| KORISTENJERACUNALA NEETIENI "SCRIPT"
ZAPOSLENICI KIDDIES
KRADA
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PADSUSTAVA —

SIGURNOSNI PRUETNJE
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KRADA
INFORMACIJA
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(DENIALOF
SERVICE)

BACK
DOOR

Izvor: https://www.mindomo.com/mindmap/racunalne-prijetnje-sigurnosti-71fbca5e778546¢79dde1b33c0b9120

Planiranje zastite sustava temelji se na ispitivanju poznatih prijetnji, te prijedloga rjeSenja
kao rezultat kompromisa. Sustav se $titi od aktivnosti nedobronamjernih osoba koji mogu, ali
ne moraju biti ovlaSteni korisnici resursa lokalne mreze, kao 1 od nedovoljno upucenih ili
neobrazovanih korisnika Cije pogreske mogu na bilo koji nadin ugroziti rad sustava (na

primjer, brisanjem podataka onemoguciti rad nekog drugog korisnika na sustavu ili neke
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usluge i sli¢no). Potrebno je zastiti mreznu opremu, posluZitelje, radne stanice i podatke

korisnika.

Bitna ¢injenica u planiranju zastite sustava jest temelj mreznih usluga na modelu klijent-
posluzitelj. Posluzitelji su stalno spojeni na mrezu i pruzaju usluge korisnicima na ili izvan
lokalne mreze. Kako se veéina podataka nalazi upravo na posluziteljima, tako oni postaju

glavna to¢ka koju na sustavu treba §tititi. Moguéi ciljevi napada na sustav su®’

a) neovlasteni pristup podacima ili sustavu
b) promjena ili brisanje podataka
C) generiranje neto¢nih ili krivih podataka

d) onemogucavanje usluge (denial of service),

a postupak projektiranja zastite sustava moze se znatno olaksati ako su poznati putevi i nacini
na koji neki sustav moze biti ugrozen. Iz tog je razloga napravljena sistematizacija mogucih
prijetnji kroz nekoliko razina koje su usporedive s ISO-OSI komunikacijskim modelom, te
modelom Interneta (TCP/IP).

3.1. Modeliranje prijetnji

Modeliranje prijetnji (eng. threat modeling) je inzenjerska tehnika koja se moze koristiti
za identificiranje prijetnji, napada, ranjivosti te odgovarajuih protumjera u kontekstu
promatrane aplikacije. Modeliranje prijetnji pomaze kod definiranja sigurnosnih ciljeva,
pronalaZenja relevantnih prijetnji, ranjivosti te protumjera. To je strukturirani pristup koji je
znatno uc¢inkovitiji i jeftiniji od nasumi¢nog primjenjivanja sigurnosnih svojstava, bez pravog
poznavanja koje prijetnje pojedino svojstvo opisuje. Uz primjenu takvog loSeg slucajnog
pristupa javlja se problem kako odrediti da je sustav ili aplikacija dovoljno sigurna. Zbog

svega toga, za odgovarajucu zastitu sustava potrebno je prije svega dobro poznavati i ocijeniti

17 0zgovié, J. (2000) ,,5. Upravljanje i odrzavanje raunalnih mreza“ u: Projektiranje i upravljanje raéunalnim
mrezama — skripta, Fakultet elektrotehnike, strojarstva i brodogradnje, Sveuciliste u Splitu, Split, str. 91

15



prijetnje. Modeliranje prijetnji nije jednokratan proces, on je usko povezan i isprepleten s

fazama dizajniranja i razvoja aplikacije ili sustava.'

Uz identificiranje i procjenu prijetnji usredoto¢enu na razumijevanju arhitekture i izvedbe
aplikacije, moguce je identificirati i prijetnje te odgovarajuce protumjere pocevsi od prijetnji
koje predstavljaju najvecéi rizik. Kada se koristi u ranim fazama razvoja programskog rjesenja,

modeliranje prijetnji je od viSestruke koristi programerima.

Prvo se znacenje odnosi na opis sigurnosnih problema kojima dizajneri trebaju posvetiti
paznju. Drugo znacenje definira modeliranje prijetnji kao skup moguéih napada koje treba
uzeti u obzir za pojedini dio programa ili ra¢unalnog sustava. Cesto se za jedan sustav definira
viSe razli¢itih modela prijetnji. Pritom svaki model opisuje uzak skup mogucih napada na koje
je potrebno usmjeriti paznju. Model prijetnji moze pomoci u procjeni vjerojatnosti
pojavljivanja i potencijalne Stete napada kao i njihovog prioriteta te se na taj nacin moze
koristiti u smanjivanju ili iskorjenjivanju prijetnji. Odnedavno je modeliranje prijetnji postalo

sastavni dio SDL (eng. Security Development Lifecycle, SDL) procesa tvrtke Microsoft.*®

Modeliranje prijetnji zasnovano je na ideji da svaki sustav ili organizacija ima vrijedne
resurse koje je potrebno zastititi. Ti resursi imaju odredene slabe toc¢ke koje odredene vanjske
i unutarnje prijetnje mogu iskoristiti kako bi nastetile tim resursima, no istovremeno postoje i

odgovarajuce sigurnosne protumjere koje ublaZzavaju prijetnje.

Modeliranje prijetnji omogucuje primjenu strukturiranog pristupa sigurnosti u
pronalaZenju 1 procjeni glavnih prijetnji koje potencijalno imaju najveci utjecaj na raunalni
sustav ili aplikaciju. Uz identificiranje i procjenu prijetnji temeljenu na razumijevanju
arhitekture 1 metoda razvoja aplikacije, moguce je identificirati i prijetnje te odgovarajuce
protumjere u logickom poretku, pocevsi od prijetnji koje predstavljaju najveéi rizik.
Modeliranje prijetnji osigurava dobre temelje za specifikaciju sigurnosnih zahtjeva tijekom
razvoja aplikacije. Kada se koristi u ranim fazama razvoja programskog rjeSenja, modeliranje
prijetnji na viSe nacina Kkoristi programerima; od ovjeravanja arhitekture aplikacije,
identifikacije 1 procjene prijetnji, pronalaZenja protumjera do penetracijskog ispitivanja

temeljenog na modelu prijetn;ji.

18 Centar informacijske sigurnosti (2012) Modeliranje sigurnosnih prijetnji (Threat Modeling), Fakultet
elektrotehnike i racunarstva, Sveuciliste u Zagrebu, Zagreb, str. 4
9 |bid.
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Modeliranje prijetnji koristi se prilikom oblikovanja aplikacije kako bi se ostvarili
sigurnosni ciljevi, zatim kao pomo¢ u donoSenju kljucnih inzZenjerskih odluka te kako bi se

smanjio rizik sigurnosnih problema koji se javljaju s razvojem sustava.
3.1.1. Pristupi modeliranju prijetnji
Postoji vie pristupa modeliranju prijetnji?:

e pristup usredotocen na napadaCa (eng. attacker-centric) zapocinje s napadacem te
procjenjuje njegove ciljeve i nadine na koje ih moze ostvariti. Cesto se razmatra i
napadaceva motivacija. Ovaj pristup zapoc€inje od napadacevih ulaznih to¢aka u sustav ili
resursa.

e pristup usredoto¢en na programsko rjeSenje (eng. software-centric) naziva se jo$ i pristup
usredotoCen na sustav (eng. system-centric), dizajn (eng. design-centric) ili arhitekturu
(eng. architecture-centric). Ovaj pristup zapocinje od dizajna sustava i pokusava proci
kroz model sustava u potrazi za napadima na svaki element modela. Upravo se ovaj
pristup koristi u modeliranju prijetnji u Microsoftovom SDL-u.

e pristup usredotoCen na resurs (eng. asset-centric) zapocinje od resursa povjerenih sustavu,
poput skupa osjetljivih osobnih podataka.

e pristup usredotocen na obranu (eng. defense-centric) procjenjuje slabosti u sigurnosnom

nadzoru.

3.2.  Principi modeliranja prijetnji

Modeliranje prijetnji ne bi trebao biti samo jednokratan, ve¢ iterativan proces koji
zapocinje u ranim fazama razvoja aplikacije 1 nastavlja se kroz €itav Zivotni ciklus aplikacije.
Dva su glavna razloga za ovakav pristup. Za pocetak, nemoguce je identificirati sve postojece
prijetnje u jednom prolazu. S druge strane, proces modeliranja prijetnji potrebno je ponavljati
zajedno s razvojem aplikacije zbog toga Sto su aplikacije rijetko staticne te ih je potrebno

poboljsavati i prilagodavati kako bi se prilagodile poslovnim zahtjevima.

20 Centar informacijske sigurnosti (2012) Modeliranje sigurnosnih prijetnji (Threat Modeling), Fakultet
elektrotehnike i racunarstva, Sveuciliste u Zagrebu, Zagreb, str. 5
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Proces modeliranja prijetnji koji se sastoji od Sest faza shematski je prikazan na slici 3. i

opisan u nastavku.

Slika 3. Proces modeliranja prijetnji u Sest faza

Izvor: CIS

3.2.1. ldentificiranje resursa

U ovom koraku obavlja se identificiranje resursa koje je potrebno zastititi. Resursi
pokrivaju Sirok raspon, od povjerljivih podataka do dostupnosti internetskih stranica. Medu
povjerljive podatke spadaju osobni podaci, podaci o intelektualnom vlasnistvu, podaci o

brojevima kreditnih kartica te podaci o zaporkama.
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3.2.2. Dokumentiranje arhitekture

Glavni cilj ovog koraka je dokumentiranje funkcije aplikacije, njezine arhitekture i
fizickog razmjestaja te tehnologija kojima je aplikacija ostvarena. Potrebno je pronac¢i moguce
ranjivosti dizajna ili izvedbe promatrane aplikacije. U ovoj fazi potrebno je obaviti sljedece

zadatke?!:

e identificirati funkciju aplikacije - identificirati $to aplikacija radi te kako koristi ulazne
resurse, Sto kasnije moze koristiti za otkrivanje mogucih zloupotrebljavanja,

e stvoriti dijagram arhitekture - stvoriti dijagram arhitekture visoke razine koji opisuje
kompoziciju 1 strukturu aplikacije te njezinih podsustava, kao i1 osobine fizickog
razmjeStaja. Za slozenije sustave mozda ¢e biti potrebno stvaranje dodatnih dijagrama za
pojedine dijelove

e identificiranje tehnologija - identificiranje razli¢itih tehnologija koje su koriStene u
ostvarenju rjeSenja. Kasnije moze biti od koristi kako bi se moglo usredotociti na prijetnje

svojstvene za pojedinu tehnologiju.
3.2.3. Ras¢lanjivanje aplikacije

Rasclanjivanje aplikacije podrazumijeva razbijanje aplikacije 1 stvaranja sigurnosnog
profila za aplikaciju temeljenog na ranjivosti. Pozeljno je $to vece znanje o funkcioniranju
aplikacije kako bi se $to lakSe otkrile prijetnje. Zadaci koje je potrebno obaviti u ovoj fazi
su?:

e identificiranje granica povjerenja (eng. trust boundaries) koje okruzuju svaki resurs
aplikacije. Za svaki podsustav potrebno je razmotriti je li pouzdan ulazni tok podataka ili
korisnic¢ki unos. U slucaju kada nije, treba razmotriti kako bi se tokovi podataka 1 unosi
mogli autentificirati 1 autorizirati. Na jednak nacin potrebno je razmotriti pozivajuci kod.
Potrebno je osigurati odgovarajucu zaStitu svih ulaznih tofaka u odredenu granicu
povjerenja kako bi se na ulaznim tockama primatelja mogla potvrditi valjanost svih
podataka koji su presli granicu.

e identificiranje protoka podataka (eng. data flow) - jednostavan pristup je zapoceti s

najviSom razinom te zatim iterativno dekomponirati aplikaciju analiziraju¢i protok

21 Centar informacijske sigurnosti (2012) Modeliranje sigurnosnih prijetnji (Threat Modeling), Fakultet
elektrotehnike i racunarstva, Sveuciliste u Zagrebu, Zagreb, str. 6
2 |bid., str. 7
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podataka izmedu pojedinih podsustava. Posebno je vazan protok podataka preko granica
povjerenja. U tom slucaju programski kod koji prenosi podatke izvan granice povjerenja
treba pretpostaviti da su podaci zlonamjerni te treba provesti temeljitu provjeru njihove
valjanosti.
identificiranje ulaznih tocaka (eng. entry points) - ulazne tocke u aplikaciju mogu posluziti
kao ulazne to¢ke za napade. Dodatno, potrebno je poznavati smje$taj unutarnjih ulaznih
tocaka te tipove ulaza koje one primaju u slucaju da napadac uspije premostiti 'prednja
vrata' (eng. front door) aplikacije i napasti izravno na unutarnje ulazne tocke. Za svaku
ulaznu to¢ku potrebno je odrediti '¢uvare' (eng. gatekeepers) koji osiguravaju autorizaciju
1 odredeni stupanj provjere valjanosti.
identificiranje privilegiranog koda (eng. privileged code) - privilegirani kod pristupa
specificnim vrstama sigurnih resursa 1 izvodi ostale privilegirane operacije.
Privilegiranom kodu moraju biti dodijeljena odgovarajuca sigurnosna odobrenja za pristup
kodu. Takoder, privilegirani kod mora osigurati da resursi i operacije koje on enkapsulira
ne budu izlozeni neprovjerenom i potencijalno zlonamjernom kodu.
dokumentiranje sigurnosnog profila (eng. security profile) - potrebno je identificirati
pristupe u dizajnu i ostvarenju aplikacije koji su koristeni za:
o ulaznu provjeru (eng. input validation) - nacin na koji aplikacija filtrira, procis¢ava
i odbacuje ulazne podatke prije njihove daljnje obrade,
o autentikaciju (eng. authentication) - proces u kojem korisnik dokazuje svoj
identitet,
o autorizaciju (eng. authorization) - nacin na koji aplikacija osigurava pristup
resursima i operacijama,
o upravljanje konfiguracijom (eng. configuration management) - nacini na koje
aplikacija rukuje konfiguracijom,
o osjetljive podatke (eng. sensitive data) - na¢in na koji se obraduju svi podaci koji
moraju biti zasticeni,
o upravljanje sjednicama (eng. session management) - rukovanje i zaStita
medudjelovanja korisnika i web aplikacije,
o kriptografiju (eng. cryptography) - nacin na koji aplikacija $titi i osigurava tajnost
podataka,
o upravljanje parametrima (eng. parameter manipulation) - na¢in na koji aplikacija

obraduje ulazne parametre te ih §titi od mijenjanja,
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o upravljanje iznimkama (eng. exception management) - sto se dogada prilikom
neuspjelog poziva metoda u aplikaciji,
o reviziju i prijavljivanje (eng. auditing and logging) - naéin na koji aplikacija

pohranjuje podatke o dogadajima vezanim uz sigurnost.
Provedbom navedene identifikacije stvara se sigurnosni profil aplikacije.
3.2.4. ldentificiranje prijetnji

Ovaj korak sastoji se od identificiranja prijetnji koje mogu utjecati na sustav i ugroziti

resurse. Za klasificiranje prijetnji mogu se koristiti dva temelja pristupa®:

a) STRIDE - pristup temeljen na cilju kod kojega se razmatraju ciljevi napadaca,
b) kategorizirani popisi prijetnji - kod ovog pristupa zapocinje se od popisa ucestalih prijetnji

svrstanih u mreznu, domacinsku i aplikacijsku kategoriju.

STRIDE je Kklasifikacijska shema za karakteriziranje poznatih prijetnji prema vrsti
iskoriStavanja za koju se koriste ili prema motivaciji napadaca. STRIDE je akronim sastavljen

od prvih slova svake od Sest kategorija prijetnji:

e pretvaranje identiteta (eng. Spoofing identity) - pokusaj pristupa sustavu pomocu laznog
identiteta. To je kljuCan rizik za aplikacije koje imaju mnogo korisnika, a osiguravaju
jedan kontekst izvodenja na aplikacijskoj razini i razini baze podataka.

e uplitanje (eng. Tampering) - neovlaStena promjena podataka. Postoji mogucnost da
korisnici promijene primljene podatke te ih tako izmijenjene vrate natrag. Aplikacija ne bi
smjela korisniku slati podatke koji se mogu dobiti samo unutar nje same. Isto tako,
aplikacija bi trebala pazljivo provjeriti podatke primljene od korisnika te provjeriti njihovu
valjanost 1 primjenjivost prije njihovog koristenja ili pohranjivanja.

e odbijanje (eng. Repudiation) - korisnik moze osporiti transakcije s nedovoljnim revizijama
i pohranama aktivnosti. Stoga je potrebno razmotriti zahtijeva li aplikacija neodbijajuce
nadzore poput zapisa o web pristupu ili zapisa o pristupu i koriStenju sustava (eng. audit
trail).

e povreda informacija (eng. Information disclosure) - nezeljeno Citanje privatnih podataka.

Aplikacija mora ukljucivati strogi nadzor kako bi sprijecila mijenjanje 1 zlouporabu

23 Centar informacijske sigurnosti (2012) Modeliranje sigurnosnih prijetnji (Threat Modeling), Fakultet
elektrotehnike i racunarstva, Sveuciliste u Zagrebu, Zagreb, str. 8
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korisnickog ID-a (eng. identifier), posebice ako koristi jedan kontekst za izvodenje cijele
aplikacije. Jednako tako, valja imati na umu da internetski preglednici mogu biti izvori
‘curenja’ informacija, stoga je potrebno koli¢inu informacija pohranjenu web
preglednikom svesti na najmanju mogucu.

e uskracéivanje usluge (eng. Denial of Service) - djelovanje onemogucavanjem usluge. Kako
bi se pokusalo izbje¢i ovu vrstu napada potrebno je koriStenje skupih resursa omogucditi
isklju¢ivo autentificiranim 1 autoriziranim korisnicima, a onemoguditi anonimnim
korisnicima. Za aplikacije za koje ovo nije moguce postici, potrebno je svaki njezin aspekt
najvise pojednostaviti kako bi se sprijecili jednostavniji DoS napadi.

e podizanje prava (eng. Elevation of privilege) - korisnik s manjim pravima preuzima
identitet privilegiranijeg korisnika. Potrebno je sve akcije ograditi pomocu autorizacijske
matrice, kako bi se osiguralo da samo korisnik s dopuStenim pravima moze pristupiti

privilegiranoj funkcionalnosti.
Kod kategoriziranja popisa prijetnji potrebno je obaviti sljede¢a tri zadatka*:

1. identificirati mrezne prijetnje (eng. network threats) - zadatak za mrezne dizajnere i
administratore. NajznacCajnije mrezne prijetnje koje treba razmotriti u fazi dizajna
ukljucuju:

a. koristenje sigurnosnih mehanizama koji se oslanjaju na IP (eng. Internet
Protocol) adresu poSiljatelja (relativno je jednostavno poslati IP pakete s
laznom IP adresom izvora),

b. prosljedivanje identifikatora sjednice ili kolacica (eng. cookies) preko
nesifriranih mreznih kanala (Sto moze dovesti do krade IP sjednice),

C. prosljedivanje tekstualnih akreditacijskih uvjerenja ili ostalih osjetljivih
podataka preko neSifriranog komunikacijskog kanala (§to moze omoguciti
napadacu da nadzire mreZu, dobije podatke o logiranju i1 ostale osjetljive
podatke).

2. identificirati domacinske prijetnje (eng. host threats) - koristi se pristup podjele
konfiguracije u odvojene kategorije. Glavne ranjivosti koje ovdje treba uzeti u obzir

Su:

24 Centar informacijske sigurnosti (2012) Modeliranje sigurnosnih prijetnji (Threat Modeling), Fakultet
elektrotehnike i racunarstva, Sveuciliste u Zagrebu, Zagreb, str. 9
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b.
C.
d.

odrzavanje 'nezakrpanih' (eng. unpatched) posluzitelja koji mogu biti izloZeni
zlonamjernim programima,

koriStenje vrata (eng. ports), protokola i usluga koje nisu nuzne,

dozvoljavanje anonimnog neovlastenog pristupa,

koristenje slabe politike zaporki i racuna.

3. identificirati aplikacijske prijetnje (eng. application threats) - razmatraju se svi aspekti

sigurnosnog profila aplikacije. Naglasak je na aplikacijskim prijetnjama, prijetnjama

svojstvenim za pojedine tehnologije i prijetnjama koda. Neke od glavnih ranjivosti

koje ovdje treba razmotriti su:

a.

koriStenje slabe provjere valjanosti ulaznih podataka, koja vodi do viSe vrsta
napada (XSS napad, napad umetanjem SQL koda, napad prepunjenjem
spremnika),

prijenos autentikacijskih uvjerenja ili kolaci¢a preko nekriptiranih mreznih
poveznica, §to moze dovesti do hvatanja podataka ili krade sjednice,

koriStenje slabe politike zaporki i racuna §to moze dovesti do neovlastenih
pristupa,

pohranjivanje konfiguracijskih tajni u otvorenom, nesifriranom tekstu,
koriStenje nesigurnog rukovanja iznimkama, koje moze dovesti DoS napada te
otkrivanja detalja o sustavu koji mogu biti korisni napadacu,

koriStenje slabe 1 nedovoljnog Sifriranja te nedovoljna zastita kriptirajucih

kljuceva.

3.2.5. Dokumentiranje prijetnji

Najbitniji atributi su opis prijetnje te meta prijetnje. Atribut napadacke tehnike mozZe

naglasiti iskoriStene ranjivosti, dok je atribut protumjere nuzan za adresiranje prijetnji. Atribut

rizik se u ovoj fazi ostavlja prazan te se popunjava u zavrSnoj fazi procesa modeliranja

prijetnji.

3.2.6. Ocjenjivanje prijetnji

Do ovog koraka procesa sastavljena je lista prijetnji za promatranu aplikaciju. U zavr§nom

koraku ovog procesa prijetnje se ocjenjuju na temelju rizika kojeg uzrokuju. Na ovaj nacin

dobivena je lista prijetnji u kojoj se na vrhu nalaze prijetnje koje sa sobom donose najvise
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rizika. S druge strane su prijetnje Cija je vjerojatnost pojavljivanja vrlo mala i koje ne mogu

prouzrociti veliku Stetu, mogu zanemariti.

Osnovna formula prema kojoj je moguce izracunati rizik kojeg uzrokuje pojedina prijetnja

je25.

Rizik = Vjerojatnost pojavljivanja * Potencijalna Steta,

Sto dobro oslikava posljedice na sustav u slucaju pojave napada. Jedna od skala koje se
mogu koristiti za vjerojatnost pojavljivanja i potencijalnu Stetu je takozvana skala 110. Pri
¢emu za vjerojatnost pojavljivanja 1 oznacava prijetnju koja je najmanje vjerojatna, dok 10
oznacava gotovo izvjesno pojavljivanje. Analogno tome, potencijalna Steta 1 oznacava
najmanju Stetu, dok 10 oznacava katastrofu. KoriStenjem ovog pristupa rizik uzrokovan
prijetnjom s malom vjerojatnos¢u pojavljivanja, ali s velikom potencijalnom Stetom jednak je
riziku kojeg wuzrokuje prijetnja ograni¢enog potencijala, ali uz veliku vjerojatnost
pojavljivanja. Ovaj pristup rezultira skalom 1100, odnosno, skalom s rasponom od 1 do 100
koji se moze podijeliti u tri podrucja: visok, srednji i nizak rizik. Na temelju dobivene podjele
jasno je koje prijetnje je potrebno najprije rijesiti, dok se prijetnje s niskim rizikom mogu i

zanemariti.

DREAD je klasifikacijska shema za kvantificiranje, usporedbu i odredivanje prioriteta
rizika prisutnog u svakoj promatranoj prijetnji. Razvijen je 1 Siroko koriSten u tvrtki

Microsoft. DREAD je akronim dobiven od prvih slova svake od kategorija2®:

potencijalna Steta (eng. Damage potential) - kolika je Steta ako su iskoriStene ranjivosti,
reproduktivnost (eng. Reproducibility) - koliko je jednostavno proizvesti napad,

iskoristivost (eng. Exploitability) - koliko je jednostavno iskoristiti pojedinu prijetnju,

N

zahvaceni korisnici (eng. Affected users) - gruba procjena koliki postotak korisnika je
zahvacen pojedinom prijetnjom,

5. mogucnost otkrivanja (eng. Discoverability) - koliko je jednostavno otkriti ranjivosti.

25 Centar informacijske sigurnosti (2012) Modeliranje sigurnosnih prijetnji (Threat Modeling), Fakultet
elektrotehnike i racunarstva, Sveuciliste u Zagrebu, Zagreb, str. 11
%6 |bid.
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Svaka od navedenih kategorija ocjenjuje se skalom od 1 do 3 te se u konac¢nici dobiva

skala s rasponom od 5 do 15. Dobivenu skalu moguce je podijeliti na visoke (od 12 do 15),

srednje (od 8 do 11) i niske rizike (od 5 do 7).

3.3.  Zloc¢udni softveri

Zloc¢udni softver, Stetni softver ili malware je pojam koji oznacava softver koji radi Stetu
korisniku. Radi se o racunalnim programima koji se pokrecu na raCunalnom sustavu bez
stvarnog korisnikovog pristanka i imaju neku vrstu nepozeljnog ucinka, kao §to je oStecenje
programa i podataka koji se nalaze na sustavu, Sirenje na druga racunala, krada podataka,
masovno slanje nezeljene elektronicke poste (spama), sudjelovanje u napadima na druga

ratunala putem mreZe, i drugo.?’ Vrste malwarea su spyware, adware, trojanci, crvi i virusi.
3.3.1. Virusi

Racunalni virus je racunalni program koji svojom reprodukcijom moze zaraziti raCunala
na nacin da bez dopustenja ili znanja samog korisnika racunala kopira samog sebe u datote¢ni
sustav ili memoriju ciljanog radunalnog sustava.?® Jednom pokrenut racunalni virus ée
potraziti druge datoteke na racunalu koje ¢e nastojati inficirati, s krajnjim ciljem da se na neki
nacin proSiri na druga raCunala — primjerice slanjem inficirane datoteke u privitku
elektronicke poruke. Pod inficiranjem datoteka podrazumijeva se postupak u kojem virus
nastoji uklopiti vlastiti programski kod unutar neke legitimne datoteke na disku. Virus se
pokrece ucitavanjem inficirane datoteke u memoriju raunala, npr. prilikom pokretanja
programa ili otvaranja dokumenta. Osim legitimnog sadrzaja, neprimjetno ¢e se pokrenuti i
sam virus. Pored umnazanja i Sirenja, gotovo svaki virus u nekom trenutku uzrokovat ée
dogadaj s viSe ili manje Stetnim posljedicama na inficiranom ra¢unalu. Mo¢ virusa moze
sezati od bezazlenog ispisivanja poruke na zaslonu raCunala, preko brisanja datoteka i
kompromitiranja podataka na racunalu, pa sve do npr. generiranja masovnog mreznog
prometa i onesposobljavanja raCunalne mreze. ,,Prvi virus koji se pojavio izvan racunala na
kojem je stvoren je ,,Elk Cloner, a napisao ga je 1982. godine Rich Skrenta. Sirio se putem

diskete 1 nije izazivao Stetu, ve¢ je bio zamisljen kao Sala. Prvi virus na osobnom racunalu bio

27 Zloéudni software, dostupno online https://hr.wikipedia.org/wiki/Zl0%C4%87udni_softver (preuzeto
29.07.2016.)
28 O virusima (2010) dostupno online http://www.cert.hr/malver/virusi (preuzeto 29.07.2016.)
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je virus boot sectora imenom ,,Brain“, napisala su ga braca Basit i Amjad Farooq Alvi iz
Lahorea u Pakistanu 1986. godine kako bi sprijecili ilegalnu distribuciju vlastitog softvera.
Sve ve¢im koriStenjem osobnih racunala u uredima i kucéanstvima, a potom razvojem
Interneta stvorena je velika baza korisnika - kako potencijalnih Zrtava, tako i napada¢a. Nakon
toga virusi dozivljavaju procvat. Do Sirenja virusa dolazi prenoSenjem i pokretanjem
inficiranih datoteka na drugim rac¢unalima. Moguénosti su razne: inficirane datoteke put do
drugih racunala mogu nac¢i pohranom na prijenosne medije (CD, DVD, USB stick, zip,
disketa...), preko dijeljenih direktorija u lokalnoj mrezi, putem Weba, elektronicke poste,

sustava za razmjenu datoteka (peer-to-peer) i sli¢no.«?°
3.3.2. Crvi

Poput virusa, i crvi imaju sposobnost samoumnazanja, no za Sirenje im nisu potrebni
drugi izvr$ni programi i dokumenti, ve¢ se Sire sami. NajceS$¢e su dizajnirani tako da
iskori$tavaju nedostatke u sigurnosti pri prijenosu podataka pa koriste resurse mreze kako bi
napravili kopije koje potom $alju mrezom bez ikakve intervencije. Pri tome potpuno blokiraju
ostali promet, djeluju na cjelokupnu mrezu (za razliku od virusa koji ve¢inom djeluju samo na
jedno racunalo). Crve po obiaju povezujemo s napadima na poslovne mreze, iako je
zlonamjerni podatkovni promet velik problem i za mreze davatelja internetskih usluga zbog

neplaniranih troskova za odrzavanje mreze i podrsku korisnicima.

U pocetku su crvi bili napravljeni u znanstvene svrhe (Xerox PARC, 1978. godine), a
sluzili su za pronalazenje slobodnih procesora u mreZi, tj. optimizaciju distribuiranih procesa i
poboljsanje ucinkovitosti mreZe. Posebno su zloglasni tzv. mass mailing crvi koji se Sire u
privitku elektronickih poruka, a obi¢no ¢e se poslati na sve adrese koje pronadu u adresaru na
inficiranom racunalu, pri ¢emu Cesto koriste ugradeni vlastiti posluzitelj elektroni¢ke poste.
Osim poste, crvi redovito zlorabe razne druge mreZzne komunikacijske protokole kako bi se u
Sto kra¢em vremenskom roku prosirili Internetom, a postoji moguénost da se ugrade u sustav i
dopuste nekom drugom da s udaljenosti preuzme kontrolu nad ra¢unalom. ,,Primjerice, crv
MyDoom stvoren je za otvaranje backdoor ulaza na zaraZenim sustavima i koriSten je za
napad na Web-posluzitelje. Kao primjer "uspjesnog" napada Cesto se navodi racunalni crv
Sapphire, kao najbrzi crv u povijesti. Sam crv sastojao se od jednog UDP paketa veli¢ine 360

okteta (bez opasnog koda). U prvoj minuti veli¢ina crva se udvostrucavala svakih 8.5 (£1)

2 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mrezama, Sveudiliste u Zagrebu,
Fakultet elektrotehnike i racunarstva, Zagreb, str. 7
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sekundi, a najveca brzina kojom se S§irio je bila 55 milijuna paketa u sekundi (postignuta
nakon tre¢e minute Sirenja). Zarazio je preko 75 tisu¢a racunala, od cega 90% u prvih deset
minuta. Crv je izazvao veliko zagusenje mreZe, pa ¢ak i ruSenje nekih posluzitelja. Sirenje
crva se temeljilo na slucajnom skeniranju IP adresa, Sto mu je u pocetku omogucilo
eksponencijalno Sirenje, da bi ga poslije usporilo. Bilo je ograni¢eno samo dostupnom
koli¢inom prijenosnog pojasa, Sto je crvu dopustalo da se Siri brzinom kojom su zarazena

ra¢unala mogla odasiljati pakete u mrezu.“%

3.3.3. Trojanci

Trojanac (ili trojanski konj) maliciozni je racunalni program koji se koristi da bi inficirao
ciljani PC sistem 1 uzrokovao na njemu zlonamjerne aktivnosti. Obi¢no se takvi programi
koriste za kradu osobnih podataka, Sirenje drugih virusa ili jednostavno remecenje
performansi racunala. Uz to, hakeri ih mogu koristiti za dobivanje neautoriziranog daljinskog
pristupa kompromitiranom racunalu, inficiranje odredenih datoteka i nanoSenje Stete samom
sistemu. Cim se trojanac infiltrira u ra¢unalo, on ée se poceti skrivati svojoj Zrtvi. Trojanci su
veoma sli¢ni pravim virusima i zato ih je vrlo teSko detektirati. Zbog toga bi se trebali
oslanjati na renomirani anti-spyware program. U pocetku trojanci nisu bili napravljeni da se
mogu samostalno §iriti internetom. No, novije verzije u sebi imaju dodatnu komponentu koja
moze omoguciti njihovo umnoZzavanje. Aktivnost svakog trojanca ovisi o namjerama njihovog
autora. Uspjeh trojanaca ovisi o postupcima Zrtve. Cak i ako se trojanci repliciraju i izvr$avaju
sami, svaka nova zrtva mora samostalno pokrenuti trojanca. Zbog toga je opasnost koju
predstavljaju drugacije prirode u odnosu na opasnost koja proizlazi iz virusa i crva i viSe ovisi
0 uspjehu socijalnog inzenjeringa i metoda kojima ¢e se korisnika potaknuti da sam sebi ucini
Stetu pokretanjem trojanaca, nego nedostacima u sigurnosnoj zastiti racunala. Gotovo uvijek
trojanci rade Stetu, no mogu biti 1 bezopasni. Prema Steti koju uzrokuju i na€inu na koji

napadaju sustav, mogu se podijeliti na nekoliko kategorija®!:

e trojanci koji omogucuju udaljeni pristup,
e trojanci koji Salju podatke,
e destruktivni trojanci koji uni$tavaju datoteke i resurse rac¢unala,

e proxy trojanci,

30 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mrezama, Sveuciliste u Zagrebu,
Fakultet elektrotehnike i racunarstva, Zagreb, str. 7
31 Kigoulis, L. (2016) Trojanci. Kako ukloniti?, dostupno online http://virusi.hr/trojanci/ (preuzeto 16.08.2016)
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FTP trojanci,

trojanci koji onemogucavaju rad sigurnosnih programa,

trojanci koji omogucuju napade uskrac¢ivanjem usluge,

trojanci koji otvaraju odredene Web-stranice.
Neki od primjera rada trojanaca su:

e brisanje podataka na ra¢unalu,

e Sifriranje podataka (npr. za kriptovirusna iznudivanja, kad se od napadnutog trazi npr.
novac kako bi povratio podatke),

e dopustanje pristupa iz daljine na napadnuto racunalo,

e Sirenje ostalih malicioznih programa, npr. virusa (takav trojanac se zove dropper ili
vector),

e izgradnja mreze racunala-zombija (zombie) koji se koriste u napadima distribuiranog
uskracivanja usluge (DDoS) ili slanja spama,

e Spijuniranje rada korisnika i slanje tih podataka napadacu (npr. spyware),

e biljezenje pritisnutih tipki na tastaturi kako bi se pohranile lozinke ili brojevi kreditnih
kartica dok ih korisnik upisuje,

e instalaciju tzv. backdoor programa koji ce omoguciti spajanje napadaca na napadnuto
racunalo,

e otvaranje i zatvaranje ladice za CD/DVD (ovo je bezazlen, ali iritantan napad),

e prikupljanje adresa elektronicke poste za slanje spama,

e ponovno pokretanje ra¢unala (reboot).

Posebne vrste trojanaca su logi¢ke i vremenske bombe. Vremenske bombe aktiviraju se
u odredeno vrijeme ili dan. Logi¢ke bombe aktiviraju se kad se poklopi niz okolnosti na
napadnutom racunalu. Veéinom se trojanci naseljavaju na racunalo nakon §to korisnik, ne
znajuci, pokrene inficirani program. Zbog toga se savjetuje da se ne otvaraju nepoznati privici
elektronickoj posti - Cesto su to naizgled zanimljive animacije ili slike, a zapravo zlokobni
programi. Osim elektronicke poste, trojanci se mogu Siriti putem sustava za Instant Messaging
(MSN, ICQ, chat), putem Weba ili FTP-a, putem CD-a i DVD-a, disketa, USB stickova i
drugih medija.

32 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mrezama, Sveuciliste u Zagrebu,
Fakultet elektrotehnike i racunarstva, Zagreb, str. 9
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3.3.4. Dialeri

Dialer je program koji pomo¢u modema instaliranog na racunalu uspostavlja dialup
pristup Internetu. Naziv dolazi od engleske rijeci dial, $to znaci "birati broj na telefonu". Ta se
veza ostvaruje biranjem unaprijed odredenog telefonskog broja. Radi se o zlo¢udnom softveru
stvorenom da zaobide pristup Internetu preko lokalnog internetskog davatelja usluga i ostvari
vezu koristenjem medunarodne ili neke druge skupe tarife. Aktivnost dialera uzrokuje visoke
telefonske racune korisnika. Vecina dialera djeluje poput racunalnih virusa, mijenjajuci
osnovne postavke u sustavu racunala bez znanja korisnika. Dialer koji se ve¢ "naselio" u
racunalo korisnika obi¢no se pokrene samim ukljuenjem racunala, te nastoji ostati nezapazen
u sustavu. Dialerima su podlozni korisnici ISDN-a te korisnici koji putem dial-up modema
pristupaju internetskim servisima. Korisnici koji koriste pristup putem ADSL-a ili lokalne
mreZe u pravilu nisu ugrozeni, osim ako imaju funkcionalan modem ili ISDN karticu (Cak 1
kada korisnik ne koristi modem, ako je on instaliran u racunalu te povezan s telefonskim

prikljuckom, postoji opasnost od dialera).

Vecina dialera sli¢na je virusima, ali se metode distribucije razlikuju. Dialeri se ne Sire
sami, nego se instaliraju, kao i drugi softver. Korisnik moze "pokupiti" dialer surfajuci
Internetom. Dialerima su posebno izloZeni korisnici koji pristupaju Web-stranicama koje
sadrze pornografski materijal, ilegalni softver (npr. crackove i serijske brojeve za
komercijalne programe), ili pak ilegalnu glazbu: Cesto takva sjediSta od korisnika traze da
rucno instalira posebni softver koji ¢e mu omoguditi pristup tim sadrzajima. Instalaciju dialera
dakle, obavlja korisnik. Takvi dialeri uglavnom nemaju moguc¢nost deinstaliranja ili cjelovita
deinstalacija nije moguca, pa se svaki ponovni pristup Internetu moZze odvijati preko skupih
brojeva. Drugi nacin instaliranja dialera u racunalni sustav je iskori§tavanjem nedostataka i
ranjivosti Web-preglednika (browsera). Kad korisnik posjeti rizicnu Web-stranicu ili klikne
na nesigurnu oglaSivacku pop-up ikonu, moze se instalirati dialer, a da korisnik ne zamijeti
nista sumnjivo. Nadalje, dialeri se mogu instalirati posjetom linkovima koje je korisnik dobio

putem elektronicke poste (npr. spamom).
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Racunalo na kojem je pokrenut dialer spaja se na Internet preko vrlo skupih telefonskih
brojeva; ako je prethodno ostvarena veza na lokalni ISP, dialer ¢e je prekinuti i ponovno se

spojiti na "svoj" ISP. Korisnik najées¢e nece primijetiti taj ¢in. Dodatno, dialeri mogu®:

e otvarati potencijalno nesigurne internetske stranice s pornografskim, oglasivac¢kim i
slicnim sadrzajima,

e mijenjati osnovne postavke dial-up pristupa i mreze u sustavu racunala, te ih
zamijeniti novim postavkama, registriraju¢i se kao unaprijed odredeni (default) pristupni
servis, koji se uvijek koristi pri spajanju racunala na Internet, a u pravilu po skupoj tarifi,

e mijenjati polaziSnu stranicu preglednika (Home page) i onemoguciti korisnika da
promijeni te postavke,

e kreirati brojne linkove na potencijalno nesigurne stranice, mijenjati precace (shortcuts)
na zaslonu i upucivati na sumnjive stranice, te multiplicirati odabrane stranice na pregledniku,

u popisu omiljenih internetskih stranica (bookmarks).

Posljedice instalacije dialera mogu biti vrlo mucne. Dialeri su dizajnirani u komercijalne
svrhe, a njihovi autori Zele zaraditi novac prijevarom neupucenih i nesavjesnih Korisnika.
Korisnik - zrtva dialera, ne znajuci $to zapravo radi, gubi novac svakodnevno surfajuci
Internetom, a Sok nastupa po primitku telefonskog racuna svog davatelja internetskih usluga.
Uobicajeno surfanje Internetom dialer ometa kroz vrlo spor prijenos, odredene stranice ne
funkcioniraju kako su korisnici naviknuti, a dohvacanje (download) softvera, glazbe, on-line
gledanje video sadrzaja ili animacija, kao i pretrazivanje slozenih multimedijalnih stranica,
gotovo je onemoguceno. S obzirom da dialeri djeluju kao i virusi, u sustavu ra¢unala moze ih
se naci 1 ukloniti pomoc¢u ulinkovitog antivirusnog programa. Napredni softver moze
detektirati i ukloniti dialere i s njim povezane komponente. No, u nekim slucajevima

uklanjanje ipak nije moguce.

3 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mrezama, Sveuciliste u Zagrebu,
Fakultet elektrotehnike i racunarstva, Zagreb, str. 11
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Korisnikova nepaznja 1 neznanje glavni su razlozi instaliranja dialera na racunalo.

Korisnik moze djelovati preventivno®*:

e treba biti oprezan kad se pojavi ikona za download programa, te prije pristanka
obvezno procitati uvjete koje eventualno odobravate klikom na "Yes, | agree”, "Accept",
odnosno nekim drugim oblikom pristanka;

e vazno je instalirati antidialerske programe 1 redovito ih azurirat, kako bi bili u stanju
prepoznati nove dialere i varijacije postoje¢ih. Antidialerske programe besplatno nude

davatelji usluga pristupa Internetu, pa im se korisnik moze obratiti.

Antidialerski program djeluje tako da softverski blokira pozive. Kad aplikacija presretne
zahtjev za pozivanjem nekog broja, obavjestava korisnika i taj broj usporeduje s popisom u
svojoj bazi pohranjenih brojeva. Nakon toga poziv se dopusta ili zabranjuje, ovisno o
postavkama antidialera i odluci korisnika. Upravo zbog toga $to se svakodnevno pojavljuju

popisi novih brojeva, programe treba redovito azurirati;

e instalacijom dialer controla, program kojim se moze dopustiti na koje ¢e se brojeve
racunalo spojiti, a na koje nece; time se osigurava nadzor biranja broja, odnosno spajanja na
Internet;

e mora koristiti legalni softver i imati potrebne licence, te redovito azurirati operacijski
sustav; takoder treba redovito azurirati antivirusne programe i njihove definicije virusa;

e niposto ne otvarati dokumente u privitku elektroni¢ke poste, posebice ako postoje
sumnje u njegovo porijeklo;

e dobro je koristiti alternativne preglednike (npr. Firefox, Opera) koji su ipak manje
podlozni dialerima;

e korisnik moze od svog ISP-a zatraziti zabranu odlaznih poziva prema odredenim
brojevima, odnosno u tom slu€aju pozive ostvarivati koriStenjem zaporke (PIN);

e dodatna mjera opreza je nakon koristenja Interneta fizicki iskljuciti vezu modema s

telefonskim priklju¢kom.

34 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mrezama, Sveuciliste u Zagrebu,
Fakultet elektrotehnike i radunarstva, Zagreb, str. 11
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3.3.5. Hoax

Hoax je poruka elektronicke poSte neistinitog sadrzaja, poslana s ciljem zastraSivanja ili
dezinformiranja primatelja. Zelja osobe koja je poslala hoax je njegovo prosljedivanje na §to
veci broj adresa. Pri tome ih primatelji doista i prosljeduju Internetom jer su uvjereni da time

pomazu drugima. Najéeséi oblici hoaxeva su®:

e hoaxevi kao upozorenja o Stetnim programima - hoaxevi koji obicno sadrze lazna
upozorenja na nove, “"jako opasne" viruse i crve, trojanske konje ili druge oblike
zlonamjernog koda.

e lanci sre¢e i zarade - hoaxevi u kojima se primatelju za prosljedivanje hoaxa na
odreden broj adresa obec¢ava novac, besplatni mobiteli, turisticki aranzmani ili drugi pokloni.
Lanci srece mogu imati i prijete¢i karakter. U tim sluc¢ajevima primatelja se upozorava da ¢e
ga zadesiti nesretan i neugodan dogadaj ako primljenu poruku ne proslijedi na $to veci broj
adresa.

e lazni zahtjevi za pomo¢ - poruke kojima se izaziva suosjecanje prema nemocnim
osobama, obicno djeci, i poziva se ha pomo¢ daljnjim slanjem hoaxa.

e zastrasujuci i prijete¢i hoaxevi - poruke koje upozoravaju na potencijalne opasnosti te
pokuSavaju zastraSiti primatelja s ciljem da proslijedi upozorenje svojim prijateljima i
poznanicima.

e lazne peticije - poruke raznih sadrzaja koje pozivaju na prikupljanje "potpisa" za neku
vaznu stvar te prosljedivanje poruke kako bi i drugi korisnici mogli dati podrsku.

e kompromitirajuci hoaxevi - hoaxevi koji narusavaju ugled odredenih organizacija ili
osoba. Poruka sadrzi lazne ili iskrivljene navode o odredenim organizacijama, tvrtkama ili
osobama.

e bezazleni hoaxevi - poruke za koje primatelji uglavnom odmah shvate da su lazne, ali

ih prosljeduju zbog njihovog Saljivog sadrzaja.

U vedini slucajeva iskusni primatelji mogu razaznati je li primljena poruka hoax ili ne.
Jedan od glavnih pokazatelja je reenica: "Posaljite ovu poruku na $to veci broj adresa!" Kako
se tvorci hoaxa sluze stru¢nom terminologijom, a kredibilitet pokusavaju posti¢i pozivanjem
na poznate tvrtke, korisnici ne mogu uvijek uvidjeti da je poruka lazna. Sirenjem hoaxa ne

moze se izazvati velika Steta. Ipak, hoaxevi Cesto zavaravaju korisnike, naruSavaju ugled

35 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mrezama, Sveuciliste u Zagrebu,
Fakultet elektrotehnike i racunarstva, Zagreb, str. 12
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odredenih organizacija ili osoba, a pri tome bespotrebno optereCuju mrezu, povecavaju
troskove koriStenja Interneta te zatrpavaju postanske sanduci¢e osoba koje ih dobivaju.

Najbolja zastita za probleme uzrokovane raznim malware-softverom i napadima su antivirusni

programi i vatrozidi.
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4. NACINI OSIGURANJA RACUNALNE MREZE

Oduvijek je postojala potreba zastite osjetljivih podataka, a time 1 dokumenata koji sadrze
takve podatke. Tokom povijesti razvijeno je mnogo metoda kojima su ljudi pokusavali i
uspijevali ocuvati tajnost vaznih podataka. Mnoge metode su bile jednostavne i nisu pruzale
dovoljnu zastitu. U takvim slucajevima tajnost je ¢esto bila naruSena. Razvojem kriptografije i
tehnologije otkriveni su vrlo dobri nacini kriptiranja i zastite dokumenata. Kriptiranje je dobar
nacéin sprjeCavanja neovlaStene osobe od pregledavanja sadrzaja osjetljivog dokumenta. Ali
kada se dokument dekriptira tajnim kljuéem, ovlastena osoba loSih namjera moze spremiti,
kopirati, ispisati ili proslijediti dokument. Ogranic¢avanje pristupa dokumentu nekolicini
pojedinaca jedan je od pristupa zastite dokumenta, no uvijek postoji mogucnost da jedna od
osoba kojoj je povjeren pristup oda podatke. U tom slu¢aju treba se pronaci osobu koja je
odala informacije, Sto nije uvijek jednostavan zadatak. RjeSenje koje osigurava zastitu
osjetljivih informacija ne moze ovisiti o samo jednoj tehnologiji. Mnogi sigurnosni
mehanizmi, kao §to su antivirusni programi, sigurnosni protokoli mreza racunala (npr. IPSec),
kontrola pristupa, kriptiranje, vodeni zigovi, mogu se upotrijebiti za zastitu dokumenata. No
efikasna zaStita ne primjenjuje samo jedno rjeSenje, ve¢ kombinaciju spomenutih metoda

zaStite.

4.1. Antivirusna zastita

Antivirusni programi su posebna kategorija programa c¢ija je osnovna namjena
identifikacija, neutralizacija i eliminacija virusa, crva, trojanaca i ostalih malicioznih
programa. Osnovna zadac¢a antivirusnog programa je prepoznati virus i zaStiti sustav od
njegovog djelovanja. Ako je racunalo zaraZeno virusom, tada ga antivirusni program mora
izolirati i ukloniti. Za prepoznavanje virusa koriste se antivirusne definicije. Naime, svaki
virus karakterizira odredena sekvenca okteta (znakovnih kodova), budu¢i da je i virus u
osnovi racunalni program. Nakon $to detektira virusnu sekvencu u nekoj datoteci, antivirusni

program ce:

e pokusati popraviti datoteku brisuci iz nje sam virus,
e staviti datoteku u karantenu (quarantine) tako da toj datoteci viSe ne moze pristupiti

nijedan program, pa se samim tim ni virus viSe ne moze §iriti,
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e izbrisati inficiranu datoteku.

Kako se virusi stalno razvijaju, bazu definicija virusa i njihovih kodova treba stalno
osvjezavati, uglavnom vise puta dnevno. To najcesce rade sami antivirusni programi. AKo se
definicije ne bi osvjezavale, antivirusni program ne bi mogao prepoznavati nove Viruse.
Upravo je neosvjezavanje definicija virusa glavni razlog stalnog Sirenja nekih odavno
poznatih virusa. Kako bi nadigrali mehanizme detekcije virusa, programeri virusa Cesto
stvaraju tzv. oligomorfne, polimorfne ili metamorfne viruse. Takvi virusi mijenjaju oblik i

programski kod, nastojeci ostati neopazeni u svakoj sljede¢oj "inkarnaciji".

Drugi nacin rada antivirusnog programa je nadzor ponaSanja svih programa. Ako neki
program pokusa zapisivati podatke u izvr$ni kod nekog programa, pristupati mrezi ili pokusati
slati podatke na neki port, antivirusni program ¢e to signalizirati i dojaviti korisniku. Ovakvim
pristupom zastita se proSiruje i na one viruse ¢ije definicije jo$ nisu uvedene u baze podataka.
Problem ovakvog pristupa je u tome da ¢e Cesto sumnjivim akcijama proglasiti i one sasvim
legitimne — mnogi korisnici ¢e se zbog toga oglusiti na situacije u kojima ¢e stvarno biti

prepoznata opasna akcija.

4.2. Kiriptiranje

Vazan dio zaStite dokumenata pohranjenih na tvrdim diskovima racunala, posebno
prijenosnih, svakako je enkripcija. Ovim relativno jednostavnim postupkom moguce je izbjeci
otkrivanje povijerljivih informacija u slu¢aju gubitka prijenosnog racunala, kao i napade
zlonamjernih korisnika koji ostvare fizicki pristup ra¢unalu. Veéina modernih operacijskih

sustava posjeduje ugradene mehanizme koji omogucuju kriptiranje pohranjenih podataka.

Postupak kriptiranja ukljucuje preoblikovanje otvorenog ili jasnog teksta u tekst
nerazumljiv osobama kojima nije namijenjen. Osobe kojima je dokument namijenjen i koje ga
smiju procitati moraju posjedovati poseban klju¢ za pretvaranje dokumenta u jasan tekst,

odnosno dekriptiranje. Postoje simetriéni i asimetri¢ni kriptosustavi.®

36 CERT, LSS (2010) Metode zastite dokumenata, Sveutilidte u Zagrebu, Fakultet elektrotehnike i raunarstva,
Zagreb, str. 6
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U simetricnom kriptosustavu klju¢ kriptiranja ili pretvaranja dokumenta u nerazumljiv
tekst jednak je kljucu dekriptiranja, dok kod asimetri¢nog kriptosustava to nije slucaj. U
komunikaciji porukama obi¢no postoji posiljatelj i primatelj poruke. Neka je poruka
dokument sa osjetljivim podacima koji se razmjenjuje. Ukoliko se Kkoristi simetri¢ni
kriptosustav za dekriptiranje, primatelj treba poznavati klju¢ kojim je dokument Kriptiran.
Klju¢ posjeduje samo osoba koja je kriptirala dokument i primatelj jedino od nje moze dobiti
klju¢. Prema tome, potrebno je obaviti razmjenu kljuceva, odnosno posiljatelj treba na neki
nacin poslati ili osobno predati klju¢ kojim primatelj moze dekriptirati dokument. Takav se
klju¢ naziva tajnim klju¢em 1 koristi se za kriptiranje i dekriptiranje poruke, S§to znaci da
primatelj moze dekriptirati dokument samo upotrebom istog kljuca kojim je kriptirana. Kako
bi doSao do tog kljuca posiljatelj mu mora na neki nacin predati klju¢, odnosno primatelj i
posiljatel] moraju obaviti razmjenu tajnog kljuca. NajceSc¢e koriSten protokol za razmjenu

tajnog kljuca je Diffie-Hellmanov protokol.®’

Asimetri¢ni kriptosustavi zasnivaju se na odredenim svojstvima brojeva koja se istrazuju u
teoriji brojeva. Ideju objasnjava sljedec¢i primjer. Ana stvara samo svoj par kljuéeva: jedan za
kriptiranje i jedan za dekriptiranje. Ako se pretpostavi da je asimetricno kriptiranje oblik
racunalne enkripcije, tada je Anin klju¢ za kriptiranje jedan broj, a klju¢ za dekriptiranje neki
drugi broj. Ana svoj dekripcijski klju¢ drzi u tajnosti te se on zbog toga obi¢no naziva
privatnim klju¢em. Ona, medutim, svoj klju¢ za kriptiranje javno objavljuje tako da je on
svakome dostupan. Zbog toga se obi¢no on naziva javni klju¢. Ako Ivan Zeli Ani poslati
poruku, jednostavno ¢e potraziti njezin javni klju¢, koji ¢e biti objavljen u neCemu slicnom
telefonskom imeniku. Zatim ¢e Ivan njezinim javnim klju¢em kriptirati poruku 1 poslati je.
Kada poruka stigne, Ana ju moze dekriptirati svojim privatnim klju¢em. Na isti nacin bilo tko
moze Ani poslati kriptiranu poruku. Velika prednost sustava je Sto on uklanja problem

distribucije kljuca. Poruku moze dekriptirati samo Ana jer jedino ona posjeduje privatni kljuc.

Primjer naj€esce koriStenog asimetricnog kriptosustava je RSA, ¢iji su autori Ron Rivest,
Adi Shamir i Len Adleman.®® Jog neki primjeri takvih algoritama su ElGamal, NTRUEncrypt,
LUC i drugi. Sigurnost kriptiranih dokumenata ovisi o tome koji se algoritam koristi za

37 Gledec, G., Mikuc, M., Kos, M. (2008) Sigurnost u privatnim komunikacijskim mrezama, Sveudilidte u Zagrebu,
Fakultet elektrotehnike i racunarstva, Zagreb, str. 13

38 CERT, LSS (2010) Metode zastite dokumenata, Sveudilidte u Zagrebu, Fakultet elektrotehnike i ratunarstva,
Zagreb, str. 6
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kriptiranje te duljini kriptografskih klju¢eva. Napada¢i mogu provesti kriptoanalizu teksta

kojeg zele dekriptirati.

4.3. IPSec protokol

TCP/IP je skup protokola koji je de facto prihvaten kao standard za mreznu
komunikaciju u veéini dana$njih radunalnih mreza.®® Internet, kao "mreZa svih mreza",
takoder koristi TCP/IP stog protokola. Trenutno se TCP/IP stog protokola bazira na IPv4
(IP protokol inaice 4) protokolu, iako wve¢ dulje vrijeme postoji i IPv6 (IP protokol
inacice 6), koji bi trebao ispraviti neke inherentne nedostatke u IP protokolu i unaprijediti
mreznu komunikaciju. Jedan od osnovnih nedostataka TCP IP stoga protokola u svom
izvornom obliku jest nepostojanje nikakvih mehanizama kojima bi se osigurala zastita i

integritet podataka u prijenosu i izvrSila autentikacija strana u komunikaciji.

IPSec (eng. IP Security), je skup prosirenja IPv4 protokola kojim se osiguravaju
osnovni sigurnosni aspekti mrezne komunikacije, a to su: tajnost, integritet, autentikacija i
neporecivost.* S tim da valja napomenuti da IPSec, osim $to prosiruje IPv4 koji se
trenutno Kkoristi, dolazi i kao integralni dio IPv6 protokola. Obzirom da se integrira s IP
protokolom, IPSec implementira sigurnu mreznu komunikaciju na treéem, odnosno mreznom
sloju (eng. network layer) ISO OSI toga protokola, tj. u internet sloju, ukoliko se
promatra TCP/IP stog. Naravno, sigurnost je moguce implementirati i u drugim slojevima, od
fizickog do aplikacijskog sloja (SSH, SSL/TLS). Svaka od implementacija ima svoje

prednosti i nedostatke.

Kako je ve¢ spomenuto, IPSec funkcionira unutar mreznog sloja te osigurava
tajnost, integritet, autentikaciju i neporecivost. Posto IP protokol osigurava uslugu
komunikacijskog kanala od kraja do kraja (eng. end-to-end), zastita kanala na istoj razini
koriStenjem IPSec-a omogucava mu neovisnost obzirom na niZe slojeve. To znac¢i da
komunikacijski uredaji na putu izmedu dvaju entiteta ne moraju podrzavati IPSec, §to
omogucéava koristenje IPSec-a bez obzira na nacin implementacije fizickog sloja (eng.

physical layer) i sloja prijenosa podataka (eng. data link layer). S druge strane, ukoliko dva

39 CERT, LSS (2004) IPSec, Sveutiliste u Zagrebu, Fakultet elektrotehnike i raunarstva, Zagreb, str. 4
40 |bid.
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krajnja entiteta podrzavaju IPSec, njegova uporaba je transparentna obzirom na vise
slojeve protokolnog stoga. Aplikacije mogu koristiti sigurnu komunikaciju koju pruza IPSec,
bez obzira na vlastitu funkcionalnost. Isto se odnosi i na protokole koji su
implementirani u transportnom sloju (eng. transport layer), S§to zna¢i da svi podaci koji
se prenose koriStenjem TCP 1 UDP protokola, isto kao i ICMP poruke, mogu koristiti

sigurni komunikacijski kanal koji pruza IPSec.

4.4, Trendovi u podrudju zastite

44.1. GSM

GSM je najpopularniji standard za sustave mobilne telefonije u svijetu. Njegova
sveprisutnost omogucuje medunarodne ,,roaming‘ ugovore izmedu pruzatelja usluga mobilnih
telefona te pruza neprekidnu uslugu upotrebe mobilnog telefona u mnogim dijelovima svijeta.
GSM je celijska mreZa, Sto znaci da se mobilni telefoni na nju povezuju traZzenjem celija u

neposrednoj blizini uredaja. Postoji pet razli¢itih veli¢ina GSM mreza*!:

e makro ¢elije — ¢elije u kojima se nalazi antena temeljne postaje, obi¢no je postavljena
na vrh visoke zgrade ako se nalazi na podrucju grada,

e mikro ¢elije — antena se nalazi ispod prosjecne visine krovova, obi¢no se nalazi u
urbanim podrucjima,

e piko ¢elije — pokrivaju nekoliko desetaka metara, koriste se u zgradama,

e femto celije — koriste se u poslovnom okruzenju i povezuju mrezu pruzatelja usluga na
Internet,

e Celije kiSobran — koriste se za pokrivanje rupa izmedu celija.

Najveci radijus koji podrzava GSM specifikacija u prakti¢noj upotrebi je 35 kilometara.

Mreza se sastoji od sljede¢ih komponenti*?:

e Podsustav bazne stanice (eng. Base Station Subsystem) - temeljna stanica i njihovi

upravitelji.

41 CERT, LSS (2004) IPSec, Sveutiliste u Zagrebu, Fakultet elektrotehnike i raéunarstva, Zagreb, str. 4
42 CERT, LSS (2010) Sigurnost mobilnih mreZa, Sveucilidte u Zagrebu, Fakultet elektrotehnike i ratunarstva,
Zagreb, str. 11
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e Podsustav za mrezu i prebacivanje (eng. Network and Switching Subsystem) — dio

e GPRS jezgrena mreza (eng. GPRS Core Network) — neobavezni dio koji omoguéuje
povezivanje na Internet temeljeno na paketima.

e Potporni sustav operacija (eng. Operations support system — OSS) — podsustav koji se

koristi za odrzavanje mreZze.

Jedna od klju¢nih znacajki GSM mreze je SIM (eng. Subscriber Identity Module) modul.
SIM je pametna kartica koja sadrzi podatke o korisnikovoj pretplati i telefonski imenik. Ona
omogucuje korisnicima da zadrze svoje podatke nakon promjene mobilnog uredaja. Dakle,
SIM Kartica je neovisna o mobilnom uredaju. Osim toga, korisnici mogu promijeniti
pruzatelja mobilnih usluga mijenjanjem SIM kartice i zadrzavanjem istog mobilnog uredaja.
Neki pruzatelji usluga postavljaju blokade tako da telefon moze koristiti samo SIM kartice
koje su oni izdali. To se naziva zakljucavanje SIM Kkartica i ilegalno je u nekim drzavama (u

Hrvatskoj je dozvoljeno).
4.4.2. GPRS

GPRS je paketno orijentirana mobilna usluga za prijenos podataka dostupna korisnicima
2G i 3G komunikacijskih sustava. U 2G sustavima GPRS pruza brzine prijenosa od 56 — 114
kbit/s. 2G mreze koje podrzavaju GPRS se cesto nazivaju 2.5G mreZe. Usluga pruzZa
umjerenu brzinu prijenosa podataka upotrebom TDMA kanala nad GSM sustavom. GPRS

nadograduje GSM usluge i omogucuje sljedece usluge®:

1) stalan pristup Internetu,

2) MMS (eng. Multimedia Messaging Service),

3) PTT (eng. Push to talk) preko celija (Poc/PTT) — metoda komunikacije na kanalu koji
podrzava obostranu, ali neistovremenu (half-duplex), komunikaciju upotrebom tipke
za prebacivanje s primanja poruka na slanje poruka,

4) IM (eng. Instant messaging),

5) podrska za aplikacije za pregledavanje Internet stranica namijenjene pametnim
uredajima (eng. smart devices) preko protokola WAP (eng. Wireless Application

Protocol) i

43 CERT, LSS (2010) Sigurnost mobilnih mreZa, Sveuciliste u Zagrebu, Fakultet elektrotehnike i raunarstva,
Zagreb, str. 14
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6) P2P (eng. Point-to-point) spajanje na Internet.

Ako se koristi SMS preko GPRS-a moguce je posti¢i brzinu prijenosa od oko 30 poruka u
minuti. To je mnogo brze od prijenosa poruka putem GSM-a gdje je brzina prijenosa izmedu

6 1 10 poruka u minuti. GPRS podrzava sljedece protokole:

e |IP,

e PPP (eng. point-to-point protocol) — ovaj nacin rada Cesto ne podrzava pruzatelj
usluge, ali ukoliko se koristi, mobitel se spaja na modem koji je povezan na racunalo
te se mobitelu dodjeljuje IP adresa,

e X.25 veze — obicno se koristi za aplikacije kao $to su bezi¢ni terminali za placanje.

Kada se koristi TCP/IP, svaki telefon moZe imati dodijeljenu IP adresu. GPRS ¢e spremati
i prosljedivati IP pakete telefonu tokom putovanja kroz celije. TCP protokol upravlja
mogucim gubitkom paketa. GPRS veza se uspostavlja referencom na ime tocke pristupa (eng.
Access point name — APN). APN definira usluge kao $to su WAP pristup, SMS, MMS te
pristup elektroni¢koj posti 1 Internetu. Za uspostavljanje GPRS veze na bezi¢ni modem
korisnik mora odrediti APN, korisnicko ime i lozinku (opcionalno) te rijetko IP adresu. Sve

navedeno korisniku dodjeljuje pruzatelj usluge.
4.4.3. GSM/GPRS

Osnovna funkcija GSM/GPRS mrezZe je pruZiti potporu i olakSati prijenos informacija
(glasovnih i podatkovnih). Obzirom da se radi o prijenosu informacija, postoje sigurnosni
rizici pa je potrebno poduzeti odredene sigurnosne mjere kako bi se zastitila komunikacija.

Tipovi informacija koji se trebaju zastititi na GSM/GPRS mrezi ukljuéuju sljede¢e**:

1) Korisnic¢ki podaci — glasovne ili podatkovne informacije poslane ili primljene preko
GSM/GPRS mreze.

2) Napladivanje informacija — informacije koje prikupe SGSN i GGSN koriste se za
napla¢ivanje usluga.

3) Informacije o pretplatniku — pohranjene su u mobilnom uredaju te u HLR-u i VLR-u.

4) Tehnicke informacije 0 GSM/GPRS mreZi — opisuju arhitekturu i konfiguraciju mreze.

44 CERT, LSS (2010) Sigurnost mobilnih mreZa, Sveuciliste u Zagrebu, Fakultet elektrotehnike i ratunarstva,
Zagreb, str. 16
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Pruzatelji mobilnih usluga su odgovorni za postavljanje sigurnosti na svojoj GSM/GPRS
mrezi. Neki uredaji koji se koriste u mrezi ve¢ imaju u sebi sigurnosne funkcionalnosti, kao
Sto su kriptiranje podataka i autentikacija korisnika. Uz to, pruzatelj usluga moze dodati
funkcionalnosti koje poboljsavaju sigurnost mreza. Neke od njih su vatrozidovi (eng. firewall)
i VPN veze preko GPRS mreze. Standardne sigurnosne usluge koje nude GSM/GPRS mreze

su anonimnost, autentikacija, zastita slanja signala te zastita korisnickih podataka.

GSM/GPRS mreze koriste TBMI (eng. Temporary Mobile Subscriber Identities)
funkcionalnost kako bi osigurali da identitet pretplatnika ostane zasticen na mobilnoj mreZi.
Identitet pretplatnika se utvrduje u kratkom vremenskom razmaku kada se mobilni uredaj
prikljucuje na mrezu. Kada mobilni uredaj uspostavi vezu s mrezom, mora pruziti svoj IMSI
(eng. International Mobile Subscriber Identity). IMSI sadrZi osobni broj pretplatnika, njegovo
ime i mrezu te kod drzave u kojoj je ugovorio pretplatu. Kada je mreza zavrsila s upotrebom
informacija za identifikaciju pretplatnika, mobilnom uredaju se dodjeljuje TMBI. Nakon toga

se odrzava anonimnost korisnika.

GSM/GPRS mreze koriste mehanizam ,,izazov-odgovor* (eng. challenge-response) kako
bi osigurali da samo autorizirani korisnici imaju pristup mrezi. Za GSM glasovne usluge
autentikaciju obavlja MSC, a za GPRS SGSN. SGSN dodjeljuje slu¢ajno odabrane 128 bitne
brojeve mobilnom uredaju. Mobilni uredaj upotrebom privatnog autentikacijskog kljuca
jedinstvenog za svakog pretplatnika (pohranjenom u SIM Kartici) i GSM autentikacijskog
algoritma A3 stvara 32 bitni broj kao odgovor 128 bitnom broju kojeg je poslao SGSN. SGSN
prima odgovor na izazov i obavlja isti racunski postupak kao i mobilni uredaj. Ako su
rezultati jednaki, mobilni uredaj se uspjeSno autenticirao na GPRS mreZi i moZe koristiti
njezine usluge. Tokom opisane interakcije pretplatnikov privatni klju¢ se ne prenosi preko
radio sucelja (kako bi se zaStitio). Slanje signala 1 korisni¢kih podataka preko GPRS-IP
potporne mreZe 1 preko radio veze zasSti¢eno je od presretanja 1 prisluskivanja kriptografskim
algoritmima. SGSN i1 mobilni uredaj koriste 128 bitni broj koriSten u procesu autentikacije 1
privatni klju¢ pretplatnika (takoder spremljen u HLR-u) te u kombinaciji sa algoritmom za
stvaranje kljuCeva A8 stvaraju kriptografski klju¢. Podaci koji seprenose izmedu mobilnog
uredaja 1 GPRS mreze se mogu kriptirati upotrebom algoritma GPRS-A5 (prilagodene inacice

A5 algoritma koji se koristi za kriptiranje glasovne komunikacije preko GSM mreza).
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44.4. UMTS

UMTS je jedna od tehnologija tre¢e generacije. Najuobicajeniji oblik UMTS-a koristi W-
CDMA (eng. Wideband Code Division Multiple Access) kao sucelje za prijenos podataka
bezi¢nim putem, koje takoder pokriva TD-CDMA (eng. Time-division Code Division
Multiple Access) i TD-SCDMA (eng. Time Division Synchronous Code Division Multiple
Access) pristup. CDMA (eng. Code division multiple access) je metoda za pristup kanalu
kojeg koriste razli¢ite radio komunikacijske tehnologije. Jedan od osnovnih koncepata u
komunikaciji prijenosom podataka je ideja da nekoliko odasiljaca Salje podatke istovremeno

preko jednog komunikacijskog kanala.

Nove usluge koje je uvela UMTS tehnologija zahtijevaju nove sigurnosne znacajke kako
bi se te usluge zastitile. Uz to, uo¢eno je da postoje nedostaci kod sigurnosti GSM-koji se
trebaju ispraviti (prvenstveno kod UMTS sustava). UMTS pruza uslugu medusobne
autentikacije izmedu dva UMTS pretplatnika koju omogucuje USIM. Uz to, mreZa provjerava
identitet pretplatnika i obratno, pretplatnik provjerava da je povezan na mrezu na koju treba
biti. Osim autentikacije obavlja se i provjera besprijekornosti podataka te autentikacija
izvornosti. To se obavlja sljede¢im funkcionalnostima*:

1) Dogovor algoritma provjere integriteta — mobilna stanica i posluZzuju¢a mreza mogu
sigurno pregovarati o algoritmu koji koriste,
2) Dogovor integriteta klju¢a — mobitel i mreZza se dogovaraju o integritetu kljuca koji bi

mogli koristiti.
UMTS pruZza i povjerljivost korisni€kog prometa:

1) algoritam kriptiranja — mobitel i postaja pregovaraju o upotrebi algoritma kriptiranja,
2) kljuc kriptiranja — dogovara se i klju¢ kriptiranja,
3) povjerljivost podataka i korisnika — napada¢ ne moze prisluskivati preko radio sucelja

korisnicke podatke, kao ni podatke koji se prenose.

UMTS primjenjuje MAPSEC. Osnovna ideja MAPSEC-a je da se MAP (eng. Mobile
Application Part) poruka kriptira te da se kriptirana poruka pridruzuje drugoj MAP poruci.
MAP je protokol koji pruza funkcionalnost aplikacijskog sloja u GPRS 1 UMTS mreZama.

45 CERT, LSS (2010) Sigurnost mobilnih mreZa, Sveutiliste u Zagrebu, Fakultet elektrotehnike i raunarstva,
Zagreb, str. 18
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Istovremeno se kriptografski zbroj (eng. checksum), npr. autentikacijski kod poruke Koji
pokriva izvornu poruku, ukljucuje u novu MAP poruku. Za Citanje kriptirane poruke i

upotrebu autentikacijskih kodova poruke potrebno je imati kljuceve.
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5. ZAKLJUCAK

TCP/IP je skup protokola koji je prihvacen kao standard za mreznu komunikaciju u
vecini danasnjih rac¢unalnih mreza. Internet takoder koristi TCP/IP stog protokola koji se
bazira na IPv4 protokolu. Jedan od glavnih nedostataka TCP/IP protokola jest nepostojanje
nikakvih mehanizama kojima bi se osigurala zastita i integritet podataka u prijenosu i izvrsila
autentikacija strana u komunikaciji. Sigurnost je moguc¢e implementirati u drugim slojevima,
od fizickog do aplikacijskog sloja, a svaka od implementacija ima svoje prednosti i
nedostatke te je preporucljivo koristiti kombinacije zastita. Novije metode modeliranja
prijetnji i analize rizika postaju sve pristupacnije za koriStenje korisnicima Kkoji nisu

sigurnosni stru¢njaci. U tome im mnogo pomazu i dostupni programski alati.

Postoji mnogo vrsta dokumenata koji su u svakodnevnoj upotrebi, a velika vec¢ina njih
sadrzi i osjetljive podatke. Kako ne bi dospjeli u nezeljene ruke potrebno je takve dokumente
zagtititi. Cesto se dogadaju gubici dokumenata zbog sludajnog ili namjernog brisanja,
prepisivanja, kvarenja ¢vrstog diska, krada i sli¢no. Tvrtke koje su izgubile ili su im ukradeni
vazni dokumenti s osjetljivim podacima mogu izgubiti mnogo novaca i produktivnost. Prema
tome, vazno je pristupiti zaStiti dokumenata ozbiljno i sprijeciti neovlasten pristup, izmjenu,
brisanje i neprimjerenu upotrebu osjetljivih dokumenata. Razvojem kriptografije i tehnologije
otkriveni su vrlo dobri nacini kriptiranja i zastite dokumenata. Nekoliko je metoda zastite
dokumenata, a one su upotreba enkripcije, upotreba zaporki, odnosno ograni¢avanje pristupa
dokumentima, digitalno potpisivanje dokumenta, upotreba digitalnog vodenog zZiga i
kriptiranje cijelog diska. Antivirusni programi su posebna kategorija programa ¢ija je osnovna
zadaca antivirusnog prepoznati virus 1 zastiti sustav od njegovog djelovanja. IPSec (eng. IP
Security), je skup proSirenja IPv4 protokola kojim se osiguravaju osnovni Sigurnosni

aspekti mreZne komunikacije, a to su: tajnost, integritet, autentikacija i neporecivost.

Jedan od kljuénih faktora za uspjeh mobilne tehnologije je mogucénost pruzanja
poboljsane funkcionalnosti koja se moze usporediti s fiksnim mrezama. Uz to, razvijene su
napredne i dalekosezne mreze koje omogucuju korisnicima laku dostupnost podataka, brze i
efikasne komunikacije te jednostavan pristup Internetu. Postojeca zastita je dovoljno dobra za
stare tehnologije, pa je s nadogradnjom sustava potrebno nadograditi i obnoviti zaStitu
mobilnih sustava. Jednake sigurnosne prijetnje koje postoje u fiksnim mrezama, postoje i u

bezi¢nim. Pruzatelji usluga moraju prilagoditi sigurnosne mjere razvoju tehnologije te
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sprijeCiti napadate od ugrozavanja dostupnosti mreze, besprijekornosti podataka i

povjerljivosti informacija.

Na pitanje koji je standard bolji nema jedinstvenog odgovora kao niti na pitanje hoce li
neki od njih u buduénosti preuzeti dominaciju, ili ¢e nestati uope potreba za tom vrstom
zastite. Svaki korisnik izmedu ponudenih rjeSenja treba odabrati ono koje mu najbolje
odgovara. Kako bi ta odluka bila $to kvalitetnija, prvenstveno je bitno informirati se o

postojecim sigurnosnim problemima i dostupnim rjeSenjima.
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