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1. Uvod

Proces projektiranja lokalne mreZe je tema ovog zavrSnog rada. Akronim LAN (eng. Local
area network) se najéesce koristi kao zamjenica za izraz , lokalna mreza“. LAN mrezZa predstavlja
skup mreznih uredaja koji su medusobno povezani u funkcionalnu cjelinu na podrucju jedne

zgrade, par zgrada ili jednom manjem podrucju, npr. SveuciliSnom kampusu.

Proces je slijed meduovisnih i povezanih postupaka koji u svakoj fazi koristi jedno ili vise
sredstvo poput vremena zaposlenika, energije, vremena ili novca za pretvaranje pocetnih

elemenata poput podataka, materijala, dijelova u krajnje cjeline.

Time je moguce definirati proces projektiranja lokalne mreze kao postupak kojim se
racunalne uredaje i tehnologiju iskoriStava radi ostvarivanja jedne funkcionalne cjeline koja

sluzi korisniku.
Zavrsni rad je podijeljen u sedam poglavlja:

1. Uvod — definiraju se termini: lokalna mreza, proces i proces lokalne mreze. Ukratko
se opisuje sadrzaj svakog poglavlja.

2. Proces projektiranja LAN mreZze — definiraju se ciljevi koji se Zele posti¢i izradom
lokalne mreze. Ciljevi su pouzdana mreZa koja se lako moZe odrzavati te niska cijena
koriStene mreZne opreme.

3. Prednosti i nedostatci umreZavanja — pod prednostima umreZavanja se navodi
povezivanje i komunikacija, dijeljenje podataka, uredaja i internet pristupa te
sigurnost podataka. Nedostatci umreZavanja su: cijena mreine opreme i troSkovi
administriranja, potencionalna otvorenost sustava mreinim napadima i kradi
podataka.

4. lzrada lokalne mreZe prema tehnologiji — opisuje se Ethernet tehnologija kao jedina
rasprostranjena Zicna tehnologija i WiFl kao bezi¢ni nastavak Etherneta. Takoder se
navode prednosti Ethernet i WiFi tehnologija, mane WiFi tehnologije i mjesSovito

mrezno okruZenje.



5. Arhitektura mreze — definira hijerarhijski model mreze i opisuju se tri sloja: pristupni,
distribucijski i jezgreni. Prednosti hijerarhijske mreze se opisuju kroz skalabilnost,
zalihost, performance, sigurnost, upravljivost i odrzavljivost.

6. Projektiranje lokalne mreze za malo do srednje poduzeée — opisuje se proces
projektiranja kroz faze: definiranja veli¢ine poduzeca, lokacija i broj mreznih uti¢nica,
polozaj strukturnog kabliranja, opis mreznih ormara i centralnog ormara te
topologije mreze.

7. Zakljucak — kratak osvrt na prethodna poglavlja

Na kraju se navodi popis koristene literature, slika i tablica.



2. Proces projektiranja LAN mreze

Osnovna funkcija lokalne mreZe je prijenos podataka velikom brzinom na malim
udaljenostima (unutar jedne zgrade ili skupine zgrada). Propusnost komunikacijskog kanala
lokalne mreze mjerljiva je sa propusnos$éu sabirnica osobnih ra¢unala. To znaci da korisnik moze
preko lokalne mreze dohvatiti podatke sa udaljenog racunala istom brzinom kao i sa diska
vlastitog racunala. Umrezavanjem racunala dobiva se moguénost dijeljenja zajednickih resursa
npr, viSe korisnika radi sa istom bazom podataka ili viSe korisnika Salje dokumente na zajednicki
printer, takoder se koriste mogucnosti komunikacije putem elektronske poSte, razmjena

datoteka sa podacima, arhiviranje itd.
Najvazniji ciljevi koje se Zeli postic¢i u postupku projektiranja lokalne mreze su:
1. Brzina prijenosa i Sirina propusnog pojasa
2. Pouzdanost i odrZzavanje
3. Niska cijena
4, Standardizacija

Osim navedenih ciljeva, potrebno je projektirati mrezu koja je kompatibilna i prosiriva.
Pod pojmom kompatibilnosti se podrazumijevaju uredaji koji medusobno mogu raditi u jednom
sustavu, odnosno mrezi. Moguénost dodavanja novih uredaja u mrezu se odnosi na pojam

proSirivosti.[1]



2.1. Brzina prijenosa i Sirina propusnog pojasa

Brzina i kapacitet komunikacijskog kanala moraju biti usporedivi sa brzinom i
kapacitetom sabirnice racunala, da bi se zadovoljili zahtjevi korisnika za brzim prijenosom

velikih koli¢ina informacija.[2]

Puno ¢imbenika utjece na raspolozivo Sirinu propusnog pojasa. Jedan od najutjecajnijih
¢imbenika je broj korisnika koje koriste vezu prema internetu u istom trenutku. Istovremeni
pristup internetu od strane deset ljudi rezultira sporijim brzinama mreze nego da internetu

pristupa jedna osoba.

Drugi ¢imbenik cine broj uredaja koji su spojeni na jednu lokalnu mrezu. Svaki korisnik
mozZe imati stolno racunalo, tablet te pametni telefon koristeé¢i WiFi, a ti uredaji mogu
istovremeno preuzimati podatke i azurirati aplikacije bez da korisnik toga nije ni svjestan.
MrezZni printeri takoder optere¢uju mrezu i smanjuju raspoloZivu Sirinu propusnog pojasa radi

vlastitog aZuriranja.

Odredene aplikacije koriste Sirinu propusnog pojasa viSe nego neke druge. Tipicani
primjeri su video konferencije, te dijeljenje radne povrsine za udaljene zaposlenike. Download i
upload velikih datoteka kao Sto su graficke datoteke i videa takoder uzima visSe Sirine propusnog
pojasa nego li elektronic¢ka posta ili web surfanje. VolP (Voice over IP) telefonski sustavi takoder
koriste raspoloZivi propusni pojas. Cloud aplikacije za dijeljenje datoteka koje se u pozadini

sinkroniziraju takoder.[3]



2.2. Pouzdanost i odrzavanje

Komponente lokalne mreze moraju biti pouzdane, tako da su kvarovi rijetki. U sluéaju
kvara pojedine komponente u mreZi ostatak mreze mora ostati netaknut. Odrzavanje treba biti

rijeSeno tako da izaziva minimalno prekidanje rada mreze.[2]

Nakon Sto je mreza instalirana, korisnik postaje ovisan o mrezZi te mu ona postaje
neophodan preduvjet za rad dok su korisnici prije Siroke uporabe lokalnih mreza bili na neku
ruku izolirani. Vecina sadasnjih poduzeéa oblikuje radne urede tako da su prilagodeni

implementaciji lokalnih mreza.

Prilikom dizajniranja mreze potrebno je utvrditi zahtjeve pouzdanosti. Prihvaéena je
¢injenica da sto postotnu pouzdanost nije moguce utvrditi pa administratori lokalne mreze
moraju posti¢i dogovor sa predstavnicima poduzeéa glede prihvatljive razine pouzdanosti.
Mjere kojima se moZe izraziti pouzdanost su dostupnost, prosjecno vrijeme izmedu kvarova
MTBF (eng. mean time between failures) i meduvrijeme popravka MTTR (eng. mean time to

repair).

Proizvodaci mrezne opreme definiraju prosjecno vrijeme izmedu kvarova MTBF, no ta
brojka predstavlja proizvod u najboljim uvjetima. Takoder je bitho meduvrijeme popravka
MTTR koje ovisi o tome dali su pri¢uvni dijelovi u blizini mreZne opreme, ugovoru o odrZavanju
opreme, daljine poduzeda koje vrsi odrzavanje, te vjestini osoblja navedenog poduzeca. Sve
navedene stavke mogu jako varirati pa je bitno odrzavati sastanke medu korisnicima mrezne
opreme i osoba koje istu odrZavaju, na kojima se moZe utvrditi stvarno stanje mreine

opreme.[4]



2.3. Niska cijena

Velika prednost u lokalnim mreZzama je upravo relativno niska cijena mrezne opreme. S
tim Sto treba voditi raCuna da se ne Stedi na opremi kao Sto su patch kablovi kao i moduli za
spajanje racunala u mrezu, posto su oni veoma bitni kod rada mreze. Zbog toga je dobro

koristiti opremu od najboljih svjetskih proizvodaca.[2]

Najnovije pretpostavke od strane ,Crehan Research Inc.“[5] izdane 26.7.2016. godine,
vezane uz cijenu mrezne opreme predvidaju pad od otprilike 80% u naredne cetri godine. Pored
pada cijene mrezne opreme, predvida se rast potrebne Sirine propusnog pojasa sa 200 na 1500
Tb po poduzecu. Povecana potreba za video uslugama i virtualizacija podatkovnih centara ¢e

povecati potrebu za Sirinom propusnog pojasa.

TroSak propusnog pojasa ¢e se smanjiti sa 7S po gigabitu u 2015. godini, na 1$ po
gigabitu do 2020. godine, predvida centar za istrazivanje Crehan. Takvom padu doprinosi jako
nadmetanje proizvodaca mrezne opreme ukljucujuci Cisco, Juniper Networks, Arista Networks i

Hewlett Packard Enterprise (HPE).

Cijene Ethernet mreZnih uredaja se takoder smanjuju. Proizvodaci mreine opreme
prodaju 25/50 Gb ethernet switcheve zanemarivo skuplje nego Sto kostaju stariji 10/40 Gb

ethernet switchevi.[6]

2.4. Standardizacija

Kako bi se postigla univerzalna razina komunikacije, proizvodaci lokalnih mreza moraju
svoje proizvode izradivati prema vazec¢im standardima. Standardi za lokalne mreZe su serija

standarda IEEE 802, tj. ISO 8802. [2]

IEEE 802 standard se sastoji od skupa mreznih standarada koji pokrivaju specifikacije za

tehnologije fizickog sloja, odnosno od Etherneta do WiFi-a. IEEE 802 je podijeljen u 22 dijela koji



pokrivaju fizicke i data-link slojeve. Najpoznatije specifikacije uklju¢uju 802.3 Ethernet, 802.11

Wi-Fi, 802.15 Bluetooth/ZigBee i 802.16, a opisani su u tablicom 1.[7]

802.3

Ethernet

Najvazniji IEEE 802 standard. Pruza asinkrono umrezavanje
pomocdu "carrier sense, multiple access with collision detect"
(CSMA/CD) preko sljedecih medija: koaksijalni kabel, upletene
parice i opticko vlakno. Trenutne brzine se kre¢u od 10 Mbps do

100 Gbps.

802.11

WiFi

Bezi¢na LAN specifikacija 802.11a,b,g,itd. su izmjene i dopune
izvornom 802.11 standardu. Proizvodi koji provode 802.11
standard moraju prodi testiranje kako bi im se mogao dodijeliti

, WIiFi“ certifikat.

802.15

WPAN

Komunikacijska specifikacija koja je odobrena pocetkom 2002.

godine od strane |IEEE-a za osobne beZicne mreze (eng. Wireless

personal area networks), odnosno skra¢eno WPAN.

Najpoznatija WPAN tehnologija je Bluetooth

802.16

WMAN

Ovaj skup standarda pokriva fiksne i mobilne beZi¢ne
Sirokopojasne nacine pristupa s kojima se stvara bZi¢na gradska
mreza (eng. Wireless Metropolitan Area Networks) odnsono
WMAN. Proizvodi koji provode 802.16 standarde moraju proci

testiranje kako bi bi im se mogao dodijeliti , WiMAN“ certifikat.

Tablica 1. IEEE 802 - mreZni standardi [7]




3. Prednosti i nedostatci umrezavanja

UmreZavanje se moZe opisati izrazom ,,Cjelina je ve¢a od pojedinih dijelova”, odnosno
mrezu necini samo skup racunala medusobno povezanih prijenosnim sustavom. Pravilno
provedena mreza je sustav koji korisniku omogucuje jedinstvene moguénosti koje su iznad

mogucnosti koje bi mu pruzilo ra¢unalo sa svojim aplikacijama.

U nastavku se navode prednosti i nedostatci o kojima ovisi dali pojedina fizi¢ka ili pravna

osoba pristupa procesu izrade vlastite racunalne mreze.[8]

3.1. Prednosti umrezavanja

Prednosti umrezavanja mogu se podijeliti u dvije osnovne kategorije: povezivanje i
dijeljenje. Mreza dopusta racunalima, tj. korisnicima medusobno povezivanje. Ona takoder
dopusta jednostavno dijeljenje podataka i sredstava (mreznih resursa).Suvremena poduzeca
ovise o inteligentnom protoku i upravljanju informacijama, pa je zbog toga primjena

umrezavanja, odnosno lokalnih mreza od velikoga znacaja za njih.

Mreze su korisne jer dopustaju korisnicima putem racunala dijeljenje resursa. Neke od
specificnih prednosti su umreZavanje, povezivanje i komunikacija, dijeljenje podataka, uredaja i

internet pristupa te sigurnost podataka i poveéanje performanci mreze.
Prednosti umreZavanja su:

Povezivanje i komunikacija
Dijeljenje podataka, uredaja i internet pristupa

Sigurnost podataka i upravljanje

el e

Povecanje performansi

MreZe povezuju racunala i korisnike tih racunala. Pojedinci unutar zgrade ili radne
skupine se mogu povezati lokalnom mrezom. Kada su racunala spojena, moguca je

komunikacija korisnika mreze putem elektronicke poste i ostalih aplikacija. To ¢ini prijenos



poslovnih (ili privatnih) podataka jednostavnijim, ucinkovitijim i jeftinijim nego Sto bi to bilo bez

mreze.

Jedna od najvaznijih koriStenja umrezavanje je mogucénost razmjene podataka. Prije
tehnologije umrezavanja zaposlenik je morao odredeni podatak spremiti na nekom mediju
(floppy disk, CD) te ga fizicki odnijeti drugoj osobi te bi ona trebala prenijeti podatke sa
odredenog medija na racunalo kako bi imala uvid u podatke. Umrezavanje omogucuje mnostvu
korisnika dijeljenje podataka puno jednostavnije i brze od prethodno navedenog primjera.
Takoder omoguduje rad aplikacija koje dopustaju pristup i dijeljenje podataka veéem broju
korisnika. Mreze olakSavaju dijeljenje mreznih uredaja. Tako je mogudée da svaki korisnik u
odjelu umjesto skupog osobnog printera u boji ima pristup printeru kojeg dijeli sa cijelim
odjelom. Male rac¢unalne mreze omogucuju vecem broju korisnika dijeljenje jednog Internet
prikljucka. Posebni uredaji omogucuju dodjeljivanje poveane mrezne propusnosti odredenim
korisnicima kad im je to potrebno. Poduzeca zbog toga mogu unajmiti jednu brzu vezu umjesto

puno sporijih.

U okruZenju poduzeca, mreza omogucuje administratorima bolje upravljanje podatcima
visoke vaznosti. Umjesto da su podatci spremljeni na vise stotina ra¢unala, administratori mogu
centralizirati podatke na zajednickom serveru. Tako svi korisnici mogu lako pristupiti
sveukupnim podatcima, a administratori mogu redovito podatke sigurnosno spremiti (back up).
Administratori mogu primijeniti sigurnosne mjere kako bi ograniéili Citanje ili mijenjanje
odredenih podataka korisnicima.

U odredenim okolnostima je moguce koristiti mrezu radi povecanja ukupne

ucinkovitosti odredenih aplikacija tako da se dijele zadatci obrade podataka na viSe rac¢unala

unutar te mreze. [8]



3.2. Nedostatci umrezavanja

lako umrezavanje predstavlja cjelinu koja je bolja od svojih pojedinih dijelova, ono ima
svoju odredenu cijenu te nedostatke. Proces stvaranja mreZe sadrzi odredene troSkove u
samim uredajima, software-u, odrzavanju i administriranju. Takoder je potrebno upravljati
mrezom kako bi ona nesmetano radila i rjeSavati moguca pitanja vezana sa zloporabnom.

Sigurnost podataka je od velike vaznosti pri umrezavanju.
Nedostatci umrezavanja su:

1. Cijena mreZne opreme i troSkovi administriranja
2. Pristup nedopustenim i nepoZeljnim podacima

3. Briga o sigurnosti podataka

Stvaranje racunalne mreZe zahtijeva novcano ulaganje u sklopovlje i programsku
podrsku te planiranje, dizajniranje i implementaciju mreze. Cijena stvaranja za malu mrezu od
par racunala je mala i nalazi se u rasponu do stotinu dolara s obzirom na danasnju cijenu
mrezne opreme te nema nikakvih troskova vezanih za planiranje i postavljanja mreze s obzirom
da su danasnji operativni sustavi napravljeni za rad u mrezama. Za mreze vecih tvrtki moze

cijena s lako¢om doseci iznose od desetaka tisuéa dolara.

U srednjim i velikim poduzec¢ima potrebno je odrZavanje i upravljanje mreze od strane IT
stru¢njaka. U manjoj ustanovi odrzavanje mreZe moZe obavljati osoba kojoj je to sporedna
odgovornost, ali joj ipak oduzima odredeno vrijeme. U srednjim poduzeéima je potreban mrezni

administrator, a u ve¢im tvrtaka za odrZavanje moZe biti zaduZen i Citav odijel.

UmrezZavanje omogucuje jednostavno dijeljenje korisnih informacija, ali i nepozeljnih
podataka. Jedan znacajan problem dijeljenja u ovom pogledu vezan je uz viruse koji se lako Sire
mrezama putem Interneta. Zaustavljanje i ublazavanje tih nepoZeljnih pojava oduzima vrijeme,

novac i administrativni napor.

UmrezZavanje olakSava komunikacijiui dijeljene sredstava, ali i stvara potencijalne
probleme. Pod problemima spada zlouporaba mreznih resursa tvrtke, sadrzaj koji umanjuje

produktivnost, preuzimanje nedopustenih i nepoZeljnih podataka te krada programa ( eng.
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piracy). U veéim poduzec¢ima se tim pitanjima upravlja odredenim mjerama te nadzorom (eng.

monitoring), Sto dodatno povecava troskove upravljanja.

Ako je odredena mreza dobro stvorena moguce joj je uvelike poboljsati sigurnost vaznih
podataka. Nasuprot tome, slabo zastiéena mreza je izlozena problemima vezanim uz hakerske

napade, nedopusten pristup pa ¢ak i sabotazi. [9]
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4. Izrada lokalne mreze prema tehnologiji

Ethernet je ostao dominantna tehnologija lokalnih mreza od njegova uvodenja
pocetkom '80-ih godina 20. stolje¢a. Odabir temeljne ethernet mreze nije posve jednostavan

posto je ethernet tehnologija znatno napredovala u posljednje vrijeme. [10]

4.1. Ethernet

Niska cijena etherneta u usporedbi sa konkurentskim tehnologijama koristenih 80-ih i
90-ih godina proslog stoljeca poput ATM, FDDI i Token Ring je pocetni razlog za njegovu
rasprostranjenost, a stalno povecanje brzine je zajamcilo njegovo koristenje sve do danas.
Ethernetova prvotna propusna brzina od 10 Mbps je bila dobro uskladena sa radom servera i
radnih stanica tog vremena. Povecanjem snage racunala je doslo i do povecanja snage Ethernet
mreza, pa je tako 100 Mbps Ethernet uveden sredinom 90-ih godina proslog stoljeca.
Uzastopno povecanje svojstava Ethernet mreZe se je nastavilo jer IEEE nastavlja aZurirati
originalni 802.3 standard prvotne brznine 10 Mbps. Trenutne verzije standarda odreduju brzinu

do 100 Ghps.

Tehnologija kabliranja se je takoder razvijala. Izvorna brzina od 10 Mbps Etherneta je
povezivala sustave putem debelog koaksijalnog kabla kojeg je teSko ugradivati i odrzavati. S
tankim Ethernet kabelima koji su uvedeni sredinom 80-ih godina, bilo je lakSe raditi Sto se tice
same ugradnje i odrZavanja, no svaki segment je podrZavao ograni¢en, odnosno manji broj

sustava. [10]

Debeli koaksijalni Ethernet kablovi se oznadavaju oznakom 10Base5, gdje brojka 10
oznacava 10 Mbps brzinu, a brojka 5 oznacava najveéu mogucu udaljenost od 500 metara
izmedu ¢vora ili ponavlja¢a signala, odnosno repeatera. Tanki Ethernet kablovi se oznacavaju
oznakom 10Base2 pa je kod njih propusna brzina ista, a moguéa udaljenost izmedu c¢vorova

iznosi priblizno 200 metara. [11]
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Kabeli upletenih parica su poceli zamjenjivati debele i tanke koaksijalne kabele 90-ih
godina proslog stoljeca te su brzo postali najéeséi tip kabela za mreze brzina od 10 Mbps, 100
Mbps pa sve do 1 Gbps. Ti su kablovi puno jeftiniji i njima je lakSe rukovati od obadva tipa
koaksijalnih kablova. Upletene parice su kategorizirani podrzanom brzinom prijenosa podataka.
Cat5e i Cat6 kabeli su najvise koriSteni i podrzavaju brzinu do 1 Gbps na udaljenosti od najmanje

100 metara.

Tehnologija ,Power over Ethernet” dodaje dodatnu prednost upletenim paricama.
MreZne uredaje napaja switch putem upletenih parica pa zbog toga nema potrebe za

odvojenim napajanjem za primjerice zidne beziéne pristupne tocke ili nadzorne kamere. [10]

4.2. WiFi

WiFi (Wireless Fidelity) je tehnologija koja koristi radio valove radi pruzanja mrezinog
povezivanja. WiFi veza uspostavlja se pomocu bezicnog adaptera za stvaranje pristupnih toc¢aka.
Pristupna tocka AP (access point) je podrucje blizu beZicnog rutera koji je spojen na mreze te
omogucuje korisnicima pristup internet uslugama. Nakon postavljanja, WiFi omoguduje beZi¢no
povezivanje uredajima uz pomoc frenvencija izmedu 2.4 GHz i 5 GHz, na temelju koli¢ine

podataka na mrezi.

BeZi¢cna tehnologija je nasireko proSirena te je korisnicima moguce spajanje na raznim

mjestima poput knjiznica, Skola, zracnih luka i ugostiteljskih objekata.

Glavna prednost WiFi-a je kompatibilnost sa gotovo svim operativnim sustavima,

igracnim konzolama te naprednim printerima.

WiFi mreZa koristi radio valove za prijenos podataka putem mreze. Mreznom uredaju je
potrebna beZicna mreZna kartica koja ¢e pretvoriti podatak u radio signal koji se Salje uz pomo¢
antene prema dekoderu, odnosno routeru. Nakon dekodiranja se podatci $alju prema internetu

putem Zi¢ane Ethernet veze. Prijenos podataka beZicne mreZe se odvija u oba smijera te se tako
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podatci dobiveni iz interneta kodiraju u radio signal prilikom prolaska u ruter te ih prihvaca

antena bezi¢ne kartice mreznog uredaja.[12]

4.3. Ethernet vs WiFi

WiFi je pristupacniji nego Ethernet, posSto je Etheret mrezi mogué pristup mreznim
kabelom. No, Ethernet pruza odredene prednosti poput vecih brzina, manjeg ¢ekanja odziva
(latency). Za razliku od mobilnih uredaja, Etheret je vazan za povezivanje stolnih racunala,

gaming konzola, pametnih televizora te ostalih uredaja. [13]

U poduzeéima je Ethernet tehnologija najzastupljenjija za pristup internetu, mada skoro
svi uredi danasnjice imaju i WiFi pristupne tocke, koje su Cesto rezervirane za posjetitelje i vise

¢lanove uprave poduzeda. [14]

4.3.1. Prednosti Etherneta

Poduzeca Zele preteZito Zicnu lokalnu mrezu radi kontrole i sigurnosti, a pouzdanost i
brzina su glavne prednosti koristenja fizickih veza. Zi¢ane veze su ralativno cjenovno isplative,

¢ak pri duljinama potrebnim za pokrivanje Citavih ureda.

Veliku prednost imaju mreZe sa pretezno Ziénom infrastrukturom nad beZi¢nim
mrezama u gledu kontrole. Odnosno, u slucaju kad uredaj sa fizickom vezom pokusava pristupiti
mrezi poduzeca, tad poduzece ima potpunu kontrolu odobrenja pristupa odredenom dijelu
vlastite mreZe. Navedeni primjer ima ocito sigurnosne prednosti glede neovlastenog pristupa
mreZi poduzeca, ali time se smanjuje optereéenje mrezZe glede podataka koji su nepotrebni za

rad poduzeda.
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Zicna Ethernet veza pruza dodatnu prednost glede brzine prijenosa podataka te
pouzdanosti, nego li bezi¢na veza. Za poduzeéa koja moraju svakodnevno slati i primati velike

koli¢ine podataka je Zicana veza najbolje rjeSenje. [15]

4.3.2. Prednosti WiFi-a

Fizicka infrastruktura mozZe biti dobra gledano sa stajaliSta upravljanja te relativno
jeftina za implementiranje. No kabelima koji moraju do¢i do svakog radnog mjesta u ponekim
situacijama moze biti nespretno rukovati te skupo. Na primjer ako odredena tvrtka poveda
radni kadar, tada se novim zaposlenicima mora uvesti fizicka veza do radnog stola, Sto zahtjeva
fizicki rad. Svaki fizicki kvar Zicne veze se mora ru¢no popraviti, poput oStecenog RJ45 konektora

ili mreZzne uticnice.

Povecanjem broja mobilnih uredaja poput pametnih telefona i tableta na trzistu,
porastao je i broj osoba koje vlastite uredaje donosi i koristi za rad na radnome mjestu. Vrlo je
bitno tim zaposlenicima omoguditi pristup intranetu, odnosno mrezi tvrtke, tj. omoguditi im
beZi¢ni pristup. Osim Sto bezZicnim pristupom mogu koristiti vlastite uredaje, zaposlenici se

mogu slobodno kretati od jednog do drugog ureda ili sobe za sastanke te im je time olakSan rad.

BeZicna mreZa je ljepSa za radnu okolino jer nema potrebe za velikim sustavima

kabliranja od mreZnih ormara do svakog pojedinog stola. [15]
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4.3.3. Nedostatci bezicne veze

WiFi omogucuje zaposlenicima koristenje vlastitih uredaja na radnome mjestu,
povezivanje na mrezu tvrtke i kretanje po zgradi, $to sve dovodi do povecane produktivnosti, ali

i stvara velike probleme IT odjelu tvrtke gledaju sa strane sigurnosti mreze.

Prijetnja pristupa zlonamjernih programa (eng. malware) mreZi tvrtke od strane
zarazenog uredaja je ozbiljan problem. Lako je voditi brigu o sigurnosti pametnog telefona ili

tableta u vlasnistvu tvrtke za razliku od privatnih uredaja koji uglavnom nisu zasticeni.

Prije nego li se dozvoli spajanje osobnog uredaja zaposlenika na bezi¢nu mrezu, vazno je
osvjestiti zaposlenike o mogucim rizicima. AZuriranje sigurnosnih pravila od strane mreznog
administratora je bitno isto kao Sto su radionice u kojima se educira zaposlenike u

zlonamjernim programima i na¢inima zastite.

Postoje i druge prijetenje poduzecu sa bezicnom komponentom mreze. BeZicna mreza
poduzeca je dostupna i van zgrade u kojoj se poduzece nalazi, Sto daje joS jednu priliku
potencijalnim napadacima zlonamjernim programom za djelovanje. Svi podatci koji su od
iznimnog znacaja za poslovanje poduzeda, a Salju se beZi¢cnim putem su u opasnosti od krade

ako beZi¢na mreZa nije u istoj mjeri zasticena poput Zicne mreze.

Stoga se elementi poput provjere autenti¢nosti, otkrivanje nedozvoljenog pristupanja,
prevencija, izvjeSc¢ivanje i sigurnosno upravljanje dogadajima moraju ukljuciti u sigurnosnu
osnovu beZi¢ne infrastrukture. Takoder je vaino istaknuti da jednostavnije mjere poput
redovnog mijenjanja naziva mreze tj. SSID-a i povecanje tipova i broja znakova lozinke mogu biti

jako ucinkoviti.

Pored navedenih sigurnosnih prijetnji postoje i drugi nedostatci beZi¢nih mreza. Brzine
prijenosa podataka su sporije nego pri ZiCanim mrezama, a na jacinu signala mogu utjecati
vanjski ¢imbenici poput zidova i stropova zgrada ili drugi elektroni¢ki uredaji.

Dodatan problem ¢ini raspon pristupne tocke unutar kojeg se moze pristupiti bezi¢noj

mrezi. Nije problem samo u rasponu unutar gojeg se moze pristupiti beZicnoj mrezi nego i
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ja€ina signala koja slabi Sto je veéa udaljenost od pristupne tocke. Za osiguranje pune i
pouzdane pokrivenosti zgrade u kojoj se poduzece nalazi, potrebno je ugraditi viSe pristupnih

tocaka. To ujedno povecava cijenu bezi¢ne mreze. [15]

4.3.4. MjeSovita mrezna okruzenja

Ethernet i WiFi imaju prednosti i nedostatke. WiFi nemozZe u izvjesno vrijeme zamijeniti
Ethernet. Razlog tome se moZe uzeti poduzeée koje ve¢ ima postojecu Zicnu mrezinu

infrastrukturu koju je besmisleno ne iskoristiti, odnosno zamijeniti bezicnom WiFi mrezom.

Spoj zZitne i bezicne mreZe je najbolji nacin mreznog pokrivanja odredene zgrade
poduzeca. Time se mogu zadovoljitizahtjevi pouzdanosti, sigurnosti, kontrole mreze i potrebe

zaposlenika poduzeda koji koriste tablete i ostale mobilne uredaje unutar zgrade poduzeda.

Mjesovito mrezno okruZzenje nemora predstaviljati problem glede mreZznog
administriranja. ,,Cisco” je 2014. godine predstavio svoju novu jedinstvenu platformu pristupa
mrezi u obliku switcha , Cisco WLC 5760“ koji omogucuje upravljanje bezi¢nih veza u sklopu

postojece zi¢ne infrastrukture.

L,uniper Networks” takoder spaja beZicne LAN-ove s postojeéom Zicnom

infrastrukturom. Time poduzece moZze iskoristiti prednosti Ethernet i WiFi tehnologija.

Upravljanje Zicnom i beZichom komponentom mreZe zajedno stvara prednost u tome
Sto se na oba dijela mogu primjeniti ista mreZzna pravila, Sto olakSava rad administriranja te

pruza poduzecu prednosti obaju tehnologija. [15]
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5. Arhitektura mreze

Za mala i srednja poduzeca, digitalna komunikacija podatcima, glasovnom
komunikacijom (zvuk) i videom je bitna za obavljanje svakodnevnih poslovnih zadataka. Prema
tome je pravilno projektirana lokalna mreza temeljni uvjet za poslovanje. Potrebno je shvatiti
Sto predstavlja dobro osmisljenu lokalnu mrezu i prema tome odabrati odgovarajuée uredaje

koji ¢e zadovoljiti specifikacije mreZze za malo i srednje poduzece. [16]

Ovo poglavlje sadrZi neke od principa koji se koriste prilikom dizajniranja hijerarhijske

lokalne mreze.

5.1. Hijerarhijski model mreze

Prilikom izgradnje mreze koje ¢e zadovoljiti potrebe malog ili srednjeg poduzeca,
potrebno je koristiti hijerarhijski model. U usporedbi sa drugim mreznim dizajnima,
hijerarhijskim modelom mrezZe je jednostavnije upravljati, prosirivati te se u njem problemi
lakse otklanjaju.

Hijerarhijski mrezni dizajn ukljuuje podjelu mreZe u tri diskretna sloja. Svaki sloj nudi
odredene funkcije koje opisuju njegovu ulogu unutar cjelokupne mreze. MreZa postaje
modularna kad se podijele razne funkcije koje postoje unutar mreze, a to olakSava skalabilnost i
performanse mreze. [16]

Tipican hijerarhijski model mreze je podijeljen u tri sloja:

1. Pristupni (eng. Access)
2. Distribucijski (eng. Distribution)

3. Jezgreni (eng. Core)

Primjer troslojne hijerarhijske mreze je prikazan na slici 2.
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Slika 2. Troslojna hijerarhijska mreza [16]

Kod projektiranja racunalnih mreza potrebno je predvidjeti moguca prosirenja mreze i
dizajnirati mrezu tako da manja promjena ili rjeSavanje problema jednog korisnika ne utjece na

cijeli sustav. [17]
5.1.1. Pristupni sloj

Pristupni sloj komunicira s krajnjim uredajima mreZe poput racunala, printera, IP
telefona kako bi im pruzZio pristup ostatku mreze. Pristupni sloj mozZe sadrZavati sljedece
mrezne uredaje: router, switch, bridge, hub, beZi¢nu pristupnu tocku (eng. wireless access
point). Glavna uloga pristupnog sloja je osigurati povezivanje uredaja na mrezu te kontrolirati

koji od tih uredaja smije komunicirati putem mreze. [16]
5.1.2. Distribucijski sloj

Distribucijski sloj prikuplja podatke dobivene od strane pristupnog sloja prije nego sto ih

prenese na jezgreni sloj radi usmjeravanja konacnom odrediStu. Distribucijski sloj kontrolira
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protok podataka mrezom koriste¢i odredena pravila i istice broadcast domene obavljanjem

funkcije usmjeravanja (eng. routing) izmedu virtualnih lokalnih mreza (VLAN).

Virutalne lokalne mreze (VLAN) omogudéuju podjelu prometa na switchu u odvojene
podmreze (eng. subnetworks). Kao primjer je moguée uzeti sveuciliSte gdje se moze

informacijski promet podijeliti na nastavnika, studenta i gosta.

Switchevi distribucijskog sloja su najéesée uredaji dobrih karakteristika koji imaju visoku

dostupnost i zalihost radi pouzdanosi. [16]
5.1.3. Jezgreni sloj

Sloj jezgre kao dio hijerarhijskog dizajna mreze je visokobrzinska srz intraneta (unutarnje
mreze). Jezgreni sloj je od velikog znacaja za medusobno povezivanje uredaja distribucijskog
sloja, stoga je potrebno da je jezgreni sloj uvijek dostupan i zalihan. Podrucje jezgre mreze se
takoder moZe spojiti na resurse Interneta. Sloj jezgre prenosi promet svih uredaja
distribucijskog sloja stoga mu je potrebna velika propusnost radi brzog proslijedivanja

podataka. [16]
5.2. Hijerarhijska mreza za poduzece srednje velicine

Na slici 2. je prikazan hijerarhijski model mreZe primijenjen na jedno poduzede.
Pristupni, distribucijski i jezgreni slojevi su odvojeni dobro odvojenom hijerarhijom. Takav
logicki prikaz mreZe pojednostavljuje procjenu zaduZenosti odredenog switcha. Puno je teze

imati uvid u hijerarhijske slojeve kad je mreZa u primjeni u jednom poduzedu.

Slika 3. prikazuje dva kata jedne zgrade. Racunala korisnika i potrebni mrezni uredaji su
na jednom katu. MreZni resursi poput e-mail servera, baze podataka te ostalih servera se nalaze
na drugome katu. Kako bi se osiguralo da svaki kat ima pristup mreZi, pristupni i distribucijski
switchevi su postavljeni u mreznim ormarima na svakom katu te su na njih priklju¢eni svi mrezni
uredaji pojedinom katu. Na slici je prikazan mali stalak (rack) koji nosi switcheve. Switchevi

pristupnog i distribucijskog sloja su sloZeni jedan iznad drugog u mreznome ormaru.
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Slika 3. Hijerarhijska mreZa u poduzedu srednje velitine [16]

lako nisu prikazani switchevi jezgrenog i distribucijskog sloja, moguée je vidjeti kako se

razlikuje fizi¢ki od logickog prikaza mreze. [16]
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5.3. Prednosi hijerarhijske mreze

Prednosti povezane sa hijerarhijskim mreznim dizajnom su:
1. Skalabilnost

2. Zalihost

3. Radna svojstva (eng. Performance)

4. Sigurnost

5. Upravljivost (eng. Managebility)

6. Odrzavljivost (eng. Maintainability) [16]

Skalabilnost je sposobnost sistema da se prilagodi povecanim zahtjevima obrade na
predvidiv nacdin, bez da postane previse kompleksan, skup i nepraktican. Prilikom
implementiranja sustava za vecéi broj korisnika, ¢esto na razli¢itim lokacijama i vremenskim

zonama i s razlicitim jezicnim potrebama, skalabilnost postaje sve vaznija. [18]

Hijerarhijske mrezZe su jako skalabilne. Modularnost dizajna dopusta repliciranje dizajna
elementa i primjenu u mrezi prilikom prosirivanja mreze. Na primjer, ako dizajnirani model
mrezZe sadrzi dva switcha distribucijskog sloja za svakih 10 switcheva pristupnog sloja, moguce
je dodavati switcheve pristupnog slojeva sve dok ih nebude preko 10, jer je tad potrebno dodati
jo$ switcheva distribucijskog sloja mreZe. Kad se dodaju switchevi distribucijskog sloja na koje
su priklju¢eni switchevi pristupnog sloja, potrebno je dodati i switcheve jezgrenog sloja koji bi

rasteretili opterecenje jezgre meZe nastalo povecanim prometom. [16]

Dostupnost postaje bitan faktor mreze prilikom njenoga rasta. Dostupnost se moze jako
povecdati jednostavnom implementacijom zalihosti (redundancy) u hijerarhijskoj mrezi.
Switchevi pristupnog sloja su spojeni na dva switcha distribucijskog sloja radi zalihosti. Ako
jedan switch distribucijskog sloja prestane raditi, tada se switch pristupnog sloja spaja na drugi
switch distribucijskog sloja. Osim toga, switchevi distribucijskog sloja su spojeni na dva ili vise
switcheva sloja jezgre kako bi se ouvala dostupnost veze pri kvaru switcha sloja jezgre. Jedini

sloj na kojem je zalihost ogranicena je pristupni sloj. Krajnji uredaji poput ra¢unala, pisaca i IP

22



telefona nemaju moguénost viSestrukog spajanja na switcheve pristupnog sloja u svrhu
zalihosti. Ako dode do kvara switcha pristupnog sloja, jedino uredaji spojeni na taj switch neée

imati pristup mrezi. Ostatak mreze ¢e nesmetano i dalje raditi. [16]

PoboljSanje prijenosa informacija se povecava izbjegavanjem prolaska podataka kroz
osrednje switcheve slabijih radnih svojstava. Podatci se $alju skupljenim portom switcha od
pristusupnog sloja do sloja distribucije najve¢om moguc¢om brzinom. Nakon toga, distribucijski
sloj uz pomo¢ svoje visoke brzine prijenosa podataka, 3alje iste jezgrenom sloju gdje se
preusmjerava krajnjem odredistu. Bududéi da jezgreni i distribucijski sloj vrSe prijenose visokim
brzinama, nedolazi do natjecanja za propusnu Sirinu. Kao rezultat toga su brzine medu svim

uredajima mreze priblizno jednake najvecoj brzini propagiranja signala. [16]

Sigurnost je poboljSana i lakSe se njom upravlja u hijerarhijskoj mrezi. Portove switcheva
pristupnog sloja je moguce konfigurirati sigurnosnim mogucénostima koje pruzaju kontrolu
pristupa uredaja mrezi. Takoder su i dostupne napredne sigurnostne postavke distribucijskog
sloja. Moguce je postaviti sigurnosna pristupna pravila koja odreduju koji se komunikacijski
protokli primjenjuju na mrezi te pristup korisnika odredenim dijelovima mreze. Na primjer, ako
se zeli grupi korisnika, koja je spojena na pristupni sloj zabraniti pristup HTTP protokolu,

moguce je zabraniti sav HTTP promet na distribucijskom sloju. [16]

Hijerarhijskom mreZom je relativno lako upravljati. Svaki sloj hijerarhijskog dizajna
mreze provodi odredene funkcije koje se primjenjuju jednako na cijelom sloju. Pa tako ako
dode do potrebe za mijenjanjem funkcije odredenog switcha pristupnog sloja, moguce je tu
promjenu primjeniti na sve ostale switcheve mreze, jer se moze pretpostaviti da oni imaju istu
funkciju na tom sloju. Primjena novih switcheva u mreZi je takoder pojednostavljen jer postavke

switcha je lako kopirati i primjeniti na druge switcheve sa manjim promjenama. [16]

Hijerarhijske mreZze su modularne i skalabilne, pa ih je lako i odrzavati. Pri drugim
mreznim topologijama velik nedostatak postaje odrZavanje mreze koje je sve teie pri rastu
mrezZe. Takoder u nekim mreznim modelima postoji kona¢na granica koliko mreza moze biti

velika prije nego postane prekompleksna i preskupa za odrzavanje. U hijerarhijskom mreznom
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modelu, funkcije switcheva su definirane na svakom sloju pa je tako izbor ispravnog switcha

pojednostavljen. Funkcije switcheva su razli¢ite na svakom sloju mreze. [16]

5.4. Hijerarhijska mreza u primjeni

Prividom moZe izgledati da je odredena mreza napravljena po hijerarhijskom mreznom
dizajno, no to nemora znaciti da je ona dobro dizajnirana. Bitno je prepoznati razliku izmedu

dobro i loSe dizajnirane hijerarhijske mreze. [16]

5.4.1. Promjer mreze

Pri projektiranju mreze sa hijerarhijskom topologijom, prva stvar koju treba uzeti u obzir
je promjer mreze koji je prikazan na slici 4. Promjer je inaCe mjera za udaljenost, ali u
umreZavanju se navedeni pojam koristi za mjerenje broja uredaja. Promjer mreze je broj
uredaja kroz koje paket mora proci prije nego Sto stigne do odredista. Imajudi nizak promjer

mreze, nisko i predvidljivo kasnjenje (latency) izmedu uredaja.
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Slika 4. Promjer mreze [16]

Na slici 4 ra¢unala PC1 i PC3 komuniciraju. Izmedu njih se nalazi Sest medusobno
povezanih switcheva. U tom slucaju je promjer mreze Sest. Svaki switch na tom putu doprinosi
ukupnom kasnjenju. Kasnjenje koje prouzrokuje uredaj, odnosno u navedenom slucaju switch,
je vrijeme potrebno uredaju da obradi odredeni paket ili okvir. Svaki switch mora odrediti
odrediSnu MAC adresu okvira, tablicu MAC adresa i proslijediti okvir na odgovarajuéi port
(prikljucak). Taj proces se dogada u djelicu sekunde, ali okvir prolazi kroz vise switcheva pa je

vrijeme ukupno zbroju svih switcheva kroz koje je okvir prosao.

U troslojnom hijerarhijskom modelu, segmentacija odnosno podjela drugog sloja, tj.
distribucijskog sloja skoro pa potpuno otklanja problem velikog promjera mreze. U mreZi sa
hijerarhijskom arhitekturom, promjer mreze je uvijek predvidljiv broj ,,skokova“ od izvornog do

odrediSnog uredaja. [16]
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5.4.2. Sakupljanje pojasne Sirine

Svakome sloju hijerarhijskog mreznog modela je moguce sakupiti pojasne Sirine. Pod
pojmom sakuljanja pojasne Sirine se podrazumijeva kombiniranje dvije ili vise veza radi
stvaranje logicki jedinstvene veze, povecane pojasne Sirine. Nakon Sto je poznata potrebna
pojasna Sirina za mrezu, veze izmedu odredenih switcheva se mogu objediniti, odnosno pojasna
Sirina se sakuplja, tj. agregira. Agregacija veza dozvoljava ujedinjavanje portova (prikljucaka)
viSe switcheva radi veée propusnosti izmedu tih switcheva. Switchevi tvrtke Cisco primjenjuju

vlastitu tehnologiju zvanu ,EtherChannel” koja dozvoljava ujedinjenje vise Ethernet linkova.

Na slici 5., racunala PC1 i PC3 zahtijevaju veliku pojasnu Sirinu jer se Cesto koriste radi
prijenosa videa (eng. Video streaming). Zbog toga, mrezni administrator dodjeljuje povecanu
propusnu Sirinu switchevima pristupnog sloja S1, S3 i S5. Slijededéi hijerarhiju mreze, navedeni
switchevi pristupnog sloja se povezuju na switcheve distribucijskog sloja D1, D2 i D4. Zatim se
switchevi distribucijskog sloja povezuju na switcheve jezgrenog sloja C1 i C2. Potrebno je
obratiti paznju na to kako su pojedine veze portova na odredenim switchevima agregirane pa je

tako povecana propusna Sirina veze na odredenim dijelovima mreze.
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Slika 5. Sakupljanje pojasne Sirine [16]

5.4.3. Zalihost u primjeni

Zalihost je navedena u ovom zavrSnom radu kao jedna od prednosti hijerarhijske mreze.
Potrebno ju je razmotriti u primjeni jer ona Cini vazan faktor prilikom projektiranja mreze visoke
dostupnosti. Zalihost je moguce osigurati na vise nacina. Na primjer je moguce podvostruciti

broj veza medu uredajima ili podvostruditi sami broj uredaja.

Primjena zalihosnih veza moze biti skupa. Na primjer, moguce je svaki switch u svakome

sloju hijerarhijske mreze udvostruditi, no to bi skoro pa udvostrucilo cijenu mreze. Kao drugi
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primjer je dobro uzeti pristupni sloj gdje bi zalihost bila skoro pa neizvediva na krajnjim

uredajima, jer veéina racunala ima samo jednu mreznu karticu.

Na slici 6. su oznacene zalihosne veze na distribucijskom i jezgrenom sloju. Na
distribucijskom sloju su prikazana cetri switcha. Dva od tih Cetri su potrebna za podrsku
najmanje zalihosti na tom sloju. Switchevi pristupnog sloja S1, S3, S4 i S6 su unakrsno spojeni na
switcheve distribucijskog sloja. Plave tockaste linije predstavljaju druge, odnosno zalihosne
veze. Takve veze Stite mrezu prilikom kvara jednog od distribucijskih switcheva. U slucaju kvara,
switch pristupnog sloja prilagodava put prijenosa podataka te proslijeduje promet kroz drugi

switch distribucijskog sloja.

Slika 6. Zalihost [16]
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Neke mrezne kvarove je nemogude sprijeCiti. Na primjer nestanak napona ili unistenje

zgrade uslijed zemljotresa. Zalihost nije vezana uz navedene pojave.

Prilikom projektiranja nove mreze, potrebno je znati zahtjeve poput razine ucinka i
zalihosti, koje ta mreZza mora ispuniti. Ti zahtjevi su ciljevi mreZze odredene ustanove. Nakon $to
su uvjeti mreze ustanovljeni i projektant je dokumentirao sami projekt slijedi izbor opreme i

infrastrukture koja ée Ciniti mrezu.

Prilikom izbora mrezne opreme na pristupnom sloju potrebno je odabrati uredaje koji ¢e
usluziti sve mrezne uredaje kojima je potreban pristup mrezi. Nakon Sto se prebroje svi krajnji
uredaji pristupnog sloja kojima je potreban pristup mrezi, moguce je odrediti broj potrebnih
switcheva pristupnog sloja. Broj switcheva pristupnog sloja i pretpostavljeni promet kojeg ¢e
svaki podrzavati, pomaze pri procjeni broja switcheva distribucijskog sloja potrebnih za
odredenu razinu usluge te Zeljenu zalihost. Nakon Sto je ustanovljen potreban broj switcheva
distribucijskog sloja, moguce je odrediti potreban broj switcheva sloja jezgre da bi zadrzali

kvalitetu usluge u mrezi. [16]
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6. Projektiranje lokalne mreze za malo do srednje
poduzece

Ministarstvo graditeljstva i prostornog uredenja sadrzi preko 400 zaposlenika na tri
lokacije u Zagrebu i dvadeset podrucnih jedinica. Za potrebe ovog zavrSnog rada razmatra se
projektiranje samo lokacije Ministarstva u Ulici Republike Austrije 14. Navedena lokacija se
sastoji od podruma, prizemlja i tri kata te sadrzi izmedu 120 i 150 zaposlenika. Kao takva se
moze svrstati u malo do srednje veliko poduzece. Slika 7. prikazuje tlocrt prizemlja Ministarstva

koje se nalazi u Ulici Republike Austrije 14.

PRIZEMLJE, R. Austrije 14

Slika 7. Tlocrt prizemlja Republike Austrije 14

Pocetna faza projektiranja se odnosi na definiranje veli¢ine poduzeéa za koje ¢e se
projektirati lokalna mreZa. MreZne uti¢nice se postavljaju s obzirom na predvidenu lokaciju
mreznih uredaja. PoZeljno postaviti mreine uredaje Sto blize uti¢nicama. Horizontalno
strukturno kalbiranje povezuje mreZne uticnice sa patch panelima. Vertikalno strukturno
kabliranje povezuje switcheve od pristupnog preko distributivnog pa do switcha jezgrenog sloja.
U glavnhom komutacijskom ormaru je switch jezgrenog spoja na router kojim se ostvaruje

pristup internetu.
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6.1. Definiranje velicine poduzeca

Zakonom o poticanju malog i srednjeg poduzetniStva formirana je sfera malog

gospodarstva koju ¢ine subjekti mikro, malog i srednjeg poduzetnistva.

Mikro poduzec¢a imaju zaposleno manje od 10 radnika i ostvaruju godisnji poslovni
prihod u iznosu protuvrijednosti do 2.000.000,00 eura, ili imaju ukupnu aktivu ako su obveznici
poreza na dobit, odnosno imaju dugotrajnu imovinu ako su obveznici poreza na dohodak, u

iznosu protuvrijednosti do 2.000.000,00 eura.

Mala poduzeéa imaju zaposleno manje od 50 radnika i ostvaruju godisnji poslovni prihod
u iznosu protuvrijednosti do 10.000.000,00 eura, ili imaju ukupnu aktivu ako su obveznici
poreza na dobit, odnosno imaju dugotrajnu imovinu ako su obveznici poreza na dohodak, u

iznosu protuvrijednosti do 10.000.000,00 eura.

Srednje velika poduzeca imaju zaposleno manje od 250 radnika i ostvaruju godisnji
poslovni prihod u iznosu protuvrijednosti do 50.000.000,00 eura, ili imaju ukupnu aktivu ako su
obveznici poreza na dobit, odnosno imaju dugotrajnu imovinu ako su obveznici poreza na

dohodak, u iznosu protuvrijednosti do 43.000.000,00 eura. [19]

Veli¢ine poduzeca su prikazane tablicom 2.

. i . . L Ukupna bilanca
Veli¢ina poduzeca Broj zaposlenika Godisnji prihod .
(Aktiva)
Srednja <250 < 50 milijuna € <43 milijuna €
Mala <50 < 10 milijuna € <10 milijuna €
Mikro <10 <2 milijuna € <2 milijuna €

Tablica 2. Definiranje veli¢ine poduzeéa [20]
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6. 2. Mrezne uticnice

Mrezne utinice sluze spajanju mrezine opreme poput racunala, printera i skenera na
patch panel mreznog ormara koji se nalazi na istom katu i krilu zgrade kao i sama uticnica.

Mrezni uredaji se na uticnice spajaju mreznim kabelom sa standardnim RJ45 konektorom.

Mrezne uti¢nice su uparene sa patch panelom i oznacene slovom i brojkom. Slovo na
uticnici predstavlja patch panel koji se nalazi u mreznom ormaru, a brojka predstavlja port na
patch panelu. Tako je mreZzna uti¢nica sa slike 8. uparena sa patch panelom , A na portovima

»,01“1,02°

_
AO01 AO02

Slika 8. MrezZna utic¢nica [21]

Sjeverna i juzna krila Ministarstva na lokaciji Republike Austrije 14 su otprilike istih
dimenzija i sadrze priblizno isti broj korisnika, a samim time i mreznih uredaja. Slika 9. prikazuje
sjeverno krilo Ministarstva i raspored mreznih uti¢nica i mreznog ormara. Oznaka ,00“

predstavlja prizemlje, ,,01“ prvi kat itd., a ,S“ predstavlja sjeverno krilo, ,J“ juzno. Broj mreznih
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Slika 9. Lokacije mreZnih uti¢nica na prizemlju sjevernog krila
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6.3. Strukturno kabliranje

Nakon S$to je odreden broj korisnika mreze, a samim time i broj racunala, printera,
skenera i ostale mreine opreme, moguce je postavljati strukturno kabliranje. Strukturno
kabliranje se odnosi na horizontalne i vertikalne vodove koji povezuju mrezne uredaje unutar

jedne zgrade.

Horizontalnim kabliranjem se spajaju mrezni uredaji na patch panele u mreznim
ormarima. Vertikalnim kabliranjem se spajaju switchevi iz mreznih ormara na glavni switch
raCunalne mreZe. Pri hijerarhijskom modelu mreZe se pristupni switchevi spajaju na

distribucijske switcheve, a oni su spojeni na switch jezgrene mreze.

Slika 10. prikazuje horizontalno kabliranje, polozaj mreznih uredaja, bezi¢nog routera i
mreznog ormara. Mrezni uredaji su spojeni na mrezZe uti¢nice. Vodovi od mreznih uti¢nica do
komutacijskog ormara su smjesSteni u kanalicama. BeZi¢ni uredaji poput laptopa pristupaju
mrezZi Ministarstva putem beZiénog routera koji se nalazi odmah pored mreznog ormara. Iz
mreznog ormara okomicom su provedeni vodovi koji su spojeni na switch distributivnog sloja

koji se nalazi u podrumu sjevernog krila zgrade.
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PRIZEMLJE, R. Austrije 14
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Slika 10. Prikaz horizontalnog kabliranja

6.4. Mrezni ormari i centralni ormar

Patch paneli se nalaze unutar mreznih ormara. Patch panel sa slike 11. sadrzi 24 porta te
se koristi u procesu projektiranja mreze Ministarstva. lznad samih portova je moguce oznaciti
sobu u kojoj se nalazi uti¢nica spojena na patch panel, sto olakSava rad prilikom izmjene i

nadogradnje mreZe i popravka u slucaju kvara.

N
@Ducon
patch panel

13 14 15 16 17 18 19 20 21 22 23 24 .

Slika 11. Patch panel [22]
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MreZni ormar sa slike 12. predstavlja mrezni ormar prizemlja sjevernog krila zgrade
Ministarstva. Sadrzi patch panele A i B te dva switcha. Portovi patch panela su spojeni na
portove switcheva. Switchevi u mreznom ormaru takoder sadrze 24 porta. Switchevi su spojeni

na switch vise hijerarhijske razine.

Bitno je naglasiti da se mrezni ormar sa slike 12. nalazi u zasebnoj sobi kao sto je
prikazano tlocrtom slike 10. Razlog tome je sigurnost same mrezne infrastrukture kako nitko
drugi osim informatickog osoblja nebi imao pristup switchevima i patch panelima. Uglavnom se
posebna soba nemoze osigurati mreznim ormarima vec se oni nalaze u hodnicima ili drugim
prostorijama. U takvim situacijama se koriste mrezni ormari sa vratima, a pozeljna su vrata sa

pleksi staklom kako bi se imao uvid u rad switcheva bez nepotrebnog otvaranja ormara.

%) =

OCDS0CICOCSICR
1 i Patch Panel A
] I |

" e EEwseE
- = o Patch Panel B

EDDEDDDDEDDD
(e ...

([ O . o, o o 8 |

b b L b JL I kLI ]

Switch
Switch

Slika 12. Mrezni ormar

Centralni ormar sa slike 13. se nalazi u podrumu juznog krila u osiguranom prostoru.
Switchevi distributivnog sloja su spojeni na switch jezgrenog sloja, a on je spojen na router

kojim se ostvaruje pristup internetu.

Serverske jedinice sadrZze SSD (solid state disk) sadrze upravljacke programe mreze. SSD
diskovi su najcesée upareni u raid logicku jedinicu kojom se osigurava sigurnost podataka u
slu¢aju kvara jednog od diskova. Serveri sadrze podatke koji su najéesce povjerljive prirode.

Osim navedenih podataka veéina malo do srednje velikih poduzeca ima potrebu za Intranetom,
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koji je realiziran u obliku odredenog portala, koji sadrzava odredenu bazu znanja,imenik

zaposlenih, trazilicu itd.

[+ ]

1 Monitor

2 Tipkownica

3 Router

4 Switch

5 Server
Server
Server

UPS Napajanje
UPS Napajanje

Slika 13. Centralni ormar — Server

Ispod serverskih jedinica na mjestu 8 i 9 se nalaze UPS (eng. Uninterruptible power
supply) jedinice napajanja koje odrzavaju rad centralnog ormara za vrijeme kratkotrajnog

nestanka napona gradske mreze.

Na gornjem dijelu centralnog ormara se nalaze monitor i tipkovnica kojima se upravlja i

nadgleda rad centralnog ormara, makar se upravljanje najéesce provodi daljinskim putem.

Prostoriju centralnog ormara je potrebno osigurati na nacin da samo dvije osobe imaju
pristup centralnom ormaru. Potrebno je osigurati i dostatan rashladni sustav u obliku klima

uredaja, jer switch, router i serveri stvaraju toplinu.
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6.5. Topologija mreze

Topologija mreze Ministarstva je prikazana slikom 14. Switchevi 3.,2.,1. kata i switch na
sjevernom krilu prizemlja su switchevi pristupnog sloja na koje su spojeni mrezni uredaji poput

racunala, printera i skenera.

Na switch u podrumu sjevernog krila su spojeni svi pristupni switchevi koji se nalaze
iznad njega. Isto tako su na switch juzne strane prizemlja spojeni pristupni switchevi iznad

njega.

Distributivni switchevi su spojeni na switch sloja jezgre koji se nalazi u centralnom

ormaru, odnosno serverskoj sobi. Switch sloja jezgre je spojen na router koji ostvaruje vezu sa

internetom.
3. KAT SJEVER %_ __% 5 KAT UG
2 KAT SJEVER %_ _m 5 KATJUG
1 KATSJEVER %— —% 1. KAT JUG
PRIZEMLJE %— PRIZEMLIE
SJEVER % UG
PODRUM PCDRUM JUG
SIEVER CENTRALNI ORMAR

SERVERSKA SOBA

INTERNET

Slika 14. Topologija mreze Ministarstva
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7. Zakljucak

Cilj projektiranja lokalne mreze je stvaranje racunalnog sustava koji omogucuje dijeljenje
podataka, mreznih resursa i internet pristupa te sigurnost podataka i povecéanje performansi.
Mreza se projektira kako bi se zadovoljili razli¢iti trenutni i bududéi zahtjevi korisnika. Isto tako je

potrebno mrezu projektirati i za buduce usluge koje iziskuju veéu propusnost.

Stvaranje lokalne mreze stvara troSkove zbog kupnje mreznih uredaja, upravljackih
programa te radu kvalificiranog osoblja, no ti troskovi se djelomi¢no smanjuju padom cijena

mreZne opreme u nadolazeé¢im godinama.

Odabir tehnologije za lokalnu mrezu je jednostavan za razliku od 80-ih godina prosloga
stolje¢a. Ethernet je narasprostranjenija Zicna tehnologija koja se koristi za izgradnju lokalnih
mreza. WiFi nadopunjuje Ethernet kad je u pitanju bezi¢ni pristup mrezi, pa se gotovo uvijek

koriste zajedno unutar jedne lokalne mreze poduzeda.

Hijerarhijski model je najbolji izbor kad je u pitanju lokalna mreza jer se njime lakse
otklanjaju nastali kvarovi te se mreza lakSe prosiruje.

Projektiranje mreze Ministarstva graditeljstva i prostornog uredenja u ulici Republike
Austrije 14, kao poglavlje je podijeljeno na pet potpoglavlja kojim je sami proces bitno

pojednostavljen.
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