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SIMULACIJA MREZE SIROKOG PODRUCJA PUTEM PROGRAMSKE PODRSKE
CISCO PACKET TRACER | GNS3

SAZETAK

Programski alati za simulaciju raCunalnih mreza omogucavaju izradu mreza
koriStenjem virtualnih mreznih komponenata i eksperimentiranje s mrezama
izradenim u takvom sintetskom okruZenju. Postoji Sirok spektar alata za simulaciju
racunalnih mreza, a u ovom radu se koriste Cisco Packet Tracer i GNS3. Moguce je
podijeliti rad na teoretski i prakti¢ni dio. Teoretskim dijelom obuhvacen je uvod u
podrucju raCunalnih mreza s naglaskom na mreze Sirokog podrucja. U tom dijelu
analizirane su performanse mreza Sirokog podrucja i alati za simulaciju racunalnih
mreza, a takoder su obradeni i osnovni pojmovi, karakteristike, komponente, nacin
rada i tehnologije mreZa S8irokog podrucja. Prakticni dio ovoga rada obuhvaca
simulaciju mreze Sirokog podrucja putem programske podrske Cisco Packet Tracer i
GNS3. Simulacija je podijeljena u tri faze: dizajniranje mreze, konfiguracija mreznih
komponenata i testiranje mreze.

KLJUCNE RIJECI: simulacija mreza; mreZe $irokog podrugja; Cisco Packet Tracer;
Graphical Network Simulator 3

SUMMARY

Software tools for computer network simulation enable creation of networks using
virtual network components and experimenting with networks made in such a
synthetic environment. There is a wide range of network simulation tools and in this
thesis are used Cisco Packet Tracer and GNS3. This thesis can be divided on the
theoretical and practical part. Theoretical part include introduction to the field of
computer networks with an emphasis on the wide area network. This part analyzes
the performance of wide area network and tools for computer network simulation,
also this part includes basic concepts, characteristics, components, operations and
technologies of wide area network. The practical part of this thesis include simulation
of a wide area network using Cisco Packet Tracer and GNS3. The simulation is
divided into three phases: designing the network, configuration of network
components and network testing.



KEYWORDS: network simulation; wide area networks; Cisco Packet Tracer;
Graphical Network Simulator 3
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Simulacija mreze Sirokog podrucja putem programske podrske Cisco Packet Tracer i GNS3

1. UVOD

Stalnim i brzim razvojem postojec¢ih i nadolazecih tehnologija iz podrucja
informacijsko komunikacijskog prometa kao i postupnom globalizacijom uvelike se
utiCe na informacijsko drustvo te je upravo posljedica toga brz i jednostavan pristup
potrebnim informacijama. Takav pristup je drasti€no promijenio nacin na koji ljudi
izvrSavaju svoje svakodnevne poslove, a posebice se kroz povijest ocituje u
posljednjih nekoliko desetljeca.

Covjeganstvo je u tom razdoblju doZivjelo eksplozivan rast u informacijsko
komunikacijskom sektoru. Spomenuti rast vidljiv je od samih poletaka odnosno
pojave prvog radija, televizije, raCunala, prve javne komutirane telefonske mreze
(engl. Public Switched Telephone Network, PSTN), implementacije prvih racunalnih
mreza, implementacije mobilnih celijskih mreZa druge generacije i dr., pa sve do
pojave televizije temeljene na internet protokolu (engl. Internet Protocol television,
IPTV), pojave koncepta mobilnih mreza pete generacije, koncepta interneta stvari
(engl. Internet of things, 10T) i mnogih drugih koncepata, uredaja i tehnologija iz istog
podrucja.

U danasnje vrileme u kojem je tehnologija dosegla najvisu toCku, drasti¢no su
se razvili i razni grafiki software-i za simulaciju mreza takozvani graficki simulatori.
Podrucje tih grafickih simulacijskin  software-a obuhvaca Siroki spektar
simulacijskih/emulacijskih metoda i tehnologija, a koriste se pri testiranjima mreza
naj¢eS¢e u IT (engl. Information Technology) sektoru nekih pravnih osoba te pri
raznim apstraktnim istrazivanjima. U poslovnom svijetu je veoma bitno konstantno
analizirati performanse mreza zbog konkurentnosti i zbog postizanja Sto optimalnije
kvalitete usluge (engl. Quality of Services, Qo0S), kako bi se zadovoljili zahtjevi
korisnika. Upotreba simulacijskih alata se takoder sve ¢&eSée primjenjuje i u
edukacijske svrhe.

Upravo uz pomoc¢ simulatora i emulatora omoguéena je analiza, ispitivanje i
modeliranje komunikacijskih protokola i sustava (aplikacija) u sintetskim okruzenjima
na razliitim razinama slozenosti i apstrakcije; primjerice racunalnih mreza razli€itih
kompleksnih topologija i veli¢éina (Sto bi na stvarnim kompleksnim primjerima
iziskivalo velika financijska ulaganja u mreznu infrastrukturu) od najmanjih do onih
najvecih kao Sto su to osobne raCunalne mreze, lokalne raCunalne mreze, gradske
racunalne mreze ili mreze Sirokog podrucja.

Pored navedenih vrsta racunalnin mreza ovaj rad usmjeren je iskljuCivo na
simulaciju mreze Sirokog podrucja. Prema tome, cilj zavrSnog rada je usporedba
programske podrSke za simulaciju raCunalnih mreza, vizualizacija i izrada mreze
Sirokog podrucja te provodenje analize i testiranja iste.
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Svrha zavrSnog rada je konstruktivno provodenje teoretskog uvoda u podrudju
raCunalnih mreza usmjerenim na mreze Sirokog podrucja.

Zavrsni rad obuhvacéa ukupno sedam poglavlja:

Uvod

Karakteristike mreza Sirokog podrucja

Prikaz, primjena i naCin rada mreza Sirokog podrucja

Pregled programske podrske za simulaciju i analizu mreza Sirokog

podrucja

Analiza performansi mrezZa Sirokog podrucja

6. Simulacija mreze Sirokog podrucja putem programske podrske Cisco
Packet Tracer i GNS3

7. Zaklju¢ak

hrwbdE

o

Prvo, uvodno poglavlje odnosi se na kratak osvrt na tematiku rada te
definiranje cilja i svrhe. U drugom i tre¢em poglavlju navedene su karakteristike
mreza Sirokog podrucja, obradeni su osnovni pojmovi i komponente vezane za mreze
Sirokog podrugja te su detaljno objasnjeni primjena i nadin rada istih. Cetvrto i peto
poglavlje, posveceni su pregledu simulacijskih software-a od kojih su navedeni neki
od najpoznatijih simulacijskih software-a koji se koriste u dana$njici. Takoder ta
poglavlja pokrivaju i analizu performansi mreza Sirokog podrucja te faktore koji uticu
na iste. U Sestom poglavlju je obradena glavna problematika rada, dakle simulacija
mreze Sirokog podrucja u programskoj podrSci Cisco Packet Tracer i Graphical
Network Simulator 3. Simulacija obuhvaéa izradu i konfiguraciju mreze Sirokog
podrucja na temelju koje je provedena analiza i komparacija. U zadnjem poglavlju je
na temelju obradene tematike i izvrS8enog zadatka simulacije donesen zakljucak.
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2. KARAKTERISTIKE MREZA SIROKOG PODRUCJA

Za kreiranje mreze Sirokog podru€ja potrebno je teoretsko i prakti¢no
poznavanje osnovnih pojmova, komponenata i tehnologija vezanih za raCunalne
mreze te poznavanje nacina rada i karakteristika mreza Sirokog podrucja. Kao Sto je
poznato raCunalna mreza je sustav koji uz pomo¢ nekog medija za prijenos podataka
povezuje razliCite i/ili sli¢ne uredaje u jednu cjelinu u kojoj je omogucena medusobna
komunikacija tih istih uredaja. Postoje razliCiti naCini prema kojima se mreze racunala
klasificiraju: prema veliini mreze, topologiji i prema tehnologiji prijenosa informacija.

U ovom poglavlju obradena je samo Kklasifikacija mreze racunala prema
veli€ini zemljopisnog podrucja, dok su klasifikacija mreze prema topologiji i tehnologiji
obradeni u treCem poglavlju te obuhvacaju isklju€ivo topologije i tehnologije mreza
Sirokog podrucja.

2.1. KLASIFIKACIJA RACUNALNIH MREZA PREMA VELICINI
ZEMLJOPISNOG PODRUCGJA

Kada se govori o klasifikaciji raCunalnih mreza prema veli€ini zemljopisnog
podrucja kojeg obuhvacaju, odnosno o udaljenosti pojedinih &vorova mreze, tada se
mreze mogu podijeliti na lokalne raCunalne mreze (LAN), gradske racunalne mreze
(MAN), mreze Sirokog podrucja (WAN) i Internet. Tablica u nastavku prikazuje odnos
navedenih tipova mreza (Tablica 1.).

Tablica 1. Klasifikacija mreZa prema udaljenosti ¢vorova

Tip mreze: Lokacija: Udaljenost ¢vorista:
Osobna ra¢unalna mreza Neposredna blizina korisnika | Neposredna blizina korisnika
(PAN)
Lokalna raCunalna mreza Soba 10 m
(LAN) Zgrada 100 m
Niz zgrada 1 km
?A;I'ic’i\ls)ka racunalna mreza Grad 10 km

Izvor: [30]
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Osobna raCunalna mreza (engl. Personal Area Network, PAN) je raCunalna
mreza koja povezuje uredaje na podrucju veoma male fizicke udaljenosti (uglavnom
povezuje uredaje u neposrednoj blizini).

Lokalna racunalna mreza (engl. Local Area Network, LAN) predstavlja skupinu
medusobno povezanih razliCitih mreznih uredaja (engl. networking hardware) i
uredaja krajnjih korisnika (engl. end user devices) odnosno komunikacijsku mrezu
koja je pod kontrolom zajedniCke administracije. Ista ta administracija odreduje
sigurnosne postavke mreze kao i postavke pristupa mrezi. Ono Sto to¢no definira
lokalnu raCunalnu mrezu jest zapravo povezanost uredaja na maloj fiziCkoj
udaljenosti. Najc¢eSce se radi o povezanosti uredaja na podrucju sobe, zgrade ili niza
zgrada.

Gradska racunalna mreza (engl. Metropolitan Area Network, MAN) je
racunalna mreza koja se prema veli€ini moze svrstati izmedu lokalnih mreza (LAN) i
mreza Sirokog podruc¢ja (WAN). Takva mreza obuhvaca podrucje nekog grada ili
dijela grada prema ¢emu je i dobila naziv.

Mreza Sirokog podrucja (engl. Wide Area Network, WAN) predstavlja mrezu
koja spaja lokalne i gradske raCunalne mreze koje su fizicki na razli€itim geografskim
podrucjima. Primjerice tvrtka s viSe lokalnih mreza koje su geografski odvojene, u
pravilu moraju koristiti usluge pristupa internetu (engl. Internet Service Provider, ISP)
kako bi se povezale. Tematika rada vezana je za ovaj tip mreze te sukladno tome je
fokus rada isklju€ivo posvecen istom.

Internet, takozvana ,mreza svih mreza“, je pojam koji predstavlja skup svih
nabrojenih raCunalnin mreza (PAN, LAN, MAN i WAN) koji podatke razmjenjuju
Internet protokolom (engl. Internet Protocol, IP) te medusobno djeluju kao
jedinstvena mreza na globalnoj razini. MoZe se reéi da je Internet predstavnik
najvece mreze Sirokog podrucja, no ono $to ga razlikuje je to da nema hijerarhiju ni u
tehnologiji, ni u infrastrukturi ni u organizaciji, nema vlasnika ni upravno tijelo.
Vlasni$tvo postoji samo nad odredenim dijelovima Interneta, nad pojedinim mrezama
koje ga Cine.

2.2. KOMPONENTE MREZA SIROKOG PODRUCJA

Konstruiranje mreza Sirokog podrucja i opcenito svih racunalnih mreza iziskuje
koriStenje razne mrezne opreme. Svi mrezni uredaji kod kojih se izvr§avaju procesi
odasiljanja, usmjeravanja, pojaCavanja, prijema ili bilo kojih drugih procesa
obradivanja elektriCnih signala koji se Salju, pripadaju skupini aktivne mrezne
opreme. Kada se govori o pasivnoj mreznoj opremi tada se misli na svu ostalu
opremu neophodnu za konstruiranje mreze. Skupina takve mrezne opreme obuhvaca
mrezne kablove (koaksijalni i svjetlovodni kabel, kabel s upredenim paricama itd.),
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konektore, utiCnice (engl. patch panel), sisteme za napajanje elektricnom energijom i
dr. U skupinu aktivhe mrezne opremu pripadaju uredaji kao $to su mrezna kartica,
koncentrator, preklopnik i usmjernik.

2.2.1 MEDIJI ZA PRIJENOS PODATAKA

Poznato je da se svaka mreza prema vrsti medija moze podijeliti na ziCane
(engl. wired network) i bezicne raCunalne mreze (engl. wireless network). Dakle
svaka od ve¢ spomenutih mreza klasificiranih prema veli€ini podru€ja kojeg
obuhva¢a ima svoju bezi¢nu inaCicu (ispred naziva mreze dodaje se pojam
.beziéna’).

Zi¢ane mreze predstavljaju radunalne mreze koje za prijenos podataka koriste
neki od Zicanih medija. Postoji mnogo vrsta Zicanih medija za prijenos podataka no
naj¢es¢i mediji koji se u danasnjici koriste su koaksijalni kabel, kabel s upredenim
paricama i optiCki kabel. Svaki od navedenih ZiCanih medija je obraden u nastavku
ovoga poglavija.

BeZi¢ne mreze predstavljaju raunalne mreze koje kao prijenosni medij koriste
prostor atmosfere ili svemira za rasprostiranje valova iz spektra elektromagnetskog
zraCenja (infracrvenih, ultraljubiCastih i radiovalova). Ono Sto definira razliku izmedu
vrsta bezi¢nih racdunalnih mreza je tehnologija bezi¢nog prijenosa podataka (engl.
wireless data transmission technology) koja se razlikuje prema dometu kojeg ta
beZitna mreZa obuhvaéa'. Prema tome postoje beZiéna osobna radunalna mreza
(engl. Wireless Personal Area Network, WPAN), beZiCna lokalna racunalna mreza
(engl. Wireless Local Area Network, WLAN), bezi¢na gradska racunalna mreza (eng|.
Wireless Metropolitan Area Network, WMAN), bezi¢na mreza Sirokog podrucja (engl.
Wireless Wide Area Network, WWAN).

Za svaki od navedenih tipova beZiCnih mreza primjenjuju se karakteristike
Zi¢anih inaCica mreza obradenih u proslom potpoglavlju (PAN, LAN, MAN i WAN), a
u sljedecoj tablici prikazana je bitha usporedba performansi i tehnologija bezi¢nog
prijenosa podataka koje se koriste u pojedinom tipu.

! Tehnologije beziénog prijenosa podataka dijele se prema dometu kojeg obuhvaéaju - beZiéne
tehnologije kratkog dometa (engl. Short-Range Wireless Communication) i bezi¢ne tehnologije
dalekog dometa (engl. Long-Range Wireless Communication).
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Tablica 2. Usporedba bezi¢nih tipova mreza®

Pokrivenost: | Performansa: = Standardi: Primjena:
WPAN U neposrednoj | Umjerena IEEE 802.15, Prijenos bez
blizini korisnika Bluetooth i IrDA koriStenja medija
WLAN Soba, zgrada . IEEE 802.11, Wi-Fii | Bezi€no umrezavanje
Visoka

ili niz zgrada HiperLAN ZiCanih mreza

Izvor: [18]

2.2.1.1. Koaksijalni kabel

Koaksijalni kabel (engl. coaxial cable) sastoji se od dva bakrena vodi¢a koja
su koncentricno smjeStena unutar kabla. Ovakva konstrukcija i zastita, prikazana na
slici 1, koja se obi¢no nalazi unutar kabla omogucuje dobivanje vece Sirine
prijenosnog pojasa (engl. bandwidth)® nego $to je to kod kabela s upredenim
paricama.

Samim tim Sto omogucava vecu Sirinu pojasa omogucavaju se velike brzine
prijenosa s velikom otpornoScu na smetnje i greske.

% [EEE 802. je skupina bezi¢nih standarda za WPAN (802.11), WLAN (802.15) i WMAN (802.16) koji
su razvijeni od strane radne grupe 11. medunarodnog tijela IEEE 802 (engl. Institute of Electrical and
Electronics Engineers).

IrDA (engl. Infrared Data Association) je tehnologija prijenosa podataka neposredne udaljenosti.
HiperLAN (High Performance Radio LAN) je beZi¢ni standard koji omogucava digitalan prijenos
podataka velikih brzina.

WiMAX (engl. Worldwide Interoperability for Microwave Access) predstavlja beZi¢nu tehnologiju
Siroku propusnosti i velike brzinu na dosta velikim udaljenostima.

CDPD (engl. Celular Digital Packet Data) je standard Sirokog podrucja kojim se omogucéava bezicni
pristup Internetu i ostalim javnim mreZama temeljenim na komutaciji paketa.

2G, 2.5G, 3G, 3.5G, 4G predstavljaju generacije mobilnih mreznih sustava.

¥ Bandwidth predstavlja Sirinu prijenosnog pojasa koja se u podatkovnim mrezama uglavnom odnosi
na nominalnu maksimalnu brzinu prijenosa podataka mjerenu u bitima po sekundi (bit/s).“ [7]
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VANJSKA IZOLACIJA

MREZASTI VANJSKI VODIC

DIELEKTRIK

BAKRENI VODIC

Slika 1. Struktura koaksijalnog kabela
lzvor: [23]

Moguca Sirina pojasa ovisi 0 kvaliteti kabela, duljini i S/N omjeru podatkovnog
signala, a doseze Sirinu pojasa do 1 GHz. Ova vrsta zZi€anog medija moze se
podijeliti na kabel osnovnog pojasa (engl. baseband coaxial cable) i Sirokopojasni
kabel (engl. broadband coaxial cable).

2.2.1.2. Kabel s upredenim paricama

Kabeli s upredenim paricama (engl. twisted pair) predstavljaju kategorije
kablova u koju spadaju kabeli s oklopljenim upredenim paricama (engl. Shielded
Twisted Pair, STP), kabeli s upredenom paricom zasticenom od smetniji foljom (engl.
Foiled Twisted Pair, FTP) i jedni od najstarijih i najcesc¢e koristenih medija za prijenos
podataka, a to su kablovi s neoklopljenom upredenom paricom (engl. Unshielded
Twisted Pair, UTP). Svaki od navedenih kategorija ima i svoj tip $to je prikazano i
objasnjeno sljedecom slikom.

Different types of twisted pair cables

S/FTP:
overall braid screen (S),
elements foil screened (FTP)

F/UTP:
overall foil screen (F),
elements unscreened (UTP)

SF/UTP:
overall braid and foil screen (SF),
elements unscreened (UTP)

U/UTP:
no overall screen (U),
elements unscreened (UTP)

Slika 2. Tipovi kabela upredenih parica

lzvor: [24]
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Na slici 2 vidljivo je kako se ova vrsta kablova sastoji od ukupno 4 odvojene
parice (8 bakrenih Zica) izoliranih plastichom masom s ili bez dodatka teflona.
Proizvode se ovisno o gusto¢i upredanja i vrsti izolacije u raznim kategorijama
kvalitete, a frekvencije i brzine prijenosa ovise o duzini kabla i tehnologiji prijenosa.
Primjerice brzine koje se postizu ovom vrstom zi€anih medija u nekoj lokalnoj mrezi
mogu varirati od 10 Mbit/s do viSe od 100 Mbit/s. [3]

Postoje dvije verzije kablova ove vrste koje se razliku naCinom na koji su
povezane s konektorom. To su straight-through i crossover verzija Cija je razlika
povezivanja s konektorom vidljiva na 3. slici. Straight-through verzija ovoga kabla se
koristi kod povezivanja raCunala s uredajima kao $to su to usmjernik ili preklopnik, a
crossover verzijom se direktno povezuju dva raCunala.

PC  STRAIGHT-THRU  HUB PC CROSSOVER  PC

X1 E — 11 Rx+
X 2 ) 2 RX-
RX+ 3 8 — 13 TX+

4 I 4

50 5
RX- 6 EEEEEE—— 6 TX-

7€ — 17

§ I §

Slika 3. Komparacija straight-through i crossover povezivanja

Izvor: [25]

U nastavku je prikazana tablica s kategorijama kablova upredenih parica te
tipovima kabela, frekvencijom i brzinom prijenosa koja karakterizira pojedinu
kategoriju.

Tablica 3. Kategorije kablova upredenih parica

Cat Tipkabla Bandwidth, Maksimalni protok
1 UTP 1MHz

2 uUTP 4MHz, 1Mbps

3 UTP, ScTP/FTP, STP 16MHz, 4Mbps

4 UTP, SCTP/FTP, STP 20MHz, 16Mbps

5 UTP, ScTP/FTF, S5TP 100MHz, 100Mbps

Se UTP, ScTP/FTP, STP 100MHz, 1Gbps

[ UTP, SCTP/FTP, STP 200MHz, 10Gbps

7 SCTP/FTP, STP BO0OMHZ

Izvor: [19]
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2.2.1.3. Svjetlovodni kablovi

U usporedbi s bakrenim paricama, svjetlovodni (ili opticki) kablovi (engl. optical
fiber cable) predstavljaju novu generaciju prijenosnih medija koji uz pomoc¢ zraka
svjetlosti prenose podatke. Kabel se sastoji od snopa svjetlovodnih viakana (engl.
fiber optic) kroz koje prolaze svjetlosne zrake. Buduci da se kroz svjetlovodne kabele
svjetlost prenosi uz pomoc¢ zakona loma i refleksije, sto prikazuje slika 4, medusobno
se razlikuju prema materijalu od kojih je izradena svjetlovodna jezgra i omotac
(plast). Podjela svjetlovoda se moze vrsiti s obzirom na razliite aspekte.

Prema promijeni indeksa loma te broju modova koji se koristi, svjetlovodi se
dijele na jednomodne (engl. Single Mode, SM) i viSemodne (engl. Multi Mode, MM)
koji mogu biti sa stepeni€astim ili gradijentnim indeksom loma. Slika 4 prikazuje

navedenu podjelu.

o - ZASTITINI OMOTAC VODA "
A € SVJETLOVODNA JEZGRA 8
~——e PLAST JEZGRE —————
Slika 4. Prikaz prijenosa svjetlosnih zraka i strukture svjetlovodnog kabela (A-
jednomodni, B- viSemodni)

Izvor: [26]

Pogodnost  svjetlovodnih  kabela ocituje se u neosjetljivosti na
elektromagnetsku interferenciju (engl. electromagnetic interference, EMI) i velikim
brzinama prijenosa koje omogucéavaju. Ovim prijenosnim medijem dostizu se brzine
do 1 Gbit/s (iako su realne brzine znatno manje, otprilike 50 Mbit/s). Unato€ takvom
brzom nacinu prijenosa sama svjetlovodna infrastruktura predstavlja veliku
financijsku prepreku svojom visokom cijenom.

2.2.2. MREZNI UREDAJI

Mreznim uredajem (engl. computer networking device) smatra se svaki uredaj
koji sudjeluje u procesu prijenosa informacije putem neke racunalne mreze. Uredaiji
kao takvi dijele se u dvije skupine uredaja, a to su krajnji uredaji i uredaji posrednici.
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2.2.2.1. Krajnji uredayji

Krajnji uredaji ili terminalni uredaji (engl. host) predstavljaju ishodiste ili
odrediste u kojima se vrSi pretvorba razli€itih oblika informacija u oblik prilagoden za
prijenos nekim prijenosnim medijem (i obratno). U podrucju informacija i komunikacija
krajnji uredaj moze imati ulogu klijenta (engl. client), posluzitelja (engl. server) i
klijenta/posluzitelja (engl. client/server). Krajnji uredaj u ulozi klijenta predstavlja
korisnika usluga koje pruza neki drugi krajnji uredaj, dok u istom slu€aju taj drugi
krajnji uredaj je upravo posluzitelj jer sadrzi potreban software koji omogucuje pristup
klijenta potrebnim podacima ili usluzi (npr. e-mail). U danasnje vrijeme se najceSce
govori o krajnjim uredajima koji imaju ulogu klijenta/posluzitelja. Takvi uredaiji
obuhvacaju svojstva Kklijenta i posluzitelja. Pojednostavljeni odnos klijenta i
posluzitelja prikazan je sljedecom slikom.

Request

Response

Slika 5. Odnos Klijenta i servera

lzvor: [27]

U krajnje uredaje ubrajamo racunala, mobilne terminalne uredaje (npr.
pametne telefone, tablete, dlanovnike i bezZi¢ne CitaCe debitnih i kreditnih kartica te
CitaCe crtiCnog koda), VolIP telefone, mrezne pisaCe, nadzorne kamere itd.

Svaki od krajnjih uredaja spojenih na mrezu ima svoju jedinstvenu
identifikacijsku adresu koja je bitna zbog procesa prijenosa podataka (primjerice kako
bi izvori$ni krajnji uredaj poslao neki podatak mora znati adresu odrediSnog krajnjeg
uredaja). Sukladno tome potrebno je razlikovati fizicko i logiCko adresiranje. Razlika
izmedu fizickog i logiCkog adresiranja je u tome S§to je fizicka adresa unaprijed
zadana te je imaju svi uredaji koji su spojeni na mrezu, a logiCka adresa je adresa
koja je najCeSce dodijeljlena od strane mreznog administratora. FiziCko i logicko
adresiranje detaljno je obradeno u treCem poglavlju ovoga rada. [5]
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2.2.2.2. Uredaji posrednici

Mrezna Kkartica (engl. Network Interface Card, NIC) predstavlja fizicki
ugradenu aktivhu racunalnu komponentu koja omogucéava racunalu (ili nekom
drugom terminalnom uredaju) pristup mrezi. Njezina zadacda je pretvaranje skupine
podataka koji su binarno zapisani u oblik* pogodan za prijenos putem nekog medija
koji ovisi upravo o vrsti medija koji se koristi (ili obratno). [3]

Vaznost mrezne kartice oCituje se i u tome Sto sadrzi memorijski Cip u koji je
utisnut 48 bit-ni broj. Taj broj oznaCava jedinstveni identifikator uredaja odnosno
fizicku adresu koja se jo§ naziva MAC adresa (engl. Media Access Control).
Primjerice kako bi paket u nekoj mrezi znao na koji posrednicki uredaj se mora
poslati u zaglavlje (engl. header) toga paketa dodaje se fizicCka odnosno MAC
adresa, a proces dodjele te adrese u zaglavlje paketa zove se fizitko adresiranje.
Mrezna kartica je prikazana na slici 6. [6]

Slika 6. Mrezna kartica

Izvor: [28]

Koncentrator (engl. hub) predstavlja aktivni mrezni uredaj koji ima odreden
broj prikljusaka (engl. port)® kojima se uz pomoé nekog medija za prijenos podataka
mogu fiziCki spojiti dva ili viSe krajnjih uredaja u svrhu medusobne komunikacije.
Prikazan je na slici 7, a radi na naCin da kada zaprimi paket na jedan priklju¢ak, on
isti taj paket Salje na sve ostale prikljuCke tog koncentratora (tzv. broadcast nacin
slanja paketa). Problem koji nastaje kod takvog nacina slanja paketa je zaguSenje
toka podatkovnog prometa (engl. network congestion) koje vrlo Cesto rezultira
gubitkom paketa (engl. packet loss). [3]

*Koaksijalni kabel i kabel s upredenim paricama -prijenos u obliku elektriénih valova.
Svjetlovodni kabel - prijenos u obliku svjetlosnih valova.

Bezi¢an prijenos -prijenos u obliku radiovalova.

® Port je suéelje (prikljudak) nekog mreznog uredaja putem kojega se moze prikljugiti neki drugi
uredaj, a na primjeru switch uredaja moze predstavljati ulaz (engl. input) ili izlaz (engl. output).

11



Simulacija mreze Sirokog podrucja putem programske podrske Cisco Packet Tracer i GNS3

Slika 7. Koncentrator

Izvor: [29]

Preklopnik (engl. switch) je uredaj koji se takoder sastoji od odredenog broja
prikljuCaka, odnosno ulaza i izlaza (broj ulazal/izlaza ovisi 0 modelu switch-a). Dakle
veoma je sliCan koncentratoru no za razliku od koncentratora paket se ne Salje
svima. Switch funkcionira na takav nacin da informaciju zaprimljenu na odredeni ulaz
od poSiljatelja Salje izravho na to¢no odredeni izlaz prema primatelju Cime se
izbjegavaju gubitak paketa i zagusenje toka podatkovnog prometa. Slika u nastavku
prikazuje izgled tipicnog preklopnika. [3]

Slika 8. Preklopnik

Izvor: [15]

Postoji uredaj koji takoder ima Siroku primjenu u racunalnim mrezama te koji
svakodnevnim napretkom tehnologije sve viSe zamjenjuje preklopnike i sadrzi sve
viSe funkcionalnosti, a to je usmjernik (engl. router). Za razliku od preklopnika koji
umrezuje samo mrezne uredaje na lokalnoj razini (LAN), usmjernik omogucava
umrezavanje dvaju ili viSe mreznih uredaja i/ili komunikacijskih podmreza koje se
sastoje od viSe usmjernika na medunarodnoj pa €ak i svjetskoj razini. Bez ovoga
uredaja segmentacija mreza Sirokog podrucja nije moguca stoga uredaj kao takav
zauzima veliku ulogu u raCunalnim mrezama, a izgled usmjernika je vidljiv na slici 9.
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Usmijernici su aktivni mrezni uredaji koji djeluju na treéem sloju OSI
referentnog modela (mreznom sloju). Njihova osnovna funkcija je proces
usmjeravanja (engl. routing) odnosno izbor najboljeg puta kojim se Salje neki paket
od izvoriSta do odrediSta prema nekom zadanom algoritmu usmjeravanja (engl.
routing algorithm). Pri provodenju toga procesa vrSi se optimizacija pouzdanosti,
vremena prijenosa (Ts)® i vremena &ekanja (Tw)’ $to uvelike ovisi i o protokolima
usmjeravanja koji se provode mrezom. Zbog svoje kompleksnosti referentni modeli,
protokoli i vrste usmjeravanja zauzimaju poseban dio u treéem poglavlju ovoga rada.

[3]

Slika 9. Usmjernik

Izvor: [15]

2.3. OSNOVNE KARAKTERISTIKE MREZA SIROKOG PODRUCJA

Vel je spomenuto da se mrezom Sirokoga podruc¢ja smatra svaka mreza koja
obuhvaca vece geografsko podruCje kao Sto su to kontinent ili neka drzava, a
udaljenost mreznog &vorista (engl. node)® moze biti veéa od 1000 km.

Njezina glavna funkcija, kao i funkcija ostalih mreza je povezivanje raznih
krajnjih uredaja koja pristupaju mrezi, a u ovome tipu mreze je karakteristicno
povezivanje udaljenih mreza manjih veli€ina kao $to su to primjerice lokalne ili
gradske raCunalne mreze.

Odvojeni dio mreZe koji spaja mrezne Cvorove (preklopnike ili usmjernike)
medijima za prijenos podataka na uzoj geografskoj lokaciji naziva se komunikacijska
podmreza (engl. communication subnet ili communication sub-system) &ija je funkcija
veoma bitna. Primjer sheme komunikacijske podmreZze prikazan je na slici 10.

Primjerice podjelom mreze neke tvrtke na komunikacijske podmreze
omogucava se toj istoj mrezi pristup Internetu preko jedne zajedniCke mrezne

® Vrijeme prijenosa (Ts) je ukupno vrijeme potrebno da paket stigne od izvorista do odredista.
" Vrijeme &ekanja (T,) je vriieme koje paket provede dok &eka na nekom mreznom &voristu (npr.
usmjerniku).

Mrezno ¢voriste predstavlja komutacijski sustav u kojemu se odvijaju zadace upravljanja
usmjeravanjem, kontrola toka i kontrola pogreske..

13
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adrese. Bez podmreza, tvrtka iz istog primjera bi zahtijevala dodatno, nepotrebno
iskoriStavanje brojeva za dodjelu logiCke adrese na Internetu koja se jo$ naziva IP
adresa (engl. Internet Protocol address).

a7 Yl 0 Wide Area Network (WAN) STy, TSROk
Gy Typical Schematic 5 :

Sub-System

z
Tea
o

Slika 10. Shema komunikacijske podmrezZe u mrezi Sirokog podrucja

Izvor: [30]

Faktor koji je veoma bitan kod svih mreza, pa tako i kod mreza Sirokog
podrucja je kvaliteta usluge (QoS). Veliki kapacitet i prilagodavanje na nagle
komunikacijske zahtjeve kao $to su to zahtjevi integriranih poslovnih usluga, ali isto
tako i usluga privatnih korisnika, Sto predstavlja veliki zadatak koji se svodi upravo na
kvalitetu usluge i njene parametre. [7]

Kvaliteta usluge se definira kao ,skup performansi usluge koji odreduju stupanj
zadovoljstva korisnika s uslugom® [7]. Osnovni parametri, a ujedno i mjere mreznih
performansi, kojima se odreduje kvaliteta usluge odnose se na propusnost, gubitak
paketa, kasnjenje i varijaciju kasnjenja. Kako bi se istakla njihova vaznost potrebno je
obraditi svaki od parametara. [7]

Propusnost (engl. throughput) predstavlja koli¢inu podataka koja se u jedinici
vremena moze slati kroz mrezu od jednog raCunala prema drugom odnosno ona
izrazava efektivnu brzinu prijenosa podataka izraZzenu brojem prenesenih bit-a u
sekundi.

Kasnjenje (engl. delay) predstavlja vrijeme koje je potrebno jednom bit-u da
prijede put kroz mrezu od jednog racunala do drugog. Svaki element mrezZe pridonosi
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ukupnom kasnjenju, ukljuCujuci preklopnike, usmjernike i kompenzatore kolebanja
faze, ukljuCujuéi i ukupno vrijeme propagacije signala kroz mrezu.

Gubitak paketa (engl. packet loss) je pojam koji je povezan s kaSnjenjem i
propusno$c¢u, a odnosi se na onaj postotak paketa koji ne stize do odredista. Nastaje
onda kada dode do prepunjivanja spremnika (engl. buffer)® u évorovima paketne
mreze, kao posljedica ¢ekanja paketa u redovima za usmjeravanje. Medutim ako kod
nekih aplikacija paket kasni prekomjerno, one smatraju isti taj paket izgubljenim.
Uzroci koji jos utiCu na gubitak paketa poticu od greSaka u mrezi, oSte¢enih paketa i
naroCito od zaguSenih mreza. Mnogi paketi koji se gube u mrezama se namjerno
uklanjaju od strane mreznih uredaja, kako bi se sprijecCila zaguSenja.

Varijacija kasnjenja (engl. jitter) je broj koji predstavlja koliko kasnjenje moze
biti veée ili manje od svoje prosje€ne vrijednosti, odnosno definira se kao razlika u
kasnjenju izmedu susjednih paketa iste sesije. Mjeri se u vremenskim jedinicama,
(najceSce u milisekundama). Varijacija kasnjenja je vazan pokazatelj ukoliko se
pokrec¢u multimedijske aplikacije (primjerice reprodukciju video zapisa preko mreze).

Vezano uz kasnjenje, potrebno je spomenuti i karakteristiCne brzine prijenosa
podataka kod mreza Sirokog podrucja. Brzine prijenosa podataka kod mreza Sirokog
podrucja su poprilicno niske u usporedbi s brzinom prijenosa podataka kod lokalnih
mreza (LAN). KaSnjenje propagacije signala je puno vece kod mreze Sirokog
podrucja nego kod lokalne mreze. S obzirom na razinu kompleksnosti i veli€ine
mreze Sirokog podrucja to je ujedno i razumljivo. KarakteristiCne brzine prijenosa za
mreze Sirokog podrucja iznose od 56 kbps (do 155 Mbps), 622 Mbps i 2.4 Gbps. [4]

° Spremnik (engl. buffer) je dio memorijskog prostora (koji moze biti razli¢ite veli¢ine) namijenjen
priviemenoj pohrani podataka.
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3. PRIKAZ, PRIMJENA | NACIN RADA MREZA SIROKOG
PODRUCJA

3.1. TOPOLOGIJE MREZE SIROKOG PODRUCJA

Pojam mrezne topologije (engl. network topology) predstavlja nacin na koji su
povezani mrezni uredaji i kablovi u nekoj raCunalnoj mrezi. Stoga kod dizajniranja
mreze posebno je bitno, iz mnogo razloga, posvetiti paznju na odabir pogodne
topologije. Lakoc¢a odrzavanja, funkcionalnost, tehnologija i financije samo su neki od
bitnih razloga. Naj¢eSc¢e topologije koje se u praksi koriste u raCunalnim mrezama su
zvjezdasta, stablasta, prstenasta, sabirni€ka, isprepletena i kombinirana topologija. S
obzirom da mreze Sirokog podruéja obuhvacaju izuzetno veliko podrucje, nije
moguce za takvu vrstu mreze primjeniti svaku od navedenih. Sukladno tome u ovom
poglavlju su obradene samo one koje su primjenjive na istu vrstu mreza. Primjena
koncepata topologija na mreze S8irokog podrucja ukljuCuje dvije razliCite, ali
medusobno povezane perspektive. Jedna perspektiva razmatra fizicku topologiju
koja opisuje fiziCki raspored mreznih ¢vorova (koji omogucéavaju podacima da se
presele iz izvoriSne do odrediSne mreze). Druga perspektiva predstavlja logicku
topologiju koja opisuje kako se podatkovni promet kreée preko mreze Sirokog
podrucja. [14]

3.1.1. ZVJEZDASTA TOPOLOGIJA MREZE

Zvjezdasta topologija (engl. star topology) se zasniva na jednostavnom obliku
zvijezde kod €ijeg dizajna je mreza sastavljena od jednog srediSnjeg mreznog ¢vora
(koji moze biti radunalo, usmijernik ili preklopnik) kroz kojega prolazi cjelokupni
podatkovni promet. Ovakav dizajn mreze, vidljiv na slici 11, omogucuje jednostavno
upravljanje prometom te ne zahtijeva provodenje konfiguracije kompleksnih protokola

®
OWWIO
¢ ©

Slika 11. Zvjezdasta topologija
lzvor: [31]
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Jednostavnost se ocituje i u pojavi kvara. Ukoliko se kvar pojavi na
centraliziranom ¢voru olakSan je proces detekcije jer je to jedini ¢vor koji povezuje
sve uredaje, ali upravo zbog toga, posljedica kvara je nemogucnost komunikacije
svih ostalih ¢vorova mreze sve do trenutka kada se taj kvar ne ukloni. Ako se kvar
pojavi na nekom drugom uredaju osim centraliziranog tada taj kvar ne utiCe na
ostatak mreze.

Centralizacija na jedan ¢vor i jednostavnost dizajna dvije su karakteristike ove
topologije koje kod raCunalnih mreza manjih veli¢ina (npr. LAN mreza) predstavljaju
djelomi¢no oslanjaju¢u pouzdanost, no pri implementaciji ove topologije na mreze
Sirokog podrucja pouzdanost bi se bez ikakve dvojbe dovela u upit.

Ovisnost velikog broja korisnika o ispravnosti i propusnosti centralnog
mreznog €vora jednostavno ne predstavlja pouzdanost. Zagu$enje prometa, gubitak
paketa, kvar centralnog ¢vora i zloupotreba pristupa centralnom &voru (s obzirom na
to da kroz njega prolazi sav prometni tok u mrezi) nepogodnosti su i prijetnje koje
zvjezdastu topologiju ne €ine pouzdanom za mreze Sirokog podrucja, ali se Cesto
mozZze primijetiti koristenje iste u praksi.

3.1.2. PRSTENASTA TOPOLOGIJA MREZE

Kada je svaki mrezni uredaj neke mreze spojen s to¢no dva mrezna uredaja
moze se zakljuCiti da ista mreza ima ili sabirnicku topologiju (engl. linear bus
topology) ili prstenastu topologiju (engl. ring topology). S obzirom da je dizajn
sabirniCke topologije neprimjenjiv za mreze Sirokog podrudja (te se u istima ne koristi
u praksi) nece biti obraden u ovome radu.

Sam naziv prstenaste topologije daje ideju o kakvoj je topologiji rije€, a takoder
je prikazan na slici 12. Dakle ovu topologiju karakterizira oblik prstena ili kruga te kao
Sto je spomenuto svaki mrezni uredaj je spojen s to¢no dva ista ili razli¢ita mrezna
uredaja, odnosno kako je to najCeSce slu€aj u mrezama Sirokog podrucja, a to je da

se spajaju lokalne mreze.

@©—@

Slika 12. Prstenasta topologija
Izvor: [31]
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Kod takvog jednostavnog dizajna tok podataka putuje po ,hop by hop**®

principu, a u kojem smjeru se krec¢e ovisi isklju€ivo o nacinu na koji je konfigurirana
mreza. Sukladno tome podaci se mogu kretati jednosmjerno (engl. unidirectional) ili
dvosmijerno (engl. bidirectional).

S obzirom na to da je tematika rada vezana za mreze Sirokog podrucja nema
smisla da se za primjer uzima jednosmjeran nacin koji je primjenjiv u manjim
mrezama (zbog komplikacija koje bi nastale pri kvarovima na vezama). Stoga se u
nastavku obraduje samo dvosmjerno kretanje toka podataka.

Pri takvom, dvosmjernom, nacCinu kvar na jednoj liniji mreze ne predstavlja
kvar cijele mreze, jer se u tom slu¢aju koristi druga linija (veza) koja u tome slucaju
predstavlja alternativan put za slanje podataka (isto vrijedi i u slu€aju da dode do
zagusenja mreze). Uzimajuci u obzir postojanost alternativhog puta i jednostavan
dizajn, ovim konceptom rijeSio se problem oslanjanja na jedan (centralizirani) mrezni
uredaj, koji predstavlja problem kod zvjezdaste topologije. Samim tim prstenasta
topologija (pod normalnim prometnim optereéenjem) pokazuje bolje performanse i
vecu pouzdanost od zvjezdaste topologije.

Usprkos mnogim prednostima nad zvjezdastom topologijom, postojanje samo
jednog alternativnog puta kod prakti€ne primjene prstenaste topologije u mrezama
Sirokog podrucja ne zadovoljava ni minimalane zahtjeve koji bi omogudili ¢vrstu
pouzdanost, sigurnost i efektivnost.

3.1.3. ISPREPLETENA TOPOLOGIJA MREZE

Topologija mreze koja definitivno garantira pouzdanost i stabilnost mreze je
isprepletena topologija (engl. mesh topology). Dizajnirana je tako da je svaki mrezni
uredaj direktno spojen sa svim drugim mreznim uredajima, a isto je vidljivo i na slici
13. Direktnim vezama omogudéuje se izbjegavanje neispravnih mreznih uredaja
slanjem paketa ,hop by hop“ naCinom do stizanja na odrediSni mrezni uredaj.

Prema tome kvar na jednom ili viSe dijelova mrezZe, odnosno na jednom ili viSe
mreznih uredaja ili veza, ne uzrokuje kvar cijele mrezZe kao i kod prstenaste topologije
(dvosmijerne), ali koristenjem direktnih veza performanse u mrezi isprepletene
topologije nemjerivo su bolje. Ovakav koncept topologije kod mreza Sirokog podrucja
s visokom razinom pouzdanosti i tolerancijom na kvarove nudi gotovo idealno
riesenje.

' Hop by hop transport predstavlja nagin usmjeravanja toka podatkovnog prometa od &vora do
¢vora, gdje se na svakom &voru pohranjuju, a i ne moraju pohranjivati paketi (ovisi o vrsti usluge i
zadanim protokolima) .
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Slika 13. Isprepletena topologija
lzvor: [31]

Nedostaci odnosno mane isprepletene topologije su skupocéa i kompleksnost
izrade. Direktna povezanost svih uredaja ulijeva pouzdanost no predstavlja veliku
prepreku kod same ugradnje i odrzavanja infrastrukture uz odredenu financijsku
zahtjevnost. Kako tvrtka ili neka druga mreza Sirokog podrucja raste u veli€ini,
isprepletena topologija postaje sve skuplja s obzirom na koli€inu potrebne
infrastrukture i usmjerivackim specifikacijama potrebnim za podrsku dizajna. Dodatna

slozenost ocituje se u detekciji kvara Ciji je uzrok takoder kompleksan dizajn.

3.1.4. KOMBINIRANA TOPOLOGIJA MREZE

Kombinirana topologija mreze (engl. hybrid topology) jedna je od
najkoridtenijih i najpogodnijih topologija kod mreza Sirokog podrucja. Kombiniranom
topologijom naziva se svaki koncept mreze koji koristi kombinaciju dvaju ili vise
spomenutih mreznih topologija (zvjezdasta, stablasta, prstenasta, sabirnicka,
isprepletena i kombinirana). Vizualan primjer topologije ovog tipa moguce je vidjeti na
slici 14. Primjer mreze Sirokog podrucja koji obuhvaca svaku od topologija bi upravo
bila i najve¢a WAN mreza tzv. Internet.

@)@
O O
©—@

Slika 14. Kombinirana topologija

lzvor: [31]
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Uzimajuc¢i u obzir prednosti i mane ostalih topologija, konceptom ove
kombinirane topologije moguce je konstruirati mrezu s performansama zeljenim od
strane vlasnika mreze. S obzirom na to da takve mreze dosezu visoku razinu
kompleksnosti dizajna, konfiguracije mreznih uredaja te ugradnje i odrzavanja
infrastrukture, osim $to bi bile zahtjevne, iziskivale bi i velika financijska ulaganja.

3.2. MREZNI MODELI MREZE SIROKOG PODRUCJA

Mreza Sirokog podrucja sastoji se od velikog broja mreznih ¢vorova Cija je
svrha razmjena informacija izmedu izvora i odrediSta. Ostvarivanje te svrhe moze
postati slozeni zadatak i njegovo ispunjavanje zahtijeva visoki stupanj suradnje
izmedu mreznih ¢vorova. Kako bi ¢vorovi suradivali, potrebno je pridrzavanje raznih
komunikacijskih protokola*!. Za pojednostavljivanje nagina rada i povezivanja razvili
su se mrezni referentni modeli kojima su komunikacijski protokoli podijeljeni prema
slojevima na kojima djeluju.

Prije nego Sto se tematika rada dotakne tehnologija mreza Sirokog podrucja,
potrebno je obraditi dvije vazne mrezne arhitekture'? odnosno dva referentna mrezna
modela. Rije¢ je o OSI referentnom modelu i TCP/IP referentnom modelu.
Komunikacijski protokoli koji se koriste u danasnjim mrezama naj¢e$¢e su protokoli
TCP/IP referentnog modela, no radi stjecanja uvida u osnove nacina rada mreza,
osim TCP/IP modela, obraden je i OSI referentni model.

3.2.1. OSI REFERENTNI MODEL

Osnovna karakteristika referentnin modela ocituje se u podijeli mrezne
komunikacije na slojeve (engl. layer). Upravo je tako i OSI model jedan od takvih tzv.
slojevitih  referentnih  modela. OSI referentni model (engl. Open System
Interconnection) razvijen je od strane Medunarodne organizacije za normizaciju
(engl. International Organization for Standardization, ISO) 1977. godine te se iz toga
razloga jo$ naziva ISO OSI referentni model. Nekoliko godina kasnije, toCnije 1983.
ovaj model postao je ISO norma 7498. Komunikacijska mreza prema OSI modelu
podijeljena je u sedam slojeva kod kojih na svakom sloju pojedinaéno prevladavaju
protokoli koji im omogucavaju komunikaciju, a spoj izmedu pojedinog sloja naziva se
sucelje (engl. interface). [2]

' Protokol predstavlja dogovor izmedu dvije jedinice o na¢inu medusobne komunikacije - skup

pravila o formatu i zna¢enju paketa ili poruka koje se razmjenjuju izmedu procesa istog sloja.” [6]
12 Skup slojeva i protokola &ini arhitekturu mreze.
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Slika 15 prikazuje svaki od slojeva OSI modela i enkapsulaciju ili tzv. omatanje
podataka (engl. data encapsulation) tojest promjenu oblika poslane informacije na
svakom sloju (vidljivo na desnoj strani slike). Zbog povezanosti slojeva OSI modela
komunikacija je moguca u oba smjera, a za primjer u ovome radu se Koristi slika 15
gdje Host A predstavlja izvoriSni ¢vor dok host B predstavlja odrediSni ¢vor. U
nastavku obraden je svaki sloj pojedinaéno. [2]

Layer Mamea of wnit
exchanged

. Application protocol —
7 Applicathon |s------—--- - =| Application | APDU

oracs | 1

P tati t |
6 | Presentation [=------------ ot o TR =| Prasentation | PPDU

| |

Session protocol
5 Sesslon  |wm----mmeeeo FEEERRPIEERS e =| Session SPDU

| I

Transport protocol

4 Transport A= —————— - mmmmmemme==s| Transport TPDU
Communication subnat boundary
1 ' Internal subnet pretocal I
a Metwork ——eatael  Natwork - - MNetwork |=+--=| Network Packet
2 Data link =4t Data link - Data link - Diata link Frame
1 Priysical =ddte|  Physical - Physical - Physical Bit
Host A Router Router Hoszt B
M vy
Matwork layer host-router protocol

Diata link layer host-router protocol
Physical layer host-router protocol

Slika 15. OSI referentni model

Izvor: [2]

Uzevsi u obzir navedeni smjer, proces komunikacije zapocinje u aplikacijskom
sloju host-a A. Aplikacijski sloj (engl. application layer) je sloj najblizi krajnjem
korisniku. Osnovna zadaca toga sloja je definiranje protokola za komunikaciju
aplikacija i izvrSavanje dostave mreznih usluga aplikacijama korisnika van okruzenja
OSI modela. Neki od protokola aplikacijskog sloja su DNS, DHCP, FTP, HTTP,
SMTP i SNMP. Kada aplikacija zapoCne proces slanja neke informacije odnosno
protokolne podatkovne jedinice (engl. Protocol Data Unit, PDU), na aplikacijskom
sloju ona ima naziv APDU (engl. Application Protocol Data Unit). Aplikacijska
protokolna podatkovna jedinica sastoji se od aplikacijskog zaglavlja veli€ine 4 byte-a i
polja za korisniCke informacije (engl. payload field) Cija veli€ina varira (moze imati
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zapis od 0 do 65535 byte-a) te se kao takva Salje na prezentacijski sloj. Format
aplikacijske protokolne jedinice vidljiv je na slici 16.

Command APDU
Header (required) Body (optional)
Data
CLA INS P1 P2 Le Field Le
4 bytes 0 - 65535 bytes

Slika 16. Format aplikacijske podatkovne jedinice®®

lzvor: [32]

ZadacCa prezentacijskog sloja (engl. presentation layer) je omogucéavanje
komunikacije koja ne ovisi o sintaksi odnosno nacinu na koji su podaci prikazani. Taj
proces izvodi se obradom kompleksnih struktura podataka koji su nastali
kompresijom, kodiranjem i kriptiranjem te promjenom formata podataka. Prema
zadanom primjeru, svrha prezentacijskog sloja je da podaci poslani s host-a A budu
Citljivi aplikacijskom sloju host-a B. Podacima zaprimljenim na ovome sloju (APDU)
se dodjeljuje zaglavlje prezentacijskog sloja temeljem Cega nastaje prezentacijska
podatkovna jedinica (engl. Presentation Protocol Data Unit, PPDU) Cija se struktura
ne mijenja znacajno. [5]

Nakon prezentacijskog sloja podatak (PPDU) pristize na sjednicki sloj (engl.
session layer). Osnovna zadaca sjedniCkog sloja je uspostava, upraviljanje i
prekidanje sesije izmedu host-ova te sinkronizacija dijaloga izmedu prezentacijskih
slojeva i upravljanje razmjenom PDU-a istih (na ovom primjeru izmedu host-a A i
host-a B). Na sjedniCkom sloju podatkovnoj jedinici se dodaje zaglavlje sesije koje
¢ini sesijsku podatkovnu jedinicu (engl. Session Protocol Data Unit, SPDU). Neki od
protokola sesijskog sloja su RTP (engl. Real-time Transport Protocol), NFS (engl.
Network File System), SQL (engl. Structured Querry Language), i ASP (engl.
AppleTalk Session Protocol). [11]

Sesijska podatkovna jedinica (SPDU) se proslieduje na prijenosni ili
transportni sloj (engl. transport layer) koji se brine za kvalitetu i pouzdanost usluge te
dostavu cijele poruke od izvorista do odredista. Uloga transportnog sloja provodi se
putem dva bitna ,end to end“ komunikacijska protokola: protokol za upravljanje
prijienosom (TCP) i protokol za korisniCke datagram-e (UDP). Ovi protokoli

BCLA (engl. Class of Instruction) ukazuje na vrstu naredbe npr. izmedu industrijske i vlasnicke -
veli¢ina 1 byte.

INS (engl. Instruction Code) oznacava odredenu naredbu - veli€ina 1 byte.

P1 i P2 parametri s uputama za naredbu - veli¢ina 1 byte svaki.

Podatkovno podrucje (engl. Data Field) je podrucje u kojem je zapisana informacija - veli¢ina ovisi o
informaciji.

L. i Le se koriste za Sifriranje byte-ova informacije.
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implementirani su u krajnjim sustavima, ali ne i na mreznim uredajima. Dodavanjem
zaglavlja transportnog sloja nastaje transportna podatkovna jedinica (engl. Transport
Protocol Data Unit, SPDU) i Salje se na mrezni sloj.

Mrezni sloj (engl. network layer) ima veoma bitnu ulogu koja utiCe na sve prije
obradene slojeve. On omogucava komunikaciju viSih slojeva bez obzira na
tehnologiju prijenosa i vrsti komutacije te je zaduZen za usmjeravanje jedinica
podataka (paketa) putem cijele mreze (engl. source to destination). Jo$ jedna zadaca
ovoga sloja je ve¢ spomenuto logiCko adresiranje koje je veoma bitno te utiCe na
strukturu zaprimljene podatkovne jedinice. LogiCkim adresiranjem se u zaglavlje
transportne podatkovne jedinice dodjeljuje IP adresa odnosno adresa odredista. U
ovom primjeru to je adresa host-a B. Jedinica zajedno sa zaglavljem mreZznog sloja
(engl. network header) tzv. IP zaglavljem (engl. IP header) tvori paket. U nastavku je
primjer strukture IPv4 paketa veli€ine 32 bit-a. [1]

Octet 34 78 16 3
0 Version IHL DSCP ECN Total Length
Q 1 19 3
4 Identification Flags Fragment Offset
0 7 15 16 3
8 Time to Live Protocol Header Checksum
3
12 Source Address
3
16 Destination Address
Ill ___________________________________________________ 31
I
20 : QOptions I
I

Slika 17. Struktura IPv4 datagram-a
Izvor: [33]

Na podatkovnom sloju (engl. data link layer) zaprimljeni paketi se smjestaju u
okvire (engl. frame) koji se, kao $to je vidljivo na slici 18., sastoje od zaglavlja
podatkovnog sloja, polja za korisniCke podatke i zavrSnog bloka okvira (engl. frame
trailer). Takav podatak sadrzi oznaku odredista i oznaku poSiljatelja koje su najceSce
izvedene kao MAC adresa. Dakle na ovome sloju vrSi se fiziCko adresiranje odnosno
u paket se smjeSta MAC adresa (izvorista i odrediSta). Dodatne zadace koje se
provode su kontrola pogreSke (detekcija i korekcija pogreSke) odnosno provjera
integriteta na odredistu prispjelog paketa, a vrste usluga koje sloj podatkovne veze
pruza mreznom sloju su nespojne usluge bez potvrde prijama (engl. unacknowledged
connection-less service), nespojne usluge s potvrdom prijama (engl. acknowledged
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connection-less service) i spojne usluge s potvrdom prijama (engl. acknowledged
connection-oriented service). [1]

Sending machine Receiving machine
Packet Packet
Frame \
/
Header | Payload field | Trailer Header | Payload field | Trailer
. J

Slika 18. Format okvira i prikaz prijema

Izvor: [34]

Nakon obrade zadacCa podatkovnog sloja, okvir stize na fiziCki sloj (engl.
physical layer) gdje se s mrezne kartice podaci prijenose i konvertiraju najcesce u
oblik elektri€nih, svjetlosnih ili radio signala ovisno o tome koji se prijenosni medij
koristi.

Kada podaci medijem stignu na odrediste (host B) ponovo se provodi kroz
slojeve ali obratnim putem. Dakle pristigli podatak kreée od fizitkog sloja prema visim
slojevima i na svakom sloju na kojem se dodavalo zaglavlje, u tom obratnom procesu
se uklanja.

3.2.2. TCP/IP REFERENTNI MODEL

Za razlku od OSI modela, TCP/IP (engl. Transmission Control
Protocol/Internet Protocol) referentni model sastoji se od Cetiri sloja te se bazira na
dva vazna protokola TCP i IP prema kojima je i dobio naziv. Razvijen je tijekom
1960-ih kao dio Ministarstva obrane (engl. Department Of Defense) od strane
Advanced Research Projects Agency (ARPA). Svrha razvitka modela je bila da se
izgradi nacionalna mreza orijentirana na prijenosu paketa. Model se prvi puta koristio
na UNIX raCunalima na sveuciliStima i vladinim sustavima, a danas je glavni protokol
koji se koristi u svijetu. Slojevi od kojih se sastoji TCP/IP model su aplikacijski sloj,
transportni sloj, mrezni sloj (internetski sloj) i sloj pristupa mrezi. Komparacija slojeva
OSli TCP/IP modela vidljiva je na slici 19. TCP/IP model obuhvaca iste funkcije kao i
OSI model no te funkcije su rasporedene po slojevima na drugaciji nacin. [2]
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asl TCPAP
Application Application
Presentation T—_ Not present
Session f,ﬁ"’ in the model
Transport Transport
Metwork Internet A
Data link Link /
1 Physical ’

Slika 19. Komparacija OSI i TCP/IP referentnih modela
Izvor: [35]

Prema slici se moze zakljuciti da je sloj pristupa mrezi jednak OSI slojevima 1 i
2. Mrezni odnosno internetski sloj je usporediv sa slojem 3 u OSI modelu.
Transportni sloj je sliCan transportnom sloju OSI modela, no ujedno se i razlikuje $to
je i obradeno u nastavku. Aplikacijski sloj TCP/IP modela obuhvac¢a kombinaciju
funkcija 7., 6. 1 5. sloja OSI modela.

Aplikacijskim slojem omogucavaju se sve potrebne zadacée za pruzanje usluge
korisniku. Definiranje protokola za komunikaciju aplikacija, izvrSavanje dostave
mreznih usluga, omogucavanje komunikacije neovisno o sintaksi, uspostava,
upravljanje i prekidanje sesije izmedu host-ova sve su sada zadace koje se umjesto
u tri sloja obavljaju u jednom. Protokoli koji obiljeZzavaju ovaj sloj su DNS, DHCP,
FTP, HTTP, SNTP i SNMP. Podatak na ovom sloju dobiva zaglavlje aplikacijskog
sloja. [11]

Brigu o kvaliteti i pouzdanosti usluge preuzima transportni sloj i u TCP/IP
modelu, na kojemu kvalitetu i pouzdanost ostvaruju TCP i UDP protokol kao i u OSI
modelu. S obzirom na to da su isti protokoli obradeni u sljede¢em potpoglavlju, u
ovome se samo napominje da je TCP pouzdan protokol koji se koristi od strane
aplikacija koje zahtijevaju istu karakteristiku, dakle pouzdanost, a UDP je nepouzdan
protokol koriSten od aplikacija koje ne zahtijevaju toCnost te samostalno upravljaju
tokom podataka i ureduju pakete. U sluaju da je mrezom proveden TCP protokol,
podatku se dodjeljuje zaglavlje TCP protokola koje Cini transportnu podatkovnu
jedinicu. Ukoliko je proveden UDP protokol tada se podatku dodjeljuje UDP zaglavlje
koje je malo jednostavnije od TCP zaglavlja. [1]

Mreznim protokolom u TCP/IP modelu prevladava IP protokol stoga se jo$
naziva internetski sloj. Njime se obavlja zada¢a povezivanja mreza te upravljanja, i
(logickog) adresiranja pristiglog podatka s transportnog sloja. Podatku se dodjeljuje
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zaglavlje IP protokola €ime nastaje datagram koji se prosljeduje na sloj pristupa
mrezi. [5]

Sloj pristupa mrezi obuhvaéa svojstva podatkovnog i fizitkog sloja OSI
modela. Zaprimljenome datagram-u ovaj sloj dodaje fizicku odnosno MAC adresu
nakon Cega se podatak kao takav stavlja u okvir. Ukoliko je protokolom zadano moze
se vrsiti proces kontrole pogreSaka, kontrole pristupa i kontrole toka, nakon Cega se
podatak prosljeduje na odredeni medij te Salje na sljede¢e mrezno Cvoriste. [2]

3.3. TEHNOLOGIJE PRIJENOSA PAKETA U MREZAMA SIROKOG
PODRUCJA

3.3.1. MOD PRIJENOSA - PAKET

Mod prijenosa paketom baziran je na komutaciji paketa. Informacija se prije
slanja dijeli na manje pakete koji se adresiraju te putuju mrezom po ,hop by hop*
principu. Cvor koji zaprimi paket ima zadad¢u uskladistiti paket, obraditi ga (npr.
detekcija i korekcija pogreSke) te ga usmijeriti na slijedecCi Cvor. Razvijanjem
tehnologije racunalnih mreza razvila su se dva nacina prijenosa paketa prema nacinu
usmjeravanja paketa kroz mrezu: konekcijski orijentiran i bezkonekcijski orijentiran
nacin.

3.3.1.1. KONEKCIJSKI ORIJENTIRAN NACIN PRIJENOSA PAKETA

Konekcijski orijentiran nacin prijenosa paketa (engl. connection-oriented
communication) koristi se kod konekcijski orijentiranih mreznih usluga (engl.
connection-oriented network services, CONS). Usluge kao takve zahtijevaju
uspostavu komutiranog virtualnog kanala (engl. virtual circuit) izmedu proizvoljnih
mreznih ¢vorova. Slika 20 prikazuje temeljni uvjet ovog nacina prijenosa, a to je da
se uvijek koristi isti (virtualni) put kojim paketi, istim redoslijiedom kako su poslani,
stizu na odrediSte (engl. sequencing). Takoder kod ovog nacina vrSi se kontrola toka
(engl. flow control)** ,hop by hop*“ i, end to end*.

Ovaj nacin prijenosa obuhvacéa dvije inaice (za koje vrijedi temeljni uvjet):
komutirane virtualne veze (SVC) i stalne virtualne veze (PVC).

* Kontrola toka (engl. flow control) predstavlja proces preventivnog djelovanja da ne dode do
gubitka paketa. Njime se sprjeCavaju zaguSenja i preoptereéenja mrezZe te se poboljSavaju
performanse.
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Slika 20. Konekcijski orijentiran nacin prijenosa paketa

Izvor: [36]

Komutiranom virtualnom vezom (engl. Switched Virtual Circuit, SVC) se
proces prijenosa paketa moze podijeliti u tri faze. Prva faza obuhvaca proces
uspostavljanja virtualnog kanala. Virtualni kanal se uspostavlja na nacin da se iz
izvorista Salje paket koji na svakom ¢&voriStu kojim prode do odredista pohranjuje
logiCki broj kanala (engl. Logical Channel Number, LCN). Nakon ostvarivanja
virtualnog kanala zapocinje druga faza koja je usmjerena na transmisiju paketa.
Paketima se prije slanja ne dodjeljuje cijela adresa nego logic¢ki broj kanala prema
kojemu ga Cvorista (uz pomo¢ LCN-a pohranjenim u prvoj fazi) usmjeravaju na
sliedeée CvoriSte prema uspostavljenom virtualnom kanalu. Nakon §to zadnji paket
stigne na odrediste pocinje faza raskidanja virtualnog kanala. Virtualni kanal se
raskida tako da se iz svakog €vorista briSu pohranjeni logicki brojevi kanala (LCN).

Kod stalne virtualne veze (engl. Permanent Virtual Circuit, PVC) nema prve
faze uspostavljanja virtualnog kanala kao kod SVC-a jer je veza ve¢ unaprijed
uspostavljena i raspoloziva. Stalna virtualna veza je naj¢eSée u vlasnistvu nekog
davatelja usluge (ISP) te se nakon ugovaranja mreznih performansi dodjeljuje na
koristenje nekom korisniku. Usmjeravanje kod ovog nacina je unaprijed postavljeno,
a paketi ne moraju biti adresirani.

3.3.1.2. BEZKONEKCIJSKI ORIJENTIRAN NACIN PRIJENOSA PAKETA

Bezkonekcijski orijentiran nacCin prijenosa paketa (engl. connection-less
communication) se koristi kod bezkonekcijskih orijentiranih mreznih usluga (engl.
connection-less oriented network services, CLNS). Ove usluge ne zahtijevaju
uspostavu virtualnog komutiranog kanala. Ono $to karakterizira ovaj nacin prijenosa
je to da svaki paket koji se Salje se adresira i numerira te se Salje u obliku datagram-

27



Simulacija mreze Sirokog podrucja putem programske podrske Cisco Packet Tracer i GNS3

a. To bi znacilo da se paketi iste sesije mogu kretati razli¢itim putevima i ne moraju
stici na odrediSte istim redoslijiedom kao Sto je to definirano kod konekcijski
orijentiranog nacina (Sto ujedno ne jamci pouzdan prijenos). Sljedeca slika prikazuje
prijenos datagram-a bezkonekcijski orijentiranom mrezom.

User 3

link

. o
User L I gty

H N packets

Uszr 5

Slika 21. Bezkonekcijski orijentiran nacin prijenosa paketa

Izvor: [36]

3.3.1.3. X.25

X.25 predstavlja, konekcijski orijentiranu, paketno komutiranu tehnologiju
mreza Sirokog podrucja. Ova tehnologija je bila standard za mrezna rjeSenja preko
20 godina (od 1970.-ih kada je standardizirana) nakon ¢ega su je zamijenile druge
manje kompleksne tehnologije. Obuhvaéa detekciju i korekciju pogreSaka. Mreza
Sirokog podru€ja bazirana na X.25 tehnologiji zamiSljena je na netipi€an nacin
(vizualni prikaz je na slici 22).

Sastoji se od paketnih centrala (engl. Packet Switching Exchange, PSE) koje
imaju ulogu usmjernika, host-ovi se u ovoj mrezi nazivaju DTE (engl. Data Terminal
Equipment), sucelja mreznih uredaja DCE (engl. Data Circuit-terminating Equipment)
i uredaj koji sluzi za podjelu podataka na pakete i rekonstrukciju zaprimljenih paketa
(proces paketizacije i depaketizacije) tzv. PAD (engl. Packet
Assembler/Disassembler).
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X.25 NETWORK

Slika 22. Primjer mreze Sirokog podrucja bazirane na X.25 tehnologiji

Izvor: [36]

3.3.2. MOD PRIJENOSA - KANAL

Kod moda prijenosa gdje se koristi komutacija kanala uspostavlja se fiziCki
»,end to end” put kod kojega korisnik ima na raspolaganju Citav kapacitet kanala i
stalnu pojasnu Sirinu sve dok traje sesija (npr. telefonski razgovor). Kada sesija
zavrSi kanal je raspolozZiv nekom drugom korisniku. Prema tome se zakljuCuje da se
radi o striktno konekcijski orijentiranoj tehnologiji koja ujedno nema detekcije ni
korekcije pogreske. Primjer komutacije kanala bi bio B kanal u ISDN-u (engl.
Integrated Services Digital Network) koji sluZi za prijenos zvuka i podataka ili PSTN
(javna komutirana telefonska mreza).

3.3.3. MOD PRIJENOSA - OKVIR

Frame relay predstavlja najpopularniju i najdjelotvorniju konekcijski orijentiranu
i paketno komutiranu tehnologiju mreza Sirokog podrucja gdje je mod prijenosa okvir
varijabilnih duZina (Slika 23.). Frame relay koristi 1. i 2. sloj OSI referentnog modela.
Standardiziran je od strane ITU-T-a (engl. International Telecommunications Union
Standards Section). Karakterizira ga djelotvoran nacin prijenosa podataka na veliku
udaljenost po mrezama dobro zastiCenim od greSki. Veoma je sliCan prethodno
obradenoj X.25 tehnologiji, a razliku ozna€ava brzina prijenosa i efikasnost. Takoder
razlika se oCituje i u tome Sto X.25 garantira integritet podataka i vrSi kontrolu
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protoka, dok je frame relay je znaCajno brzi protokol i nema garanciju po pitanju
integriteta podataka (obuhvaca detekciju pogreske, ali ne i korekciju kao X.25).

Field length,

in bytas
a 18 Variable 18 a
Flags Address Data FCsS Flags

Slika 23. Format frame relay okvira®

Izvor: [36]

3.3.4. MOD PRIJENOSA - CELIJA

Predstavnik moda prijenosa celijom je ATM tehnologija (engl. Asynchronous
Transfer Mode). Nastala je kao potreba uvodenja Sirokopojasne mreze integriranih
usluga B-ISDN (engl. Broadband Integrated Services Digital Network). Rije€ je o
asinkronoj*® tehnologiji koja omogucuje prijenos raznih multimedijskih usluga kao &to
su to multimedijske e-poste, zvuk, videa na zahtjev (engl. Video On Demand, VOD)
itd. putem privatnih i javnih mreza i takoder omogucuje i povezivanje lokalnih mreza.
ATM moze biti konekcijski orijentirana i bezkonekcijski orijentirana ovisno o klasi
usluge. Standardne brzine prijenosa iznose 155 Mbit/s (zbog prijenosa signala
HDTV) i 622 Mbit/s. Gradena je na ¢elijski baziranoj arhitekturi stoga za razliku od
frame relay-a gdje se prijenosi okvir, u ATM-u se vrsi prijenos malih fiksnih paketa
koji se nazivaju celije (engl. cell). Osnovni format Celije sastoji se od zaglavlja i polja
za podatke koji zajedno imaju veli€¢inu 53 byte-a (5 byte-a zaglavlje, a 48 byte-a polje
za podatak) sto je vidljivo na slici 24. [8]

Field length
in bytes
5 45
Header Payload

Slika 24. Format ATM Ccelije
lzvor: [37]

!5 Zastave (engl. flags) oznacava podetak i kraj okvira - veli¢ina 8 byte-a.

FCS (engl. Frame Check Sequence) osigurava integritet pri prijenosu podataka.

16 Pojam asinkrono u ATM tehnologiji predstavlja asinkron nacin slanja $to znaci da podaci nemaju
uskladeni vremenski interval u kojem pristizu ve¢ dolaze u bilo kojem trenutku.
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3.4. PROTOKOLI USMJERAVANJA MREZE SIROKOG PODRUCJA

Usmjeravanje obuhvaca proces odabira puta za slanje podataka te predstavlja
osnovnu funkciju usmjernika, jednog od najbitnijih uredaja u mrezama Sirokog
podrucja. Uz pomo¢ njih uspostavlja se put kojim se, neovisno o komutacijskoj
tehnici, Salje paket od izvoriSta do odredista koristeci raspoloZive mrezne resurse. Taj
put moguce je zadati od strane mreznog administratora, a veoma ¢esto u mrezama
Sirokog podrudja taj put nije zadan. Pri definiranju puta koriste se razliite metode
primjerice metoda slu€ajnog izbora (engl. random) kod koje se smjerovi odabiru
prema probabilistiCkim zakonitostima te fiksno (engl. fixed) i adaptivho (engl.
adaptive) usmjeravanje kod kojih se podrazumijeva koriStenje tablica usmjeravanja
(engl. routing table) u komutacijskim &voristima. Takoder koriste se i razni protokoli
koji se mogu podijeliti u dvije osnovne grupe: protokole koji se temelje na vektoru
udaljenost (engl. distance vector) i protokole koji se temelje stanju veze (engl. link
state).

Protokoli vektora udaljenosti funkcioniraju na principu da svaki ruter koristi
tablicu usmjeravanja kojom se paketu dodjeljuje najkra¢a poznata udaljenost do
svakog odrediSta i odreduje se veza (link) koji ¢e taj paket koristiti. Za pojam
udaljenosti naj¢eS¢e se uzima jedinica skok odnosno ,hop“ koja oznaCava prijelaz
paketa sa ¢vora na drugi ¢vor (1 hop - 1 prijelaz na ¢vor). Ove tablice se aZuriraju
razmjenom informacija sa susjednim, direktno spojenim, komutacijskim cCvoristima.
Na kraju, svaki usmjernik zna najbolju vezu do svakog odrediSta. Najpoznatiji
protokol vektora udaljenosti je RIP protokol.

Protokoli stanja veze imaju veoma jednostavan princip rada koji zapoc€inje
otkrivanjem susjednih &vorova i njihovih mreZnih adresa. Cvoriste dobiva sve te
nabrojene informacije na nacin da Salje paket tzv. link state packet (LSP) ili link state
advertisement (LSA). Slanjem paketa ¢voriSte dobiva kompletan uvid u topologiju
mreze nakon Cega se prema Dijkstra algoritmu izraCunava najkraca udaljenost do
bilo kojeg ¢vora mreze. Neki od naj¢esce koristenih protokola u mrezama Sirokog
podrucja i Internetu su I1S-IS i OSPF.

3.41. TCP

TCP protokol (engl. Transmission Control Protocol) je konekcijski orijentiran
protokol koji djeluje na transportnom sloju OSI i TCP/IP referentnog modela. Njegova
osnovna zadacCa je uspostava pouzdane logiCke veze izmedu procesa u mrezi
temeljenoj na IP protokolu (engl. IP based network). Ovim protokolom obavlja se
proces pakiranja okteta pristiglih podataka u TCP segmente kojima se dodjeljuje
bitna adresa izvoriSnog (engl. source port) i odrediSnog porta (engl. destination port)
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te slijedni broj segmenta (eng sequence number). Struktura segmenta je prikazana u
nastavku.

bit 0 1 2 3 4 5 L L4 1] 3 10 11 12 12 4 15 ® W " W N R B W W B R H B W

bl

Source Port Destination Port

Sequence Number

Acknowledgement Mumber

u & P R 5 F
HLEN Reserved N [ier |ane |one ove] Window
G K H T N N
Checksum Urgent Pointer
Options (if any) Padding

Data

Slika 25. Struktura TCP segmenta®’
Izvor: [38]

TCP protokol nakon slanja Salje potvrdu tzv. acknowledgment signal (ACK)
koji izvoriStu daje do znanja da je paket stigao na odrediSte. Takoder postoji i
mogucnost retransmisije (engl. retransmission) kojom se u sluaju gubitka ili
oStecenja paketa, isti ponovno 3alje Sto Cini ovaj protokol sigurnim i netolerantnim
prema greSkama. Pouzdanost ovog protokola obiljezava joS i mogucnost kontrole
toka i kontrole veze (uspostavljanje i raskidanje). Ovim protokolom osigurana je
pouzdanost pri prijenosu paketa no svako dodatno procesiranje paketa zahtijeva vise
vremena. Sukladno tome mreze s ovim protokolom imaju i ve¢a kasnjenja. [9]

3.4.2. UDP

Za razliku od TCP protokola, UDP protokol (engl. User Datagram Protocol) je
bezkonekcijski orijentiran i jednostavniji protokol koji djeluje na istom sloju kao i TCP
(transportni sloj OSI i TCP/IP modela). Jednostavnost ovog protokola ocituje se u

o Sequence Number je redni broj po&etnog okteta segmenta.

Acknowledgment Number predstavlja broj sliedeéeg okteta korisnikove poruke (kumulativha
potvrda).

HLEN (engl. Header Length) predstavlja duljinu TCP zaglavlja u 32 bitnim rije€ima.
Checksum odnosno kontrolna suma je komplement sume komplementa 16-bitnih rijeci.
Window je prozor prijemnika - u oktetima, 0-65535.

Urgent Pointer pokazuje gdje se nalaze hitni podaci unutar segmenta.

Options su opcije npr. maksimalna veli¢ina segmenta (engl.Maximum Segment Size, MSS).
Padding nadopuna zaglavlja nulama do Sirine 32-bitne rijeci.
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nacinu prijenosa i samoj strukturi paketa, a djeluje u mrezama temeljenim na IP
protokolu (kao i TCP). Zaprimljeni podaci se pakiraju u UDP segmente koji se sastoje
samo od brojeva izvornog i odrediSnog porta za multipleksiranje i demultipleksiranje
te se dodaju joS dva mala polja (Slika 26.).

bit 0 1 1 3 4 5 g T 1] oM 1 7 % ¥ # O ® v ® #H W N W B WK BN K B W N

Source Port Destination Port

Length Checksum

Data

Slika 26. Struktura UDP segmenta
lzvor: [12]

Nakon toga se podatak kao takav predaje na sljedeéi sloj bez ikakvog
provodenja kontrole toka, kontrole pogreske, ili povratne informacije izvoristu o tome
je li je podatak stigao na odrediSte. Nakon obradenih karakteristika UDP protokola
moZe se zakljuciti da primjena ovog protokola nije pozelijna kod aplikacija koje
zahtijevaju pouzdanost i to€nost ve¢ kod aplikacija koje zahtijevaju jednostavnost i
malo kasnjenje te se stoga Cesto koristi u multimedijskim aplikacijama kao Sto su npr.
.real time“ video konferencije. [9]

3.43. 1P

Internet protokol (engl. Internet Protocol, IP) je najbitniji protokol koji djeluje na
mreznom sloju OSI i TCP/IP referentnog modela. Jo§ se naziva i best effort
protokolom, sto znaci da nema garancije da ¢e poslani paket (datagram) zaista i doci
do odrediSta nakon $to je poslan. Postoje dvije verzije ovoga protokola: IPv4 (engl.
Internet Protocol version 4) i IPv6 (engl. Internet Protocol version 6).

IPv4 verzija kao prvo i osnovno obuhvaca zadacu logickog adresiranja paketa
odnosno segmenta zaprimljenog s transportnog sloja. Segmentu se dodjeljuje 32 bit-
na IP adresa (4 x 8 bit-a) odrediSta koja se sastoji od dva dijela/identifikatora:
identifikatora mrezZe (engl. Network Identifier, Net ID) i identifikatora krajnjeg uredaja
(engl. Host Identifier, Host ID). Identifikator mreze oznaava mrezZu u kojoj se nalazi
mrezno sucelje, a identifikator krajnjeg uredaja je identifikacijski broj mreznog sucelja
krajnjeg uredaja. IP adresa mozZe biti zapisana numeri¢ki, na dva nacina binarno ili
dekadski, te uz pomo¢ DNS protokola (engl. Domain Name System) simbolicki (npr.
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www.google.com). IP adrese se dijele i prema klasama A, B, C, D i E od kojih se
najceSce koriste A B i C. Tablica 3 u nastavku prikazuje podjelu IP adrese prema
klasama, a u svakoj klasi prikazano je koliko okteta bit-a zauzima koji identifikator.

Tablica 4. Format identifikatora prema klasama IPv4 adrese

Octet 1 Octet 2 Octet 3 Octet 4

Class A Network ID Host ID Host ID Host ID
Class B Network ID m Host ID Host ID
Class C Network ID Network ID Network ID Host ID

ClassD Multicast addresses

Class Reserved for future use

Izvor [20]

Od navedenih klasa IP adresa s tablice 3, svaka ima svoj odredeni adresni
raspon koji odreduje to€an broj mogucih podmreza i krajnjih uredaja. Uz svaku IP
adresu se veze i maska podmreze (engl. subnet mask) Cija je svrha definiranje
razlike izmedu Net ID dijela i Host ID dijela. 4. tablica prikazuje raspon IP adresa,
masku podmreze i maksimalan broj krajnjih korisnika za svaku klasu.

Tablica 5. Klase IPv4 adresa

Klasa: Raspon IP adresa / Maska Max. broj krajnjih korisnika:

(privatnih adresa): podmreze:

A 0.0.0.0 - 127.255.255.255 / 255.0.0.0 16,777,212
(10.0.0.0 - 10.255.255.255)

B 128.0.0.0 - 191.16.31.255/ 255.255.0.0 8190
(172.16.0.0 - 172.31.0.0)

lzvor [21]
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Nakon izvrSene procedure logiCkog adresiranja provjerava se veliCina IPv4
paketa odnosno IPv4 datagram-a (struktura IPv4 vidljiva je na slici 17). Provjerava se
iz razloga jer se na sljedecem sloju (podatkovni ako je rijeC OSI modelu, a sloj
pristupa mrezi ako je rije¢ TCP/IP modelu) datagram-i stavljaju u okvire Cija veli€ina,
tzv. MTU (engl. Maximum Transmission Unit) izrazena byte-ima ili oktetima, a ovisi 0
tehnologiji mreze. Ukoliko je datagram veci od zadane veli€ine (MTU) dijeli se na
fragmente (engl. fragment) koji se Salju novim datagram-ima. Ukoliko se jedan od
fragmenta izgubi, gubi se i cijeli datagram, Sto podiZze razinu nepoudanosti ovog
protokola. Nepouzdanost se oCituje i u tome Sto se ovim protokolom ne provodi
kontrola toka te se ne Salje izvoriStu potvrda o tome je li zaprimljen poslani podatak.
Takoder nedostatak pouzdanosti nije jedini nedostatak ove verzije IP protkola.
Svakidasnjim poveéanjem broja korisnika paralelno se smanjuje broj raspolozivih
adresa Sto je predstavljalo problem u posljednjih nekoliko godina.

Noviju verziju ovoga protokola (IPv6) obiljezila je upravo promjena u nacinu
adresiranja. Za razliku od IPv4 protokola, IPv6 protokol omogucéuje 128 bit-no
adresiranje, Sto znaci viSe raspolozivih adresa za korisnike. Takoder je promjenjen i
naCin zapisa IP adrese. Umjesto dekadskim, nova adresa se prezentira
heksadekadskim brojevnim sustavom. Paketi (datagram-i) IPv6 protokola imaju i
drugadiju strukturu, odnosno manja zaglavlja (nema polja za kontrolnu sumu i za
opcije) Sto je prikazano na slici 27.

« 32 bits sl 32 bits -
Ver.4 HL  TOS Datagram length Ver. g Trafic class Flow label 20 bits
| Datagram-1D | Flags = Flag offset | Payload length 16 bits | "Xt header| - Hop fimit
TTL Protacol | Header checksum
Source IP address Source address 128 bits

Destination IP address

IP options (with padding if necessary)

Destination address 128 bits

IPv4 header

013461

IPvE header

Slika 27. Komparacija strukture IPv4 i IPv6 datagram-a

lzvor [12]
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3.4.4. RIP

RIP (engl. Routing Information Protocol) je najstariji usmjerivacki protokol koji
pripada vrsti protokola vektora udaljenosti. Koristi Bellmann-Ford algorithm za
odredivanje najboljeg puta. Radi na principu da se pri svakoj promijeni u mreznoj
topologiji ili svaki odredeni vremenski interval (engl. routing update timer) Salje
poruke svakom cvoristu mreze (engl. broadcasting) koje se vracaju nazad izvoriStu
poslane poruke s informacijom o eventualnoj promijeni mrezne topologije. Uz pomo¢
te povratne poruke azurira se tablica usmjeravanja i samim time kreiraju se novi
putevi. Tablice usmjeravanja RIP protokola azuriraju (ili aktualiziraju) i zadrzavaju
samo one puteve koji imaju najmanju udaljenost odnosno najmanji broj skokova
potreban paketu da dode do nekog odredista.

Nakon aZuriranja tablice, informaciju o promijeni zaprimaju svi susjedni
(direktno spojeni) usmjernici. Najdulji put kod RIP tablica usmjeravanja moze iznositi
15 skokova. Ukoliko je za neko odrediSte potrebno viSe od 15 skokova, to odrediSte
se smatra nedohvatljivim. S obzirom na to da se u danasnjim mrezama Cesto vrse
izmijene u topologijama mreze, RIP protokol ima tzv. stabilnosne dodatke odnosno
metode kojima se osigurava stabilnost usmjeravanja mreze, a obradeni su u
nastavku. To su podjela obzorja, zadrzavanje promjene izbrisanih smjerova i
azuriranje prekinutih smjerova. [13]

Podjela obzorja (engl. split horizon) skre¢e paznju na to da nije korisno slati
informaciju o smjerovima u onom smjeru iz koje smo je primili. Ovim se sprjeava
stvaranje usmjerivackih petlji (engl. routing loop)*® izmedu 2 usmjernika. [13]

Zadrzavanje promjene izbrisanih smjerova (engl. hold down) se provodi zato
Sto informacija o azuriranim smjerovima koji su prekinuti ne dolazi istovremeno na
svaki usmjernik pa se moze dogoditi da usmjernik koji jo$ nije obavijeSten o prekidu
veze Salje redovite poruke u kojima navodi da je smjer joS ispravan. Ruter koji je vec
obavijeSten o prekidu smjera i koji primi takvu poruku, ne¢e odmah takav smjer staviti
u svoju tablicu, vec ¢e odredeno vrijeme zadrzavati promjenu. [13]

Azuriranje prekinutih smjerova (engl. route poisoning) je metoda za
pronalazenje i sprieCavanje usmijerivackih petlji izmedu tri ili viSe raCunala. Temelji se
povecanju broja koraka za pojedini smjer koji obi¢no ukazuje na pojavu usmjerivacke
petlie. Kod uo€avanja ovakvih smjerova Salju se ,poison reverse update“ paketi koji
nakon zaprimanja takve smjerove izbriSu iz tablica usmjeravanja. [13]

Vremenski interval tzv. ,routing update timer“ broji interval izmedu periodickih
azuriranja te je prema osnovnim postavkama postavljen na 30 sekundi. To znaci da
se svakih 30 sekundi tablica usmjeravanja Salje susjednim usmjernicima. Ako se
nakon 180 sekundi ne zaprimi potvrda smjera u tablici, smjer se proglasava

'8 Usmjerivaéka petlja (engl. routing loop) formira se kada dode do pogreske u radu algoritma
usmjeravanja, a kao rezultat toga, u grupi &vorova, put do odredene destinacije formira petlju.
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neispravnim te se postavlja broj koraka na >15. Ukoliko se daljnjih 120 sekundi ne
zaprimi potvrda smjera, isti se briSe iz tablice usmjeravanja. Ukoliko usmjernik
detektira prekid veze, nakon aZuriranja vlastite tablice, odmah Salje tu istu tablicu
susjednim usmjernicima bez ¢ekanja od 30 sekundi. [13]

Razlikujemo dvije verzije RIP protokola, a to su RIPvl (engl. Routing
Information Protocol version 1) i RIPv2 (engl. Routing Information Protocol version 2).
Na slikama u nastavku vidljivi su formati paketa u mrezama temeljenim na IP
protokolu.

1-octet 1-octet 2-octet 2-octet 2-octet 4-octet 4-octet 4-octet 4-octet
command | version Zero AFI Zero IP address Zero Zero metric
field number field field field field field field field
field

Slika 28. Format IP-RIPv1 paketa®®
Izvor [15]

Na slici 28. prikazan je format RIPv1 paketa te se sastoji od devet polja. Polje
za naredbu (engl. command field) je polije koje moze predstavijati zahtjev da
usmijernik poSalje tablicu usmjeravanja (cijelu ili samo dio), a takoder moze
predstavljati i odgovor. Polje verzije (engl. version number field) definira verziju RIP
protokola. Treée tzv. nulto polje (engl. zero field) se vise ne koristi, a dodano je zbog
kompatibilnosti s prijadnjim verzijama RIP protokola. AFI (engl. Address-family
identifier) polje prikazuje koji tip adrese karakterizira (npr. IP adresa). Polje IP adrese
(engl. IP address field) predstavlja adresu za ulaz. Polje za metriku (engl. metric field)
predstavlja broj skokova koji je paket izvrSio na putu do odredista.

1-octet 1-octet 2-octet 2-octet 2-octet 4-octet 4-octet 4-octet 4-octet
command | version unused AFI route network subnet next metric
field number field field tag address mask hop field
field field field field field

Slika 29. Format IP-RIPv2 paketa®
Izvor [15]

Slika 29. prikazuje format RIPv2 paketa. Polje za oznaku puta (engl. route tag
field) oznaCava internu oznaku puta u mreZi. Polie mrezne adrese (engl. network
address field) i polje maske podmreze definiraju mreznu adresu i masku podmreze, a

19 Okteti sa slike 28 podrazumijevaju jedinicu bit
% Okteti sa slike 29 podrazumijevaju jedinicu bit
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polje sljedec¢eg skoka (engl. next hop field) oznaCava IP adresu sljedeCeg skoka na
koji se paket mora proslijediti.

3.4.5. OSPF

OSPF (engl. Open Shortest Path First) predstavlja usmjerivacki protokol koji
pripada vrsti protokola temeljenih na stanju veze te je razvijen za mreze temeljene na
IP protokolu. Rije¢ je o otvorenom protokolu $to znaci da su njegove specifikacije o
domeni javne. Kao i ostali ,link state“ protokoli koristi Dijkstra algoritam za
pronalaZzenje najkraceg puta te isto tako koristi LSA pakete za provjeru stanja ostalih
Cvorista u mrezi. Takoder, OSPF Salje i tzv. ,hello” pakete €ija je svrha da se provijeri
je li stanje tih ¢vorista i dalje isto te je li postoje nova susjedna Cvorista.

Kod OSPF mreza svaki usmjernik ima pohranjenu bazu podataka stanja veze
(engl. Link State Database, LSDB) prema kojoj se ti LSA paketi Salju koristeci
Dijkstra algoritam. Upravo zbog toga S$to se izmedu usmjernika izmijenjuju samo
informacije u obliku LSA, a ne informacije o cijeloj mreZi kao $to je slu€aj kod RIP
protokola, usmjernici kod mreza baziranim na OSPF-u mnogo brze dobivaju potrebne
informacije (za razliku od RIP protokola).

OSPF radi hijerarhijski, a najveéa jedinica hijerarhije je autonomni sustav.
Takoder OSPF omoguc¢ava komunikaciju s drugim autonomnim sustavima, a
podijeljeni su u podrucja (engl. area) koje su bitne pri konfiguraciji OSPF protokola na
usmjerniku.

| 1 2 4 4 2 2 a Variable
) Authan-
Version |tyne Packet | psiwer D | AmaID | Check- | iation Authentication Data
number length =um type

Slika 30. Format OSPF paketa®*
Izvor [15]

Format OSPF paket sastoji se od devet polja kao i format RIP paketa, a
opisan je slikom 30. Polje za broj verzije ima isto znacenje kao i kod formata RIP
paketa, dakle oznacCava verziju OSPF protokola. Polje za tip (engl. type field)
oznacava tip podataka OSPF paketa (npr. zahtjev ili odgovor). Polje za duljinu paketa
(engl. packet length) definira duljinu paketa zajedno s OSPF zaglavljem izrazenu u
byte-ovima. Identifikacijski broj usmjernika (engl. router ID) oznaCava broj izvorista

%! Brojevi iznad svakog polja oznacavaiju oktete bit-a svakog polja
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paketa, dok identifikacijski broj podrucja (engl. area ID) oznaCava podrucje kojem
paket pripada. Polje za kontrolnu sumu provjerava cijeli sadrzaj paketa.
Autentikacijski tip (engl. authentication type) sadrzi autentikacijski tip, a autentikacija
(engl. autenthication) informacije o valjanosti. Polje za podatak je varijabilne veli€ine
za razliku od ostalih polja, a oznacava zaprimljeni enkapsulirani podatak.

3.4.6. EIGRP

EIGRP (engl. Enhanced Interior Gateway Routing Protocol) je jedan od
predstavnika vrste protokola temeljene na vektoru udaljenosti. Razvijen je od strane
tvrtke Cisco Systems te je raspoloziv za koriStenje samo na usmjernicima
distribuiranim od iste te tvrtke. Dizajniran je kako bi pruzio svu fleksibilnost protokola
usmjeravanja (npr. OSPF-a) ali s mnogo brzom konvergencijom (engl.
convergence)® svih usmjernika i ostvarivanjem ,loop-free* puteva.

Za razliku od ostalih protokola kod kojih se kalkulacija puta vrsi individualno
(Bellmann-Ford algorithm), EIGRP protokol koristi Diffusing Update Algorithm
(DUAL) kod kojega se kalkulacija puteva dijeli izmedu usmjernika. Usmjernik
dostavlja informaciju o promijeni puta kao vektor udaljenosti direktno spojenih puteva,
a ne svih puteva u mrezi. Ako se provede promjena u topologiji mreze, usmjernik
dostavlja tu informaciju (susjednom usmjerniku) samo ako je ta promjena utjecala na
puteve istog.

Kao $to je spomenuto, EIGRP ne vrsi redovita azuriranja. Umjesto toga on
dostavlja djelomi¢ne informacije samo kada se promijeni udaljenost puta, odnosno
kada se promijeni broj skokova. Propagacija parcijalnih azuriranja automatski je
ograni¢ena na nacin da se azuriraju samo oni usmijernici kojima je informacija
potrebna, a kao rezultat tih dviju mogucnosti, EIGRP protokol zahtijeva znatno manje
pojasne Sirine.

Kljune sposobnosti koje uvelike razlikuju ovaj protokol od drugih protokola
usmjeravanja ukljuCuju brzo prikupljenje informacija o topologiji, smanjeno
opterecenje na usmjerniku, podrdka za masku podmreze promjenjive duljine, podrska
za djelomi¢ne aktualizacije i podrSku za koristenje vise protokola mreznog sloja.
Usmjernik kod kojeg je konfiguriran EIGRP pohranjuje sve tablice usmjeravanja
svojih susjeda, tako da se moze brzo prilagoditi na alternativan put. Ukoliko primjeren
put ne postoji, EIGRP trazi alternativan put preko susjednih usmjernika (upiti se
propagiraju sve dok se alternativna ruta ne pronade).

# Konvergencija (engl. convergence) predstavlja vrijeme potrebno usmjerniku da osvjeZi tablicu
usmjeravanja
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4. PREGLED PROGRAMSKE PODRSKE ZA SIMULACIJU | ANALIZU
MREZA SIROKOG PODRUCJA

Kao $to je spomenuto u uvodnom poglavlju, drastiénim razvojem informacijsko
komunikacijske tehnologije odnosno sve kompleksnijim razvojem mreznih sustava, u
posliednjem desetljecu, razvili su se i novi nastavni planovi zajedno s potrebnim
edukacijskim alatima kojima se olakSava u€enje, upoznavanje i eksperimentiranje s
razlicitim mreznim tehnologijama.

Simulacijskim alatima omoguceno je ispitivanje i eksperimentiranje na mreznoj
opremi bez ikakvog financijskog ulaganja, koristeéi virtualnu mreznu opremu.
Sukladno tom razvitku pojavio se Sirok spektar programa za simulaciju racunalnih
mreza. Neki od najaktualnijin simulacijskih programskih podrSka su Cisco Packet
Tracer, Graphical Network Simulator (GNS), Riverbed Modeler (OPNET Modeler),
Network Simulator (ns), NetSim, NCTU i ostali. Od nabrojenih programa u ovom
poglavlju su obradeni Cisco Packet Tracer, Graphical Network Simulator i Riverbed
Modeler.

4.1. CISCO PACKET TRACER

Cisco Packet Tracer je jedan od najpoznatijih programskih podrSka usmjerenih
na simulaciju racunalnih mreza. Omogucava eksperimentiranje s mrezama baziranim
na pretezito ,Cisco® mreznim komponentama. Sadrzi alate za dizajniranje,
konstrukciju i ispitivanje performansi mreza razliCitih tehnologija. Sastavni je dio
edukacijske akademije tzv. ,Cisco Networking Academy® koji je dizajniran s
namjerom da polaznicima pruza teorijsko i prakticno znanje.

Trenutna verzija Cisco Packet Tracer aplikacije je 6.3.0. te se jo$ uvijek radi
na razvijanju i napretku. Besplatan je i osim $to je dostupan na raCunalu, moze se
koristiti kao mobilna aplikacija. Dostupan je na viSe jezika te na vecini aktualnih
operacijskih sustava danasnjice, kao $to su to Linux, Android (verzije od 4.1), iOS
(verzije od 8.0), Mac OS i Microsoft Windows.
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4.1.1. RADNO OKRUZENJE PROGRAMSKE PODRSKE CISCO PACKET TRACER

Grafi¢ko sucelje se tijekom povijesti programa nije mnogo mijenjalo. Usprkos
tome Sto se sastoji od mnogo alatnih trakal/izbornika, veoma jednostavno te je
prikazano na slici 31. U nastavku potpoglavlja su obradene funkcionalnosti svake
alatne trakef/izbornika te je u zagradi naveden broj koji se odnosi na broj
trake/izbornika s iste slike (slike 31).

- S —

%

® Cisco Packet Tracer = \;l

| Fie Edt Optons Vew Toos Extensons ke (1) ]
= =2 e EE 0| S0 8| ‘

l’g‘ [Root]

4 | [1[]

Time: 03:18:42 I Power Cycle Devices Fast Forward Time {{, Realtime

. - Fire Last Status Source Destinatio
S = \ 5 0
[ - = = = = 1 cenario
' — T e e '
. ’ . s Bl T TR— Toggle PDU List Window
4| [1[]
——

Slika 31. Pocetno graficko sucelje Cisco Packet Tracer software-a

Pri samom vrhu se nalaze tradicionalni padajuci izbornici (1) file, edit, options,
view, tools i help te padajuéi izbornik extensions koji sadrzi tzv. Activity Wizard.
Activity Wizard je funkcionalnost programa kojom je moguca izrada zadataka na
nacin da se automatski nakon rijeSenog zadatka obrade i ispiSu rezultati s ocjenama i
pogreSkama. Ispod padajucih izbornika nalazi se glavna alatna traka (2) koja
obuhvaca glavne funkcije iz file, edit i view padajuc¢ih izbornika (kao $to su save,
copy, paste, undo, redo, print i zoom in/out).

Logicki/fiziCki radni prostor i navigacijski izbornik (3) nalaze se ispod glavne
alatne trake. Postoje dva nacina prikaza radnog prostora koje je moguce mijenjati na
ovoj traci: logi¢ki radni prostor (engl. logical workspace) i fiziCki radni prostor (engl.
physical workspace). Kada je odabran logicki radni prostor traka omogucuje kreiranje
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,oblaka“ (engl. cluster)®®, micanje objekata u ,oblak* i promjenu izgleda radnog
prostora. Fizi¢ki radni prostor omogucava navigaciju kroz fiziCke lokacije te kreiranje
fiziCkih lokacija kao Sto su to grad, zgrada i ormar. Takoder moguce je micanje
objekata i promjena izgleda kao i kod logi¢kog radnog prostora.

Izbornik ,Cestih“ alata (4) obuhvaéa najceSc¢e koriStene alate kao $to su Select,
Move Layout, Place Note, Delete, Inspect, Resize Shape, Add Simple PDU i Add
Complex PDU. Bijela povrSina predstavlja radni prostor (5) na kojem se izvrSava cijeli
proces dizajniranja, kreiranja i simulacije te provjera raznih informacija i statistika.

Na radni prostor elementi se odabiru i prenose s trake mreznih komponenata
(6). Traka mreznih komponenata se dijeli na 9 vrsta mreznih komponenata:
usmjernike, preklopnike, koncentratore, bezi¢ne uredaje, prijenosne medije, krajnje
uredaje, uredaje za WAN emulaciju, ,custom made® uredaje i ,multiuser connection®.
Svaka vrsta uredaja se pojedinacno dijeli na viSe predstavnika (modela). Program ne
odabire automatski prijenosni medij veC je za povezivanje uredaja potrebno je
odabrati odgovarajuci.

,Realtime“/simulacijska traka (7) je prema principu koriStenja slicha
logiCkom/fiziCkom izborniku. Omogucava prebacivanje iz ,realtime® moda u
simulacijski mod. Dok je traka u ,realtime” modu, prikazuje proteklo vrijeme (od
otvaranja projekta) i sadrzi dvije funkcije: power cycle devices (reset svih uredaja) i
fast forward time (svakim odabirom se vremenu dodaje 30 sekundi). U simulacijskom
modu moguce je vracati, zaustaviti i ubrzati vrijeme prilikom slanja podataka te na
tzv. simulacijskoj ploCi (engl. simulation panel) promatrati proces slanja paketa na
svakom Cvoristu (prema OSI modelu). Svaki poslani paket se biljezi na ,user created
packet® prozoru (8) u kojemu se moze kreirati ,scenarij“ s viSe procesa prijenosa
paketa. Pri svakom prijenosu evidentira se zadniji status paketa, izvorisno Cvoriste,
odrediSno Cvoriste, tip paketa, boja paketa, vrijeme prijenosa, periodic i redni broj
poslanog paketa.

4.1.2. FUNKCIONALNOSTI PROGRAMSKE PODRSKE CISCO PACKET TRACER

Za kreiranje i konfiguriranje mreze najc¢eS¢e se Koristi logiCki radni prostor.
Komponente potrebne za izradu Zeljene mreze postavljaju se na radnu povrSinu na
dva nacina; prema ,drag and drop“ principu ili na nain da se prvo odabere
komponenta iz izbornika te se klikne na Zeljeno mjesto na radnoj povrsini. Svaka
postavljena komponenta sadrzi svoj vlastiti izbornik koji obuhvaca razne postavke.
Osnovne postavke koje vecina uredaja obuhvaca su postavke fiziCkog pogleda
uredaja (engl. physical device view), konfiguracijski izbornik (engl. config) i tekstovno
korisni¢ko sucelje (engl. Command Line Interface, CLI).

% Oblak (engl. Cluster) u Cisco Packet Tracer programu predstavlja tzv. ,oblak“ u kojem je
smjestena neka mreza. NajéeSée se koristi u svrhu ustede radnog prostora.
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FiziCki pogled uredaja prikazuje stvarni izgled komponente. U fiziCkom
pogledu uredaj je moguce iskljuciti i/ili upaliti te je moguca ugradnja raspolozivih
modula. Primjer na slici 32. prikazuje fizicki pogled kod usmjernika te raspolozive
module za ugradnju. Prazna mjesta vidljiva na uredaju predstavljaju utore odnosno
takozvane slot-ove u koje je moguce ugraditi module. Ugradnjom modula u uredaj
dodjeljuje odredeni broj i vrsta su€elja (ovisno 0 modulu). Ovakav pristup djelomi¢no
docarava korisniku prakti¢no koristenje raznih mreznih komponenata.

? Routerd

Physical Config | CLI |

MODULES - Physical Device View

i M E [ Zoom In ” Qriginal Size ][ Zoom Out ]
NM-1E2W

NM-1FE-FX
I NM-1FE-TX
NM-1FE2W
E NM-2E2W
NM-2FE2W
NM-2W
NM-4A/S
NM-4E
NM-BA/S
NM-8AM
[ nM-Cover _ _
NM-ESW-161 J £ 2

HWIC-2T Customize L —
HWIC-4ESW Icon in l ’ ‘ l 4 ‘
. I [ |

- Physical View
[T
| mmm e ————— - ———

1 TTE T el

m

Customize
Icon in
Logical View

Adding Modules: Drag the module to an available slot on

the device.
Removing Modules: Drag the module from the device to

the module list.

Slika 32. Fizi¢ki pogled usmjernika

Konfiguracijski izbornik obuhva¢a sve postavke komponente. KoriStenjem
ovog izbornika ne zahtijeva se poznavanje i unos naredbi u tekstovno korisni¢ko
suCelije ve¢ se zeljena funkcija odabire ili se za ostvarivanje funkcije odredeni
parametri unose u polja (npr. IP adresa). Slika 33. prikazuje konfiguracijski izbornik
na primjeru usmjernika. Paralelno s odabirom Zeljene funkcije iz izbornika na dnu se
automatski ispisuju naredbe koje obiljezavaju istu tu funkciju, Sto predstavlja veoma

korisnu znacCajku pri edukaciji.
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? Router) =8 BS

| physical | config | cu1 |

GLOBAL B
[ settings Global Settings
[Algarithm Settings
[ ROUTING

|  Statie Hostname R1
RIP

INTERFACE NVRAM Save

FastEthernet0/0

FastEthernet0/1 Startup Config Export...

Running Config Export...

Display Name RouterQ

Equivalent [0S Commands

Router>enzble

Routergconfigure terminal

Enter configuration commands, cne per linme. End with CNTL/Z.
Router (config) #hostname R1

Rli{config) =

Slika 33. Konfiguracijski izbornik

Na primjeru sa slike 33 je pod naziv uredaja (engl. hostname) unesen naziv
,R1“ 8to je automatski rezultiralo pojavom naredbi na dnu. Za razliku od
konfiguracijskog izbornika, tekstovno korisnicko sucelje za konfiguraciju iziskuje
isklju€ivo unos naredbi. Temeljeno je na pojednostavljenom Cisco I0S (engl. Cisco
Internetwork Operating System)?® operativnom sustavu te je prikazano na slici 34.
Slika prikazuje tekstovno korisnic¢ko sucelje na primjeru usmjernika.

¥ Routerd = | B |-

| Physical Config | CLI ‘

105 Command Line Interface
Conpliance With U.5. &2nd loCal CoOuntry Lews. By USing this product you
agree to comply with applicable laws and regulations. If you are unsble
to comply with U.5. and locsl laws, return this product immediately.

A summary of U.S. laws governing Ciseo cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg html

If you requize further assistance please contact us by sending emsil to
export@cisco.com.
cisco 2811 (MPCB60) processor (zevision 0x200) with 60416K/5120K bytes of memory

Processor board ID JADOSLSOMTZ (4292851435)

MBE0 processor: part number 0, mask 45

2 FastEthernet/IEEE 802.3 interface(s)

233K bytes of non-volatile configuration memory.

§2720K bytes of ATA CompactFlash (Read/Write)

Cisco 108 Software, 2800 Software (C2E00NM-ADVIDSERVICESKS-M), Version 12 4(15)T
1, BELEASE SOFTWARE (fcZ)

Technical Support: http://www.cisco.com/techsupport

Copyright (e} 1986-2007 by Cisco Systems, Ine.

Compiled Wed 18-Jul-07 06:21 by pt_rel_team

mn

--- System Configuraticn Dialeg ---—

Continue with configuration dialeg? [yes/ncl: -

Slika 34. Tekstovno korisnicko sucelje usmjernika

4 Cisco 10S predstavlja operativni sustav koji se koristi kod vecine (stvarnih i virtualnih) usmjernika i
preklopnika Cisco brand-a. Obuhvaca razne funkcije za usmjeravanje, prosliedivanje, umrezavanje i
razne druge telekomunikacijske funkcije.
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Za spajanje mreznih komponenata mogu se koristiti razne vrste kabela. Kabeli
koje Cisco Packet Tracer program obuhvaéa su konzolni kabel, bakrena parice
(cross-over i straight-through kabeli), koaksijalni kabel, telefonski kabel, opticka
vlakna, serijski DTE (engl. Data Terminal Equipment) i DCE (engl. Data Circuit-
terminating Equipment) kablovi te oktalni kabel. Nakon Sto se izvrSi povezivanje
uredaja u mrezi, na svakoj strani kabela prikazano je signaliziraju¢e svijetlo koje
oznaCava stanje povezanosti. Ukoliko je signalizirajuce svijetlo zeleno, to znaci da
fizicka veza postoji, ali to ne mora znaciti da je komunikacija izmedu uredaja
uspostavljena. Ukoliko isto signaliziraju¢e zeleno svijetlo trepée to znaci da se na
odredenom linku provodi neka aktivhost (npr. zaprimanje paketa). Kada je
signalizirajuCe svijetlo crveno znaCi da fiziCka veza nije uspostavljena (npr. krivo
odabrani kabel ili nedostatak konfiguracije uredaja). Signaliziraju¢e svijetlo
narancaste boje se pojavljuje samo na preklopnicima Sto ukazuje na pokretanje STP
(engl. Spanning Tree Protocol) algoritma. Slika 35. prikazuje svako opisano
signalizirajuce svijetlo.

'—’ i

PC-PT 2950-24
PCD Switch0

PC-PT 2950-24
FCO Switch0

PC-PT 2950-24
PCO SwikchO

Slika 35. Signalizirajuéa svijetla na vezama u Cisco Packet Tracer program-u

Nakon Sto se zavrSi izgradnja mrezne topologije, moguce je testirati rad iste
na vise nacina. Pri tome se proces prijenosa informacije i svaka njezina promjena
oblika (formata) moze pratiti prema slojevima OSI referentnog modela. U Sestom
poglavlju detaljno je obradena konstrukcija, konfiguracija i simulacija mreze u ovom
simulacijskom alatu.
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4.2. GRAPHICAL NETWORK SIMULATOR 3

Graphical Network Simulator (GNS3) je takoder jedan od najpoznatijih
software-a koji omogucuje simulaciju kompleksnih racunalnih mreza. Program je
besplatan i dostupan za preuzimanje sa sluzbene web stranice. Podatak o tome da
je preuzet vise od 11 milijuna puta (sa sluzbene web stranice) te da ga koriste mrezni
inZenjeri/administratori tvrtki kao $to su AT&T, Exxon Mobil, NASA, Intel, IBM, Citrix
Systems, HP, Huawei i mnogo drugih tvrtki upravo potvrduje konkurentnost i
dominantnost ovoga alata na trZiStu [16]. GNS3 software se jo$ uvijek redovito
azurira te je dostupan na viSe platformi uklju€ujuc¢i Microsoft Windows, Linux i Mac
OS (za razliku od Cisco Packet Tracer programa nije dostupan u mobilnoj verziji).

Kako bi se ostvarivanje sintetskog okruzenja na tim operativhim sustavima
ostvarilo, koristi se ve¢ spomenuti Cisco Internetwork Operating Systems. Sukladno
tome i sam program je preteZito usmjeren na koriStenje Cisco virtualnih
komponenata. Jezgreni program koji omoguc¢ava emulaciju® Cisco 10S-a naziva se
,Dynamips®. S obzirom na to da je ,Dynamips® iskljuCivo usmjeren na emulaciju
programa, paralelno s njime se koristi software ,Dynagen® €ija je svrha ostvarivanje
jednostavnijeg grafickog ,text-based” okruzenja. [16]

GNS3 program obuhvaca jo$ jednu veoma bitnu funkcionalnost, a to je
mogucénost povezivanja s drugim simulacijskim alatima kao Sto su to primjerice
program za detaljnu analizu paketa Solarwinds Response Time Viewer i programom
Wireshark. Wireshark je program koji se koristi za snimanje mreznog prometa, a
povezanoséu s GNS3 programom omogucéuje se analiza mreznog prometa u mrezi
kreiranoj u GNS3 programu $to je i prikazano u Sestom poglavlju ovoga rada.

4.2.1. RADNO OKRUZENJE PROGRAMSKE PODRSKE GNS3

Graficko sucCelie GNS3 programa je izgledom jednostavnije od veé
spomenutog jednostavnog grafickog sucelja Cisco Packet Tracer software-a. Na slici
37 prikazan je pocetni prozor koji se javlja nakon otvaranja programa. Vidljivo je kako
se sastoji od tek nekoliko alatnih traka za razliku od Cisco Packet Tracer software-a
koji ima mnogo viSe alatnih traka. Usprkos jednostavnom izgledu, alat je sam po sebi
mnogo kompleksniji za koristenje $to je u nastavku obradeno i poprac¢eno slikama.

% Emulacija raéunalnih mreza (engl. network emulation) obuhvaé¢a modeliranje na razinama koje
omogucuju ispitivanje performansi stvarnih sustava kod kojih se fizicke komponente manifestiraju u
sintetskom okruZenju i naj¢e$c¢e u stvarnom vremenu. Provodi se u svrhu procijene u€inkovitosti
sustava, predvidanja utjecaja promjene u sustavu te u svrhu optimizacije samog sustava.
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Running GNS3 v 1 3.13 on Windows (32-bit) with Python 3.4.2 Qt 4.8.7.
| Copynght © 2006 20]6 GNS53 Technologies. (6)
-

Slika 36. Pocetno graficko sucelje GNS3 software-a

Na vrhu grafiCkog sucelja (sa slike 36) nalaze se padajuci izbornici (1) kojima
je mogu¢ pristup svakoj funkciji i postavkama programa. GNS3 nema mogucnost
izrade zadataka kao $to je to sluCaj kod Cisco Packet Tracer programa. Dodatne
alatne trake (2 i 3) se mogu postaviti bilo gdje na ekran prema Zelji korisnika
programa $to je za razliku od ,fiksnih* alatnih traka kod Cisco Packet Tracer veoma
korisna mogucnost. Dodatne alatne trake dijele se na Cetiri skupine koje su

organizirane prema funkcionalnostima koje pruzaju. Slika 37 prikazuje sve dodatne
alatne trake.

A
FERIIOQQE
Of>»>» NC
O30

Slika 37. Dodatne alatne trake kod GNS3 software-a
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Prva dodatna alatna traka na slici 37 predstavlja alatnu traku za brzi pristup
otvaranju novog ili ve¢ postojeceg projekta, te spremanje projekta. Druga alatna traka
obuhvaca alate vezane za kreiranje objekata (pravokutnika, elipse ili teksta) na
radnoj povrSini. Takoder omogucuje snimku zaslona te zoom in i zoom out funkcije.

Tre¢a dodatna traka sluzi kao brzi izbornik za funkcionalnosti kao Sto su
zaustavljanje rada mrezne komponente, reset svih uredaja, pokretanje uredaja i
prikaz spojenih suéelja uredaja. Cetvrta dodatna traka sluzi kao izbornik za odabir
mreznih komponenata kao $to su to usmijernici, preklopnici, raCunala itd., a za
povezivanje se koristi funkcija add a link koja nema mogucnost odabira kabela vec¢ se
jednim kabelom povezuju svi uredaiji.

Radni prostor (4) se nalazi na sredini zaslona, a desno od njega se nalazi
sazetak topologije (engl. topology summary) (5) koji evidentira svaku komponentu
koja se nalazi na radnom prostoru, prikazuje u kojem je stanju (je li upaljena ili
ugasena) te prikazuje spojena sucelja svake komponente. Traka na dnu grafickog
sucelja predstavlja konzolu (6) odnosno tekstovno korisni¢ko sucelje preko koje je
moguce putem naredbi upravljati sa svim mreZnim komponentama te koje prikazuje
prikazuje koje se naredbe izvr§avaju u pozadini samog programa.

4.2.2. FUNKCIONALNOSTI PROGRAMSKE PODRSKE GNS3

Ono 8to Cini GNS3 program kompleksnijim za koriStenje od ostalih
simulacijskih alata je podeSavanje pocetnih postavki. Kako bi se program mogao
koristiti u potpunosti te kako bi ispravno funkcionirao, prije dizajniranja mreze
potrebno je podesiti nekoliko programskih postavki.

Program prema pocetnim postavkama ne sadrzi niti jedan usmjernik stoga je
potrebno isti pronaci i preuzeti s neke web stranice. Nakon preuzimanja uredaja (koji
se preuzima zajedno sa svojim operativnim sustavom) u edit izborniku je pod
preferences potrebno dodijeliti mrezne komponente (zajedno s njihovim operativnim
sustavima).

lako sam proces pronalaska, preuzimanja i konfiguracije uredaja u programu
nije pretjerano kompleksan, djeluje kao nepotreban postupak kojeg se moglo
pojednostaviti kao u ostalim simulacijskim alatima. U ovoj mrezi Sirokog podrucja
odabrane su Cisco mrezne komponente, a slika 38 prikazuje nekoliko Cisco
usmjernika, dodijeljenih od strane autora rada.
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6 Preferences
General | I0S router templates
Server -
a’ 4 General
Packet capture g eking Name: 1700
VPCS a €2600 Server: local
4 Dynamips a c3725 Platform: 1700
Chassis: 1720
108 conters Image: ChUsers\Matija'
4105 on UNIX Startup-config: C\Users' Matijat
10U devices 4 Memories and disks
4 VirtualBox RAM: 128 M'B
. NYRAM: 128 KiB
VirtualBox VIMs 10 memory: 59
4« QEMU PCMCIA disk{: 0 MiB
QEMU VMs PCMCIA diskl: 0 Mig
Auto delete: True
4 Adapters
Slat 0: C1700-MB-1FE
4 WICs
WIC 0: WIC-2T
WIC 1: WIC-2T

Slika 38. Dodijeljeni usmjernici GNS3 programu

Proces dizajniranja i same simulacije se izvodi na radnom prostoru. Mrezne
komponente se na radni prostor postavljaju prema istom principu kao i u Cisco
Packet Tracer programu. Za razliku od Cisco Packet Tracer programa, GNS3 ne
dijeli postavke na viSe izbornika ve¢ sadrzi jedan padajuci izbornik koji obuhvaca
razne postavke i funkcionalnosti za konfiguraciju i upravijanje s komponentom.
Padajuéi izbornik prikazan je na slici 39.

i ¢+ Configure -

‘s Change hostname
os Change symbol
B Console

El  Auxiliary console
#  Import config
Export config
Save config
Capture

Idle-PC

Auto Idle-PC

Start |
Suspend L
Stop

Reload

Raise one layer

Lower one layer

|
cMUomsyYEN)

Delete

Slika 39. Izbornik komponente (usmjernika)
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Izbornik komponente, osim glavnih konfiguracijskih postavki, sadrzi i druge
postavke uredaja kao Sto su to kod primjerice usmjernika: promjena naziva
komponente, promjena simbola komponente, konzola uredaja, pomoc¢na konzola,
uvoz, otpremanje ili spremanje konfiguracije, funkcija capture kojom se pristupa
programu Wireshark (u svrhu snimanja prometa), Idle-PC (i auto Idle-PC) i, kao sto
je vidljivo sa slike, neke od ve¢ nabrojanih funkcija s dodatne alatne trake.

Od spomenutih postavki bitho je istaknuti Idle-PC. U pocetku ovog
potpoglavlja spomenuto je kako je programu potrebno podesiti neke postavke, a Idle-
PC parametar je jedan od njih. Idle PC parametar predstavija vrijednost koja
kontrolira stopu uzoraka simuliranu od strane GNS3 programa. Moguce ju je odabrati
ruéno ili automatski (auto Idle-PC). Prema unaprijed zadanim postavkama ta
vrijednost uzrokuje povecanje intenziteta koriStenja procesora raCunala na kojem je
program GNS3 pokrenut $to rezultira usporenim radom raCunala. Ovaj parametar
predstavlja jo$ jednu od mogucnosti koja se mogla rijesiti na bolji nacin, no takoder je
potrebno uzeti u obzir i razinu kompleksnosti procesa koji se izvrSavaju u samom
programu.

Tekstovnom korisnickom sucelju (CLI) u GNS3 programu se pristupa preko
spomenutog izbornika komponente odabirom na console. Na prvi dojam moguce je
primijetiti razliku u izgledu sucelja izmedu CLI-a Cisco Packet Tracer i CLI-a i GNS3
programa, a vidljiva je na slici 40 na kojoj su oba tekstovna sucelja usporedena.
Osim samog izgleda postoji bitna razlika u koriStenju iste. Za razliku od Cisco Packet
Tracer CLI-a, GNS3 CLI obuhvaca znatno veci broj naredbi.

PRl == 22

¥ Routerd ) )

Physical | Config | CLI |

I0S Command Line Interface

T souncEy I=ws. Dy 5eing TRIT Trodust vou
= are unzbl

TEEpIizass with U 5. =ng T

0) with S041EE/S120K bytes of memoxy

I

{-

Slika 40. Komparacija tekstovnih korisnickih sucelja izmedu programa Cisco Packet
Tracer i GNS3
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Configure izbornik iz padajuceg izbornika na slici 39 funkcionira striktno na
principu unosa vrijednosti i odabira. Mogucnost vizualnog prikaza uredaja i
ugradivanja modula (kao kod Cisco Packet Tracer programa) u uredaj nije moguca
vec se raspolozivi moduli (kao i ostala fiziCka konfiguracija) odabiru preko padajucih
izbornika. Slika 41 prikazuje configure izbornik upravo raspolozive.

s

€ Node configurator - 7 s
@ Pouter372- | R1 configuration
| General | Memories and disks | Slots Advanced
Adapters
slot 0: [GT96100FE -]
slot 1: [ v]
slot 2: [ v]
slot 3:
slot 4:
slot 5:
slot &:
WICs
wic 0: [WIC-1T -]
wic 1t [WIC-IT |
wic 2: [WIC-1T -]
e

Slika 41. Konfiguracijski izbornik usmjernika

GNS3 program ne obuhvaca vise vrsta kablova za povezivanje elemenata u
mrezi, ve¢ se svaka komponenta povezuje s opcijom add a link. Nakon povezivanja
elemenata pojavijuju se signalizirajuéa svijetla kao i kod Cisco Packet Tracer
programa. Svijetla predstavljaju dva stanja. Zeleno svijetlo oznaava da uredaj s te
strane veze nije ukljuCen, a crveno svijetlo oznaava suprotno (da uredaj nije
ukljucen). Slika 42. prikazuje povezane komponente i njihova signalizirajuca svijetla.

Hostl

|

R1

Slika 42. Povezivanje komponenata i signaliziraju¢a svijetla na vezama u GNS3
program-u
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4.3. RIVERBED MODELER

Riverbed Modeler, poznatiji kao OPNET Modeler, je jo$ jedan od mnogih
simulacijskih alata. Naziv alata se promijenio 2012. godine sukladno tome $to ga je
otkupila IT tvrtka ,Riverbed Technology“. Obuhvaca niz protokola i tehnologija sa
sofisticiranim razvojnim okruzZenjem. Modeliranjem svih vrsta mreza i tehnologija
(uklju€ujuci VolP, TCP, OSPFv3, MPLS, IPv6, i ostale), Riverbed Modeler se koristi
za analizu mreza te usporedbu utjecaja mreza razli€itih tehnologija i dizajna $to je
kljucno u ranoj fazi izrade stvarne mreze, a posebno podrucje na koje se tvrtka
.Riverbed Technology“ fokusira su mreze Sirokog podrucja. [17]

Program, za razliku od Cisco Packet Tracer i GNS3 programa, nije besplatan.
Moguce je preuzeti trial verziju na 10, 30 ili 90 dana, ovisno o tome koji se paket
preuzima. Dostupan je za preuzimanje na Microsoft Windows i Linux operativnim
sustavima. Trenutna verzija programa je 18.5.1 te se joS uvijek povremeno azurira.
[17]

4.3.1. RADNO OKRUZENJE PROGRAMSKE PODRSKE RIVERBED MODELER

L1 Propect: progect] Scenanio: sceniiol [Subnet: 1op. Ofice Network )

Fée Ede View Scenancs Tepology Trafhe Protocols DES Windows Melp

B et JZL
Sd ARV 20 rRE

>

;

—
—
S

)

(4).. =

Slika 43. Poc&etno graficko sucelje Riverbed Modeler software-a

Na slici 43 prikazano je poCetno graficko sucelje programa. Prije ulaska u
samo sucelje potrebno je odabrati veli€inu prostora potrebnog za izradu mreze, a za
graficko sucelje sa slike odabrano je podrucje veliCine ureda. Pocetni padajudi
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izbornik (1) nalazi se na vrhu stranice te osim standardnih izbornika kao Sto su to file,
edit, view, windows i help obuhvaca izbornike scenarios, topology, traffic, protocols i
DES. Scenarios izbornik obuhvaca funkcije za upravljanje scenarijima (npr. izrada
novog scenarija, dupliciranje i slicno), a obradeni su u sliede¢em potpoglavlju.
Sljededi izbornik je topology izbornik kojim se pristupa glavnim funkcijama za izradu
mreze na radnom prostoru programa koji se nalazi, kao i kod ostalih obradenih
simulatora, na sredini grafickog sucelja (3). Traffic i DES izbornik sluze za provodenje
simulacije kreirane mreze. U programu je moguce postaviti i project toolbar (2)
odnosno alatnu traku Cija je svrha brz pristup glavnim funkcijama programa (sli¢no
kao kod GNS3 programa). Traka na dnu grafickog sucelja (4) prikazuje koordinate
koje predstavljaju poziciju na kojima se nalazi niSan u programu.

4.3.2. FUNKCIONALNOST/ PROGRAMSKE PODRSKE RIVERBED MODELER

Simulacije mreza u Riverbed Modeler programu prezentiraju stvarne svjetske
uredaje u obliku ¢vorova i veza u Cijem je okruzenju moguca njihova konfiguracija.
Svaki od ¢vorova se manifestira kao ,input” koji se koristi pri simulaciji, nakon ¢ega
se analiziraju rezultati. Projekt mozZe sadrzavati barem jedan ili viSe scenarija.
Scenariji se moze uredivati u project editor-u koji obuhvac¢a podmreze, Cvorove i
veze, a takoder moguce je i podeSavanje prometnog toka u projektu. Program sadrzi
vise unaprijed kreiranih projekata razli€itih tehnologija koji su korisniku programa
raspolozivi za upoznavanje s programom, edukaciju ili analizu (Slika 44.).

14 0pen ==
Look in, example_networks j L] cf BB
Name . Date modified Type Size
dok Advanced_Web_Modeling.project 6/19/2014 9:06 AM  File folder
op_models
= dvanced_Wireless_Package.project 5/30/2014 9:26°AM File folder
Application_Configuration_Exampleproject  8/18/2014 1236 PM  File folder
I ATM.project 5/30/2014 9:27 AM  File folder
example_networ HGP project 5/30/2014 9:26 AM  File folder
ks onfigs 5/30/2014 9:27 AM  File folder
Custom_Application_Examples.project 5/30/20149:27 AM  File folder
My Documents Cyber_Effects.project 5/30/2014 9:27 AM  File folder
EIGRP.project 5/30/2014 9:27 AM  File folder
! Frame_Relay.project 5/30/2014 9:26 AM  File folder
Hybrid_Simulation.project 5/30/2014 9:26 AM  File folder
Desidop IP.project 5/30/20149:26 AM  File folder
IP_Multicast.project 5/30/20149:26 AM  File folder
._g 1D OnS nraie t S/ANINMAGIR AWM File frlder -
Computer File name: || ﬂ Open
Files of type: |Frojem Files (" prj) ﬂ Cancel

Slika 44. Primjeri mreza u Riverbed Modeler programu

Otvaranjem projekta sa slike 44 pojavljuje se README prozor koji obuhvacéa
Objective, Protocol i Configuration dokumente mreze. Objective dokument sadrzi
tekstualne informacije o cilju odabranog projekta, Protocol dokument sadrzi
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tekstualne informacije o protokolima koji se koriste na odabranom projektu, a
Configuration dokument sadrzi dizajniranu mrezu te konfiguraciju koja je provedena u
mreZzi te koja se moze izmijeniti po potrebi.

Postoje dva nacina za kreiranje mreze u Riverbed Modeler programu: Rapid
configuration i odabiranjem Cvorova s object palette. Rapid configuration je najbrzi
nacin za izradu mreze u Riverbed Modeler programu. Kako bi se pristupilo takvom
nacinu, potrebno je s padajuceg izbornika topology odabrati Rapid configuration
izbornik (vidljivo na slici 45). U tom izborniku potrebno je odabrati neku od topologija
mreze (npr. prstenasta, zvjezdasta itd.) na temelju Cijeg odabira i odabira broja
racunala i €vorova se kreira mreza automatski. Nakon implementacije topologije
moze se provesti konfiguracija.

Mﬂ Project: RIP Scenario: README [Subnet: top]
File Edit View Scenarios | Topology | Traffic Protocols DES Windows Help

:D B H Q ;\1 fc Open Object Palette

Open Annotation Palette —_—

Subnets (3
E
Device Creator »
Rapid Configuration... e
Delete Unconnected Nodes...

Verify Links... Ctrl+L

Objective
Fail Selected Objects
Recover Selected Objects
Protocal

Recover All Objects

J Configuration

rj_ﬂ Rapid Configuration: Star
Models
Center node model: | NONE

Periphery node model: | NONE

Ll Lo Le
|

Link model: | NONE

Placement
Center

X: |-1.82586

Y: |159311

Select Modeis .. | | ok | cance |

Radus: [242033

Slika 45. Pristup rapid configuration izborniku

Ukoliko se topologija mreze ne zeli kreirati automatski, komponente je moguce
odabrati s object palette izbornika te ih ruCno postaviti na radnu povrsnu.
Postavljanje komponenata je sli¢no kao kod Cisco Packet Tracer i Graphical Network
Simulator programa.
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Object palette izborniku se pristupa preko topology padajuceg izbornika prema
slici 46. na kojoj je takoder vidljiv i sam izbornik s popisa komponenata. Ukoliko nema
Zeljenog uredaja u object palette izborniku, moguce je kreiranje prilagodenih uredaja
pomocu device creator izbornika (koji je takoder vidljiv na slici 46).

]] Project: RIP Scenario: README [Subnet: top]
File Edit View Scenarios | Topology | Traffic Protocols DES Windows Help

NS a = m E Open Object Palette +
Open Annotation Palette
Subnets > )
Device Creator »
Rapid Configuration...
Delete Unconnected Nodes...

Verify Links... Ctrl+L

Objective
Fail Selected Objects
Recover Selected Objects
Protocol

Recover All Objects

= B |
] Search by name: | [ Branet |
Drag model or subnet icon into workspace
R0] rtemet_took B
=<z Node Models
1000BaseX_LAN Foced Node  1000BaseX Sweched LAN
100BaseT_LAN Fioced Node  100BaseT Switched LAN
10BaseT_LAN Foced Node  10BaseT Switched LAN
#{3) 3Com CB3500
Application Config Fixed Node  Application Configuration
&3 AS_GRF400_4s_a2_se8 {4 si2 Foxed Node  Ascend GRFA00 Router
#{") Bay Networks Centilion 100
#{7) Cisco 4000
9 eth16_ethch16_fddi16_tr16_switch Foed Node
BN eth2 fddi2 tr2_switch Foced Node
¥ ethd_ethianed fddid_trd_tdaned_switch  Fixed Node
B ethd_fddid_trd_switch Fixed Node
¥ ethb_ethchb_fddi6_tré_switch Fixed Node
B4 ethemet 16_swich Fixed Node  Ethemet Switch
&l ethemet2_sip8 _firewal Foed Node  Firewa!
el ethemet32_hub Foed Node  Ethemet Hub

Slika 46. Pristup object palette izborniku

Za konfiguraciju mreze pristupa se attribute izborniku koji je vidljiv na slici 47.
Attribute izbornik obuhvaca sve postavke komponente koje ukljuCuju i postavke
prikaza komponente u programu npr. boja komponente, pozicija komponente itd. Sva
konfiguracija koja se provodi na komponenti (dodjela adresa, konfiguracija protokola
itd.) se provodi upravo kroz taj izbornik na principu unosa parametara i odabira, bez
pristupa tekstovnom korisnickom sucelju, Sto ujedno predstavlja i nedostatak ove
programske podrske.
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Slika 47. Prikaz

attribute izbornika

Usprkos tome Sto program nema mogucnost pristupa tekstovnom korisni¢kom
sucelju niti pristup fizi€kom prikazu uredaja, obuhva¢a mnogo funkcionalnosti glede
analiziranja mreza popracenim raznim grafikonima $to je veoma korisna mogucénost.

Primjer takve funkcionalnosti vidljiv je
zaprimljenim prometom u mrezi izrazenim
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Slika 48. Primjer grafikona u Riverbed Modeler
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5. ANALIZA PERFORMANSI MREZA SIROKOG PODRUGCJA

Pojam performanse mreze (engl. network performance) je usko povezan s
pojmom kvalitete usluge. Cilj svih mreza, ukljuCujuci i mreza Sirokog podrucja, je da
se korisnicima pruza Sto bolja kvaliteta usluge. Kako bi ta kvaliteta usluge bila na
zadovoljavajucoj razini za korisnika, potrebno je uspostaviti mreZu koja ¢e pokazivati
Sto bolje performanse. Kod mreza Sirokog podrucja to predstavlja veoma kompleksan
zadatak, jer na performanse mreze utiCe viSe parametara koji su analizirani u ovom
poglaviju.

5.1. KASNJENJE

Kasnjenje predstavlja ukupno vrijeme koje je potrebno jednom bit-u da prijede
put kroz mrezu od izvoriSnog racunala do odrediSnog racunala. Ono se mjeri se u
vremenskim jedinicama, a u mrezama Sirokog podrucja se najCeSc¢e izrazava u
milisekundama (ms). Kao $to je spomenuto, svaka komponenta mreze pridonosi
ukupnom kasnjenju ukljuCujuci preklopnike, usmjernike, vatrozide, kompenzatore
kolebanja faze i ukupno vrijeme propagacije signala kroz mrezu. 1z toga razloga se
obi¢no izraZzava kao prosjecno odnosno maksimalno kasnjenje. Za ostvarivanje sto
boljih performansi mreza poZeljno je da je kaSnjenje u mrezi Sto manje. U
informacijsko komunikacijskom prometu se <¢esto moze povuéi analogija sa
cestovnim prometom, pa tako i kod kaSnjenja. KasSnjenje u cestovnom prometu
odgovara vremenu koje jedan automobil provede na putu od jednog grada do drugog
grada, a taj primjer prikazuje slika 49.

asnjenje zbog Kasnjenje zbog Kasnjenje zbog
cekanjana pristup  ¢ekanja u redu prospajanja (switching

va delay) (queuing delay) delay)

Kasnjenje zbog

(propagation delay)

Kasnjenje

Slika 49. Kasnjenje u analogiji sa cestovnim prometom
lzvor [22]
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Sa slike je vidljivo da se kasnjenje sastoji od viSe dijelova: kasnjenje zbog
prolaska ili propagacije (engl. propagation delay), kasnjenje zbog prospajanja (engl.
switching delay), kasnjenje zbog €ekanja na pristup (engl. access delay), kasnjenje
zbog ¢ekanja u meduspremnicima usmjernika (engl. queuing delay), kasnjenje zbog
kodiranja i dekodiranja (engl. encoding/decoding delay), kasnjenje zbog
komprimiranja i dekomprimiranja, kasnjenje zbog paketizacije i depaketizacije (engl.
packetization/depacketization delay). To su ujedno i faktori koji utiCu na kasnjenje
paketa, a samim time i na performanse racunalnih mreza. [10]

Kasnjenje se uzrokuje na vise segmenata komunikacije, ipak po nastanku se
moze podijeliti na kasnjenje u mrezi i kasnjenje na terminalima. Ako govorimo o
kasnjenju na predajnom terminalnom uredaju tada su to kasnjenja zbog kompresije
(reda 20-45 ms), zatim kasSnjenja zbog procesiranja (reda 10 ms) te paketizacijsko
kasnjenje (reda 20 ms). Kasnjenja u mrezama S$irokog podrucja se teSko mogu
predvidjeti jer ovise o trenutnom opterecenju ¢vorova kao i o performansama, a kako
su ti parametri nepoznati tako se ni kasnjenje u mrezi ne moze to€no izraCunati. Za
najblizi izraun kaSnjenja koriste se razne simulacijske programske podrske
primjerice ve¢ obradeni alati iz Cetvrtog poglavlja (Cisco Packet Tracer, Graphical
Network Simulator i Riverbed Modeler), a u Sestom poglavlju je analizirano kasnjenje
u izradenim mrezama u Cisco Packet Tracer i GNS3 programu. [10]

5.2. PROPUSNOST

Propusnost (odnosno propusna sposobnost ili efektivni kapacitet) predstavlja
koli€inu podataka koja se u jedinici vremena moze slati kroz mrezu od jednog
racunala prema drugom odnosno ona izrazava efektivhu brzinu prijenosa podataka
izrazenu brojem prenesenih bit-a u nekoj vremenskoj jedinici. Dakle s obzirom na to
da se izrazava u bit-ovima po vremenskoj jedinici, kod mreza Sirokog podrucja se
naj¢esc¢e radi o Mbit/s. Kako se kod pojma kasnjenja povukla analogija sa cestovnim
prometom tako se moZe i kod ovog parametra koji uvelike uti¢e na performanse
racunalnih mreza Sirokog podrucja. Primjer je prikazan na slici 50 gdje propusnost
odgovara broju automobila koji mogu uc¢i na cestu u nekoj jedinici vremena. [22]

-

=3

Slika 50. Propusnost u analogiji sa cestovnim prometom

lzvor [22]
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Cesto se pojam propusnosti mije$a s pojmom brzine, no to je pogresno jer je
propusnost ustvari mjera za kapacitet, a ne za brzinu mreze. TipiCne vrijednosti za
propusnost u danasnjim mreZzama kre¢u se od 50-tak Kbit/s kod dial-up veza, sve do
10 Gbit/s u lokalnim raCunalnim mrezama, a desetak Mbit/s u mrezama Sirokog
podrucja ili kod ADSL veza. Pojam propusnosti komunikacijske linije prilicno je
srodan i pojmu Sirine pojasa te linije. No ipak postoji razlika. Propusnost mjeri stvarnu
koli€inu podataka koji se mogu slati u jedinici vremena dok Sirina pojasa daje
teorijsku gornju ogradu za propusnost koju postavlja sam fizi¢ki medij.

5.3. ODNOS IZMEDU KASNJENJA | PROPUSNOSTI

U teoriji, kasnjenje i propusnost su dvije nezavisne veli€ine, dok u praksi te
veliCine ipak djeluju jedna na drugu. Razlog za medusobnu ovisnost lako je razumijeti
pomocu analogije s automobilima i cestom. Ako je cesta zaguSena prometom, tada
Sva prisutna vozila moraju sporije voziti pa se vrijeme putovanja produljuje. Primjerice
ukoliko u mrezu ulazi velika koli¢ina podataka, Sto je Cesti sluaj kod mreza Sirokog
podrucja, tada paketne sklopke nisu u stanju odmah obraditi velik broj paketa. Zbog
toga se povecava kasnjenje zbog ¢ekanja u redu. [22]

Sli¢na situacija je i kod lokalnih mreza. Ukoliko se u jednom trenutku pojavi
velika koliCina podataka, tada se povecCava kasnjenje zbog Cekanja na pristup
zajedni¢kom mediju. U slu€aju zaguSenja, odgovarajuci protokol trebao bi smanijiti
intenzitet ubacivanja novih podataka u mrezu (u kojoj mijeri ¢e to biti definira
protokol).

Neka je DO kasnjenje u situaciji kad u mrezi nema prometa. Neka je U
vrijednost izmedu 0 i 1 koja govori koliki dio ukupne propusnosti se trenutno koristi.
Tada se stvarno kasnjenje D dobiva prema sljedec¢oj formuli: D = DO / (1 - U). Znadi,
ako je mreza neoptereéena, stvarno kasnjenje je DO. [22]

U sluCaju da mreza radi na 50% svoje propusnosti, stvarno kasnjenje se
udvostruCuje, a kada se promet priblizi kapacitetu mreze, kasnjenje tezi prema
beskonacnosti. Odnos izmedu kaSnjenja i propusnosti mjeri se u bitovima te
pokazuje koli¢inu podataka koja odjednom moze biti prisutna u mrezi. Povlacenjem
analogije s cestovnim prometom, umnozak kaSnjenja i propusnosti odgovara
maksimalnom broju automobila koji se u jednom trenutku mogu pojaviti na cesti, a
slika 51 prikazuje upravo opisano. [22]
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Slika 51. Odnos izmedu kasnjenja i propusnosti u analogiji sa cestovnim prometom

Izvor [22]

U slucaju zasebne komunikacijske linije izmedu dva raunala, ovaj umnozak
daje koli€inu podataka koju posSiljatelj treba proizvesti i poslati prije nego $to primatelj
dobije prvi bit. U slu€aju mreze s paketnim sklopkama, umnozZak postavlja zahtjev na
ukupni kapacitet memorija unutar sklopki. Ako sklopke nemaju toliko memorije, tada
lako moZze doci do gubitka podataka jer se oni ne¢e imati gdje pohraniti. Situacija kad
sklopka gubi pakete zato $to ih nema gdje pohraniti zove se kolaps uslijed zaguSenja
(engl. congestion collapse).

5.4. VARIJACIJA KASNJENJA

Varijacija kasnjenja predstavlja vrijednost koja oznaCava koliko kasnjenje
moze biti vecée ili manje od svoje prosjecne vrijednosti. ToCnije definira se kao razlika
u kasnjenju izmedu susjednih paketa iste sesije. Mjeri se u vremenskim jedinicama, a
naj¢esSc¢e u milisekundama kada je rije€ o mrezi Sirokog podrucja. Varijacija kasnjenja
je vazan pokazatelj ukoliko se pokrecu multimedijske aplikacije (primjerice
reprodukcija video zapisa preko WAN mreze). Za takve aplikacije je potrebna mreza
sa Sto manjom varijacijom kaSnjenja tzv. zero-jitter network. Razlog tomu je
osjetljivost takvih aplikacija. No varijacija u kasnjenju poremetiti Ce i takvu vremenski
pomaknutu reprodukciju. [22]

Iznenadno smanjenje kasSnjenja uzrokovati ¢ce da se dio video zapisa
reproducira neprirodno brzo. lznenadno povecanje kaSnjenja vidjeti ¢e se kao
usporenje ili zastajkivanje video reprodukcije. Kod mreza s velikom varijacijom
kasnjenja, a to su upravo mreze Sirokog podrucja, reprodukcija video zapisa moze se
ostvariti jedino tako da se dijelovi video zapisa spremaju u buffer na strani primatelja,
te da se reprodukcija odvija iz buffer-a s vremenskim pomakom koji je joS veci od
kasnjenja.
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5.5. GUBITAK PAKETA

Gubitak paketa je usko povezan s kasnjenjem. Odnosi se na postotak paketa
koji ne uspije doci do odredista. Nastaje onda kada dode do prepunjivanja buffer-a u
cvorovima paketne mreze, kao poslijedica Cekanja paketa u redovima za
usmjeravanje. Za neke aplikacije ako paket kasni prekomjerno smatra se izgubljenim
(npr. ping). Uzrok gubitka paketa potiCe od greSaka u mreZi, oSte¢enih paketa i
narocito od zagu$enih mreza. Za mnoge TCP/IP bazirane prometne tokove (kao $to
su npr. usluge vezane za udaljeno ispisivanje i udaljeni pristup datotekama)
inzistiranje na malom postotku gubitaka paketa nema smisla, jer ¢e TCP/IP
mehanizam retransmisije izvrSiti stizanje paketa. Medutim za prometni tok paketa
UDP protokola, koji se koristi kod real-time aplikacija kao $to su primjerice prijenos
slike i govora, retransmisija nije moguca. Kako bi mreza Sirokog podrucja imala
visoku raspolozivost poZzeljno je da ima manje od 1% gubitaka, a 5to se tiCe prijenosa
govora tzv. VoIP (engl. Voice over Internet Protocol) pozeljni gubici trebaju teziti 0%.
Ovaj faktor je takoder prezentiran u Sestom poglavlju na izradenim mreZzama u Cisco
Packet Tracer i GNS3 programu.
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6. SIMULACIJA MREZE SIROKOG PODRUCJA PUTEM
PROGRAMSKE PODRSKE CISCO PACKET TRACER | GNS3

Simulacija raCunalnih mreza (engl. network simulation) predstavlja sintetsko
okruZzenje u kojem prevladava skupina protokola i apstraktnih sustava. Svrha
simulacije je da se u takvom okruzenju, u stvarnom ili virtualnom vremenu, imitiraju
(stvarni) kompleksni procesi koji obuhvacaju izgradnju racunalnih mreza i prijenos
informacija kroz mrezu. U ovom poglavlju obradena je simulacija mreze S$irokog
podrucja u simulacijskim programima Cisco Packet Tracer i Graphical Network
Simulator 3. Cilj simulacije je da se izradi funkcionalna mreza Sirokog podrucja kojom
su konfigurirani razli€iti protokoli usmjeravanja te da se prilikom izrade mreze i na
temelju izradene mreze testiraju faktori koji utiCu na performanse mreze (analizirani u
petom poglavlju).

6.1. SIMULACIJA MREZE SIROKOG PODRUCJA PUTEM PROGRAMSKE
PODRSKE CISCO PACKET TRACER

Za provodenje simulacije procesa prijenosa podataka u mrezi Sirokog podrucja
potrebno je kao prvo i osnovno konstruirati raCunalnu mrezu. Pocetni korak kod
postupka konstrukcije raCunalne mreze je vizualiziranje same mreze te odabir
potrebnih mreznih komponenata koje ostvaruju tu vizualiziranu mrezu. Na slici 52 na
radnu povrSinu Cisco Packet Tracer-a postavlene su sve potrebne mrezne
komponente. Mreza obuhvaéa devet racunala (jednostavnih naziva PC1, PC2, PC3,
PC4, PC5, PC6, PC7, PC8 i PC9), tri servera (Serverl, Server2 i Server3), ftri
preklopnika modela Cisco 2950-24 (Switchl, Switch2 i Switch3) i tri usmjernika
modela Cisco 2811 (Routerl, Router2, Router3 i Router0).

o O
PC-PT PC-PT
PCa PCS5
2950-24 Pe-BT
2811 Switch2 s
Router2
Server-BT
Serverz
- % 5
= — =
= Y e L
PC-PT 2950-24 2811 2811
PC3 Switch1 Routerl Router0 —
Server- PT
Serverd
=] - -
= e 4 =,
o L - 2950-24 PC-PT
L2 Switch3 PC7
Server-PT
x e J CJ
PCL :

PC-PT PC-PT
PCo PC3

Slika 52. Postavljene komponente na radni prostor Cisco Packet Tracer programa
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Cilj izrade ove mreze Sirokog podrucja je da povezuje tri lokalne mreze. Prva
LAN mreza obuhvac¢a komponente PC1, PC2, PC3, Serverl i Switchl, druga LAN
mreza obuhvaca komponente PC4, PC5, PC6, Server2 i Switch2, a treca LAN mreza
obuhvac¢a PC7, PC8, PC9, Server3 i Switch3. Uloga usmjernika Routerl, Router2,
Router3 i Router0 je povezivanje sve tri LAN mreze u mrezu Sirokog podrucja. Slika
53 prikazuje spomenute LAN mreze.
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P:,:CFIT Server-PT
Serverl

PC °T
PCY

8

PCS

Slika 53. Kreiranje LAN mreza

Za povezivanje racunala i preklopnika sa slike 53 koristi se bakreni straight-
through kabel. Kada se spajanje izvrSi, na povezanoj liniji u programu se pojavljuju
zelena signaliziraju¢a svijetla, no usprkos tome komunikacija izmedu spojenih
racunala nije moguca. Kako bi se komunikacija omogucila, svakom racunalu je
potrebno dodijeliti jedinstvenu identifikaciju odnosno IP adresu te masku podmreze i
default gateway.

Adrese je moguce dodijeliti racunalu na dva nacina: na staticki ili dinamicki
nacin. StatiCka dodjela adresa predstavlja proces dodjele IP adresa, maska
podmreze i default gateway ru¢nim unosom u racunalo, najCe$¢e od strane
administratora mreze ili neke druge osobe koja ima te ovlasti. Ako se na raCunalu
odabere dinamiCka dodjela adrese, tada raCunalo Salje zahtjev za automatskom
dodjelom adrese. NajCeS¢e se zahtjev Salje usmjerniku ili serveru koji racunalu
dodjeljuju adrese uz pomo¢ DHCP protokola (engl. Dynamic Host Configuration
Protocol).
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U ovoj mrezi odabran je dinamicki nacin dodjele adresa raCunalima te je
upravo uloga svih servera u mrezi provodenje DHCP protokola. Kako bi se DHCP
protokol proveo potrebno je u konfiguracijskom izborniku na svakom racunalu
oznaciti dinamicki nacin. Na slici 54 za primjer je uzeto racunalo PCL1 te je vidljivo da
nakon oznaCavanja dinamic¢nog nacina (DHCP) racunalo Salje zahtjev za dodjelu
adrese.

i @ PC1 =ARcRC x|
IP Configuration .3 |

IP Configuration

@ DHCP Static Requesting IP Address
1

IP Address

<l

Subnet Mask

_ p—

Default Gateway
DNS Server

‘| IPv6 Configuration
DHCP Auto Config @ Static J .
IPv6 Address / Col

Link Local Address FEBO0::260:2FFF:FEC2:8A1

IPvE Gateway IE

IPvE DNS Server

Slika 54. Slanje zahtijeva za dodjelu adresa s PC1 racunala

S obzirom na to da u tom trenutku serveri nisu konfigurirani, zahtjev racunala
nece se obraditi odnosno racunalima se nece dodijeliti adrese. Sukladno tome
potrebno je ruc¢no konfigurirati svaki server. Konfiguracija servera obuhvaca stati¢ku
dodjelu IP adrese, maske podmreze, default gateway adrese i adrese DNS server-a
svakom serveru i provodenje DHCP protokola.

Nakon oznacCavanja DHCP protokola u mreznim postavkama servera potrebno
je upisati 2 bitha parametra: vec¢ dodijeljene adrese (default gateway adresu i adresu
DNS server-a) i poCetnu IP adresu za raCunala kojima ¢e se dodijeliti adrese.
Opisana konfiguracija poprac¢ena je s dvije slike u nastavku kod kojih slika 55
prikazuje statiCku dodjelu adresa na Serverl, a slika 56 prikazuje konfiguraciju DHCP
protokola na istom serveru.
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1
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Physical Config Desktop | Custom Interface |
S S : :
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Interface [FastEthernetO '] ,h
1P Configuration
) DHCP @ Static tebh B
IP Address 192.168.1.4|
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.0
| DNS Server 192.168.1.100
IPv6 Configuration
) DHCP @ Auto Config @ Static
IPvE Address /
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IPvE Gateway
IPvE DNS Server | |
— =

Slika 55. Stati¢ka dodjela adresa na Serverl

? Senverl =8 2
| Physical Config Desktop Customn Interface | [
GLOBAL ‘s DHCP =3
Settings
Algorithm Settings Service @ on © Off
SERVICES
HTTP
Pool Name
—— serverPool
TFTP Default Gateway 192.168.1.0
DN DNS Server 192.168.1.100
SYSLOG
5 Start IP Address : 192 168 1 1
NTP Subnet Mask: 255 255 255 0
EMAIL Maximum number 254
FTP of Users :
& TFTP Server: 0.0.0.0
IPvo FIREWALL
ENEEREACE Add ] [ Save Remove
FastEthernet0
Pool Nai Default Gatev DNS Serv Start IP Add Subnet Mi Max Nur TFTP S
server.. 192.168.1.0 192.168... 192.168.1.1 255.255... 254 0.0.0.0
< 1 C

Slika 56. Konfiguracija DHCP protokola na Serverl

Konfiguracijom svakog servera obradit ¢e se svaki poslani zahtjev od strane
raCunala te Ce im se dodijeliti adrese. Adresa koja se dodjeljuje prvom racunalu
zapocCinje s onom adresom koja se predodredila u izborniku sa slike 56. Ostalim
racunalima mijenja se zadnji oktet adrese. Primjerice u mrezi LAN 1 prvom racunalu
je dodijeljena adresa 192.168.1.1 Sto znaci da je sljede¢em raCunalu dodijeljena
adresa 192.168.1.2. UspjeSnost obrade zahtijeva za dinami¢ku dodjelu adrese je
moguce provjeriti na svakom racunalu u mreznim postavkama (Slika 57).
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-
B pC1

IP Configuration

IP Configuration

@ DHCP O static DHCP request successful.

IP Address 192.168.1.1
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.0

DNS Server 192.168.1.100

IPvE Configuration
@ DHCP (@ Auto Config @ Static

IPv6 Address

Link Local Address FE80::2D0:97FF:FEGA:BABC
IPvE Gateway

IPvE DNS Server

Slika 57. UspjesSno obraden zahtjev za dodjelu adresa na PC1 racunalu

Nakon provodenja opisanog postupka konfiguracije svih servera, svakoj LAN
mrezi omogucéena je komunikacija. Slikom 57 prikazane su uspjeSno povezane LAN
mreze zajedno s dodijeljenim IP adresama svih racunala i servera.

D
E=d

PC-PT
BC3

192, 168. 1.
2

PC-PT
Pc2

192,168, 1. 1 —r’J

PC-PT Server-PT
PC1 Serverl

192.168. 1. 4

&9
2811
Router2
i
5 g
7811 2811
Routerl Routerd
s

2811

Router3

Slika 58. Prikaz dodijeljenih IP adresa

172.16.1.1 172,16, 1.
—_5” -d,
plPT PC-FT
PE4 PCS
— 172.16.1.3
Swikch2
PC6
172.16. 1.4
Server-FT
Server2
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Provjeru uspjeSnosti komunikacije moguce je izvrsiti slanjem ICMP (engl.
Internet Control Message Protocol) paketa?® putem standardne ping naredbe u
Command Prompt-u. Prema zadanim postavkama ping naredbe u Cisco Packet
Tracer programu, Salju se Cetiri ICMP paketa veli€ine 32 byte-a, a TTL vrijeme (engl.
Time To Live)?’ iznosi 128 sekundi. Na kraju svake izvr§ene ping naredbe, odnosno
poslanih svih ICMP paketa, ispisuje se statistika o tome koliko je paketa poslano,
koliko je zaprimljeno te koliki je postotak gubitka paketa. Takoder ispisuje se i
minimalno, maksimalno i prosje¢no RTT vrijeme (engl. Round-Trip Time)®® vrijeme
izrazeno u milisekundama. Nabrojenim parametrima se moze ste¢i uvid u
performanse mreze.

Slika 59 prikazuje uspje$an pokusaj komunikacije izmedu racunala PC1 i PC2
u LAN 1 mrezi. Poslana su 4 ICMP paketa (prema zadanim postavkama) od kojih su
svi zaprimljeni uspjeSno. Ping naredbom su ujedno provjerene i performanse u
uspostavljenoj LAN 1 mrezZi, to€nije provjereno je minimalno, maksimalno i prosjec¢no
kasnjenje predstavljeno u petom poglavlju.

L

Phys=ical Config Desktop Custom Interface

Command'_Prompt

.

Approximate round trip ti
Minimim = 0Oms, Maximam

Slika 59. Uspjesno poslani ICMP paketi s PC1 na PC2

Iz primjera sa slike 59, moze se uoCiti da minimalno kasnjenje iznosi 0 ms,
maksimalno kasnjenje iznosi 117 ms, a prosjecno kasnjenje iznosi 29 ms. Uzimajuci
u obzir da se radi o lokalnoj mrezi, ovo kasnjenje je veliko. Ova pojava poveéanog
kasnjenja je uobiCajena i javlja se kada se kada se paket prvi puta Salje nakon

% |cMP (engl. Internet Control Message Protocol) predstavlja protokol koji se najéeSée koristi za
otkrivanje pogre$ka u mrezama na nacin da Salju tzv. ICMP paketi. Svaki mrezni uredaj baziran na IP
grotokolu ima moguénost primati, slati ili procesuirati ICMP pakete.

TTL (engl. Time To Live) je maksimalno, unaprijed zadano, vrijeme koje paket ima na raspolaganju
da stigne do odredista. Ukoliko u tom vremenu paket ne stigne do odredista, smatra se izgubljenim.
# RTT (engl. Round-Trip Time) predstavlja vrijeme potrebno da poslani ICMP paket dode do
odredista i da se vrati nazad na izvoriste.
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uspostavljene veze, sto potvrduje slika 59 gdje se jasno vidi kako je kasSnjenje kod
prvog ICMP paketa 117 ms, dok je kod ostalih paketa minimalno (O ms).

Osposobliene LAN mreze potrebno je povezati s preklopnika na usmjernik
Cime se postize korak blize ostvarivanju mreze Sirokog podrucja. Za povezivanje
usmjernika i preklopnika takoder se koristi bakreni straight-through kabel. Na slici 60
je vidljivo da samo povezivanje preklopnika i usmjernika nije dovoljno kako bi
komunikacija u potpunosti bila uspostavljena. Upravo to signaliziraju signalizirajuca
crvena svijetla.

PCS

Slika 60. Povezivanje preklopnika s usmjernicima

Da bi direktna povezanost uopcCe bila registrirana od strane usmjernika,
potrebno je provesti konfiguraciju u tekstovnom korisni¢kom sucelju usmjernika. Slika
61 na lijevoj strani prikazuje Switchl i Routerl te suCelja kojima su spojeni. Switchl
je sa svojeg Fa0/5 sucelja (FastEthernet Interface) spojen na Fa0/0 sucelje Sto je
bitna informacija za konfiguraciju usmjernika.

Na desnoj strani slike prikazano je tekstovno korisni¢ko sucelje u kojem su
provedene sve naredbe za uspostavljanje veze izmedu Switchl i Routerl. Potrebno
je CLI dovesti u konfiguracijski mod (configuration mode) kojem se pristupa iz
privileged mod-a naredbom ,configure terminal“. U konfiguracijskom mod-u potrebno
je pristupiti odredenom sucelju, a u ovom slucaju je to sucelje Fa0/0 (jer je na njega
spojen Switchl).
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Naredba za pristupanje sucelju je ,interface fastethernet X“ pri kojoj oznaka
X oznaCava broj sucelja. Nakon pristupa tom sucelju provedena je dodjela IP
adrese (odnosno default gateway-a) i maske podmreze. Na ovome primjeru ta
naredba glasi ,ip address 192.168.1.0 255.255.0.0.

Kada se zavrsi s konfiguracijom sucelja, unosi se naredba ,no shutdown®
kojom se ukljuCuje to konfigurirano sucelje i ispisuje informacija u CLI o tome da je
veza uspostavljena. Navedena konfiguracija provela se koristeci iste naredbe i na
usmjernicima Routerl, Router2 i Router3 (s odgovaraju¢im adresama).

RULLELL L BLR

® Routerl | e =

| Physical I Config | CLI |

105 Command Line Interface

D i
E=d =,

= 2

2611 Riven

Routerl Rlfconfig t

Enter configuration commands, one per line. End with CNIL/Z.
Pl (config) #interfzce fastethernet 0/0

Rl (config-if)#ip address 192 168B.1.0 255.2Z55. 0.0
Rl(config-if)#no shutdown

[j 21 (config-if)#
192.168. 110 = SLINK-5-CHANGED: Interface FastZthernst(/0, changed state to up
Ll
PC-FT - [
Pl Server-PT 3LINEPROTO-5-UPDOWN: Line protocol con Interface FastEthernet0/0, changed state t[E
Serverl o up
192,168.1.4
IJ

Slika 61. Konfiguracija FastEthernet0/0 suc€elja na Routerl usmjerniku

Sljedeci usmjernik kojeg je potrebno konfigurirati je RouterO. S obzirom da je
ova mreza Sirokog podrucja zvjezdaste topologije RouterO usmjernik ima veliku ulogu
u ovoj mrezi, a to je da predstavlja centralizirani usmjernik.

Povezivanje usmjernika provodi se povezivanjem serijskih sucelja (engl. serial
interface), a za povezivanje se koristi serijski DCE kabel. Spajanjem usmjernika
pojavijuje se crvena signalizirajuce svijetlo opet iz razloga jer je potrebno podesiti
sucelja (u ovom slu€aju serijska). Slika u nastavku pokazuje usmjernike povezane u
zvjezdastu topologiju zajedno s njihovim spojenim suceljima.

69



Simulacija mreze Sirokog podrucja putem programske podrske Cisco Packet Tracer i GNS3

—
5
311
Self2f0
| e0/2/0
. s el 10y
'BU.!_U.l =y Bse0f1 -
2811 Ny
Routerl 59{3‘:):'00
(55.30;3;0,_;_,_.__“
T

2811
Router3

Slika 62. Povezivanje svih usmjernika (zvjezdasta topologija)

PodeSavanje serijskih sucelja konfigurira se na sliCan nacin kao i kod
FastEthernet sucelja. Primjerice kako bi se kreirala veza izmedu usmjernika Routerl i
Router0O potrebno je provesti konfiguraciju na oba uredaja. Prvo se mora pristupiti
serijskom sucelju preko konfiguracijskog mod-a naredbom ,interface serial 0/1/0“ (s
obzirom na to da su oba usmijernika spojena na isti). Nakon pristupa sucelju potrebno
se predodrediti za adresu mreze izmedu ta dva sucelja te sukladno tome dodijeliti
jednoj i drugoj strani IP adresu.

Za ovu mrezu odabrana je adresa mreze 10.0.0.0, a prema tome bi sljedeca
naredba za definiranje IP adrese za Routerl bila ,ip address 10.10.10.1 255.0.0.0% a
za Router0 ,ip address 10.10.10.2 255.0.0.0“ Nakon dodjele adrese potrebno je jo$
samo na jednoj strani (Routerl ili Router0) podesiti brzinu takta (engl. clock rate)®.
Default-na postavka za brzinu takta bi bila 64000 kb/s, prema tome naredba za
podeSavanje brzine takta je ,clock rate 64000“. Takoder potrebno je zakljuditi
konfiguraciju ve¢ spomenutom naredbom ,no shutdown®. Navedena konfiguracija
popracena je slikom 63.

# Brzina takta (engl. clock rate) je brzina kojom mikroprocesor izvrdava instrukcije. Svako radunalo
ima svoj unutarnji sat koji odreduje brzinu izvrS§avanja instrukcija i sinkronizira razliite komponente
raCunala. |zraZzava se najéeSce u hercima (Hz) ili bit-ovima po sekundi (b/s) .
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Router>en

Routerfconfig t

Enter configuration commands, one per line. End with CNIL/SZ.
Router (config)fint 307170

Router (config-if)#ip add 10.10.10.2 255.0.0.0

BEouter (config-if) §bandwidth 8132

Bouter (config-if) §no shut

Bouter (config-if) §
2LINE-5-CHENEED: Interface Seriz=l0/1/0, changed state to up

Bouter (config-if) §
2LINEEROTO-5-UPDOWN: Line protococl on Interface Seriald/ 170, c

E {E;Eﬂrm

Fa/o 1""3-':;_ @_Se_Dm_r—‘——SFlD“m
Rgﬁi}elrl F?EEE’:D.J
Slika 63. Konfiguracija na usmjerniku RouterQ

Provodenjem konfiguracije na svakom usmjerniku u ovoj mrezi Sirokog
podrucja pojavile su se zelena signaliziraju¢a svijetla. Usprkos tome nije moguca
komunikacija izmedu racunala razli€itih LAN mreza.

Na slici 64 prikazan je primjer pokuSaja slanja ICMP paketa PC1 iz LAN 1
mreze prema PC4 iz LAN 2 mreze. Slanje nije uspjelo jer niti jedan usmjernik nema
konfiguriran protokol usmjeravanja kojim bi nakon zaprimanja paketa ,znao $to ¢e sa
njime“. Stoga svakom poslanom paketu je isteklo TTL. Istekom TTL vremena paket
se smatra izgubljenim ¢ime se obuhvatio jo$§ jedan faktor koji utiCe na performanse
mreze analiziran u petom poglavlju ovog rada. Stopostotni gubitak paketa u ovom
slu¢aju je neizbjezan i ponavljat ¢e se sve dok se ne konfigurira mreza.
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el Command Prompt
) ]

Packet Tracer PC Command Line 1.0

deT ocPT
PC>ping 172.16.1.1 P|:=1- PCS
Pinging 172.16.1.1 with 32 bytes of data:
172.16.1.0

|
Ry est timed out. e _[:]
Aequest timec ou (" " = fi72.16.1.3
Request timed out. fa11 295p-24 2

Request timed out. Router2 Swikch2
Request timed out.

Ping statistics for 172.16.1.1:

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),
1173.16. 1.4
o2issil el Server-PT
P_g.c—P'r 192.168.255.0 Semver
~ \ /
. P 10.10.10.0 g
—~ —
=) W I (oo
- T
= sp-24 2811 2811 Server-FT

o Swifchl Routert RouterD 172.16.255.0 Serfera
90. 10. 1.0

. I

5——a—L B
=
oJ e B 5 PPt
witcl
192.165.1. 0 = Routerd PcT
PC-FT Server-PT
PCL Serverl
1192, 168. 1.4 1

Slika 64. Ping izmedu PC1 i PC4

If

Odlu€eno je, od strane autora rada, da se LAN 1 mreza temelji na EIGRP
protokolu usmijeravanja. Stoga potrebno je konfigurirati usmjernik Routerl. Za
konfiguraciju usmjernika potrebno je u konfiguracijskom mod-u CLI-a provesti
naredbu ,router eigrp 10“%°. Poslije te naredbe je potrebno novom naredbom
,network X“** dodijeliti direktno spojene mreZe na koje taj protokol treba utjecati. Na

slici 65 je vidljiv primjer s konfiguracije na usmjerniku Routerl gdje su direktno
spojene mreze.

%0 Broj iza naredbe predstavlja identifikacijski broj protokola (moZe se odabrati proizvoljno)
¥ Oznaka X predstavlja mjesto za unos IP adrese
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Bl

Rl»en

Rliconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
Bl (config) §router eigrp 10

Bl {config-router) fno auto-summary

Rl i{config-router) fnet 1592.168.1.0 0.0.255.255

Bl {config-router) fnet 10.10.10.0 0.0.0.3

Bl (config-router) §

| Copy | | Past
192, 168. 1.0 Lol ;s{ufz.m
ays Fa0/0 _l”‘“f"li_ ©se0/1 S0/

oA REER
2811
e Router1 r559@%\/\

Slika 65. Konfiguracija EIGRP protokola na Routerl usmjerniku

S obzirom na to da Router0 ima ulogu centraliziranog usmjernika te je
predvideno da sav podatkovni prometni tok prolazi kroz taj usmjernik, za uspjeSnu
primjenu EIGRP protokola potrebno je istu proceduru provesti i na njemu, ali samo za
direktnu vezu s usmjernikom Routerl (iz razloga jer je za ostale dvije veze s Router2
i Router3 predviden drugi protokol usmjeravanja).

Konfiguriranjem EIGRP protokola na usmjernicima Routerl i RouterO
omogucilo se slanje ICMP poruka prema njima od strane racunala iz LAN 1 mreze.
Paketi su dostavljeni uz prosje¢no kasnjenje od 2 ms dok je maksimalno kasnjenje
zadnjeg paketa iznosilo 8 ms. Primjer koji to potvrduje prikazuje slika 66. na kojoj je
vidljiv pokusaj slanja ICMP poruke s racunala PC1 prema usmjerniku Router1.

Command Prompt

Packet Tracer PC Command Line 1.0
BCr»ping 10.10_.10_.1

Pingimg 10.10.10.1 with 3Z bytes of data:

bpproximate round tri
Minimmm = Oms, Maximm = 8ms,

Slika 66. Ping s racunala PC1 prema usmjerniku RouterQ
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Kao sto je spomenuto, za mreze LAN 2 i LAN 3 predviden je drugi protokol
usmjeravanja, a to je OSPF protokol. Konfiguracija OSPF protokola izvrSava se na
nacin da se u konfiguracijskom mod-u unese naredba ,router ospf 10“** te da se
nakon toga dodjele direktno spojene mreze ,network® naredbom. Osim toga, kod
OSPF protokola, naredba ,network® uz adresu i masku podmreze dodati i broj
podrucja, kao Sto je vidljivo na slikama 67 i 68. Slike prikazuju ujedno i cijeli postupak
konfiguracije OSPF protokola na usmjernicima Router2 i Router3.

LT
Fa11
Sel/2/0

RZ»en

RZfconfig ¢t

Enter configuration commands, one per line. End with
RZ (config) frouter ospf 10

RZ lconfig-routeri$#net 172_.16.1.0 0.0_.255.255 area 0O
BZ (config-router) fnet 192 _168.255.0 0.0.0.255 area 0
RZ-:cc:n:‘ig—rc:uterJﬂ

Jse0/20 Cop

__sleluﬂfu'?

GEEE

F?EE@IDJ\ Ser"ferS

Slika 67. Konfiguracija OSPF protokola na Router2 usmjerniku

BEE»en

Rifconfig ¢t

Enter configuration commands, one per line. End with C

R3{config) §router ospf 10

R2{config-router)fnet 30.10.1.0 0.255.255.255 area 0
,_I’SEEIHJ"EI RS-Eccni:i.g—rcuter:l#net 172.16.2585.0 0.0.0.255 area 0

;-EID'IIIIJIID“_‘ B3 (config-router) §

»
r?EEE".’D.J\

172.16.255.0

(B5e0/3/0% Blelzal
- . I
L a=n FanS*Fanl Faogsy . J,10,L1
= y

2811 ES?H}FaDJ"B PC-FT
Router3 'r‘“ \ PCT

Slika 68. Konfiguracija OSPF protokola na Router3 usmjerniku

Na usmjerniku RouterO vec¢ je konfiguriran EIGRP protokol kojim se povezuje
LAN 1 mreza, no usprkos tome moguce je konfigurirati i druge protokole. S obzirom
na to da je cilj da se LAN 2 i LAN 3 mreZzom provodi OSPF protokol, potrebno je i na

%2 Broj iza naredbe i u ovom sludaju predstavlja identifikacijski broj protokola (takoder se moze
odabrati proizvoljno)
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tom usmijerniku konfigurirati OSPF protokol. Naredbama je opet potrebno dodijeliti
direktno spojene mreZe, no ovoga puta samo one mreZe za koje je predvidena
komunikacija uz OSPF protokol (dakle veza prema usmjernicima Router2 i Router3).

MreZa koja povezuje RouterO i Routerl je predvidena za EIGRP protokol
stoga se ona ne dodjeljuje. Nakon unosa naredbi u za konfiguraciju OSPF protokola
(u RouterQ) i unosa ispravnih adresa mreza i broja podrucja, u CLI-u usmjernika
ispisuje se poruka koja potvrduje uspjeSnost uspostave komunikacije. (Slika 69.)

“

¥ Routerd = | B (i

| Physical I Config | CLI |

105 Command Line Interface

HOUCEer (COnLig- router) ¥
Router {config-router) §
Router {config-router) §
Router (config-router) gexit
Router (config)$
Router (config)
Router {config) £
Router {config) £
Router (config)#
Router (config)
Router (config)$
Router (config) &
" Router {config) £
Router (config)#
Router (config)
Router (config) frouter aspf 10
Router (config-router) fnet 152 _1&65_255.0 0.0.0_.255 area 0
Router (config-router) §
01:01:15: %05PF-5-ADJCHE: Process 10, Wbr 132 _168.255.1 on Seriald /270 from LOAD
INGE to FULL, Loading Done

Router (config-router) fnet 172_1&6.255.0 0.0.0_.255 area 0

Router (config-router) § "
01:0Z:15: %0SPF-5-ADJCHE: Process 10, Mbr 17Z2_.16.2Z55.1 on Seri=ld/3,/0 from LOADI
NE to FULL, Loading Done

m

Copy J I Faste ‘

L — =

Slika 69. Konfiguracija OSPF protokola na RouterO usmjerniku

U ovom trenutku svaki usmjernik u cijeloj mrezi Sirokog podru€ja ima
konfiguriran protokol usmjeravanja, no komunikacija cijele mreze jo$ nije ostvarena.
ICMP paketi poslani iz mreze LAN 1 ne uspijevaju uspostaviti komunikaciju s
racunalima iz drugih LAN mreza, toCnije paketi zavrSe na usmjerniku Routerl gdje
usmjernik daje informaciju da ne poznaje put do Zeljenog racunala te Salje izvoriSnom
racunalu informaciju o tome da je raCunalo nedostupno. Slika 70. prikazuje pristigli
paket na usmjernik Routerl popracen slojevima OSI modela u simulacijskom mod-
u.
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In Layers Out Layers

Layer 3: IF Header Src. IF:
192.168.1.1, Dest. IP: 90.10.1.1 ICMP Layer 3:
Message Type: 8

Layer 2: Ethernet 11 Header
00D0.976A.BABC == 0002.1655.1001

Layer 1: Port FastEthernetd/0

— 1. The routing table does not have a route to the destination IP address. The router
=) drops the packet.
3 2. The device sends back an ICMP Host Unreachable message.
Routerl

Slika 70. Pokusaj slanja paketa iz LAN 1 mreze

Takoder slanje paketa prema LAN 1 mrezi iz ostale dvije mreze (LAN 2 i LAN
3) takoder nije moguce iz istog razloga. Za razliku od toga, komunikacija izmedu LAN
2 i LAN 3 mreze je moguca, a viSe uspjeSnih pokuSaja slanja paketa zabiljeZeno je
na slici 71.

o

Realtime

Fire Last Status Source Destination Type Color Time (sec) Period =
@ Successful PCS PC5 ICMP . 0.000 M o
@ Successful PC7 PC4 ICMP 0.000 M 1
@ Successful PCs PCO icve B 0.000 N =
4 1] 3

Slika 71. Uspjesno slanje paketa izmedu racunala LAN 2 i LAN 3

Moze se zakljuCiti da se paketi iz LAN 1 i prema LAN 1 mrezi ne uspijevaju
dostaviti iz razloga jer se u cijeloj mrezi Sirokog podrucja pojavljuju razli€iti protokoli
usmjeravanja. Komunikacija izmedu mreza LAN 2 i LAN 3 je moguca, zato Sto te
dvije mreZe imaju konfiguriran (isti) OSPF protokol (za razliku od LAN 1 mrezZe u kojoj
je konfiguriran EIGRP protokol).

Kako bi se uspostavila komunikacija cijele mreze Sirokog podrucja, uz
koriStenje razli€itih protokola usmjeravanja, potrebno je konfigurirati tzv. redistribuciju
puteva (engl. route redistribution) na centraliziranom usmjerniku. Redistribucija
puteva predstavlja proces kojim se ,naucCeni“ putevi jedne domene (npr. OSPF
protokola) postavljaju u drugu domenu (npr. EIGRP protokola).

Za konfiguraciju redistribucije OSPF protokola kroz EIGRP protokol potrebno
je obratiti paznju na unos naredbe. EIGRP protokol za redistribuciju zahtijeva unos
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parametara kao $to su pojasna Sirina (bandwidth), kasnjenje (delay), pouzdanost
(reliability), optere¢enost mreze prometnim tokom (load) i MTU®3. Parametri se unose
na kraju naredbe iza kljuCne rijeCi ,metric’. Za unos naredbe za redistribuciju
potrebno je uc¢i u mod za konfiguraciju ve¢ provedenog EIGRP 10 protokola te unijeti
naredbu ,redistribute ospf 10 metric 10000 100 255 1 1500“ U naredbi su zadani
default-ni parametri.

Kod konfiguracije redistribucije EIGRP protokola kroz OSPF protokol nije
potreban unos nabrojenih parametara. Potrebno je, nakon ulaska u konfiguracijski
mod OSPF 10 protokola, unijeti naredbu za redistribuciju te umjesto kljune rijeci
»metric” unijeti klju€nu rije¢ ,subnets®. S obzirom na to da je OSPF protokol koji nije
baziran na classful maskama podmreza, unosom ove kljuéne rijeCi se protokolu
omogucuje dodjela mreza svih tipova (classful ili classless). Prema tome naredba
glasi ,redistribute eigrp 10 subnets®. Slika u nastavku prikazuje opisanu konfiguraciju
redistribucije puteva.

¥ Routerd = | B i

| Physical Config | CLI |

I0S Command Line Interface

Eress BETUEM to get started.

Router>
Router>en
Routerfconfig t
Enter configuration commands, one per line. End with CHNTIL/Z.
|| Bouteri{config) #router eigrp 10

Bouter (config-router) fredistribute ospf 10 metric 10000 100 255 1 1500 (]
] Fouter (config-router) fexit E
Router(config) frouter cspf 10
RBouter {config-router) #redistribute eigrp 10 subnets
Bouter (config-router) fexit
Router (config) §

m

Copy H Paste

Slika 72. Konfiguracija redistribucije na Router0 usmjerniku

% parametar pojasne Sirine - unosi se broj izraZen u jedinici kilobit po sekundi

Parametar kasnjenja - unos broja koji se nakon unosa mnozi s 10 i izrazava u mikrosekundama
Parametar pouzdanosti - unos broja koji predstavlja postotak pouzdanosti (broj 255 predstavlja
pouzdanost od 100%)

Parametar optere¢enosti mreze - odreduje se brojevima od 0-255 (broj 255 predstavlja maksimalno
optereéenje)

MTU - unos broja koji oznacava minimalnu veli€inu jedinice izrazenu u byte-ovima
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Kada je izvrSena konfiguracija redistribucije, moguca je provjera ostvarenih
puteva unosom naredbe ,show ip route“ u privileged mod-u u usmjernik RouterO.
Naredbom se prikazuju svi putevi poznati usmjerniku te oznaka koja oznacuje kojim
se protokolom dobila informacija o pojedinoj ruti. Primjerice na slici 72 vidljivo je kako
se OSPF protokolom (oznaka ,O) dobila informacija o mrezi 90.10.1.0 mrezi (LAN 3)
putem veze 172.16.255.0. Osim toga primjera, slika 73 prikazuje sve rute poznate
usmjerniku RouterO.

¥ Routerd o [E |-

| Physical I Config | CLI |

105 Command Line Interface

Houterg
%5Y5-5-CONFIG_I: Configured from console by conscole

Routerfwr

Building configuration. ..

[OK]

Router#

REouterfshow ip route

Codes: T - connected, 5§ - static, I - IGRP, R - RIF, M - mobkile, B - BGP
O — EIGRF, EX - EIGRP external, O - OSPF, IA - O5SPF inter area
N1l - QOS5PF NS5S5A externzal type 1, W22 - OS5SPF MNS5AR externzl type 2
El - OSPF external type 1, EZ - OS5SPF external type Z, E - EGE
i - I5-I5, L1 - I5-IS5 level-l1l, LZ - IS5-I5 level-Z2, ia - I5-I5 inter area
* — candidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Gateway of last resort is not set

c 10.0.0.0/8 is directly connected, Serial0/1/0
I o S0.0.0.0/8 [110/13] wia 172.1&.255.1, 00:Z7:47, Serizl0/ 370
172.1e.0.0/1€ is warisbly subnetted, Z subnets, Z masks [
i o 172_1€.0.0/16 [110/13] wia 132_.168.255.1, 00:28:47, Serialls2/0 I
C 172.16.255.0/24 is directly connected, Serizl0ys3/0 \
D 192 1e8.0.0s1€ [90/826B880] wia 10.10.10.1, 00:56:05, Serialds1/0 =
C 182 . 168.255.0/24 is directly connected, Seri=zld/Z/0
Rcuterﬁl &7

Copy ” FPaste

Slika 73. Prikaz ruta na RouterO usmjerniku

Kako bi se u potpunosti provjerilo je li uspjeSno uspostavljena komunikacija
cijele mreze Sirokog podrucja te kako bi se analizirale njezine performanse potrebno
je testirati mrezu. MreZu je moguce testirati slanjem ICMP paketa izmedu LAN 1
mreze i ostalih mreza. Slika 74 prikazuje uspjeSnost dostave ICMP poruka (u
command prompt-u) izmedu racunala razli¢itih LAN mreza, $to znaci da je provedena
konfiguracija u cijeloj mrezi Sirokog podrucja uspjeSna. Takoder, na temelju toga
primjera, analizirano je kasnjenje koje se javlja pri slanju paketa izmedu razliCitih LAN
mreza.

78



Simulacija mreze Sirokog podrucja putem programske podrske Cisco Packet Tracer i GNS3

" PCl

Phy=ical Config Desktop Custom Interface

Command P mpt

ximate round trip
Minimum = Zma, Maximum = 3m:

¥ pc1 ¥ pc4

Physical Config Desktop Customn Interface Fhysical Config Desktop Custom Interface

Command Prom pt Command P ompt

Pinging 1 €.1.1 with 32 rtes of data: Pinging 1%: -1 with 32 bytes of data:

‘ms, Maximum = 2ms,

-1

Slika 74. Analiza faktora koji uti¢u na performanse uspostavljene mreze Sirokog
podrucja

Na slici 74 prikazano je nekoliko pokusSaja izmedu razliCitih LAN mreza. Prema
analiziranom faktoru kasnjenja iz petog poglavlja i prema toj slici (slici 74) na kojoj su
vidljivi poslani paketi i njihova kasSnjenja, moze se zakljuCiti kako maksimalno
kasnjenje pri slanju paketa izmedu razli¢itih LAN mreza iznosi 3 ms, minimalno
kasnjenje 0 ms, a prosje¢no kasnjenje iznosi 2 ms. Potrebno je uzeti u obzir €injenicu
da minimalno kasnjenje u stvarnim mrezama ne moze biti 0 ms jer uvijek postoji
barem mali vremenski razmak od slanja do zaprimanja paketa. Takoder se na
temelju testiranja mreze moze zakljuCiti kako dolazi do gubitka prvog poslanog
paketa izmedu razliCitih LAN mreza. Ovakvo prosjecno kasnjenje od 2 ms u stvarnoj
mreZi bi bilo odli¢no rjeSenje, no potrebno je uzeti u obzir da bi podatkovni promet bio
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veci, Sto bi znatno utjecalo na povecanje kasnjenja, a paralelno s time bi utjecalo na
samu propusnost mreze.

6.2. SIMULACIJA MREZE SIROKOG PODRUCJA PUTEM PROGRAMSKE
PODRSKE GRAPHICAL NETWORK SIMULATOR 3

Za mrezu Sirokog podru€ja u GNS3 programu vizualizirana je mreza iste
topologije kao i kod mreze predstavljene u Cisco Packet Tracer programu, ali s
malom razlikom. Razlika je u tome Sto se ne koriste serveri. Serveri nisu potrebni iz
razloga jer se u ovoj mrezi ne provodi dinamicka dodjela adresa raCunalima, vec¢
staticki nacin dodjele adresa. Takoder razlika je i u modelu usmjernika koji se koriste,
8to nema znacajan utjecaj na cijeli proces simulacije. Slika 75 prikazuje komponente
postavljene na radnu povrSinu GNS3 programa. Mreza obuhvaéa devet racunala
(jednostavnih naziva PC1, PC2, PC3, PC4, PC5, PC6, PC7, PC8 i PC9), tri default
preklopnika s 8 port-ova (SW1, SW2 i SW3) i tri usmjernika modela Cisco ¢3725
(R1, R2, R3i RO).

+ | Topology Summz
8 sw
PC4 0 sw?
0 sw3
‘ O R
@ R
O3
PC5 O ra
SW2
R2  pp— @
- = Q pc2
© pca
PC1 PC6 @ pcs
‘ @ pcs
- e
@ pcs
@ pca
pPC2
. SW1 R1 RO
pC3 PC7
PC8
R3 sw3
PCo
—

Slika 75. Postavljene komponente na radni prostor GNS3 programa

Postavljanjem komponenata na radni prostor pojavile su se poveznice u
prozoru topology summary koji je vidljiv na desnoj strani slike 75. U topology
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summary izborniku je prikazano stanje pojedine komponente (odnosno prikazuje se
je li komponenta upaljena ili ugasena) te, ukoliko postoji povezano sucelje
komponente, vidljivo je koje je suCelje povezano i s kojim uredajem.

Spomenuto je ve¢ da se u GNS3 programu prilikom paljenja usmjernika
poveca intenzitet koriStenja procesora racunala na kojem se program pokrece. Slika
76 prikazuje performanse raCunala u Windows Task Manager prozoru. Vidljiv je
postotak zaokupljenosti CPU-a te grafikon koji prikazuje zaokuplienost CPU-a
(izrazenu u postocima) u vremenu. Na grafikonu je vidljivo da je u trenutku kada su
se usmjernici u mrezi upalili, zaokupljenost CPU-a naglo dosegla vrijednost od 100%
Sto je znatno usporilo rad raCunala. Takoder vidljiv je nagli pad Sto predstavlja
trenutak kada su se usmjernici ugasili.

— i @ LLIN

-
15 Windows Task Manager l

File Options View Help
|App|ications I Processes IServices Performance Metworking

CPU Usage

CPU Usage History

Physical Memory (MB)

System

Total 3327 Handles

Cached 815 Threads

Available 812 Processes

Free 1 Up Time [iH]
Commit (ME) 50z

Kernel Memory (MB)

Paged 238

Monpaged 43 [y Resource Monit

Processes: 91 CPU Usage: 17% Physical Memo

R —" 'F

Slika 76. Intenzitet koriStenja procesora racunala pri paljenju usmjernika u GNS3
programu

Kako bi se rad procesora racunala normalizirao, potrebno je podesiti Idle-PC
vrijednost za svaki usmjernik pojedinacno. Ne postoje nikakva pravila prema kojima
se moze odmah odrediti koja je ispravna vrijednost za Idle-PC. Potrebno je isprobati
ponudene vrijednosti pojedinacno te provjerom zaokupljenosti CPU-a u Windows
Task Manager prozoru zakljuciti koja vrijednost najmanje utiCe na povecanje postotka
iskoristenosti procesora. Sljedeca slika prikazuje kako je nakon odabira ispravne Idle-
PC vrijednosti znatno pao postotak intenziteta koriStenja procesora.
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R1 1]

6 Idle-PC values . ? Z

m

Potentially better Idie-PC values are marked with "=

[oxs0254f28 [s5] | Ll
1%, Windows Task Manager SRREN X

I QK H Cancel H Apply

File Options View Help

| Applications | Processes | Services | Performance |Networking I Users |

CPU Usage CPU Usage History

" ||'—|
ru|J\,.-|”~I‘|r-'|||‘-‘\| |

Il-._ _,lfl. 5

Physical Memory (MB) System

Trt-l 2397 [ T AR

Slika 77. PodeSena Idle PC vrijednost na usmjerniku

Kada su se podesili usmjernici, potrebno je dodijeliti adrese racunalima. Ova
mreza ne koristi dinamicki nacin dodjele adresa, stoga je dodjela adresa izvrSena
rucno. Adrese koje su koristene u ovoj mrezi su iste kao adrese koriStene u mrezi
izradenoj u Cisco Packet Tracer programu. Prije svega raCunala su spojena s
preklopnicima kreiraju¢i LAN mreze (vidljivo na slici 78) na isti nacin kao i kod mreze
izradene u Cisco Packet Tracer programu.

= | Topology Summary

> & SW1
PC4 . B sw2
> @ sw3
‘ O R
LAN 2 4

(=] R3
PC5 O R4
SW2 4 @ pc1
R2 2
. = . ‘ 0 <-» 1 SWL
J 4 O pc2
el <-» 2 SW1
PC1 - @ pc2
. PC6 a @ pcs

el <-» 1 5W2
LAN 1 S

el <-» 2 5W2
a € pcs

SW1 R1 RO el <-> 3 5W2

‘ N . — . O pa
—— — — - - 0 <->15W3

4 @ pcs
el <-» 25W3

pc7 4 @ pco
it / l €0 <-> 35W3

m

Slika 78. Racunala povezana s preklopnicima
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Staticki nacin dodjele adresa zahtijeva unos adresa ru¢no u konfiguracijskom
izborniku ili u tekstovhom korisnickom sucelju svakog racunala. U ovoj mreZi adrese
su dodijeljene koriStenjem naredbi u tekstovnom korisnickom sucelju racunala. Za
dodjelu adrese racunalu PCL1 izvrSena je naredba ,ip 192.168.1.1/16 192.168.1.0¢
kod koje adresa 192.168.1.1 predstavlja IP adresu, oznaka /16 predstavlja broj bitova
maske podmreze (kojima se definira maska podmreze), a adresa 192.168.1.0
predstavlja default gateway adresu. Prikaz tekstovnog korisnickog sucelja raCunala
PC1 je vidljiv na slici 79.

@ PC1 . =R X

Slika 79. Stati¢ka dodjela adresa preko CLI-a

Nakon dodjele, moguce je jo§ provesti spremanje konfiguracije naredbom
,save X“. U naredbi vrijednost ,X“ predstavlja naziv koji se zeli dodijeliti spremljenoj
konfiguraciji. Nakon provedene statiCcke dodjele adresa, moguce je provijeriti
ispravnost konfiguracija ping naredbom u tekstovnom korisnickom sucelju racunala, a
slika u nastavku prikazuje uspjesno poslan ping s PC2 na PC1 racunalo.

r@pcz =)

Slika 80. UspjeSan pokusaj slanja ICMP paketa s PC2 na PC1 racunalo

Vidljivo je sa slike 80 kako su default postavke slanja ICMP paketa drugacije
od onih u Cisco Packet Tracer programu. Prema postavkama u GNS3 programu je
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zadano slanje pet ICMP paketa veli€ine 84 byte-a sa zadanim TTL vremenom od 64
milisekunde. Usporedujuéi ping naredbu u GNS3 programu s ping naredbom u Cisco
Packet Tracer programu moze se primijetiti da se faktor kasnjenja koji se javlja u
mrezi izradenoj u programu GNS3 prikazuje samo za pojedini ICMP, a ne prikazuje
maksimalno, minimalno i prosjecno kasSnjenje isto kao i statistiku o poslanim
paketima, kao Sto je to sluCaj u Cisco Packet Tracer programu. Na ovom primjeru
vidljivo je kako je kasSnjenje svih paketa veoma malo, Sto je i karakteristicho za LAN
mreze.

Uspostavljenim LAN mrezama potrebno je pristupiti usmjernicima na nacin da
se povezu preklopnici i usmjernici. Povezivanjem se u topology summary prozoru
pojavljuju spojena sucelja na svakom uredaju. Takoder slika prikazuje i IP adrese
dodijeljene racunalima. Unato€ tome Sto svijetli zeleno signaliziraju¢e svijetlo na
vezama, potrebno je konfigurirati su€elja Sto je takoder prikazano na slici 81, gdje je
za primjer uzet usmjernik R1 (konfiguracija se provodi istim naredbama kao i kod
Cisco Packet Tracer programa $to takoder prikazuje slika).

™ ] SW1

PC4-172.16.11 pos @ swe

PC5-172.16.1.2 o e

PC6 - 172.16.1.3 [ . . @mn
f0/0 <-> 4 SWL

PR
00 <-> 4 SW2

L@
f0/0 <-> 4 SW3

PC1-192.168.1.1
PC2-192.168.1.2
PC3 -192.168.1.3

@ ro
> @ paL
> £ pc2
> @ pc3
> ) pca
> @ PCs

> & PC6

pc2 . @ pcy
SW1 R1 RO - O pee

| . = > @ peo

PC7-90.10.1.1
PC8-90.10.1.2
PC9-90.10.1.3

|
\
[

m

Slika 81. Povezivanje i konfiguracija LAN mreza s usmjernicima
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Kada su se povezali preklopnici i konfigurirala FastEthernet sucelja, potrebno
je povezati mrezu u zvjezdastu topologiju te konfigurirati serijska sucCelja. Stoga slika
82 u nastavku prikazuje primjer takve konfiguracije na usmjerniku RO. Takoder slika
prikazuje i medusobno povezane usmjernike na radnoj povrsSini GNS3 programa
njihove mreze.

" 3WWL

PC4 . B3 sw2

S & T Y]
4 8 n
0,0 <-> 4 SW1L
s0/1 <-> s0/1 RO
a £ p2
0,0 <-= 4 SW2
s0/2 <-> s0/2 RO
4 8 p3
00 <-> 4 SW3
s0/3 <-= s0/3 RO
> @ RO
> & pc1
> & pC2
> @ pC3
- B3 pc4
- £33 pCs
> & PCh
» @ pC7
- £33 pCE
- £33 pcg

10.10.10.0/8

m

172.16.255.0/24

Slika 82. Konfiguracija i prikaz mreza spojenih na usmjernik RO

Konfiguracijom sucelja dodijelile su se usmjernicima adrese sa slike. Naravno
takva konfiguracija nije dovoljna za komunikaciju cijele mreze. Upravo to potvrduje
poku$aj slanja ICMP poruke s racunala PC1 na raCunalo PC4 koje je prikazano na
slici 83. Tekstovno korisni¢ko sucelje ispisuje poruku destination host unreachable,
Sto znadi da racunalo nije dostupno, a ta informacija je zaprimljena uz kasnjenje od
15,600 ms.
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rgpm =RRE X

Slika 83. Pokusaj slanja ICMP paketa s LAN 1 mreze na LAN 2 mrezu

Razlog zasto nije moguce uspjesSno poslati ICMP paket izvan LAN mreze je taj
Sto niti jedan usmjernik u tom trenutku nema konfiguriran protokol usmjeravanja.
Proces konfiguracije protokola je isti, kao i kod mreze u Cisco Packet Tracer
programu, dakle koriste se iste naredbe, a slika 84 prikazuje puteve ostvarene
konfiguracijom EIGRP i OSPF protokolom na usmjerniku RO.

r\@m} -‘ — - - ™

Slika 84. Putevi ostvareni konfiguracijom EIGRP i OSPF protokola na RO usmjerniku

Ostvarivanjem puteva sa slike 84 omogucila se komunikacija izmedu LAN 2 i
LAN 3 mreze kojima prevladava OSPF protokol, no iz razloga jer LAN 1 mreza ima
konfiguriran EIGRP protokol nije moguéa komunikacija s tom mrezom. Slika 85
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prikazuje slanje ICMP paketa s raCunala PC4 (172.16.1.1) na racCunalo PC7
(90.10.1.1) te slanje s PC4 ra¢unala na racunalo PC1 (192.168.1.1).

B PCA -

Slika 85. Poku$aj slanja ICMP paketa s PC4 ra¢unala na PC7 i PC1 raCunalo

Prva dva paketa poslana s PC4 na PC7 raCunala se smatraju izgubljenima iz
istog razloga kako je navedeno kod mreze izradene u Cisco Packet Tracer programu.
Ostali paketi su dostavljeni uz kasnjenje od 31,200 ms. Paketi poslani na PC1
racunalo nisu dostavljeni.

Za potpunu komunikaciju mreze potrebno je, kao u mrezi izradenoj u Cisco
Packet Tracer programu, protokolima konfigurirati redistribuciju puteva. Za
redistribuciju puteva koriste se iste naredbe, a slika 86 prikazuje konfiguraciju
redistribucije EIGRP protokola kroz OSPF protokol na usmjerniku RO.

——

Slika 86. Konfiguracija redistribucije na usmjerniku RO
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Za konfiguraciju redistribucije paketa iz domene OSPF protokola kroz domenu
EIGRP protokola se koriste isti parametri koji su zadani u mrezi izradenoj u Cisco
Packet Tracer programu. Dakle naredba opet glasi ,redistribute ospf 10 metric
10000 100 255 1 1500“ IzvrSenom redistribucijom protokola ostvaruje se
komunikacija u cijeloj mreZi Sirokog podrucja. Za provjeru pokusano je slanje ICMP
paketa s raCunala PC1 prema racunalu PC4 (iz LAN 2 mreze) i racunalu PC7 (iz LAN
3 mreze).

Slika 87 prikazuje poku$aj slanja paketa te je vidljivo kako je maksimalno
kasnjenje paketa poslanog prema PC4 racunalu 20,001 milisekundi. Prvim paketima
poslanima raCunalu PC7 je isteklo TTL vrijeme, no to je uobiCajena pojava kod Cisco
usmjernika. Maksimalno kaSnjenje prema tom racunalu iznosi 17,500 ms, a
minimalno kasnjenje iznosi 7,500 ms.

Slika 87. Pokusaj slanja ICMP paketa s PC1 na racunala PC4 i PC7

Vec je spomenuto kako je GNS3 program poveziv s ostalim alatima, pa tako i
s Wireshark alatom. Takvom moguénoséu omogucava se pracenje toka prometa u
kreiranoj mreZi Sirokog podrucja. Za pracenje prometa odabran je usmjernik RO, a
promet je pracen na serijskom sucelju 0/3. Za pristupanje pracenju prometa putem
Wireshark programa potrebno je odabrati usmjernik te odabrati opciju Capture.
Otvaranjem Capture prozora odabire se sucelje na kojem se Zeli pratiti prometni tok
(slika 88.).

o —

g Capture on RO .

|

Flease select a port:

|Port Serial/3 {Cisco HDLC encapsulation: DLT_C_HDLC) v |

Ok ] [ Cancel ]

Slika 88. Pristup Wireshark alatu
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Wireshark program evidentira svaki paket koji prolazi kroz odabrano sucelje te
sadrZi detaljne informacije o svakom paketu. Evidentira se redni broj paketa (od
poCetka pracenja prometa), proteklo vrijeme (od pocetka pracenja prometa),
izvoriSna adresa paketa, odrediSna adresa paketa, protokol, veli€ina paketa (izrazena
u byte-ovima) te informacija o paketu. Sljedeca slika prikazuje prometni tok pracen
na serijskom sucelju s0/3 usmjernika RO.

r@ PC7

M *standardinput [Wireshark 1.12.4 (v1124-0-gb4861da from master-1.12)] o 2 e “w - K - |
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

COUABIIBNIRE Ae2DTL QAQD | WM H

Filter: Expression... Clear Apply Save

Mo, Time Source Destination Protocel Length Info
1 0.00000000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 335, returned sequence 283
2 4.86781700172.16.255.2 224.0.0.5 OSPF 84 Hello Packet
3 6.62402000172.16.255.1 224.0.0.5 0OSPF 84 Hello Packet
4 9.99662600 N/A N/A SLARP 24 Line keepalive, outgoing sequence 336, returned sequence 283
5 10.2774270 N/A N/A SLARP 24 Line keepalive, outgoing segquence 284, returned sequence 336
6 14.8652360172.16.255.2 224.0.0.5 OSPF 84 Hello Packet
7 16. 5208390 N/A N/A CDP 322 Device ID: RO Port ID: Serial0d/3
8 19.2734440 N/A N/A CDP 322 pevice ID: R3 Port ID: Seriald/3
9 19.9920450 N/A N/A SLARP 24 Line keepalive, outgoing sequence 337, returned sequence 284
10 20.4288460172.16.255.1 224.0.0.5 0OSPF 84 Hello Packet
11 24.1174530 N/A N/A SLARP 24 Line keepalive, outgoing sequence 285, returned sequence 337
12 24.8420550172.16.255.2 224.0.0.5 QOSPF 84 Hello Packet
13 25.856056090.10.1.1 192.168.1.1 ICMP 88 Echo (ping) request did=0x6291, seq=1,/256, ttl=63 (no response found!)
14 27. 8850600 90.10.1.1 192.168.1.1 ICMP 88 Echo (ping) request id=0x6491, seq=2/512, tt1=63 (no response found!)
15 28.9146620192.168.1.1 90.10.1.1 ICMP 88 echo (ping) reply 1d=0x6291, seq=1/256, ttl=62 (request in 13)
16 28.9146620192.168.1.1 90.10.1.1 ICMP 88 Echo (ping) reply 1d=0x6491, seq=2/512, ttl=62 (reqguest in 14)
17 29.9014640 90.10.1.1 192.168.1.1 ICMP 88 Echo (ping) request {d=0x6691, seq=3/768, tt1=63 (reply in 18)
18 29.9170640192.168.1.1 90.10.1.1 ICMP 88 Echo (ping) reply id=0x6691, seq=3/768, tt1=62 (request in 17)
19 29.9794640 N/A N/A SLARP 24 Line keepalive, outgoing sequence 338, returned sequence 285
20 30.9622660 90.10.1.1 192.168.1.1 ICMP 88 echo (ping) request {d=0x6791, seq=4/1024, tt1=63 (reply in 21)
21 30.9778660192.168.1.1 90.10.1.1 ICMP 88 Echo (ping) reply 1d=0x6791, seq=4/1024, tt1=62 (request in 20)
22 32.009468090.10.1.1 192.168.1.1 ICMP 88 Echo (ping) request {d=0x6891, seq=5/1280, tt1=63 (reply in 23)
23 32.0250680192.168.1.1 90.10.1.1 ICMP 88 Echo (ping) reply id=0x6891, seq=5/1280, tt1=62 (request in 22)
24 33.9926710172.16.255.1 224.0.0.5 OSPF 84 Hello Packet
25 34.8662730172.16.255.2 224.0.0.5 0OSPF 84 Hello Packet

Slika 89. Poslani ping popracen u Wireshark program

Neposredno nakon Sto je uspostavljeno pracenje prometnog toka u Wireshark
programu na sucelju s0/3, prikazalo se nekoliko poslanih paketa koji se izmjenjuju od
strane razliCitih protokola. Medu tim paketima vidljivi su i tzv. ,Hello“ paketi. Ti paketi
su slani mrezom od strane konfiguriranog OSPF protokola. Paketi se Salju mrezom
svakih 10 sekundi (prema zadanim postavkama) u svrhu otkrivanja promjene u mreZi
te informiranja usmjernika o istom.

U GNS3 programu poslano je pet ICMP paketa s racunala PC7 na racunalo
PCL1. ICMP paketi su na slici 89 evidentirani rozom bojom te ih ima 10 iz razloga jer
se ICMP poruka nakon slanja vraca s informacijom o uspjesSnosti. Prema tome paketi
rednih brojeva 13, 14, 17, 20 i 22 predstavljaju ping zahtjeve, a paketi rednih brojeva
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15, 16, 18, 21 i 23 predstavljaju ping odaziv koji daje informaciju o tome je li ICMP
paket dostavlen na odrediste ili ne. PoSto se prvi put provela ping naredba s
racunala PC1 na PC7, doslo je do gubitka prvog i drugog ICMP paketa $to je vidljivo i
u CLI-u u GNS3 programu i u Wireshark programu. Ostali paketi su uspjesno
dostavljeni uz kasnjenje od 31,200 ms $to je ujedno i prosjecno kasnjenje za pakete
slane izmedu razli¢itih LAN mreza (u ovoj mrezi Sirokog podrucja). Ova vrijednost je
veCa od kasnjenja u mreZi kreiranoj u Cisco Packet Tracer programu $to Cini tu
mrezu boljim rjeSenjem. S manjim kasnjenjem je veéa propusnost mreze, a upravo je
to klju€an faktor za ostvarivanje $to bolje mrezne performanse.

Cilj ovog poglavlja je bio da se izradi mreza Sirokog podrucja, vizualizirana od
strane autora rada, u programskoj podrsci Cisco Packet Tracer i GNS3, te da se pri
izradi i na izradenoj mrezi provedu testiranja performansi mreze koja su obradena u
petom poglavlju ovoga rada. Predvideno je da mreZe u navedenim programima imaju
identicne topologije u kojima prevladavaju razli€iti protokoli usmjeravanja. Razlika
kod mreze izradene u Cisco Packet Tracer programu je da se koristi dinamicki nacin
dodjele adresa (uz pomoc servera), a kod mreze izradene u GNS3 se koristi staticki
nacin. Simulacija izrade i testiranja prometnih parametara mreze je prezentirana kroz
ovo poglavlje te je vidljivo kako je navedeni cilj kroz oba programa ostvaren te je na
temelju toga u sljedecem poglavlju donesen zakljucak.
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7. ZAKLJUCAK

Teoretskim uvodom u samu problematiku rada, kroz prva tri poglavlja,
obuhvatila se osnova za pristupanje prakticnom dijelu u podruc¢ju mreznih simulacija
s naglaskom na mreze Sirokog podruc¢ja. Obradene su osnovne karakteristike takvih
mreza i komponente koje su potrebne za izgradnju istih. Kroz navedena poglavlja
obraden je i naCin rada raCunalnih mreza zajedno s aktualnim protokolima koji se
koriste u mrezama Sirokog podrucja. Takoder predstavljeni su i glavni referentni
modeli OSI i TCP/IP kojima se proces prijenosa paketa mrezom pojednostavljuje
podjelom na slojeve.

U radu je proveden i detaljan pregled simulacijskih programa Cisco Packet
Tracer, Graphical Network Simulator 3 i Riverbed Modeler. Svakom programu se
analiziralo radno okruzenje i funkcionalnosti koje pojedini alat obuhvac¢a. Na temelju
provedene analize, donesen je zaklju¢ak kako je rije¢ o veoma naprednim
simulacijskim programima cija je uporaba u potpunosti priblizena korisnicima svojim
jednostavnim grafiCkim suceljima. Prema misljenju autora rada, ,user friendly®
suCeljiem se posebno moze istaknuti program Cisco Packet Tracer za kojim ne
zaostaje program Riverbed Modeler. Za razliku od ta dva programa Graphical
Network Simulator 3 se pokazao slozenijim za Kkoristenje, zbog potrebe za
podesSavanjem pocetnih (i dodatnih) postavki.

Pod ranije spomenutim pojmom ,napredan simulacijski program“ misli se na
razinu apstraktnosti simulacijskih funkcionalnosti i procesa koje se pojedinom
programskom podrSkom mogu izvrSiti. Cisco Packet Tracer se istiCe edukacijskim
funkcionalnostima kao $to su to Activity Wizard funkcionalnost (kojom je moguca
izrada zadataka te rjeSavanje istih), simulacijski mod (u kojem je moguce pratiti
poslani paket kroz svaki sloj OSI modela) te viSe izbornika komponenata koji
priblizavaju korisnika s prakticnim dijelom (npr. phisical view). Prednost Graphical
Network Simulator 3 programa nad drugima je uodljiva u povezanosti s drugim
simulacijskim alatima, primjerice s alatom za snimanje podatkovnog prometa na
sucCeljima (Wireshark) i alatom za detaljnu analizu paketa (Solarwinds Response
Time Viewer). Takoder prednost Graphical Network Simulator 3 programa nad Cisco
Packet Tracer programom se oc€ituje u veéem broju mogucih naredbi u CLI-u.
Riverbed Modeler simulacijski program za razliku od ova dva programa ne obuhvaca
CLI Sto je veliki nedostatak programa, no usprkos tome program nije u velikoj mjeri
usmjeren na konfiguracijske postupke. Podrucje koje karakterizira Riverbed Modeler
obuhvaca niz mogucih funkcionalnosti vezanih za analizu prometnog toka (u nekom
vremenu) u izradenoj mrezi te izradu grafikona na temelju tih podataka.

Provedeni simulacijski postupak putem programske podrSke Cisco Packet
Tracer i Graphical Network Simulator 3 iz Sestog poglavlja mozZe se podijeliti na dva
dijela; na simulaciju izrade mreze i simulaciju prijenosa paketa kroz mrezu.
Simulacijom izrade mreze Sirokog podrucja obje programske podrSke na veoma
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detaljan nacin prezentiraju korisniku stvarne postupke odabira, povezivanja i
konfiguracije komponenata. Pri tom dijelu bi se mogao istaknuti Cisco Packet Tracer
svojom moguénoséu odabira prijenosnih medija (kojom se poblize prezentira nacin
povezivanja na stvarnoj mreznoj opremi) te dobro strukturiranim konfiguracijskim
izbornicima. Kod dijela simulacije prijenosa paketa moze se zakljuCiti da Graphical
Network Simulator 3 predstavlja programsku podrSku koja je prilagodljiva za
povezivanje s drugim simulacijskim alatima Cime se ostvaruje Siroki spektar za
nadogradnju simulacijskih funkcionalnosti.

Nedvojbeno je kako ¢e se u buduénosti, u najve¢oj mrezi Sirokog podrucja
(Internetu), drasti¢no povecati broj korisnika te se samim time pojaviti potreba za sve
boljim mreznim performansama. Osim povec¢anog broja korisnika, svakodnevno se
primje€uje i sve vecCa zahtjevnost korisnika glede usluga. Kako bi se odrzala
dominantnost i konkurencija telekomunikacijskih operatera na trziStu bitno je posebnu
pozornost posvetiti kvaliteti usluge koja je upravo rezultat performansi koje pruza
mreza. Provedenim istrazivanjem i obradenom simulacijom u ovom radu, moze se
zakljuCiti da su praéenje i analiza mreznih performansi (kao i druge razne
funkcionalnosti, ovisno o programskoj podrsci) u mreznim simulatorima, jedini nacin
za predvidanje parametara koji su potencijalni da negativno (ili pozitivno) utiCu na
performanse mreze. Sukladno tome podrucje mrezne simulacije ima kljuénu ulogu u
svijetu informacijsko-komunikacijskog prometa koje postaje sve vaznije i koje ¢e u
buduénosti znatno napredovati.
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