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USPOREDNA ANALIZA RAZLICITIH IMPLEMENTACIJA 5G MREZNE
ARHITEKTURE

SAZETAK:

Rad se bavi objasSnjenjem kljuCnih tehnologija koje €ine osnovu modernih
telekomunikacijskih mreza. Analizira se meduovisnost izmedu 4G i 5G mreza kao i
potreba za IMS sustavom koji se proteze kroz viSe generacija mobilnih tehnologija. U
radu su detaljno objasnjeni pojmovi kao $to su 4G mreze, IMS, virtualizacija te 5G
mreze, a fokus je stavljen na njihov medusobni odnos i funkcionalnosti u kontekstu
implementacije 5G tehnologije.

Poseban naglasak stavljen je na interoperabilnost izmedu 4G i 5G mreza, kako
bi se omogucila nesmetana tranzicija korisnika i usluga iz starijih u novije mreze, te
kako bi se omogucilo istovremeno funkcioniranje obje mreze u prijelaznom razdoblju.
ZakljuCuje se da ¢e 5G mreza, uz podrsku IMS-a i virtualizacije, donijeti poboljSanja u
brzini, vremenu kasSnjenja i kapacitetu mreze, omogucujuc¢i tako nove usluge i
aplikacije koje su klju€ne za razvoj industrije i drustva.

KLJUCNE RIJECI: 5G; 4G; IMS; virtualizacija

SUMMARY:

The paper focuses on explaining the key technologies that form the foundation
of modern telecommunication networks. It analyzes the interdependence between 4G
and 5G networks as well as the need for the IMS system, which spans multiple
generations of mobile technologies. The paper provides a detailed explanation of
concepts such as 4G networks, IMS, virtualization, and 5G networks, with an
emphasis on their interrelation and functionalities in the context of 5G technology
implementation.

Special emphasis is placed on the interoperability between 4G and 5G networks
to ensure seamless transitions for users and services from older to newer networks,
as well as to enable the simultaneous operation of both networks during the transition
period. It concludes that the 5G network, supported by IMS and virtualization, will bring
improvements in speed, latency, and network capacity, thus enabling new services
and applications that are crucial for the development of industry and society.

KEY WORDS: 5G; 4G; IMS; virtualization
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1. UVOD

Peta generacija mobilnih mreza (5G, engl. 5th generation mobile network)
predstavlja revolucionarni napredak u svijetu telekomunikacija. Nasljednik je 4G (engl.
4th generation mobile network) LTE (engl. long term evolution) mreze i obeéava
dramatiCne promjene u brzini, kapacitetu, pouzdanosti i opsegu bezicnih komunikacija.
5G mreza nije samo evolucija prethodnih generacija mobilnih mreza, ve¢ donosi
potpuno novu paradigmu koja ¢e omoguciti razvoj inovativnih aplikacija i usluga koje
nisu bile moguce prije. 5G mreza predstavlja klju¢nu infrastrukturu za buducnost,
pruzajuci temelje za inovacije i unapredenja u mnogim aspektima Zivota ljudi. Utjecaj
5G mreze bit ¢e dalekosezan, promi€uc¢i napredak u tehnologiji i drustvu u cjelini.

Ovaj rad je zamiSljen tako da kroz viSe poglavlja objasni ili barem predodi
vaznije detalje ne samo 5G mrezZe u svojoj cijelosti, nego i, po autorovom misljenju,
najbitnijih sustava koji ju okruzuju i koji u konacnici €ine okolinu unutar koje 5G mreza
moZe pokazati sav svoj potencijal. Rad je podijeljen u 7 poglavlja:

1. Uvod

Mobilne mreze Cetvrte generacije

IMS podsustav

Mobilne mreze pete generacije

Primjena virtualizacije u mobilnim mrezama

Analiza postojecih mreza pete generacije i popratnih tehnologija
Zakljucak.

N Ok

Drugo poglavlje bavi se 4G mrezom, to€nije LTE mreZzom. lako se radi o
predstavniku prethodne generacije mobilnih mreza, nastojat ¢e se pokazati da 4G
mreZa i dalje igra kljuénu ulogu bez koje 5G mreza (u vecini zemalja svijeta, barem za
vrijeme pisanja ovog rada) ne bi mogla niti postojati. Predstavit ¢e se najvazniji
elementi samog sustava i pokazat ¢e se postupak spajanja mobilnog terminalnog
uredaja na LTE mreZzu.

Treée poglavlje posveceno je IMS (engl. IP Multimedia Subsystem) podsustavu.
lako IMS nije najnovija tehnologija i dalje se pokazao kao neizostavan element u
pruzanju glasovnih usluga u 5G, ali i u 4G mrezi. Objasnit ¢e se najvazniji elementi i
pokazati osnovna procedura uspostave poziva.

Cetvrto poglavlje nastoji gitatelju pribliZiti samu arhitekturu 5G mreze, od njenih
osnovnih komponenti, do nacina njihovog povezivanja. Predstavit ¢e se i sve trenutno
standardizirane i trenutno dostupne i u svijetu aktivne arhitekture 5G mreze.

Peto poglavlje objasnjava virtualizaciju kao neizostavnu tehnologiju, bez koje
jednostavno ne bi bilo moguce pruziti sve funkcionalnosti 5G mreze koje su zamisljene
i standardizirane.



Sesto poglavlje nastoji povezati sva prethodna poglavlja kako bi se &itatelju
docarala interoperabilnost razli€itih sustava, i tehnologija, koji su tijekom ovoga rada
predstavljeni i objasnjeni.



2. MOBILNE MREZE CETVRTE GENERACIJE

Mobilne mreze i tehnologije koje se u njima primjenjuju, standardno se
rasporeduju po generacijama. Prva generacija pojavljuje se ranih 80-ih, bazirala se na
analognom prijenosu podataka i buduc¢i se radi o samom zacCetku mobilnih
komunikacija nije moguce pri€ati o objedinjenoj i jedinstvenoj tehnologiji. Razne zemlje
ili institucije su razvijale svoje mreze i implementirale tehnologije i protokole koje su
smatrali kljunima Sto je u konacnici rezultiralo mnoStvom tehnoloskih rjeSenja i
standarada koji se zajedno mogu smatrati mrezama prve generacije. Najpoznatiji
primjeri bili bi NMT (engl. Nordic Mobile Telephone) i AMPS (engl. Advanced Mobile
Phone System).

Nedostatci mreza prve generacije bili su ociti te ih se nastojalo ispraviti u drugoj
generaciji. Klju¢na razlika bila je koriStenje digitalnog prijenosa podataka. Taj je pristup
omogucio ve€u sigurnost, bolju pouzdanost, ali i uvodenje novih funkcionalnosti u
mrezu poput SMS-a (engl. Short Message Service) i MMS-a (engl. Multimedia
Messaging Service). Jedan veliki dodatak za krajnjeg korisnika bilo je i uvodenje
roaminga, $to je pruzilo slobodu korisniku da upotrebljava usluge i u drugim zemljama.
| dalje nije mogucée govoriti o jedinstvenom standardu i jedinstvenoj tehnologiji, ali se
broj razli€itih mreza smanijio u odnosu na prvu generaciju, te se kao najvazniji primjer,
pogotovo u Europi, primjenjivao GSM (engl. Global System for Mobile
Communications).

lako je 2G (engl. 2nd generation mobile network) bio i viSe nego dostatan za
pruzanje glasovnih usluga, postepeno se povecCavala potraznja za prijenosom
sadrzaja drugih oblika. Jo$ unutar druge generacije bilo je nekoliko unaprjedenja koja
su nastojala rijesiti taj problem kao npr. GRPS (engl. General Packet Radio Service) i
kasnije EDGE (engl. Enhanced Data Rates for GSM Evolution), no uvidjelo se da ipak
postoji potreba za razvojem novog sustava kodiranja i znatnim povecanjem brzine
prijenosa. Time se dolazi do tre¢e generacije mobilnih mreza. UnatoC Zelji da se
napokon primjeni jedinstvena tehnologija koja bi omogucila bezbrizni roaming
korisnicima diljem svijeta isto i dalje nije postignuto u trecoj generaciji buduci da su se
tehnologije uvelike oslanjale na postoje¢u infrastrukturu druge generacije. Vazan
standard za podrucje Europe je UMTS (engl. Universal Mobile Communications
System).

Pokazalo se da koliina prometa i broj korisnika nastavlja rasti i da se taj rast
ubrzava, te se moralo razmisljati o joS ve¢em unaprijedenu kapaciteta mreze i brzine
prijenosa. Slika 2.1 pokazuje kako se samo broj korisnika Interneta udvostrucio u
razdoblju od 2005. do 2010. godine $to je u korelaciji i s povecanjem broja korisnika



MTU-a! (mobilni terminalni uredaj), dok slika 2.2. pokazuje pretpostavljene vrijednosti?
prijenosa podataka iskljucivo koristenjem MTU-a.

Korisnici Interneta Broj uredaja na 100 stanovnika, 2010

u milijardama

2.5 Afrika . 9.6
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Europa I 650
2.0 - S.iJ.Amerika || 55.0
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Slika 2.1: Broj korisnika koji imaju pristup Internetu u svijetu

Izvor: [1]

Globalni mobilni podatkovni promet po tipu usluge
2008 - 2013 (procijenjeno) 2008-2013E
CAGR

Ukupno 131%
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Slika 2.2: Koli¢ina mobilnog prometa u terabyte-ima po mjesecu

Izvor: [2]

1 Korelacija je ocita ukoliko se usporedi sa slikom 2.2.
2 Vrijednosti koje su bile pretpostavljene u 2008. godini i koje su u to vrijeme bile pokazatelj potrebe za
unaprjedenjem mobilnog Interneta i infrastrukture na kojoj on pociva.
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Sve navedeno bio je glavni pokretac razvoja mreza Cetvrte generacije. Do sada
opisano, u ovome poglavlju, ukazuju na vaznost standardizacije i usavrSavanja. Takav
pristup je najlakSe ostvariti pomocu dokumenata poput preporuka i standarada, a kako
bi takvi dokumenti bili svima dostupni i kako bi se unutar njih obradile teme bitne svim
sudionicima na trziStu, postojala je potreba za kreiranjem nekog standardizacijskog
tijela. U slu€aju mobilnih mreza ne radi se samo o jednom standardizacijskom tijelu
nego o vise njih. Neka od njih su ETSI (engl. European Telecommunications
Standards Institute), IETF (engl. Internet Engineering Tash Force), OMA (engl. Open
Mobile Alliance) i vjerojatno najvaznije tijelo 3GPP (engl. Third Generation Partnership
Project). IETF, osnovan 1986, je standardizacijsko tijelo, toCnije organizacija za razvoj
standarda SDO (engl. standards development organization) za sve domene i podrucja
u kojima se primjenjuje Internet [3]. Dokumenti koje IEFT objavljuje nisu obvezujudi,
no to nije sprijecilo mnoge industrijske grane da prisvoje te standarde unutar svog
poslovanja. Jedna od takvih grana su i pruzatelji mobilnih usluga (telekom operatori).
Dokumenti koje IEFT objavljuje nazivaju se RFC-ovi (engl. Requests for Comments3).
OMA je standardizacijsko tijelo koje je prepoznalo problematiku kod koje svaki
operator posjeduje svoja pravila i nacCine odrzavanja sigurnosti, naplate,
omogucéavanja QoS-a* (engl. quality of service), upravljanja sesijamai sl. [4]. RjeSenja
koja OMA nudi u svim tim podrucjima je licenciranje svojih rjeSenja koja su razvijena
u suradnji s najvaznijim igraCima na podrucju mobilnih mreza.

ETSI je organizacijsko tijelo koje je imalo kljuénu ulogu u razvoju GSM mreze
pocCetkom 90-ih, te GRPS-a. Do 1998. godine je radilo relativno neovisno, ali je te iste
godine doSlo do kreiranja, kako je i prethodno re€eno, vjerojatno najvaznijeg
standardizacijskog tijela na podrucju mobilnih mreza, a to je 3GPP. Radi se o tijelu
koje je skup ostalih standardizacijskih organizacija iz Europe, Japana, Juzne Koreje,
SAD-a i Kine. Svrha njihovog okupljanja bila je specifikacija mobilnih sustava trece
generacije koji bi koristili WCDMA (engl. Wideband Code Division Multiple Access) i
TD-CDMA (engl. Time Division/Code Division Multiple Access) metode u radijskom
dijelu mreze i koji bi omogucio evoluciju jezgrenog dijela GSM mreze [4]. Izvorna
nakana je bila objavljivanje standardizacijskih dokumenata na godisnjoj razini i tako je
zapoceto s prvim dokumentom Release 99 koji je objavljen 1999. godine. Svi naredni
dokumenti koje 3GPP objavljuje nazivaju se Release i zatim neki broj koji ve¢ nakon
prvog izdanja viSe nije imao veza sa godinom objavljivanja. lako su izvorno Release-i
trebali i¢i jedan nakon drugoga danas je standard da postoji viSe aktivnih Release-a
na kojima se radi istovremeno. U trenutku pisanja ovoga rada najaktualniji je Release
20 ciji je vremenski plan prikazan na slici 2.3. 3GPP na svojoj Internet stranici
objavljuje detalje vezane za poCetak svakom Release-a, sve promjene koje su

3 lako skracenica RFC znaci request for comments, $to se prevodi kao zahtjev za komentarima, u
pravilu nije nikakav zahtjev, nego samo termin koji se koristi iz povijesnih razloga. RFC je tehnicki
dokument koji unutar sebe sadrZi tehnicke specifikacije.

4QoS se prevodi kao kvaliteta usluge, odnosno razina kvalitete usluge. Ovisno o tipu usluge koju krajniji
korisnik zahtijeva koriste se razli¢iti QoS profili kako bi omogucili adekvatne parametre u pogledu
kasnjenja, tocnosti isporuke i sl. Cilj je korisniku pruziti uslugu s kojom ¢e biti zadovoljan, dok se
istovremeno nastoje sacuvati mrezni resursi za druge korisnike i ne preopteretiti mrezna infrastruktura.

5



odradenije tijekom njegovog ,zivotnog vijeka“ kao i datum ,zamrzavanja“ (engl. freeze),
Sto oznaCava zadnji datum nakon kojega nije moguce viSe niSta mijenjati na samom
dokumentu.

Rel-20 (5G-Advanced)

Rel-20 ine ‘\\\
I 15G Project wide 6G Studies in Release 20 i
Workshops 0%
&G part

Slika 2.3 Prikaz vremenskih etapa vezanih za Release 20, [5]

Dokumenti od interesa za ovaj rad su od Release 8 nadalje. Sa Release-om 8
uvodi se pojam LTE i predstavlja se sama arhitektura LTE mreZe. Valja napomenuti
kako Cetvrta generacija odnosno 4G, moZe i ne mora znaciti isto $to i LTE. U mnogim
izvorima moguce je pronaci isklju€ivo naziv LTE, negdje se spominje samo 4G, dok
se negdje koristi termin 4G LTE®. U pravilu bi se LTE mogao smatrati samo jednom
od tehnologija ili korakom unutar Cetvrte generacije mobilnih mreza gdje bi druga bila
npr. LTE Advanced. LTE mreza je podijeljena na dva glavna dijela, a to su radijski,
odnosno pristupni dio (engl. access) i jezgreni (engl. core) dio.

2.1. PRISTUPNI DIO MREZE

Pristupni dio mreZze nosi naziv E-UTRAN (engl. Evolved UMTS Terrestrial
Radio Access Network)®. Vecinu specifikacije vezano za E-UTRAN moguce je pronadi
u 3GPP dokumentu pod referentnim brojem 36.300 [6], dok je za detaljnije
specifikacije moguce referencirati dokumente pod brojevima 36.410, 36.101. 36.305 i

5 Budu¢i svrha ovog rada nije prezentacija svih detalja pojedinih tehnologija unutar mobilnih mreza
Cetvrte generacije, nego predstaviti postojane elemente i karakteristike koje Cine srz same Cetvrte
generacije, oba termina ¢e se koristiti naizmjence osim ako suprotno ne bude navedeno u nekom od
odlomaka.

6 Neki izvori daju prijevod Evolved Universal Terrestrial Radio Access Network [6].
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dr. E-UTRAN se sastoji od eNodeB-a, gdje e oznaCava evoluiranu, dok je NodeB naziv
primopredajnih baznih stanica koji se koristi u mrezama tre¢e generacije. U pravilu
osim eNodeB-a niti nema drugih elemenata unutar pristupne mreze Sto je veliko
pojednostavljenje u odnosu na prijasnje generacije. PrijaSnje generacije su uz bazne
stanice imale i upravljacke stanice koje su omogucavale koordinaciju izmedu njih i
upravljanje samim baznim stanicama, no u E-UTRAN-u je cijela ta inteligencija
preselijena na sam eNodeB. Cilj takvog pojednostavljena bila je pokusaj postizanja
takozvane ravne arhitekture [6] (engl. flat architecture) kako bi se mreza Sto je viSe
pojednostavila i time postala efikasnija i omogucila brzi prijenos podataka. Za
korisniCki uredaj se u kontekstu LTE-a koristi kratica UE (engl. user equipment).
eNodeB u pravilu sluzi za kontrolu zraénog sucelja (engl. air interface), dakle brine se
za rasporedivanje (engl. scheduling), handover (predaja UE-a drugom eNodeB-u na
posluzivanje) i pruzanje sigurnosti i zastite podataka koji se Salju od i prema UE-u.

Neke od specificnih funkcionalnosti eNodeB-a su [6]:

- oznacavanje paketa transportnog sloja u uzlaznom smijeru (engl. uplink)

- usmjeravanje paketa korisniCke ravnine prema jezgrenoj mreZi

- kompresija IP (engl. Internet Protocol) i Ethernet zaglavlja, dekompresija
podataka u uzlaznom smijeru, kriptiranje podataka namijenjenih korisniku ’

- upravljanje radijskim resursima, kontrola radijskog nosioca (engl. radio
bearer), kontrola mobilnosti konekcije ili sesije, dinamiCko pridjeljivanje
resursa u ulaznom i silaznom (engl. downlink) smjeru

- rasporedivanje i transmisija paging® poruka

- rasporedivanje i transmisija broadcast® informacija

- prikupljanje i slanje mjerenja radi konfiguracija potrebnih za mobilnost UE-
a.

2.2. JEZGRENI DIO MREZE

Jezgreni dio mreze Cetvrte generacije se sastoji od samo jedne domene, a to
je PS (engl. packet switched), dok su prijaSnje generacije posjedovale i CS (engl.

7 U literaturi je moguce pronaci termin user data koji je moguée drugadije prevesti ovisno o kontekstu.
Korisni€ki podatci je jedan moguci prijevod no on se odnosi na podatke koji na neki na€in opisuju samog
korisnika nekog uredaja ili usluge, dok se prijevod podatci namijenjeni korisniku odnose na podatke
koje je korisnik zatraZio tako $to je koristio nekakvu uslugu, odnosno uspostavio sesiju, npr. gledanje
video sadrzZaja.

8 Paging poruke su mehanizam uz pomo¢ kojeg mreza moze saznati to¢nu lokaciju UE-a unutar mreze
ukoliko je isti bio neaktivan duZe vrijeme, odnosno predao je iz stanja aktivnosti u stanje pripravnosti.
9 Broadcast informacije su informacije koje se $alju, odnosno razasilju svim uredajima koji se nalaze
unutar dometa pojedinog eNodeB-a. Te informacije mogu ukljucivati identifikacijsku oznaku ¢elije,
identifikacijsku oznaku skupa ¢elija (engl. cell area), ali ujedno sluzi i za mjerenje snage, tako da UE
mozZze ocitati snagu signala i utvrditi svoju udaljenost od bazne postaje.
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circuit switched) i PS domenu. Jezgreni dio mreZe nosi ime EPC (engl. evolved packet
core). On je ustvari glavna okosnica mreza Cetvrte generacije omogucujuci brzi
prijenos podataka i neprestanu povezanost. EPC je dizajniran kako bi podrzao Sirok
raspon usluga baziranih na IP-u, osiguravajuci u€inkovit i skalabilan prijenos podataka
uz robusnu sigurnost mreze i kvalitetu usluge. Sastoji se od nekoliko klju¢nih
elemenata: entitet za upravljanje mobilno§¢u MME (engl. Mobility Management Entity)
koji se bavi signalizacijom i mobilno$¢u, posluZiteljskog pristupnog &vora SGW (engl.
Serving Gateway) za usmjeravanje i prosljedivanje korisnickih podatkovnih paketa,
pristupnog €vora prema paketskoj podatkovnoj mrezi PDN-GW (engl. Packet Data
Netowork Gateway), koji se Cesto dodatno skracuje kao PGW. PGW omogucava
povezivanje s vanjskim mrezama i posluziteljem vlastitih pretplatnika HSS (engl.
Home Subscriber Server) €ija je uloga pohrana i upravljanje informacijama o
pretplatnicima. Po nekim izvorima postoji joS jedna komponenta, a to je Cvor s
funkcijom upravljanja pravilima i naplatom PCRF (engl. Policy Charging and Rules
Function) koji donosi odluke o kontroli pravila i naplate na temelju podataka o
pretplatnicima i uslugama te uvjetima mreze.

Slika 2.4 prikazuje izgled EPC-a sa svim navedenim ¢vorovima i suceljima
izmedu njih.

e-Uu interface -  »
UE <—— > eNodeB MME [<—> Q4ss

S11

P
S-GW =<=—>» P-GW <=—> IP
networks

S5/S8
Gx f‘
PCRF
Gxb

eNodeB

Slika 2.4: EPC jezgrena mreza, [7]

Sucelja (engl. interface) prikazana na slici 2.4 nisu nuzno i postojece konekcije
nego se vise radi o logi€¢kim poveznicama izmedu komponenti EPC sustava. S1-MME
sucelje jo$ se u 8iroj literaturi naziva i S1-C ili S1-CP gdje CP oznacCava kontrolnu
ravninu (engl. control plane). Za prijenos informacija se koristi S1AP protokol i spaja
eNodeB s MME-om, a zasluzZan je za autentifikaciju, paging i handover. S druge strane
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postoji S1-U sucelje koje je drugi dio S1 sucCelja i po njemu se prenose podatci
korisniCke ravnine (engl. user plane), odakle i dobiva svoje ime (u literaturi moguce
vidjeti i naziv S1-UP). Za prijenos podataka koristi se GTP (engl. GPRS Tunnelling
protocol), a spaja eNodeB s SGW-om. Omogucava prosliedivanje podataka
namijenjenih korisniku, osiguravajuéi efikasnu komunikaciju sa §to manjim kasnjenjem
(engl. latency). Sucelje S6a povezuje HSS i MME. Za prijenos se koristi Diameter
protokol. Us pomo¢ njega se odvija autentifikacija korisnika, preuzimanje korisni¢kog
profila i korisni¢kih podatka koji su MME-u, ali i drugim ¢vorovima u mrezi potrebni.
S5/S8 sucelje spaja SGW i PGW i za prijenos se koristi GTP protokol. Ono omogucuje
prijenos i tuneliranje podataka namijenjenih korisniku izmedu SGW-a i PGW-a kao i
upravljanje tim tunelom (ili tunelima). S5 je dio sucelja koji se koristi dok su i SGW i
PGW unutar iste mreze, dok se S8 koristi dok je SGW i PGW u razli¢itim mrezama,
Sto se dogada dok je korisnik u roamingu. Sucelje Gx povezuje PGW i PCRF, a za
prijenos koristi Diameter protokol. Svrha mu je da omogué¢i PCRF-u upravljanje
kvalitetom usluge kod razli¢itih sesija za pojedinog korisnika, odnosno da odraduje
prioritizaciju prometa koji prolazi preko PGW-a.

Neke od glavnih funkcionalnosti pojedinih ¢vorova unutar EPC-a dani su u
nastavku [8]:

MME (Mobility Management Entity):

- upravlja signalizacijom povezanom s mobilnoScu i upravljanjem sesijama

- zaduzen za autentifikaciju korisnika, aktivaciju i deaktivaciju nosioca i
pracenje lokacije UE-a

- upravlja handover-ima izmedu eNodeB-ova i izmedu LTE-a i drugih mreza.

SGW (Serving Gateway):

- usmjerava i prosljeduje pakete namijenjene korisniku

- ima ulogu lokalnog sidri§ta u pogledu mobilnosti (engl. local mobility anchor)
kod handover-a izmedu eNodeB-ova i izmedu LTE-a i drugih 3GPP
tehnologija

- upravlja podatcima korisniCke ravnine i suceljima namijenjenih za prijenos
podataka u suradnji s PGW-om.

PGW (Packet Data Network Gateway):

- povezuje EPC s vanjskim mreZzama baziranim na prijenosu paketa, npr. s
Internetom

- dodjeljuje IP adrese UE-ima, primjenjuje i provodi politike vezane za QoS

- ima ulogu lokalnog sidrista u pogledu mobilnosti kod meduoperatorskih i ne
3GPP handover-a.



HSS (Home Subscriber Server):

- centralna baza podataka koja sadrzi informacije vezane za korisnike i
pretplate

- podrzava upravljanje mobilno$¢u, uspostavu poziva i sesija, autentifikaciju
korisnika i autorizaciju pristupa

- upravlja profilima korisnika i pohranjuje podatke o korisni¢koj lokaciji.

PCRF (Policy and Charging Rules Function):

- odreduje pravila vezana za politiku (engl. policy rules) i upravlja funkcijama
kontrole naplate

- osigurava kvalitetu usluge primjenom politika na prijenos podataka i
kontrolira resurse dodijeljene pojedinim servisima

- zajedno djeluje s PCEF-om?'° (engl. Policy and Charging Enforcement
Function) kako bi primijenili politike u stvarnom vremenu.

Kako bi se sve prethodno navedene funkcionalnosti i zadace bolje predocile i
poblize opisale u narednom potpoglaviju biti ¢e prikazan sekvencijski dijagram
povezivanja korisniCke opreme na LTE mreZu, te ¢e detaljnije biti opisan svaki pojedini
korak, odnosno poruka.

10 PCEF je funkcionalnost koja se ponekad opisuje kao nezavisna komponenta, ali u veéini slu¢ajeva u
stvarnosti i po vecini izvora literatura radi se o funkcionalnosti koja je sastavni dio PGW-a.
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2.3. SEKVENCIJSKI DIJAGRAM POVEZIVANJA UE-A NA LTE MREZU

UE eNodeB MME HSS SGW PGW PCRF

1. RRC Connection Request
: 2. RRC Connection Setup

4. Attach Request

: h » 5. Authentication Info Request ' ] :
' ' L 6. Authentication Info Answer | ' '
H ' 7. Authentication Request Pttt i ' '
i, 7. Authentication Request < ! ! ! ! !
" 8. Authentication Response | , 1 A ' ,
ettt il > 8. Authentication Response >E ! ! ! !
: i\ 9. Security Mode Command | : : ' .
i, 9 Security Mode Command < ! ! ! ! !
:"I 10. Security Mode Complete . . : : : ' :
bommmmmmom e oo > 10. Security Mode Complete ! ! ! ' !
! Fomsosomsmmmsmsmmsmos-mco-o- > 11. Update Location Request ! ! ' '
i E E 12. Update Location Answer 'i 3 E E
' ' 13. ESM Info Request S il A ' ' '
) 13. ESM Info Request < ) H ) : 1
: 14. ESM Info Response : : ' i : '
e bbbt bbbl >, 14. ESM Info Response . i ‘ '
! el e ! 15. Create Session Request ! ! !
; : T B 15. Create Session Request . :
: ] : : P, 16. Credit Control Request .
: : ' | ] i 17.Credit Control Answer 1
) : ) . 18.Create Session Response |[€----------------------------
H ! i 18. Create Session Response e el 4 !
' ' 19. Attach Accept [ G il et beiuleieelelbe 1 ' '
i 20. UE Capability Enquiry b R R LRt b | ' ,
i 21. UE Capability Information _: N o i i

bommomm e >l 22. UE Capability Info Indication | i i

i, 23. Security Mode Command  ; ! ! !

:"I 24. Security Mode Complete | i . ,

:25. RRC Connection Re-conf. Req.: ; ; ;

556. RRC Connection Re-conf. ComE E 3 E

R e EE R £ ' ' '

: 27. Attach Complete ] : : ]

: ] 27. Attach Complete ! ! !

L . Y I|Pconnectivity o :

Slika 2.5: Sekvencijski dijagram UE povezivanje (engl. attach) na LTE mrezu
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Na slici 2.5 predoCen je detaljan prikaz poruka koje se Salju kroz sustav u

trenutku kada korisnik upali svoj MTU i pokuSa se spojiti na mobilnu mrezu Cetvrte
generacije. Detalji pojedinih koraka dani su u nastavku:

1.

RRC (engl. Radio Resource Control) Conection Request je poruka uz pomoé
koje UE trazi dodjelu resursa i kreiranje RRC konekcije!!.

RRC Connection Setup je poruka koju eNodeB $alje natrag prema UE-u uz
parametre koji su potrebni za ispravno postavljanje konekcije, npr. MAC layer
data.

RRC Connection Setup Complete je poruka kojom UE potvrduje eNodeB-u da
je signalizacijski radio nosilac uspjesSno postavljen (engl. signalling radio
bearer). Dodatno se ovoj poruci dodaje i poruka iz 4. koraka (engl.
piggybacking).

Attach Request je poruka koju je UE proslijedio preko RRC connection setup
complete poruke, a eNodeB tu poruku samo prosljeduje MME-u. Protokol koji
se koristi pri tom prijenosu je S1AP (engl. S1 Application Protocol). Svrha ove
poruke je prijenos svih relevantnih parametara UE-a prema MME-u kako bi
mogao zapoceti proces registracije. Jedan od njih je attach type. Ukoliko je
vrijednost tog parametra ,EPS/IMSI attach“ onda UE Zeli uspostaviti PS (engl.
packet switched) i CS (engl. circuit switched) vezu. EPS je u ovoj poruci oznaka
za PS dok je IMSI oznaka za CS. Vazni parametri koji bi MME-u bili vazni su
GUTI (engl. Globally Unique Temporary ldentifier) i IMSI (engl. International
Mobile Subscriber Identity).

Authentication Information Request je poruka koju MME Salje prema HSS-u
kako bi potvrdio da li se radi o ispravnom, postojeéem korisniku i ukoliko je tome
tako MME dodatno traZi i podatke za autentifikaciju.

Authentication Information Answer je poruka kojom HSS odgovara MME-u i
potvrduje ispravnost (ili neispravnost) korisnika i Salje vazne parametre. Za
daljnju autentifikaciju UE-a od strane MME-a vazni su parametri RAND, XRES,
AUTN i KASME (engl. Key Access Security Management Entries). U koracima
5.1 6. koristi se Diameter protokol.

Authentication Request je poruka koju MME preko eNodeB-a 3alje prema UE.
U njoj su sadrzani AUTN, RAND i KASME, ali ne i XRES.

Authentication Response je poruka unutar koje UE $alje RES podatak. UE ima
USIM karticu na kojoj se nalaze podatci koje bi samo legitimni operator koji je
izdao USIM karticu trebao znati. UE uz pomo¢ dobivenih parametara i podataka
pohranjenih na kartici izraCunava RES i AUTN. Ukoliko je AUTN identi¢an
onome kojeg je dobio od strane MME-a to znaci da je mreza ispravna i legitiman
te ima smisla slati RES podatak prema MME. U protivhome, ukoliko izracunati
i poslani AUTN nisu jednaki RES se nece proslijediti prema MME-u. S druge

11 UE je u stanju prepoznati eNodeB-ove zbog broadcast informacija koje oni konstantno $alju. UE uz
pomo¢ tih podataka i snage signala koju on mjeri moze odabrati optimalnu eNodeB baznu postaju koja
mu je najbliza. Dodatno podatci koji se Salju omogucéavaju UE-u da razazna bazne postaje koje
pripadaju operatoru koji je izdao USIM karticu i zatraziti attach na ispravnu mrezu.
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strane MME usporeduje RES podatak kojeg je dobio od UE s XRES kojeqg je
dobio od HSS-a. Ukoliko su isti, proces se moze nastaviti [9].

9. Security Mode Command je poruka koju MME preko eNodeB-a Salje prema
UE-u s podatcima o algoritmu za kriptiranje.

10. Security Mode Complete je poruka preko koje UE potvrduje upotrebu algoritma
za kriptiranje.

11.Update Location Request je poruka kojom MME potvrduje da je od sada on
zaduzZen za navedenog korisnika. Prenose se joS neki parametri koji su bitni
HSS-u.

12.Update Location Answer je potvrda HSS-a o unosu podataka koje je proslijedio
MME. U koraku 11. i 12. se koristi Diameter protokol.

13.ESM (engl. EPS Session Management) Information Request je poruka kojom
MME zahtijeva od UE-a informacije vezane za sesiju koju se hamjerava otvoriti.
Podatci poput konfiguracije vezane za sam protokol i najvaznije APN (engl.
access point name) identifikator.

14.ESM Information Response porukom UE preko eNodeB-a vraca trazene
informacije MME-u.

15.Create Session Request — MME na temelju lokacijskog parametra eNodeB-a
odabire SGW i na temelju APN-a kojeg je dobio od UE-a odabire PGW. Ova
poruka se zatim Salje prema njima kako bi se mogla zapoceti nova sesija. SGW
poruku obradi i proslijedi prema PGW-u.

16.Credit Control Request je poruka uz pomo¢ koje PGW trazi informacije o
korisniku od PCRF-a. Informacije poput tarife koju koristi, provjera o kakvoj se
vrsti korisnika radi, postoje li posebni uvjeti i sli¢no.

17.Credit Control Answer je poruka koja sadrzi sve informacije koje je PGW
zatrazio. U koraku 16. i 17. se koristi Diameter protokol. Ova procedura
odreduje kolika ¢e biti maksimalna brzina prijenosa podataka za trazenog
korisnika i koji ¢e se QCI (engl. QoS Class Identifier) dodijeliti toj sesiji. U pravilu
se dodjeljuje QCI izmedu 6 i 9 buduéi su oni non-GBR (engl. non guaranteed
bit rate) identifikatori, a osnovni nosilac je baziran na ,best effort“l? nacinu
pruzanja usluge.

18.Create Session Response — poruka u kojoj PGW dodjeljuje IP adresu, QCl i jo$
nekoliko podataka i vra¢a ih SGW-u koji ju zatim prosljeduje prema MME-u.

19.Attach Accept — poruka koju MME S$alje prema eNodeB-u radi rezervacije
resursa. Ova poruka je ujedno namijenjena i UE-u. Zajedno s ovom porukom
(piggybacking), odnosno unutar nje Salju se jo$ dva zahtjeva: Initial Context
setup Request, Activate Default EPS bearer context request. Ova poruka nije
odmah poslana prema UE-u.

12 Best effort je termin koji se koristi u IT industriji i ozna¢ava nacin rada u kojem ne postoje garantirani
parametri u pogledu brzine prijenosa, vremena dostave, oscilacija u isporuc€ivanju pojedinih paketa i
sliéno. U pravilu, mreza koja primjenjuje best effort nacin rada nastoji u datom trenutku pruziti najbolju
mogucu uslugu krajnjem korisniku. Ovakav nacin rada ima smisla jer ¢e vecina korisnika radije prihvatiti
degradiranu uslugu, nego uopc¢e nemati mogucnost koristenja usluge buduci trazeni parametri ne mogu
biti zadovoljeni.
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20.UE Capability Enquiry — ovom porukom eNodeB trazi sve detalje vezane za
sposobnosti UE-a u pogledu protokola i mreznih tehnologija na koje ima
mogucnost spajanja, kako bi se mogao otvoriti osnovni nosilac (engl. default
bearer) izmedu njih. Neke od tih informacije eNodeB je mogao dobiti od MME-
a, no ukoliko nije dobio sve trazeno onda eNodeB generira ovu poruku.

21.UE Capability Information — UE vraca trazene informacije vezano za sve
mrezne tehnologije prema eNodeB-u.

22.UE Capability Information Indication — poruka koju eNodeB Salje prema MME-
u kako bi ovaj pohranio te podatke. Sljedeci put kada se korisnik zeli spojiti,
MME moze kompletan set podatka poslati eNodeB-u kako ne bi bilo potrebe za
novom UE Capability Enquiry porukom.

23. Security Mode Command — poruka koja je sli€¢na onoj u 9. koraku, samo &to se
ovdje kriptira iskljucivo radijski dio, a ne cijela komunikacija prema MME-u kako
je to bilo u 9. koraku.

24.Security Mode Complete — potvrda UE-a prema eNodeB-u o uspjeSno
odradenoj aktivaciji zastite.

25.RRC connection Re-configuration Request — poruka koju eNodeB $alje prema
UE-u kako bi se zauzeli potrebni resursi i otvorio osnovni nosilac. Pridruzeno
toj poruci su i Attach Accept poruka iz 19. koraka zajedno s dvije dodatne
poruke: Initial Context Setup Request i Activate Default EPS Bearer Context
Request. To znaci da ova poruka u pravilu sadrzi i IP adresu UE-a i potvrdu
APN-a.

26.RRC Connection Re-configuration Complete — poruka kojom UE potvrduje
eNodeB-u da je sva zatrazena rekonfiguracija uspjesno odradena.

27.Attach Complete — poruka kojom UE potvrduje da je sve uspjeSno odradeno i
da je primio sve potrebne podatke. Poruka se Salje MME-u. Unutar poruke je
takoder potvrden i zahtjev iz 19. koraka i to s potvrdom ,Activate default EPS
bearer context accept®.

Po zavrSetku slanja poruke iz 27. koraka UE ima moguénost koristiti pristup PDN
mreZi Ciji je APN naveo u poruci iz 14. koraka ESM Information Request. U pravilu je
to najCesSce Internet.
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3. IMS PODSUSTAV

3.1. OPIS ARHITEKTURE IMS PODSUSTAVA

Po zavrsetku i objavljivanju Release-a 1999 3GPP je poceo raditi na Release-
u 2000 u kojem je trebala bili specificirana tzv. All IP mreza koja je kasnije dobila naziv
IMS [4]. No, termin Release 2000 se nije dugo zadrzao u upotrebi buduci se ve¢ rano
u projektu shvatilo da je vremensko ograni¢enje od samo jedne godine prekratko za
tako zahtjevan pothvat. Vecina stvari koju je 3GPP namjeravao izdati u Release-u
2000 prebacena je u Release 4, dok je specifikacija vezana za IMS prebacena u
Release 5 [10]. To znaci da su prvi dokumenti koji opisuju IMS poceli izlaziti jos 2001.
godine. Dokument koji je od posebne vaznosti je Stage 2'2 dokument unutar kojeg se
opisuje arhitektura sustava s apstraktnog gledista, referentne tocke, elementi sustava
i njihove glavne funkcionalnosti [10]. To je dokument pod referentnim brojem 23.228.
Samo kao pokazatelj koliko je promjena odradeno od pocetne zamisli o All IP mreZi,
u Release-u 5 iz 2002. godine i zadnje objavljenoj inacici istog dokumenta unutar
Release-a 18 2024. godine, valja usporediti broj stranica ,istog dokumenta“, gdje ETSI
TS 123 228 VV5.4.1* ima 150 stranica, dok ETSI TS 123 228 V18.5.0 ima 392 stranice
[11].

IMS predstavlja klju€nu arhitekturu unutar modernih telekomunikacijskih mreza,
omogucujuéi integraciju razliCitih multimedijskih usluga putem IP mreze. Kao dio
3GPP standarda, IMS je dizajniran kako bi osigurao interoperabilnost i efikasnost u
pruzanju glasovnih, video i podatkovnih usluga preko LTE, 3G, DSL-a i ostalih fiksnih
Sirokopojasnih pristupnih tehnologija, zbog ¢ega se pokazao kao svestrano rjeSenje
za suvremene komunikacijske potrebe. Valja napomenuti da iako ¢e glavni fokus u
ovom radu biti vezan za glasovnu funkcionalnost IMS-a, sama mreza nije zamisljena
iskljuCivo za to, ali isto tako se kod vecine telekomunikacijskih operatora koristi
isklju€ivo za pruzanje glasovnih usluga putem IP protokola, odnosno za prijenos glasa
putem mreze s komutacijom paketa. Ovo pogotovo vrijedi kod operatora koji posluju
na podrucju Republike Hrvatske.

13 Podjela projekta u razine, pogotovo vezano za dokumentaciju koja se izdaje je nesto sto je 3GPP
odlucio koristiti od samog pocetka svoga rada. 3GPP ima podijelu na tri razine, {j. na tri stage-a. Stage
1 su dokumenti veoma visoke razine u pogledu specifikacija i funkcionalnosti sustava. U njemu se
definiraju osnovni zahtjevi i ciljevi, kao i opéeniti koncept kojeg treba implementirati. Vise su orijentirani
na korisni¢ke potrebe i poslovne ciljeve. Stage 2 je faza gdje se izdaju dokumenti s ja¢im fokusom na
detaljniju specifikaciju i arhitekturu sustava. Definira se kako se funkcionalnosti iz Stagea 1
implementiraju, Sto ukljuuje sucelja, protokole i sl. Ovo su viSe tehnicki orijentirani dokumenti i pruzaju
dublji uvid kako ¢e sustav raditi. Stage 3 dokumenti sadrZze kona¢ne tehnitke specifikacije i detalje
implementacije, odnosno bave se direktnim aspektima razvoja i implementacije sustava, ukljuCujuci
standarde, protokole i procedure na suceljima i sl. Oni su kljuéni za razvoj softvera koji ¢e se koristiti.
14V5.4.1 je najstarija verzija dokumenta koja je dostupna na 3GPP mreznim stranicama i izdana je u
travnju 2002. godine.
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IMS u svojim zacCetcima nije doZivio naklonost telekom operatora buduci su
smatrali da se radi o veoma sloZzenom i skupom sustavu koji u pravilu nastoji rijesiti
problem koji ne postoji. Mobilni Internet je bio u svojim zacetcima, a glasovni promet
se uspjeSno i pouzdano prosljedivao putem mreza s komutacijom kanala. No
eksponencijalni rast podatkovnog prometa i odluka o uvodenju LTE tehnologije koja
je trebala biti All IP mreza koja u svojoj jezgri nije imala CS domenu doveo je do
problema. LTE se morao oslanjati na mreze starijih generacija kako bi uspjesno
omogucio glasovne usluge. RjeSenje je bilo uvodenje IMS-a koji je takoder All IP
mreza. Neki su operatori ve¢ imali postoje¢i IMS sustav kada su odludili
.paketizirati“ glas u fiksnoj telefoniji, tako da je u tom slu¢aju adaptacija i povezivanje
IMS-a s LTE-om bio ociti korak.

Slika 3.1 pokazuje cjelokupnu arhitekturu IMS sustava prema 3GPP standardu
unutar Release-a 18. Vidljivo je da se radi o podosta sloZzenom konceptu s mnostvom
medusobno povezanih elemenata i jo$ viSe sucelja i referentnih toCaka koje ih
povezuju. Detaljan opis istih, njihovo medudjelovanje i navodenje svih protokola koji
se koriste pri njihovoj interakciji prelazi okvire ovog rada. Stoga ¢e se u nastavku dati
samo opceniti opis najvaznijin elemenata, s naglaskom na elementima koji se koriste
pri uspostavi sesije za prijenos glasovnog prometa.

Elementi IMS-a su segmentirani u 5 razliCitih kategorija [12]:

- elementi zaduzeni za usmjeravanje i upravljanje sesijama

- elementi zaduzZeni za usluge (engl. services)

- elementi zaduzZeni za medusobno povezivanje (engl. interworking)

- elementi zaduzeni za pomoc¢ne funkcionalnosti (engl. support functions)
- elementi zaduzeni za naplatu.
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Slika 3.1: Izgled IMS jezgrene strukture unutar Release-a 18, [11]

Prvu skupinu Cine 4 elementa, koji nose zajednicki naziv Call Session Control
Function (CSCF), odnosno 4 elementa za kontrolu poziva. Proxy CSCF (P-CSCF),
Serving CSCF (S-CSCF), Interrogating CSCF (I-CSCF) i Emergency CSCF (E-CSCF).
P-CSCF je prva kontaktna to¢ka za korisnike, to¢nije za UE, odnosno za SIP (engl.
Session Initiation Protocol) signalizaciju koje je od UE-a doS$la preko druge mreze u
IMS. Sliéno tome, sav dolazni SIP signalizacijski promet bit ¢e poslan od P-CSCFa
prema UE. Ima pet glavnih zadataka: kompresija SIP, IPsec sigurnosna asocijacija,
interakcija s PCRF-om, kontrola NAT-a (engl. Network address translation) i detekcija
hitnih sesija. S-CSCF je srediSnja toCka IMS-a buduéi je odgovoran za rukovanje
procesima registracije, donosenje odluke o usmjeravanju, odrzavanje stanja sesije i
preuzimanje i pohranjivanje korisni¢kih profila (u interakciji s HSS-om). I-CSCF je
kontaktna toCka unutar mreze davatelja usluge za sve veze namijenjene
pretplatnicima te mreze. Njegovi zadatci su: dobivanje imena sliedeceg elementa
prema kome se mora proslijediti poruka (podatke dobiva iz HSS-a), dodjela S-CSCF-
a na temelju primljenih informacija iz HSS-a, te usmjeravanje dolaznih zahtjeva prema
sliede¢em elementu. Uloga E-CSCF-a je rukovanje hitnim zahtjevima prema IMS-u
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poput poziva prema policiji, vatrogascima i hitnoj pomod¢i. Glavni zadatak E-CSCF-a
je odabir centra (centrale) za hitne sluzbe. Odabir se obi¢no temelji na lokaciji
pozivatelja i vrsti hitnog slu€aja.

Drugu skupinu ¢ine 4 elementa, to su: MRFC (engl. Multimedia Resource
Function Controller), MRFP (engl. Multimedia Resource Function Processor), MRB
(engl. Multimedia Resource Broker), AS (engl. Application Server). U pravilu AS nije
dio jezgrene mreze IMS-a, nego element na njegovom rubu (engl. edge element), no
vecina autora, Sto ukljuCuje i 3GPP dokumente, AS predstavlja kao dio IMS-a. AS
omogucava fleksibilnost i inovacije u pruzanju usluga unutar IMS-a, te omogucava
operaterima da nude raznovrsne i prilagodljive usluge. U pravilu se u jednoj mrezi
moze nalaziti viSe razli€itih AS-ova koji ¢e svaki pruzati neku drugu multimedijsku
uslugu. Najpoznatiji i najéeSce koristen AS je TAS (engl. Telephony Application Server)
koji omogucava dodatne usluge (engl. Supplementary Services) i usluge dodane
vrijednosti (engl. value added services, VAS). MRFC i MRFP zajedno pruzaju
mehanizme za usluge vezane s nosiocem (engl. bearer-related services) kao Sto su
konferencijski razgovori i obavijesti korisniku. MRB dodjeljuje i kasnije oslobada
specificne odgovarajuée MRF resurse za pozive kada ih adresira S-CSCF ili AS.

Bitni elementi u ostale 3 skupine su: BGCF (engl. Breakout Gateway Control
Function), MGCF (engl. Media Gateway Control Function), IMS-MGW (engl. IMS
Media Gateway). BGCF je odgovoran za usmjeravanje poziva koji izlaze iz IMS mreze
i idu prema PSTN (engl. Public Switched Telephone Network) mreZi ili prema drugim
mrezama. Njegova je uloga odabir optimalnog puta kao i upravljanje signalizacijom i
kontrolom takvog poziva. MGCF sluzi kao poveznica izmedu IMS-a i PSTN-a. On
upravlja medijskim tokovima i signalizacijom izmedu razliitih mreza, te omogucava
konverziju izmedu razliCitih formata i protokola. IMS-MGW se bavi obradom medijskih
tokova i prijenosom medijskih podataka (audio, video itd.).
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3.2. SEKVENCIJSKI DJAGRAM IMS REGISTACUE | USPOSTAVA POZIVA

Slikom 3.2. prikazan je sekvencijski dijagram kojim je ilustriran postupak IMS registracije i uspostava jednostavnog postpaid poziva.
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Slika 3.2: Sekvencijski dijagram IMS registracije i uspostave poziva
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Pojedini koraci prezentirani na slici 3.2 opisani su u nastavku ovog potpoglavlja.
Valja napomenuti kako prikaz na dijagramu opisuje jednostavan poziv, odnosno poziv
postpaid korisnika, gdje nije potrebno brinuti o naplati i provjeri stanja raCuna prije
uspostave samog poziva. Dodatno zbog jednostavnosti prikaza izostavljeni su
elementi poput eNodeB-a i SGW-a iako sudjeluju u mnogo koraka unutar prikaza.
Dodatno, pretpostavljeno je da je UE ve¢ odradio povezivanje na LTE mrezu kako je
opisano u potpoglavlju 2.3:

1. SIP Register — UE daje do znanja mrezi da Zeli odraditi IMS registraciju. Koraci
poput slanja od UE prema eNodeB, zatim od eNodeB prema SGW i od SGW
prema PGW nisu prikazani radi jednostavnosti dijagrama. P-CSCF prima poruku,
radi promjene na IP adresi i prosljeduje poruku prema |-CSCF-u.

2. User Authorization Request — I-CSCF Salje ovaj upit prema HSS-u kako bi mu
proslijedio adrese S-CSCF-a.

3. User Authorization Answer — HSS odgovora na I-CSCF-ov upit s adresama S-
CSCF-ova. UAR/UAA sluzi za autorizaciju korisnika i potvrdu ima li pravo pristupa.

4. SIP Register — I-CSCF odabire S-CSCF iz popisa koji je HSS poslao i prosljeduje
registracijski upit.

5. Multimedia Authentication Request — S-CSCF Salje podatke o korisniku prema
HSS-u.

6. Multimedia Authentication Request — HSS uzvra¢a odgovor s podatcima: random
number (RAND), Authentication Token (AUT), izraCunati rezultat (XRES), klju¢ za
kriptiranje (CK) i klju€ za potvrdu integriteta (IK). MAR/MAA sluzi za autentifikaciju
korisnika, buduci ¢e samo legitimni korisnik znati podatke koje je HSS proslijedio
S-CSCF-u.

7. 401: Unauthorized — S-CSCF korisniku vraca potrebne podatke s kojima ¢e
uspjedno rijeSiti autentifikacijski ,zadatak®, RAND, AUTN, CK i IK. CK i IK se
spremaju u P-CSCF-u te on uz pomo¢ njih otvara IPsec tunel kako bi se
komunikacija kriptirala.

8. SIP Register — korisnik generira odgovor za ,zadatak® uz pomo¢ RAND i AUTN
podataka, te rijeSenje upisuje u RES zaglavlje. Sada je poruka zasticena u IPsec
tunelu dok putuje prema P-CSCF-u. Na kraju P-CSCF prosljeduje poruku prema
S-CSCF-u.

9. Server Assignment Request — S-CSCF od HSS-a trazi dodatne informacije o
korisniku, npr. provjera postoje li veC aktivne sesije i ako da, prema kojem SIP
serveru i sl.

10.Server Assignment Answer — HSS odgovara s trazenim podatcima. S-CSCF
provjerava podatke od HSS-a, te odraduje usporedbu XRES rjeSenja s RES
rieSenjem koje je dobio od korisnika.

11.200: OK — ukoliko su RES i XRES jednaki S-CSCF potvrduje da se radi o
legitimnom korisniku. Time se korisnik uspjesno registrira na IMS.

12.SIP Register — S-CSCF prosljeduje SIP Register poruku kako bi obavijestio TAS
da se korisnik registrirao.
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13.200: OK — TAS potvrduje da je primio poruku i azurirao stanje korisnika.

14.SIP Invite — poruka kojom A strana traZi kreiranje glasovne sesije i poCetak poziva.
Radi jednostavnosti prikaza su sva prosljedivanja izmedu raznih elemenata
oznacena istim brojem. Razlika je promjena nekih zaglavlja u svakom koraku.
Jedno zaglavlje koje se uvijek mijenja je Vial® zaglavlje, koje opisuje preko kojeg
je €vora poruka presla. Ova poruka ima i SDP (engl. Session Description Protocol)
dio u kojem su dane sve potrebne informacije vezano za kodeke koje A strana
podrzava.

15.100: Trying — poruka kojom sljedeci ¢vor u nizu javlja prethodnom da je primio
poruku.

16.183: Session In Progress — poruka koju B strana Salje A strani, s kojom potvrduje
da postoje preduvjeti za primanje poziva, no da jos$ nisu rezervirani svi resursi. Ova
poruka takoder ima SDP dio u kojem su navedeni svi parametri potrebni za sesiju
uklju€ujuéi podrzane kodeke. Poruka ide od S-CSCF-a prema P-CSCF-u gdje se
zaustavlja.

17.Authentication and Authorization Request — poruka kojom P-CSCF zapocinje
proces rezerviranja resursa i podizanja dediciranog nosioca za glasovni poziv s
QCI vrijednosti 1 koja Sto znaci da je najviSeg prioriteta.

18.Re-Authorization Request — PCRF prosljeduje zahtjev prema PGW-u s detaljima
potrebnim za kreiranje sesije.

19.Re-Authorization Answer — PGW kreira dedicirani nosilac izmedu sebe, SGW-a,
eNodeB-a i UE-a, te kao potvrdu o uspjesSno kreiranom nosiocu vra¢a ovu poruku.

20.Authentication and Authorization Answer — PCRF potvrduje P-CSCF-u da je
dedicirani nosilac kreiran.

21.183: Session In Progress — P-CSCF prosljeduje poruku do kraja mreze

22.PRACK, UPDATE, 200:0K - radi jednostavnijeg prikaza nekoliko je poruka
prikazano jednom, PRACK (engl. Provisional Response Acknowledgment), je
potvrda primitka 183: Session In Progress poruke, na koju B strana odgovara s
200:0K, dok je UPDATE poruka s kojom se moze konac¢no potvrditi kodek koiji ¢e
se koristiti, kao i poslati potvrda da je rezervacija resursa uspjeSno odradena.
Takoder se na tu poruku odgovara s 200: OK.

23.180: Ringing — B strana Salje ovu poruku prema A strani koja se propagira kroz sve
elemente. Poruka potvrduje da je UE na B strani po¢eo zvoniti.

24.200: OK (INVITE) — poruka koju Salje B strana kada se prihvati poziv, kada se
korisnik javi.

25. Acknowledgment — po primitku 200: OK (INVITE), A strana generira ACK poruku i
Salje je prema B strani. Time je glasovna sesija uspjeSno ostvarena i A i B strana
mogu komunicirati.

15 Via zaglavlje je zaglavlje koje se dodaje nakon svakog skoka (engl. hop). Skup Via zaglavlja definira
putanju koju povratna poruka, odnosno potvrda treba proci.
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4. MOBILNE MREZE PETE GENERACIJE

Mobilne mreze pete generacije, odnosno 5G, predstavljaju znac¢ajan iskorak u
evoluciji mobilnih komunikacija, obecavajuéi revoluciju u nacinima povezivanja i
komunikacije s okolinom. 5G nudi, do sada, nevidene brzine, smanjenje kasnjenja
(engl. latency) i povecCanje kapaciteta, omogucava novu eru inovacija u raznim
granama industrije. Od autonomnih vozila i pametnih gradova, do poboljSanja u
doZivljaju i prikazu virtualne stvarnosti i Interneta stvari (loT, engl. Internet of Things),
5G je spreman transformirati svakodnevni zivot i potaknuti gospodarski rast. Nova
generacija mobilnih mreza ne samo da poboljSava ogranicenja svojih prethodnika, ve¢
takoder postavlja temelje za buduce napretke, otvaraju¢i put za povezanije,
ucinkovitije i tehnoloski naprednije drustvo.

Kao i kod prethodnih generacija glavhu zadacu u pogledu standardizacije
preuzeo je 3GPP. Prvi dokumenti koji spominju 5G pojavili su se unutar Release-a 15,
dok su najnoviji dokumenti dio Release-a 19. Jedan od najvaznijih dokumenata je
stage 2 dokument pod referentnim brojem 23.501 [13]. Dokument se pretezito bavi
opc¢enitom arhitekturom 5G sustava, odnosno 5GS-om (engl. 5G system). Koliko je
paznje pridijelieno usavrSavanju 5GS-a, te koliko je promjena doneseno tijekom
vremena razvoja, vidljivo je usporedbom istog dokumenta koji je izdan unutar Release-
a 15 u 6. mjesecu 2018. god. koji broji 219 stranica i dokumenta izdanog unutar
Release-a 19 u 7. mjesecu 2024. godine koji ima ¢ak 718 stranica [13].

5GS je naziv za cjelokupnu mrezu, koja se dalje moze rasclaniti na dva dijela,
a to su jezgrena mreza 5GC (engl. 5G Core) i pristupna mreza 5G-AN (engl. 5G
Access Network).

4.1. 5G PRISTUPNA MREZA

Tematikom vezanom za pristupnu mrezu pete generacije bavi se 3GPP
dokument pod referentnim brojem 38.300 [14]. Specificnost u odnosu na starije
generacije je moguénost pristupa mrezi uz pomo¢ 3GPP i non-3GPP tehnologija, tako
da se cjelokupni termin 5G-AN odnosi na oba pristupa.

Vazniji pristup je onaj koji je specificiran od strane 3GPP-a, a to je upotrebom
NG-RAN (engl. Next generation Radio Access Network) radijske pristupne mreze i
upotrebom NR (engl. New Radio) radio pristupne tehnologije. NG-RAN se sastoji od
nekoliko vaznih elemenata (slika 4.1) i funkcija koje zajedno omogucuju brzu,
pouzdanu i efikasnu bezi¢nu komunikaciju.
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Slika 4.1: NG-RAN arhitektura, [14]

Najvazniji element je gNB (engl. next generation NodeB), koji je u stvari nova bazna
postaja osmiSliena za 5G mrezu. Na slici 4.1 prikazan je i ng-eNB (engl. next
generation eNodeB). Postoji i tre¢i element NG-RAN-a, a to je UE, odnosno terminalni
uredaj koji omogucava korisniku ili rac¢unalu povezivanje na 5G mrezu. gNB
omogucava povezivanje UE-a na 5G mrezu putem NR-a, dok ng-eNB omogucava isto,
ali putem E-UTRA'® (engl. Evolved Universal Terrestrial Radio Access).

Neke od njihovih glavnih zadaca su [14]:

- upravljanje sesijom

- uspostava i oslobadanje konekcije

- usmjeravanje informacija korisni¢ke i kontrolne ravnine

- rasporedivanje i prijenos paging poruka

- rasporedivanje i prijenos broadcast informacija

- omogucavanje uske suradnje izmedu NR i E-UTRA

- podjelai dijeljenje radijskog pristupa

- upravljanje QoS tokom i mapiranje podatkovnih radio nosioca (engl. data
radio bearer)

- oznaCavanje paketa transportnog sloja u uzlaznom smijeru (engl. uplink).

gNB i ng-eNB su medusobno povezane uz pomoc¢ Xn sucelja, te su oboje povezani i
prema 5GC-u uz pomo¢ NG sucelja. Obje bazne postaje pruzaju povezivost i na

16 E-UTRA je zracno sucelje upotrebljavano u LTE mreZi.
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korisnickoj i na kontrolnoj ravnini. Protokolni slozaj Xn sucCelja prikazan je na slici 4.2,
te je razdijeljen po ravninama.

PDU korisnicke
ravnine
y
Xn-AP
y y
GTP-U
Y
upP SCTP
IP IP
Sloj podatkovne Sloj podatkovne
veze veze
Fizicki sloj Fizicki sloj

Slika 4.2: Xn protokolni slozaj po korisnickoj (lijevo) i kontrolnoj (desno) ravnini
Izvor: [15]

Generalni principi u pogledu specifikacije Xn sucelja su [15]:

- Xn sucelje je otvorenog tipa.

- Sucelje podrzava razmjenu signalizacijskih informacija izmedu dva NG-
RAN ¢&vora i omogucéava prosljedivanje PDU-ova (engl. packet data unit) do
zavr$nih tocaka tunelal’.

- S logickog gledista Xn je point-to-point sucelje izmedu dva NG-RAN ¢vora,
koje bi trebalo biti ostvarivo €ak i u sluCaju kada direktna fizicka konekcija
izmedu ta dva ¢vora ne postoji.

4.2.5G JEZGRENA MREZA

Izrada standarda za jezgrenu mreZu pete generacije bazirala se na Cetiri
koncepta koji su postali sastavni dio 5G mreze. Prvi od njih je razdvajanje kontrolne i
korisni¢ke ravnine, CUPS (engl. Control and User Plane Separation). Razvoj je po¢eo
unutar Release-a 14 [16], buduéi je 3GPP nastojao implementirati koncept CUPS-a i
unutar 4G mreze, no tek u 5G mrezi dolazi do njegove potpune implementacije. Bilo

17 Tunel je pojam koji se koristi za putanju koja je definirana i rezervirana od strane nadzornih i
upravljackih ¢vorova u mrezi , te sluzi za komunikaciju isklju€ivo izmedu ¢vorova koji se nalaze na
krajevima (engl. endpoint) tog tunela.
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koji mrezni element koji izvrSava neku funkciju na kontrolnoj ravnini ne bi smjeo
izvrSavati neku funkciju na korisni¢koj ravnini. Dakle kod primjene CUPS koncepta
odredeni mrezni element moze raditi ili kao element kontrolne ravnine ili kao element
korisniCke ravnine. U LTE mrezi to nije bio slu€aj, npr. iz opisa PGW elementa iz 2.
poglavlja jasno je vidljivo kako je on obnasao funkcionalnosti vezano i za korisni¢ku i
za kontrolnu ravninu. Na kontrolnoj ravnini imao je zadatak dodjeljivati IP adrese UE-
u, dok je recimo na korisni€¢koj ravnini imao zadatak prosljedivati podatkovne pakete
prema nekoj drugoj podatkovnoj mrezi. Osim PGW-a u LTE mrezi je postojalo viSe
elemenata koji su imali dvojaku ulogu, izvrSavajuci funkcije na obje ravnine, te se
moze reci kako LTE mreZa ne zadovoljava uvjete CUPS koncepta. Isto tako moze se
promatrati i IMS sustav opisan u 3. poglavlju, pri €emu se dolazi do istog zakljucka,
IMS ne radi u skladu s CUPS konceptom. No buducé¢a 5G mreza implementira CUPS
koncept $to znaci da su ove dvije ravnine u potpunosti razdvojene. Ideja je mozda
jasna, no kakvi su pravi benefiti ovakvog nacina segregacije elemenata. Glavni benefit
se ocCituje u smanjenju kasnjenja (engl. latency). Ukoliko su korisni¢ka i kontrolna
ravnina odvojene, onda ujedno mogu biti i locirane na razli€itim mjestima. Tako je npr.
moguce kontrolnu ravninu smjestiti na neko centralno mjesto (gledano geografski na
podrucju drzave, grada, pokrajine...), dok se korisniCka ravnina moZze pozicionirati
mnogo blize aplikaciji ili funkcionalnosti koju podrzava. Ovakvom raspodjelom
omogucava se prijenos sadrzaja namijenjenog korisniku s puno manjim kasnjenjem
jer se elementi koji sudjeluju u njegovom prijenosu nalaze blize krajnjem korisniku, te
nema potrebe prenositi sadrZzaj do centralnog ¢vorista.

Drugi koncept na kojem je bazirana 5G mreza je podrSka za stateless mrezne
funkcije, odnosno stateless NF (engl. network function). Stateless mrezne funkcije ne
pohranjuju informacije o stanju sesije ili konekcije izmedu razli¢itih zahtjeva ili
transakcija. Svaki zahtjev se tretira kao neovisan i nepovezan s prethodnim zahtjevima.
Suprotan pojam od stateless je stateful. Stateful mrezne funkcije pohranjuju
informacije o stanju sesije ili konekcije. Prednost steteless NF-a je njihova otpornost
u slu€aju prekida usluge ilirada samog NF-a, usluga se moze nastaviti na drugom NF-
u koji obavlja istu funkciju ili pruza istu uslugu kao da se nista nije dogodilo. Na primjer,
ako postoji ¢vor X koji upravlja sesijama i njihovim stanjem i postoji ¢vor Y koji
procesira podatke. Pretpostavi li se da ¢vor X ima podatke o 2 UE-a. Svaki od ta dva
UE-a ima aktivne sesije $to je zabiljezeno na istom ¢voru X, ali podatci pojedinog UE-
a se procesiraju na razliCitim ¢vorovima Y. Ukoliko ¢vor Y koji procesira podatke UE-
a 2 prestane raditi, to nece biti problem i kontekst (engl. context) o do taka obradenim
podatcima se nece izgubiti buduci ¢vor X ima te podatke. U ovom slucaju se zadatak
procesiranja podataka UE-a 2 jednostavno prebaci na prvi (trenutno aktivni) ¢vor Y i
procesiranje se nastavlja kao da do prekida nije ni doslo. U pravilu oba ¢vora Y imaju
mogucnost pristupiti kontekstu za oba UE-a, iako im za procesiranje trebaju podatci
samo jednog UE-a, onoga Cije podatke trenutno procesiraju. Glavne prednosti
stateless NF-a su skalabilnost, lako se skaliraju jer ne moraju pratiti stanje sesija ili
korisnika, niti ima potrebe za sinkronizacijom stanja izmedu razli€itih instanci, te
jednostavnost upotrebe jer nema potrebe za upravljanjem stanjem. Nova NF instanca
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se moze, po stvaranju, odmah i upogoniti, te se promet moze odmah usmijeriti prema
njoj, $to znatno pomaze kod balansiranja optereéenja (engl. load balancing).

Treci koncept je prethodno ve¢ spomenut, u potpoglavlju 4.1, a to je mogucénost
koristenja 3GPP i non-3GPP pristupnih mreza za pristupanje jezgrenoj mrezi pete
generacije. 3GPP pristupne mreze su GSM, GPRS, WCDMA, HSPA, LTE i NR. Non-
3GPP pristupne mreze su npr. WiFl, WiMAX, fiksne Sirokopojasne pristupne mreze
poput XDSL (engl. Digital Subscriber Line) ili GPON (engl. Gigabit Passive Optical
Network). Non-3GPP pristupne mreze je moguce dalje rasClaniti na mreze s
.povjerenjem®, odnosno trusted i mreze ,bez povjerenja“, odnosno untrusted. Trusted
pristupne mreze su najcesce WiFi hotspot-ovi'® koje telekom operator sam postavlja i
njima upravlja, a Cesto su dostupni na veoma prometnim lokacijama poput trgovackih
centara, zracnih luka, autobusnih kolodvora i sl.

Cetvrti koncept implementiran u 5G mrezi je moguénost direktne komunikacije
izmedu svih NF-ova. U prethodnim generacijama morao je postojati posrednik za
mnoge komunikacijske puteve izmedu elemenata, $to nije slu€aj kod 5G-a. Nacin na
koji se ovo ostvaruje je dizajniranje arhitekture bazirane na uslugama (engl. service
based architecture). lako se navodi da je 5G mreza, toCnije njezin jezgreni dio
dizajniran kao service based arhitektura, postoji i drugi nacin promatranja i
prezentacije arhitekture, a to je arhitektura s referentnim tockama (engl. reference
point architecuture). Najbolje objasnjenje 5G mreZe bi bilo da se radi o sustavu koji je
konstruiran i kao service based arhitektura i kao reference point arhitekura. Reference
point arhitektura se bazira na skupu elemenata koji imaju direktno povezana (engl.
point-to-point) sucelja. Signalizacija, procedure i protokoli su specificirani za svaki
pojedini par direktno povezanih sucelja. LoSa strana ovakvog pristupa je Sto uvodenje
novog elementa zahtijeva definiranje mnostva novih sucelja. S druge strane, service
based arhitektura zamjenjuje skup mreznih elemenata sa skupom mreznih funkcija
(NF), te svaki NF postaje pruzatelj usluge (engl. service provider) i svaki NF moze
istodobno biti i konzument usluge (engl. service consumer). Direktno povezana sucelja
zamijenjena su sa zajedniCkom sabirnicom (engl. common bus) koja povezuje sve NF-
ove. Pretpostavi li se da NF 1 pruza uslugu A, dok NF 2 pruza uslugu B. Usluga A NF-
a 1 je dostupna ne samo NF-u 1, nego i NF-u 2, Sto nije bilo ostvarivo u reference
based arhitekturi. Dakle service based arhitektura omogucava, odnosno olakSava NF-
ovima da pristupe i koriste usluge drugih NF-ova, kao i da ponude i pruze svoje usluge.
Obje arhitekture su predstavljene slikama 4.3. i 4.4.

18 Hotspot je podrucje ili lokacija gdje je dostupna bezi¢na Internetska veza, Obi¢no se postavlja na
javnim mjestima i omogucava korisnicima povezivanje svojih uredaja na Internet putem WiFi mreze.
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Slika 4.3: Service based arhitektura, [13]
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Slika 4.4: Reference point arhitektura, [13]

Kratak opis funkcionalnosti mreznih elemenata, odnosno mreznih funkcija dan
je u nastavku [13]:

- Access and Mobility Management Function (AMF) se brine za registraciju,
povezivanje, upravljanje mobilnoScu i autentifikacijom i autorizacijom
pristupa UE-a.
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Session Management Function (SMF) — upravlja uspostavljanjem sesija,
njihovom modifikacijom i otpuStanjem. Dodatno se brine i za dodjelu IP
adresa i za promjenu politika (engl. policy enforcement). Manje bitne
funkcionalnosti su kompresija zaglavlja i lawful interception (LI)*.

User Plane Function (UPF) — sluZi kao sidriSna toCka na podatkovnoj ravnini,
upravlja usmjeravanjem i prosljedivanje paketa, te provodi upotrebu
kvalitete usluge (QoS), toCka pristupa za vanjske podatkovne mreze, te se
koristi kod lawful interception-a, ali na korisnickoj ravnini.

Policy Control Function (PCF) — provodi politike mrezne sigurnosti, upravlja
kvalitetom usluge, donosi odluke o usmjeravanju prometa na oshovu
korisni¢kih podataka i uvjeta u mrezi.

Network Exposure Function (NEF) — otkriva i prikazuje mrezne moguénosti
aplikacijama trece strane (engl. third party), odnosno vanjskim aplikacijama,
time omogucava interakciju vanjskih aplikacija s 5G mrezom. Provodi
prijevod, translaciju podataka izmedu vanjskih i unutarnjih informacija.
Network Repository Function (NRF) — odrZava repozitorij dostupnih NF-ova
i njihovih funkcionalnosti i mogucnosti, pomaze drugim NG-ovima kod
otkrivanja i odabira mreznih usluga.

Unified Data Management (UDM) — upravlja pretplatnickim profilima i
vjerodajnicama za provjeru autentinosti, sluzi kao podrska kontinuitetu
usluga i sesija, igra klju¢nu ulogu kod lawful interception-a ukoliko je korisnik
u roamingu.

Authentication Server Function (AUSF) — pruza autentifikacijske usluge
AMF-u, osigurava siguran pristup mrezi krajnjim korisnicima, koristi se i kod
3GPP i kod non-3GPP pristupa.

Application Function (AF) — pruza aplikacijske usluge i komunicira s PCF-
om radi kontrole politika vezanih za te usluge, omogucava pristup NEF-u,
omogucava interakciju izmedu IMS-a i 5GC-a.

Network Slice Selection Function (NSSF) — pomaze u odabiru primjerenog
mreznog slice-a obzirom na korisniCke podatke i mrezne uvjete.

Network Data Analytics Function (NWDAF) — pruza analiticke podatke
vezane za mrezu NF-ovima, poboljSava mrezne performanse i korisni¢ko
iskustvo putem uvida (engl. insight) osnovanih na analitici podataka.

Prethodno navedeno su samo najvaznije funkcije unutar 5G mreze. 3GPP
definira jo§ desetak funkcija koje su specificirane u odvojenim dokumentima i nisu
prikazane niti na slici 4.3, niti 4.4.

Komunikacija izmedu NF-ova unutar service based arhitekture je komunikacija
izmedu konzumenta usluge i pruzatelja usluge. Konzument usluge moze zahtijevati

19 Lawful interception je proces u kojem telekom operator, po sudskom nalogu, prikuplja i prosljeduje
podatke privatnog korisnika ili poslovnog subjekta, odnosno njihovu kompletnu komunikaciju. Podatci
se prosljeduju agencijama za provodenje zakona.
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Citanje nekih podataka ili upisivanje nekih podataka od pruzatelja usluge. Sva
komunikacija ovog oblika, izmedu dva NF-a unutar jezgrene mreze odvija se putem
HTTP/2 protokola. Ovo je jos$ jedna velika razlika izmedu 5G-a i prijasnjih generacija.
Prijasnje generacije su Koristile viSe razliCitih protokola kako bi omogudili
komuniciranje raznih elemenata unutar svojih jezgrenih mreza, Diameter, MAP, TCAP,
GTP-C i druge. No pri dizajniranju 5GC mreze odlu€eno je da ¢e se koristiti samo
jedan protokol za sve vrste komunikacije i odabran je upravo HTTP/2. No, da bi se
komunikacija izmedu dva NF-a ostvarila, potrebno je prvo odraditi registraciju NF-a.
Registracija NF odraduje s NRF-om, tako $to mu prosljeduje svoje podatke, funkcije
koje moZe odraditi, podrucje kojem pripada, IP adresu i sli¢no. Zbog toga NRF i sluzi
kao repozitorij svih trenutno aktivnih NF-ova unutar jezgrene mreze. Osim registracije
potrebno je i otkriti gdje se nalazi NF B Ciju uslugu NF 1 Zeli koristiti. Taj se proces
naziva NF discovery i detaljno je opisan u dokumentu pod referentnim brojem 33.501
[17]. Slika 4.5. prikazuje cijeli postupak.

NF konzument scP NRF NF pruzatelj
usluge usluge

0.Discovery

.............................................................

1.Nnrf_AccessToken_Get_zahtjev

B S,

L: 2 Nnrf_Access_Token_Get_odgovor K

3.Discovery

.............................................................

4. Zahtjev za uslugom

5. Zahtjev za uslugom

1
»
»

6. Validacija
pristupnog
Zetona

. 5 SR 7. Odgovor na zahtiev za uslugom 1
L\B. QOdgovor na zahtjev za uslugom i : H

Slika 4.5: NF discovery procedura
lzvor: [17]

Cijela procedura je podijeljena na nekoliko koraka. Prvi, odnosno, nulti korak nije
uvijek potreban, a to je poku$aj pronalaska NRF-a unutar jezgrene mreze. Koraci
jedan i dva se odnose na obostranu autentifikaciju izmedu NF A (konzumenta usluge)
i NRF-a. Osim toga ovdje se Salje zahtjev za pristupnim Zetonom (engl. access token),
koji ¢e omoguciti NF-u A da potvrdi da je dobio dopustenje od NRF-a da zatrazi uslugu
od NF B-a (pruzatelj usluge). Taj Zeton ima vrijeme trajanja, dakle ne moze se koristiti
dovijeka i jasno definira tko je A, a tko je B strana. Treéi korak omogucuje otkrivanje
tko je i gdje se nalazi NF B. U koracima Cetiri i pet se zahtjev za uslugom zajedno s
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pristupnim Zetonom Salje prema NF B-u. Nakon verifikacije Zetona u koraku Sest NF
B odgovara na zahtjev NF A u koracima sedam i osam. | time je transakcija zavrSena.

Jos jedan vaZan element, odnosno mrezna funkcija, koji nije prikazan niti na
slici 4.2.1, niti 4.2.2. je UDR (engl. Unified Data Repository). UDR sluzi za pohranu
podataka od UDM-a, PCF-a i NEF-a. Radi se o zajedniCkom repozitoriju kojega koriste
ova tri NF-a. U pravilu koristenjem UDR-a ova tri NF-a postaju stateless elementi.
Naravno, racunarski dio i dalje obavljaju pojedini NF-ovi UDM, PCF i NEF, dok se UDR
brine isklju€ivo za pohranu podataka.

4.3. NETWORK SLICING

Definicija network slice-a, odnosno odsjecka mreze je: Network slice je logiCka
mreza koja pruza specificne mrezne mogucnosti i mrezne karakteristike, podrzava
razne postavke usluga za korisnike network slice-ova. Upravljanje i orkestracija, MNO
(engl. Management and Orchestration) je klju¢an Cimbenik koji operatorima daje
podrsku u pruzanju komunikacijskih usluga [18].

LogiCko odvajanje mreZe nije nuzno koncept razvijen za 5G, i prije je bilo
nastojanja da se takav mehanizam implementira u drugim mrezama, gdje je mozZda
najbolji primjer upotreba DCN-a (engl. Dedicated Core Network) kod LTE-a. No
usporedba DCN-a i network slicing-a nije nuzno ispravna, buduc¢i DCN kako i samo
ime govori logi¢ki razdvaja iskljucivo jezgrenu mrezu. Pravi network slicing mora se
odvijati s kraja na kraj mreze (engl. end-to-end). Vaznost ovakvog pristupa lezi u
¢injenici da 5G nije zamisljen iskljuivo kao mreza za krajnje korisnike, nego i kao
mreza koja omogucava razvoj i integraciju mnostva trziSnih grana. Komunikacija i
pristup Internetu krajnjeg korisnika je jednako vazna kao i komunikacija uredaja u
teSkoj industriji, agrokulturi, zdravstvu ili prometu. Separacija mreze po pojedinim
granama omogucena je upravo koristenjem network slicing pristupa.

5G infrastruktura telekom operatora sastoji se od tri glavna dijela, to su
pristupna mreza NG-RAN, jezgrena mreza 5GC, ali i transportna infrastruktura koja
se nalazi ispod njih i omogucéava stvarni prijenos informacija. Network slice mora biti
postavljen na sva tri dijela kako bi uistinu radio kao nezavisna logi¢ka mreza. U pravilu
moguce je ostvariti network slice i kod upotrebe non-3GPP pristupne mreze poput
WiFi-a ili ostalih kako je objasnjeno u potpoglavlju 4.1. Dakle, duz cijele infrastrukture
telekom operatora potrebno je stvoriti network slice. Taj network slice Ce biti logicki
odijeljen od svih ostalih network slice-ova, te ¢e taj network slice podrzavati specifi¢an
skup atributa, kvaliteta i karakteristika. Duz cijele fizicke arhitekture moguce je
definirati mnogo network slice-ova. Jedan moze sluziti za pristup Internetu, drugi za
prometne potrebe, jedan za komunikaciju medicinskih pomagala i sl. Moze se naslutiti
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kako je ovdje potrebno imati jasno definiran naCin upravljanja i orkestracije network
slice-ova, upraviljanje zivotnim ciklusom network slice-a, odrzavanjem i njihovim
uklanjanjem kada viSe ne budu potrebni. No, potrebno je omoguciti i nezavisan nadzor
nad svakim pojedinim network slice-om.

Kroz mnostvo literature koja se bavi podru¢jem 5G mreza moguce je naci razne
primjere kako ¢e network slicing poboljSati nacin Zivota prosjecnog korisnika i kako ¢e
revitalizirati razne industrijske grane, no najCesSci prikaz istiCe tri kljuéna slucaja
upotrebe (engl. use case) koji su prikazani na slici 4.6.

Enhanced mobile broadband

Gigabytes in a second —l__ B

|—— 3D video, UHD screens

’——— Work and play in the cloud
; Augmented reality
@l Industry automation
it

Smart home/building

Voice @ — Mission critical application
Smart city - Self driving car
o ® Future IMT r
.<:>.— =
Massive machine type Ultra-reliable and low latency
communications communications

Slika 4.6: Slucajevi upotrebe network slicing-a u 5G mrezi, [19]

Gorniji kut trokuta na slici 4.6. ukazuje na potrebe uredaja za Sto vecom brzinom
pristupa Internetu, omogucavanje preuzimanja sadrzaja u gigabitnom opsegu. Lijevi
kut trokuta oznaCava potrebu za mnostvom medusobno povezanih uredaja. U nekim
sluCajevima moZze se govoriti Cak i o milijardama uredaja istovremeno povezanih na
istu mrezu. Desni kut trokuta oznaCava uredaje koji zahtijevaju veoma kratko vrijeme
kasnjenja i odziva kao i veoma visoku pouzdanost. Sve tri strane predstavljaju krajnje
sluCajeve, dok se stvarni uredaji nalaze negdje izmedu tih traZenih vrijednosti.

Network slice, kako je prethodno objasnjeno, se prostire duz cijele fizicke mreze
Sto znaci da se unutar njega nalaze elementi, odnosno funkcije, i korisnicke i kontrolne
ravnine. Jedan UE moze koristiti samo jedan network slice ili moze biti spojen na viSe
njih istovremeno. Ukoliko je spojen na viSe slice-ova koji koriste iste fiziCke resurse,
mora se garantirati potpuna nezavisnost, odnosno potpuna izolacija. Pod pojmom
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izolacija ne misli se iskljuCivo na izolaciju resursa potrebnih za prijenos informacija,
nego i na izolaciju funkcija, izolaciju konfiguracija, izolaciju politika temeljenih na
koriStenju (engl. usage based policies), izolaciju Zivotnog vijeka samog slice-a,
izolaciju sigurnosnih domena i sli¢no. Resursi se dodjeljuju vezano za potrebe koje
slice definira. 3GPP je prvotno prepoznao tri nac¢ina upotrebe i klasificirao je tri tipa
usluge, koji su ujedno prikazani i na slici 4.6. Prvi je eMBB (engl. enhanced mobile
broadband) dakle slice koji ¢e se koristi kada je potrebno omogucditi velike brzine
prijenosa podatka (u gigabithnom opsegu), gdje zahtjevi za kasnjenjem i samim brojem
uredaja nisu previSe bitni. Drugi je URLLC (engl. ultra-reliable low latency
communication), odnosno slice koji ¢e omoguciti uredajima spajanje na mrezu i
prijenos informacija s neusporedivo kratkim vr.emenom kasnjenja i s mehanizmima koji
¢e omoguciti neusporedivu pouzdanost i garanciju isporuke. Treci je MIoT (engl.
massive 1oT), odnosno slice koji ¢e omogucditi spajanje do sada nezamislivog broja
uredaja koji ¢e pretezito biti upotrebljavani u loT scenarijima, gdje brzina prijenosa i
kasnjenje nisu od velike vaznosti, ali mreZza mora podrzavati enormnu koli€inu uredaja.

Prethodno je spomenuto da se najCeSce koristi prikaz trokutom kada se
objaSnjava pojam network slicing i da je 3GPP upravo definirao tri prethodno
navedena slu€aja upotrebe, no tijjekom razvoja samog standarda doSlo je do
dodavanja novih, dedicirani slu¢ajeva upotrebe. Unutar Release-a 16 dodan je V2X
(engl. vehicle to everything) slice koji je definiran iskljuivo za komunikaciju vozila sa
svojim okruzenjem. Release 17 donio je novi dodatak, a to je HMTC (engl. High
Performance Machine type Communication) slice koji je dodan kako bi povezao
uredaje koji zahtjevaju visoku brzinu prijenosa podataka, ali ujedno i veoma malo
kasnjenje, npr. upravljanje na daljinu, automatizacija u industriji i haptiCke tehnologije
20 Najnoviji dodatak dodan je u Release-u 18, a to je HDLLC (engl. high data rate and
low latency communication). Radi se o slice-u koji je dosta sli¢an prethodnom, iako je
ovdje glavni fokus stavljena na korisnika i na virtualiziranu stvarnost. lako su brzina i
malo kasnjenje bitni, u odnosu na HMTC brzina ipak igra vazniju ulogu kod HDLLC
slice-a.

Tablica 4.1 prikazuje trenutne preporuke 3GPP-a u pogledu slu¢ajeva upotrebe
i primjene network sliceing-a.

Ono $to je u tablici 4.1. moguce vidjeti je kratica SST (engl. slice service type).
Vrijednosti SST-a ukazuju na grupiranje aplikacija i funkcija koje se koriste u tom slice-
u. Osim navedenih slice-ova operator ima mogucnost definirati bilo koji slice koji Zeli.
Uz dodavanje novih slice-ova operator ima mogucnosti i kreiranja slice-ova s istom
vrijednosti SST-a, npr. moguée je imati dva ili viSe eMMB slice-a, jedan moze biti
recimo za privatne korisnike, dok drugi moze biti za poslovne korisnike.

20 Hapticka tehnologija (engl. Haptics) odnosi se na bilo koju tehnologiju koja ima mogucénost stvaranja
iskustva dodira primjenom sila, vibracija i pokreta. Odnosno, tehnologija koja omogucava virtualizaciju
osjeta dodira.
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Tablica 4.1: Standardizirani tipovi slice-a

eMBB 1 Slice prikladan za upravljanje poboljSanim
mobilnim pristupom
URLLC 2 Slice prikladan za upravljanje komunikacijama
s visokom razinom pouzdanosti i niskim
kasnjenjem
MioT 3 Slice prikladan za upravljanje masivnim
mrezama unutar paradigme Interneta stvari
V2X 4 Slice prikladan za upravljanje komunikacijama
vozila prema ,svemu ostalome”
HMTC 5 Slice prikladan za ostvarivanje M2M
komunikacije s visokim performansama
HDLLC 6 Slice prikladan za upravljanje komunikacijama

s niskim kasnjenjem i visokom propusnoscu

Izvor: [13]

Kako bi se moglo razaznati o kojem se to€no slice-u radi uvedena je josS jedna
oznaka, a to je SD (engl. service differentiator). lako dva slice-a mogu imati istu SST
vrijednost tada moraju imati razli¢itu SD vrijednost. Spoj ove dvije oznake je u
konacnici vrijednost kojom mreza i UE potvrduju jedan drugome koji network slice ¢e
koristiti. Ta udruzena vrijednost se zove S-NNSAI (engl. single-network slice selection
assistance information). S-NNSAI oznaka sluzi kao indikacija kakav tip slice-a UE Zeli
koristiti, no operator ima pravo postaviti svoj osobni identifikator i pridruziti ga S-NNSAI
vrijednosti. Taj identifikator se zove NSI ID (engl. network slice instance identity) i sluzi
kao kljuéni identifikator stvarnog skupa funkcija i mogucnosti koje su alocirane za
koriStenje tom slice-u.

Proces ,ugovaranja“ slice-a koji ¢e se koristiti takoder je detaljno opisan i
standardiziran od strane 3GPP-a. UE ima mogucnost indicirati kakav slice Zeli koristiti.
UDR je funkcija koja sadrzi sve podatke o korisniku, a medu njima se nalaze i S-
NNSAI podatci unutar kojih je navedeno koje slice-ove UE moze koristiti. Jo§ jedan
vazan element cijelog procesa ,ugovaranja“ je i NRF koji sadrzi mapu svih aktivnih
elemenata i njihovih funkcija u mrezi. Dakle u procesu ,ugovaranja“ bit ¢e potrebna
pomo¢ NRF-a, koji ¢e moci potvrditi, da li svi NF-ovi, koji posluzuju taj specifi¢ni UE,
pripadaju slice-u kojeg je UE zatrazio i da li je taj slice zapisan u UDR-u za tog
korisnika. Za vrijeme registracije UE zahtjev je proslijeden do AMF-a, zajedno sa
zatrazenim slice-om (ili viSe njih). AMF je samosvjestan (engl. self aware) i zna da li
je prikladan za posluzivanje tog UE-a (vezano za slice kojeg je UE zatrazio). Ukoliko
nije AMF trazi pomo¢é od NSSF-a. NSSF odreduje koji je AMF prikladan za
posluzivanje UE-a (ponovno vezano za zatrazeni slice). Ukoliko to nije AMF koji je
prvotno proslijedio poruku prema NSSF-u tada ¢ée NSSF proslijediti podatke o
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ispravnom AMF-u koiji uistinu i moze podrzati taj UE i zatrazeni slice. Dodatna zadaca
NSSF-a je stvaranje liste pod nazivom NSSAI (engl. network slice selection assistance
information), koja se putem AMF-a prosljeduje prema UE-u. Ta lista sadrzi informacije
operatora o tome koje slice-ove mreza podrzava (bitno za roaming korisnike) i sadrzi
informacije o dopustenim slice-ovima za taj UE kako bi ovaj mogao kasnije zatraziti
ispravni slice.
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5. PRIMJENA VIRTUALIZACIJE U MOBILNIM MREZAMA

Kada se govori o virtualizaciji u raCunalstvu misli se na simulaciju, odnosno
emulaciju sklopovlja (engl. hardware) i programske podrske (engl. software), kao sto
su cijela racunala, operativni sustavi (u nastavku rada koristit ¢e se kratica OS),
pohrane podataka i mreznih funkcija (umrezavanja) (engl. networking). Tako kreirani
entiteti nalaze se u virtualnom okruzenju. Pomocu virtualizacije moguce je povecati
agilnost (engl. agility), fleksibilnost i skalabilnost sustava, uz znatne usStede kako
energetske tako i financijske. Pove¢ana mobilnost, ucinak, upravljivost, dostupnost
resursa, automatizacija kljuénih operacija samo su neki od benefita koje virtualizacija
donosi u IKT (informacijsko komunikacijske tehnologije) svijetu [20]. Tradicionalni
nacin koji se do sada primjenjivao bila je implementacija jedne aplikacije ili programske
funkcije na jednom uredaju. Na primjer, poslovni subjekt moze imati 3 posluzitelja
(engl. servers), od kojih je na svakom pokrenuta jedna aplikacija tipa DNS (engl.
domain name system), e-posta ili NAS (engl. network attached storage) i gdje sva tri
posluzitelja imaju drugaciji OS (Windows, Linux, Unix). Ono §&to virtualizacija
omogucava je da umijesto tri razliCita uredaja poslovni subjekt moze koristiti samo
jedan uredaj koji ¢e zamijeniti ulogu tri prethodno navedena uredaja i to moze Ciniti
mnogo efikasnije. Taj posluzitelj na sebi ne samo da mozZe imati pokrenute 3
programske funkcije, nego moze imati pokrenuta i tri razli¢ita OS-a.

Drugim rijeima ono $to virtualizacija omogucava je konsolidacija viSe fizickih
posluzitelja s drugacijim OS-ovima i programskim funkcijama i pokretanje svega na
jednom fizickom posluzitelju u virtualnom okruzZenju. Termin koji se koristi za spoj
virtualiziranog OS-a i njemu pripadaju¢e programske funkcije je virtualni stroj (engl.
virtual machine), odnosno VM. Pokretanje VM-ova na fizickom posluzitelju odvija se
iskljuivo pomocu programske podrSke, a za krajnjeg korisnika je to doslovno
neprimjetno, odnosno korisnik nije u mogucnosti raspoznati radi li se o fiziCkom
uredaju ili o VM-u. Upotrebom virtualizacije procesor (CPU) postaje mnostvo virtualnih
procesora (vVCPU), radna memorija (RAM) postaje mnostvo virtualnih radnim
memorija (vVRAM), dok pohrana podataka (engl. storage) postaje mnostvo virtualnih
pohrana podataka (engl. vstorage)

Moguce se zapitati nije li jednostavnije pokrenuti viSe aplikacija unutar jednoga
0S-a umjesto dodatnog kompliciranja s upotrebom dodatne programske podrske.
Odgovor na ovo pitanje ujedno je i jedna od najvaznijih karakteristika virtualizacije, a
to je da su VM-ovim, iako se nalaze na istom sklopovlju, zapravo logi¢ki odvojeni i ne
znaju jedan za drugoga. Ne samo da ne znaju jedan za drugoga nego i nemaju
mogucnost pristupati resursima dodijeljenim drugom VM-u.

Standardni OS nema moguénost potpunog sigurnosnog odvajanja aplikacija na
jednom posluzitelju, te je stoga poslovni subjekt bio primoran investirati u novi
posluzitelj svaki put kada se pojavila potreba za novom aplikacijom, ali ¢esto je bio
sluc¢aj da aplikacija nije u moguénosti iskoristit sve resurse posluZitelja koji joj stoje na
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raspolaganju. U nekim slu€ajevima to je moglo rezultirati mizernoj iskoriStenosti od
svega 10%, dakle nepotreban gubitak resursa i novca. Svaka nova implementacija
zahtijeva nabavku novih komponenti, Sto iziskuje dodatan vremenski angazman i
moze trajati danima, tjednima ili mjesecima, a potreba moze biti stvarnovremena, te
time dovesti do gubitka reputacije ili kreiranja oportunitetnog troska.

lako je virtualizaciju moguce ostvariti na viSe nacCina, jedan od najceSc¢e
koriStenih i ujedno onaj koji e biti opisan u nastavku rada je upotreba hipevizora (engl.
hypervizor).

5.1. HIPERVIZOR

Hipervizor je naziv za program koji pokrece virtualizaciju, koji kreira i pokrece
VM-ove. Hipervizor omoguc¢ava rac¢unalu domacdinu (engl. host PC) da pruzi potporu
VM-ovima tako da dijelu svoje resurse u obliku racunalne moci (engl. compute),
pohrane podataka (engl. storage) i pruzanja mreznih usluga (engl. networking) [21].
Hipervizor provodi apstrakciju fizickih sklopovskih resursa i time ih emulira i kreira
virtualne resurse koji se onda daju gostuju¢éim OS-ovima (engl. guest OS) na
raspolaganje. OS-ovi i aplikacije koje su na njima pokrenute imaju mogucnost
isklju€ivo komunicirati s virtualnim resursima koji su dodijeljeni specificnom VM-u na
kojemu se oni nalaze. VM-ovi nemaju mogucnost Koristiti resurse drugih VM-ova. [21]
Hipervizor izolira i titi VM-ove jedne od drugih.

Postoje dvije vrste hipervizora, tip 1 i tip 2. Hiperizor tipa 1 je instaliran direktno
na sklopovlje posluzitelja (engl. bare-metal), odnosno izmedu njega i sklopovlja ne
postoji neki drugi OS, nego se moze reci da je on neka vrsta OS-a. Hipervizor tipa 2
je instaliran kao program povrh postojeceg OS-a (engl. hosted) kao npr. povrh
Windowsa, Linuxa ili MacOS-a [21]. Drugim rije¢ima OS domacin "sjedi" izmedu
sklopovlja i hipervizora. Veoma Cest hipervizor tipa 1 je VMware ESXi, dok su primjeri
tipa 2 Oracle VM Virtualbox, VMware workstation. Na slici 5.1. dan je prikaz i
usporedba hipervizora tipa 1 i tipa 2.
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Slika 5.1: Hipervizor tipa 1 (lijevo) i hipervizor tipa 2 (desno)
Izvor: [22]

Valja napomenuti kako hipervizori tipa 1 predstavljaju vecinu hipervizora
implementiranih u poslovhom okruzenju, dok je tip 2 ¢eSce koristen u privatne svrhe.

Prednosti koridtenja hipervizora su brojne. Vjerojatno glavna od njih je usteda
novca na sklopovlju i na struji. USteda je vidljiva i na zauzimanju povrsine (engl. floor
space) bilo u prostorijama poslovnog subjekta ili u podatkovnom centru, $to ponovno
povlaci za sobom i nov€anu ustedu. Dodatna prednost je i na odrzavanju i upravljanju,
administrator ne mora brinuti o zalisi rezervnih dijelova ukoliko se radi o posluzitelju
specificnog isporucitelja (engl. vendor) koji kod zamjene ili unaprjedenja zahtijeva
isklju€ivo instalaciju vlasni¢ke dijelove (engl. proprietary). Vazna prednost je i
prenosivost, VM se s jednog uredaja lako moze prebaciti na drugi. Na primjer ukoliko
postoji posluZitelj sa starim ili dotrajalim sklopovljem ili na postojeéem posluZitelju
nedostaje fiziCkih resursa, s lako¢om se VM prebaci na novi posluzitelj. Prethodno je
ve¢ spomenuta prednost koriStenja punog kapaciteta resursa koji su dostupni.
Danasnja racunala, odnosno posluzitelji su toliko moéni da vecina aplikacija nije u
mogucnost potpuno iskoristiti njihove resurse, ali ukoliko se na takvom posluzitelju
pokrene vise VM-ova tada iskoristivost raste i moguce ju je pribliZiti gornjoj granici.
MozZda i jedna od najvaznijih prednosti je obnova u sluaju neoCekivanog negativnog
dogadaja ili katastrofe. Buduci su VM-ovi niSta drugo nego programske funkcije koje
se mogu prebaciti na sigurnu pohranu (engl. backup) te ih se u slu€aju potrebe moze
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ponovno postaviti (engl. upload) na neki drugi uredaj. Dakle ukoliko jedan posluZitelj
prestane raditi drugi moze gotovo istovremeno preuzeti njegovu ulogu.

Koliko god je primjena hipervizora i VM-ova korisna postoje i neke mane kao
npr. velika upotreba prostora za pohranu buduci svaki VM ima svoj dedicirani OS, a
buduci ima svoj dedicirani OS tada nepotrebno zauzima i radnju memoriju i raCunalnu
moc posluZitelja koja bi se mogla iskoristiti za pokretanje aplikacija. 1z tog razloga VM-
ovi su ponekad spori pri pocetnom pokretanju, odnosno paljenju, buduci trebaju
pokrenuti Citavi OS, a ovisno 0 OS-u koji se upotrebljava postoji mogucnost i dodatnog
pla¢anja licenci za svaki pojedini VM.

Kako bi se uklonili neki od navedenih nedostataka koji se pojavljuju kod
upotrebe hipervizora i kreiranja VM-ova sve CeSce se u praksi koristi novija tehnologija
koja Ce biti objasnjena u sljedec¢em potpoglavlju.

5.2 KONTEJNERI

Kontejneri (engl. containers) su novija tehnologija, odnosno aplikacija koja za
cilj ima rijeSiti sve probleme koje se tradicionalno rjeSavalo primjenom hipervizora i
koji su objasnjeni u prethodnom potpoglavlju, ali uz uklanjanje negativnih strana koje
primjena hipervizora i VM-ova donosi sa sobom. Takoder se radi o jednom od nacina
virtualizacije (iako ne po svim autorima iz ovog podrucja). Kontejner je aplikacija koja
unutar sebe ima zapakirane sve datoteke, knjiznice (engl. library), konfiguracije i
neophodne programe koji su potrebni za njeno ispravno izvrSavanje, u bilo kojem
okruzZenju bez potrebe za dodavanjem iCega $to se nalazi izvan kontejnera.

Za pokretanje kontejnera naravno potrebno je sklopovlje, odnosno posluzitelj,
a povrh njega potreban je OS, §to Cini veliku razliku izmedu hipervizora tipa 1 i
kontejnera. Taj OS mora imati podrSku za neku vrstu kontejnerskog sustava (engl.
container engine) kako bi se kontejneri mogli ,raspakirati“ i proslijediti jezgri (engl.
kernel) OS-a. Kontejneri, dakle trebaju OS domacin, ali ne trebaju svoj dedicirani OS,
Sto ih &ini neusporedivo manjima od VM-ova. Buduci pri njihovom pokretanju nije
potrebno pokrenuti cijeli OS sama operacija pokretanja se izvrSava za nekoliko
milisekundi i njihova upotreba racunalnih resursa i radne memorije je takoder drasti¢no
smanjena. Naravno sama prenosivost i sigurnosna pohrana je takoder ili jednaka ili
bolja kod kontejnera.

No kao i svaka tehnologija ni kontejneri nisu savrseni i imaju svoje nedostatke,
od kojih je najveéi taj da se kontejnerska datoteka (engl. image) pakira na nacin da
radi s iskljuCivo jednim OS-om, a to je onaj na kojemu je i kreirana. Dakle ukoliko je
kontejner kreiran za Windows tada taj kontejner moze raditi samo na Windows
posluziteljima. Dodatni problem je taj da kontejneri zahtijevaju ispravan rad OS-a
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domacina, a ukoliko on prestane raditi tada svi kontejneri na tom posluZitelju takoder
prestaju raditi, odnosno ukoliko postoji problem na OS-u domacinu, tada taj problem
mozZe i vjerojatno hoce utjecati na ispravan rad kontejnera. Slika 5.2. prikazuje slojevitu
konstrukciju kontejnera.

Aplikacija 1 Aplikacija 2 Aplikacija 3

Programska Programska Programska
biblioteka biblioteka biblioteka

Container engine

OS domacin

Infrastruktura

Slika 5.2: Konstrukcija kontejnera

lzvor: [23]

U praksi je prisutno nekoliko kontejnerskih sustava i drugih programskih podrski
koje gotovo drZze monopol na trzistu. Glavni od njih je Docker. Docker je platforma,
odnosno skup alata osmisljenih kako bi se pojednostavilo kreiranje, upravljanje,
razvijanje aplikacije upotrebom kontejnerizacije (engl. containerization). Neki od
pruzenih alate su Docker Engine za stvaranje i upravljanje kontejnerima, Docker
Compose za aplikacije koje zahtijevaju vise kontejnera, Docker Hub za dijeljenje (engl.
sharing) i distribuciju kontejnerskih datoteka [24]. Docker omogucava automatsko
generiranje kontejnera na osnovu izvornog kéda (engl. source code), omogucava
numeriranje, odnosno pracenje verzija kontejnerskih datoteka i time omogucava
vracanje na prijadnju verziju (engl. roll back) ili kreiranje samo datoteka koje imaju
samo pohranjenu razliku izmedu viSe verzija. Omogucava i ponovnu upotrebu
postojecCih kontejnera kao nacrt za neki novi kontejner i pruza mogucénost pristupa
knjiznici, odnosno registru kontejnera koje su kreirali drugi korisnici.

Kod projekata unutar kojih je kreiran velik broj kontejnera javlja se potreba za
nadzorom i upravljanjem na njima na neki centralizirani nagin, a ne pojedina¢no. Na
trziStu je najviSe zastupljen specifi€an proizvod namijenjen bas za to, Kubernetes.
Kubernetes je platforma otvorenog koda (engl. open-source) koja se Koristi za
odrzavanje i pustanje u rad grupe kontejnera. lako je ¢esto moguce vidjeti Clanke i
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raspravnu je li bolje upotrebljavati Docker ili Kubernetes, odnosno koji je proizvod bolji,
u pravilu radi se o pogresnoj usporedbi. lako obje platforme imaju neke slinosti u
pravilu se radi o suplementarnim proizvodima i najbolje ih je upotrebljavati zajedno,
Docker za kreiranje, a Kubernetes za upravljanje.

Neke od glavnih znacCajki Kubernetes-a su automatizirano uravnotezavanje
opterecenja (engl. load balancing), neosjetna (engl. seamless) azuriranja aplikacija,
sposobnost samopopravka (engl. self-repair) 1 upravljanje zahtijevanim
konfiguracijama (engl. declarative configuration management), odnosno mogucnost
zahtijevanja zeljenog stanja koje se zatim odredenim procesima nastoji ostvariti [25].

Kontejneri su svoj ,zanimljiv naziv dobili zbog svoje sli¢nosti s pravim fiziCkim
kontejnerima za prijenos robe, te je stoga korisno iznijeti par sliCnosti medu njima.
Fizi¢ki kontejneri su standardizirani, u pogledu dimenzija, konstrukcije i fizickog zgleda.
Kontejner koji se upotrebljava u Kini se upotrebljava i u Hrvatskoj. Isto vrijedi i za
virtualne kontejnere, njihov dizajn je standardiziran i time se omogucava izvrSavanje
na svim racunalima i posluziteljima. Druga sli¢nost je prenosivost, fiziCki kontejneri su
veoma prenosivi, moguce ih je prenijeti iz jedne zemlje u drugu. Prijenos je moguc¢
putem broda, vlaka ili kamiona. Isto vrijedi i za virtualne kontejnere, buduéi sami unutar
sebe sadrze sve potrebno za vlastito izvrSavanje mogu se pokrenuti na bilo kojem
racunalu ili posluzitelju. Treca sli€nost je sigurnost i zastita, fiziCki kontejneri tite robu
koju imaju pohranjenu unutar sebe, svojom konstrukcijom i raznim uredajima za
nadzor i onemogucavanje neovlastenog pristupa. Isto se moze primijetiti i kod
virtualnih kontejnera, platforme poput Dockera pruzaju veoma visok stupanj izoliranost
medu kontejnerima, a i sami kontejneri, kako je ve¢ napomenuto, su samodostatni
tako da nemaju potrebu za interakcijom s drugim komponentama racCunala ili
posluzitelja.

5.3. USPOREDBA HIPERVIZORA | KONTEJNERA

Hipervizori i kontejneri se Cesto koriste u iste svrhe, a to je virtualizacija koja
omogucava fleksibilnost, skalabilnost, optimalno iskoriStavanje resursa, logicko
odvajanje i izolacija aplikacija na posluzitelju. Primjena oba pristupa omogucava
upotrebu standardiziranog sklopovlja za obavljanje programskih funkcija i aplikacija za
koje je prethodno bilo potrebno viasni¢ko sklopovlje (engl. proprietary hardware). No
nacin na koji to odraduju je u potpunosti razli€it. Hipervizor virtualizira sklopovlje dok
kontejneri virtualiziraju programsku podrsku, to€nije oni virtualiziraju OS. Upravo to
Cini kontejnere mnogo efikasnijima i prenosivijima. Kontejneri su apstrakcija
aplikacijske razine, dok je hipervizor apstrakcija fizicke razine.
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Takoder postoji i razlika u brzini. Buduéi kontejneri nemaju svoj dedicirani OS,
nemaju potrebu podi¢i OS pri svakom pokretanju i time omogucuju zaista nevjerojatno
brzu paljenje, ali i gaSenje, uniStavanje, brisanje. Ove akcije traju svega nekoliko
sekundi. Ovo naizgled ne izgleda kao veliki benefit, ali postoje scenariji gdje je upravo
ta brzina kljuéna, pogotovo kod vremenski veoma osjetljivih (engl. time-sensitive)
situacija.

Naravno razlika koja je takoder uocljiva je i razlika u koriStenim resursima.
Manjak OS-a kod kontejnera omogucava mnogo manju potroSnju resursa u vidu
pohrane podataka, kao manju potrosnju rac¢unalnih i memorijskih resursa koje obi¢no
zahtijeva OS za svoje izvrSavanje. Resursi ustedeni ovim putem mogu se Koristiti za
izvrSavanje dodatnih aplikacija.

Prednost hipervizora je mogucnost pokretanja vise OS-ova na istom
posluZzitelju, Sto itekako dobro dode kod kompleksnih sustava koji imaju Siroku i
raznoliku primjenu poput sustava mreznih operatora, gdje je zbog koliCine razliitih
aplikacija i funkcija nemoguce ocekivati da ¢e za sve njih biti potreban isti OS.

Neke organizacije su odlucile istovremeno Koristit obje tehnologije na istim
uredajima tako da se na jednom posluzitelju uz pomo¢ hipervizora pokreée nekoliko
VM-ova svaki sa svojim OS-om, a unutar tih VM-ova bi se koristili kontejneri i time bi
se optimizirala upotreba resursa i povecala produktivhost. Upravo ovakav nacin rada
prikazan je na slici 5.3.

| .
| Bins/Libs | Bins/Libs

Docker Engine Doc!<er
Engine

App 7

Bins/Libs

Physical Server

Slika 5.3: Suradnja hipervizora i kontejnera, [26]
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5.4. PROBLEMI TELEKOM OPERATORA

Racunalstvo u oblaku (engl. cloud computing) je termin koji se veoma cesto
susrece u literaturi iz IKT podrucja. Toliko Cesto da ponekad ostavlja utisak kako se
apsolutno sve rjeSava iskljucivo pomoc¢u oblaka. Terminologija je izrazito promjenjiva
i podosta slozena za prijevod. Kao najbolji primjer je termin cloud-native kojeg je zaista
teSko prevesti te Ce se stoga u nastavku ovog rada primjenjivati u svom izvornom
obliku. Znacenje termina je nacin izrade programa ili aplikacija sa punom primjenom
svih karakteristika raCunalstva u oblaku i njemu srodnih servisa i procedura, poput
virtualizacije, kontejnerizacije, dinamicne skalabilnosti, otpornosti na pogreske i
neispravnosti, konstantno nadziranje i poboljSanje i sl.

Mreza u oblaku (engl. cloud network) odnosi se na posluzitelie, mrezne
komponente poput usmjernika (engl. router) ili preklopnika (engl. switch), podatkovnih
centara koji su pokrenuti i izvrSavaju se na dijeljenim virtualiziranim resursima umjesto
kao do sada na fizickom, dediciranom sklopovlju. Dodatna prednost takvih mreza je i
dostupnost s bilo koje lokacije. Mogu biti implementirane u privatnom, javnom ili
hibridnom oblaku. Dakle, mogu biti dostupne svima na koristenje, s ili bez naknade za
upotrebu ili biti dostupne iskljuCivo unutar jedne organizacije. Druge vazne
karakteristike takvih mreza su mogucnost brzih reakcija na promjenu bilo u pogledu
smanjenja (engl. scale-out) ili poveéanja (engl. scale-in), velika elasticnost i omogucen
pristup na zahtjev (engl. on-demand access). Te i joS mnoge druge prednosti
uvjetovale su, odnosno moze se recii primorale, telekom operatore da implementiraju
mreze u oblaku u svom svakodnevnom radu, kako na strani orijentiranoj isporuci
usluga korisniku, tako i na strani vezanoj za interne procese unutar organizacije.

Kljuéni problemi s kojima se telekom operatori susreCu su nemogucnost
dinami¢ne alokacije kapaciteta, manjak adaptabilnosti, manjak fleksibilnosti, manjak
brzine pri unapredivanju (engl. upgrade) ili promjeni. Dinami¢na alokacija kapaciteta
je potrebna ukoliko se dogodi nepredvidiva i nekontrolirana ,eksplozija“ prometa jedne
od usluga operatora, npr. kod izvanrednih vijesti, vaznih dogadanja ili kao $to je u
Hrvatskoj prije par godina bio slu€aj, potresa, gdje kapacitet odredene usluge
jednostavno nije dostatan da zadovolji iznenadnu potraznju te dolazi do drasti¢ne
degradacije usluge ili do potpune nemogucnosti koriStenja iste. Adaptabilnost je vazna
pri uvodenju novih usluga ili funkcionalnosti u sustav, pri dostizanju nekog novog
propisanog standarda. Uz tradicionalno sklopovlje nova implementacija je uvijek
odgodena ili isporuCena sa zakaSnjenjem. Fleksibilnost, u pogledu prenamjene
resursa izmedu dvije usluge, takoder je nedostatak tradicionalnih mreza. Poznato je
da odredene usluge imaju svoj vrhunac, odnosno vrdni prometni sat u razli€itim
dijelovima dana te bi postojale znatne ustede ukoliko bi se resursi s jedne od usluga
(npr. govorna usluga) mogli prebaciti na drugu uslugu (npr. IPTV) u vremenu kada za
njih nema velike potraznje. Brzina unapredenja i nadogradnje je usporena zbog
vlasnickog sklopovlja i nemogucnosti implementacija specificnih usluga kod pojedinih
isporucitelja, Sto rezultira tzv. zakljuavanjem na specificnog isporucitelja (engl. lock-
in).
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5.5.NFV

Kao odgovor na sve u prethodnom poglavlju navedene probleme kao i mnoge
druge pojavila se potreba za kreiranjem radnog okvira (engl. framework) koji se moze
opetovano primjenjivati i standardizirati kroz cijelu telekom industriju. Upravo je to
uCinjeno objavom preglednog dokumenta (engl. white paper) 2012. godine u
Darmstadtu u Njemackoj pod nazivom ,Network Functions Virtulisation® [27]. Radi se
o preglednom dokumentu pri €ijem su sastavljanju i objavi sudjelovali predstavnici
najvecih telekom operatora u svijetu poput Deutsche Telekoma, China Mobilea, AT&T -
a, Orange-a, Telefonica-e i drugih, ukupno 12 telekom operatora. Po rijeCima autora
radi se o dokumentu koji za cilj ima: pronadi rjeSenja za tehniCke izazove, koji su veé
dostupni ili mogu postati dostupni i preporuka da IT i mrezna industrija ujedine svoja
komplementarna iskustva i resurse u zajedniCkoj suradnji kako bi ostvarili Siroko
razumijevanje pri standardiziranom pristupu i zajednickoj arhitekturi koji pruzaju
rjeSenja iznesenim tehniCkim problemima i izazovima i Kkoji omogucavaju
interoperabilnost [27].

Virtualizacija mreznih funkcija odnosno NFV je radni okvir koji se i danas
primjenjuje, naravno uz poneka unapredenja i inovativnije tehnologije nego sto je na
poCetku predlozeno. NFV za cilj ima transformirati nacin na koji telekom operatori
grade svoje mreze primjenom i evolucijom standardnih tehnologija poput virtualizacije
kako bi udruzili mrezne elemenate i Cvorove i pokretali ih na standardnim
posluziteljima, preklopnicima, uredajima za pohranu podataka, koji se mogu nalaziti
unutar podatkovnih centara, unutar prostora operatora ili ponekad i prostorija u
vlasnistvu korisnika. NFV radni okvir zahtijeva implementaciju mreznih funkcija i
aplikacija u obliku programske podrSke koja se moze pokretati na Sirokom spektru
standardiziranog industrijskog sklopovlja, te ima moguénost premjestanja ili kreiranja
instanci (engl. instantiation) na razli€itim lokacijama po potrebi, bez instalacije nove
sklopovske opreme i uredaja.

Prema autorima NFV se moze primijeniti na bilo koju mreznu funkciju ili
aplikaciju unutar podatkovnog (engl. data plane) ili upravljatkog sloja (engl. controle
plane) u mobilnim i fiksnim mreZzama. Neki od primjera koje navode su: HLR (engl.
home location register), HSS, MME, SGSN (engl. serving GPRS support node),
GGSN (engl. gateway GPRS support node), PDN-GW, SBC (engl. session border
controller), cijeli IMS sa svim komponentama tipa TAS, CSCF, MGW (engl. media
gateway) i mnogi drugi. U pravilu svi elementi trenutno aktivni kroz viSe generacija
mobilnih i fiksnih mreza, bilo da se radi o sustavima s komutacijom paketa ili s
komutacijom kanala i svi buduéi elementi koji su dio 5G mreZze mogu se kreirati uz
pomoc¢ NFV-a.

NFV kao radni okvir podrazumijeva tri procesa. Prvi je pretvaranje mreznih
funkcija u programe (engl. softwareisation), drugi je virtualizacija, a treéi je orkestracija
(engl. orchestration) i automatizacija. Postoje tri glavna elementa NFV arhitekture, a
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to su NFVI (engl. network function virtualization infrasturcture), VNF (engl. virtual
network functions) i MANO (engl. management, automation and network
orchestration). Slika 5.4. prikazuje NFV arhitekturu.
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Slika 5.4: NFV radni okvir, [28]

NFVI je sloj koji je odgovoran za upravljanje sklopovskom opremom. Ovdje se
nalazi svo sklopovlje zaduzeno za raCunalnu obradu, pohranu podataka i umreZavanije.
NFVI od fizi€kih resursa nastoji stvoriti virtualne resurse koji ¢e se zatim dodijeliti VM-
ovima na koridtenje. FiziCko sklopovlje koje se ovdje upotrebljava su najcesce
standardni industrijski posluZitelji koji se ¢esto nazivaju blade-ovi. Svi resursi kojima
NFVI raspolaze mogu se nalaziti na jednom mjestu ili mogu biti geografski
rasprostranjeni i raspodijeljeni na viSe lokacija. Unutar ovog sloja ¢e se ukoliko se
govori o VM-ovima nalaziti hipervizor. Vazna komponenta NFVI sloja je i VIM (engl.
virtualized infrastructure manager) koji je vidljiv na desnoj strani slike 5.4. Njegova
uloga je upravljanje i kontrola nad cijelim NFVI slojem, briga za Zivotni ciklus (engl.
lifecycle) VM-ova i izvjeStavanje o trenutnom stanju sustava [29].

Na VNF sloju se pokrecu i izvrSavaju VNF-ovi, odnosno virtualizirane mrezne
usluge koje zamjenjuju tradicionalne mrezne uredaje ili vlasni¢ko sklopovlje.
Pokrenute su unutar VM-ova, no nije nuzno da se jedan VNF izvrSava iskljuCivo na
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jednom VM-u, nego se moze izvrSavati i na viSe njih. Ovisno o potrebi pojedinog VNF-
a moguce je povecati ili smanijiti broj VM-ova na kojima se isti izvrSava, ali i dodijeliti
viSe virtualnih resursa. Za upravljanje i nadzor nad VNF-ovima odgovoran je VNF
upravitelj (engl. manager) koji je vidljiv s desne strane slike 5.4. Dakle sve radnje poput
kreiranja, modificiranja, brisanja, biljeZzenja podataka (engl. logging), alarmiranje u
slu€aju nepravilnosti ili kvara, kao i upravljanje zivotnim ciklusom idu preko VNF
upravitelja.

Osim VNF-a moguce je u literaturi iz ovog podrucja pronaci i termin CNF.
Prema nekima CNF znaci cloud-native network function dok ga neki prevode kao
container network function [30]. Primjenom CNF-a nadilazi se standardna virtualizacija
i prelazi se na potpuno cloud-native dizajn €ine se dostiZu nove razine efikasnosti i
agilnosti, koje su klju¢ne za implementaciju i pustanje u pogon inovativnih i
diferencijabilnih usluga koje trziSte i krajnji korisnici zele. Pri tome se kod CNF-a
koriste kontejneri Cije su prednosti detaljnije objasnjene u prethodnim poglavljima.
Radi jednostavnosti u nastavku rada ¢e se nastaviti koristiti iskljuCivo naziv VNF, no
gotovo sve objasnjeno Ce vrijediti i za CNF-ove.

VNF-ovi omogucavaju povecanje skalabilnosti sustava, ucinkovitiju upotrebu
mreznih resursa i uStedu u pogledu novca i energije i zauzeca prostora. Moze se reci
da sluze kao domacini za standardne aplikacije telekom operatora poput HLR-a,
MME-a ili GGSN-a. Zato se u praksi veoma Cesto kod telekom aplikacije koje su
pokrenute unutar VNF-a dodaje malo v slovo ispred imena kako bi se obznanilo da se
radi o virtualnoj aplikaciji, npr. HLR postaje VHLR, MME postaje VMME, a GGSN
postaje VGGSN. Ovisno o aplikaciji svakom VNF-u ¢e biti dodijeljeni drugaciji resursi,
na primjer VHLR ¢e zahtijevati znatno viSe resursa u vidu pohrane podataka dok ¢e
VGGSN zahtijevati mnogo viSe resursa za raCunanje. Takoder svakome od njih mogu
biti dodijeljeni rezervni resursi koji se aktiviraju po potrebi, ali ono $to nije moguce jest
da u isto vrijeme dva VNF-a pokuSaju pristupiti istim resursima, buduéi su svi logicki
razdvojeni. Raspodjelu resursa odraduje NFVI sloj dok predaju zahtjeva i kona¢nu
dodjelu odraduje VNF upravitel].

Postoje dva alata, to¢nije dvije tehnologije koja omogucavaju jo$ efikasnije i
brze izvrSavanje aplikacija unutar VNF-ova. Prva od njih je SR-IOV (engl. single root
input output virtualization)

SR-IOV je arhitektura koja omogucava PCle (engl. peripheral component
interconnect express) adapterima da postaju samovirtualizirajuc€i. Adapter Kkoji
podrzava SR-IOV ima mogucénost dijelienja samog sebe na viSe dijelova, na vise
virtualnih Snita (engl. slice) uz pomo¢ logickih portova [31]. To je moguce bez primjene
nekog drugog emulacijskog ili virtualizacijskog alata. Svaka je virtualna 3nita direktno
dodijeljena nekom VM-u odnosno VNF-u. Dakle VNF ima mogucnost direktnog
pristupa NIC-u (engl. network interface card) i zaobilazi hipervizora i time se postiZu
performanse istovjetne onima kao da je aplikacija koju VNF pokrece direktno
instalirana i pokrenuta na posluZitelju, a ujedno omogucava dodatnu razinu izolacije i
povecanja sigurnosti. Ukoliko bi mrezni promet prolazio kroz hipervizor tada bi za svaki
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prijenos od ili prema VM-u doslo do jezgrenog prekida (engl. system interupts), kako
bi se zahtjev obradio, a uzme li se u obzir u€estalost mreznih transakcija unutar
aplikacija telekom operatora vidljivo je zaSto je ovo vazna tehnologija. Naravno SR-
IOV funkcionalnost moraju podrzavati i sklopovlje i OS, dakle mora biti aktivha i u
BIOS-u (engl. basic input output system) i u OS-u.

Drugi alat je DPDK (engl. data plane development kit), a to je skup knjiznica i
driver-a €ija je svrha ubrzavanje obrade paketa kod aplikacija visoke propusnosti (engl.
high throughput) tako da sam zadatak obrade umjesto tradicionalnog izvrSavanja
unutar jezgre OS-a obavljaju drugi dijelovi i za to se koriste se drugi resursi. DPDK
predstavlja neizostavan alat za izvrSavanje gotovo svih aplikacija kod telekom
operatora.

Treci sloj NFV radnog okvira je MANO (engl. management, automation and
network orchestration). Njegove dvije kljuéne uloge, odnosno njegova dva kljuéna
dijela su prethodno opisani u ovom poglavlju, a to su VIM i VNF upravitelj. VIM je
podjednako dio NFVI-a i MANO-a, dok je VNF upravitelj podjednako dio VNF-a i
MANO-a. Treci klju¢ni dio je orkestrator (engl. orchestrator) to je i vidljivo na slici 5.5.1.
Buduci su njegova dva klju¢na dijela prethodno opisana da se zakljuciti koje su uloge
MANO-a: upravljanje Zivotnim ciklusom resursa kako fizi¢kim tako i virtualnim, podrska
virtualizaciji infrastrukture, upravljanje Zivotnim ciklusom VNF-ova, instanciranje,
nadziranje, skaliranje, azuriranje, terminiranje VNF-ova. Orkestrator je takoder
zaduzen za instanciranje, skaliranje i terminiranje VNF-ova, ali u svrhu ispunjavanja
zatrazenih mreznih usluga, dakle ima Siri pogled na situaciju od VNF upravitelja.
Takoder dijeli sli€nu ulogu i s VIM-om pri dodjeli virtualnih resursa, ali ponovno sa
viSeg glediSta no Sto je to slucaj kod VIM-a. U pravilu on se ponasa kao upravitelj nad
upraviteljima (u ovom slu¢aju VIM i VNF upravitelj), odnosno on je glavna inteligencija
unutar MANO sloja, pa ¢ak i unutar NFV radnog okvira. U pravilu neovisno o sloZenosti
cjelokupne mreZze telekom operatora najCeSca je izvedba iskljuivo s jednim
orkestratorom koji je zaduzen za nadzor cijele mreze.

5.6. SDN

SDN (engl. software defined networking) je uz NVF jedna od kljucnih
transformativnih tehnologija koja je revolucionarizirala tradicionalni pristup planiranju i
izradi racunalnih mreza u svim sferama, ali pogotovo u telekomunikacijama. SDN
donosi programabilni pristup upravljanju mrezom tako $to nastoji razdvojiti kontrolnu
ravninu (engl. control plane) od podatkovne ravnine (engl. data plane) i omogucéava
centraliziranom programu, odnosno kontroloru (engl. controler) dinamicko upravljanje
mreznim resursima. Razdvajanje podatkovne i kontrolne ravnine pridonosi
fleksibilnosti, agilnosti, skalabilnosti, omogu¢ava mnogo efikasniju i efektivniju mreznu
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konfiguraciju i optimizaciju. Spajanje i sjedinjenje SDN-a i NFV-a omogucava telekom
operatorima stvaranje agilne, odzivne (engl. responsive) i ekonomicne mreze koja
moze sluZiti ne samo optimalnoj primjeni danas nego kao dobar temelj mrezama nove
generacije usluga. lako zajedno polu€uju veoma prihvatljive rezultate, SDN i NFV kao
tehnologije nisu ovisne jedna o drugoj, tj. jedna moze biti implementirana bez druge,
ali su veoma kompatibilne i komplementarne i primjena jedne bez primjene druge ne
rezultira optimalnom mrezom.

Povezivost (engl. connectivity) i dostupnost (engl. reachability) mreZze mogu
predstavljati veliki problem. Za svaki novi ¢vor u mrezi ili za svaku novu uslugu u mrezi
potrebno je viSe stvari: potrebna je dodjela IP adresa, alokacija propusnosti (engl.
bandwidth), otvaranje pristupa (engl. policy opening), promjene u usmjeravanju,
potrebno je osigurati dostupnost s kraja na kraj i dr. Sve to iziskuje dosta vremena,
dizajniranje iziskuje vrijeme, izvrSenje promjena iziskuje vrijeme, i sve je to potrebno
izvrSiti na svim mreznim elementima (usmjernicima i preklopnicima), a valja
napomenuti i da je cijeli postupak sklon pogreSkama.

SDN mijenja nacin kako se sve prethodno navedeno obavlja tako $to
.inteligenciju“ koja je prethodno bila razdijeljena po cijeloj mrezi na mnostvo manijih i
manje sposobnih dijelova nastoji centralizirati. Dakle svo upravljanje i nadzor se sabire
u centralni ¢vor €ija je onda duznost na osnovu odluka razdijeliti nova pravila ostatku
mreze.

U tradicionalnim mrezama Cvorovi u mreZi su spojeni jedni s drugima putem
linkova, odnosno sucelja (fizi¢kih). Po njima se prenose podatci u podatkovnoj ravnina.
Kontrolna ravnina sluzi kako bi se donijele odluke o usmjeravanju i prosljedivanju.
Buduci svaki ¢vor ima svoju ,inteligenciju“ tako svaki ¢vor sam odabire koji je najbolji
put za prijenos podataka. Te odluke su donesene na osnovu predefiniranih ruta koje
¢vorovi imaju pohranjene u sebi i na osnovu ruta koje je ¢vor nauc€io od svojih
susjednih ¢vorova. Ukoliko se radi o veoma sloZenoj mrezi tada postoji mogucénost da
buduci ¢vorovi komuniciraju isklju€ivo s ¢vorovima u svojoj blizini neée biti svjesni da
je neki drugi ¢vor ili dio mreze prestao raditi i nastavljaju usmjeravati promet rutom
koja ne samo da viSe nije optimalna nego je mozda i potpuno beskorisna. Kontrolna
ravnina sluzi za izvodenje operacija upravljanja mrezom. Uz pomo¢ nje moguce je
odraditi konfiguraciju ili rekonfiguraciju ¢vorova, generiranje i dohvacanje izvjestaja,
dobivanje upozorenja i alarma i sl. Kod tradicionalnih mreza je potrebno pristupati
svakom ¢&voru odvojeno tako da posao upravljanja postaje veoma zamoran,
nepotrebno iscrpljuje resurse i ¢esto rezultira greSkama.

U mrezi unutar koje je implementirana SDN tehnologija glavna
.inteligencija“ mreze je centralizirana i odvojena od podatkovne ravnine. Slika 5.5.
prikazuje koncept SDN mrezZe uz usporedbu s tradicionalnom mrezZzom.
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Slika 5.5: Usporedba tradicionalne i SDN mreze
Izvor: [32]

Mreza kod koje je implementirana SDN tehnologija postaje programabilna,
odnosno upravljanje mrezom postaje programabilno upravo zbog centraliziranog
kontrolora. Mozda je najvaznija znaCajka SDN tehnologije njena mogucnost
apstrakcije mrezne infrastrukture koja time operatoru mreze omoguéava dinamicku
dodjelu i provizioniranje propusnosti, automatiziranu skalabilnost, mogucnost
implementacije i pokretanja novih usluga i ¢vorova i sve to s jednog, centralnog,
mjesta.

Naravno, ovakav nacin upravljanja zahtijeva i poseban protokol pomocu kojega
Ce svi ¢vorovi u mrezi ostvariti opisanu komunikaciju. lako postoji viSe rjeSenja de-
facto protokol je OpenFlow. Radi se o protokolu otvorenog koéda (engl. open source)
koji je razvila Open Networking Foundation upravo za potrebe promaocije i usvajanja
SDN-a kao standarda [33]. Upravo je priroda otvorenog kdda uvjetovala toliko Siroku
zastupljenost OpenFlow protokola i omogucila razvoj mreza koje su sastavljene od
mnosStva C¢vorova koji pripadaju razliCitim isporuciteljima i uvelike promijenila
tradicionalni nacin izrade mreZa i nezamislivo ubrzala sposobnost mreza ka adaptaciji
novim ¢vorovima i uslugama. U nekim, potpuno automatiziranim slucajevima, takav
proces moze trajati svega nekoliko sekundi.

48



6. ANALIZA POSTOJECIH MREZA PETE GENERACIJE |
POPRATNIH TEHNOLOGLIA

Unutar ovog poglavlja nastojat ¢e se objasniti razliCite vrste 5G mreza koje su
danas u primjeni i koje su dio standardizacije koju provodi 3GPP. Takoder ¢e se
poblize objasniti pojedine tehnologije koje su klju€ne za ispravno funkcioniranje 5G
mreze, te Ce se napraviti poveznica sa sustavima koji su opisani u prethodnim
poglavljima.

6.1. OPCIJE IMPLEMENTACIUE

3GPP je specificirao viSe opcija implementacije (engl. deployment options) 5G
mreze znajuci da nece biti moguce naglo prije¢i na 5G mrezu. Takav prelazak nije
moguc¢ i zbog krajnjeg korisnika, buduéi veéina i dalje ne posjeduje 5G mobilni
terminalni uredaj, a niti zbog samog operatora koji mora uloZiti velike koli¢ine resursa
u tehnologiju koju ¢e, barem trenutno, malo korisnika koristiti. Osim toga razlozi
uvodenja 5G-a navedeni u 4. poglavlju, poput primjene u raznim granama industrije,
takoder ne mogu preko noci biti ostvareni. Poslovni subjekti iz raznih industrijskih
grana takoder bi trebali uloZiti znatne resurse sa svoje strane kako bi sve navedene
funkcionalnosti 5G bile ostvarive. Zbog svega navedenog doSlo je do specifikacije
razliCitih opcija koje se mozZe promatrati kao korake koji vode ka zavrSnom cilju,
potpunoj 5G mrezi. Specifikacija tih opcija dana je u 3GPP dokumentu pod referentnim
brojem 38.801 [34] .

Kako ce biti pokazano, operator u pravilu moze tvrditi da posjeduje 5G mrezu
bez da je uloZio u 5G jezgrenu mrezu, i ovo je upravo slu¢aj u vecini zemalja svijeta,
gdje je operator ulozio u 5G pristupnu mrezu, no i dalje se koristi EPC za procesiranje
i komunikaciju s ostalim mrezama. Cvorovi koji ¢e se koristiti na slikama su dva
jezgrena elementa, EPC koji je jezgrena mreza Cetvrte generacije i 5GC koji je
jezgrena mreza pete generacije. Sto se tie elemenata jezgrene mreze to su gNB,
bazna postaja pete generacije koja koristi NR zracno sucelje i koja se spaja na 5GC.
Zatim eNB bazna postaja Cetvrte generacije koja koristi E-UTRA i spaja se na EPC.
Postoje i dva dodatna elementa, jedan od njih je prikazan u 4. poglavlju na slici 4.1.1,
a to je ng-eNB (u nekim izvorima koristi se i termin eLTE eNB) koji je evoluirana eNB
bazna postaja koja koristi E-UTRA, no ima mogucnost spajanja i na EPC i na 5GC.
Zadnji element je en-gNB, posebna verzija gNB bazne postaje koji koristi NR sucelje,
ali osim mogucénosti povezivanja na 5GC takoder se moze povezati i na EPC.

Postoji jo$ jedna vazna podjela, a to je podjela na standalone (samostalne) i
non-standalone (nesamostalne) opcije. U literaturi se Cesto koriste kratice SA za
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standalone i NSA za non-standalone opciju. Pod SA spadaju opcije kod kojih postoji
samo jedan element kod pristupne mreze, dok u NSA spadaju opcije koje istovremeno
koriste dvije pristupne tehnologije. Kod NSA opcija UE ima mogucnost biti povezan na
dvije bazne postaje drugacijih generacija uz pomo¢ MR-DC (engl. Multi-Radio Dual
Connectivity). U takvoj konfiguraciji jedan &vor preuzima ulogu gospodara, MN (engl.
Master Node), dok drugi €vor preuzima sekundarnu ulogu, SN (engl. Secondary Node).
MN je povezan s SN i za jezgrenom mrezom, dok je SN spojen iskljuivo s MN-om i
preko MN-a komunicira s jezgrenom mrezom (postoje iznimke koje Ce biti navedene
u nastavku). UE ima moguénost povezivanja i na MN i SN ili moZe komunicirati sa SN
preko MN-a. Ovisno o konfiguraciji koji je element MN, a koji SN koristi se drugacija
terminologija za MR-DC, kako je prikazano u tablici 2.1.

Tablica 6.1: Nazivi razli€itih MR-DC konfiguracija

Popis Pripadaju¢a Pridruzena Opis
jezgrena opcija
mreza
E-UTRA-NR EPC Opcija 3 eNB ima ulogu MN-a i en-gNB ima
dvojna ulogu SN-a
povezivost
(EN-DC)
NR-E-UTRA 5GC Opcija 4 gNB ima ulogu MN-a i ng-eNB ima
dvojna ulogu SN-a
povezivost
(NE-DC)
NE-RAN E- 5GC Opcija 7 ng-eNB ima ulogu MN-a i gNB ima
UTRA-NR ulogu SN-a
dvojna
povezivost
(NGEN-DC)
NR-NR dvojna 5GC Opcija 2 Jedan gNB ima ulogu MN-a, a drugi
povezivost gNB ima ulogu SN-a
(NR-DC)
Izvor: [35]

Opcija 1 prikazana je na slici 6.1. U pravilu se radi o postojecoj situaciji na LTE
mrezi.
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Opt. 1

LTE korisni¢ka ravnina
LTE kontrolna ravnina

———— NR korisnicka ravnina
-------- NR kontrolna ravnina

Slika 6.1: 5G Opcija 1
Izvor: [35]

Opcija 1 je SA opcija, gdje postoji EPC jezgrena mreza koja je na korisni¢koj i na
kontrolnoj ravnini komunicira s eNB ¢vorom pristupne mreze preko S1 sucelja. lako u
ovoj opciji ne postoje 5G elementi niti u jezgrenoj, niti pristupnoj mrezi ova opcija se u
literaturi Cesto svrstava kao jedan od koraka u implementaciji 5G mreze.

Opcija 2 prikazana je na slici 6.2. Radi se o potpunoj 5G SA mreZi

Opt. 2

LTE korisnicka ravnina ’ i
LTE kontrolna ravnina

—— NR korisnicka ravnina D
-------- NR kontrolna ravnina

Slika 6.2: 5G Opcija 2
Izvor: [35]

U ovoj opciji je gNB povezan s 5GC-om na korisnic¢koj i kontrolnoj ravnini. Moze se
reci kako je Opcija 2 konacni cilj 5G migracije. Ovu opciju ima smisla direktno
implementirati ukoliko operator na podru€ju namjere izgradnje nije do tada imao
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nikakvu drugu mobilnu mrezu (engl. greenfield). Ova opcija moZe u potpunosti ponuditi
sve usluge koje 5G nudi, a najvaznije network slicing.

Opcija 3 je danas najpopularnija opcija, radi se 0 NSA opciji i prikazana je na
slici 6.3.

Opt. 3

S1-U S1-C
MN

SN
X2-C
X2-U
LTE korisni¢ka ravnina EN-DC

LTE kontrolna ravnina
——— NR korisnicka ravnina

-------- NR kontrolna ravnina

Slika 6.3: 5G Opcija 3
Izvor: [35]

Jezgrena mreza je EPC, dok su elementi pristupne mreze en-gNB za NR sucelje i
eNB za E-UTRA sucelije. EPC i eNB su povezani S1 suceljem na korisni¢koj i
kontrolnoj ravnini, a eNB koji je u ovom slu¢aju MN komunicira s en-gNB-om, koji je
SN, putem X2 sucelja na korisni¢koj i kontrolnoj ravnini. UE je povezan s eNB-om na
kontrolnoj ravnini, a na korisni¢koj ravnini povezan je i s en-gNB-om i s eNB-om. U
ovoj opciji en-gNB ne moze komunicirati s EPC-om, stoga cijeli promet (na obje
ravnine) mora proci preko eNB-a. Podjela podataka korisniCke ravnine odvija se na
PDCP (engl. packet data convergence protocol) sloju eNB-a, te se promet namijenjen
en-gNB-u Salje preko X2 sucelja. Opcija 3 je logi¢an korak u implementaciji 5G mreze
buduci veéinu posla joS uvijek obavlja postoje¢a pristupna i jezgrena mreza Cetvrte
generacije. No postoji jedan nedostatak kod ove opcije, a to je Sto je 5G mreza
zamiSljena i dizajnirana za prijenos mnogo vece koli¢ine podataka i s mnogo veéim
brzinama u odnosu na LTE mreZu, $to bi znacilo da cijeli promet mora prolaziti preko
eNB-a koji jednostavno nisu bili zamisljeni za takav promet. Dakle, ukoliko se operator
odluci za ovu opciju osim ulaganja u 5G bazne stanice morao bi nadograditi i postoje¢e
bazne stanice prije bilo kakve implementacije 5G-a. Kako bi se to izbjeglo doslo je do
redizajna opcije 3, odnosno njene nadogradnje na druge dvije opcije, a to su opcija 3a
i opcija 3x koje su prikazane na slici 6.4.
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Opt. 3 Opt. 3a Opt. 3x

s1-U| s1cC Y sw-c\u Posid s1-c\\51-u
SN | SN | MN SN

X2-C ; X2-C ; X2-C
x2-U : : q xz/u/

Control Plane . : User Plane

Slika 6.4: 5G Opcija 3, Opcija 3a i Opcija 3x, [35]

Opcija 3a dodaje S1-U sucelije izmedu en-gNB-a i EPC-a. eNB i dalje pruza
povezivanje na kontrolnoj ravnini gNB-u, tako da je i dalje en-gNB SN, dok je eNB MN.
Podjelu podataka korisni¢ke ravnine sada odraduje EPC i promet namijenjen en-gNB-
u Salje direktno njemu putem S1-U sucelja, dok promet namijenjen eNB-u prosljeduje
putem njihovog S1-U sucelja. Ovakvim pristupom je rijeSen nedostatak opcije 3 i
moguce je pruziti mnogo vece brzine pristupa bez potrebe znacajnije nadogradnje
eNB-ova. No i ova opcija ima jedan nedostatak, a to je nemogucnost slanja podataka
korisniCke ravnine od en-gNB-a prema eNB-u. Ukoliko je 5G signal odli¢an to ne¢e
nuzno predstavljati problem, no ukoliko se UE nalazi na podrucju koje nije potpuno
pokriveno 5G signalom, ali je LTE signalom tada taj nedostatak dolazi do izrazaja,
buduci en-gNB koiji je upravo izgubio komunikaciju s UE-om ne moze promet poslati
prema eNB-u, buduci nema X2-C sucelja. Kako bi se rijeSio i taj nedostatak opcija 3
je ponovno redizajnirana i osmisljena je opcija 3x. U pravilu opcija 3x je spoj opcije 3
i opcije 3a. U opciji 3x en-gNB i eNB mogu ponovno komunicirati i slati podatke
korisniCke ravnine preko X2-C sucelja. Razdvajanje podataka korisniCke ravnine se i
dalje odvija na EPC-u, buduéi je S1-C sucelje izmedu EPC-a i en-gNB-a i dalje
prisutno. Ukoliko se operator odluci za uvodenje prvo pristupne mreze, pa tek kasnije
i jezgrene mreze pete generacije, najlogicniji korak bi bio odabir opcije 3x.

Opcija 4 prikazana je na slici 6.5, radi se 0 NSA opciji koja kao jezgrenu mrezu,
za razliku od opcije 3, koristi 5GC.
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Opt. 4

LTE korisnicka ravnina
LTE kontrolna ravnina

—— NR korisniéka ravnina
-------- NR kontrolna ravnina

Slika 6.5: 5G Opcija 4
Izvor: [35]

5GC je povezan s gNB-om putem NG sucelja na korisni€¢koj i kontrolnoj ravnini, dok
je ng-eNB povezan s gNB-om putem Xn sucelja na korisni¢koj i kontrolnoj ravnini. U
ovoj opciji gNB je MN, dok je ng-eNB SN. Takoder je potrebno odraditi i nadogradnju
eNB-a na ng-eNB kako bi mogao komunicirati s 5GC-om. Slicno kao kod opcije 3
postoji redizajn opcije 4 na opciju 4a gdje je Xn-C sucelje izmedu gNB i ng-ENB-a
zamijenjeno NG-U suceljem prema 5GC-u. Tako da kod opcije 4 razdvajanje podataka
korisniCke ravnine se odvija na PDCP sloju gNB-a, dok se kod opcije 4a razdvajanje
odvija u samom 5GC-u. UE na kontrolnoj ravnini razgovara isklju€ivo s gNB-om.

Opcija 5 prikazana je na slici 6.6, radi se o SA opciji unutar koje je ng-eNB
povezan s 5G jezgrenom mrezom putem NG sucelja na korisnickoj i kontrolnoj ravnini.

Opt. 5

LTE korisni¢ka ravnina
LTE kontrolna ravnina

—— NR korisni¢ka ravnina
-------- NR kontrolna ravnina

Slika 6.6: 5G Opcija 5
Izvor: [35]
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Ova opcija omogucava operatoru implementaciju 5G jezgrene mreze, bez
uvodenja novog zra¢nog sucelja, odnosno bez implementacije g-NB baznih postaja.
No i dalje je potrebno nadograditi postoje¢e eNB ¢vorove na ng-eNB. Ova opcija ¢e
omoguciti neke od naprednih mogucnosti poput network slicing-a, no nece biti moguce
koristiti prednosti pristupne mreze poput gigabitnih brzina. Moguci razlog uvodenja
ove opcije bila bi usteda na pristupnom dijelu mreze ili ukoliko se radi o operatoru koji
nije dobio frekvencijsku koncesiju i ne moze Koristiti frekvencijske opsege predvidene
za 5G.

Opcija 7 prikazana je na slici 6.7. i ona je NSA opcija koja za jezgrenu mrezu
koristi 5GC.

Opt. 7

NG-U " NG-C
MN
LTE korisnicka ravnina NGEN'V
LTE kontrolna ravnina
——— NR korisni¢ka ravnina D
-------- NR kontrolna ravnina
Slika 6.7: 5G Opcija 7
Izvor: [35]

Opcija 7 je slicna opciji 5 samo uz dodatak gNB-a. gNB je u ovoj opciji SN, dok je ng-
eNB MN. Komunikacija izmedu 5GC-a i ng-eNB-a odvija se putem NG sucelja na
korisniCkoj i kontrolnoj ravnini, a komunikacija izmedu gNB-a i ng-eNB-a odvija se
putem Xn sucelja na obje ravnine. UE na kontrolnoj ravnini komunicira isklju€ivo s ng-
eNB-om dok na korisni¢koj ravnini moze komunicirati s oba elementa. Razdvajanje
podataka korisniCke ravnine odvija se na PDCP sloju ng-eNB-a. Opcija 7 ima daljnju
podjelu na opciju 7a i opciju 7x koje su istovjetne podjeli opcije 3, dakle dodavanje
NG-U sucelja izmedu 5GC-a i gNB-a i uklanjanje Xn-U sucelja izmedu ng-eNB-a i
gNB-a kod opcije 7a. Dok kod opcije 7x XN-U sucelje ostaje samo se dodaje NG-U
sucelje izmedu 5GC-a i gNB-a.

Operatoru se pruza moguénost odabira, zeli li odmah uloziti resurse i odluciti
se za SA mrezu, odnosno opciju 2 ili Zeli odraditi postepenu migraciju lagano dodajudi
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funkcionalnosti 5G mreZe u svoj ekosustav. Slika 6.8. prikazuje predloZene scenarije
ukoliko operator odabere postepenu migraciju.

legacy Migration Phase | Migration Phase Il-a
: : Opt.3x : : Opt.3x + Opt.2

s1 : oS : Poost

. I
g 0 1 0 g @

LTEVE i LTEUE 5GNSAUE : © LTEUE 5G NSA UE 5G SA UE

LR N —— gNB

s1

 NSA(opt3)UE  LTEUE NSA(optd)UE  S5GSAUE ! 5G SA UE
Migration Phase ll-b NR SA Phase
Opt.3x + Opt.4 + Opt.2 : . Opt.2

Slika 6.8: Postepena migracija od 4G prema 5G mrezi, [35]

Najbolji prvi korak je odabir opcije 3x. Ovo je ujedno i situacija u Hrvatskoj, svi operatori
koji nude 5G funkcionalnost trenutno nude NSA 5G mrezu, koja je omogucila znatno
vece brzine (no ne i najvete koje se postizu koristenjem milimetarskih valova), no
funkcionalnosti poput network splicing-a jo$ uvijek nisu moguce. Sljedeéi korak je
podijelien na dvije moguénosti. Jedna je uvodenje 5GC jezgrene mreze koja se
nadovezuje na postojecu infrastrukturu, tj. povezuje s en-gNB i koja putem N26 sucelja
omogucuje komunikaciju izmedu 5GC-a i EPC-a na kontrolnoj i korisni¢koj ravnini.
Druga mogucnost je prelazak na opciju 4, koja bi osim 5GC u jezgrenoj mrezi uvela i
ng-eNB na pristupnoj mrezi. U tom slucaju bi bilo Cetiri razli¢ita elementa na pristupnoj
mrezi: gNB, eNB, en-gNB i ng-eNB. Razlog tomu bi mogla biti potreba za pokrivanjem
Sto veceg broja terminalnih uredaja. Naime uredaji koji mogu raditi na 5G-u ne rade
nuzno na 5G SA i na 5G NSA. Dodatno terminalni uredaji koji rade na 5G NSA mozda
ne rade samo na ng-eNB, ali ne rade na en-gNB i obratno. Neovisno o odabiru
mogucnosti iz drugog koraka, treci i zadnji korak je isti, a to je konacni cilj: potpuni
prelazak na opciju 2 i potpuna implementacija 5G SA mreze.
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6.2 GLASOVNE USLUGE U 5G MREZI

lako je 5G mreza zami$ljena kao podatkovna mreza koja ¢e omoguciti prijenos
informacija do sada nevidenim brzinama, koja ¢e omoguditi povezivanje do sada
nezamislivog broja uredaja, koja ¢e smanijiti vrijeme kasSnjenja u prijenosu paketa, i
dalje je to mrezZa koja mora pruziti glasovne usluge. Kako je ve¢ spomenuto 5G mreza
je iskljuCivo mreza s komutacijom paketa, dakle ne posjeduje elemente unutar svoje
jezgre koji rade na principu komutacije kanala. Komutacija kanala je bio glavni nacin
prijenosa glasa u mrezama druge i tre¢e generacije. U pravilu isti problem s manjkom
sustava za komutaciju kanala imala je i LTE mreza koja je takoder iskljuivo mreza
bazirana na komutaciji paketa. NacCin na koji se to rjeSavalo, u pocetku, kod LTE
mreze bio je postupak spusStanja na mrezZe druge i treCe generacije, odnosno
spustanje konekcije na mrezu s komutacijom kanala, CFSB (engl. circuit switched
fallback). Daljnjim razvojem standardizacije i implementacijom novih tehnologija
unutar LTE mrezZe je omogucéeno koristenje glasovnih usluga primjenom komutacije
paketa, tocnije primjenom IP protokola. To rjeSenje je bilo VOLTE (engl. Voice over
LTE). U sustini bio je potrebno implementirati potpuno novi sustav koji bi omogucio
prijenos glasa putem IP-a. Taj sustav je IMS koji je detaljno opisan u 3. poglavlju.
Registracija na IMS sustav i uspostava VOLTE poziva detaljno su ve¢ prikazani i
opisani dijagramom na slici 3.2 u 3. poglavlju.

Dakle u LTE mrezi su postojale dvije mogucénosti kako ostvariti glasovni poziv
CSFB ili VOLTE. Sto se tice 5G mreZe stvari su malo drugadije, ali slinosti itekako
postoje. U prethodnom potpoglavlju je objasnjeno da postoje dvije glavne podjele 5G
mreza, a to su standalone SA i non-standalone NSA. Ovisno o tome koji je od tih
modela upotrijeblien za 5G mrezu biti ¢e omogucéeni drugadiji nacini prijenosa
glasovnog prometa.

Ukoliko postoji NSA 5G mreZa koja nije jedna od opcija koje koriste 5GC, tada
je UE u dual connectivity nacinu rada, kako je i opisano u prethodnom potpoglavlju,
odnosno prijavljen je i na eNB i na gNB. Ukoliko LTE mreza nema omogucéen VoLTE
tada je jedini nacin da UE ostvari glasovni poziv CSFB. eNB je MN element i sva
signalizacija ide preko njega, te ¢e ukoliko korisnik odluci uspostaviti poziv ili se dogodi
dolazni poziv prema korisniku LTE mreza to prepoznati i odraditi CSFB na dostupnu
mrezu druge ili tre¢e generacije. Ukoliko LTE mreza ima omogucen VoL TE tada ée se
poziv odraditi identi¢no kako je objasnjeno u 3. poglavlju. U pravilu kod 5G NSA mreza
zbog dual connectivitiy-ja glasovni poziv koji za svoj prijenos i uspostavu koristi
glasovni EPS nosilac nema previSe veze s 5G dijelom. eNB je taj koji je MN ¢vor tako
da on signalizira UE-u da se treba prebaciti na LTE kako bi se poziv uspjesno odradio.

Ukoliko postoji SA 5G mreza tada viSe ne postoji mogucénost koristiti CSFB. No
i dalje postoje dvije mogucnosti. Jedna od njih je spustanje na EPS mrezu (engl. EPS
fallback), dok je druga VoNR (engl. Voice over New Radio). EPS fallback omogucava
da ukoliko UE Zeli odraditi odlazni poziv ili ukoliko je prema njemu upucéen dolazni
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poziv dok je UE na 5G mrezi, dobije potvrdu da se prebaci na LTE. U tom slu€aju se
koriste i jezgrena LTE mreza EPC i pristupna LTE mreza E-UTRA. Nakon toga poziv
se obraduje kao VoLTE poziv. Napomena da je za ovakav pristup dobro imati N26
sucelje jer pojednostavljuje prebacivanje s 5G na LTE. Postoji jos jedna podvrsta EPS
fallback-a, a to je RAT (engl. radio access technology) fallback. U ovom slu€aju se i
dalje signalizira UE-u da se prebaci na LTE mrezu, odnosno da se spoji na eNB, ali
se za prijenos signalizacije koristi 5GC. VoNR je tehnologija koja omogucava prijenos
glasovnih poziva preko potpune 5G mreze, uklju€ujuci njen jezgreni kao i pristupni dio,
koriste¢i IMS. U VoNR-u glasovni pozivi se obavljaju na slican nacin kao i VoLTE
pozivi. Registracija i uspostava poziva u pravilu su jednaki tako da je moguce
dijagramom na slici 3.2 iz 3. poglavlja opisati i VONR poziv, a ne samo VOLTE poziv.
Razlika je naravno u komunikaciji prema IMS-u, buduci se koristi 5GC umjesto EPC-
a. Tako da se umjesto komunikacije izmedu PGW-a i P-CSCF-a komunikacija odvija
izmedu UPF-a i P-CSCF-a, takoder preko Gm sucelja. Jo$ jedna razlika je indikator
kvalitete usluge. U 2. i 3. poglavlju objasnjen je indikator kvalitete usluge s oznakom
QCI, koji se dodjeljuje svakom EPS nosiocu. No kod 5G SA mreze ne postoje EPS
nosioci, nego QoS tokovi (engl. QoS flow), te je svaki od njih oznacen 5Ql (engl. 5G
QoS identifier) oznakom. Radi konzistentnosti izmedu generacija i buduc¢i se IMS
sustav treba koristiti istovremeno za viSe tehnologija, same vrijednosti se nisu
mijenjale. QoS flow koji se kreira radi prijenosa SIP signalizacije i dalje ¢e imati
vrijednost 5, dok ¢e QoS flow koji sluzi prijenosu glasovnih paketa imati vrijednosti 1.

6.3 EDGE COMPUTING

Edge computing, odnosno racunalstvo na rubu, rieSava ogranicenja i probleme
s kasnjenjem u telekomunikacijskim uslugama tako da premjesSta moguénosti jezgrene
mreZe i raCunarstva u oblaku blize rubu mreze, odnosno blize krajnjem korisniku. Time
se smanijuje fizicka udaljenost koju paketski promet treba prijeci da bi doSao do svog
odredista. Osim Sto Edge Computing zna€ajno smanijuje vrijeme kasnjenja, dodatno i
optimizira tokove podataka, poboljSava sigurnost, privatnost, pouzdanost i vazno za
operatora smanjuje preopterecenost centralnog dijela mreze buduéi da se tokovi
podataka ne trebaju vise usmjeravati iskljuCivo preko centralnog dijela, niti ima potrebe
za prodiranjem podatkovnog toka duboko u mrezu.

Distribuirana priroda edge computing paradigme omogucuje razne poslovne
potencijale i nove slu€ajeve upotrebe, poput autonomnih vozila, industrijskog loT-a i
aplikacija u stvarnom vremenu (engl. real time applications). Zbog svega navedenog
jasno je zasto je edge computing vazan za 5G i zasto je naprednije karakteristike 5G
mreze poput network slicinga nemogucée pravilno primjenjivati bez njega. Naravno
edge computing nije iskljuCivo razvijen radi koriStenja u 5G mreZzi, no moze se reci da
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je njegov kljuéni dio. Jedan od vaznijih primjera je MEC (engl. multi-access edge
computing) razvijen od strane ETSI-a. MEC je zamiSljen kao sustav koji pruza IT
okruzenje i mogucénosti raCunarstva u oblaku na samom rubu pristupne mreze koja
podrzava jednu ili viSe pristupnih tehnologija i nalazi se u blizini svojih korisnika [36].
Primjer takvog sustava bio bi primjena racunalnog oblaka koji bi za odredeni grad
upravljano komunikacijom izmedu autonomnih vozila. Takva komunikacija bi bila
izrazito brza, buduci bi sva raCunalna mo¢ bila sadrzana unutar samog grada (ili
naselja).

Sve navedeno bilo bi u potpunosti nemoguce izvesti bez primjene
virtualizacijskih tehnologija. Kao Sto je detaljno opisano u 5. poglavlju virtualizacija
omogucava dinamicko skaliranje, uCinkovito koriStenje resursa i brzo implementiranje
usluga. U kontekstu edge computing-a to bi znacilo da se racunalni resursi potrebni
nekoj aplikaciji ili virtualiziranoj funkciji mogu dinamicki dodjeljivati i optimizirati prema
trenutnim potrebama, ali isto tako i oduzimati ukoliko se prometno opterecenje
odjednom smaniji. Sve prethodno opisano usko je vezano za dodjeljivanje ,,odsjeCaka
mreze“ koji je objasnjen u 4. poglavlju. U tom poglavlju je navedeno i kako se konacna
identifikacija slice-a naziva NSI ID, gdje prvo slovo i oznacava instancu, sto je termin
koji se koristi kod virtualizacije. Dakle virtualizacija je klju€na za bilo kakvu dodjelu,
odnosno podjelu mreze na slice-ove i primjenu edge computing-a, buduci da bi bez
nje za svaki pojedini slice ili za svaku pojedinu aplikaciju ili funkciju unutar edge
computing paradigme bilo potrebno dodjeljivati i nabavljati fiziCke uredaje, sto je zaista
neprakti¢no i potencijalno nemoguce, te bi onemogucilo dinami¢ku prirodu samih tih
aplikacija i funkcija, njihovo nastajanje i nestajanje.

59



7. ZAKLJUCAK

Razvoj 5G mreze predstavlja kljuéni korak naprijed u evoluciji
telekomunikacijskih tehnologija, pruzajuci znaCajna poboljSanja u brzini, kapacitetu,
pouzdanosti i vremenu kasnjenja u usporedbi sa svojim prethodnikom, 4G LTE
mrezom. Implementacija 5G mreze ne samo da nadmasuje tehniCke specifikacije 4G
mreze, veC otvara vrata potpuno novim primjenama i uslugama koje su dosad bile
nezamislive.

Jedan od najvaznijin aspekata 5G mreze je njena sposobnost da podrzi
masivnu povezanost uredaja putem Interneta stvari (loT), Sto je kljuéno za razvoj
pametnih gradova, industrijske automatizacije i napredne zdravstvene skrbi. Nisko
vrijeme kasnjenja i visoka pouzdanost 5G mrezZza omogucuju razvoj kritiCnih aplikacija
poput autonomnih vozila i kirurgije na daljinu.

Integracija IMS tehnologije unutar 5G mreze omogucuje pruzanje naprednih
multimedijskih usluga i podrSsku za VoNR, poboljSavajuci kvalitetu komunikacije i
korisnicko iskustvo. IMS takoder omogucava bolju interoperabilnost izmedu razli€itih
mreza i uredaja, Cime se osigurava besprijekoran prijenos podataka i usluga.

Virtualizacija je jo$ jedan kljuCni element u okviru 5G mreze, omogucavajuci
fleksibilnije i efikasnije upravljanje mreznim resursima. Koristenjem tehnologija kao sto
su Network Function Virtualization (NFV) i Software-Defined Networking (SDN),
operateri mogu brzo prilagoditi i optimizirati mrezne resurse prema potrebama
korisnika i aplikacija. Ova fleksibilnost doprinosi smanjenju operativnih troSkova i
povecanju efikasnosti mreznog upravljanja.

Uvodenje raCunarstva na rubu (Edge Computing) dodatno poboljSava
performanse 5G mreza smanjenjem vremena kasnjenja i omogucavanjem lokalne
obrade podataka. Ovo je posebno vazno za aplikacije koje zahtijevaju brzu reakciju i
velike koli€ine podataka, kao Sto su autonomna vozila i industrijski loT.

Zaklju¢no, 5G mreza predstavlja tehnolosSku revoluciju koja ¢e transformirati
nacin na koji ljudi Zive, rade i komuniciraju. Njena superiornost u odnosu na 4G mreze,
uz integraciju IMS tehnologije, virtualizacije i racunarstva na rubu, omogucit ¢e razvoj
novih inovacija i usluga koje ¢e oblikovati budu¢nost. Uvodenjem 5G mreze, drustvo
Ce iskoristiti sve prednosti napredne tehnologije, otvaraju¢i put ka pametnijoj,
povezanijoj i tehnoloski naprednijoj buduénosti.
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POPIS KRATICA | AKRONIMA

2G — 2nd generation mobile network

3GPP — third generation partnership project
4G — 4th generation mobile network

5G - 5th generation mobile network

5G-AN — 5G access network

5GC - 5G core

5GS - 5G system

5QI — 5G QoS identifier

AF — application function

AMF — access and mobility management function
AMPS - advanced mobile phone system
APN — access point name

AS — application server

AUSF — authentication server function
BGCF — breakout gateway control function
BIOS — basic input output system

CNF — cloud-native network function ili container network function
CPU - central processing unit

CS — circuit switched

CFSB - circuit switched fallback

CSCF - call session control function

CUPS - control and user plane separation
DCN - dedicated core network

DNS — domain name system

DPDK - data plane development kit

DSL - digital subscriber line

E-CSCF — emergency call session control function
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EDGE - enhanced data rates for GSM evolution

eMBB — enhanced mobile broadband

EPC — evolved packet core

ESM — EPS session management

ETSI — European telecommunications standards institute
E-UTRA - evolved universal terrestrial radio access
GBR - guaranteed bit rate

GGSN — gateway GRPS support node

gNB — next generation NodeB

GPON - gigabit passive optical network

GPRS - general packet radio service

GSM - global system for mobile communications

GTP — GPRS tunnelling protocol

GUTI — globally unique temporary identifier

HDLLC — high data rate and low latency communication
HLR — home location register

HMTC — high performance machine type communication
HSS — home subscriber server

[-CSCF — interrogating call session control function
IETF — Internet engineering task force

IKT — informacijsko komunikacijske tehnologije

IMS — IP multimedia subsystem

IMSI — international mobile subscriber identity
IMS-MGW - IMS media gateway

0T — Internet of things

IP — Internet protocol

IPTV — IP televizija

KASME - key access security management entries

LTE — long term evolution
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MANO — management, automation and network orchestration
MEC — multi-access edge computing

MGCF — media gateway control function

MGW — media gateway

MIoT — massive loT

MME — mobility management entity

MMS — multimedia messaging service

MN — master node

MNO — management and orchestration

MR-DC — multi-radio dual connectivity

MRB — multimedia resource broker

MRFC — multimedia resource function controller
MRFP — multimedia resource function processor
MTU — mobilni terminalni uredaj

NAS — network attached storage

NAT — network address translation

NEF — network exposure function

NF — network function

NFV — network function virtulisation

NFVI — network function virtualization interface
ng-eNB — next generation eNodeB

NG-RAN — next generation radio access network
NIC — network interface card

NMT — nordic mobile telephone

NR — new radio

NRF — network repository function

NS — non-standalone

NSI ID — network slice instance identity

NSSAI — network slice selection assistance information
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NSSF — network slice selection function
NWDAF — network data analytics function
OMA — open mobile alliance

OS - operativni sustav

PCF — policy control function

PCle — peripheral component interconnect express
P-CSCF — proxy call session control function
PDCP — packet data convergence protocol
PDN-GW — packet data network gateway
PDU — packet data unit

PS — packet switched

PSTN — public switched telephone network
QCI — QoS class identifier

QoS — quality of service

RAM - random access memory

RAT - radio access technology

RRC - radio resource control

S1AP — S1 application protocol

SA — standalone

SBC - session border controller

S-CSCF - serving call session control function
SD - service differentiator

SDN - software defined networking

SDO - standards development organization
SDP - session description protocol

SGSN - serving GPRS support node

SGW - serving gateway

SIP — session initiation protocol

SMF — session management function
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SMS - short message service

SN — secondary node

S-NNSAI — single-network slice selection assistance information
SR-IOV - single root input output virtualization
SST - slice service type

TAS — telephony application server

UDM - unified data management

UDR - unified data repository

UE — user equipment

UMTS — universal mobile communications system
UPF — user plane function

URLLC - ultra-reliable low latency communication
V2X — vehicle to everything

VAS - value added services

vCPU - virtual central processing unit

VIM — virtualized infrastructure manager

VM — virtual machine

VNF — virtual network function

VOLTE - voice over LTE

VONR — voice over new radio

VRAM - virtual random access memory
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