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ZASTITA ZRACNOG PROMETA PRIMJENOM UMJETNE INTELIGENCIJE
SAZETAK

Zastita zracnog prometa ima za cilj zastititi putnike, posadu te zemaljsko osoblje od
djela nezakonitog ometanja. Cilj ovoga rada jest predociti nacine primjene umjetne inteligencije
pri zastiti zratnog prometa. Umjetna inteligencija jest svaka tehnologija koja imitira ljudsku
inteligenciju s ciljem zamjene iste. Primjena umjetne inteligencije u zastiti zranog prometa
definirana je medunarodnom regulativom. Umjetna inteligencija sve je prisutnija u svim
podru¢jima zracnog prometa. Svojom prisutnoséu olaksava brojne postupke zastite zraénog
prometa poput identifikacije putnika pomoc¢u biometrijskih postupaka, uoc¢avanja prijetnji te
kiberneticke zastite. Predvida se sve veci utjecaj i primjena umjetne inteligencije kako bi zra¢ni
promet bio §to ucinkovitiji, pouzdaniji i sigurniji.

KLJUCNE RIJECI: zastita, zraéni promet, primjena, umjetna inteligencija

AVIATION SECURITY WITH THE APPLICATION OF ARTIFICIAL INTELLIGENCE
SUMMARY

The aim of aviation security is to protect passengers, crew, and ground staff from acts
of unlawful interference. The objective of this thesis is to present ways to apply artificial
intelligence in aviation security. Artificial intelligence refers to any technology that mimics
human intelligence with the aim of replacing it. The application of artificial intelligence in
aviation security is defined by international regulations. Artificial intelligence is increasingly
present in all areas of aviation. Its presence facilitates numerous aviation security procedures,
such as passenger identification using biometrics, threat detection and cybersecurity. It is
anticipated that the influence and application of artificial intelligence will continue to grow,
making air traffic more efficient, reliable and safer.

KEYWORDS: security, aviation, application, artificial intelligence
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1. UvOD

Zraéni promet jedinstvena je grana prometa koja kroz razliCite sustave organizacije
obavlja prijevoz ljudi, tereta ili poSte. Ova prometna grana konstantno je podvrgnuta
inovacijama i promjenama koje prate globalne trendove i osiguravaju mobilnost. Buduéi da
sudionika bilo koje aktivnosti. Danas velik napredak donosi nova tehnologija, a zra¢ni promet
prednjaci u primjeni novih tehnologija.

Tema ovog zavrSnog rada upravo je primjena jedne nove tehnologije odnosno primjena
umjetne inteligencije u zastiti zratnog prometa. Umjetna inteligencija nastoji stvoriti uvjete
rada u kojima dolazi do oponasanja ljudske inteligencije te na taj nacin olaksati aktivnosti, a u
isto vrijeme ostvariti bolju 1 napredniju zastitu. Kroz Sest poglavlja, ovaj zavr$ni rad osvrée se
na razvoj 1 podrucja primjene umjetne inteligencije u zraCnom prometu opcenito te primjene U
zaititi zraénog prometa. Sest poglavlja koja su sadrzana u ovome radu su:

1. Uvod,

2. Medunarodna regulativa zastite u zracnom prometu,

3. Umjetna inteligencija u zracnom prometu,

4. Primjena umjetne inteligencije u zastiti zracnog prometa,

5. Prednosti i buduci razvoj primjene umjetne inteligencije u zastiti zracnog prometa,

6. Zakljucak.

U prvom poglavlju rije¢ je o uvodu u temu rada te kratkom opisu sadrzaja svakog
poglavlja. Drugo poglavlje opisuje medunarodnu regulativu zaStite zracnog prometa na
globalnoj i europskoj razini. Regulativa u zranom prometu propisana je od strane
Medunarodne organizacije za civilnog zrakoplovstvo te nadleznih tijela svake drzave. Kako bi
se poboljsala u¢inkovitost potrebno je stalno unaprjedivati propise 1 regulative glede zra¢nog
prometa. Medunarodna regulativa zraénog prometa obuhvaéa 19 aneksa Cikaske konvencije.
Svaka od drzava clanica Medunarodne organizacije za civilno zrakoplovstva duZna je
implementirati svaki od aneksa Konvencije. Na globalnoj razini, aneksi koji se odnose na
zastitu zraénog prometa jesu Aneks 17 i Aneks 9. Aneks 17 regulira procese zastite, dok Aneks
9 predstavlja olakSice primjenjive u tim procesima. Na europskoj razini regulativu propisuje
Europska komisija odnosno Europska agencija za sigurnost zracnog prometa. U drugom
poglavlju detaljnije su opisani prethodno navedeni aneksi, ali i dvije uredbe Europske unije koje
reguliraju pitanja zaStite zraCnog prometa.

Trece poglavlje sastoji se od nekoliko potpoglavlja, a kroz njihov sadrZaj opisana je
umjetna inteligencija u zranom prometu. UKratko je opisana povijest razvoja umjetne
inteligencije te je navedeno nekoliko definicija umjetne inteligencije. Svaka od drzava duzna je
drzati se smjernica koje se odreduju u sklopu regulative, a olakSavaju implementaciju umjetne
inteligencije u sustave zra¢nog prometa. Umjetna inteligencija sve je prisutnija u svim
podrucjima, no ona koja su najznaCajnija su operacije zraCnog prometa, proizvodnja i
odrzavanje zrakoplova, optimizacija goriva te kontrola cijelog sustava zratnog prometa. Svako
podrucje obuhvaca strojno 1 duboko ucenje koje primjenjuje umjetna inteligencija te se zasniva
na razumijevanju novih i naprednijih tehnologija koje poboljsavaju cjelokupni sustav.



Cetvrto poglavlje opisuje primjenu umjetne inteligencije konkretno u zatiti zra¢nog
prometa. Buduéi da zracni promet obuhvaca veliku koli¢inu podataka, pogotovo u sektoru
zaStite, primjena umjetne inteligencije donosi napredak u brojnim podru¢jima opisanim u
ovome poglavlju. Pomaze pri identifikacije putnika i analizi njihova ponaSanja. Umjetna
inteligencija olakSava otkrivanje prijetnji, jer smanjuje faktor ljudske pogreske te pomaze pri
lakSem i ucinkovitijem uocavanju prijevara i drugih sumnjivih aktivnosti. Dodatno olakSanje
dolazi u pogledu videonadzora koji je takoder unaprijeden sustavima umjetne inteligencije.
Velika je primjena umjetne inteligencije u kibernetickoj zastiti, a to doprinosi boljoj zastiti
informacija sadrzanih u sustavima zra¢nih luka 1 zra¢nih prijevoznika.

Kao i svaki drugi sustav, tako i sustav algoritama umjetne inteligencije ima svoje
prednosti i mane. Peto poglavlje ovoga rada opisuje prednosti, nedostatke i izazove koji se
o¢ekuju u buduénosti kod primjene umjetne inteligencije u zastiti zra¢nog prometa. Neke od
prednosti mogu biti laksi protok informacija i obrada podataka, obrada velike koli¢ine podataka
u kratkom roku, identificiranje prijetnji, itd. Nedostaci su uglavnom povezani sa izlozeno$éu
podataka koji se nalaze u sustavu. Cijeli sustav suo¢ava se sa nizom izazova, a neki od njih su
navedeni i detaljnije opisani u petom poglavlju. Ovo poglavlje sadrzi i kratki osvrt za narednih
5 godina razvoja u podrucju zastite u zranom prometu.

Sesto poglavlje sadrzi niz zakljutaka za svako prethodno poglavlje. Uz zaklju¢ak, na
kraju rada nalazi se popis literature, popis kratica te popis slika koje se nalaze u ovome radu.



2. MEPUNARODNA REGULATIVA ZASTITE U ZRACNOM PROMETU

Zastita 1 sigurnost glavni su prioriteti za industriju zra¢nog prometa i sastavni dio su
svih operacija. Zato je klju¢no njima pravilno upravljati. Prijetnje zrakoplovstvu svakodnevno
se razvijaju. Zrakoplovne tvrtke, zra¢ne luke, vlade, medunarodne agencije i sudionici u
zraCnom prometu nastoje poboljsati i1 razviti sposobnosti zastite zraCnog prometa. Vaznost
upravljanja incidentima, suradnja i osiguranja zastite ne bi trebala biti ugrozena. Industrija se
mora neprestano prilagodavati propisima koji se stalno mijenjaju i izazovima koje predstavlja
globalno sigurnosno okruzenje dok zele prosiriti 1 razviti svoje poslovanje. OjacCana zastita
uvijek je prednost, a ona takoder moze poboljsati operativnu ucinkovitost unutar organizacije,
poboljsati odnos izmedu zracnih luka, zra¢nih prijevoznika i zrakoplovnih vlasti, kao i povecati
zadovoljstvo korisnika. Opcenito, poznato je da zracni operateri imaju primarnu odgovornost
za zaStitu svojih putnika, imovine i prihoda. Drzave moraju osigurati da zracni prijevoznici
razvijaju i provode komplementarne programe koji su kompatibilni s programima drzava s
kojima posluju. Zastita ukljucuje sve sudionike i pozitivna zastitna kultura kljuéna je za
promicanje i odrzavanje sigurnog okruzenja. Pozitivno pojacanje ispravnih zastitnih radnji Salje
poruku cijeloj organizaciji da menadzment Stavlja prioritet na zastitu zratnog prometa. Konacni
cilj je poboljsati globalnu zastitu provedbom jedinstvenih zastitnih mjera diljem svijeta, a to je
cilj koji se ne moze posti¢i bez cvrste predanosti svih zainteresiranih strana.

Sigurnosni rizici i prijetnje u zranom prometu brzo se razvijaju i manifestiraju se u
razli¢itim oblicima. Neke od klju¢nih prijetnji mogu ukljucivati [1]:

- unutarnje prijetnje i unutarnji napadaci koji predstavljaju potencijalne unutarnje
rizike za zra€ne prijevoznike,

- nemiri koji utjecu na posadu zrakoplova tijekom njihovih presjedanja izvan mati¢ne
baze,

- letovi koji rade u blizini zra¢nog prostora sa zonama raznih sukoba,

- teroristicki incidenti koji ugrozavaju sigurnost,

- trgovina ljudima, neodgovaraju¢e dokumentirani putnici, krijuméarenje robe, itd.

Sve navedene prijetnje predstavljaju odredeni stupanj rizika koji je bitno savladati
putem mjera koje propisuje Medunarodna organizacija za civilno zrakoplovstvo (ICAO —
International Civil Aviation Organization).

Jasno je da se rizici ne mogu u potpunosti izbjeci ili eliminirati. Medutim, cilj je
smanyjiti, koliko je to izvedivo 1 razumno, moguénost da neSto pode po zlu i smanjiti
potencijalno negativne posljedice koje mogu proizaéi iz toga. Uvijek ¢e postojati ¢imbenici
izvan kontrole ili znanja, kao $to su nove metodologije teroristickih napada. Kao rezultat toga,
svi se suocavaju s neizbjeznim izazovom balansiranja svih varijabli upravljanja rizikom kako
bi maksimalno iskoristili ograni¢eno vrijeme, resurse, osoblje i financiranje [1].

Vazno je razlikovati globalnu i europsku razinu regulative. Na globalnoj razini za
regulativu zaduzen je ICAO. ICAO je nezavisna organizacija Ujedinjenih naroda (UN — United
Nations) koja je zaduZena za provodenje Cikaske konvencije odnosno Konvencije o
medunarodnom civilnom zrakoplovstvu. Na globalnoj razini regulativa obuhvaca Standarde 1
preporucenu praksu (SARPs — Standards and Reccomended Practices), a oni dokumenti koji



su od posebne vaznosti za zastitu jesu Aneks 9 — OlakSice 1 Aneks 17 — Zastita. Na europskoj
razini, uredbe donosi Europska komisija putem Europske agencije za sigurnost zracnog
prometa (EASA — European Union Aviation Safety Agency) na nacin da uspostavlja zajednicke
propise i mjere koje se odnose na zra¢ni promet. Uredbe koje su znaCajne za zaStitu zracnog
prometa jesu Uredba EU 2017/815 i Uredba EU 2015/1998.

2.1. Medunarodna regulativa

ICAO je osnovan 1944. godine kao nezavisna organizacija UN-a koja za cilj ima
ostvariti suradnju 193 ¢lanice i izjednaciti propise koji se odnose na ,,dijeljenje neba®. Od
osnivanja potpomazu svoje Clanice da ostvare jedinstvenu, brzu i pouzdanu globalnu mrezu
zra¢ne mobilnosti. Ova mreza povezuje cijeli svijet, a kroz tu povezanost promovira odrzivi
razvoj i socio-ekonomski napredak [2]. Kako bi se smanjili rizici kojima su izloZeni putnici i
zrakoplovi, svaka drzava ¢lanica ICAO-a mora u nacionalno zakonodavstvo integrirati 19
aneksa Cikaske konvencije. Aneksi Cikaske konvencije su [3]:

1. Aneks 1 Licenciranje zrakoplovnog osoblja (Annex 1 Personnel Licensing)

2. Aneks 2 Pravila letenja (Annex 2 Rules of the Air)

3. Aneks 3 Meteoroloske usluge (Annex 3 Meteorological Service for International

Air Navigation)

Aneks 4 Zrakoplovne karte (Annex 4 Aeronautical Charts)

5. Aneks 5 Mjerne jedinice (Annex 5 Units of Measurement to be Used in Air and
Ground Operations)

6. Aneks 6 Operacije zrakoplova (Annex 6 Operation of Aircraft)

7. Aneks 7 Nacionalne i registracijske oznake na zrakoplovima (Annex 7 Aircraft
Nationality and Registration Marks)

8. Aneks 8 Plovidbenost zrakoplova (Annex 8 Airworthiness of Aircraft)

9. Aneks 9 Olaksice (Annex 9 Facilitation)

10. Aneks 10 Zrakoplovne telekomunikacije (Annex 10 Aeronautical
Telecommunications)

11. Aneks 11 Usluge u zratnom prometu (Annex 11 Air Traffic Services)

12. Aneks 12 Potraga i spasavanje (Annex 12 Search and Rescue)

13. Aneks 13 Istrage zrakoplovnih nesreca i nezgoda (Annex 13 Aircraft Accident and
Incident Investigation)

14. Aneks 14 Aerodromu (Annex 14 Aerodromes)

15. Aneks 15 Usluge zrakoplovnog informiranja (Annex 15 Aeronautical Information
Services)

16. Aneks 16 Zastita okolisa (Annex 16 Environmental Protection)

17. Aneks 17 Zastita civilnog zrakoplovstva od nezakonitog ometanja (Annex 17
Security: Safeguarding International Civil Aviation Against Acts of Unlawful
Interference)

18. Aneks 18 Siguran prijevoz opasnih roba zrakom (Annex 18 The Safe tranport of
Dangerous Goods by Air)

19. Aneks 19 Upravljanje sigurnoséu (Annex 19 Safety Management)

&



Navedeni aneksi primjenjuju se univerzalno i ujednaceno Sto omogucava siguran, brz i
efikasan razvoj medunarodnog civilnog zrakoplovstva. Kada je rijec o zastiti zratnog prometa
najznacajniji su Aneks 9 1 Aneks 17, a njihov sadrzaj opisan je u nastavku.

2.1.1. Aneks 17 — Zastita civilnog zrakoplovstva od nezakonitog ometanja

Sigurnost i zastita medunarodnog civilnog zrakoplovstva oduvijek su bili glavni ciljevi
ICAO-a. Medutim, od 1960-ih, zastita zraCnog prometa tj. zaStita od kaznenih djela dobila je
novo znacenje s porastom ekstremno nasilnog terorizma U zrakoplovstvu i postala kljucni
element uloge ICAO-a u svijetu. Po ovom pitanju ICAO je suradivao s Medunarodnim
udruzenjem zrac¢nih prijevoznika (IATA — International Air Transport Association). Uz
nekoliko nacionalnih i regionalnih tijela, druge su organizacije dale vazan doprinos zastiti:
Medunarodna federacija udruzenja zrakoplovnih pilota (IFALPA — International Federation of
Airline Pilots’ Association) i Medunarodno vije¢e zra¢nih luka (ACI — Airports Council
International). Stovise, neke odluke koje su donijele nacionalne ili regionalne zrakoplovne
organizacije cesto slijede i druge zrakoplovne organizacije Sirom svijeta. S pravne strane,
konac¢ni nacrt Konvencije o kaznenim djelima i odredenim drugim radnjama pocinjenim u
zrakoplovu pripremljen je 1962. za razmatranje, dovrSetak i usvajanje na Diplomatskoj
konferenciji koju je u Tokiju sazvalo Vije¢e ICAO-a od 20. kolovoza do 14. rujna 1963.
Tokijska konvencija stupila je na snagu 4. prosinca 1969. godine [4].

Tokijska konvencija bila je prvi korak ICAO-a prema onome §to ¢e postati veliki
medunarodni napor u borbi protiv Sirenja terorizma u zratnom prometu. Kako je broj otmica
rastao tijekom 1969. i 1970. godine, Izvanredna skupstina odrzana je u Montrealu od 16. do 30.
lipnja 1970. godine, a posebno na temu zastite zratnog prometa. Ova skupstina donijela je niz
rezolucija koje se bave Sirokim rasponom zastitnih mjera. Dana 22. oZzujka 1974. Vijece ICAO-
a usvojilo je nove medunarodne standarde i1 preporucenu praksu o zastiti zranog prometa,
utjelovljene u prvom izdanju Aneksa 17 — Zastita civilnog zrakoplovstva od djela nezakonitog
ometanja. Primarni cilj svake drzave Clanice je zaStita putnika, zemaljskog osoblja, posade kao
i opc¢e javnosti od bilo kakvih djela nezakonitog ometanja. Nakon 17. Skupstine izraden je
Priruénik za zastitu civilnog zrakoplovstva od djela nezakonitog ometanja kako bi se drzavama
¢lanicama pomoglo u provedbi Aneksa 17 Cikaske konvencije [4].

Dodatak 17. Cikaske konvencije izmijenjen je i azuriran u nekoliko navrata kako bi
odrazavao prakti¢no iskustvo i promjenjivu prirodu prijetnji civilnom zrakoplovstvu. Aneks 17
sadrZi standarde i preporucenu praksu koji se odnose na zaStitu medunarodnog zracnog prometa
i redovito se mijenja kako bi se odgovorilo na rastu¢e prijetnje. Do danas izdano je 12 izdanja
Aneksa 17. Posljednja verzija izdana je u studenom 2022. godine. Kroz pet poglavlja definira
opc¢a nacela, organizaciju i mjere zaStite zracnog prometa. Prvo poglavlje sadrzi op¢e definicije
pojmova vezanih za zaStitu zraénog prometa. Drugo poglavlje definira opéa nacela — ciljeve,
primjenjivost, zastitu i olakSavanje, medunarodnu suradnju te inovacije i razvoj. Svaka drzava
¢lanica duzna je uspostaviti nacionalno nadlezno tijelo koje ¢e omogucditi i nadzirati provodenje
zastitnih propisa, praksi 1 postupaka. Osim toga, moraju osigurati zastitu osjetljivih informacija
o zastiti te osigurati brzu reakciju na neku sigurnosnu prijetnju. DrZzave prema procjeni rizika
odreduju koje mjere ¢e biti primijenjene. Ukoliko jedna od drzava ¢lanica zatrazi dodatne



zaStitne mjere, druga drzava duzna je osigurati takve mjere. Sve drzave duzne su medusobno
suradivati 1 pravodobno razmjenjivati informacije o prijetnjama koje se odnose na interese
zratnog prometa. Potrebno je uspostaviti postupke zastite i rukovanja tim informacijama.
Preporuke su da se razmjenjuju i rezultati provedenih zastitnih mjera, da svaka drzava osigura
pisanu verziju nacionalnog zastitnog programa te da sklapaju suradnje sa drugim ¢lanicama
kako bi se izbjeglo udvostruCavanje zaStitnih mjera. Takoder, preporuka je promicanje
istrazivanja i primjene novih zastitnih tehnologija. No, pri razvoju novih tehnologija vazno je
primijeniti §to napredniju tehnologiju kako bi se osigurala bolja zastita. Tre¢e poglavlje Aneksa
odnosi se na organizaciju. Svaka drzava treba uspostaviti nacionalni program zastite i
implementirati ga u zakonodavstvo. Takoder, potrebno je imenovati nadlezno tijelo koje ¢e biti
odgovorno za razvoj i provedbu nacionalnog programa. Za procjene rizika i poboljsanja zastite,
nadlezno tijelo treba provoditi periodi¢ne procjene ranjivosti. Nadlezno tijelo zaduzeno je i za
osposobljavanje osoblja koje sudjeluje u provedbi zastitnih mjera. Naglasak je na konstantnoj
kontroli kvalitete kako bi se utvrdili potencijalni nedostatci sustava i eliminirali u §to skorijem
roku. Time se poboljsava uginkovitost zastite. Cetvrto poglavlje donosi preventivne zastitne
mjere. One sprjecavaju unoSenje bilo kakvih predmeta koji se mogu koristiti za djela
nezakonitog ometanja, a sastoje se od niza zastitnih pregleda. Razlikuju se [5]:

- mjere vezane za kontrolu pristupa,

- mjere vezane za zrakoplov,

- mjere vezane za putnike i ru¢nu prtljagu,

- mjere vezane za predanu prtljagu,

- mjere vezane za teret, postu i drugu robu,

- mjere vezane za posebne kategorije putnika,
- mjere vezane za zemaljsku stranu,

- myjere vezane za kiberneticke prijetnje.

Peto poglavlje Aneksa 17 odnosi se na upravljanje odgovorima na djela nezakonitog
ometanja. To podrazumijeva uspostavljanje zastitnih mjera ukoliko je dokazano da je zrakoplov
predmet nezakonitog ometanja. Drzave su odgovorne za poduzimanje zastitnih mjera,
prikupljanje informacija o tom zrakoplovu, pruzanje usluga zra¢nog prometa i pravovremeno
obavjes¢ivanje drugih zra¢nih luka kako bi 1 oni mogli poduzeti odgovarajuce mjere ukoliko su
odredisna luka takvom zrakoplovu. Uz pet glavnih poglavlja, Aneks 17 ima nekoliko priloga,
atosu [5]:

- izvod iz Aneksa 2,

- izvod iz Aneksa 6,

- izvod iz Aneksa 8,

- izvod iz Aneksa 9,

- izvod iz Aneksa 10,

- izvod iz Aneksa 11,

- izvod iz Aneksa 13,

- izvod iz Aneksa 14,

- izvod iz Aneksa 18,

- izvod iz ICAO Dokumenta 9284,



- izvod iz ICAO Dokumenta 4444,
- izvod iz ICAO Dokumenta 8168.

Slika 1. prikaz je naslovne stranice Aneksa 17.
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Slika 1. Aneks 17 — Zastita civilnog zrakoplovstva od nezakonitog ometanja
lzvor: [6]

2.1.2. Aneks 9 — Olaksice

Aneks 9 prvenstveno se fokusira na olakSavanje medunarodnog zra¢nog prometa koji
ukljucuje kretanje zrakoplova, putnika, posade i tereta preko medunarodnih granica. Trenutno
se Aneks 9 sastoji od 10 poglavlja i 13 dodataka, a svaki ima kljuénu ulogu u osiguravanju
neometanog kretanja svih sudionika preko medunarodnih granica. Poglavlja unutar Aneksa 9
su raznolika kao i sama globalna zrakoplovna zajednica, s brojnim sudionicima koji rade
zajedno kako bi postigli sveobuhvatni cilj — pojednostaviti i standardizirati procedure
medunarodnog zra¢nog prijevoza. Aneks 9 Cikaske konvencije je bitan dokument koji regulira
olaksavanje medunarodnog zra¢nog prometa. Bez toga, zracni promet ne bi mogao neometano
funkcionirati preko medunarodnih granica. Napori ICAO-a u olakSavanju znatno su poboljsali
iskustvo zra¢nog putovanja, ¢ine¢i ga brzim, u¢inkovitijim i sigurnijim nego prije.

Razvoj Aneksa 9 zapoceo je u veljaci 1946. godine kada je u Montrealu odrzana prva
sjednica Privremene organizacije medunarodnog civilnog zrakoplovstva (PICAO — Provisional
International Civil Aviation Organization). Tijekom ovog sastanka nastaje prva verzija onoga
Sto Ce postati Aneks 9 — dokument usmjeren na pojednostavljenje i standardizaciju procedura
medunarodnog zra¢nog prijevoza. Vije¢e ICAO-a 25. ozujka 1949. godine sluzbeno je usvojilo
prvo izdanje Aneksa 9 Standardi i preporucene prakse — OlakSice medunarodnog zra¢nog
prometa. Od oZujka 1950. godine postaje primjenjiv na globalnoj razini. Do danas, izdano je
16 izdanja Aneksa 9. Aneks 9 nastavit ¢e prilagodavati, unaprjedivati i voditi industriju zracnog



prometa prema buducénosti u kojoj zrani promet ostaje jednostavan za koriStenje, odrziv i
uskladen s globalnim standardima [7].

Posljednje izdanje objavljeno je u srpnju 2022. godine, a primjenjivo je od studenog iste
godine. Standardi i preporucene prakse Aneksa 9 zaprimaju dvije forme: ,pozitivnu® i
,negativnu® formu. Negativna forma pretpostavlja kako drzave nece nametati vise od
propisanih maksimuma u pogledu papirnate dokumentacije, ogranic¢enja slobode kretanja, itd.
Pozitivna forma podrazumijeva propisivanje minimuma kojih ¢e se drzave pridrzavati (npr.
pogodnosti za udobnost putnika). Sadrzi deset poglavlja, to su redom [8]:

=

Definicije i op¢a nacela,

Prihvat i otprema zrakoplova,

Prihvat i otprema putnika i prtljage,

Prihvat i otprema tereta,

Nepozeljni putnici i1 deportirani putnici,

Objekti 1 usluge medunarodnih zra¢nih luka,
Slijetanje drugdje osim u medunarodne zrac¢ne luke,
Odredbe o olaksavanju koje pokrivaju posebne teme,
Sustavi za razmjenu podataka o putnicima,

10 Odredbe koje se odnose na zdravlje.

© o N A~ LDN

Kako se medunarodno zrakoplovstvo nastavlja razvijati, Aneks 9 ostaje neprocjenjiv
alat za pojednostavljivanje i standardiziranje procedura medunarodnog zracnog prijevoza uz
istovremeno podrzavanje najviSih standarda zastite, sigurnosti i u¢inkovitosti. Slika 2. prikazuje
naslovnu stranicu Aneksa 9.
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Slika 2. Aneks 9 — Olaksice
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2.2. Europska regulativa

Europska unija (EU — European Union) nakon teroristickih napada 2001. godine razvija
skup zastitnih mjera i pravila za zaStitu U zracnom prometa. Ova pravila se redovito azuriraju
kako bi se prepoznali rizici koji ugrozavaju sigurnost. Naravno, drzave ¢lanice imaju pravo
primjenjivati strozije mjere ukoliko procijene potrebu za njima. Regulatorni okvir EU-a pokriva
sve dijelove lanca zra¢nog prometa koji mogu utjecati na zastitu zrakoplova i/ili infrastrukture.
To ukljucuje zracnu luku, zrakoplov, putnike, prtljagu, teret, zalihe za zracnu luku i tijekom
leta, osoblje i opremu. Pravila EU-a primjenjuju se na sve zra¢ne luke u uniji koje su otvorene
za civilno zrakoplovstvo, na sve operatere koji pruzaju usluge u tim zra¢nim lukama,
ukljucujuéi zraéne prijevoznike, i na sve druge operatere koji primjenjuju standarde zastite
zra¢nog prometa koji pruzaju robu ili usluge takvim zra¢nim lukama ili preko njih. Svaka
drzava ¢lanica imenuje jedno tijelo koje ¢e biti odgovorno za koordinaciju i pra¢enje provedbe
zakona 0 zastiti zratnog prometa te takoder izraduje i provodi nacionalni program zastite
civilnog zracnog prometa. Drzave ¢lanice takoder uspostavljaju i provode nacionalni program
kontrole kvalitete, izri¢u kazne za krSenje i suraduju s Komisijom kada ona provodi inspekcije
za pracenje uskladenosti s pravilima EU-a. Komisija provodi i nenajavljene inspekcije zra¢nih
luka 1 operatora, u suradnji s nacionalnim tijelima nadleznim za zaStitu zra¢nog prometa.
Stajaliste Europskog parlamenta jest takvo da smatra zastitu civilnog zrakoplovstva jednom od
glavnih briga EU-a te podrzava uspostavu strogog i u¢inkovitog sustava za sprjeCavanje i
izbjegavanje bilo kakvog kriminalnog ili teroristickog napada. Pritom je naglasak na vaznosti
temeljnih prava gradana i potrebu da se mjere za poboljSanje zastite zratnog prometa
uravnoteze snaznim 1 primjerenim zaStitnim mjerama usmjerenim na zaStitu privatnosti,
osobnog dostojanstva i zdravlja gradana [9].

U Europskoj uniji regulatornu ulogu ima Europska agencija za sigurnost zracnog
prometa (EASA). Odgovorna je za pravilnu primjenu mjera sigurnosti i zaStite zracnog
prometa. Ova agencija postavlja temelje odgovornosti za ¢lanice pri provedbi zaStitnih mjera.
Takoder, potic¢e suradnju izmedu nadleznih tijela, zra¢nih luka, zra¢nih prijevoznika i drugih
sudionika. Suradnja se poti¢e zbog pravovremene razmjene informacija i koordinacije
nadleZnih tijela u kriznim situacijama. Postoje dvije Uredbe koje se odnose na sektor zastite
zraénog prometa, a to su Uredba EU 2017/815 i Uredba EU 2015/1998 [10].

Puni naziv Uredbe 2017/815 jest Provedbena uredba Komisije EU 2015/1998 u pogledu
pojasnjenja, uskladivanja i pojednostavljenja odredenih mjera zastite zra¢nog prometa. Ona
donosi detaljne mjere za standardiziranje zaStite zracnog prometa od djela nezakonitog
ometanja koji na bilo koji nacin ugrozavaju sigurnost. Temelji se na razmjeni informacija
drzava Clanica te olakSava primjenu zastitnih mjera [11]. Uredba EU 2015/1998 nosi naziv
Provedbena uredba Komisije (EU) 2015/1998 o utvrdivanju detaljnih mjera za provedbu
zajednickih osnovnih standarda iz podrucja zastite zra¢nog prometa. Komisija usvaja detaljne
mjere za provedbu zajednickih osnovnih standarda te se te mjere redovito trebaju provjeravati
kako bi se utvrdila razina prijetnje. Temeljni standardi moraju obuhvacati zastitne mjere za
zastitu zratnog prometa od nezakonitog ometanja [12].



3. UMJETNA INTELIGENCIJA U ZRACNOM PROMETU

Zra¢ni promet, kao i druge grane prometa, konstantno prati napretke i razvoj tehnologija
te primjenjuje najbolje sustave za poboljSanje performansi. Klju¢ni element koji se primjenjuje
danas jest umjetna inteligencija. Oponasanjem ljudske inteligencije, strojevi sudjeluju u
unaprjedenju cijelog sustava. Europska komisija postavila je standarde strategije na europskoj
razini, a na drzavama je da primjenjuju zadane smjernice kako bi poboljsali vlastite zrakoplovne
sustave. ICAO putem brojnih aktivnosti uvodi umjetnu inteligenciju u sve sektore zra¢nog
prometa, uz konstantno azuriranje regulatornog okvira.

U nastavku je objasnjen koncept umjetne inteligencije te kratki prikaz povijesti njezina
razvoja. Opisan je utjecaj umjetne inteligencije na razlicite sektore zraénog prometa poput
operacija zracnog prometa, optimizacije goriva, proizvodnje zrakoplova te primjena u kontroli
zranog prometa.

3.1. Umjetna inteligencija

Kada je rije¢ o umjetnoj inteligenciji (Al — Artificial Intelligence), ne postoji jedinstvena
definicija koja odreduje $to to¢no umjetna inteligencija jest. Svaki autor koji piSe o umjetnoj
inteligenciji nastoji postaviti jednostavnu definiciju za Al, a neke od njih su [13]:

,Umjetna inteligencija proucava postupke racunanja koji bi omogudili percepciju,
zakljucivanje i djelovanje.” (Patrick Winston, MIT)

,,Umjetna inteligencija je znanost ¢iji je cilj napraviti umjetnu tvorevinu — stroj sposoban
rjeSavati zadatke za Cije rjeSenje je potrebna inteligencija ako ih rjeSava Covjek.“ (Marvin
Minsky, MIT)

,Umjetna inteligencija je znanost kojoj je cilj napraviti stroj — ra¢unalo sposobno
obavljati postupke koje u ovom trenutku ¢ovjek obavlja bolje.” (Elain Rich, University of
Texas, Austin)

Al je Sirok pojam 1 njegova se definicija razvijala s razvojem tehnologije. EASA je
odabrala definiciju sirokog spektra koja glasi: ,,svaka tehnologija koja naizgled oponaSa
performanse Covjeka® [14]. Zapravo, analizom svih danih definicija, definira se cilj umjetne
inteligencije — napraviti stroj koji ¢e oponasati ljudsku inteligenciju. Smatra se kako postoje
dva motiva za razvoj umjetne inteligencije, a to su [13]:

- zamijeniti ljudsku inteligenciju na odredenim zadacima, jer Covjek je skup,
zahtijevan i nepouzdan,

- zamijeniti ljudsku inteligenciju 1 ¢ovjeka na odredenim zadacima koji su za Covjeka
zamorni, monotoni, teski ili opasni.

Al aplikacije mogu se podijeliti na Al aplikacije vodene modelom (tj. simboli¢ki Al) i
Al aplikacije vodene podatcima (tj. statisticki AI). Trenutni napredak Al-a povezan je sa
strojnim uc¢enjem (ML — Machine Learning) koji se razvio upotrebom podataka za treniranje
algoritama kako bi se poboljsale performanse sustava. Duboko uc¢enje (DL — Deep Learning)
podskup je ML-a i pojavio se upotrebom neuronskih mreza koje omogucuju sli¢nost

10



inteligenciji ljudskog mozga. Takoder, postoji hibridni AI (kombinacija statistickog 1i
simbolickog Al-a) te je i njegova upotreba u planu [14].

Razvoj same umjetne inteligencije temelji se na strojnom ucenju i neuronskim
mrezama. Al ima bogatu povijest kroz nekoliko desetljeca, ali najznacajniji napretci ostvareni
su u posljednjem desetlje¢u. Razvoj Al zapoceo je radovima Alana Mathisona Turinga s
pocetka 1950-ih, koji je osmislio Turingov test za ispitivanje inteligencije strojeva. Prvi
ra¢unalni program koji se smatra Al programom bio je The Logic Theorist (1955.). Znacajna
istrazivanja zapocCela su nakon kongresa o umyjetnoj inteligenciji 1956. na sveuciliStu
Dartmouth, koji je organizirao John McCarthy. McCarthy se smatra zacetnikom Al jer je
takoder stvorio programski jezik LISP (1958). Nakon toga, razvijen je program za igranje $aha
na razini strucnjaka (1961.), stroj koji koristi rezoluciju za logi¢ko zakljucivanje (1965.),
zapocinje razvijanje sustava Dendral (1965.), te nastaje ELIZA — prvi program za ,,éavrljanje®
(1966). 1970-ih razvijen je programski jezik PROLOG te prvi uporabljivi ekspertni sustavi
poput MYCIN-a, koji je mogao dijagnosticirati bolesti 1 preporucivati lije¢enje. Umjetne
neuronske mreze su takoder postale popularne, a projekt racunala Connection Machine bio je
prvi primjer umjetne neuronske mreze. Od sredine 1990-ih do danas, razvoj Al-a postao je sve
snazniji. Sahovski sustav Deep Blue pobijedio je svjetskog prvaka Garija Kasparova 1997.
godine. Noviji programi poput DALL-E (2021.) i Midjourney (2022.) osmisljeni Su za
generiranje digitalnih slika na temelju opisa. Jezi¢ni model ChatGPT (2022.) omogucuje
razlicite vrste interakcija i primjena, ukljucujuci programiranje i stvaranje sadrzaja na razli¢itim
jezicima i u razli¢itim stilovima. Navedeni primjeri pokazuju brzi razvoj umjetne inteligencije
i njezino svestrano utjecanje u razli¢itim podru¢jima znanosti i zivota [15]. Na slici 3. prikazan
je vremenski niz znaéajnih napredaka u razvoju umjetne inteligencije.
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Slika 3. Znacajni povijesni dogadaji u razvoju Al (do 2020. godine)
Izvor: [13]
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3.2. Europska strategija za Al na globalnoj razini

Al je strateska tehnologija koja moze unaprijediti razna podrucja, npr. zdravstvo,
energiju, transport, financije. U sljede¢em desetlje¢u plan EU-a jesu ulaganja od 20 milijardi
eura u Al tehnologije odnosno njihov razvoj. Europska komisija ulagat ¢e po milijardu eura
godis$nje za potporu istrazivanja u zdravstvu i prometu. Naglasak je na razvijanju i provedbi
modela za dijeljenje podataka i koristenje zajednickih podatkovnih prostora. Od 2016. godine,
Al se nalazi visoko na ljestvici prioriteta zemalja G7 skupine te se nastoji zajedni¢kim naporima
primijeniti zajednicke strategije na globalnoj razini. Europska komisija zalaze se za nekoliko
ciljeva, a to su [14]:

- posti¢i sinkronizaciju s nacrtima etickih smjernica tre¢ih zemalja (npr. Japan,
Kanada, Singapur), istraziti kako tvrtke iz zemalja izvan EU-a i medunarodne
organizacije mogu doprinijeti ,,pilot fazi strategije,

- aktivno sudjelovati u medunarodnim raspravama i inicijativama koordinirajuci
prijedloge za rjeSavanje slozenih sigurnosnih izazova,

- doprinijeti relevantnim aktivnostima standardizacije u razvoju medunarodnih
standarda za Al.

Vise od bilo koje temeljne tehnoloske evolucije dosad, Al postavlja velika eti¢ka pitanja.
Europski eticki pristup Al-u klju¢an je za ja¢anje povjerenja gradana u digitalni razvoj i ima za
cilj izgradnju konkurentske prednosti za europska poduzeca. Samo ako je Al razvijen i koristen
na nacin koji postuje Siroko zajednicke eticke vrijednosti, moze se smatrati pouzdanim. Stoga
postoji potreba za etickim smjernicama koje se nadograduju na postojeci regulatorni okvir. U
lipnju 2018. Europska komisija je uspostavila Stru¢nu skupinu visoke razine za umjetnu
inteligenciju (Al HLEG — High Level Expert Group), ¢iji je op¢i cilj bio podrzati provedbu
europske strategije o Al. To ukljucuje razradu preporuka o razvoju politike u vezi s budu¢noséu
te o etickim, pravnim i druStvenim pitanjima koja se odnose na Al, ukljucuju¢i socio-
ekonomske izazove. U travnju 2019. Al HLEG predloZio je sedam klju¢nih zahtjeva koji su
prikazani na slici 4.

= Odgovornost

Tehnic¢ka pouzdanost i
zastita

o Nadzor

Privatnost i upravljanje

—— !
podacima

Nediskriminacija i

B pravednost

Al pouzdanost

o Transparentnost

Dobrobit drustva i
okolisa

Slika 4. Eti¢ke smjernice Al HLEG-a
Izvor: [14]
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Smjernice/zahtjevi koje je razvio Al HLEG nisu obvezujuce, ali Europska komisija
predlaze testiranje i primjenu istih. 1z perspektive zrakoplovstva, EASA je prihvatila ove
smjernice te ¢e sudjelovati u testiranju i poboljSanju sustava putem navedenih smjernica.
Opéenito, prihvacanje ovih smjernica klju¢no je za druStveno prihvacanje Al kao novog
temeljnog sustava [14]. Umjetna inteligencija treba sluziti gradanima kao snaga koja ¢ce
unaprijediti drustvo i1 pridonijeti opéem dobru. Al predstavlja kljucan faktor u povecanju
ucinkovitosti 1 produktivnosti te poboljSanju konkurentnosti europske industrije, pridonoseci
istovremeno dobrobiti gradana. Osim toga, Al mozZe biti od velike pomo¢i u rjeSavanju vaznih
drustvenih problema, ukljucuju¢i borbu protiv klimatskih promjena, ocuvanje okolisa,
odrzivost, demografske promjene te zastitu demokracije i suzbijanje kriminala, kada je to
potrebno i proporcionalno svrsi. Europa mora razviti i unaprijediti svoje industrijske i
tehnoloske kapacitete kako bi u potpunosti iskoristila potencijal Al-a. U skladu s europskom
strategijom za podatke, potrebne su mjere koje ¢e EU-u omoguciti da postane globalni lider u
podrucju podataka. Glavni cilj europskog pristupa je promicanje inovacijskih kapaciteta u
podrucju Al-a te podrska razvoju i primjeni eti¢ne i pouzdane umjetne inteligencije u cijelom
europskom gospodarstvu [16].

3.3. Umjetna inteligencija u zraénom prometu

Zraéni promet jedna je od prvih grana prometa koja je zapocela s primjenom umjetne
inteligencije. Primjena Al sposobnosti u zrakoplovima moze optimizirati performanse sustava
i poboljsati sigurnost. Potencijalne primjene za poboljSanje performansi sustava ukljucuju
efikasnost i optimizaciju potro$nje goriva, optimizaciju elektricne energije i kvalitete
upravljanja. Potencijalne primjene za poboljSanje sigurnosti ukljucuju efikasnost putanja i
zraénog prostora, pobolj$ane operacije na uzletno-sletnim stazama i manevarskim povr§inama,
poboljsanu svjesnost o protoku prometa, sigurne autonomne operacije te bolje upravljanje
komunikacijama.

Primjena Al osim u samim zrakoplova ukljucuje i primjenu u operacijama zrac¢nih
prijevoznika. Prognozira se da ¢e Se putnicki zra¢ni promet udvostruciti u sljede¢ih dvadeset
godina. Zra¢ni prijevoznici istrazuju kako Al moze omoguciti odrzavanje koraka s potraznjom
putnika te poboljSati operativnu ucinkovitost, brzinu i zadovoljstvo korisnika. To ukljucuje
primjenu Al-a, pametnu logistiku i prepoznavanje lica radi optimizacije protoka putnika [17].
Kljuéni element u primjeni Al-a jest strojno ucenje. Ono Sto ¢ini ML jesu skupovi podataka,
algoritmi i modeli, trening i testiranje, prepoznavanje uzoraka, nadzirani i nenadzirani podaci
te tri tipa u€enja: nadzirano, nenadzirano i pojacano. Svaki element ML-a temelji se na obradi
ulaznih podataka kako bi se doslo do adekvatnih izlaznih podataka [18]. ML moze obradivati
podatke operacija 1 upravljanja zraénim prometom, kontrolom zra¢nog prometa, proizvodnjom
i odrzavanjem zrakoplova, itd.

3.3.1. Podrudja aktivnosti ICAO-a u polju Al-a

Umjetna inteligencija i digitalizacija predstavljaju prekretnicu u zrakoplovstvu.
Upotreba tehnologija Al-a i digitalizacije omogucava vecéu sigurnost, zastitu, prilagodljivost,
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ucinkovitost, kapacitet te podrSku svim sudionicima zra¢nog prometa. Ove dvije komponente
duboko utjecu na cijeli sektor zrakoplovstva, te je potrebna dobra priprema za tu promjenu.
Potrebno je stvoriti nove ili azurirati postojece standarde i propise kako bi se podrzala primjena
novih tehnologija. ICAO zeli uvesti nekoliko novih elemenata u podrucju zra¢nog prometa, a
to su [19]:

- priznati utjecaj digitalnih tehnologija na kompetencije stru¢njaka kao dio inicijative
Sljedece generacije zrakoplovnih stru¢njaka (NGAP — Next Generation of Aviation
Professionals),

- suradnja ICAO-a s industrijskim sektorom kako bi se na strateSkoj razini ostvario
napredak u razvoju Al tehnologije,

- istrazivanje moguc¢nosti omogucavanja industriji i drugim sudionicima pregled SARPs-
a i azuriranje i izmjene SARPs-a kako bi se omogucila upotreba Al-a,

- priznati vaznost primjene postoje¢ih pravila za modifikaciju zrakoplova tijekom
njegovog zivotnog vijeka tj. odobriti dodavanje novih uredaja i senzora koji mogu
utjecati na integritet sustava.

ICAO radnim dokumentom 40. sjednice Skupstine donosi strateSke ciljeve zastite,
kapaciteta i u¢inkovitosti zra¢ne plovidbe te zastite okoliSa i razvoja zra¢nih prijevoznika. Kako
svi sektori napreduju, papirnati procesi postupno bivaju zamijenjeni digitalnim procesima.
Priru¢nici su dostupni na ra¢unalima, kontrolni toranj vec¢inu aktivnosti obavlja digitalno, a
aeronauti¢ke informacije razmjenjuju se putem digitalnih baza podataka. Sve viSe podataka se
zapravo generira i razmjenjuje putem digitalnih sustava u zrakoplovima, nadzornim sustavima,
sustavima kontrole zra¢nog prometa, te sustavima i operacijama na aerodromu. No, kako bi
inovacije postale operativne, potrebna je suradnja izmedu ICAO-a, drZava i industrije kako bi
se uspostavili okviri za obuku, kvalifikaciju, certifikaciju, operacije i dijeljenje podataka [19].

Jedan od glavnih inovacijskih planova jesu autonomni zrakoplovi. Clanovi posade ostat
¢e u pilotskim kabinama, ali sustavi upravljanja ¢e se mijenjati. Takoder, mijenjat ¢e se i sustav
kontrole zratnog prometa. Umjetna inteligencija uvelike utjeCe na kompetencije sudionika u
zrakoplovstvu. Skup vjestina, znanja i sposobnosti buducih pilota, kontrolora, inZenjera, itd.,
bit ¢e modificiran digitalizacijom i primjenom Al-om. ICAO donosi Cetiri stupnja
implementacije Al-a, a oni su definirani kao [19]:

- prvi val — temeljen na pravilima definiranim od strane ¢ovjeka,

- drugi val — primjena sustava koji postaju inteligentni koriStenjem statistickih metoda,

- treci val — prilagodba,

- Cetvrti val — integracija svih podataka iz razli¢itih sustava, omogucéeno ucinkovito
djelovanje.

Osim standarda certifikacije i kvalifikacije, potrebna je nadogradnja standarda koji ¢e
omoguciti novi nacin rada. Implementacijom Al-a stvara se interakcija izmedu ljudi 1 strojeva.
Opcenito to donosi velik napredak u pogledu svih sektora zracnog prometa. No, potrebno je
suradivati 1 azurirati postojece standarde kako bi se pravovremeno dijelili podaci i uskladili
sustavi [19].
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ICAO je uklju¢en u brojne aktivnosti koje sadrze razlicite inicijative u podrucju umjetne

inteligencije, a to su [20]:

partnerstvo na UN-ovom godi$njem globalnom summitu ,,Al for Good*, gdje je odrzana
radionica o Al-u u zrakoplovstvu te sudjelovanje u sesijama o mobilnosti,

domacin pripravnickih staziranja, razvoj vlastitih modela dubokog ucenja te Al tehnika
prirodne obrade jezika za upravljanje aeronautickim informacijama kao i saZimanje
dokumenata,

podrska lokalnim mrezama tvrtki Al, start-upovima i inkubatorima poput Thales
Al@Centech i Concordia District 3 pruzanjem ideja i mentorske podrske,

suradnja s McGillom o uvodenju Al-a u zrakoplovstvo unutar programa za znanost o
podacima i strojnom ucenju na McGillu,

prosirivanje horizonta Al-a u zrakoplovstvu kroz radionice organizirane u suradnji s
Konzorcijem za istrazivanje i inovacije u zrakoplovstvu u Quebecu (CRIAQ — The
Consortium for Research and Innovation in Aerospace in Québec),

stvaranje Focus grupe za Al u zrakoplovstvu pod okriliem Medunarodne
telekomunikacijske unije (ITU — International Telecommunication Union) radi
rjeSavanja pitanja vezanih uz uskladenost i certifikaciju,

suradnja s XPrize Foundation u podruc¢ju Al-a te sudjelovanje u Globalnoj inicijativi o
Al-u i podacima,

suradnja s ITU-om na inicijativi United 4 Smart Sustainable Cities (U4SSC) ukljucujuci
upotrebu Al-a za urbano kretanje,

sudjelovanje u radnoj grupi EUROCAE Working Group 114 (WG-114) o umjetnoj
inteligenciji.

Slika 5. prikazuje podrucja primjene Al-a u zraénom prometu.
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Upravljanje ucinkovitosti
posadom goriva

Slika 5. Podrudja primjene Al-a u zra¢énom prometu
Izvor: [21]
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3.3.2. Utjecaj Al na operacije zracnog prometa

Upotreba naprednih tehnologija poput strojnog ucenja jos uvijek je u svojim poc¢ecima
u primjeni u zratnom prometu. U industriji koja obiluje podacima, ali ponekad je informacijski
oskudna, stru¢njaci prepoznaju potencijal, ali to €ine s razumijevanjem da opseg i primjene
moraju biti prihvatljivi i odobreni. Napredak u automatizaciji i ra¢unalnoj snazi, koji koriste
tehnologije povezane sa strojnim ucenjem i modelima analize podataka, koristi se za
poboljsanje nacina upravljanja zracnim prometom. Prema nekim istrazivanjima Al se
primjenjuje kako bi rijesila nekoliko problema koji utje¢u na upravljanje zracnim prometom.
Ti problemi ukljucuju poveéanje predvidljivosti prometa u razli¢itim fazama leta, poboljSanje
protoka putnika na aerodromima te omogucavanje ve¢e automatizacije zra¢nog prijevoza. U
tom kontekstu, kljucan ¢e biti brzi razvoj i integracija sustava bespilotnih letjelica (UAS —
Unmanned Aircraft Systems) i njihove povezane tehnologije. Razvoj industrije bespilotnih
letjelica odvija se brzim tempom, koriste¢i nove tehnologije i operativne sustave koji mogu
tehnicki nadmasiti danasnju infrastrukturu. Sustavi upravljanja prometom bespilotnih letjelica
(UTM — UAS Traffic Management), koriste¢i poboljSane ra¢unalne sposobnosti, pruzit ¢e nove
prilike za poboljsanje postojecih sustava upravljanja prometom, standarda razdvajanja i dizajna
zra¢nog prostora. Ovi sustavi ¢e imati utjecaj na [17]:

- samostalno razdvajanje — koristenje algoritama za izbjegavanje, koriStenje sustava
,»otkrij 1 1zbjegni* za stvaranje boljih i efikasnijih standarda razdvajanja zrakoplova,

- upravljanje informacijama i razmjena podataka — uskladenost tehni¢kih standarda,
smjernice temeljene na performansama i koristenje federiranih mreza (svi sudionici
govore istim jezikom), omoguceno brzo i ucinkovito upravljanje informacijama i
protokolima za razmjenu podataka,

- optimizirano donoSenje odluka — automatizacija elemenata upravljanja zracnim
prometom kako bi se provodile kontrole pristupa i otkrivale iznimke.

UAS danas se koriste za nadzor, snimanje, u operacijama potrage i spaSavanja, za
vlastite potrebe, itd. Integracija Al-a i bespilotnih letjelica donosi brojne prednosti. Algoritmi
Al-a omogucuju autonoman rad bespilotnih letjelica, bez potrebe za ljudskom intervencijom i
upravljanjem. U¢inkovitiji su za obradu podataka u stvarnom vremenu, svestrani su za razlicite
operacije jer su lako prilagodljivi te mogu doprinijeti poboljSanju sustava za uocavanje prepreka
I prijetnji i time sprijeciti nastanak nezgode [22].

Al, toénije podru¢je ML-a, donosi ogroman potencijal za razvoj aplikacija koji ne bi
bio mogu¢ uz tehnike razvoja koje su se do sada koristile. Trenutni napredak DL-a donosi Sirok
raspon primjena koje bi mogle koristiti zrakoplovstvu. U zrakoplovstvu bi ove vrste aplikacija
stvorene putem DL-a mogle otvoriti vrata rjeSenjima kao $to je detekcija prometa putem kamere
visoke razlucivosti ili virtualna pomo¢ pilotu. Primjena ML-a o kojoj se najviSe raspravlja je
autonomni let. Autonomni zrakoplovi neizbjezno ¢e se morati oslanjati na sustave koji ¢e
omoguciti slozene odluke, npr. kako bi se osigurao siguran let i slijetanje ili kako bi se
upravljalo razdvajanjem izmedu zrakoplova sa smanjenim udaljenostima u usporedbi s
trenutnom praksom ATM-a. Kako bi se omogucila potpuna autonomija, bit ¢e potrebni vrlo
snazni algoritmi koji ¢e se nositi s ogromnom koli¢inom podataka koje generiraju ugradeni
senzori kao i komunikacija izmedu strojeva. Ocekuje se da ¢e AI/ML otvoriti put dizajnu novih
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sustava koji ¢e promijeniti odnos izmedu pilota i sustava u smislu smanjene upotrebe ljudskih
resursa za zadatke koje stroj moze obavljat. Time im se omogucuje da se bolje koncentriraju na
zadatke visoke vaznosti, posebno na sigurnost leta. lako su automatizacija pilotske kabine i Al
dvije razli¢ite teme, Al moze pomoci posadi savjetovanjem o rutinskim zadacima ili pruzanjem
poboljsanih savjeta o problemima upravljanja zrakoplovom ili takti¢koj prirodi leta, pomazuéi
posadi da donosi odluke, posebno u slucaju velikog radnog opterecenja. Al takoder moze
podrzati posadu predvidanjem i sprjecavanjem nekih kriticnih situacija u skladu s operativnim
kontekstom i zdravstvenom situacijom posade (npr. stres, zdravlje). Al i ML se takoder mogu
koristiti u gotovo svakoj situaciji koja podrazumijeva probleme matemati¢ke optimizacije,
uklanjajuci potrebu za analizom svih mogu¢ih kombinacija povezanih vrijednosti parametara i
logickih uvjeta. Tipi¢ne primjene ML-a mogle bi biti optimizacija kontrole leta, kalibracija
senzora, procjena koli¢ine goriva u spremniku, otkrivanje zaledivanja i jos mnogo toga [14].

3.3.3. Proizvodnja i odrZavanje zrakoplova

Proizvodnja i odrzavanje domene su u kojima ¢e digitalizacija znacajno utjecati na
procese i poslovne modele. S digitalizacijom, koli¢ina podataka kojima rukuju organizacije za
proizvodnju i odrzavanje zrakoplova stalno raste, a time se povecava i potreba za oslanjanjem
na Al za rukovanje tim podacima. Medu trendovima koje treba spomenuti su razvoj digitalnih
blizanaca u proizvodnoj industriji, uvodenje interneta stvari (IoT — Internet of Things) u
proizvodne lance i razvoj odrzavanja gdje ¢e velika koli¢ina podataka zasigurno zahtijevati
koriStenje Al. Danas proizvodaci motora zapravo vise ne prodaju motore i rezervne dijelove,
ve¢ sate leta. Ova promjena implicira da su, kako bi se izbjegle kazne za kasnjenja, pouzdanost
I sigurnost motora dio istog koncepta. Sve cesce je odrzavanje temeljeno na Al-u, pojacano
ogromnom koli¢inom podataka o floti, omoguéeno je predvidanje kvarova i pruzanje
preventivnih rjeSenja. Kljucni igrac¢i u industriji ve¢ su prepoznali vrijednost prediktivnog
odrzavanja. Na primjer, Airbusova analiza odrzavanja zrakoplova (Airman — Airbus" Aircraft
Maintenance Analysis), koju koristi vise od stotinu Korisnika, stalno nadzire ispravnost i
detektira greske odnosno dostavlja poruke upozorenja, pruzajuéi brz pristup dokumentima o
odrzavanju i korake za rjeSavanje problema s prioritetom prema vjerojatnosti uspjeha. Odredena
sveuciliSna istraZivanja procjenjuju da prediktivno odrzavanje moZe povecati raspoloZivost
zrakoplova do 35% [14].

Potraznja za ekonomi¢nim i pouzdanim dijelovima zrakoplova je jedan od vaznijih
elemenata proizvodnje. Zahvaljujuc¢i umjetnoj inteligenciji, a posebno ML-u, aplikacije koje se
prije nisu mogle izgraditi, danas je moguce izraditi ih koriste¢i sadasnje tehnike razvoja.
InZenjerima i graditeljima Al pruza razne mogucénosti za dobivanje najboljeg dizajna
komponenti poput krila, a propeleri se mogu dizajnirati uz koristenje dinamic¢kog dizajna
pokretanog umjetnom inteligencijom i 3D ispisom. Prvi zrakoplov koji je potpuno digitalno
dizajniran uz pomo¢ 3D solids tehnologije je Boeing 777. Zrakoplov je bio unaprijed izraden
na racunalu tijekom faze projektiranja, ¢ime se negirala potreba za skupim laznim modelom u
punom mjerilu [23].

3.3.4. Optimizacija goriva
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U proslosti je zrakoplovna industrija imala koristi od padova u cijeni nafte i mlaznog
goriva. Kako cijena kerozina raste, tako raste i potreba za to¢nom procjenom za koli¢inu
koristenog goriva u zrakoplovstvu. Svako smanjenje potroSnje goriva je korisno je i za zracni
promet, ali i okolis. Uredaji pokretani Al-em mogu pomo¢i smanjiti koli¢inu goriva koje koriste
zrakoplovi. Kako bi se poboljsale performanse leta, Al pomaze pilotima analizirati osjetljive
podatke tijekom leta kao $to je sustav goriva, stanje sustava, vrijeme i druge klju¢ne elemente.
Npr. Air Alaska je uStedjela oko 1820 galona goriva u samo Sest mjeseci koriStenjem softvera
Flyways za pomo¢ pri planiranju leta. Osim toga, na taj nacin sprije¢ene su emisije 4600 tona
ugljika [23]. Drugi dobar primjer jest Air France koji implementira Al u skupljanju i analizi
informacija crne kutije. Oni koriste program Sky Breathe kojeg je dizajnirao Open Airlines.
Rijec je o analizi potroSnje goriva i koli¢ini emisija Stetnih plinova putem softvera koji nakon
analize daje povratne informacije o naCinu optimizacije odnosno smanjenja potro$nje goriva i
smanjenja Stetnih emisija. Putem ovog programa moguce je izracunati potrebno koli¢inu goriva
za bilo koji let ovisno o vremenskim uvjetima, o¢ekivanoj koli¢ini prometa i navigaciji. Sky
Breathe nudi i mobilnu aplikaciju naziva My Fuel Coach koja pomaze pilotima pri analizi
potroSnje goriva, ali i koli¢ini ustede goriva pri svakom letu [24].

3.3.5. Kontrola zracnog prometa

Danas je ve¢ postavljen niz automatiziranih alata za pomo¢ kontrolorima zra¢nog
prometa i naprednih aplikacija, a iste su obuhvacene programom za istraZivanje i razvoj
Jedinstvenog europskog neba (SESAR — Single European Sky ATM Research, (ATM — Air
Traffic Management)), no Al se jos§ uvijek ne koristi Siroko u ovom programu. Unato¢ tome,
automatizacija je ve¢ glavni fokus istrazivanja i razvoja SESAR-a, posebice u automatizaciji
ponavljajucéih zadataka kontrolora. Pruzanje vec¢e podrske omogucit ¢e pilotima i kontrolorima
da se usredotoce na zadatke kljucne za sigurno odvijanje operacija. Automatizacija se takoder
pokazala neprocjenjivom za osiguravanje razmjene informacija i pobolj$ane suradnje izmedu
svih sudionika. U novije vrijeme SESAR je izgradio dosje projekata sa specifiénim Al
aplikacijama, ¢esto koriste¢i ML za obradu velike koli¢ine podataka. Ove su aplikacije testirane
kako bi se bolje razumjeli i rijesili temeljni obrasci uputa kontrole zra¢nog prometa (ATC — Air
Traffic Control). ATC nastoji povecati primjenu Al-a u smislu poboljSanja strateSkog
planiranja, predvidanja rute, povecanja operativne ucinkovitosti, itd. [14]. Al algoritmi mogu
se koristiti na zraénim lukama kako bi raspodijelili letove na trzistu bez da otkriju osjetljive
informacije. Zbog osjetljivosti informacija koje se nalaze u softverima zra¢nih luka i ATC-a
razvija se program koji bi osigurao koristenje takvih informacija od strane Al-a na siguran
nacin. Imao bi dva cilja: predvidanje uzlijetanja i predvidanje rute leta. Pomocu takvog softvera
smanjila bi se zakréenost u zraénim lukama i omogucilo bi se automatsko preusmjeravanje
letova uslijed losih vremenskih uvjeta ili guzve. Predvidanjem rute leta uoceni bi bili i bliski
susreti zrakoplova te bi se mogle sprijeciti nezgode i nesrece [25].

3.3.6. Ostala podrudja primjene AI-a

Jedna od najveéih neugodnosti putovanja zrakoplovom je duljina redova na prijavama
u zra¢nim lukama. Opée je poznato da je kod komercijalnog zrakoplovstva, zadovoljstvo
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klijenata i kvalitetna usluga jedan od klju¢nih elemenata. Al je jedna od metoda koju zra¢ni
prijevoznici mogu koristiti kako bi povecali zadovoljstvo korisnika uz opcije samostalne prijave
putem web stranica. Roboti koji djeluju kao osobni pomoc¢nici za putnike stacionirani su na
odredenim lokacijama kako bi se osiguralo nesmetano iskustvo putnika na zra¢noj luci. Putnici
u nekim zra¢nim lukama mogu dobiti svoje karte za ukrcaj pomoc¢u samousluznog Saltera. Sve
je to omogucava Al tehnologija [23].

Algoritmi Al-a mogu se Koristiti za procjenu odnosa izmedu atmosferskih uvjeta i
stvaranja turbulencije. Primjenjuju se dvije tehnike za predvidanje turbulencije u ¢istom zraku
(CAT — Clear-air Turbulence): potporni vektorski strojevi (SVM — Support Vector Machine) i
logisticka regresija. Primjenom Al-a zapocinje specijaliziranje prognoza po geografskim
regijama i visinama. Provjerava se sposobnost algoritama kao dijela operativnog sustava za
prognoziranje turbulencije u stvarnom vremenu. Sposobnost pilota da izbjegnu turbulenciju
tijekom leta utjeCe na sigurnost milijuna ljudi koji svake godine putuju komercijalnim
zrakoplovima. Turbulencija je rijetka pojava s obzirom na postotak atmosfere koji je
turbulentan u bilo kojem trenutku, no od svih incidenata komercijalnih zrakoplova povezanih s
vremenom, 65% se moze pripisati susretima s turbulencijom. Turbulencija se moZe pojaviti u i
oko oluja, iznad planina, blizu tla, u oblacima, pa ¢ak i u ¢istom zraku. Danas se problem rjesava
novim, boljim izvorom opaZanja turbulencije, nazvanim in-situ podaci. U svim dijelovima
zrakoplova ugradeni su senzori koji otkrivaju razlike poput promjena u tlaku, temperaturi,
magnetskoj sili ili vlaznosti, a ti podaci se potom obraduju. In-situ podaci su senzorski podaci
iz zrakoplova odnosno mjerenja brzine disipacije vrtloga u atmosferi. Al pristupi, koristeni kako
na cijelom podrucju tako i regionalno, u kombinaciji s novim, obilnijim in-Situ opazanjima
turbulencije, poboljsavaju operativne prognoze CAT-a [26].

Prevencija sudara s pticama jedan je od klju¢nih dijelova upravljanja sigurno$¢u na
aerodromima. Za bolju prevenciju razvijeni su sustavi s Al-om koji uklju¢uju dva elementa:
prepoznavanje ptica po cvrkutu i prepoznavanje ptica po izgledu. Proces prepoznavanja ptica
putem Al-a zapravo predstavlja obradu velikog broja podataka o pticama koji je unesen u
neuronsku mreZzu. Kod prepoznavanja po cvrkutu rije¢ je o obradi velike koli¢ine zvuénih
zapisa, dok kod prepoznavanja po izgledu potrebna je obrada slikovnih zapisa. Ovaj sustav
najviSe se koristi na zra¢nim lukama kako bi pomogao u identificiranju vrsta ptica koje se
javljaju na tom podrucju. Znacajan je za prepoznavanje ptica u blizini uzletno-sletne staze te
izdavanju upozorenja za pojavu istih [27].
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4. PRIMJENA UMJETNE INTELIGENCIJE U ZASTITI ZRACNOG PROMETA

Zastita zracnog prometa predstavlja izazovno podru¢je za primjenu umjetne
inteligencije. Primjenjuje se kako bi se stekle prednosti u sprje¢avanju potencijalnih uljeza i
kako bi bio ostvaren poboljSan sustav zastite. U podrucju zastite zraénog prometa dostupna je
velika koli¢ina podataka o raznim prijetnjama, putnicima, njihovoj prtljazi i zrakoplovima
opcenito. lako prijetnje evoluiraju tijekom vremena, postoje zapisi njihovih tragova koji se
mogu iskoristiti kao baza podataka za obuku algoritama Al-a. Algoritmi ML-a i DL-a idu korak
dalje koristenjem modela koji su obuceni na ogromnim skupovima podataka i stvaraju veze
koje se mogu iskoristiti za predvidanje, prognozu i ponasanje na nacin sli¢an ljudskoj
inteligenciji. Ako se dobro postavi, mogu se stvoriti sustavi ¢ija je izvedba bolja od ljudskih,
smanjujuéi ljudske pogreske u donosenju odluka i pobolj$avajudi cijeli proces donosenja odluka
u kriznim situacijama. Al ima potencijal smanjiti, ako ne i eliminirati komponentu ljudske
pogreske u odlukama o identifikaciji prijetnje putnika i prtljage, u¢inkovito smanjujuci stope
laznih uzbuna i laznih poruka koje se mogu pripisati ljudskom faktoru. Ovi ¢imbenici
pozicioniraju umjetnu inteligenciju kao odrzivu metu za primjenu za poboljsanje performansi
sustava zastite U zratnom prometu [28].

Jos uvijek postoji dug put do ostvarivanja pune snage koju Al moze donijeti u ocuvanju
zaStite zrakoplovnog sektora. Razumijevanje rizika s kojima se sustav suocava, pracenje tih
rizika i donoSenje ucinkovitih operativnih odluka temeljenih na Sirokom spektru i specifi¢nih
skupova podataka najvaznija je od funkcija koje ima Al u zastiti. Upravljanje rizicima to¢no bi
procijenilo potrebu za specifi¢nim kontrolama ili mjerama ublazavanja, kao §to su poboljSane
mogucnosti skeniranja i detekcije identiteta. Industrija se postupno prilagodava koriStenju Al-
a, pretezno za optimizaciju procesa prikupljanja, analize i strukturiranja podataka iz otvorenih
izvora, nastoje¢i smanjiti potrebna financijska i vremenska ulaganja. Osim poboljsanja
ucinkovitosti radnih tokova, Al ima potencijal ponuditi naprednu identifikaciju obrazaca,
identifikaciju novih rizika, predvidanje nepovoljnih dogadaja, itd. Al Koristi algoritme strojnog
ucenja specijalizirane za otkrivanje prijetnji u prtljazi, pregledima osoba te sustavima za
verifikaciju identiteta. Ovo su samo neke od primjena Al-a od kojih bi industrija zracnog
prometa mogla imati korist [29].

4.1. Uloga ICAO-a

Kljuéni faktor primjene Al-a u zastiti zratnog prometa je ICAO. ZalazZe se za provedbu
mjera sigurnosti 1 zaStite kako ne bi doSlo do zlouporabe zracnog prometa, jer zlouporaba
predstavlja ozbiljnu prijetnju okolini. ICAO donosi Anckse Cikaske konvencije i nove
smjernice kako bi se koordinirala primjena Al-a na globalnoj razini. Danas regulatorni okvir
obuhvaca puno elemenata i pravila o bespilotnim letjelicama upravljanih od strane ¢ovjeka ili
Al-a. Preporuka je registracija letjelice kako bi bila prepoznata u globalnoj mrezi registriranih
letjelica, primjena Al sustava za uocavanje bespilotnih letjelica i sprjeCavanje njihovog
prodiranja u prostor zra¢nih luka, nuklearnih elektrana, zatvora i drugih rizi¢nih podrucja.
ICAO ima snazan fokus na kiberneticku zaStitu tijekom proteklog desetljeca. Nakon
teroristiCkih napada 2001. godine razvijen je univerzalni sustav zastite koji predlaze potrebne
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preventivne mjere koje se uvode kao sastavnica ICAO-ovog Aneksa 17. Svi aneksi i njima
srodni dokumenti usvajaju se od strane ICAO-a, a neki od njih izravno su fokusirani na
sprjeCavanje i kaznjavanje zlo¢ina pomoc¢u zra¢nih robota, teroristickih napada bespilotnim
letjelicama, kiberneticke otmice zrakoplova, itd. [30]. Radnim dokumentom 41. sjednice
Skupstine ICAO-a definirana je primjena Al-a u poboljSanju zastite i sigurnosti zracnog
prometa. Skupstina analizira prednosti primjene Al-a, fokusira se na izradu i primjenu novih
aplikacija 1 tehnologija za sigurniji sustav te je sve zaStitne procese potrebno prilagoditi novim
tehnologijama zastite. Al sustavi mogu ispitati i obraditi velike koli¢ine sigurnosnih podataka
iz razli¢itih izvora i na taj nacin dobro postaviti nadzorni sustav, procijeniti sigurnosne rizike i
posljedice potencijalnih prijetnji. Al moze stvoriti naprednije sustave za zaStitnu opremu na
zratnim lukama. Istrazuju se metode koje koriste Al za automatskog otkrivanje zabranjenih
predmeta, provedbe zastitnog pregleda (screening-a) bez interakcije sa zaposlenicima, itd.
Zraéni promet izlozen je brojnim tehnologijama, no Al tehnologije ostvaruju ucinkovitiju
zastitu cijelog zra¢nog sektora [31].

4.2. Otkrivanje prijevara i prijetnji

Al ima kljuénu ulogu u otkrivanju prijevara u zrakoplovstvu, minimizirajuci rizike
povezane s prevarantskim aktivnostima. Analiziraju¢i opsezne transakcijske podatke, Al
algoritmi brzo identificiraju sumnjive obrasce i ukazuju na potencijalne prevare. Dobar primjer
je Airlines Reporting Corporation’s Risk Check, koji koristi Al algoritme za pregled vise od 3
milijarde podataka, otkrivajuci sluCajeve prijevara u rezervacijama putovanja. Primjena Al
tehnologija u zraénim lukama omogucuje neometano i u¢inkovitije putovanje. Automatizirani
sustavi za prijavu ubrzavaju proces, smanjuju¢i vrijeme C¢ekanja, dok virtualni asistenti
pogonjeni Al-em pruzaju putnicima informacije o letovima i pomazu im pri navigaciji kroz
zra¢nu luku [21]. Implementacija Al-a u dolazi s jedinstvenim izazovima poput prijetnji koje
proizlaze iz nepravilne upotrebe Al-a. Al algoritmi mogu analizirati ogromne koli¢ine
povijesnih podataka kako bi identificirali obrasce i1 anomalije, pomazu¢i u otkrivanju
potencijalnih prijetnji. Kontinuiranim pracenjem razliitih izvora podataka, kao §to su
ponasanje putnika, informacije sa drustvenih medija i povijest putovanja, umjetna inteligencija
moze dati rana upozorenja vlastima, omogucéujuci im da poduzmu preventivne radnje u slu¢aju
prijetnje [32]. Racunalni vizijski sustavi, geografska obrada signala i sofisticirane analize mogu
se koristiti zajedno s Al-em za identifikaciju i klasifikaciju rizika i opasnosti. Sateliti i letjelice
poput bespilotnih letjelica koriste se za prikupljanje slika i video podataka za obuku Al sustava.
Nakon toga, Al moze pregledati snimke nadzornog sustava kako bi procijenio jesu li normalne
ili sumnjive, te ukazati na potencijalne prijetnje [23]. Otkrivanje prijetnji i dalje se uvelike
oslanja na ljudske operatere koji tumace informacije iz neke vrste uredaja za provjeru koji
projicira slike na monitor. Automatizirani sustavi za prepoznavanje prijetnji dizajnirani su za
smanjenje stope laznih uzbuna 1 laznih objasnjenja poboljSanjem interpretacije takvih slika i
pomaganjem donositelju odluka u procjeni rizika od predmeta koji se pregledavaju. Ovo je
podrucje u kojem Al ima potencijal poboljsati otkrivanje prijetnji, S obzirom na to da se obuka
koju koriste operateri za zastitu ljudi moze povecati i poboljSati u obuci algoritama umjetne
inteligencije za donosenje odluka o otkrivanju prijetnji s veCom osjetljivoscu 1 specifi¢noscéu.
Stovise, s umjetnom inteligencijom monitori postaju nepotrebni (potrebni su samo za tumadenje
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ljudskim vidom), budu¢i da su podaci generirani za stvaranje slike monitora ono §to umjetna
inteligencija zahtijeva. Prednost Al algoritama je u tome $to se za njihovu obuku mogu koristiti
znacajno veci skupovi podataka, daleko iznad onoga §to sluzbenik za zaStitu moze prihvatiti i
protumaciti u realnom vremenu [28].

4.3. Identifikacija i zastitni pregled putnika

Buduc¢i da se Al primjenjuje u brojnim sektorima zastite zracnog prometa, tako je
prisutan 1 u procesima vezanim za putnike, konkretno u procesima identifikacije 1 zastitnog
pregleda. Identifikacija putnika sve ¢eS¢e se temelji na biometriji. Razlikuje se biometrijska
identifikacija fizickih osobina poput otiska prsta, skenirane zjenice, itd. i biometrija ponaSanja.
Kod zastitnih pregleda, naprednim tehnologijama omogucen je automatski pronalazak
zabranjenih predmeta na osobi. Takoder, moze doprinijeti detektiranju terorista ili drugih
napadaca medu obi¢nim putnicima tako Sto analizira ponaSanje putnika i pronalaze anomalije
u ponasanju.

4.3.1. Biometrijska identifikacija fizi¢kih karakteristika putnika

Znacajan napredak u identifikaciji putnika donosi biometrija. Biometrija jest
identifikacija pojedinca na nacin da se analiziraju bioloske karakteristike npr. otisci prstiju,
prepoznavanje lica, skeniranje Sarenice ili mreznice oka. Za biometrijsku autentifikaciju
kljucan element je digitalizacija. Analogni signali pretvaraju se u digitalne kako bi racunalo
moglo obradivati biometrijske podatke. Pri prvom koriStenju biometrijskim sustavom odvija se
registracija korisnika i pohrana njegovih podataka u sustav, dok svaki sljedeé¢i put dolazi do
identifikacije i verifikacije korisnika. Al je glavna podloga za biometrijski sustav. KoriStenjem
neuronske mreze Al-a signali 1 slike se analiziraju, pohranjuju, obraduju te spremaju u
biometrijski sustav [33]. Ova tehnologija znacajno smanjuje rizik od prijevare identiteta i
pomaze vlastima da ucinkovitije otkriju potencijalne prijetnje, osiguravaju¢i da samo ovlastene
osobe imaju pristup ograni¢enim podrucjima. Slika 6. graficki prikazuje identifikaciju 1
verifikaciju putnika.

Korisnicko ime, PIN ili pametna kartica k' Korisniéka . Upit u bazu podataka
I " identifikacija '

Ocitani Registrirani
predioZak predloZak
Obrada Usporedba
Stupanj
Sigurnosni prag

poklapanja
Slika 6. Identifikacija i verifikacija putnika
Izvor: [33]

Biometrijski
podaci

Baza podataka

Ocitavanje
na uredaju

prihvaca se /
ne prihvaca
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Dobar primjer biometrijske identifikacije i prepoznavanja lica jest PreCheck Putne
sigurnosne agencije Ministarstva Domovinske Sigurnosti Sjedinjenih Americ¢kih Drzava (TSA
— Transportation Security Administration). TSA je uveo tehnologiju provjere vjerodajnica
(CAT — Credential Authentification Technology). S obrascem identifikacije koji putnik predoci
na sigurnosnoj tocki zra¢ne luke, CAT potvrduje da je identitet autentican, da odgovara osobi
koja ga predocuje i da ta osoba ima pravo letjeti tog dana. TSA je nadogradio CAT (naziva
CAT-2) kako bi ukljucio biometrijsko prepoznavanje lica, koje zapravo postaje novi oblik
identifikacije [34]. Sustav funkcionira tako da nakon $to putnik skenira svoje putne dokumente
1 ukrcajnu propusnicu, putnik pogleda u kameru koja mu skenira lice 1 usporeduje sa licem na
putnim dokumentima. Ako sustav potvrdi podudaranje s fotografijom iz vladine baze podataka,
putnikovo ime i datum rodenja Salju se na tablet zaposlenika koji provodi zastitni pregled [35].
Ovo je buduénost za sigurnost zracnih luka, jer biometrijska tehnologija i umjetna inteligencija
postaju sve prisutnije u operacijama zastitnih kontrolnih to¢aka zra¢nih luka.

4.3.2. Biometrija ponaSanja putnika

Biometrija ponasanja putnika predstavlja novu tehnologiju usmjerenu na poboljSanje
zaStite, sigurnosti i ucinkovitosti zra¢nih luka i zra¢nog prometa. Ona analizira obrasce
ponasanja putnika npr. na¢in hodanja, interakcije s drugima i sl. kako bi identificirala pojedinca.
Zarazliku od tradicionalne biometrijske identifikacije bioloSkih osobina, ova biometrija donosi
dodatni sloj zasStite i1 sigurnosti jer je ovakve karakteristike teze laZirati. Takoder, moze
registrirati potencijalne prijetnje, a primjena ovakve biometrije smanjuje vrijeme potrebno za
zastitni pregled putnika.

Projekt Inteligentni prijenosni sustav grani¢ne kontrole (iBorderCtrl — Intelligent
Portable Border Control System) koji je financirala EU jedan je od najuspjesnijih projekata za
biometriju ponasanja. Trajao je od 2016. do 2019. godine. On je ukljucivao ispitivanje Al
programa za ubrzavanje zastite i kontrole granica, a temeljio se na detekciji lazi. Dio
iBorderCtrl sustava je automatizirani sustav za otkrivanje prijevare koji ukljucuje naprednog
agenta za grani¢nu kontrolu poznatog kao avatar. Avatar vodi intervju i komunicira s putnikom
u fazi prije putovanja. Takav sustav umjetne inteligencije moze detektirati ljudsko neverbalno
ponasanje (NVB — Non-verbal behaviour) koje se moze proizvesti podsvjesno za razliku od
govora. Ako se smatra da putnik laze, uzimaju se dodatni biometrijski podaci prije nego $to se
proslijede sluzbeniku na pregled. Klju¢na briga u vezi s upotrebom ovih tehnologija je to¢nost,
s obzirom na to da su prethodne studije identificirale nenamjerne pristranosti u tim sustavima.
Rano testiranje iBrderCtrl-a pokazalo je da ima samo 76% uspjesnosti, no smatralo se kako ¢e
postici barem 85% uspjesnosti. Projekt je bio u pilot fazi u Madarskoj, Grckoj i Latviji, a nakon
toga planirana je primjena na cijeli kontinent. Medutim, kriti¢kim analizama zakljuceno je kako
to zapravo ugrozava putnike i njihovu privatnost, stoga je potrebno sustav jos doraditi kako bi
mogao zapoceti primjenu u buducnosti [35].

4.3.3. Skeneri tijela milimetarskih valova
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Skeneri tijela s milimetarskim valovima znacajno su promijenili na¢in provodenja
zaStitnih provjera. KoriStenjem bezopasnih radio valova za stvaranje slika tijela putnika, ovi
skeneri mogu otkriti skrivene predmete bez ugrozavanja privatnosti ili zdravlja. Uz tehnologiju
milimetarskih valova, zastitno osoblje moze brzo identificirati zabranjene predmete poput
oruzja ili eksploziva [37]. Korak dalje odlazi se koriStenjem ML-a i ra¢unalnih ¢ipova velikih
kapaciteta. Pomoc¢u njih omogucéeno je razvijanje skenera kojim upravlja Al. Takav skener
rezultat je suradnje znanstvenika sa SveuciliSta u Cardiffu i tvrtke Sequestim Ltd. Od 2019.
godine se primjenjuje na zra¢noj luci u Cardiffu, Velika Britanija. Skener tijela koristi kao izvor
svjetlosti 1 treba mu svega nekoliko sekundi da obavi skeniranje. ML omogucuje skeneru da
razlikuje razli¢ite nedopustene predmete bez potrebe mirovanja putnika pri skeniranju [36]. Na
slici 7. prikazan je rezultat jednog testnog skeniranja takvog skenera.

Slika 7. Rezultat Al walkthrough skenera
Izvor: [38]

4.3.4. Otkrivanje terorista

Drugo podrucje u kojem umjetna inteligencija moZze biti korisna je otkrivanje znacajki
i karakteristika potencijalnih terorista. Identificiranje terorista medu velikim brojem putnika
slicno je pronalazenju igala u plastu sijena, budu¢i da je vecina putnika dobrocudna, bez zlih
namjera. S obzirom na to da se prikupljaju zna¢ajne informacije o svim putnicima, takve velike
koli¢ine podataka mogu se koristiti za treniranje algoritama Al-a za prepoznavanje anomalija
koje upozoravaju sluzbenike na dodatnu pozornost i nadzor. Al takoder se moze upotrijebiti za
poboljsanje sustava detekcije ponaSanja kako bi se stvorila potpunija analiza svih putnika i
dodatno izdvojilo grupe putnika tako da manja skupina putnika zahtijeva pojacanu zastitnu
provjeru i pozornost. Naravno, kada se koriste informacije o putnicima, pitanja vezana uz
privatnost mogu postati problem. RjeSavanje takvih etickih pitanja zahtijeva temeljitu analizu
troSkova 1 koristi od koristenja takvih informacija, §to se mozZe rijesiti samo na temelju zakona
1 standarda za dijeljenje podataka. Takvo poboljSanje temeljeno na riziku takoder moze pruziti
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poboljsani uc¢inak odvracanja pozornosti, buduéi da bi teroristi mogli shvatiti da se ljestvica
treba podici u zaobilazenju protokola zastitne provjere. Za pokretanje takve transformacije bit
¢e potrebna poboljsana provjera identiteta koja smanjuje element ljudske pogreske u procjeni
identiteta svakog putnika. Doista, algoritmi mogu ucinkovito analizirati velike koli¢ine
razli¢itih podataka kako bi procjene rizika za putnike ucinile u€inkovitijima i to¢nijima. S
obzirom na to da ¢e teroristi raditi na dobivanju pristupa bilo kojoj od ubrzanih klasa provijere,
algoritmi umjetne inteligencije bit ¢e temelj procesa provjere [28].

4.4. Pregled prtljage

Dobar primjer primjene Al-a u screening-u prtljage primjenjuje ameri¢ki TSA. Zakon
o zastiti u zrakoplovstvu i prijevozu zahtijeva da TSA provjerava 100% predane prtljage u
zraénim lukama. Otkako je donesen Zakon o zastiti u zrakoplovstvu i prometu nije bilo
uspjeSnih napada putem predane prtljage, ali napadaci neprestano traze nove nacine za napad
na komercijalne zrakoplove, a predana prtljaga ostaje potencijalni sektor za napad. S obzirom
na to da velik dio TSA procesa provjere prtljage ukljuCuje analizu digitalnih slika, moguce je
da bi se metode racunalnog vida mogle koristiti za poboljSanje zaStite zracnog prometa i
uc¢inkovitost procesa provjere. Trenutaéni TSA postupak provjere predane prtljage sastoji se od
tri razine (slika 8.). Razina 1 potpuno je automatizirana. Tijekom ovog koraka, sustavi za
otkrivanje eksploziva (EDS — Explosive Detection Systems) koriste rendgenske zrake i
tehnologiju kompjutorizirane tomografije (CT — Computed Tomography) za identifikaciju
materijala potencijalne prijetnje. Dva izlazna podatka proizvode se na razini 1: binarni indikator
prijetnje (ili nema prijete¢eg materijala ili je potencijalno prijete¢i materijal) i trodimenzionalna
(3D) CT slika prtljage. Kako bi se osiguralo visoko pouzdanje da ¢e prtljaga koja sadrzi prijeteci
materijal biti identificirana kao takva, mnogo prtljage oznacava se kao potencijalna prijetnja.
Oznacena prtljaga Salje se na pregled razine 2, kojeg ¢ini pregled 3D CT slike od strane
obucenog sluzbenika za zastitu prijevoza (TSO — Transportation Security Officer). TSO trazi
pokazatelje da je prtljaga sigurna (tj. da nije prijetnja zrakoplovu u koji ¢e biti ukrcana) ili da
bi mogla biti prijetnja. Ako se komad prtljage ne moze odobriti pregledom razine 2, prelazi se
na razinu 3. Ovaj posljednji korak pregleda moze ukljucivati pregled 3D CT slike, testiranje na
ostatke eksploziva na i1 u prtljazi i, ako je potrebno, fizi¢ki pregled sadrzaja prtljage.
Odredivanje je li torba sigurna ponavlja se stotine tisuca puta svaki dan, a proces ukljucuje
analizu sloZenih slikovnih podataka (CT skeniranja) kako bi se dobio rezultat. Ovaj je postupak
prirodno prikladan za razne pristupe ML-u jer se oni obi¢no isticu u problemima koji imaju
velike koli¢ine oznac¢enih podataka. Mnoge uspjeSne ML aplikacije identificiraju anomalije na
CT slikama [39]. Svaka od tih aplikacija koristi sofisticirane algoritme koji omogucuju
stvaranje 3D slike koju se moze rotirati za 360° radi temeljite analize. Na taj nacin stvara jasnu
sliku o sadrzaju prtljage te moZe identificirati eksplozive, teku¢ine i1 druge elemente.
KoriStenjem ovakvih sustava eliminira se ljudska pogreska. Zastitari nisu obvezni pregledati
prtljagu rucno, sustav automatski detektira i izdvaja prijetnje Sto ga Cini ucinkovitijim i
pouzdanijim od pregleda od strane ¢ovjeka [36].
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Slika 8. Razine zastitnog pregleda
Izvor: [39]

Nova rjesenja za pregled prtljage ukljucuju i ra¢unalno potpomognuti pregled (CAS —
Computer-Aided Screening). Konvencionalni sustavi rendgenskih screening-a mjerili su
oslabljenu energiju X-zrake nakon §to prode kroz objekt skeniranja. Napredniji sustavi danas
koriste dvostruku energetsku analizu za procjenu atomskih brojeva sadrzaja prtljage. Na taj
naCin dobije se mjera gusto¢e 1 debljine materijala. U kombinaciji sa transmisijskim
rasprSenjem 1 racunalnom tomografijom definira sliku predmeta unutar prtljage i pomocu Al
algoritama oznacava zabranjene predmete ukoliko su prisutni. Moguca je detekcija cak i
plasti¢nih eksploziva. Koristec¢i podatke CT-a predmet iz prtljage rekonstruira se u 3D-u. Svaki
takav digitalni rendgenski screening moze se podijeliti na tri faze: segmentaciju, izdvajanje
znacajki 1 klasifikaciju. Kroz sve tri faze kljucna je neuronska mreZza Al sustava [40].

Al tehnologije danas mogu doprinijeti otkrivanju nepracene, izgubljene i prtljage bez
nadzora. Al omogucuje precizno otkrivanje prtljage bez nadzora u stvarnom vremenu, $to je
postalo klju¢na potreba za zastitno osoblje u zra¢nim lukama. Prtljaga bez nadzora moze
predstavljati potencijalnu prijetnju u zracnoj luci jer moZe sadrzavati eksploziv ili druge
opasnosti. Takvi se incidenti moraju istraziti, Sto oduzima vrijeme i uzrokuje kasnjenja letova.
RjeSenja koja pokre¢e Al mogu se primijeniti za automatsko otkrivanje objekata kao Sto su
kov€ezi 1 torbe koji su napusSteni u nekim podru¢jima i nisu pomaknuti neko vrijeme te
obavjestavaju zastitno osoblje. Cak je moguée uéi u trag osobi koja je ostavila prtljagu da stoji.
Krada prtljage jos$ je jedan Cest problem u zraénim lukama. U slu¢aju da je prtljaga ukradena,
sustavi pokretani Al algoritmima mogu forenzi¢ki pokrenuti pretragu prtljage i osobe. Operater
moze pratiti aktivnosti putnika prije i nakon prijavljenog incidenta, brzo identificirati lokaciju
ukradenog predmeta i uci u trag osumnjiceniku [41].

Dobar primjer jest zracna luka Eindhoven koja Kkoristi inovativni sustav za rukovanje
prtljagom koji pokreée umjetna inteligencija pod nazivom BagsID. Putnici slikaju svoju
prtljagu, ostavljaju je i bez problema je preuzimaju na odredistu. Ovaj inovativni Al sustav prati
torbe pomocu prepoznavanja fotografija [21].

Na slici 9. prikazane su tri razine primjene Al-a kod korisni¢kih aktivnosti odnosno
aktivnosti putnika na zra¢noj luci.
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Chatbot i virtnalni pomoénici za
poboljsanu korisnicku uslugu

Al sustav za prijavu prtljage i
rukovanje prtljagom

. Al biometrija i prepoznavanje
lica za poboljSanu zastitu

Slika 9. Sektori primjene Al-a kod korisni¢kih aktivnosti
Izvor: [21]

4.5. Al sustavi za podrsku videonadzoru

Klju¢na odgovornost za zasStitu zra¢ne luke je osiguranje sigurnosti putnika i osoblja u
okruzenju zracne luke i zato je pouzdan sustav videonadzora klju¢an. Pracenje zrac¢nih luka
velik je izazov buduéi da su to sloZzena okruzenja s tisu¢ama putnika i prtljage koji svakodnevno
prolaze kroz terminale. Podruc¢je za nadzor takoder je prostrano i ukljucuje vise terminala,
parkinge, veliki perimetar i mnoge izlazne i ulazne tocke. Dakle, da bi nadzirali cijeli objekt,
operateri moraju 24 sata gledati stotine kamera. Ljudske sposobnosti ne dopustaju da to bude
obavljeno bez smetnji i pogresaka. Operateri gube paznju, preoptereéuju se i pokazuju losu
operativnu ucinkovitost, $to rezultira propuStanjem kriticnih dogadaja 1 nemoguénoScu
rjeSavanja svake situacije na vrijeme. Al tehnologija pomaze u rjeSavanju ovih problema i
optimizira videonadzor pruzaju¢i informacije u stvarnom vremenu i upozoravajuci na prijetnje
¢im se pojave. Pomaze operaterima da se brzo usredotoce na situacije koje zahtijevaju hitnu
pozornost 1 brze vrijeme odgovora. Integracijom s postoje¢im kamerama, rjeSenja pokretana
Al-em poput Scylle pomazu transformirati pasivne kamere u proaktivne sigurnosne sustave za
prepoznavanje sigurnosnih prijetnji u stvarnom vremenu [41].

45.1. CCTV i PTZ sustav

Najvaznija prednost sustava nadzora (CCTV — Closed-Circuit Television) je da operater
diskretno ima moguénost promatrati ponaSanje putnika koji, ¢esto nesvjesni da su nadzirani,
svojim ponaSanjem oOtkrivaju prave namjere. Osim toga, pravilno postavljene kamere
omogucuju nadzor nad opseznom infrastrukturom zrac¢ne luke, $to je znacajno za kadrovsko
planiranje rasporeda zastitnog osoblja. CCTV ima moguénost snimanja slike, §to u slucaju
alarma omogucuje brzu procjenu situacije ili rizika u vezi s dogadajem. S razvojem kamera i
potrebe za osiguranjem nadzora sve veéeg podrucja zadane infrastrukture, ova tehnologija, kao
i druga zastitna oprema zra¢nih luka, razvila se u smjeru podrske radu operatera u podruc¢ju
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automatske detekcije dogadaja koji potencijalno ugrozavaju sigurnost u zra¢noj luci. Pomocu
modernog sustava operater dobiva nove mogucnosti. Velika promjena u radu kamera je
koristenje kamera Sirokog spektra (PTZ — Pan/Tilt/Zoom), koje su omogucile smanjenje tzv.
slijepih zona, odnosno toc¢aka koje CCTV sustav nije mogao dosegnuti. U slu¢aju alarma, to je
takoder poboljSalo operaterovu svijest o situaciji, jer je mogao vidjeti mnogo Sire podrudje.
Ostala poboljsanja koja znaCajno poboljSavaju ucinkovitost nadzornih sustava bila su
mogucnost zumiranja i reproduciranja slike snimljene s odredene kamere. Da bi se povecala
ucinkovitost i efikasnost procesa, potrebno je koristiti moderne Al tehnologije. U kombinaciji
s Al-em i ljudskim radom, CCTV i PTZ mogu dati mnogo ve¢u uc¢inkovitost djelovanja u
podrudju zastite zratnog prometa [42].

4.5.2. Computer Vision

Al program naziva Computer Vision ima vrlo velik broj funkcija. Jedna od funkcija
ovakvog nadzora zra¢nih luka jest npr. funkcija ,,Osoba u krivom smjeru‘. Ona aktivira alarm
kada se osoba pomakne u suprotnom smjeru od smjera koji predvida operater. U zra¢noj luci to
je znacajno kod zastitnog pregleda i kontrole, jer omoguéuje uociti osobu koja pokusava zaobici
zaStitnu kontrolu bez potrebe da operater stalno nadzire zaslon. Jo$ jedna funkcija koja se
primjenjuje u zracnoj luci je potraga za prtljagom i putnikom ¢ija ona jest. Takoder, napredne
video analiticke tehnologije analiziraju snimke nadzora, automatski oznacavaju¢i neobic¢no
ponaSanje za daljnju istragu. Jedno od najvecih dostignucéa koje je imalo klju¢ni utjecaj na
sustave nadzora bio je izum digitalne fotografije. Donedavno je analogna fotografija bila jedina
tehnologija koja je omoguc¢avala snimanje slika. Danas, velika veéina nadzora je digitalna, sto
je nedvojbeno pridonijelo razvoju Al softvera za analizu slike s kamera videonadzora. Moze se
razlikovati nekoliko tipova modernih sustava nadzora. To su npr. termalno snimanje, dnevno-
nocne kamere, ali i kamere koje se razlikuju po parametrima kao $to su osjetljivost, kut gledanja
ili potroSnja energije. Sve to moze povecati ucinkovitost nadzora u razli¢itim uvjetima rada.
Computer Vision tehnologija omogucuje razlikovanje objekte u obliku digitalne slike (video ili
foto). Zahvaljujuéi analizi slike racunalo je Sposobno prepoznati razli¢ite vrste predmeta, npr.
ljudi, prtljage, motornih vozila, itd. Postoje dvije vrste uredaja ove tehnologije, a radi se o
uredajima koji analiziraju sliku u realnom vremenu i temelje se na arhivskim snimkama. Ovaj
sustav ukljucuje i prepoznavanje lica ne samo da je omogucilo brze preglede, ve¢ je i poboljsalo
njihovu to¢nost. Znacajne primjene Computer Visiona isti¢u se kod dvije tvrtke: Mobotix i
Avigilon. Oba sustava testirana su u jednoj poljskoj zracnoj luci. Mobotix Kkoristi neovisnu
kameru M73, s Al softverom imena Al Loitering ¢ija je namjena detektirati osobe u odredenoj
zoni, dodijeliti im broj i na taj nacin prati koliko vremena odredena osoba boravi unutar te zone.
Pomocu ovog softvera moguce je pronaci ljude koji ,lutaju”. Kamera ovog tipa je takoder
sposobna za pokretanje Al analize kao $to su: prepoznavanje zabranjenih predmeta, analiza
guzvi, pracenje kretanja putnika i broja putnika, pracenje prtljage, itd. Avigilon se implementira
na postoje¢i CCTV sustav te alarmira zastitno osoblje o potencijalnom dogadaju koji ugrozava
sigurnost. Sustav ima tri funkcije, a to su trazenje ljudi na osnovu prepoznavanja lica, trazenje
ljudi na temelju njihove odjece i trazenje prtljage prema izgledu [42].
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4.6. Upravljanje rizicima

Znanost o podacima je specijalizirana domena koja kombinira visestruka podrucja kao
Sto su statistika, matematika, analiza podataka, programiranje za pripremu i uskladivanje
velikih skupova podataka radi inteligentne analize za stvaranje uvida, obrazaca i informacija.
Znanost o podacima prili¢no je izazovno podrucje zbog sloZenosti uklju¢enih u kombiniranje 1
primjenu razli¢itih metoda, algoritama i slozenih tehnika programiranja za obavljanje
inteligentne ili prediktivne analize iz velikih koli¢ina i velike raznolikosti podataka. Pojava
upotrebe Al-a utjecat ¢e na mnoge aspekte tehnologije znanosti o podacima, uglavnom za dio
analize podataka, kao Sto je identifikacija korelacije slozenih podataka (otkrivanje uzoraka). Al
tehnologija osnazit ¢e zastitnu inteligenciju tako Sto ¢e, na primjer, poboljsati otkrivanje
ranjivosti. Opcenito, u domeni EASA-ine sigurnosne inteligencije i upravljanja, umjetna
inteligencija se smatra klju¢nim ¢imbenikom za podrsku i otkrivanje novih rizika, klasifikacije
dogadaja po rizi¢nosti i dizajn portfolija sigurnosnih rizika i odredivanje prioriteta sigurnosnih
pitanja. Al moZe pruziti rjeSenja putem [14]:

- razumijevanje podataka (npr. modeliranje rizika) zahvaljujuci ad hoc analizi velikih
koli¢ina povijesnih podataka,

- prepoznavanje skrivenih korelacija u podacima, izmedu razli¢itih arhiva podataka,
u potpunosti iskoriStavajuci podatke,

- otkrivanje ranjivosti,

- otkrivanje anomalija zahvaljuju¢i analizi podataka koji postupno ulaze u
arhitekturu.

Dugoro¢no gledano, za ocekivati je da ¢e Al biti rjeSenje za bavljenje protokom
podataka u stvarnom vremenu i omoguciti upravljanje rizikom u stvarnom vremenu.
Multilateralni ugovor u ovom podruéju je Konvencija o zastiti iz 1981. — Pojedinci s obzirom
na automatsku obradu osobnih podataka. Iako se o ovom ugovoru obi¢no govori 0 pravu na
privatnost ili zastite podataka, moze se promatrati i kao ugovor o umjetnoj inteligenciji.
Definicija automatske obrade podataka prema ovoj Konvenciji je dovoljno Siroka da obuhvati
obradu podataka pomocéu simboli¢ke umjetne inteligencije i strojnog ucenja. Konvencija
ukljucuje ne samo zastitu od slucajnog ili neovlaStenog pristupa, uniStenja 1 Sirenje osobnih
podataka, nego i njihovu neovlastenu izmjenu, kao Sto su napadi koji uzrokuju izmjene u
odlukama, preporukama ili predvidanjima Al sustava o pojedincu. Sustavi umjetne
inteligencije, kao i druge informacijske tehnologije, mogu istovremeno biti meta i alat za
kriminalne aktivnosti, a obje su unutar opsega drugog velikog medunarodnog ugovora Koji
regulira rizike umjetne inteligencije — Budimpestanska konvencija o kiberneti¢kom kriminalu
iz 2001. Smjernice ove konvencije ukljucuju kaznena djela poput krade identiteta, distribuirani
napadi uskracivanja usluge, napadi informacijske infrastrukture, spam, novi oblici
zlonamjernog softvera i terorizam. Obje navedene konvencije definiraju kaznena djela i njima
srodne kazne kroz niz ¢lanaka, pruzajuc¢i pregled pravnih okvira za svaku kaznjivu aktivnost
[30].

Slika 10. prikazuje odnos tehnickih 1 funkcionalnih karakteristika koji se moraju uzeti
u obzir pri upravljanju rizicima Al/ML sustava.
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Slika 10. Tehni¢ke i funkcionalne karakteristike upravljanja rizicima
Izvor: [43]

4.7. Al u kiberneti¢koj zastiti

Kiberneticka zastita definira se kao ocuvanje povjerljivosti, cjelovitosti i dostupnosti
informacija, a jo§ se naziva i zastita informacija [44]. Rad ICAO-a na kiberneti¢koj zastiti u
zrakoplovstvu zapoceo je 2000-ih. Kako se oslanjanje sektora civilnog zrakoplovstva na
tehnologiju s vremenom povecavalo, inicijative i rasprave ICAO-a takoder su se razvile kako
bi pokrile cijeli sektor. U tom smislu, rad ICAO-a na kiberneti¢koj zastiti u zrakoplovstvu je
sveobuhvatan i slozen te ukljucuje [45]:

- razvoj SARPs-a (Standard 4.9.1 i Preporucena praksa 4.9.2 u Aneksu 17 — Zastita),

- razvijanje procedura i materijala s uputama,

- osiguravanje da je okvir medunarodnog zratnog prava prikladan za rjeSavanje
kibernetickih napada na civilno zrakoplovstvo,

- podizanje svijesti u razli¢itim forumima o vaznosti bavljenja kibernetickom zastitom u
civilnom zrakoplovstvu,

- podupiranje rasprava o kibernetickoj zastiti u zrakoplovstvu na nacionalnoj, regionalnoj
i globalnoj razini,

- razvoj kapaciteta za izgradnju kiberneti¢ke zaStite u zrakoplovstvu i inicijativa za
potporu provedbi za drZzave 1 §iru zajednicu.

Glede regulative ICAO-a za kiberneti¢ku zastitu najvazniji su Strategija i Akcijski plan.
Strategija kiberneti¢ke zastite u zrakoplovstvu podupire ICAO-ovu viziju kiberneticke zastite
da sektor globalnog civilnog zrakoplovstva bude otporan na kiberneticke napade, siguran i
zasti¢en, dok nastavlja s inovacijama i rastom. Strategija je izgradena na sljede¢ih sedam razina,
a to su: medunarodna suradnja, upravljanje, djelotvorno zakonodavstvo i propisi, politika
kiberneticke zaStite, dijeljenje informacija, upravljanje incidentima i planiranje za hitne
slucajeve, izgradnja kapaciteta, obuka i kultura kiberneticke zastite. Sukladno tome, ICAO je
razvio Akcijski plan za kiberneti¢ku zastitu (CyAP — Cybersecurity Action Plan). Prvo izdanje
CyAP-a objavljeno je u studenom 2020. godine, a drugo izdanje u sije¢nju 2022. CyAP
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predstavlja temelj za zajednicki rad ICAO-a, drzava i dionika te predlaze niz nacela, mjera i
radnji za postizanje ciljeva sedam stupova Strategije kiberneticke zastite u zrakoplovstvu [45].
Domena kiberneticke zastite obuhvaca tri glavna faktora:

- Sustav/organizacija koja ima ranjivosti koje dovode do rizika od iskoriStavanja
uzrokujuéi operativne utjecaje,

- prijetnja (npr. zlonamjerni softver) koja bi mogla nanijeti $tetu sustavu ili organizaciji
iskoriStavanjem njegovih ranjivih sposobnosti,

- sigurnosna kontrola/protumjera, koja ublazava jedan ili vise sigurnosnih rizika,

- pojava upotrebe umjetne inteligencije utjecat ¢e na sva tri aktera.

S umjetnom inteligencijom, sustav poboljsava svoju ucinkovitost 1 takoder moze
obuhvatiti nove vrste ranjivosti na cyber napade. Ove nove vrste ranjivosti treba bolje razumjeti
i potrebno je definirati specifi¢ne zastitne kontrole (tehni¢ke ili organizacijske) za njih. Sto se
ti¢e prijetnji, danas zlonamjerni softver ve¢ prilagodava svoje ponasanje ovisno o okruzenju
kojemu ima pristup. Koristenje umjetne inteligencije za kibernetiCke napade sigurno ¢e
poboljsati ucinkovitost prijetnje razvijanjem sposobnosti zaobilazenja konvencionalnih sustava
za otkrivanje temeljenih na pravilima i konacno ¢inec¢i kiberneticke napade prilagodljivima i
autonomnima. Napadi pokretani umjetnom inteligencijom mogli bi se uskoro primijeniti i bitno
je odrediti odgovaraju¢e protumjere. Potrebno je razmotriti mogucénost uvodenja umjetne
inteligencije u protumjere i zastitne kontrole kako bi se poboljsala njihova uc¢inkovitost [14].
Okvir kiberneti¢ke zastite treba ponovno razmotriti kako bi se osiguralo da se nove rizike
kiberneticke zastite koji potje¢u od umjetne inteligencije razumije bolje i na odgovarajuci nacin
upravlja njima. Obrada podataka, analiza i otkrivanje tih podataka jo$ uvijek uvelike ovise o
ljudskim operaterima. Al, sa svojom sposobno$¢u upravljanja i analize velikih skupova
podataka na temelju sofisticiranih algoritama, moze pruziti nove ili poboljSane usluge. Moze
doprinijeti u tzv. cyber detekciji i razvoju cyber inteligencije. Pri takvoj detekciji bitno je
usredotoCiti paznju na relevantne informacije, izbje¢i nedostatke informacija i gubljenje
vremena na obradi nepotrebnih informacija, poboljSati kiberneticku analizu, otkriti anomalije 1
napade, izolirati ih ili neutralizirati primjenom Al-a. Al je znacajna tehnologija kod oskudnih
resursa za analizu cyber prijetnji. Moze pomoc¢i kod npr. klasifikacije razli¢itih vrsta dogadaja,
osigurati autonomno odlucivanje, identificirati uzorak te poboljSati funkcije simulatora kroz
realistiCne scenarije prijetnji. Naglasak je na dizajnu sustava koji su otporniji na novonastale
kiberneticke prijetnje npr. uvodenje Al verifikacije, automatske identifikacije neispravnih
komponenti, prilagodbe mjera za ublazavanje rizika, itd. [46].

Kiberneti¢ka zastita U zratnom prometu zahtijeva dubinsko poznavanje zrakoplovnog
ekosustava, kao 1 specifi¢nih politika, specifikacija i regulacija unutar industrije. Kao op¢i opis,
moglo bi se klasificirati kibernetiCku zastitu u zrakoplovstvu u Cetiri razliCite grane kada se
usredotoci na zrakoplov [47]:

- zrakoplov kao sustav sustava: zrakoplov se gleda kao kutija sustava; uobicajeni
problemi ukljucuju: zastitu avionike, zastitu unutarnje mreze, itd.,

- zrakoplov kao ¢vor mreze: zrakoplov se smatra jednim ¢vorom velike mreze drugih
zrakoplova, zemaljskih stanica i satelita,
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- interakcija zrakoplova s okolinom: zrakoplov se promatra kao kutija koja komunicira s
okolinom koriste¢i komunikacijske tehnike,

- politike vezane uz zrakoplovni ekosustav: regulative, standardi, najbolje prakse i
specifikacije koje odreduju dizajn i rad zrakoplova i njegovog ekosustava.

Uzimaju¢i u obzir pocetnu klasifikaciju AI/ML metodologija ovisno o primjeni i
trenutne grane kiberneti¢ke zaStite U zraGnom prometu, na slici 11. prikazana je prilagodena
klasifikacija za AI/ML u kibernetickoj zastiti.

N 3 N E. !
COVIE PREDIKTIVMNA P
AUTONOMNOST TEORLIA IGARA AI-COVIEK e POUZDANOST
SUCELJE ANALITIKA
J J J J J
[ Ladtita lelfltil‘ltillllllh i Suparnitko modeliranje Lastitni nadzor 1 Otkrivanje :l_llﬂl!l:lll[:l a Ll Pouzdanost softvera
redovitih letova zracne luke zrakoplovni ekosustav
Maoieliranje Pomod pri 1 Otkrivanje neispravne | Uzimanje otiska prstiju
nesigurnosti donofenju odluka komponente sustava
- Predvidanje uzorka — Ladtitni certifikat

Slika 11. Klasifikacija Al za kiberneti¢ku zastitu
Izvor: [47]

4.7.1. Autonomna kiberneticka zastita

Metodologije autonomne kiberneticke zastite temeljene na Al 1 ML mogu se koristiti za
autonomne letove 1 redovitu operativnu zastitu letova. One mogu klasificirati razliite vrste
dogadaja u Centru za operacije zastite (SOC — Security Operations Center) bilo gdje u
zrakoplovnom ekosustavu. Takoder, mogu pruZiti autonomnu pomo¢ pri donoSenju odluka za
operacije leta. Takoder, pomaZu u prepoznavanju obrazaca koji se kasnije mogu koristit u
prediktivnoj analizi i nude podrsku za metodologije analize rizika [47].

4.7.2. Teorija igara

Metodologije teorije igara koje imaju ugradene Al i ML sustave mogu biti koristene za
tzv. modeliranje suparniStva i neizvjesnosti. Uglavnom se odnose na poboljSanje sposobnosti
simulatora za let. Takoder, mogu stvoriti realisti¢nije scenarije prijetnji kako bi se organizirale
vjezbe obrane odnosno napada u sektoru kiberneticke zastite [47].

4.7.3. Sucelja izmedu ljudi i AI-a

Metode sucelja u odnosu Al — ¢ovjek temeljene na Al 1 ML koriste se za nadzor zastitnih
operacija zra¢ne luke 1 pomazu pri donoSenju odluka za sustave u koje je ukljucen Covjek.
Omogucuju prilagodavanje mjera za ublazavanje rizika zastitnih kontrola prema potrebama
zrakoplovnog podruc¢ja. Ono $to je od posebnog znacaja jest generiranje stabala napada za
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infrastrukturu i sustave, povezivanje anomalija i modeliranje sumnjivih interakcija unutar
umrezenih sustava odnosno tokova podataka sustava za kontrolu zra¢nog prometa [47].

4.7.4. Prediktivna analitika

Prediktivna analitika predstavlja proucavanje Al-a i ML-a u kibernetickoj zastiti.
Ovakva analitika pruza moguénost otkrivanja anomalija u zrakoplovnom ekosustavu i
otkrivanje neispravnih komponenti sustava kod npr. kibernetickog nadgledanja i otkrivanja u
zrakoplovstvu tj. predvidanje napada i rizika [47].

4.7.5. Pouzdanost

Pouzdanost AI i ML sustava u kibernetickoj zastiti uglavnom se odnosi na
implementaciju pouzdanog softvera, razvijanje i implementacija aplikacija za otisak prstiju ili
zastitnu certifikaciju. Metode ukljucuju razvoj zastitnog softvera s Al verifikacijom za
prepoznavanjem nisko-razinskih vektora napada [47].
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5. PREDNOSTI I BUDUCI RAZVOJ PRIMJENE UMJETNE INTELIGENCILJE U
ZASTITI ZRACNOG PROMETA

Primjena umjetne inteligencije mijenja cijeli aspekt industrije zra¢nog prometa.
Upotreba Al-a uvelike je olaksala posao korisnicima, dizajnerima i inZenjerima. Algoritmi Al-
a vec¢ su se pokazali kao iznimno ucinkoviti pri poboljSanju razli€itih operacija u zastiti zraCnog
prometa. UspjeS$na primjena Al-a donosi u¢inak odbijanja potencijalnih napadaca buduéi da je
Al sustav teze prevariti i probiti. Primjena Al-a donosi brojne prednosti i napretke koji ukazuju
na buduci razvoj 1 donose svijetlu buduénost za Al u zastiti zratnog prometa. Al ¢e pomagati u
buducénosti, ali i ve¢ sada pomaze ljudskim stru¢njacima za zastitu analiziraju¢i velike koli¢ine

podataka, prepoznajuéi obrasce i stvarajuci uvide temeljene na velikim koli¢inama podataka
[23].

5.1. Prednosti Al-a u zastiti zra¢nog prometa

Cetiri su kljuéna podru¢ja gdje Al donosi inovacije i prednosti. To su: pronalazak
prijetnji, operacije u SOC-u, razvoj podrucja kiberneticke zastite te opcenito inovacije u
podrucju zastite. Glede pronalaska prijetnji najviSe se istice upotreba neuronskih mreza.
Neuronske mreze mogu se koristiti za obuku strojeva kako bi otkrivali i identificirali prijetnje
poput zlonamjernog softvera. Al moze prikupljati, obradivati i obogacivati podatke o
prijetnjama iz viSe izvora unutar organizacije. Takoder moze korelirati podatke kako bi stvorila
profile prijetnji, mjerila ih prema pokazateljima te cak otkrivala nastajuce prijetnje. Al
omogucuje 1 proaktivno trazenje prijetnji, gdje struc¢njaci koriste naprednu analitiku i
automatizaciju za trazenje skrivenih ili nepoznatih prijetnji u okruzenju. Operatori vide veliki
potencijal u koriStenju umjetne inteligencije za optimizaciju i pobolj$anje ukupne performanse
i operativne ucinkovitosti svojih SOC-ova. Npr. pruzatelji zastitnih usluga mogu pratiti i mjeriti
kljuéne pokazatelje performansi (KPlI — Key Performance Indicators) svojih SOC-ova,
ukljucuju¢i volumen upozorenja, vrijeme odziva, stope rjeSavanja problema 1 razine
zadovoljstva korisnika. Al moze pomo¢i u identificiranju i rjeSavanju sigurnosno slabih to¢aka,
operativnih zastoja ili neefikasnosti u procesima, radnim tokovima i alatima SOC-ova. Al
doprinosi u buducoj procjeni i poboljsanju relevantnih vjestina, znanja i kompetencija
analiticara SOC-a. Osnovna misija umjetne inteligencije kontinuirano je poboljsavanje sustava,
sada 1 u buducnosti te je stoga pogodna za poticanje inovacija. DanaSnji SOC mora biti
sposoban brzo prilagoditi i razviti svoje sposobnosti u odgovoru na promjene u potrebama
korisnika i neprestanih prijetnji. U SOC-u u bliskoj buduénosti, umjetna inteligencija, kada je
obucena na podacima o ponaSanju korisnika u velikom volumenu, integrirat ¢e se u radne
procese kako bi unaprijedila zaStitu i uéinkovitost operatera. Umjetna inteligencija bit ¢e
neprocjenjiv resurs profesionalcima u zastitnim operacijama i pomo¢i ¢e im u identificiranju
prijetnji u stvarnom vremenu [48].
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5.2. Nedostaci Al-a u zastiti zracnog prometa

Kao i svaki drugi sustav, i sustav Al-a ima svoje prednosti i nedostatke. Neki od
nedostataka Al-a u zastiti mogu biti: kontaminacija podataka, neovlasteni pristup i krada
podataka, napadacki upadi, krada Al modela, napadi temeljeni na fluktuaciji, itd. Kontaminacija
podataka podrazumijeva umetanje laznih podataka koji dovode do stvaranje modela koji
funkcionira suprotno oc¢ekivanim zahtjevima. Kradu podataka je teSko planirati i provesti,
medutim uz odredenu diskretnost napadaci uspijevaju do¢i do podataka. Napadacki upadi
podrazumijevaju dodavanje tzv. nevidljivih Sumova za ljudsko oko i dovodenje do nestabilnosti
modela. Krada Al modela zapravo je krada modela odnosno dupliciranje funkcionalnog
modela. Kod fluktuacije napadac stvara desinkronizaciju podataka i laznim operacijama
prikriva stvarne. Fizicki napadi zahtijevaju ubacivanje greske uz pomo¢ fizicke operacije u
blizini Al sustava. Takve smetnje nisu trajne, ali se mogu manifestirati kao poremecaji Al
sustava [46].

5.3. Izazovi buduéeg razvoja Al-a

AI/ML metodologije i tehnike se mogu koristiti za povecanje zaStite zracnog prometa,
nudenje pomoci u scenarijima donosenja odluka, pronalazenje obrazaca za odredivanje rizika i
otkrivanje neispravnosti komponenti u sustavima. Medutim, jo§ uvijek ima nekoliko koraka
koje sustav treba naciniti kako bi postao potpuno operativan. Usvajanje umjetne inteligencije u
zrakoplovstvu donosi brojne prednosti, ali postavlja i izazove, a oni koji su trenutno poznati su
[14]:

- neprilagodenost tradicionalnih okvira osiguranja razvoja ML-a,

- teSkoce odrZavanja sustava za namijenjenu funkciju,

- nedostatak predvidljivosti i objaSnjivosti ponasanja aplikacija ML-a,

- nedostatak jamstva o pouzdanosti 1 nepostojanju tzv. nepredvidenih funkcija,

- nedostatak standardiziranih metoda za evaluaciju operativnih performansi aplikacija
ML-a i DL-a,

- problem pristranosti i varijanci u ML aplikacijama,

- sloZenost arhitektura i algoritama,

- adaptivni procesi ucenja.

Smatra se kako tradicionalni okviri osiguranja nisu u potpunosti prilagodeni strojnom
uc¢enju. Ono naglasava pripremu podataka, odabir arhitektura i algoritama 1 sl. te je potrebno
promijeniti pristup kako bi se razvile metodologije osiguranja za rukovanje ML-om. Prilagodba
propisa za rjeSavanje novih izazova koje Al postavlja u zrakoplovnoj industriji moze biti
zahtjevna. Principi osiguranja razvoja na viSoj razini koristit ¢e se za zauzimanje ciljane
funkcije, a na nizoj razini definirat ¢e zahtjeve platforme (hardver i softver) koja ¢e se koristiti
kao resurs za izvodenje aplikacija ML-a. Integracija Al-a u zrakoplovne sustave nije
jednostavna, posebice jer postoje tehnicki izazovi. Moze biti teSko osigurati da dobro radi s
razli¢itim hardverom i softverom kod razli¢itih modela zrakoplova i proizvodaca. Veliki izazov
predstavlja odrzavanje veze s viSim zahtjevima, osiguranje potpunosti podataka i ispravnosti
istih. Kvaliteta skupa podataka je od velike vaznosti jer nepotpuni ili neto¢ni podaci mogu
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utjecati na cjelokupni model. Takoder, razina izazova ovisi o vrsti ML-a. Ukoliko se
primjenjuje nadzirano ucenje podrazumijeva se ocekivano funkcionalno ponaSanje, a
nenadzirano ucenje podrazumijeva neSto nepredvidljivije ponaSanje. Kod nedostatka
predvidljivosti i objasnjivosti ponasanja aplikacija ML-a sve ovisi o korelaciji unosa podataka
I skupa izlaznog skupa podataka. Potrebno je stvoriti ve¢u sposobnost razumijevanja uvjeta koji
donose odredeni izlaz, a to se postize istrazivanjem. Javlja se i potreba za novim buduc¢im
metodama procjene pouzdanosti aplikacije i potpunosti provjere podataka. Aplikacije ML-a
podlozne su varijacijama na izlazu, a te varijacije mogle bi biti neprimjetne za Covjeka. Bit ¢e
potrebno nadoknaditi nedostatak analiza pokrivenosti. Potrebno je uspostaviti nove referentne
metrike o to¢nosti odnosno stopi pogresaka aplikacije. Integritet izlaza aplikacija ML-a moze
biti podlozan pristranosti i varijanci te je izazov posti¢i aplikaciju koja ¢e imati malu stopu tih
elemenata. Potrebno je razviti sustav koji ¢e razaznati i identificirati bilo kakve pristranosti koje
se mogu javiti pri unosu podataka. Kod slozenosti algoritama i arhitektura isti¢e se buduca
primjena konvolucijske neuronske mreze (CNNs — Convolutional Neural Networks),
rekurentne neuronske mreze (RNNs - Recurrent Neural Networks) te generativne
adversarijalne mreze (GANS — Generative Adversarial Networks). Ove mreze zamijenit ¢e
klasiénu umjetnu neuronsku mrezu (ANN — Artificial Neural Network) te ¢e primjenom
odredenih smjernica i ogranicenja koristiti za poboljSanje razvoja cijelog sustava. Budu¢i da se
softveri Al-a stalno mijenjaju, bit ¢e potrebno razviti adaptivne procese ucenja. Trenutno to bi
zahtijevalo velike promjene u trenutnim propisima i smjernicama, ali naglasak je na ucenju u
stvarnom vremenu. Kljucno je osigurati i osposobiti osoblje za razvoj, odrzavanje i rad sa Al-
em [14].

5.4. Utjecaj Al-a u sljedecih 5 godina

Opcenito, Al ima velik utjecaj na sve sektore zratnog prometa. lako ve¢ doprinosi
napretku zra¢nog prometa, u buducnosti ¢e imati klju¢nu ulogu. Osim doprinosa napretku
zastitnih sustava, postoje Cetiri aspekta gdje je znacCajan utjecaj Al-a. Ta Cetiri aspekta prikazana
su na slici 12., a ukratko opisana u nastavku.

Buducée primjene Al-a u zrakoplovstvu

Prediktivno odredivanje

cljeaa OdrZivost letova Prediktivno odrZavanje sustava Optimizacija ruta letova

Slika 12. Buduée primjene Al-a
Izvor: [21]

Al-podrzano prediktivno odredivanje cijena sve je prisutnije 1 doZivjet ¢e joS veci
napredak. Al algoritmi zra¢nim prijevoznicima omogucuju pruzanje personaliziranih iskustava
i konkurentnih cijena za svaku kategoriju putnika. IATA planira primjenu Al-a za ostvarenja
nulte emisije. Pristup stvaranju takvih odrzivih letova temelji se na ciljevima odrzivosti, a
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realizirat ¢e se koriStenjem napredne analitike i ML-a. Nadalje, planira se stvaranje sustava
ranog uocavanja potencijalnih problema pri odrzavanju zrakoplova §to ¢e smanjiti operativne
troskove. Osim toga, troskove ¢e se smanjiti 1 primjenom optimiziranih ruta letova. Zracni
prijevoznici koristit ¢e Al platforme kako bi imali uvid u analizu svih podataka potroSnje
goriva. Osim toga, optimizacijom ruta letova ¢e smanjiti i kasnjenja bududi da se Al algoritmi
prilagodavaju u stvarnom vremenu. Napretkom tehnologije, napredovat ¢e svaki sektor zracnog
prometa [21]. Al bi mogao pomoci osoblju zra¢ne luke da brze i to¢nije identificira koje putnike
treba provjeriti. Al ima potencijal znacajno poboljsati rad zaStitne opreme zra¢ne luke
automatizirajuci ovaj proces, omogucujuéi putnicima da se prijave, prijave prtljagu, pa ¢ak i
ukrcaju u zrakoplove brze. Koristenjem tehnologije Al-a, zraéne luke ¢e poboljsati iskustvo
putnika smanjenjem vremena ¢ekanja u redovima. RjeSenja vodena Al-em mogu pratiti i
analizirati protok putnika kroz objekte zracne luke, identificirati obrasce guzve i uska grla,
procijeniti vrijeme ¢ekanja i koristiti te uvide za optimiziranje upravljanja redovima i guzvom.
Zracne luke takoder mogu koristiti podatke o kretanju, ponasanju i navikama putnika. Klju¢no
je da se Al sustavi poboljSavaju kako se u njih unosi sve viSe informacija. U slucaju zastite
zracnih luka, ML ¢e se sve viSe koristiti za analizu podataka i prepoznavanje prijetnji brze od

ljudi [49].
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6. ZAKLJUCAK

Uvodenje umjetne inteligencije u sustave zracnog prometa znaCajan je korak u
rjeSavanju izazova s kojima se suocavaju zastita i sigurnost zratnog prometa. Kako bi doslo do
brzeg uvodenja inovativnih sustava, Medunarodna organizacija za civilno zrakoplovstvo mora
implementirati nove dijelove regulative koji se odnose na primjenu umjetne inteligencije. lako
zraCni promet ima relativno kratku povijest, u odnosu na druge grane prometa prednjaci po
broju inovacija i konstantnom prilagodavanju novim trendovima. Na taj nacin doprinosi brzem
ostvarenju ciljeva, a glavni ciljevi jesu osigurati putnikovu udobnost i zastititi ga. Medunarodna
organizacija za civilno zrakoplovstvo donosi regulativu koja se odnosi na taj segment te u
nekoliko navrata objavljuje nova izdanja dokumentacije. Glede regulative zaStite zracnog
prometa, najbitnije je pravilno implementirati Aneks 17 i Aneks 9 koji obuhvacaju zastitu i
olakSice u procesima zastite. Svaka od drzava ¢lanica duzna je pridrzavati se propisanih
standarda 1 preporucenih praksi kako bi ostvarila cilj zastite svakog sudionika. Na europskoj
razini, dokumenti od posebne vaznosti su Uredba EU 2015/1998 i Uredba EU 2017/815.
NadleZna tijela drzava duzna su osigurati i koordinirati implementaciju regulative i propisa
kako bi cijeli zra¢ni promet bio sigurniji i zasti¢eniji. Uskladenost propisa 1 koordinacija svih
postupaka putem regulative klju¢ni su ¢imbenici za ostvarenje potpune zaStite zracnoga
prometa.

No, ono §to donosi najvecu prednost danas jest primjena umjetne inteligencije. Kako je
ve¢ navedeno, zracni promet uvijek je prednjacio pri uvodenju novih i naprednih tehnologija u
svoje sustave. Budu¢i da je ¢ovjek ponekad nepouzdan odnosno sklon pogreskama zbog umora
ili nepaznje, dolazi do razvijanja novih tehnologija koje Zele zaobi¢i faktor ljudske pogreske.
Takvi sustavi su sustavi algoritama umjetne inteligencije koji su dizajnirani tako da imitiraju
ljudsku inteligenciju putem razli¢itih neuronskih mreZa, strojnog ucenja i sl. ICAO kao glavna
medunarodna organizacija sudjeluje u brojnim inicijativama o primjeni umjetne inteligencije te
osigurava njezinu primjenu u Sto viSe podrucja zracnog prometa. Uskladivanjem drzava i
industrija u drZavi, provodenjem razliCitih aktivnosti 1 implementacijom novih elemenata
regulative, ICAQ osigurava razvoj cjelokupnog sustava zra¢nog prometa. Uvodenje umjetne
inteligencije uvelike olakSava operacije zratnog prometa te regulira nadzor prometa,
upravljanje zra¢nim prostorom te poboljSava sustave koji su zaduZeni za to. Osim toga,
omogucuje dizajniranja dijelova zrakoplova ili cijelog zrakoplova putem aplikacija strojnog
ucenja Sto je velika prednost budué¢i da onda nema troSkova na proizvodnji cijelih modela
zrakoplova. Omogucuje 1 stvaranje aplikacija koje prate potrosnju goriva, koje sudjeluju u
kontroli zra¢nog prometa i drugim podruc¢jima.

Posebno je znaCajna primjena u zaStiti zranog prometa gdje se uocavaju brojne
prednosti kod zastitnih kontrola 1 pregleda. Umjetna inteligencija olakSava identificiranje
putnika, prijetnji i bilo kakvih rizika koji mogu dovesti u pitanje zasSti¢enost sustava. Obradom
velike koli¢ine podataka, umjetna inteligencija moze razluciti prijetnju od onoga §to ne
predstavlja prijetnju i olaksati Covjeku uocavanje anomalija i nekih nepravilnosti koje
ugrozavaju zracni promet. Znacajan napredak ocituje se u identifikaciji putnika gdje pomocu
Al-a zastitni pregled postaje sve laksi. Uvodenjem biometrije olakSana je identifikacija putnika,
a moguca je po fizickim karakteristikama ili po ponaSanju. Al algoritmi omogucéuju
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pohranjivanje velike koli¢ine podataka u bazu podataka te biljeze sve putnikove aktivnosti 1
kasnije ih povezuju s njim. To donosi prednost u smislu brzeg prepoznavanja putnika,
smanjenja redova Cekanja te brze uocavanje putnika koji imaju lose namjere. Pomocu Al-a
razvijen je sustav body scannera koji mogu uoditi bilo koji zabranjen predmet na osobi i
automatski izdvojiti tu osobu kao potencijalnu prijetnju. Osim toga, Al donosi prednosti u
pregledavanju prtljage i identificiranju prijetec¢ih komada iste. Vrijedno je istaknuti i doprinos
videonadzoru zra¢nih luka, gdje Al moze pomoci analiziranjem snimki sa kamera uociti
nepravilnosti ili upozoriti na mogucnost prijete¢ih situacija. Znacajna je i1 za upravljanje
rizicima, jer doprinosi analizi velike koli¢ine podataka, usporedbi arhiva i donosenju odluka o
sprjeCavanju potencijalnih prijetnji. Najznacajnija je primjena u kiberneti¢koj zastiti odnosno
zastiti informacija. Budu¢i da u zastiti zracnog prometa sudjeluje ogromna koli¢ina podataka,
potrebno je pravilno upravljati njima i njihovim protokom te nadzirati sustav kako ne bi doslo
do nezeljenih napada ili ugrozavanja podataka. Za to je danas zaduzena umjetna inteligencija
koja svojom pouzdanos$¢u jamci zastitu svih informacija koje protjecu pri procesima zastite.

Gledaju¢i u buducénost, jasno je da ¢e primjena umjetne inteligencije nastaviti igrati
klju¢nu ulogu u razvoju i zastiti zracnog prometa. Integracija Al-a ne¢e samo unaprijediti
postojeée sustave ve¢ ¢e omoguéiti razvoj novih metoda i pristupa koji ¢e dodatno poboljsati
ucinkovitost. Umjetna inteligencija ¢e omoguciti automatizaciju mnogih procesa koji su
trenutno ovisni 0 ljudskom faktoru, smanjujuéi rizik od ljudskih pogresaka i povecavajuci
pouzdanost operacija. Takoder, Al ¢e pomoc¢i u boljoj analizi i predvidanju, omogucujuéi
proaktivne mjere sigurnosti i optimizaciju resursa. Potrebno je ulagati u istrazivanje i razvoj,
kao 1u edukaciju stru¢njaka koji ¢e raditi s Al tehnologijama, kako bi se maksimalno iskoristile
sve prednosti koje ova tehnologija nudi. Medunarodna suradnja i uskladivanje regulativa bit ¢e
od presudne vaZnosti za uspjeSno uvodenje i primjenu Al-a na globalnoj razini. DrZzave 1
medunarodne organizacije, poput ICAO-a, trebaju raditi zajedno na standardizaciji i
harmonizaciji propisa kako bi se osiguralo jednako visoka razina sigurnosti i uc¢inkovitosti
Sirom svijeta. Razmjena znanja i najboljih praksi izmedu zemalja pomo¢i ¢e u brzem
prihvacanju i integraciji Al tehnologija. Umjetna inteligencija ima potencijal transformirati
zraéni promet, €ine¢i ga sigurnijim, ucinkovitijim 1 otpornijim na buduce izazove. Ova
tehnologija nije samo alat za poboljSanje trenutnih operacija, ve¢ 1 klju¢ za buduéi rast 1
inovacije u zra¢nom prometu. Al ¢e omoguciti razvoj pametnijih i povezanih sustava koji ¢e
moc¢i brze i preciznije reagirati na promjene i izazove. Stoga, kontinuirani napori u istraZivanju,
razvoju i implementaciji umjetne inteligencije predstavljaju temelj za sigurnu i naprednu
buduénost zra¢nog prometa. Ulaganja u nove tehnologije, edukaciju i medunarodnu suradnju
bit ¢e kljucni za ostvarenje ovih ciljeva. Buduc¢nost zratnog prometa lezi u sposobnosti da se
adaptira 1 usvoji inovacije koje donosi umjetna inteligencija, ¢ime ¢e se osigurati sigurno,
efikasno i odrzivo upravljanje zra¢nim prometom za buduce generacije.
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POPIS KRATICA

ACI (Airports Council International) Medunarodno vijece zra¢nih luka

Al (Artificial Intelligence) Umjetna inteligencija

Al HLEG (Al High Level Expert Group) Stru¢na skupina visoke razine za Al

Airman (Airbus' Aircraft Maintenance Analysis) Airbusova analiza odrzavanja zrakoplova

ANN (Artificial Neural Network) Umjetna neuronska mreza
ATC (Air Traffic Control) Kontrola zraénog prometa

ATM (Air Traffic Management) Upravljanje zra¢nim prometom

CAS (Computer-Aided Screening) Racunalno potpomognuti pregled

CAT (Clear-Air Turbulence) Turbulencija u ¢istom zraku

CAT (Credential Authentification Technology) Tehnologija provjere vjerodajnica
CCTV (Closed-Circuit Television) Sustav nadzora

CNNs (Convolutional Neural Networks) Konvolucijske neuronske mreze

CRIAQ (The Consortium for Research and Innovation in Aerospace Quebec) Konzorcij za
istrazivanje 1 inovacije u zrakoplovstvu u Quebecu

CT (Computer Tomography) Kompjutorizirana tomografija

CyAp (Cybersecurity Action Plan) Akcijski plan za kiberneticku zastitu

DL (Deep Learning) Duboko uéenje

EASA (European Aviation Safety Agency) Europska agencija za sigurnost

EDS (Explosive Detection Systems) Sustavi za otkrivanje eksploziva

EU (European Union) Europska unija

GANs (Generative Adversarial Networks) Generativne adversarijalne mreze

IATA (International Air Transport Association) Medunarodno udruZenje zra¢nih prijevoznika

iBorderCtrl (Intelligent Portable Border Control System) Inteligentni prijenosni sustav
grani¢ne kontrole

ICAO (International Civil Aviation Organization) Medunarodna organizacija za civilno
zrakoplovstvo

IFALPA (International Federation of Airline Pilots’ Association) Medunarodna federacija
udruzenja zrakoplovnih pilota

IOT (Internet of Things) Internet stvari

ITU (International Telecommunication Union) Medunarodna telekomunikacijska unija
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KPI (Key Performance Indicators) Klju¢ni pokazatelji performansi
ML (Machine Learning) Strojno ucenje

NGAP (Next Generation of Aviation Professionals) Sljede¢a generacija zrakoplovnih
strucnjaka

NVB (Non-Verbal Behaviour) Neverbalno ponaSanje

PICAQO (Provisional International Civil Aviation Organization) Privremena organizacija za
civilno zrakoplovstvo

PTZ Kamera (Pan/Trim/Zoom) Kamera Sirokog spektra

RNNs (Recurrent Neural Networks) Rekurentne neuronske mreze

SARPs (Standards and Reccomended Practices) Standardi i preporucena praksa
SESAR (Single European Sky ATM Research) Jedinstveno europsko nebo

SOC (Security Operations Center) Centar za operacije zaStite

SVM (Support Vector Machine) Potporni vektorski stroj

TSA (Transportation Security Administration) Ministarstvo domovinske sigurnosti Sjedinjenih
Americ¢kih Drzava

TSO (Transportation Security Officer) Sluzbenik za zastitu prijevoza
UAS (Unmanned Aircraft Systems) Sustav bespilotnih letjelica
UN (United Nations) Ujedinjeni narodi

UTM (UAS Traffic Management) Sustav upravljanja prometom bespilotnih letjelica
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