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ANALIZA PROMETNIH ANOMALIJA I KVAROVA U OPTICKIM
MREZAMA

SAZETAK

U ovom zavrSnom radu dan je uvid u opticke mreze i njihov razvoj, proucavaju se i
grupiraju prometne anomalije 1 kvarovi u optickim mreZzama, te su opisane metode umjetne
inteligencije (Al) s primjenom u optickim mrezama. Opticka mreza je komunikacijska mreza koja
koristi opticka vlakna za prijenos podataka. U radu su analizirane prometne anomalije, njihove
posljedice na opticke mreZe te je spomenuta vaznost njihove detekcije. Takoder, analizirani su 1
opisani kvarovi i njihov utjecaj te je spomenuta vaznost upravljanja kvarovima optickih mreza.
Opisane su pojedine metode umjetne inteligencije i njihova primjena u opti¢kim mrezama, poput
strojnog ucenja, dubokog ucenja i potpornih vektorskih strojeva, te je dan osvrt na buduci razvoj
Al u optickim mrezama.

KLJUCNE RIJECI: opti¢ka mreza; prometne anomalije; kvarovi; umjetna inteligencija (AI)

SUMMARY

In this final thesis, an insight into optical networks and their development is given, traffic
anomalies and failures in optical networks are studied and grouped, and artificial intelligence (Al)
methods with application in optical networks are described. An optical network is a communication
network that uses optic fiber for data transmission. The thesis analyzed traffic anomalies, their
cosequences on optical networks, and mentioned the importance of their detection. Failures are
also analyzed and described, along with their impact, highlighting the importance of failure
management in optical networks. Certain Al methods and their applications in optical networks are
described, such as machine learning, deep learning and support vector machines, and an overview
on the future development of Al in optical networks is given.

KEYWORDS: optical network; traffic anomalies; failures; artificial intelligence (Al)
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1 UVOD

U danasnje vrijeme sve je zastupljenija upotreba elektroni¢kih komunikacijskih mreza, Sto
je poprac¢eno konstantnim porastom broja korisnika, povecanjem volumena mreznog prometa i
potraznjom za veéim kapacitetom mreze. Zbog ovih razloga sve se vise primjenjuju opticke mreze
koje omogucuju velike propusnosti. Medutim, opticke mreze se susreéu sa mnogim izazovima te
pojavom anomalija i kvarova za koje se nastoje pronadi rjesenja i §to je vise moguce ih minimizirati.
Razvoj 1 napredak umjetne inteligencije 1 novih tehnologija omogucuju daljnji razvoj podrucja
optickih mreza i pronalazak optimalnih rjeSenja za razli¢ite scenarije i1 izazove koji se pojavljuju u
vidu prometnih anomalija i kvarova.

Cilj zavrsnog rada je analizirati i identificirati razliCite vrste prometnih anomalija i kvarova
koji se mogu pojaviti u optickim mrezama. Svrha izrade zavrSnog rada je istraziti prometne
anomalije 1 kvarove u optickim mrezama kako bi se detaljnije analizirali i razumjeli uzroci i
posljedice istih. Motivacija za istrazivanje ove teme jest bolje razumijevanje funkcioniranja
optickih mreza i dublje istrazivanje prometnih anomalija i kvarova kako bi se poboljsala kvaliteta
1 pouzdanost mreznih performansi i usluga.

Zavrs$ni rad se sastoji od sljedecih poglavlja/teza:

Uvod

Znacajke i razvoj opti¢kih mreza

Prometne anomalije u optickim mrezama

Kvarovi u optickim mrezama

Grupiranje prometnih anomalija 1 kvarova u opti¢kim mrezama

Metode umjetne inteligencije (Al) u optickim mreZama
7. Zakljucak

ANl S e

U uvodnom dijelu zavrS$nog rada prikazan je cilj, svrha i motivacija za istraZivanje ove teme
te je kratko opisana struktura zavrSnog rada kroz glavna poglavlja/teze.

U drugom poglavlju s nazivom Znacajke i razvoj optickih mrezZa definirane su opticke
mreZe 1 opisan je razvoj optickih mreZza i njihove znacajke. Prikazani su i objaSnjeni neki od
vaznijih elemenata optickih mreza.

Trece poglavlje govori o neobi¢nim prometnim dogadajima odnosno anomalijama u
optickim mrezama te njihovoj vrsti i uzrocima zbog kojih nastaju. Otkrivanje anomalija vazno je
za sigurnost 1 pouzdanost optickih mreza. U poglavlju se opisuju tehnike 1 metode koje se koriste
u dijagnosticiranju i upravljanju anomalijama u optickim mreZama.

Cetvrto poglavlje govori o kvarovima u opti¢kim mreZama i u njihovim elementima poput
optickog vlakna, filtra, modula, pojacala i konektora. Opisuju se vaznosti upravljanja kvarovima



kako bi se kvarovi mogli predvidjeti i brzo ukloniti. Upravljanje kvarovima vazno je za odrzavanje
stabilnosti 1 funkcionalnosti optickih mreza.

U petom poglavlju naziva Grupiranje prometnih anomalija i kvarova u optickim mrezama
grupirane su anomalije i kvarovi u optickim mrezama.

U Sestom poglavlju istrazene su neke od metoda umjetne inteligencije (AI) koje se
primjenjuju u optickim mrezama 1 opisuje se njihova vaznost u upravljanju optickim mrezama.

Sedmo poglavlje, posljednje je poglavlje koje donosi zaklju¢na razmatranja i osvrt na
obradenu temu zavrSnog rada.



2 ZNACAJKE I RAZVOJ OPTICKIH MREZA

S ubrzanim razvojem tehnologije i znatno vidljivim porastom broja korisnika, pove¢anjem
propusnosti, koli¢ine vremena uporabe u podrucju telekomunikacija, sve je veca potraznja i potreba
za vecim kapacitetom mreze, ve¢om propusnoscu te brzim i pouzdanijim prijenosom podataka uz
Sto manje smetnje. Ovo je potaknulo razvoj optickih mreza velikog kapaciteta, omogucujuci
isporuku mnogih usluga putem zajednicke infrastrukture. Opticka mreza je vrsta komunikacijske
mreze koja za prijenos podataka koristi opticka vlakna putem svjetlosnih signala na nacin da se
elektri¢ni signal pretvara u svjetlosni. Na slici 1 prikazana je op¢a shema opticke mreze. U
usporedbi s bakrenim kablovima, opticka vlakna otpornija su na razne elektromagnetske i druge
nepozeljne smetnje te pruzaju veéu propusnost [1].

opticki
elektri¢ni signal elektricni
signal y . signal
Prijenosni sustav ﬂ - Prijenosni sustav
optickih vliakana ﬂ optickih vlakana >

Slika 1. Op¢a shema opticke mreZe

Izvor: [14]

Prijenos svjetlosnih signala opticke mreZze mogu¢ je na znatno velike udaljenosti u odnosu
na bakrene parice i samim time opticka mreza je manje osjetljiva na smetnje i gubitke signala te
omogucuje znatno vece brzine prijenosa podataka i informacija.

Opticke mreze se mogu podijeliti na dvije generacije, gdje se opticka mreza u prvoj
generaciji upotrebljavala za prijenos podataka i osiguravanje kapaciteta, a koristila je opticka
vlakna kao zamjenu za bakreni kabal.



Korisnitke aplikacije

Virtualni kanali Datagrami Virtualni kanali

MPLS sloj

SONET/SDH veze

SONET/SDH sloj IP sloj Fibre Channel sloj

Svjetlosne staze

Opticki sloj

Slika 2. Opti¢ki mreZni sloj druge generacije opticke mreze

Izvor: [1]

Za razliku od bakrenih kablova, opticka vlakna su pruzala vece kapacitete i nizu stopu
pogreske u bitu, tj. nizi BER? (engl. Bit Error Rate). Sinkrono opti¢ka mreza SONET (engl.
Synchronous Optical Network), sinkrona digitalna hijerarhija SDH (engl. Synchronous Digital
Hierarchy) 1 poslovna mreza Fibre Channel su jedni od primjera optickih mreza prve generacije.
Druga generacija optickih mreza koristi usmjeravanje, prospajanje i inteligenciju u optickoj
domeni. Opticki sloj dodan je razvojem druge generacije optickih mreza 1 podrzava davanje usluge

drugim slojevima te razli¢itim slojevima klijenta pruza svjetlosne staze, kao $to je prikazano na
slici 2 [1].

2.1. Elementi opti¢kih mreza

U elemente optickih mreza koji se koriste za pravilno funkcioniranje mreZe spadaju:

e Opticka vlakna

e Opticki kabel

e Opticki predajnik i prijamnik
e Opticko pojacalo

e Opticki filtri

! Stopa pogreske bita (BER) je broj pogresaka bita po jedinici vremena.
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e Spojnice i
e Opticki prekidaci.

Opticka vlakna imaju znacajno vecu propusnost u usporedbi s bakrenim kablovima i manje
su podlozna elektromagnetskim i1 drugim smetnjama. Koriste se za prijenos podataka na velikim
udaljenostima 1 pri velikim brzinama, ali 1 za kratke udaljenosti unutar vecih sustava. Opticka
vlakna su tanke staklene niti, sastoje se od jezgre i vanjskog omotaca §to omogucuje prijenos
optickih signala kroz vlakno na veée udaljenosti bez znacajnog gubitka kvalitete signala [1].

Opticki kablovi su prijenosni mediji koji su sastavljeni od veceg broja optickih vlakana, a
sastoje se od zastitnog vanjskog omotaca, omotaca jezgre te od optickog vlakna, $to se vidi na slici
3. Prednosti optickog kabela su jeftina cijena, manje dimenzije, manja tezina kabela, otpornost na
elektromagnetsku interferenciju, itd. [17].

Slika 3. Opticki kabel

Izvor: [16]

Opticki predajnik se u optickim mreZama koristi za pretvaranje elektricnog signala u opticki
te ga zatim odasilje kroz opticka vlakna. Postoje dvije vrste predajnika, a to su laserske diode (engl.
Laser Diode, LD) i svjetlosne diode (engl. Light-Emitting Diode, LED). Opticki prijamnik na
prijemnoj strani pretvara dolazne optiCke signale natrag u elektricne signale, §to je suprotno
optickom predajniku [18].

Opticka pojacala bitni su elementi u optickim mreZzama, zbog toga §to rade bez potrebe za
prilagodavanjem ili zamjenskim pojacalima kada se brzina prijenosa podataka u mrezi promijeni.
Opticki signal mogu pojacavati bez obzira na brzinu prijenosa i vrlo su vazna kod optickih kablova
koji su dugacki kako bi se signal uspje$no prenio cijelom duljinom. Nedostatak optickog pojacala
je taj Sto se stvara dodatni Sum koji se nakuplja prilikom prolaska signala kroz viSe pojacala. Postoje
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tri vrste pojacala, a to su: Ramanova pojacala?, poluvodicka optic¢ka pojacala i erbijeva dopirana
vlaknasta pojacala (engl. Erbium-Doped Fiber Amplifiers, EDFA)® [15].

Prilikom prijenosa signala kroz opticko vlakno, signal se prigusuje i s udaljenos¢u opada
jacina signala. Postaje tesko otkriti signal te se jacina signala zbog toga treba vratiti.

Opticki filtri su elementi koji se upotrebljavaju za multipleksiranje* i demultipleksiranje®
valnih duljina koji se nazivaju multiplekser 1 demultiplekser. Multiplekser spaja signale razli¢itih
valnih duljina na vise ulaznih prikljucaka u jedan izlazni, dok demultiplekser radi obrnuto i odvaja
razli¢ite valne duljine. Na slici 4 prikazan je multiplekser valne duljine. Takoder se opticki filtri
primjenjuju za uskladivanje pojacanja i filtriranje Suma u opti¢kim pojacalima [15].

" e

7\‘2_’ 1, 42, 3,}.4
Multiplekser valne duljing |——————y

A—

A=

Slika 4. Multiplekser

Izvor: [15]

U optickim mreZzama se spojnice koriste za spajanje vlakana optickog kabla i dijeljenje
signala, sastavljaju se s dva vlakna u sredini ili se izraduju s pomocu valovoda. Postoje spojnice od
3 dB, 2 x 2 spojnice i1 zvjezdaste spojnice [15].

Opticki prekidaci u optickim mreZama upotrebljavaju se kod unakrsnih poveznica valnih
duljina za njihovu rekonfiguraciju zbog dodjeljivanja novih svjetlosnih puteva. Takoder, koriste se
u zaStitnom prebacivanju gdje se prometni tok prebacuje s primarnog vlakna na sekundarno vlakno
ako primarno vlakno otkaZe. Vrijeme prebacivanja mora biti u nekoliko milisekundi, $to obuhvaca
vrijeme za detekciju kvara, obavjeStenje o kvaru mreznim elementima 1 realno vrijeme
prebacivanja. Opticki prekidaci koriste se 1 u brzim optickim mrezama s komutacijom paketa za
prebacivanje signala na osnovi paket po paket. Primjenjuju se jo$ i kao vanjski modulatori koji
omogucuju ukljucivanje i isklju¢ivanje podataka ispred laserskog izvora. Svaka ova primjena

2 Ramanovo pojacalo je vrsta opti¢kog pojacala koja radi na principu stimuliranog Ramanovog rasprienja, nazvano je
po indijskom fizi¢aru C. V. Ramanu [35].

3 EDFA je vrsta opti¢kog pojacala s erbijevim ionima dodanim u jezgru optikog vlakna, ima visok dobitak i nizak
Sum, neovisan je o polarizaciji i moze pojacati opti¢ke signale u pojasu od 1.55 um ili1.58 um [36].

4 Multipleksiranje je proces u kojem se viSe analognih ili digitalnih signala kombinira u jedan signal koji se prenosi
preko zajedni¢kog medija.

® Demultipleksiranje je obrnuti proces multipleksiranja.



zahtjeva drugacija vremena prebacivanja i broj prikljucaka prekidaca, kako je prikazano u tablici 1
[15].

Tablica 1. Primjene optickih prekidaca i njihova vremena prebacivanja i broj priklju¢aka

Primjena optickih prekidaca Vrijeme prebacivanja Broj prikljucaka
Dodjeljivanje novih svjetlosnih puteva 1-10 ms >1000
Zastitno prebacivanje 1-10 ms 2-1000
Prebacivanje paketa I ns >100
Vanjska modulacija 10 ps 1

Izvor: [15]

Uloga opti¢kih elemenata je odaSiljanje, pojaCavanje, filtriranje, preusmjeravanje
svjetlosnih signala, itd. Opticki elementi se mogu svrstati u tri skupine, a to su aktivni elementi,
pasivni elementi i opticki moduli. Aktivni elementi su uredaji na elektricni pogon, npr. laseri,
modulatori, a pasivni elementi su uredaji koji nisu na elektri¢ni pogon, kao Sto su opticka vlakna,
multiplekseri, demultiplekseri, spojnice. Opticke module €ini vise aktivnih i/ili pasivnih elemenata,
a opticki moduli obuhvacaju primopredajnike, pojacala itd. [28].

2.2. Znacajke optickih mreza

Standardizirani protokol sinkrono optickog umrezavanja ili sinkrone digitalne hijerarhije
(SONET/SDH) prenosi laserom ili svjetlom iz svjetle¢ih dioda vise digitalnih tokova preko
optickih vlakana, te moze dati potporu za funkcije operacija, odrzavanja i administracije koje su
vazne za upravljanje digitalnim prijenosom. Sinkroni transportni signali (engl. Synchronous
Transport Signals, STS) su signali koje je uspostavio SONET 1 svaku razinu STS-a prenose opticki
nosaci (engl. Optical Carriers, OC). U tablici 2 prikazana je hijerarhija najzastupljenijih stopa
podataka SONET/SDH [2].



Tablica 2. SONET/SDH digitalna hijerarhija

Opticka Elektricna Brzina linije | Brzina nosivosti | Stopa indirektnih
razina razina (Mbit/s) (Mbit/s) troskova (Mbit/s)
0OC-1 STS-1 51.840 50.112 1.728
OC-3 STS-3 155.520 150.336 5.184
OC-12 STS-12 622.080 601.344 20.736
0C-48 STS-48 2488.320 2405.376 82.944
0C-192 STS-192 9953.280 9621.504 331.776
OC-768 STS-768 39813.120 38486.016 1327.104
Izvor: [2]

Za realizaciju optickih mreza treba osigurati potreban kapacitet, a jedan od nac¢ina pruzanja
1 povecanja kapaciteta je tehnika koja se zove multipleksiranje podjele valnih duljina (engl.
Wavelength Division Multiplexing, WDM). WDM omogucuje prijenos podataka na vise razli¢itih
valnih duljina u isto vrijeme preko optickih vlakana, a opti¢ki ¢vorovi omogucéuju usmjeravanje
signala na osnovu tih valnih duljina. Kako valne duljine ne bi smetale jedna drugu, potrebno je da
su na dovoljnoj udaljenosti. WDM omogucava da jedno opticko vlakno funkcionira kao vise
virtualnih vlakana koja prenose po jedan tok podataka. Takoder, multipleksiranje s gustom valnom
podjelom (engl. Dense Wavelength Division Multiplexing, DWDM)® i multipleksiranje s grubom
valnom podjelom (engl. Coarse Wavelength Division Multiplexing, CWDM) su varijante WDM-
a koje se Cesto koriste u optickim mrezama [1].

Danas postoji viSe vrsta optickih mreza, a neke od najces¢ih su aktivne opticke mreze (engl.
Active Optical Networks, AON), pasivne opticke mreze (engl. Pasive Optical Networks, PON) 1
elasticne opticke mreZe (engl. Elastic Optical Networks, EON).

AON je vrsta mreze sa strukturom od to¢ke-do-tocke (engl. Point-To-Point, P2P)? §to
omogucuje da svaki korisnik ima vlastitu opticku vezu povezanu s optic¢kim koncentratorom. U
AON mrezi koriste se elektronicki elementi poput usmjernika ili preklopnog agregatora koji sluze
za upravljanje signala 1 usmjeravanje istih prema korisniku, a korisnici mogu izabrati hardver koji
odgovara njthovim zahtjevima za prijenos podataka, bez potrebe za reformiranjem mreze. Barem
jedan preklopni agregator se zahtjeva za svakog korisnika [19]. Arhitektura AON mreZe prikazana
je naslici 5.

® DWDM je proces koji kombinira vise signala na istom opti¢kom vlaknu, u rasponu do 40 ili 80 kanala omoguéujuéi
visokokapacitetan i uc¢inkovit prijenos podataka u optickim mrezama [37].

" CWDM je vrsta WDM-a koja se koristi za proSirenje kapaciteta mreza opti¢kih vlakana, omoguéuje prijenos vise
tokova podataka preko razli€itih svjetlosnih valnih duljina preko jednog vlakna [38].

8 Point-to-point (P2P) sluZi za izravno povezivanje dvaju ¢vorova ra¢unalne mreZe.
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Slika 5. Arhitektura AON mreze

Izvor: [23]

PON mreza koristi arhitekturu tocka-do-vise to¢aka (engl. Point-To-Multipoint, P2MP)°,
gdje se pasivni opticki razdjelnici koriste za odvajanje 1 povezivanje optickih signala. Oni daju
mogucénost da se viSe korisnika poveze putem jednog optickog vlakna te tako uklanjaju potrebu za
pojedinacnim vlaknima izmedu cvoriSta 1 svakog korisnika. Napajanje elektri¢nom energijom
opreme u PON mreZi potrebno je samo na izvori$noj i1 prijemnoj strani mreze [19]. Arhitektura

PON mreZe prikazana je na slici 6.

® Point-to-multipoint (P2MP) je komunikacijska tehnologija koja jednoj to¢ki omoguéuje komunikaciju s vise krajnjih
tocCaka.
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Izvor: [23]

Zbog porasta prometnih zahtjeva, nastao je koncept elasti¢nih opti¢kih mreza, gdje se opseg
valnih duljina moze prilagoditi, povecavati ili smanjivati, unutar optickog vlakna u skladu s
trenutnim potrebama 1 stanjem mreZe, bazirano na konceptu ,,propusnost na zahtjev* (engl.
bandwidth on demand)™®. Elasti¢nost u optickim mrezama omogucuje uéinkovitiju upotrebu
mreznih resursa i smanjenje troskova [24]. Na slici 7 prikazana je arhitektura EON mreze.

T Do
s

—

@ Klijent G Klijent

Slika 7. Arhitektura EON mreze

Izvor: [24]

10 Propusnost na zahtjev je metoda umreZavanja koja korisnicima omoguéuje dinami¢ku dodjelu propusnosti mreZe,
optimizirajuci koristenje resursa [39].
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AON i PON mreze nasle su Siroku primjenu. Prednost AON mreze je lakSe otkrivanje i
rjeSavanje problema, jer svako opti¢ko vlakno prenosi signale jednom korisniku, a prednosti PON
mreze jesu niski troskovi ugradnje, manja potrosnja energije, pouzdanost [29].
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3 PROMETNE ANOMALIJE U OPTICKIM MREZAMA

Anomalijom se moze predstaviti sve $to odstupa i razlikuje se od normalnog ponasanja, npr.
neoprezna voznja, naglo razilazenje ljudi u mnostvu ili zaobilazenje signala na prometnom ¢voru.
Pretezito se razvrstavaju kao tockaste anomalije, kontekstualne i1 kolektivne anomalije. Otkrivanje
anomalija 1 rezultate istrazivanja uvelike je poboljSala moguénost pristupa raznim skupovima
podataka. Proucavanje ocekivanog ponaSanja prometne okoline omogucuje sustavima otkrivanje
prometnih anomalija [3].

Prometne anomalije mogu nastati zbog nedozvoljenog skeniranja portova, oStec¢enja veze,
prekoracenja meduspremnika itd. Budu¢i da ne slijede odredena pravila, bitno je pratiti prometne
anomalije zbog sigurnosti i pouzdanosti optickih mreza. Takoder, vazno je i njihovo otkrivanje
kako bi se povecala postojanost i odrzivost raCunalnih mreza [4].

Za upravljanje optickim mrezama od velike je vaznosti precizno i djelotvorno detektiranje
anomalija. Tradicionalni pristupi za pronalazenje anomalija su dosta kompleksni te se zbog toga
predlaze upotreba racunalnog vida i dubokog ucenja bez nadzora za detekciju anomalija u optickim
mrezama s osloncem na dijagrame zvijezda primljenih signala. Detekcija anomalija ima sposobnost
da otkrije anomalije bez prethodnog saznanja o njenom potpisu. Dijagrami zvijezda su potencijal
da budu interoperabilni*! za razne modele koji utvrduju kvalitetu opti¢kih kanala, ali detekcija
anomalija s pomocu ovih dijagrama je zahtjevna zbog njihove visoke dimenzionalnosti. Kako bi se
smanjila slozenost i dimenzionalnost podataka koji se upotrebljavaju kao ulaz u algoritam za
detekciju anomalija, koristi se autoenkoder koji sazima slike dijagrama zvijezda izdvajajuci kljucne
znacajke. Ovaj pristup otkriva anomalije u optickom kanalu te time €ini izvodenje brzim 1 povecava
tocnost analizom dijagrama zvijezda. Na slici 8 prikazan je pristup za otkrivanje anomalija. Jedan
od algoritama koji se primjenjuje za detekciju anomalija i ometanje napada u optickim mrezama je
DBSCAN, odnosno algoritam za prostorno grupiranje aplikacija s bukom na temelju gustoce [5].

1 Interoperabilnost je sposobnost informacijsko-komunikacijskog sustava i procesa da podrze i omoguée protok
podataka i informacija.

12



Encoder Featur Decoder

- 1
[ - | X< 1N :

%02
ee s = \‘ ;
L 2R 2R N J E e !
g L B O 2 éw.l !
= i : £ i
S ( L N N ] = s |
5 L ! | 0 100 200 300 i
Training epochs i
_____________________________________________________________________________________________________________ 1
v a
. = Anomaly detection ﬁ Normal !
< oo o JIJ . 1] algorithm X operating :
- LR 2R N & J w TJ «’x conditions !
f ¢ a —> — N
seone ¢ ]J " .\J % !
% ry |
L I N ] .J 'J )‘-" W Anomalies !
—_ Encoder Encoded (and compressed) |
constellation diagram ;

Slika 8. Detekcija anomalije preko dijagrama zvijezda

Izvor: [5]

U sljede¢im potpoglavljima opisane su razli¢ite anomalije koje se mogu pojaviti u optickim
vlaknima, kao $to su prekid vlakana, opti¢ko prisluskivanje i druge te njihov utjecaj na pouzdanost
i kvalitetu optickih mreza. Takoder, razmotrit ¢e se i anomalije uzrokovane interferencijom u WDM
tehnologiji.

3.1. Anomalije optickih vlakana

Mediji za prijenos podataka u optickim mrezama, odnosno opticka vlakna podlozna su
mnogim anomalijama koje mogu nastati zbog raznih kvarova. Anomalije znaju biti uzrok velikih
gubitaka podataka, financija ili mogu nedozvoljenim pristupom podacima narusiti povjerljivost
optickih mreza ili ih skroz pogorSati i smanjiti im kvalitetu. Stoga je bitno 1 potrebno detektirati
anomalije radi osiguranja dostupnosti i pouzdanosti opti¢kih mreza. Opticka vlakna, kao prijenosni
medij vazna su jer povezuju tisuce korisnika i tvrtki te prenose velike koli¢ine podataka. Generalno
su podlozna razli¢itim vrstama anomalija. Neke od anomalija opti¢kih vlakana mogu biti [6]:

e prekid vlakana

e opticko prisluskivanje vlakana
e prljavi konektor i

e loSa spajalica.

Detekcija anomalija optickih vlakana moze se razloZiti na pet osnovnih faza:

Nadzor i prikupljanje podataka

Obrada podataka

Detekcija anomalije u optickim vlaknima
Dijagnosticiranje i lociranje anomalije vlakana 1
Ublazavanje posljedica i popravaka kvarova vlakana
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Nadzor i1 pracenje optickih vlakana prikupljanjem i analizom podataka nastoji otkriti
anomalije u optickom sloju. Pra¢enje optickih vlakana u mreznoj infrastrukturi izvodi se najcesce
s pomocu reflektometrije opticke vremenske domene, (engl. Optical Time Domain Reflectometry,
OTDR). OTDR je tehnika koja se upotrebljava za mjerenje svojstava vlakana i detekciju 1 lociranje
anomalija vlakana, tako da ubrizgava opticke impulse u testirana vlakna gdje se povratno rasprseni
signali analiziraju kao funkcija vremena. Funkciju vremena je moguce pretvoriti u polozaj na
optickim vlaknima i zabiljezeni OTDR trag se procesira i detektira polozaje greSaka duz vlakana
te se upotrebljava za analizu dogadaja. Nakon otkrivanja anomalija vlakana koristi se model
strojnog ucenja za dijagnosticiranje i lociranje kvara koji je prikazan na slici 9 [6].
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Slika 9. Prikaz modela strojnog ucenja za pracenje vlakana

Izvor: [6]

Za pouzdanu to¢nost dijagnosticiranja 1 lociranja dogadaja potrebno je dugo vremena i puno
prosjecka OTDR mjerenja zbog uklanjanja buke. Nakon pronalazenja kvara uzrokovanog
anomalijama poduzimaju se mjere za ublazavanje 1 otklanjanje kvara [6].
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3.1.1. Prekid vlakana

Prekid vlakana je fizicko osSte¢enje optickog kabla koji uzrokuje poremecaje ili prekid
prijenosa podataka. Uzrok nastanka moze biti slucajni, npr. gradevinski radovi, prirodne katastrofe
i namjerno oStecenje s ciljem uskradivanja usluge. Posljedice prekida vlakana su gubitak
povezanosti te ogromni gubici podataka, prekid mreze, sigurnosni rizici, financijski gubitci itd. Za
detekciju i popravak prekida vlakana potrebno je vrijeme. Prekid kabela s vlaknima je najveci uzrok
prekida usluge [6].

3.1.2. Optic¢ko prisluskivanje vlakana

Prisluskivanje optic¢kih vlakana daje napadacu moguénost pristupa optickim kabelima te
moguénost presretanja, prac¢enja i krade osjetljivih podataka i informacija koje se prenose putem

optickih mreza. Tehnike koje se mogu koristiti za pocinjanje napada prisluskivanja, poznato i kao
tapkanje vlakana (engl. fiber tapping)'?
13

su, cijepanje vlakana, savijanje vlakana kako bi propustali
odnosno kratkotrajno spajanje itd. Savijanje mikrovlakana je
najjednostavnija tehnika za prisluskivanje koje u cilju ima prikupiti osjetljive informacije i podatke

[6].

svjetlost, evanescentno

3.2. Anomalije uzrokovane interferencijom

Interferencija izmedu susjednog kanala i kanala koji se testira u WDM tehnologiji moze
uzrokovati anomalije u optickim mreZama. One mogu nastati zbog razlicitih razloga, kao na primjer
lasersko priguSivanje zbog starenja, nepodudarnost optickih filtara u ¢vorovima mreze,
temperaturne promjene ili namjerni napad na susjednu valnu duljinu [5].

Interferencija se dogada kada se signali razli¢itih valnih duljina putujuéi kroz opticko
vlakno medusobno ometaju, $to uzrokuje degradaciju kvalitete signala.

12 Tapkanje vlakana odnosno prislukivanje koristi metodu mreznog priklju¢ivanja koja izvlac¢i signal iz opti¢kog
vlakna bez prekida veze.
13 Evanescentno — prolazno
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4 KVAROVI U OPTICKIM MREZAMA

Za siguran i pouzdan rad optickih mreza bez mogucih rizika i kvarova, vaznu ulogu ima
upravljanje kvarovima. Za upravljanje mrezom i kvarovima u optickim mrezama uvelike se koristi
strojno ucenje (engl. Machine Learning, ML), ¢ija se primjena ogleda u analizi alarma, predvidanju
1 detekciji kvarova, kao 1 u lociranju i identifikaciji kvara. Kako se opticke mreze razvijaju,
povecava se prijenos podataka velikog kapaciteta na velike udaljenosti te se povecava vjerojatnost
pojave razli¢itih neuspjeha 1 kvarova koji mogu uzrokovati posljedice poput velikih gubitaka
podataka, racunalne prekide, onemogucavanje prijenosa informacija i sli¢no. Upravljanje
kvarovima u optickim mrezama iz tog razloga je jako vazno kako bi se osigurao stabilan rad,
odrzavanje razine usluga te rjeSavanje problema i popravak u slucaju kvara. Kvarove u optickim
mrezama se moze podijeliti na meke i tvrde kvarove. Upravljanjem kvarovima nastoji se pronaci,
odvojiti te popraviti sve mrezne kvarove i omoguciti pouzdan rad mreze i pruziti kvalitetnu razinu
usluga. Ovi zadaci se mogu podijeliti na aktivne i pasivne metode, kao §to je prikazano na slici 10
mogu se klasificirati u nekoliko kategorija [7]:

e analiza alarma

e predvidanje kvarova
e detekcija kvarova

e identifikacija kvarova
e dijagnoza kvarova i

¢ lociranje kvarova.

Predvidanje
kvarova

Upravljanje

kvarovima

Detekcija
kvarova

Slika 10. Koncept upravljanja kvarovima

Izvor: [7]
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Analiza alarma je aktivna metoda koja se obavlja s ciljem predvidanja pojave alarma u
buducénosti te se isto tako bavi analizom odnosa medu podacima alarma s pomo¢u ML metoda kako
bi se otkrio uzrok i pronasao kvar na temelju informacija o uzroku. Predvidanje kvarova je aktivna
metoda, koja prije nego Sto se kvar dogodi, predvida abnormalne aktivnosti u opremi i na temelju
toga provodi odgovarajuce aktivne mjere kako bi se izbjegao kvar. Detekcija kvara pasivna je
metoda koja poduzima mjere nakon kvara, kako bi se sustav Sto prije oporavio. Cilj otkrivanja
kvara je Sto brze otkrivanje istog 1 detektiranje koja vrsta kvara je u pitanju Sto je vrlo bitno za
popravak neispravnog sustava. Metoda za identifikaciju kvarova moze odrediti vjerojatnost za
svaku vrstu kvara i zatim kvar s najve¢om vjerojatnosti odreduje kao primarni uzrok kvara.
Dijagnoza kvara je pasivna metoda koja sadrzi informacije o vrsti kvara, veli¢ini, uzroku, lokaciji
i vremenu. Lociranje kvara nakon $to se dogodi omogucéuje brzi popravak istog [7].

4.1. Kvarovi u optickim elementima

Opticki elementi su bitni elementi u optickim mrezama koji omogucuju prijenos podataka
svjetlosnim signalima kroz optic¢ka vlakna. Od vrlo vaznog su znac¢aja za pouzdan rad i u¢inkovitost
optickih mreza te je zbog toga vrlo vazno odrzavanje i upravljanje elementima kako bi se smanjio
rizik od pojave kvarova te osigurao stabilan rad mreze.

Kvarovi u optickim elementima mogu znac¢ajno utjecati na rad i pouzdanost optickih mreza,
kao Sto su [7]:

e kvarovi na svjetlosnoj stazi

e kvarovi optic¢kih vlakana

e kvarovi optickog filtra

e kvarovi u optickom modulu

e kvarovi u optickom pojacalu i
e kvarovi opti¢kog konektora.

Svjetlosna staza u optickim mrezama odnosi se na putanju kojom se opticki signal na
svjetlosnom valu prenosi od izvoriSne do odrediSne toCke kroz opticku mrezu. Tijekom ovog
procesa opticki signal se prenosi od odasiljaca, preko viSe optickih vlakana, pojacala, filtra, sve do
detektora na odredistu, gdje se proces optickog prijenosa zavrSava. Mogudi tipovi kvarova na
svjetlosnoj stazi su [7]:

e degradacijal® BER-a

14 Degradacija je snizavanje stupnja ili razine; pogor$avanje ili gubljenje svojstava.

17



e degradacija omjera optickog signala 1 Suma (engl. Optical Signal to Noise Ratio,
OSNR)

e degradacija generaliziranog SNR-a (GSNR)

e opticki pad snage i

e preslusavanje kanala itd.

Degradacija u optickim mrezama se odnosi na smanjenje kvalitete signala kako se ono
prenosi kroz opticka vlakna, §to moze utjecati na cjelovitu uc¢inkovitost i pouzdanost mreze.

Upravljanjem kvarovima na svjetlosnoj stazi nastoji se otkriti, dijagnosticirati i popraviti
kvarove koji se javljaju pri prijenosu optickih signala kako bi se osigurala pouzdanost i u¢inkovitost
mreze.

Opticka vlakna su klju¢ni elementi optickih mreza, koji omogucuju povezivanje izmedu
dviju tocaka. Opticki kabeli su svugdje pristupni i rasprostranjeni te su nerijetko podlozni
prekidima vlakana i o$te¢enjima od strane Zivotinja, nepovoljnih vremenskih uvjeta, gradevinskih
radova ili prirodnih katastrofa. Uobicajeni kvarovi optickih vlakana su [7]:

starenje vlakana

e pucanje vlakana

¢ nelinearnost vlakana

e varijacije parametara (npr. poveéanje gubitka) i
¢ uvijanje vlakana.

Opticki filtar omogucuje prijenos ili reflektira svjetlost ovisno o valnoj duljini. Postoji
pojasni filtar, rubni filtar 1 filtar s urezima. Opticki filtri su vazni za upravljanje valnim duljinama,
multipleksiranje 1 demultipleksiranje podjele valnih duljina, opticko izjednacavanje. Kvarovi na
optickim filtrima mogu dovesti do degradacije performansi mreze, a neki od kvarova su [7]:

e pomjeranje filtra
e povecanje gubitka
e zatezanje filtra 1
e blokiranje filtra.

Opticki modul sluZi za prijenos 1 primanje optickih signala. Otkrivanje i otklanjanje kvarova
na koje nailaze opticki moduli je izazovno, a neki od kvarova su [7]:

e degradacija snage lansiranja

e rast temperature

e pomaci valne duljine

e laserske anomalije i

e neispravnosti u performansama signala.

18



Opticko pojacalo bitno je za prijenos optickih signala na vece udaljenosti. Neki od kvarova
koji se dogadaju u optickim pojacalima mogu biti [7]:

e nepravilnosti u izlaznoj snazi

e rast razine buke zbog spontane emisije pojacala
e smanjenje dobitka

e smanjenje performansi lasera pumpe i

e postupno povecéanje izlazne snage.

Opticki konektor daje moguénost brzog povezivanja i odspajanja dva opticka vlakna,
poravnava jezgre vlakana da bi prijenos svjetlosti bio mogu¢ s jednog vlakna na drugo. Neki od
kvarova koji se mogu pojaviti su [7]:

e gubitak veze izmedu vlakana
¢ neuskladenost vlakana

o reflektirajudi kvar i

e kutni kvar.

4.2. Upravljanje kvarovima

Kvarovi u optickim mrezama sposobni su uzrokovati prekid usluge tisu¢ama cak i
milijunima korisnika i zbog toga je jako vazno upravljanje kvarovima opti¢kih mreza (engl. Optical
Network Failure Management, ONFM). Operatorima optickih mreza u cilju je Sto vise
automatizirati oporavke kvarova kako bi odrzali kvalitetnu razinu usluge. Zbog ogromnih koli¢ina
podataka u optickim mrezama i kvarova, primjena strojnog ucenja za rjeSavanje zadataka u
upravljanju kvarovima dosta je izazovna. U pogledu upravljanja kvarovima, algoritam strojnog
ucenja moze precizno identificirati lokacije kvara u samoj mreZi ili otkriti koji mrezni uredaj je u
kvaru. Na osnovu saznanja iz algoritma strojnog uc¢enja mogu se poduzeti potrebni koraci, poput
preusmjeravanja svjetlosne staze u cilju zaobilaska mreZznog elementa koji je u kvaru. Ovakvi
algoritmi mogu biti jako korisni alati u ONFM-u [21].

Upravljanje kvarovima podrazumijeva zadatke koji se mogu svrstati na proaktivne pristupe
1 reaktivne pristupe, kako je prikazano na slici 11. Proaktivni pristupi predvidanjem pojave kvara,
imaju za cilj izbjegavanje 1 sprjecavanje prekida u pruzanju usluge. Reaktivni pristupi odgovaraju
na kvarove nakon §to se pojave ili u tijeku njihovog nastanka tako da brzo pokrecu postupke
potrebne za popravak ili rade zamjenu neispravne opreme u §to kra¢em roku [21].
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Slika 11. Klasifikacija upravljanja kvarovima opticke mreze

Neprekidnim nadziranjem parametara kvalitete prijenosa, kao $to su BER, omjer optickog
signala 1 Suma (OSNR) nastoji se sprijeCiti kvarove. Parametri prijenosa format modulacije,
prenesena snaga i dr. se mogu tako prilagoditi kako bi ispunili odredenu kvalitetu prijenosa. Za
izbjegavanje kvarova nije dovoljna rekonfiguracija prijenosnih parametara, bitno je i predvidanje
njihove pojave 1 poduzimanje odgovarajuc¢ih mjera. U slu€aju predvidenog kvara na svjetlosnoj
putanji, promet se moZe preventivno preusmjeriti na alternativnu rutu kako bi se izbjegao prekid
usluge. Podaci koje prikupljaju mrezni monitori i/ili alarmi mogu se upotrijebiti za obnovu

Izvor: [21]

svjetlosne putanje kada se radi o oporavku od kvara [21].

Ucinkovito upravljanje kvarovima u optickim mreZama vazno je za odrZavanje
odgovarajuce razine kvalitete usluge 1 performansi koje se danas zahtijevaju od komunikacijskih

sustava te kako bi se osigurala stalna dostupnost 1 smanjili prekidi usluga 1 pojave kvarova.
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5 GRUPIRANJE PROMETNIH ANOMALIJA I KVAROVA U
OPTICKIM MREZAMA

Detekcija prometnih anomalija ima za cilj otkrivanje abnormalnih dogadaja u mreznom
prometu kako bi se ucinkovito otklonili izazovi 1 poboljsala sigurnost te upravljanje mreznim
prometom [25].

Uzroci pojave anomalija u optickim mrezama mogu biti kvarovi opreme, softverska greska
u upravljanju, zlonamjerni napadi i slicno. Zbog toga je vazna detekcija i lokalizacija anomalija
kako bi se dostupnost optickih mreza poboljsala [26].

Prometne anomalije u optickim mrezama mogu se grupirati na anomalije u optickim
vlaknima, anomalije uzrokovane interferencijom, anomalije opti¢kog signala. Sve anomalije imaju
znacajan utjecaj na performanse mreze, stabilnost i kvalitetu usluga. U tablici 3 grupirane su
anomalije i prikazane su njihove posljedice na opticke mreze.

Tablica 3. Prikaz prometnih anomalija u optickim mreZama

Anomalije Posljedice

gubitak povezanosti
gubitak/krada podataka
sigurnpsni rizici

financijski gubici
degradacija kvalitete signala
kaSnjenje u prijenosu podataka
smanjenje propusnosti
prekid prijenosa signala
degradacija kvalitete signala
degradacija BER-a

greSke u prijenosu

Anomalije u optickim vlaknima

Anomalije uzrokovane interferencijom

Anomalije optickog signala

Detekcija anomalija u optickim mrezama predstavlja veliki izazov, no vrlo je vaZno
prepoznati ih s velikom precizno$¢u kako bi se smanjile pogreske koje mogu uzrokovati nezeljene
alarme te prekide prijenosa pri velikim brzinama. Za detekciju smetnji u optickim mrezama
primjenjuje se strojno i1 duboko ucenje za otkrivanje anomalija. Za otkrivanje anomalija optickog
signala u opti¢kim mreZama upotrebljava se konvolucijska neuronska mreza [40].

Postoji viSe vrsta kvarova koji utjeCu na opticke mreze, mogu se grupirati na meke i tvrde
kvarove. Meki kvarovi mogu izazvati greske u optickom sloju 1 smanjiti kvalitetu svjetlosnih
putanja, Sto moZe imati negativan utjecaj na usluge koje se odvijaju na tim mrezama. Primjeri
mekih kvarova su pomjeranje filtra, povecanje gubitka, zatezanje filtra i blokiranje filtra, a primjer
tvrdih kvarova su pucanje vlakana, nestanak struje, kvarovi na opremi, neispravni opticki elementi.
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Nesipravnost optickih elemenata se dogada zbog starosti, troSenja ili nekih nedostataka [27].
Grupirani kvarovi prikazani su i u tablici 4.

Tablica 4. Prikaz grupiranih kvarova u optickim mreZama

Meki kvarovi Tvrdi kvarovi
Pomjeranje filtra Pucanje vlakana
Povecanje gubitka Nestanak struje
Zatezanje filtra Kvarovi na opremi
Blokiranje filtra Neispravni opticki elementi

Strojno ucenje moze znacajno unaprijediti upravljanje optickim mrezama, pruza rjeSenja za
razne izazove kao $to su predvidanje kvarova, detekcija kvarova i procjena kvalitete prijenosa.
Takoder, strojno ucenje doprinosi smanjenju rizika od teskih kvarova i poveéanju pouzdanosti
mreza. ML tehnike poboljSavaju upravljanje kvarovima i pouzdanost mreze, neke od tehnika koje
se koriste su potporni vektorski stroj (engl. Support Vector Machine, SVM), konvolucijske
neuronske mreze (engl. Convolutional Neural Network, CNN), generativne protivnicke mreze
(engl. Generative Adversarial Networks, GAN), autoenkoderi (engl. Autoencoders, AE)"®, umjetne
neuronske mreze (engl. Artificial Neural Networks, ANN)!® [27]. U tablici 5 grupirani su ML
pristupi za upravljanje kvarovima.

15 Autoenkoderi su arhitekture neuronskih mreZa koje u¢inkovito komprimiraju podatke bez nadzora [27].

16 Umjetne neuronske mreze (ANN) su raéunalni modeli koji se sastoje od slojeva medusobno povezanih ¢vorova koji
se nazivaju neuroni. Neuroni obraduju informacije primanjem ulaznih podataka, a zatim prosljedivanjem informacija
[27].
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Tablica S. ML pristupi za upravljanje kvarovima

ML algoritam Opis
SVM Predvidanje kvara na opremi
SVM Otkrivanje kvara filtra
SVM Identifikacija mekih kvarova
SVM Identifikacija kvarova u filtrima
CNN Identifikacija izazova s filtrom
GAN Otkrivanje mekih kvarova
GAN Upravljanje pomakom filtra i mekim kvarovima
ANN Kategorizacija kvarova
ANN Otkrivanje kvara na temelju otkrivenih anomalija
ANN Otkrivanje kvarova na temelju OSNR vrijednosti
Izvor: [27]

Za predvidanje kvara na opremi opticke mreze koristi se metoda koja povezuje dvostruko
eksponencijalno izgladivanje (engl. Double-exponential Smoothing, DES) 1 odredeni potporni
vektorski stroj (SVM). SVM algoritam prepoznaje potporne vektore iz podataka za obuku kako bi
stvorio funkciju odluc¢ivanja. Upotrebljava pokazatelje poput opti¢ke snage, laserske struje, OSNR-
a, temperature okoline, potro$nje energije ¢ija analiza moze otkriti potencijalne kvarove [27].

Kvar filtra uzrokuje izobli¢enje spektra odnosno asimetri¢nost optickog spektra zbog
pomaka filtra te pretjeranu zaobljenost rubova optickog spektra zbog zatezanja filtra. Za
identifikaciju kvarova filtra upotrebljava se SVM algoritam klasifikacije koji odreduje je li spektar
pokazuje na pomak ili zatezanje filtra ili je normalan. Za predvidanje veliCine neuspjeha
upotrebljava se linearna regresija [30].

Meki kvarovi se mogu razviti u tvrde kvarove 1 zbog toga je bitna njihova detekcija 1
identifikacija uzroka kako bi se napravile odredene mjere s ciljem popravke. Laserski pomak,
pomak filtra i1 zatezanje filtra su meki kvarovi koji imaju utjecaj na kvalitetu prijenosa (engl.
Quality of Transmission, QoT) signala, te 1 opticki spektar svjetlosnih staza. Za detekciju 1
lokalizaciju kvarova upotrebljavaju se opticki analizatori spektra (engl. Optical Spectrum Analyzer,
OSA) koji prate opticki spektar u stvarnom vremenu [31].

Za zastitu optickih komunikacijskih mreza vaznu ulogu ima predvidanje kvarova koje
obuhvaca pracenje operativnog stanja svjetlosnih staza i opti¢kih elemenata kako bi se na vrijeme
otkrili potencijalni izazovi prije nego dode do kvarova. Za detekciju mekih kvarova vrlo su
djelotvorni algoritmi za otkrivanje anomalija [27].
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Tvrdi kvarovi poput prekida vlakana mogu prouzrociti prekid usluge, ali takve anomalije
mogu uzrokovati i degradaciju performansi optickih mreza i ne mogu se lako uociti dok ne izazovu
veca odstupanja mreznih parametara. Identifikacija i otkrivanje anomalija u optickim mrezama vrlo
je izazovna. Mogucénost otkrivanja anomalija bez ranijeg saznanja o nenormalnom ponasanju
mreze omogucéuje okvir za otkrivanje anomalija s hibridnim nenadziranim i nadziranim strojnim

ucenjem, prikazan i na slici 12 [32].
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Slika 12. Shema okvira za otkrivanje anomalija

Izvor: [32]

Ovaj okvir upotrebljava nenadzirani modul klasteriranja podataka (engl. Data Clustering
Module, DCM) za proucavanje uzoraka i potom se nadzirani modul za regresiju i klasifikaciju
podataka (engl. Data Regression and Classification Module, DRCM) obucava s analiziranim

uzorcima za detekciju anomalija na mrezi [32].
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6 METODE UMJETNE INTELIGENCIJE (AI) U OPTICKIM
MREZAMA

Znanstvena disciplina koja se bavi razvojem sustava i algoritama koji raCunalima
omogucuju da rjeSavaju probleme i1 zadatke imitiranjem kompleksnih bioloskih procesa poput
ucenja, rasudivanja, prepoznavanja i samoispravljanja naziva se umjetna inteligencija (engl.
Artificial Intelligence, Al). Metode umjetne inteligencije (Al) u optickim mrezama odnosno u
optickom prijenosu primjenjuju se za karakterizaciju i rad mreznih elemenata, pra¢enje performansi
kao 1 kvalitete prijenosa. Primjenjuju se i za planiranje, rad, kontrolu i upravljanje optickim
mrezama kako bi se poboljsala u¢inkovitost. Umjetna inteligencija igra vaznu ulogu u poboljSanju
performansi i rjeSavanju izazova u optickom umrezavanju [8].

Primjena umjetne inteligencije u optickim mrezama moze unaprijediti konfiguraciju i rad
mreznih uredaja, nadziranje optickih performansi, kvalitetu prijenosa 1 dr. [8].

Metode umjetne inteligencije istrazivane su kako bi se rijesili razni izazovi i1 problemi u
optickim mrezama, poput predvidanja prometa, raCunanje ruta, podjela resursa, otkrivanje
pogresaka i upravljanje kvarovima. Od strojnog ucenja do dubokog ucenja, razni Al algoritmi mogu
biti korisni za analizu i obradu velike koli¢ine podataka prikupljenih neprekidnim nadzorom
brojnih monitora 1 alarma. Na osnovu dostupnih podataka, biraju se odgovarajuci algoritmi Al kako
bi uéinkovito rijesili izazove i kvarove [7].

Neke od metoda umjetne inteligencije (Al) koje se koriste u optickim mrezama su:

e strojno ucenje,
e duboko ucenje,
e pomoc¢ni vektorski strojevi 1 dr.

6.1. Strojno ucenje

Jedna od metoda umjetne inteligencije koja se moze koristiti u optickim mreZama jest
strojno ucenje koje se moze kategorizirati u tri kategorije, a to su [8]:

e nadzirano ucenje
e ucenje bez nadzora i
e ucenje s pojacanjem.

Strojno ucenje je skup metoda koje nastoje kroz iskustvo i podatke poboljsati 1 dati to¢na
predvidanja prometa, rjeSenja za automatizaciju mreznih odluka te unaprijediti performanse.
Njegova primjena moze se prona¢i u podru¢ju optickih mreza. Kao grana umjetne inteligencije,
strojno ucenje gleda da kroz proces u€enja strojevi postanu ,,pametniji“. U optickim mrezama s
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pomocu strojnog ucenja i umjetne inteligencije moguce je upravljati ve¢im operacijama, brza je
obrada te daju mogucnost prilagodljivog odlucivanja. Identifikacijom problema, odlu¢ivanjem i
predvidanjem prometnih tokova i1 moguéih kvarova strojno ucenje moze povecati pouzdanost
optickih mreza [10].

Nadzirano ucenje je metoda u kojoj agent promatrajuc¢i ulazno-izlazne parove uci
povezivati ulazne podatke s izlaznim podacima. Koriste se razli¢ite tehnike poput linearne i
logisticke regresije, stabla odluc¢ivanja, umjetne neuronske mreze i slicno. Nadzirano ucenje
upotrebljava se u nadziranju performansi opti¢kih mreza te analizi kvalitete prijenosa (QoT), a u
ucenju bez nadzora koriste se metode klasteriranja 1 analiziranja glavnih elemenata za pracenje
performansi optickih mreza, sprjeCavanje oste¢enja te otkrivanje modulacijskih formata [8].

Nekada se ucenje s pojacanjem upotrebljavalo u telefonskim i komutiranim mreZama za
decentralizirano usmjeravanje zbog izazovnog uspostavljanja svjetlosnih putanja u optickim
mrezama. Ucenjem s pojacanjem nastoji se optimizirati proces odabira ruta za pozive koji se ne
bazira na stanju mreze ve¢ na povratnim podacima i lokalnim informacijama [9].

6.2. Duboko ucenje

Razvoj racunalne snage, porast koli¢ine podataka i napredak umjetne inteligencije u
optickim mrezama unaprijedio je strojno ucenje u duboko ucenje (engl. Deep Learning, DL) koje
daje prilagodljiva i ucinkovita rjeSenja za kompleksne i velike probleme i izazove [11], §to je
prikazano na slici 13.

Pokretan raunalnom
snagom

Logistic regression
Naive Bayesian
Support vector machine (SVM)
Artificial neural network (ANN)
Boosting & Adaboost
K-nearest neighbor (KNN)
Decision tree
Random forest (RF)
Expectation maximization (EM)
K-means

TL

Big data

Voden podacima

Strojno ucenje

Deep neural network
(DNN)
Convolutional neural network
(CNN)

Recurrent neural network
(RNN)

Strojni vid

a prirodn

Generative adversarial network
(GAN)
Deep reinforcement learning
(DRL)
End-to-end learning
(AutoEncoder)

Duboko ucenje Primjena

Slika 13. Napredak umjetne inteligencije

Izvor: [11]
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Za razli¢ite izazove, probleme 1 vrste podataka, duboko ucenje koristi razlicite
specijalizirane algoritme kao §to su konvolucijska neuronska mreza (CNN), rekurentna neuronska
mreza (engl. Recurrent Neural Network, RNN), generativna protivnicka mreza (engl. Generative
Adversarial Network, GAN) i duboko ucenje s pojacanjem (engl. Deep Reinforcement Learning,
DRL). Ovi algoritmi su uvelike doprinijeli napretku u razli¢itim podru¢jima primjene, koji su
vidljivi na slici 13, a jedan od napredaka jest primjena umjetne inteligencije (Al) u optickoj
komunikaciji [11].

CNN je vrsta neuronske mreze koja je izuzetno djelotvorna u ispitivanju, obradi i analizi
slikovnih podataka koji se mogu okarakterizirati dvodimenzionalnom mreZom piksela. Jedan je od
najucinkovitijih alata u dubokom ucenju za obradu slike. Konvolucija, udruzivanje i aktivacija su
koraci od kojih se sastoje operativni procesi CNN-a. CNN se upotrebljava za analizu razli¢itih
tipova slikovnih podataka u optickoj komunikaciji, kao §to su dijagrami linearnog polarizacijskog
moda, dijagrami moda orbitalnog kutnog momenta, dijagrami oka, konstelacijski dijagrami, opticki
spektri, dijagrami asinkronih amplitudnih histograma i asinkroni dijagrami odgode. U optickoj
komunikaciji CNN moze izvu¢i korisne znacajke 1 obavljati razli¢ite funkcije poput procjene
kanala, analize opti¢kog signala, otkrivanje oStec¢enja, prac¢enje optickih performansi [11].

RNN-ovi se koriste za obradu sekvencijalnih podataka poput optickih signala, elektri¢nih
signala, mreznog prometa. U optickoj komunikaciji koriste se za uklanjanje smetnji izmedu
simbola, predvidanje mreznog prometa, upravljanje kvarovima itd. Kako bi se smanjile
nesavrSenosti, RNN-ovi mogu unaprijediti signale prije prijenosa, analizirati povijesne podatke
kako bi se predvidjeli kvarovi i smanjio rizik, jer bi kvar opticke mrezZe rezultirao velikim gubicima

[11].

GAN se upotrebljava za rjeSavanje nedostatka stvarnih podataka o pracenju u kognitivnim
optickim mreZzama u kojima se primjenjuju tehnike umjetne inteligencije. Koristi se za povecanje
koli¢ine dostupnih podataka, narocito prometnih podataka, koji su bitni za obuku Al aplikacija u
kognitivnim optickim mrezama. Promjena opticke snage, fluktuacije'’ omjera Suma optickog
signala (OSNR), varijacije stope pogreske u bitovima 1 izmjena karakteristika u razli¢itim optickim
uredajima su vrste sekvencijalnih podataka pracenja 1 igraju vaznu ulogu za analizu performansi
optickih mreza. Podaci dobiveni GAN-om rabe se za predvidanje kvarova u optickoj opremi,
identifikaciju mreznih izazova i problema te smanjenje broja laznih alarma u mrezama [12].

DRL se primjenjuje za unaprjedenje mreZne kontrole, automatsku konfiguraciju mreZze,
raspodjelu resursa. Daje rjeSenje za usmjeravanje u optickim transportnim mrezama, gdje daje
moguénost boljeg razumijevanja odnosa izmedu svjetlosnih putova i putanja unutar mrezne
topologije. Na osnovu DRL-a omogucena je adaptivna shema dodjele spektra, kako bi se pruzila

7 Fluktuacija — promjenjljivost, poveéanje i smanjivanje
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prilagodljiva i visokokvalitetna usluga virtualne mrezne funkcije, naroc€ito u slozenim okruzenjima

[11].

6.3. Potporni vektorski strojevi

Algoritam potpornog vektorskog stroja (SVM) upotrebljava se za predvidanje kvalitete
prijenosa (QoT) svjetlosnih staza u optickim mrezama. SVM Kklasificira neoznacene podatke u
binarne grupe, te klasificira svjetlosne staze u kategorije niske ili visoke kvalitete na osnovi fizi¢kih
atributa i performansi svjetlosne staze. Ovaj pristup omogucuje brzo predvidanje kvalitete
prijenosa odredene svjetlosne staze, Sto znacajno smanjuje vrijeme potrebno za procjenu kvalitete
prijenosa svjetlosne staze te pokazuje i poboljSanje u to¢nosti klasifikacije za razliku od drugih
metoda [13]. Zbog sve veceg rasta mreznog opterecenja, SVM se koristi 1 u rubnom umreZavanju
s ciljem optimizacije 1 predvidanja [10].

6.4. Bududi razvoj umjetne inteligencije (AI) u optickim mrezama

Umjetna inteligencija koristi se za sve izazovnije uloge i vrlo je koristan alat u novim
tehnologijama optickog prijenosa i u pomaganju otkrivanja abnormalnosti 1 kvarova. Oekuje se
daljnji razvoj u primjeni tehnika umjetne inteligencije za analizu QoT-a i pracenje performansi [8].

Opticke mreze 1 Al su razli¢ita podrucja, ali su sve viSe povezanija jer se Al koristi 1 uvelike
doprinosi rastu 1 razvoju optickih mreza, te se u buducnosti oekuje jo§ veca primjena metoda Al.

Performanse optic¢kih mreza prilagodavanjem parametara kao $to su raspodjela propusnosti,
usmjeravanje 1 prebacivanje podataka se moze poboljSati uporabom umjetne inteligencije.
Povecanje ucinkovitosti mreZze omogucuju algoritmi strojnog ucenja analizom obrazaca mreZnog
prometa. Analizom povijesnih podataka 1 nadzorom mreZznih performansi umjetna inteligencija
predvida, identificira te upozorava na moguce kvarove 1 izazove u optickim mreZzama. Sve veca
implementacija Al u optickim mreZama doprinosi i doprinijet ¢e poboljSanoj sigurnosti i
pouzdanosti prijenosa podataka putem optickih mreza. Al i njegova implementacija u optickim
mreZama trenutno je istrazivano podrucje koje ima potencijal za razvoj, unaprjedenje i poboljSanje
optickih mreza [22].

6.5. Implementacija Al u optickim mreZama

Uporaba Al u optickim mreZzama doprinosi poboljSanju mreZnih performansi tako $to
pomaze u pracenju optickih performansi, smanjenju nelinearnosti optickih vlakana, procjeni QoT-

28



a, poboljSanju rada mreznih uredaja i dr. Primjena umjetne inteligencije daje moguénost
inteligentnog odlu¢ivanja u upravljanju i nadziranju mrezom, te time ¢ine mreze kognitivnima®®.
Implementacija Al doprinosi i radu optickih uredaja. Primjerice, pruza pomo¢ u autonomnom
namjestanju radne toCke pojacala kada su u pitanju dinamicke promjene optickih veza u mrezi i Al
se moze primjenjivati za prepoznavanje modulacijskog formata. Strojno ucenje moze se

implementirati u digitalnu obradu signala s ciljem smanjenja nelinearnosti [33].

Implementacija Al alata u upravljanju i nadziranju mreznih okruzenja za cilj ima odrzati
visoku razinu QoT-a. Al pruza moguénost analize nelinearne buke sa znacajno ve¢om preciznoscu.
Isto tako, ML algoritmi su se sposobni u¢inkovito prilagoditi promjenama u mreznim tokovima,
uzimajuci u obzir vrstu prometa, veli¢inu mreze i dr. [34].

18 Kognitivan — odnosi se na spoznaju, spoznajni.
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7 ZAKLJUCAK

Napredak tehnologije 1 potreba za ve¢im kapacitetima i brzim prijenosom podataka u
telekomunikacijama uzrokovali su razvoj opti¢kih mreza kao klju¢ne infrastrukture. Opticke mreze
omogucuju prijenos podataka preko svjetlosnih signala, omogucujuci vece brzine i pouzdanost za
razliku od bakrenih kablova. Opticke mreze 1 opticki kabeli sve se ¢eS¢e implementiraju u svim
vrstama informacijsko-komunikacijskih prijenosnih sredstava zbog sposobnosti da omogucuju
ekonomicno, pouzdano i efikasno pruzanje usluga krajnjim korisnicima. Opticke mreZe su stekle
Siroku primjenu u svijetu zbog svojih mnogih prednosti. S vremenom i napretkom tehnologije se
sve viSe razvijaju i rastu. Postoji viSe vrsta 1 izvedbi optickih mreza koje su prigodne za privatne,
poslovne i druge korisnike.

U ovom zavr$nom radu istrazene su razli¢ite prometne anomalije 1 kvarovi nastali u
optickim mreZzama, te su istrazene i metode umjetne inteligencije (Al) koje se primjenjuju u
optickim mreZama. Mnogo ¢imbenika 1 prometnih parametara odreduje i ima utjecaj na kvalitetu
prijenosa podataka u optickim mrezama i stoga ih je vazno nadzirati i analizirati kako bi se
zadovoljila razina kvalitete prijenosa. Kako bi se sprijecili mrezni kvarovi i anomalije vazno je i
predvidanje ovih parametara.

Prometne anomalije predstavljaju izazov u optickim mreZzama jer mogu utjecati na kvalitetu
prijenosa podataka, pouzdanost i sigurnost mreze. Vazno ih je na vrijeme uociti i1 detektirati kako
bi se sprijecila ili minimizirala pojava kvarova ili drugih neplaniranih dogadaja. Identifikacija 1
upravljanje prometnim anomalijama bitni su za odrzavanje razine kvalitete usluga, performansi,
sigurnosti te uc¢inkovitosti opti¢kih mreZa.

Takoder, izazov u opti¢kim mreZama predstavljaju i kvarovi koji mogu uzrokovati ozbiljne
posljedice u radu opti¢kih mreza. Kako bi se izbjegli ili smanjili nastanci kvarova, vazno ih je
predvidjeti ili na vrijeme otkriti da bi se brzo reagiralo i dalo optimalno rjeSenje za oporavak od
kvara. Upravljanje kvarovima u opti¢kim mrezama od velike je vaznosti za odrZavanje stabilnosti,
kvalitete usluge 1 pouzdanosti mreze. Poduzimanje preventivnih mjera, brzo reagiranje 1
upravljanje mozZe znacajno umanyjiti pojavu rizika od kvarova 1 omoguciti siguran prijenos podataka
u optickim mrezama.

Mnoge napredne tehnologije koje se implementiraju u opti¢ke mreZe doprinose njihovom
razvoju 1 poboljSanju sigurnosti, kvalitete prijenosa i upravljanja kvarovima. Primjena umjetne
inteligencije (Al) omogucava analizu 1 obradu velikih koli¢ina podataka generiranih u mrezi, $to
pomaze u predvidanju prometnih anomalija i kvarova i1 optimizaciji performansi mreze. Takoder,
tehnologije strojnog ucenja koriste se u optickim mreZama radi uspjesnijeg upravljanja mreZzom 1
omogucuju lakSu 1 brZzu analizu 1 obradu velikih koli¢ina podataka s ciljem unaprjedenja 1
poboljSanja mreznih performansi.
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POPIS KRATICA I AKRONIMA

Kratica/
akronim

AE

Al
ANN
AON
BER
CWDM

DCM
DES
DL
DRCM

DWDM

EDFA
EON
GAN
GSNR

LD
LED
ML
oC
ONFM

Znacenje

(Autoencoders) autoenkoderi

(Artificial Intelligence) umjetna inteligencija
(Artificial Neural Networks) umjetne neuronske mreze
(Active Optical Networks) aktivne opticke mreze

(Bit Error Rate) stopa pogreske u bitovima

(Coarse Wavelength Division Multiplexing) multipleksiranje s grubom
valnom podjelom

(Data Clustering Module) modul klasteriranja podataka
(Double-exponential Smoothing) dvostruko eksponencijalno zagladivanje
(Deep Learning) duboko ucenje

(Data Regression and Classification Module) modul za regresiju 1
klasifikaciju podataka

(Dense Wavelength Divison Multiplexing) multipleksiranje s gustom
valnom podjelom

(Erbium-Doped Fiber Amplifiers) erbijeva dopirana vlaknasta pojacala
(Elastic Optical Networks) elasti¢ne opti¢ke mreze
(Generative Adversarial Networks) generativne protivnicke mreze

(Generalized Optical Signal to Noise Ratio) generalizirani omjer optickog
signala i Suma

(Laser Diode) laserska dioda
(Light-Emitting Diode) svjetlosna dioda
(Machine Learning) strojno ucenje
(Optical Carriers) opticki nosaci

(Optical Network Failure Management) upravljanje kvarovima opticke
mreze
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OSA
OSNR
OTDR

PON
QoT
SDH
SONET
STS
SVM

WDM

(Optical Spectrum Analyzer) opticki analizator spektra
(Optical Signal to Noise Ratio) omjer optickog signala i Suma

(Optical Time Domain Reflectometry) reflektometrija opticke vremenske
domene

(Pasive Optical Networks) pasivne opticke mreze

(Quality of Transmission) kvaliteta prijenosa

(Synchronous Digital Hierarchy) sinkrona digitalna hijerarhija
(Synchronous Optical Network) sinkrono opticka mreza
(Synchronous Transport Signal) sinkroni transportni signal
(Support Vector Machines) potporni vektorski strojevi

(Wavelength Division Multiplexing) multipleksiranje podjele valnih duljina
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