Komporativna analiza bezic¢nih pristupnih tocaka u loT
okruzenju

Bakrac, Sven

Undergraduate thesis / Zavrsni rad
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:119:154782

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2025-04-01

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:154782
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:3231
https://repozitorij.unizg.hr/islandora/object/fpz:3231
https://dabar.srce.hr/islandora/object/fpz:3231

Sveuciliste u Zagrebu
Fakultet prometnih znanosti

ZAVRSNI RAD

KOMPARATIVNA ANALIZA BEZICNIH PRISTUPNIH
TOCAKA U IOT OKRUZENJU

COMPARATIVE ANALYSIS OF WIRELESS ACCESS POINTS IN
IOT ENVIRONMENT

Mentor: doc. dr. sc. Ivan Cvitié¢ Student: Sven Bakrac¢

JMBAG: 0135255099

Zagreb, lipanj 2024.



SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI
ODBOR ZA ZAVRENI RAD

Zagreb, 28. oZujka 2024,

Zavod: Zavod za informacijsko komunikacijski promet
Predmet: Terminalni uredaji

ZAVRSNI ZADATAK br. 7537

Pristupnik:  Swven Bakrac (0135255099)

Studi: Promet

Smijer: Informacijsko-komunikacijski promet

Zadatak: Komporativna analiza bediénih pristupnih toéaka u loT okruZzenju
Opis zadatka:

Zavrénim radom potrebno je prikazati i poisati arhitekiuru koncepta 10T te pruZiti pregled karakteristika
komunikacijskin tehnologija primjenjivin u tom konceptu. Nadalje, potrebno je analizirati postojece
sustave za nadzor i upravljanje u loT mreZi te provesti usporednu analizu pristupnih tofaka
primjenjivin za povezivanje 0T uredaja.

Mentor: Predsjednik povjerenstva za
zavrini ispit:

doc. dr. sc. lvan Cvitié



Sazetak

U ovom radu analizira se povezivanje pametnih uredaja na Internet. Na pocetku je
objasnjena ideja IoT-a (,Internet of Things* eng.), kao i njene izvedbe i nacini umrezavanja
uredaja. Navedeno je nekoliko pametnih uredaja koji se koriste u svakodnevnici, te njihova
funkcija u izvedbi loT. Prikazani su razli¢iti nacini i izvedbe komunikacijskih tehnologija koje
pametni uredaji koriste za medusoban rad. Objasnjena je funkcija nadzora u IoT mrezi, te kako se
njena sigurnost moze poboljsati i osigurati. Analiziran je na¢in rada bezi¢nih pristupnih tocaka i
njihove izvedbe. Posebni osvrt je dan na Cambium Networks i Aruba Networks pristupne tocke.

Kljucne rijeci IoT, Cambium Networks, Aruba Networks, Pristupne tocke

Abstract

This paper analyzes the connection of smart devices to the Internet. At the beginning, the
idea of loT (Internet of Things) was explained, as well as its implementation and ways of
networking devices. Several smart devices used in everyday life and their function in loT
implementation are listed. Different methods and implementations of communication technologies
used by smart devices for mutual work are presented. It explains the monitoring function in an loT
network and how its security can be improved and ensured. The mode of operation of wireless
access points and their performance were analyzed. A special review is given to Cambium
Networks and Aruba Networks access points.

Key words: 10T, Cambium Networks, Aruba Networks, Access points
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1 Uvod

Razvojem digitalnog svijeta, povecava se koli¢ina postoje¢ih pametnih uredaja koji se
spajaju na Internet. Svaki od tih uredaja ima opciju spajanja s drugim pametnim uredajima na
mrezi, te oni medusobno komuniciraju kako bi se poboljSao i maksimizirao njihov rad. Centralna
uloga ovog koncepta je bezi¢na pristupna tocka koja im omogucuje medusobnu komunikaciju i
povezivanje s drugim mrezama. Te ¢e se u ovome radu analizirati i objasniti nacin rada bezi¢nih
pristupnih tocaka i njihove izvedbe kroz sljedeca poglavlja:

1. Uvod

2. Analiza koncepta IoT

3. Pregled karakteristika komunikacijskih tehnologija

4. Analiza postojecih sustava nadzora i upravljanja u loT mrezi

5. Komparativna analiza Cambium Networks i Aruba Networks pristupnih to¢aka
6. Zakljucak

U drugom poglavlju ¢e se objasniti ideja loT-a (,,/nternet of Things* eng.), te takoder njene
izvedbe 1 nacini umrezavanja uredaja. Takoder ¢e se pro¢i nekoliko pametnih uredaja koji se
koriste u svakodnevnici kao i njihova funkcija u izvedbi IoT.

Trece poglavlje prolazi kroz razli¢ite nacine i izvedbe komunikacijskih tehnologija koje
pametni uredaji koriste za medusoban rad.

Cetvrto poglavlje opisuje i objasnjava funkciju nadzora u IoT mreZi, te kako se njena
sigurnost moZe poboljsati i osigurati.

Peto poglavlje analizira dvije bezi¢ne pristupne tocke od razli€¢itih vodecih proizvodaca u
proizvodnji uredaja za mrezZu.



2 Arhitektura koncepta IoT

Internet of Things (IoT) predstavlja mrezu fizickih uredaja, vozila, kuénih uredaja, te
ostalih uredaja koji su opremljeni sa senzorima, softverima i mogucénostima povezivanja na
koji se mogu na¢i u kucanstvima poput satova, perilica za rublje, termostata, itd., sve do
kompleksnijih uredaja koji se koriste u raznim tvornicama za proizvodnju. IoT omogucuje
pametnim uredajima medusobni rad i komunikaciju kako bi prikupljali podatke u stvarnome
vremenu i odradivali svoju ulogu u razli¢itim ,,pametnim* okruzenjima.

Na primjer u ,,pametnim domovima“ se mogu kontrolirati svjetla putem interneta, na nacin
gdje ih korisnik moze upaliti ili ugasiti sa udaljenosti. Takoder postoje razliciti senzori koje imaju
uredaji poput senzora svjetlina, te se rasvjeta moze sama upaliti ako je dovoljno tamno u prostoriji.
Postoje 1 kompleksnije izvedbe ,,pametnih* okruzenja poput zdravstvene skrbi, gdje uredaji mogu
javljati pacijentu ili doktoru trenutnu realnu situaciju u pacijentovom tijelu.

2.1. Slojevi arhitekture koncepta loT-a
Kako bi IoT iskoristio svoj potpuni potencijal on se sastoji od razlic¢itih slojeva koji rade
skupa kako bi se omogucila besprijekorna komunikacija i razmjena podataka. Slojevi od kojih se
0T sastoji su senzorski, mrezni, podatkovni 1 aplikacijski, te se to moze vidjeti na slici broj 1.

Senzorski sloj

l

Mrezni sloj

l

Fodatkowvni sloj

l

Aplikacijski sloj

Slika 1 Prikaz slojeva u IoT-u



Senzorski sloj je prvi sloj i odgovoran je za skupljanje podataka od razlicitih izvora. Sastoji se
od senzora postavljenih u okolini koji skupljaju informacije o temperaturi, vlazi zraka, svjetlosti,
zvuku i drugim fizickim parametrima. Senzori pretvaraju fizicke veli¢ine u digitalne signale koji
se mogu prenijeti ili pohraniti u memoriju uredaja. Kroz bezi¢ne ili zi¢ne komunikacijske
protokole su ovi uredaji povezani s mreznim slojem. Ucinkovitost senzorkog sloja igra klju¢nu
ulogu u IoT okruzenju. Pouzdanost i kvaliteta senzora ovisi o ispravnosti podataka koji ¢e se
koristiti za donosenje odluka i upravljanjem drugih uredaja. Naprimjer senzorski sloj bi koristio
senzor svjetlosti za otkrivanje jacine prirodnog svjetla i ovisno o tome podeSavao umjetnu rasvjetu,
te na taj nacin Stedio energiju. U poljoprivredi se koristi senzor vlage kako bi se kontrolirala vlaga
zemljista, te ovisno o tome moze poslati podatke sustavu za navodnjavanje i osigurati zdravlje
usjeva [2].

Mrezni sloj je zaduzen za pruzanje komunikacije 1 povezivanje uredaja u loT sustavu. On
ukljucuje razne protokole i tehnologije koje dozvoljavaju uredajima povezivanje i medusobnu
komunikaciju. Mrezni sloj ima klju¢nu ulogu u prijenosu prikupljenih podataka od strane senzora
do odredista. Odgovoran je za uspostavu i odrzavanje komunikacije izmedu uredaja u loT-u. Svaki
uredaj u mrezi ima jedinstvenu IP adresu, koju onda koristi mrezni sloj za usmjeravanje podataka
Koristi komunikacijske protokole poput TCP/IP ili posebne IoT protokole za pouzdano prenosenje
podataka. Vaznu ulogu igra za optimiziranje performansi [oT sustav. Sastoji se od pristupne toc¢ke
1 usmjerivaca koji funkcioniraju kao posrednici izmedu uredaja i Interneta. Mrezni sloj moze
ukljucivati sigurnosne znaCajke poput Sifriranja 1 autentifikacije kako bi se zastitilo od
neovlastenog pristupa [2].

Podatkovni sloj ima vaznu ulogu u upravljanju i pripremi podataka koji su prikupljeni iz
senzorskog sloja i1 prenose se mreznim slojem. Podaci primljeni od senzora mogu biti u razli¢itim
formatima ovisno o tipu senzora. Ovaj sloj ima zada¢u primanja sirovih podataka s uredaja,
njihovu obradu, te ¢injenje tih podataka dostupnim za daljnju analizu ili akciju [2]. Podatkovni
sloj moZe dodati meta podatke podacima prikupljenim iz senzora. Meta podaci su dodatne
informacije koje opisuju podatke, poput lokacije 1 vremena prikupljanja informacija, te se na taj
nacin poboljSava njegova korisnost. Vaznu ulogu ima u zastiti podataka od neovlastenog pristupa.
Osigurava da se podaci mogu $to bolje prenositi, analizirati, pohranjivati i1 pretvoriti u korisne
informacije za donoSenje odluka.

Aplikacijski sloj je zadnji sloj, te je on zaduZen za komunikaciju s krajnjim korisnikom,
zadaca mu je pruziti korisni¢ko sucelje i funkcionalnosti koje omogucuju korisnicima pristup i
kontrolu nad IoT uredajima. On pretvara sirove podatke iz senzora u korisne informacije koje ljudi
mogu razumjeti. Ovaj sloj ukljucuje razlicite softvere i aplikacije poput mobilnih aplikacija, web
portala 1 drugih korisni¢kih sucelja koji su osmiSljeni za interakciju s osnovnom IoT
infrastrukturom [2]. Pruza alat za upravljanje IoT sustavom, ukljucuju¢i dodavanje i1 uklanjanje
uredaja 1 azuriranje sustava. Aplikacija koja sluzi za upravljanje pametnim domom dozvoljava
korisnicima da pregledaju temperaturu i vlaznost u svojoj ku¢i, zaklju€avaju vrata i kontroliraju
svjetlo, sve putem jednog uredaja. Kvalitetan aplikacijski sloj ima vaznu ulogu u pruzanju dobre i



jednostavne koriStenosti IoT-a. Omogucuje korisnicima da razumiju podatke koje su uredaji
prikupili 1 iskoriste ih za poboljSanje zivota.

2.2. Pregled elemenata koncepta [oT
Postoje razli¢ite komponente koje omogucuju kvalitetnu funkciju loT-a. Te komponente

Su:

e uredaji,

e oblak,

® povezanost,

e sigurnosti

e korisnicka sucelja.

Uredaji su fizicki uredaji koji se sastoje od razlicitih senzora koji prikupljaju informacije
iz okoline u trenutnom vremenu. Oni moraju biti sposobni za povezivanje na mrezu i za slanje
prikupljenih podataka drugim uredajima. Jedan od primjera komunikacije tih uredaja je kada
korisnik dode blizu svojih ulaznih vrata, pametna brava bi to trebala prepoznati i otkljucati se sama
bez potrebe za korisnikom. Takoder ona javlja drugim uredajima da su se vrata otkljucala te se
upali rasvijeta, itd.

,, Cloud * 1li raCunalstvo u oblaku je logican izbor kada se govori o pohrani velike koli¢ine
podataka koje generiraju loT uredaji, a koje treba skladistiti, analizirati te osigurati da je usluga
dostupna od svukuda i u bilo koje vrijeme [3]. Pruza skalabilnost jer kako broj uredaja raste oni
generiraju sve viSe podataka, te je oblak odlian jer pruza gotov neogranicene resurse. Omogucuje
brzo 1 jednostavno aZuriranje i1 implementiranje [oT aplikacija. Oblak pruZa sigurnosne mjere za
zaStitu podataka od neovlaStenog pristupa 1 manipulacije. Platforme na oblaku omogucavaju
administratorima lako provjeravanje statusa uredaja 1 upravljanje konfiguracijama, te
centralizirano upravljanje uredajima. Oblak se moZe koristiti za pohranjivanje 1 analizu podataka
o zdravlju prikupljenih nosivim uredajima. Ukratko, oblak pruza resurse i funkcionalnosti za
upravljanje 1 dobivanje bitnih informacija iz ogromnih koli¢ina podataka koje generiraju IoT
uredaji.

Povezivanje uredaja je klju¢na komponenta u IoT izvedbi koja omogucuje uredajima
pravilnu i preciznu komunikaciju u realnom vremenu. Komunikacija mora biti precizna iz razloga
kako se ne bi dostavile pogresne informacije korisniku. Neke od najzastupljenijih komunikacijskih
tehnologija u pametnim okruZenjima su:

e RFID,

e Zigbee,

e /-wave,

o Wi-Fi,

e NFC,

e [oRaWAN,



e Bluetooth,
e 5Gi
e MiWi.

Postoje razni nacini za povezivanje uredaja u IoT okruzenju, te je izbor odgovarajuce
metode ovisno o nekoliko faktora. Za izbor je bitna vrsta uredaja, poput pametnih telefona koji
imaju ugradene Wi-Fi ili Bluetooth komunikacijske tehnologije. Drugi uredaji poput industrijskih
senzora, mozda zahtijevaju specijalizirane protokole za komunikaciju na vecée udaljenosti.
Udaljenost komunikacije izmedu uredaja ¢e takoder utjecati na izbor komunikacijske tehnologije.
Na primjer Bluetooth je dobar izbor za kratke domete, dok LoRaWAN moze odli¢no raditi na
velikim udaljenostima. Neki od uredaja u IoT-u imaju ograni¢enja u pogledu baterije, te je iz tog
razloga potrebno odabrati tehnologiju s niskom potro$njom energije.

Sigurnost u IoT izvedbi je od velike vaZnosti iz razloga Sto je sve veci broj uredaja
povezanih na Internet. Iz tog razloga uredaji koji nemaju kvalitetnu sigurnost mogu postati laka
meta za zlonamjerne aktere. U IoT-u je klju¢na visoka razina kvalitete sigurnosti, kako ne bi doSlo
do provala u domove ili krade osobnih podataka od korisnika. Radi toga se sve viSe proizvodaci
pametnih uredaja baziraju na vrhunskoj sigurnosti i obrani. Neki od nacina poboljSavanja
sigurnosti [3]:

e autentifikacija ili autorizacija,
e segmentacija mreze,

e enkripcija,

e edukacijai

e procjena rizika.

Autentifikacija korisnika je osnovni nacin obrane, u kojoj se prilikom koriStenja uredaja
Salje korisniku poruka u kojoj on mora potvrditi svoj identitet. Poput SMS poruke s kodom koji
mora upisati u aplikaciji. Enkripcija funkcionira na nacin gdje se informacije koje se Salju izmedu
uredaja ,,maskiraju” kako bi se sprijecilo presretanje i ocitavanje osjetljivih informacija.
Segmentacija mreZze omogucuje sigurnost pojedinih dijelova mreze ukoliko dode do
kompromitacije jednog uredaja nisu svi ugrozeni [3]. Edukacija korisnika omogucuje korisnicima
ucenje o vaznosti sigurnosti uredaja, te kako se moZze u praksi smanjiti broj provala u [oT mreZe.
Procjene rizika mogu pomoc¢i tvrtkama sa identifikacijom potencijalnih slabosti u mrezi, te da na
vrijeme poduzmu nesto kako bi se to osiguralo.

Korisnicka sucelja omogucuju korisniku jednostavno koristenje i komunikaciju s IoT
uredajima. Cilj korisnickih sucelja je Sto jednostavniji prikaz svega $to se dogada na mrezi, te
mogucénost pristupa svim uredajima s jedne mobilne aplikacije. Dobro dizajnirano sucelje
omogucuje korisnicima lako upravljanje uredajima i razumijevanje podataka koje su prikupili. To
¢ini IoT uredaje korisnijim i pristupacnijim za ljude s razliCitim tehni¢kim poznavanjima.
Korisnicko sucelje moze prikazati podatke iz IoT uredaja na nacin koji dozvoljava korisnicima da
donose bolje odluke. Na primjer, moze prikazivati podatke o potroS$nji energije u kuci,
omogucavajuc¢i korisnicima da identificiraju podrucja za uStedu. Vecina loT uredaja dolazi s
vlastitom mobilnom aplikacijom koja se moZe instalirati na pametni mobitel ili tablet. Ona bi
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trebala biti lako dostupna korisniku i jednostavna za koriStenje. Na slici 2 se moze vidjeti primjer
jedne mobilne aplikacije za kontrolu pametnog doma. Takoder se na slici vidi i koriStenje
pametnog termostata, preko kojega se moze kontrolirati zeljena temperatura u prostoru. Na slici
se isto tako vidi da postoji pametni uredaj s ugradenim senzorom koji Salje informaciju korisniku
koliko se elektri¢ne energije potrosilo u odredenom vremenu ili koliko se kubika vode iskoristilo.

- L
L L
Climate
18° 78% 735 atm
Temperature
23° 51%
Electricity
j[6E@
7.1 m3 0 Leaks
. -3
1 8 e Security
Climate 8
* -~ . (]

Slika 2 Primjer korisni¢kog sucelja na aplikaciji za kontrolu loT-a [3]

U slucaju kad korisnik koristi pametni sat, moguce je instalirati aplikaciju putem koje se moze
pratiti situacija. Na nekim pametnim uredajima koji se koriste u IoT postoje tipke, te 1 oni
predstavljaju korisnicko sucelje koje omogucuje korisniku resetiranje uredaja i paljenje/gasenje.

2.3.Moguc¢nosti primjene koncepta [oT

[oT ima Sirok spektar primjene, te se koristi u razliitim sektorima poput kucanstva, zdravstva,
poljoprivrede, gradova, industrije i transporta. Revolucionira na¢in na koji se integrira s naSom
okolinom. IoT nudi poviSene efikasnosti 1 udobnosti do poboljSanja sigurnosti 1 upravljanja
resursima.



2.3.1 Pametni domovi

Pametni domovi (eng. Smart home) koriste raznolike pametne uredaje kako bi olaksali
svakodnevni zivot ukucanima. Korisnici Cesto koriste termostate kako bi mogli regulirati
temperaturu u domu. Takoder koriste nadzorne kamere kako bi mogli iz daljine gledati situaciju u
kucanstvu, postoje kamere koje koriste senzor pokreta te se upale samo kada detektiraju nekakvo
kretanje. Na taj nacin $tede bateriju i omogucuju korisniku laksi pregled snimki. Postoje izvedbe
u kojima nadzorna kamera javlja korisniku da se dogodio nekakav pomak u njegovom spektru
gledanja, te da korisnik provjeri situaciju putem svoje aplikacije. Postoje i pametne zarulje koje se
takoder mogu paliti ili gasiti putem aplikacije, te se mogu namjestati jacine ovisno o tome kako
korisnik Zeli. Pametni domovi mogu imati 1 kuéne asistente koji omogucavaju koristenje govornih
naredbi za kontrolu ku¢anskih uredaja. Primjer ku¢nog asistenta je ,,Google Home* [4]. ,,Google
Home* dolazi sa svojom aplikacijom koja se moze instalirati na pametni telefon ili tablet, te se
putem nje mogu grupirati svi pametni uredaji u kuéanstvu 1 mogu se putem nje koristiti. Kuéni
asistent reagira na glasovne naredbe, te putem ugradenog zvucnika daje povratne informacije
korisniku. Funkcionira na nacin da koristi ,,Google* trazilicu 1 daje odgovore korisniku na njegova
pitanja. Druga uloga koju ima je kontrola ostalih pametnih uredaja u domu takoder putem
glasovnih naredbi.

2.3.2 Zdravstvo

Prije IoT-a pacijenti su bili limitirani na komunikaciju 1 preglede striktno na posjete
lijeéniku uzivo ili putem telefonskih poziva. Implementacijom IoT-a u zdravstvu smanjuje se
potreba dolazaka pacijenta lijecniku, te se omogucuje njegova kontrola putem pametnih uredaja
spojenih na pacijenta [5]. Taj na¢in omogucuje lije€nicima i samim pacijentima bolju kontrolu nad
pacijentima i pravovremeno reagiranje ovisno o situaciji pacijenta. Takoder implementacija IoT-a
smanjuje guzve 1 ostajanje pacijenata u duljim periodima u bolnicama.

Postoje razliciti uredaji za kontrolu pacijenta poput pametnih narukvica koje mjere krvni
tlak 1 otkucaje srca u razli¢itim periodima dana 1 pod razli¢itim fizickim naporima. Koriste se 1
pametni satovi koji javljaju korisniku razne informacije poput brojanja koraka i trosenja kalorija u
danu. Takoder omogucuju korisniku obavijesti vezane uz redovito uzimanje lijekova koje im je
lije¢nik prepisao. Omoguceno je i slanje obavijesti drugim clanovima obitelji ili bliskim
prijateljima o pacijentovoj situaciji ukoliko mu je potrebna pomo¢, §to je svakako dobra ideja kada
se radi o starijim i nemo¢nim osobama [5].

IoT se koristi 1 u bolnicama. Osim §to moze pratiti zdravlje pacijenta, takoder sluzi za
kontrolu uredaja koji se koriste u zdravstvu. Dojavljuje trenutnu poziciju u stvarnom vremenu o
lokaciji medicinskih uredaja, te korisnika obavjeStava o potrebnim servisima. Postoje razliciti
pametni uredaji s ugradenim senzorima koji prate ukoliko dode do Sirenja neke infekcije u
prostorima bolnice, kako bi se mogli pacijenti prebaciti na sigurnu lokaciju [5]. IoT je
rasprostranjen i u farmaciji, gdje dojavljuje ljekarnicima o lokaciji razlicitih lijekova i temperaturi
hladnjaka koji ¢uvaju lijekove na odredenim potrebnim temperaturama.



2.3.3 Poljoprivreda

IoT u poljoprivredi fokusiran je na pomaganje poljoprivrednicima S§to se tiCe
zadovoljavanja potraznje gradana, na nacin kako bi se osigurala optimalna primjena resursa za
postizanje visokih prinosa usjeva i smanjenje operativnih troskova. Omogucuje im kontrolu
njihovih polja ili vinograda s velike udaljenosti, te im dojavljuje situaciju s usjevima. Postoje i
dronovi koji pomaZzu poljoprivrednicima u kontroli vinograda. U Svetom Krizu Zacretju se koriste
dronovi za Spricanje i kontrolu vinograda. Rade na principu u kojem se koriste dva drona, jedan
manyji dron sluzi za ,,izvidanje* 1 dojavljivanje situacije u vinogradu, dok se drugi veéi dron koristi
za prskanje i gnojidbu. Veéi dron sa sobom nosi spremnik od 30 litara [7]

Sluzi i u optimizaciji iskoriStenja vode, umjesto tradicionalnog navodnjavanja po
rasporedu, senzori u loT-u mogu precizno odrediti potrebe biljaka. Na taj nacin se omogucava
poljoprivrednicima da automatski aktiviraju navodnjavanje samo kada je potrebno, tako se Stedi i
voda i novac. Takoder se moze koristiti za rjeSavanje razli¢itih zadataka na farmi, poput hranjenja
zivotinja ili upravljanja stajama. Tako se pojednostavljuje poljoprivrednicima da se mogu
fokusirati na druge vazne zadatke i poboljSava se efikasnost rada. Svi ti nacini koriStenja IoT-a u
poljoprivredi pomaze poljoprivrednicima da povecaju prinos i profitabilnost svog gospodarstva.
Takoder s druge strane postoje razni izazovi, kao §to su troskovi implementacije i potrebe za
digitalnim znanjem.

2.3.4 Pametni gradovi

Pojam pametnog grada se u literaturi ¢esto navodi kao sposobnost grada da na efikasan
nacin, u §to brzem vremenu udovolji raznim potrebama gradana [8]. Pametni gradovi omogucuju
gradanima poboljSanu kvalitetu Zivota putem digitalnih tehnologija. Funkcioniraju na nacin da
doprinose poboljSanju okoliSa, uStedi troSkova za svoje gradane, poboljSanju komunikacije s
gradanima 1 optimiziranju javne usluge. Kako bi grad postao pametni grad mora imati najmanje
pet od Sest navedenih elemenata [8]:

e pametno upravljanje,

e pametno drustvo,

e pametnu brigu za ljude i okoli$,

e pametnu infrastrukturu i mobilnost,
e pametne tehnologije 1 energije i

e pametne gradevine.

Ideja pametnog grada je optimizacija gradske funkcije i promocija ekonomskog rasta dok
se takoder poboljSava kvaliteta Zivota gradana. Uspjeh se oslanja na odnos izmedu javnih i
privatnih sektora, na nacin gdje se implementiraju pametne kamere koje prate i kontroliraju promet
na cestama. Kljucan je odnos javnih i privatnih sektora u ovoj situaciji, iz razloga $to privatna
tvrtka izraduje i postavlja kamere, a javni sektor grada ga kontrolira i provjerava [8]. Upravljanje
prometom u pametnom gradu se bazira na tome da senzori 1 kamere prate stanje na prometnicama
u stvarnom vremenu, te pomazu u optimizaciji semaforskih regulacija kako bi se izbjeglo stvaranje
guzvi. Postoje 1 solucije gdje javljaju vozaCima situaciju na prometnicama i predlazu im
alternativne rute kroz grad. Koriste se 1 pametne rasvjete u kojima svjetiljke na ulicama imaju



ugradene senzore te se mogu prilagoditi uvjetima okoline. Ukoliko dode do ranijeg smracivanja u
gradovima nego je oCekivano mogu se upaliti kako bi gradani imali pravovremenu rasvjetu.
Pametna rasvjeta omogucuje smanjenje potroSnje elektricne energije i1 gradanima povecava
sigurnost kretanja kroz grad. Pametni gradovi koriste 1 e-upravu, koja implementira digitalizaciju
javnih usluga gradanima te im omogucuje jednostavnije i brze rjeSavanje administrativnih
zadataka [8]. Upravljanje otpadom je isto jedan od alternativnih izvedba u kojima se koriste
pametni kontejneri za otpad koji mogu signalizirati kada su puni, te na taj nacin optimizirati rute
sakupljanja otpada i tako poboljsati Cistoc¢u grada.

2.3.5 Industrija

Industrija koja koristi IoT u svojoj izvedbi se naziva Industrija 4.0, u kojoj se dogada
suradnja izmedu ljudi i uredaja [9]. Omogucuje povecanu ucinkovitost, fleksibilnost, smanjenje
proizvodnih troSkova, prilagodljivost trziSnim potrebama i brze donosenje odluka. Naprave dolaze
s ugradenim senzorima koji ocitavaju njihove performanse i vanjske uvjete. Na taj nacin
olaksavaju radnicima kontrolu uredaja, odnosno pravovremeni servis istih. Informacije koje
uredaji Salju radnicima im omogucuju njihovu optimizaciju kako bi mogli ustedjeti na odredenim
troskovima. Takoder im dozvoljava uvid u na¢in rada uredaja u stvarnome vremenu, kako uredaj
ne bi radio nesto pogresno, odnosno kako bi se eventualni kvar mogao popraviti.

Industrija 4.0 dozvoljava radnicima laksi pregled robe koja postoji u skladiStima. Roba je
oznacena sa senzorima koji Salju podatke o svojoj trenutnoj lokaciji. Na taj nain se smanjuje
vremenska potreba za potraznjom u skladiStu, odnosno rad postaje efikasniji. IoT u industriji
pomaze i na nacin da inzenjeri koji su zaduzeni za kontrolu uredaja mogu kontrolirati naprave s
odredenih udaljenosti. To je svakako poZeljno ukoliko se radi o tome da jedan inZenjer mora
kontrolirati viSe uredaja koji se ne nalaze u istom skladistu. Postoje i senzori koji su postavljeni na
odredene dijelove skladiSta kako bi pratili uvjete zraka, kako ne bi npr. doslo do curenja plinova.
Odnosno ako je ve¢ doSlo do curenja, kako bi se isto moglo zaustaviti na vrijeme[9].

2.3.6 Transport i logistika

Koristenje IoT-a u transportu, uvelike poboljSava proces slanja proizvoda od vlastitih
skladiSta do ducana pa i do krajnjih korisnika. Logisticka industrija je koristila povezane
ekosustave 1 prije dolaska pojma IoT. Razlog iza toga je taj $to je omogucavao pracenje dostavnih
vozila 1 nadzor procesa dostave, osiguravaju¢i dostavu na vrijeme na odredene lokacije [10]. [oT
senzori mogu pomo¢i u otkrivanju problema s vozilom, poput pregrijavanja motora ili
nenormalnog tlaka u gumama te na taj nac¢in omoguciti preventivno odrZavanje i smanjujuéi rizik
od kvarova na cesti.

[oT u transportu omogucuje poslodavcima nadzor nad cijelom flotom vozila za dostavu u
stvarnom vremenu, te dobivanje upozorenja o dolazeim nevremenima ili nesreCama na
prometnicama kako bi se mogli zaobi¢i. Takoder se 10T koristi 1 u skladiStima kako bi se izbjegao
gubitak dobara, te poboljsala sigurnost skladiStenja istih. Koristenje loT-a u pametnim skladistima
omogucuje radnicima laksi pregled robe, te njihov brzi pronalazak. Roba je oznacena sa senzorima
koji dojavljuju radnicima trenutnu lokaciju i njihovo stanje ukoliko predmet mora biti ¢uvan u
odredenim uvjetima [10]. Pametna skladista smanjuju greske u rukovanju s robom i poboljsavaju
produktivnost zaposlenika. Isto tako se IoT mozZe iskoristiti u javnom prijevozu za pracenje
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autobusa, tramvaja i vozila u realnom vremenu. To dozvoljava putnicima da vide kada ¢e doci
sljedece vozilo i planiraju svoje putovanje u skladu s time. Uredaji sa senzorima se mogu postaviti
na parkiraliSta kako bi se moglo dojaviti korisnicima je li parkirno mjesto prazno ili zauzeto. Te
informacije se mogu prikazati voza¢ima na pametnim telefonima, $to im omogucava lakSe
pronalazenje parkirnog mjesta.
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3 Pregled karakteristika komunikacijskih tehnologija

Komunikacijske tehnologije igraju veliku ulogu u izvedbi IoT-a, jer je klju¢ komunikacija
dva ili viSe uredaja kako bi se iskoristio puni potencijal pametnih uredaja. IoT uredaji komuniciraju
na razliCite nacine koristec¢i stotine razlicitih protokola. Razlog tomu je §to se nacin komunikacije
mijenja ovisno o vrsti uredaja, njegovom polozaju, s kojim drugim uredajima i sustavima se spaja
te o sadrzaju komunikacije [11]. Svaki uredaj u IoT okruzenju mora biti sposoban komunicirati,

e v

uredajima.

Komunikacijske tehnologije se sastoje od viSe koraka:

1. kodiranje

2. modulacija
3. prijenos

4. demodulacija
5. dekodiranje

Kodiranje je prvi korak u procesu prijenosa informacije te se u njemu informacija transformira u
tip podatka povoljan za prijenos (niz bitova). Modulacija je postupak ,utiskivanja“ te iste
informacije na elektromagnetski val. Prijenos, kao $to 1 sam naziv govori je postupak odasiljanja
informacije. Demodulacija je korak u kojemu demodulator na prijemnoj strani demodulira
modulirani val te iz njega izdvaja digitalne podatke. Dekodiranje je zadnji dio procesa slanja 1
zaprimanja informacije u kojemu se digitalni podaci dekodiraju u svoj izvorni format (npr. zvuk,
video, tekst).

Zi¢na komunikacijska tehnologija se oslanja na fizicku povezanost dva ili vise uredaja
kako bi mogla biti uspostavljena komunikacija. Samim time je sigurnija, brza i pouzdanija od
bezi¢ne komunikacije. S druge strane je manje fleksibilna od bezi¢ne, jer je glavni faktor
ogranicenosti duljina zice. Postoje analogna 1 digitalna Zicna komunikacija. U analognoj signal
poruke se kontinuirano mijenja o vremenu. Ova metoda se koristi kada se prenosi kontinuirani
signal, kao S§to su glasovni signali ili video signali. Analogna metoda je jednostavna za
implementirati, dobra je za prijenos kontinuiranih signala. Siroko je rasprostranjena i kompatibilna
je s postoje¢om infrastrukturom. S druge strane ima i nedostatke poput:

e ograni¢ena propusnost podataka,
e podloznost slabljenju signala na ve¢im udaljenostima i
e osjetljivost na Sum 1 interferencije.

Digitalna Zi€na komunikacija funkcionira na principu gdje se signal poruke pretvara u niz
bitova koji se onda prenose kroz Zicu. Ova metoda je idealna kada je u pitanju prijenos digitalnih
podataka kao S§to su racunalni podaci ili promet koji se dogada na internetu. Otporna na Sum i
razliCite interferencije, te omogucuje prijenos velikih koli¢ina digitalnih informacija. Nedostatci
koje ima su:
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e kompleksnija i skuplja implementacija u usporedbi s analognom,
e potrebna je konverzija signala iz analognog u digitalni signal i obrnuto i
e ogranicena je dostupnost u usporedbi s analognom infrastrukturom.

Koriste se bakrena parica, koaksijalni kabel ili opticko vlakno. Bakrena parica se koristi
za telefonske linije, internetske veze i kabelske televizije. Opticko vlakno se sastoji od tanke
staklene niti koja koristi svjetlost za prijenos podataka, koristi se za internetske veze velike
udaljenosti, podatkovne centre i medicinske slike. Zi¢na komunikacijska tehnologija je osnova
moderne komunikacije, nudi efikasan i pouzdan nacina prijenosa podataka i signala. Napredak
digitalnih tehnologija i optickih vlakana doveo je do znacajnog poboljSanja propusnosti i dometa,
Sto ovu tehnologiju €ini kljuénom za danasnju digitalnu infrastrukturu.

Bezi¢na komunikacijska tehnologija omogucéava izmjenu informacija dva ili vise uredaja
bez koriStenja zice. To je moguce radi toga §to se koriste elektromagnetski valovi za prijenos
informacija. Ova metoda omogucava koristenje uredaja i komunikaciju u pokretu. BeZi¢na
tehnologija moze pruziti komunikaciju u podrucjima gdje je postavljanje kablova neprakti¢no ili
nemoguce. Lagano se mreza moze Siriti dodavanjem novih uredaja, Sto je odlicno rjeSenje za
rastuée potrebe mreze. BeZi¢na komunikacija je osjetljiva na prisluskivanje 1 neovlasteno
koriStenje u usporedbi sa zi€nim vezama. Takoder mogu biti ometane drugim elektronskim
uredajima ili prirodnim fenomenima, te zbog toga moze dovesti do smanjenja performansi ili
gubitka veze. Domet bezi¢nih signala ovisi o tehnologiji i snazi odasiljaca. Glavna razlika izmedu
zicne 1 bezi¢ne komunikacije je medij prijenosa. Postoje tri tipa elektromagnetskih valova:

e radio valovi (najces¢i tip, mobilni telefoni, Wi-Fi, Bluetooth),

e mikrovalovi (bezi¢ne veze velike udaljenosti, satelitske veze) i

e infracrveni valovi (kratko dometne bezi¢ne veze poput TV daljinskog
upravljaca).

Najcesca izvedba spajanja pametnog uredaja na internet je putem Wi-Fi. Wi-Fi je beZi¢na
tehnologija koja se koristi za spajanje racunala, pametnih telefona i drugih takvih uredaja na
Internet [12]. To je ustvari radio signal poslan od strane beZi¢nog usmjerivaca do uredaja u blizini,
te on prevodi taj signal u podatke koji se mogu vidjeti 1 koristiti. Pametni uredaj Salje radio signal
nazad usmjerivacu, koji je povezan na internet putem kabela ili beZi¢no. Kljuc¢an faktor kod Wi-Fi
izvedba je to Sto funkcioniraju na odredenom podrucju ovisno o specifikacijama vlastite bezicne
tocke.

Druga izvedba spajanja pametnih uredaja je putem mobilne mreze. Ukoliko uredaj nije
spojen na Wi-Fi, a ima dogovorenu tarifnu opciju spajanja na internet prebacuje se na vlastitu
mobilnu mreZu koja mu je dostupna putem njegovog mobilnog operatera. Wi-Fi i mobilna mreza
funkcioniraju na nacin da se spajaju bezi¢no na internet. U ovom slucaju gdje korisnik koristi
vlastitu mobilnu mreZu mobilni uredaj se povezuje s mobilnom baznom stanicom koja je dio mreze
koja pokriva veliko geografsko podrucje. Funkcionira na nacin da bazna stanica odasilje signal
putem radio frekvencija uredaju. Trenutno aktivna mobilna mreZa se naziva 5G (peta generacija
celularne tehnologije), ona se temelji na 4G LTE (eng. Long Term Evolution), ali koriste sustav
malih stanica umjesto velikih mobilnih tornjeva. Iz razloga kako bi podrzale porast povezanih
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uredaja te proSirile pokrivenost i brzinu. Druge prednosti 5G-a ukljucuju niska kasnjenja i
mogucnost komunikacije u stvarnom vremenu [13].

3.1. RFID

Radio Frekvencijska Identifikacija je bezi¢na 1 beskontaktna tehnologija koja koristi radio
frekvenciju kako bi se razmjenjivale informacije izmedu prijenosnih uredaja i glavnog racunala
[14]. RFID tehnologija je komercijalno postala dostupna 1970-tih, te se danas moze pronaci u
klju¢evima od automobila, identifikacijskim iskaznicama zaposlenika, ENC-u i mnogim drugima.

RFID se sastoji od sljedecih elementa:

e RFID oznaka ili pametna naljepnica,
e RFID ¢itac i
e RFID antena.

Oznake ukljucuju antenu i integrirani krug koji omogucuju slanje podataka prema RFID c¢itacu.
Taj cita¢ zatim radio valove transformira u upotrebljiva oblik podataka. Prikupljeni podaci s
oznake se potom Salju glavnom racunalnom sustavu putem komunikacijskog sucelja, gdje se mogu
spremiti za kasniju analizu u bazi podataka. RFID omoguéava beskontaktno i automatsko ¢itanje
podataka, Sto je brze i preciznije od ru¢nog skeniranja barkodova. Oznaka koju koristi RFID je
otporna na necistocu, prasinu i ostecenja, dok s druge strane barkodovi se mogu ostetiti.
Implementacija RFID sistema moze biti dosta skuplja od tradicionalnog rjesenja kao $to je barkod,
te domet varira ovisno i tehnologiji i moze biti ogranicen [14].

3.2. Bluetooth

Bluetooth je standardizirana tehnologija za bezi¢nu komunikaciju glasa i podataka na
bliskim udaljenostima. To je tehnologija WPAN (eng. Wireless Personal Area Network) 1 primarni
zadatak joj je prijenos informacija na kra¢im udaljenostima. Djeluje u nelicenciranom
frekvencijskom pojasu od 2,4 GHz do 2,485 GHz [15]. Domet mu je do 10 metara, te pruZa brzine
do 1 Mbps ili 3 Mbps, ovisno o verziji. Bluetooth koristi nacelo prenoSenja i primanja podataka
pomocu radio valova. Takoder se moZe upariti samo s drugim uredajima koji imaju Bluetooth, ali
mora biti unutar odredenog komunikacijskog dometa kako bi se mogao povezati. Da bi se moglo
izvesti povezivanje putem Bluetooth-a uredaj koji inicira komunikaciju treba aktivirati Bluetooth,
¢ime signalizira susjednim uredajima da je spreman za povezivanje. Ostali uredaji, koji Zele
uspostaviti vezu, moraju takoder aktivirati Bluetooth i zatim skenirati okolinu kako bi detektirali i
povezali se s Zeljenim uredajem. Prednosti Bluetooth tehnologije su:

e bezi¢na tehnologija,
e niska potro$nja energije i
e Siroka kompatibilnost.
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3.3. Zigbee

Zigbee je isto poput Bluetooth-a tehnologija WPAN-a. On je tehnoloski standard stvoren
za kontrolu i detekciju mreze. Zigbee je otvoreni, globalni protokol temeljen na paketima
dizajniran da pruzi jednostavnu arhitekturu za sigurne, pouzdane, mreze s niskom potro$njom
energije[16]. To je standard koji se bavi potrebom za nisko troSkovnom implementacijom uredaja
s niskom potro$njom energije, niskim brzinama prijenosa podataka za bezi¢ne komunikacije
kratkog dometa.

Specifikacije koje Zigbee posjeduje su:

¢ niska potro$nja energije,

e male brzine prijenosa (20-250 kbps),
¢ male udaljenosti (<100 metara),

e lagana implementacija i

e mesh sustav.

Za razliku od Bluetooth-a Zigbee posjeduje niZze brzine prijenosa, ali omogucuje veéi domet po
niZoj potrosnji energije. Iz tog razloga se cesto moZze naci u pametnim uredajima koji se koriste u
IoT-u. Pametni uredaji manjih dimenzija ¢esto nemaju baterije velikih kapaciteta, te im iz tog
razloga viSe odgovara implementacija Zigbee tehnologije za komunikaciju, kako bi produljili
zivotni vijek baterija. Zigbee koristi Mesh sustav umrezavanja koji omogucuje uredajima
medusobnu komunikaciju bez potrebe za centralnim Hub-om ili usmjerivacem. To je idealno za
kuéne uredaje koji moraju komunicirati medusobno, ali isto tako sa sredi$njim Hub-om[16].

3.4. Z-Wave

BeZi¢na komunikacijska platforma, fokusirana na integraciju 1 upravljanje IoT uredajima
unutar kucanstava. Glavna karakteristika ove tehnologije je njena P2P topologija, koja omogucuje
daljinsko upravljanje uredajima poput svjetla, alarma, prozora i termostata. Pristup Z-Wave mrezi
omogucen je putem bezicnih klju¢eva, pametnih uredaja ili fiksnih tipkovnica. U uvjetima
slobodnog prostora, udaljenost koju moze pokriti je 30 metara. Specijalizira se za uredaje kojima
je potrebno mali prijenos podataka. Z-Wave uredaji funkcioniraju tako da formiraju mrezu u obliku
mreZe, Sto bi znacilo da svaki uredaj moZe djelovati kao repetitor signala te na taj nain prosiruje
domet ukupne mreZe i povecavajuc¢i njenu pouzdanost. Takoder je dizajnirana tehnologija za nisku
potrosnju energije, Sto omogucava uredajima da rade duze na baterije. Ima visoku sigurnost iz
razloga Sto koristi napredne metode Sifriranja za zaStitu komunikacije i sprjeCavanja neovlastenog
pristupa [17].

3.5. LoRaWAN beZi¢na tehnologija
Specifikacija LoORaWAN (eng. Low Power Wide Area Network) je protokol za umrezavanje
s niskom potro$njom energije i Sirokim podru¢jem djelovanja osmisljen kako bi beZi¢no povezivao
uredaje napajane baterijama s internetom na regionalnim, nacionalnim ili globalnim mrezama[18].
Cilj joj je odraditi klju¢ne zahtjeve IoT-a poput sigurnosti, dvosmjerne komunikacije i usluge
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lokacije. LoORaWAN uredaji su smisljeni kako bi koristili §to manje elektricne energije, te ih to ¢ini
odlicnima za IoT koncept. To znaci da jedan uredaj moze godinama izdrzati na jednoj bateriji.
Takoder kako LoRaWAN moze pokriti velike udaljenosti predstavlja odlican izbor za uredaje koji
se koriste u pametnim gradovima, poljoprivredi ili ¢ak prac¢enju divljih Zivotinja. Sigurnost
LoRaWAN-a ukljucuje ,, end-to-end “ Sifriranje, osiguravajuci da podaci ostaju privatni i1 zasti¢eni
dok se prenose kroz mrezu[18].

3.6. Osnovne znacajke 5G tehnologije
Bezi¢na tehnologija 5G predstavlja petu generaciju mobilnih mreza i donosi znacajne
napretke. Tehnologija 5G omoguéuje jo§ vece brzine od prethodne 4G LTE tehnologije.
Koristenjem manjih ¢elija za povezivanje uredaja na Internet mrezu, umjesto klasi¢nih ¢éelijskih
tornjeva. Tehnologija koja omogucuje vecée brzine prijenosa u 5G je MIMO (eng. Multiple input,
multiple output), ona dozvoljava primanje vec¢eg broja podataka odjednom, te iz tog razloga uredaji
istovremeno mogu dobivati potrebne podatke [19].

Prije 5G beZi¢ne tehnologije su postojale druge generacije:

e 1G (glasovni pozivi putem mobilnih telefoni),

e 2G (mogucnost slanja poruka putem mobilnog telefona (SMS)),
¢ 3G (mobilni telefoni se mogu povezati na Internet mrezu) i

¢ 4G (omogucuje vece brzine od prethodne).

Danas se testiraju autonomna vozila, koja funkcioniraju na 5G bezi¢noj tehnologiji.
Njegova niska latencija, brzina i pouzdanost mogu omoguciti nove razine efikasnosti, sigurnosti i
udobnosti za vozace i putnike. Tehnologija 5G omogucuje autonomnim vozilima da primaju
aZuriranje softvera 1 karte u realnom vremenu, te brzina ima veliki faktor jer omogucuje vozilu
donosene brzih odluka ovisno u situaciji u voznji [20]. MoZe povezati puno vise uredaja po jedinici
povrsine nego 4G, §to je kljucno za razvoj loT-a 1 aplikacija s velikim brojem korisnika. Odli¢na
tehnologija za razvoj pametnih gradova, industrijske automatizacije 1 drugih IoT aplikacija.

Izazovi koji se pojavljuju kod 5G tehnologije su:

e pokrivenost,
e sigurnosti
e troSak.

Pokrivenost je trenutno ograni¢ena, naro€ito u ruralnim podrucjima, milimetarski valovi koji
omogucuju velike brzine imaju ogranien doseg te prodiru loSe kroz zgrade i druge objekte.
Sigurnost je takoder jedan od glavnih izazova radi toga $to su 5G mreZe joS uvijek nove 1 postoje
potencijalne sigurnosne ranjivosti. Razvoj i implementacija SG mreze je skupa. Zahtjeva nove
infrastrukture poput baznih stanica kao 1 troSkove razvoja i implementacije nove tehnologije.
Visoki troskovi za telekom operatere znaci da ih oni mogu prebaciti na korisnike kroz vise cijene
tarifnih paketa.

15



3.7. MiWi1

Bezi¢ni protokol MiWi je razvijen od strane Microchip Technology, on dozvoljava
komunikaciju uredaja u IoT okruZenju s niskom potroSnjom energije. Koristi standard IEEE
802.15.4 za fizicki sloj [21]. Razvijen je za uredaje s baterijskim napajanjem i optimizira prijenos
podataka kako bi se produljio zZivotni vijek baterije. Pruza doseg komunikacije od 20 do 100
metara, ovisno o okruzenju i uredaju. Podrzava ,, peer-to-peer “ 1 zvjezdaste mrezne topologije, §to
dozvoljava fleksibilnu implementaciju za razlicite lIoT aplikacije [21].

Prednosti koje donosi MiWi protokol su:

e niska cijena,
e jednostavnost i
¢ niska potro$nja energije.

MiWi protokoli se najcesce koriste u pametnim domovima, industrijskoj automatizaciji i nadzoru,
bezi¢nim senzorima i takoder u aplikacijama za daljinsko upravljanje.
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4 Analiza postojecih sustava nadzora i upravljanje u IoT mrezi

Sustavi za nadzor i upravljanje loT mreZom se odnose na skup alata, tehnika i procesa kojima
se omogucuje efikasno vodenje, kontrola i odrzavanje uredaja unutar IoT ekosustava. Upravljanje
uredajima u IoT okruzenju ukljucuje daljinsko registriranje, konfiguriranje, pruzanje, odrzavanje
inadzor povezanih uredaja s centralizirane platforme kojoj IT administratori mogu pristupiti putem
internetske veze s bilo kojeg mjesta na bilo kojem uredaju[21]. Alati za upravljanje dozvoljavaju
organizacijama bolji nadzor i kontrolu nad svojim mobilnim uredajima. Svaki ve¢i pruzatelj usluga
u oblaku, npr. ,,Amazon Web Services“, , Google Cloud” i ,Microsoft Azure“, ukljucuje
upravljanje [oT uredajima u svoju ponudu[22].

Sustavi za upravljanje i nadzor uredaja u IoT okruzenju ukljucuju sljedece procese:

e registriranje uredaja,
e autentifikaciju,

¢ konfiguraciju,

e odrzavanje,

e dijagnostiku i

e kraj zivotnog vijeka.

Registriranje uredaja se odnosi na povezivanje pametnog uredaja s platformom zaduzenom za
upravljanje i nadzor, prije nego Sto se omoguéi razmjena podataka.

Autentifikacija sporazumijeva potvrdivanje identiteta uredaja prije nego Sto se moze dodati u
sustav nadzora. To omogucuje korisniku da samo autorizirani uredaji se mogu naci u mrezi i
razmjenjivati osjetljive podatke medusobno, te na taj nacin smanjiti rizik od krade podataka [22].

Konfiguracija uredaja je proces personalizacije funkcionalnosti koje pruza IoT uredaj. Na
primjer korisnici mogu optimizirati znacajke svojih uredaja s dodatnim kodom, revidirati postavke
svojih uredaja za nove zahtjeve ili dodati dodatnu inteligenciju svojim uredajima [22].

Odrzavanje oznacava funkciju u sustava upravljanja povezanu za time da odrzava uredaje na
najnovijim opcijama dostupnih, poput aZuriranja softvera kada je moguce.

Kraj Zivotnog vijeka je proces koji se odnosi na to da kada pojedinacni uredaji zastare ili IoT
projekti budu gotovi, da sigurno 1 isplativo stavi te iste uredaje izvan pogona. Organizacije mogu
zadrzati podatke o uredajima ako namjeravaju zamijeniti povucene fizicke uredaje ili arhivirati
podatke ako trajno povlace uredaje i upotrebe [22].
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4.1. Prednosti sustava za upravljanje 1 nadzor loT
Sustavi za upravljanje i nadzor IoT-a postaju sve neophodnije za nadzor i kontrolu rastu¢em
broju IoT uredaja u raznim industrijama. Kljuéne prednosti koje sustavi za upravljanje i nadzor
omogucuju su:

jednostavni proces azuriranje uredaja,
strogo osiguranje,

brza registracija uredaja i

laksi nadzor udaljenih uredaja.

Sustavi za upravljanje i nadzor dozvoljavaju IT administratorima efektivno azuriranje
veceg broja uredaja odjednom. Takoder ne samo §to usStedi puno vremena, nego i osigurava brzo,
efektivno 1 precizno slanje 1 primanje klju¢nih informacija od drugih uredaja [22].

Strogo osiguranje dozvoljava organizacijama osigurati svoje podatke implementacijom
enkripcijom podataka i segmentacijom. Softver omogucuje administratorima upravljanje,
nadogradnju i azuriranje pristupa odredenim uredajima ili grupama uredaja, osiguravajuéi da su
uredaji i podaci uvijek sigurni [22].

Upravljanje IoT uredajima putem sustava za upravljanje i nadzor nudi alate koje tvrtkama
omogucuju brzi razvoj, konfiguraciju i implementaciju povezanih uredaja, omogucéujuc¢i im da
odmabh stave cijele mreze u rad [22].

Takoder omogucuje laksi nadzor uredaja na terenu. Dozvoljava administratorima daljinsko
azuriranje, kao i ponovno pokretanje, sigurnosne zakrpe i vra¢anje na tvornic¢ke postavke na €itavoj
floti [oT uredaja. Nadalje, upravljanje IoT uredajima daje administratorima mogucnost daljinske
intervencije, dijagnostike i1 rjeSavanje izazova s kojima se odredeni uredaji mogu suociti [22].

4.2. 1zazovi u sustavima za upravljanje i nadzor [oT
Sustavi za upravljanje 1 nadzor [oT-a donose niz prednosti, ali s druge strane suocavaju se
s brojnim izazovima koji oteZavaju njihovo koriStenje 1 implementaciju. Glavni izazovi sustava za
upravljanje 1 nadzor su:

e kontrola pristupa,
e proliferacija uredaja i
e fragmentirani podaci.

Problem kod kontrole pristupa je to Sto Cesto [oT uredaji nisu osigurani i nisu zasti¢eni
lozinkom, $to ih Cini lakim metama kibernetickih kriminalaca. Kako bi osigurali zastitu uredaja,
kao 1 osjetljivih korporativnih i korisni¢kih podataka, tvrtke moraju kontrolirati tko pristupa
njihovim uredajima i podacima [22].

Osim izazova upravljanja velikim brojem IoT uredaja, nagli porast tih uredaja moze
opteretiti mreZu zbog povecanja potraznje za propusnoscu, Sto moze dovesti do zagusena mreze i
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prekida u radu. Softver za upravljanje IoT uredajima obi¢no sadrzi funkcionalnosti koje
omogucavaju tvrtkama da automatiziraju i centraliziraju operacije uredaja [22].

Kako sve vise IoT uredaja dolazi na mrezu, tvrtkama moze biti izazovno upravljati
koli¢inom i raznoliko$¢u podataka koje generiraju buduci da je veéina njih nestrukturirana i nije
ih lako koristiti [22]. Alati za upravljanje IoT uredajima mogu prikupljati, organizirati i analizirati
te podatke

4.3. Primjeri sustava za nadzor i upravljanje loT mreZom

Tvrtka Amazon ima nudi vlastiti sustav za nadzor, upravljanje i organizaciju [oT okruzenja
pod nazivom AWS lot Device Management. Omogucuje korisniku prac¢enje i povezivanje uredaja
u oblaku s AWS IoT Device Defender-om za provjeru i pracenje sigurnosne pozicije uredaja.
Idealan je za tvrtke sa velikim broj IoT uredaja koje traZe efikasan i centraliziran nacin za njihovo
upravljanje. Dozvoljava korisnicima upravljanje svim svojim uredajima iz jednog centralnog
uredaja. Dozvoljava administratoru indeksiranje uredaja za brzo pretraZivanje i organiziranje.
Svaki uredaj ima svoj digitalni prikaz koji omogucava interakciju 1 pracenje stanja uredaja cak 1
kada nije povezan, a to se naziva , Device Shadow“. Takoder sustav ima opciju pokretanja
operacija na grupama uredaja poput aZuriranja sustava, resetiranje ili promjene konfiguracija. Ima
funkciju ,, Dynamic Thing Groups “ koja automatski grupira uredaje na temelju odredenih upita te
na taj nacin dozvoljava jednostavno upravljanje uredajima sli¢nih karakteristika. AWS IoT Device
Management ima siguran sustav i sveobuhvatan sustav za upravljanje i nadzor IoT uredajima, te
ga zbog toga Cini idealnim za Sirok spektar primjene u razli¢itim industrijama [23].

Azure 10T Hub je softver koji nudi Microsoft a omogucava sigurnu i pouzdanu dvosmjernu
komunikaciju izmedu milijun IoT uredaja i1 aplikacije na Cloud-u [24]. Ima mogu¢nost slanja
poruka svim svojim uredajima iz aplikacije u cloud-u §to moze olakSati poslodavcima prijenos
informacija. Ima Siroku primjenu od pametnih domova do pametnih gradova. Isto kao 1 AWS IoT
Device Management omogucuje korisniku upravljanje i kontrolu flote putem jednog uredaja.
Sigurnosne znacajke koje ima su autentifikacija uredaja i kontrola pristupa. Autentifikacija uredaja
znadi da svaki uredaj mora obaviti proces provjere kako bi se povezao s loT Hub-om, kontrola
pristupa omogucuje primjenu pravila koja definiraju tko i1 kada moZe pristupiti podacima i
funkcionalnostima. Prednosti Azure IoT Hub-a [24]:

e sigurnost,

e skalabilnost,
e upravljanje i
o fleksibilnost.

Cisco IoT Central je komercijalna platforma za upravljanje 1 nadzor IoT mreZom koju nudi
Cisco Systems. Omogucuje pracenje stanja i performansi uredaja u realnom vremenu i
konfiguraciju uredaja na daljinu. Ima robusne sigurnosne znacajke poput Sifriranja podataka u
mirovanju 1 slanju, autentifikaciju korisnika 1 kontrolu pristupa. Dozvoljava administratoru
jednostavno povezivanje razli¢itih vrsta [oT uredaja putem raznih komunikacijskih protokola kao
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Sto su MQTT, HTTP 1 CoAP. Koristi isto kao 1 AWS IoT Device Management sustav zvan ,, Device
Shadowing“ za pracenje i upravljanje uredaja, ¢ak i kada nisu povezani. Za sigurnost koristi ,, End-
to-End“ enkripciju, te tako omogucava sigurnu komunikaciju izmedu uredaja i oblaka. Takoder
dolazi s funkcijom pracenja statusa i performansi uredaja u stvarnom vremenu [25].
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5 Komparativna analiza Cambium Networks i Aruba Networks
pristupnih to¢aka

Pristupna tocka (eng. Access point (AP)) je mrezni uredaj koji omogucuje drugim Wi-Fi
uredajima spajanje na mrezu. Postoji izvedba u kojoj AP nije povezan zi¢no s usmjerivacem, a
postoji i1 izvedba u kojoj je povezan zi¢no. Takoder ima 1 izvedba u kojoj je AP ukomponiran u
postoje¢i usmjerivac. Pristupna tocka u slucaju kada je povezana zi¢no s usmjerivacem, cesto
koristi Ethernet kabel za povezivanje, te onda koriste¢i bezicnu LAN tehnologiju, najces¢e Wi-Fi
omogucuje drugim uredajima povezivanje na tu mrezu.

Postoje razliciti Wi-Fi standardi koji omogucuju razlicite brzine, udaljenosti i frekvencije [26]:

e 802.11b (Wi-Fi 1),
o 802.11a (Wi-Fi2),
e 802.11g (Wi-Fi 3),
e 802.11n (Wi-Fi4),
e 802.11ac (Wi-Fi5)i
e 802.11ax (Wi-Fi 6).

Prvi standard IEEE (eng. Institute of Electrical and Electronics Engineers) 8§02.11b takoder
poznat kao 1 Wi-Fi 1, radi na 2.4 GHz frekvenciji 1 koristi DSSS/CKK modulacijsku shemu za
podatke [26]. Podrzava razliCite brzine varirajuc¢i od 1, 2, 5.5 1 11 Mbps. Prostor koji moze pokriti
je u prosjeku 38 metara u zatvorenom, te 140 metara u otvorenom prostoru.

Drugi standard IEEE 802.11a koristi OFDM modulacijsku shemu kako bi mogao prenijeti veci
broj podataka u kraCem vremenu. Ovaj standard Wi-Fi 2 funkcionira na 5 GHz frekvencijskom
podrucju, te podrzava brzine od 6, 9, 12, 18, 24, 36, 48 1 54 Mbps zahvaljujuci koristenju 20 MHz
pojasne Sirine [26]. PodrZava slanje signala do 35 metara u zatvorenom, te 120 metara na vanjskom
terenu.

Tre¢i standard IEEE 802.11g koristi frekvencijski pojas od 2,4 GHz i 5 GHz. Isti je poput Wi-
Fi2 standarda, osim $to koristi i 2,4 GHz frekvencijski pojas. Takoder koristi OFDM modulacijsku
shemu, te ima iste brzine prijenosa.

Cetvrti standard IEEE 802.11n je nasljednik Wi-Fi 3, u njemu je uveden MIMO (eng. Multiple
Input, Multiple Output) koji omogucuje jo§ vece brzine prijenosa. Podrzava 20MHz 1 40MHz
pojasne Sirine. Zahvaljuju¢i MIMO 1 koriStenju vece pojasne Sirine, moze posti¢i brzine od 150
Mbps. Povrsinu koju pokriva je 70 metara u unutarnjem prostoru, te 250 u vanjskom. Koristi
modulacijske sheme poput BPSK, QPSK, 16QAM 1 64QAM [26].

Peti standard IEEE 802.11ac, podrzava vece brzine prijenosa podataka zbog koriStenja vece
pojasne Sirine (do 160 MHz), visekorisnickog MIMO-a, veceg broja prostornih tokova i veceg
broja modulacijskih shema (256QAM). Funkcionira na 5 GHz frekvencijskom podrucju. Podrzane
su razli¢ite Sirine pojasnog kanala koje ukljucuju 20 MHz, 40 MHz, 80 MHz 1 160 MHz.
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Omogucuje maksimalnu brzinu prijenosa od 6,93 Gbps i raspon pokrivenosti priblizno 80 metara
[26].

Zadnji standard koji je trenutno u funkciji je 802.11ax, odnosno Wi-Fi 6. On nudi veée brzine
1 veci raspon pokrivenosti u usporedbi s prethodnim standardima. Radi na frekvencijskom pojasu
od 2,4 GHz i 5 GHz. Koncept OFDMA (eng. orthogonal frequency-division multiple access)
uveden je u smjeru uzlazne i silazne veze, uklju¢uje MU-MIMO (eng. Multi-user, multiple-input,
multiple-output) koji omogucuje pristupnoj tocki komuniciranje s vise uredaja istovremeno.
Tehnika multipleksiranja i kodiranja podataka OFDMA dijeli kanal na manje frekvencijske
nosioce, svaki nosioc se moze podijeliti pojedinom korisniku, te omogucuje slanje i primanje
podataka od vise klijenata istovremeno. Zbog svoje visoke ucinkovitosti Wi-Fi 6 poznat je 1 kao
HEW (eng. High Efficiency WLAN). On nudi bolju u¢inkovitost, mrezni kapacitet, performanse i
korisnicko iskustvo uz smanjenu latenciju [26].

5.1.Cambium Networks

Tvrtka Cambium Networks osnovana je 2011. godine u SAD-u, nudi $irok spektar proizvoda
1 usluga za pruzatelje Sirokopojasnih usluga, tvrtke, vlade 1 javne agencije. Njihova rjeSenja su
pouzdana, inovativna i skalabilna. Cambium Network tvrtka je vode¢a u podru¢ju OFDMA
tehnologije, te su dobili brojne nagrade za svoje proizvode 1 usluge [27]. Proizvodi su dizajnirani
za rad u zahtjevnim okruzenjima i mogu se skalirati kako bi zadovoljili potrebe rastuceg
poslovanja. Konstantno se fokusiraju na razvoj i implementaciju najnovijih bezi¢nih tehnologija i
brzom prihvacanju novih standarda.

Pristupna tocka XV3-8 je proizvod iz serije ,, cnPilot Xirrus ““. 1dealno je za organizacije koje
traZze visokoucinkovitu Wi-Fi mreZu za podrSku velikog broja korisnika 1 aplikacija s velikom
propusnos¢u. Omogucuje dediciranoj mrezi kontinuirano skeniranje kako bi se poboljsali
sigurnosni protokoli. Tri podatkovna radija mogu se konfigurirati kao dva SGHz 4x4 plus jedan
2,4 GHz 4x4, ili se dva 5 GHz radija mogu kombinirati u jedan 5 GHz 8x8 radio s maksimalnom
snagom 1 performansama Wi-Fi 6 standarda [27]. Moguce je simultano imati ¢ak 16 drugacijih
Wi-Fi SSID-ova, te je takoder moguce povezivanje do 1024 uredaja istovremeno. Pristupna to¢ka
omogucuje odlicnu i detaljnu konfiguraciju lokalno ili koriStenjem ,,Cambium XMS management
ili kroz ,,cnMaestroTM Cloud“. Dostupne su maksimalne brzine do 6 Gbps. Koristi OFDMA
tehnologiju za efikasnije koriStenje spektra velikog broja korisnika, te to znafajno smanjuje
kasnjenja i poboljsava iskustvo korisnika, ¢ak 1 u mrezama velikog optere¢enja. Takoder XV3-8
koristi Mesh tehnologiju koja koristi viSe bezi¢nih pristupnih tocaka za povezivanje i distribuciju
Wi-Fi signala, te je iz tog razloga odlican izbor za tvrtke koje imaju velike prostore za pokriti
signalom [27].

5.2.Aruba Networks

Aruba Networks je tvrtka koja se specijalizira za rjeSenja podatkovne mreze posebno u djelu
beZicnih mreza (Wi-Fi) 1 mrezne sigurnosti. Osnovana je 2002. godine u SAD-u te je dio Hewlett
Packard Enterprise grupe. Dostupan je Sirok spektar proizvoda, uklju¢ujuc¢i mrezne preklopnike,
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upravljacke sustave za mreze, softver za upravljanje mrezama, bezi¢ne pristupne tocke i rjesenja
za mreznu sigurnost. Njihovi proizvodi 1 rjeSenja su poznati po svojoj pouzdanosti,
performansama, jednostavnosti koriStenja i inovativnosti. Nudi napredne sigurnosne funkcije za
bezi¢ne mreze, uklju¢uju¢i WPA3 enkripciju, prevenciju ubacivanja i segmentaciju mreze. Njihovi
proizvodi se koriste u raznim industrijama poput zdravstva, maloprodaje, obrazovanja i
financijskih sektora. Poznati su po svojoj jednostavnosti i prilagodenosti za korisnika, kako bi mu
pruzili §to bolju kontrolu i konfiguraciju mreze[28].

Pristupna tocka Aruba AP12(RW) dizajnirana za male i srednje velike tvrtke. Nudi visoku
pouzdanost, jednostavnu instalaciju i velike propusnost. Bazirana je na Wi-Fi 6 standardu, te moze
podrzati 75 uredaja istovremeno. Koristi OFDMA tehnologiju za poboljSanje performansi u
okruzenjima s velikim brojem korisnika. Predvidena je za unutarnje koristenje, te koristi MU-
MIMO izvedbu i zbog toga mozZe posti¢i brzine od 1.6 Gbps. Koristi ugradeni sustav osiguranja
koji sadrzi vlastiti vatro zid (eng. Firewall) kako bi podijelio poslovni i javni promet. Osmisljen je
za mobitele, 10T 1 sigurnosne potrebe. Dizajniran je kako bi sluZio kao glavni Wi-Fi usmjerivac¢ za
mrezu. Aruba Networks svojim korisnicima daje na uslugu njihovu aplikaciju za upravljanje
mrezom ,,Aruba Instant on“ kako bi mogli putem svojeg mobilnog uredaja kontrolirati svoju
postavljenu mrezu. Dolazi sa WPA3 enkripcijom kako bi se Sto kvalitetnije osigurala bezi¢na
mreza [28].

5.3.Konfiguracija pristupnih tocaka

5.3.1 Aruba AP12 (RW)

Aruba Network pristupna tocka je vrlo jednostavna za spajanje, potrebno je samo spojiti AP na
prespojnik i u napajanje elektri¢ne energije. Dolazi s aplikacijom za konfiguraciju i pregled mreze.
Softver se moze koristi putem web preglednika i putem pametnog mobitela. Zove se ,,Aruba
Instant on* te nudi razne moguénosti koje su vrlo jednostavno prikazane i lagane za koriStenje. Na
slici broj 3 se moZe vidjeti pocetno korisnicko sucelje te njene mogucénosti. Nudi Cetiri osnovna
pregleda mreZe:

e aktivne mreze (engl. Active Networks),
e uredaji koji su spojeni na mrezu (engl. Clients),
e ostvareni promet (engl. Applications) i
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e oprema (engl. Inventory).

aruvba [nstant ®n

of, Networks % /=N L7 clients

active network connected clients

&% Applications o3 Inventory

transferred (last 24hrs) online device

Slika 3 Pocetno korisnicko sucelje ,,Aruba Networks* aplikacije

Aruba instant on softver dopusta pregled svih trenutno spojenih uredaja na postoje¢u mrezu. Sa
slike 2 se moZe primijetiti da je trenutno spojeno 12 uredaja. Slika 4 prikazuje topologiju spojenih
uredaja na mreZi. MoZe se primijetiti kako su svi uredaji spojeni putem odredenih beZi¢nih
tehnologija na Aruba AP. Vidljivo je da su spojeni ,, Xiaomi Smart hub ““ 1 ,, Alexa “ koji sluZe poput
sustava za nadzor 1 upravljanje uredajima. Asistent ,, 4/exa ““ ima ulogu slusanja govornih naredbi
kako bi izvrSila odredene Zelje korisnika, te su takoder uredaji spojeni na ,, Xiaomi Smart Hub “
radi lakSe kontrole istih putem aplikacije na mobilnom uredaju. Sa slike je vidljivo da Aruba AP
igra glavnu ulogu u izvedbi mreze, jer sav promet prolazi kroz njega prije slanja podataka
korisniku. Takoder uredaji koji sluze za izvrSavanje naredbi od strane korisnika Salju te naredbe
drugim uredajima putem AP.

24



|
Internet mreza Firewall

Pametna lampa

aomsmanHUD/ "

e

Pametna utiénica

n)

@| J

m m Mobitel
Pametna kamera
Pametna kamera

Pametna kamera Pametna kamera

Slika 4 Topologija IoT mreze u laboratoriju

Softver koji Aruba Networks koristi takoder dozvoljava korisniku pregled trenutno spojenih
uredaja na mrezu, te se na slici 5 moze vidjeti njihov popis. Takoder se moZze vidjeti:

e razdoblje koliko je uredaj dugo spojen na mrezu,
e stanje konekcije,

e brzina preuzimanja,

e brzina slanja podataka i

e ostvareni promet.

Svi ti podaci su odli¢na komponenta koja omogucuje korisniku detaljan pregled svih uredaja, te
takoder ima klju¢nu ulogu ukoliko dode do nekakvog problema na mreZi. Na nacin da se moze
pretpostaviti koji uredaj stvara probleme.
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Slika 5 Pregled spojenih uredaja na "Aruba Networks" AP

Aruba dozvoljava korisniku jednostavno postavljanje AP, pristupa¢nu konfiguraciju, te isto tako

i preglednu. Pristupna tocka koja se koristila je bila AP 12 (RW), koja koristi Wi-Fi 6 standard.
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5.3.2 Cambium Networks

Pristupna tocka XV3-8 je prijenosna jedinica koja se koristi za pruzanje pristupa internetu i
drugim bezi¢nim uslugama. Pouzdana je jedinica koja je dizajnirana za rad u zahtjevnim uvjetima.
Koristi UHF i VHF radio valove za komunikaciju, ima domet i do 10 kilometara. Za razliku od
pristupnih tocaka Arube XV3-8 nije toliko jednostavna za postaviti, jer ukljucuje spajanje AP s
racunalom i prespojnikom. Na taj nacin se onda putem racunala konfigurira lokalna IP adresa AP,
Sto se moze vidjeti na slici 6. Nakon §to se AP postavi moguce je uéi u njegove postavke putem
njegove IP adrese.

4~ E' > Control Panel » Network and Internet » Network Connections v [J] P
(Qenznize Dicahle thic netwnrk devies Diannnca thic ronmn, ection Rename this connection View status of this connection Change settings of this connection - v [OH 0
L
Connection .‘ Wi-Fi
= -
l Networking ~ Sharing — FPZHR
Virtual Private Metwork dﬂ]] Realtek RTL8187 Wireless 802.11g ...

G

F Internet Protocol Version 4 (TCP/IPwd) Properties X

General

Th  You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

B forthe appropriate IP settings.

[

i (_) Obtain an IP address automatically

E (®) Use the following IP address:

i IF address: 192 . 168 . 0 . 100
8 Subnet mask: 255.255.255. 0
4

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: l:l

Alternate DNS server:

[ validate settings upon exit orETa

ol
3items T TTEFT SETECTen

== &
L

Slika 6 Konfiguracija XV3-8 putem racunala

Postavke za konfiguraciju su detaljne 1 kompleksne, ako se korisnik prvi puta susrece s tim
pojmovima. Na slici 7 je vidljiva stranica za konfiguraciju ,,Cambium Networks*“ AP-a, te se
takoder mogu vidjeti brojne opcije i postavke koje se mogu nadgledati i mijenjati ovisno o Zeljama.
Moze se vidjet kako uredaj radi na 2,4 GHz 1 5 GHz pojasu 1 da je trenutno spojeno 3 klijenta na
njega. Vidljiva su i1 dva grafa, prvi prikazuje koliko je klijenata spojeno na AP ovisno o vremenu
spajanja, dok drugi prikazuje propusnost na mrezi takoder ovisno o vremenu. Stranica za
konfiguracija nudi opcije nadgledanja mreZe, odnosno pregled svih klijenata koliko su dugo
spojeni i koliki promet ostvaruju u stvarnome vremenu. Ukoliko dode do problema s AP Cambium
Networks nudi na svojoj stranici za konfiguraciju opciju za traZenje i uklanjanje problema na
mreZzi.
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Slika 7 Moguénosti konfiguracije "Cambium Networks" mreze

5.4.Usporedba Cambium Networks 1 Aruba Networks pristupnih to¢aka

Oba uredaja se baziraju na Wi-Fi 6 standardu beZi¢ne mreze te koriste 2,4 GHz ili 5 GHz
frekvencijsko podru¢je. Cambium Networks pristupna to¢ka XV3-8 dozvoljava maksimalnu
brzinu od 1,73 Gbps, dok Aruba AP12(RW) ima 1,2 Gbps. Cambium Networks je prilagoden za
velike tvrtke, Skole ili javna mjesta na kojima je veliki broj korisnika i potrebna je visoka
propusnost. Za srednje velike 1 male tvrtke koje se viSe fokusiraju na jednostavnost upravljanja je
Aruba Networks AP 12 (RW) bolja opcija. Pristupna tocka XV3-8 zahtijeva bolje tehnicko znanje
korisnika.

Aruba Networks ima robusnije sigurnosne znacajke, ukljucujuéi podrsku za viSe standarda
autentifikacije 1 Sifriranja. Koristi WPA3 enkripciju koja je najnoviji standard Wi-Fi enkripcije te
je znacajno bolja od prethodne WPA2 [29]. Takoder Aruba Networks koristi viSefaktornu
autentifikaciju koja zahtijeva od korisnika da pruzi viSe od jednog dokaza identiteta prilikom
pristupa mrezi. Funkcija sigurnosti koju Aruba Networks koristi je ta da se kreira odvojena mreza
za goste, odvojeno od primarne mreze na kojoj se mozda nalaze osjetljivi podaci. Segmentacija
mreze je isto jedna od sigurnosnih opcija koja dozvoljava dijeljenje mreze na manje segmente,
ogranic¢avajuci protok za poboljSanje sigurnosti i performansi. Cambium Networks nudi odredene
sigurnosne funkcije, ali one nisu toliko dobre kao kod Arube. Koristi WPA2/WPA3 enkripciju za
zaStitu te dozvoljava korisniku da kreira viSe odvojenih Wi-Fi mreza sa razli¢itim lozinkama.
Cambium Networks pruza naprednu filtraciju paketa koja omogucava filtriranje prometa prema
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odredenim kriterijima za dodatnu kontrolu. Nudi korisniku dovoljno sigurnosnih funkcija za
zastitu ve¢ine Wi-Fi mreza, ali ako je potrebna napredna kontrola pristupa, viSefaktorna
autentifikacija ili druge sigurnosne mjere, Aruba Networks je bolji izbor. Opciju koju nudi Aruba
je ta da moze blokirati odredene aplikacije 1 web sadrzaje kako bi sprijecila odredene prijetnje za
sigurnost mreze. Odli¢na opcija u slucaju gdje se pristupna tocka koristi u tvrtkama sa velikim
brojem korisnika kako bi se odrzao siguran rad za sve korisnike i njihove uredaje.

Cambium Networks sa svojom XV3-8 pristupnom tockom dozvoljava korisniku upravljanje
mrezom na samom uredaju, no za napredno upravljanje i centraliziranu kontrolu korisniku ¢e biti
potreban zaseban kontroler ,, Cambium Networks cnMaestro“. Platforma cnMaestro je ,, Cloud
Management “ opcija na kojoj se pruza detaljan pregled svih uredaja na jednoj lokaciji. Korisnik
moze vidjeti:

e stanja uredaja u realnom vremenu,

e povezane klijente i njihovu aktivnost,

e detaljni pregled performansi mreze,

e analizu prometa za identifikaciju potencijalnih problema i
e povijest podataka za pracenje performansi mreze.

Stanje uredaja u realnom vremenu je odli¢na opcija za kontrolu mreze kako bi se moglo vidjeti
koji uredaj dobiva koliko signala te ukoliko ima neki problem da se u §to kraéem roku ukloni.
Pregled povezanih klijenata i njihovu aktivnost omogucuje administratoru uvid u to koliko je
korisnika trenutno spojenu na mrezu te ¢ime se bave na mrezi. Na taj nac¢in se mogu sprijeciti
potencijalni napadi na mreZzu. Detaljni pregled performansi mreze omogucuju uklanjanje problema
na mreZzi ukoliko ih ima, na nacin da se vidi koliko signala je poslano i koliko je primljeno. Povijest
podataka za pracenje performansi mreze daje uvid administratoru u prethodne poteskoce na mrezi
te kako 1h sljede¢i puta ukloniti. Takoder se moze vidjeti kako je mreza radila dok administrator
nije nadgledao.

Aruba Instant On platforma dozvoljava jednostavno postavljanje 1 konfiguraciju, upravljanje
mrezom preko cloud-a ili lokalnog uredaja. Takoder korisniku daje opciju za automatizaciju i
analizu mreze. Aruba Networks pristupne tocke dolaze sa svojom aplikacijom za kontrolu 1
postavljanje mreZe te je iz tog razloga jednostavnija upotreba 1 instalacija nego kod XV3-8. Ova
platforma je odli¢no rjeSenje za upravljanje manjim i srednjim mreZama koje koriste Aruba Instant
On pristupne tocke. Aplikacija je dizajnirana da bude laka za koriStenje 1 ne zahtijeva puno IT
iskustva, takoder Aruba nudi svoje funkcije za upravljanje putem vlastite web platforme koja
omogucuje korisniku napredne kontrole i funkcije.

Sto se tite IoT-a Cambium Networks nudi tri radio-trake za komunikaciju, smanjujuci
zaguSenja 1 poboljSavajuci performanse, posebice u okruZenjima sa velikim brojem uredaja.
Koristi 2,4 GHz 1 2x 5 GHz koji su idealni izbor u situacijama gdje se uredaji nalaze daleko od AP
ili im je potrebna velika brzina. Pojas 2,4 GHz je odlian izbor za uredaje sa ve¢im dometom i
nizom propusnoscu podataka, dok s druge strane 5 GHz moZze koristiti za uredaje kojima je
potrebna veca brzina i manji domet. Pristupna to¢ka XV3-8 podrzava uobicajene IoT protokole
poput LoRaWAN 1 Zigbee, te dozvoljava povezivanje veliki broj razli¢itih pametnih uredaja. S
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druge strane Aruba Networks nudi centralizirano upravljanje 1 pregled svih uredaja na mrezi te to
moze biti korisno za ve¢e implementacije loT-a [30].

Pristupna tocka Aruba AP 12 ima funkciju mesh kako bi se vec¢i prostor mogao pokriti signalom.
Vrlo jednostavan je proces povezivanja drugih pristupnih tocaka s glavnom, te se na taj na¢in mogu
pratiti i osigurati rad pametnih uredaja u IoT okruzenju. S druge strane Cambium XV3-8 ne
podrzava mesh sustav pokrivanja prostora. On nudi multi-hop funkciju koja omoguéava bezi¢no
povezivanje Cambium uredaja na njega, ali ne pruza automatsko prebacivanje i pokrivanje cijelom
povr§inom kao mesh sustav [30]. Svako bezi¢no povezivanje moze smanjiti propusnost i povecati
kasnjenje. Mesh sustav omogucuje automatsko prebacivanje uredaja izmedu pristupnih tocaka, a
multi-hop rucno povezivanje. U slucaju gdje se pametni uredaj mice kroz mrezu bolja opcija je
Aruba radi svoje mesh funkcije. 1z tog razloga za dinamicki [oT preporuca se Aruba AP 12 kako
bi se osigurao kvalitetan rad pametnih uredaja bilo gdje na podrucju pokrivenom pristupnim
tockama. Centralizirano upravljanje mrezom je odli¢na funkcija za IoT izvedbu, jer dozvoljava
jednostavno 1 brzo konfiguriranje uredaja. Omogucuje postavljanje razli¢itih pravila 1 filtera za
[oT uredaje te uvelike pojednostavljuje kontrolu i nadzor svih uredaja spojenih na mrezu.
Ogranicenja koja posjeduje AP 12 je limitirana podrska protokola iz razloga Sto je pristupna tocka
viSe fokusirana na Wi-Fi uredaje te iz tog razloga postoji mogucnost da ne¢e podrzavati standardne
IoT protokole.

Tablica 1. Specifikacije pristupnih tocaka

Aruba AP 12 (RW) Cambium Newtorks XV3-8
Standardi i brzina Standardi i brzina
e WiFi6 e Wi-Fi6
e 24GHzi5 GHz e 24 GHzi2x5 GHz
e 1,2 Gbps e 1,73 Gbps
Sigurnost Sigurnost
e  WPA 3 enkripcija e  WPA2/WPA3 enkripcija
e viSefaktorna autentifikacija e napredna filtracija paketa

e segmentacija mreze

Upravljanje mreZom Upravljanje mreZom
e Aruba Instant On e cnMaestro
e upravljanje mreze putem oblaka e detaljni pregled performansi
e automatizacija mreze putem mreze
oblaka e zahtjevnija konfiguracija
IoT IoT
e  Mesh sustav e tri radio-trake za komunikaciju
e centralizirano upravljanje e LoRaWAN
e manjak IoT protokola e Zigbee
e 75 uredaja istovremeno e 1024 uredaja istovremeno
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U tablici 1. moze se vidjeti pojednostavljeni 1 skraceni prikaz specifikacija dviju pristupnih
toCaka. MozZe se primijetiti da je za [oT izvedbu ipak Cambium XV3-8 bolja opcija radi protokola
koje posjeduje, ali je jedini problem pokrivenost mreze jer ne posjeduje Mesh sustav.
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6 Zakljucak

Razvojem digitalnog svijeta, povecava se koli¢ina postoje¢ih pametnih uredaja koji se spajaju
na Internet. Svaki od tih uredaja ima opciju spajanja s drugim pametnim uredajima na mrezi, te
oni medusobno komuniciraju kako bi se pobolj$ao i maksimizirao njihov rad.

Internet of Things (IoT) predstavlja mrezu fizickih uredaja, vozila, kuénih uredaja, te ostalih
uredaja koji su opremljeni sa senzorima, softverima i mogucénostima povezivanja na postojece
mreze.

Sigurnost u [oT izvedbi je od velike vaznosti iz razloga §to je sve veci broj uredaja povezanih
na Internet. Neki od nacina poboljSavanja sigurnosti su: autentifikacija ili autorizacija,
segmentacija mreze, enkripcija, edukacija, procjena rizika.

IoT ima Sirok spektar primjene, te se koristi u razli¢itim sektorima poput kucanstva, zdravstva,
poljoprivrede, gradova, industrije i transporta.

Komunikacijske tehnologije igraju veliku ulogu u izvedbi loT-a a sastoje od viSe koraka:
kodiranje, modulacija, prijenos, demodulacija i dekodiranje.

Najcesca izvedba spajanja pametnog uredaja na internet je putem Wi-Fi, a vrlo ¢esto je i
spajanje pametnih uredaja putem mobilne mreze. Najzastupljenije komunikacijske tehnologije u
pametnim uredajima su: RFID, Bluetooth, Zigbee, Z-Wave, MiWi i LoORaWAN.

Upravljanje uredajima u IoT okruZzenju ukljuCuje daljinsko registriranje uredaja,
autentifikaciju, konfiguriranje, odrzavanje, dijagnostiku, tj. nadzor povezanih uredaja s
centralizirane platforme kojoj IT administratori mogu pristupiti putem internetske veze s bilo kojeg
mjesta na bilo kojem uredaju.

Sustavi za upravljanje 1 nadzor loT-a donose niz prednosti, ali s druge strane suocavaju se s
brojnim izazovima koji oteZavaju njihovo koriStenje 1 implementaciju. Glavni izazovi sustava za
upravljanje 1 nadzor su: kontrola pristupa, proliferacija uredaja, fragmentirani podaci, ali 1 nagli
porast broja tih uredaja Sto moZe opteretiti mreZu 1 dovesti do zaguSena mreze te prekida u radu.

Usporedbom pristupnih to¢aka Cambium Networks i Aruba Networks dolazi se do zakljucka.
Oba uredaja se baziraju na Wi-Fi 6 standardu bezicne mreZe, te koriste 2,4 GHz ili 5 GHz
frekvencijsko podrucje. Pristupna to¢ka XV3-8 dozvoljava maksimalnu brzinu od 1,73 Gbps dok
Aruba AP12(RW) ima 1,2 Gbps. Aruba AP12 (RW) koristi Mesh sustav umrezavanja, te je iz tog
razloga pogodna za velike prostore. Cambium Networks prilagoden za velike tvrtke, Skole ili javna
mjesta na kojemu ima veliki broj korisnika i1 potrebna je visoka propusnost. Za srednje velike 1
male tvrtke koje se viSe fokusiraju na jednostavnost upravljanja je Aruba Networks AP 12 (RW)
bolja opcija. Pristupna to¢ka XV3-8 zahtijeva bolje tehnicko znanje korisnika.
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Popis kratica i akronima

IoT  (Internet of Things) Internet stvari

ENC (Elektronicka naplata cestarina)

LTE (Long Term Evolution) bezi¢ni standard Cetvrte generacije (4G)
WPAN (Wireless Personal Area Network) bezicna osobna mreza

IEEE (Institute of Electrical and Electronics Engineer) Institu inZenjera elektrotehnike i
elektronike

Wi-Fi (Wireless Fidelity)

OFDM (Orthogonal Frequency Division Multiplexing)

MIMO (Multiple Input Multiple Output) sustav sa viSe antena na odasiljackoj 1 prijemnoj strani
BPSK (Binary Phase Shift Keying)

QPSK (Quadrature Phase Shift Keying)

QAM (Quadrature Amplitude Modulation)

WLAN (Wireless Local Area Network) Bezi¢na lokalna mreza

PoE  (Power over Ethernet) Napajanje elektriénom energijom putem Ethernet kabela
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