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Sazetak

Zavrsni rad prikazuje LAN (Local Area Network) mrezu, fokusirajuc¢i se na usmjeravanje
podataka i protokole usmjeravanja koji su bitni za njihovo funkcioniranje. Glavna tema rada
je analiza Open Shortest Path First (OSPF) protokola, istrazujuéi njegove znacajke, ulogu i
vaznost u organizaciji LAN mreza. Osim toga, rad razmatra koncepte OSPF podrucja te vrste
mreza koja se koriste u kontekstu OSPF-a. Rad istrazuje kako OSPF protokol omogucuje
efikasno usmjeravanje podataka unutar LAN mreZa te kako podrucja i vrste mreza unutar
OSPF-a doprinose skalabilnosti, sigurnosti i efikasnosti mreznih infrastruktura.

KljuCne rijeci: LAN; usmjeravanje; protokoli usmjeravanja; OSPF; OSPF podrucja

Summary

The final paper presents a LAN (Local Area Network) network, focusing on data routing and
routing protocols essential for their operation. The main theme of paper is the analysis of the
Open Shortest Path First (OSPF) protocol, exploring its characteristics, role and importance in
organizing LAN networks. Additionally, the paper examines OSPF are concepts and network
types used in the context of OSPF. The paper explores how the OSPF protocol enables efficient
data routing within LAN networks and how OSPF areas and network types contribute to
scalability, security and efficiency of newtork infrastructures.
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1. UVOD

U modernom drustvu pojavljuje se eksponencijalni rast koli¢ine podataka prenesenih
telekomunikacijskim mrezama. Rastom broja uredaja koji se spajaju na mrezu dolazi do sve
vece potrebe za u¢estalom nadogradnjom mrezne infrastrukture. Kako bi se osigurala sigurna
isporuka informacija od izvora do odredista, koristi se dinamicka metoda usmjeravanja koja
je otporna na promjene topologije mreze, njenu nadogradnju i prekide u mrezi.

Svrha ovog rada je analizirati rad OSPF (Open Shortest Path First) protokola. Objasnit
¢e se umjeravanje i protokoli usmjeravanja. Prikazat ¢e se izrada tablica usmjeravanja.
Prikazat i opisat Ce se izgled OSPF paketa. Objasnit ¢e se OSPF podrucja i vrste OSPF mreza.

Zavrsni rad se sastoji od sedam poglavlja:

Uvod.

Ustroj LAN mreze.

Usmjeravanje i protokoli usmjeravanja.
Znacajke OSPF protokola.

OSPF podrucja.

OSPF vrste mreiZe.

Zakljucak.

NouswDNR

U drugom poglavlju bit ¢e opisana LAN (Local Area Network) mreza. Prikazat Ce se
razlika izmedu fizicke i logi¢ke topologije. Napravit ¢e se podjela fizicke topologije. Trece
poglavlje opisuje usmjeravanje u mrezi. Prikazan je nacin izrade tablica usmjeravanja te su
detaljno objasnjeni protokoli usmjeravanja.

U cetvrtom poglavlju opisane su znacajke OSPF protokola. Prikazani i objasnjeni su
OSPF paketi, OSPF metrika, pouzdanost i autentifikacija OSPF protokola. Peto poglavlje bavi
se OSPF podrugjima, svako pojedino podrucje je dodatno opisano.

U Sestom poglavlju prikazane i opisane u vrste mreza u kojima OSPF protokol radi.



2. USTROJ LAN MREZE

Local area network (LAN) je mreza namijenjena povezivanju racunala i drugih mreznih
uredaja na manjim udaljenostima, primjerice unutar jedne zgrade, ureda ili ku¢e. Mnogi LAN-
ovi mogu biti samostalni (odvojeni od bilo koje druge mreze) ili biti povezani s drugim LAN-
ovima ili WAN-om (Wide Area Network) (poput Interneta)[1].

2.1 OPCENITO O LAN MREZI

Rast elektronickih i ra¢unalnih tehnologija 1970-ih omogudio je dostupnost malih
osobnih racunala korisnicima. Prije toga, raCunalni su zadaci obavljani u velikoj mjeri
racunalima na centraliziranim lokacijama [2]. RaSirena uporaba osobnih racunala potaknula
je potrebu za komunikacijskom opremom koja bi to mogla povezati. To je dovelo do stvaranja
lokalnih mreza (LAN). One su olaksale decentralizaciju racunalnih zadataka dopustajuci da
raCunala povezana na mrezu razmjenjuju informacije izmedu sebe, bez prolaska kroz sredisnje
mjesto.

Lokalna mreza omogucuje komunikaciju na srednjim udaljenostima velikim brzinama.
Za vecinu LAN-ova, najveca udaljenost izmedu dva usmjerivaca u mrezi je oko 100 metara, a
brzina prijenosa je do 100 Mb/s. Takoder veéina lokalnih mreZa podrzava do nekoliko stotina
¢vorova, tj. umrezZenih uredaja. Posebna vrsta lokalne mreze, industrijska mreza, je ona koja
ispunjava sljedece kriterije:

e Sposobnost za podrsku kontrole u stvarnom vremenu.
e Visok integritet podataka (otkrivanje pogresaka).
e Visoka pouzdanost u teskim uvjetima.

Druge dvije uobicajene vrste lokalnih mreza su mreze poslovnih sustava (npr.
Ethernet) i mreZe paralelne sabirnice (npr. Cluster/One). Poslovne mreZe ne zahtijevaju toliku
otpornost na smetnje kao industrijske mreze, buducdi da se koriste u uredskim okruzenjima.
Takoder imaju manje stroge zahtjeve glede vremena pristupa. Korisnik poslovne radne stanice
moze pricekati nekoliko sekundi za informacije, ali stroj kojim upravlja PLC (Programmable
Logic Controller) moZe zahtijevati informacije unutar milisekundi za ispravan rad. Paralelne
mreZe imaju zahtjeve slicne poslovnim mreZzama i namijenjene su mikroracunalima i
minira¢unalima koja se koriste u uredskim okruzenjima na malim udaljenostima.

2.2 TOPOLOGIJA LAN MREZE

MreZna topologija definira razliCite kategorije po kojima se mogu identificirati sastavni
dijelovi i nacin funkcioniranja racunalne mreZe. Na osnovu tih kategorija mreze se mogu
podijeliti na manje sastavne dijelove i organizirati raspored tih elemenata. Takoder, moze se
opisati nacin pristupa tih manjih dijelova cijeloj mrezi.



Izgled topologije mreZe izravnao utjece na njezinu funkcionalnost. Pravilnim odabirom
topologije mogu se poboljsati performanse i ucinkovitost prijenosa podataka, optimizirati
raspodjela resursa i smanjiti operativni troskovi. Dijagrami mrezne topologije, koji su izradeni
softverom, vaZne su reference za pronalaZenje problema s mreznim povezivanjem,
istrazivanje usporavanje mreze i opéenito rjeSavanje problema [3].

Jedna od primarnih upotreba mreZzne topologije je definiranje konfiguracije raznih
telekomunikacijskih mreza ukljuéujuéi racunalne mreze, zapovjedne i upravljacke radijske
mrezZe. Najces¢a podjela mrezne topologije se odnosi na fizicku i logicku topologiju.

2.2.1 FIZICKA TOPOLOGIJA MREZE

Fizicka topologija objasnjava kako su mrezni uredaji fizicki povezani ili kako su uredaji
zapravo povezani jedni s drugima, poput kabela i beZi¢nih veza. To je dijagram koji prikazuje
strukturu kako su uredaji fizicki povezani unutar mreze, odnosi se na to kako mreza izgleda i
funkcionira [4].

2.2.1.1 ZVIEZDASTA TOPOLIGUA

Zvjezdasta topologija (slika 1), najées¢éa mrezna topologija, postavljena je tako da je
svaki ¢vor u mrezi izravno povezan s jednim sredisSnjim cvoristem preko koaksijalnog ili
opti¢kog kabela. Djelujuci kao posluzitelj, ovaj srediSnji ¢vor upravlja prijenosom podataka
bududi da informacije poslane s bilo kojeg ¢vora na mrezi moraju proci kroz sredisnji ¢vor da
bi dosle do odredista. Takoder funkcionira kao repetitor kako bi pomogao u sprjecavanju
gubitka podataka [5].

[

Slika 1. Zvjezdasta topologija [5]

Prednost zvjezdaste topologije je jednostavno dodavanje drugog uredaja na mrezu.
Koristi se vrlo malo kabela za potpuno povezivanja uredaja na mrezu. Jednostavni mrezni
dizajn omogucuje lakse prepoznavanje gdje se pojavljuju greske u mrezi. Najveci problem kod
ove topologije je mogucnost prestanka rada srediSnjeg preklopnika jer u tom sluéaju cijela
mreza pada i svi uredaji se iskljuCuju iz mreze.



2.2.1.2 TOPOLOGIJA SABIRNICE

Topologija sabirnice je vrsta mrezne topologije gdje je svaki ¢vor, tj. svaki uredaj na
mreZzi, spojen na glavnu kabelsku liniju $to je prikazano slikom 2. Podaci se prenose jednom
rutom, od jedne tocke do druge. Nije moguce prenositi podatke u oba smjera. Kada ova
topologija ima toc¢no dvije krajnje toCke, poznata je kao topologija linearne sabirnice.
Uglavnom se koristi za male mreze [6].

i R R
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Slika 2. Sabirnicka topologija [7]

Glavni problem sabirni¢ke topologije nalazi se u moguc¢em kvaru glavnog kabela. U
tom slucaju cijela mreZa ne radi. Ova topologija uglavnom se koristi za male mreze. Prednosti
sabirnic¢ke topologije su isplativost i jednostavnost. ProSirenje se moze izvesti jednostavnim
povezivanjem kabela.

2.2.1.3 PRSTENASTA TOPOLIGIA

Prstenasta topologija mozZe biti mrezna konfiguracija u kojoj veze uredaja stvaraju
kruzni podatkovni put. Pri tome je svaki uredaj povezan s to¢no dva susjedna uredaja sto je
prikazano slikom 3. U ovom slucaju paketi putuju od jednog uredaja do drugog dok ne stignu
do Zeljenog odredista. Podaci putuju samo u jednom smijeru, ali mozZe biti i dvosmjerni nacin
prijenosa podataka ako postoje dvije veze izmedu svakog mreinog cvora, to se naziva
topologija dvostrukog prstena [8].

I
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-

Slika 3. Prstenasta topologija [9]



Prednosti:

e Podaci putuju u jednom smjeru $to smanjuje mogucénost kolizije paketa

e Mogu se dodati dodatni uredaji bez utjecaja na performanse mreze

e Nema potrebe za posluziteljem za kontrolu povezanosti izmedu ¢vorova

e Jeftino za ugradnju i prosirenje

e Lako identificirati i izolirati pojedinacne tocke kvara

e Prikladan za okruzenje s velikim prometom u odnosu na topologiju sabirnice.

Nedostatci:

e 7bog jednosmjernog prstena svi podaci koji putuju moraju proci kroz svaki uredaj na
svom putu do odredista, Sto moZe smanijiti performanse

e Ako se jedan uredaj iskljuci to utjece na cijelu mrezu

e Ima sporiju izvedbu u usporedbi s topologijom sabirnice

e Skupo

e Tesko je otkloniti kvar

e Kako bi svi uredaji komunicirali svi uredaji moraju biti ukljuceni

e Potpuna ovisnost o jednom kabelu.

2.2.1.4 TOPOLIGIJA STABLA

Takoder poznata kao hijerarhijska topologija, ovo je naj¢esc¢i oblik mrezne topologije
koja se trenutno koristi. Ova topologija oponasa prosirenu zvijezdastu topologiju i nasljeduje
svojstva topologije sabirnice. Slika 4 prikazuje topologiju stabla.

Topologija stabla dijeli mrezu na vise razina/slojeva. Uglavhom mreza je podijeljena na
tri vrste mreznih uredaja. Najnizi je pristupni sloj na koji su priklju¢ena racunala. Srednji sloj
je poznat kao distribucijski sloj, koji djeluje kao posrednik izmedu gornjeg i donjeg sloja.
Najvisi sloj poznat je kao sloj jezgre i srediSnja je tocka mreze. MreZe koje su na vis$oj razini
mogu upravljati mrezama na nizoj razini, [10].

Glavna prednost ove toplogije lezi u tome da je jednostavna za odrZavanje i
upravljanje, te je lako otkriti greSku u mrezi. Nedostatak topologije stabla je visoka cijena u

odnosu na ostale topologije.

|
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Slika 4. Topologija stabla [11]



2.2.1.5 POTPUNO POVEZANA TOPOLIGIJA (MESH)

Mesh topologija je kombinirana topologija prstena i zvijezde. Mesh topologija je oblik
u kojem je svaki uredaj izravno povezan s drugim uredajima na mrezi. Kao rezultat, u mreznoj
topologiji svaki uredaj moze izravno komunicirati s predvidenim uredajem (namjenske veze).
Svi uredaji u mreZi su medusobno povezano Sto je prikazano slikom 5. Ako je broj prikljucene
opreme vrlo veliki to ée biti vrlo tesko kontorlirati u odnosu na samo nekoliko povezanih
uredaja.

Slika 5. Mesh topologija [12]

2.2.2 LOGICKA TOPOLOGIJA MREZE

Logicka topologija je nacin na koji se signali prenose putem mreznog medija ili kako
podaci putuju kroz mreZu s jednog uredaja na drugi, bez obzira na fizicko povezivanje uredaja.
Logicka topologija mreZe nije nuzno ista kao i fizicka topologija. Na primjer, izvorna Ethernet
mreZa s upotrebom upletene parice koristi logicku topologiju sabirnice, iako je fizicka
topologija zvjezdasta, sredisnje orijentirana. Slicno tome, Token Ring mreZa koristi logicku
topologiju prstena, iako je fizicki organizirana kao zvjezdasta topologija s MAU (Medium
Access Unit) kao sredi$njim ¢vorom [13].

Logicka klasifikacija mreznih topologija Cesto slijedi slicne kategorije kao i fizicke
klasifikacije, ali opisuje put kojim podaci putuju izmedu ¢vorova koji se koriste, za razliku od
stvarnih fizickih veza izmedu tih ¢vorova. Logicke topologije obi¢no su odredene mreznim
protokolima, a ne fizickim rasporedom kabela, Zica i mreznih uredaja ili protokom elektri¢nih
ili optickih signala. Ipak, u mnogim slucajevima, putanje signala izmedu ¢vorova mogu usko
odgovarati logickom tijeku podataka. Stoga termini 'logicka topologija' i 'topologija signala'
Cesto se koriste kao sinonimi.

Logicke topologije mogu se dinamicki rekonfigurirati pomoc¢u posebne opreme poput
usmjerivaca i preklopnika. Na slici 6 prikazana je logicka topologija mreze.



FOI0: 190.16321.93724

FL0: 190.16821.93124

Slika 6. Logicka topologija [14]



3. USMIJERAVANIE | PROTOKOLI USMJERAVANIJA

3.1 USMJERAVANIJE

Usmjeravanje (eng. Routing) je postupak odabira puta za slanje podataka racunalnom
mrezom. Ruta izmedu dva mreZna uredaja moZe se odrediti na nekoliko nacina: mrezni
administrator ju moZe rucno unijeti, moze se utvrditi slanjem probnih poruka ili
objavljivanjem poznatih ruta. Bez obzira na nacin na koji je ruta postavljena, otkrivena ili
primljena od drugog uredaja, pohranjuje se u tablicu usmjeravanja za kasniju upotrebu.

Da bi se omogucilo umrezavanje razlicitih racunalnih sustava, razvijen je OSI (Open
Systems Interconnection) model koji ne definira standarde i protokole, ve¢ pruza smjernice za
njihov razvoj. Unutar ovog modela detaljno su definirani problemi usmjeravanja podataka na
razliCitim razinama hijerarhije, te su predloZene preporuke za izgradnju protokola
usmjeravanja. Medunarodna standardizacijska organizacija I1SO (International Organization
for Standardization) potvrduje uskladenost pojedinih protokola s OSI modelom [15].

Dinamicko usmjeravanje koristi protokole usmjeravanja za automatsku razmjenu
informacija o usmjeravanju izmedu mreznih uredaja i dinamicko aZuriranje tablice
usmjeravanja. Ovo omogucava efikasnije i prilagodljivije usmjeravanje u veéim mrezama s
promjenjivim uvjetima mreZe. Protokoli dinami¢kog usmjeravanja takoder mogu rukovati
neuspjesima mreze preusmjeravanjem prometa duz alternativnih putanja.

Jedan od cesto koriStenih protokola dinamickog usmjeravanja je OSPF protokol. OSPF
je protokol za unutarnje usmjeravanje dizajniran za uporabu unutar jednog autonomnog
sustava, poput LAN mreze. Koristi SPF algoritam za izracunavanje najbolje putanje za podatke
na temelju troSka povezanom s svakom mreznom vezom.

OSPF dijeli mrezu na podrucja, pri cemu svako podrucje ima vlastitu bazu podataka o
stanju veze i tablicu usmjeravanja. Ova hijerarhijska struktura omogucava efikasno i skalabilno
usmjeravanje u velikim mrezama. Usmjerivaci OSPF-a razmjenjuju Link State Advertisements
(LSA) poruke kako bi aZurirali svoje baze podataka i izra¢unali najkraci put do svake mreze
[16].

OSPF protokol takoder podrzava razlicite metrike za odredivanje troSka mreznih veza,
poput propusnosti, kasnjenja i pouzdanosti. Ove metrike se koriste u SPF algoritmu kako bi se
odabrao najbolji put na temelju Zeljenih metrika usmjeravanja. OSPF takoder podrzava
koncept OSPF podrucja, Sto moze dodatno poboljsati skalabilnost i smanjiti zagusenje mreze
stvaranjem manjih domena usmjeravanja unutar mreze.

Usmjeravanje je temeljni aspekt mrezne komunikacije, a OSPF protokol igra klju¢nu
ulogu u osiguravanju efikasnog i pouzdanog usmjeravanja u LAN mreZzama. Razumijevanje
strukture i znacajki OSPF-a klju¢no je za mrezne administratore i inZenjere kako bi uc¢inkovito
dizajnirali i upravljali modernom mreznom infrastrukturom.



3.2 TABLICE USMJERAVANJA

Tablice usmjeravanja predstavljaju baze podataka smjeStene na usmjerivacima unutar
kojih su pohranjeni podaci o topologiji mreze. Koriste se prilikom prosljedivanja podatkovnih
paketa tako Sto se adresa odredista povezuje s mreznim rutama koje do njega vode. Izgradnja
i odrzavanje ovih tablica osnovni je zadatak protokola usmjeravanja.

Osnovni problem uizgradnji tablica usmjeravanja lezi u potrebi za pohranjivanjem ruta
prema velikom broju mreinih odrediSta unutar ogranicenog memorijskog prostora.
Pretpostavka na kojoj se temelji usmjeravanje jest da slicne adrese odnose se na uredaje
blisko smjestene unutar mreZe; Sto su adrese sli¢nije, to su uredaji blize medusobno
smjesteni. Ovo omogucava pohranjivanje rute prema vecem broju odredista jednim zapisom
u tablici usmjeravanja. Postoje dva osnovna tipa usmjeravanja: staticko i dinamicko
usmjeravanje [17]. Kada usmjeriva¢ ima postavljenu IP adresu i masku podmreze (Subnet
mask) od strane mreznog administratora, tada se radi o statickom usmjeravanju, i tablica
usmjeravanja se ne mijenja. Kod dinamickog usmjeravanja, usmjerivaci u mrezi izraduju i
odrZavaju tablicu usmjeravanja.

Zapisi u tablici usmjeravanja moraju sadrzavati (slika 7):

e Tip rute (eng. Interface).

e QOdrediSnu mrezu.

e Masku podmreze (eng. Subnet mask).
e Slijededi skok (eng. Gateway).

e Metriku.
Network Destination  Netmask Gateway Interface  Metric
101.25.67.0 255.255.255.0 10.0.0.2 eth3 1
default 0.0.0.0 10.0.0.1 eth0 0
192.25.67.0 255.255.255.0 10.0.0.3 ethd 10

Slika 7. Tablica usmjeravanja [18]

Osiguravanje dosljednosti tablica i ogranicavanje njihove veli¢ine glavni su zadaci
protokola usmjeravanja.

3.3 PROTOKOLI USMJERAVANJA

Protokol je skup pravila koji odreduje nacin komunikacije izmedu dva uredaja i definira
format podatkovnih paketa poslanih putem komunikacijskih linija. Protokoli usmjeravanja
omogucuju usmjerivacima dinami¢no oglasavanje i ucenje dostupnih ruta medu pojedinim
mreznim uredajima te odabir najboljih ruta.



Protokol usmjeravanja regulira komunikaciju medu usmijeriva¢ima, omogucujuci
razmjenu informacija koje imaju utjecaj na izbor ruta izmedu bilo koja dva ¢vora unutar
raCunalne mreze. Algoritmi usmjeravanja determiniraju konkretni izbor rute. Svaki usmjerivac
ima znanje samo o mreZzama koje su izravno povezane s njim. Protokol usmjeravanja
distribuira ove informacije prvo medu neposrednim susjedima, a potom kroz cijelu mrezu,
omogucujuci usmjerivacima stjecanje saznanja o topologiji mreze.

Usmjerivac stjec¢e informacije o udaljenim mreZzama od susjednih usmjerivaca ili od
administratorskih intervencija. Zatim usmjerivaC¢ stvara tablicu usmjeravanja. U slucaju
izravno povezanih mreza, usmjerivaC¢ ve¢ zna kako doéi do mreze. No, ako mreZe nisu
povezane, usmjerivaC mora nauciti kako pristupiti udaljenoj mrezi putem statickog
usmjeravanja (administratorski ru¢ni unos ruta u tablicu usmjeravanja) ili dinamickog
usmjeravanja (automatski proces putem protokola usmjeravanja poput EIGRP, OSPF, itd.).

Usmijerivaci medusobno azuriraju podatke o svim mrezama koje poznaju. U slucaju
promjene, dinamicki usmjerivacki protokoli automatski obavjeStavaju sve usmjerivace o
promjenama. U sluCaju statickog usmjeravanja, administrator mora ru¢no aZzurirati sve
promjene na svim usmjeriva¢ima, ne koristeci pritom protokole usmjeravanja.

Samo dinamicko usmjeravanje koristi protokole usmjeravanja kako bi usmjerivacima
omogucilo izracunavanje ruta, distribuiranje azuriranja usmjeravanja drugim usmjerivacima
te postizanje sporazuma s drugim usmjerivacima o topologiji mreze [19].

Postoje tri vrste protokola za dinamicko usmjeravanje, a razlikuju se po tome kako
otkrivaju i izraCunavaju rute [19]:

e Vektor udaljenosti (eng. Distance vector).
e Stanje veze (eng. Link state).
e Vektor putanje (eng. Path vector).

Takoder moguce je klasificirati protokole usmjeravanja u smislu njihove lokacije na
mrezi. Na primjer, protokoli usmjeravanja mogu postojati unutar ili izmedu autonomnih
sustava. Protokoli usmjeravanja mogu se svrstati u razliCite skupine prema svojim
karakteristikama. Konkretno, protokoli za usmjeravanje mogu se klasificirati prema svrsi
(Interior gateway protocol (IGP) ili Exterior gateway protocol (EGP)) i radu (protokol vektora
udaljenosti, protokol stanja veze ili protokol vektora putanje). Na slici 8 prikazan je
hijerarhijski prikaz protokola usmjeravanja.
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Slika 8. Hijerarhijski prikaz protokola usmjeravanja [20]

3.3.1 PROTOKOL VEKTORA UDALJENOSTI

Usporedno usmjeravanje vektora udaljenosti je jedan od najjednostavnijih algoritama
za usmjeravanje paketnih mreza te je bio implementiran u ¢voru koji provodi protokol
usmjeravanja. Ovaj protokol usmjeravanja koriSten je u ARPANET-u (Advanced Research
Project Agency Network) jos u ranim 1970-ima te se smatra prvim generacijskim algoritmom
za usmjeravanje. Nacelo rada ovog protokola temelji se na ¢estim razmjenama topoloskih
informacija izmedu susjednih usmjerivaca. Dva usmjerivaca se smatraju susjedima ako su
izravno povezani vezom i mogu se dosegnuti jednim skokom. Skok predstavlja put kojim
podatkovni paket prode izmedu dva susjedna usmjerivaca povezana fiziclkom vezom [21].

Informacije se redovito razmjenjuju, azurirajuéi se prema potrebi. Udaljenost i vektor
su klju¢ne informacije pohranjene u tablici usmjeravanja unutar ovog protokola. Udaljenost
oznacava troSak pristizanja do usmjerivaca. 'Cijena’ moze biti broj skokova, efektivna
propusnost, zagusenje veze, stvarni troSak koristenja veze ili kombinacija tih ili drugih faktora.
Kompanija Cisco Inc. uvela je pojam 'administrativne udaljenosti' temeljene na pouzdanosti
koristenog meduprotokola. Administrativna udaljenost pomaZze u odabiru izmedu
alternativnih ruta na temelju protokola usmjeravanja koji se koristi za put do odredista.
Vektor odnosi se na smjer kojim bi usmjerivac trebao proslijediti paket. Buduci da usmjerivac
ima niz sucelja, pruza smjernice o sucelju kroz koje paket treba biti proslijeden.

Svaki usmjerivac zapocinje stvaranjem tablice usmjeravanja koja sadrzi informacije o
trosku veze njegovog neposrednog susjeda i sucelju preko kojeg je povezan. Nakon toga,
azurira tablicu informacijama o dostupnosti drugih usmjeriva¢a na temelju informacija
dobivenih od susjeda. Usmjerivaci ne posjeduju topoloske informacije o mrezi putem vlastitog
otkrivanja cijele mreze, ve¢ se moraju oslanjati na informacije koje dobiju iz druge ruke,
odnosno od svojih susjeda. Usmjeriva¢ vjeruje informacijama koje mu Salje susjed te
manipulira vlastitom tablicom usmjeravanja na temelju toga. Zbog toga se ovaj protokol
naziva "usmjeravanje putem glasina".
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Buducdi da usmjeravanje vektora udaljenosti redovito razmjenjuje podatke sa svojim
susjedima, prenosi znacajnu koli€inu podataka za usmjeravanje kroz mrezu. No, zbog toga sto
se informacije razmjenjuju samo izmedu susjeda, protokol zahtijeva znacajno vrijeme za
Sirenje informacija kroz mrezu u slucajevima kao sto su kvar veze ili uvodenije jeftinijeg puta.
Neke od cesto koristenih protokola usmjeravanja zasnovanih na usmjeravanju vektora
udaljenosti su Routing Information Protocol (RIP), Interior Gateway Routing Protocol (IGRP) i
Enhanced Interior Gateway Routing Protocol (EIGRP).

Prednosti protokola vektora udaljenosti:

e Lako je implementirati protokol u manjim mrezama.
e Vrlo jednostavno otklanjanje pogresaka.

e Ograni¢ena redundancija u maloj mrezi.

Nedostatci protokola vektora udaljenosti:

e Prekinutu vezu izmedu usmjerivaCa treba odmah aZurirati za svaki drugi
usmjerivaC u mrezi. Azuriranje zahtjeva dosta vremena.

e Vrijeme konvergencije u velikoj i sloZzenoj mrezi je preveliko.

e Svaka promjena u tablici usmjeravanja povremeno se prenosi na druge susjedne
usmjerivace koji stvaraju promet na mrezi.

3.3.2 PROTOKOL STANJA VEZE

Protokol usmjeravanja stanja veze, takoder poznat kao prvi protokol najkraceg puta ili
protokol distribuirane baze podataka. Radi na nacin da svaki usmjernik zna topologiju mreze
i ne Salje se cijela tablica usmjeravanja, nego se svim usmjerivaCima u mreZi Salje samo
informacija o stanju veze u obliku malih LSA (Link State Advertisment) paketa. Protokol stanja
veze je sloZeniji. Medutim je pouzdaniji, laksi za upravljanje, troSi manje propusnosti, vise je
skalabilan i moZe se koristiti za ve¢e mreze. Nekoliko primjera protokola usmjeravanja stanja
veze su OSPF i Intermediate System to Intermediate System (1S-1S), EIGRP i Novel NetWare
Link State Protocol (NLSP) [22].

Prednosti protokola stanje veze su:

e Protokoli stanja veze koriste metriku troskova za odabir putanja kroz mrezu. Mjerilo
troskova odraZava kapacitet veza na tim putanjama.

e Protokoli stanja veze koriste pokrenuta aZzuriranja kako bi odmah prijavili promjene
u topologiji mreze svim usmjeriva¢ima u mrezi. To dovodi do brzih vremena
konvergencije.

e Svaki usmjerivac ima potpunu i sinkroniziranu sliku mreze. Stoga je vrlo tesko doci
do petlji u usmjeravanju.

e UsmijerivaCi koriste najnovije informacije za donoSenje najboljih odluka o
usmjeravanju.

e Velicine baze podataka o stanju veze mogu se minimizirati pazljivim projektiranjem
mrezZe. To dovodi do manijih izracuna i brze konvergencije.
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Nedostatci:

e Zahtijevanje viSe memorije i snage procesora u odnosu na protokol vektora
udaljenosti. Zbog toga je koristenje skupo.

e Strogi hijerarhijski dizajn mreZe, tako da se mreza moze podijeliti na manje podrucja
kako bi se smanjila velic¢ina topoloskih tablica.

e Potreban administrator koji vrlo dobro razumije protokole

3.3.3 PROTOKOL VEKOTRA PUTANIJE

Protokol vektora putanje noviji je koncept u usporedbi s protokolom vektora
udaljenosti i protokola stanja veze. Cijela ideja o protokolu vektora putanje Cesto je spojena
sa Border Gateway Protocol (BGP) [23].

Protokol vektora putanje odrZava azurirane informacije o putanji. AZuriranja koja
kruze mreZzom i vracaju se na isti usmjerivac lako se otkrivaju i odbacuju. Kako bi se izbjegao
problem brojanja do beskonacénosti ponekad se koristi Bellman-Ford algoritam. Svaki unos u
tablicu usmjeravanja sadrzi odrediSnu mrezu, slijedeci usmjerivac i put do odredista.

Protokol vektora putanje ne prima samo vektor udaljenosti za odredeno odrediste,
umjesto toga usmjerivac zaprima podatke o udaljenosti koji ukljucuju cijeli put do pojedinog
odredista. Informacije o putanji su tada korisne u otkrivanju petlji. Prednosti protokola
vektora putanje su mali troskovi i sprecavanje petlje [24].
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4. ZNACAJKE OSPF PROTOKOLA

Protokol OSPF je Siroko koristen proaktivni protokol usmjeravanja prema stanju veze
koji se koristi za distribuciju informacija o usmjeravanju unutar jednog autonomnog sustava.
Buduci da je protokol temeljen na stanju veze, usmjerivaci razmjenjuju topoloske informacije
o0 vezama s susjedima u jednom skoku. Te informacije se Sire kroz mrezu kako bi svaki
usmjeriva¢ imao potpuni prikaz topologije mreze. Usmjerivaci koriste tu kompletnu sliku
topologije za izracunavanje najkrac¢ih/najboljih ruta izmedu bilo koja dva usmjerivaca, ¢esto
koristeci Dijkstrin algoritam.

OSPF usmijerivaci koriste HELLO poruke za otkrivanje susjednih usmjeriva¢a. Ove
poruke se emitiraju u redovitim intervalima prema svakom usmjerivacu i sadrze identifikaciju
posiljatelja te popis svih usmjerivaca od kojih je posiljatelj primio HELLO poruke. lako ove
poruke nisu preplavljene mrezom, salju se samo jednim skokom od svog izvora. Usmjerivac
distribuira informacije o stanju svojih veza slanjem paketa LSA (Link State Advertisements)
[24].

Podaci koje usmjerivaC prima za odredivanje topologije mreze pohranjuju se u Link-
State Database (LSDB). Ova baza podataka predstavlja trenutni pogled usmjerivaca na
topologiju mreze, sadrzi posljednje primljene LSA od svakog jedinstvenog izvora. Uz LSDB,
svaki usmjeriva¢ odrzava popis otkrivenih susjeda s kojima se mogu razmjenjivati informacije
o usmjeravanju. Kada usmijeriva¢ primi prvu HELLO poruku od susjeda, saznaje o postojanju
tog susjeda. Ukoliko usmjeriva¢ prepozna vlastitu IP adresu unutar te HELLO poruke,
provjerava treba li uspostaviti susjedstvo s tim susjedom [25].

Izraz susjedstvo opisuje odnos izmedu dva susjedna usmijerivaca koji moraju
razmjenjivati sve topoloske informacije (sadrzaj njihovih LSDB-ova). Na kraju, ovi usmjerivaci
imaju identi¢no razumijevanje mreze. Medutim, nece svi susjedi u jednom skoku formirati
susjedstvo. To je zbog smanjenja mreznog prometa formiranjem Sto je manjeg broja
susjedstava, ali i osiguravanja da svi susjedi zavrSe sa sinkroniziranim LSDB-ovima putem
"lanCanog povezivanja" susjedstava. Kada dva usmjerivata prepoznaju potrebu za
postavljanjem susjedstva, jedan od njih bit ¢e nominiran kao "glavni", a drugi kao "rob".
"Glavni" inicira razmjenu podataka slanjem potrebnih informacija putem poruka o opisu baze
podataka (DBD). "Rob" Salje DBD poruke kao odgovor na DBD poruke od "glavnog".

Nakon sto usmijerivac primi potpuni opis LSDB-a od drugog usmjerivaca, usporeduje
taj opis s vlastitim LSDB-om. Za rjeSavanje neslaganja izmedu dva LSDB-a, kao Sto su
nedostajudi unosi, usmjerivac 3alje Link State Request (LSR) poruke trazeéi LSA-ove koji sadrze
najnovije dostupne informacije. LSR poruke se potom odgovaraju s Link State Update (LSU)
porukama koje sadrze trazene LSA. Svaka primljena LSU poruka se potvrduje s Link State
Acknowledgement (LSACK) porukom.
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4.1 SPF ALGORITAM

OSPF koristi algoritam najkraceg puta (SPF), koji se koristi za izracunavanje najkraceg
puta izmedu dva ¢vora u mrezi. Svi usmjeriva¢i u nekom podrucju pokrecu ovaj algoritam
paralelno, pohranjujudi rezultate u svoje pojedinacne topoloske baze podataka. Usmjerivaci
sa suceljima na vise podrucja pokrecu vise kopija algoritma. Ovaj odjeljak daje kratak sazetak
o tome kako SPF algoritam radi (slika 9).

Kada se usmjerivac pokrene, inicijalizira OSPF i ¢eka naznake od protokola nize razine
da su sucelja usmjerivaca funkcionalna. Usmjerivac zatim koristi OSPF pozdravni protokol za
pronalazenje susjeda, slanjem hello paketa svojim susjedima i primanjem njihovih hello
paketa [26].

Na broadcast ili non-broadcast (fizicke mreze koje podrzavaju prikljucivanje vise od
dva uredaja za usmjeravanje) mrezama, OSPF pozdravni protokol bira odredeni usmjerivac za
mrezu. Ovaj usmjeriva¢ odgovoran je za slanje oglasa stanja veze (LSA) koji opisuju mrezu, Sto
smanjuje koli¢inu mreZnog prometa i veli¢inu topoloSkih baza podataka uredaja za
usmjeravanje.

Usmjeriva¢ zatim pokusSava formirati susjedstvo s nekim od svojih novostecéenih
susjeda. Na broadcast mrezama samo odredeni usmjerivac i rezervni odredeni usmjerivac
tvore susjedstva s drugim uredajima za usmjeravanje. Susjedstva odreduju distribuciju paketa
protokola usmjeravanja. Paketi protokola usmjeravanja S$alju se i primaju samo u
susjedstvima, a aZuriranja topoloske baze podataka Salju se samo uz susjedstva. Kada se
uspostave susjedstva, parovi susjednih usmjerivaca sinkroniziraju svoje topoloske baze
podataka.

Usmjerivac Salje LSA pakete kako bi oglasio svoje stanje povremeno i kada se stanje
promijeni. Ovi paketi ukljucuju informacije o susjedstvu uredaja za usmjeravanje, $to
omogucuje otkrivanje neoperativnih uredaja za usmjeravanje.

LSA = Link State Advertisement
® Sent from original advertising router
® Flooded by all other routers

A Neghbor Table

LSA
Flooding
A: Topology Table Dijkstra
e Bh,
stworks ' @ ﬁ == I A: Routing Table
5P s >

F Shortest-Path-First risadunl's
Algorithm Tree

Slika 9. Nacin rada SPF algoritma [27]
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Koristeci pouzdani algoritam, usmjerivac preplavljuje LSA-ove u cijelom podrucju, sto
osigurava da svi uredaji za usmjeravanje u podrucju imaju tocno istu topolosku bazu
podataka. Svaki usmijerivaC koristi informacije u svojoj topoloskoj bazi podataka za
izraCunavanje najkraceg puta, sa samim sobom kao korijenom.

Kako bi interni usmijeriva¢i mogli usmjeravati do odredista izvan podrucja
(usmjeravanje medu podrucjem), grani¢ni usmjeriva¢i podrucja moraju ubaciti dodatne
informacije o usmjeravanju u podrucje. Buduéi da su grani¢ni usmjerivaci podrucja povezani
s okosnicom, oni imaju pristup potpunim topoloskim podacima o okosnici. Podrucni granicni
usmjerivaci koriste ove informacije za izraCunavanje staza do svih odredista izvan svog
podrucja i zatim reklamiraju te putove unutarnjim usmjerivaima podrucja.

Granic¢ni usmjerivaci autonomnog sustava (AS) preplavljuju informacije o vanjskim
autonomnim sustavima u cijelom AS-u, osim u nedostupnim podrucjima. Grani¢ni usmjerivaci
podrucja odgovorni su za oglasavanje staza do svih grani¢nih usmjerivaca AS-a.

4.2 OSPF PAKETI

Postoji pet razli¢itih vrsta OSPF paketa. A to su: HELLO paket, Database Description
paket, Link state request paket, Link state update paket i Link state acknowledgment paket.
Sve vrste OSPF paketa zapocinju standardnim zaglavljem od 24 bajta.

4.2.1 OSPF ZAGLAVUE PAKETA

Svi OSPFv2 paketi imaju zajednicko zaglavlje od 24 bajta, a OSPFv3 paketi imaju
zajednicko zaglavlje od 16 bajta koje sadrzi sve informacije potrebne za odredivanje treba li
OSPF prihvatiti paket.

Zaglavlje se sastoji od sljedecih polja (slika 10):

e Broj verzije—trenutni broj verzije OSPF-a. Ovo moze biti 2 ili 3.

e Tip —tip OSPF paketa.

e Duljina paketa—duljina paketa, u bajtovima, ukljucujuéi zaglavlje.

e |D usmjerivaca—IP adresa usmjerivaca s kojeg je paket potekao.

e Area ID—Identifikator podrucja u kojem paket putuje. Svaki OSPF paket povezan je
s jednim podrucjem. Paketi koji putuju preko virtualne veze oznaceni su ID-om
podrucja okosnice, 0.0.0.0.

e Kontrolni zbroj—Fletcher kontrolni zbroj.

e Autentikacija — (samo OSPFv2) Shema provjere autenti¢nosti i informacije o
provjeri autenti¢nosti.

e |Dinstance — (samo OSPFv3) Identifikator koji se koristi kada postoji vise podrucja
OSPFv3 konfiguriranih na vezi.
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Slika 10. Zaglavlje OSPF paketa [28]

4.2.2 HELLO PAKET

Usmijerivaci povremeno Salju Hello pakete na svim suceljima, ukljuCujuéi virtualne
veze, kako bi uspostavili i odrzavali odnose susjeda. Hello paketi su multicast na fizickim
mrezama koje imaju moguénost multicasta ili broadcasta, Sto omogucéuje dinamicko
otkrivanje susjednih usmjerivaca [29].

Hello paketi se sastoje od OSPF zaglavlja i sljedecih polja (slika 11):

e Mrezine maske—(samo OSPFv2).

e Hello intervala—vrijeme izmedu slanja uzastopnih Hello poruka.

e Opcija—neobavezne mogucnosti usmjerivaca.

e Prioriteta usmjerivaca—Prioritet usmjerivaca da postane designated router (DR).

e Dead intervala—vremenski interval nakon kojeg usmjerivaC smarta da je susjedni
usmjeriva¢ nedostupak ako nije primio Hello poruku od njega.

e Designated usmjerivaca—IP adresa DR-a.

e Backup designated usmjerivaca — IP adresa DBR-a.

Hedo nlersn Cplons Ardier Pricirhy
RO L] I real
Lars Cm sl FHoanles
B R L H RS REE T)

P e D @1

Feighioor 3

Slika 11. Hello paket [30]
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4.2.3 DATABASE DESCRIPTION PAKETI

Prilikom inicijalizacije susjedstva, OSPF razmjenjuje database description pakete
podataka, koji opisuju sadrzaj topoloske baze podataka. Ovi se paketi sastoje od OSPF
zaglavlja, sekvencijskog broja paketa i LSA zaglavlja Sto je prikazano slikom 12.

Interface MTU Options |0|0|0|0|0|1 MMS
DD Sequence Number

LSA Header

Slika 12. Database description paketi [31]

4.2.4 LINKSTATE REQUEST PAKETI

Koristi se za izvlacenje informacija. Kada usmjerivac¢ otkrije da su dijelovi njegove
topoloske baze podataka zastarjeli on susjedu Salje link state request paket trazedi preciznu
instancu baze podataka. Link state request paket sadrzi sljedeéa polja koja se ponavljaju za
svaki jedinstveni unos (slika 13):

e Link state tipa —identificira vrstu stanja kao $to je usmjerivac ili mreza.
e Link state ID —diktira tip stanja.
e Advertising router — adresa usmjerivaca koji je generirao LSA.

A

32 Bits
8 | 8 | L
Version ] Type=3 [ Packet Length
Router ID
Area ID
Checksum I AuType

Authentication

Authentication

Link State Type

Link State ID
Adventising Router

Y

Link State Type
Link State ID
Advertising Router

Slika 13. Link state request paketi [32]
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4.2.5 LINKSTATE UPDATE PAKETI

Kada usmjerivac primi LSA paket id susjednog usmjerivaca, aZurira svoju lokalnu LSDB
s informacijama koju su navedene u tom paketu. Onda na temelju tih promjena u LSDB-u,
usmjerivac generira link state update paket

Paketi azuriranja stanja veze sastoje se od OSPF zaglavlja i sljedecih polja (slika 14):

......

e [SA zaglavlje — sadrzi informacije o samom LSA koji se Salje, uklju€ujudi tip, duljinu

i verziju LSA.

e LSA — glavni dio LSU paketa je sam LSA, koji sadrzi informacije o stanju veza ili
topoloske informacije o mrezi.

o 12 Bits L
8 | | | &
Varsion [ Type=4 | Packet Largth
FAouter ID
Area ID
lﬁ'lztsum “] = .ﬂ.u:l'.j'pﬂ
Authisrilication
Authertication

Mumbser of LS3As

L5As

Slika 14. Link state update paketi [32]

4.2.6 LINKSTATE ACKNOWLEDGMENT PAKETI

Usmijerivac Salje Link state acknowledgment kao odgovor na link state update pakete
kako bi potvrdio da su link state update paketi uspjesno primljeni. Jedan paket potvrde moze
ukljucivati odgovore na viSe paketa aZuriranja. LSA paketi sastoje se od OSPF zaglavlja i LSA

zaglavlja Sto je prikazano slikom 15.
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Slika 15. Link state acknowledgment paketi [33]
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4.3 POUZDANOST OSPF PROTOKOLA

OSPF protokol poznat je po svojoj pouzdanosti u komunikaciji u mrezi. Osigurava
ucinkovito i tolerantan na greske u usmjeravanju, Sto ga ¢ini popularnim izborom za LAN
mreze. Jedna od klju¢nih znacajki koja doprinosi pouzdanosti OSPF-a je koriStenje SPF
algoritma.

Jos jedan faktor koji poboljSava pouzdanost OSPF-a je njegova hijerarhijska struktura.
OSPF mreze su podijeljene na podrucja, pri ¢emu svako podrucje ima svoju tablicu
usmjeravanja. Ovaj hijerarhijski dizajn omogucuje ucinkovito usmjeravanje i smanjuje utjecaj
kvarova mreze. Ako usmjeriva¢ unutar podrucja zakaze, OSPF brzo moze preusmjeriti promet
kroz alternativni put unutar istog podrucja, minimiziraju¢i vrijeme nedostupnosti i
osiguravajuci pouzdanu povezanost. Osim toga, OSPF podrzava koncept redundantnih veza i
usmjerivaca. Redundancija pruza rezervne putanje u slucaju kvarova veza ili usmjerivaca,
povecavajuci ukupnu pouzdanost mreze. OSPF moze brzo otkriti i prilagoditi se promjenama
u topologiji mreze, automatski preusmjeravajuci promet kroz dostupne putanje [34].

OSPF koristi pouzdan mehanizam poplave (engl. flood) za distribuciju informacija.
Kada dode do promjene u mrezi, poput dodavanja ili uklanjanja novog usmjerivaca OSPF
usmjerivaci poplavljuju azurirane informacije kako bi osigurali da svi usmjerivaci imaju
najsvjezije tablice usmjeravanja. Taj mehanizam poplave garantira da usmjerivaci imaju tocne
informacije o topologiji mreze, dodatno poboljsavajuéi pouzdanost.

Pouzdanost OSPF-a proizlazi iz koriStenja SPF algoritma, hijerarhijske strukture,
podrske za redundanciju i pouzdanog mehanizma poplave. Ove znacajke omogucuju OSPF-u
da pruzi toleranciju na greske u usmjeravanju u LAN mreZama, osiguravajuci pouzdanu
komunikaciju izmedu uredaja.

4.4 OSPF METRIKA

OSPF metrika se naziva trosak. To je vrijednost dodijeljena svakoj vezi u mrezi na
temelju propusnosti veze. Sto je niZi trodak, to je ruta poZeljnija. Tro$ak je obrnuto
proporcionalan propusnosti, Sto znaci da veze s ve¢om propusnos$éu imaju nize troskove.

Formula koja se koristi za izracun troska je [35]:

Referentna propusnost 1
Trosak = / prop (1)

Propusnost sucelja

Referentna propusnost je unaprijed definirana vrijednost koja je obi¢no postavljena
na 100 Mb/s [35]. Propusnost sucelja je stvarna propusnost veze. Primjerice, ako je
100 Mb/s

=10.

10 Mb/s

propusnost sucelja 10 Mb/s, trosak bi bio

OSPF metrika takoder moZe uzeti u obzir druge cimbenike poput kasnjenja,
pouzdanosti i opterecenja. Ovi faktori mogu biti konfigurirani od strane mreinog
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administratora kako bi utjecali na OSPF usmjeravanje. OSPF metrika je klju¢na u odredivanju
odabira putanje u OSPF mrezama. PomazZe osigurati da se promet usmjerava ucinkovito i
pouzdano kroz mrezu. Koristec¢i SPF algoritam, OSPF izracunava najbolju rutu na temelju
metrike i gradi tablice usmjeravanja u skladu s time. OSPF metrika igra znacajnu ulogu u OSPF
protokolu omogucavajuci inteligentne i dinami¢ne odluke o usmjeravanju u LAN mrezama.

4.5 OSPF AUTENTIFIKACUA

Osim razli¢itih znacajki, OSPF takoder pruza mehanizme autentifikacije radi
osiguranja sigurnosti i integriteta informacija o usmjeravanju. OSPF autentifikacija
omogucava usmjerivatima provjeru identiteta OSPF paketa te sprjeCava neovlastene
usmjerivate da sudjeluju u OSPF procesu usmjeravanja. OSPF podrzava dva tipa
autentifikacije: autentifikacija u obicnom tekstu i digest autentifikaciju.

Autentifikacija u obi¢nom tekstu ukljucuje koristenje lozinke ili klju¢a konfiguriranog
na svakom usmijerivacu. Prilikom razmjene OSPF paketa izmedu usmijerivaca, lozinka ili kljuc
ukljucuju se u zaglavlje paketa. Usmijeriva¢ koji prima paket usporeduje primljenu
lozinku/kljuc s konfiguriranom lozinkom/klju¢em kako bi autentificirao paket. Autentifikacija
u obi¢nom tekstu relativno je jednostavna za konfiguriranje, ali pruza slabu sigurnost jer se
lozinke/kljucevi prenose kao obican tekst [36].

Digest autentifikacija s druge strane pruza vecu sigurnost koristeci kriptografsku
funkciju saZzetka. Svaki OSPF paket ukljucuje kriptografsku kontrolnu sumu, takoder poznatu
kao digest poruka, koja se izracunava na temelju sadrzaja paketa i tajnog klju¢a. Usmjerivac
koji prima paket tada moZe provjeriti integritet paketa ponovnim izracunavanjem digest
poruke koristeci isti klju¢ i usporedbom s primljenim digest porukama. Autentifikacija putem
digesta sigurnija je od autentifikacije u obicnom tekstu jer ne prenosi tajni klju¢ kao obican
tekst [35].

Da bi se omogucila autentifikacija u OSPF-u, usmjeriva¢i moraju biti konfigurirani s
istim tipom autentifikacije, lozinkom/kljuéem i podruéjem u kojem je autentifikacija
omogucena. Autentifikacija se moze omoguciti na razini sucelja ili na razini podrucja. Kada
je autentifikacija omogucena na razini sucelja, svi OSPF paketi razmijenjeni kroz to sucelje
bit ¢e autentificirani. Kada je autentifikacija omogucéena na razini podrucja, svi OSPF paketi
razmijenjeni unutar odredenog podrucja bit ¢e autentificirani.

Implementiranjem autentifikacije u OSPF-u, mrezni administratori mogu sprijeciti
neovlastene usmjerivace da sudjeluju u procesu usmjeravanja OSPF-a i osigurati da su
informacije o usmjeravanju sigurne i pouzdane.
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5. OSPF PODRUCIA

OSPF koristi hijerarhijsku strukturu za ucinkovito usmjeravanje unutar mreze. Ova
hijerarhija se sastoji od OSPF podrucja. OSPF podrucje je skup usmjerivaca koji imaju iste
topoloske informacije i dijele informacije o usmjeravanju medusobno. Svako podrucje ima
vlastitu internu tablicu usmjeravanja i pokreée vlastitu instancu OSPF protokola. To
omogucuje ucinkovito usmjeravanja unutar podrucja bez opterecenja cijele mreze.

Kada je AS podijeljen na viSe podrucja, podrucja su medusobno povezana
usmjerivacem koji je oznacen kao area border router (ABR). ABR ima razlicita OSPF sucelja
koja su povezana s razli¢itim OSPF podrucjima tako da mozZe raditi u vise od jednog podrucja.
ABR Cuva kopiju baze podataka o stanju veze za svako povezano podrucje.

Svi usmijeriva¢i u podrucju imaju identicne kopije baze podataka topologije
autonomnog sustava. Svaki usmijerivaC izraCunava vlastitu tablicu usmjeravanja koristedi
Dijkstra algoritam, koji prvo izracunava najkraci put [37].

OSPF podrzava multipath, sto znaci da podrzava vise ruta do istog odredista. Kada se
primi novi paket azuriranja stanja veze, ponovno se racuna cijelo ,,stablo”. Ostala razmatranja
za multipath izracun ukljucuju sljedece:

e Tree routing zadrzava sve multipath rute jednake cijene.

e Tree routing odabire samo najkraci put za zadrZavanje kada postoji vise ruta do
istog odredista.

e Oba troska se zbrajaju kada dvije rute, koje imaju iste troSkove, idu na isto
odrediste.

e OSPF uvijek dodaje rutu s najnizom cijenom u TCP/IP.

e Multipath rute do istog odredista dodaju se u TCP/IP tablicu usmjeravanja kada te
putanje imaju istu cijenu.

Svaki usmijeriva¢ u OSPF podrudju pokrece link-state advertisement (LSA), Sto je
osnovno sredstvo OSPF komunikacije, kako bi prenio topologiju jednog usmjerivacda svim
ostalim usmjerivaCima u istom OSPF podrucju. Svaki oglas o stanju veze koji se stvori, u
svakom usmijerivacu, pohranjen je u njegovoj bazi o stanju veza. Baza podataka je uskladena
medu usmjerivacima tako da svaki usmjeriva¢ u OSPF podrucju ima identi¢nu kopiju baze
podataka o stanju veza.

ABR koristi poseban saZzeti LSA za oglasavanje svim drugim odrediStima koja su
poznata ABR-u, ali se nalaze izvan podrucja.

Podrucje odredeno kao backbone podrucje je preduvjet u OSPF AS-u. Sva podrudja
moraju biti povezana s backbone podrucéjem jer je odgovorno za pruzanje informacija o
usmjeravanju izmedu svih podrucja u AS-u.

Podrucja se identificiraju ID-om duljine Cetiri okteta. Backbone podrucje uvijek je
dodijeljeno rezerviranom ID-u 0.0.0.0. Sva ostala podrucja u AS-u moraju imati jedinstveni
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identifikator. Po definiciji OSPF podrucje je skup mreza, a ne skup usmjerivaca. Segment
okosnice mreze je IP podmreza koja pripada podrucju identificiranom s 0.0.0.0. Podrucja koja
nisu fizi¢ki povezana s backbone podrucjem logicki su povezana pomoéu OSPF virtualne veze.

OSPF je racunalno intenzivan pa je uobi¢ajeno popunjavati samo podrucja koja nisu
backbone podrucja aplikacijskim posluziteljima. Topologija jednog podrucja je skrivena od
ostalih podrucja AS-a kako bi se smanijilo opterec¢enje usmjeravanja.
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1 1
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Slika 16. OSPF podrucja [38]

Na slici 16 backbone se nalazi na IP adresi 9.7.85.0. Tri non-backbone podrucja su
podrucje 1.1.1.1, podrucje 2.2.2.2 i podrucje 3.3.3.3, pri ¢emu je podrucje 3.3.3.3 povezano s
backbone podrucjem putem virtualne veze.

5.1 BACKBONE PODRUCIJE

Backbone podrucje je centralno podrucje u OSPF domeni usmjeravanja koje povezuje
sva druga podrucja. Oznacava se kao podrucje 0 i djeluje kao srce OSPF mreZe. Sva ostala
podrucja u mrezi moraju biti povezana s backbone podrucjem. Backbone podrucje odgovorno
je za razmjenu rutinskih informacija s drugim podrucjima i Sirenje tih informacija kroz cijelu
mrezu. Osigurava da svi usmjerivaci u razli¢itim podrucjima imaju isti pogled na topologiju
mreze [39].

Backbone podrucje ima klju¢nu ulogu u dizajnu OSPF mrezZe i pruza skalabilnost i
fleksibilnost. Omogucuje stvaranje vise podrucja, svako s vlastitim setom usmjerivaca i mreza,
dok se i dalje odrzava povezanost s ostatkom OSPF mrezZe. KoriStenjem hijerarhijskog dizajna,
OSPF moze smanijiti veliCinu tablica usmjerivanja i poboljsati u€inkovitost mreze. Backbone
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podrucje djeluje kao centralni ¢vor koji povezuje sva podrucja i olakSava ucinkovito
usmjeravanje unutar mreze.

Sveukupno, backbone podrucje u OSPF-u je klju¢na komponenta koja omogucuje
uCinkovito usmjerivanje i povezivanje u mrezama velikih razmjera. Pravilan dizajn i
konfiguracija su kljuéni za ukupnu ucinkovitost i stabilnost OSPF rutirajuc¢eg protokola.

Usmjerivaci koji Cine backbone podrucje moraju biti fizicki povezani. Ako nisu,
potrebno je konfigurirati virtualne veze kako bi stvorili dojam povezivanja backbone-a.
Moramo stvoriti virtualne veze izmedu bilo koja dva ABR-a koji imaju sucelje sa non-backbone
podrucjem. OSPF tretira dva uredaja za usmjeravanje spojena virtualnom vezom kao da su
povezani na nenumeriranu point-to-point mrezu.

5.2 STUBY PODRUCJE

U OSPF-u, podrucje je logicko grupiranje usmjerivaca koji dijele iste informacije o
usmjeravanju. Stuby podrucje je posebna vrsta OSPF podrucja koja se koristi kada usmjerivac
unutar podrucja ima samo jedno povezivanje s ostatkom OSPF mreze.

U stuby podrucju, usmjerivac koji je povezan s ostatkom OSPF mrezZe poznat je kao
ABR (Area Border Router). ABR je odgovoran za saZzimanje ruta iz stuby podrucja i oglasavanje
istih ostatku OSPF mreze. Takoder, ABR djeluje kao tranzitna tocka za promet koji treba
putovati izmedu stuby podrucja i drugih OSPF podrucja [40].

Jedna vaZna karakteristika stuby podrucja je ta da ne prima vanjske rute iz drugih OSPF
podrucja. To znaci da usmjerivaci unutar stuby podrucja imaju samo saznanje o rutama unutar
vlastitog podrucja i zadanom rutom koju oglasava ABR. Ovo moze biti korisno u scenarijima
gdje usmjerivacu u stuby podrucju nije potrebno poznavati punu tablicu usmjeravanja OSPF
mreze [40].

Koristenje stuby podrucja moze pomoci u smanjenju koli¢ine rutinskih informacija koje
moraju biti obradene i pohranjene od strane usmjeriva¢a u OSPF mrezi. To moze dovesti do
poboljsane skalabilnosti i efikasnosti u velikim mrezama.

Stuby podrucje je specijalizirana vrsta OSPF podrucja koja se koristi kada usmjerivac
unutar podrucja ima samo jednu vezu s ostatkom OSPF mreZze. Omogucuje ucinkovito
usmjeravanje i smanjuje koli¢inu informacija koje moraju biti obradene od strane usmjerivaca
u mrezi.

5.3 POTPUNO STUBBY PODRUCIJE

Potpuno stubby podrucje je vrsta OSPF podrucja koja ogranicava oglasavanje vanjskih
ruta. U potpunom stubby podrucju, samo zadane rute se oglasavaju iz podrucja ostatku OSPF
mrezZe. To znacCi da su sve vanjske rute, ukljucujuci one naucene iz drugih autonomnih sustava,
sazete u jednu zadanu rutu prije nego Sto se oglasavaju. Svrha stvaranja potpuno stubby
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podrucja je smanijiti velicinu tablice usmjeravanja i kontrolirati tok prometa unutar OSPF
mreze [41].

Potpuno stubby podrucja se obi¢no koriste u ve¢im OSPF mrezama gdje postoji
potreba za smanjenjem koliCine informacija koje se razmjenjuju i obraduju. Ova podrucja se
Cesto implementiraju na rubu ili granici OSPF mreZe, gdje se vanjske rute primaju iz drugih
autonomnih sustava ili s interneta.

Vazno je napomenuti da u potpuno stubby podrucju, samo se zadane rute oglasavaju

......

mreze.

5.4 NOT SO STUBBY PODRUCIE (NSSA)

NSSA je OSPF podrucje koje omogucuje uvoz vanjskih ruta (rute iz drugih podrucja
usmjerivanja ili autonomnih sustava) u OSPF podrucje koje nije backbone podrucje ili
standardno podrudje.

Svrha NSSA-e je pruziti mehanizam za povezivanje podrucja s vanjskim rutama bez
potrebe da se cijela OSPF mreza pretvori u autonomni sustav. NSSA podrucja omogucuju
Sirenje vanjskih ruta unutar OSPF mreZe dok se istovremeno odrzava stabilnost i skalabilnost
OSPF protokola.

Unutar NSSA-e nalazi se ABR koji djeluje kao granica izmedu NSSA-e i ostatka OSPF
mreZze. ABR oglasava zadanu rutu za NSSA-u, Sto omogucuje NSSA-i pristup vanjskim
mrezama. Zatim NSSA generira tip 7 LSA za vanjsku rutu, koju zatim ABR pretvara u tip 5 LSA
i distribuira ostatku OSPF mreze [42].

Koristenjem NSSA-e, administratori mreze mogu kontrolirati uvoz vanjskih ruta u OSPF
mrezu, Sto omogucuje vecu fleksibilnost i u€inkovitost usmjeravanja.
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6. OSPF VRSTE MREZA

OSPF se koristi u point-to-point, broadcast, i non-broadcast mrezama.

6.1 POINT TO POINT MREZA

Ovo je daleko najjednostavnija vrsta mreze. Point to point mreza je veza izmedu tocno
dvije tocke (ili usmjerivaca). Slika 17 prikazuje point to point mrezu. Paket poslan s jednog od
usmjerivaca uvijek ¢e imati to¢no jednog primatelja na lokalnoj vezi.

Loopback 0 Loopback 0
3.3.3.3/32 2,2.2.2/32

Serial 0 Serial 0 ‘

jdied 1,1.1,1F24%
— E————

Router 1 Router 2
Slika 17. Point to point mreZa [43]

6.2 BRODACAST MREZA

Puno ucinkovitiji nacin povezivanja velikog broja uredaja je implementacija broadcast
mreZe koja moZe povezivati viSe krajnjih uredaja. Ethernet je primjer takve mreze.

R2

2
< e == :% .

R4

Slika 18. Broadcast mrezZa [44]

Ethernet mreze podrzavaju broadcast, jedan paket koji prosljeduje uredaj moze se
umnotZiti tako da svaka druga krajnja tocka dobije kopiju. Ovo je korisno u ustedi propusnosti
i u olaksavanju automatskog otkrivanja susjeda.

U primjeru prikazanom na slici 18 usmjeriva¢ R1 moZe emitirati samo odredenim
primateljima OSPF Hello poruke, znajuéi da ¢e je svi drugi OSPF usmjerivaci primiti i odgovoriti
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svojom multicast porukom. Posljedi¢no, susjedi se mogu brzo identificirati i formirati
susjedstva bez prethodnog poznavanja adresa.

6.3 NON-BROADCAST MREZA

Nazalost, ne podrZavaju sve tehnologije broadcast prijenose. Frame relay i ATM
(Asynchronous tranfser mode) su vjerojatno najceséi primjeri prijenosa bez emitiranja koji
zahtijevaju individualne PVC-ove (Permanent Virtual Circuits) koji se konfiguriraju izmedu
krajnjih tocaka.

RZ

-
— -
- -

R4

- G

Slika 19. Non broadcast mreza [44]

U topologiji prikazanoj na slici 19 usmjerivac R1 mora izraditi i poslati pojedinac¢ni
paket za svako odrediste do kojeg Zeli doc¢i. Osim sSto je neucinkovito u pogledu Sirine pojasa,
ovo ogranicenje zahtijeva od usmjerivaca da zna adrese svojih susjeda prije komunikacije s
njima.

OSPF moze raditi u jednom od dva nacina preko non-broadcast mreze: non-broadcast
multiple acces (NBMA) ili point to multipoint. Svaka od ovih topologija rjeSava nedostatak
mogucnosti emitiranja iz drugog smjera.

6.4 NON BROADCAST MULTI ACCESS (NBMA)

NBMA segment oponasa funkciju mreze emitiranja. Svaki usmjeriva¢ u segmentu mora
biti konfiguriran s IP adresom svakog od svojih susjeda. OSPF hello paketi se zatim
pojedinacno prenose kao unicast paketi svakom susjedu. Slika 20 prikazuje NBMA mreZu.

0.2 1001242

s000.3 10,1,

10.1.34.1

@

Slika 20. NBMA mreZa [45]
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6.5 POINT TO MULTIPOINT

Konfiguracija point to multipoint pristupa ogranienju non-broadcast mreze na
drugaciji nac¢in. Umjesto da pokusSava oponasati moguénost emitiranja, nastoji organizirati
PVC-ove u point to point mrezi. Hello paketi se i dalje moraju replicirati i slati pojedinacno
svakom susjedu, ali pristup s viSe to¢aka nudi dvije razli¢ite prednosti: nije potreban DR
(designated router) / BDR (backup designated router), a emulirane point to point veze mogu
zauzeti zajednicku podmrezu.

Svi usmijerivaci prikljueni na non-broadcast mrezu moraju biti ru¢no konfigurirani
kako bi bili prepoznati kao point to multipoint. Na slici 21 prikazana je point to multipoint
mreza.

192 168,120 /24

| i) o el §

192,165,130 /24 CiLCl 301

Slika 21. Point to multipoint mreZa [46]
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7. ZAKLJUCAK

Protokoli usmjeravanja se prvenstveno dijele na podrucje rada, odnosno djeluju li
unutar jednog autonomnog sustava ili sluze za povezivanje viSe autonomnih sustava.
Protokoli koji rade unutar jednog autonomnog sustava dijele se na protokole temeljene na
algoritmu vektora udaljenosti, protokole na temelju algoritma stanja veze i protokole vektora
putanje ovisno o nacinu odredivanja najboljeg puta.

OSPF je usmjerivacki protokol koji koristi otvoreni standard, Sto znaci da su njegove
specifikacije javne. Definiran je RFC-om 2328 (OSPFv2) te koristi Dijkstra SPF algoritam za
pronalazenje najkradeg puta. OSPF je protokol stanja veze koji zahtjeva slanje obavijesti o
stanju veze ostalim usmjerivaima unutar istog hijerarhijskog prostora.

U odnosu na ostale protokole, OSPF je otvoreni protokol i mozZe se implementirati na
opremu bilo kojeg proizvodaca. OSPF ima veliku pouzdanost isporuke paketa, ali i sporu
konvergenciju prilikom unosa novog najboljeg puta u tablicu usmjeravanja. Koristi se u velikim
mrezama s puno razli¢ite opreme bez Ceste promjene topologije, primjer toga su jezgrene
mrezZe pruZatelja Internet usluge.

Pouzdanost OSPF-a proizlazi iz koriStenja SPF algoritma, hijerarhijske strukture,
podrske za redundanciju i pouzdanog mehanizma poplave. Ove znacajke omogucuju OSPF-u
da pruzi toleranciju na greske u usmjeravanju u LAN mreZama, osiguravajuci pouzdanu
komunikaciju izmedu uredaja. Implementacijom autentifikacije u OSPF-u mozemo osigurati
da su informacije o usmjeravanju sigurne i pouzdane.
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POPIS KRATICA

OSPF — Open shortest path first

LAN — Local area network

WAN — Wide area network

PLC — Programmable logoic controller

ISO — International organization of standardization
IGP — Interior gateway protocol

EGP — Exterior gateway protocol

EIGRP — Enhanced interior gateway routing protocol
LSA — Link-state advertisement

IS-IS — Intermediate system - Intermediate system
NLSP — Netware link state protocol

LSDB — Link state database

LSU — Link state update

LSR — Link state request

LSAck — Link state acknowledgement

SPF — Shortest path first

AS — Autonomous system

TCP/IP — Transmission control protocol/Internet protocol
ABR — Area border router

NSSA — Not-so-stubby area

PVC — Permamnet virtual circuit

NBMA — Non-broadcast multiple access

ATM — Asynchronous transfer mode

DR — Designated router

BDR — Backup designated router
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