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ARHITEKTURA SENZORSKE KOMUNIKACIJSKE MREZE U ZATVORENIM
PROSTORIMA

SAZETAK

Zbog slojevite strukture senzorske komunikacijske mreze moguce su raznovrsne primjene
u razli¢itim okruzenjima. S obzirom na izgled arhitekture senzora i njihove moguce primjene,
moze se reci da su izuzetno korisni u gotovo svim aspektima zivota, za §to je takoder zasluzna i
moguénosti razliCitih topologija. Sve navedeno ¢ini ih odliénim sudionicima pri logistickim
procesima pogotovo zbog toga Sto mogu imati razli¢ite primjene. Takoder mozemo re¢i da su
revolucionirali logisticke procese i nastavljaju Ciniti isto zbog velikog broja prednosti koje nude
upravo u tim procesima. Daljnjim razvojem, smanjenjem veli¢ine i integracijom novih tehnologija,

povecavat ¢e se znacaj i uporaba senzora i senzorskih mreza u logisti¢kim procesima.
KLJUCNE RIJECI: arhitektura senzorske mreze; logisticki procesi; razvoj senzora; senzori
SUMMARY

Due to the layered structure of the sensor communication network, various applications in
different environments are possible. Considering the appearance of sensor architecture and their
possible applications, it can be said that they are extremely useful in almost all aspects of life,
which is also due to the possibilities of different topologies. All of the above makes them excellent
participants in logistics processes, especially because they can have different applications. We can
also say that they have revolutionized logistics processes and continue to do the same due to the
large number of advantages they offer precisely in these processes. With further development, size
reduction and integration of new technologies, the importance and use of sensors and sensor

networks in logistics processes will increase.

KEYWORDS: logistic processes; sensors; sensor development; sensor network architecture
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1. UVOD

U eri brzog tehnoloskog napretka, to¢na i brza razmjena informacija postala je sastavni dio
naSeg svakodnevnog zivota. Integracija razlicitih senzorskih tehnologija i komunikacijskih mreza
dovela je do revolucionarnog razvoja u nacinima na koji percipiramo i komuniciramo sa svijetom
oko nas. Medu tim inovacijama, koncept senzorne komunikacijske mreze pojavio se kao kljucni
pokreta¢ napretka, olakSavaju¢i razmjenu podataka koji nas guraju u medusobno povezaniju

buduénost.

Ovaj rad istrazuje utjecaj komunikacijskih mreZa senzora unutar ograni¢enih okruzenja, te
daje uvid u arhitekturu, vrste, karakteristike 1 potencijalne primjene takvih mreza, s posebnim
fokusom na zatvorene prostore. Osim toga, cilj je prikazati mogucnosti uporabu komunikacijskih
mreza senzora za poboljSanje operacija u zatvorenom prostoru, koriste¢i logisticki proces kao
prakti¢an primjer. Na kraju, rad se bavi budu¢im moguénostima ovih mreza i senzora, prikazujuci

njihov razvoj 1 moguénosti uporabe.
Uzimajuéi u obzir navedene informacije rad je podijeljen na 6 poglavlja:

1. Uvod

2. Elementi arhitekture senzorske mreze

3. Vrste 1 karakteristike senzorskih komunikacijskih mreza 1
senzora

4. Mogucnosti primjene senzora u zatvorenim prostorima na
primjeru logisti¢kog procesa

5. Perspektive razvoja senzorskih mreza i senzora

6. Zakljucak

U drugom poglavlju, nakon uvoda, naziva Elementi arhitekture senzorske mreze definirana
je arhitektura senzorskog c¢vora, senzorske komunikacijske mreZe, te je prikazana slojevita

struktura senzorske mreZe i objasnjena po spomenutim slojevima.

Trece poglavlje naziva Vrste 1 karakteristike senzorskih komunikacijskih mreza i senzora

objasnjava podjelu senzorskih mreza s obzirom na topologiju, pobliZe objaSnjava isprepletenu



topologiju te s obzirom na okruzenje. Takoder je prikazana i podjela senzora s obzirom na razli¢ite

klasifikacije, te s obzirom na primjenu od kojih su neki i poblize objasnjeni.

U cetvrtom poglavlju, pod nazivom Moguc¢nosti primjene senzora u zatvorenim prostorima
na primjeru logisti¢kog procesa, objasnjena je primjena senzora u logisti¢koj industriji, prikazane

su prednosti uporabe senzora, te je objasnjen i logisti¢ki proces temeljen na senzorima.

Peto poglavlje, naziva Perspektive razvoja senzorskih mreza i senzora, prikazuje moguca
poboljsanja u daljnjem razvoju senzora i senzorskih mreza, te se oslanja na minijaturizaciju 1
uporabu multisenzora. Takoder opisuje integraciju IoT-a, primjenu Edge i Fog tehnologija, te

ukratko prikazuje 1 izazove s kojim se susrece senzorska mreza.

U posljednjem poglavlju iznesen je zakljucak koji povezuje sadrzaje prethodnih poglavlja,

te daje uvid u cjeloviti zavrsni rad.



2. ELEMENTI ARHITEKTURE SENZORSKE
KOMUNIKACIJSKE MREZE

Senzorsku komunikacijsku mrezu mozemo definirati kao skup velikog broja senzorskih
¢vorova koji su medusobno umrezeni. Senzori koji se nalaze na ¢vorovima koriste se kako bi se
promatrala, pratila te zabiljezila fizicka obiljezja u okruzenju, te interakcija objekata u odredenom
prostoru. Nakon promatranja i zabiljezavanja ponaSanja/dogadaja na senzoru, ujedinjuju se
prikupljeni podatci na sredi$njoj lokaciji, tj. serverima, nakon Cega krajnji korisnik dobiva

informacije, proces prikazan na slici 1 [1].

Senzorsko
podrudje

Senzorni
CVorovi

Krajnji korisnik
Slika 1. Prikaz opcenite arhitekture senzorske mreze

Izvor: [1]

Senzorske mreze mogu mjeriti fizicke komponente poput temperature, izloZzenost svjetlu,
vlagu, tlak, itd. Glavna komponenta senzorske komunikacijske mreze je ¢vor (senzor). Prikaz
arhitekture senzorskog ¢vora mozemo vidjeti na slici 2. U praksi se mreza sastoji od od par desetaka
do nekoliko tisu¢a senzornih uredaja, gdje je svaki uredaj spojen u jedan ili vise ¢vorova. Svaki

takav ¢vor se u principu sastoji od nekoliko dijelova, kao §to su [1]:

e Radijski primopredajnik — sadrZi internu antenu ili je spojen na vanjsku
e Mikrokontroler — elektri¢ni krug za povezivanje sa senzorima

e Izvor energije — najcesce baterija



CvoriSte moze varirati u veli€ini 1 cijeni, ovisno o kompleksnosti te potrebnoj energiji,

memoriji, radnoj brzini i potrebnoj propusnosti (eng. bandwidth) [2].

Mikrokonroler

Slika 2. Arhitektura senzornog ¢vora

Izvor: [1]

Bazna postaja je takoder bitan dio, tj. komponenta senzorske komunikacijske mreze. Bazne
postaje su jedna od komponenti senzorske mreze s mnogo viSe znacajki kao $to su racunanje,
ocuvanje energije i mogucnost dijeljenje zabiljezenih podataka. One igraju ulogu pristupnika (eng.
gateway) izmedu senzorskih ¢vorova i krajnjeg korisnika. Ovi su pristupnici obi¢no korisni za

prosljedivanje snimljenih podataka sa senzora na servere [2].

Senzorska mreza radi na primjeru da kada senzor osjeti fizicki dogadaj, daje izlaznu
informaciju u obliku analognog signala. Analogno-digitalni konverter zatim zabiljezenu
informaciju pretvara u digitalni signal, koji se predaje mikrokontrolorima. Mikrokontrolori su
glavna komponenta senzorskog ¢vora iz razloga $to kontroliraju funkcionalnost ostalih dijelova
¢vora, te se ve¢inom sastoje od centralne procesne jedinice (eng. central proccesing unit - CPU),
memorijskog modula, te ostalih komponenti ugradenih u jedan integrirani krug. Mikrokontrolori
se mogu isprogramirati kako bi se odlucilo §to ¢e se Ciniti sa zabiljezenim informacijama, Sto

pohraniti u memoriju itd [3].



Primopredajnik uz to $to ima mogucénosti primanja i predaje, ima i 4 operativna stanja:
slanje, primanje, mirovanje i spavanje. Takoder, bitan dio ¢vora je i vanjski izvor napajanja koji

omogucuje funkcioniranje svih ostalih dijelova senzornog ¢vora [2].

2.1. Elementi arhitekture sustava za isporuku podataka u zatvorenim

prostorima

Suradnicki logisticki procesi trebaju informacije o svom okruzenju kako bi omogucili
donosenje odluka. Te se informacije mogu podijeliti na vanjski uvid (npr. informacije o prometu,
trziSne cijene) i unutarnji uvid za istrazivanje transportnog okruzZenja koje utjeCe na kvalitetu
transportirane robe. Unutarnji uvid dobivaju ¢vorovi senzora koji se mogu pri¢vrstiti na stavke
tereta ili se mogu postaviti zasebno tijekom procesa utovara. Ti senzorski ¢vorovi autonomno
formiraju bezi¢ne senzorske mreze. Dobivena ocitanja senzora prikupljaju se, agregiraju i
prethodno obraduju u mrezi senzora i prosljeduju pristupnom sustavu na razini transportnog
sustava (npr. kontejner). U ovom se pristupniku ocitanja senzora pretvaraju u dinamicke
informacije o kvaliteti pomoc¢u ugradenog sustava procjene. Ove informacije o kvaliteti koriste se
za odredivanje utjecaja kvalitete tijekom transportnog procesa u danim uvjetima. Gateway moze
komunicirati s udaljenim logistickim posluziteljima 1 mrezama putem UMTS-a, GPRS-a ili WLAN-
a, ovisno o dostupnosti. Neposredan gubitak kvalitete (npr. zbog kvara rashladnog agregata) moze
pokrenuti ponovno planiranje rute do sljedeceg dostupnog skladista. Slika 3 prikazuje arhitekturu
sustava 1 implementaciju autonomnog logisti¢kog prijevoznika tereta na primjeru inteligentnog

kontejnera [4]

Osnovni elementi inteligentnog kontejnera su centralni gateway sustav na razini

transportnog sustava i senzorska mreza, kao §to je prikazano na slici 3.



Logisticki

sereveri i
mreze
ANy, N

| GPRS | [ GPS |
\umrs /

RFID citac

{ \ Gateway i agentska platforma

. BeZi¢na senzorska
Teret sa N
RFID ~._mreza- WSN -~

oznakom

Slika 3. Sistemska arhitektura pametnog kontejnera

Izvor: [4]

Gateway sustav se u osnovi sastoji od RFID ¢itaca, komunikacijskog front-enda 1 ugradene
host platforme. RFID cita¢ je potreban za identifikaciju teretnih stavki koje se utovaruju ili
istovaruju iz transportnog sustava i izravno je povezan s ugradenom platformom. KoriStenjem
RFID tehnologije mogu se osigurati dodatne popratne informacije (npr. trenutni posluzitelj na
kojem je pokrenut agent za predstavljanje). Komunikacijski front-end pruza vezu izmedu
transportnih medija i vanjskog svijeta. Pomocu ove veze mogu se prikupljati globalni podaci (npr.
pozicioniranje, promet, informacije o trzistu). Ovu komunikacijsku vezu takoder koristi agentski

sustav unutar pristupnika[4].

BeZi¢na senzorska mreza (eng. Wireless Sensor Network — WSN) nadzire teretni prostor.
Cvorovi mreze dodaju se zasebno tijekom procesa ucitavanja 1 adaptivno formiraju energetski

ucinkovite topologije[4].

Prije nego Sto se teretna stavka utovari u kontejner, njezinu RFID oznaku cCita sustav
pratioca tereta (eng. Cargo Attendant - CA) unutar skladista. CA postavlja softverskog agenta koji

nadzire stavku, pohranjuje potrebne parametre okruZenja i sprje¢ava model koji ukazuje na utjecaj



kvalitete tijekom procesa transporta. Cim se teret utovari u inteligentni spremnik, ocitava se
njegova RFID oznaka. Ova oznaka sadrzi adresu izvornog CA i1 povezana je s prethodno
rasporedenim CA agentom i utovarenim teretom. CA agent se sada moze preuzeti na agentsku
platformu inteligentnog kontejnera, a inteligentni kontejner sada moze konfigurirati WSN prema
parametrima koje zahtijeva teret. Ovo se radi za sve ucitane stavke. Ako vrsta senzora nedostaje,

osoblju za utovar nareduje se da postavi tu vrstu senzora u kontejner prije pokretanja[4].

Novo postavljeni senzorski ¢vorovi automatski se dodaju u mrezu. Autentifikaciju u WSN-
u moze jamciti hibridni RFID/ECC (kriptosustav elipticke krivulje) mehanizam. Potrebna je
energetski u¢inkovita topoloska kontrola kako bi se osigurao dug zivotni vijek sustava. Stoga ¢e
sustav koristiti viSeslojnu topologiju stabla klastera. Kako bi se osigurao robustan rad, izvrsit ¢e se
samo testiranje svakog senzora kao i unakrsna provjera ocitanja senzora na razini klastera kako bi
se povecala pouzdanost oéitanja senzora. Cim se teret utovari, CA agent ¢e zapoceti dinamicki
nadzor kvalitete na temelju ocitanja senzora koje je prikupio WSN. Ako se otkrije bilo koji dogadaj
(npr. smanjenje kvalitete izvan nominalnog podrucja) koji moze uzrokovati ozbiljno oStecenje
tereta, CA agent ¢e pokrenuti alarm koji se signalizira distribuiranim instancama planiranja
koriste¢i najbolji dostupni mobilni komunikacijski kanal. Ti agenti procjenjuju situaciju i mogu
pokrenuti ponovno planiranje rute do sljedeceg dostupnog skladista ili trznice. Po dolasku na
odrediste, izvorni CA bit ¢e obavijesSten da je teret uspjesno isporucen, a prenosi se i trenutno stanje

kvalitete[4].
2.2. Slojevita struktura senzorske mreZe

Senzorska mreza ima slojevitu strukturu, te je ispravan dizajn protokolarnog stoga vidljiv

na slici 3. Sastoji se od pet OSI slojeva [5]:
e aplikacijski,
e transportni,
e mrezni,
e podatkovni,

o fizicki
te tri preklopna sloja:

e upravljanja energijom,



e upravljanja pokretljivoscu,

e upravljanja zadacima

/

Aplikacijski
sl0j
Transportni
sl0j

Mrezni sloj

Podatkowvni sloj

\ BLLDRpRZ aluelaelidn \

l\n:ggcn alljaiod alueljaeid ﬂl\

Fizicki sloj

\ LLoIGIaua E[UE[l.ﬂ.EJdﬂ\

Slika 4. Slojeviti prikaz arhitekture senzorske mrezZe

Izvor: [5]
2.2.1. Aplikacijski sloj

Brojni protokoli aplikacijskog sloja, poput onih za Sirenje upita, lokalizaciju ¢vorova,
vremensku sinkronizaciju 1 mreznu sigurnost, uklju¢eni su u aplikacijski sloj. Protokol za
upravljanje senzorima (eng. sensor management protocol - SMP) ilustracija je protokola za
upravljanje aplikacijskim slojem koji nudi softverske operacije za obavljanje raznih zadataka, kao
Sto je razmjena podataka povezanih s lokacijom, sinkronizacija senzorskih ¢vorova, pomicanje
senzorskih Cvorova, rasporedivanje senzornih ¢vorova 1 upit statusa senzorskih c¢vorova.
Korisnicke aplikacije mogu postavljati upite, odgovarati na upite i prikupljati odgovore
koriStenjem sucelja koje pruza senzorski protokol za upite 1 diseminaciju podataka (eng. sensor
query and data dissemination protocol - SQDDP). Senzorski jezik upita i1 zadataka (eng. sensor
query and tasking language - SQTL) pruza senzorski programski jezik koji se koristi za

implementaciju medu softvera u senzorskoj mrezi [6].
2.2.2. Transportni sloj

Op¢enito, transportni sloj odgovoran je za pouzdanu isporuku podataka od kraja do kraja

izmedu senzorskih ¢vorova i odvodnika. Zbog ograni¢enja energije, racunanja i pohrane senzorskih

8



¢vorova, tradicionalni transportni protokoli ne mogu se primijeniti izravno na senzorske mreze bez
modifikacije. Na primjer, konvencionalni mehanizmi kontrole pogreSaka temeljeni na end-to-end
ponovnom prijenosu i mehanizmi kontrole zaguSenja koji se koriste u protokolu kontrole prijenosa
(eng. Transmission Control Protocol - TCP) ne mogu se izravno koristiti za senzorske mreze jer

nisu ucinkoviti u koriStenju resursa [6].

S druge strane, senzorske mreze su specificne s obzirom na primjenu. Mreza senzora obi¢no
se postavlja za specificnu primjenu, na primjer, pracenje stanista, kontrolu inventara i nadzor
bojista. Razlicite aplikacije mogu imati razliCite zahtjeve pouzdanosti, Sto ima veliki utjecaj na
dizajn protokola prijenosnog sloja. Osim toga, isporuka podataka u senzorskim mrezama
prvenstveno se odvija u dva smjera: od ¢vorova do bazne stanice, te od bazne stanice prema

izvornom ¢voru [6].
2.2.3. Mrezni sloj

Mrezni sloj ima zadacu usmjeravanja podataka iz izvornih senzornih ¢vorova do baznih
stanica. U senzorskoj mrezi ¢vorovi su rasporedeni u odredenom senzorskom podruc¢ju kako bi se
promatrao dogadaj od interesa. Zabiljezeni dogada;j ili podaci se trebaju poslati prema baznoj
stanici. Izvorni ¢vor opéenito moze poslati o€itan podatke u baznu stanicu izravno putem beZicne
komunikacije velikog dometa s jednim skokom (single-hop) ili putem bezi¢ne komunikacije
kratkog dometa s viSe skokova (multi-hop). Medutim, bezi¢na komunikacija dugog dometa je
skupa u smislu potrosnje energije i1 sloZenosti implementacije za senzorske ¢vorove. U kontrastu,
multihop komunikacija kratkog dometa ne samo da mozZe znacajno smanjiti energiju potrosnju
senzorskih ¢vorova, ali 1 u€inkovito smanjiti Sirenje signala 1 efekte slabljenja kanala svojstvene
bezi¢noj komunikaciji velikog dometa, 1 stoga se preferira. Budu¢i da su senzorski ¢vorovi gusto
rasporedeni 1 susjedni ¢vorovi su blizu jedan drugome, moguce je koristiti multihop komunikaciju
kratkog dometa u senzorskim mrezama. U ovom sluc¢aju kako bi se podaci poslali baznoj stanici
izvorni ¢vor mora primijeniti protokol usmjeravanja za odabir energetski u¢inkovite putanje od

¢vora do bazne stanice.

Medutim, protokoli usmjeravanja za tradicionalne bezi€ne mreZe nisu prikladni za
senzorske mreZe jer ne smatraju energetsku ucinkovitost primarnom brigom. Takoder, podaci iz
senzorskog podru¢ja prema baznoj stanici stvaraju viSe prema jednom uzorak prijenosa u

senzorskim mreZzama. Kombinacija multihop (tj. hop-by-hop) 1 mnogo-na-jedan (many-to-one)
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komunikacija rezultira znac¢ajnim povecanjem intenziteta tranzitnog prometa, a time i zagusenjem
paketa, kolizijom, gubitkom, kasnjenjem i potroSnjom energije kako se podaci priblizavaju
odrediStu. Senzorski ¢vorovi blizi odredistu, obi¢no unutar malog broja skokova, izgubit ¢e veci
broj paketa i potrositi mnogo vise energije nego ¢vorovi dalje od odredista, ¢ime se uvelike
smanjuje radni vijek cijele mreze. Stoga je vazno uzeti u obzir energetsko ograni¢enje senzorskih

¢vorova kao 1 jedinstveni oblik prometa u dizajnu mreznog sloja i protokola usmjeravanja [6].
2.2.4. Podatkovni sloj

Podatkovni sloja odgovoran je za multipleksiranje toka podataka, stvaranje i otkrivanje
okvira podataka, pristup mediju i kontrolu pogreSaka kako bi se osigurao pouzdani prijenos od
tocke do tocke i od tocke do vise tocaka. Jedna od najvaznijih funkcija sloja podatkovne veze je
kontrola pristupa mediju (media access control - MAC). Primarni cilj MAC-a je pravedno i
ucinkovito dijeljenje zajednickih komunikacijskih resursa ili medija medu vise senzorskih ¢vorova
kako bi se postigla dobra mrezna izvedba u smislu potroSnje energije, mrezne propusnosti i
kasnjenja isporuke. Vazna funkcija sloja podatkovne veze je kontrola greSaka u prijenosu podataka.
U mnogim primjenama mreZa senzora se postavlja u teSkim uvjetima gdje je bezi¢na komunikacija
sklona pogreskama. U ovom slucaju, kontrola pogreSaka postaje nezamjenjiva i kriticna za
postizanje pouzdanosti veze ili pouzdanog prijenosa podataka. Opcenito, postoje dva glavna
mehanizma kontrole pogreSaka: Forward Error Correction - FEC 1 Automatic Repeat Quest - ARQ.
ARQ postiZe pouzdan prijenos podataka ponovnim slanjem izgubljenih paketa podataka ili okvira.
Ocito, to uzrokuje znacajne troSkove retransmisije 1 dodatnu potroSnju energije, te stoga nije
prikladno za senzorske mreze. FEC postize pouzdanost veze koriStenjem kodova za kontrolu
pogreSaka u prijenosu podataka, $to uvodi dodatne sloZenosti kodiranja i dekodiranja koje
zahtijevaju dodatne resurse obrade u senzorskim ¢vorovima. Medutim, FEC mozZe znacajno
smanjiti stopu pogreske kanala (bit error rate - BER) za bilo koju snagu prijenosa. S obzirom na
energetsko ograni¢enje senzorskih ¢vorova, FEC je joS uvijek najucinkovitije rjeSenje za kontrolu

pogresaka u senzorskim mreZama [6].
2.2.5. FizicKi sloj

Fizicki sloj je odgovoran za pretvaranje tokova bitova iz sloja podatkovne veze u signale

koji su prikladni za prijenos preko komunikacijskog medija.
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U tu svrhu mora se baviti raznim zada¢ama, poput odabira prijenosnog medija i frekvencije,
generiranja nosive frekvencije, modulacije 1 detekcije signala i enkripcije podataka. Osim toga,
mora se baviti 1 dizajnom temeljnog hardvera te raznim elektricnim i mehanickim suceljima.

Odabir medija i frekvencije vazan je problem za komunikaciju izmedu senzorskih ¢vorova [6].
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3. VRSTE | KARAKTERISTE SENZORSKIH
KOMUNIKACIJSKIH MREZA I SENZORA

Jedan od nacina na koje mozemo podijeliti senzorsku komunikacijsku mrezu je prema
topologiji bezicne senzorske mreze. Neke od osnovnih topologija bezi¢ne senzorske mreze(eng.

Wireless Sensor Network — WSN) vidljive na slici 4 su [7]:

1. Tocka-do-tocke (eng. Point-to-Point) topologija - u ovoj topologiji, prikazanoj na slici
4, srediSnje ¢voriste nije potrebno. Senzorski ¢vor moze izravno komunicirati s drugim
¢vorovima. Ovo je vrlo popularna topologija i ima jedan kanal. Svaki uredaj moze se

koristiti kao klijent i posluzitelj.

2L

Slika 5. Tocka-do-tocke topologija

Izvor: [7]

2. Zvjezdasta (eng. Star) topologija - za razliku od topologije od tocke do tocke,
centralizirano komunikacijsko ¢voriste potrebno je u zvjezdastoj mrezi prikazanoj na
slici 5. U ovoj topologiji ne postoji izravna komunikacija izmedu ¢vorova; svaka

komunikacija se ostvaruje kroz centralizirano ¢voriste.
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Slika 6. Zvjezdasta topologija
Izvor: [7]

3. Stablasta (eng. Tree) topologija - ova topologija, prikazana na slici 6, je kombinacija
Point-to-Point mreZe 1 zvjezdaste mreze. SrediSnje ¢voriSte je poznato kao nadredeni
(eng. parent) ¢vor. Podaci se prenose od rubnog senzornog ¢vora do nadredenog ¢vora.
Glavna prednost ove topologije je potrosnja manje energije u usporedbi s drugim

mreznim topologijama.

Nadredeni
(parent)

évor
Centralizirano
Cvoriste

// x"’?ﬁv’iﬁ‘é‘{:“
Y
sloel  oluls

Slika 7. Stablasta topologija

Izvor: [7]
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4. Isprepletena (eng. Mesh) topologija: U mesh topologiji prikazanoj na slici 7 podaci se
mogu prenositi s jednog ¢vora na drugi. Svi ¢vorovi mogu izravno komunicirati jedni s
drugima bez koriStenja srediSnjeg komunikacijskog cvoriSta. Mesh topologija je

najpouzdanija mrezna topologija, ali je sloZena i troSi puno energije.

Slika 8. Mesh topologija

Izvor: [7]

Wi-Fi se obi¢no koristi u zvjezdastim topologijama, gdje se vise senzora ili uredaja bezi¢no
povezuje sa srediSnjom pristupnom tockom. To omogucuje prijenos podataka velikom brzinom i
prikladno je za aplikacije poput kué¢ne automatizacije i uredskih mreza gdje se srediS$nja kontrolna

tocka koristi za upravljanje povezanim uredajima [8].

Zigbee se Cesto koristi u mesh topologijama, posebno u scenarijima gdje je neophodna
robusna komunikacija. Senzori koji koriste Zigbee tvore mesh mrezu koja se sama obnavlja,
pruzaju¢i redundanciju i pouzdanost. To je korisno u aplikacijama kao $to su pametne kuce ili

industrijske situacije gdje ¢vorovi moraju medusobno komunicirati izravno [8].

LoRaWAN se obicno nalazi u topologijama stabla ili tocka-viSe tocaka. U topologiji stabla,
senzori na razli¢itim lokacijama komuniciraju podatke kroz meducvorove, agregiraju¢i podatke
dok se krecu prema srediSnjem pristupniku. LoRaWAN-ova sposobnost dugog dometa Cini je

prikladnom za primjene kao §to je pracenje poljoprivrede ili daljinsko ocCitavanje okoliSa [8].
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Topologija od tocke do tocke razlikuje se od gore navedenih mreznih topologija. U
topologiji od tocke do tocke, dva odredena ¢vora ili uredaja komuniciraju izravno jedan s drugim,
zaobilazeci potrebu za mrezom ili srediSnjim ¢voriStem. Ova je topologija idealna za situacije u
kojima je potrebna razmjena podataka izmedu dvije tocke, kao §to su dva daljinska senzora ili
senzor 1 kontroler. Veze od tocke do tocke mogu koristiti tehnologije kao §to su zicani Ethernet,
opticka vlakna ili ¢ak RF komunikacija, ovisno o zahtjevima za udaljenost i brzinu prijenosa

podataka [8].

Nadalje sto se tice bezi¢nih senzorskih mreza mozemo ih podijeliti i na mobilne, podvodne,

podzemne, multimedijske, te zemaljske bezi¢ne senzorske mreze.
3.1. Primjena isprepletene (Mesh) mreZe

Tradicionalni WSN-ovi sastoje se od skupa senzorskih ¢vorova, gdje oc¢itane podatke Cesto
prikuplja jedan ili viSe srediSnjih uredaja, dok su ti srediSnji uredaji povezani s vanjskim kontrolnim
posluziteljem i/ili bazom podataka koju ovlasteni korisnici mogu koristiti za trazenje interpretiranih
ili neobradenih podataka. Novi smjerovi WSN aplikacija kao §to su inteligentni transportni sustavi,
urbani nadzor ili bezi¢na automatizacija zgrada pokre¢u nevidenu potraznju za velikim WSN-
ovima s mnogo tisu¢a ¢vorova, nenamjerno povecavajuci broj skokova do odredista. Ovaj rastuci
problem mozZe se rijeSiti dodavanjem dodatnih ¢vorova prijemnika ovoj mrezi, §to dosljedno daje
povecanje skalabilnosti. Kada su prijemni centralni ¢vorovi spojeni, podaci se Salju posluZitelju za

upravljanje [9].

Medutim postoji sumnja da takav tradicionalni mehanizam prikupljanja podataka, kao Sto
je od senzora ¢vora do prijamnika i od prijamnika do okosnice, moze dovesti do nedovoljno
efikasnog usmjeravanja. Zbog toga sa svojim karakteristikama automatskog postavljanja i snaznom
povezivosc¢u u velikom opsegu, bezi¢na isprepletena mreza (eng. Wireless Mesh Network — WMN)

je prikladnija opcija za povezivanje ¢vorova prijemnika [10].

Drugim rije¢ima, mesh mreze se mogu koristiti u situacijama kada struktura ili oblik mreze
ne dopusta da svaki ¢vor bude unutar dometa svog kona¢nog odredista. To jest, mesh mreZza moze
se koristiti za povezivanje odvojenih senzorskih mreza, za povezivanje senzorskih ¢vorova s
platformom za pracenje ili kao skalabilna okosnica/infrastruktura za komunikaciju senzor-senzor

[10].
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Kada gradimo veliku mrezu senzora, ¢esto smo ograni¢eni cijenom takvih senzora. Moze
se zamisliti jeftina mesh struktura na koju se moze spojiti bilo koji broj razli¢itih senzora. Senzorski
¢vorovi u mesh mrezi povezani su s mikrokontrolerskim uredajima na tocki postavljanja. Ovi
uredaji djeluju kao mala racunalna platforma koja uspostavlja algoritme usmjeravanja za

komunikaciju izmedu razli¢itih paketa senzora u poduzeéu [10].

Kombinacija moguénosti WSN-a i WMN-a omogucuje ucinkovito koristenje moguénosti
obiju mreza, a oCekivani uc¢inak kombiniranja omoguc¢uje nam da govorimo o stvaranju temeljno
nove arhitekture kombinirane mreze. RjeSenje problema izgradnje kombinirane mreze takoder je
jedno od najrelevantnijih u sada$njoj fazi razvoja integriranih mobilnih mreza razliitih standarda
kao §to su GSM, UMTS, LTE, 5G, 6G i drugi. Kombinirane komunikacijske mreZe usmjerene su
na formiranje jedinstvenog okruZenja za pruZanje usluga. Samoiscjeljujuc¢a mreza pokazuje da se
Internet stvari viSe temelji na cijeni, snazi i jednostavnosti upotrebe nego na brzinama i protoku

koje je elektronicka industrija koristila u proslosti [10].

Zarazliku od zvjezdaste mreze, u kojoj svaki ¢vor komunicira s centralnim ¢vorem izravno,
¢vorovi u mesh mrezi prenose podatke medu sobom, djelujuci kao repetitor za druge ¢vorove
prema potrebi. Kada udaljeni senzorski ¢vor zapocne prijenos ocitanja, informacijski podaci Salju
se svim meducvorovima dok podaci ne stignu do srediSnje tocke prikupljanja. Jedini uvjet za ovaj
¢vor daljinskog ocitavanja je da je unutar dosega jednog drugog ¢vora kako bi bio dio mreze. Ako
jedan ¢vor na mrezi padne, okolni ¢vorovi mogu automatski dostaviti poslane informacije oko tog
oStecenog ¢vora bez ugrozavanja ostatka mreze. Ovaj inteligentni mehanizam za usmjeravanje bio

bi neophodan za stvaranje pouzdane i otporne mreze bezi¢nih senzora [10].
3.2. Mobilne senzorske mreZe

Mobilne senzorske mreze (eng. Mobile Wireless Sensor Network — MWSN) imaju mobilne
senzorske ¢vorove, dok opcenito koriSteni WSN imaju statine senzorske ¢vorove. Mobilne
senzorske mreze imaju vecu prilagodljivost od statickih WSN-ova jer se mobilni WSN-ovi mogu

postaviti za bilo koju situaciju i mogu raditi s iznenadnim promjenama topologije.
Staticka WSN moze se suociti sa sljede¢im problemima[11]:

e Povezanost cijele mreze 1 potpuna pokrivenost senzorskog polja ne moze biti

izvediva u WSN-u kao kod zrakoplova ili robota.
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e Za aplikacije za pracenje, mreza zahtijeva veée Cvorove za pokrivanje cijelog
podrucja ¢ime se u osnovi povecava troSak mreze.

e Zanekoliko primjena postoji zahtjev za nekoliko sofisticiranih senzorskih ¢vorova
za izvodenje nekih posebnih vojnih zadataka koji mogu zahtijevati kameru sa
svakim ¢vorom za prikupljanje slika, a ba$ i1 nije prakti¢no opremiti svaki ¢vor

zasebnom kamerom.

Predstavljanjem MWSN-ova mogu se rijesiti svi navedeni problemi i pokriti mnoga druga
pitanja. Moze se nadograditi prilagodljivost i sposobnost WSN-a kori§tenjem mobilnih senzorskih

¢vorova.
3.3. Podvodne senzorske mreze

Podvodna bezi¢na komunikacija jedan je od najvecih izazova u izgradnji podvodnog WSN-
a (eng. Underwater WSN - USWN)(Slika 8). Uoceno je da se radiofrekvencije i akusti¢ni valovi
(male propusnosti) prigusuju i mijenjaju u vodi. Opticka komunikacija je najbolje rjeSenje za
komunikaciju na kratkim udaljenostima u vodi. Ako se koriste opticke komunikacije u
zelenim/plavim valnim duljinama u usporedbi s akusticnom komunikacijom na kratkim
udaljenostima, tada one pruzaju veliku propusnost 1 brze Sirenje u vodi. Ve¢ina UWSN-a moze se
koristiti za seizmicke, nadzorne i sigurnosne namjene. Ove mreZe sastoje se od nekoliko senzorskih
¢vorova 1 vozila rasporedenih pod vodom. Za prikupljanje podataka iz ovih senzorskih ¢vorova
koriste se autonomna podvodna vozila. U UWSN-u jo§ uvijek postoji toliko izazova poput

sigurnosti, potroSnje energije, instalacije 1 komunikacije izmedu UWSN-ova [11].
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Slika 9. Prikaz podvodne senzorske mreze, [11]

3.4. Podzemne senzorske mreze

Podzemne bezicne senzorske mreze skuplje su od zemaljskih WSN-ova u smislu
postavljanja, odrzavanja i troSkova opreme te pazljivog planiranja. Mreze WSN-a sastoje se od
nekoliko senzorskih ¢vorova koji su skriveni u tlu za pra¢enje podzemnih uvjeta (Slika 9). Za
prijenos informacija od senzorskih ¢vorova do bazne stanice, dodatni bazni ¢vorovi nalaze se iznad
tla. Podzemne bezi¢ne senzorske mreze postavljene u zemlju tesko je napuniti. Baterijske ¢vorove
senzora s ogranicenom snagom baterije tesko je ponovno napuniti. Osim toga, podzemno okruzenje
¢ini bezi¢nu komunikaciju izazovnom zbog visoke razine prigusenja i gubitka signala [11].

Monitoring

Internet SR

Aboveground

Underground
WSN

Slika 10. Izgled podzemne senzorske mreze, [11]
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Ukratko, podzemne senzorske mreze se koriste za pracenje nekoliko podzemnih uvjeta kao
Sto su sastav tla i vlaznost tla, stoga je cijela mreza pod zemljom, ali prenosi informacije baznoj

stanici koja je iznad zemlje.
3.5. Multimedijske senzorske mreze

Multimedijske bezi¢ne senzorske mreze imaju namjenu pracenja i nadzora dogadaja u
obliku multimedije, kao $to su slike, video i1 audio. Ove mreze sastoje se od jeftinih senzorskih
¢vorova opremljenih mikrofonima 1 kamerama (Slika 10). Ovi su ¢vorovi medusobno povezani

bezicnom vezom za kompresiju podataka, pronalazenje podataka i korelaciju [11].

Izazovi s multimedijskim WSN-om ukljucuju veliku potros$nju energije, visoke zahtjeve za
propusnost, obradu podataka i tehnike kompresije. Osim toga, multimedijski sadrzaji zahtijevaju

veliku propusnost kako bi se sadrzaj isporucio ispravno i jednostavno.

% Video Camera
2 Infrared Camera
| ® Microphones

Slika 11. Izgled multimedijske senzorske mreze, [11]

3.6. Zemaljske senzorske mreze

Zemaljski WSN-ovi sadrze stotine ¢vorova koji su smjeSteni u zemljopisnom podrucju.
Cvorovi su iznad zemlje u mrezama zemaljskih senzora. Stoga se solarne ¢elije mogu koristiti u
zemaljskoj senzorskoj mrezi. Energija se moZe uStedjeti smanjenjem kasnjenja, radnim ciklusima
s malim optere¢enjem itd. Prijenos optickog signala bezi¢nim putem (eng. Free Space Optics -

FSO) koristi se kao osnovni komunikacijski medij u FSO/RF sustavima, dok se radio frekvencijske

19



(RF) veze koriste kao rezervne tamo gdje komunikacija vidnog polje (eng. Line Of Sight - LOS)
nije prisutna za opticku komunikaciju. FSO veze daju nisku komunikacijsku energiju u bezi¢noj

senzorskoj mrezi [11].

Glavni atributi WSN-ova su samo ispravljanje, skalabilnost, samoorganizacija, energetska

ucinkovitost, odgovarajuéi stupanj povezanosti medu ¢vorovima, niska cijena, niska slozenost.
3.7. Klasifikacija senzora

U prvoj klasifikaciji senzori se dijele na aktivne i pasivne. Aktivni senzori su oni koji
zahtijevaju vanjski signal aktivacije (budenja) ili signal u obliku napajanja. Pasivni senzori, s druge

strane, ne zahtijevaju nikakav vanjski signal napajanja i izravno generiraju izlazni odziv.

Druga vrsta klasifikacije temelji se na nacinu detekcije koja se koristi u senzoru. Neki od

nacina detekcije su elektri¢ni, bioloski, kemijski, radioaktivni itd.

Sljedeca klasifikacija temelji se na fenomenu konverzije, tj. ulazu i izlazu. Neki od
uobicajenih  fenomena pretvorbe su fotoelektri¢ni, termoelektri¢ni, elektrokemijski,

elektromagnetski, termoopticki, itd.

Konacna klasifikacija senzora su analogni i digitalni senzori. Analogni senzori proizvode
analogni izlaz, tj. kontinuirani izlazni signal (obi¢no napon, ali ponekad i druge veli¢ine poput
otpora itd.) u odnosu na veli¢inu koja se mjeri. Digitalni senzori, za razliku od analognih senzora,
rade s digitalnim podacima. Podaci u digitalnim senzorima, koji se koriste za pretvorbu i prijenos,

digitalne su prirode.

Postoje takoder razli€iti senzori s obzirom na njihovu primjenu. Prikazani su neki senzori

koji se koriste za mjerenje fizickih obiljezja poput [12]:

e temperature (slika 11) - senzori temperature mogu biti analogni i digitalni. U
analognom senzoru temperature, promjene temperature odgovaraju promjeni
njegovih fizi¢kih svojstava poput otpora ili napona. Sto se ti¢e digitalnog senzora

temperature, izlaz je diskretna digitalna vrijednost.

20



Slika 12. Senzor temperature, [12]

e blizine (slika 12) - senzor blizine je beskontaktni senzor koji detektira prisutnost
objekta. Senzori blizine mogu se implementirati pomocu razlic¢itih tehnika kao $to
su opticka (infracrveni ili laserski), zvuc¢na (ultrazvuc¢ni), magnetska (Hall efekt),

kapacitivna itd. Neke od primjena senzora blizine su mobilni telefoni, automobili

(parkirni senzori), industrije (poravnanje objekata), blizina tla u zrakoplovima itd.
wy

Slika 13. Senzor blizine[12]

e infracrveni senzori (slika 13) - senzori temeljeni na svjetlu koji se koriste u raznim

aplikacijama kao Sto su blizina 1 detekcija objekata.
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Slika 14. Infracrveni senzor, [12]

Postoje dvije vrste infracrvenih senzora: transmisivni 1 reflektiraju¢i. U
transmisivnom tipu IC senzora, IC odasilja¢ i IC detektor postavljeni su jedan
nasuprot drugome tako da kada objekt prode izmedu njih, senzor detektira objekt.
Druga vrsta IC senzora je IC senzor reflektirajuceg tipa. U ovom slucaju, odaSilja¢
1 detektor postavljeni su jedan pored drugog, okrenuti prema objektu. Kada objekt
dode ispred senzora, infracrveno svjetlo iz IC odasiljaca se reflektira od objekta i
detektira ga IR prijemnik te tako senzor detektira objekt. Razli¢ite aplikacije u
kojima se implementira IR senzor su mobilni telefoni, roboti, industrijska montaza,

automobili itd.
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4. MOGUCNOSTI PRIMJENE SENZORA U ZATVORENIM
PROSTORIMA NA PRIMJERU LOGISTICKOG
PROCESA

U danasnjem svijetu koji se brzo razvija, gdje su uc¢inkovitost i preciznost kljucni, logistika
temeljena na senzorima pojavila se kao promjena u upravljanju opskrbnim lancem. Integracija
senzora 1 naprednih tehnologija u logisticke operacije revolucionirala je nacin na koji tvrtke prate,
nadziru i upravljaju svojom robom u cijelom opskrbnom lancu. Od skladista do transporta, logistika
temeljena na senzorima ima potencijal optimizirati procese, poboljsati vidljivost i pojednostaviti
operacije, Sto u konacnici rezultira poboljSanim zadovoljstvom kupaca 1 povecanom

profitabilnoscu.

Logistika temeljena na senzorima ukljucuje koristenje razli¢itih senzora, kao §to su RFID
(eng. Radio Frequency Identification), GPS (eng. Global Positioning System), temperaturni
senzori, senzori vlage i1 senzori kretanja, za prikupljanje podataka u stvarnom vremenu i pracenje
kretanja, stanja, i mjesta robe tijekom cijelog logistiCkog procesa. Ti su senzori integrirani u
proizvode, pakiranja, spremnike, vozila i skladiSne prostore za hvatanje i prijenos vrijednih

informacija, pruzajuci sudionicima to¢an uvid u njihove aktivnosti opskrbnog lanca [13].

Primjena senzora u logistickom sustavu prikazana je na slici 15. Sustav se sastoji od
skladi$nog pristupnika, pristupnika na vozilu, senzorskih ¢voreva, uredskog terminala, te terminala
na strani korisnika. Server pruza korisniku informacije o teretu u stvarnom vremenu i komunicira
sa pristupnikom na vozilu. Terminal klijenta moZe prikupljati logisti¢ke podatke povezivanjem na
server, takoder u stvarnom vremenu. Uloga uredskog terminala je osigurati operacijsko sucelje za
uredsko osoblje, a skladisni pristupnik svojim dizajnom je namjenjen za upravljanje 1 odrzavanje

svih senzorskih ¢vorova u skladistu. Pristupnik na vozilu upravlja senzorskom mrezom [14].
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Slika 15. Arhitektura logistickog sustava temeljenog na senzorima

Izvor: [14]

Primjer integracije logistickih senzora je prikazan na slici 16, gdje su senzorski ¢vorovi
povezani za robu (uglavnom hranu zbog njihove kvarljive prirode). Roba se utovaruje iz skladista
u teretno vozilo, u kojem se njihovi ¢vorovi trebaju samoorganizirati i formirati mrezu ¢vorova,

koja moze isporuciti informacije o stanju robe vanjskom svijetu koriste¢i mrezni pristupnik [14].

Cvor

Mrezni
pristupnik

Slika 16. Nacin primjene senzora pri prijevozu robe
Izvor: [14]

24



U podrucju logistike temeljene na senzorima, pametni senzori su na ¢elu inovacija. Ovi
inteligentni uredaji znacajno su pridonijeli transformaciji opskrbnih lanaca pruzajuci podatke u
stvarnom vremenu, napredne funkcionalnosti i poboljSane moguénosti. Sa svojom sposobnoscu
autonomnog prikupljanja, obrade i prijenosa podataka, pametni senzori su revolucionirali na¢in na

koji tvrtke nadziru i upravljaju svojom robom u cijelom opskrbnom lancu [13].

RFID senzori koriste radiovalove za automatsku identifikaciju i pracenje objekata
opremljenih RFID oznakama ili naljepnicama. Ove oznake sadrZe elektronicki pohranjene podatke
koje RFID senzori mogu bezi¢no ocitati. Omogucuju automatsku identifikaciju, praéenje inventara
1 autentifikaciju proizvoda i imovine u cijelom opskrbnom lancu. RFID senzori se intenzivno
koriste u skladiStima i distribucijskim centrima za upravljanje zalihama, ispunjavanje narudzbi 1

pracenje imovine [13].

GPS senzori koriste satelitske navigacijske sustave za odredivanje precizne geografske
lokacije objekata ili vozila opremljenih ovim senzorima. GPS tehnologija napravila je revoluciju u
transportu i logistici omogucivsi pracenje i prac¢enje vozila, posiljaka i osoblja u stvarnom vremenu.
GPS senzori daju to¢ne podatke o polozaju, omogucujuéi upraviteljima logistike da optimiziraju

rute, osiguraju isporuke na vrijeme i poboljsaju cjelokupnu vidljivost opskrbnog lanca [13].

Prethodno navedeni senzori temperature mjere i nadziru razine temperature u stvarnom
vremenu. Ovi senzori su klju¢ni za industrije koje se bave kvarljivom robom, lijekovima ili
osjetljivim proizvodima koji zahtijevaju specificne temperaturne uvjete. Senzori temperature
osiguravaju da se roba skladisti 1 transportira unutar propisanog temperaturnog raspona, ¢ime se

sprjecava kvarenje, odrzava kvaliteta 1 ispunjavaju regulatorni zahtjevi [13].

Senzori vlage mjere 1 prate razinu vlage ili relativnu vlaZnost zraka ili okoliSa. Ovi senzori
su kljucni za industrije kao $to su hrana i pi¢e, farmaceutski proizvodi i elektronika, gdje visoka
razina vlaznosti moze oStetiti proizvode. Senzori vlaznosti osiguravaju skladiStenje robe u
optimalnim uvjetima, sprjeavajuéi probleme povezane s vlagom kao §to su plijesan, degradacija

ili elektri¢ni kvarovi [13].

Senzori pokreta otkrivaju kretanje ili promjene polozaja 1 ubrzanja. Obi¢no se koriste u
logistici za nadzor rukovanja, utovara ili istovara robe tijekom transporta i procesa skladistenja.

Senzori pokreta pruzaju uvide u nacin rukovanja proizvodima i mogu pomo¢i u prepoznavanju
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potencijalnih rizika ili oSte¢enja uzrokovanih pretjeranim vibracijama, udarcima ili pogresnim

rukovanjem [13].

Senzori tlaka mjere 1 nadziru razine tlaka u raznim primjenama, kao Sto su pakiranje,
pneumatski sustavi ili hidraulicki sustavi. U logistici se senzori tlaka koriste kako bi se osiguralo
pravilno zatvaranje i cjelovitost pakiranja. Na primjer, u prijevozu pokvarljive robe, senzori tlaka
mogu detektirati sve promjene tlaka koje mogu ukazivati na curenje ili oSte¢enje pakiranja,

omogucujuci trenutne korektivne radnje [13].

Svjetlosni senzori mjere i otkrivaju razine svjetlosti u okolini. U logistici se svjetlosni
senzori koriste za sigurnost tereta i sprjeCavanje krade. Na primjer, u skladiStima ili skladi§nim
prostorima, svjetlosni senzori mogu detektirati bilo kakav neovlasteni pristup ili diranje pra¢enjem
promjena u razinama osvjetljenja $to dovodi do aktiviranja upozorenja i poveéanja sigurnosnih

mjera [13].

4.1. Prednosti primjene senzora u logistici

Logistika temeljena na senzorima donosi mno$tvo prednosti upravljanju opskrbnim
lancem, revolucioniraju¢i nacin na koji tvrtke prate, nadziru i upravljaju svojom robom. Evo

nekoliko klju¢nih prednosti usvajanja logistike temeljene na senzorima [13]:

1. Poboljsana vidljivost: logistika temeljena na senzorima pruza uvid u kretanje, stanje 1
lokaciju robe u stvarnom vremenu u cijelom opskrbnom lancu. Ova vidljivost
omogucuje zainteresiranim stranama donoSenje proaktivnih odluka, prepoznavanje
uskih grla ili problema i poduzimanje trenutnih radnji, Sto dovodi do poboljSane
operativne agilnosti i odziva.

2. PoboljSana operativna ucinkovitost: KoriStenjem podataka senzora, tvrtke mogu
optimizirati svoje operacije i poboljsati ukupnu ucinkovitost. Senzori automatiziraju

razne zadatke poput upravljanja zalihama, pra¢enja imovine i ispunjavanja narudzbi,
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smanjujuéi rucni rad, eliminirajuéi pogreske i pojednostavljujuéi procese. To dovodi do
brze obrade narudzbi, smanjenog vremena isporuke i povecane produktivnosti.
Precizno upravljanje zalihama: RFID senzori 1 druge tehnologije pra¢enja omogucuju
to¢no upravljanje zalihama u stvarnom vremenu. Tvrtke mogu pratiti kretanje 1 status
pojedinacnih artikala, paleta ili kontejnera, osiguravaju¢i to¢ne razine zaliha,
minimizirajuéi zalihe i poboljSavajuci predvidanje potraznje. To rezultira u€inkovitim
planiranjem zaliha, smanjenim troSkovima drzanja i poboljSanim zadovoljstvom
kupaca.

Optimiziranje skladi$nih operacija: Skladista igraju kljuénu ulogu u opskrbnom lancu,
djelujuéi kao cvorista u kojima se roba skladisti, sortira i distribuira. KoriStenjem
tehnologija temeljenih na senzorima, skladiSta mogu znacajno poboljSati svoju
operativnu u¢inkovitost. RFID senzori, na primjer, mogu se koristiti za automatiziranje
upravljanja zalihama pruzanjem vidljivosti razina zaliha u stvarnom vremenu. To
omogucuje bolje predvidanje potraznje, uc¢inkovito ispunjavanje narudzbi i smanjenje
troskova drzanja zaliha. Stovise, senzori mogu nadzirati uvjete okoline unutar skladista,
poput temperature i vlaznosti, osiguravaju¢i da se osjetljiva roba, poput lijekova ili
kvarljivih predmeta, skladiSti u optimalnim uvjetima. Sva odstupanja od propisanih
pragova pokrecu trenutna upozorenja, omogucujuci proaktivne mjere za odrzavanje
cjelovitosti proizvoda i sprje¢avanje kvarenja.

Kontrola kvalitete i sukladnost: logistika temeljena na senzorima omogucuje pracenje
uvjeta okoline u stvarnom vremenu, kao $to su temperatura, vlaznost 1 tlak. Ovo je
osobito kljuéno za industrije koje se bave kvarljivom ili osjetljivom robom.
Osiguravanjem optimalnih uvjeta u cijelom opskrbnom lancu, poduzeca mogu odrzati
cjelovitost proizvoda, sprijeciti kvarenje ili oSte¢enje 1 biti u skladu s regulatornim
standardima.

UblaZavanje rizika: Senzori mogu otkriti 1 upozoriti dionike o odstupanjima ili
anomalijama u opskrbnom lancu. Na primjer, senzori pokreta mogu prepoznati
pogre$no rukovanje ili udarce tijekom transporta, omogucuju¢i brze radnje za
sprjecavanje oSte¢enja. Rano otkrivanje rizika minimizira gubitke, smanjuje Sanse za

povlacenje proizvoda i povecava ukupnu sigurnost opskrbnog lanca.
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7. Odlucivanje temeljeno na podacima: Podaci generirani senzorima pruzaju vrijedne

uvide za donosenje odluka temeljenih na podacima. Analiziraju¢i podatke senzora,

tvrtke mogu identificirati obrasce, optimizirati rute, otkriti neucinkovitosti procesa 1

donijeti informirane odluke za optimizaciju svojih operacija opskrbnog lanca. To

dovodi do ustede troskova, poboljSanog koristenja resursa i povecane profitabilnosti.

8. Suradnja u lancu opskrbe: Logistika temeljena na senzorima olakSava besprijekornu

suradnju medu dionicima u lancu opskrbe. Dijeljenje podataka u stvarnom vremenu 1

vidljivost omogucuju bolju koordinaciju 1 sinkronizaciju izmedu dobavljaca,

proizvodaca, pruzatelja logistickih usluga i trgovaca. To dovodi do poboljsane

komunikacije, sinkroniziranih razina zaliha i smanjenog vremena isporuke.

4.2. Prikaz logistickog procesa temeljenog na senzorima

Logisticki proces temeljen na senzorima ukljucuje nekoliko klju¢nih koraka koji iskoristavaju

tehnologiju senzora za pracenje, nadzor i upravljanje robom u cijelom opskrbnom lancu. Izgled

tipicnog logistickog procesa temeljenog na senzorima prikazan je po koracima naslici 15 te nadalje

objasnjen u tekstu [13]:

Integracija
senzora

Prikupljanje

podataka

Prijenos
podataka i
povezivanje

Upozorenja i
obavijesti
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Obrada i
analiza
podataka

Donosenje
odluka i
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Kontinuirana
optimizacija

Suradnjai
integracija

Slika 17. Prikaz logistickog procesa temeljenog na senzorima

Izvor: [13]
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Integracija senzora: Proces poc€inje integracijom senzora u razli¢ite komponente opskrbnog
lanca, kao Sto su proizvodi, ambalaza, spremnici, vozila i skladi$ni prostori. Razli¢ite vrste
senzora postavljaju se na temelju specificnih zahtjeva robe koja se prevozi ili skladisti.
Prikupljanje podataka: Nakon §to su senzori postavljeni, oni pocinju prikupljati podatke u
stvarnom vremenu koji se odnose na robu i okolis. To ukljucuje podatke kao $to su lokacija,
temperatura, vlaznost, kretanje, tlak i drugi relevantni parametri. Senzori kontinuirano
hvataju i prenose te podatke u centralizirani sustav ili platformu temeljenu na oblaku.
Prijenos podataka i povezivanje: prikupljeni podaci prenose se bezi¢nim ili Zicanim vezama
kako bi se osigurala besprijekorna povezanost u opskrbnom lancu. Napredne
komunikacijske tehnologije kao $to su RFID, mobilne mreze ili Internet stvari (eng.
Internet of Things — 10T) olakSavaju prijenos podataka od senzora do srediSnjeg sustava.
Obrada 1 analiza podataka: Prikupljeni podaci se obraduju i analiziraju pomoc¢u naprednih
analitickih tehnika. To ukljucuje izvlacenje vrijednih uvida, prepoznavanje obrazaca i
otkrivanje anomalija ili odstupanja od unaprijed definiranih pragova. Algoritmi za obradu
podataka mogu iskoristiti umjetnu inteligenciju 1 strojno ucenje za predvidanje ili
optimiziranje operacija na temelju povijesnih podataka i podataka u stvarnom vremenu.
Pracenje 1 vidljivost u stvarnom vremenu: Obradeni podaci koriste se za pruzanje nadzora
1 vidljivosti robe u stvarnom vremenu u cijelom opskrbnom lancu. Zainteresirane strane,
ukljucujuéi proizvodace, pruzatelje logistickih usluga i trgovce na malo, mogu pristupiti
centraliziranoj nadzornoj plo¢i ili su€elju za pracenje kretanja, stanja i statusa robe u bilo
kojem trenutku.

Upozorenja 1 obavijesti: Logisticki sustavi temeljeni na senzorima mogu generirati
upozorenja 1 obavijesti na temelju unaprijed definiranih pravila ili dogadaja. Na primjer,
ako temperatura pokvarljivog artikla prijede prihvatljivi raspon, aktivira se upozorenje koje
potic¢e hitnu akciju za ublazavanje rizika od kvarenja. Ta se upozorenja mogu poslati
relevantnim dionicima putem e-poste, SMS-a ili drugih komunikacijskih kanala.
DonoSenje odluka 1 djelovanje: Podaci 1 uvidi u stvarnom vremenu koje pruza logisticki
sustav temeljen na senzorima omogucuju dionicima da donose informirane odluke i
poduzimaju odgovarajuce radnje odmah. Na primjer, ako isporuka kasni zbog kvara vozila,
upravitelji logistike mogu proaktivno preusmjeriti drugo vozilo kako bi osigurali

pravovremenu isporuku.
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e Kontinuirana optimizacija: Logisticki proces temeljen na senzorima je kontinuirani ciklus
poboljsanja. Prikupljeni podaci, zajedno s metrikom ucinka i povratnim informacijama,
mogu se koristiti za optimizaciju razli¢itih aspekata opskrbnog lanca, poput planiranja rute,
upravljanja zalihama i raspodjele resursa. Analizirajuci povijesne podatke i identificirajuéi
trendove, tvrtke mogu donositi odluke temeljene na podacima kako bi poboljsale
ucinkovitost 1 rijeSile potencijalna uska grla.

e Suradnja i integracija: Logistika temeljena na senzorima promice suradnju i integraciju
medu dionicima opskrbnog lanca. Dijeljenjem podataka i uvida u stvarnom vremenu,
proizvodaci, dobavljaci i pruzatelji logistickih usluga mogu sinkronizirati svoje aktivnosti,

pojednostaviti operacije i poboljSati ukupnu izvedbu opskrbnog lanca.

Slijedeéi ovaj logisticki proces temeljen na senzorima, tvrtke mogu iskoristiti snagu podataka
u stvarnom vremenu, optimizirati operacije, poboljsati vidljivost i donositi proaktivne odluke za

postizanje vece ucinkovitosti, ustede troskova i zadovoljstva kupaca u upravljanju lancem opskrbe.
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S. PERSPEKTIVE RAZVOJA SENZORSKIH
KOMUNIKACIJSKIH MREZA I SENZORA

Trendovi razvoja senzorske tehnologije proizlaze iz trziSno-ekonomskih aspekata, op¢ih

zahtjeva kupaca i specificnih zahtjeva ciljnih aplikacija.

Smanjenje troskova i viSe poboljSanja u to€nosti i brzini ¢ée se posti¢i u buducnosti
koriStenjem mjernih metoda s visSim performansama, novim proizvodnim tehnologijama i
sofisticiranim metodama obrade signala. Sve ve¢i zahtjevi za zaStitom okoliSa zahtijevaju razvoj
vrlo pouzdanih senzora. Senzori bez odrzavanja s dugim Zivotnim vijekom i malom potro$njom
elektri¢ne energije bit ¢e stoga u fokusu interesa. Glavni razvojni trendovi u tehnologiji senzora

opcenito naginju prema minijaturizaciji i sve vecoj upotrebi multisenzorskih i bezi¢nih sustava.
5.1. Minijaturizacija i multisenzorski sustavi

Minijaturizacija je primjer dobre strategije uspjeha u modernim tehnologijama. Smanjenje
karakteristiénih dimenzija obi¢no rezultira kra¢im vremenima odgovora tako da je moguca
odgovarajuca veca brzina u generiranju i obradi signala. U mnogim slu¢ajevima smanjuje troskove
zbog vece stope integracije, manje potroS$nje energije i vece pouzdanosti. Minijaturizacija opéenito
dobiva na vaznosti u svim podru¢jima primjene, gdje manje strukture i veca preciznost postaju
odlucujuéi za trziSno prihvacanje pojedinacnih proizvoda. Trend razvoja minijaturizacije nastavlja

se unutar nanotehnologija, koje ¢e otvoriti pristup jo§ manjim dimenzijama [15].

Koristenje multisenzorskih sustava postaje sve vaznije u Sirokim primjenama. Njihove
primjene sezu od nadzora i automatizacije proizvodnih procesa do robotike, automobilskih
aplikacija, pametne kuce, kontrole procesa, ekoloSkog inZenjerstva, biotehnologije i znanosti o

Zivotu.

Multisenzorski sustavi pruzaju prednost da se ekonomi¢ni senzori mogu koristiti ¢ak 1 za
postizanje visoke razine preciznosti i pouzdanosti. Pritom se velikom koli¢inom dostupnih
informacija upravlja pomocu sofisticiranih tehnika obrade signala kako bi sustav postigao bolje

performanse.

Fuziju multisenzorskih podataka zapravo provode Zivotinje i ljudi kako bi se postigla

to¢nija procjena okolnog okolisa. Izravno povezan primjer je elektronicki nos, koji se sastoji od
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niza razlicitih senzora za koje se pokazalo da reagiraju na odredene organske i anorganske spojeve
s niskim koncentracijama. Kako bi se postigla visoka razlucivost pri niskim koncentracijama,
koristi se odziv niza senzora kao u pravom ljudskom nosu. Primjene elektronickog nosa raSirene
su u kemijskim analizama, nadzoru okoliSa, inspekciji hrane i vina, kontroli emisija 1 detekciji
narkotika. Trendovi razvoja multisenzorskih sustava su u razvoju modularnih sustava, koji se lako

proSiruju novim jedinicama bez remete ve¢ dostupne funkcije [16,17].
5.2. Integracija loT-a, Edge i Fog racunalstvo

Integracija senzora u ekosustav IoT-a bio je transformativan razvoj. Senzorske mreZe
vodene internetom stvari povezuju uredaje i senzore, omogucujuci razmjenu podataka u stvarnom
vremenu, daljinski nadzor i kontrolu. Ova integracija predstavlja nove izazove u smislu

interoperabilnosti, sigurnosti i skalabilnosti.

Kako bi se rijeSila ogranienja latencije i propusnosti u IoT aplikacijama, pojavio se
koncept edge i fog racunalstva. Ove tehnologije uklju¢uju obradu podataka blize izvoru podataka,
smanjujuéi potrebu za opseznim prijenosom podataka centraliziranim posluziteljima u oblaku
(cloud). Ovaj trend poboljSava vrijeme odziva i smanjuje zaguSenje mreZe. Primjer povezivanja

raCunalne infrastrukture senzora, edge sloja, fog sloja i oblaka se moZze vidjeti na slici 16 [18].
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Slika 18. Povezana infrastruktura senzora, edge, fog sloja i oblaka

Izvor:[19]

Edge racunalstvo, kao $to naziv implicira, pribliZava izraCunavanje podataka rubu mreze

gdje podaci nastaju. To moze pomo¢i smanjiti ili ¢ak eliminirati potrebu za udaljenim podatkovnim
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centrom jer se svi podaci obraduju na licu mjesta. Latencija je takoder smanjena, §to omoguduje
donosenje odluka u stvarnom vremenu buduéi da nema potrebe Cekati da se podaci obrade na

drugom mjestu [19].

Fog racunalstvo je racunalni sloj izmedu oblaka i ruba. Dok edge raunalstvo moze slati
ogromne tokove podataka izravno u oblak, fog racunalstvo moze primiti podatke s edge sloja prije
nego Sto dospiju u oblak 1 zatim odluciti $to je relevantno, a Sto nije. Relevantni podaci pohranjuju
se u oblaku, dok se nebitni podaci mogu izbrisati ili analizirati u fog sloju za daljinski pristup ili za

informiranje o lokaliziranim modelima uc¢enja[19].

Primjer fog racunalstva iz stvarnog zivota bila bi ugradena aplikacija na proizvodnoj liniji,
gdje bi senzor temperature povezan s rubnim posluziteljem mjerio temperaturu svake sekunde. Ti
bi se podaci zatim proslijedili aplikaciji u oblaku za prac¢enje temperaturnih promjena. Na primjer,
da se sva mjerenja temperature, svake sekunde ciklusa mjerenja 24/7 Salju u oblak. Sa fog slojem,
rubni posluzitelj bi prvo poslao podatke fog sloju preko lokalizirane mreze. Fog server bi primio
te podatke i prema odredenim parametrima odlucio da li se isplati slati dalje u oblak. Krajnji rezultat
je smanjen promet. Za jednostavna ocitanja temperature ove uStede podataka mogu se Ciniti
zanemarivim. Ali ukoliko se neprestano prenose slozene informacije ili velike datoteke poput slika

ili videa utjecaj na propusnost i latenciju moze biti ogroman [19].

Implementiranjem fog raCunalstva, podaci koje oblak prima za odredenu ugradenu
aplikaciju puno su manje pretrpani. Tamo gdje bi oblak prvo morao pro€istiti hrpu nepotrebnih
podataka prije poduzimanja bilo kakve akcije ili vracanja rezultata, sada moze djelovati izravno na

podatke koje prima iz fog sloja [19].
5.3.1zazovi u razvoju senzorske mreze

Senzori su Cesto ograniCeni ograni¢enim izvorima energije, Sto zahtijeva energetski
ucinkovite strategije dizajna. Tehnike prikupljanja energije, elektronika male snage 1 optimizirani

komunikacijski protokoli klju¢ni su za produljenje vijeka trajanja mreze senzora.

Kako ¢e s daljnjim razvojem biti instaliran ogroman broj senzora, prikupljanje podataka bi
se uglavnom bavilo idejom kako to u¢inkovito implementirati, pri ¢emu bi se razmatralo relativno

sazimanje podataka. Kako bi se osigurala sigurnost prikupljanja podataka, osjetljive podatke treba

.....
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prijenos energije i izbor puta kako bi se smanjila potros$nja energije. Pohrana podataka, kao sljedeci
korak, suocava se s istim problemima za rezervaciju energije i sazimanje podataka, gdje su neka
rjeSenja dana kroz poboljSanje usmjeravanja podataka i popularne blockchain tehnologije za
sigurnu pohranu podataka. Budu¢i da obrada podataka moZe uzeti u obzir svaki kut cijele mreze
IoT senzora, problemi ukljucuju, ali nisu ogranic¢eni na, obradu unutar mreze, agregaciju podataka

i raunalstvo gdje se za rjeSavanje problema primjenjuju relativne tehnologije obrade signala [20].

Kombinacija jeftinih, energetski u¢inkovitih uredaja omogucila je virtualno pracenje bilo
¢ega s bilo kojeg mjesta. Dosljednost senzora stvara slozene okolnosti u kojima koli¢ina
prikupljenih podataka moze otezati analizu, dok rastu¢i zahtjevi mogu brzo pretvoriti mreze
senzora u beskorisne. Pazljivo planiranje 1 integracija bezZi¢nih senzorskih uredaja s
mikrokontrolerima moze pomoc¢i da se ti problemi ne dogode pruzajuci platformu za nove senzore
1 azuriranja, kao i za ispravke gresaka potrebnih za odrzavanje mreze senzora azurnom. Medutim,
razlicitosti u tehnologijama prijenosa, protokolima usmjeravanja, identifikaciji susjednih ¢vorova
1 zahtjevima za napajanjem Cine zadatak integriranja tehnologija kao Sto su senzorski 1 mrezni

kanali dosta izazovnim [10].
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6. ZAKLJUCAK

U ovom radu istrazena je arhitektura senzorske komunikacijske mreze, primjene i
potencijalni razvoj unutar zatvorenih prostora. Slojevita arhitektura senzorskih komunikacijskih
mreza podrzava Sirok raspon prilagodljivih aplikacija u razli¢itim kontekstima, uz podrSku
fleksibilnosti koju pruzaju razlicite topologije. Zbog svoje sposobnosti transformacije, te su mreze

postale vazni resursi koji utje¢u na gotovo svaki aspekt nasih zivota.

Analiza senzorskih komunikacijskih mreza predstavljena u ovom radu dovodi do zakljucka
da te mreze imaju izniman kapacitet transformacije uobicajeno koriStenih koncepata. Primjer
logistickog procesa pokazuje kako integracija senzorskih mreza unutar zatvorenih prostora nadilazi
jednostavnu optimizaciju. Signalizira pocetak nove ere operativne ucinkovitosti, to€nosti
upravljanja zalihama i vjeStine upravljanja resursima. Prednosti ovih mreza za logisticke operacije
dokaz su njihove mo¢i transformacije sektora zahvaljuju¢i njihovoj inovativnoj uporabi i

znacajnim doprinosima.

Razvoj senzorskih komunikacijskih mreza i dalje je neizbjezan kako tehnologija napreduje.
Entuzijazam oko njihove buduce putanje povecan je ocekivanjem manjih senzora, integracijom s
novim tehnologijama i spajanjem tehnologija Interneta stvari, Edge i Fog. Integracija senzora u nas
svakodnevni zivot Siri se sa svakim tehnoloskim korakom, nude¢i poveéanu medusobnu

povezanost 1 inteligenciju.

Na kraju ovog rada, s pouzdanjem moZemo ustvrditi da su senzorske komunikacijske mrezZe
prepoznate kao temeljni elementi suvremenog napretka. Ove mreZe nadilaze granice maste svojom
prilagodljivos¢u, svestranos$cu i potencijalom, te stvaraju budu¢nost punu moguénosti. Senzorske
komunikacijske mreze u zatvorenim okruzenjima nastavljaju svoj razvoj, poticu¢i nove ideje 1

transformirajuci industrije, a istovremeno utje¢u na same temelje medusobno povezanog svijeta.
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