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Sazetak

Sve vec¢im napretkom digitalne komunikacijske tehnologije generira se i sve viSe
digitalnih podataka koji mogu sadrZavati osobne i osjetljive informacije korisnika koji koriste
drustvene mreze, internet usluge i razli¢ite tehnologije koje omogucavaju prijenos podataka.
Sve te podatke napadaC moze iskoristiti u kreiranju socijal inZenjering napada. Ovi napadi
imaju za cilj navesti korisnike da izvrSe radnje koje idu u korist napadacima ili da im svjesno ili
nesvjesno pruzZe osjetljive podatke. Socijalni inZenjering jedan je od specificnih kibernetickih

napada jer iskoristava prirodnu ljudsku sklonost povjerenja i naivnosti.

Istrazivanjem provedenim u okviru ovog diplomskog rada dan je pregled vrsta i nacina
provedbe kibernetickih napada kao i mehanizama i metoda zastite te su analizirane politike
Europske unije nadleZzne za reguliranje i suzbijanje kibernetickih napada. Nadalje, u radu su sa
razliCitih aspekata opisane tehnologije kratkog dometa. Takoder, u sklopu rada provedeno je
istrazivanje utjecaja QR kod i NFC tehnologija kao kibersigurnosne prijetnje korisnika te su dani

prijedlozi za unaprjedenje sigurnosti u koristenju tehnologija kratkog dometa.

KLIUCNE RIJECI: NFC, oznaka, QR, kod, kibersigurnost, tehnologija, socijal injzenjering.

Summary

With the increasing progress of digital communication technology, more and more
digital data is generated, which can contain personal and sensitive information of users who
use social networks, Internet services and various technologies that enable data transmission.
All this information can be used by the attacker to create a social engineering attack. These
attacks aim to trick users into taking actions that benefit the attackers, or knowingly or
unknowingly provide them with sensitive data. Social engineering is one of the specific cyber

attacks because it exploits the natural human tendency to trust and naivety.

The research carried out as part of this diploma thesis provided an overview of the
types and methods of implementing cyberattacks, as well as the mechanisms and methods of
protection, and the policies of the European Union responsible for regulating and suppressing

cyberattacks were analyzed. Furthermore, short-range technologies are described from



various aspects in the paper. Also, as part of the work, research was conducted on the impact
of QR code and NFC technologies as a cyber security threat to users, and suggestions were

made for improving security in the use of short-range technologies.

KEY WORDS: NFC, tag, QR, code, cyber security, technology, social engineering.



Sadrzaj

IR U Ao Yo PP SPPPPPRRRRPPPR 1
2. Pregled podrucja kibersigurnost i kibersigurnosnih politika U EU ..........ccooovvviivieeieiinninnnee. 3
2.1 Vrste i nacini kibernetickih Napada .......oooovviveeiiii e 3
2.2 Pregled metoda zastite od kibernetiCkih napada........cccoocvieiiniiiiiiiniiiie e 7
2.2.1 Obrane od kibernetickog napada Backdoor trojan............ccccuvcueeeenciveeessiveeesnsnnennn 7
2.2.2 Obrane od kibernetickog napada Cross-site SCripting ..........ccccoeevvvvevereeeeeieciiveveneeens 8
2.2.3 Obrane od kibernetickog napada uskradivanja usluge........cccccveeerriiieeiiiiveeeennneenn. 8
2.2.4 Obrane od kibernetickog napada DNS tunneling ............cccceevvcveeeinccieeissiiieeeesnnnennn 9
2.2.5 Obrane od kibernetickog napada malWware ..........ccccovvveeeeieiieiiciiiveeeeeeeeeeeeireeeeeen 10
2.3 S0CijalNi iNZEeNJErINE NAPAI coccuvrrreeieieeiieiciteeeee e e e eerebrrrer e e e e e e sesnrbareeeeeeesenans 10
2.4 Kibersigurnosna politika EUropske UNiJ& .....coovuuiiiiiiiiiiiicieee e 11
2.4.1 Agencija Europske unije za mreznu i informacijsku sigurnost i tijelo Europskih
regulatora za elektronicke KOMUNIKACIE......cccvvveeeiiiiiiiiieee e 12
2.4.2 Tim Europske unije za odgovor na racunalne hitne slucajeve........ccccccceveenrreeenn... 13
2.4.3 Europolov Europski centar za borbu protiv kiberkriminala.........ccccooeveeeiniiieennnee. 14
2.4.4 Uredbe i akti Europske unije sa glediSta kibersigurnosti.......ccccevvvveeeeeeeeiiicinreennnnen. 15
3. Analiza karakteristika NFC i QR kod tehnolOgije .......ccovvevreviiiiiiiiiiireeeee e 17
3.1 Karakteristike NFC teNNOIOGIJE ..cccveuvviiiiiiiiiiiciie et e e 17
3.1.1 Primjene NFC tehnOIOZIE ...c.uvveeeiiiiiieiceee e 18
3.1.2 Prednosti i nedostatci NFC tehnolOgije ..cccuvveeeeiiiiiiiiieeeeei e 19
3.1.3 Sigurnost NFC tehnOlOgije.......uiiiiiiiiiiiiiiee e 20
3.2 Karakteristike QR kod tENNOIOZIJE .....ceiiiiiiiiiiiiie e 21
3.2.1 Primjene QR KO tE€NNOIOZITE ....uvvveeeiiiiiiiciiiieiiec et 24
3.2.2 Prednosti i nedostatci QR kod tehNOIOZIJE ...eeveiiiiiieciieeeieiie e 25
3.2.3 Sigurnost QR Kod tehNOIOGIE ...cccvuvviiiiiiiiiiecee e 26
4. Istrazivanje utjecaja QR kod i NFC tehnologija kao kibersigurnosnih prijetnji.................... 28
4.1 Primjena QR kod tehnologije u svrhu iStrazivanja.......cceeevvveeeieeieiiciiinneeeeeeeeeeesireeeeeeeen 34
4.2 Primjena NFC tehnologije u svrhu istraZivanja.......cccceccveeeiniieeeiniiieee e 36
4.3 REZUIAti ISTraZIVAN @ ..uiiiiiiiiieiiiiieee ettt s e e e e sbae e e s ssabaeeessaraeeas 39
4.3.1 Rezultati skeniranih QR kodova i ankete Google FOrms.......ccccccouvvvrrvveeerieiinncnnnnen 40
4.3.2 Rezultati skeniranih NFC oznaka i ankete LImeSurvey ........ccccevveeeircveeeenniveee e 49
5. Prijedlozi za unaprjedenje sigurnosti u koristenju tehnologija kratkog dometa................. 54
5.1 Prijedlozi unaprjedenja sigurnosti koristenja NFC tehnologije .......cccocveeveeeieiiccnnreennnnen. 54



5.2 Prijedlozi unaprjedenja sigurnosti koristenja QR kod tehnologije........ccccccceeecurrrennnn... 56

B. ZAKIJUCAK ..veeeieeiieie ettt e s e st e e e st e e e et e e e s b ae e e e e abaaeeennnaes 58
oY T L1 (=] =1 {0 =T PO TR UURTSRRRRP 60
POPIis KratiCa i @KIrONIMa ...eeiiiiiiiiiiieeiec ettt e e e e e e e e e s senbbaaeeeeeeese s nssnnens 63

(0T (V1) A - Lol - PP PP 65



1.Uvod

Sve veéim razvojem i koriStenjem tehnologija kratkog dometa, dolazi i do povecanja
kolicina podataka koje ti uredaji prenose. Podaci koji se prenose ¢esto mogu sadrzavati kljucne
informacije koje mogu biti od koristi napadacima da penetriraju korisnikove uredaje te da
dodu u kontakt sa osjetljivim informacijama, preuzmu nadzor nad uredajem ili steknu
financijsku dobit. U danasnjem svijetu postoje raznolike vrste kiberneti¢kih napada alii obrana
od istih. Takoder, unutar Europske unije (EU) osnovane su razne organizacije kojima je cilj

povecavanja kibersigurnosti drzavama ¢lanica Europske unije.

Naslov diplomskog rada jest: Primjena tehnologije kratkog dometa kao metode

socijalnog inZenjeringa. Rad je podijeljen u Sest cjelina:

1. Uvod

2. Pregled podrucja kibersigurnost i kibersigurnosnih politika u EU

3. Analiza karakteristika NFC i QR kod tehnologije

4. Istrazivanje utjecaja QR kod i NFC tehnologija kao kibersigurnosnih prijetniji
5. Prijedlozi za unaprjedenje sigurnosti u koristenju tehnologija kratkog dometa
6. Zakljucak.

U drugom poglavlju opisane su vrste kibernetickih napada, nacini obrane,
kibersigurnost unutar Europske unije i pregled sloZzenog okruzja kibersigurnosne politike EU-
a. Takoder, navedeni su te objasnjeni glavni akteri u EU-u nadlezni za kibersigurnost, te su

navedene uredbe i akti Europske unije sa gledista kibersigurnosti.

U treéem poglavlju opisane su QR kod i NFC tehnologija sa glediSta njihovih
karakteristika i nacina primjene tehnologija od strane korisnika. Takoder, navedene su
prednosti i nedostatci pojedine tehnologije te su analizirani sigurnosni rizici prilikom njihovog

koristenja.



U Cetvrtom poglavlju analiziran je utjecaj tehnologija kratkog dometa na sigurnost
korisnika. Svrha ovoga poglavlja jest utvrditi razinu sigurnosti i zastite osobnih podataka te

identifikacija sigurnosnih trendova i rizika u podrucju tehnologija kratkog dometa.

U petom poglavlju navedeni su te istodobno i objasnjeni prijedlozi za unaprjedenje

sigurnosti u koristenju tehnologija kratkog dometa.



2. Pregled podrucja kibersigurnost i kibersigurnosnih politika u EU

U danasnjem tehnoloski brzo rastu¢em svijetu terminalni uredaji korisnicima uveliko
pomazu i olakSavaju svakodnevne poslove, ali koliko god se Covjek pouzda na sigurnost
informacija spremljenih na svom uredaju uvijek postoji moguénost da napadac penetrira
uredaj te da dode u kontakt sa osjetljivim informacijama ili preuzme nadzor nad uredajem.

Kako bi napadac ugrozio Zrtvin uredaj koristi se raznim alatima i tehnikama.

U ovome poglavlju rada opisani su kiberneticki napadi i nacini obrane, kibersigurnost
unutar Europske unije te pregled slozenog okruzja kibersigurnosne politike EU-a. Takoder,
navedeni su i objasnjeni glavni akteri u EU-u nadleZni za kibersigurnost, te su navedene uredbe

i akti Europske unije sa gledista kibersigurnosti.

2.1 Vrste i naCini kibernetickih napada

Postoje mnogi motivi za provedbu kibernetickih napada, neki od njih su kriminalne
radnje u cilju stjecanja financijske dobiti kradom novca ili podataka. Takoder, postoje osobno
motivirani napadaci kao sto su nezadovoljni sadasnji ili bivsi zaposlenici, koji ¢e uzeti novacili
podatke kako bi ugrozili sustav tvrtke. Drustveno-politicki motivirani napadaci koji tim putem
promoviraju svoju ideologiju, takoder poznati kao haktivisti. Ostale motivacije za kiberneticke
napade ukljuéuju Spijunazu kako bi se stekla nepravedna prednost nad konkurentima, te

intelektualni izazov, [1].

Kiberneticke prijetnje mogu biti unutarnje i vanjske. Vanjske kiberneticke prijetnje
ukljuCuju pojedine kriminalce ili organizirane kriminalne skupine, profesionalne hakere te
hakere amatere. Unutarnje prijetnje su korisnici koji imaju ovlasten i legitiman pristup imovini
tvrtke i zlorabe ih namjerno ili slu¢ajno. Pod unutarnje prijetnje spadaju, zaposlenici nemarni
prema sigurnosnim politikama i procedurama, nezadovoljni sadasnji ili bivsi zaposlenici,

poslovni partneri, klijenti, izvodaci ili dobavljali s pristupom sustavu, [1].

Nadalje, hakeri se takoder mogu podijeliti u tri skupine: crne, bijele i sive hakere. Crni

hakeri su zlonamjerni hakeri ciji su glavni cilj kriminalne radnje. Bijeli hakeri spadaju pod

skupinu dobronamjernih hakera ciji je glavni cilj penetriranje sustava kako bi otkrili slabosti



unutar sustava te na temelju toga dali svoje prijedloge za unapredenje sigurnosti sustava.
Negdje izmedu crnih i bijelih hakera nalaze se sivi hakeri oni rade slicno kao i crni hakeri ali
bez zlih namjera. Takoder su sli¢ni bijelim hakerima ali ujedno i razliciti jer vrSe penetriranje
sustava bez znanja tvrtke te ne predlazu nacine poboljSanja sigurnosti sustava nego samo

penetriraju iz vlastite znatizelje, [2].

U danasnjem digitalnom svijetu, kiberneti¢ki kriminalci koriste sofisticirane alate za
pokretanje kibernetickih napada na poduzeca. Njihove mete napada ukljucuju osobna

racunala, racunalne mreze, informacijsko tehnolosku (IT) infrastrukturu te IT sustave.

Tablica 1. Najcesce vrste kibernetickih napada i njihovi opisi.

Vrste napada Opis napada

Strainja vrata Trojanski konj (engl. | StraZznja vrata Trojanski konj stvara straznja
Backdoor Trojan) vrata ranjivost u sustavu Zrtve, dopustajudi
napadacu da dobije daljinsku i gotovo
potpunu kontrolu. Cesto koristeni za
povezivanje skupine racunala Zrtava u

botnet ili zombi mrezu, [1].

Cross-site scripting (XSS) XSS napadi ubacuju zlonamjerni kod u
legitimnu web stranicu ili skriptu aplikacije
kako bi dobili informacije o korisniku, cesto
koristeci web resurse trecih strana. Napadaci
Cesto koriste JavaScript za XSS napade, ali se
takoder mogu koristiti Microsoft VCScript,
ActiveX i Adobe Flash, [1].

Napad uskradivanjem usluge (engl. Denial- | DoS i distribuirani napadi uskradivanja
of-service), (DoS) usluge (DDoS) preplavljuju resurse sustava,
preplavljuju ih i sprje¢avaju odgovore na
zahtjeve za uslugom, Sto smanjuje
sposobnost sustava. Cesto je ovaj napad

priprema za jos jedan napad, [1].




DNS (Domain Name System) tuneliranje

(engl. DNS tunneling)

U pocetku DNS tuneliranje se koristilo kako
bi korisnici izbjegavali plac¢anje internetskih
usluga u ugostiteljskim objektima jer je
djelovao kao virtualna privatna mreza kako
ugostitelj ne bi bio u moguénosti naplatiti
svoje usluge. Za DNS tuneliranje koriste se
napadi zapovijedanja i kontrole (C&C). U
ovakvoj vrsti napada Zrtvino racunalo
konstantno generira nove DNS upite jer se
DNS odgovor koji sadrzi naredbe ne moze
poslati klijentu bez odgovarajuéeg zahtjeva.
PoSto ovakav napad generira vecu koli¢inu
napada ¢ini ga vidljivim i ranjivim te je to
jedan od glavnih nedostataka ovakvih

napada, [3].

Malware

Malware je zlonamjerni softver koji zarazene
sustave moze uciniti neoperativnim. Veéina
varijanti malware- a uniStava podatke
brisanjem te briSe datoteka koje su kljuéne

za rad operativnog sustava, [1].

Prevare krade identiteta (engl. Phishing)

Prevare krade identiteta pokusavaju ukrasti
korisnicke vjerodajnice ili osjetljive podatke
kao Sto su brojevi kreditnih kartica. U ovom
slucaju, prevaranti Salju korisnicima e-postu
ili tekstualne poruke dizajnirane da izgledaju
kao da dolaze iz legitimnog izvora, koristeci

laZzne hiperveze, [1].




Ransomware

Ransomware je sofisticirani zlonamjerni
softver koji se temelji na Malware napadu te
koristi iste metode kao S$to su tehnika
izbjegavanija, raspodjele tereta i
mehanizama infekcije. Bitnija razlika od
Malware napada jest ta Sto se Ransomware
napad ne pokusava sakrivat ve¢ suprotno
Zeli se Zrtvi pokazati da je napadac preuzeo
kontrolu na sustavom cesto pokazujuci
poruku kojom se trazi otkupnina u zamjenu
za oslobadanje sustava. Takoder kako bi
Ramsomware napad bio uspjeSan potreban
mu je pristup Zrtvinom serveru
zapovijedanja i kontrole (C&C). Kada
napada¢ stekne kontrolu nad Zrtvinim
sustavom koristi slabosti sustava te snaznu
enkripciju kako bi podatke ili funkcionalnost

sustava drZzao kao taoca, [4].

SQL injekcija (engl. SQL injection)

Structured Query Language (SQL) napadi
ubrizgavanja ugraduju zlonamjerni kod u
ranjive web aplikacije, dajudi rezultate upita
u pozadini baze podataka i izvodeci naredbe
ili slicne radnje koje korisnik nije zatrazio.
Neki od najceséih vrsta SQL injekcija napada
su napadi slijepim upitom (engl. Blind Query
Attack), Piggy-Backed Query Attack, UNION
Query Attack, napadi logicki neispravnog
upita (engl. Logically Incorrect Query Attack)

i mnogi drugi, [5].




IskoriStavanje nultog dana (engl. Zero-day | Zero-day exploit napadi iskoriStavaju
exploit) prednosti  nepoznatih  hardverskih i
softverskih slabosti. Ove ranjivosti mogu
postojati danima, mjesecima ili godinama
prije nego Sto programeri saznaju za

nedostatke, [1].

Tablica 1 prikazuje vrste najcescih kibernetickih napada te njihove opise.

2.2 Pregled metoda zastite od kibernetic¢kih napada

Kako u svijetu postoji sve vise kibernetickih napada sukladno tome proizlaze i razni alati
i procesi pomocu kojih se sprecavaju, detektiraju ili uklanjaju kiberneticke prijetnje. Svaki alat
je prilagoden odredenoj vrsti kibernetickog napada. U nastavku su predstavljeni nacini obrane

za razlic¢ite napade.

2.2.1 Obrane od kibernetickog napada Backdoor trojan

Backdoor trojan ima razliCite nacine obrane. Jedna od obrana je da korisnik zatvori
mrezne prikljucke koji se ne koriste jer otvoreni priklju¢ak na mrezi moze primati promet sa
udaljenih lokacija Sto rezultira slabom tockom sustava. Koristenjem jake lozinke te ne
koriStenje iste lozinke na raznim aplikacijama i portalima pomaze prilikom obrane jer u slu¢aju
napada napadac ¢e imati pristup samo jednom racunu dok ¢e za ostale ¢e morati provaliti. Pri
odrzavanjem softverom azurnim smanjuju se sigurnosni propusti koji su uoceni od strane
izdavaCa softvera. Takoder, pri obrani pomazu razni antivirusi i vatrozidi koji blokiraju

backdoor viruse prije nego Sto dospiju na Zrtvino racunalo, [6].



2.2.2 Obrane od kibernetickog napada Cross-site scripting

Cross-site scripting (XSS) - Da bi XSS napadi bili uspjesni, napada¢ mora umetnuti i izvrsiti
zlonamjerni sadrzaj na web stranici. Svaka varijabla u web aplikaciji mora biti zasti¢ena.
Osiguravanje da sve varijable prolaze kroz provjeru valjanosti, a zatim se uklanjaju ili
dezinficiraju. Svaka varijabla koja ne prolazi kroz ovaj proces je potencijalna slabost. Okviri
olaksavaju osiguravanje da su varijable ispravno provjerene, izbjegnute ili sanirane. Medutim,
okviri nisu savrseni i joS uvijek postoje sigurnosni nedostaci u popularnim okvirima kao Sto su
React i Angular. Kodiranje izlaza i ciS¢enje HTML-a (engl. HyperText Markup Language)

pomaZzu rijesiti te nedostatke, [7].

2.2.3 Obrane od kiberneti¢kog napada uskracivanja usluge

Kljuéna stvar u ublazavanju DoS i DDoS napada jest razlikovanje zlonamjernog prometa
od normalnog prometa. Sto je napad sloZeniji, ve¢a je vjerojatnost da ¢e se zlonamjerni
promet tesko odvojiti od normalnog prometa. Cilj napadaca je Sto vise se uklopiti, te Sto vise
oteZati njegovo otklanjanje. Pokus$aji ublazavanja koji uklju¢uju neselektivnho smanjenje ili
ograni¢avanje prometa moze ugroziti i normalni promet, a ne samo zlonamjerni. Napad se
takoder moze modificirati i prilagoditi kako bi se zaobisle protumjere. Kako bi se prevladao

sloZzeni pokusaj napada, slojevito rjesenje ¢e dati najvecu korist, [8].
Neke od najéesce koristenih protumjera su, [8]:

* Ruta crne rupe (engl. Blackhole routing) - RjeSenje koje koriste mrezni administratori
je stvaranje rute crne rupe i usmjeravanje prometa na tu rutu. U svom
najjednostavnijem obliku, kada se filtriranje crnih rupa implementira bez posebnih
kriterija ograniCenja i legitimni i zlonamjerni mrezni promet usmjerava se na nultu rutu
ili crnu rupu i ispusta se iz mreze. Ako internetsko vlasnistvo dozivi DDoS napad,
davatelj internetskih usluga (engl. Internet service provider) (ISP) tog posjeda moze
poslati sav promet web-mjesta u crnu rupu kao obranu. Ovo nije idealno rjesenje, jer

ucinkovito daje napadacu njihov Zeljeni cilj, a to je Ciniti mrezu nedostupnom.



* Ogranic¢avanje broja zahtjeva (engl. Rate limiting) - Ograni¢avanje broja zahtjeva koje
¢e posluzitelj prihvatiti tijekom odredenog vremenskog okvira takoder je nacin
ublazavanja napada uskracivanja usluge. lako je ogranicenje brzine korisno za
usporavanje krade sadrzaja i za ublazavanje pokusaja prijave grubom silom, ono samo
po sebi vjerojatno nece biti dovoljno za ucinkovito rukovanje sloZzenim DDoS napadom.
Ipak, ogranicavanje brzine je korisna komponenta u ucinkovitoj strategiji ublazavanja

DDoS-a.

e Vatrozid web aplikacije (engl. Web application firewall) - Vatrozid web aplikacije (WAF)
jest alat koji moZze pomodi u ublazavanju DDoS napada aplikacijskog sloja.
Postavljanjem WAF-a izmedu interneta i izvornog posluzitelja, WAF mozZe djelovati kao
obrnuti proxy, Stiteci ciljani posluZitelj od odredenih vrsta zlonamjernog prometa.
Filtriranjem zahtjeva na temelju niza pravila koja se koriste za identifikaciju DDoS alata,
napadi aplikacijskog sloja mogu se sprijeciti. Jedna klju¢na znacajka ucinkovitog WAF-

a je sposobnost brze implementacije prilagodenih pravila kao odgovor na napad.

2.2.4 Obrane od kiberneti¢kog napada DNS tunneling

DNS tuneliranje oslanja se na DNS upite za stvaranje zlonamjerne povezanosti s
raCunalom kibernetickog kriminalca. Stoga, se aktivnim nadziranjem sustava moze detektirati

i blokirati zlonamjerne upite, sto je vrlo ucinkovito u sprjecavanju ovakvih napada.
Ucinkovit sustav DNS filtriranja ukljucuje, [9]:

* Otkrivanje algoritama za generiranje domene koje kiberneticki kriminalci koriste za
proizvodnju nasumi¢nih domena za napade.
¢ |dentifikacija i obavjestavanje o ¢udnim obrascima DNS prometa.

* Usporedba svakog DNS zahtjeva s crnom listom identificiranih zlonamjernih domena.



2.2.5 Obrane od kiberneti¢ckog napada malware

Robusni antivirusni softverski paket glavna je komponenta tehnoloske obrane koju bi
trebao imati svaki racunalni sustav. Dobro osmisljena antivirusna zastita ima nekoliko
karakteristika. Provjerava svaki novo preuzeti program kako bi se uvjerio da nema
zlonamjernog softvera. Povremeno skenira racunalo kako bi otkrio i unistio mogudi
zlonamjerni softver. Redovito se azurira kako bi prepoznao najnovije prijetnje. Dobra
antivirusna zastita takoder moze prepoznati i upozoriti na ¢ak i ranije nepoznate prijetnje
zlonamjernim softverom, na temelju tehnickih znacajki koje su karakteristicne za zlonamjerni

softver, [10].

2.3 Socijalni inZenjering napadi

Socijalni inZenjering napadi sve su veéa kibersigurnosna prijetnja. Ovakav tip
kibernetickih napada oslanja se na manipulaciju korisnika kako bi korisnici otkrili vrijedne i
osjetljive podatke u interesu kibernetickih kriminalaca. Podaci koje napadac prikupi prilikom
napada mogu biti koristeni za odredene kriminalne radnje ili prodani na crnom trziStu. Svaki
socijal inZenjering napad ne mora biti isti ali se u principu vodi putem Cetiri koraka. Prvi korak
jest prikupljanje informacija o meti. Nakon prvog koraka dolazi drugi korak gdje napadac
pokusava ostvariti komunikaciju sa korisnikom. U tre¢em koraku napadac pokusava iskoristiti
dostupne informacije i izvriti napad. Cetvrti korak sluzi napadacu da izade bez tragova i bilo

kakve povezanosti sa njim samim, [11].

Postoji viSe razliCitih kategorija socijal inZenjering napada ovisno o razli¢itim
perspektivama, tako da postoji kategorija koja se klasificira prema tome koji je identitet
uklju¢en u napada to jest sudjeluje softver ili ¢ovjek. Nadalje, mogu se klasificirati u tri
kategorije prema nacinu na koji je napad izveden tako da imamo drustvene, tehnicke i fizicke
napade. Takoder, napadi mogu biti izravni i neizravni. Prilikom izravnih napada napadac
fizickim kontaktom, kontaktom ocima ili glasovhom interakcijom vrsi napad. Za razliku od
izravnih napada neizravni socijal inZenjering napadi ne zahtijevaju prisutnost napadaca za

pokretanje napada, [11].
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Postoje razliciti naCini socijal inZenjering napada, a neki od naj¢es¢ih su, [11]:

* Phishing - Phishing napadi su jedan od poznatijih napada koristenih u socijal
inZenjeringu. Ovakav tip napada dovode Zrtve u zabludu kako bi dobili osjetljive i
povjerljive informacije te ukljuCuje lazne web stranice, e-postu, oglase, antivirusne
programe, PayPal web stranice i razne lazne nagrade. Phishing napadi se nadalje
mogu podijeliti u pet kategorija, a to su: pear phishing, whaling phishing, vishing
phishing, interaktivni glasovni odgovor phishing i poslovni email phishing.

* Pretexting — Ovakav tip napada sastoje se od izmisljanja laznih i uvjerljivih scenarija
kako bi se ukrali osobni podaci zrtve. Glavni cilj ovakvih napada jest da Zrtva stekne
povjerenje napadaca. Napadi se izvode putem telefonskih poziva, e-poste ili fizickih
medija.

* Mamljenje (engl. Baiting) — Ovakvi napadi ujedno se nazivaju i cestovne jabuke,
napadi se baziraju na kradi identiteta koji pozivaju korisnike da kliknu na poveznicu
kako bi dobili besplatne stvari. Ovakvi napadi su sli¢ni napadu trojanskom konju
gdje napadac iskoriStava nezasti¢ene racunalne resurse kako bi preuzeo nadzor
nad Zrtvinim racunalom.

e Tailgating — Ovakvi napadi su znani josS i pod nazivima piggybacking i fizicki pristup
napadi. Ovakvi napadi izvode se na nacin da napadaci posuduju Zrtvine mobilne
uredaje ili racunala kako bi bili u moguénosti instalirati zlonamjeran softver na

Zrtvin ureda;j.

Uz gore navedene nacine socijal inZenjering napada postoje i brojni drugi kao Sto su:
ransomware, laini softver napadi, napadi obrnutim socijal inZenjeringom, napadi

robotskih poziva, napadi surfanja ramenom i mnogi drugi, [11].

2.4 Kibersigurnosna politika Europske unije

Cilj ovoga potpoglavlja je pruziti pregled slozenog okruzja kibersigurnosne politike

Europske unije i utvrditi glavne izazove u pogledu njezine djelotvorne provedbe.

Vije¢e Europe 2001. godine donijela je Konvenciju o kibernetickom kriminalu.

Potpisana je u Budimpesti, 23. 11. 2001. godine sa drzavama c¢lanicama Europske unije i
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drzavama neclanica Europske unije koje su sudjelovale u njihovom sastavljanju. Konvencija je
stupila na snagu 1. srpnja 2004. godine kao prvi medunarodni ugovor o racunalnim zloc¢inima.
Odredbe Konvencije odnose se na krSenje autorskih prava, racunalne prevare, djecju
pornografiju, krSenje sigurnosti mreze, nezakonitog pristupa, ometanju podataka, ometanju

sustava, zlouporabi uredaja i brojne druge kiberneticke prijetnje, [12].
Glavni akteri u EU-u nadlezni za kibersigurnost su, [13]:

e Europska komisija koja nastoji poveéati kapacitete i suradnju u podrucju
kibersigurnosti, ojacati polozaj EU-a kao aktera u podrucju kibersigurnosti i
ukljuciti kibersigurnost u druge politike EU-a.

e ENISA (engl. The European Union Agency for Cybersecurity) Agencija Europske
unije za mreznu i informacijsku sigurnost.

e BEREC (engl. Body of European Regulators for Electronic Communications)
Tijelo Europskih regulatora za elektronicke komunikacije.

e EC3 (engl. European Cybercrime Centre) Europolov Europski centar za borbu
protiv kiberkriminala osnovan je radi ja¢anja odgovora tijela za provedbu
zakona na kiberkriminal.

e CERT-EU (engl. Computer Emergency Response Team) Tim za hitne racunalne

intervencije koji podupire sve institucije, tijela i agencije EU-a.

2.4.1 Agencija Europske unije za mreZnu i informacijsku sigurnost i tijelo Europskih regulatora
za elektronic¢ke komunikacije

Agencija Europske unije za mreznu i informacijsku sigurnost i tijelo Europskih
regulatora za elektronicke komunikacije dvije su organizacije Europske unije koje igraju vaznu
ulogu u kibernetickoj sigurnosti. ENISA je neovisna agencija Europske unije koja promice i
olakSava poboljsanje sposobnosti kiberneticke sigurnosti unutar EU-a. BEREC jest skupina
nacionalnih regulatornih tijela koji reguliraju i koordiniraju provedbu telekomunikacijskih
zakona i politika Europske unije. Obje organizacije suraduju kako bi osigurale sigurnost

digitalne infrastrukture unutar EU-a, [14], [15].
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ENISA je osnovana 2004. godine s ciljem poboljSanja sposobnosti kiberneticke
sigurnosti EU-a i pomo¢i drzavama ¢lanicama u rjeSavanju rastuce prijetnje kibernetickih
napada. Djeluje kao centar struCnosti, pruzajuéi savjete, smjernice i podrsku drzavama
¢lanicama EU-a, kao i institucijama i agencijama EU-a. ENISA blisko suraduje s ostalim
agencijama EU-a kako bi promicala koordinirani i u€inkovit pristup kiberneti¢koj sigurnosti

unutar EU, [14].

Jedna od klju¢nih odgovornosti ENISA-e jest provedba strategija i politika kiberneticke
sigurnosti na razini cijele Europske unije. To ukljuéuje suradnju sa drzavama c¢lanicama
Europske unije na razvoju nacionalnih strategija kiberneticke sigurnosti, kao i suradnju s
medunarodnim partnerima u unapredenju standarda kiberneticke sigurnosti. ENISA takoder
provodi istraZivacke i razvojne aktivnosti kako bi pomogla unapredivanju najnovijih dostignuca
u kibernetickoj sigurnosti te pruza obuku i aktivnosti podizanja svijesti kako bi pomogla
pojedincima i organizacijama da poboljsaju svoje vjestine i znanja o kibernetickoj sigurnosti,

[14].

BEREC je odgovoran za koordinaciju provedbe telekomunikacijskih zakona i politika
unutar drZava ¢lanica Europske unije. To ukljucuje osiguravanje uskladenosti drzava ¢lanica s
propisima Europske unije o elektronickim komunikacijama, kao Sto su Opéa uredba o zastiti
podataka (engl. General Data Protection Regulation) (GDPR) i Kodeks elektronickih
komunikacija (engl. Electronic Communications Code) (ECC). BEREC takoder radi na
promicanju razvoja jedinstvenog trzista elektronickih komunikacija unutar EU-a te osigurava
da potrosaci i poduzeca imaju pristup visokokvalitetnim i pristupacnim telekomunikacijskim

uslugama, [15].

2.4.2 Tim Europske unije za odgovor na racunalne hitne slucajeve

Tim Europske unije za odgovor na racunalne hitne slucajeve je organizacija za
kiberneticku sigurnost koja ima klju¢nu ulogu u zastiti digitalne infrastrukture Europske unije.
CERT-EU odgovoran je za kibersigurnosne incidente koji utjeCu na drzave ¢lanice Europske
unije i upravljanje njima te radi na promicanju razvoja sigurnog digitalnog okruzenja unutar

Europske unije, [16].
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CERT-EU osnovan je 2004. godine kao zajednicka inicijativa Europske unije i njezinih
drzava ¢lanica, a djeluje pod ingerencijom Agencije Europske unije za mreznu i informacijsku

sigurnost. Sjediste CERT-EU je u Bruxellesu u Belgiji, [16].

Jedna od primarnih odgovornosti CERT-EU je da sluzi kao prva kontaktna tocka za
kibersigurnosne incidente koji utjeCu na drzave ¢lanice Europske unije. To ukljucuje odgovor
na kiberneticke napade, izbijanje zlonamjernog softvera i druge vrste kibernetickih prijetnji
koje mogu utjecati na digitalnu infrastrukturu Europske unije. CERT-EU blisko suraduje s
ostalim agencijama EU-a kako bi koordinirali odgovor na kiberneti¢ke incidente i osigurali

poduzimanje odgovarajuc¢ih mjera za ublazavanje utjecaja tih incidenata, [16].

Osim uloge odgovora na incidente, CERT-EU takoder igra vaznu ulogu u promicanju
najboljih praksi i standarda kiberneticke sigurnosti unutar EU-a. To ukljuuje pruzanje
smjernica i podrske drZzavama ¢lanicama EU-a, kao i institucijama i agencijama EU-a, kako bi
im se pomoglo da poboljSaju svoje sposobnosti kiberneticke sigurnosti. CERT-EU takoder radi
na podizanju svijesti o pitanjima kiberneticke sigurnosti medu gradanima i poduze¢ima EU-a
te pruza resurse za obuku i obrazovanje kako bi pojedincima i organizacijama pomogao da

poboljsaju svoje znanje i vjestine o kibernetic¢koj sigurnosti, [16].

2.4.3 Europolov Europski centar za borbu protiv kiberkriminala

Europski centar za kiberneticki kriminal osnovao je Europol kako bi ojacao odgovor
tijela kao Sto su ENISA, BEREC, CERT-EU te ostalih za provodenje zakona na kiberneticki
kriminal u EU i tako pomogao u zastiti europskih gradana, poduzeda i vlada od internetskog
kriminala. Osnovan je 2013. godine, EC3 je dao znacajan doprinos u borbi protiv kiberneti¢kog
kriminala i bio je ukljuen u mnoge operacije visokog profila i stotine implementacija

operativne podrske, [17].
Na razini operacija, EC3 se fokusira na sljedece vrste kibernetickog kriminala, [17]:

e Kiber ovisan kriminal.
* Seksualno iskoriStavanje djece.

* Prijevara placanja.

14



Pruzena podrska takoder se proteze na borbu protiv kriminala na Dark Webu i

alternativnim platformama.
Medu glavni ciljevima EC3 su, [17]:

e Da sluzi kao srediste kriminalistickih informacija i obavjestajnih podataka.

e Podupire operacije i istrage drzava Cclanica nudeéi operativnhu analizu,
koordinaciju i stru¢nost.

e Pruza podrsku strukturama EU-a za upravljanje kriznim situacijama, olakSava
operativnu, tehni¢ku i stratesku suradnju izmedu agencija za provodenje
zakona i drugih kibernetickih zajednica i institucija, tijela i agencija EU-a (npr.
ENISA, CERT-EU, Komisija, Vijece i druge...)

e Podupire osposobljavanje i izgradnju kapaciteta, posebno za relevantna tijela u

drzavama c¢lanicama.

2.4.4 Uredbe i akti Europske unije sa glediSta kibersigurnosti

Europska unija donijela je nekoliko akata i propisa koji se bave pitanjem kiberneticke
sigurnosti. Cilj ovih mjera je zastititi kriticnu infrastrukturu EU-a, kao i osobne podatke gradana

EU-a, od kibernetickih prijetnji i napada.

Jedan od glavnih akata koji se odnose na kibernetic¢ku sigurnost u EU je ((EU) No.
2016/1148) Direktiva o mreznim i informacijskim sustavima (NIS Direktiva). Ova direktiva
utvrduje minimalne sigurnosne zahtjeve za operatere osnovnih usluga i pruzatelje digitalnih
usluga u EU-u. Takoder uspostavlja okvir za suradnju izmedu drzava ¢lanica kako bi se

poboljsala njihova otpornost na kiberneticke prijetnje i odgovorilo na incidente, [14].

Drugi vazan akt u pristupu EU-a kibernetickoj sigurnosti je ((EU) No. 2016/679) Opca
uredba o zastiti podataka. Ova uredba utvrduje pravila za prikupljanje, koristenje i zastitu
osobnih podataka. Odnosi se na sve organizacije koje obraduju osobne podatke gradana EU-

a, bez obzira obraduju li se podaci unutar ili izvan EU-a, [18].

EU je takoder uspostavio ECSO (engl. European Cyber Security Organisation) Europsku
organizaciju za kiberneticku sigurnost, koja je odgovorna za koordinaciju provedbe mijera
kiberneticke sigurnosti diliem EU-a. ECSO radi s drzavama c¢lanicama, industrijom i
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akademskom zajednicom na razvoju i promicanju najboljih praksi u kibernetickoj sigurnosti,

[19].

Uz te akte i organizacije, EU je takoder uspostavio niz inicijativa i programa za
rjeSavanje pitanja kiberneticke sigurnosti. Na primjer, EU je pokrenuo ((EU) No. 2019/881)
Zakon o kibernetickoj sigurnosti, Ciji je cilj ojacati sposobnost EU-a da odgovori na kiberneticke
prijetnje i incidente. Takoder je uspostavio mrezu kompetencija za kiberneticku sigurnost koja
okuplja struc¢njake iz cijelog EU-a radi razmjene znanja i stru¢nosti o kibernetickoj sigurnosti,

[20].

Opcenito, EU je zauzeo aktivan pristup rjeSavanju pitanja kiberneti¢ke sigurnosti, uz niz
mjera za zastitu svoje kriti¢ne infrastrukture i osobnih podataka svojih gradana. Ove mjere
pokazuju predanost EU-a odrzavanju sigurnog i pouzdanog internetskog okruzenja za sve svoje

gradane.
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3. Analiza karakteristika NFC i QR kod tehnologije

QR kod i NFC su dvije popularne tehnologije koje se koriste u svakodnevnom Zivotu za

razli¢ite svrhe, uklju¢ujuéi plaé¢anje, identifikaciju, dijeljenje informacija i mnoge druge.

NFC se pojavio na trziStu 2002. godine te je relativho nova tehnologija beZi¢nog
povezivanja kratkog dometa koja je proizasla iz kombinacije postojece tehnologije
beskontaktne identifikacije i konektora. Charles Walton dobio je prvi patent za radio
frekvencijsku identifikaciju 1983. godine (US 4,384,244). Patent za koncept radio
frekvencijskog (RF) upravljanog transpondera prijavljen je 1970. i izdan M. Cardullu i W. Parksu
1973. kao (US 3,713,148), [21].

Godine 1994. Toyotina podruznica stvorila je QR kodove za pracenje automobilskih
dijelova. QR kodovi su odmah postali popularni u Japanu kao nacin pristupa informacijama
putem mobilnih uredaja. Medunarodno su priznanje stekli 2006. godine, kada je japanska
tvrtka Denso Wave javnosti ucinila dostupnom punu specifikaciju QR koda. QR kodovi se od
tada koriste iz raznih razloga, od marketinga i oglasavanja do pracenja kontakata i sustava

pla¢anja. QR kodovi su u danasnjem svijetu sveprisutna tehnologija, [22].

3.1 Karakteristike NFC tehnologije

Induktivna sprega koristi se u komunikaciji bliskog polja. NFC funkcionira pomocu
magnetske indukcije izmedu dvije antene u bliskom polju jedne druge. NFC radi na frekvenciji
od 13,56 MHz i ima brzinu prijenosa podataka od 106 kbit/s do 424 kbit/s na udaljenosti od
oko 10 cm. NFC koristi inicijator i najmanje jedan ciljni uredaj, pri ¢emu inicijator aktivno

proizvodi RF polje koje mozZe napajati pasivnu metu to jest oznaku,[21].

NFC omogucuje povratnu kompatibilnost s infrastrukturom pametnih kartica
temeljenu na standardu ISO/IEC 14443 za beskontaktne pametne kartice, kao i standardima
Sony FeliCa kartica. Novi protokol za razmjenu informacija izmedu dva NFC uredaja razvijen je

i opisan u standardima ECMA-340i ISO/IEC 18092, [21].

Uredaji mogu raditi u aktivnom ili pasivnom nacinu rada. U aktivnom nacinu rada oba

uredaja s omogucenom NFC-om stvaraju elektromagnetsko polje i razmjenjuju podatke. U
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pasivnom nacinu rada postoji samo jedan aktivan uredaj, a oznaka razmjenjuje informacije

pomocu tog polja, [21].
ISO/IEC 18092 definira tri nacina rada unutar dva modaliteta komunikacije, [21]:

 Citaj/Pisi: U ovom nacinu rada telefon s omoguc¢enim NFC-om moze ¢itati ili pisati
podatke u standardnom NFC formatu podataka u bilo koju od podrzanih vrsta oznaka.

e Peer-to-Peer: Podaci se mogu slatiizmedu dva uredaja s omogu¢enom NFC-om. Mogu,
primjerice, dijeliti WiFi (engl. Wireless Fidelity) ili Bluetooth vezu. Alternativno, podaci
se mogu razmjenjivati u obliku virtualnih posjetnica i slika.

e Emulacija kartice: Dok telefoni s omogué¢enom NFC tehnologijom mogu funkcionirati
kao citac¢i kada su u kontaktu s oznakama, telefon takoder moze funkcionirati kao

oznaka (beskontaktna kartica) za druge citace (POS terminale) u ovom nacinu rada.

Telefoni s omoguc¢enom NFC-om mogu ispuniti zahtjeve aplikacije za plaéanje EMV
beskontaktnom karticom navedene u EMV CCPS v2.0 i predstavljene American Express
ExpressPay 2.0, MasterCard PayPass 2.0 i Visa payWave 2.1.1 u na¢inu emulacije kartice. Kao
rezultat toga, ako NFC uredaj radi u nacinu rada emulacije kartice u skladu sa zahtjevima
ISO/IEC 18092, trebao bi biti kompatibilan s citatem/pisatem (POS terminal) koji slijedi
specifikacije ISO/IEC 14443, [21].

3.1.1 Primjene NFC tehnologije

NFC je svestrana tehnologija i svoju ulogu je nasla u raznim industrijama, ukljucujuci
maloprodaju, prijevoz, bankarstvo i mnogim drugima. U nastavku su opisane neke od

najcescih primjena NFC tehnologije.

U beskontaktnom plac¢anju NFC tehnologija se koristi za olakSavanje komunikacije
izmedu kartice za beskontaktno pladanje ili aplikacije za mobilno plac¢anje na pametnom
telefonu sa terminalom za plac¢anje. Kupci mogu platiti korisStenjem NFC tehnologije na dva
nacina. Prvi nacin je putem kartice sa znacajkom placanjem na dodir gdje se za kupnju koristi
kartica s NFC tehnologijom za prijenos podataka o plac¢anju izmedu kartice i terminalom za
plac¢anje. Drugi nacin je uz pomo¢ pametnog uredaja koji koristi NFC tehnologiju te aplikaciju

koja sadrzava informacije o plac¢anju te se kao u prvom slucaju uredaj prisloni uredaju za
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placanje. Pri prislanjanju kartice ili pametnog uredaja na terminal za placanje on Salje radio
frekvencijski signal na karticu ili pametni telefon. Ovaj signal sadrzi zahtjev za informacijama
o plaéanju. Platna kartica ili pametni telefon tada odgovaraju slanjem poruke natrag terminalu
koja sadrzZi potrebne podatke o pla¢anju, poput broja kartice i datuma isteka. Terminal zatim
obraduje plaéanje slanjem podataka korisnikovoj banci ili procesoru pla¢anja, koji odobravaiili

odbija transakciju, [23].

Kod kontrole pristupa NFC tehnologija se koristi za skeniranje NFC oznake koja se
koristi u sustavu kontroliranog pristupa, kao Sto su uredi, hotelske sobe ili teretane. NFC
oznaka nosi informacije koje moze procitati NFC Citac koji je povezan s kontrolnim sustavom i

koristi se za kontrolu pristupa objektu, [24].

NFC Cipovi mogu se ugraditi u tijela ljudi ili Zivotinja za pohranu informacija koje NFC
¢ita¢ moze Citati. Cip se moze koristiti za otvaranje vrata ili plaéanje, ali takoder moze biljeZiti
medicinske podatke poput alergija, lijekova te ostale kljuéne podatke koje mogu biti od koristi

za zdravlje osobe koja nosi implantat, [24].

NFC moze pomoci u optimizaciji zadataka ili logistike olakSavajuci pra¢enje i upravljanje
tako Sto korisnik uz pomoé NFC oznaka te informacijama koje te oznake sadrze moze brzo i

lako prepoznati Sto treba ucinit i kada to treba udiniti, [24].

3.1.2 Prednosti i nedostatci NFC tehnologije

Jedna od primarnih prednosti NFC tehnologije je njezina prakti¢nost. Korisnicima
omogucuje slanje podataka ili informacija izmedu dva uredaja bez upotrebe Zica ili pristupa
internetu. Ovo je osobito korisno za brzo dijeljenje manjih bitova podataka, kao $to su podaci
za kontakt, podaci o placanju ili podaci o lokaciji. Nadalje, NFC tehnologija standardizirana je
diljem svijeta i nudi $irok raspon primjena. NFC tehnologija takoder je iznimno sigurna. Stiti
podatke koji se prenose izmedu uredaja putem enkripcije, Sto otezava neovlastenim
korisnicima presretanje ili kradu informacija kao Sto su brojevi kreditnih kartica i druge
osjetljive financijske podatke. Kao rezultat toga, NFC je savrSena tehnologija za koristenje u

sustavima mobilnog pla¢anja koji prenose osjetljive financijske podatke, [25].
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Jedna od mana koje NFC tehnologija ima jest vrlo mali domet od samo nekoliko
centimetara. To znaci da uredaji moraju biti dosta blizu jedan drugome kako bi se mogao
odvijati prijenos podataka. Ako uredaji nisu dovoljno blizu jedan drugome, mogu se dogoditi
komplikacije prilikom prijenosa informacija. Takoder, mana NFC tehnologije je ta Sto je vrlo
ogranic¢ena brzinom kojom se Salju podaci od samo 400 Kbit/s, sa takvom brzinom prijenosa
podataka ima ograni¢ene sposobnosti rada te nije pogodna za prijenos velikih datoteka kao
Sto zahtjeva na primjer prijenos video sadrzaja. Medutim, mogu povezivati korisnike s
odredenim web-mjestima i web-stranicama tako da je dijeljenje materijala i dalje moguce ali
samo kada je primatelj spojen na internet. Nadalje, mana NFC tehnologije je sama cijena zato
Sto koristenje i prilagodba NFC oznaka podrazumijeva nabavu oznaka, metalnih ili drvenih
kartica i NFC Citaca za programiranje naljepnica. Cijena mozZe biti minimalna za pojedinac¢nog
korisnika, ali dramati¢no raste za tvrtke koje kupuju velike kolic¢ine. Takoder, bududi da
prosjecni klijent vjerojatno nece imati novca za kupnju skupog pametnog telefona s NFC-om,
trgovine ne mogu brzo implementirati NFC tehnologiju i zamijeniti postojeée metode pla¢anja

beskontaktnim, [26].

3.1.3 Sigurnost NFC tehnologije

Niti jedna tehnologija ne dolazi bez rizika od koriStenja, pa tako i NFC tehnologija sadrzi
odredene sigurnosne rizike. U narednom tekstu biti ¢e navedeni i objasnjeni jedni od najcescih

sigurnosnih rizika NFC tehnologije.

Prisluskivanje je jedan od najcescih sigurnosnih problema s NFC tehnologijom. Ako bi
treca strana presrela podatkovnu komunikaciju izmedu pametnog telefona i ¢itaca kreditnih
kartica, teoretski bi mogla do¢i do podataka o kreditnoj kartici te osobe. Takoder mogu
presresti dodatne osobne podatke koji se prenose izmedu dva mobilna telefona. Ali to je vrlo
tesko izvesti posto uredaji moraju biti veoma blizu jednog drugoga kako bi se izvrsilo prijenos
podataka te bi uredaj koji prisluskuje trebao imati vrlo male dimenzije ili dobro zamaskiran.
Nadalje, Sto Cini prisluskivanje NFC tehnologije otezano jest da NFC tehnologija koja se koristi
kod placanja upotrebljava sigurne Sifrirane kanale koje samo ovlasteni uredaji mogu

dekodirati i pristupiti dijeljenim podacima, [27].

20



Ostecenje podataka, manipulacijaili presretanje se dogada kada treca strana presretne
signal, modificira ga i poSalje na njegovu rutu. Informacije koje prima druga strana mogu biti
ostecene ili izmijenjene. Napada¢ mozZe, ali i ne mora Zeljeti ukrasti podatke. U nekim
okolnostima, napadac samo Zeli sprijeciti prijenos toc¢nih informacija. Do oste¢enja podataka
moze doci ako neovlasteni uredaj za Citanje kartica na neki nacin petlja u razmjenu podataka,
kao Sto je autoriziranje plac¢anja za veci iznos od onog koji je prikazan na korisnickom zaslonu

tijekom koristenja beskontaktne metode plac¢anja, [27], [28]

Poradi povecanja broja korisnika koji koriste svoje pametne uredaja sa NFC
tehnologijom za razna plac¢anja, korisnici sadrzavaju u svojim uredajima vrijedne informacije
kao Sto su podaci o bankovnom racunu i kreditne kartice. Stoga, napadaci kreiraju raznolike

viruse kako bi ekstrahirali te vrijedne informacije i stekli financijsku dobit, [27].

Ukoliko dode do krade kartice ili pametnog uredaja koji koriste NFC tehnologiju za
pladanje, kradljivac moZe kupovati sa ukradenom NFC tehnologijom ukoliko nije postavljena

odredena lozinka.

3.2 Karakteristike QR kod tehnologije

QR kod je vrsta barkoda koji kodira informacije kao niz piksela u mrezi kvadratnog
oblika i moZe se brzo ocitati digitalnim uredajem. QR kodovi ¢esto se koriste u marketinskim i
reklamnim aktivnostima za pracenje informacija o proizvodima u opskrbnom lancu.
Medunarodna organizacija za standardizaciju (engl. International Organization for

Standardization) (1SO) potvrdila ih je kao medunarodni standard 2000. godine, [29].

QR kodovi se sastoje od crnih kvadrata organiziranih u reSetku (matricu) na bijeloj
pozadini prikazano na slici 1, a skenira ih specijalizirani softver koji moze izvuéi podatke iz
uzoraka u matrici. Ovi kodovi mogu sadrzavati vise informacija od standardnih barkodova i

mogu primiti Cetiri vrste podataka: abecedne, numericke, binarne i Kaniji, [29].
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Slika 1. Primjer standardnog QR koda

Izvor: [30].

Takoder, postoje raznolike verzije QR kodova koji se koriste ovisno o zahtjevima
korisnika i situacijama u kojima ¢e se koristiti. U narednom tekstu biti ¢e opisane razliCite

verzije QR kodova.

Model 1 i Model 2 QR kodovi su standardizirani kodovi. Model 1 je prethodnica modelu
2 te moze pohraniti 1.167 brojeva. Model 2 jest model koji se najviSe koristi u danasnje doba,
on je kreiran unaprjedujuéi Model 1. Nadalje, Model 2 moZe teoretski pohraniti 7.089 brojeva.
Model 2 se sastoji od triju razli¢itih uzoraka koji sluze za pozicioniranje, te sadrzi Cetiri razine

za ispravljanje greski, [31].

Mikro QR kod je umanjena verzija standardnog QR koda. Ovakav QR kod koristi se u
situacijama kada je prostor iz nekoga razloga limitiran, kao $to je slu¢aj kod oznac¢avanja nekih
proizvoda malih fizickih dimenzija, male tiskane plocice ili elektricne komponente i tako dalje.
Poradi smanjenih dimenzija mikro QR kodovi nemaju mogucnost spremanja jednaku kolicinu
podataka kao standardni QR kodovi te je limitiran na 35 brojeva to jest 128 bitova podataka.
Nadalje, mikro QR kod sadrZi samo po jedan uzorak za otkrivanje lokacije dok standardni QR
kodovi se sastoje od triju razliCitih uzoraka pozicioniranja. Takoder, mikro QR kod ima do tri
razine ispravljanja pogresaka, dok konvencionalni QR kod ima do Cetiri razine. Konvencionalni
QR kod zahtijeva Siroku granicu od cetiri modula, dok mikro kod zahtijeva samo dva modula.
Kao rezultat toga, postoji ve¢a povrSina dostupna za kodiranje podataka u manje prostora,

[32].
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Slika 2 graficki prikazuje razliku izmedu mikro te standardnog QR koda u vidu razli¢itog
broja uzoraka za otkrivanja lokacije, povrsine na kojoj se podaci mogu spremati te margina

svakog od QR koda.

Mikro QR kod QR kod

Uzorak za otkrivanje lokacije Uzorak za otkrivanje lokacije

a. ot &rivenje lokecije

e

Podrulje podataka

Slika 2. Razlika mikro | standardnog QR koda

Izvor: [33].

IQR kod podrzava Sirok raspon veli¢ina koda, od manjih od standardnog QR koda i
mikro QR koda do vedih koji mogu sadrzavati viSe podataka. Ovaj se kod takoder moze ispisati
kao pravokutni kod, okrenuti kod, crno-bijeli inverzijski kod ili kod s tockastim uzorkom sto
omogucuje razlicite primjene u raznim poljima. Velika prednost iQR koda sto moze pohraniti
viSe podataka od standardnog QR koda u ovisnosti o samoj fizi¢koj veli¢ini koda, [32]. Slika 3

prikazuje razlicite varijante iQR kodova.
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IQR kod

{pravokutni)

Dt

Slika 3. iQR kodovi
Izvor: [34].

3.2.1 Primjene QR kod tehnologije

QR kodovi su revolucionarna tehnologija za pristupanju razlicitom spektru
informacijama kao $to su URL (engl. Uniform Resource Locator), tekstualni podaci,
multimedijalni i tako dalje. Prvotno su bili dizajnirani za unaprjedenje upravljanjem zalihama
u automobilskoj industriji, ali kako je vrijeme odmicalo QR kodovi pronasli su svoju svrhu u
razliitim kutovima industrija te takoder kod privatnih osoba. U narednom tekstu objasnjene
su razli¢ite upotrebe QR kodova te izmedu ostalog i njihov utjecaj na danasnju svakodnevnicu,

[35].

QR kodovi su ucinkoviti alati koji se koriste u svrhe marketinga i oglasavanja. QR kodovi
mogu biti razliCitih veli¢ina te razlicitih boja, oblika ili cak mogu sadrzavati odredene slike u
sebi kako bi zaokupili paznju ljudima. Mogu se implementirati na raznim mjestima te su iz toga
razloga popularna opcija za oglasavanje. Takoder, istovremeno pruzZa tvrtkama analitiku u
pogledu kao sto je broj korisnika koji su skenirali odredeni QR kod, poziciju na kojoj je skeniran

te takoder ukazuje na vrijeme kada je skeniran, [35].

Svrha u koju se QR kodovi koriste proteze se ¢ak do mobilnog pla¢anja. Nakon sto
korisnik uz koriStenje kamere svoga pametnog uredaja skenira kod, preusmjerava se na
stranicu za placanje gdje ¢e imati opciju unosa odabranih podataka o placanju ili koristenja

posrednika za mobilno pla¢anje, poput Apple-a ili Google Pay-a, za dovrsetak transakcije, [35].

Za vrijeme dok je trajala Covid-19 pandemija QR kodovi su se koristili za pohranjivanje

informacija o cijepljenosti gradana. Gradani bi dobili potvrdu da su cijepljeni ili preboljeli tu
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bolest u pisanom obliku ali istovremeno i putem QR koda. Kada bi ovlastene osobe skenirale
QR kod mogle su uvidjeti podatke gradana te utvrditi posjeduje li gradanin potvrdu o

preboljenu ili cijepljenju.

QR kodovi su pronasli svoju svrhu izmedu ostalog i u podrucju zabave te ucenja. Muzeji
i turisticke atrakcije u svojoj blizini mogu sadrzavati QR kodove koji mogu pruZiti detaljne opise
atrakcija ili umjetnina, audio vodice ili interaktivna iskustva te tom prilikom povedati

razumijevanje i angazman posjetitelja, [35].

Koristenje QR kodova kod sustava provjere autentic¢nosti. KoriStenje QR kodova u
ovome smislu radi na principu gdje korisnici mogu jednostavno generirati sliku QR-koda za
autentifikaciju putem mobilne aplikacije na svojim pametnim uredajima. Sustav se uglavhom
koristi u jeftinim sustavima provjere autenti¢nosti kao Sto je kontrola pristupa na vratima u

zgradama i ostalim sustavima gdje je potrebna identifikacija korisnika, [36].

3.2.2 Prednosti i nedostatci QR kod tehnologije

Jedna od primarnih prednosti QR kod tehnologije jest ta Sto mogu pohraniti poveliku
koli¢inu podataka u oblicima kao $to su URL- ovi web stranica te stoga korisnici ne moraju
vlastorucno upisivati URL traZzene web stranice nego jednostavno skeniraju QR kod. Takoder,
u QR kod se mozZe pohraniti odredene tekstualne ili multimedijalne sadrZaje koje pruzaju
odredene korisne informacije korisnicima koji ih skeniraj Sto pruza ucinkovitost i prakti¢nost
za korisnike koji ih koriste. Nadalje, jedna od prednosti koja se iskazuje kod QR kod tehnologije
jest mogucnost analize u vidu aktivnosti kao Sto je broj korisnika koji su skenirali odredeni QR
kod, poziciju na kojoj je skeniran te takoder i vrijeme kada je skeniran. Gore navedene
informacije mogu koristit raznim tvrtkama kako bi unaprijedili svoje poslovanje raznim
pogledima. lzmedu ostalog, skenirati QR kod mogu svi koji posjeduju pametni uredaj sa
kamerom te to uveliko prosiruje broj korisnika, a samim time nedvojbeno i nadmo¢ na trzistu

u tom segmentu trzista, [37].

Nedostatke koje sadrzi QR tehnologija je ta da ukoliko je QR kod naljepnica fizicki
oStecena to jest ako ne izgleda vizualno kako bi trebala izgledati prilikom njezine proizvodnje

dodi ¢e do pogreske prilikom skeniranja te se nece izvrsiti aktivnost za koju je ta QR kod
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naljepnica predvidena da uradi. Uzro¢no tome korisnik nece primiti potrebne informacije.
Nadalje, ukoliko se na QR kod sprema URL od neke web stranice koja ima dugacki URL moze
dodi do komplikacija prilikom skeniranja koda. Takoder, sigurnost predstavlja nedostatak jer
napadaci mogu implementirati URL koji u sebi sadrZi maliciozni sadrzaj. Pored ostalog ne
savjetuje se spremanje privatnih informacija na QR kod iz razloga sto svatko tko je u prilici

moze ga skenirati te vidjeti te informacije koje bi mogle ugroziti intimu, [25].

3.2.3 Sigurnost QR kod tehnologije

QR kodovi postali su sve popularniji u raznim industrijama zbog svoje prakti¢nosti i
jednostavnosti koristenja. Medutim, kao i svaka druga tehnologija, QR kodovi nisu imuni na
sigurnosne prijetnje. U nastavku teksta biti ¢e navedeni i objasnjeni jedni od najcescih

sigurnosnih rizika QR kod tehnologije.

U slucaju da se QR kodovi koriste u svrhu provjere autenti¢nosti donosi odredene
rizike. Ovakav slucaj koristenja QR kodova ranjivo je u pogledu laziranja tudeg identiteta kako
bi se stekao pristup. QR kod jednostavno se moze replicirati i duplicirati koriStenjem pametnog
uredaja i uz samo par radnji. Istodobno prijetnja u ovom slucaju koristenja moze biti obrnuti
inzenjering koji koristi ranjive atribute koriStene mobilne aplikacije. Takoder, obrnuti
inZenjering moze se pojaviti na razli¢itim komponentama za konfiguriranje sustava ali najvise

tome riziku podlijeze mobilna aplikacija, [36].

U novije tehnoloski gledano doba gdje su QR kodovi sve prisutniji u ljudskim
svakodnevnicama, a istodobno vecina ljudi nije svjesna njihovih funkcionalnosti i mogucénosti
koje pruzaju te rizike koje njihovo koriStenje moze imati, stoga su tom prilikom itekako
efektivni u napadima socijal inZenjeringa. QR kodove prikaze kao legitimne i primamljive
korisnicima kako bi ih skenirali. Napadi socijal inZenjeringom jest da se Stetne QR kodove
prikaZze kao legitimne i primamljive korisnicima kako bi ih skenirali. To se moze uciniti na dva
nacina. Prvi nacin je gdje napadac zamijeni cijeli QR kod u potpunosti gdje je kreiran na takav
nacin kako bi privukao Sto viSe Zrtava. Drugi nacin je taj da postojeci legitiman QR kod izmjeni
da ljudskom oku nije primjetno ali je dovoljno da promijeni strukturu QR koda i promijeni

njegovu funkciju u svoju korist, [35].

26



Napadaci mogu koristiti ovakav tip napada kako bi dobili pristup povjerljivim podacima
neke organizacije ili privatne osobe. Kada Zrtva skenira kod svojim pametnim telefonom ili
drugim uredajima, preusmjerava je na zlonamjernu web stranicu ili datoteku. Ta stranica moze
traziti Zrtvu da upiSe svoje povijerljive informacije kao Sto su razne lozinke, osobni
identifikacijski broj, broj telefona te ostale osjetljive informacije bez da Zrtva ikada shvati da
je upisala svoje povijerljive informacije na stranicu napadacu umjesto na neku legitimnu i
sigurnu stranicu. QR napadi drustvenim inZenjeringom je efektivan nacin napada, a razlog
njihove efektivnosti je u tome Sto pametni uredaji kojima se skeniraju Stetni QR kodovi ¢esto
sadrze osjetljive i privatne podatke koje napadaci mogu iskoristiti u svoju korist kako bi stekli

kontrolu nad Zrtvinim uredajem, organizacijom ili stekli financijsku dobit iznudivanjem, [38].
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4. Istrazivanje utjecaja QR kod i NFC tehnologija kao kibersigurnosnih
prijetnji

Cilj ovoga istrazivanja je analizirati utjecaj tehnologija kratkog dometa na sigurnost
korisnika. Svrha ovoga istrazivanja jest utvrditi razinu sigurnosti i zastite osobnih podataka te
da se identificiraju sigurnosni trendovi i rizici u podrucju tehnologija kratkog dometa. Ovakvo
istrazivanje moze pomodi u razvoju politika i strategija za zastitu korisnika od kibersigurnosnih
prijetnji, kao i poboljSanju postojec¢ih mjera. Sukladno tome, istraZzivanje moze pomodi u
osvjeStavanju korisnika o vaznosti sigurnosti na internetu te kako se zastititi od
kibersigurnosnih prijetnji koje proizlaze od tehnologija kratkog dometa kao $to su NFC i QR

kod.

U ovom istrazivanju dobiveni su kvantitativni rezultati u vidu broja korisnika koji su
skenirali specificne QR kodove ili NFC oznake u svrhu pruzanja uvida u ucestalost kibernetickih
prijetnji povezanih s QR kodovima i NFC tehnologijom. Nadalje, u sklopu istrazivanja
provedeno je anketiranje korisnika putem web stranice gdje su dobiveni anketni rezultati koji
¢e dati jasniji uvid u strukturu i karakteristike korisnika koji su podlozni ovakvim vrstama

kibernetickih napada.

Vremenski period istrazivanja u kojemu su se prikupljali podaci te provodila statisticka

analiza skeniranih QR kodova i NFC oznaka jest od 10. lipnja do 10. srpnja 2023 godine.

QR kodovi i NFC oznake smjesteni su zajedno na pojedinoj naljepnici, razlog tome je
sama jednostavnost pri implementiranju. Nadalje, naljepnice koje se koriste u ovome radu su
samoljepljive papirnate naljepnice koje su naknadno plastificirane kako bi mogle odolijevati
razliCitim vanjskim vremenski uvjetima. Razlicite dizajni naljepnica i QR kodova koristeni su
kako bi bila privu¢ena odredena skupina korisnika kojima je namijenjena. Prilikom
osmisljavanja dizajna naljepnica pazilo se da su unutar zakonskih regulativa te tako naljepnice
nisu smjele predstavljati na nesto Sta nisu te se nisu smjele implementirati ikone razlicitih
postojecih tvrtki. U istrazivanju su koristeni pet razli¢itih dizajna naljepnica za pojedine
slucajeve. Tako su osmisljene i dizajnirane naljepnice za parkiraliSne aparate prikazano na slici
4, tramvajske stanice (Slika 5), autobusne stanice (Slika 6), stanice za vlak i HZ aparati za

kupovinu karata (Slika 7) te punionice za elektricne automobile (Slika 8).
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Skeniraj me NFC

Slika 4. Naljepnica koristena za parkiralisne aparate

Skeniraj me NFC
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Slika 5. Naljepnica koristena za tramvajske stanice

Skeniraj me NFC

Slika 6. Naljepnica koristena za autobusne stanice
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Skeniraj me NFC

Slika 7. Naljepnica koristena za HZ aparate i perone

Slkenirajimje NEC

Slika 8. Naljepnica koristena za punionice za elektricna vozila

Podrucje koje je odabrano za provedbu ovoga istraZzivanja sastoji se od Trga kralja
Tomislava, Glavnog kolodvora, parkiraliSta Paromlin te ostalih koji su graficki prikazani na slici
9. Podrucje istraZivanja koje je oznaceno crvenom bojom na slici 9 odabrano je iz razloga sto
u tom podrucju prometuju razli¢iti modaliteti prijevoza kao $to su osobni automobili, javni
gradski prijevoz koji se sastoji od autobusa, tramvaja, te takoder u tom podruéju prometuje
vlak. Promatrano podrucje uz prethodno navedeno sadrZi i zna¢ajan broj parkiraliSnih mjesta
Sto Cini to podrucje idealno za provodenje istrazivanja poradi velike koncentracije ljudi.

Nadalje ovo podrudje sadrzi i dvije punionice za elektri¢cne automobile.
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Slika 9. Podrucje istraZivanja

Tramvajska stanica Glavni kolodvor nalazi se izmedu Glavnog kolodvora i Trga kralja
Tomislava. Prikazana je na slici 9 kao tramvajske stanice jedan i dva (tramvajska stanica 1 za
jedan smijer, te tramvajska stanica 2 za drugi smjer). Kroz ovu postaju prolaze dnevne linije 2,
4,6,9i13, te nocne 31, 33, 34. Uz pomo¢ voznog reda tramvajskih linija izracunato je da kroz
stanicu Glavni kolodvor kroz jedan radni dan prode otprilike 1080 tramvaja. Na tramvajskoj
stanici jedan implementirane su po dvije naljepnice, takoder po dvije naljepnice se nalaze na

tramvajskoj stanici dva.

Tramvajska stanica KD Vatroslav Lisinski smjeStena je na Ulici grada Vukovara, na slici
9 prikazana je kao tramvajske stanice tri i Cetiri (tramvajska stanica 3 za jedan smjer, te

tramvajska stanica 4 za drugi smjer). Kroz ovu stanicu prolaze dnevne linije 3 i 13 sa ukupnim
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tramvajskim prometom od 318 kroz jedan radni dan. Isto kao kod tramvajske stanice jedan i

dva na tramvajskim stanicama tri i Cetiri implementirane su po dvije naljepnice.

Peron 5 oznacen je na slici 9 kao autobusna stanica 1. Tim peronom prometuje linija
281, Glavni kolodvor - Novi Jelkovec. Ova linija kroz jedan radni dan ima 39 odlaska te isto

toliko dolaska.

Peron 4 oznacen je na slici 9 kao autobusna stanica 2. Tim peronom prometuje linija
268, Zagreb (Glavni kolodvor) - Velika Gorica. Ova linija kroz jedan radni dan ima 96 odlaska

te sukladno tome i isti broj odlaska.

Peron 3 oznacen je na slici 9 kao autobusna stanica 3. Tim peronom prometuje linija
330, Zagreb (Glavni kolodvor) - Velika Gorica (brza linija). Ova linija kroz jedan radni dan ima

28 odlaska te 25 odlaska.

Peron 2 oznacen je na slici 9 kao autobusna stanica 4. Tim peronom prometuju linije
218 (Glavni kolodvor - Savica — Borovje) te 241 (Glavni kolodvor - Veliko Polje). Ove dvije linije

zajedno kroz jedan radni dan rade ukupni promet od 58 odlaska te isto toliko odlaska.

Sto se ti¢e obujma prometa koji proizlazi od Glavnog kolodvora Zagreb u 2017. godini
putem vlaka prevezeno je 2,465,296 putnika. Sukladno tome, dnevni promet vlakova u 2017.
godini iznosio je 363 (dolazaka + odlazaka). Nadalje, u vremenskom razdoblju od 04:00 do
00:00 sata, u Glavni kolodvor prosjecno pristize 9 vlakova, a otpremi se takoder 9. Najveca
koli¢ina prometa od 17 vlakova u dolasku na Glavhom kolodvoru je izmedu 07:00 i 08:00 sati,

[41].

Glavni kolodvor posjeduje dva aparata za kupovinu prijevoznih karata Hrvatskih
Zeljeznica, na oba aparata implementirana je po jedna naljepnica na nacin da ne ogranicava
samu funkcionalnost aparata te na ikakav nacin ne otezava korisnicima njihovo koristenje.
Nadalje, na peronima dva, tri, Cetiri, implementirane su iste naljepnica na svakom peronu po
dvije.

ParkiraliSte Paromlin oznacen plavom bojom na slici 10 spada pod cetvrtu zonu
ZagrebParking zagrebackog holdinga. Dnevna parkiraliSna karta iznosi 1.32 Eura, te
maksimalno vrijeme parkiranja nije ograni¢eno kao 5to je slu¢aj za prve i druge parkiraliSne

zone. SMS kod kako bi korisnici mogli kupiti kartu jest 700107. Broj parkirnih mjesta je
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izraCunat putem satelitske snimke Google Earth-a te iznosi okvirno 660 mjesta. Unutar
parkiraliSta Paromlin nalaze se tri aparata za kupovinu parkiralisnih karata. Na svaki od aparata
implementirana je po jedna naljepnica na takav nacin sa kojim ne ugrozava funkcionalnosti

aparata.
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Slika 10. Parkiraliste Paromlin

ParkiralisSte Paromliska cesta oznaceno na slici 11 Zutom bojom spada pod drugu zonu
ZagrebParking zagrebackog holdinga. ParkiralisSna karta po jednome satu iznosi 0,70 Eur/h, te
za razliku od Parkiralista Paromlin ima ograni¢eno maksimalno vrijeme parkiranja automobila
u vremenu od 3 sata. Kao i u slu¢aju parkiraliSta Paromlin broj parkirnih mjesta je izracunat
putem satelitske snimke Google Earth-a te iznosi okvirno 330 mjesta. Unutar podrudja
parkiraliSta Paromlinska cesta nalazi se po pet aparata za kupovinu parkiraliSnih karata.
Naljepnice su implementirane na isti nacin kao Sto je sluc¢aj unutar parkiraliSta Paromlin.
Takoder, unutar parkiraliSta Paromlinska cesta nalaze se dvije punionice za elektri¢na vozila.
Te dvije punionice mogu istodobno puniti i do dva elektriéna automobila. Na svaku punionicu
je implementirana po jedna naljepnica isto kao i prethodne na nacin da ne ogranicavaju

njihove funkcije i koriStenje.
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Slika 11. Parkiraliste Paromlinska cesta

4.1 Primjena QR kod tehnologije u svrhu istrazivanja

Za kreiranje QR kodova koristen je besplatni alat dostupan na internetu pod nazivom
QR Code Generator. Ovaj alat omoguduje kreiranje statickih ali istovremeno i kreiranje
dinamickih QR kodova. Unutar QR koda moguce je isprogramirati jedan ili viSe URL-ova, tekst,
telefonske brojeve, PDF (engl. Portable Document Format) datoteke, predlozak elektronicke
poste te predloZak SMS (engl. Short Message Service). Takoder, QR kodove unutar alata je

mogude stilizirati po Zelji.
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Slika 12. Sucelje QR Code Generator za uredivanje QR kodova

Slika 12 prikazuje sucelje alata QR Code Generator koji sluzZi za uredivanje QR kodova.
Putem sucelja moguce je odabrati stil sa kojim ¢e biti QR kod generiran. Korisniku je dano na
biranje pet razlicitih stilova klasi¢no, zaobljeno, usko, glatko te kruzno. Nadalje, korisnik unutar
sucelja moze mijenjati pozadinsku boju, boju kvadrata QR koda te takoder i boju piksela. Pri
odabiru boja korisnik treba biti oprezan da boje imaju Sto veci kontrast medusobno kako bi
senzor kamere uredaja Sto lakSe moga skenirati QR kod. Takoder, unutar sucelja korisnik moze
umetnuti sliku po Zelji na svoj QR kod te odabrati koli¢inu prostora koja ¢ée ta slika zauzimati
na QR kodu. Za potrebe ovoga istraZivanja kreirano je pet razli¢itih QR kodova ovisno o mjestu
gdje ce biti implementirani i vrsti korisnika kojima ti QR kodovi trebaju privuci paznju da ih sa
svojim uredajem skeniraju. Sukladno tome kreirani su QR kodovi za autobusne stanice, parking

aparate, tramvajske stanice, punionice za elektri¢na vozila te HZ aparati i peroni.
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Slika 13. QR kod autobusna stanica

Slika 13 prikazuje dizajn QR koda dizajniranog za implementiranje na autobusne stanice
sa ciljem da privuce Sto vedi broj korisnika. Boje plava i crna su odabrane zato Sto Cine dobar
kontrast ali i ujedno plavu boju koristi javni gradski prijevoz (ZET) prema kojemu se ravnao

iznad prikazan QR kod kako bi izgledao Sto legitimnije.

Uz samo kreiranje statickih i dinamickih QR kodova ovaj alata izmedu ostalog ima i
funkciju statistike napravljenih QR kodova. Neki od statistickih podataka koje je moguce pratiti
jest ukupan broj skeniranog koda od kada je kreiran, ukupan dnevni broj svih skeniranih QR
kodova, pracenje broja dnevnog skeniranja pojedinog QR koda te drzavu i grad u kojoj je QR

kod skeniran ovisno o zadnjoj lokaciji pohranjenoj na uredaju korisnika.

Za potrebe istrazivanja na QR kodove iskoristene za ovo istraZivanje programiran je
URL koji vodi korisnike do ankete napravljene uz pomo¢ alata Google Forms. ViSe o samoj

anketi i alatu Google Forms objasnjeno je u potpoglavlju ,,4.3 Rezultati istrazivanja“.

4.2 Primjena NFC tehnologije u svrhu istrazivanja

U svrhu istrazivanja osim QR kod tehnologije koriStena je i NFC tehnologija. NFC oznake
koje su programirane u svrhu istrazivanja kriju se ispod naljepnica koristenih u ovom
istrazivanju prikazanih na slikama (Slika 4), (Slika 5), (Slika 6), (Slika 7), (Slika 8), smjeStene su
iza obojanog kruga te ispod rijeci ,NFC“. Razlog prekrivanja NFC oznaka ispod naljepnica jest
smanjenje mogucnosti ostecivanja te otudivanja samih oznaka. NFC oznaka koriStena u svrhu

ovoga istrazivanja jest ISO 15693 NXP-ICODE SLI te je prikazana na slici 14.
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Slika 14. NFC oznaka ISO 15693
Izvor: [42].
Razlog koriStenja ovoga tipa NFC oznake jest poradi njezine tankoce, samoljepljivosti i
tehnickih specifikacija koje su dostatne u svrhu ovoga istraZivanja. Njezina tankoéa je skoro pa

neprimjetna kada je implementirana ispod naljepnica koristenih u ovome istrazZivanju.

Aplikacija NFC Tools i pametni uredaj Sony Xperia Z1 Compact koristeni su u svrhu
programiranja NFC oznaka prethodno navedenog tipa. Aplikacija NFC Tools je besplatna
aplikacija koja se moze skinuti putem Trgovina Play na android uredajima. Slika 15 prikazuje

sucelje NFC Tools aplikacije.
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NFC Tools C &=

OTHER TASKS

Tag type : 1ISO 15693

\&P xp-icovesu

Technologies available
NfcV, Ndef

Serial number
C4:93:94:4B:00:01:04:E0

DSFID
0x00
112 bytes : 28 blocks (4 bytes each)

& Memory information
=0
@ Data format

Unknown

Size
3/ 106 Bytes

Slika 15. Sucelje NFC Tools aplikacije

Unutar aplikacije postoji opcija ,,Read” prikazano na slici 15 koja omogucava Citanje
tehnickih specifikacija skenirane NFC oznake kao Sto je vrsta oznake, tehnologije sadrzane
unutar oznake, serijski broj oznake, informacija 0 memoriji oznake, mogucnost interakcije sa
oznakom te mnoge druge informacije od oznake. Nadalje, funkcija , Write” unutar aplikacije
omogucava programiranje oznake sa raznim opcijama. Neke od mogucnosti su dodavanje
teksta na oznaku, URL- ova, datoteka, predlozak elektronicke poste i SMS-a, telefonskog broja,
lokaciju. Takoder, moguce je programirati oznaku da komuniciraju sa komponentima na
uredaju kao sto je Buethooth, Wi-Fi, kamera, mikrofon, zaslon te ostale komponente uredaja

koji skeniraju oznaku.

NFC oznake se sa NFC Tools aplikacijom programiraju tako Sto se unutar aplikacije
odabere opcija ,,Write” gdje je korisnik prethodno odabrao koje moguc¢nosti Zeli programirati
na oznaku. Potom korisnik odabere funkciju , Write“ te priblizi oznaku prema straznjoj strani
uredaja. Nakon nekoliko trenutaka aplikacija prikazuje tekstualnu poruku gdje obavjestava

korisnika da je programiranje proslo uspjesno ili neuspjesno ovisno o situaciji.

Za razliku od QR koda gdje je programiran URL od jedne ankete kreirane na Google

Forms alatu kojim je vrSeno anketiranje, za potrebe NFC anketiranja koristen je alat
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LimeSurvey. Razlog zbog Cega je koristen drugi alat za anketiranja jest uocen problem pri
prikupljanja broja skeniranih NFC oznaka. Oznake koristene u ovome istraZivanju nemaju
mogucénost kao i QR kodovi za pracenje broja skeniranja. Bitna razlika izmedu alata Google
Forms i LimeSurvey jest ta da LimeSurvey ne zapisuje samo ispunjene ankete nego i ne
ispunjene ankete to jest korisnik nije primoran ispuniti anketu kako bi se uocila aktivnost na
anketi. Za potrebe ovoga istrazivanja kreirano je pet anketa iste po sadrzaju ali sa razli¢itim
pristupnim URL-om kako bi se mogla voditi statistika o broju skeniranih NFC oznaka za
pojedine slucCajeve. Vise o sadrzaju te statistickim podacima te ankete objasnjeno je u

sliede¢em potpoglavlju.

4.3 Rezultati istrazivanja

Rezultati istrazivanja praceni su uz pomoc¢ alata za kreiranje i analizu anketa Google
Forms i LimeSurvey. Za vrijeme trajanja istrazivanja od 10. lipnja do 10. srpnja 2023 godine
jedanput je vrsena provjera stanja naljepnica dana 21. lipnja 2023 godine. Prilikom provjere
utvrdeno je da su ve¢inom sve naljepnice u dobrom stanju i netaknute osim onih koje su bile
implementirane na parkiraliSnim aparatima. Iz nekoga razloga naljepnice na svim parkiraliSnim
aparatima bile su uklonjene te se to moZe primijetiti na grafu 4 gdje se vidi smanjenje broja
skeniranih QR kodova parkiralisSnih aparata. Sukladno tome naljepnice su zamijenjene sa
novima te se vise nisu vrsile provjere nad naljepnicama niti njihovo nadomjestanje. Sveukupni
broj skeniranih QR kodova i NFC oznaka jest 391, od ¢ega je 340 skeniranih QR kodova, a 51 je

ukupno skeniranih NFC oznaka.
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B QR kodovi

B NFC oznake

Graf 1. Prikaz broja ukupno skeniranih QR kodova i NFC oznaka

Graf 1 graficki prikazuje broj skeniranih QR kodova i NFC naljepnica gdje se moze

primijetiti kako dominiraju skenirani QR kodovi.

Za potrebe istrazivanja sudionici su sudjelovali u laznoj kiberneti¢koj prijetnji
tehnologija kratkog dometa koja je igrom slucaja itekako mogla biti prava prijetnja. Jedna od
glavnih prijetnji kibernetickih napada ovakvog tipa su socijal inZenjering napadi koji su opisani
u potpoglavlju 2.3 Socijalni inZenjering napadi. Takoder, prijetnje kojima su sudionici mogli biti
izloZeni su sigurnosne prijetnje NFC tehnologije kao Sto su: prisluskivanje, ostecenje podataka,
manipulacija ili presretanje koji su detaljnije opisani u pod potpoglavlju 3.1.3 Sigurnost NFC
tehnologije. Nadalje, prilikom skeniranja QR kodova sudionici su mogli biti ukljuc¢eni u
kiberneticke napade QR kodova opisanim u pod potpoglavlju 3.2.3 Sigurnost QR kod

tehnologije.

4.3.1 Rezultati skeniranih QR kodova i ankete Google Forms

Ukupni broj skeniranih QR kodova iznosi 340, od cega 49 iznosi broj skeniranih
naljepnica od parkiralinih aparata, 63 autobusnih stanica, 154 tramvajskih stanica, 69 HZ
peroni i aparati za kupovinu karata te 5 punionica za elektricne automobile. Graf 2 grafickih
prikazuje iznad navedene podatke te se moZe primijetiti kako najvise ima skeniranih QR

kodova sa tramvajskih stanica dok QR kodovi koji se nalaze punionicama za elektri¢na vozilima
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ima najmanji broj. Prilikom provedbe istrazivanja bilo je o¢ekivano manji broj skeniranja QR

kodova punionica za elektri¢na vozila posto se samo dvije nalaze na podrudju istrazivanja.

M ParkiraliSni aparati
B Tramvajske stanice
m Autobusne stanice

HZ aparati i stanice

B Punionice za elektri¢na vozila

Graf 2. Broj skeniranih QR kodova

U nastavku poglavlja sadrzani su grafovi koji ukazuju na broj skeniranih pojedinih QR

: m\jf :

==@==kupan broj skeniranih svih QR kodova
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Graf 3. Ukupan broj skeniranih svih QR kodova po danima

Graf 3 prikazuje ukupan broj skeniranih svih QR kodova po danima. Na grafu se moze
uoditi kako 10. Lipnja bio najveéi broj skeniranih QR kodova od 28 skeniranja, a 3, 6i 7. Srpnja
najmanji broj skeniranih QR kodova u iznosu od 2 skeniranja. Takoder, iz grafa se moZe uociti
kako nakon 21. Lipnja prosje¢ni broj skeniranja QR kodova je manji. Mogudi razlog tome je Sto
je zavrsila nastavna godina te sukladno tome doslo je do manjeg broja skeniranja QR kodova.
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==@==Broj skeniranih QR kodova parkiralisnih aparata

Graf 4. Broj skeniranih QR kodova parkiralisnih aparata po danima
Prema podacima iz grafa 4 najveci broj skeniranih QR kodova parkiraliSnih aparata jest
10.Lipnja, dok dana 18,19,22,23,25,26,27,28,29,30. Lipnja te 1,2,3,4,5,6,7,8,9. Srpnja najmaniji
broj skeniranja. Razlog malom broju skeniranja jest uklanjanje naljepnica od strane trece

osobe.
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==@==Broj skeniranih QR kodova HZ aparata i perona

Graf 5. Broj skeniranih QR kodova HZ aparata i perona po danima
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Graf 5 prikazuje broj skeniranih QR kodova HZ aparata i perona po danima te se moze

uociti da krivulja nema neki obrazac ponasanja. Dana 19,23,30. Lipnja, te 6. Srpnja najmaniji je

broj skeniranih QR kodova, dok dana 27. Lipnja te 6. Srpnja najvedi broj skeniranja.

3.5R

4.SRP
5.SRP
6.SRP
7.SR
8.SR
9.SRP

==@==Broj skeniranih QR kodova autobusnih stanica

Graf 6. Broj skeniranih QR kodova autobusnih stanica po danima
Prema podacima iz grafa 6, moze se uociti kako 10. Lipnja je najvedi broj skeniranih QR
kodova, dok dana 25, 27. Lipnja, ta 3,7,8. Srpnja najmanji broj skeniranih QR kodova

autobusnih stanica. Takoder, moze se uociti kako nakon 21. Lipnja smanjuje se dnevni broj

skeniranja QR kodova.
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==@==Broj skeniranih QR kodova punionica za elektric¢na vozila

Graf 7. Broj skeniranih QR kodova punionica za elektri¢na vozila po danima
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Graf 7 prikazuje broj skeniranih QR kodova punionica za elektri¢na vozila po danima.

Na grafu se moZe uociti kako su QR kodovi rijetko skenirani te da dnevni broj skeniranja QR

1

kodova ne prelazi preko jedan.

==@==Broj skeniranih QR kodova tramvajskih stanica

Graf 8. Broj skeniranih QR kodova tramvajskih stanica po danima

Graf 8 prikazuje broj skeniranih QR kodova tramvajskih stanica po danima te su ujedno
ti QR kodovi najvise puta skenirani. Dana 27. Lipnja je najveci broj skeniranih QR kodova i iznosi

17 skeniranja, dok dana 25. Lipnja, ta 3,6 .Srpnja najmanji broj skeniranih kodova.

Za vrSenje anketiranja korisnika koji su skenirali QR kod koristena je anketa Google
Forms. Anketa se sastoji od 11 pitanja koja bi trebala stvoriti sliku o profilu korisnika. Anketu
je ispunilo ukupno 35 korisnika $to €ini 10 % od ukupno skeniranih QR kodova. Nadalje vecina
korisnika koji su odgovorili na anketu skenirali su QR kod na tramvajskim stanicama i iznosi
50%. Poslije tramvajskih stanica slijede QR kodovi autobusnih stanica sa 41%, potom HZ
stanice i aparati za kupovinu karata sa 6% te parking aparati sa 3%. Te je sve graficki prikazano

na grafu 9.
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B Tramvajske stanice
B Autobusne stance
m HZ stanice i aparati

ParkiraliSni aparati

Graf 9. Graficki prikaz skeniranih QR kodova od strane korisnika koji su ispunili anketu

Nadalje, od 35 korisnika koji su odgovorili na anketu 57% je bilo Zenskog spola dok je
43% bilo muskog spola. Te je graficki prikazano na grafu 10. Vedi postotak odgovora Zenskog
spola ne mora znaciti da Zenski spol vise podlijeZe socijal inZenjering prevarama nego mozda

samo da su voljnije ispuniti anketu.

m Muski spol

m Zenski spol

Graf 10. Spolovi korisnika koji su ispunili anketu za QR kodove
Takoder, unutar ankete pitalo se korisnika za njihovu dob. Graf 11 prikazuje dob
korisnika koji su ispunili anketu. Na grafu se moZe primijetiti kako je Siroki raspon godina
uklju¢en od 16 do 66 godina. Nadalje, najveci broj korisnika koji su ispunili anketu imali su 17

godina.

45



# Dob korisnika

Graf 11. Dob korisnika koji su ispunili anketu za QR kodove
Takoder, jedno od pitanja unutar ankete jest da korisnici napiSu svoj stupanj
obrazovanja. Od 35 korisnika 2 ih je zavrSilo osnovnu $kolu, 17 srednju Skolu, 7 prvi stupanj
fakulteta, stru¢ni studij ili viSa Skola te 9 ima zavrSeno fakultet, akademiju, magisterij ili

doktorat. Sve to graficki je prikazano na grafu 12.

M Zavrsena osnovna Skola
M Srednja skola
I Prvi stupanj fakulteta, strucnistudij ili visa

skola

Fakultet, akademija, magisterij ilidoktorat

Graf 12. Stupanj obrazovanja korisnika koji su ispunili anketu za QR kodove

Unutar ankete korisnike se pitalo da odaberu ili napiSu svojim rijeCima razlog
skeniranja QR koda. Od ponudenih odgovora imali su za odabrati: znatiZelja, oekivao sam
besplatni sadrzaj, oCekivao sam informativni sadrzaj, o¢ekivao sam neki vid nagrade te su

korisnici imali opciju da sami upisu svoj razlog. Graf 13, graficki prikazuje odgovore na pitanje.
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M Znatizelja

m Ocekivani informativni sadrzaj

m Ocekivani besplatni sadrzaj

"Znao sam da nije od zeta ali sam mislio barem pogledat
sta kaze na prvu kad skenirati i kad sam vidio da nije bar
ociti scam sam stisnuo."

M "Ocekivao sam da ce biti poveznica na mreznu stranicu
koja nije u nadleznosti ZET-3, ali nisam ocekivao anketu o
informacijskoj sigurnosti, svaka cast na ideji."

Graf 13. Razlog skeniranja QR kodova
Nadalje, korisnike je pitano da prema svojem misljenju odgovore koliko su svjesni o
negativnom utjecaju kibernetickih prijetnji te su imali na izbor od 1 - Uopée nisam svjestan do
5 - Potpuno sam upoznat sa moguéim prijetnjama. Graf 14 graficki prikazuje rezultate pitanja
te se moZe primijetiti kao je najvise odgovorilo kako su potpuno svjesni o mogucéim

kibernetickim prijetnjama.

mi

.

m3

m5

Graf 14. Osvijestenost korisnika o kibernetickim prijetnjama

Takoder, unutar anketa postoje 4 kratka pitanja sa ,DA“ i ,NE“ odgovorima. Pitanja i

njihovi rezultati nalaze se na tablici 2.
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Tablica 2. Cetiri pitanja QR kod ankete vrste odgovora: DA/NE

Pitanje Odgovor DA Odgovor NE

Smatrate li da znate 19ili 54.3% 16ili 45,7%
prepoznati kiberneticke

prijetnje?

Jeste li upoznati sa 15ili 42,9% 20ili57.1%
terminom "Socijalni

inZenjering"?

Jeste li upoznati sa 21ili 60% 14 ili 40%

terminom "Phishing"?

Smatrate li da znate kako 11ili 31.4% 24 ili 68.6%

prevenirati napade QR kod

i NFC tehnologija?

Prema podacima iz tablice 2 moZe se zakljuciti kako vecina korisnika smatra da zna
prepoznati kiberneticke prijetnje. Nadalje, kako je termin ,,Socijal inZenjering” manje poznatiji
medu korisnicima od termina ,,Phishing”. Takoder, vecina korisnika smatra kako ne bi znali

prevenirati napade QR kod i NFC tehnologija.

Takoder, jedno o pitanja koje se postavilo korisnicima bilo je da odaberu ili napisu koji
operativni sustav koriste. Na izbor su imali za odabrati: Android, 10S (Apple), Linux ili su
korisnici mogli sami upisati neki drugi operativni sustav. Rezultati pitanja prikazani su grafom

15.

M Android ® IOS(Apple)

Graf 15. Operativni sustav korisnika
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4.3.2 Rezultati skeniranih NFC oznaka i ankete LimeSurvey

Ukupni broj skeniranih NFC oznaka iznosi 51, od ¢ega 6 iznosi broj skeniranih naljepnica
od parkirali$nih aparata, 7 autobusne stanice, 28 tramvajske stanice, 5 HZ peroni i aparati za
kupovinu karata te 5 punionice za elektricne automobile. Graf 16 grafi¢kih prikazuje iznad

navedene podatke.

M Parkiralisni aparati
B Tramvajske stanice
1 Autobusne stanice

HZ aparati i stanice

B Punionice za elektricna vozila

Graf 16. Broj skeniranih NFC oznaka

Za potrebe QR kodova bila je dostatna samo jedna anketa, ali za potrebe pracenja NFC
oznaka te kako bi se moglo razlikovati skenirani broj oznaka i anketiranja korisnika morale su
se napraviti 5 anketa posebno za svaki slucaj i koriSten je program za kreiranje anketa
LimeSurvey. Razlog tome je Sto se broj skeniranih NFC oznaka nije moglo drugacije pratiti osim

putem ankete. Sve ankete imaju ista pitanja kao i kod QR kodova.

Tablica 3 prikazuje listu pojedinih anketa kreiranih u programu LimeSurvey sa gledista
broja njihovog pristupanja te djelomi¢nog ili punog odgovaranja na njih. Ukoliko je djelomiéno

odgovoreno znaci da je korisnik skenirao NFC oznaku ali nije ispunio anketu.

Tablica 3. Broj pristupa i ispunjenja razli¢itih NFC anketi

Anketa Djelomicno Puno Ukupno
ParkiraliSni aparati | 6 0 6
Tramvajske stanice | 21 7 28
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Autobusne stanice 7 0 7

HZ aparati i stanice | 5 0 5

Punionice 5 0 5

elektri¢nih vozila

Na tablici 3 moZe se primijetiti da jedino anketa , Tramvajske stanice” ima odgovorena

pitanja te ¢e sukladno tome jedino njezini odgovori biti analizirani.

Od 7 korisnika koji su odgovorili na anketu 6 je bilo muskog spola dok 1 Zenskog spola.

Te je graficki prikazano na grafu 17.

® Muski spol  ® Zenski spol

Graf 17. Spolovi korisnika koji su ispunili anketu za NFC

Nadalje, unutar ankete pitalo se za dob korisnika. NajviSe skeniranih NFC oznaka jest

od strane korisnika 18 godina starosti $to se moZze vidjeti na grafu 18.

15 17 18 19 20 22

# Dob korisnika

Graf 18. Dob korisnika NFC oznaka tramvajski stanica
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Unutar ankete takoder se traZilo da korisnici napiSu svoj stupanj obrazovanja. Od 7
korisnika 1 ih je zavrSilo osnovnu $kolu, 6 srednju Skolu. Sve to graficki je prikazano na grafu

19.

B ZavrSena osnovna Skola  ® Srednja skola

Graf 19. Stupanj obrazovanja korisnika NFC ankete za tramvajske stanice

Takoder, unutar ankete pitalo se korisnike da odaberu ili napisu svojim rije¢ima razlog
skeniranja QR koda. Od ponudenih odgovora imali su za odabrati: znatiZelja, oekivao sam
besplatni sadrzaj, oCekivao sam informativni sadrzaj, o¢ekivao sam neki vid nagrade te su
korisnici imali opciju da sami upisu svoj razlog. Graf 20 graficki prikazuje odgovore na pitanje

te se moZe primijetiti kako je znatiZelja najveci razlog zasto su korisnici skenirali NFC oznake.

M Znatizelja

m Ocekivani informativni sadrzaj

m "Ocekivao sam zet kartu."

Graf 20. Razlozi skeniranja NFC oznaka za tramvajske stanice

Takoder, korisnike je pitano da prema svojem misljenju odgovore koliko su svjesni o
negativnom utjecaju kibernetickih prijetnji te su imali na izbor od 1 - Uopée nisam svjestan do

5 - Potpuno sam upoznat sa moguéim prijetnjama. Graf 21 graficki prikazuje rezultate pitanja
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te se moZe primijetiti kao je najviSe odgovorilo kako su potpuno svjesni o mogucim

kibernetickim prijetnjama.

ml

m2

m5

Graf 21. Svjesnost korisnika NFC ankete o utjecaju kibernetickih prijetnji

Unutar ove ankete takoder postoje 4 kratka pitanja sa da i ne odgovorima. Pitanja i

njihovi rezultati nalaze se na tablici 4.

Tablica 4. Cetiri pitanja NFC ankete vrste odgovora: DA/NE

Pitanje Odgovor DA Odgovor NE

Smatrate li da znate 6ili 85% 1ili 15%
prepoznati kiberneticke

prijetnje?

Jeste li upoznati sa 3ili42% 4ili 58%
terminom "Socijalni

inZenjering"?

Jeste li upoznati sa 6ili 85% 1ili 15%

terminom "Phishing"?

Smatrate li da znate kako 5ili 71% 2ili 29%
prevenirati napade QR kod

i NFC tehnologija?

Podaci unutar tablice 4 ukazuju na to da vecina korisnika misli da zna prepoznati

kiberneticke prijetnje. Takoder, manji postotak njih je upoznat sa terminom ,Socijal
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inZenjeringa“, za razliku od ,,Phishing“ koji vec¢inu korisnika zna. Nadalje, veéina korisnika misli

kako znaju prevenirat napade QR kod i NFC tehnologija.

Takoder, anketa sadrzi pitanje gdje se pitaju korisnici koji operativni sustav koriste.
Petero njih odgovorilo je da koriste Android dok dvoje njih je odgovorilo I0S (Apple). Sve

navedeno prikazano je na grafu 22.

M Android ® I0S(Apple)

Graf 22. Operativni sustav korisnika koji su ispunili NFC anketu
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5. Prijedlozi za unaprjedenje sigurnosti u koristenju tehnologija kratkog
dometa

U danasnjem sve viSe tehnoloski razvijenom svijetu tehnologije kratkog dometa kao
Sto su NFC, QR kodovi i njima srodne postaju neizostavni dio naSe svakodnevnice.
Istovremeno, s porastom koristenja ovih tehnologija dolaze i potencijalni sigurnosni izazovi.
Kako bi tehnologije kratkog dometa bile Sto sigurnije za koristenje treba ih unaprjedivati i
educirati korisnike za njihovo koristenje. U ovome poglavlju navedeni su te istodobno i

objasnjeni prijedlozi za unaprjedenje sigurnosti u koristenju tehnologija kratkog dometa.

Edukacija korisnika jest jedan od klju¢nih aspekata za unaprjedenje sigurnosti u
koriStenju tehnologija kratkog dometa koji se moze primijeniti kod svih tehnologija kratkog
dometa i opcenito u svijetu kibersigurnosti. Edukacija korisnika vrlo je bitna iz razloga Sto
korisnici Cesto nisu svjesni potencijalnih prijetnji i sigurnosnih rizika koji mogu proizadéi iz
neispravnog koristenja tih tehnologija. A upravo krajnji korisnici su ti koji su ¢esto prva linija

obrane od napada.

Postoje razliciti nacini i modeli po kojima se pruzaju edukacije krajnjim korisnicima kao
Sto su na primjer televizijske i radijske reklame, raznoliki letci, novine, oglasi, plakati i njima
slicnim. Takoder, veliki dio edukacije se vrsi putem interneta koriStenjem razli¢itih drustvenih
mrezZa kao Sto su facebook, instagram, youtube, forum i na joS mnogim drugim drustvenim

mreZama.

5.1 Prijedlozi unaprjedenja sigurnosti koristenja NFC tehnologije

Niti jedna tehnologija nije apsolutno sigurna za koriStenje pa tako ni NFC tehnologija,
ali se sa nacinom koristenja tehnologije i odredenim koracima predostroznosti razina rizika
itekako moze smanijiti. U nastavku teksta objasnjeni su koraci koje bi korisnik trebao poduzeti

prilikom koristenja NFC tehnologije te Sto napraviti ukoliko se skenira zlokobna NFC oznaka.

Prilikom koristenja NFC tehnologije korisnik se mozZe zastititi tako Sto redovno aZurira

svoje pametne uredaje jer kako se problemi pojavljuju i otkrivaju, dobavljai razvijaju i izdaju
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azuriranje softvera za uredaje, te takoder azuriraju softverske aplikacije koje krpaju javno

objavljene sigurnosne rizike u odredenim NFC implementacijama, aplikacijama i hardveru.

Nadalje, obavjesStavanje korisnika o potencijalnom krsenju privatnosti koje NFC oznaka moze
omoguciti jos je jedan nacin za smanjenje rizika. Na primjer, korisnici koji koriste Apple uredaje
te skeniraju AirTag dobivaju upozorenja kao dio novog aZuriranja softvera. Upozoravanje se
svodi na upozoravajucu poruku da je u mnogim zemljama diljem svijeta kazneno djelo pratiti
pojedince bez njihovog pristanka. Takoder, Apple uvodi dodatna aZuriranja za pomo¢ u
prepoznavanju neZeljenog praéenja sa znacajkom preciznog pronalaZzenja. To se implementira
u svrhu da se utvrdi prati li nepoznati i nezeljeni AirTag korisnika. Nadalje, jedan od nacina
kako bi se smanjio sigurnosni rizik prilikom koristenja NFC tehnologije jest da korisnici ne
skeniraju NFC oznaku ili POS terminal koji izgleda sumnjivo i ne legitimno, te koji se nalazi na
sumnjivim mjestima. Izmedu ostalog, korisnici na svome pametnom uredaju mogu ugasiti
automatsko skeniranje NFC oznaka, te sukladno tome korisniku se nudi dijaloski okvir koji od

korisnika trazi da klikne gumb kako bi omogucio preuzimanje, [28].

U slu¢aju kada se NFC tehnologija koristi u svrhu novcanih transakcija osobito se treba
obratiti paznja na POS terminale, jer su vrlo ranjivi ako nisu adekvatno zasticeni. Svi uredaji za
placanje trebaju biti opremljeni autentifikacijom korisnika i kontrolom pristupa kako bi se
osiguralo da osjetljive informacije ne padnu u pogresne ruke. To ukljucuje fizicku sigurnost
uredaja, osposobljavanje zaposlenika za odrzavanje sigurnosti mobilnih POS sustava i
omogucavanje kontrole pristupa svim terminalima za placanje. Takoder, nacin na koji se
povecava sigurnost koriStenja NFC tehnologije tijekom akcije plac¢anja jest taj da prijenos
podataka o plac¢anju tijekom NFC transakcije treba biti Sifriran kako bi se ti podaci najsigurnije
zastitili. Istodobno, korisnike se savjetuje da koriste materijale koje blokiraju NFC povezivanje.
Postoji nekoliko razli¢itih materijala koji mogu blokirati NFC signale te novcanici sacinjeni od
tih materijala koji su stanju blokirati NFC signale. KoriStenje NFC blokatora u novcaniku il
torbici u blizini kartica ili uredaja za pradenje s omogucenim NFC-om moze ublazZiti
potencijalne rizike od neZeljenog pracenja ili prijevare. Jer napadaci Cesto iskoriStavaju
podrucja sa velikom koncentracijom ljudi kako bi svoj terminal koji je napravljen i programiran
kako bi napravio nov¢anu transakciju na Stetu korisnika bez korisnikovog znanja. To je moguce

jer platne kartice novije generacije omogucavaju beskontaktno pla¢anje do odredenog iznosa
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te stoga nije potrebno da korisnik pri odredenom iznosu unese svoju lozinku kako bi se

transakcija odvila, [39].

5.2 Prijedlozi unaprjedenja sigurnosti koristenja QR kod tehnologije

Kako NFC tehnologija ima sigurnosne rizike prilikom koristenja tako i QR tehnologija
nije iznimka te podlijeZze odredenim rizicima prilikom uporabe od strane korisnika. U nastavku
teksta objasnjeni su koraci koje bi korisnik trebao poduzeti prilikom skeniranja QR kodova te

Sto napraviti ukoliko skenira zlokobni QR kod.

Jedan od nacina kako korisnik moZze zastiti svoje privatne informacije sa uredaja jest taj
da prilikom skeniranja QR koda provjeri odredisnu stranicu na koju taj specifiéni QR kod
navodi. To jest korisnik bi trebao provjeriti ima li pogresno napisanih rijeci unutar URL-a Sto
daje odredenu razinu sumnje na legitimnost stranice. Takoder, stranice koje su sigurne u
vecini slu¢ajeva Ce koristiti HTTPS (engl. Hyper Text Transfer Protocol Secure) protokol umjesto
HTTP (engl. Hyper Text Transfer Protocol) te ¢e sadrzavati ikonu lokota pored URL-a. Nadalje,
korisnici bi trebali izbjegavati skeniranje QR kodova koji se nalaze na raznim mjestima i
elektronickoj posti. Ukoliko korisnik nije siguran ¢emu taj QR kod sluzZi to jest koja mu je svrha
preporu¢eno mu je da ga ne skenira. Cesto zlonamjerni QR kodovi mogu izgledat primamljivo
te nuditi razne nagrade i popuste mameci korisnike u svoju klopku. Isto tako korisnicima se
preporucuje da izbjegavaju preuzimanje razni aplikacija za skeniranje QR kodova i koriste QR

kod skener koji su dobili prethodno instaliranog unutar svoga pametnog uredaja, [40].

Ukoliko se korisnik nade u situaciji u kojoj je skenirao zlonamjerni QR kod moze
poduzeti neke od sljedecih radnji, a to je da u pocetku koristiti autentifikaciju u dva faktora
koja uveliko otezava napadacu jednostavan pristup privatnim i krucijalnim informacijama
korisnika. Takoder, uz prethodno navedeno korisnik moze promijeniti svoje lozinke razliCitih
racuna kako bi bio u moguénosti na taj nacin zastititi svoje racune te kako ne bi bio podvrgnut
iznudivanju novaca te ostalim radnjama napadaca. Nadalje, savjetuje se korisniku da prekine
vezu sa WiFi ili mobilnom mreZzom, na taj nacin smanjuje je se rizik da ¢e zlonamjerni softver
poslati osjetljive informacije napadacu jer pametni uredaj nema pristup prema internetu.

Izmedu ostalog, korisniku se savjetuje da ima napravljenu sigurnosnu kopiju vaznih podataka.
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Sigurnosna kopija mozZe uveliko pomodi u situaciji u kojoj nakon skeniranja zlonamjernog QR
koda napadac Sifrira korisnikov disk i iznuduje novac. Ukoliko korisnik ima sigurnosnu kopiju
moze lako povratiti bitne informacije koje su mu zakljuane. Takoder, ukoliko korisnik koristi
svoj pametni uredaj za internet bankarstvo preporucuje se da se javi svojoj bankarskoj
organizaciji koja ¢e u tom sluc¢aju zamrznuti korisnicki racun kako se napadac ne bi mogao

novcano okoristiti nad Zzrtvom, [40].
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6. Zakljucak

Kibernetickih napada svakim danom je sve vise i vise te postaju domisljatiji i
kompleksniji. Kako bi napada¢ bio u moguénosti penetrirati sustav i napraviti ekstrakciju
informacija mora biti korak ispred trenutnih obrambenih mehanizama kibernetickih napada

koji trenutno postoje.

Socijalni inZenjering napadi sve su veca kibersigurnosna prijetnja. Oni se oslanjaju na
naivnost i manipulaciju korisnika kako bi korisnici otkrili vrijedne privatne podatke u interesu

kibernetickih kriminalaca.

ENISA i BEREC dvije su vazne europske organizacije koje rade na osiguravanju sigurnosti
i otpornosti digitalne infrastrukture unutar EU-a. Europska unija donijela je nekoliko akata i
propisa koji se bave pitanjem kiberneticke sigurnosti. Jedan od glavnih akata koji se odnose
na kiberneticku sigurnost u EU je Direktiva o mreznim i informacijskim sustavima. Drugi vazan
akt u pristupu EU-a kibernetickoj sigurnosti je Opca uredba o zastiti podataka. EU je takoder

uspostavio Europsku organizaciju za kiberneticku sigurnost.

QR kod i NFC su dvije popularne tehnologije koje se koriste u svakodnevnom Zivotu za
razliite svrhe ukljucujuéi pla¢anje, identifikaciju, dijeljenje informacija i druge te su svakim
danom sve viSe zastupljenije u cijelom svijetu. Njihovo koriStenje donosi i odredene rizike u

pogledu kibersigurnosti gdje ih napadaci koriste u raznim situacijama kako bi ugrozili Zrtvu.

Istrazivanje utjecaja QR kod i NFC tehnologija kao kibersigurnosnih prijetnji dalo je
rezultate od 391 skeniranih QR kodova i 340 NFC oznaka. Utvrdeno je da su korisnici podlozni
na Socijal inZenjering napade iako mnogi nisu htjeli priznat. Prilikom analize anketa vecina
korisnika je odgovorilo kako smatraju da znaju prepoznati kiberneticke prijetnje Sto je
kontradiktorno posto samim time Sto su skenirali QR kod ili NFC oznaku su sudjelovali u laznoj
kiberneti¢koj prijetnji koja je mogla biti stvarna. Nadalje, utvrdeno je da su korisnicima
poznatiji Phishing napadi od Socijal inZenjering napada. Korisnici koji su ispunili anketu su u
vecini Zenskog spola te razlic¢ite dobi u rasponu od 15 do 66 godina. Najvise koristeni operativni
sustav od strane korisnika jest Android. Razlozi skeniranja QR kodova su bili razni ali
najistaknutiji jest znatizelja. Nadalje, vecina korisnika koja je skenirala QR kodove posjeduje

srednjoskolski stupanj obrazovanja.
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Postoje mnogi nacini kako bi se korisnici obranili od razliitih napada tehnologija
kratkih dometa ali jedna od klju¢nih obrana je edukacija korisnika. Sa kvalitetnom edukacijom
korisnika moze se znatno smanijiti broj napada tehnologija kratkog dometa ali i svih ostalih

napada jer je korisnik u vecini slu€aja najslabija karika unutar lanca kibersigurnosti.
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Popis kratica i akronima

QR (Quick-response code) Kod za brzi odgovor

NFC  (Qear-field communication) Komunikacija u blizini polja
IT (Infotech) Informaticka tehnologija

XSS  (Cross-site scripting) Napad skriptiranja na viSe stranica
DoS (Denial-of-service) Napadi uskracivanja usluge

DDoS (Distributed Denial-of-Service) Distribuirani napadi uskracivanja usluge
DNS (Domain Name System) Sustav naziva domene

C&C (Command & Conquer) Server zapovijedanja i kontrole
SQL  (Structured Query Language)

HTML (HyperText Markup Language)

ISP (Internet service provider) Davatelj internetskih usluga
WAF (Web application firewall) Vatrozid web aplikacije

EU (European Union) Europska unija

ENISA (The European Union Agency for Cybersecurity) Agencija Europske unije za mreznu i
informacijsku sigurnost

BEREC (Body of European Regulators for Electronic Communications) Tijelo europskih
regulatora za elektronicke komunikacije

GDPR (General Data Protection Regulation) Opca uredba o zastiti podataka
ECC  (Electronic Communications Code) Kodeks elektronickih komunikacija

EC3  (European Cybercrime Centre) Europolov Europski centar za borbu protiv
kiberkriminala

ECSO (European Cyber Security Organisation) Europska organizacija za kiberneticku
sigurnost

CERT-EU (Computer Emergency Response Team) Tim za hitne racunalne intervencije
RF (Radio frequency) Radio frekvencija

URL  (Uniform Resource Locator)

WiFi  (Wireless Fidelity)

PDF  (Portable Document Format) Prijenosni format dokumenta
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SMS  (Short Message Service) Usluga kratkih poruka
HTTPS (Hyper Text Transfer Protocol Secure)

HTTP (Hyper Text Transfer Protocol)
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