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PRIMJENA UMJETNE INTELIGENCIJE U PODRUCJU KIBERNETICKE
SIGURNOSTI

SAZETAK:

Rad donosi pregled moguénosti primjene metoda umjetne inteligencije u podrucju
kibernetickih znanosti. Strojno ucenje i duboko ucenje su dvije najcesc¢e koriStene metode
umjetne inteligencije za zaStitu sustava. Rad prikazuje kratki pregled algoritama i metoda
strojnog i dubokog ucenja nakon ¢ega su izradeni modeli strojnog ucenja za prepoznavanje

internetskih adresa iza kojih se kriju moguci phishing napadi.

KLJUCNE RIJECI: Umjetna inteligencija, Strojno uéenje, Duboko uéenje, Phishing napadi

USING ARTIFICIAL INTELLIGENCE IN CYBER SECURITY
SUMMARY:

This thesis shows the possibilities of using methods of Deep Learning and Machine Learning
in the field of Cybersecurity. Machine Learning and Deep Learning are two most commonly
used methods of Artificial Intelligence that are used for Cybersecurity. Thesis gives short
summary of types of algorithms and methods that are used for Machine Learning and Deep
Learning after which the models based on Machine Learning for detection of phishing attacks

are built.

KEY WORDS: Artificial Intelligence, Machine Learning, Deep Learning, Phishing attacks
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1. Uvod

Uz sve veci broj uredaja i medusobnu povezanost uredaja povecava se moguée podrucje
napada na sustave. Kiberneti¢ka sigurnost u digitalnom dobu postaje sve vazniji faktor i jedan
od najtezih faktora za ostvariti s obzirom da se iz dana u dan povecéavaju brojevi i vrste napada
i napadaca na sustave. Kiberneti¢ka sigurnost je skup postupaka, mjera i odredenih standarda
s kojima se nastoji odrzati pouzdanost tijekom koriStenja proizvoda ili usluga u kibernetickom
podrucju. U izvrSavanju mjera, postupaka i standarda sve je ceSca upotreba umjetne

inteligencije (engl. Artificial Intelligence, Al).

Umjetna inteligencija je podrucje znanosti koje omogucuje tehniC¢kim sustavima
prepoznavanje okruzenja u kojemu se nalaze, prikupljanje podataka iz okoline te rjeSavanje
zadanih problema [1]. Podvrste umjetne inteligencije koje se mogu koristiti kako bi se zastitili
suvremeni digitalni sustavi od sve ¢eS¢ih kibernetickih prijetnji i napada su strojno ucenje
(engl. Machine Learning, ML) i duboko ucenje (engl. Deep Learning, DL). Detekcija
napada/prijetnji, detekcija upada te moguénost obrade velike koli¢ine podataka su medu
najces$¢im aktivnostima za koje se koristi umjetna inteligencija prilikom zastite kiberneti¢kih

sustava.

Svrha izrade ovog diplomskog rada je prikazati moguénosti primjene metoda umjetne
inteligencije 1 algoritama strojnog uc¢enja u podrucju kiberneticke sigurnosti tj. prikazati nacine
na koji se isti mogu koristiti za zastitu od kibernetickih napada kao $to su phishing napadi. Cilj
istrazivanja je izraditi model strojnog ucenja koji ¢e na temelju dostupnih podatkovnih skupina
podataka nauditi prepoznati kiberneticku prijetnju kao S$to je phishing napad, te na temelju

izradenog modela prikazati analizu dobivenih rezultata.
Ovaj diplomski rad podijeljen je u sedam cjelina:

Uvod

Dosadasnja istrazivanja

Moguénosti primjene umjetne inteligencije u kibernetickoj sigurnosti
Prikupljanje i predobrada podataka

Primjena metoda strojnog ucenja u kiberneti¢koj sigurnosti

Analiza rezultata

Zakljucak
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Drugo poglavlje rada sadrzi pregled dosadas$nji istrazivanja vezanih uz primjenu umjetne
inteligencije u podru¢ju kiberneticke sigurnosti. U prikazanim radovima dan je pregled
algoritama strojnog ucenja i dubokog ucenja koji su koristeni u sustavima detekcije napada.
Kroz pregled dosadasnjih radova definirani su pojmovi phishing napada, sistem za detekcije
provale u sustave (engl. Intrusion Detection System, IDS) te ostale razne vrste napada na

sustave.

Poglavlje ,,Moguénosti primjene umjetne inteligencije u kibernetickoj sigurnosti daje
dodatan prikaz podruc¢ja umjetne inteligencije koja se mogu koristiti u podrucju kibernetic¢kih
znanosti. Podrucja Al koja se mogu koristiti su: strojno ucenje, duboko ucenje te umjetne
neuronske mreze (engl. Artificial Neural Networks, ANN). U ovome dijelu rada napravljena je
podjela na najkoristenije algoritme strojnog ucenja prema izvorima te je objasnjeno njihovo
koriStenje u podrucju kiberneticke sigurnosti. Raspisana je i1 podjela na vrste umjetnih
neuronskih mreza u kombinaciji sa algoritmima dubokog ucenja te njihovo koriStenje u
kibernetickoj sigurnosti. Za navedene algoritme strojnog u¢enja navedeni su konkretni primjeri
koristenja u kiberneti¢koj sigurnosti u sustavima kao $to su IDS-ovi ili filteri za prepoznavanje

spam poruka.

Cetvrto poglavlje rada odnosi se na prikupljanje odnosno preuzimanje podatkovnog skupa
podataka koji ¢e se koristiti za izradu modela strojnog uc¢enja za prepoznavanje phishing
internetskih stranica. Poglavlje se sastoji od dijela u kojemu je opisan odabrani skup podataka.
Ovdje se nalaze podaci o autorima, stranici sa koje je skup preuzet te osnovne informacije o
samome skupu kao npr. raspodjela URL-ova (engl. Uniform Resource Locator, URL) na
legitimne i nelegitimne itd.. Nakon osnovnih informacija o skupu napravljena je analiza
programskog alata Weka koji je koriSten za postupak predobrade podatkovnog skupa kako bi
isti bio pogodan za koriStenje sa pojedinim algoritmima strojnog ucenja. Na kraju ovog
poglavlja opisan je postupak ucitavanja preuzetog podatkovnog skupa podataka i proces

predobrade tog skupa u Weka programskom alatu.

U petome poglavlju prikazani su postupci izrade modela strojnog ucenja za detekciju
phishing internetskih adresa. Postupak izrade modela obavljen je putem Google-ove aplikacije
unutar clouda koja se zove Google Colaboratory. Za izradu modela koristio se programski jezik
Python i njegove knjiznice (engl. library). Koristeni algoritmi za izradu modela su: stablo
odlu¢ivanja (engl. Decision Tree, DT), algoritam logisticke regresije (engl. Logistic

Regression), algoritam potpornih vektora (engl. Support Vector Machine, SVM), slucajne



Sume (engl. Random Forest, RF) i algoritam K-najblizih susjeda (engl. K-nearest neighbors,

KNN)

Sesto poglavlje nastavlja se na prethodno poglavlje i odnosi se na analizu i interpretaciju
rezultata dobivenih iz prijasnjeg poglavlja. U poglavlju je odradena analiza pojedinacnih

rezultata te medusobna usporedba rezultata prikazana vizualno sa grafovima.

Posljednje poglavlje je zaklju¢no poglavlje u kojemu se nalazi kratki pregled rada te pregled
dobivenih rezultata istrazivanja i zakljucci dobiveni provedbom analize dobivenih rezultata.

Nakon zakljucka u radu se nalazi popis literature te slika i tablica koriStenih za izradu rada.



2. DosadaSnja istraZivanja
Moguénosti primjene algoritama strojnog ucenja i umjetne inteligencije opc¢enito u podrucju
kiberneticke sigurnosti su sve vece, §to je rezultat tehnoloskog napretka i znacajnog povecanja
resursa za prikupljanje i obradu podataka. Sukladno navedenome u kontinuiranom je porastu i

broj istrazivanja moguénosti primjena istih u podrucju kiberneticke sigurnosti.

Rad autora Dasgupta D., Akhtar Z. i Sen S. pod nazivom: ,,Machine learning in
cybersecurity: a comprehensive survey“ iz 2022. godine daje uvid u dogadaje koji su se
dogodili u podrucju kiberneti¢ke sigurnosti, a koji su povezani sa primjenom strojnog ucenja.

U radu su autori naveli vrste i podvrste kiberneti¢kih napada te nacine obrane od istih.

U vrstu napada kompromitirajuceg korisni¢kog pristupa (engl. User access compromise)
spadaju phishing napadi. Prema autorima phishing napadi smatraju se trikovima kojima
maliciozni korisnici pokusavaju iskoristiti nepaznju ili neznanje korisnika te na taj nacin zele
posti¢i maliciozne radnje kao Sto su krada korisnickih podataka ili preuzimanje malicioznog

softvera na korisni¢ko racunalo.

U radu su navedeni nacini obrane od raznih vrsta napada. Sistem detekcije provale u sustave
jedan je od sistema koji se koristi kako bi se sprije¢ili kiberneticki napadi. Ovisno o namjeni i
nacinu detekcije IDS moze se podijeliti na dvije metode. Prva metoda je metoda bazirana na
detekciji (engl. Detection-based method) ¢ije su prednosti brza detekcija zlouporabe i mala
koli¢ina tzv. ,,laznih uzbuna“ odnosno prijavljivanja provala u sustav za poznate napade, dok
joj je mana Sto ima veliku koli¢inu pogreSnih prijava provala u sustav za ranije nepoznate
napade na sustave. Ova metoda radi na principu pronalazenja anomalija unutar mreznog
prometa. Druga metoda IDS-a koja se spominje u radu je metoda bazirana na izvoru podataka
(engl. Data source-based method). Mana ove metode je $to ona ne moze prepoznati anomalije
unutar mreznog prometa dok joj je prednost $to ovakav sustav IDS-a moze precizno detektirati
ponasanje koje se dogada unutar programa, datoteka, itd. Kao jedan od nacina obrane od
phishing napada na korisnike autori ovoga istrazivanja navode metodu filtriranja ulazne e-poste

na strani posluZitelja 1 korisnika.

Autori rada daju detaljan pregled rezultata istrazivanja drugih autora za istrazivanja slicna
njihovome koja su provedena u razdoblju od 2013. godine do 2018. godine. 2015. godine
zadatak rada bio detekcija napada uskrac¢ivanja usluge (engl. Denial of Service, DoS), detekcija
napada ,,korisnik prema izvoru‘ (engl. User-to-Root, U2R) te detekcija napada ,,udaljeni prema

lokalnom* (engl. Remote-to-Local, R2L) koriste¢i strojno ucenje tocnije algoritma stabla
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odlucivanja. Sveukupni rezultat detekcije odnosno preciznost detekcije koja je postignuta u
uocavanju navedenih napada iznosila je 92.62%. Od svih navedenih istraZivanja najbolji
rezultat ostvaren je 2017. godine sa precizno$¢u detekcije provale u sustav od 100%. Rezultat
je postignut na privatnoj skupini podataka (engl. dataset) sa uciliSta u Loughboroughu.
Prilikom istrazivanja je koriSten algoritam/metoda strojnog u¢enja zvana metoda potpornih

vektora.

Prema tablici prikazanoj u radu najbolje rezultate za detekciju napada ostvaruju istrazivanja
pri kojima je koristen SVM algoritam samostalno ili u kombinaciji sa algoritmom decision tree.
U radu je napravljen kratki pregled setova podataka nad kojima su odradena spomenuta
istrazivanja. Jedan od setova podataka nad kojima se provodilo istrazivanje u detekcije napada
je NSL-KDD dataset, koji je u sebi sadrzavao tri podseta. Slika 1. prikazuje podjelu NSL-KDD
skupa podataka i koli¢inu podataka za pojedinu vrstu napada. Prvi set pod nazivom KDDTrain*
sluzio je za treniranje modela i1 sastojao se od 125 973 podatka, preostala dva podseta su

KDDTest?! i KDDTest* koji su se koristili za fazu testiranja [2].

Total Normal DoS Probe R2L U2R
KDDTest™ 22544 9711 7458 2421 2754 200
KDDTest 2! 11850 2152 4342 2402 2754 200
KDDTraint 125973 67343 45927 11656 995 52

Slika 1. Pregled skupa podataka NSL-KDD

Izvor: [2]

U zakljucku rada navodi se kako je se koriStenje algoritama strojnog ucenja i umjetne
inteligencije pokazalo u¢inkovito u okruZenju kiberneti¢ke sigurnosti te ocuvanju integriteta
podataka, ali da su i maliciozni korisnici otkrili moguc¢nosti koristenja ML i Al kako bi okrenuli

stvari u svoju korist 1 naStetili korisni¢kim sustavima [2].

Rad pod nazivom ,,A comparison study of machine learning techniques for phishing
detection‘ autora: Kolla J., Praneeth S., Sameed Baig M. i Reddy Karri G. bazira se isklju¢ivo
na phishing napade i metode strojnog ucenja za detekciju napada. Analizirani su dobiveni
rezultati detekcije pojedinog algoritma strojnog ucenja koriStenog za detektiranje phishing
napada. Autori navode kako phishing napad spada u grupu napada socijalnog inzenjeringa u
kojima se korisnicima Zele ukrasti osobni podaci kao $to su zaporke, PIN i brojevi kreditnih
kartica itd. Opisuje se postupak provedbe phishing napada putem e-poste, poziva ili SMS

poruke i nacin na koji se maliciozni korisnik skriva iza malicioznog linka. Phishing napadi su



najucestalija vrsta napada prema autorima, u radu se navodi kako je americka obavjestajna
agencija FBI (engl. Federal Bureau of Investigation, FBI) u razdoblju od 2013. do 2018. godine

izgubila 2.3 milijarde dolara zbog phishing mailova tj. napada.

U ovome istrazivanju autori su koristili skupine podataka za nadzirano strojno ucenje. Dvije
glavne podvrste nadziranog strojnog ucenja su klasifikacija i regresija, skup podataka koristen
prilikom istrazivanja pogodniji je za klasifikacijsku metodu. Cilj koriStenja strojnog ucenja u
ovome istrazivanju je prepoznavanje phishing napada. Da bi to uspio model strojnog ucenja
mora Klasificirati URL koji se nalazi u dolaznoj poruci kao lazni tj. phishing ili kao legitiman

pravi link bez maliciozne funkcije na temelju odradenog treninga.

Slika 2. prikazuje tablicu iz rada sa dobivenim rezultatima istraZivanja. Iz tablice je vidljivo
kako su najbolji rezultati ostvareni koriStenjem algoritma slu¢ajne Sume. Ovo je algoritam koji
se moze koristiti za klasifikaciju i regresiju. Ovaj algoritam dao je najbolju efikasnost
prepoznavanja napada u testnoj fazi sa postotkom preciznoséu od 90%, dok je u fazi treniranja
bio medu slabijima sa 81,837%. Ostala Cetiri koriStena algoritma imali su sli¢ne rezultate. SVM
algoritam i algoritam viSeslojnog perceptrona (engl. Multilayer perceptron) imali su preciznost
od 86,667%, a algoritam stabla odlucivanja i XGBoost (engl. Extreme Gradient Boosting) dali
su preciznost od 83,333% [3].

ML Model Train Accuracy Test Accuracy
1 Random Forest 81.837 90.000
2 Multilayer Perceptrons 85.646 86.667
4 SWM 80.000 86.667
3 XGBoost 88.027 83.333
0 Decision Tree 81.701 83.333

Slika 2. Pregled rezultata precizno$¢u algoritama strojnog ucenja

Izvor: [3]

Uz pregled rezultata u zaklju¢ku rada navedeno je kako su autori morali izraditi vlastitu
skupinu podataka koja se sastojala od 9,375 URL-ova od ¢ega su 5,653 bili legitimni stvarni

linkovi bez maliciozne namjere i ostatak od 3,722 URL-ova su bili phishing URL-ovi [3].



Sljedeti rad ,,Classification Methods of Machine Learning to Detect DDoS Attacks*, autora
Radivilova T., Kirichenko L., Ageiev D. te Bulakh V. prikazuje koriStenje algoritama strojnog
ucenja za detekciju napada uskraéivanjem resursa i distribuiranih napada uskraéivanjem
resursa (engl. Distributed Denial-of-Service, DDoS) Detekcija DDoS i DoS napada vrsi se na
naCin da se prilikom razmjene prometa unutar mreze vrSi analiza istog prometa i cilj je
detektirati anomalije u tom prometu. IDS se u mrezi uglavnom nalazi iza vatrozida (engl.
Firewall) koji sam analizira promet i propusta ga dalje kroz mrezu, a zatim dolazi do IDS-a.
Detekcija anomalija u mreznom prometu vrsi se koriStenjem algoritama strojnog ucenja te

statistickih metoda.

Za ovo istrazivanje koriSten je algoritam slucajne Sume koji je dao najbolje rezultate u
simulaciji i analizi koja je provedena prije samog istrazivanja. Analizom dobivenih rezultata
autori rada zakljucuju kako je moguce primjenjivati algoritam strojnog ucenja slucajne Sume
za detekciju DDoS napada samo u slu¢ajevima kada prosje¢ni udio prometa koji ¢e se koristiti

za napad iznosi 15-20% prosje¢nog sveukupnog prometa u mrezi [4].

Rad ,,Opportunities of Using Machine Learning Methods in Telecommunications and
Industry 4.0 — A survey* autora: Perakovi¢ D., Perisa M., Cviti¢ 1., Zori¢ P., Kuljani¢ M.P. i
Aleksi¢ D. daje uvid u opcenito koriStenje umjetne inteligencije 1 strojnog ucenja u podrucju
telekomunikacija. Neke od navedenih moguc¢nosti za koriStenje Al 1 ML u telekomunikacijama

su za prikupljanje podataka, interpretaciju prikupljenih podataka, kiberneticka sigurnost itd.

U radu se objasnjava razlika izmedu tri vrste strojnog ucenja: nadziranog, nenadziranog i
ojacanog strojnog ucenja. Za svaku vrstu navedene su i najpoznatije metode koje se koriste
prilikom izrade modela strojnog u€enja. U radu su navedeni programi tj. alati i njihove
prednosti i nedostaci te opcenite karakteristike alata koje se mogu koristiti za uporabu
algoritama strojnog ucenja prilikom izrade modela. Neki od navedenih alata su SciKit Learn,

TensorFlow, PyTorch, Weka itd.

Rad sadrzi primjere u kojima se strojno ucenje koristi u podrucju telekomunikacija kao na
primjer u detekciji anomalija unutar mreznog prometa te prepoznavanju stvarnog i malicioznog
prometa kako bi se detektirao mogu¢i DDoS napad na sustav. Jo§ jedna od spomenutih
mogucénosti koriStenja algoritama ML je prilikom klasifikacije uredaja interneta stvari (engl.
Internet of Internet, 10T). Primjenom regresijskog modela LogitBoost razvija se model strojnog
ucenja koji na temelju prikupljenih podataka i faze treninga moze prepoznati o kojoj vrsti loT

uredaja je rijec na temelju vrste i koli¢ine podataka koja se prenosi od njega i prema njemu.



Moguca je primjena ML i1 u Industriji 4.0. Industrija 4.0 tezi prema umrezavanju i
samostalnom komuniciranju uredaja uz pomo¢ informacijsko komunikacijskih tehnologija.
ML moze se koristiti za predvidanje koli¢ine mreznog prometa i u odrzavanju uredaja $to je
nuzno i od velike prednosti ako je konacni cilj to da uredaji sami medusobno komuniciraju.
Predvidanjem koli¢ine prometa moze se do¢i do podataka koliko je uredaja i opreme potrebno
da bi se ta koli¢ina prometa odvijala bez kasnjenja 1 zaguSenja. Odrzavanje uredaja je
neophodno kako bi se taj promet mogao odvijati konstantno jer ukoliko dode do kvara jednog
uredaja to moze uzrokovati poteskoce za rad cijele mreze i cirkulaciju prometa kroz mrezu te
je uz pomo¢ ML algoritama moguce pratiti stanje uredaja i na vrijeme reagirati ukoliko neki je

neki od uredaja potrebno zamijeniti ili popraviti [5].

Autor Chawla A. u svom radu ,,Phishing website analysis and detection using Machine
Learning“ provodi istrazivanje sprjeCavanja phishing napada na sustave koriste¢i razliCite
algoritme strojnog uc¢enja. U radu navodi skup podataka od 11056 internetskih stranica sa po
30 parametara na temelju kojih ¢e se validirati je li stranica stvarna ili je lazna. Neki od tih 30

parametara koji se koriste za analizu URL-a internetske stranice su [6]:

e Ima li stranica IP adresu (engl. Having IP Address) — parametar koji ukazuje je li
internetska stranica registrirana na domenu ili ne.

e Duljina URL-a (engl. URL Length) — ukoliko je duljina URL-a kra¢a od 54 znakova
stranica se moZe smatrati pouzdanom dok ako je raspon duljine znakova izmedu 54
i 75 znakova stranica se smatra kao moguca prijetnja odnosno sumnjivom.

e Broj prosljedivanja (engl. Website Forwarding) — ovaj parametar ukazuje na broj
preusmjeravanja (engl. redirecting). Ukoliko je taj broj vec¢i od jedan mozZe se
posumnjati na phishing URL.

e Onemogucen desni klik (engl. Disabled Right Click) — parametar koji pokazuje je li
onemoguceno koriStenje desnog klika. Ova moguénost je od vaznosti jer se uz
koriStenje desnog klika na miSu moZe koristiti mogucénost provjere stranice 1
provjera izvora koda te ako je ona onemogucena postoji velika moguénost da ju je
napada¢ onemogucio kako se ne bi mogle uciniti navedene radnje.

e Koristenje sko¢nih prozora (engl. Using Pop-up Window) — parametar koji govori
trazi li stranica popunjavanje podataka, informacija itd. u skonim prozorima,
ukoliko trazi stranica se moze klasificirati kao phishing stranica.

e |[td.
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Slika 3. Usporedba rezultata preciznosti algoritama strojnog ucenja u prepoznavanju URL
phishing napada
Izvor: [6]

Autor je u radu koristio sedam razlicitih algoritama strojnog ucenja. Oni su: algoritam
logistiCke regresije, k-najbliZih susjeda , potpornih vektora, stabla odlucivanja, slucajne Sume,
umjetnih neuralnih mreza i klasifikacija glasanja (engl. Voting classifier, MVC). Prema faktoru
preciznosti prepoznavanja laznog URL najbolje rezultate je dao algoritam klasifikacije glasanja
sa 97,02%. Slika 3. prikazuje dobivene rezultate na temelju preciznosti prepoznavanja laznih
URL-ova.



3. Moguénosti primjene umjetne inteligencije u kibernetickoj sigurnosti

Umjetna inteligencija u podrucju kiberneticke sigurnosti koristi se za detekciju napada i
upada malicioznih kodova i korisnika u sustave te za prevenciju napada. Jedan od naCina zaStita
sustava primjenom umjetnom inteligencije moze biti biometrijska zaStita kod koje uredaji
koriStenjem umjetne inteligencije daju ovlastenje i pristup korisniku za koriStenje sustava
nakon $to se uspjeSno obavi autentifikacijski postupak [7]. Al daje moguénost koriStenja
naprednih alata i algoritama kako bi se sprijecili napadi ili kako bi se njihove posljedice Sto

viSe smanjile.

Umjetna inteligencija se sastoji od vise podrucja znanosti koje zajedno spadaju u umjetnu
inteligenciju. U kibernetickoj sigurnosti naj¢eS¢e se koriste strojno ucenje, duboko ucenje 1

umjetne neuronske mreze.

3.1. Kiberneticka sigurnost

Kiberneticka sigurnost je postupak koji za cilj ima zaStitu sustava, racunalnih mreza 1
programa od kibernetickih prijetnji i napada te neovlastenog pristupa istima. Maliciozni
korisnici imaju cilj upada u sustav te onesposobljavanje sustava i onemogucavanje kvalitetnog
nastavka rada sustava, takoder jo$ jedna maliciozna radnja koja im je u cilju jest 1 krada raznih
vrsta podataka koji se mogu nalaziti unutar sustava ili mreze. Cilj kiberneticke sigurnosti je
svojim postupcima i mjerama smanjiti mogucénost ili u potpunosti ukloniti moguénost
malicioznim korisnicima ostvarenje njihovog cilja iako je nemoguce u potpunosti ukloniti tu
mogucnost zbog konstantnog razvoja napada i tehnologija za maliciozne radnje sa sustavima

[8].

e Povjerljivost — nacelo sigurnosti koje osigurava otkrivanje podataka i informacija
samo 1 isklju¢ivo osobama koji su autorizirani

e Cjelovitost — nacelo sigurnosti koje osigurava zastitu od slu¢ajnih ili namjernih
promjena tj. modifikacija informacija koje mogu biti uzrokovane ljuskom ili
pogreskom rada sustava

e Dostupnost — nacelo sigurnosti koje osigurava da ¢e informacije biti uvijek biti
raspolozive namijenjenim korisnicima u trazenom trenutku prema zadanim

uvjetima.
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Phishing napadi su web temeljeni napadi u kojima maliciozni korisnici na prevaru
preusmjeravaju korisnika koji je meta napada na malicioznu internetsku stranicu. Na toj stranici
zele iskoristiti neznanje korisnika te ih traze unos osobnih podataka kao Sto su npr. ime,
prezime, datum rodenja, broj mobitela, PIN, lozinke itd. te na taj nacin vrSe kradu podataka.
Prema [10] dnevno u svijetu se poSalje otprilike 3.4 milijarde spam i phishing e-poste, au 2023.
godini detektirano je 1.35 miliona phishing internetskih stranica dok je na kraju 2020. godine
broj tih stranica iznosio 146 994 prema podacima sa izvora [11]. Zbog ¢ega su phishing napadi
medu najucestalijim napadima na racunalne sustave. Phishing napadi ve¢ su dugo poznati u
svijetu kiberneticke sigurnosti te je ve¢ poznato kakav je oblik te kako izgleda phishing napad
u bilo kojem obliku (SMS, e-posta, poziv). Phishing napad koji dolazi putem e-poste najlakse
je prepoznati putem adrese posiljatelja, s obzirom da se maliciozni korisnici u velikoj veéini
slucajeva pretvaraju da se radi o velikim tvrtkama, poduze¢ima. U njihovim adresama se
uglavnom nalazi pogresSka koja je namjerno napravljena u nadi kako meta napada nece
primijetiti tu pogresku. Na primjer umjesto ,,@microsoft.com* maliciozni korisnik ¢e napraviti
adresu u kojoj ¢e zamijeniti raspored dva slova pa bi ta adresa izgledala ,,@mircosoft.com®.
Zatim joS jedna Cesta karakteristicnost je da posta koja je poslana navodno od strane tvrtke kao
Sto je 1 dalje na primjer Microsoft u adresi poSiljatelja uopce ne sadrzi domenu tvrtke ve¢ je
poslano sa javne domene pruzatelja usluga elektronicke poste kao Sto je Gmail. Te joS jedna
mogucnost prepoznavanja phishing napada je u tijelu poruke. Sadrzaj tih poruka je uvijek
napisan na isti nacin i korisniku javlja kako je osvojio nagradu te da klikom na poveznicu upise
svoje podatke kako bi mu se isporucila nagrada ili je sadrZaj poruke vezan uz nekakav oblik
plac¢anja neke usluge ili proizvoda. Dakle sve poruke koje zahtijevaju od korisnika prelazak na
drugu internetsku stranicu i unos osobnih podataka, a da ispunjavaju i prethodan dva uvjeta sa

pogreskama unutar adresa poSiljatelja mogu se smatrati phishing napadima [12].

Pojavom umjetne inteligencije znatno se olakSava prepoznavanje i odrzavanje kiberneticke
sigurnosti. Umjetna inteligencija je dovoljno razvijena kako bi olakSala rad sa velikim
podatkovnim skupinama 1 na taj nacin znatno skratila resurs vremena koji je u nekim
slu¢ajevima od velike vaznosti. Prednost umjetne inteligencije je u tome Sto s vremenom
razvija i umjetna inteligencija koja moze uciti. Takoder prednost je §to se smanjuje covjekov
obujam posla jer velika vecina onoga §to je do nedavno ¢ovjek morao samostalno obavljati u
danasnje vrijeme moZze obavljati umjetna inteligencija, a covjek je taj koji ¢e je nadzirati i

kontrolirati u radu. Umjetna inteligencija i strojno ucenje mogu se koristiti kod detekcije razne
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vrste napada u sustave kao samostalni sustavi ili kao dijelovi nekog sustava za detekciju te na

taj nacin takoder dopridonose odrzavanju kiberneticke sigurnosti.

3.2. Strojno ucenje u podrucju kiberneticke sigurnosti
Strojno ucenje je podrucje znanosti umjetne inteligencije koje za cilj ima nauciti sustave
nacinu razmisljanja $to sliénijem ¢ovjeku u svrhu rjeSavanja postavljenih problema i zadaca
[7]. Osnovna podjela strojnog ucenja je na: nadzirano strojno uéenje (engl. Supervised Machine
Learning), nenadzirano strojno ucenje (engl. Unsupervised Machine Learning) i ojacano
strojno ucenje (engl. Reinforcement Machine Learning). Svako od podvrsta strojnog ucenja

ima dodatnu podjelu na algoritme. Najcesce koristeni algoritmi strojnog ucenja prema [13] su:

e Algoritam stabla odlucivanja — algoritam nadziranog strojnog ucenja

e Skriveni Markovljev model (engl. Hidden Markov model, HMM) — statisticki
model koji se koristi prilikom strojnog ucenja, prvotno je bio sastavni dio podrucja
znanosti umjetne inteligencije koja je proucavala prepoznavanja govora

e K-srednjih vrijednosti algoritam Klasteriziranja (engl. K-means clustering) — spada
pod najpopularnije i jednostavnije algoritme nenadziranog strojnog ucenja koji se

mogu koristiti za kiberneticke probleme

Algoritam stabla odlu¢ivanja Cesto je prvi izbor prilikom odabira algoritma ukoliko je
potrebno izvrsiti detekciju upada ili detekciju spam poruka. Razlog odabira DT algoritma je u
tome $to ovaj algoritam ima dobre mogucnosti u identifikaciji pravila i uzoraka unutar mreznog
prometa 1 koriStenju sustava te mu je lako uociti anomalije koje se dogadaju unutar sustava i
mreZznog prometa. Algoritam DT pogodan je iz razloga Sto je izrada modela uz njegovo
koriStenje jeftina 1 brza, a interpretacija dobivenih rezultata je laka za malu koli¢inu

podatkovnih skupova [13].

Metoda potpornih vektora ja algoritam strojnog ucenja koji se koristi za metode klasifikacije
i regresije. U podrucju kiberneti¢ke sigurnosti pogodan je za detektiranje anomalija unutar
mreznog prometa i detekciju uzoraka. Detekcija uzoraka je postupak koji se izvodi za napade
kao $to su phishing napadi koji imaju odredeni uzorak koji se ponavlja u svakome od pokusaja
napada na temelju ¢ega se moze zakljuciti da je rijec o ovoj vrsti napada na sustav. Za razliku
od algoritma DT rezultati se teZe analiziraju jer je teZe zakljuciti na kojem principu je algoritam

SVM dosao do zakljucaka i rezultata [13].

K-srednjih vrijednosti algoritam je algoritam nenadziranog strojnog ucenja koji radi na

jednostavnom principu u kojem podatke svrstava u skupine na temelju njihove sli¢nosti [13].
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Prednosti k-srednjih vrijednosti algoritma osim jednostavnog principa rada je i moguénost rada
sa velikim podatkovnim skupinama Sto je ¢ak i preporucljivo kako bi se dobio veci broj
podataka iz kojih se mogu detaljnije odrediti slicnosti skupina podataka [14]. Ovaj algoritam u
podrucju kiberneticke sigurnosti koristi se za izradu modela IDS-ova, detekciju zlo¢udnih
softvera (engl. malware) i filtriranje e-poste odnosno spam poruka i stvarnih poruka. Takoder,
moze se koristiti za analiziranje log zapisa sa proxy servera i Captive portala u kojoj se
prikupljeni podaci sa servera klasteriziraju (razvrstavaju u pripadajuée skupine podataka)
koristenjem k-srednjih vrijednosti algoritma kako bi se analizirali trendovi korisnika uz pomo¢
kojih se zatim mogu detektirati anomalije te otkriti potencijalni maliciozni korisnici stranice
[15].

Skriveni Markovljev algoritam ¢eSce se koristi za statisticko predvidanje uzoraka. HMM je
pouzdan alat za prepoznavanje slabih signala. Mana mu je $to Se podatkovni skup podataka
nad kojima se provodi faza treniranja modela mora iznimno dobro definirati i jasno
predstavljati problem te ti podaci moraju biti visokokvalitetni kako bi proces izrade modela bio
kvalitetniji. U kibernetickoj sigurnosti HMM algoritam se moze koristiti za viSe mogucnosti

zaStite, a ponajviSe za detekciju upada [13].

3.2.1. Primjena algoritma stabla odlucivanja za sustave detekcije upada

Algoritam stabla odlucivanja koristi se prilikom postupka analiziranja mreZznog prometa u
sistemima detekcije upada u sustave. DT algoritam definira se kao tehnologija prediktivnog
modeliranja koja nastaje iz znanosti statistike 1 strojnog ucenja na temelju kojih se izraduje
model strukture koja nalikuje stablu zbog kojega se ovaj algoritam zove algoritam stabla

odlucivanja [16].

src_port
= 87877

Da Ne

N

Maliciozna konekcij RI Bezopasna konekcija

Slika 4. Primjer jednostavnog stabla odlucivanja

Izvor: [16]
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Slika 4. prikazuje jednostavan primjer stabla odlu¢ivanja u kojem se stablo odluc¢ivanja
temelji na odluc¢ivanju o vrsti konekcije za port 8787 za koji je poznato da je rije¢ o malicioznoj

konekciji.

Prema [17] DT algoritmi i ostali klasifikacijski algoritmi su testirani i koriSteni u realnim
okruzenjima i izazovima kao dijelovi IDS-ova. Klasifikatore stabla odluc¢ivanja velika veéina
istrazivaca i modelara napravila je pomocu tzv. honeypots-a. To su sustavi koji sluze mamci
unutar mreze kako bi se privukli i namamili maliciozni korisnici. Ti sustavi zajedno sa
podacima iz normalne mrezne aktivnosti koriste se kako bi se razvio model klasifikatora
algoritma stabla odluc¢ivanja. Putem analize prikupljenih podataka stvara se lista pravila prema
kojima se utvrduje je li rije¢ o anomaliji unutar mreze tj. malicioznoj aktivnosti. Isto tako za
prikupljanje podataka mogu se koristiti podaci prikupljeni prilikom penetracijskih testiranja

sustava na nacin da se analiziraju postupci koje je tester izvodio nad sustavom i mrezom [17].

Prednost koriStenja algoritam stabla odlu¢ivanja je u tome $to je to direktan proces koji se
moze odraditi u roku nekoliko sati ili mjeseci ovisno o tome na kolikoj skupini podataka se vrsi
proces izrade modela te koliko detaljno se zeli istraZiti i saznati 0 vrsti upada u sustav. Nakon
procesa prikupljanja podataka, prikupljeni podaci prolaze kroz proces pred procesiranja u
kojemu se obraduju 1 pretvaraju u oblik koji je potreban kako bi se mogli koristiti u procesu
izrade modela koristenjem DT algoritma. Sljedec¢i korak nakon predobrade podataka je proces
treniranja modela, a zatim posljednji koraka analiziranje rezultata dobivenog modela u

stvarnom okruzenju [16].
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1. 1Ds
2. Pravila vatrozida
% % g 3. Prilagodena pravila % % E
80 20 ? a0 20 Bezopasna
8787 &7RT7 7 ! 8787 8787 Maliciozna
B0 53 ? * * 80 53 Bezopasna
8787 8787 ? B 8787 8787 Maliciozna
T Ne
Maliciozna konekeijal  |Bezopasna bonekeija

Slika 5. Princip razmisSljanja klasifikatora

Izvor: [16]

Slika 5. prikazuje nac¢in na koji se klasificira promet uz koriStenje DT algoritma. Na slici
lijevo nalazi se tablica sa dolaznim novim mreznim prometom i popisom portova za koje se ne
zna kojoj klasi prometa pripada promet koji dolazi sa tih portova. Prometu koji dolazi moze se
vjerovati ili ne ovisno od izvora s kojeg dolazi. Dolazni promet prolazi kroz klasifikatorsku
logiku u kojoj prolazi kroz pravila na vrhu kojih su pravila IDS sustava, zatim pravila unutar
firewall-a i na kraju popis prilagodenih pravila ovisno o krajnjem cilju modela. Uz pravila
prolazi i kroz stablo odlu¢ivanja koje je napravljeno za npr. poznate portove kojima se moze
vjerovati ili ne moZe vjerovati. Na slici desno nalazi se tablica sa istim portovima nakon
prolaska kroz klasifikator gdje se dobiva tablica sa klasificiranim mreznim prometom i
podacima 1 zna se to¢no koji promet maliciozan, a koji bezopasan i na temelju toga se moze

sprijeciti upad u sustave 1 moZe se izvrsiti detekcija upada u sustave [16].

3.2.2. Primjena SVM algoritma za sustave detekcije upada

Cilj SVM algoritma strojnog ucenja jest pronaci optimalne razdvajajuce hiperravnine (engl.
Hyperplane) koji ¢e im omogucéiti maksimalizaciju koristenja koli¢ine podataka u fazi treninga
te ¢e minimalizirati kompleksnost i rizik od overfitting-a [18]. Hiperravnina su granice
odlucivanja koje se koriste kako bi se lakse klasificirali podaci primjenom SVM algoritma [7].
Overfitting je nepozeljni dogadaj koji se javlja u podrucju strojnog uéenja kada izradeni model
daje toCne pretpostavke/odgovore za podatke sa kojima su odradeni postupci treninga i

evaluacije dok to nije slucaj za nove podatke s kojima model radi prilikom postavljanja u
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stvarno vremensko okruzenje [19]. Primjena SVM algoritma pogodna je za rad sa malim
skupovima podataka za fazu treninga i pogodan je za analizu ekstremno velikih skupova
podataka. Slika 6. prikazuje klasifikaciju i odabir optimalne hiperravnine koja se kao granica
nalazi na jednakoj udaljenosti izmedu dvije razliite klase podataka. Slika prikazuje
maksimalni razmak izmedu klasificiranih skupina podataka unutar kojeg nema niti jednog

podatka sa niti jedne strane skupine.

Slika 6. SVM algoritam
Izvor: [20]

Prilikom primjene SVM algoritma za izradu IDS sustava najprije se prikupljaju podaci za
izradu modela. Nakon odabranog skupa podataka za izradu modela prvi postupak SVM
klasifikacijskog procesa je inicijalna faza treninga i klasifikacijska faza. U ovim fazama bitno
je znati da je SVM algoritam vrsta nadziranog strojnog ucenja za koje je bitno poznavati
skupove podataka, kako bi faze treninga bile u¢inkovite. To jest, bitno je znati to¢no koji podaci
u skupu podataka predstavljaju maliciozne, a koje bezopasne podatke kako bi se model mogao
ispravno nauciti. Takoder prije nego li se zapocne sa izradom modela odabrani skup podataka

mora pro¢i kroz proces pred obrade kako bi se podaci optimizirali za SVM algoritam [21].
Primjer procesa pred obrade skupine podataka sastoji se od postupaka [21]:

e Dodjeljivanja numericke vrijednosti slikovnim znacajkama
e Implementacija skalarne vrijednost s obzirom da podaci unutar podatkovnih

skupova mogu varirati, zato se odreduje skala za atribute u rasponu od -1 do 1
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e Nazivi napada dodjeljuju se u jednu od dvije grupe, O je za podatke koji nisu

maliciozni, a 1 za podatke koji u sebi sadrze odredenu vrstu napada.

SVM je prema [21] jedan od najboljih algoritama strojnog ucenja za detekciju anomalija i
prepoznavanje neovlastenih upada u mrezni promet. Za razliku od DT algoritma koji se isto
koristi za IDS sustave SVM algoritam je dosta zahtjevniji, kompliciraniji i zahtjeva vise

vremenskog resursa za izradu [21].

3.2.3. K-srednjih vrijednosti za detekciju spam i phishing poste

Phishing e-posta svrstava se u spam kategoriju elektronicke poste. Spam e-posta je oblik
nezeljenih poruka koje korisnici dobivaju najces¢e od raznih brendova, ducana i ostalih
posiljatelja, a u sebi sadrZze propagandne sadrzaje u obliku letaka za promociju proizvoda i
usluga. Premda da svaki korisnik dnevno dobije nekolicinu spam poruka koriste se klasifikatori
koji tu postu automatski kategoriziraju u jednu od kategorija unutar koristene aplikacije ili
platforme za elektronicku postu [22]. Zbog velike koli¢ine dolaznih promotivnih poruka koje
korisnik dobiva na dnevnoj razini, maliciozni korisnici phishing napade maskiraju kako bi
njihova posta bila §to sli¢nija bezopasnim spam mailovima. Slika 7. prikazuje ovakav nacin
phishing poruke koja korisnika trazi ponovni unos i pokusaj placanja mjesecne pretplate za
platformu Netflix jer je prijaSnja uplata nije odobrena. U zaglavlju pristigle poruke i na vrhu
slike vidljivo je kako adresa posiljatelja nije legitimna adresa ve¢ je rije¢ o phishing poruci koja

ima namjeru kradu korisni¢ke kreditne kartice ili ostalih osobnih podataka.
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Subject: Re: Update Payment Subscription - We can't authorize payment September 13, 2020.
Order Number : 38443246

NETFLIX

Update current billing
information

Hi,

Unfortunately, we cannot authorize your payment for
the next billing cycle of your subscription, Netflix was
unable to receive a payment because the financial
institution rejected the monthly charge.

TRY AGAIN PAYMENT

Obviously we'd love to have you back. if you change
your mind, simply restart your membership and
update your payment to enjoy all the best TV shows
& movies without interruption.

- Netflix Team

Slika 7. Prikaz phishing poruke
Izvor: [23]

U postupku detekcije tj. izrade filtera za prepoznavanje spam poste k-srednjih vrijednosti

algoritam strojnog ucenja ima zadacu prikupljene podatke razvrstati u K broj skupina na

temelju zajednickih karakteristika tih podataka. Princip rada algoritma je u opisan u pet koraka

[24]:

Oznacavanje broja skupina

Opisivanje razlicitih centroida za svaku K skupinu podataka — vr8i se kako bi se
oblikovali centroidi oko kojih bi se stvarale grupe sa slicnim karakteristikama
Ponavljanje pregledavanja karakteristika svakog podatka kako bi se odredilo
kojoj skupini odnosno kojem je centroidu taj podatak najblizi, te se na taj nacin
podatak dodjeljuje K skupini podataka ¢ijem je centroidu najblizi

Nakon Sto se neki podatak pridruzi skupini racunaju se novi centroidi za
novonastalu skupinu

Ponavljanje koraka 3. sve dok se ne dode do toga da su centroidi svih K skupina

stati¢ni tj. da se ponovnim ra¢unanjem njihova pozicija ne mijenja.
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Kada se postigne da se centroidi svih K skupina podataka postanu stacionarni znaci da je
uspjesno napravljen filter koji ¢e na temelju tih dobivenih skupina podataka odlucivati radili
spam i phishing poste gledaju ovise o arhitekturi e-poSte. Arhitektura e-poste je jednostavna
sastoji se od zaglavlja i tijela. U dijelu zaglavlja nalaze se adrese posiljatelja i primatelja te
naslov poste. U tijelu se nalaze podaci poruke koja se Salje ili prima. Karakteristike prema
kojima se stvaraju centroidi putem K-srednjih vrijednosti algoritma strojnog u¢enja prikupljaju
se uglavnom iz zaglavlja poste u kojima se za uzorak mogu uzimati dijelovi adresa poste
posiljatelja. Te adrese su u velikoj vecini slu€ajeva sumnjive ve¢ na pregled ,,golim okom* pa
se tako dosta lako moZze napraviti skupina podataka koji imaju sumnjive adrese posiljatelja e-
poste. Karakteristike se jo§ mogu prikupljati iz tijela poste u kojima se takoder mogu nalaziti

linkovi sa sumnjivim odrediSnim adresama ili sumnjivim rije¢ima unutar tijela e-poste [24].

Pojednostavljeni prikaz arhitekture filtera kojim se vrsi kategorizacija poSte nalazi se na slici
8. Na slici se vidi zaglavlje i tijelo kao arhitektura e-poste iz kojih se vade podaci i

karakteristike pomocu kojih se posta filtrira. U samom filteru odvijaju se Cetiri postupka [24]:

e Tokenizacija — postupak u kojemu se kljuéne rijeci izvlace iz konteksta cjelokupne
poruke koja se npr. nalazi unutar tijela e-poste

e |zbor termina (engl. Term Selection) — postupak u kojemu se izvuéene rijeci
rangiraju prema vaznosti

e lzdvajanje karakteristika (engl. Feature Extraction) — postupak u kojemu se
detaljnije pregledavaju izvucene rijeci te se dodatno reduciraju 1 dobiva se manja
skupina podataka od vaznosti

e Kilasifikator — dio u kojemu se na temelju K znaci algoritma odreduje kojoj skupini

K podatkovnih setova izvuceni podatak/rije¢ pripada

Na kraju se prilikom izlaska iz filtera dobije kona¢no podatak je li rije¢ o legitimnoj dolaznoj
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0D: xyz_abc@poruka.hr

ZA: ime_prezime@gmail.com | Z20/aviie |

Postovani, ——
Dobrodosli na Vas novi ragun | Tijelo |
Potvrdite ova) malil.

Y

Tokenizacija

Y

Izbor termina

Y i Filter

Izdvajanje karakteristika

Y
Klasifikator

d Vrsta ™~ Legltlmna
SPAM }4_ pnsteg —»{ ok

Slika 8. Arhitektura Spam filtera
Izvor: [24]

3.3. Duboko ucenje i umjetne neuronske mreZe u podrucju kiberneti¢ke sigurnosti
Duboko ucenje prema [25] moZe se smatrati podvrstom strojnog ucenja iako se opcéenito
klasificira kao podvrsta umjetne inteligencije. Duboko ucenje zajedno sa umjetnim neuronskim
mrezama pokuSava imitirati covjekov nacin razmisljanja i u¢enja te na temelju tog razmisljanja

izvrSava razne zadace [26].

Razlika izmedu strojnog ucenja i dubokog ucenja je u tome S$to su modeli stvoreni
koriStenjem algoritama strojnog u€enja nauceni prilagodavati se stanju u svojoj okolini i1 bez
obzira na sitne promjene u okruzenju ispravno izvrsiti svoj zadatak. Dok su modeli nastali od
kombinacije ANN i DL nauceni oponaSati ljudski nacin razmisljanja samo iskljucivo za
poznate situacije [27]. Prednosti koristenja DL u odnosu na ML je u tome §to nestrukturirani
podaci mogu biti zahtjevni i izazovni za algoritme strojnog u¢enja dok za algoritme dubokog
ucenja to ne predstavlja poteskoce. Jo§ jedna od prednosti je u tome Sto model nastao
kombinacijom ANN i DL algoritama nema potrebu za ljudskim interveniranjem u stvarnom

okruzenju dok je kod modela ML to potrebno [27].
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Algoritmi dubokog ucenja u kombinaciji sa ANN-om rade na principu slicno ljudskome
mozgu, ljudski mozak sastoji se od miliona medusobno povezanih neurona koji zajedno uce i
procesuiraju informacije koje dolaze do mozga. Na sli¢an princip umjetne neuronske mreze
sastoje se od viSe slojeva umjetnih neurona koji unutar racunala/sustava zajedno rade i nastoje
procesuirati dobivene podatke [27]. Duboka umjetna neuronska mreza sastoji se od tri glavna
sloja. Prvi sloj je ulazni sloj (engl. Input Layer), ovaj sloj se sastoji od nekolicine ¢vorova koji
ubacuju dolazne podatke u mrezu. Nakon ulaznog sloja nalazi se skriveni sloj (engl. Hidden
Layer) u kojemu se mogu nalaziti stotine dodatnih skrivenih slojeva koji sluze za analiziranje
ulaznih podataka kako bi se model ispravno naucio. Na kraju mreZe nalazi se izlazni sloj (engl.
Output Layer) koji daje izlazne podatke nakon obrade i analize u skrivenom sloju. Broj ¢vorova
u ovome sloju ovisi o koli€ini izlaza na primjer ukoliko su izlazni podaci samo ,,DA* ili ,,NE*

onda ¢e se u izlaznom sloju nalaziti samo dva ¢vora [27].

Tri najcesce koriStene vrste umjetnih neuronskih mreza prema [28] su: umjetna neuronska
mreza s naprednim prijenosom (engl. Feedforward neural networks, FNNSs), umjetna
konvolucijska neuronska mreza (engl. Convolutional neural networks, CNNSs) i rekurentna
umjetna neuronska mreza (engl. Recurrent neural networks, RNNs). FNNs je najjednostavnija
vrsta ANN sa linearnim protokom informacija kroz mrezu. FNNs se koriste za zadatke kao Sto
su na primjer Kklasifikacija slika, prepoznavanje govora itd. CNNs je posebna vrsta neuronskih
mreZa koje se koriste za zadatke kao $to su analiza videozapisa ili fotografija. Imaju mogucnost
dobrog zapazanja detalja i ucenja karakteristika iz videozapisa ili fotografija zbog cega se
koriste prilikom detekcije objekata, segmentacije slika i ostalih zadataka. RNNs koriste se za
prepoznavanje govora, automatsko prevodenje s jednog jezika na drugi jezik itd. iz razloga Sto

imaju mogucénost obrade manjih dijelova podataka Sto znaci 1 detaljniju obradu [28].

U podrucju kiberneti¢ke sigurnosti algoritmi dubokog ucenja mogu se koristiti za detekciju
DDoS napada, detekciju zlonamjernih softvera, detekciju botnet mreze, analizu mreznog

prometa i detekcije anomalija unutar istoga itd. [29].

KoriStenje ANN i1 DL algoritama u detekciji DDoS napada u kibernetickim sustavima
prema [30] moze se podijeliti na pet koraka. Prvi korak je kao i kod svakog od algoritama
strojnog ucenja prikupljanje podataka tj. podatkovnih setova koji u drugome koraku prolaze
kroz proces predobrade. Proces predobrade je drugi korak u kojemu se vrsi postupak u kojim
se odabrani podaci ,,Ciste” zatim se izabiru klju¢ne karakteristike unutar tih podataka te se

podaci pripremaju za daljnju obradu. Sljedeci korak je podjela pripremljenih podataka u tri
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skupine. Tri skupine u koje se dijele podaci su: skupina podataka za trening, skupina podataka
za provjeru odnosno validacijsku fazu te skupina podataka za testiranje. Sve ove skupine
podataka koriste se u fazi treniranja samo u razli¢itim stadijima te faze. U Cetvrtome koraku
koriste se podatkovne skupine za trening fazu i fazu validacije. Ovaj korak je korak u kojemu
se obavlja dizajniranje i strukturiranje duboke umjetne neuronske mreze. U ovome koraku vrsi
se postupak podesSavanja hiper parametara zajedno sa postupkom validacije kako bi se dobila
ispravna i optimalna struktura mreze. Nakon S§to je odraden proces odredivanja optimalne
strukture mreze odraduje se proces evaluacije dizajniranog modela koriStenjem testne skupine

podataka [30].

Ulazni sloj ANN-a ima zadac¢u primanja podataka iz podatkovne skupine i uglavnom jedan
¢vor unutar ulaznog sloja ANN-a odgovara jednoj dimenziji ili broju karakteristika unutar
podataka. Skriveni sloj prima podatke iz ulaznog sloja. Ovaj sloj i ostali moguc¢i skriveni slojevi
unutar njega imaju zadacu odrediti odgovarajuci broj ¢vorova kako bi se model mogao nauciti
1 kako bi mogao imati moguénost ucenja kompleksnih informacija. Izlazni sloj prima podatke
nakon §to oni produ kroz sve slojeve ispred njega. Broj ¢vorova ovog sloja je vrijednost broja
vjerojatnosti koja se krec¢e od 0.00 do 1.00. Nakon ovog koraka ide postupak podesavanja hiper

parametara koji se vrsi kako bi proces ucenja bio kvalitetniji i bolji [30].
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4. Prikupljanje i predobrada podataka
Koristeni podatkovni skup za ovo istrazivanje kreirana je u svibnju 2020 godine. Autori

javno dostupne podatkovne skupine su A. Hannousse i S. Yahiouche [31].

4.1. Odabir podatkovnog skupa
Podaci su objavljeni na internetskoj stranici “Mendeley Data” 28. rujna 2020. godine.
Podatkovni skup stvoren je za razvoj modela umjetne inteligencije za detekciju phishing
internetskih stranica. Sastoji se od 11430 URL adresa jednoliko podijeljenih u omjeru 50/50
posto. Sto znaéi da je 50% URL legitimnih stvarnih internetskih stranica i URL adresa dok je
preostalih 50% phishing adresa. Na stranici se nalaze dva dostupna podatkovna skupa od kojih
je koristen drugi pod nazivom “dataset B 05 2020.csv” [31]. Podaci se nalaze u Microsoft

Excel tablici sa i prilikom otvaranja te tablice dobiva se prikaz kao na slici 9.

[l uriiength_url,length_hostname,ip,nb_dots,nb_hyphens,nb_at,nb_qm,nb_and,nb_or,nb_eq,nb_underscore,nb._tilde,nb_percent,nb_slash,nb_star,nb_colon,nb_comma,nb_semicolumn,nb_dollar,nb_space,nb_www,nb_com,nb_ds
Bl 1tip://www.crestonwood.com/router.php, 37,19,0,3,0,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,1,0,0,0,1,0.0,0.0,0,0,0,0,0,3,0,0,0,0,0,0,4,4,3,3,3,11,11,6,5.75,7.0,4.5,0,0,0,0,0,0,17,0.529411765,0.470588235,0,0,0,0.875,0,0.5,0,0,80.0,0,100.0,0.0,0,0,0,0.(
Bl ittp://shadetreetechnology.com/V4/validation/al11aedc8ae390eabcfal 30e041a10a4,77,23,1,1,0,0,0,0,0,0,0,0,0,5,0,1,0,0,0,0,0,0,0,0,1,0.220779: 0.0,0,0,0,0,0,1,0,0,0,0,1,0,4,4,2,19,2,32,19,32,15.75,19.0,14.66666667,0,0,0,0,0
https://support-appleld.com.secureupdate. ryork.com/ap, ‘?emd=_upd b&locale=_,126,50,1,4,1,0,1,2,0,3,2,0,0,5,0,1,0,0,0,0,0,1,0,0,0,0.150793651,0.0,0,0,0,1,0,3,1,0,0,0,1,0,1
Bl tp://rgiptac.in,18,11,0,2,0,0,0,0,0,0,0,0,0,2,0,1,0,0,0,0,0,0,0,0,1,0.0,0.0,0,0,0,0,0,2,0,0,0,0,1,0,1,0,5,5,0,5,5,0,5.0,5.0,0.0,0,0,0,0,0,0,149,0.973154362,0. 0,0,0,0.25,0,0.25,0,0,100.0,0,96.42857143,3.571428571,0,0,0,62.5,0,0,0,1,0,
iracing.com/tracks/gateway-motorsports-park/,55,15,0,2,2,0,9,0,0,0,0,0,0,5,0,1,0,0,0,0,1,0,0,0,1,0.0,0.0,0,0,0,0,0,2,0,0,0,0,1,0,6,3,3,3,4,11,7,11,6.333333333,5.0,7.0,0,0,0,0,0,0, 102,0.470588235,0.529411765,0,0,0,0.53 7037037
apple.com-app.es/,32,24,0,3,1,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,0,1,0,0,1,0.0,0.0,0,0,0,0,0,3,1,0,0,0,1,0,4,3,3,3,0,7,7,0,4.5,4.5,0.0,0,0,0,0,0,0,10,0.3,0.7,0,0,0,0.571428571,0,0.0,0,0,100.0,0,0.0,0.0,0,0,0,0.0,0,0,0,1,1,1,0,-1,0,0,1,0,p
Bl o/ fwww. mutuo.it, 19,12,0,2,0,0,0,0,0,0,0,0,0,2,0,1,0,0,0,0,1,0,0,0,1,0.0,0.0,0,0,0,0,0,2,0,0,0,0,1,0, 0,5,5,0,4.0,4.0,0.0,0,0,0,0,0,0,98,0.081632653,0.918367347,0,10,0,0.0,0,0.0,0,1,0.0,0,0.0,100.0,0,0,0,100.0,0,0,0,0,1,0,170,7529,0,0,
Bl http://www.shadetreetechnology.com/! idati 7958ech877: 1,81,27,1,2,0,0,0,0,0,0,0,0,0,5,0,1,0,0,0,0,1,0,0,0,1,0. 0.0,0,0,0,0,0,2,0,0,0,0,1,0, 19,32,13.2,11.0,14.66666667,0,0,0,0,0,0,30
B 1t/ /vamoaestudiarmedicina.blogspot.com/,42,34,0,2,0,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,0,0,0,0,1,0.0,0.0,0,0,0,0,0,2,0,0,1,0,0,0,2,0,8,8,0,21,21,0,14.5,14.5,0.0,0,1,0,0,0,0,63,0.206349206,0.793650794,0,3,0,0.38,0,0.0,0,1,0.0,0,0.0,100.0,0,0,0,
mhttp5://parade.cﬂm/ﬂ?ﬁsiS/Jﬂshwigler/theramaz|ngrracerhmstrph|Irkengl’\anrpreview5rthe—seasnni?—premmre/,lm 10,0,1,10,0,0,0,0,0,0,0,0,6,0,1,0,0,0,0,0,0,0,0,0,0.076923077,0.0,0,0,0,0,0,1,0,0,0,0,0,0,14,0,2,6,2,10,6,10,5.571428571
https://www.astrologyonline.eu/Astro_Mer Profilo.asp,56,22,0,3,0,0,0,0,0,0,1,0,0,4,0,1,0,0,0,0,1,0,0,0,0,0.0,0.0,0,0,0,0,0,3,0,0,0,0,0,0,6,3,3,3,3,15,15,7,6.666666667,9.0,5.5,0,0,0,0,0,0,15,1.0,0.0,0,0,0,0.0,0,0.0,0,0,100.0,0,100.0,0.1
mht(ps://wWW.I|Fewire.cnm/tcprpur‘t7217313146,43,15. 2,3,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,1,0,0,0,0,0.186046512,0.0,0,0,0,0,0,2,0,0,0,0,0,0,6,3,2,3,2,8,8,6,4. 0,0,0,0,0,0,88,0.931818182,0.06818181 0,0,0,0.1666666
hnps//tachnnhzmet/mp best-mp3-downloader-app-for-android-free-music-downloady/,83,14,0,1,9,0,0,0,0,0,0,0,0,4,0,1,0,0,0,0,0,0,0,0,0,0.012048193,0.0,0,0,0,0,0,1,0,0,0,0,0,0,11 10,3,10,10,10, 10.0,5.0,0,0,0,0,0,0,325
http://html.house/I7ceeid6.html, 31100ZDDDDDD000301000000001006451612900000002010010314443455 333333333,4.0,6.0,0,0,0,0,0,0,3,1.0,0.0,0,0,0,0.0,0,0.0,0,0,0.0,0,0.0,0.0,0,0,0,0.0,0,0,1,1,0,0,66,1761,
https://www.missfiga.com/,25,16,0,2,0,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,1,0,0,0,0,0.0,0.0,0,0,0,0,0,2,0,0,0,0,0,0,2,4,3,3,0, 0.0,0,0,0,0,0,0,211,0.933649259,0.066350: 0,0,0,0.35714285 ,0,0.28571 ,0
.co.uk/time3/?logon=myposts,51,23,0,3,0,0,1,0,0,1,0,0,0,4,0,1,0,0,0,0,0,0,0,0,1,0.019607843,0.0,0,0,0,0,0,3,0,0,0,0,1,0,5,1,4,4,5,12,12,7,6.6,8.0,5.666666667,0,0,0,0,0,0,50,1.0,0.0,0,0,0,0.0,0,0.0,0,0,100.0,0,0.0,0.C
BBl ttps:/ /v chiefarchitect.com/, 31,22,0,2,0,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,1,0,0,0,0,0.0,0.0,0,0,0,0,0,2,0,0,1,0,0,0, 0,14,14,0,8.5,8.5,0.0,0,0,0,0,0,0,125,0.96,0.04,0,0,0,0.2,0,0.0,0,0,100.0,0,100.0,0.0,0,0,0,76.15047619,0,0,0,1,1,0,3069,
http://beta.kenaidanceta.com/postamok/d39a2/saurce,50,21,0,2,0,0,0,0,0,0,0,0,0,5,0,1,0,0,0,0,0,0,0,0,1,0.06,0.0,0,0,0,0,0,2,0,0,0,0,1,0,5,0,4,4,5,12,12,8,7.0,8.0,6. 0,0,0,0,0,0,23,1.0,0.0,0,0,0,0.0,0,0.0,0,0,100.0,0,100.0,0.0,0,0,0,
B it/ /viwnw.ktplasmachinery.com/cs/,34,23,0,2,0,0,0,0,0,0,0,0,0,4,0,1,0,0,0,0,1,0,0,0,1,0.0,0.0,0,0,0,0,0,2,0,0,0,0,0,0,3,3,2,3,2,15,15,2,6.666666667,9.0,2.0,0,0,0,0,0,0,0,0.0,0.0,0,0,0,0.0,0,0.0,0,0,0.0,0,0.0,0.0,0,0,0,0.0,0,0,1,1,0,0,352,2935,(
B rttp://www.2335ds0hang.com/,27,19,0,2,0,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,1,0,0,0,1,0.148148148,0.210526316,0,0,0,0,0,2,0,1,0,0,1,0, 0,11,11,0,7.0,7.0,0.0,0,0,0,0,0,0,219,0.97716895,0.02283105,0,0,0,0.0,0,0.0,0,0,66.56666667,0, 100.0,(
http://www.game.ca.uk/en/games/nintendo-switch/nintenda-switch/,63,14,0,3,2,0,0,0,0,0,0,0,0,7,0,1,0,0,0,0,1,0,0,0,1,0.0,0.0,0,0,0,0,0,2,1,0,0,0,1,0,8,3,2,3,2,8,4,8,5.25,3.5,5.833333333,0,0,0,0,0,0,147,0.884353741,0.115646259,0,1,0,0.
https://blog.hubspot.com/marketing/email-open- -rate-benchmark,66,16,0,2,4, 0,0,0,0,0,0,4,0,1,0,0,0,0,0,0,0,0,0,0.0,0.0,0,0,0,0,0,2,0,0,1,0,0,0,8,0,4,4,4,9,7,9, 6.0,0,0,0,0,0,0,77,0.818181818,0.181818182,0,0,0,0.2142857]
http://batvrms.net/deliver/D2017HL/u.php,40,11,0,2,0,0,0,0,0,0,0,0,0,5,0,1,0,0,0,0,0,0,0,0,1,0.1,0.0,0,0,0,0,0,2,0,1,0,0,0,0,5,0,1,7,1,7,7,7,5.0,7.0,4.5,0,0,0,0,0,0,13,0.923076923,0.076923077,0,0,0,0.0,0,0.0,0,0,100.0,0,100.0,0.0,0,0,0,0.0,0,0
http://sophie-warld.com/games/port-and-starboard,48,16,0,1,3,0,0,0,0,0,0,0,0,4,9,1,0,0,0,0,0,0,0,0,1,0.0,0.0,0,0,0,0,0,1,1,0,0,0,1,0,6,0, 9,6, 0,0,0,0,0,0,59,0.915254237,0.084745763,0,0,0,0.2,0,0.0,0,0,100.0,0,11
http://support-appleld.com.secureupdate.duilawyeryork.com/ap/bb14d 7ff1fchf29?cmd=_upd i 1=bb14d7ff1f locale=_us,126,50,1,4,1,0,1,2,0,2,2,0,0,4,0,1,0,0,0,0,0,1,0,0,1,0.095238095,0.0,0,0,0,1,0,3,1,0,0,0,1,0,13,7

https://polarklimatsgserver.blogspot.com/,41,32,0,2,0,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,0,0,0,0,0,0.0,0.0,0,0,0,0,0,2,0,0,1,0,0,0,2,0,8,8,0,19,19,0,13.5,13.5,0.0,0,1,0,0,0,0,21,0.28571 ,0.7142857 0,3,0,0.0,0,0.0,0,1,46.1538
[l nttps://www.provenancevineyards.com/,36,27,0,2,0,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,1,0,0,0,0,0.0,0.0,0,0,0,0,0,2,0,0,0,0,0,0,2,3,3,3,0,19,19,0,11.0,11.0,0.0,0,0,0,0,0,0,115,0.973513043,0.026086557,0,0,0,0. 0,0.0,0,0,100.0,0,100.0,0.C
http://www.online-tech-tips.com/computer-tips/how-to-change-mac-address/,72,24,0,2,7,0,0,0,0,0,0,0,0,5,0,1,0,0,0,0,1,1,0,0,1,0.0,0.0,0,0,1,0,0,2,0,0,0,0,1,0,11,5,2,3,2,8,6,8,4.545454545,4.25,4.714285714,0,0,0,0,0,0,68,0.647058824, 0.
http://secureupdate.appleld.com.duilawyeryork.com/ap/88b142e778d73f7,68,42,1,4,0,0,0,0,0,0,0,0,0,4,0,1,0,0,0,0,0,1,0,0,1,0.161764706,0.0,0,0,0,1,0,3,0,0,0,0,1,0,6, 15,13,1 000001,8. 0,0,0,0,0,0,51,1.0,0.0,0,0,

Bl 1ttp:/ /www.inbioma. pefrechnung-376340790464490488&amp
Eht(p://wWW.Ehklquutes.cum/,25,13.0,Z,D,U.D,D,D.D,D,0,0.3,D,l,U,D,D,D.l,D,D.U,l,D.U.D.D,D.U,D,D,D.Z,D,D.U,D,D,0.2,3,3.3,0,lD,10,0,5.5.6.5,0.0,0,0,0.0,0,0.95,0.947358J71 0.052631 0,0,0,0.2,0,0.0,0,0,92.85714286,0,94.44444444,5.:
http://mno.naomigoff.com/Apollo/bc28a52c2070ca93176244f59e1f19¢6,64,17,1,2,0,0,0,0,0,0,0,0,0,4,0,1,0,0,0,0,0,0,0,0,1,0.34375,0.0,0,0,0,0,0,2,0,0,0,0,1,0,4, 6,32,9,32,12.5,6.0,19.0,0,0,0,0,0,0,36,0. 0.611111111,0,5,0,0.0,(
ht(p://xhlﬁ?ﬁﬁdm‘:\.el.r.appspul.cmm/,36,25,1,dnnnnnnnnn 0,1,0,0,0,0,0,0,0,0,1,0.25,0.321428571,0,0,0,0,0,3,0,0,1,0,0,0,4,1,1,1,0,11,11,0,5.25,5.25,0.0,0,0,0,0,0,0,21,0.19047619,0.80952381,0,1,0,0.294117647,0,0.0,0,1,0.0,0,20.0,80
A 1ttp://dichvuvnpt.com/home/components/com_user/bbtonline.html,61,14,0,2,0,0,0,0,0,0,1,0,0,6,0,1,0,0,0,0,0,2,0,0,1,0.0,0.0,0,0,1,0,0,2,0,1,1,0,0,0,7,1,3,10,2,10,10,10,6.285714286,10.0, ,0,0,0,0,0,0,2,0.0,1.0,0,0,0,0.0,0,0.33:
https://answers.yahoo.com/question/index?qid=20060914152716AAZTOS0,66,17,1,2,0,0,1,0,0,1,0,0,0,4,0,1,0,0,0,0,0,0,0,0,0,0.212121212,0.0,0,0,0,0,0,2,0,0,0,0,0,0,6, 1,7,21,8.166666667000001,6.0,9.25,0,1,0,0,0,0,105,0.54285714
Ehtlps//wwwchmslmdelbramantgn/ 5,26,0,2,0,0,0,0,0,0,0,0,0,3,0,1,0,0,0,0,1,0,0,0,0,0.0,0.0,0,0,0,0,0,2,0,0,0,0,0,0, 0,19,19,0,11.0,11.0,0.0,0,0,0,0,0,0,16,0.375,0.625,0,0,0,0.4,0,0.1,0,0,0.0,0,0.0,100.0,0,0,0,45.45454545,0,0,0,1,0,0,
mhttp //Swallnwthlsbnchplcs mm/mg/www global.visa. mm/myca/uce/emea/amun/request type=un_Activation/visa.html,113,24,0,5,0,0,0,0,0,1,2,0,0,10,0,1,0,0,0,0,1,1,0,0,1,0.0,0.0,0,0,1,0,0,3,0,0,0,0,0,0,16,4,2,20,2,20,20,10,5.4375,2
0,0,0,0,27,0.481481451,0.518518519,0,0,0,0.7142857140000(

dataset_B_05_2020

Spreman P Pristupaénest: nedostupno

Slika 9. Prikaz podatkovne skupine unutar Microsoft Excel tablice

Nastavak datoteke ,,.csv* nije uobicajeni nastavak za Excel datoteku ve¢ je to datoteka
zarezom odvojene vrijednosti (engl. Comma-separated values). Ova vrsta datoteke u kojima
se nalazi veliki broj podataka te je pregled i1 rad sa tolikom koli¢inom podataka olakSan
koriste¢i ovu vrstu datoteke. Preuzeti podatkovni skup sastoji se od 89 znacajki odnosno
atributa za prepoznavanje phishing adrese. Neke od tih atributa su: duzina URL-a, IP adresa,
broj znakova u adresi, broj tocki koji se nalaze unutar URL-a, Starost domene, koli¢ina mreznog

prometa koja se generira na stranici itd. [31].
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4.2. Platforma za obradu podataka ,,Weka“

Alat Weka koristi se za zadatke kao $to su rudarenje podacima (engl. Data mining) za koje
koristi kolekciju algoritama strojnog uc€enja. Sadrzi alate za predobradu, klasifikaciju,
regresiju, klasterizaciju te vizualizaciju podataka i skupova. Kao programski jezik Weka alat
koristi Java programski jezika. Prednosti ovog alata su Sto ima graficko korisnicko sucelje
(engl. Graphical user interface, GUI) koje olakSava rad korisnicima koji nemaju iskustva sa
radom Weke ili moguénostima koje ona pruza. U velikoj veéini slucajeva Weka alat se koristi
za pripremu i predobradu podataka koji ¢e se kasnije koristiti za odredenu vrstu strojnog ili
dubokog ucenja [32].

&) Program Visualization Tools Help Weka GUI Choose - ]
Applications

Explorer

Experimenter

WEKA

ﬁ WAI KA:I-O KnowledgeFlow

Rt

> NEW ZEALAND

Workbench

Waikato Environment for Knowledge Analysis
Version 3.8.6

(c) 1999 - 2022 Simple CLI |
The University of Waikato
Hamilton, New Zealand

Slika 10. Polazni izbornik Weka 3 alata

Slika 10. prikazuje polazni izbornik koji se otvara prilikom pokretanja Weka 3 alata. Na
desnoj strani izbornika nalazi se lista sa razli¢itim ,,programima* unutar Weke. Odabirom na
karticu ,,Explorer korisnik ima mogucnost provedbe pokusa nad svojom podatkovnom
skupinom, oblikovanjem podataka kako mu odgovara za njegove buduce radnje sa
podatkovnom skupinom. U ovome dijelu programa mogu¢ je proces predobrade podataka.
Prilikom otvaranja te kartice otvara se novi prozor u koji je podijeljen na pet osnovnih kartica
u kojima je moguce s podacima vrsiti predobradu, klasifikaciju, klasterizaciju, vizualizaciju
itd. Izborom ,,Experimenter* korisniku se omogucuje provodenje pokusa sa podatkovnom

skupinom i algoritmima strojnog ucenja te analizom rezultata [33].
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4.3. Proces predobrade podataka

Proces predobrade podataka je od iznimne vaznosti u postupku izrade modela strojnog
ucenja. Predobrada podataka ukljucuje ¢is¢enje, transformiranja te pripremu podataka kako bi
oni bili kompatibilni za rad sa odredenom vrstom algoritama strojnog ucenja te kako bi se isti
ti podaci kasnije mogli analizirati. Proces predobrade podataka je vazan jer podatkovni skupovi
u velikoj vecini slu¢ajeva sadrze informacije tj. podatke koji stvaraju redundanciju te mogu biti
nebitni. Ukoliko ima dosta podataka koji imaju iste vrijednosti dolazi do zalihosti ili
redundancije koja usporava proces i povec¢ava mogucénost pogreske ili izrade kvalitetnog
modela. Postupak predobrade podataka moze se podijeliti u vise tehnika koje zajedno Cine
postupak predobrade. Ciséenje podataka jedna je od tih tehnika koja &isti odnosno brise ili
prepravlja podatke koji su duplikati, imaju pogresne vrijednosti ili kojima nedostaju
vrijednosti. Druga tehnika je transformacija podataka kojom se podaci unutar podatkovnog
skupa doraduju na nacine kako bi se povecala efikasnost i preciznost prilikom izrade modela
strojnog ucenja. Proces predobrade podataka prije izrade modela strojnog ucenja vazan je jer
uvelike povecava preciznost izradenih modela strojnog ucenja jer se fokusira na vazne podatke
1 smanjuje mogucnost nastanka Sumova 1 zalihosti sa nepotrebnim podacima. Takoder,
smanjuje mogucénost od overfitting-a, omoguc¢ava stednju vremena tijekom izrade modela jer
je manja koli¢ina podataka za obradu te omogucava laksu analizu i interpretabilnost dobivenih

rezultata i modela [34].

Prvi korak u procesu predobrade podataka u Weka programskom alatu je ulitavanje
preuzetog podatkovnog skupa. Za ovo istraZivanje koristen je programski alat Weka verzija
3.8.6 1 podatkovni skup naziva ,,dataset B 05 2020*. Prilikom pokretanja programa otvara se
pocetni izbornik koji je prikazan na slici 10. Slika 11. prikazuje prozor nakon ucitavanja
podatkovnog skupa. Na lijevoj strani slike nalaze se ucitani atributi podatkovnog skupa, a na
desnoj se nalazi prvih 17 URL linkova od ukupno 11430. I1znad popisa atributa nalazi se kartica

sa nazivom podatkovnog skupa, ukupnim brojem atributa te ukupnim brojem URL-ova.
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Current relation Selected attribute

Relation: dataset B_05 2020 Attributes: 89 Name: url
Instances: 11430 Sum of weights: 11430 Missing: 0 (0%) Distinct: 1142
Attributes No. Label

Al None Invert Pattern 1 hitps//www.crestonwood,com/router,php 1

2 htps hnelogy.com/V4 M 1

No. Name 3 https://support-appleld.com.secureupdate.duilawy... 1

10 4 hitpy//rgipt.ac.in 1

2[ Jlength_url 5 hitpy//wwwiracing.com/tracks/gatewsy-motorspor... 1

3( I length_hostname 6 hitp://appleid.apple.com-app.es/ 1

41 lip 7 hitps/fwww.mutuoit 1

50 Inb_dots 8 http:// hnology.com/Vd/validatio... 1

6 | nb_hyphens 9 hitpy//vamoaestudiarmedicina.blogspot.com/ 1

7[ Inb_at 10 hitps://parade.com/425836/joshwigler/the-amazin... 1

8 Inb_gm 11 hitps: logyonline.eufAstro_| o1

9| Inb_and 12 https:/fwwwlifewire.com/tep-port-21-818146 1

10( Inb_or 13 hitps://technofizinet/top-best-mp3-downloader-a.. 1

111 nb_eq 14 http://html.house/I7ceeidb.html 1

12[ | nb_underscore 15 hitps://www.missfiga.com/ 1

13| Inb_tilde 16 http:/f P ilm.co.uk/time3/7l 1

14| Inb_percent 17 https://www.chiefarchitect.com/ 1

151 Inb_slssh Class: status (Nom)

16[ | nb_star
17|_Inb_colon

18/ nb_comma

18]I nb_semicolumn
20( I nb_dollar

21( I nb_space

Slika 11. Prikaz ucitanih podataka

Nakon ucitavanja podataka moguce je odabrati atribute koji su nepotrebni te ih je moguce
maknuti sa liste. Odabirom moguénosti koja se nalazi unutar podmapa programskog alata
Weka moguce je odabrati filtere koji automatski listu atributa skra¢uju. Opcija odabira filtera
korisniku daje moguc¢nost brisanja svih onih atributa koji nisu potrebni za izradu modela
koriStenjem Zeljene vrste strojnog ucenja. Slika 12. prikazuje padajuéi izbornik unutar
programskog alata Weka sa filterima za nadzirano strojno u¢enje. U ovom sluc¢aju nakon
odabira filtera za nadzirano strojno ucenje ,,Attribute Selection® podatkovni skup tj. atributi

unutar njega ¢e se sa 89 smanjiti na 14.

Filter
weka
filters
AllFilter
MultiFilter
RenameRelation
supervised
attribute

AddClassification
ClassConditionalProbabilities
ClassOrder
Discretize
MergeMominalValues
MaominalToBinary
PartiticnMembership
instance
unsupervised

Slika 12. Prikaz ucitanih podataka
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Slika 13. prikazuje 14 odabranih atributa koji su ostali primjenom filtera ,,Attribute
Selection®. Medu preostalim atributima su atribut IP adrese, atribut postojanja sko¢nih prozora
itd. Nakon primjene filtera podatkovni skup je spreman za razvoj modela nadziranog strojnog
ucenja. Isti proces se moze primijeniti sa podatkovnim skupom za primjenu filtera za

nenadzirano strojno ucenje. Nakon primjene filtera potrebno je novonastali podatkovni skup

spremiti.
Attributes
All
Mo,

11¥]ip

2 nb_at

3 nb_colon

4 nb_www

5 ratio_digits_host
& || phish_hints

7 brand_in_subdomain
8 || suspecious_tld
9 || popup_window
10 safe_anchor
11 domain_in_title
12 || web_traffic
13 |+ google_index
14 [v] status

Slika 13. Atributi nakon primjene filtera
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5. Primjena metoda strojnog ucenja u podrucju kiberneticke sigurnosti

Na predobradenim skupovima podataka provedeni su algoritmi strojnog ucenja u svrhu
razvoja modela koji ¢e samostalno prepoznavati internetske adrese koje se smatraju phishing
adresama 1 potencijalnim prijetnjama za sustave. [zradeni modeli rade samo sa URL adresama
koje se nalaze unutar preuzetog skupa podataka. Za izradu modela koriStena je Google-ova

platforma Google Colaboratory te programski jezik Python.

5.1. Platforma za primjenu strojnog u¢enja Google Colaboratory

Google Colaboratory ili kra¢e Colab je aplikacija unutar Google-ovog cloud servisa koja
omogucuje korisnicima upisivanje i izvrSavanje kodova programskog jezika Pythone bez
potrebe za preuzimanjem programa kao Sto su Git, Python, UNIX Shell itd. Razlog izbora
Google-ove platforme je taj §to je ona pogodna za izradu modela strojnog ucenja, edukaciju i
analizu podataka, a uz to je i jednostavna za koristenje. Prednosti Google Colab-a su S§to je
besplatna i s obzirom da je dio Google-ovog paketa svi kodovi, modeli, projekti se mogu
pohraniti unutar Google Diska i na racunalo. Uz to prednosti su mu jo§ 1 §to je povezan sa
alatima kao Sto su TensorFlow, PyTorch itd. te stranicama koje sadrze skupove podataka kao

Sto je na primjer Kaggle [35].

5.2. 1zrada modela primjenom algoritma logisti¢ke regresije
Prvi korak u izradi model logisticke regresije je ulitavanje paketa strojnog ucenja i
knjiznica (engl. Library). Knjiznice koje se uéitavaju su ,,pandas*, ,,numpy* i ,,random*.
NumPy se koristi za Siroki spektar matematickih operacija koje se provode prilikom izrade
modela strojnog ucenja. Pandas je Pythonova knjiZnica koja se koristi za rad sa podatkovnim
skupovima 1 omogucuje mogucénosti kao $to su ciS¢enje, istraZivanje 1 manipulacija sa
podacima unutar podatkovnih skupova. Na slici 14. prikazan je postupak ucitavanja knjiznica

te paketa strojnog ucenja.

+ Kod + Tekst

Q i [1] import pandas as pd
) import numpy as np
{x}) import random

- i [2] from sklearn.feature_extraction.text import CountVectorizer
- from sklearn.feature_extraction.text import TfidfVectorizer
from sklearn.linear_model import LogisticRegression
from sklearn.model_selection import train_test_split

Slika 14. Ucitavanje Python knjiznica i paketa strojnog ucenja
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Nakon uspjesnog ucitavanja knjiznica i paketa potrebno je ucitati predobradeni podatkovni
skup. Postupak ucitavanja podatkovnog seta i prikaz uéitanih podataka iz podatkovnog seta

prikazan je na slici 15.

W

° from google.colab import files
uploaded = files.upload()

C dataset_B_05_2020.csv
« dataset B 05_2020.csv(text/csv) - 3661166 bytes, last modified: 7/20/2023 - 100% done

Saving dataset_B_85_2828.csv to dataset_B_85_2828 (2).csv
Dvaput kliknite (ili pritisnite enter) za uredivanje
/ [56] urls_data = pd.read_csv(“dataset_B_@5_2828.csv")
/ [57] type(urls_data)
pandas.core.frame.DataFrams

¥ [88] urls_data.head()

url ip nb_at nb_dots ... status
0 hitp:/iwww.crestonwood.comirouter.php 0 0 3 .. legitimate
1 http:/fshadetreetechnology.com/V4/validation/a... 1 0 1 .. phishing

hitps://support-

appleld com secureupdate. duila... C 9 = (=G

3 http://rgiptacin 0 0 2 .. legitimate

Slika 15. U¢itavanje i prikaz ucitanog podatkovnog skupa

Naredbom urls data = pd.read csv(,, dataset B_05 2020.csv*) vrsi se uditavanje tj. upis
podataka u skriptu nakon ¢ega se sa naredbom urls_data.head() zahtjeva ispis to¢nije prikaz
podataka unutar podatkovnog skupa. Ovom naredbom ucitava se prvih 5 podataka u ovome
slu¢aju popis URL-ova i atributa unutar podatkovnog skupa. Sa naredbom urls_data.head(50)

moguce je zatraziti istu naredbu, ali za prvih 50 linija podataka u podatkovnom skupu.

Sljedeci korak u izradi modela je postupak izrade tokena. Tokeni se koriste za postupak
tokenizacije tj. izvlaCenja kljuénih rijeci iz podatka u ovom slucaju iz adresa. Na slici 16.
prikazan je postupak izrade tokena. Kod za izradu tokena se sastoji od tri dijela. Prvi dio je
kreiranje tri tokena. Prvi token je kreiran nakon pojavljivanja znaka ,, / “ unutar internetske
adrese, drugi token se odnosi za pojavljivanje znaka ,, - “ unutar adrese te treci token se kreira
za pojavljivanje tocke unutar adrese. Drugi dio izrade tokena je uklanjanje redundantnih tokena
1 posljednji korak je uklanjanje mogucih tokena koji u sebi sadrze ,, .com “ s obzirom da se taj

nastavak ucestalo pojavljuje u podatkovnom skupu.
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[68] def makeTokens(f):
tkns_BySlash = str(f.encode( utf-8")).split('/")
total Tokens = []
for i in tkns_BySlash:
tokens = str{i).split( -")
tkns_ByDot = []
for j in range(8,len(tokens)):
temp_Tokens = str{tokens[j]).split('.")
tkns_ByDot = tkns_ByDot + temp_Tokens
total Tokens = total Tokens + tokens + thkns_ByDot
total Tokens = list(set(total Tokens))

if 'com' in total_Tokens:
total_Tokens.remove( ' com’)
return total Tokens

Slika 16. Kreiranje tokena

Nakon §to su se uspjesno izradili tokeni, sljede¢i korak je izrada oznaka i atributa te
koriStenje izradenih tokena. Slika 17. prikazuje odabir oznaka i atributa te postupak spremanja

dobivenih vektora u varijablu X koja ¢e se kasnije koristiti prilikom izrade modela.
" [¢8] y = urls data["status"]
" [91] wurl_list = uwrls_data["url™]
" [92] wvectorizer = TfidfVectorizer(tokenizer=makeTokens)

_"c [93] X = vectorizer.fit_transform{url_list)

Slika 17. lIzrada oznaka i atributa

Na sljedecoj slici 18. prikazan je postupak podjele podatkovnog skupa u dvije grupe u
omjeru 80/20. 80% podataka iz podatkovnog skupa koristit ¢e se u fazi treniranja dok ¢e se
preostalih 20% podataka koristiti u fazi testiranja. Takoder na slici 18. prikazan je ispis

preciznosti koja je ostvarena u fazi treniranja modela te ona iznosi 0.88539 to jest 88.54%.
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[94] X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=8.2, random_state=42)

[95] logit = LogisticRegression()
logit.fit(X_train, y_train)

%- LogisticRegressio

ELogisticRegPession(

[96] print("Accuracy ",logit.score(X_test, y_test))

Accuracy ©.88538032633420882

Slika 18. Podjela podataka u dvije skupine

Preostaje jo§ izvrsSiti fazu testiranja izradenog modela. KoriSteni su preostalih 20% podataka
za ovu fazu. Slika 19. prikazuje postupak faze testiranja model i rezultata preciznosti. Postupak
testiranja se ponavlja dva puta za razliCite internetske adrese i za razli¢itu koli¢inu adresa. U
prvom testiranju uzete su tri adrese dok su u drugome koristene Cetiri. Na kraju se ostvaruje

postotak preciznosti predvidanja phishing adresa 0.90245 ili 90.24%.

[97] X_predict = [“https://www.provenancevineyards.com/", “http://appleid.apple.com-app.es/", "https://www.iracing.com/tracks/gateway-motorspo”

[98] X_predict = vectorizer.transform(X_predict)
New_predict = logit.predict(X_predict)

[99] print(New_predict)

["legitimate’ 'phishing’ "legitimate']
[1680] X _predictl = ["www.buyfakebillsonlinee.blogspot.com”,
"www .unitedairlineslogistics.com”,

M. stonehousedelivery.com”,
"www . silkroadmeds-onlinepharmacy.com” ]

[1@1] X_predictl = vectorizer.transform(X_predictl)
New_predictl = logit.predict(X_predictl)
print(New_predictl)

["phishing' ‘phishing"' "phishing' ‘phishing’]

[182] vectorizer = TfidfVectorizer()

[183] X = vectorizer.fit_transform(url_list)
X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=8.2, random state=42)

[184] logit = LogisticRegression()
logit.fit(X_train, y_train)

[+ LogisticRegression

[186] print(“Accuracy ",logit.score(X_test, y test))

Accuracy @.9824486937832764

Slika 19. Faza testiranja i ispis rezultata
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Ovaj model izraden je prema modelu izradenom na izvoru [36] sa vlastitim podacima i

potrebnim prepravkama koda.

5.3. Izrada modela primjenom algoritma potpornih vektora
Zaizradu modela koriStenjem SVM algoritma koristi se isti podatkovni skup kao i za model
koji je izraden koriStenjem metode logisticke regresije. U prvom koraku izrade modela
ucitavaju se knjiznice i paketi strojnog ucenja iz programa Scikit Learn. Za razliku od
prethodnog modela logistiCke regresije u ovome primjeru od knjiznica ucitava se samo

,,humpy*. Postupak ucitavanja paketa, knjiznica i podatkovnog skupa prikazan je na slici 20.

[1] import pandas as pd

from sklearn.model_selection import train_test split

from sklearn.svm import SVC
from sklearn.metrics impeort classification_report

from sklearn.metrics import precision_score

[2] from google.colab import files
uploaded = files.upload()

dataset B .. 2020(1).csv

« dataset B 05 2020(1).csv(text/csv) - 496289 bytes, last modified: 8/1/2023 - 100% done
Saving dataset_B 85 2028(1).csv to dataset_B 985 _2828(1).csv

Slika 20. U¢itavanje podatka i podatkovnog skupa za SVM algoritam

Nakon ucitavanja potrebnih podataka sljede¢i korak je ispis svih stupaca unutar
podatkovnog skupa u kojima se nalaze atributi prema kojima se razvija model. Naredbom
,data.columns® ispisuju se svi stupci. Nakon ispisa svi stupci osim posljednjeg tj. stupca
»status® uzimaju se kako bi se kreirali atributi dok se stupac ,,status* uzima kao oznaka (engl.
Label). Slika 21. prikazuje linije koda od 6 do 9 u kojima se obraduju postupci podjele na
oznake 1 atribute, ispis stupaca u podatkovnom skupu te u devetoj liniji koda koja je takoder
prikazana na slici odraduje se postupak podjele podataka podatkovnog skupa na podatke za

fazu treninga i fazu testiranja u omjeru 80/20.
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[6] data.columns

Index(['ip', 'nb_at’, 'nb_colon', 'nb_www', 'ratio_digits_host', 'phish_hints"',
'brand_in_subdomain', ‘suspecious_tld", 'popup_window', 'safe_anchor’',
‘domain_in_title’, ‘web_traffic', ‘google index’, 'status'],

dtype="object’)

[7] df = pd.get dummies(df, columns=[‘ip', 'nb_at', 'nb_colon', 'nb_www', 'ratio digits host', 'phish_hints",

'brand_in_subdomain®, ‘suspecious tld', ‘popup_window®, 'safe anchor®,
"domain_in_title®, ‘web_traffic’, 'google index'])

8] X = df.drop(’status’, axis=1)
P
y = df[ 'status’']

8] X train, X test, train, y test = train test split(X, y, test size=0.28)
_ _ EYi ¥_ _ _5p ¥ _

Slika 21. Rad sa atributima i oznakama te podjela podataka za faze treninga i testiranja

Kada se izvrsi podjela podataka vrsi se treniranje modela uz koriStenje SVM algoritma 1
postupak prepoznavanja statusa podataka unutar podatkovnog skupa za trening fazu izrade
modela. Ovaj korak prikazan je slikom 22.

¥ [11] elf = sWC(kernel='linear")
min clf .fit(X train, y_train)

| SVC |
éSVC(kernel='1inear')§

51 [12] predictions = clf.predict({X_test)

;: [13] print("Training precisieon", clf.predict(X test))

Training precision ['phishing" "legitimate’ "legitimate’ ... '"phishing® 'phishing’ ‘phishing']

Slika 22. Faza treniranja modela SVM algoritma

Posljednji korak u izradi modela za prepoznavanje phishing URL adresa koristenjem SVM
algoritma je izvrSiti fazu testiranja. Faza testiranja rezultirala je sa prosje¢nom preciznoséu
prepoznavanja od 0.92576 tj. 92.58%. Prosjecna preciznost je iz razloga §to ovaj kod za SVM
algoritam daje rezultate za prepoznavanje posebno legitimnih i posebno za phishing adrese.
Preciznost prepoznavanja legitimnih adresa iznosi 93% dok za phishing adrese iznosi oko 91%.
Slika 23. pokazuje postupak testne faze i ispis rezultata.
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¥ [14] y_pred = clf.predict(X_test)

¥ T15 recision = precision score(y test, red, pos label='legitimate’)
P P _ y_ y_p pos_ g )

f/._ o print("Precision:™, precision)

print(classification_report(y_test, predictions))

Precision: @.92576@2862254825

precision
legitimate e.93
phishing 2.91

Slika 23. Ispis preciznosti prepoznavanja modela za SVM algoritam

Zapomo¢ prilikom izrade modela koristenjem SVM algoritma kori$ten je kod sa izvora [37]

prilagoden za rad sa vlastitim podatkovnim skupom.

5.4.1zrada modela primjenom algoritma slu¢ajnih Suma
Za izradu modela koriStenjem algoritma slucajnih Suma potrebno je uvesti knjiznice
,Lnumpy* i ,,pandas‘ te paket strojnog ucenja iz Scikit Learn-a za rad sa algoritmom slu¢ajnih
Suma. Nakon toga ponovno je potrebno ucitati podatkovni skup podataka te podijeliti podatke

za trening i testnu fazu kao i u svakome od primjera do sada.

Nakon inicijalnih postupaka izvrSavaju se postupci treniranja modela 1 testiranja modela te
faze provjere preciznosti unutar faze treniranja i faze testiranja modela. Na slici 24. prikazan

je postupak treniranja i testiranja modela.

[7] forest = RandomForestClassifier(n_estimators=1@)

[8] forest.fit(X _train,y_train)

E' RandomForestClassifier

éRandamForestClassifier{n_estimatars=1@]é

[2] y_train_forest = forest.predict(X_train)
y_test_forest = forest.predict(X_test)

Slika 24. Postupak treniranja i testiranja modela RF algoritma
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U ovome primjeru ,,n_estimators* koji inae oznacava broj stabla unutar algoritma slu¢ajne
Sume postavljena je vrijednost 10. Vrijednost 10 je pocetna zadana vrijednost i znaci da ¢e

algoritam prilikom izrade kreirati 10 razlicitih stabla.

Po zavrSetku faze treniranja 1 testiranja ispisuju se dobiveni rezultati preciznosti
prepoznavanja koji u ovom sluc¢aju takoder imaju prosje¢nu vrijednost jer isto kao i u sluc¢aju
kod algoritma potpornih vektora raunaju preciznost prepoznavanja legitimnih i phishing
napada tj. adresa. Za legitimne adrese preciznost iznosi 94%, a za phishing adrese 93%. U
ovome primjeru preciznost prepoznavanja na podatkovnom skupu oznacenom za trening fazu
iznosi 0.973 tj. 97.3%. Na podatkovnom skupu za fazu testiranja preciznost prepoznavanja
iznosi 0.933 ili 93.3%. Slika 25. prikazuje ispis rezultata dobivenih koristenjem algoritmom
sluc¢ajnih Suma.

[18] acc_train_ferest = metrics.accuracy_score(y_train,y_train_forest)

acc_test forest = metrics.accuracy score(y test,y test forest)

print("Random F

orest : Accuracy on training Data: {:.3f}".format{acc_train_forest))
print("Random Fores

t : Accuracy on test Data: {:.3f}".format(acc_test forest))
print()

Random Forest : Accuracy on training Data: @.973
Random Forest : Accuracy on test Data: @.933

[11] print(metrics.classification_report(y_test, y test forest))

precision
legitimate B8.94
phishing B8.93

Slika 25. Ispis rezultata preciznosti prepoznavanja modela za RF algoritam

5.5.Izrada modela primjenom algoritma stabla odlucivanja

Za izradu modela primjenom DT algoritma potrebno je najprije iz Scikit Learn-a uvesti
paket strojnog ucenja za DT algoritam. Slika 26. prikazuje ucitavanje paketa strojnog ucenja,
sljedeca linija koda pokazuje kreiranje modela koji se nakon kreiranja trenira, Prilikom
kreiranja modela linija koda sadrzi hiper parametar ,,max_depth=30%. Ovaj hiper parametar
kod algoritma stabla odlu¢ivanja utje¢e na kompleksnost cijelog algoritma. Sto je vrijednost
ovog hiper parametra veca izrada modela i obrada podataka postaje kompleksnija. Prilikom
odabira vrijednosti treba paziti na jer moze do¢i do pojava underfittinga i overfittinga koje

mogu utjecati na rad i preciznost izradenog modela [38].
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[9] from sklearn.tree import DecisionTreeClassifier

[18] tree = DecisionTreeClassifier(max_depth=38)

[11] tree.fit(X_train, y_train)

| = DecisionTreeClassifier

éDecisiunTreeclassifier[max_ﬁepth=3@}é

[12] y_train_tree = tree.predict(X_train)
y_test_tree = tree.predict{X_test)

Slika 26. Ucitavanje paketa ML i1 odabir hiper parametra

Dobivena preciznost prepoznavanja phishing adresa iznosi 0.91 odnosno 91%. U fazi
treniranja modela postotak preciznosti iznosi 97%. Na slici 27. prikazan je postupak ispisa
dobivenih rezultata prilikom izrade modela. 1zrada modela napravljena je prema uputama i

primjeru koji se nalazi na izvoru [37].

[16] acc_train_tree = metrics.accuracy score(y_train,y_train_tree)
acc_test_tree = metrics.accuracy_score(y_test,y test tree)
print("Decision Tree : Accuracy on training Data: {:.3f}".format(acc_train_tree))
print("Decision Tree : Accuracy on test Data: {:.3f}".format(acc_test tree))

print()

Decision Tree : Accuracy on training Data: @.979
Decision Tree : Accuracy on test Data: @.923

[17] print{metrics.classification_report(y_test, y_test_tree))

precision
legitimate B.93
phishing 2.91

Slika 27. Ispis dobivenih rezultata za model izraden primjenom DT algoritma

5.6. Izrada modela primjenom algoritma K-najbliZih susjeda
KNN je algoritam nadziranog strojnog ucenja koji se bazira na utvrdivanju sli¢nosti izmedu
podataka te ih prema tome svrstava u zasebne klastere. Prednosti koriStenja KNN algoritma su
njegova jednostavnost za koriStenje i implementaciju, moguénost rada sa velikim podatkovnim
skupovima itd. [39].
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Nakon ucitavanja vrsi se proces izrade modela. Za ovaj model karakteristian je hiper
parametar “n_neighbor=1" Ovaj hiper parameter oznacava broj susjeda koji ¢e glasati u koju
skupinu se svrstava podatak koji se obraduje. Zadana pocetna vrijednost je 5, a preporuka je

staviti neparan broj kako nebi doslo do izjednacenog broja glasova prilikom raspodjele [40].

Slika 28. Prikazuje postupak treniranja modela i odabir vrijednosti “1” za hiper parameter

“n_neighbor”.
[16] knn = KNeighborsClassifier{n_neighbors=1}

17] knn.fit({X train,y train)
LA Y_ J

L KMeighborsClassifier

éKNEighbursclassifier[n_neighhors=1}é

[18] y_train_knn = knn.predict(X train)
y_test_knn = knn.predict(X_test)

Slika 28. Odabir vrijednosti hiper parametra i postupak treniranja/testiranja modela

Ostvareni rezultat prepoznavanja phishing internetskih adresa modela koji je izraden
primjenom KNN algoritma u fazi treninga iznosi 0.971 tj. 97.1% dok u fazi testiranja iznosi
85%. Ispisano izvjesée rezultata ovog modela nalazi se na slici 29. Ovaj model je takoder

izraden prema primjeru koji se nalazi na izvoru [37].

acc_train_knn = metrics.accuracy_score(y_train,y_train_knn)

acc_test _knn = metrics.accuracy score(y test,y test knn)

print("K-Nearest Neighbors : Accuracy on training Data: {:.3f}".format{acc_train_knn})
print("K-Nearest Neighbors : Accuracy on test Data: {:.3f}".format(acc_test_knn))
print()

K-Nearest Neighbors : Accuracy on training Data: @.971
K-Nearest Neighbors : Accuracy on test Data: ©.854

print({metrics.classification_report(y_test, y_test_knn))

precision
legitimate 8.88
phishing a8.83

Slika 29. Ispis dobivenih rezultata za model izraden primjenom KNN algoritma
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6. Analiza rezultata

Ispisi rezultata i izvjeS¢a za modele koji su izradeni prema [37] sastoje se od rezultata za
prepoznavanje legitimnih i phishing adresa zasebno. U fazi treninga daju prosje¢nu preciznost
za prepoznavanje phishing adresa. Svi modeli izradeni su sa istim obradenim podatkovnim
skupom odnosno sa istim brojem atributa, istim brojem adresa itd. Za sve modele koriStena je
ista raspodjela podataka u omjeru 80% podataka za fazu treniranja modela, a 20% podataka za

fazu testiranja.

6.1. Analiza rezultata preciznosti prepoznavanja
Gledaju¢i svaki model zasebno najmanje odstupanje izmedu preciznosti postignute
prilikom faze testiranja i faze treninga ima algoritam potpornih vektora. Razlika izmedu faze
treninga i faze testiranja za SVM algoritam iznosi 1.6%. Na drugome mjestu je algoritam
logisticke regresije Cija razlika izmedu dvije faze iznosi 1.7%, nakon LR algoritma sljede¢u
vecu razliku ima algoritam slucajne Sume i ona iznosi 4%. Algoritam stabla odlucivanja ima
razliku 6.9% izmedu rezultata postignutih na fazama testiranja 1 treninga, a najvecu razliku od

14.1% ima algoritam K-najblizih susjeda.

Najbolji postotak preciznosti prepoznavanja phishing URL adresa prilikom faze treniranja
modela ima algoritam stabla odlu¢ivanja. Izradom modela koriStenjem DT algoritma u fazi
treninga ostvarena je preciznost prepoznavanja od 97.90%. Modeli koji su izradeni koriStenjem
algoritama slucajne Sume 1 K-najblizih susjeda su na drugom 1 tre€em mjestu sa 97.30% 1
97.10%. Koristenjem algoritma SVM na fazi treninga ostvarena je preciznost od 92.60% dok
jenajlosije rezultate u ovoj fazi ostvario algoritam logisticke regresije ¢ija je preciznost iznosila

88.54%.

U fazi testiranja sa preostalih 20 posto podataka iz podatkovnog skupa najbolji postotak
preciznosti prepoznavanja phishing URL adresa ostvario je model izraden koriStenjem
algoritma sluc¢ajne Sume. Postotak preciznosti tog modela iznosi 93.3%, na drugom mjestu
nalaze se modeli izradeni koriStenjem algoritmima stabla odlu¢ivanja i potpornih vektora sa
postotkom prepoznavanja od 91%. Nakon njih nalazi se model logisticke regresije koji je
takoder blizu rezultatu prepoznavanja DT 1 SVM algoritama sa 90.24%. Najlosiji rezultati
postignuti u fazi testiranja dobiveni su koristenjem modela K-najblizih susjeda ¢iji postotak

prepoznavanja iznosi 83%.
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Tablica 1. Pregled dobivenih rezultata istrazivanja

Algoritam strojnog u¢enja Preciznost faze treninga Preciznost faze testiranja

Logisti¢ka regresija 88.54% 90.24%
Metoda potpornih vektora 92.60% 91%

Sluéajne Sume 97.30% 93.3%
Stabla odlucivanja 97.9% 91%
K-najblizih susjeda 97.1% 83%

Tablica 1. prikazuje pregled dobivenih rezultata prepoznavanja phishing adresa tijekom

faze treniranja i faze testiranja modela.

Analizom rezultata najneocekivanija je razlika koja je nastala izmedu rezultata dobivenih
tijekom faze treninga i testiranja kod razvoja modela K-najblizih susjeda. Analizom koda nije
utvrdeno zbog cega je doSlo do toliko velikog odstupanja u postocima preciznosti

prepoznavanja.

Kada bi se gledala prosjecna preciznost ukoliko se u obzir uzmu rezultati sa faze treninga
1 faze testiranja. Najbolje rezultate ostvaruje model izraden koriStenjem algoritma slucajne
Sume sa postotkom prepoznavanja od 95.30%, na drugom mjestu jako blizu RF algoritmu je
model stabla odlucivanja koji u prosjeku rezultata dviju faza ima postotak od 94.45%. Na
trecem mjestu je model SVM algoritma sa 91.80%, iza njega nalazi se model razvijen
koristenjem KNN algoritma sa 90.50% te na posljednjem mjestu je model logisti¢ke regresije

sa 89.39%. Slika 30. prikazuje graficki prikaz dobivenih rezultata.
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Logisticka regresija Metoda potpornih Algoritam slucajne Stabla odlucivanja K-najbliZih susjeda
vektora Eume

Faza treninga Prosjecna preciznost prepoznavanja phishing adresa H Faza testiranja

Slika 30. Graficki prikaz dobivenih rezultata

Slika 31. prikazuje graficki prikaz kako se mijenja rezultat preciznosti prepoznavanja
phishing URL adresa za model izraden koriStenjem KNN algoritma u ovisnosti na promjenu
hiper parametra ,,n_neighbors®. Iz grafa je vidljivo da §to je veci broj susjeda to¢nost
prepoznavanja se smanjuje za fazu treninga. Sto se ti¢e rezultata unutar faze testiranja modela,
rezultati osciliraju rastu i padaju oko vrijednosti od 0.86. Vidljivo je kako je u fazi treninga za
uzetu vrijednost hiper parametra 1 preciznost preko 0.96 to¢nije 0.971, dok se sa povecanjem

vrijednosti hiper parametra ,,n_neighbors=15% preciznost znatno spusta do vrijednosti od 0.86.
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— trening preciznost
0.96 - testna preciznost

0.94 4

0.92 1

0.90

0.88

Preciznost prepoznavanja

0.86

T T

2.5 5.0 7.5 10.0 12.5 15.0 17.5
n_neighbors

Slika 31. Prikaz ovisnosti rezultata o vrijednosti hiper parametru "n_neighbors™

Sljede¢i grafiCki primjer mogucih rezultata i trendova izrade modela je za model slucajne
Sume. Kod RF algoritma koristi se hiper parametar ,,n_estimators* koji prikazuje broj stabla
unutar Sume. Prilikom izrade algoritma za vrijednost hiper parametra koriStena je zadana
vrijednost 10, a postignuta je preciznost od 0.973 za fazu treniranja odnosno 0.933 za fazu
testiranja. Slika 32. prikazuje grafi¢ki prikaz ovisnosti rezultata preciznosti prepoznavanja

phishing URL adresa u zavisnosti od promjene hiper parametra ,,n_estimators®.
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Slika 32. Prikaz ovisnosti rezultata o vrijednosti hiper parametru "n_estimators™

Ako se u ovome primjeru takoder uzme promjena vrijednosti hiper parametra
,,N_estimators=15“ dobiveni rezultati se mijenjaju gotovo neznatno. Preciznost sa faze treninga
bi se povecala porastom vrijednosti hiper parametra i za vrijednost od 15 iznosila bi 0.975. Dok

bi se u fazi testiranja takoder promijenila, ali bi se smanjila na 0.93.

Za model izraden primjenom algoritma stabla odlucivanja kljuc¢na je vrijednost hiper
parametra ,,max_depth“. Prilikom izrade modela vrijednost parametra odredena je na 30, a
postignute preciznosti su 0.971 prilikom faze treninga i 0.91 za fazu testiranja. Slika 33.

prikazuje kako se mijenja preciznost predvidanja ukoliko se parametar ,,max_depth* smanji.
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Slika 33. Prikaz ovisnosti rezultata o vrijednosti hiper parametru "max_depth"

Na primjer ako se za vrijednost hiper parametra odabere ,,max_depth=15“ za fazu treninga
dobiva se preciznosti od 0.969, a u fazi testiranja preciznost za tu vrijednost hiper parametra
iznosi 0.924. Kod modela DT algoritma moze se isCitati kako se sa smanjenjem hiper

parametra, preciznost prepoznavanja smanjuje.

6.2. Analiza recall rezultata

Recall rezultat je vrijednost koja prikazuje mogucnost to¢nog predvidanja pozitivnog iz
svih pozitivnih podataka, ova vrijednost jo§ se zove i osjetljivost. Razlika izmedu preciznosti
prepoznavanja i recall vrijednosti je u tome $to preciznost prepoznavanja govori o krajnjem
postotku prepoznavanja, dok osjetljivost daje informaciju o tome koliko je model zapravo
pozitivnih podataka prepoznao kao pozitivne. Na primjeru izradenih modela za phishing
detekciju to bi znacilo da recall vrijednost daje informaciju o tome koliki je postotak
prepoznavanja phishing adresa model ostvario od svih phishing adresa koje su mu ponudene
tijekom faze testiranja. Sto je veca recall vrijednost veca to znaci da je model strojnog uéenja

bolji jer ima vecu osjetljivost na prepoznavanje [41].

Kod modela izradenog prema KNN algoritmu recall vrijednost za legitimne URL iznosi
82% Sto znaci da je model od svih legitimnih adresa koje su se koristile unutar faze testiranja

prepoznao njih 82% kao legitimne dok je za ostale pogresno odlucio. Za phishing adrese
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recall vrijednost kod KNN modela iznosi 89% $to je bolje u odnosu na legitimne URL
adrese. Slika 34. prikazuje ispis rezultata recall vrijednosti za legitimne i phishing adrese
KNN modela.

f; [28] print(metrics.classification report(y test, y test knn))
recall

legitimate @.82
phishing a.89

Slika 34. Ispis recall vrijednosti za KNN model

Tablica 2. Prikaz rezultata recall vrijednosti izradenih modela

Algoritam strojnog ucenja/Recall Legitimne adrese  Phishing adrese

vrijednost
Logisticka regresija 89% 91%
Metoda potpornih vektora 91% 93%
Slucajne Sume 93% 94%
Stabla odlu¢ivanja 91% 93%
K-najbliZih susjeda 82% 89%

Tablica 2. prikazuje dobivene rezultate recall vrijednosti za izradene modele. 1z dobivenih
rezultata vidljivo je kako su rezultati izradenih modela priblizno isti osim kod modela koji je
izraden primjenom KNN algoritma koji ponovno ima loSije rezultate u odnosu na preostale
modele kao §to je imao i najvece odstupanje kod rezultata preciznosti predvidanja phishing
adresa. Najbolju osjetljivost ostvario je model algoritma slucajne Sume c¢ije je vrijednost za
prepoznavanje legitimnih adresa medu legitimnim adresama iznosi 93% a za phishing adrese

iznosi 94%.

6.3. Analiza ,,F1-mjera* rezultata
F1 vrijednost predstavlja harmonijsku sredinu vrijednosti preciznosti prepoznavanja i
recall vrijednosti. Od vaznosti je jer daje informaciju o kvaliteti izlaza koju model daje.
Omogucuje uvid u stanje modela te time mogucénost optimizacije preciznosti prepoznavanja ili

osjetljivosti modela ovisno o potrebama korisnika [41].
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Matematicki izraz za izracunavanje F1 vrijednosti glasi:

2*xPreciznost+*Recall

F1=

- (Preciznost+Recall)

;/s [28] print(metrics.classification_report(y_test, y_test_knn))

fl-score
legitimate 8.85
phishing 8.86

Slika 35. Ispis rezultata F1-mjere

Slika 35. prikazuje ispis dobivenih rezultata za F1-vrijednosti koje su dobivene primjenom
KNN algoritma strojnog ucenja. Iz slike je vidljivo kako je za legitimne adrese F1-mjera 85%

dok je za phishing adrese 86%.

Tablica 3. Prikaz rezultata F1-mjere

Algoritam strojnog ucenja F1l-mjera
Logisti¢ka regresija 89.6%
Metoda potpornih vektora 91.4%
Slucajne Sume 94.4%
Stabla odlucivanja 93.2%
K-najbliZih susjeda 87.8%

Tablica 3. prikazuje rezultate F1-mjere dobivene matematickim putem koriStenjem ranije
napisanog izraza. Dobiveni rezultati pokazuju kako model izraden koriStenjem algoritma
slucajne Sume ima najvecu i najbolju vrijednost F1-mjere koja iznosi 94.4% dok najlosiju
vrijednost ima model izraden prema KNN algoritmu §to ima smisla prema se F1-mjera ovisi 0
vrijednostima preciznosti prepoznavanja i osjetljivosti modela u kojima je takoder ovaj model

ostvario najslabije rezultate.
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7. Zakljucak

Rad donosi pregled dosadasnjih rezultata primjene umjetne inteligencije kao nacina
zastite od kibernetickih prijetnji. Pregledom dosadaSnjih istrazivanja daje se mogucnost
analize rezultata i analiza razvoja metoda i algoritama strojnog u¢enja od vremena kada su
ta istrazivanja provedena do danas kada je ovo istrazivanje izvrSeno. Pregledom
dosadasnjih istrazivanja moze se zakljuciti kako je moguénost primjene metoda umjetne
inteligencije kao $to su strojno uéenje i duboko uéenje Sirokog spektra. Koristenjem ML i
DL algoritama mogu se razviti modeli koji ¢e biti dijelovi sustava kao $to su IDS za
prepoznavanje neovlastenih upada u sustave. Takoder kroz analizu dosadasnjih istrazivanja
vidljiva je razna mogucnost primjene algoritama kada je rije¢ o detekciji phishing napada

koje je moguce prepoznati na vise nacina uz pomo¢ modela DT i ML.

Modeli koji su izradeni u ovom radu nauceni su prema pet algoritama strojnog ucenja:
DT, KNN, SVM, RF i LR algoritmu. Najbolji prosje¢ni rezultat prepoznavanja phishing
URL adresa iz preuzetog i obradenog podatkovnog skupa ostvario je model izraden sa
algoritmom slucajne Sume. Takoder analizom ostalih dobivenih rezultata moze se zakljuciti
kako je model izraden koriStenjem algoritma slucajne Sume za ovo istrazivanje
najkvalitetnije izraden i kako je najpodobniji za prepoznavanje phishing URL adresa iz

podatkovnog skupa podataka.

Kod razvijenih modela rezultati su dali visoku u€inkovitost u odradivanju zadanog
zadatka, ali sa mogucénoS$cu za poboljSanjima. Kako bi se dodatno poboljsali rezultati
prepoznavanja potencijalnih malicioznih adresa, za treniranje modela mogao bi se dodatno
unaprijediti podatkovni skup iako ima ve¢ trenutno 89 atributa prema kojima se izraduje
model mogao bi se dodati jo$ koji atribut koji se ne nalazi u skupu da bi se poboljsala
preciznost modela. Jedan od tih atributa bi mogao biti npr. domain rating koji bi ukazivao

na ocjenu web adrese 1 time utjecao na njezinu autenti¢nost i nemalicioznost.

U zakljucku se jo§ moze navesti i mana izradenih modela, a to je da izradeni modeli
imaju visoku toc¢nost u radu 1 detekciji sa adresama unutar podatkovnog skupa dok za
adrese koje nisu unutar podatkovnog skupa postotak preciznosti prepoznavanja phishing

URL adresa pada.
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