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SIGURNOST KOMUNIKACIJE U KRITICNOJ INFRASTRUKTURI
SAZETAK

Sigurnost je jedna od glavnih briga modernih komunikacijskih sustava. Podatak koji
pridonosi tome je Cinjenica da ¢e troskovi kibernetickog kriminala do 2025. dosegnuti 10,5
milijardi dolara. Stoga se svakodnevno ulazu ogromne koli¢ine resursa kako bi se povecala
razina sigurnosti svih vrsta sustava. Odredeni sustavi su posebno osjetljivi na sigurnosne
probleme, a to su sustavi kriti¢ne infrastrukture. Kriti¢nu infrastrukturu predstavljaju sustavi,
mreze 1 objekti koji pruzaju osnovne usluge drustvu te predstavljaju okosnicu gospodarstva,
sigurnosti 1 zdravlja nacije, a sigurnost i dobrobit drustva ovisna je o njihovoj sigurnosti i
otpornosti. Zastita kriti¢ne infrastrukture klju¢na je za ispravno funkcioniranje drustva i oslanja
se na nju za odrzavanje javne sigurnosti, nacionalne sigurnosti i ekonomske stabilnosti.
Kiberneticki napadi na kritiénu infrastrukturu kao $to su transportna, energetska,
komunikacijska industrija i ostale mogu uzrokovati znacajnu $tetu infrastrukturi i drustvu koje
podrzava. Ovaj zavr$ni rad daje pregled znacajki kriti¢ne infrastrukture, opisuje sigurnosne
izazove s kojima se kriti¢na infrastruktura susrece, te raspravlja o vaznosti razvoja sigurnosnih
pristupa i tehnologija za rjeSavanje rastucih kibernetickih prijetnji.

KLJUCNE RUECI: kriti¢na infrastruktura; kiberneticka prijetnja; komunikacijski sustavi;
sigurnost

COMMUNICATION SECURITY IN CRITICAL INFRASTRUCTURE
SUMMARY

Security is one of the main concerns of modern communication systems. A contributing
figure is the fact that cybercrime costs will reach $10.5 billion by 2025. Therefore, enormous
amounts of resources are used every day to increase the level of security of all types of systems.
Certain systems are particularly vulnerable to security issues, namely critical infrastructure
systems. Critical infrastructure is represented by systems, networks and facilities that provide
basic services to society and represent the backbone of the nation's economy, security and
health, and the security and well-being of society depends on their security and resilience.
Protecting critical infrastructure is critical to the proper functioning of society and relies on it
to maintain public safety, national security, and economic stability. Cyber-attacks on critical
infrastructure such as the transportation, energy, communications industry and others can cause
severe damage to the infrastructure and the society it supports. This bachelor thesis provides an
overview of the characteristics of critical infrastructure, describes the security challenges facing
critical infrastructure, and discusses the importance of developing security approaches and
technology to address evolving cyber threats.

KEY WORDS: critical infrastructure; cyber threat; communication systems; security
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1. UvOD

U posljednjih 20 godina komunikacijski sustavi su prosli kroz znaCajnu evoluciju
zahvaljuju¢i tehnoloskom napretku. Razvoj pametnih telefona, bezi¢ne tehnologije, raCunarstva
u oblaku potpuno je promijenio nac¢in komunikacije, pohrane podataka te njihove sigurnosti. Sa
sve ve¢im prijenosom informacija putem digitalnih kanala presretanje i pracenje komunikacije
ucinilo je tvrtke i1 vladine institucije ranjivima na povrede podataka, dovodec¢i u opasnost
infrastrukture, upravo iz razloga jer je njihovo funkcioniranje nuzno za svakodnevni Zivot.
Kriti¢ni infrastrukturni sustavi su sve ¢es¢e meta kiberneti¢kih napadaca, §to moze dovesti do
katastrofalnih kvarova poput kvarova u proizvodnji elektri¢ne energije, kvarova u sustavima
internetskog bankarstva te kvarovima u prometu. Cilj zavr$nog rada je definirati znacajke
kritiéne infrastrukture te opisati sigurnosne izazove s kojima se ti sustavi susrecu. Takoder u
radu se navode ranjivosti sustava kriti¢ne infrastrukture, najnoviji trendovi sigurnosti te rjesenja
za osiguravanje sigurnosti kriticne infrastrukture. Razumijevanjem ranjivosti kriti¢ne
infrastrukture i razvojem ucinkovitih politika i pravila mozemo osigurati javnu sigurnost,
ekonomsku dobrobit i nacionalnu sigurnost. S obzirom na navedeno zavrsni rad sastoji se od 6
poglavlja:

1. Uvod

2. Analiza znacajki kriti¢ne infrastrukture

3. Sigurnosni izazovi komunikacije u kriti¢noj infrastrukturi
4. Pregled trendova sigurnosti kriti¢ne infrastrukture

5. Metode zastite komunikacija u kritinoj infrastrukturi

6. Zakljucak.

Nakon uvodnog dijela u drugom poglavlju pod nazivom Analiza znacajki kritiCne
infrastrukture definiran je pojam kriti¢na infrastruktura te su navedene meduovisnosti medu
njihovim sektorima. Analizirane su pojedine znacajke kriti¢ne infrastrukture ovisno o sektoru
te njihova vaznost za zajednicu.

U tre¢em poglavlju pod nazivom Sigurnosni izazovi komunikacije u kriti¢noj
infrastrukturi navedene su vrste prijetnji koje mogu onesposobiti kriti¢nu infrastrukturu, te su
opisane ranjivosti koje se trebaju nadvladati tijekom komunikacije u kriti¢noj infrastrukturi.

U Cetvrtom poglavlju pod nazivom Pregled trendova sigurnosti kriti¢ne infrastrukture
istaknut je utjecaj novih tehnologija na sigurnost kriti¢ne infrastrukture naglasavajuci prednosti
I ranjivosti povezane s njihovom implementacijom.

U petom poglavlju pod nazivom Metode zastite komunikacija u kriti¢noj infrastrukturi
opisane su metode zastite, te su navedene mjere koje je potrebno poduzeti za smanjenje
potencijalnih napada na kriticnu infrastrukturu.

U zavr$nom Sestome poglavlju nalazi se Zakljucak koji povezuje sva prethodna poglavlja
i daje opéi uvid u zavrsni rad.



2. ANALIZA ZNACAJKI KRITICNE INFRASTRUKTURE

Kriti¢na infrastruktura je vitalni dio modernih drustava, budu¢i da ukljucuje sredstva,
sustave, objekte, mreze 1 druge elemente na koje se drustvo oslanja kako bi odrzalo nacionalnu
sigurnost, ekonomsku stabilnost te javno zdravlje i sigurnost [1]. Kriti¢na infrastruktura odnosi
se na temeljne sustave, objekte i mreze koji su bitni za funkcioniranje modernog drustva. To
ukljucuje stvari poput elektricnih mreza, javnih institucija, telekomunikacijskih sustava,
vodoopskrbnih sustava, financijskih institucija i hitnih sluzbi. Vaznost kriti¢ne infrastrukture
lezi u Cinjenici da su ti sustavi okosnica modernog drustva i bez njih bi svakodnevica stala [2].

2.1 Meduovisnosti sektora KritiCne infrastrukture

Rast i razvoj kriti¢ne infrastrukture pratio je i razvoj meduovisnosti njihovih sektora, kako
na nacionalnoj tako i na medunarodnoj razini, a time i njihov pozitivan utjecaj na razlicite
aspekte zivota, ukljucujuci ekonomske, politi¢ke, kulturne i sigurnosne aspekte. Kada je rije¢ o
poboljsanju zastite kritiCne infrastrukture, jedan od najée$¢ih problema je nepotpuno
poznavanje meduovisnosti infrastruktura. Kriti¢ne infrastrukture medusobno su ovisne, §to
znaci da su potrebne jedna drugoj da bi uspjesno funkcionirale. Naprimjer, transportni sustav
ovisi o energetskom sektoru zbog izvora energije, dok se transportni sustav koristi za isporuku
goriva energetskom sektoru. Kvar jedne kriti¢ne infrastrukture moze imati kaskadni u¢inak na
druge bitne infrastrukture, uzrokuju¢i ogromne posljedice i financijski gubitak.

Potencijalni kaskadni uc¢inci koji se mogu dogoditi vidljivi su na slici 1 koja na primjeru
pozara u tunelu u Baltimoreu pokazuje meduovisnosti sektora kriti¢ne infrastrukture. Boja
strelice oznacava vrijeme koje je trebalo da se posljedice ocituju (odmah, kroz par sati, kroz par
dana /tjedana), dok debljina strelice oznaCava stupanj utjecaja (jako, srednje, slabo). Uzrok
navedenih dogadaja bilo je iskakanje vlaka koji je prevozio opasne kemikalije iz tra¢nica.
Analizom ovog incidenta postaje vidljivo da poremecaj jednog elementa u kriti¢noj
infrastrukturi moze pokrenuti lanac nepredvidivih dogadaja koji mogu biti Stetni za cijelu
zajednicu. Posljedice se mogu ocitovati u razli¢itim sektorima, a u nastavku ¢e biti navedene
dogadaji i konkretne posljedice koje je uzrokovao pozar [3].
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Slika 1. Meduovisnost sektora kritiéne infrastrukture na primjeru poZara u tunelu u Baltimoreu
Izvor: [4]

Pozar koji se dogodio u tunelu izazvao je pucanje vodovoda iznad tunela. Poplava koja
se dogodila u nekim podru¢jima je uzrokovala dubine i do 1 metra. Vatra i pucanje vodovoda
oStetili su strujne kabele §to je uzrokovalo nestanak elektricne energije za priblizno 1200
objekata u Baltimoreu. Presjeceni kabel optickih vlakana u tunelu bio je glavna internetska
komunikacijska veza isto¢ne obale koja je pripadala WorldComu. Prekid je usporio internetske
usluge diljem Sjedinjenih Americkih Drzava (SAD) na nekoliko sati, takoder prekid zeljeznicke
usluge imao je znacajan utjecaj u kasnjenju u isporuci ugljena i vapnenca. Za pripremu izvjeséa
Nacionalnog odbora za sigurnost prometa trebalo je tri godine, a istraga nije uspjela utvrditi
uzrok nesrece. Pozar koji se dogodio u tunelu Howard Street naglasava vaznost identificiranja
potencijalnih ranjivosti prije nego §to sto se nesrec¢a dogodi, kao i uklju¢ivanja redundantnih
sustava u slucaju nesrece. Takoder iz primjera je vidljivo poremecaji u jednom sektoru mogu
ubrzo dovesti do kaskadnih uc¢inaka na druge sektore. Ova meduovisnost naglasava vaznost
cjelovitog planiranja te koordinacije medu sektorima kako bi se smanjio potencijalni utjecaj
nesreca [5].



2.2 Pojmovno odredivanje i podjela kriti¢nih infrastruktura

Izraz kriticna infrastruktura odnosi se na fizicke i logicke sustave koji su neophodni za
rad ekonomije 1 vlade. To ukljucuje, ali nije ograni¢eno na, telekomunikacije, energiju,
bankarstvo i financije, prijevoz, sustave vodoopskrbe i hitne sluzbe. S velikim potencijalnim
rizicima u slucaju kasnjenja informacija ili gubitka podataka vazno je uspostaviti sustave
kriticne komunikacije koji omogucuju brzo Sirenje klju¢nih informacija, te koordinirane
odgovore hitnih sluzbi i odgovarajucih tijela [6].

Kriti¢na komunikacija moze se definirati kao razmjena informacija koje su vitalne, hitne
i Cesto spasavaju zivot ili u situacijama u kojima je potrebno hitno djelovanje ili odgovor. Ova
vrsta komunikacije dogada se u okruzenjima gdje bi svako kasnjenje ili pogreSno tumacenje
moglo imati ozbiljne posljedice. U¢inkovita kriti¢cna komunikacija klju¢na je za upravljanje
katastrofama, nacionalnu sigurnost, zdravstvene usluge i prometnu sigurnost. Bez pouzdane
kritiéne komunikacije, sposobnost brzog reagiranja na krizne situacije i zastitu zajednice bila
bi ozbiljno ugrozena.

Definiranje kriti¢ne infrastrukture ¢esto je vrlo individualno tako naprimjer ono Sto je
kriti¢na infrastruktura za jednu zajednicu mozda nece biti kriti¢na infrastruktura za drugu. Zato
kao primjer navodi se nekoliko razli¢itih definicija kriticne infrastrukture prema odredenim
podru¢jima ili zajednicama.

Definiranje pojma kriti¢ne infrastrukture u Europskoj Uniji: Kriti¢nu infrastrukturu ¢ine
djelatnosti, mreZe, usluge i dobra materijalne informacijske tehnologije ¢iji bi kvar ili uniStenje
znacajno utjecalo na zdravlje, sigurnost ili ekonomski prosperitet gradana ili na u¢inkovito
djelovanje vlada drzava ¢lanica [7].

Definiranje pojma kriti¢ne infrastrukture u SAD-u: Kriti¢na infrastruktura je pojam koji
se odnosi na Sirok opseg razli¢itih sredstva i imovine koji su neophodni za svakodnevno
funkcioniranje drustvenih, ekonomskih, politickih i kulturnih sustava u SAD-u Bilo kakav
prekid u elementima kritiéne infrastrukture predstavlja ozbiljnu prijetnju za pravilno
funkcioniranje ovih sustava i moze dovesti do oSte¢enja imovine, ljudskih Zrtava i znacajnih
ekonomskih gubitaka [8].

Definiranje pojma kriti¢ne infrastrukture u Australiji: Kriti¢na infrastruktura predstavlja
fizicke objekte, opskrbne lance, informacijske tehnologije i komunikacijske mreze, koje bi
mogle biti uniStene ili onesposobljene na duze vrijeme, te znac¢ajno utjecati na drustveno ili
ekonomsko blagostanje nacije, ili bi utjecalo na sposobnost Australije da odrzi nacionalnu
obranu i osigura nacionalnu sigurnost [9].

Vaznost kriticne infrastrukture takoder naglasava njezinu ranjivost na razlicite prijetnje i
opasnosti, koje bi mogle znacajno utjecati na njezin rad i otpornost. Stoga su drzave zapocele
procese utvrdivanja sektora u kojima se moze nalaziti kriticna infrastruktura. Kriteriji za
odredivanje Sto jest, a Sto nije kriticna infrastruktura, medusobne ovisnosti, potencijalni
negativni ucinci ovisnosti jednog sektora o drugome , analiza rizika i ranjivosti, sve to ulazi u
selekciju za utvrdivanje sektora kritiéne infrastrukture.



U prosincu 2013. Ministarstvo domovinske sigurnosti SAD-a objavilo je azurirani
nacionalni infrastrukturni plan zastite. Na primjeru Sjedinjenih Americkih Drzava postoji 16
kriti¢nih infrastrukturnih sektora ¢ija su imovina, sustavi i mreze, bilo fizic¢ke ili virtualne,
smatrane toliko vitalnima za SAD da bi njihovo onesposobljavanje ili uniStenje imalo
devastirajuéi u¢inak na sigurnost, nacionalnu gospodarsku sigurnost, nacionalno javno zdravlje
ili sigurnost, ili bilo koju kombinaciju njih [10].

2.2.1 Kemijski sektor

Kemijski sektor SAD-a pretvara vise od 70.000 razlicitih proizvoda bitnih za moderni
zivot te distribuira te proizvode do vise od 750.000 krajnjih korisnika diljem zemlje. Nekoliko
stotina tisu¢a kemijskih postrojenja u SAD-u Koriste, proizvode, skladiste, transportiraju ili
isporucuju kemikalije putem sloZzenog lanca opskrbe. Opasne tvari koriste se za razli¢ite svrhe,
od koriStenja za jednostavne operacije ¢iS¢enja do Kkoristenja pri slozenim kemijskim
procesima. Mogu dolaziti u ¢vrstom, tekucem ili plinovitom obliku, mogu biti prirodni,
proizvedeni kao jedna tvar ili smjesa te kao nusproizvod industrijskog procesa [10].

2.2.2 Sektor komercijalnih objekata

Sektor komercijalnih objekata ukljucuje raznolik niz mjesta koja privlace veliki broj ljudi
na jednom mjestu (kupovina, posao, zabava ili smjestaj). Objekti unutar sektora rade na
principu otvorenog javnog pristupa, Sto znaci da se javnost moze slobodno kretati bez
odvracanja od vrlo vidljivih sigurnosnih barijera. Sektor komercijalnih objekata sastoji se od
osam podsektora: zabava i mediji (npr. televizijski mediji), igre (npr. kockarnice), smjestaj (npr.
hoteli), dogadaji na otvorenom (npr. tematski i zabavni parkovi), javna okupljanja (npr. arene,
stadioni, nekretnine (npr. poslovne i stambene zgrade), maloprodaja (npr. trgovacki centri),
sportske lige (npr. profesionalne sportske lige i savezi) [10].

2.2.3 Komunikacijski sektor

Komunikacijski sektor sastavni je dio gospodarstva SAD-a. Nalazi se u pozadini
poslovanja svih poduzeéa, organizacija za javnu sigurnost i vlade. Komunikacijski sektor se
podrazumijeva kao kritican jer pruza "funkciju omogucavanja" svim sektorima KkritiCne
infrastrukture. Tijekom posljednjih 25 godina, sektor se razvio od pretezno pruzatelja govornih
usluga u raznoliku, konkurentnu 1 medusobno povezanu industriju koja koristi zemaljske,
satelitske 1 beZi¢ne prijenosne sustave. Prijenos ovih usluga postao je medusobno povezan;
satelitski, bezi¢ni i zi¢ni pruzatelji usluga ovise jedni o drugima u prijenosu, a tvrtke rutinski
dijele objekte i tehnologiju kako bi osigurale interoperabilnost. Privatni sektor, kao vlasnici i
operateri vecine komunikacijske infrastrukture, primarni je subjekt odgovoran za zaStitu
infrastrukture i imovine sektora. Radeci sa saveznom vladom, privatni sektor moze predvidjeti
i odgovoriti na prekide rada u sektoru te razumjeti kako oni mogu utjecati na sposobnost
nacionalnog vodstva da komunicira tijekom razdoblja krize [10].

2.2.4 Kriti¢ni proizvodni sektor

Kriti¢ni proizvodni sektor kljuéan je za ekonomski razvoj SAD-a. Izravan napad ili prekid
odredenih elemenata proizvodne industrije mogao bi poremetiti bitne funkcije na nacionalnoj
razini ili na vise kriti¢nih infrastrukturnih sektora. Kriti¢ni proizvodni sektor identificirao je



nekoliko industrija koje ¢e sluziti kao jezgra sektora. Proizvodnja primarnih metala,
tvornice Zeljeza i Celika i1 proizvodnja fero legura, glinica, proizvodnja i prerada aluminija,
proizvodnja i prerada obojenih metala, proizvodnja strojeva, proizvodnja motora i turbina,
proizvodnja opreme za prijenos snage ,zemljani radovi, proizvodnja rudarske, poljoprivredne i
gradevinske opreme, proizvodnja elektri¢ne opreme, uredaja i komponenti, itd. Proizvodi koje

proizvode ove proizvodne industrije klju¢ni su za mnoge druge kriti¢ne infrastrukturne sektore
[10].

2.2.5 Sektor brana

Sektor brana pruza kriticne usluge zadrzavanja i kontrole vode u SAD-u, ukljucujuci
proizvodnju hidroelektriéne energije, opskrbu komunalnom i industrijskom vodom,
poljoprivredno navodnjavanje, kontrolu sedimenta i poplava, rijecnu plovidbu za prijevoz
rasutog tereta unutarnjim vodama, upravljanje industrijskim otpadom i rekreaciju. Sektor brana
ima ovisnosti s mnogim drugim sektorima ukljucujuc¢i komunikacijski sektor koji omoguéuju
daljinsko upravljanje i kontrolu sektora brana dok energetski sektor osigurava kriti¢ne izvore
elektricne energije i mogucénost pokretanja sustava. Sektor brana osigurava vodu za
navodnjavanje i §titi poljoprivredno zemljiSte od poplava sektoru hrane i poljoprivrede [10].

2.2.6 Bazni sektor obrambene industrije

Sektor obrambene industrijske baze svjetski je industrijski kompleks koji omogucuje
istrazivanje i razvoj, kao i dizajn, proizvodnju, isporuku i odrzavanje vojnih sustava naoruzanja,
podsustava i komponenti ili dijelova, kako bi se ispunili zahtjevi americke vojske. Sektor pruza
proizvode i usluge koji su kljuéni za mobilizaciju, rasporedivanje i odrzavanje vojnih operacija
[10].

2.2.7 Sektor hitnih sluzbi

Sektor hitnih sluzbi sastoji se od velikog broja obucenog osoblja, te zajedno s fizickim i
kibernetickim resursima, pruZa Sirok raspon usluga prevencije, pripravnosti, odgovora i
oporavka tijekom svakodnevnih operacija i odgovora na incidente. Ovaj sektor ukljucuje
geografski rasporedene objekte 1 opremu u placenim 1 volonterskim kapacitetima,
organiziranim prvenstveno na saveznoj, drZzavnoj, lokalnoj, plemenskoj 1 teritorijalnoj razini
vlasti, kao §to su hitne sluzbe, gradske policijske uprave i vatrogasne postaje, uredi okruznog
Serifa te Ministarstvo obrane. Misija sektora hitnih sluzbi je spasavanje zivota, zastita imovine
1 okoliSa, pomo¢ zajednicama pogodenim katastrofama i pomo¢ u oporavku tijekom hitnih
situacija [10].

2.2.8 Energetski sektor

Energetska infrastruktura SAD-a pokrece gospodarstvo 21. stoljeca. Bez stabilne opskrbe
energijom zdravlje 1 dobrobit su ugrozeni, a gospodarstvo SAD-a ne moze funkcionirati.
Energetski sektor je jedinstveno kritian jer pruza "funkciju omogucéavanja" u svim sektorima
kriti¢ne infrastrukture. Ljudska svakodnevnica ovisi 0 dostupnosti i cijeni energije ( putovanja,
hrana, mjesto boravista, mjesto rada). Pristupa¢na energija ¢ini ljudske Zzivote boljima i
jednostavnijima. Energetski sektor je itekako svjestan svoje ranjivosti te sa suradnjom kroz
industrijske grupe radi na razmjeni informacija o najboljim praksama u cijelom sektoru [10].



2.2.9 Financijski sektor

Financijski sektor predstavlja jednu od vodecih meta kibernetickih napada. Banke su
mjesto gdje je novac, a kibernetickim kriminalcima napad na banke nudi viSe nacina za profit
kroz iznudu, kradu i prijevaru. Zbog toga financijski sektor predstavlja vitalnu komponentu
kriti¢ne infrastrukture SAD-a. Sektor financijskih usluga ukljucuje tisuce depozitnih institucija,
pruzatelja investicijskih proizvoda, osiguravajucih drustava, drugih kreditnih i1 financijskih
organizacija te pruzatelja kriti¢nih financijskih usluznih programa. Omoguc¢uju korisnicima
polaganje sredstva i izvrSavanje placanja drugim stranama, osiguravanje kredita i likvidnosti
kupcima, ulaganje sredstva na duga i kratka razdoblja te prijenos financijskih rizika izmedu
kupaca [10].

2.2.10 Sektor hrane i poljoprivrede

Sektor hrane i poljoprivrede smatra se kriticnom infrastrukturom jer je neophodan za
proizvodnju, preradu i distribuciju hrane. Poremecaj u sektoru hrane i poljoprivrede mogao bi
imati znaCajan utjecaj na gospodarstvo i javno zdravlje. cijelog drustva Sektor hrane i
poljoprivrede ima kriti¢ne ovisnosti o0 mnogim sektorima, ali posebno o sljede¢im [10]:

e sektor za vodu: za ¢istu vodu i za navodnjavanje i preradenu vodu

e transportni sektor: za kretanje proizvoda i stoke

e energetski sektor: kao napajanje za poljoprivrednu proizvodnju i preradu hrane

e kemijski sektor: u kontekstu gnojiva i pesticida koji se koriste u proizvodnji usjeva.

2.2.11 Sektor drzavnih ustanova

Sektor drzavnih ustanova ukljucuje objekte, na teritoriju SAD-a, koji su u vlasnistvu ili u
najmu saveznih, drzavnih, lokalnih i plemenskih vlasti. Velik broj drzavnih objekata otvoreni
su javnosti za poslovne aktivnosti, komercijalne transakcije ili rekreacijske aktivnosti, dok
drugi koji nisu otvoreni za javnost sadrze vrlo osjetljive informacije, materijale, procese i
opremu. Ti objekti ukljucuju uredske zgrade opée namjene i vojne instalacije posebne namjene,
veleposlanstva, sudnice, nacionalne laboratorije 1 strukture u kojima se moze nalaziti kriti¢na
oprema, sustavi, mreze 1 funkcije. Osim fizi€kih struktura, sektor ukljucuje kiberneticke
elemente koji pridonose zastiti imovine sektora (npr. sustavi kontrole pristupa 1 televizijski
sustavi zatvorenog kruga), kao 1 pojedince koji obavljaju bitne funkcije ili posjeduju takticko,
operativno ili stratesko znanje [10].

2.2.12 Sektor za zdravstvo i javno zdravstvo

Sektor zdravstva i javnog zdravstva $titi sve sektore gospodarstva od opasnosti poput bio-
terorizma, izbijanja zaraznih bolesti i prirodnih katastrofa. Budu¢i da je velika ve¢ina imovine
sektora u privatnom vlasniStvu i pod upravom nje, suradnja i razmjena informacija izmedu
javnog i privatnog sektora klju¢na je za povecanje otpornosti nacionalnog zdravstva i kriti¢ne
infrastrukture javnog zdravstva. Sektor zdravstva i javnog zdravstva uvelike ovisi o drugim
sektorima u pogledu kontinuiteta rada i pruzanja usluga, ukljucujuci sektore komunikacija,
hitne sluzbe, hrane i poljoprivrede te transportne i energetske sektore [10].



2.2.13 IT sektor

Sektor informacijske tehnologije kljucan je za nacionalnu sigurnost, gospodarstvo te
javno zdravlje i sigurnost buduc¢i da poduzeca, vlade, akademska zajednica i gradani sve vise
ovise o funkcijama sektora informacijske tehnologije. Ovi proizvodi i usluge sastavni su dio
usluge koje pruzaju ostali sektori kriti¢ne infrastrukture. Dok IT sektor poveéava ucinkovitost,
djelotvornost i otpornost ostalih sektora, on se svakodnevno suocava s brojnim visestranim
globalnim prijetnjama od prirodnih i umjetnih dogadaja [10].

2.2.14 Nuklearni reaktori, materijali i sektor otpada

Od energetskih reaktora koji opskrbljuju elektricnu energiju milijunima ljudi do
medicinskih izotopa koji se koriste za lijecenje pacijenata oboljelih od raka. SAD ima opseznu
civilnu nuklearnu infrastrukturu s ¢ak vise od 3 milijuna isporuka radioaktivnih materijala
godi$nje. Stoga se posebne sigurnosne mjere poduzimaju kada se radioaktivni materijali
otpremaju kako bi se osigurala sigurnost prijevoznika i sprijecila krada ili sabotaza samog
radioaktivnog materijala. Sektor je meduovisan s drugim sektorima kriti¢ne infrastrukture, na
primjer sektor hitnih sluzbi je obuéen za djelovanje ukoliko dode do nezgode s nuklearnim
materijalima. Energetski sektor nuklearna postrojenja opskrbljuju elektricnom energijom i
uvelike ovise o neprekinutom opskrbi elektricnom energijom za kontinuirani siguran rad [10].

2.2.15 Transportni sektor

Premjestaju¢i milijune ljudi i robe diljem zemlje svaki dan, sektor transportnih sustava se
svakodnevno suocava s velikim brojem prijetnji i rizika. Sigurnost predstavlja primarnu vaznost
za svaki transportni sustav jer velik broj ljudi ovisi 0 njemu [10].

2.2.16 Vodovodni i kanalizacijski sustavi

Zdrava pitka voda preduvjet je zastite javnog zdravlja i svih ljudskih aktivnosti. Stoga je
osiguranje opskrbe pitkom vodom i procis¢avanje otpadnih voda klju¢no za suvremeni Zivot i
nacionalno gospodarstvo. Sektor vodoopskrbe i sustava odvodnje ranjiv je na razne napade,
ukljucujuéi kontaminaciju smrtonosnim agensima kao $to je ispustanje otrovnih plinovitih
kemikalija te kiberneticke napade. Rezultat bilo koje vrste napada mogao bi biti velik broj
bolesti ili zrtava ili bi rezultat napada mogao biti uskracivanje usluge $to bi takoder utjecalo na
javno zdravlje i ekonomsku vitalnost. Kriticne usluge, kao $to su vatrogastvo i zdravstvena skrb
(bolnice), te drugi ovisni i meduovisni sektori, kao $to su energetika, hrana, poljoprivreda te
transportni sustavi, pretrpjeli bi negativne u¢inke uskrac¢ivanjem pitke vode [10].



2.3 Kriticna infrastruktura RH

Republika Hrvatska integrirala je niz zakonodavnih i regulatornih mjera za zastitu svoje
kriti¢ne infrastrukture. Mjere sluze za identifikaciju, procjenu i ublazavanje rizika za kriti¢ne
infrastrukture od prirodnih katastrofa, tehnoloskih nesre¢a i namjernih napada. Hrvatska vlada
je odredila 11 sektora kritiéne infrastrukture [11]:

e Energija

e Komunikacije i informacijska tehnologija
e Transport

e Zdravstvo

e Vodno gospodarstvo

e Hrana

e Financije

e Proizvodnja, skladiStenje i prijevoz opasnih tvari
e Javni sektor

e Nacionalni spomenici i vrijedni predmeti
e Znanost i obrazovanje.

Zemljopisni polozaj Hrvatske i izloZenost raznim opasnostima, kako prirodnim (poplave,
potresi) tako i onima izazvanim covjekom, naglaSavaju vaznost ocuvanja KkritiCne
infrastrukture. Osim toga ograni¢eni resursi zemlje ¢ine je posebno osjetljivom na prijetnje,
budu¢i da mozda nije u potpunosti opremljena za razvoj alternativnih ili redundantnih sustava.
Takoder s obzirom da je Republika Hrvatska ¢lanica NATO-a i Europske unije, nuzno je
koordiniranje rada s drugim zemljama.

Zbog svih navedenih izazova razvijen je niz planova i programa za zastitu kriticnih
infrastruktura, ukljucujuéi:

e Nacionalni plan zaStite i spaSavanja
e Nacionalna strategija za sprjeCavanje i suzbijanje terorizma
e Nacionalna strategija kibersigurnosti.

Ovi planovi i programi dizajnirani su kako bi osigurali da Hrvatska ima potrebne
sposobnosti za sprjeavanje, odgovor i oporavak od incidenata koji ugrozavaju sustave kriticne
infrastrukture. Stoga je nuzno nastaviti ulagati napore za zastitu kriticne infrastrukture kako bi
se ublazili rizici od potencijalnih prijetnji [12].



3. SIGURNOSNI IZAZOVI KOMUNIKACIJE U KRITICNOJ
INFRASTRUKTURI

Eksponencijalan tehnoloski razvoj u gotovo svim sektorima doveo je do pojave sve
slozenijih sustava koji mogu biti meta potencijalnih napada, zbog toga briga o sigurnosti
kritiéne infrastrukture postaje sve vaznija. Medutim, ovisnost 0 slozenim tehnoloskim
sustavima i velik napredak u kibernetickim sposobnostima pojedinaca donose velik broja
sigurnosnih izazova koji je potrebno rijesiti kako bi kriti¢na infrastruktura bila $to sigurnija.
Takoder velik spektar potencijalnih kibernetickih napada i stalna prisutnost rizika od fizickih
upada, zahtijeva dobro razumijevanje prijetnji u nastajanju, snazne zastitne mjere te zajednicki
napor drzavnog i privatnog sektora.

3.1 Pregled vrsta Kkibernetickih prijetnji

Zadnjih nekoliko godina napadi na kriti¢nu infrastrukturu postali su sve ¢e$¢i i napredniji.
Kritiéna infrastruktura je sve viSe povezana i medusobno ovisna, a ta povezanost donosi veéi
rizik potencijalne Stete. Naime to znaci da sabotiranje jednog kriti¢nog infrastrukturnog sustava
moze imati domino efekt na druge kriti¢no infrastrukturne sustave. U sljede¢im pod
poglavljima bit ¢e navedene vrste prijetnje koje mogu oStetiti komunikacije u kriticnoj
infrastrukturi [13].

3.1.1 Prijetnje uzrokovane ljudskim djelovanjem

Ovo moze ukljucivati kiberneticke napade, neovlasteno mijenjanje proizvoda, eksploziju
i bombaske napade. U ovom poglavlju bit ¢e opisani kiberneticki napadi buduci da je to
tematika zavrSnog rada. Kiberneticki napadi postaju sve ucestaliji 1 napredniji osim za
pojedince tako i za poduzeca, lokalne i drzavne vlasti, kao i kriti¢nu infrastrukturu. S porastom
svijesti o kiberneti¢koj kriminalu, organizacije ulazu vise sve viSe resursa u kiberneticku
sigurnost jer ulaganja u sigurnost su i dalje puno manja od potencijalne tete. Steta uzrokovana
kibernetickim napadima moze se ocCitovati oSteCenjem 1 uniStenjem podataka, financijskim
gubitcima, kradom intelektualnog vlasnistva, kradom osobnih i financijskih podataka,
troskovima istrage, te reputacijskom stetom. Neki od najpoznatijih vrsta kibernetickih napada
koji mogu biti Stetni po kritiénu komunikaciju su: napadi zlonamjernim softverom (eng.
Malware), Phising napadi, Man in The Middle (MITM) napadi, te napadi umetanjem SQL(eng.
Structured Query Language) koda (eng. SQL injection).
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Malware je jedan je od najcescih kibernetickih napada. Zlonamjerni softver je najéeSce
tajno ubacen u sustav s ciljem ometanja ili poc€injenja odredene Stete u vidu ostecenja programa
i podataka koji se nalaze na sustavu, $irenje na druga racunala i kradom podataka. U zlonamjerni
softver spadaju: virusi, crvi, trojanski virusi, Spijunski programi, oglasivacki programi,
ucjenjivacki softver [14]. Napadi zlonamjernim softverom na kriti¢cnu komunikaciju ukljucuju
uvodenje zlonamjernog softvera u komunikacijske sustave, Sto dovodi do neovlastenog
pristupa, krade podataka ili poremecaja sustava. Zlonamjerni softver na taj na¢in moze ugroziti
kritiéne komunikacijske sustave i poremetiti rad sustava koji zahtijevaju hitne reakcije. Poznati
primjer zlonamjernog softvera poznat kao ucjenjivacki softver je ransomware. Ransomware je
malware koja Sifrira datoteke zrtve, ¢ineéi ih nedostupnima, te zatim zahtijeva otkupninu,
obi¢no u obliku kriptovaluta, u zamjenu za pruzanje kljuca za deSifriranje kako bi se datoteke
otkljucale.

2, Nepadat su upotrijebili vartjantu ucjeryivatkog 4. Tortka Colonial Pipeline platila je otkupninu
softvera pod nazivom Darkiide 2.0 koja je Sifrirala napadacima 1 dobilakljuc za deSifrirange, ali je
‘ podatie na zahvacenim posluZiteljima 1 traZila bio prespor za vracanje, te su zatim koristili
e placanye od 75 bitcoina (oko 4,4 miltjuna dolara)

vlastite sigurnosne kopije
kako bi pruZilt kljut za deSifriranje.

3. Tako je primarni cilj napada bila naplatna
kriminalna skupina pod nazivom infrastruldura tvrtke te su tvarm sustavi za
Darkside, dobili su pristup mreZi pumparyje nafte jof sumogli radit: tvrtka je
Colomal Pipelinea putem kompromutirane oduéila preventivno zaustaviti svoje operacije
lozinke virtualne privatne mreZe (VPN), naftovoda 1 zamrznuti svoje IT sustave kako bi
sprijecila napad 1 daljnyu Stetu

1. Napadati, za koje se vjeruje da su

d P

Slika 2. Odvijanje napada na naftovod Colonial Pipeline

Za jedan od najve¢ih ransomware napada a ujedno i jedan od najvec¢ih kibernetickih
napada na kriti¢nu infrastrukturu smatra se napad na naftovod Colonial Pipeline. Colonial
Pipeline je americki naftovod koji se proteze od Meksic¢kog zaljeva do isto¢ne obale SAD-a, s
gotovo 9000 kilometara cijevi. Od vitalne je vaznosti jer zadovoljava potrebe za gorivom
velikog dijela drzave te se zbog toga opravdano svrstava u kriti¢nu infrastrukturu. Napad
zapocinje 6. svibnja 2021. kada hakerska grupa poznata pod nazivom DarkSide upada u sustav
i vr8i inicijalnu kradu podataka. DarkSide grupa je unutar dva sata ukrala vise od 100 gigabajta
povjerljivih podataka. Sljede¢i dan napadaci dobivaju kontrolu nad funkcijama sustava kao $to
su sustavi naplate, te u tom trenutku Colonial Pipeline postaje svjestan napada. lako su stvarni
sustavi za pumpanje nafte jos su mogli raditi Colonial Pipeline je izvijestio da je zatvorio
naftovod iz predostroznosti zbog zabrinutosti da su hakeri mogli do¢i do informacija koje bi im
omogucile izvodenje daljnjih napada na ranjive dijelove naftovoda. Napadaci su zatim zatrazili
placanje otkupnine u iznosu od 75 bitcoina (4,4 milijuna dolara) za pristup alatu za deSifriranje
ili ¢e u protivnom ukradene podatke objaviti javno. Nekoliko sati kasnije tvrtka je platila
otkupninu od gotovo 75 bitcoina (4,4 milijuna USD) u zamjenu za alat za deSifriranje, koji se
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pokazao toliko sporim da su sigurnosne kopije tvrtke bile u¢inkovitije u vra¢anju podataka. Na
slici 2 nalazi se prikaz odvijanja napada na Colonial Pipeline. Temeljitim uvidajem utvrdeno je
da su kriminalci pristup sustavu dobili lozinkom koja je dio serije procurjelin lozinki
pronadenih na dark webu. Takoder prijava u sustav je imala autentifikaciju samo s jednim
faktorom. Posljedice koje je opisani incident ostavio su znacajne toliko da ga je americki
predsjednik proglasio izvanrednim stanjem. Tijekom nedostupnosti usluga naftovoda doslo je
do nedostatka zrakoplovnog goriva §to je rezultiralo otkazivanjem mnogih letova u isto¢nom
dijelu SAD-a. Takoder informacija o zatvaranju naftovoda prouzrocila je paniku te uzrokovala
ogromne guzve 1 na benzinskim crpkama. Panicno kupovanje goriva postalo je toliko
intenzivno da je ubrzo dovelo do znatnog poskupljenja cijena goriva na tom dijelu trzista [15].

Phishing napadi predstavljaju napade u kojima se Salje lazna e-posta, tekstualne poruke,
telefonski pozivi ili web-mjesta osmisljena kako bi prevarila korisnike da preuzmu zlonamjerni
softver, dijele osjetljive informacije ili osobne podatke (npr. brojeve kreditne kartice, brojeve
bankovnih rac¢una). Na slici 3 nalazi se ilustrativni prikaz odvijanja phising napada. U kriti¢noj
komunikaciji, ugrozeni autentifikacijski podatci mogu dovesti do neovlastenog pristupa
komunikacijskim sustavima, omogucuju¢i napada¢ima da manipuliraju informacijama ili
ometaju komunikacijske kanale. Kao primjer napada u kojem je kriti¢na infrastruktura ugrozena
phising napadom navodi se napad na elektri¢cnu mrezu Ukrajine. Napad je zapo¢eo 2015.godine
kada je zaposlenik otvorio excel privitak e-poste koji je pokrenuo zlonamjerni softver
BlackEnergy. Ovaj napad ¢e detaljnije biti opisan u nastavku rada u poglavlju pod nazivom
‘Napad na elektricnu mrezu UKrajine'. Mjere za sprjecavanje ili smanjenje utjecaja phishing
napada ukljucuju edukaciju korisnika, podizanje javne svijesti i tehni¢ke sigurnosne mjere [16].

K

1. Napadaé 3alje Zrtvi phising e-mail

Napadaé Zrtva
3. Napada¢ prikuplja podatke
koje je Zrtva unijela na phising
web-stranici

4. Napada¢ koristi prikupljene
podatke kake bi pristupio
privatnim informacijama

2. Zrtva otvara e- mail, posjecuje
laznu web- stranicu te unosi svoje
podatke

) )

Orginalna web- stranica Phising web- stranica

Slika 3. Phising napad
Izvor: [17]

12



Man in the middle je vrsta napada u kojem se napada¢ infiltrira izmedu posiljatelja i
primatelja te ima cilj presresti, ukrasti, modificirati podatke ili prekinuti komunikaciju i poslati
zlonamjerne podatke bilo kojoj strani. Sprjecavanje MITM napada najcesée se rjeSava nekom
vrstom provjere autenti¢nosti na krajevima komunikacije stoga vecina sigurnosnih protokola
posjeduje istu. SSL (eng. Secure Sockets Layer) protokol koristi se upravo kako bi obje strane
komunikacije mogle provjeriti autenti¢nost tako da obje strane budu provjerene od pouzdane
trece koja ih ovjeri certifikatom [18]. MITM napadi ukljucuju presretanje komunikacije izmedu
dvije strane kako bi se prisluskivale, modificirale ili ubacile lazne informacije. U kriticnoj
komunikaciji, MITM napadi moze dovesti do Sirenja pogresnih informacija drugoj strani te
time ugroziti povjerljivost i integritet osjetljivinh podataka. Na slici 4. nalazi se sazeti prikaz
odvijanja Man in the middle napada.

O Orginalna veza

Korisnik

Web aplikacija

Nova veza S

o 0 Ve
> 74

Izvrsitelj
(MiTM)

Slika 4. MITM napad
Izvor: [19]
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Napad umetanjem SQL koda je vrsta napada u kojoj napada¢ ubacuje zlonamjerni SQL
kod u upit, koji zatim izvrSava baza podataka. Ova ranjivost nastaje kada aplikacija ne uspije
pravilno provjeriti valjanost i ocistiti korisnicke unose prije nego Sto ih upotrijebi u SQL
upitima. Glavna ideja iza SQL ubacivanja je manipulirati strukturom SQL upita na nacin koji
napadacu omoguéuje izvrSavanje neovlastenih radnji ili dohvacanje osjetljivih informacija iz
baze podataka [18]. Na slici 5 nalazi se prikaz SQL injection napada. U sektorima kriticne
infrastrukture, ova povreda povjerljivih podataka moze dovesti do krade identiteta, Spijunaze
ili financijskih gubitaka. Takoder velika Steta se moze dogoditi u slu¢aju prekida usluge.
Naprimjer, u energetskom sektoru napad na bazu podataka koja kontrolira sustave distribucije
elektri¢ne energije mogao bi dovesti do nestanka struje ili utjecati na opskrbu elektricnom
energijom.

7 |59
E_I_ dun’
w7

Polje unosa na
web- stranici

1. Zlonamjerni SQL upit je potvrden
i naredba je izvrSena od
strane baze podataka.

1. Napadad identificira ranjivu web
stranicu koje je temeljena na SQL-u
te ubacuje zlonamjerni sql upit
putem unosa podataka

—
‘ 3. Napadacu je odobren pristup za pregled %

i izmjenu zapisa ili da potencijalno djeluje
Napadaé kao administrator baze podataka. Baza podataka

Slika 5. Napad umetanjem SQL koda
Izvor: [20]

Najces¢i primjeri SQL napada javljaju se u financijskom sektoru koji spada pod kriticnu
infrastrukturu a konkretni primjer je napad na Heartland Payment Systems pruzatelja usluge
obrade placanja. Napadaci su prvotno dobili pristup mrezi koriste¢i SQL injection, gdje su
napadaci iskoristili ranjivost u softveru tvrtke da ubace zlonamjerni SQL kod u sustav. Jednom
unutar mreze, napadaci su instalirali program za prislusSkivanje koji je bio dizajniran da hvata 1
prikuplja osjetljive podatke o vlasnicima kartica dok su prolazili kroz mrezu. Ti podaci
ukljucivali su brojeve kreditnih i debitnih kartica, datume isteka i kodove za provjeru kartica.
Kradu su otkrile tvrtke za placanje karticama, koje su primijetile neobic¢an uzorak prijevarnih
transakcija koje potjecu od kartica obradenih od strane Heartlanda. Utvrdeno je da je krada
izlozila podatke s desetaka milijuna kreditnih i debitnih kartica. Ukradeni podaci prikupljani su
nekoliko mjeseci prije nego Sto su otkriveni, a krada je imala dalekoseZne posljedice. Osim
financijskih gubitaka koje su pretrpjeli pogodeni pojedinci i financijske institucije, Heartland
se suocio s brojnim tuzbama, regulatornim kaznama i $tetom po ugledu [21].
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Ovo su samo neki primjeri brojnih kibernetickih prijetnji s kojima se suocavaju pojedinci
I organizacije a kao primjer za jedan od najvecih kibernetickih napada u povijesti navodi se
napad na SolarWinds koji se dogodio 2020. godine. SolarWinds je americka tvrtka koja razvija
softver za tvrtke koji im pomaze u upravljanju njihovim mrezama, sustavima i infrastrukturom.
SolarWinds bio je idealna meta hakera s obzirom da njihove alate koristi velik broj visoko
profiliranih tvrtki i organizacija, ukljucuju¢i sve ogranke americke vojske, agenciju sredisnje
americke savezne vlade i velik broj americkih Fortune 500 tvrtki. Takve organizacije visokog
profila popularne su mete hakerskih skupina. Najprije je tvrtka za kiberneticku sigurnost
FireEye objavila je da je Zrtva sofisticiranog hakerskog napada, a ve¢ nekoliko dana kasnije
pokazalo se da FireEye nije jedina Zrtva, nego i tisu¢e drugih organizacija koje su takoder bile
ugrozene. Napad je izveden na nacin da je skupina hakera zlonamjerni kod implementirala na
SolarWinds-ovom alatu za upravljanje mrezom poznat kao Orion. A SolarWinds ne znajuéi da
je zlonamjerni kod implementiran na Orion, poceo je slati azuriranja softvera za Orion koji je
u sebi imao zlonamjerni kod. Sve je izvedeno u tajnosti, a nacin na koji je proveden se zove
napad lanca opskrbe (eng. Supply chain attack) [22].

Napad na lanac opskrbe je kiberneticki napad koji nastoji oStetiti organizaciju ciljajuci
manje sigurne elemente u lancu opskrbe. Moze se dogoditi u softveru ili hardveru. Kibernetic¢ki
kriminalci obi¢no ciljaju proizvodnju ili distribuciju proizvoda instaliranjem zlonamjernog
softvera ili komponenti za $pijuniranje temeljenih na hardveru. Na slici 6 nalaze se koraci
odvijanja napada na lanac opskrbe [23].

Proces izgradnje \ = \ =
rd rd )
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° S

Legitiman izvorni ked Zrtva nadograduje  Malware puiten korisnicima  Zrtvini korisnici
server

@ Uveden malware

Daljnji napadi (npr. krada
podataka)

N

o

Zapovijedni i kontrolni

Napadaéi
server napadaéa

Slika 6. Napad na lanac opskrbe
Izvor: [24]
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3.1.2 Prirodne prijetnje

Prirodne prijetnje imaju moguénost ometati, oStetiti ili ¢ak uniStiti sustave kriti¢ne
infrastrukture §to dovodi do znacajnih Stetnih ucinaka na cijelo stanje jedne nacije. Odnos
prirodnih Kkatastrofa i zastite kriticne infrastrukture slozen je i zahtijeva veliku pozornost
stvaralaca zakona, operatera infrastrukture i agencija za upravljanje u hitnim slu¢ajevima.
Razumijevanje rizika i ranjivosti povezanih s razli¢itim vrstama prirodnih katastrofa klju¢no je
za razvoj ucinkovitih strategija za oCuvanje otpornosti kriti¢ne infrastrukture. Raznolik raspon
prijetnji koji ukljucuje potrese, poplave, Sumske pozare, tornada, klizista, a svaki od njih moze
imati potencijalne posljedice na klju¢ne infrastrukturne sektore kao $to su energija, transport,
komunikacije i upravljanje vodom, itd. Posljedice se mogu pojaviti u obliku nestanka struje,
prekida vodoopskrbe, prekida komunikacije, ugrozenja opskrbnih lanaca, kao i ugrozenih
kapaciteta za hitne reakcije. Domino rezultat pojedinac¢ne katastrofe moze razviti ogromne
posljedice na druge sektore [25]. U sljedecem primjeru navest ¢e se prirodna katastrofa koja je
imala veliki utjecaj na kriti¢nu infrastrukturu telekomunikacijskog sektora dvije nacije.

Potres koji se dogodio 6. veljate 2023. godine imao je znaajan utjecaj na
telekomunikacijski sektor Turske i Sirije. Nedugo nakon katastrofe komunikacijske usluge za
milijune ljudi koji su trebali kontaktirati svoje obitelji, prijatelje ili vlasti bile su nedostupne.
Mnogi ljudi su izvijestili da nisu mogli telefonirati, slati poruke ili pristupati internetu satima
ili danima nakon potresa. Zbog urusavanja zgrada i problema sa izvorom energije, bazne
stanice, koja su najekstremnija tocka mreze bile su onemogucene zbog nedostatka radio
pristupnih mreZa. Neki od gubitaka veze nastali su i zbog oStecenja dalekovoda koji povezuje
radio pristupnu mrezu s osnovnom mrezom. Takoder potres je otkrio slabosti
telekomunikacijske infrastrukture u Turskoj, koja uvelike ovisi o mrezi Tiirk Telekoma,
drzavne tvrtke koja ima monopol nad fiksnim i $irokopojasnim uslugama. Osim utjecaja na
telekomunikacijski sektor Turske posljedice su utjecale i na susjednu zemlju Siriju, koja se
oslanja na Tursku za svoju internetsku povezanost. Potres je prekinuo pristup internetu za
vecinu Sirije, koja je ve¢ patila od gradanskog rata i humanitarne krize. Prekid interneta otezao
je komunikaciju i koordinaciju humanitarnih radnika i aktivista civilnog drustva u Siriji [26].
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3.1.3 Slucajne ili tehnicke prijetnje

Nazivaju se prijetnje koje nastaju zbog nenamjernih dogadaja ili kvarova povezanih s
radom, odrzavanjem ili dizajnom infrastrukturnih sustava. Ti incidenti obi¢no nisu uzrokovani
namjernim ili zlonamjernim akcijama, ve¢ ljudskom pogreskom, kvarovima opreme,
dizajnerskim greskama ili kvarovima sustava. Slucajno ili tehnicke dogadaji mogu imati
znacajne posljedice za rad, funkcionalnost i sigurnost kriti¢ne infrastrukture. Neki od primjera
sluéajnih ili tehnic¢kih prijetnji u kriti¢noj infrastrukturi su kvarovi opreme, ljudske greske,
dizajnerske greske i kvarovi softvera ili sustava.

Oprema koja se koristi u kriti¢noj infrastrukturi, kao $to su naprimjer generatori struje
mogu dozivjeti kvarove zbog mehanickih, elektri¢nih ili softverskih kvarova. Posljedi¢no ti
kvarovi mogu dovesti do prekida usluga, nestanka struje i sigurnosnih rizika.

Pogreske koje su napravili operateri, osoblje za odrZavanje ili druge osobe uklju¢ene u
rad i odrzavanje kriticne infrastrukture mogu rezultirati slucajnim incidentima. Na primjer,
nepravilno rukovanje opasnim materijalima ili operativne pogreSske u elektranama mogu
uzrokovati prekide ili nesrece.

Greska pri dizajniranju i izgradnji moze dovesti do ranjivosti ili neocekivanih kvarova.
Na primjer, strukturne slabosti u mostovima, nedovoljne mjere zastite od pozara u zgradama
mogu pridonijeti nesre¢ama ili prekidima usluga.

Kriticni infrastrukturni sustavi Cesto se oslanjaju na sloZene softverske i racunalne
sustave. Tehni¢ki problemi, softverski greske ili kiberneti¢ki incidenti mogu ugroziti
funkcionalnost i sigurnost tih sustava, §to dovodi do prekida usluga.

Rjesavanje slucajnih ili tehnickih incidenata u kriti¢noj infrastrukturi zahtijeva proaktivne
mjere. To ukljuCuje implementaciju robusnih postupaka odrzavanja, redovito provodenje
inspekcije opreme, osiguravanje pravilnog osposobljavanja osoblja, koristenje redundantnih
sustava, provodenje procjena rizika 1 kontinuirano pradenje 1 aZuriranja kriticnih
infrastrukturnih sustava [27].
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3.2 RANJIVOSTI U SUSTAVIMA KRITICNE INFRASTRUKTURE

U danasnjem povezanom svijetu, sustavi kriti¢ne infrastrukture osiguravaju normalan
zivot, pruzaju¢i osnovne usluge i podrzavajuci gospodarski rast. Sustavi se oslanjanju na
komunikacijske mreze kako bi se omogucile nesmetane operacije i osigurala ucinkovita
koordinacija. Medutim, uz brojne prednosti koje donose napredne komunikacijske tehnologije,
sustavi kriticne infrastrukture su suoceni s rastu¢im brojem ranjivosti koje predstavljaju
znaCajne rizike za njihovu sigurnost, pouzdanost i otpornost. Kako tehnologija nastavlja
napredovati velikom brzinom, konvergencija informacijske tehnologije (Information
technology- IT) i operativne tehnologije (Operational technology- OT) postala je sve prisutnija.
IT se odnosi na ra¢unalne i komunikacijske tehnologije koje se koriste za upravljanje i obradu
informacija unutar tradicionalnih mreza, dok OT obuhvacéa hardverske i softverske sustave
odgovorne za kontrolu i nadzor fizickih uredaja 1 procesa u operativnim okruzenjima, kao §to
su industrijski kontrolni sustavi(Industrial control system-1CS).Integracija IT-a i OT-a
revolucionirala je industriju poveéanjem ucinkovitosti, automatizacije i povezanosti. Medutim,
takoder je uvela nove sigurnosne izazove osim za industrijske kontrolne sustave tako i za nove
tehnologije, poput Interneta stvari (Internet of Things-IoT) i racunarstva u oblaku (eng. Cloud
computing). Razumijevanje i rjeSavanje ovih ranjivosti u kritiénim infrastrukturnim
komunikacijskim sustavima od najvece je vaznosti za zastitu kriti¢ne infrastrukture.

3.2.1 Operativna tehnologija i njihova ranjivost

Operativnu tehnologiju predstavljaju ICS, racunalni sustavi za nadzor, mjerenje i
upravljanje industrijskim sustavima (Supervisory control and data acquisition system-
SCADA), distribuirani upravljacki sustavi (Distributed control system-DCS) i druge
konfiguracije kao §to su programibilni logicki kontroleri (Programmable logic controller-
PLC). Ovi se sustavi obi¢no nalaze u sustavima kriti¢ne infrastrukture kao Sto su energija, voda
I otpadne vode, nafta i plin, kemikalije, transport, proizvodnja hrane i diskretna proizvodnja. U
pocetku su ICS bili analogni sustavi koji su radili izolirano od drugih sustava, dajuci prednost
sigurnosti, stabilnosti i pouzdanosti. Analogna priroda ovih sustava bila je prikladna za pruzanje
podataka 1 kontrolu. Medutim, s napretkom digitalnih tehnologija, moderni ICS su se razvili
kako bi ukljucili digitalne elemente 1 povezanost, omogucujuci poboljSane moguénosti nadzora,
kontrole i automatizacije. Ova digitalna transformacija donijela je nove izazove i ranjivosti koje
zahtijevaju snaZne sigurnosne mjere kako bi se osigurao integritet i otpornost kriticnih
infrastrukturnih sustava. Nedostatak sigurnosti u ovim sustavima javlja se jer kontrolni sustavi
rade na standardima, protokolima i softveru dizajniranim i implementiranim u vrijeme kada je
povrsina napada bila mala, te zbog ograni¢ene medusobne povezanosti uredaja i mreza. Upravo
zbog svoje vaznosti u kriti¢noj infrastrukturi, industrijski upravljacki sustavi postaju meta
raznih napada. U tablici 1 nalazi se niz napada na kriti¢nu infrastrukturu koji su se dogodili u
posljednjih 20 godina. Tablicom su opisani napadi te je navedena industrija u kojoj se napad
dogodio kao i posljedice koje je prouzrokovao [28].
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Tablica 1. Primjeri OT napada i posljedice koje je napad prouzrocio u razli¢itim industrijama

Napad Industrija Opis Posljedice
Napad na Energija Haker su dobili daljinski Bez struje je ostalo 225.000
elektri¢nu pristup te iskljucili struju na korisnika te je ugasen
mrezu 30 trafostanica kroz sustav telekomunikacija
Ukrajine instalaciju firmware-a. .1zbrisane su datoteke iz
glavnog pokretackog
zapisa.
Napad na Proizvodnja ¢elika Hakeri su putem phising Napad je uzrokovao fizicko
Njemacku napada na osoblje dobili ostecenje infrastrukture te
éeli¢anu pristup mrezi nakon ¢ega su gubitak kontrole nad
uspjeli reprogramirati PLC infrastrukturom.
kontrolore te sabotirali
funkciju peci.
Napad na Voda Daljinsko uniStenje pumpe Stalno paljenje i gasenje
vodovod dobivanjem pristupa SCADA | pumpe uzrokovalo je prekid
putem mrezi. Pristup dobiven od rada same pumpe.
SCADA korisni¢kih imena i lozinke
sustava koje je proizvodac odrzavao

za korisnike.

Stuxnet napad

Nuklearna postrojenja

Racunalni crv dizajniran od
strane SAD-a i izraelske
obavjestajne sluzbe da
onesposobe kljucni dio
iranskog nuklearnog

programa.

Unistenje brojnih
centrifuga u iranskom
postrojenju za obogacivanje
urana izazvavsi njihovo

samozapaljivanje.

Izvor:[28]
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3.2.1.1 Napad na elektri¢nu mrezu Ukrajine

2015. godine u Ukrajini dogodio se niz kiberneti¢ckih napada koji je imao u cilju
onesposobiti ukrajinsku elektroenergetsku mrezu. Napadi su zapoceli phishing napadima, u
kojoj su se e-mailovi s malicioznim prilozima slali zaposlenicima ukrajinskih energetskih
kompanija. Cim su se prilozi otvorili, malware bi zarazio ra¢unala i omoguéio napada¢ima da
dobiju pristup mrezama. Nakon $to su napadaci dobili pristup mrezama, koristili su razne
metode za naruSavanje elektroenergetske mreze poput slanja laznih naredbi kontrolnim
sustavima, §to bi dovelo do gasenja ili nepravilnog rada sustava. DDoS (eng. Denial-of-service
attack) napad web stranica i posluzitelja uzrokovao je otezani pristup kriticnim informacijama
i sustavima. Na slici 7 nalazi se tijek odvijanja napada u koracima od 1 do 9. Napadi su
prouzrocili opsezne prekide, koji su utjecali na milijune ljudi u Ukrajini, u nekim slu¢ajevima
prekidi su trajali nekoliko sati i imali su znacajan utjecaj na ekonomiju i javnu sigurnost. Ovaj
kiberneticki napad na energetsku infrastrukturu s koriStenim znanjem i resursima ukazuje na
razinu sofisticiranosti napada na kriti¢nu infrastrukturu. Kiberneticki napadi na ukrajinsku
elektroenergetsku mrezu bili su veliki alarm za svijet. Oni su pokazali ranjivost kriticne
infrastrukture na kiberneticke napade i potencijal takvih napada da uzrokuju opsezne
poremecaje i Stetu. Nakon napada, Ukrajina je poduzela korake za poboljSanje sigurnosti svoje
elektroenergetske mreze [28].

2
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Slika 7. Tijek napada na elektroenergetsku mrezu Ukrajine

Izvor: [29]

3.2.1.2 Stuxnet napad

Stuxnet je zlonamjerni racunalni crv koji je prvi put otkriven 2010.godine. lzraden je s
namjerom da bude kiberneticko ofenzivno oruZje na nacin da onesposobi centrifuge za
obogacivanje urana te u konacnici Iranski nuklearni program. Iako nijedna drzava nije otvoreno
priznala odgovornost, Stuxnet se smatra kibernetickim oruzjem koje su zajednicki izradile SAD
i Izrael u zajedni¢koj operaciji poznatoj pod nazivom Olimpijske igre. Operacija je trajala
nekoliko godina a odvijala se u nekoliko faza, Najprije je zlonamjerni kod ubacen u postrojenje
na nacin da je putovao na memorijskom Stapicu (eng. Universal Serial Bus) i Sirio se Microsoft
Windows racunalima. Virus je pretrazivao svako zarazeno racunalo traze¢i znakove softvera
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Siemens Step 7.Step 7 je softver, koji industrijska racunala koja sluze kao PLC-ovi, Koriste za
automatizaciju i nadzor elektro-mehani¢ke opreme. Nakon $to je pronasao PLC racunalo
zlonamjerni softver azurirao je svoj kod preko interneta i poceo slati upute koje uzrokuju Stetu
elektro-mehanickoj opremi kojom je rac¢unalo upravljalo. U isto vrijeme, virus $alje lazne
povratne informacije glavnom kontroleru. Svatko tko je promatrao opremu ne bi imao naznake
problema sve dok se oprema ne bi poc¢ela samo uniStavati. Na slici 8 nalazi se vizualni prikaz
prethodno opisanog napada. lako je operacija Olimpijske igre u konacnici zavrsila vrlo
uspjesno, Stuxnet se uspio prosirio internetom te na taj nacin doSao do moguénosti da moze
ugroziti mnoga industrijska postrojenja Sirom svijeta. U kibernetickom svijetu Stuxnet je
definitivno najslozenije i najopasnije digitalno oruzje ikad izradeno. Prije otkrivanja Stuxneta,
zlonamjerni programi su se koristili u svrhu ostvarivanja nelegalne zarade, dolaska do
povjerljivih informacija i sli¢cne manje opasnije operacije. Medutim operacija Olimpijske igre
je otvorila skroz novo poglavlje u pogledu mogucih kiberneti¢kih napada na SCADA ili sli¢ne
sustave [30].
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Slika 8. Tijek Stuxnet napada
Izvor: [31]

Vecina OT sustava radi odvojeno od IT sustava i infrastrukture, §to se obi¢no naziva
"zraénim razmakom. Takav pristup pri dizajniranju ovakvih sustava doveo je do toga da su
performanse stavljene u prvi plan dok da se o sigurnosnom aspektu nije razmisljalo. Ovakav
stav uzrokovao je znacajnu ranjivost tijekom razdoblja odrzavanja, gdje izvodaci koriste
multimedijske uredaje kao §to su laptopi, prijenosni tvrdi diskovi i memorijski Stapi¢i kao
pomo¢ za odrzavanje unutar industrijske infrastrukture. Napad Stuxnet bio je primjer
zlonamjernog softvera koji je prenesen putem zarazenog memorijskog Stapica, ¢ime se virus
mogao Siriti.
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Napad na Ukrajinsku elektroenergetsku mrezu i Stuxnet napad primjeri su u kojima je
ljudska intervencija, bilo zlonamjerne namjere ili obi¢nim neoprezom, pruzila priliku
kibernetickim kriminalcima da iskoriste slabosti OT okruzenja. Uzimajuéi u obzir Sirok raspon
ranjivih protokola koji se koriste u OT-u te ogromni potencijal Stete. potrebna su daljnja
istrazivanja kako bi se smanjio rizik od potencijalne Stete.

3.2.2 Informacijska tehnologija i njihova ranjivost

Informacijska tehnologija, s druge strane, fokusira se na upravljanje, obradu i
komunikaciju digitalnih informacija unutar organizacije. Osim toga obuhvaca podrucje pohrane
podataka, umreZavanja, softverskih aplikacija, racunalstva u oblaku koje podrzavaju poslovne
operacije, ukljuCuju¢i one povezane s kriticnom infrastrukturom. Dok se OT fokusira na
kontrolu i automatizaciju fizickih procesa u stvarnom vremenu, IT pruza potrebnu
infrastrukturu 1 alate za upravljanje podacima, analizu, komunikaciju i sigurnost u kritiénim
infrastrukturnim sustavima. IT sigurnost u informacijskoj tehnologiji ¢esto ukljucuje mjere
poput vatrozida, enkripcije, kontrole pristupa i sigurnosnih revizija. Tijekom 2020. i 2021.
godine odnosno tijekom trajanja globalne pandemije poduzeéa su se morala prilagoditi situaciji
isporuke digitalnih usluga. To razdoblje dovelo je do eksponencijalnog razvoja raunarstva u
oblaku [32].

Racunarstvo u oblaku odnosi se na praksu koriStenja mreze udaljenih posluZzitelja,
smjeStenih na internetu, za pohranu, upravljanje 1 obradu podataka. U racunarstvu u oblaku rije¢
oblak koristi se kao metafora za "internet gdje se razli¢ite usluge kao §to su posluzitelji,
pohrana i aplikacije isporu¢uju na racunala i uredaje organizacije putem interneta. Racunarstvo
u oblaku se smatra jednim od obecavajuca rjeSenja za potrebe za pristupom i koriStenjem
resursa osiguranih putem interneta. Moze se podijeliti na tri razine ovisno o uslugama koje
pruzatelji nude [33]: Softver kao usluga (Softver as a Service-SaaS), Platforma kao usluga
(Platform as a Service-PaaS) i Infrastruktura kao usluga (Infrastructure as a Service-laaS).

Saa$S je model usluge u kojem pruzatelj upravlja svim slojevima sustava od hardvera do
aplikacija, tako da sve §to korisnik treba uciniti je prijaviti se i koristiti aplikaciju. Neki od
najpoznatijih SaaS softvera uklju¢uju Microsoft Office 365, Google Apps (npr. Gmail),
Dropbox.

PaaS korisnicima pruza platformu za razvoj, pokretanje i upravljanje aplikacijama bez
potrebe da brinu o temeljnoj infrastrukturi. U PaaS modelu, pruzatelj usluga u oblaku nudi
kompletno okruZenje za razvoj i implementaciju, ukljucuju¢i hardver, operativne sustave,
programske jezike i okruZenja za izvodenje. Primjeri PaaS pruzatelja usluga uklju¢uju AWS
Elastic Beanstalk, Windows Azure, Google App Engine.

laaS je model usluge pomoc¢u kojeg racunalne resurse opskrbljuje pruzatelj usluga u
oblaku. Glavna prednost laaS-a je ta $to korisnik ima puno slobode u nacinu na koji zeli koristiti
infrastrukturu. Na primjer, mogu stvarati virtualne strojeve (Virtual Machine-VM) instalirati
operativne sustave u VM, graditi baze podataka i stvarati spremnike za pohranu. Primjeri laaS
pruzatelja usluga uklju¢uju Amazon Web Services (AWS), Microsoft Azure.
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Tablica 2. Sigurnosni zahtjevi i moguce prijetnje za svaku od razina usluga u racunarstvu u
oblaku

Razina usluge Sigurnosni zahtjevi Moguce prijetnje
Kontrola pristupa Prekid podataka
Zastita komunikacije IzloZenost u mrezi
SaaS Zastita podataka od izlaganja Presretanje

Dostupnost usluge Promjena podataka
Sigurnost softvera Krsenje privatnosti
Kontrola pristupa Otmica sesije
Kontrola pristupa Poplava veze

PaaS Sigurnost aplikacije DDoS napad
Upravljanje oblakom Ometanje komunikacije
Kontrola sigurnosti IzloZenost u mrezi

laaS Komunikacija sigurnosti Lazno predstavljanje
Sigurnost podataka Modifikacija softvera
Zastitite slike Prekid softvera

Otmica sesije

Izvor: [33]

Kao $to se vidi na tablici 2 IaaS, PaaS i SaaS zahtijevaju razliite razine sigurnosnih mjera.
Upravo iz razloga jer razine imaju razli¢ite odgovornosti ovisno o vrsti. Naprimjer u slucaju
laaS i PaaS usluge, korisnik je odgovoran za upravljanje i osiguravanje vlastite baze podataka,
umjesto koristenja javne baze podataka, zbog ¢ega se oni takoder nazivaju privatnim oblacima.
Pod SaaS okruzenjem, pruzatelj usluga oblaka odgovoran je za osiguranje svih slojeva sustava.

Usluge u oblaku nude niz prednosti kao §to su skalabilnost, visoka dostupnost 1 smanjeni
troSkovi odrZavanja. Sve ove znacajke doveli su do prijelaza mnogih poduzeca, vladinih
organizacija na upotrebu ove tehnologije. Medutim, uz sve ove obeavajuce znacajke, jo§
uvijek postoji niz tehnickih barijera koje ometaju koristenje clouda, poput sigurnosti i kvalitete
usluge. Ranjivosti koje treba uzeti u obzir kada organizacija premjesta svoje kriti¢ne aplikacije
i podatke u cloud computing okruzenje su: povreda podataka, uskracivanje resursa, zlouporaba
usluga u oblaku.

Povreda podataka je krSenje sigurnosti u kojem se osjetljivi, zasti¢eni ili povjerljivi podaci
kopiraju, prenose, pregledavaju, mijenjaju ili koriste od stane neovlastenih osoba. Za primjer
napada gdje su ukradeni podatci navodi se Hafnium napad na Microsoft Exchange server 2021.
godine. Napadaci su prvo dobili pristup ranjivim Exchange posluziteljima iskoriStavanjem
ranjivosti ProxyLogon. Kad su usli unutra, uspostavili su alat za daljinski pristup kako bi mogli
trajno pristupiti kompromitiranom posluzitelju. To im je omogucilo kradu osjetljivih podataka,
instaliranje dodatnog zlonamjernog softvera i daljnje provodenje zlonamjernih aktivnosti.
Utjecaj napada bio je znacajan i utjecao je na tisuce organizacija Sirom svijeta, ukljucujuci
vladine agencije, tvrtke i obrazovne ustanove [34].
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DDoS napadi rade na principu da se ogromna koli¢ina prometa posalje na mrezu ili
posluzitelj kako bi se taj sustav preopteretio te u konacni onesposobio za pruzanje traZzene
usluge. Cilj DDoS napada je iscrpiti resurse aplikacije. U 2018. platforma za razvoj softvera
GitHub pretrpjela je masivni DDoS napad koji je dosegao brzinu od 1,3 Tbps, Saljuéi pakete
brzinom od 126,9 milijuna u sekundi. lako su bili spremni na takve napade, njihovi sustavi su
bili preplavljeni ovim velikim prometom §to je rezultirao prekidom usluge[34].

Zlouporaba usluga u oblaku odnosi se na ¢injenicu iskoristavanja usluga u oblaku za
obavljanje neetic¢kih ili zlonamjernih aktivnosti korisnika oblaka u cilju stjecanja koristi ili
financijske dobiti. Neki od primjera zloupotreba usluga u oblaku su [34]: cryptojacking,
kampanje za nezeljenu postu, hosting ilegalnog sadrzaja.

Cryptojacking je postupak u kojem napadaci koriste resurse oblaka kako bi rudarili kripto
valute bez znanja ili dopustenja vlasnika. Oni iskoriStavaju ra¢unalnu snagu i skalabilnost
usluga u oblaku za rudarenje kripto valuta, potencijalno uzrokuju¢i financijske gubitke
legitimnom korisniku.

Kampanje za nezeljenu postu i kradu identiteta. Usluge u oblaku mogu se iskoristiti za
slanje velikih koli¢ina nezeljene e-poste ili za hostiranje web stranica za kradu identiteta.
Napadac¢i mogu koristiti resurse oblaka za distribuciju zlonamjernih poruka e-poste ili
postavljanje laznih web stranica kako bi prevarili korisnike da otkriju osjetljive informacije.

Hosting ilegalnog sadrzaja. Usluge pohrane u oblaku mogu se zloupotrijebiti za hostiranje
1 distribuciju ilegalnog sadrzaja, poput materijala zaSti¢enog autorskim pravima, piratskog
softvera ili eksplicitnog materijala, ¢ime se krSe zakoni o intelektualnom vlasniStvu ili pravila
sadrZaju.

Kao primjer za zloupotrebu usluga u oblaku navodi se incident koji se dogodio u Rusiji
2018. godine. Nekoliko znanstvenika koji rade u strogo tajnom ruskom nuklearnom postrojenju
uhic¢eno je zbog rudarenja bitcoina (kriptovaluta) dok su bili na poslu. Znanstvenici su optuzeni
da su koristili jedno od najmo¢nijih superracunala u zemlji za rudarenje kriptovaluta. Racunala
unutar nuklearnih postrojenja rijetko su povezana na internet kao preventivna mjera protiv
kibernetickih napada. Medutim, neposredno nakon pokuSaja zloupotrebe superracunala,
sigurnosni odjel nuklearnog centra je upozoren [35].
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4. PREGLED TRENDOVA SIGURNOSTI KRITICNE
INFRASTRUKTURE

Brzo razvijanje i Sirenje novih tehnologija, zahtjeva od svih sudionika zastite kriticne
infrastrukture da budu u toku s najnovijim trendovima. Sirenje Internet stvari uredaja i usvajanje
raCunarstva u oblaku predstavlja nove ranjivosti koje se moraju rijesiti kako bi se u¢inkovito
zastitila mreza kriticne infrastrukture. Nadalje sigurnost lanca opskrbe postala je ranjiva tocka
velikog broj sustava zbog velikog broj mogucih napada na svaku tocku lanca opskrbe. Iako
nove tehnologije poput umjetne inteligencije (Artificial intelligence- Al), strojnog u¢enja (eng.
Machine Learning), 5G-a imaju veliku moguénost poboljsanja sigurnosti kriti¢ne
infrastrukture, postoji takoder velika mogucnost potencijalnog rizika od zloupotrebe tih
tehnologija. Suradnja izmedu javnih i1 privatnih entiteta postala je sve vaznija za sigurnost
kriti¢ne infrastrukture stoga vlade i privatne tvrtke dijele obavjestajne podatke o prijetnjama i
najboljim praksama zaStite kako bi ostali korak ispred napadaca. U nastavku ovog poglavlja
navesti ¢e se vaznost zastite lanca opskrbe te rizike koje sabotaza lanca opskrbe donosi. Opisat
¢e utjecaj novih tehnologija kao §to je umjetna inteligencija na sigurnost kriticne infrastrukture,
naglasavajuéi prednosti i ranjivosti povezane s njihovom implementacijom [36].

4.1 Vaznost zaStite lanca opskrbe

Napad u lancu opskrbe dogada se kada se izvodac¢ kiberneti¢kog napada infiltrira u mrezu
dobavljaca softvera i koristi zlonamjerni kod za kompromitiranje softvera prije nego $to softver
dode do svojih korisnika. Ugrozeni softver tada ugrozava podatke ili sustav korisnika. Novi
softver moze biti ugrozen od samog pocetka ili do ugrozavanja moze drugim putem, naprimjer
nadogradnjom ili popravkom. Opskrbni lanac softvera ima veliku ranjivost jer u njemu
sudjeluje velik broj sudionika, od distributera i dobavljaca u prodaji, do onih koji sudjeluju u
isporuci i proizvodnji softvera. Na slici 9 nalazi se prikaz zivotnog ciklusa lanca opskrbe
softvera koji se sastoji od 6 faza: dizajn, razvoj i proizvodnja, distribucija, rasporedivanje i
nabava, odrzavanje i uniStenje. A u svakoj fazi lanca opskrbe, softver je u riziku od
zlonamjernog ili nenamjernog unosenja ranjivosti [37].

NABAVA [
RASPOREDIVANIE

DISTRIBUCIIA

Slika 9. Faze zivotnog ciklusa lanca opskrbe softvera

Izvor: [37]
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Najcesce tehnike za izvodenje napada na lanac opskrbe softvera su [37]:preuzimanje
azuriranja, potkopavanje potpisa koda, kompromitiranje otvorenog izvornog koda.

Preuzimanje aZzuriranja 0dnosi se na redovita azuriranja koja moderni softver dobiva kako
bi se otklonile pogreske i sigurnosne propusti. Softverski pruzatelji usluga obi¢no distribuiraju
azuriranja sa centraliziranih posluzitelja kao rutinski dio odrzavanja proizvoda. Napada¢i mogu
preuzeti azuriranje infiltriraju¢i se u mrezu pruzatelja usluga i umetnuti zlonamjerni kod u
izlazno azuriranje ili izmijeniti azuriranje kako bi napadac¢ dobio pristup nad normalnom
funkcionalnos¢u softvera.

Potpisivanje koda koristi se za provjeru identiteta autora koda i integriteta koda. Napadaci
potkopavaju potpisivanje koda samo potpisujuci certifikate, razbijajuci sustave za potpisivanje
ili iskoriStavaju¢i pogresno konfigurirane kontrole pristupa raCunu. Potkopavanjem
potpisivanja koda, hakeri mogu uspjesno preuzeti softverska azuriranja predstavljajuci se kao
pouzdan pruzatelj usluga i umetnuti zlonamjerni kod u azuriranje.

Sabotiranje otvorenog izvornog koda dogadaju se kada napadac¢i umetnu zlonamjerni kod
u javno dostupne biblioteke koda, koje neiskusni programeri, koji traze besplatne blokove koda
za izvrSavanje specificnih funkcija, dodaju u svoj vlastiti kod treée strane. 2018. godine
istrazivaci su otkrili 12 zlonamjernih Python biblioteka uéitane na sluzbenom Python Package
Index (PyPl). Napada¢ je koristio taktike typosquattinga tako S$to je stvorio biblioteke pod
nazivom "diango", "djago", "dajngo", itd., kako bi namamio programere koji traze popularnu
Python biblioteku "django". Biblioteke su sadrzavali su dodatnu funkcionalnost koja je
omogucivala dobivanje udaljenog pristupa na korisnickoj strani.

4.2 Umjetna inteligencija u sigurnosti kriti¢ne infrastrukture

Napredak u analitici podataka, strojnom ucenju i ostalim srodnim tehnologijama doveo je
do velikog razvoja same umjetne inteligencije. Neki od najslozenijih sustava umjetne
inteligencije koriste se upravo u sustavima kriti¢ne infrastrukture. Umjetna inteligencija u
kritiénim sustavima moze ukljucivati tehnike poput uzoraka podudaranja, donosenje odluka,
prediktivne analitike, otkrivanje anomalija i jo§ mnogo toga. Jednostavniji scenarij primjene
umjetne inteligencije je automatiziranje mnogih rutinskih zadataka koji su u proslosti
zahtijevali ljude (npr. analitiare) da prebiru kroz ogromne koli¢ine podataka kako bi iz njih
izvadili informacije na temelju kojih bi se trebale donositi odluke, a u mnogim sluc¢ajevima Al
moze donijeti mnoge od tih odluka ako je pravilno treniran. Iako se Al moZe implementirati u
hardveru ili softveru, dizajn, implementacija i testiranje moraju se obaviti na vrlo visokim
marginama sigurnosti, zastite i pouzdanosti. Kada Al u kriti¢nim sustavima ne bi radio kako je
namjeravano, mogu se pojaviti ozbiljne posljedice. Posljedice mogu varirati od manjih
anomalija u radu do katastrofalnih gresaka koje dovode do zna¢ajnog gubitka novca i imovine,
ozljeda 1 gubitka ljudskog zivota, mozda na velikoj skali. Medutim sa pravilnim
implementacijom umjetna inteligencija u kritiénoj infrastrukturi nudi brojne prednosti i
mogucnosti za poboljSanje operativne ucinkovitosti, optimizaciju raspodjele resursa,
poboljsanje sigurnosti i omoguéavanje naprednog donosenja odluka. Neki od klju¢nih podruéja
u kojima se Al primjenjuje u kriti¢noj infrastrukturi navedeni su u narednim pod poglavljima
[38].
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4.2.1 Telekomunikacijski i elektroenergetski sektor

U telekomunikacijskom i elektroenergetskom sektoru AI ¢e donijeti nove razine
sigurnosti, ukljuuju¢i predvidanje 1 ublazavanje prijetnji. Mreze ¢e biti potpuno
samorekonfigurabilne kako bi se prilagodile prekidima i uzorcima optereéenja tijekom vrhunca.
Robotsko ispitivanje potpomognuto utjecajem umjetne inteligencije, omogucit ¢e bolje
programe odrzavanja za udaljene i teSko dostupne resurse.

4.2.2 Sektor vodoopskrbe

U sektoru vodoopskrbe ocekuje se da ¢e Al poboljsati kvalitetu vode unapredenjem
algoritama za nadzor. Ruralna i slabo pokrivena podrucja vidjet ¢e povecanje dostupnosti svjeze
vode. Al nudi poboljsanje filtracije, pro¢iS¢avanja i pumpanja. Ovi sustavi mogu takoder
promicati bolje upravljanje i odrzivost prirodnih resursa kroz naprednu analitiku podataka.

4.2.3 Sektor proizvodnje elektri¢ne energije, plina i nafte

Veé se mogu vidjeti znacajna poboljSanja u stavkama poput uravnoteZenja opterecenja
elektri¢ne energije i dijagnostici kvarova. Ali ¢ak i u naprednim zemljama poput SAD-a,
komponente u elektroenergetskom sustavu i u distribuciji plina mogu biti stare vise od 100
godina. Ovi stari infrastrukturni sustavi mogu imati veliku korist od preventivnog odrzavanja-
a kako bi se sprijecili kriti¢ni kvarovi i omoguéilo pravovremeno preuredenje.

4.2.4 Sektor autonomne voznje

Ocekuje se brzi porast broja povezanih vozila i sukladno tome, moguénost aplikacija za
inteligentne ceste i autoceste. Inteligentni transportni sustavi pruzaju napredne usluge kroz
analitiku, kao $to je pracenje prometa i identifikacija prekoracitelja brzine. Pametne autoceste,
koje suraduju s drugim sustavima kao $to su dronovi, mogu poboljsati protok prometa, sprijeciti
prometne nesrece, zastititi sigurnost biciklista, pjeSaka koje prelaze cestu te pomo¢i voza¢ima
pronaci parkirna mjesta. Dodavanje 5G tehnologije i drugih mehanizama s velikom §irinom
pojasa omogucit ¢e autonomnim vozilima da medusobno komuniciraju 1 dijele informacije o
prometu.

4.2.5 Sektor Zeljeznickog prometa

Umjetna inteligencija mozZe znacajno unaprijediti frekvenciju prediktivnog odrzavanja
koriste¢i napredne analize podataka za otkrivanje greSaka i planiranje proaktivnih aktivnosti
odrzavanja. Al takoder optimizira upravljanje prometom, prilagodavajuci raspored vlakova na
temelju kapaciteta, potraznje 1 uvjeta pruge. Automatizirani sustavi rada vlakova koriste Al za
kontrolu ubrzanja, kocenja i regulacije brzine, povecavajuci sigurnost i smanjujuci ljudske
pogreske. Medutim vazno je istaknuti da implementacija umjetne inteligencije u zeljeznicke
sustave zahtijeva pazljivo razmatranje sigurnosnih propisa, te vrlo pomnog definiranja odnosa
covjeka 1 stroja.
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4.2.6 Financijski sektor

Al pruza pojacanu sigurnost, otkrivanje i prevenciju prijevara. Odredene populacije,
osobito starije osobe, vrlo su sklone prijevarama, a algoritam strojnog ucenja kljucan je za
zastitu njihove imovine. Ocekuje se da ¢e ove tehnologije nastaviti napredovati i povecati javno
povjerenje u sve financijske sustave.

4.2.7 Sektor javne sigurnosti

U javnoj sigurnosti prednosti Al-ja ve¢ se vide u identifikaciji prijetnji kroz
prepoznavanje lica i prepoznavanje obrazaca ponasanja. Sve viSe, algoritmi dubokog ucenja
koristit ¢e se za nadzor i identifikaciju prijetnji u javnim prostorima. Zakonodavni organi sve
vise ¢e koristiti Al da se nose s velikim brojem informacija ukljucenih u kriminalisti¢ke istrage,
¢inedi ih ucinkovitijima i sigurnijim za javnost.

4.2.8 Sektor zdravstva

U zdravstvu postoji veliki broj ugradenih Al aplikacija u dijagnosticiranju Stanja
pacijenata. Al algoritmi mogu analizirati medicinske slike kao $to su X-zrake, nalaze magnetske
rezonance i CT nalaze kako bi pomogli u otkrivanju i dijagnozi razli¢itih stanja. Sustavi koji
pokre¢u umjetna inteligencija mogu identificirati obrasce i anomalije, pomazu¢i radiolozima u
izradi to¢nijih tumacenja i pobolj$anju ranog otkrivanja bolesti. Provedeno je zanimljivo
istrazivanje koje kaze da obucenom lije¢niku (kardiologu) opéenito je potrebno oko 13 minuta
za tumacenje MRI srca. Ali s dolaskom umjetne inteligencije (Al) i algoritama strojnog ucenja,
nalaz se moze analizirati u otprilike ¢etiri sekunde — gotovo 186 puta brze. Takoder je otkriveno
da nije bilo znacajne razlike u to¢nosti kada je algoritam strojnog ucenja testiran na preciznost
u usporedbi sa stru¢njakom. Sigurno ¢e biti potrebno vise studija i istrazivanja prije nego §to
ova vrsta pristupa postane odrziva i sigurna za zdravstveni sektor [39].

4.2.9 Sektor hrane i poljoprivrede

Umjetna inteligencija u sektoru hrane i poljoprivrede se Koristi u raznim podrué¢jima,
ukljucujuéi preciznu poljoprivredu, gdje umjetna inteligencija analizira podatke kako bi
optimizirala poljoprivredne mehanizme i povecala prinose usjeva. Sustavi pokretani umjetnom
inteligencijom mogu nadzirati usjeve, otkrivati bolesti i pruzati pravovremene intervencije za
bolje zdravlje usjeva. Lanac opskrbe hranom optimiziran je algoritmima umjetne inteligencije
koji upravljaju zalihama, predvidaju potraznju i pojednostavljuju logistiku. Takoder analizom
senzorskih podataka u mehanizmima kvalitete proizvoda dobivaju se visokokvalitetni
proizvodi.
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4.2.10 Potencijalne opasnosti umjetne inteligencije

lako su razne prednosti primjene umjetne inteligencije u kriti¢noj infrastrukturi postoje
razni izazovi i pitanja koja se trebaju rijesiti. Kriti¢ni infrastrukturni sustavi su sami po sebi vrlo
skupi za razvoj, testiranje i implementaciju. Sa implementacijom umjetne inteligencije oni
postaju jos su skuplji zbog kompleksnosti algoritama koji su uklju¢eni. No, osim financijskih
izazova postoje brojni drugi. Budu¢i da umjetna inteligencija radi i donosi odluke na skupovima
podataka na kojima je trenirana, to potencijalno moze rezultirati diskriminiraju¢im ishodima ili
odlukama. U kriti¢noj infrastrukturi, loSe trenirani algoritmi umjetne inteligencije mogli bi
dovesti do donosenja pogresnih odluka $to moze rezultirati katastrofalnim posljedicama.

Prema bazi podataka o incidentima s umjetnom inteligencijom postoji vise od 500
incidenata u kojima je sudjelovala umjetna inteligencija, a kao $to prikazuje dijagram u
nastavku taj broj raste iz godine u godinu. U prvom tromjeseéju 2023. godine ve¢ je bilo 45
nesreca, a sa takvom stopom rasta do kraja godine taj e se taj broj pribliziti iznosu od 200 [40].

Nesrece uzrokovane greSkama Al po
godinama
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Grafikon 1. Nesrece uzrokovane greSkama umjetne inteligencije po godinama

Izvor: [40]

Ako koriStenje umjetne inteligencije donosi brojne prednosti i napredak, ono takoder nosi
potencijalne negativne ucinke koje treba uzeti u obzir. Jedna od posljedica je premjestanje
radnih mjesta, buduc¢i da tehnologije umjetne inteligencije automatiziraju zadatke koje su prije
obavljali ljudi. To moZe dovesti do nezaposlenosti i ekonomskih razlika. Jo§ jedan problem su
eticke implikacije umjetne inteligencije, posebno u podrué¢jima kao $to su privatnost i sigurnost.
Sustavi umjetne inteligencije mogu prikupljati i analizirati ogromne koli¢ine osobnih podataka,
Sto izaziva zabrinutost zbog krSenja privatnosti i neovlastenog pristupa. Osim toga, pristranosti
se mogu ugraditi u algoritme umjetne inteligencije, Sto rezultira diskriminiraju¢im ishodima 1
jacanjem postojec¢ih drustvenih nejednakosti. Nadalje, postoji rizik od pretjeranog oslanjanja na
sustave umjetne inteligencije, gdje ljudska prosudba i donosenje odluka mogu biti zanemareni,
Sto dovodi do ogromnih nesreca kao §to nam pokazuje prethodno naveden grafikon.
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5. METODE ZASTITE KOMUNIKACIJA U KRITICNOJ
INFRASTRUKTURI

Zastita komunikacijskih sustava u kriticnoj infrastrukturi od iznimne je vaznosti jer
potencijalni napad ili greska u radu sustava moze imati ozbiljne posljedice, uklju¢ujuéi gubitak
financijskih sredstava, ugrozavanje javne sigurnosti i potencijalno ugrozavanje nacionalne
sigurnosti. Stoga je vazno primijeniti odgovaraju¢e metode zaStite kako bi se stvorile
komunikacijske mreze koje ¢e biti otporne na kvarove i ranjivosti. U ovom poglavlju bit ¢e
opisane razli¢ite metode i tehnike koje se mogu koristiti za osiguravanje mreza u Kriti¢noj
infrastrukturi. Navest ¢e se osnovna nacela 1 prakse koje pomazu smanjiti rizike, povecati
otpornost 1 osigurati nesmetan protok informacija u kriticnim sektorima. Opisat ¢e se koncepti
poput segmentacije mreze, koji ukljucuje podjelu infrastrukturnih mreza na manje, izolirane
segmente. Takav pristup ograniCava utjecaj sigurnosnog proboja, sprjecavajuci Sirenje
zlonamjernog softvera ili neovlastenog pristupa kritiénim operativnim sustavima. Takoder ¢e
se raspravljati o potencijalu enkripcije i sustava za otkrivanje upada za provedbu kontrole
pristupa, nadzora prometa i sprjeCavanja neovlaStene komunikacije. Dobro razumijevanje
potencijalnih prijetnji 1 snazne sigurnosne strategije mogu znatno smanjiti vjerojatnost od
uspjesnih kiberneti¢kih napada.

5.1 Mrezna segmentacija

Segmentacijom mreZe se naziva proces kojim se racunalna mreZa dijeli na manje dijelove.
Svrha je poboljSanje performansi i sigurnosti mreze. Primjer segmentacije se moze naci u
industrijskim postrojenjima gdje OT i IT mreze ¢ine dva odvojena okruzenja koja imaju
razli¢ite svrhe. OT mreZa se koristi za upravljanje i nadzor fizic¢kih procesa koji ¢ine glavnu
djelatnost industrijskog objekta, dok se IT mreza koristi za komunikaciju i obradu podataka.
Industrijski kontrolni sustavi, obi¢no moraju biti izolirani od ostalih mreZa naprimjer interneta
jer se time smanjuje povrsina napada i minimizira rizik od izravnih kibernetic¢kih napada [41].

Primarni razlog segmentiranja OT i IT mreZa je sprjeCavanje neovlaStenog pristupa OT
mrezama s IT strane. Razdvajanjem dviju mreZa smanjuje se napadni prostor jer se potencijalni
napada¢ mora prebaciti s jedne mreze u drugu. U segmentiranoj mreZi, napadac koji je dobio
pristup IT mreZi jo§ uvijek bi trebao pronaci na€in da pristupi OT mreZi kako bi uzrokovao
Stetu. Prednosti segmentacije mreze su sljede¢i [42]: poboljSanje operativnih performansi
smanjenje zagusenja mreze, onemogucavanje Stetnog prometa.

Naprimjer u medicini, medicinski uredaji mogu se segmentirati iz mreZe posjetitelja tako
da pregledavanje interneta ne utjeCe medicinske uredaje. Kao drugi primjer iz medicine navode
se infuzijske pumpe koje se koriste u bolnicama. One nisu dizajnirane s naprednom
sigurnosnom obranom, a segmentacija mreze moze sprijeciti da Stetni internetski promet dode
do njih.

Segmentacija mreze pokazala se korisnom za zastitu od napada na lanac opskrbe koji je
detaljnije opisan u poglavlju 3. Segmentacija mreze dijeli mrezu na manja podrucja na temelju
funkcija te time smanjuje potencijalnu Stetu ransomware-a ili drugog zlonamjernog softvera
koji se moze proSiriti od kompromitiranog dobavljac¢a. Takoder ograni¢avanjem dostupne
povrsine napada, utjecaj svakog napada postaje puno manji, §to olakSava oporavak ili zamjenu
izgubljenih podataka.
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Vazno je istaknuti da je segmentacija mreze samo jedan od alata za postizanje sigurnosti,
ali sama po sebi ne¢e biti dovoljna za maksimalnu zastitu. Segmentacija usporava napad te
minimizira njegov ucinak, a za maksimalnu sigurnost potrebno je upotrijebiti druge metode
koje ¢e biti navedene.

5.2 Kriptografske metode

Enkripcija je proces kodiranja informacija. Odnosno izvorni prikaz informacija, poznat
kao otvoreni tekst pretvara se u alternativni oblik poznat kao Sifrirani tekst. U idealnom slucaju,
samo ovlaStene strane mogu deSifrirati Sifrirani tekst natrag u otvoreni tekst i pristupiti izvornim
informacijama. Enkripcija sama po sebi ne sprjeCava smetnje, ali uskrac¢uje razumljiv sadrzaj
potencijalnom napadacu. Iz tehni¢kih razloga, shema Sifriranja obi¢no koristi pseudo-
nasumicni klju¢ Sifriranja koji generira algoritam. Mogucée je deSifrirati poruku bez
posjedovanja kljuca, ali za dobro osmisljenu shemu Sifriranja potrebni su znacajni racunalni
resursi 1 vjeStine. OvlaSteni primatelj moZe jednostavno dekriptirati poruku pomocu kljuca koji
je posiljatelj dao primateljima, ali ne 1 neovlaStenim korisnicima. Rane tehnike Sifriranja svoju
prvu primjenu su imale kao vojne poruke u ratovima. Od tada su se pojavile nove tehnike koje
su postale uobicajene u svim podrucjima modernog racunarstva. Naslici 10 nalazi se ilustrativni
prikaz kako funkcionira enkripcija [43].
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Slika 10. Prikaz odvijanja procesa enkripcije
Izvor: [43]

Enkripcija je takoder klju€na za sigurnost sustava kriticne infrastrukture te
komunikacijskih kanala kroz koje se salju i primaju osjetljivi podatci. Enkripcija §titi integritet
podataka tijekom komunikacije te omogucuje sigurnu instalaciju sigurnosnih azuriranja. -

Jedan od najcesce koristenih algoritama enkripcije danas je Napredni standard Sifriranja
(Advanced Encryption Standard-AES). AES je simetri¢ni algoritam ,odnosno isti klju¢ se
koristi 1 za Sifriranje i za deSifriranje podataka. Klju¢ se dijeli izmedu posiljatelja 1 primatelja
Sifriranih podataka i Cuva se u tajnosti kako bi se sprijecio neovlasteni pristup.

Snaga algoritma AES enkripcije lezi u njegovoj sposobnosti da se odupre brute-force
napadima. Brute-force napadi ukljucuju isprobavanje svih moguéih kombinacija klju¢eva dok
se ne pronade pravi klju¢. Uz veli¢inu kljuca od 128 bita do 256 bita, broj kombinacija postaje
toliko velik, da ga je prakticki nemoguce probiti koristenjem brute-force metode [44].

Jo§ jedna prednost algoritma AES enkripcije je njegova ucinkovitost. MoZe brzo Sifrirati

1 desifrirati podatke bez previSe procesorske snage Sto ga Cini prikladnim za aplikacije koje
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zahtijevaju Sifriranje i deSifriranje u stvarnom vremenu, kao $to su online transakcije i internet
bankarstvo. AES je zbog svoje sigurnosti, standardizacije, kompatibilnosti postao i standard
americke savezne vlade. Koristi se od manje osjetljivih razina vlade pa sve do onih visoko
povjerljivih razina koju koriste vojska i tajne sluzbe [45].

Enkripcija primjenu u kriti¢noj infrastrukturi pronalazi kao mjera predostroznosti u
raznim zajednicama. Europska unija (EU) usvojila je nekoliko mjera za poboljsanje
kiberneticke sigurnosti svoje kriticne energetske infrastrukture. Jedna od tih mjera je upotreba
enkripcije za osiguravanje komunikacije izmedu energetskih operatora i vlasti, kao i izmedu
razli¢itih energetskih sustava i uredaja. Enkripcija moze pomo¢i u sprje¢avanju kiberneti¢kih
napada koji bi mogli poremetiti ili oStetiti opskrbu energijom ili ugroziti osjetljive podatke [46].

U SAD-u, North American Electric Reliability Corporation (NERC) zahtijeva od svih
organizacija kritine infrastrukture, uklju¢uju¢i one u energetskom sektoru, da koriste
enkripciju za zastitu podataka sustava SCADA. Ovaj zahtjev je dizajniran kako bi se sprijecio
neovlaSteni pristup ovim podacima, te sprije¢ilo ometanje 1ili onemogucavanje
elektroenergetskog sustava [47].

5.3 Kontrola pristupa

Kontrole pristupa imaju vaznu ulogu U osiguranju sigurne komunikacije u kriti¢noj
infrastrukturi. One wuklju¢uju implementaciju razliitih mehanizama za sprjeCavanje
neovlastenog pristupa i zastitu osjetljivih informacija. Neke od najbitnijih metoda kontrola
pristupa koje je potrebno implementirati su: dvofaktorska autentifikacija (Two-factor
authentication- 2FA), pravila jakih lozinki, kontrola pristupa temeljena na ulogama, biljezenje
i nadzor pristupa [48].

Dvofaktorska autentifikacija zahtijeva od korisnika pruZanje dva oblika autentifikacije.
Obi¢no kombinira nesto §to korisnik zna (npr. lozinku) s ne€im Sto korisnik posjeduje (npr.
jedinstveni kod s mobilnog uredaja ili maila). Ovo dodaje dodatni sloj sigurnosti u sluéaju
proboja same lozinke.

Implementacijom jakih lozinki smanjuje se osjetljivost na brute-force napade. To
ukljucuje zahtjev da zaporke imaju minimalnu duljinu, sloZenost (kombinacija velikih 1 malih
slova, brojeva i simbola) te njihovo redovito mijenjanje. Osim navedenih stavki vrlo je vazno
istaknuti 1 koriStenje razlicitih zaporki za svaki od racuna.

Kontrola pristupa temeljena na ulogama (eng. Role-based access control) je metoda
kontrole pristupa koja dodjeljuje dopustenja korisnicima na temelju njihovih uloga unutar
organizacije. Svakom korisniku je dodijeljena odredena uloga, a prava pristupa definirana su
na temelju tih uloga. Ovo osigurava da korisnici imaju pristup samo onim resursima i
informacijama koji su potrebni za njihove radne obveze, ¢ime se smanjuje rizik od neovlaStenog
pristupa [49].

Mnogi ransomware napadi na kriticnu infrastrukturu mogu se povezati S osnovnim
sigurnosnim autentifikacijama kao $to su korisnicko ime 1 lozinka. U napadu na naftovod
Colonial Pipeline koji je ranije detaljnije opisan, prijava za virtualnu privatnu mrezu (Virtual
Private Network-VPN) pripadala je zaposleniku za kojeg se vjeruje da je neaktivan. Daljnjim
istrazivanjem ustanovljeno je da je zaposlenik mozda upotrijebio lozinku na drugoj web stranici
koja je prethodno bila ugrozena. Jo$ jedan od propusta u istoimenome napadu je nekoriStenje
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2FA. lzvrsni direktor Colonial Pipeline-a priznao je da VPN sustav koristen za infiltraciju u
mrezu tvrtke nije imao postavljen 2FA. Ta druga sigurnosna prepreka mogla je otezati
kriminalcima izvodenje napada.

Na prethodnom primjeru jasno je vidljiva vaznost implementacije mjera kontrole
pristupa,. Upotrebom potrebnih mjera tvrtke mogu znacajno smanjiti rizik od neovlastenog
pristupa, povrede podataka i potencijalne smetnje u svojim komunikacijskim sustavima.

5.4 Sustav za otkrivanje upada

Sustav za otkrivanje upada (Intrusion Detection System- IDS) je sustav Koji
automatizirano prati mrezne i sistemske dogadaje u svrhu detekcije krSenja sigurnosne politike.
Takav sustav nije zaduzen za sprjeavanje upada na sustav. U svrhu sprje¢avanja upada Koristi
sustav za sprjeavanje upada (Intrusion Preventions System — IPS), koji naj¢e$ée kao jedan od
svojih dijelova sadrzi i sustav za detekciju upada. Najcesée programska rjeSenja posjeduju
elemente 1 za detekciju 1 za spre¢avanje, stoga se radi o sustavima za detekciju 1 sprjecavanje
upada (Intrusion Prevention Detection System-IPDS). Najvaznija uloga takvih sustava jest
identificiranje mogucih sigurnosnih incidenata. Tek kada je mogu¢i sigurnosni incident
identificiran, sustav pokusava sprijeciti upad. IDS sustavi dijele se na sustave za detekciju
neovlastenih aktivnosti u mrezi (Network Intrusion Detection Systems — NIDS) i sustave za
detekciju neovlastenih aktivnosti na racunalu (Host-based Detection Systems- HIDS) [50].

NIDS sustavi prate i analiziraju mrezni promet koji moze biti potencijalna prijetnja u
stvarnom vremenu uz pomo¢ NIDS senzora. Senzori provjeravaju sadrzaj i informacije
zaglavlja svih paketa koji se kre¢u mrezom. NIDS senzori postavljeni su na klju¢nim tockama
u mrezi kako bi pregledali promet sa svih uredaja na mrezi.

HIDS sustavi nadziru i analiziraju konfiguraciju sustava i aktivnosti aplikacija za uredaje
koji rade na mrezi poduzec¢a. HIDS senzori rade snimku postojecih sistemskih datoteka 1
usporeduju th s prethodnim snimkama. Oni traZze neocekivane promjene, kao S$to su
prepisivanje, brisanje 1 pristup odredenim portovima.
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Slika 11. Primjer implementacije sustava za otkrivanje upada u jednostavnoj mrezi

Izvor: [51]
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Na slici 11 nalazi se prikaz implementacije IDS-a u jednostavnoj mrezi. Kao $to se vidi
na slici, kada je rije¢ o zastiti mreze IDS nije sveobuhvatno sigurnosno rjeSenje nego su tu i
ostali sigurnosni mehanizmi poput vatrozida. lako i vatrozid i IDS imaju identi¢nu ulogu kada
je u pitaju mrezna sigurnost, oni se znacajno razlikuju. Razlike se ocituju u tome IDS
neprekidno osluskuje sustav trazeci znakove napada (napadi mogu dolaziti izvana ili biti u
samom sustavu) te signalizira ukoliko primijeti neku sumnjivu aktivnost. S druge strane,
vatrozid samo ograni¢ava pristup izmedu mreza. Velika vecéina sustava za otkrivanje upada ima
sposobnost povezivanja aktivnosti primije¢enih u nekom vremenu te slanja obavijesti osoblju
0 napadu u tijeku.

Suprotne tome vatrozid obi¢no reagira na svaki paket pojedinacno i ne uzima u obzir
prethodne dogadaje. Moze se zakljuciti da vatrozid i IDS ipak imaju drugacije uloge u zastiti
sigurnosne infrastrukture, i samim time ne iskljucuju jedan drugog [52]. Unato¢ svim
prednostima koje sustav za otkrivanje upada donosi postoje i neke negativne strane [53]:

e postoje situacije kada IDS mozZe poslati laznu uzbunu u vezi nekog paketa. Takvi lazni
alarmi ponekad mogu stvoriti ozbiljne probleme jer tada moze do¢i do zanemarivanja
prave prijetnje

e sustavi za otkrivanje upada (IDS) pate od ozbiljnog problema. Ne uspijevaju otkriti novi
sumnjivi upad jer novi zlonamjerni softver ne prikazuje obrazac prethodnog neobi¢nog
ponasanja. Stoga IDS mora poduzeti korake kako bi otkrio takvo novo ponaSanje. Tako
da organizacija moze odmah poduzeti mjere opreza u slucaju takve prijetnje.

Vaznost implementacije sustava za otkrivanje upada vidljiv je na primjeru Njemacke koja
je usvojila revidirani Zakon o IT sigurnosti (ITSA 2.0). Zakon naglasava vaznost sustava za
otkrivanje upada te od svih opskrbljivaca energije, vodovoda, te odnedavno tvrtki za
zbrinjavanje otpada zahtijeva implementaciju sustava za otkrivanje upada. Prema
obrazlozenjima zakona, ovaj sustav trebao bi pruziti cjelovitije zastitu komunikacijske
tehnologije operatora kriti¢ne infrastrukture, odnosno voditi ra¢una o cjelokupnoj infrastrukturi
kako bi se kontinuirano identificirale i sprjecavale prijetnje [54.]

Implementacija IDS-a u kriti¢noj infrastrukturi pruza mogucnosti proaktivnog nadzora i
otkrivanja prijetnji. IDS sudjeluje u zastiti kriticne imovine, sprjeCava neovlasteni pristup i
gubitak podataka, te osigurava pouzdanost kriti¢nih infrastrukturnih sustava. Medutim, kao §to
je navedeno ranije IDS bi trebao biti popracen i raditi u suradnji drugim sigurnosnim mjerama
kao $to su vatrozidi, kontrole pristupa i redovite sigurnosne procjene kako bi se uspostavio
siguran sustav kriti¢ne infrastrukture [52].
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5.5 Mjere fizicke sigurnosti

Fizicke sigurnosne mjere igraju klju¢nu ulogu u zastiti kriti€ne infrastrukture od
neovlastenog pristupa, sabotaze, krade i drugih fizickih prijetnji. Ukoliko se zanemari fizicki
aspekt zastite kriti¢ne infrastrukture napada¢ moze lako oStetiti ili ukrasti kriti¢na IT sredstva,
instalirati zlonamjerni softver na sustave ili ostaviti prikljuc¢ak za daljinski pristup na mrezi kao
Sto je dogodilo u mnostvo prethodno navedenih primjera.

Ovaj oblik zastite naziva se dubokom ili slojevitom zastitom, buduci da postoji nekoliko
kontrolnih tocaka u fizickim infrastrukturama. Fizicka Steta jednako je Stetna kao 1 digitalni
gubitak a Cesto jedna vrsta Stete podrazumijeva drugu, stoga se ne smiju zanemariti mjere
fizicke sigurnosti. sigurnosne mjere osmisljene su za sprjeCavanje neovlastenog pristupa,
oStecenja ili poremecaja kriti¢nih infrastrukturnih sustava ukljucuju [55]:

o fizicke barijere koje ukljucuju ograde, zidove, stupice ili druge strukture
dizajnirane za sprje¢avanje neovlastenog pristupa ili ublazavanje utjecaja
fizickog napada

e sustave kontrole pristupa koji mogu ukljucivati brave, kartice s klju¢evima,
biometrijske skenere i druge mehanizme koji osiguravaju da samo ovlastene
osobe mogu uc¢i u odredena podrucja

e sustave nadzora koji ukljucuju kamere, bespilotne letjelice i druge tehnologije
nadzora mogu nadzirati infrastrukturu kako bi otkrile neobi¢ne aktivnosti ili
prijetnje

e sigurnosno osoblje koje obuhvacéa skup strazara, zastitara ili policije koji mogu
patrolirati infrastrukturom, reagirati na incidente osigurati prisutnost odvracanja

e senzore za otkrivanje upada koji mogu detektirati kada netko pokuSa probiti
fizicku barijeru ili pristupiti ograni¢enom podrucju.

Ulaganje u sigurnost fizicke infrastrukture pruza nekoliko kljuénih prednosti kao Sto su:
smanjenje rizika, sprjeCavanje neovlastenog pristupa, kontinuitet rada, javnu sigurnost,
nacionalna sigurnost, osiguranje i odgovornost. Ulaganje u sigurnost fizicke infrastrukture
preventivna je mjera koja bi mogla znacajno ustedjeti troskove, zastititi javnu sigurnost i
dugoroc¢no osigurati siguran rad. Ove mjere fizi¢ke sigurnosti trebale bi biti integrirane s drugim
sigurnosnim slojevima, kao §to su mjere kiberneti¢ke sigurnosti, sigurnosni protokoli osoblja,
te planovi u slucaju incidenta, kako bi se pruZio sveobuhvatan pristup zastiti kriticne

infrastrukture.
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6. ZAKLJUCAK

Vaznost kriti¢ne infrastrukture lezi u ¢injenici da su ti sustavi neizostavni dio modernog
drustva bez kojih bez bi svakodnevni zivot stao. Aspekt komunikacije jedna je od stavki koja
se ne smije zanemariti kada je rije¢ o kriticnim sustavima, upravo zbog toga sigurnost
komunikacijskih sustava kriti¢ne infrastrukture od iznimne je vaznosti za svakog pojedinca.
Velik broj mogucih prijetnji koje iz dana u dan postaju mnogobrojnije 1 slozenije glavni su
izazov s kojim se susre¢u komunikacijski sustavi kriti¢ne infrastrukture te osoblje zaduzeno za
njihovu zastitu.

S velikom slozenosti samih sustava kriticne infrastrukture veliki je broj sigurnosnih
izazova te potencijalnih to¢aka napada za same sustave. IT trendovi i inovacije povezane s
digitalnom transformacijom doveli su do toga da se veliki broj OT sustava spaja na internet.
Zbog ovog smjera povezanosti na internet te vece otvorenosti sustava, enormno se povecavaju
operativni sigurnosni rizici. Prijelaz sa zatvorenih na otvorene sustave, poznat i kao IT-OT
konvergencija, stvara nove sigurnosne rizike kojima treba pridati paznju. Takoder rastuci
trendovi u zastiti kriti€ne infrastrukture poput umjetne inteligencije, racunarstva u oblaku, 5G-
a nude brojne inovacije u smislu zastite kriti¢ne infrastrukture ali i brojne izazove koje je
potrebno rijesiti prije njihove kompletne implementacije.

Zastita komunikacije u kriti¢noj infrastrukturi je viSestruki pothvat koji zahtijeva
sveobuhvatan pristup. Implementacijom snaznih mreznih sigurnosnih mjera, KkoriStenjem
tehnologija Sifriranja, jaCanjem fizicke sigurnosti, sustavi kriti¢e infrastrukture mogu poboljsati
otpornost i sigurnost svojih komunikacijskih mreza, osiguravaju¢i kontinuiran i pouzdan rad
vitalnih usluga. Istovremeno s novim prijetnjama koje se neprestano pojavljuju potrebna su
stalna istrazivanja te zajedni¢ka suradnja izmedu sudionika koji sudjeluju u zastiti kriticne
infrastrukture. RjeSavanjem ovih izazova i kontinuiranim poboljSavanjem kiberneticke
sigurnosti, stabilnost i sigurnost sustava kritiéne infrastrukture dovest ¢e se na najvisu razinu.
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