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1. UVOD

Kiberneticko pravo bitno je u danasnjem kontinuiranom porastu korisnikovog koristenja
interneta za svakodnevne aktivnosti i poslovanja putem interneta. Kao $to je koristenje tehnologije

u sve vecem porastu, tako je i sve veci broj kriminalaca na internetu koji to pokusavaju iskoristiti.

Cilj ovog diplomskog rada je upoznati prava i zakone korisnika interneta, upozoriti na moguce
prijetnje te pokazati kako se zastiti od istih. Ovaj diplomski rad opisat ¢e pojam kibernetickog
prava, njegovu povijest u Europi i Republici Hrvatskoj i definirati podrucje kibernetickog prava.
Takoder, opisat ¢e kiberneticku sigurnost i vrste prijetnji i zastite korisnika protiv malicioznih
napada kibernetickih kriminalaca. Nadalje, obradit ¢e podrucje racunalstva u oblaku kao jedno od
poznatih platformi za kriminalce na internetu. Na kraju rada, biti ¢e opisana sigurnost osobnih

podataka koja je klju¢na za korisnike kako bi zastitili svoje podatke.

Ovaj diplomski rad strukturiran je kako slijedi. Nakon uvodnog poglavlja, drugo poglavlje
govori o kibernetickom pravu i zakonima koji obraduju navedenu tematiku, povijest kibernetickog
prava na podrucju EU i u Republici Hrvatskoj. Sljedece, tre¢e poglavlje, objasnjava kiberneticku
sigurnost, moguée prijetnje i na¢in zastite protiv istih. Cetvrto poglavlje opisuje radunalstvo u
oblaku, prednosti i nedostatke, prijetnje, sigurnost i zastitu racunalstva u oblaku. U Sestom
poglavlju pojasnjava se sigurnost osobnih podataka, vrste sigurnosti osobnih podataka, opisuju se
zakoni o sigurnosti osobnih podataka u Republici Hrvatskoj te njihova sukladnost sa Op¢om
uredbom o zastiti podataka 2016/679 (dalje: GDPR).. Na kraju diplomskog rada dan je kratak

zakljucak te pregled koriStene literature.



2. KIBERNETICKO PRAVO

Kiberneticko pravo korisnicima interneta omogucuje pravnu zastitu od mnostva sloZenih i
pravnih problema koji se pojavljuju. Jedno je od najnovijih podrucja pravnog sustava jer se
internetska tehnologija razvija jako brzo. Kiberneticki zakon pruza pravnu zastitu ljudima koji
koriste Internet, a ukljucuje fizicke osobe (pojedince) i pravne osobe (tvrtke, poduzeca i sl.).
Razumijevanje zakona od najvece je vaznosti za svakoga tko koristi Internet. Kibernetic¢ki zakon

se takoder naziva i zakon interneta [1].

Kiberneticki zakoni pomazu u smanjenju ili sprjeCavanju ljudi od kibernetickih kriminalnih
aktivnosti u velikim razmjerima uz pomo¢ zastite pristupa informacijama od neovlaStenih osoba,
slobode govora u vezi s koriStenjem interneta, privatnosti, komunikacije, e-poste, web stranica,
intelektualnog vlasnistva, hardvera i softvera, kao $to su uredaji za pohranu podataka. Budu¢i da
se internetski promet ubrzano povecava iz dana u dan, to je dovelo do veceg postotka pravnih
problema u cijelom svijetu. Kiberneticki zakoni razlikuju se ovisno o zemlji i nadleznosti, kazna

se kre¢e od novcane do zatvora, a provedba je izazovna [2].

Studija za procjenu utjecaja komunikacije na kiberneticki kriminal identificirala je slicne
probleme na razini Europske unije i posebno naglasila sve vecu ranjivost na rizike kibernetickog
kriminala za druStvo, poslovanje i gradane te povecanu ucestalost 1 sofisticiranost kibernetickog
kriminala. Takoder je primijecen nedostatak koherentne politike 1 zakonodavstva na razini EU-a

za borbu protiv kibernetickog kriminala. [3]

Zakon kibernetike nudi pravnu zastitu za ljude koji koriste internet, kao 1 internet poslovanje.
Za korisnike interneta najvaznije je poznavati lokalno podrucje i kiberneti¢ke zakone svoje zemlje
prema kojima mogu znati koje su aktivnosti na mreZi legalne, a koje nisu. Takoder, mogu sprijeciti

nesvjesni rad neovlasStenih aktivnosti [2].
Tri su glavne kategorije kibernetickog kriminala. Te kategorije ukljucuju [1]:

e Zlocini protiv ljudi - iako se zlo¢ini dogadaju na internetu, oni utjeu na zivote ljudi. Neki
od tih zlo¢ina ukljuuju internetsko uznemiravanje i uhodenje, distribuciju djecje
pornografije, razne vrste laZiranja, prijevare s kreditnim karticama, trgovinu ljudima, kradu

identiteta 1 klevetu povezanu s internetom,;



e Zloc¢ini protiv imovine - neki mrezni zloCini dogadaju se protiv imovine, poput racunala ili
posluzitelja. Ovi zlo€ini uklju¢uju DDOS (eng. Distributed denial of service) napade,
hakiranje, prijenos virusa, racunalni vandalizam, krSenje autorskih prava i krSenje prava
intelektualnog vlasnistva;

e Zlocini protiv vlasti - kad je kiberneticki zlo¢in pocinjen protiv vlade, to se smatra napadom
na suverenitet te nacije i ratnim ¢inom te ¢ak i ¢inom terorizma. Kiberneticki zlo¢ini protiv
vlade ukljucuju hakiranje, pristup povjerljivim informacijama, kiberneticko ratovanje,

kiberneticki terorizam 1 piratski softver.

Ako neka osoba prekrsi kiberneticki zakon, protiv te osobe ¢e se poduzeti mjere temeljem vrste
kibernetickog zakona koji je prekrsio, drzave u kojoj zivi, odnosno u kojoje je prekrSio zakon.
Postoji mnogo situacija krSenja zakona kao S$to je zakon koji se prekrSi na web stranici. Tada ¢e
racun biti zabranjen ili suspendiran i blokirana IP (eng. Internet Protocol) adresa korisnika.
Najvaznije je kazniti kriminalce ili ih dovesti iza reSetaka, jer vecina kibernetiCkog kriminala

prelazi granicu kriminala koji se ne moze smatrati uobic¢ajenim kriminalom [2].
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Slika 1. Kiberneti¢ko pravo?

L1zvor: Norwich University. Career Paths in Information Security: What is Cyber Law?.Preuzeto sa:
https://online.norwich.edu/academic-programs/resources/cyber-law-definition [Pristupljeno: lipanj 2023.]



U tijeku je revolucija u kriminalnim aktivnostima. To stvara velike probleme za provedbu
zakona u gotovo svakom dijelu svijeta, probleme koji su rijetko bili tako sustavni i sveprisutni.
Revolucija lezi u nadinima na koje umrezena racunala i druge tehnologije dopustaju pocinjenje
zloc¢ina na daljinu, putem interneta i bezi¢nih komunikacija. Zlo¢inac vise ne mora biti na mjestu
zloc¢ina da bi lovio svoju Zrtvu. Gotovo svakom zlo¢inu dodana je moguénost medunarodnog
elementa, Sto znaci da glomazni mehanizmi medunarodne suradnje mogu usporiti ili izbaciti iz
kolosijeka mnogo vise istraga nego ikad prije. Buduéi da se sve, od banaka preko telefonskih
sustava do kontrole zracnog prometa i vojske, toliko oslanja na umrezena racunala, malo je

pojedinaca i institucija otpornih na ovu novu i prijetecu kriminalnu aktivnost [3].

Kiberneticko pravo svake godine postaje sve vaznije. To je zato Sto je kiberneticki kriminal u
porastu. Za borbu protiv ovih zlo¢ina postoje nedavni trendovi u kibernetickom zakonu. Takvi
trendovi ukljucuju nove i stroze propise, jacanje postojecih zakona, povecanje svijesti o pitanjima
privatnosti, racunalni oblak, osjetljivost virtualne valute na kriminal te koriStenje analitike
podataka. Stvaranje svijesti o ovim problemima bit ¢e primarni fokus vlada i agencija za

kiberneti¢ko pravo u vrlo bliskoj buducnosti [1].

2.1 Povijest
U Republici Hrvatskoj, prvo pravo kazneno djelo racunalnog kriminaliteta uvedeno je 1997.
godine reformom hrvatskog kaznenog zakonodavstva. Kazneni zakon, NN 110/1997, ¢l. 223. pod

«2

nazivom ,, OStecenje i uporaba tudih podataka“- navodi Cetiri odluke u slucaju krSenja zakona:

1) Tko oSteti, izmjeni, izbriSe, unisti ili uc¢ini neuporabljivim tude automatski obradene
podatke ili raCunalne programe, kaznit ¢e se novéanom kaznom ili kaznom zatvora do

jedne godine.

2) Tko unato¢ zastitnim mjerama neovlasteno pristupi automatski obradenim podacima
ili raCunalnom programu, kaznit ¢e se nov€anom kaznom do sto pedeset dnevnih

dohodaka ili kaznom zatvora do Sest mjeseci.

2 QOstetenje i uporaba tudih podataka, NN 110/1997, ¢&l.  223. [ Izvor: https://narodne-
novine.nn.hr/clanci/sluzbeni/1997_10_110_1668.html, Pristupljeno: Svibanj 2023.]



3) Kazneni postupak za kazneno djelo iz stavka 1. ovoga Clanka, ako se ne radi o
obradenim podacima ili racunalnim programima drzavnog tijela, pokrece se povodom
prijedloga.

4) Posebne naprave i sredstva kojima je pocinjeno kazneno djelo iz stavka 1. i 2. ovoga

¢lanka oduzet Ce se.

Iste te godine, Vijec¢e Europe osnovalo je Odbor strucnjaka za kriminalitet u kibernetickom
prostoru kako bi se suzbijao kriminalitet. Razlog tome bio je nagli razvoj informacijsko-

komunikacijskih tehnologija, odnosno interneta, a time i kaznenih dijela na internetu[4].

Hrvatsko kazneno zakonodavstvo radi u skladu s Konvencijom o kibernetickom kriminalu
Vije¢a Europe (NN - Medunarodni ugovori, broj 9/02 i 4/04). To je prvi prihvaceni i potpisani

multilateralni sporazum koji je posebno usmjeren na probleme racunalnog kriminala [5].

Zakonom o izmjenama i dopunama Kaznenog zakona iz 2004. godine objavljenim u NN
105/2004° unijela je u kazneno zakonodavstvo novela ¢lanka 223. ¢ime se promijenio naziv u ,,
Povreda tajnosti, cjelovitosti 1 dostupnosti ra¢unalnih podataka, programa ili sustava®. Velika
kaznenopravna reforma u Republici Hrvatskoj dogodila se 2011. godine kada je donesen novi
Kazneni zakon, objavljen u NN broj 125/114, koji je stupio prvim danom 2013.godine pod nazivom

,Kaznena djela protiv racunalnih sustava, programa i podataka[4].

Kaznena djela prema Hrvatskom kaznenom zakonodavstvu (NN broj 125/11) se nalaze u
kaznenim djelima protiv racunalnih sustava, programa i podataka (od 266. do 274. ¢lanka) [5], a

obuhvacaju:

e Neovlasten i nezakonit pristup tudem racunalnom sustavu ili raCunalnim podacima,
e Ometanje rada racunalnog sustava,

e Ostecenje racunalnih podataka,

e Neovlasteno presretanje ratunalnih podataka,

e Racunalno krivotvorenje,

e Racunalna prijevara,

% Narodne Novine, broj 105/11, [ lzvor: https://narodne-novine.nn.hr/clanci/sluzbeni/2004_07_105_2027.html,
Pristupljeno: Svibanj 2023.]
4 Narodne Novine, broj 125/11, [ 1zvor: https://www.zakon.hr/z/98/Kazneni-zakon, Pristupljeno: Svibanj 2023.]



e Zlouporaba naprava,

e Dijela protiv raunalnih sustava, programa i podataka,

Medunarodna zajednica vidjela je da se opasnost od racunalnog kriminala pojavljuje od 1980-
ih, ali mozda nije predvidjela njegov puni potencijal. Vije¢e Europe napravilo je, vjerojatno ispred
svog vremena, prvi pokusaj uskladivanja materijalnih zakona o racunalnom kriminalu 1989.
godine izdavanjem smjernica nacionalnim zakonodavcima u svojim drzavama c¢lanicama i
preporuke da se razmotri minimalni popis kaznenih djela specificnih za racunala kako bi se
osigurala jedinstvena europska kaznena politika u ovom podrucju. Popis je uklju¢ivao osam

kaznenih djela dopunjenih izbornom listom koja su sadrzava dodatna cetiri kaznena djela [3].
Osam kaznenih djela bili su:

e prijevara u vezi s racunalom;

e racunalno krivotvorenje;

e ostecenje racunalnih podataka ili ra¢unalnih programa;
e raCunalna sabotaza;

e neovlasteni pristup;

e neovlasteno presretanje;

e neovlastena reprodukcija zaSticenog ra¢unalnog programa;

neovlaStena reprodukcija topografije)
Dopunjena izborna lista koja sadrZava 4 dodatna kaznena djela su:

e izmjena racunalnih podataka ili racunalnih programa;
e raCunalna Spijunaza;
e neovlaStena uporaba racunala;

e neovlaStena uporaba zasticenog racunalnog programa).

Razvoj interneta i Sirenje racunalne tehnologije stvorio je nove moguénosti za one koji bi

se bavili ilegalnim aktivnostima. Uspon tehnologije i internetske komunikacije nije samo proizveo



dramatic¢an porast ucestalosti kriminalnih aktivnosti, ve¢ je rezultirao i pojavom onoga Sto se ¢ini
kao nova vrsta kriminalnih aktivnosti. Povecanje ucestalosti kriminalnih aktivnosti 1 moguca
pojava novih vrsta kriminalnih aktivnosti predstavljaju izazove za pravne sustave, kao i1 za

provedbu zakona.

Vijece Europe bilo je medu prvim medunarodnim tijelima koja su reagirala kada je 1996.
godine ovlastilo skupinu stru¢njaka da sastave nacrt medunarodnog ugovora za rjeSavanje tog
pitanja. Stru¢njaci Vije¢a Europe primijetili su da brzi razvoj u podrucju informacijske tehnologije
ima izravan utjecaj na sve dijelove modernog druStva. Integracija telekomunikacijskih i
informacijskih sustava, omogucavajuci pohranu i prijenos, bez obzira na udaljenost, svih vrsta
komunikacija otvara cijeli niz novih moguénosti. Spajanjem na informacijsko komunikacijske
usluge korisnici stvaraju svojevrsni zajednicki prostor, nazvan ,,cyber space®, koji se koristi u
legitimne svrhe, ali moze biti i predmet zlouporabe. Takvi prijestupi u kibernetickom prostoru ili
su pocinjeni protiv integriteta, dostupnosti i povjerljivosti racunalnih sustava i telekomunikacijskih
mreza ili se sastoje od upotrebe takvih mreza i njihovih usluga za pocinjenje tradicionalnih
kaznenih djela. Prekograni¢ni karakter takvih kaznenih djela, koje je poCinjeno putem interneta, u

suprotnosti je s teritorijalnoS¢u nacionalnih tijela za provodenje zakona.

Europska unija aktivna je na podrucju kibernetickog kriminala od pocetka novog tisucljeca,
posebice od usvajanja Komunikacije o stvaranju sigurnijeg informacijskog drustva 2001. godine
poboljsanjem sigurnosti informacijskih infrastruktura i borbom protiv ra¢unalnog kriminala®.
Komunikacija iz 2001. godine predlozila je radnje u nizu podrucja, uklju¢ujuéi odgovarajuce
materijalne i proceduralne zakonske odredbe za rjeSavanje domaceg i transnacionalnog racunalnog

kriminala.

Nakon Komunikacije usvojeno je nekoliko vaznih prijedloga. To ukljucuje Direktivu
2006/24/EZ Europskog parlamenta i Vije€a od 15. ozujka 2006. o zadrZzavanju podataka dobivenih
ili obradenih u vezi s pruzanjem javno dostupnih elektronickih komunikacijskih usluga ili javnih

komunikacijskih mreza, O.J L 105, koja vise nije na snazi.%, a bila je vazan korak prema uspostavi

5 EUR- Lex (COM (2000) 890 final), [ Izvor: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2000:0890:FIN:EN:PDF, Pristupljeno: Svibanj 2023. ]

® Direktiva 2006/24/EZ Europskog parlamenta i Vije¢a od 15. oZujka 2006. o zadrzavanju podataka dobivenih ili
obradenih u vezi s pruzanjem javno dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza,
0J L 105, ista nije na snazi[ Izvor: https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32006L0024&from=EN , Pristupljeno: Svibanj 2023. ]



uskladenog sustava za prikupljanje 1 pohranu podatke o prometu u EU, te Okvirnu odluku o
napadima na informacijske sustave’. Okvirna odluka bila je pokusaj Europske unije da postigne
minimalnu razinu priblizavanja u pogledu tri kaznena djela povezana s racunalima (nezakonit
pristup informacijskim sustavima, nezakonito ometanje sustava, nezakonito ometanje podataka),
¢ije se definicije u velikoj mjeri temelje na onoj ili na onima iz Konvencije Vije¢a Europe o
kibernetickom kriminalu. Medutim, Okvirna odluka nije dosegla viSu razinu uskladivanja od

Vijeéa Europe, ocekivano u pogledu primjenjivih sankcija.

Uz pitanja kaznenog prava, Europska unija takoder se pozabavila povezanim podrucjem
opce kiberneticke sigurnosti s drugim priopéenjem iz 2001. godine, priopenjem o mreznoj i
informacijskoj sigurnosti.® Politika kiberneti¢ke sigurnosti od tada je razvijena kroz niz aktivnosti,
kao npr. u Komunikacijama o strategiji za sigurno informacijsko drustvo® i o borbi protiv neZeljene
poste, $pijunskog i zZlonamjernog softvera'®, te u stvaranju ENISA-e (eng. European Union Agency
For Cybersecurity)** 2004. godine. Glavni cilj ENISA-¢ je razviti stru¢nost za poticanje suradnje

izmedu javnog i privatnog sektora i pruzanje pomo¢i Komisiji i drzavama ¢lanicama.

Na temelju ove linije politike, daljnji razvoj politike EU-a odavno je prepoznat kao prioritet
od strane drzava clanica i Komisije. Akcijski plan Vije¢a i Komisije za provedbu Haaskog
programa utvrdio je potrebu za hitnim djelovanjem za poboljSanje europske koordinacije i suradnje
izmedu jedinica za visokotehnoloski kriminal u drZzavama ¢lanicama 1 s privatnim sektorom. U
tom kontekstu predvideno je donoSenje nove Komisije o kibernetiCkom kriminalu i politici

kibernetiCke sigurnosti. Ovo priop¢enje usvojeno je 22. svibnja 2007. godine.

Komisija je planirala provesti opcu strategiju za borbu protiv kiberneti¢kog kriminala.
Najvaznije aktivnosti predvidene za razdoblje od 2007. do 2009.godine ukljucivale su da ce

Komisija pomno pratiti rad mreZe za 24-satne kontakte za medunarodni visokotehnoloski kriminal,

" EUR- Lex ( 2005/222/JHA) , [1zvor: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32005F0222,
Pristupljeno: Svibanj 2023.]

8 EUR- Lex ( COM(2001)298 final), [ Izvor: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2001:0298:FIN:EN:PDF, Pristupljeno: Svibanj 2023.]
9 EUR- Lex ( COM(2006)251 final), [ Izvor: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0251:FIN:EN:PDF, Pristupljeno: Svibanj 2023.]
10 EUR- Lex (COM(2006)688 Final), [I1zvor: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0688:FIN:EN:PDF, Pristupljeno: Svibanj 2023.]
1 ENISA( EUR-Lex, 2019/881), [Izvor: https://eur-lex.europa.eu/legal-

content/hr/TXT/?uri=CELEX%3A32019R0881, Pristupljeno: Svibanj 2023.]



a kojoj je znaCajan broj drzava Sirom svijeta, uklju¢ujuéi ve¢inu drzava Clanica EU. Mreza G8

predstavlja mehanizam za ubrzavanje kontakata izmedu drzava sudionica, s 24-satnim tockama

kontakta za sluc¢ajeve koji ukljucuju elektronicke dokaze i one koji zahtijevaju hitnu pomo¢ stranih

tijela za provodenje zakona. Plan komisije nastojao je medusobno povezati svaku novu ili

postojecu mrezu diljem EU s mrezom G8 i drugim medunarodnim strukturama. Sli¢no tome,

Komisija ¢e kao dio svojih medunarodnih obveza, poticati sve drzave Clanice da ratificiraju

Konvenciju Vije¢a Europe o kibernetickom kriminalu i da se pridruze gore navedenoj mrezi koja

radi 24 sata dnevno, 7 dana u tjednu, s obzirom na dogovorenu vaznost Konvencije i relevantnost

njezinih odredbi u kojoj prilaze veliku pozornost prilikom definiranja svoje politike kibernetickog

kriminala[3].

2.2 Sto obuhvaca podrugje kiberneti¢kog prava?

Glavna podrucja kibernetickog prava ukljucuju [2]:

Prijevaru - potrosaci se oslanjaju na kiberneticke zakone koji ih Stite od online prijevara.
Postoje zakoni za sprje¢avanje krade identiteta, krade kreditnih kartica i drugih financijskih
zlocina koji se dogadaju na internetu. Osoba koja pocini kradu identiteta moze se suociti s
federalnom ili drzavnom kaznenom prijavom. Takoder bi se mogli suociti s gradanskom
tuzbom koju je pokrenula Zrtva. Kiberneti¢ki odvjetnici rade na procesuiranju i obrani od
optuzbi za prijevaru koriStenjem interneta.

Autorska prava - internet je olakSao krSenje autorskih prava. Rani dani internet
komunikacije u€inili su krSenje autorskih prava lakim. Pojedinci i tvrtke trebaju odvjetnike
za pokretanje postupaka za provodenje zaStite autorskih prava. KrSenje autorskih prava
podrucje je kibernetiCkog prava koje brani prava pojedinaca i tvrtki na zaradu od svojih
kreativnih djela.

Klevetu - mnogi ljudi koriste internet kako bi izrazili svoje misljenje. Kada ljudi koriste
internet kako bi rekli stvari koje nisu istinite, to moze prije¢i granicu klevete. Zakoni o
kleveti su gradanski zakoni koji Stite pojedince od neistinitih javnih izjava koje mogu
nasStetiti poslovnom ili necijem osobnom ugledu.

Uznemiravanje i uhodenje - ponekad izjave na internetu mogu krsiti kaznene zakone koji
zabranjuju uznemiravanje i uhodenje. Kada osoba daje ponavljajuce ili prijetece izjave o

nekom drugom na internetu, moze prekrsiti gradanske i kaznene zakone. Odvjetnici



procesuiraju i brane ljude kada se uhodenje dogodi putem interneta i drugih oblika
elektroni¢ke komunikacije.

Slobodu govoral?- vazno podrugje kiberneti¢kog zakona je sloboda govora. lako zakoni
zabranjuju odredena ponaSanja na internetu, zakoni o slobodi govora takoder dopustaju
ljudima da izraze svoje misljenje. Odvjetnici moraju savjetovati svoje klijente o granicama
slobode govora, ukljucujuci zakone koji zabranjuju opscenost. Osim toga, odvjetnici mogu
braniti svoje klijente kada se vodi rasprava o tome predstavljaju li njihovi postupci
dopustenu slobodu govora.

Poslovne tajne - tvrtke koje posluju na internetu ¢esto se oslanjaju na kiber neticki zakon
kako bi zastitile svoje poslovne tajne. Na primjer, Google i druge trazilice na internetu
provode puno vremena razvijajuci algoritme koji proizvode rezultate pretrazivanja. Oni
takoder provode mnogo vremena razvijajuci druge znacajke kao §to su karte, inteligentna
pomo¢ 1 usluge traZenja letova. Odvjetnici pomazu svojim klijentima u poduzimanju
pravnih radnji prema potrebi kako bi zastitili svoje poslovne tajne.

Ugovorna i radna prava - svaki put kada korisnik klikne gumb koji kaze da se slaze s
odredbama i uvjetima koriStenja web stranice, upotrijebio je kiberneti¢ki zakon. Ugovori
Stite pojedince 1 korporacije dok koriste tehnologiju i1 posluju putem interneta. Na primjer,
klauzule o zabrani natjecanja u ugovorima o radu utjecale su samo na malo lokalno
geografsko podrucje. Kako se sve vise poslovanja seli na internet, nacin na koji odvjetnici
sastavljaju te ugovore i nacin na koji ih sudovi provode mogu se promijeniti. Odvjetnici
moraju raditi na zastupanju najboljih interesa svojih klijenata u podruc¢jima prava koja jos
uvijek mogu biti nerijeSena.

Sporove oko domena®3- kada se strane ne slazu oko toga tko je vlasnik ili tko bi trebao biti
vlasnik web stranice, odvjetnici mogu uskociti. Gradanski spor moZe ukljucivati traZzenje

novcane odstete ili sudsku zabranu kako bi se sprijecilo ponasanje druge strane

12 Sloboda govora- Internet nastoji potaknuti slobodan, suradni¢ki stav prema dijeljenju informacija. Wikipedija je
dobar primjer za to. U Wikipediji ljudi besplatno pisu, ureduju i provjeravaju ima li pogresaka ili vandalizma za
milijune tekstova na nekoliko jezika. Cineéi to, oni omogucuju slobodan pristup golemoj koli¢ini znanja i
informacija[6].

13 Primjer spora oko domene je MicrosOft.com. Tvrtka Zero Micro Software dobila je registraciju za microsOft.com (s
nulom umjesto drugog '0"), ali je registracija suspendirana nakon $to je Microsoft ulozio protest. Kada je naziv domene
ukinut zbog neplacanja naknada, naziv domene preuzeo Vision Enterprises iz Roanokea, Texas. [7]
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e Sirenje dezinformacija i neto¢nosti- jedna od najznacajnijih stvari u kiberneti¢kom pravu
danagnjice. Sirenje laznih informacija moZe nanijeti niz $tetnih posljedica koje mogu
rezultirati ugrozavanjem identiteta okrivljene osobe, zdravlja, sigurnosti itd. [8] Jedan od
primjera su takozvani ,,Clickbait portali koji navode ljude da otvaraju ¢lanke radi svojih
profita. Primjer clickbait-a je objava optuzbe poznatog sportasa Cristiana Ronalda za utaju

poreza i presudu od dvije godine zatvorske kazne [9].

Konvencija Vije¢a Europe o kiberneti¢kom kriminalu'®, ETS. br. 185, kolektivni je odgovor
Clanica Vije¢a Europe i nekih drzava neclanica izazovu kibernetickog kriminala. Rezultat je to
cetiri godine intenzivnog rada stru€nog povjerenstva kojem je Odbor ministara povjerio pripremu
pravno obvezujuéeg instrumenta temeljenog na prethodnim preporukama Vije¢a Europe o
problemima racunalnog kriminala i kaznenog postupka povezanih s informacijskom tehnologijom.
Glavni ciljevi Konvencije bili su utvrditi zajednic¢ke definicije odredenih kaznenih djela kako bi
se zakonodavstvo moglo uskladiti na nacionalnoj razini, definirati zajednicka pravila za istrazne
ovlasti koje su prilagodene okruZzenju informacijske tehnologije, odrediti tradicionalne i nove vrste
medunarodne suradnje kako bi zemlje mogle suradivati, te brzo djelovati u svojim istragama i

kaznenim progonima [3].

Prvi dio konvencije odnosi se na kaznena djela. Oc¢ekivano je da ¢e, ako ih drZzave ugovornice
pravilno provedu, eliminirati probleme dvojne kaznjivosti. Kaznena djela, od kojih su mnoga ve¢
definirana u Preporuci o kriminalu povezanom s ra¢unalima®® iz 1989. godine, a spadaju u &etiri

kategorije su:

e kaznena djela protiv povjerljivosti, integriteta i dostupnosti podataka ili racunalnih
sustava,

e kaznena djela povezana s raCunalom,

e kaznena djela povezana sa sadrzajem,

e kaznena djela koja ukljucuju povredu intelektualnog vlasniStva i srodnih prava.

14 Konvencija  Vije¢a  Europe 0 kibernetickom  kriminalu, ETS. br. 185, [Izvor:

https://www.europarl.europa.eu/cmsdata/179163/20090225AT T50418EN.pdf, Pristupljeno: Svibanj 2023.]
15 Odbor ministra Vijeéa Europe [ Preporuka, br. 9 R(89)], [Izvor: https://rm.coe.int/09000016804f1094, Pristupljeno:
Svibanj 2023.]
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U prvoj kategoriji postoji Sest kaznenih djela. Svi se ticu kaznenih djela ¢ija su primarna

meta racunalni sustav ili podaci, stoga je usko povezana s racunalnim okruzenjem u kojem se

dogadaju. Iako neka od tih kaznenih djela mogu imati ekvivalent u obicnom svijetu, njihovo

proglasenje vlastitim kaznenim djelima temeljilo se na jasnoj kaznenoj politici zaStite racunalne

mreze 1 podatke koje one sadrze. Stvarnu ili potencijalnu Stetu uzrokovanu takvim racunalnim

prijestupima ne treba podcjenjivati. Upad u raCunalni sustav i unosenje virusa moze lako dovesti

do uniStenja podataka ili cijelih sustava diljem svijeta zbog medusobne povezanosti mreza.

1)

2)

Kaznena djela u prvoj kategoriji nazivaju se "kaznena djela protiv povjerljivosti, cjelovitosti i
dostupnosti podataka ili informacijskih sustava". Oni ukljucuju ilegalni pristup ili hakiranje
koje Konvencija smatra osnovnim prekr$ajem jer moze dovesti do drugih prekrsaja, kao Sto je
nezakonit pristup povjerljivim podacima, koriStenje sustava bez placanja i drugi oblici
racunalne prijevare ili krivotvorenja. Mnoga nacionalna zakonodavstva ve¢ sadrze odredbe o
kaznenim djelima hakiranja, ali se njihov opseg 1 sastavni elementi znatno razlikuju. Odredene
zemlje primjenjuju usku definiciju ili zahtijevaju dodatne kvalificiraju¢e okolnosti.

Drugo kazneno djelo u ovoj kategoriji je protuzakonito presretanje, koje je modelirano na
povredu privatnosti, poput prisluSkivanja i snimanja usmenih telefonskih razgovora, a
primjenjuje se na sve oblike elektronickog prijenosa podataka, bilo telefonom, faksom,
elektroniC¢kom poStom. ili prijenos datoteke. PrekrSaj se odnosi na nejavne prijenose raCunalnih
podataka. Priopéeni podaci mogu biti javno dostupni podaci, ali bitno je da strane Zele
komunicirati povjerljivo ili se podaci mogu Cuvati u tajnosti u komercijalne svrhe dok se usluga
ne plati. Medutim, u nekim zemljama presretanje moze biti usko povezano s kaznenim djelom
neovlastenog pristupa racunalnom sustavu. Kako bi se osigurala dosljednost zabrane 1 primjene
zakona, zemlje koje zahtijevaju neasnu namjeru ili da se kazneno djelo pocini u odnosu na
racunalni sustav koji je povezan s drugim racunalnim sustavom u skladu s odredbom o
nezakonitom pristupu, mogu takoder zahtijevati slicne kvalificiraju¢e elemente za pripisivanje

kaznene odgovornosti za ovo djelo.

Odredba o ometanju sustava inkriminira djela racunalne sabotaZze. Kazneno djelo se sastoji

u namjernom ometanju zakonite uporabe raunalnih sustava, ukljucujuéi i telekomunikacijska

sredstva, koriStenjem ili utjecajem na racunalne podatke. Za razliku od ometanja podataka,

ometanje racunalnih sustava mora biti ozbiljno da bi se smatralo kaznenim djelom. Svaka ce
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drzava ugovornica morati odrediti koji kriteriji moraju biti ispunjeni da bi se ometanje smatralo
ozbiljnim. Na primjer, drzava moZze zahtijevati da se prouzro¢i minimalni iznos Stete kako bi se
ometanje smatralo ozbiljnim. Stru¢njaci Vije¢a Europe smatrali su ozbiljnim slanje podataka
odredenom sustavu u takvom obliku, veli¢ini ili uCestalosti da ima znacajan Stetan ucinak na
sposobnost vlasnika ili operatera da koristi sustav ili da komunicira s drugim sustavima, npr. putem
programa koji generiraju napade uskraéivanja usluge, zlonamjernih kodova poput virusa koji
sprjeCavaju ili znaCajno usporavaju rad sustava ili programa koji Salju ogromne koli¢ine

elektronicke poste primatelju kako bi blokirali komunikacijske funkcije sustava.

Kaznena djela u drugoj kategoriji pokrivaju ra¢unalne verzije dva kaznena djela, prijevare
i krivotvorenja, koja se obi¢no Cine na tradicionalan nacin, u fizickom svijetu. Ipak, prijevara ili
krivotvorenje moze se izvrSiti 1 na raCunalnim mreZama, koje posljedi¢no postaju sredstvo kojim
se kazneno djelo pocinje, umjesto da budu njegova meta. Oba su u osnovi ponaSanja temeljena na
manipulaciji. Takvo je ponaSanje potrebno razdvojiti kao kaznena djela jer definicija tradicionalnih
oblika , s obzirom na veéinu nacionalnih zakona, implicira da se oni ne mogu primijeniti na radnje
podinjene putem radunalnih mreza. Stovise, kada je prijevara ili krivotvorenje pocinjeno putem
racunalnih mreza, veca je vjerojatnost da ¢e veci broj ljudi pretrpjeti Stetu. Njihovo ukljucivanje
potvrduje ¢injenicu da u mnogim zemljama odredeni tradicionalni pravni interesi nisu dovoljno
zasti¢eni od novih oblika uplitanja i napada. Doista, s dolaskom tehnoloske revolucije moguénosti
za pocinjenje gospodarskih zlo¢ina kao S$to su prijevare, ukljucujuci prijevare s kreditnim
karticama, viSestruko su se povecale. Imovina predstavljena ili administrirana u racunalnim
sustavima postala je meta manipulacija poput tradicionalnih oblika vlasnistva. Ta se kaznena djela
uglavnom sastoje od manipulacija unosom, pri ¢emu se u racunalo unose neto¢ni podaci ili

programskih manipulacija 1 drugih smetnji u tijek obrade podataka.

Cilj odredbe o racunalnim prijevarama je kriminalizirati svaku nedopustenu manipulaciju,
ukljucujuéi unos, izmjenu, brisanje, potiskivanje podataka kao i1 ometanje funkcioniranja
racunalnog programa ili sustava, tijekom obrade podataka s namjerom dobivanja nezakonitog
prijenosa imovine. Cilj je odredbe o krivotvorenju putem racunala stvoriti paralelno kazneno djelo
s krivotvorenjem materijalnih isprava. Takoder, potrebno je popuniti praznine u kaznenom pravu
koje se odnose na tradicionalno krivotvorenje, koje zahtijeva vizualnu citljivost izjava ili izjava

sadrzanih u dokumentu 1 koje se tradicionalno ne primjenjuje na elektronicki pohranjene podatke.
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Manipulacije takvim podacima s dokaznom vrijedno$¢u mogu imati iste ozbiljne posljedice kao 1
tradicionalne radnje krivotvorenja ako se tre¢a strana time dovede u zabludu. Racunalno
krivotvorenje podrazumijeva neovlasteno stvaranje ili izmjenu pohranjenih podataka kako bi oni
dobili drugu dokaznu vrijednost, a tijek pravnog prometa koji se oslanja na vjerodostojnost

informacija sadrzanih u podacima podlozan je obmani.

3.) Trec¢a kategorija kaznenih djela odnosi se na nezakonite sadrzaje i ukljuCuje niz radnji
povezanih s dje¢jom pornografijom. Vije¢e Europe je pri izradi Konvencije identificiralo ovu
kategoriju nezakonitog sadrzaja kao najopasniju u kontekstu racunalnih mreza, koju je trebalo
obraditi kaznenopravnim odredbama. Konvencija je u skladu s time razna djela od namjernog
posjedovanja do proizvodnje i distribucije djecje pornografije ucinila kaznenim djelima, ¢ime
su obuhvacene sve moguce karike u lancu. Unato¢ intenzivnim naporima, druge vrste
nezakonitog sadrzaja, posebice rasisticka propaganda, nisu bile ukljuc¢ene medu kaznena djela

povezana sa sadrzajem u samoj konvenciji, ve¢ su dodane kasnije u dopunskom protokolu.®

Odredba o djecjoj pornografiji nastoji ojacati mjere zastite djece, ukljucujuéi zastitu od
seksualnog iskoriStavanja, modernizacijom kaznenopravnih odredbi koje ogranicavaju koriStenje
racunalnih sustava u pocinjenju seksualnih delikata protiv djece. Vec¢ina drzava ve¢ kriminalizira
tradicionalnu proizvodnju 1 fizi€ku distribuciju dje¢je pornografije, ali uz sve vecu upotrebu
interneta kao primarnog instrumenta za trgovanje takvim materijalom, smatralo se da su posebne
odredbe u medunarodnom pravnom instrumentu kljuéne za borbu protiv ovog novog oblika
seksualnog iskoriStavanja 1 ugrozavanja djece. Uvrijezeno je miSljenje da takav materijal i online

praksa igraju ulogu u podrZavanju, poticanju ili olakSavanju seksualnih prijestupa protiv djece.

4.) Cetvrta kategorija kaznenih djela ukljuduje povredu autorskog i srodnih prava putem
raCunalnih mreza. Ova je kategorija takoder povezana sa sadrZzajem, ali sadrzajem koji je
legalan 1 zasticen. Povrede prava intelektualnog vlasnistva, posebice autorskog prava, medu
najce$¢im su prekrSajima na internetu, koji mogu prouzrociti znatnu Stetu. UmnoZavanje 1
Sirenje na Internetu zasti¢enih djela, bez odobrenja nositelja autorskog prava, iznimno su ¢esti.
Takva zaSti¢ena djela ukljucuju knjizevna, fotografska, glazbena, audiovizualna i druga djela

[3]. CC( eng. Creative Commons) je medunarodna neprofitna organizacija koja osnazuje ljude

16 Dopunski protokol, ETS No. 189, [Izvor: https://rm.coe.int/168008160f , Pristupljeno: 24. kolovoza 2023.]
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da rastu 1 odrze uspjes$no zajednicko znanje i kulturu koja nam je potrebna za rjeSavanje
najhitnijih svjetskih izazova i stvaranje svjetlije buduénosti za sve. Zajedno s globalnom
zajednicom i brojnim partnerima, gradi kapacitete i infrastrukturu, razvija prakti¢na rjeSenja i
zalaze se za bolje dijeljenje koje je kontekstualno, ukljucivo, pravedno, pravedno, reciprocno
1 odrzivo. [10] Lakoca s kojom se mogu napraviti neovlastene kopije zahvaljujuci digitalnoj
tehnologiji 1 razmjeri reprodukcije i Sirenja u kontekstu elektroni¢kih mreza ucinili su nuznim
ukljuciti odredbe o kaznenopravnim sankcijama i pobolj$ati medunarodnu suradnju u ovom
podrucju. Konvencija predvida da stranke moraju kriminalizirati namjerna krSenja autorskog
prava i srodnih prava, koja se ponekad nazivaju i srodna prava, koja proizlaze iz sporazuma
navedenih u ¢lanku, kada su takva kr§enja pocinjena putem racunalnih sustava u komercijalnoj

mjeri [3].
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3. KIBERNETICKA SIGURNOST

Kiberneticka sigurnost je zastita internetski povezanih sustava kao §to su hardver, softver
i podaci od kibernetickih prijetnji. Koriste ju pojedinci i poduzeca za zastitu od neovlastenog

pristupa podatkovnim centrima i drugim racunalnim sustavima[11].

Snazna strategija kiberneticke sigurnosti moze pruziti dobru sigurnosnu poziciju protiv
zlonamjernih napada osmisljenih za pristup, izmjenu, brisanje, unistavanje ili iznudivanje sustava
1 osjetljivih podataka organizacije ili korisnika. Takoder, kiberneticka sigurnost je klju¢na u

sprjecavanju napada koji imaju za cilj onemoguciti ili poremetiti rad sustava ili uredaja [11].

Slika 2. Kiberneti¢ka sigurnost?’

Prednosti implementacije i odrzavanja kiberneticke sigurnosti ukljuc¢uju [11]:

e Zastita poslovanja od kibernetickih napada i povreda podataka,
e Zastita podataka i mreza,

e Sprjecavanje neovlastenog pristupa korisnika,

e Poboljsano vrijeme oporavka nakon povrede,

e Zastita za krajnje korisnike 1 krajnje uredaje,

17 1zvor: Forage. What is Cybersecurity? Preuzeto sa: https://www.theforage.com/blog/careers/cybersecurity
[Pristupljeno: lipanj 2023.]
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e Uskladenost s propisima,
e Kontinuitet poslovanja,
e Poboljsano povjerenje u ugled tvrtke i povjerenje programera, partnera, kupaca, dionika 1

zaposlenika.

Snazna strategija kiberneticke sigurnosti ima slojeve zastite za obranu od kibernetickog
kriminala, ukljucujué¢i kiberneticke napade koji pokuSavaju pristupiti, promijeniti ili unistiti
podatke, iznudivati novac od korisnika ili organizacije ili imaju za cilj ometanje normalnog

poslovanja. Protumjere bi se trebale odnositi na [12]:

e Sigurnost kritine infrastrukture - nacionalni institut za standarde i tehnologiju stvorio je
okvir za kiberneti¢ku sigurnost kako bi pomogao organizacijama u ovom podrucju.

e Mrezna sigurnost - sigurnosne mjere za zastitu racunalne mreze od uljeza, ukljucujuéi
zicane i bezi¢ne veze.

e Sigurnost aplikacije - procesi koji pomazu u zastiti aplikacija koje rade lokalno i u oblaku.
Sigurnost bi trebala biti ugradena u aplikacije u fazi projektiranja, uzimajuéi u obzir nacin
na koji se postupa s podacima, provjeru autenti¢nosti korisnika itd.

e Sigurnost u oblaku — konkretno i povjerljivo racunalstvo koje Sifrira podatke u oblaku dok
miruju 1 dok su u upotrebi za podrsku privatnosti korisnika, poslovnim zahtjevima 1
uskladenosti s propisima.

e Informacijska sigurnost - mjere zastite podataka, kao $to je op¢a uredba o zastiti podataka,
koje Stite korisnikove najosjetljivije podatke od neovlaStenog pristupa, izlaganja ili krade

e Edukacija krajnjih korisnika - izgradnja svijesti o sigurnosti u cijeloj organizaciji kako bi
se ojacala sigurnost krajnjih tocaka.

e Planiranje oporavka od katastrofe - alati i procedure za odgovor na neplanirane dogadaje,
kao Sto su prirodne katastrofe, nestanci struje ili sigurnosni incidenti, s minimalnim
prekidima klju¢nih operacija.

e Sigurnost pohrane - ¢vrsta otpornost podataka s brojnim zastitnim mjerama. To ukljucuje
enkripciju 1 nepromjenjive 1 izolirane kopije podataka. Oni ostaju u istom skupu tako da se
mogu brzo vratiti u radni odnos za podrsku oporavku, minimiziraju¢i utjecaj kibernetickog

napada.
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Mobilna sigurnost - omogucuje upravljanje i zaStitu mobilne radne snage sa sigurnoscu

aplikacija.

3.1. Vrste prijetnji i poznati kiberneticki napadi

Stru¢njaci za kiberneti¢ku sigurnost naporno rade na uklanjanju sigurnosnih rupa. Napadaci

konstantno traze nove nacine da izbjegnu obrambene mjere 1 iskoriste slabosti. Vrste kibernetickih

prijetnji ukljucuju:

Malware - zlonamjerni softver koji se odnosi na varijante zlonamjernog softvera kao §to
su crvi, virusi, trojanci i Spijunski softver koji omogucuju neovlasteni pristup ili uzrokuju
Stetu raunalu. Napadi zlonamjernim softverom osmisljeni su da zaobidu poznate metode
otkrivanja, kao Sto su antivirusni alati koji traze privitke zlonamjernih datoteka [12].
Emotet Trojan, kralj zlonamjernog softvera, jedan je od najpoznatijih softvera. U 2021.
godini, tijela za provodenje zakona i pravosudna tijela prekinuli su ono Sto se reklamira
kao najopasniji zlonamjerni softver na svijetu, Emotet. Rije¢ je o racunalnom
zlonamjernom softveru, prvi put otkrivenom 2014. godine, a prvenstveno cilja na
bankarske i zdravstvene institucije. Emotet je postao poznat 2018. godine nakon §to je
zarazio bolnicu Fiirstenfeldbruck u Njemackoj prisilivsi ih da ugase 450 racunala. Iste
godine ameri¢ko ministarstvo domovinske sigurnosti identificiralo ga je kao jedan od
najrazornijih malwarea. Siri se prikupljanjem Outlooka, gdje trojanac &ita e-postu sa
Zrtvina racunala i Salje phishing e-postu koja sadrzi word dokument Zrtvinim kontaktima,
¢inedi da se ¢ini kao da je sadrZaj iz pouzdanog izvora[13].

Ransomware - vrsta zlonamjernog softvera koji zakljuava datoteke, podatke ili sustave 1
prijeti da ¢e obrisati ili unistiti podatke. Takoder, moZe prijetiti da ¢e datoteke uciniti
privatnim 1ili osjetljive podatke javnim, osim ako se ne plati otkupnina kiberneti¢kim
kriminalcima koji su pokrenuli napad. Nedavni napadi ciljali su drZzavne i lokalne vlasti
koje je lakSe probiti nego organizacije 1 pod pritiskom su placanja otkupnine kako bi se
vratile aplikacije 1 web stranice na koje se gradani oslanjaju [12]. WannaCry se u svibnju
2017. godine prosirio poput digitalne epidemije 1 kao taoce drzao datoteke 250 tisuca
korisnika; Microsoft Windows korisnika u 150 zemalja. Hakerska skupina pod nazivom
Shadow Brokers koristila je hack koji je navodno razvila ameri¢ka Agencija za nacionalnu

sigurnost pod nazivom EternalBlue kako bi iskoristila ranjivost u Microsoft Windows
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racunalima. Hakeri su Sifrirali datoteke na racunalu 1 trazili otkupninu u vrijednosti od 300
do 600 dolara u kriptovaluti Bitcoin. Britanski istraziva¢ sigurnosti Marcus Hutchins
zaustavio je WannaCry registracijom web domene u kodu zlonamjernog softvera [14].
Phishing - oblik druStvenog inzenjeringa koji vara korisnike da daju vlastite podatke koji
otkrivaju identitet ili osjetljive podatke. U phishing prijevarama, e-poruke ili tekstualne
poruke izgledaju kao da dolaze od legitimne tvrtke koja trazi osjetljive podatke, kao Sto su
podaci o kreditnoj kartici ili podaci za prijavu [12]. Litvanac po imenu Evaldas
Rimasauskas ukrao je preko 100 milijuna dolara od Facebooka i Googlea. Rimasauskas i
njegovi suvjerenici stvorili su prilicno uvjerljive krivotvorene racune e-poste Quanta
Computera sa sjediStem u Tajvanu, koji zapravo posluje s Facebookom i Googleom. Poslali
su pazljivo izradene phishing e-poruke s laznim fakturama, ugovorima i pismima
zaposlenicima oba tehnoloska diva, lazno im naplac¢ujuéi milijune dolara u razdoblju od
dvije godine izmedu 2013. 1 2015. Zaposlenici Facebooka i Googlea platili su vise od 100
milijuna dolara. Bankovni racuni Rimasauskasove lazne tvrtke, koje je navodno oprao
preko banaka u Latviji, Cipru, Slovackoj, Litvi, Madarskoj 1 Hong Kongu [15].
Insajderske prijetnje - Sadasnji ili biv§i zaposlenici, poslovni partneri, izvodaci ili osoba
koja je u proslosti imala pristup sustavima ili mreZama moZe se smatrati prijetnjom iznutra
ako zlorabi svoje dozvole za pristup. Insajderske prijetnje mogu biti nevidljive
tradicionalnim sigurnosnim rjeSenjima poput vatrozida i sustava za otkrivanje upada koji
su usmjereni na vanjske prijetnje [9]. U srpnju 2020. Twitter je postao vijest o vjerojatnom
insajderskom napadu. Racuni visokog profila na Twitteru hakirani su i koriSteni za
nezakonite transakcije bitcoinom. Prikupljeni gubici procjenjuju se na 250 milijuna dolara.
Uzrok je identificiran kao preuzimanje racuna visokoprofiliranih korisnika Twittera,
ukljucujué¢i Baracka Obamu i Elona Muska. Prevaranti su koristili raune za promicanje
bitcoin prijevare. Istraga napada na Twitteru otkrila je da su napadi potekli putem
drustvenog inZenjeringa i telefonskog laziranja. Napadi spearphishing bili su usredotoceni
na Twitterov administratorski tim, koji je imao privilegirani pristup alatima za
administratore racuna. Istraga se jo$ uvijek nastavlja, no vjeruje se da su hakeri uspjeli uci
u Slack kanal Twitter administratora. Odatle je nedostatak brige o higijeni vjerodajnica
doveo hakere do pristupa alatima za administraciju, omogucujuci pristup korisnickim

raCunima na Twitteru[ 16].
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Distribuirani napadi uskra¢ivanja usluge — napad koji pokuSava srusiti posluzitelja, web
stranicu ili mrezu preopterecuju¢i ih prometom, obi¢no iz viSe koordiniranih sustava.
Napadi preplavljuju poslovne mreze putem jednostavnog protokola za upravljanje mrezom
koji se koristi za modeme, pisace, preklopnike, usmjerivace i posluzitelje [12]. Najveci
DDoS napad ikada desio se u rujnu 2017. godine. U ovom napadu hakeri su poslali pakete
informacija na 180 tisu¢a web posluzitelja koji su Googleu poslali ukupno 2,54 Tbps
informacija. Napad je identificiran u rujnu 2017. godine, no kasnije je otkriveno da su
hakeri Sest mjeseci usmjeravali vise DDoS napada na Google. Google Cloud je tek vise od
tri godine kasnije, u listopadu 2020., javno objavio informacije o napadu [17].

Napredne trajne prijetnje- uljez ili grupa uljeza infiltriraju se u sustav i ostaju neotkriveni
dulje vrijeme. Uljez ostavlja mreze i sustave netaknutima tako da moze $pijunirati poslovne
aktivnosti 1 ukrasti osjetljive podatke, izbjegavajuc¢i aktivaciju obrambenih protumjera
[12]. GhostNet je naziv koji su istraZivaci dali operaciji kiberneticke $pijunaze velikih
razmjera koja je prvi put otkrivena 2009. godine. Izvedeni u Kini, napadi su bili uspjesni u
kompromitiranju racunala u vise od 100 razliCitih zemalja s fokusom na infiltraciju
mreznih uredaja povezanih s veleposlanstvima i vladinim ministarstvima . Na operacije se
uglavnom gledalo kao na pokuSaje Kine da se pozicionira kao predvodnica nadolazeceg
,informacijskog rata". Ove napade karakterizirala je njihova zastraSujuca sposobnost da
kontroliraju kompromitirane uredaje, pretvarajuci ih u uredaje za slusanje daljinskim
ukljuc¢ivanjem njihove kamere i funkcija snimanja zvuka [18].

Man in the middle napadi - napad prisluskivanjem gdje kiberneticki kriminalac presrece 1
prosljeduje poruke izmedu dvije strane kako bi ukrao podatke. Na primjer, na nesigurnoj
mreZi, napada¢ moze presresti podatke koji se prenose izmedu uredaja gosta i mreZe [9].
Prvi zabiljezeni napad takvog tipa u povijesti dogodio se puno prije nego $to je internet
uopce izumljen, a ukljucuje Guglielma Marconija, dobitnika Nobelove nagrade koji se
smatra izumiteljem radija. Kada je pravni savjetnik Marconija, profesor Fleming, izvodio
demonstraciju bezi¢nog prijenosa s jedne lokacije na drugu, gospodin Maskelyne, britanski
madionicar 1 izumitelj, svojim je prijemnikom presreo poruku koja je trebala biti poslana
iz Cornwalla na Kraljevski institut 1 zatim prenio vlastitu poruku te time dokazao da

Macroni nije bio u pravu i da poruke mogu biti presretnute i ometane.[19].
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Ostali uobicajeni napadi ukljucuju botnete, napade po preuzimanju, setove za iskoriStavanje,
zlonamjerno oglaSavanje, napade nabacivanjem vjerodajnica, napade skriptiranjem na vise
stranica, napade ubacivanjem SQL-a'® (eng. Structured Query Language), kompromitaciju

poslovne e-poste itd.

Kiberneticki napadi dogadaju se svaki dan i to ¢ak svakih 39 sekundi. Bez obzira na motivaciju
hakera, financijsku ili politicku, ova ucestalost kibernetickog kriminala ima opsezne implikacije.
U modernom digitalnom dobu napadi mogu zatvoriti nuklearnu elektranu, zaustaviti zaradu tvrtke

ili ukrasti milijune korisnickih podataka, a sve to putem phishing e-poste [20].

Kiberneticki napadi motivirani su uglavnom novcem, pri ¢emu kibernetic¢ki kriminalci traze
podatke koje mogu upotrijebiti u prijevari identiteta ili priliku da zadrze IT (eng. Information
Technologies) sustave svojih meta za otkupninu. Predvida se da ¢e globalni troSak kibernetickog
kriminala do 2025.godine dosegnuti 10,5 milijardi dolara. Bilo je mnogo kibernetickih napada

kroz povijest, no neki su ostavili ve¢i trag u tome [21].

Jedan od najstarijih 1 najpoznatijih kibernetickih napada koji je utjecao na dvije istaknute
vladine organizacije u Sjedinjenim Drzavama poznate kao DoD (eng. Department of Defense'®) i
NASA (eng. National Aeronautics and Space®® Administration) desio se 1999. godine kada je
haker tinejdZer provalio u mreze Ministarstva obrane i NASA-e. Napad je izvrSio tako §to je
instalirao backdoor pristup posluziteljima Ministarstva obrane i1 nastavio preuzimati softver od
NASA-e vrijedan oko 1,7 milijuna dolara. Iako je napad imao minimalan ucinak 1 nisu procurili
nikakvi osobni podaci, doveo je do prekida rada NASA-ine mreZe na tri tjedna. Nadalje, tinejdZer

je optuZen za napad i suocen je sa 6 mjeseci pritvora [20].

CardersMarket?!, zloglasni napad, dogodio se 2007. godine kroz visestruke napade i zrtve
na crnom webu. To¢nije, dogodilo se na konkurentskim trzistima preprodavaca kreditnih kartica

koje je napadac iskoristio za izgradnju vlastite baze podataka sa dva milijuna kartica te Stetom od

18 Structured Query Language je standardizirani programski jezik koji se koristi za upravljanje relacijskim bazama
podataka i izvodenje razlicitih operacija nad podacima u njima. U pocetku stvoren 1970-ih, SQL redovito koriste ne
samo administratori baza podataka, vec i programeri koji piSu skripte za integraciju podataka i analiticari podataka
koji Zele postaviti i pokrenuti analiticke upite.

¥engl. Department of Defense, DoD - Odjel obrane; izvor: [22].

20 engl. National Aeronautics and Space Administration, NASA — Nacionalna zrakoplovna i svemirska agencija: izvor:
[23].

21 CardersMarket napad; izvor: [20].
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87 milijuna dolara u laznim kupnjama. To je osakatilo konkurente i dovelo do jednog od najvec¢ih
kibernetickih napada ikada. Napad je izvrSio pojedinac poznat na internetu kao The Iceman, ili
njegovo pravo ime: Max Butler. Na kraju je priznao krivnju za dvije to¢ke optuznice za prijevaru
putem interneta s kaznom od 14 godina, $to je u to vrijeme bila najveca kazna bilo kojeg hakera u

Americi. Takoder mu je naredeno da plati gotovo 40 milijuna dolara odstete [20].

Pocetkom 2009. godine Heartland Payment Systems objavio je da su njegovi sustavi
probijeni u prethodnoj godini. Budu¢i da je Heartland jedan od 5 najve¢ih karti¢nih procesora
podataka na svijetu, stru¢njaci za sigurnost procjenjuju da je povreda utjecala na ¢ak 100 milijuna
kartica i viSe od 650 tvrtki za financijske usluge. Optuzeno je viSe napadaca, ukljucujuéi Alberta
Gonzaleza i dvojicu Ruskih drzavljana. Kao odgovor na napad, Visa je uklonila Heartland iz svojih
sustava na kratko vrijeme dok tvrtka ne potvrdi svoju uskladenost s PCI DSS (eng. The Payment
Card Industry Data Security Standard). Nadalje, Heartland je Sifrirao cijeli svoj informacijski
sustav racuna kako bi omogucio end-to-end enkripciju, S$to je oznacilo novi trend povecane

sigurnosti za industriju obrade kartica [20].

Nadalje, napad na Playstation network 2011. godine pamte stru¢njaci za sigurnost i igraci
jer je oznacio jednu od najvecih povreda podataka ikada, u to vrijeme, sa 77 milijuna pogodenih
racuna i gotovo mjesec dana gaSenja mreZe. Zbog napada Sony je morao zatvoriti PlayStation
Network na 23 dana, §to je tvrtku koStalo procijenjenih 171 milijun dolara. Iako to€an napadac
nikada nije identificiran, tvrtka je nadoknadila pogodenim korisnicima s besplatnim mjesecom
njihove usluge premium pretplate. Nadalje, tvrtka je pokrenula novu policu osiguranja od krade
identiteta od milijun dolara za sve korisnike. Ured britanskog povjerenika za informiranje kaznio
je Sony s 250.000 funti zbog krSenja britanskog Zakona o zastiti podataka. Nakon toga, 27. travnja
2011. Kristopher Johns iz Alabame objavio je tuzbu u ime svih korisnika PlayStationa, tvrdeci da
Sony ,,nije uspio Sifrirati podatke 1 uspostaviti odgovarajuce vatrozide za rjeSavanje nepredvidenih
slucajeva upada na posluzitel}." Druga tuzba iz Kanade protiv Sony USA, Sony Canada 1 Sony

Japan trazi odstetu do milijardu kanadskih dolara [21].

Napad na Saudi Aramco 2012. godine srusio je najvece svjetske proizvodace nafte i odgodio

proizvodnju. Hakiranje se dogodilo s virusom poznatim kao Shamoon, koji je bio modularan i
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visestruk poput Stuxneta?, ali je imao samo jednu svrhu, a to je pronaéi i unistiti podatke.
Napadom su kiberneticki kriminalci uspjeli unistiti podatke na trideset tisu¢a racunala, Sto je
dovelo do gubitka ogromne koli¢ine informacija i zaustavljanja poslovanja u tvrtki. Tako je ovaj
napad imao ogranicen utjecaj na Aramcoov nov¢ani tok, vrijedan je paznje jer je bio snazan primjer
kibernetickih napada koji utjecu na fizicki svijet. Sumnja se da je krivac za napad Iran. Naime,
americke obavjeStajne agencije identificirale su Iran kao napadaca, no Iran je to opovrgnuo,

optuzujuci Jemen [20].

Kroz dva napada, Yahoo je 2013. 1 2014. godine pretrpio najvece povrede podataka ikad.
Iako nije prijavljeno do 2016. godine, postalo je poznato kao najveca povreda podataka u povijesti
interneta. Proboj su izvrsile Cetiri osobe optuzene za slucaj, koji su proveli ruski agenti kroz shemu
unajmljivanja hakera. Samo se jedan od cetiri muskarca ikada suocio s optuzbama, g. Baratov, a
zavr$io je s pozamaS$nim nov¢anim kaznama i petogodiSnjom zatvorskom kaznom. Iako je teSko
izmjeriti utjecaj ovog napada na milijarde krajnjih korisnika, sigurnosni istrazivaci primijetili su
da je otvorio vrata zabrinjavajuéim slucajevima kiberneticke Spijunaze za ciljane napade na

visokorangirane duznosnike americke obavjestajne sluzbe koji su bili pogodeni provalom.

Godine 2021. napadnut je sustav naftovoda, $to je dovelo do najveéeg napada na naftnu
infrastrukturu u Sjedinjenim Drzavama. Naftovod, kojim upravlja Colonial Pipeline, prenosio je
benzin kroz cijeli jugoisto¢ni dio Sjedinjenih Drzava. Tvrtka je bila prisiljena zatvoriti naftovod
nakon §to je malware zarazio sustav koji kontrolira protok nafte kroz njihove cjevovode. Iako je
tvrtka radila s FBI-em 1 platila otkupninu od 4,4 milijuna dolara putem Bitcoina, to je ipak dovelo
do viSednevnog gasenja sustava. To je bilo zbog dugog vremena obrade da bi ponovno postao
operativan. U¢inak ovog napada imao je posljedice u stvarnom svijetu, pri ¢emu su drzave koje su
bile najteZe pogodene, poput Virginije, vidjele da je 71% njihovih benzinskih postaja u Charlotte-
u ostalo bez goriva. Unato€ ogromnom negativnom utjecaju, nitko nije sluzbeno optuZen za napad,

a tocan krivac do danas ostaje neutvrden.

U prosincu 2015. sofisticirani kiberneti¢ki napad na elektroenergetsku mrezu Ukrajine
ostavio je vise od 200 000 ljudi bez struje na nekoliko sati, oznacavajuci prvi uspjesan kiberneticki

napad na nacionalnu infrastrukturu. Napad, koji se pripisuje grupi hakera poznatoj kao SandWorm

22 Napad na Saudi Aramco; izvor: [20].
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povezanoj s Rusijom, ukljucivao je koriStenje zlonamjernog softvera BlackEnergy, kao 1 KillDisk
1 okvir napada VPNFilter. Ovi su alati hakerima omogucili daljinski pristup sustavima upravljanja
elektroenergetskom mrezom i potom poremetili njezin rad. Incident je posluzio kao poziv na
uzbunu vladama i organizacijama diljem svijeta, naglaSavajuci potrebu za povecanim oprezom,
poboljSanim sigurnosnim mjerama i medunarodnom suradnjom u rjeSavanju kibernetickih
prijetnji. Ovaj slucaj pokazuje vaznost ulaganja u kibernetiCku sigurnost kako bi se zastitila ne

samo digitalna imovina, vec i fizi¢ka dobrobit gradana koji se oslanjaju na osnovne usluge [20].

Kiberneticku sigurnost neprestano ugrozavaju hakeri, gubitak podataka, privatnost,
upravljanje rizicima i promjene strategija kiberneticke sigurnosti. Ne ocekuje se da ¢e se broj
kiberneti¢kih napada smanjiti u bliskoj buduénosti. Stovise, poveéanje ulaznih to¢aka za napade,

kao Sto je dolazak loT-a (eng. Internet of Things), povecava potrebu za sigurno$¢u mreza i uredaja

[11].

,Jedan od najproblematicnijih elemenata kiberneticke sigurnosti je razvojna priroda
sigurnosnih rizika. Kako se pojavljuju nove tehnologije i kako se tehnologija koristi na nove ili
drugacije nacine, razvijaju se novi nacini napada. Pratiti te Ceste promjene i napredak u
napadima, kao i azurirati zastitu od njih, moze biti izazov. Problemi ukljucuju osiguravanje stalnog
azuriranja svih elemenata kiberneticke sigurnosti radi zastite od potencijalnih ranjivosti.To moze

biti posebno tesko za manje organizacije bez osoblja ili vlastitih resursa.

Osim toga, organizacije mogu prikupiti mnogo potencijalnih podataka o pojedincima koji
koriste jednu ili vise njihovih usluga. Uz sve vise podataka koji se prikupljaju, vjerojatnost da
kiberneticki kriminalac Zeli ukrasti podatke koji otkrivaju identitet te cak i posebne vrste osobnih
podataka bez privole fizicke osobe (pojedinca) je jos jedna briga. Na primjer, organizacija koja
pohranjuje podatke koji otkrivaju identitet u oblaku moZe biti izloZena napadu ransomwarea®.

Organizacije bi trebale uciniti sve sto mogu kako bi sprijecile proboj oblaka *“ [24].

Programi kiberneticke sigurnosti bi se trebali baviti obrazovanjem krajnjih korisnika, buduci

da zaposlenici mogu slu¢ajno unijeti viruse na radno mjesto na svojim prijenosnim rac¢unalima ili

2 engl. ransomware — ucjenjivacki softver, vrsta ucjenjivackog softvera koja moze zakljucati ra¢unalo i za uzvrat
traziti
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mobilnim uredajima. Redovita obuka o svijesti o sigurnosti pomoc¢i ¢e zaposlenicima da ucine svoj

dio u zastiti svoje tvrtke od kibernetickih prijetnji.

Jos jedan izazov za kibernetiCku sigurnost ukljucuje nedostatak kvalificiranog osoblja za
kiberneticku sigurnost. Kako raste koli¢ina podataka koje tvrtke prikupljaju i koriste, raste i

potreba za osobljem za kiberneticku sigurnost koje analizira, upravlja i reagira na incidente [14].

3.2 Uredbe i direktive u EU

EU ve¢ dulje vrijeme aktivno radi na jacanju kiberneticke sigurnosti i zastiti komunikacije
1 podataka u vise podrucja, ukljucujuéi politiku, energetiku, gospodarstvo, zdravstvo i financijski
sektor. Ti su sektori sve vise ovisni o digitalnim tehnologijama. Medutim, sloZeni zakonodavni
sustavi koji se preklapaju u tim sektorima jos uvijek bi se mogli pokazati neuc¢inkovitima za rastucu
zabrinutost moderne kiberneticke sigurnosti u buduénosti. To je, zajedno s krizom izazvanom
COVID-19 i teku¢im sukobom izmedu Rusije i Ukrajine, potaknulo potrebu za jos

sveobuhvatnijim regulativnim okvirom kiberneticke sigurnosti [25].

U Europskoj uniji postoje uredbe 1 direktive koje se odnose na kiberneti¢ku sigurnost te koje

moraju postivati clanice Europske Unije. [26]:

e The European Union Agency for Cybersecurity®* (ENISA), (EUR-Lex 2019/881)

e The Directive on security of network and information systems® (NIS)

e Direktiva (EU) 2022/2555 Europskog parlamenta 1 Vijeca od 14. prosinca 2022. o
mjerama za visoku zajednicku razinu kibersigurnosti Sirom Unije, OJL 333, koja je na
snazi u EU%

e Zakon o kiberneti¢koj sigurnosti Europske unije (eng. Cybersecurity Act)®’

e European Union General Dana Protection?® (EU GDPR)

ZENISA( EUR-Lex, 2019/881), [1zvor: https://eur-lex.europa.eu/legal-
content/hr/TXT/?uri=CELEX%3A32019R0881, Pristupljeno: 13.02.2023.]

2 NIS( EUR- Lex, 2019/1148), [Izvor: https://eur-lex.europa.eu/legal-content/HR/LSU/?uri=CELEX:32016L.1148,
Pristupljeno: 13.02.2023.]

%6 Direktiva (EU) 2022/2555 Europskog parlamenta i Vijeca, [ Izvor:

http://eurlex.europa.eu/legalcontent/HR/T XT/?uri=CELEX:32022L2555&qid=169141775514, Pristupljeno: 20.
kolovoz 2023.)

Z’European Union Cyber Security Act ( EUR- Lex, 2019/881), [lzvor: https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX%3A32019R0881, Pristupljeno: 13.02.2023.]]

BEU GDPR( EUR-LEX, 2016/679), [1zvor: https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=celex%3A32016R0679, Pristupljeno: 13.02.2023.]
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3.2.1 ENISA

Agencija Europske unije za kiberneticku sigurnost, ENISA, agencija je Unije posvecena
postizanju visoke zajednicke razine kiberneticke sigurnosti diljem Europe. Osnovana 2004. godine
1 ojacana Zakonom o kiberneti¢koj sigurnosti EU-a, Agencija Europske unije za kiberneticku
sigurnost doprinosi kibernetickoj politici EU-a, unapreduje pouzdanost ICT proizvoda, usluga i
procesa pomocu shema certificiranja kiberneticke sigurnosti, suraduje s drzavama c¢lanicama i
tijelima EU-a te pomaze Europi da se pripremi za cyber izazove sutrasnjice. Dijeljenjem znanja,
izgradnjom kapaciteta i podizanjem svijesti, Agencija radi zajedno sa svojim klju¢nim dionicima
na jacanju povjerenja u povezano gospodarstvo, povecanju otpornosti infrastrukture Unije i, u

konacnici, odrzavanju digitalne sigurnosti europskog drustva i gradana [27].

Vrijednosti koje ima ENISA su nacin razmiSljanja zajednice. ENISA radi sa zajednicama,
postujuci njihove kompetencije 1 strucnost, te poti¢e sinergije i povjerenje da najbolje postigne
svoju misiju. Takoder, ENISA tezi vrhunskoj stru¢nosti u svom radu, odrzava najviSe standarde
kvalitete poslovanja i ocjenjuje njihovu izvedbu i tezi kontinuiranom poboljSanju kroz inovacije i
predvidanje. Nadalje, ENISA podrzava eti¢ka nacela i relevantna pravila EU-a, te obveze u svojim
uslugama 1 radnom okruZenju. ENISA postuje temeljna europska prava i vrijednosti, pokriva sve
svoje usluge i radno okruZenje, kao 1 ocekivanja njegovih dionika. Preuzima odgovornost i time
osigurava integraciju druStvene i ekoloske dimenzije prakse i procedure, te usvaja procedure,
strukture 1 procese koji su otvoreni, €injeni¢ni 1 neovisni ¢ime ograni¢avaju pristranost,

dvosmislenost, prijevare i nejasnoce [28].

3.2.2NIS

Direktiva NIS (EU 2016/1148) bila je prvi dio zakonodavstva o kiberneti¢koj sigurnosti na
razini cijele EU. Njezin je cilj poboljsati kiberneticku sigurnost diljem EU-a. Direktiva NIS
usvojena je 2016. godine, a nakon toga, budu¢i da se radi o direktivi EU, svaka drzava ¢lanica EU

pocela je usvajati nacionalno zakonodavstvo koje slijedi direktivu [29].

Siroko je prihvadena u zakonodavstvu drzava ¢lanica. Omogucuje odredenu razinu
fleksibilnosti u njezinom usvajanju u zakonodavnim tijelima drZava ¢lanica uzimajuci u obzir
nacionalne okolnosti. NIS direktive sastoje se od nacionalne sposobnosti, prekograni¢ne suradnje
1 nacionalnog nadzora kriti¢nih sektora. Kod nacionalnih sposobnosti, drzave ¢lanice EU-a moraju

imati odredene nacionalne kiberneticke sigurnosne sposobnosti pojedinacnih zemalja EU-a, npr.
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moraju imati nacionalni CSIRT, izvoditi kiberneticke vjezbe itd. Prekograni¢noj suradnja
predstavlja suradnju izmedu zemalja EU, npr. operativna EU CSIRT mreza®, strateka NIS
skupina za suradnju itd. U nacionalnom nadzoru kriticnih sektora drzave ¢lanice EU-a moraju
nadzirati kiberneticku sigurnost kriticnih trziSnih operatera u svojoj zemlji, tj. nadzor u kritiénim
sektorima (energija, transport, voda, zdravstvo, digitalna infrastruktura i sektor financija) te nadzor

za pruzatelje kriti¢nih digitalnih usluga (mrezna trzista, oblak i online trazilice) [30].

NIS je zakonodavstvo o kibernetickoj sigurnosti na razini cijele EU. Pruza pravne mjere za
jacanje ukupne razine kiberneticke sigurnosti u EU-u. Pravila EU-a o kibernetickoj sigurnosti
uvedena 2016. azurirana su Direktivom NIS2%° koja je stupila na snagu 2023. Njome je
moderniziran postoje¢i pravni okvir kako bi se drzalo korak s pove¢anom digitalizacijom i
razvojem kibernetickih sigurnosnih prijetnji. ProSiruju¢i opseg pravila kibernetic¢kih sigurnosti na
nove sektore 1 subjekte, dodatno se poboljSava otpornost 1 kapaciteti odgovora na incidente javnih

1 privatnih subjekata, nadleznih tijela i EU-a u cjelini [31].

3.2.3 Cybersecurity Act

Uveden u lipnju 2019., Zakon o kiberneti¢koj sigurnosti ja¢a ulogu ENISA-e dajuci
agenciji stalni mandat te viSe financijskih i1 ljudskih resursa. Zakon o kibernetickoj sigurnosti
objedinjuje kiberneticku sigurnost EU-a u jedinstveni okvir, s ENISA-om kao glavnom jezgrom.
To znaci da ENISA sada moZe doprinijeti operativnoj suradnji i upravljanju krizama diljem EU-a
sa shemom certificiranja za cijelu EU koja ¢e izgraditi povjerenje, povecati rast trziSta kiberneticke

sigurnosti, olaksati trgovinu diljem EU-a [25].

ENISA ima mandat za povecanje operativne suradnje na razini EU-a, pomazu¢i drzavama
¢lanicama EU-a koje to Zele zatraZiti u rjeSavanju njihovih kibernetickih incidenata i podrzavajuci
koordinaciju EU-a u slu¢aju velikih prekograni¢nih kibernetickih napada 1 kriza. Ovaj zadatak
temelji se na ulozi ENISA-e kao tajniStva nacionalne mreZe timova za odgovor na racunalne

sigurnosne incidente, uspostavljene Direktivom o sigurnosti mreznih i informacijskih sustava.

2 CSIRT - Mreza CSIRT pruza forum na kojem €lanovi mogu suradivati, razmjenjivati informacije i graditi
povjerenje. Clanovi ée moéi poboljsati postupanje s prekograniénim incidentima, pa ¢ak i raspravljati o tome kako
koordinirano odgovoriti na specifi¢ne incidente [ Izvor: https:/csirtsnetwork.eu/] Pristupljeno: Lipanj 2023.
30Djrektiva NIS2; [ Izvor:
https://www.europarl.europa.eu/RegData/etudes/BRIE/2021/689333/EPRS_BRI(2021)689333_EN.pdf,
Pristupljeno: Lipanj 2023.]
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Zakon o kiberneti¢koj sigurnosti EU uvodi certifikacijski okvir kiberneticke sigurnosti*! za ICT
proizvode, usluge 1 procese na razini cijele EU. Tvrtke koje posluju u EU-u imat ¢e koristi od toga
Sto ¢e svoje ICT proizvode, procese i usluge morati certificirati samo jednom i vidjeti svoje
certifikate priznate u cijeloj Europskoj uniji. 18. travnja 2023. godine Komisija je predlozila
ciljanu izmjenu Zakona o kibernetickoj sigurnosti EU-a. Predlozeni amandman omogucit ¢e
buduce usvajanje europskih shema certificiranja za upravljane sigurnosne usluge koje pokrivaju
podrucja kao Sto su odgovor na incidente, testiranje prodora, sigurnosne revizije i savjetovanje.
Certifikacija je klju¢na za osiguranje visoke razine kvalitete i pouzdanosti ovih vrlo kriti¢nih 1
osjetljivih kibernetickih sigurnosnih usluga koje pomazu tvrtkama i organizacijama da sprijece,

otkriju, odgovore na incidente ili se oporave od njih [32].

3.2.4 EU GDPR

Opca uredba o zastiti podataka, poznatija kao GDPR, najstrozi je pravni akt o privatnosti i
sigurnosti na svijetu. lako ga je predlozila Europska Komisija i donio EU parlament i Vijece,
namece obveze organizacijama bilo gdje, sve dok ciljaju ili prikupljaju podatke koji se odnose na
gradane Europske Unije. Uredba je stupila na snagu 25. svibnja 2018. godine i namece oStre
novcane kazne protiv onih koji krSe njezine standarde privatnosti i sigurnosti, a kazne sezu u

desetke milijuna eura.

S GDPR-om, Europa signalizira svoj ¢vrsti stav o privatnosti 1 sigurnosti podataka u vrijeme
kada sve viSe ljudi povjerava svoje osobne podatke uslugama u oblaku, a povrede su svakodnevna
pojava. Sama uredba je opsezna, dalekosezna 1 prilino lagana u detaljima, $to uskladivanje s

GDPR-om ¢ini zastraSuju¢om perspektivom, posebno za mala i1 srednja poduzeca [33].

GDPR postavlja sedam osnovnih nacela na kojima temelji svoje propise i pravila uskladenosti u
vezi s osobnim podacima, a to su zakonitost, poStenje i transparentnost, ogranicenje namjene,
minimizacija podataka, organizacije koje prikupljaju podatke, ograni¢enje pohrane, integritet i
povijerljivost te sakupljanje podataka. Zakonitost, poStenje i1 transparentnost su nacelo gdje
ispitanik mora biti jasno obavijeSten o tome kako ¢e se njegovi podaci koristiti, ograni¢enje

namjene jer se podaci mogu prikupljati samo za posebne svrhe. Takoder, minimizacija podataka iz

31 Misija ENISA-e u podrugju certifikacijskog okvira EU-a za kiberneticku sigurnost opisana je kao proaktivni
doprinos nastajanju okvira EU-a za ICT certifikaciju proizvoda i usluga i provedba izrade shema certificiranja
kandidata u skladu s Zakon o Kkibernetickoj sigurnosti, te dodatne wusluge i zadace.
[https://www.enisa.europa.eu/topics/certification]
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razloga Sto je koli¢ina prikupljenih podataka ograni¢ena na ono §to je potrebno za konkretnu
obradu. Organizacije koje prikupljaju podatke moraju osigurati njihovu to¢nost i po potrebi ih
azurirati. Podaci se moraju izbrisati ili promijeniti kada nositelj podataka podnese takav zahtjev.
Nacelo ograni¢enja pohrane prikupljeni podatke neée ¢uvati dulje nego $to je potrebno. Integritet
1 povjerljivost znaci da se na osobne podatke moraju primijeniti odgovarajuc¢e mjere zastite kako
bi se osigurala njihova sigurnost i zastita od krade ili neovlastene upotrebe. Sakupljaci podataka
odgovorni su za osiguranje uskladenosti s GDPR-om. [34]. Od 25. svibnja 2018. godine Uredba
nije azurirana te je istu potrebno dopuniti sukladno modernim tehnologijama poput interneta stvari,
umjetne inteligencije itd. Ove godine navrSila se peta godina primjene GDPR-au Hrvatskoj.
KrSenje GDPR-a moZe dovesti tvrtke do ogromnih novc¢anih kazni. U Hrvatskoj, prvu nov¢anu
kaznu , u iznosu od 146 tisuca eura, AZOP je izrekao jednoj od kreditnih institucija, tj. Banci, zbog
povrede uredbe GDPR-a jer su odbijali dostaviti osobne podatke gradanima, klijentima ili
ispitanicima te banke. 2022. godine, kaznu od 285 tisu¢a eura dobila je jedna od vodecih
telekomunikacijskih usluga u RH radi nepoduzimanja odgovarajuc¢ih tehnickih i organizacijskih

mjera sigurnosti obrade osobnih podataka [35].
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4. RACUNALSTVO U OBLAKU

Jednostavno receno, racunalstvo u oblaku znaci pruzanje procesorske snage elektronickim
uredajima (osobnim racunalima, tabletima, pametnim telefonima) putem udaljene infrastrukture.
Racunarstvo u oblaku nema medunarodno prihva¢enu definiciju, ali neke su institucije pokusale
definirati ovaj fenomen. Na primjer, Nacionalni institut za standarde i tehnologiju Sjedinjenih
Drzava (engl. National Institute of Standards and Technology, NIST) definirao je racunalstvo u
oblaku kao ,,model za omogucavanje sveprisutnog, odgovarajuc¢eg, mreznog pristupa na zahtjev
za dijeljenje konfigurabilnih racunalnih resursa (npr. mreze, posluzitelja, spremista podataka,
aplikacija i servisa/usluga) koji se mogu brzo omoguditi i dodijeliti uz minimalan napor i
interakciju sa davateljem usluge”. Sa druge strane, Europska komisija je rekla da se raunalstvo u
oblaku moze shvatiti kao:,,pohrana, obrada 1 uporaba podataka koji se nalaze na udaljenim
racunalima i1 kojima se pristupa putem Interneta", $to predstavlja daljnju industrijalizaciju
(standardizacija, povecanje, Siroko rasprostranjena dostupnost) pruzanja racunalne snage
(,,komunalno racunanje") na isti nacin na koji su elektrane industrijalizirale opskrbu elektriénom

energijom” [36].

Nisu svi oblaci isti 1 nijedna vrsta raCunalstva u oblaku ne odgovara svima. Razvilo se nekoliko
razli¢itih modela, tipova i1 usluga kako bi se ponudilo pravo rjeSenje za potrebe korisnika. Prvo se
mora odrediti vrsta implementacije oblaka ili arhitektura raunalstva u oblaku na koju ¢e se

implementirati usluga oblaka [37].
Postoje tri razlicita nacina za implementaciju usluga u oblaku [37]:

e Javni oblak - njima upravljaju pruzatelji usluga u oblaku trecih strana koji isporucuju svoje
racunalne resurse poput posluzitelja 1 pohrane te putem interneta. Microsoft Azure je
primjer javnog oblaka. S javnim oblakom, sav hardver, softver i druga prateca
infrastruktura u vlasnistvu je i upravlja pruzatelj usluga oblaka. Ovim uslugama korisnik
pristupa i upravlja svojim raunom pomocu web preglednika.

e Privatni oblak - odnosi se na racunalne resurse u oblaku koje koristi iskljucivo jedna tvrtka
ili organizacija. Privatni oblak moze se fizi¢ki nalaziti u podatkovnom centru tvrtke na licu

mjesta. Neke tvrtke takoder placaju pruzateljima usluga tre¢ih strana da ugoste njihov
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privatni oblak. Privatni oblak je onaj u kojem se usluge i1 infrastruktura odrzavaju na
privatnoj mrezi.

e Hibridni oblak - kombiniraju javne i privatne oblake, povezane tehnologijom koja
omogucuje dijeljenje podataka i aplikacija izmedu njih. Dopustaju¢i podacima i
aplikacijama da se kre¢u izmedu privatnih i javnih oblaka, hibridni oblak korisnikovom
poslovanju daje vecu fleksibilnost, viSe moguénosti implementacije i pomaze optimizirati

postojecu infrastrukturu korisnika, sigurnost i uskladenost.

Referentna arhitektura racunalstva u oblaku definira pet glavnih uloga, a to su korisnik oblaka,
pruzatelj usluga u oblaku, posrednik u oblaku, revizor oblaka te nositelj infrastrukture oblaka kao

Sto je prikazano na slici 1. Takoder identificirane su njihove aktivnosti i funkcije [23].

Pruiatelj usiuga
Korisnik Orkestraciia uslugn ) '0"::!“
SN e servisima u
SaaS obinku
Posredovanje
Paas A ) usiugs
Revizor Postovna
oblaka laas ' Usluge
Ocjenjivanje . Pridruzivanja y
s cmsron sloj kontrolo Prusanie Ronnguracisa
Arbitraza
e
9 """'::' St} Hziékih resursa : usluga
; Hardver l Promesrvest
teroperabiinont
Nositel] infrastrukture oblaka

Slika 3. Referentna arhitektura racunalstva u oblaku
Izvor: [36]
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Postoje tri glavna modela pruzatelja usluga u oblaku [38]:

e Softver kao usluga (SaaS, eng. Softver as a Service)
o Infrastruktura kao usluga (IaaS, eng. Infrastructure as a Service)

e Platforma kao usluga (PaaS, eng. Platform as a Service)

Iako ih sve pokrece racunalstvo u oblaku, svaki model radi drugacije i tvrtkama pruza vrlo

razlicite usluge.

SaaS je najpoznatiji od tri modela isporuke usluga u oblaku. To je zato Sto vecina ljudi koristi
SaaS aplikacije svaki dan, bili oni toga svjesni ili ne. Kada ljudi govore o ,,oblaku", ¢esto govore

o SaaS aplikacijama kao §to su Google Drive, Dropbox ili ¢ak Netflix.

SaaS model isporuke omoguéuje korisnicima pristup potpuno funkcionalnom softveru kojim
se upravlja i radi u oblaku. Korisnici obi¢no pristupaju SaaS aplikacijama putem web preglednika.
Prednost ovoga je Sto korisnik ne mora brinuti o preuzimanju i instaliranju programa jer se
dobavljac brine za to. Prednost SaaS-a je §to je lagan za koriStenje, nema potrebe za aZuriranjem

softvera i nema licenciranja softvera.

Kako je tehnologija rasla, tvrtke su se okrenule pruzateljima usluga u oblaku za pomo¢ u
upravljanju svojom IT infrastrukturom. Tako je roden laaS i tvrtke su pocele prelaziti s lokalne na
infrastrukturu u oblaku. [aaS omogucuje tvrtkama pristup virtualiziranim racunalnim resursima s

posluzitelja u oblaku. Prednosti [aaS-a je veca fleksibilnost, pouzdanost i usteda troSkova.

PaaS organizacijama omogucuje stvaranje, pokretanje i upravljanje softverom temeljenim na
oblaku bez potrebe za infrastrukturom na licu mjesta. Platforme osigurava i odrzava dobavlja¢
trece strane. To znaci da tvrtke ne moraju brinuti o aktivnostima kao Sto su sigurnosne kopije 1
pruzanje posluzitelja, odnosno sve se radi za njih. Prednosti PaaS-a su poboljSana uc¢inkovitost,

jednostavnost i1 bolja suradnja.

Neke od platformi za pruzanje usluga racunalstva u oblaku su Microsoft Azure, Amazon Web

Services, Google Cloud, IBM Cloud, Oracle Cloud Infrastructure te Cloud Linux [38].

4.1 Prednosti 1 nedostaci
Racunalstvo u oblaku ima niz znac¢ajnih prednosti:
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» Sklopovska podrska (racunala, uredaji za pohranu) u vlasnistvu je pruzatelja usluga

racunalstva u oblaku, a ne korisnika koji s njim komunicira putem interneta;

* Upotreba sklopovske podrske dinamicki je optimizirana u ¢itavoj mrezi racunala, tako da
tocna lokacija podataka ili procesa, kao 1 informacije, koji dio sklopovske podrske zapravo
opsluzuje odredenog korisnika u danom trenutku, u nac¢elu ne moraju zabrinuti korisnika, iako

to moZe imati znacajan utjecaj na primjenjivo pravno okruzenje;

 Davatelji usluga oblaka cesto premjesStaju radna opterecenja svojih korisnika (npr. sa
jednog racunala na drugo ili iz jednog podatkovnog centra u drugo) kako bi optimizirali

koriStenje dostupne sklopovske podrske;

* Udaljena sklopovska podrska pohranjuje 1 obraduje podatke te ih ¢ini dostupnima, npr.
putem aplikacija (kako bi tvrtka mogla koristiti svoje ra¢unalstvo zasnovano na oblaku na isti

nacin na koji potrosaci ve¢ danas koriste svoje racune web poste);

* Organizacije 1 pojedinci mogu pristupiti njthovom sadrZaju, te Kkoristiti njihovu
programsku podr$sku kad i gdje im zatrebaju, npr. na stolnim racunalima, prijenosnim

racunalima, tabletima i pametnim telefonima;

* Postavljanje oblaka sastoji se od slojeva: sklopovske podrske, meduopreme ili platforme
1 aplikacijske programske podrske. Standardizacija je vazna osobito na srednjem sloju jer
omogucuje programerima da se obrate Sirokom rasponu potencijalnih kupaca 1 daje

korisnicima izbor;

* Korisnici obi¢no placaju koriStenjem, izbjegavajuci velike unaprijed 1 fiksne troSkove

potrebne za postavljanje i rad sa sofisticiranom racunalnom opremom;

* U isto vrijeme, korisnici mogu vrlo lako promijeniti koli¢inu sklopovske podrske koju
koriste (npr. s nekoliko klikova miSem donijeti novi kapacitet pohrane na mrezi u nekoliko

sekundi).

Osim ciste uStede, raCunarstvo u oblaku moZe pomoc¢i u prelasku na javne usluge 21.
stoljeca koje su interoperabilne, prilagodljive i1 u skladu s potrebama mobilnog stanovnistva 1
tvrtki koje Zele imati koristi od jedinstvenog europskog digitalnog trzista. Prvi inkrementalni

koraci bili bi poboljSana izvedba usluga, poput poboljSane sigurnosti, usluga prilagodenijih
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korisnicima, moguc¢nost uvodenja novih usluga jeftino, brzo i1 fleksibilno, relativna
jednostavnost koriStenja raCunalstva u oblaku za stvaranje platformi za drustveni angazman ili
za odredene kampanje i moguénost boljeg pracenja ishoda. Racunarstvo u oblaku moglo bi
pomo¢i u smanjenju javnih troskova i povecanju javnih koristi te dati Siru osnovu za

gospodarske aktivnosti koje ukljucuju cijelo stanovnistvo [36].

Svaki nov¢i¢ ima dva lica. To naravno ne znaci da racunalstvo u oblaku nema nedostataka.

Neki od nedostataka tijekom koristenja oblaka mogu se sazeti kao [36]:
* Potrebna je brza mreza i stalno povezivanje;

* Privatnost 1 sigurnost potencijalno nisu dobri ukoliko pruzatelj usluga nije odgovarajuce

za$titio prijenos podataka. Podatci i aplikacija u javnom oblaku moZzda nisu jako sigurni;

« Katastrofalne situacije su neizbjezne i oporavak nije uvijek mogu¢. Ako oblak izgubi

necije podatke, korisnik i davatelj usluga nailaze na ozbiljne probleme;
« Korisnici imaju vanjsku ovisnost o kriti¢énim aplikacijama;
* Zahtijeva stalno pracenje 1 provedbu ugovora o razini usluge.

4.2 Prijetnje racunalstva u oblaku

Velika koli¢ina podataka koja te¢e izmedu organizacija i pruZatelja usluga u oblaku stvara
prilike za slucajno i zlonamjerno curenje osjetljivih podataka nepouzdanim tre¢im stranama.
Ljudska pogreska, prijetnje iznutra, zlonamjerni softver, slabe vjerodajnice 1 kriminalne aktivnosti
pridonose vecini povreda podataka usluge oblaka. Zlonamjerni akteri, ukljucujuci hakere koje
sponzorira drzava, nastoje iskoristiti sigurnosne propuste usluge oblaka kako bi izvukli podatke iz
mreZe organizacije zrtve za profit ili druge nedopustene svrhe. Opcenito, znacajke koje usluge u
oblaku cCine lako dostupnima zaposlenicima i IT sustavima takoder oteZavaju organizacijama
sprje€avanje neovlastenog pristupa. Medutim, sigurnosni izazovi koje uvode usluge u oblaku nisu
usporili usvajanje racunalstva u oblaku i pad lokalnih podatkovnih centara. Kao rezultat toga,
organizacije svih veli¢ina moraju ponovno razmisliti o svojim mreZnim sigurnosnim protokolima
kako bi ublazile rizik od neovlastenog prijenosa podataka, prekida usluge 1 Stete po ugled. Usluge
u oblaku izlaZu organizacije novim sigurnosnim prijetnjama povezanim s autentifikacijom ijavnim

API-jima. Sofisticirani hakeri koriste svoju strucnost za ciljanje sustava u oblaku i dobivanje
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pristupa. Hakeri koriste druStveni inZenjering, preuzimanje racuna, taktike izbjegavanja otkrivanja
1 sli¢no, kako bi odrzali dugoro¢nu prisutnost na mrezi organizacije zrtve, ¢esto koriste¢i ugradene
alate iz usluga u oblaku. Njihov cilj je prijenos osjetljivih informacija u sustave pod njihovom

kontrolom [39].

Gotovo svaka organizacija usvojila je racunalstvo u oblaku u razli¢itim stupnjevima unutar
svog poslovanja. Medutim, s ovim usvajanjem oblaka dolazi potreba da se osigura da je sigurnosna

strategija oblaka organizacije sposobna zastititi od najvec¢ih prijetnji sigurnosti oblaka [40].

Pogresne konfiguracije sigurnosnih postavki u oblaku vode¢i su uzrok povrede podataka u
oblaku. Strategije upravljanja sigurnosnim polozajem u oblaku mnogih organizacija neadekvatne
su za zatitu njihove infrastrukture temeljene na oblaku. Tome pridonosi nekoliko ¢imbenika.
Infrastruktura oblaka dizajnirana je da bude lako upotrebljiva i da omoguci jednostavno dijeljenje
podataka, Sto otezava organizacijama da osiguraju da podaci budu dostupni samo ovlastenim
stranama. Takoder, organizacije koje koriste infrastrukturu temeljenu na oblaku takoder nemaju
potpunu vidljivost i kontrolu nad svojom infrastrukturom, $to znaci da se moraju osloniti na
sigurnosne kontrole koje pruza njihov pruzatelj usluga u oblaku kako bi konfigurirali i osigurali
svoje implementacije u oblaku. Budué¢i da mnoge organizacije nisu upoznate s osiguravanjem
infrastrukture u oblaku i ¢esto imaju implementacije u viSe oblaka, svaki s drugacijim nizom
sigurnosnih kontrola koje pruza dobavljac, lako je zbog pogresne konfiguracije ili sigurnosnog

nadzora resurse organizacije temeljene na oblaku ostaviti izloZenima napadacima.

Za razliku od lokalne infrastrukture organizacije, njihove implementacije temeljene na oblaku
izvan su mreZnog perimetra i izravno su dostupne s javnog interneta. Iako je ovo prednost za
dostupnost ove infrastrukture zaposlenicima 1 klijentima, takoder olakSava napadacu neovlasteni
pristup resursima organizacije u oblaku. Neispravno konfigurirana sigurnost ili ugroZene

vjerodajnice mogu omoguciti napadacu izravan pristup, potencijalno bez znanja organizacije [40].
U nastavku su opisane neke od glavnih kibernetickih prijetnji ra¢unalstva u oblaku.

Kiberneticki kriminal je posao, a kiberneticki kriminalci odabiru svoje mete na temelju
ocekivane isplativosti svojih napada. Infrastruktura temeljena na oblaku izravno je dostupna s
javnog interneta, ¢esto je nepropisno osigurana i sadrzi mnogo osjetljivih i vrijednih podataka.

Osim toga, oblak koriste mnoge razliCite tvrtke, Sto znaci da se uspjeSan napad vjerojatno moze
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ponoviti mnogo puta s velikom vjerojatnosc¢u uspjeha. Kao rezultat toga, organizacije u oblaku su

Cesta meta kibernetickih napada [40].

Insajderske prijetnje glavni su sigurnosni problem za svaku organizaciju. Zlonamjerni insajder
ve¢ ima ovlasteni pristup mrezi organizacije i nekim od osjetljivih resursa koje ona sadrzi. Pokusaji
da se dobije ova razina pristupa su ono Sto otkriva veéinu napadaca njihovoj meti, Sto otezava
nepripremljenoj organizaciji otkrivanje zlonamjernog insajdera. U oblaku je otkrivanje
zlonamjernog insajdera jos teze. S implementacijama u oblaku, tvrtkama nedostaje kontrola nad
njihovom temeljnom infrastrukturom, Sto mnoga tradicionalna sigurnosna rjeSenja ¢ini manje
ucinkovitima. To, zajedno s Cinjenicom da je infrastruktura temeljena na oblaku izravno dostupna
s javnog interneta i ¢esto pati od sigurnosnih pogresnih konfiguracija, dodatno otezava otkrivanje

zlonamjernih insajdera [40].

Jedna od prijetnji raCunalstvu u oblaku su nesigurna sucelja. CSP-ovi (eng. Content Security
Policy®?) &esto pruzaju niz sucelja za programiranje aplikacija i sucelja za svoje klijente. Opéenito,
ta su sucCelja dobro dokumentirana u pokusaju da budu lako upotrebljiva za klijente CSP-a.
Medutim, to stvara potencijalne probleme ako korisnik nije ispravno osigurao sucelja za svoju
infrastrukturu temeljenu na oblaku. Dokumentaciju dizajniranu za kupca takoder moze koristiti
kiberneticki kriminalac za prepoznavanje 1 iskoriStavanje potencijalnih metoda za pristup

osjetljivim podacima i njihovo izvlacenje iz okruZenja oblaka organizacije [40].

Nadalje, mnogi ljudi imaju izuzetno slabu sigurnost lozinki, uklju¢uju¢i ponovnu upotrebu
lozinki 1 koriStenje slabih lozinki. Ovaj problem pogorSava utjecaj phishing napada 1 povrede
podataka buduc¢i da omogucuje koristenje jedne ukradene lozinke na vise razli¢itih raCuna. Otmica
rac¢una jedno je od ozbiljnijih sigurnosnih problema u oblaku jer se organizacije sve viSe oslanjaju
na infrastrukturu i aplikacije temeljene na oblaku za osnovne poslovne funkcije. Napadac s
vjerodajnicama zaposlenika moze pristupiti osjetljivim podacima ili funkcijama, a kompromitirane
vjerodajnice korisnika daju potpunu kontrolu nad njihovim online racunom. Osim toga, u oblaku
organizacijama Cesto nedostaje sposobnost identificiranja i odgovora na te prijetnje jednako

ucinkovito kao 1 za lokalnu infrastrukturu [40].

32 Politika sigurnosti sadrzaja (CSP) dodatni je sloj sigurnosti koji pomaze u otkrivanju i ublazavanju odredenih vrsta
napada, ukljucujuci Cross-Site Scripting (XSS) i napade ubacivanjem podataka. Ovi se napadi koriste za sve, od krade
podataka, do naruSavanja web mjesta i distribucije zlonamjernog softvera [41].
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Isto tako, resursi organizacije temeljeni na oblaku nalaze se izvan korporativne mreze i rade
na infrastrukturi koju tvrtka ne posjeduje. Kao rezultat toga, mnogi tradicionalni alati za postizanje
mrezne vidljivosti nisu ucinkoviti za okruzenja oblaka, a nekim organizacijama nedostaju
sigurnosni alati usmjereni na oblak. To moze ograniciti sposobnost organizacije da nadzire svoje

resurse temeljene na oblaku 1 zastiti ih od napada [40].

Cloud je dizajniran da olaksa dijeljenje podataka. Mnogi oblaci pruzaju opciju da izricito
pozovete suradnika putem e-poste ili da podijelite vezu koja svakome s URL-om omogucuje
pristup dijeljenom resursu. lako je ovo jednostavno dijeljenje podataka prednost, ono moze biti i
veliki sigurnosni problem u oblaku. KoriStenje dijeljenja temeljenog na poveznici, popularna
opcija jer je jednostavnija od izri¢itog pozivanja svakog namjeravanog suradnika, otezava kontrolu
pristupa dijeljenom resursu. Dijeljena poveznica moze biti proslijedena nekom drugom, ukradena
kao dio kibernetickog napada ili pogodena od strane kiberneti¢kog kriminalca, omogucavajuci
neovlasteni pristup dijeljenom resursu. Osim toga, dijeljenje na temelju veze onemogucuje opoziv

pristupa samo jednom primatelju dijeljene veze [40]

Takoder, napadi uskra¢ivanjem usluge su jedni od prijetnji raCunalstva u oblaku. Oblak je
klju¢an za sposobnost poslovanja mnogih organizacija. One koriste oblak za pohranjivanje
podataka kriticnih za poslovanje 1 pokretanje vaznih internih aplikacija 1 aplikacija usmjerenih na
korisnike. To znaci da ¢e uspjeSan napad uskrac¢ivanja usluge na infrastrukturu oblaka vjerojatno
imati veliki utjecaj na brojne razli€ite tvrtke. Kao rezultat toga, DoS napadi u kojima napadac
zahtijeva otkupninu za zaustavljanje napada predstavljaju znacajnu prijetnju resursima

organizacije u oblaku [40].

4.3 Sigurnost i zaStita racunalstva u oblaku

Sigurnosne prijetnje postale su naprednije kako se digitalno okruZenje nastavlja razvijati. Ove
prijetnje izri¢ito ciljaju na pruZzatelje usluga racunalstva u oblaku zbog sveukupnog nedostatka
vidljivosti organizacije u pristupu i kretanju podataka. Bez poduzimanja aktivnih koraka za
poboljsanje sigurnosti u oblaku, organizacije se mogu suociti sa znacajnim rizicima upravljanja i
uskladenosti pri upravljanju informacijama o klijentima, bez obzira na to gdje su pohranjene.
Sigurnost u oblaku trebala bi biti vazna tema za raspravu bez obzira na veli¢inu poduzeca.
Infrastruktura oblaka podrzava gotovo sve aspekte modernog racunarstva u svim industrijama.

Medutim, uspje$no prihvac¢anje oblaka ovisi o postavljanju odgovaraju¢ih protumjera za obranu
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od modernih kibernetickih napada. Bez obzira na to djeluje li organizacija u javnom, privatnom ili
hibridnom okruzenju oblaka, sigurnosna rjeSenja u oblaku su nuzna kada se osigurava kontinuitet

poslovanja [42].

Sigurnost u oblaku je disciplina kiberneticke sigurnosti posvecena osiguravanju racunalnih
sustava u oblaku. To ukljuCuje privatnost i sigurnost podataka u infrastrukturi, aplikacijama i
platformama temeljenim na mrezi. Osiguranje ovih sustava ukljuuje napore pruzatelja usluga
oblaka 1 klijenata koji ih koriste, bilo da ih koriste pojedinci, mala, srednja ili velika poduzeca.
Pruzatelji usluga u oblaku drze usluge na svojim posluziteljima putem stalno ukljucenih
internetskih veza. Budu¢i da se njihovo poslovanje oslanja na povjerenje kupaca, koriste se
sigurnosne metode u oblaku kako bi podaci klijenata bili privatni i sigurno pohranjeni. Medutim,
sigurnost u oblaku dijelom takoder lezi u rukama klijenta. Razumijevanje oba aspekta klju¢no je

za zdravo sigurnosno rjeSenje u oblaku [43].

Sigurnost u oblaku cijeli je skup tehnologije, protokola i najboljih praksi koji Stite okruzenja
racunalstva u oblaku, aplikacije koje se izvode u oblaku i podatke koji se nalaze u oblaku.
Osiguranje usluga u oblaku pocinje razumijevanjem §to se tocno osigurava, kao i aspekata sustava

kojima se mora upravljati. Potpuni opseg sigurnosti u oblaku osmisljen je za zastitu [43]:

e Fizicke mreZze — usmyjerivaci, elektricna energija, kablovi, kontrole klime itd.

e Pohrane podataka — tvrdi diskovi, itd.

e Podatkovnih posluZitelja — racunalni hardver 1 softver jezgrene mreze

e Okvira racunalne virtualizacije — softver virtualnog stroja, host strojevi i gostujuci strojevi

e Operativnih sustava — softver koji sadrzi

e Middleware — upravljanje aplikacijskim programskim suceljem (API),

e Izvr$nih okruZenja — izvodenje i odrzavanje pokrenutog programa

e Podataka — sve informacije koje se pohranjuju, mijenjaju i kojima se pristupa

e Aplikacije — tradicionalne softverske usluge (e-poSta, porezni softver, paketi za
produktivnost itd.)

e Hardvera krajnjeg korisnika — racunala, mobilni uredaji, uredaji Interneta stvari itd.

Vrste sigurnosnih rjeSenja u oblaku su [42]:
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Upravljanje identitetom i pristupom-Alati 1 usluge za upravljanje identitetom i pristupom
(IAM) omogucuju tvrtkama da implementiraju protokole za provedbu na temelju pravila
za sve korisnike koji pokusavaju pristupiti i lokalnim uslugama i uslugama temeljenim na
oblaku. Temeljna funkcija IAM-a je stvaranje digitalnih identiteta za sve korisnike kako bi
se mogli aktivno nadzirati i ograni¢avati kada je to potrebno tijekom svih interakcija
podataka

Sprjecavanje gubitka podataka - usluge sprjecCavanja gubitka podataka (DLP) nude skup
alata 1 usluga dizajniranih za osiguranje sigurnosti reguliranih podataka u oblaku. DLP
rjeSenja koriste kombinaciju upozorenja o popravci, enkripcije podataka i drugih
preventivnih mjera za zastitu svih pohranjenih podataka, bilo da miruju ili se krecu.
Sigurnosne informacije i upravljanje dogadajima- Upravljanje sigurnosnim informacijama
i dogadajima pruza sveobuhvatno rjeSenje za sigurnosnu orkestraciju koje automatizira
nadzor prijetnji, otkrivanje i odgovor u okruzenjima temeljenim na oblaku. KoriStenjem
tehnologija koje se pokrecu umjetnom inteligencijom za korelaciju podataka dnevnika na
vise platformi i digitalnih sredstava, SIEM*® (eng. Security information and event
management) tehnologija daje IT timovima mogucnost da uspjesno primjenjuju svoje
mrezne sigurnosne protokole, a istovremeno mogu brzo reagirati na sve potencijalne
prijetnje.

Kontinuitet poslovanja i oporavak od katastrofe- bez obzira na preventivne mjere koje su
organizacije poduzele za svoje lokalne infrastrukture 1 infrastrukture temeljene na oblaku,
1 dalje moZe do¢i do upada podataka i prekida rada. Poduze¢a moraju biti sposobna brzo
reagirati na novootkrivene ranjivosti ili znacajne ispade sustava S§to je prije moguce.
RjeSenja za oporavak od katastrofe glavna su komponenta sigurnosti u oblaku 1
organizacijama pruzaju alate, usluge i1 protokole potrebne za ubrzavanje oporavka

izgubljenih podataka i nastavak normalnog poslovanja.

Nacionalni institut za standarde i tehnologiju (NIST) napravio je popis najboljih praksi

koje se mogu slijediti kako bi se uspostavio siguran i odrziv okvir raunalstva u oblaku. NIST je

33 Upravljanje sigurnosnim informacijama i dogadajima ili SIEM je sigurnosno rjesenje koje pomaze organizacijama
da prepoznaju i rijeSe potencijalne sigurnosne prijetnje i ranjivosti prije nego Sto imaju priliku poremetiti poslovne
operacije. SIEM sustavi pomazu sigurnosnim timovima poduzeca da otkriju anomalije u ponasanju korisnika i
koriste umjetnu inteligenciju za automatizaciju mnogih ru¢nih procesa povezanih s otkrivanjem prijetnji i
odgovorom na incidente.
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stvorio potrebne korake za svaku organizaciju da sama procijeni svoju sigurnosnu spremnost i
primijeni odgovarajuce preventivne i sigurnosne mjere za oporavak na svojim sustavima. Ova su
nacela izgradena na NIST-ovih pet stupova kiberneticke sigurnosti: Identificiraj, Zastiti, Otkrij,
Odgovori i Oporavi. Jo$ jedna nova tehnologija u sigurnosti oblaka koja podrzava izvodenje NIST-
ovog okvira kiberneticke sigurnosti je upravljanje sigurnosnim polozajem oblaka. CSPM (eng.
Cloud security posture management) rjeSenja dizajnirana su za rjeSavanje uobicajene greske u
mnogim okruzenjima oblaka - pogreSne konfiguracije. Infrastrukture oblaka koje poduzeca ili ¢ak
pruzatelji usluga oblaka ostaju pogre$no konfigurirane mogu dovesti do nekoliko ranjivosti koje
znafajno povecavaju povrSinu napada organizacije. CSPM rjeSava ove probleme pomaZzuci
organizirati 1 implementirati klju¢ne komponente sigurnosti u oblaku. To ukljucuje upravljanje
identitetom 1 pristupom, upravljanje uskladenos¢u s propisima, pracenje prometa, odgovor na

prijetnje, ublazavanje rizika i upravljanje digitalnom imovinom [42].

Enkripcija je jedan od najboljih nacina za zastitu vasih racunalnih sustava u oblaku. Postoji
nekoliko razli¢itih nacina koriStenja enkripcije, a moze ih ponuditi pruzatelj usluga oblaka ili
zasebni pruzatelj sigurnosnih rjeSenja u oblaku. To su enkripcija komunikacije s oblakom u
cijelosti, posebno osjetljiva enkripcija podataka, kao §to su vjerodajnice racuna i end-to-end

enkripcija svih podataka koji se ucitavaju u oblak [42].

Postoje brojni algoritmi za Sifriranje podataka koji se mogu izabrati, ovisno o slu¢aju uporabe,

no oni koji se najc¢esce koriste su [44]:

e 3DES ili TDES (eng. the Triple Data Encryption Algorithm)—pokre¢e DES algoritam,
zastarjeli standard, tri puta, Sifriranje, deSifriranje 1 ponovno Sifriranje kako bi se stvorio
duzi klju¢. MoZe se pokrenuti s jednim klju€em, dva kljuca ili tri razli¢ita kljuc¢a uz
povecanu sigurnost. 3DES koristi metodu blok Sifriranja, §to ga ¢ini ranjivim na napade
kao Sto je sudar blokova.

e RSA (eng. Rivest-Shamir-Adleman) —jedan od prvih algoritama s javnim kljuem, koristi
jednosmjernu asimetricnu enkripciju. RSA je popularan zbog svoje duge duljine kljuca 1
naSiroko se koristi na Internetu. Dio je mnogih sigurnosnih protokola, poput SSH,
OpenPGP, S/MIME i SSL/TLS, a preglednici ga koriste za stvaranje sigurnih veza preko

nesigurnih mreza.
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e Twofish—jedan od najbrzih algoritama, dostupan je u veliCinama od 128, 196 1 256 bita sa
slozenom strukturom kljuca za povecanu sigurnost. Besplatan je za korisStenje 1 pojavljuje
se u nekim od najboljih besplatnih softvera: VeraCrypt, PeaZip 1 KeePass te standardu
OpenPGP..

Unutar oblaka, podaci su u vecoj opasnosti od presretanja kada su u pokretu. Ranjiv je kada se
premjesta s jedne lokacije za pohranu na drugu ili se prenosi korisnikovoj aplikaciji na licu mjesta.
Stoga je end-to-end enkripcija najbolje sigurnosno rjeSenje u oblaku za kriticne podatke. S end-to-
end enkripcijom ni u jednom trenutku komunikacija nije dostupna vanjskim osobama bez vaseg
kljuca za Sifriranje. Medutim, ako koristi oblak samo za pohranjivanje neosjetljivih podataka kao
Sto su korporativne grafike ili videozapisi, end-to-end enkripcija bi mogla biti pretjerana. S druge

strane, za financijske, povjerljive ili komercijalno osjetljive informacije to je od vitalnog znacaja.

Konfiguracija je takoder dobra u sigurnosti oblaka. Mnoge povrede podataka u oblaku dolaze
iz osnovnih ranjivosti kao §to su pogreske u pogres$noj konfiguraciji. Njihovim sprje€avanjem se

uvelike smanjuje sigurnosni rizik u oblaku.

Osnovni savjeti o kibernetickoj sigurnosti takoder bi trebali biti ugradeni u svaku
implementaciju oblaka. Ne smije se zanemariti standardne prakse kiberneticke sigurnosti. Osnovni
savjeti tiCu se koriStenja jake lozinke, zaStite uredaja koji se koriste za pristup podacima u oblaku,
redovite sigurnosne kopije podataka u slucaju, prekida rada u oblaku ili gubitka podataka, zastite

antivirusima, izbjegavanje pristupa podacima na javnoj mrezi itd.

Doneseni su zakoni, odnosno pravni akti koji pomazu u zastiti krajnjih korisnika od prodaje i
dijeljenja njihovih osjetljivih podataka. Opca uredba o zastiti podataka (GDPR) i Zakon o
prenosivosti i odgovornosti zdravstvenog osiguranja®* (HIPAA) obavljaju svaki svoju duznost
zasStite privatnosti, ograni¢avaju¢i na¢in na koji se podaci mogu pohraniti 1 kako im se moze

pristupiti.

Metode upravljanja identitetom poput maskiranja podataka koriStene su za odvajanje

prepoznatljivih znacajki od korisnickih podataka radi uskladenosti s GDPR-om. Za uskladenost sa

34 HIPAA [lzvor: https://www.cdc.gov/phlp/publications/topic/hipaa.html, Pristupljeno: 20. kolovoza 2023.]
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HIPAA, organizacije poput zdravstvenih ustanova moraju se pobrinuti da njihov pruzatelj takoder

1zvrsi svoj dio u ograniavanju pristupa podacima.

Zakon o cloud-u pruzateljima usluga oblaka daje vlastita pravna ogranic¢enja kojih se moraju
pridrzavati, potencijalno po cijenu privatnosti korisnika. Savezni zakon SAD-a sada dopusta
tijelima za provedbu zakona na saveznoj razini da traze trazene podatke od posluzitelja pruzatelja
usluga oblaka. Iako to moZe omoguciti u¢inkoviti nastavak istrage, to moze zaobici neka prava na

privatnost i uzrokovati potencijalnu zlouporabu ovlasti [43].
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5 SIGURNOST OSOBNIH PODATAKA

Sigurnost podataka klju¢na je za organizacije javnog i privatnog sektora iz raznih razloga.
Postoji zakonska 1 moralna obveza tvrtki da zastite svoje korisnike i korisni¢ke podatke od pada u
pogresne ruke. Na primjer, financijske tvrtke mogu podlijegati standardu sigurnosti podataka
industrije platnih kartica koji prisiljava tvrtke da poduzmu sve razumne mjere za zastitu podataka

o klijentima [45].

CREDIT CARD -

1234 5678 9876 5432
John R Sample 12799

Slika 4. Sigurnost osobnih podataka3?

Postoji 1 reputacijski rizik od povrede podataka ili hakiranja. Ako se sigurnost podataka ne
shvaca ozbiljno, ugled moze biti trajno oStecen u slu€aju provale ili hakiranja visokog profila.
Takoder, financijske i logisticke posljedice povrede podataka mogu biti ogromne. Trebat ¢e
potrositi vrijeme i novac kako bi se procijenila i popravila Steta, kao i utvrdilo koji poslovni procesi

nisu uspjeli, a koje je potrebno poboljsati.

Tri su kljucna elementa sigurnosti podataka kojih bi se sve organizacije trebale pridrzavati, a
to su povjerljivost, integritet i dostupnost. Povjerljivost osigurava da podacima pristupaju samo

ovlasteni korisnici s odgovaraju¢im vjerodajnicama. Integritet osigurava da su svi pohranjeni

35 |zvor: PC Kings. Personal dana safety are You social media savvy?. Preuzeto sa: https://pckings.uk/personal-data-
safety/ [Pristupljeno: lipanj 2023]
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podaci pouzdani, tocni i da ne podlijezu neopravdanim promjenama. Dostupnost osigurava da su

podaci lako i sigurno dostupni za poslovne potrebe.

KoriStenje pravih tehnologija za sigurnost podataka moze pomo¢i organizaciji sprijeciti
provale, smanjiti rizik 1 odrzati zaStitne sigurnosne mjere. NaruSavanje sigurnosti cesto je
neizbjezno, pa se mora uspostaviti postupak koji otkriva glavni uzrok. Softverska rjeSenja za
reviziju podataka biljeze i izvjeS¢uju o stvarima kao Sto su kontrolne promjene podataka, zapisi o
tome tko je pristupio osjetljivim informacijama i koristeni put datoteke. Svi ovi revizijski postupci
kljucni su za proces istrage krSenja. Odgovarajua rjeSenja za reviziju podataka IT
administratorima takoder pruzaju vidljivost u sprje¢avanju neovlastenih promjena i mogucih

povreda.

Obicno je tvrtkama potrebno nekoliko mjeseci prije nego Sto otkriju da je doslo do povrede
podataka. Precesto tvrtke otkrivaju krSenja preko svojih kupaca ili dobavljaca i izvodaca trecih
strana, a ne vlastitih IT odjela. KoriStenjem sustava u stvarnom vremenu i tehnologije nadzora
podataka moc¢i ¢e brze otkriti krSenja. To pomaze ublaZiti uniStavanje podataka, gubitak, promjenu
ili neovlaSteni pristup osobnim podacima. Procjena rizika podataka pomoci ¢e organizaciji
identificirati svoje najizlozenije, osjetljive podatke. Potpuna procjena rizika takoder ¢e ponuditi
pouzdane i1 ponovljive korake prema odredivanju prioriteta i sanaciji ozbiljnih sigurnosnih rizika.
Proces pocinje identificiranjem osjetljivih podataka kojima se pristupa putem globalnih grupa,
podataka koji su zastarjeli ili podataka s nedosljednim dopustenjima. To¢na procjena rizika saZet

¢e vazne podatke, razotkriti ranjivosti 1 ukljuciti prioritetne preporuke za sanaciju.

Tradicionalno, organizacije su gledale na §to viSe podataka kao na korist. Uvijek je
postojala moguénost da bi to moglo dobro do¢i u buduénosti. Danas se velike koli¢ine podataka
sa sigurnosnog stajali§ta smatraju problemom. Sto vise podataka ima, veéi je broj meta za hakere.
Zato je smanjivanje podataka sada klju¢na sigurnosna taktika. Ako podaci ne postoje unutar mreze,
ne mogu biti ugroZeni. Zato treba obrisati stare ili nepotrebne podatke i koristiti sustave koji mogu
pratiti pristup datotekama i1 automatski arhivirati neiskoriStene datoteke. U modernom dobu
godisnjih akvizicija 1 reorganizacija, vrlo je vjerojatno da mreze bilo koje znacajne veli¢ine imaju

vise zaboravljenih posluzitelja koji se drze bez valjanog razloga [45].

5.1 Vrste sigurnosti osobnih podataka

Vrste sigurnosti podataka su [45]:
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e Kontrole pristupa - vrsta mjera sigurnosti podataka koja ukljucuje ograni¢avanje fizickog
1 digitalnog pristupa kriti¢nim sustavima i podacima. To ukljucuje osiguranje da su sva
racunala 1 uredaji zaSti¢eni obaveznim unosom prijave te da u fizicke prostore moze uci
samo ovlasteno osoblje

e Opvjera - autentifikacija se posebno odnosi na to¢nu identifikaciju korisnika prije nego $to
ima pristup podacima. To obi¢no ukljucuje stvari poput lozinki, PIN brojeva, sigurnosnih
tokena, proklizavajucih kartica ili biometrije.

e Sigurnosne kopije i oporavak - dobra sigurnost podataka znaci da korisnik ima plan za
siguran pristup podacima u slucaju kvara sustava, katastrofe, oSteCenja podataka ili
povrede. Korisniku ¢e trebati sigurnosna kopija podataka pohranjena na zasebnom formatu
kao Sto je fizicki disk, lokalna mreza ili oblak za oporavak ako je potrebno.

¢ Brisanje podataka - brisanje podataka koristi softver za potpuno brisanje podataka na bilo
kojem uredaju za pohranu i sigurnije je od standardnog brisanja podataka. Brisanje
podataka potvrduje da se podaci ne mogu oporaviti i stoga nece pasti u pogresne ruke.

e Maskiranje podataka - koriStenjem softvera za maskiranje podataka, informacije se
skrivaju zaklanjanjem slova i brojeva proxy znakovima. To u¢inkovito maskira klju¢ne
informacije ¢ak i1 ako im neovlaStena strana pristupi. Podaci se vra¢aju u izvorni oblik tek
kada ih primi ovlaSteni korisnik.

e Otpornost podataka - sveobuhvatna sigurnost podataka znaci da sustavi mogu izdrzati ili
se oporaviti od kvarova. Ugradnja otpornosti u hardver i softver znac¢i da dogadaji poput
nestanka struje ili prirodnih katastrofa nece ugroziti sigurnost.

e Sifriranje - ratunalni algoritam pretvara tekstualne znakove u neéitljiv format putem
kljuCeva za Sifriranje. Samo ovlaSteni korisnici s ispravnim odgovaraju¢im klju¢evima
mogu otkljucati 1 pristupiti informacijama. Sve, od datoteka 1 baze podataka do

komunikacije e-poStom treba biti Sifrirano do neke mjere.

5.2 Zakoni o sigurnosti u RH i sukladnost s GDPR-om
Jedno od temeljnih prava svakog covjeka je pravo na zaStitu osobnih podataka. Zastita
osobnih podataka je zaStita privatnog zivota, ljudskih prava i temeljnih sloboda u prikupljanju,
obradi 1 koriStenju osobnih podataka. Pravo zastite legitimnih interesa pojedinca koje se odnosi na

sprjeavanje 1 rjeSavanje zlouporaba osobnih podataka je pravo na zaStitu osobnih podataka, a
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garantirano je medunarodnim i nacionalnim propisima. U Republici Hrvatskoj, zastita osobnih
podataka je ustavna kategorija u kojem je svakom gradaninu zajamcena zastita ljudskih prava i
temeljnih sloboda neovisno o drzavljanstvu, prebivalistu, rasi, spolu, jeziku, politickom uvjerenju,

podrijetlu, imovini, rodenju, polozaju u drustvu i drugim osobinama.

GDPR-om, odnosno, Zakon o provedbi Opc¢e uredbe o zastiti podataka NN 42/18 koja se
izravno primjenjuje u Republici Hrvatskoj i svim ¢lanicama Europske unije od 2018. godine,
moderniziran je regulatorni okvir kako bi u danasnje digitalno doba iSao u korak s rapidnim
razvojem tehnologije i bio u¢inkovit, a ujedno i osnazio povjerenje pojedinca u elektronicke usluge
i jedinstveno digitalno trziste. Tim Zakonom GDPR-a, koji je stupio na snagu 25. svibnja 2018.

godine, osigurava se provedba Opée uredbe o zastiti podataka®® [46].

Pocetkom primjene Opce uredbe o zaStiti podataka i stupanjem na snagu Zakona o
provedbi Opce uredbe o zastiti podataka, prestaje vaziti prijasnji Zakon o zastiti osobnih podataka
(NN, broj 103/03., 118/06.,41/08., 130/11. 1 106/12- procisc¢eni tekst). Za nadzor provedbe uredbe
Europskog parlamenta i Vijeca o zastiti pojedinca u vezi s obradom osobnih podataka te Zakona o
provedbi Opée uredbe o zastiti podataka ( NN, broj 42/18%7) kojim se osigurava provedba uredbe
zasluzna je Agencija za zaStitu osobnih podataka. Agencija za zaStitu osobnih podataka nadlezna
je za obavljanje zadaca koje su joj povjerene 1 izvrSavanje ovlasti koje su joj dodijeljene u skladu
s Op¢om uredbom o zaStiti podataka na podruc¢ju Republike Hrvatske. Misija Agencije za zaStitu
osobnih podataka je uspjeSno izvrSavanje nadzora nad provodenjem propisa o zastiti osobnih
podataka, te omogucavanje ostvarivanja tog prava svakom pojedincu u Republici Hrvatskoj,
pracenje razvoja na tom podrucju, te predlaganje mjera za unaprjedenje zastite osobnih podataka

[47].

Opcom uredbom o zastiti podataka zajamcena su prava za sve gradane Republike Hrvatske
kao 1 za gradane Europske unije. Prilikom obrade podataka korisnika organizacije, drustva ili
drzavnog tijela trebaju na jasan i saZet nacin informirati korisnika o upotrebi njegovih podataka

Sto obuhvaca informacije [46]:

% General Data Protection Regulation(EUR- Lex, broj 2016/679), [lzvor: https://eur-lex.europa.eu/legal-
content/HR/ALL/?uri=CELEX%3A32016R0679, Pristupljeno: 13.02.2023.]

37 Narodne novine, broj 42/2018., [lzvor: https://narodne-novine.nn.hr/clanci/sluzbeni/2018_05_42_805.html,
Pristupljeno: 13.02.2023.]
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e za koju ¢e se svrhu podaci koristiti,

e koji je pravni temelj za obradu podataka,

e koliko ¢e dugo podaci biti pohranjeni,

e s kime ¢e dijeliti podatke,

e osnovnih prava u pogledu zastite podataka.
e hoce li se podaci prenositi izvan EU-a,

e prava na podnosenje prituzbe,

e kako povu¢i privolu,

¢ kontakt podataka organizacije/drustva odgovorne za obradu podataka.

5.3 Krajnji korisnici 1 zastita njihovih osobnih podataka
Sigurnost bi uvijek trebala biti na umu kada je korisnik na mreZi. Bilo na vecoj
organizacijskoj razini ili na individualnoj razini, uvijek bi trebalo imati barem neki nacin da se

zastite podaci. Sto se vise podataka mora zastititi, to vaZniji postaje &in zastite podataka.

Osobni podaci obi¢no se odnose na podatke koji mogu identificirati osobu, kao Sto su
podaci o kreditnoj kartici, podaci o bankovnom racunu, broj socijalnog osiguranja ili drugi
osjetljivi podaci. Cin zatite podataka ukljuéuje radnje poput zastite vaznih informacija od
oStecenja, ugroZavanja ili gubitka. Velik dio zaStite podataka osigurava da se podaci mogu brzo
vratiti nakon situacije kao $to je gubitak ili oStecenje podataka. Ostale klju¢ne komponente zastite
podataka prvenstveno ukljucuju radnje kao $to su zastita i1 zaStita podataka od ugrozavanja. Da bi
se to postiglo, uvijek treba znati s kime se dijele informacije, odrzavati odgovarajucu sigurnost na

uredajima i znati kako pravilno raspolagati podacima kada viSe ne budu potrebni [48] .

Ljudi iz cijelog svijeta provode viSe od 7 sati na internetu svaki dan. Iako internet 1 digitalne
tehnologije pomazu 1 olakSavaju Zivot, nose 1 odredene opasnosti. Broj povreda podataka raste
svake godine, a internetska sigurnost postaje veliki problem. I pojedinci i tvrtke moraju zastititi

svoje podatke na internetu. Nekoliko nac¢ina kojima se uc¢inkovito mogu zastiti podaci su [49]:

e Sifriranje podataka pomo¢u VPN-a - Jedan od najuéinkovitijih na¢ina da korisnik
zastititi svoje podatke je da pocne koristiti VPN uslugu. VPN je kratica za virtualnu
privatnu mrezu, uslugu koja omogucuje odabir posluzitelja i lokacije koju korisnik

zeli koristiti za spajanje na internet. Tehnologija je u uporabi od 2005. godine, dobro
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je ispitana i sigurna za koristenje. Pruza nekoliko prednosti vrijednih paznje.
Pruzatelji VPN usluga koriste industrijske protokole enkripcije kao Sto su
OpenVPN, IPSec/IKEv2 i L2TP/IPSec kako bi pruzili end-to-end enkripciju. To
znadi da ¢e prilikom koristenja VPN-a podaci biti kodirani. Cak i ako netko uspije
uc¢i u korisnikovu vezu i ukrasti podatke, ne¢e ih mo¢i deSifrirati i upotrijebiti. Osim
Sto kriptira podatke 1 ¢ini ih neupotrebljivima za sve osim korisnika, VPN takoder
maskira korisnikovu IP adresu i dodjeljuje novu, ¢ime S§titi njegovu privatnost i
anonimnost.

Ne spremanje lozinke na pregledniku - Mnogi preglednici i1 aplikacije imaju
prakti¢nu opciju za pohranjivanje zaporki, ali ako se izgubi uredaj, bude ukraden
ili netko drugi koristi radnu stanicu, imat ¢e puni pristup svim racunima za koje je
korisnik pohranio zaporke. Da bi se to izbjeglo, treba se onemoguciti automatsko
pohranjivanje lozinki. Ako korisnik smatra da je automatsko popunjavanje
obavezna pogodnost, treba koristiti odgovarajuéi upravitelj zaporki za sigurno
pohranjivanje zaporki. Upravitelji zaporki omogucuju da korisnik zadrZi svoje
zaporke na jednom mjestu i zakljuca ih glavnom zaporkom. Najbolji upravitelji
zaporki kompatibilni su s viSe uredaja, Sto omogucuje prakticnu pohranu zaporki
na mobilnim 1 stolnim uredajima.

Izbjegavanje upotrebe javne mreze - Javni Wi-Fi prakti¢an je kao i1 automatsko
popunjavanje. Korisnik moZe ustedjeti dodatne podatke na svom planu ili izbjeci
znacajne troSkove tijekom putovanja. Medutim, javni i besplatni Wi-Fi u zra¢noj
luci ili restoranu ne dolazi bez rizika. Vec¢ina javnih Wi-Fi mreza nije osigurana.
Haker moze lako preuzeti kontrolu nad mreZom 1 u¢i u korisnikovu vezu. Oni mogu
vidjeti koje web stranice posjecuje, racune i lozinke ili instalirati zlonamjerni
softver na uredaj kako bi pratili aktivnost 1 ukrali podatke, ¢ak i kada se viSe ne
koristi javni Wi-Fi.

Azuriranje alata, aplikacija 1 operativnog sustava- Svaka aplikacija 1 alat koji se
koristi, ukljucujuéi operativni sustav, dio je softvera koji zahtijeva redovita
azuriranja. Ova azuriranja ne ukljucuju samo nove i poboljSane znacajke, ve¢ 1
zakrpe ranjivosti 1 sigurnosna azuriranja. Na primjer, jedno od najnovijih

sigurnosnih azuriranja sustava Microsoft Windows zakrpa ranjivost koja je
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hakerima omogucila anonimno povezivanje i pristup uredajima s operativnim
sustavom Windows. Najvaznije je azurirati operativni sustav i alate za aplikacije
kako bi se sprijecilo iskoriStavanje ranjivosti i zastitilo podatke.

Ne otvarati nepoznate veze - Provjeravanje i odgovaranje na e-postu postala je
svakodnevna rutina za mnoge ljude. Budu¢i da je to jedan od najpopularnijih
komunikacijskih kanala, kiberneticki kriminalci ¢e ga Cesto koristiti kako bi se
docepali podataka. Da bi to ucinili, koriste takozvane phishing veze. Nakon S§to
korisnik klikne a poveznicu, velike su Sanse da ¢e se uredaj zaraziti zlonamjernim
softverom. lako je najsigurnija praksa izbjegavanje klikanja na nepoznate privitke
1 poveznice, najbolje bi bilo nauciti uociti phishing e-postu.

Ne dijeliti osobne podatke s drugima- Mnogi ljudi internetsku sigurnost shvacaju
olako. Svoje privatne podatke dijele rado i bez ikakve brige. Dijele svoju lokaciju
na drustvenim mrezama, odvajaju vrijeme za ispunjavanje anketa kako bi dobili
besplatne stvari i pretplacuju se na popise e-poste kako bi dobili pristup bonus
pogodnostima na web stranicama. Prva linija obrane osobnih podataka je sam
korisnik. Ako dijeli svoje osobne podatke na internetu, riskira da procure nakon $to
tvrtka s kojom ih je podijelio bude hakirana. Znacajno poboljSanje sigurnosti
podataka je ako ih se drzi privatnima i1 podalje od stranica kao $to su druStveni
mediji. Ako ih korisnik Zeli dijeliti na mrezi, treba procitati pravila o privatnosti
stranice koju koristite kako bi bio siguran da stranice ne pohranjuju i ne dijele
podatke s tre¢im stranama.

KoriStenje proizvoda za kibersigurnost - Vrhunski kibersigurnosni proizvodi nisu
rezervirani samo za tvrtke. Svaki popularni proizvod za kiberneticku sigurnost ima
verziju za osobnu upotrebu. Ovi su proizvodi razvijeni za pracenje uredaja i veze u
stvarnom vremenu 1 rano otkrivanje zlonamjernog softvera, a mogu pomoci u
¢iS¢enju uredaja od zlonamjernog softvera i virusa. Oni automatski skeniraju USB
flash pogone kako bi sprijecili zlonamjerni softver uredajima korisnika.

Ne koristiti osobne uredaje na poslu-Mnoge organizacije zahtijevaju od zaposlenika
da budu online putem Sifrirane privatne mreze tvrtke. Takoder mogu imati drugacija
rjeSenja za kontrolu pristupa 1 demokratizaciju podataka. To jednostavno znaci da

¢e svi osobni podaci pro¢i kroz mrezu kojom upravlja 1 upravlja tvrtka. Drugim
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rijeCima, tvrtka moze pregledati podatke 1 oni se ¢ak mogu pohraniti, izlazuci
korisnika rizicima od curenja podataka ako tvrtka postane zrtva kibersigurnosnog
napada.

Pracenje aktivnosti na uredajima i alatima- Pracenje aktivnosti preko racuna,
izvjesca, aktivnosti i alata je klju¢no. Kiberneticki napad poput iznenadnog
masovnog prijenosa podataka ne izgleda kao svakodnevna aktivnost. Pracenje
moze pomo¢i u otkrivanju odstupanja, zastititi podatke 1 sprijeCiti povrede
kiberneticke sigurnosti. Najbolji nacin je koriStenje alata razvijenih izriito za
pra¢enje aktivnosti korisnika, uredaja i mreze. Postoji mnogo alata u ovoj
kategoriji, ukljucujuci Nagios Core za prac¢enje mrezne aktivnosti, Apps Tracker za
pracenje koriStenja aplikacije ili Kiwi Application Monitor za primanje obavijesti

kada aplikacije pokrecu vanjske programe.

50



ZAKLJUCAK

Kiberneticko pravo je skup zakona ili posebnih zakona koji se odnose na internetske i
racunalne prijestupe te se navedenim pokuSava regulirati racunala 1 internet. Doti¢e gotovo sve
aspekte transakcija 1 aktivnosti te ukljucuje internet i cyberspace. Kiberneticki zakoni daju pravno
priznanje elektronickim dokumentima i strukturu za podrsku transakcijama e-podnoSenja i e-
trgovine te takoder pruzaju pravnu strukturu za smanjenje i kontrolu kiberneti¢kog kriminala.
Pokriva sve transakcije putem interneta i prati sve aktivnosti na internetu. Kibernetic¢ki zakoni su
vazni za kaznjavanje kriminalaca koji ¢ine ozbiljne zlo¢ine povezane s racunalom kao S$to su
hakiranje, internetsko uznemiravanje, krada podataka, ometanje mreznog tijeka rada bilo kojeg
poduzeca i1 napad na drugu osobu ili web stranicu. Kiberneticki zakoni odreduju razli¢ite oblike

kaznjavanja ovisno o vrsti zakona koji je prekrSen, koga je isti uvrijedilo i1 gdje je po€injen.

Vazno je dovesti kriminalce iza reSetaka jer veéina kiberneti¢kih zlo¢ina ne ulazi u kategoriju
obi¢nog kriminala i moze dovesti do uskracivanja pravde. Zlo¢ini mogu ugroziti povjerljivost i
financijsku sigurnost nacije, stoga se ti problemi trebaju rjeSavati na zakonit nacin. Ljudska bica
postaju kiberneticka bica koja odlucuju provesti znacajnu koli¢inu vremena u kibernetickom
svijetu. Kako se kiberneticki svijet Siri, kriminal raste s njim. Kiberneticki kriminal je sloZen, s
obzirom na to da u kibernetic¢kom svijetu ne postoje geografske granice. Radnje na internetu imaju
brze i dalekoseZne posljedice. Anonimnost koju dodjeljuje kiberneticki prostor dodatno komplicira
stvari, stoga se takve aktivnosti ne mogu na zadovoljavaju¢i nacin rijesiti konvencionalnim
zakonima. Kibernetic¢ki zakon/i su zakoni koji ureduju cyber prostor 1 vazni su za sve koji koriste

internet, bilo da se radi o pravnim ili fiziCkim osobama, odnosno organizacijama ili pojedincima.

Protiv kriminalaca na internetu potrebno se dobro zastiti. U danasnjem digitalnom svijetu ne
moze se zanemariti kibernetiCka sigurnost. Jedan jedini sigurnosni proboj moze dovesti do
otkrivanja osobnih podataka milijuna ljudi. Ta krSenja imaju snaZan financijski u¢inak na tvrtke, a
takoder 1 gubitak povjerenja kupaca. Samim time moZe se zakljuciti da je kiberneticka sigurnost
vrlo bitna za zastitu tvrtki i pojedinaca od poSiljatelja neZeljene poste 1 kibernetickih kriminalaca.
Kiberneticka sigurnost je vazna jer §titi uredaje, podatke 1 povjerljive informacije od kibernetickih

napada. Takoder pomaze da se izbjegnu online prijevare, ostane u skladu s propisima i zastititi
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ugled. Osim toga, kiberneticka sigurnost smanjuje rizik od kibernetickih napada i pomaze pri

oporavku od istog.

Zastita podataka je vazna jer Stiti organizacije od mogucih napada hakiranja, krade informacija
1 identiteta. Svaka organizacija koja zeli uCinkovito raditi mora osigurati sigurnost svojih
informacija provedbom plana zastite podataka. Kako se poveéava koli¢ina pohranjenih i stvorenih
podataka, tako raste i vaznost zaStite podataka. Povrede podataka i kiberneticki napadi mogu
prouzrociti razornu Stetu. Organizacije moraju proaktivno Stititi svoje podatke 1 redovito aZurirati
svoje zastitne mjere. U konacnici, klju¢no nacelo 1 vaznost zastite podataka je Cuvanje 1 zastita

podataka od razli€itih prijetnji i pod razli¢itim okolnostima.
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