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Sazetak:

Ovaj rad bavi se problematikom primjene kriptografskih sustava u inteligentnim
transportnim sustavima s ciliem efikasnije i bolje zastite podataka ili informacija.
Koristenjem kriptografskih tehnika poput digitalnih potpisa, simetricnog i asimetri¢nog
Sifriranja te hash funkcija postize se sigurnost i pouzdanost sustava.

Primjena kriptografije u inteligentnim transportnim sustavima omogucava
povjerljivost, autenti¢nost te integritet podataka koriste¢i se standardiziranim i sigurnim
algoritmima za Sifriranje i deSifriranje.

KLIUCNE RUECI: Kriptografija; Inteligentni transportni sustavi; Sigurnost podataka; Zastita
privatnosti; Sifriranje

Summary:

This paper deals with the issue of the application of cryptographic systems in
intelligent transport systems with the aim of more efficient and better protection of data or
information during communication. By using cryptographic techniques such as digital
signatures, symmetric and asymmetric encryption and the hash functions, it achieves the
security and reliability of the system.

The application of cryptography in intelligent transport systems enables the
confidentiality, authenticity and integrity of data by using standardized and secure
encryption and decryption algorithms.

KEY WORDS: Cryptography; Intelligent transport systems; Data security; Privacy protection;
Encryption
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1. uvoD

Inteligentni transportni sustavi (Intelligent Transportation Systems - ITS) postaju sve
rasireniji i kompleksniji sustav koji uz koristenje raznih naprednih tehnologija, moraju
osigurati sigurnost i integritet podataka. Ulogu za povjerljivost, integritet, autenti¢nost
podataka preuzima kriptografija stvarajuci tako temelje za naprednije i sigurnije sustave koji
imaju za cilj poboljsati ucinkovitost te iskustvo korisnika u prometu.

Kako bismo shvatili znacajnost primjene kriptografije u inteligentnim transportnim
sustavima analizirat ¢e se razni primjeri upotrebe kriptografije u prometu. Istaknut e se
prednosti i mane te definirati razna pravila i norme kako bi se izbjegli razni propusti u
komunikaciji odnosno u pohrani osjetljivih podataka.

Rad se sastoji od osam poglavlja, a to su:
1. Uvod

2. Sigurnosni izazovi u inteligentnim transportnim sustavima

3. Kriptografske sustavi i metode

4. Sustavi autentifikacije i autorizacije u inteligentnim transportnim sustavima

5. Privatnost i zastita podataka u inteligentnim transportnim sustavima

6. Kriptografski standardii norme u inteligentnim transportnim sustavima

7. Analiza prakti¢nih primjera primjene kriptografije u podrucju inteligentnih
transportnih sustava

8. Zakljucak

Rad se sastoji od 8 poglavlja. Prvo se analiziraju sigurnosni izazovi u inteligentnim
transportnim sustavima te moguc¢i napadi i kako ih sprijeciti. Zatim se analiziraju
kriptografski sustavi i metode koji su najefikasniji te najsigurniji i pravilno zadani za
koriStenje prilikom prijenosa ili uvanja podataka. Nakon razmatranja kriptografskih sustava
obraduju se sustavi autentifikacije i autorizacije raznih prometnih entiteta poput korisnika i
vozila. Zatim se obraduju razne strategije privatnosti i zastite podataka kako bi sustav bio sSto
sigurniji, te se govori o raznim trendovima i regulacijama koje su od velike pomo¢i u
danasnjim sustavim zastite. Kako bi metode funkcionirale za sve sustave visoke sigurnosti,
moraju se postivati kriptografski standardi i norme koje su navedene u radu. Na kraju se
analiziraju prakti¢ni primjeri primjene kriptografije u podrucju inteligentnih transportnih
sustava te se dokazuje funkcionalnost pojedinih sustava.



2. SIGURNOSNI IZAZOVI U INTELIGENTNIM TRANSPORTNIM SUSTAVIMA

Inteligentni transportni sustavi koriste razne vjestine, senzore i komponente kako bi se
na Sto efikasniji i na Sto sigurniji na¢in moglo prometovati odredenim gradom. Koristenjem
senzora i raznih komponenata kojima je prioritet poslati informaciji odnosno primiti istu
pojavljuje se veliki sigurnosni rizik od krade tih istih podataka te manipulacijom istih kako bi
se potencijalno narusila sigurnosti u prometu. Kako bi se sprijecili takvi pokusaji krade i
narusavanja sigurnosti potrebno je unaprijed definirati odredena pravila odnosno protokole
kako bi se zastitili podatci. Odredivanje pravila naravno ovisi o vrsti podataka, jesu li to
privatni podatci, koji moraju biti Sifrirani te ne smiju biti vidljivi ili su to javni podatci, koji
smiju biti vidljivi a preteZito se radi o podacima o informiranju putnika, stanju na cesti itd.
Jo$ uvijek nije potpuno jasno koje se vrste kiberneti¢kih napada mogu izvrsiti putem
komunikacija, infrastruktura — infrastruktura (121) i vozilo — infrastruktura (V2I), i mogu li
takvi napadi rezultirati kriticnim kvarom sustava. Posto se sve vise senzora i drugih
upravljackih komponenti ugraduje u prometnice, potrebno je voditi racuna i o pohrani tih
istih podataka, naravno takvih podataka je iznimno puno i nije ih moguée pohranjivati
direktno na mjestu prikupljanja te poseze za novim rjeSenjem koje naravno donosi
odredene rizike i mjere odnosno standarde[1]. Trend Cloud Computinga brzo raste i ima
tehnolosku vezu sa Grid Computingom, Utility Computingom te distribuiranim
raCunalstvom.

Neki od pruzatelja usluga oblaka su Amazonove web usluge (Amazon Web Services -
AWS), Microsoft Azure, Google Cloud Platform (GCP) itd. Podatci prikupljeni sa raznih
senzora takoder se mogu pohranjivati u baze podataka, to su jedan od najcesce koristenih
nacina pohrane, zatim Data Warehouse sustavi, takvi sustavi omogucuju agregaciju razlicitih
podataka sa razliCitih senzora odnosno sustava, te omogucuju lakSu analizu i prikaz
izvjestaja, te lokalno pohranjivanje koje se koristi u nekim specifi¢nim situacijama odnosno
sluc¢ajevima, podatci se pohranjuju na samom uredaju. Kako bi podatak sa senzora uspjesno
stigao do oblaka ili baza podataka moramo definirati neke odredene korake:

1. Prikupljanje podataka — Mehanizmi za prikupljanje podataka o prometu mogu se
kategorizirati u dvije metode, poznate kao nametljiva i nenametljiva metoda.
Nametljiva metoda uklju¢uje pneumatske cestovne cijevi, indukcijsku ili magnetsku
petlju dok nenametljiva metoda koristi ru¢no prebrojavanje.

2. Prijenos podataka — Prikupljeni podatci prenose se sa senzora na centralni sustav ili
bazu podataka putem bezZicnih komunikacijskih tehnologija kao Sto su bezZi¢na
lokalna mreza (Wireless Fidelity — Wi — Fi ), mobilna mreza (4G ili 5G), Bluetootha ili
mreZze velikog dometa Sirokog podrucja (Long Range Wide Area Network -
LoRaWAN).

3. Pohrana podataka — Dolazni podatci se pohranjuju u baze podataka, te se
strukturiraju i zapisuju u odredene retke i stupce.
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4. Obrada i analiza podataka — Pohranjeni podatci se zatim obraduju primjenom
algoritama strojnog ucenja i analitickim metodama kako bi se mogli generirati
izvjestaji i kako bi dobili uvid u stanje na odredenoj prometnici
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Slika 1. Primjer upotrebe tehnika za obradu podataka prilikom komunikacije vozila s
cestovnim komponentama, [1].

Na slici se mogu vidjeti moguéi napadi na prometne entitete i prometnu
infrastrukturu. Vrlo bitan aspekt sigurnosti podataka odnosi se na mrezne protokole koje
koriste kako bi ti podatci sigurno stigli na odrediste. Mrezni protokoli su pravila koja
upravljaju komunikacijom izmedu uredaja unutar racunalne mreZze [1]. Takva pravila
ukljucuju procedure i upute koje omoguéuju uredajima da se mogu medusobno povezati i
identificirati, te ukljucuju i pravila oblikovanja koja omogucuju oblikovanja poruke koja zatim
omogucuje hoce |li se podatak primiti ili odbiti te omoguduje pakiranje i raspakiravanje
poruka u cijelosti. Tijekom komunikacije izmedu ra¢unala unutar mreze podaci se na izvoru
rastavljaju u podatkovne pakete koji se kasnije ponovno sastavljaju na odredistu [1]. Postoje
razne tehnike komutacije paketa koje to omogucuju i brojni protokoli koji su razvijeni kako
bi omogucili komunikaciju prema razlicitim kategorijama.



2.1 PROTOKOLI ZA PRUENOS PODATAKA

1.

Internetski protokol (Internet Protocol — IP) — Internetski protokol standard odnosno
skup pravila za funkcionalnosti uredaja koji su povezani na internet. Informacije o IP
adresi dostupni su u svakom paketu i uz pomo¢ njih usmjerivac¢i su u mogucnosti
poslati zadani paket na pravo mjesto [2].

» IP adresiranje: omogucava da svaki uredaj koji je povezan na mrezu ima svoju
jedinstvenu IP adresu. To omogucava odrediti izvor i odrediste za podatke koje
prenosimo.

» IP usmjeravanje: Usmjeravanje se odnosi na odredivanje puteva kojima Zelimo
da se nasi podatci krecu do odredista.

Protokol kontrole prijenosa (Transmission Control Protocol — TCP) — Transmission
Control Protocol je tehnologija nizeg sloja medusobnog povezivanja otvorenih
sustava (Open Systems Interconnection — OSI) modela. TCP protokol radi zajedno sa
IP protokolom kako bi se osigurao pravilan prijenos podataka putem internetske
mrezZe. Jedna od glavnih zada¢a TCP-a je osigurati da promet bude zasti¢en prilikom
prijenosa podataka do odredista [2]. Ovaj protokol naziva se i spojni protokol iz
razloga Sto stvara virtualnu konekciju sa drugim posluZiteljem, te putem ostvarene
veze razmjenjuje odnosno prenosi podatke. TCP osigurava sljedece [3]:
» Nema izgubljenih paketa podataka
» Ispravan predvideni redoslijed paketa se postuje
» Prihvatljivo vrijeme kasnjenja
» Dupliciranje paketa je sprijeceno
TCP obuhvada paket podataka zaglavljem koje sadrzi 10 obaveznih polja koji imaju
ukupnu veli¢inu od 20 bajtova. Svako od tih zaglavlja sadrzi informacije o vezi i
trenutnim podatcima koji se Salju. U 10 obaveznih polja su ukljuceni [3]:
» lzvorni prikljucak — Prikljucak uredaja s kojeg se Salje.
» Odredisni priklju¢ak — Prikljucak uredaja koji prima podatke.
» Broj sekvence — Uredaj koji inicira TCP vezu mora odabrati nasumiéni pocetni
broj sekvence, koji se zatim povecéava prema broju odaslanih bajtova.
» Broj potvrde — Uredaj koji prima pakete odrzava broj potvrde koji pocinje s
brojem nula. Taj broj se povecava u odnosu s brojem primljenih bajtova
» Pomak TCP podatka — Odreduje veli¢inu zaglavlja koja je izrazena 32 — bitnim
rijeCima
» Rezervirani podaci — Rezervirano polje uvijek je postavljeno na nulu.

A\

Kontrolne oznake — Koristi se devet kontrolnih oznaka koje se koriste za
protok podataka u specificnim situacijama

» TCP kontrolni zbroj veli¢ine prozora — Prilikom slanja generira se kontrolni
broj koji se Salje u zaglavlju svakog paketa, zatim uredaj koji prima pakete
moze provijeriti to¢nost pomocu kontrolnog broja.



» Hitni pokaziva¢ — Ova vrijednost oznacava pomak od rednog broja ako je
postavljena URG kontrolna zastavica tako da oznacava posljednji bajt hitnih
podataka

» mTCP izborni podatci — izborna polja koja sluZze za postavljanje maksimalne
velicine segmenta, omogucavanje prilagodavanja prozora za efikasniju
upotrebu te selektivne potvrde.

3. Protokol korisnickog datagrama (User Datagram Protocol — UDP) — User Datagram
Protocol jos jedan je od nizih slojeva OSI modela koji se nalazi u djelu transportne
razine [2]. UDP je glavna alternativa TCP — u iako je poprilicno nepouzdan. UDP ne
moze izvrsiti provjeru ili ispravljanje pogresaka u prijenosu podataka [4]. Naravno
postoje situacije odnosno odredene aplikacije u kojima se preferira UDP umjesto
TCP. To su najcesce situacije u kojima nije bitno da su svi paketi podataka na broju,
to znadi da je moguéa komunikacija iako nemamo stalnu vezu. Zaglavlje UDP
datagrama Cine 4 polja od kojih svako polje sadrzi 2 bajta odnosno 16 bitova [4].

» Broj izvorisnog prikljucka — Zasluzno je za identifikaciju porta posiljatelja. Ako
se koristi onda bi broj trebao biti 0, a ako je izvorni host klijent onda ¢e broj
porta biti jednak prolaznom portu, a ako je izvorni host posluzitelj onda ¢e
broj porta biti izmedu 0i 1023

» Broj odredisnog priklju¢ka - Zasluzno je za identifikaciju porta primatelja te je
obavezno. Ako je odredisni host klijent onda ¢e broj porta biti efemerni broj
porta, a ako je posluzitelj odredisni host onda ¢e broj porta biti izmedu 0 i
1023.

» Duljina — U ovom se polju navodi duljina UDP zaglavlja i UDP podataka u
bajtovima. Minimalna duljina zaglavlja je 8 bajtova. Ograni¢enje za duljinu
podataka proizlazi iz IPv4 protokola koji nalaze da je maksimalan broj
mogucih bajtova 65 507. KoriStenjem IPv6 protokola moguce su i velicine
vece od 65 535 bajtova

» Kontrolni zbroj — MoZe se koristiti za provjeravanje pogresaka u zaglavlju i u
samim podatcima. Ovo polje nije obavezno u IPv4 protokolu dok je obavezno
u vecini slucajeva kada se radi o IPv6 protokolu. Ako se ne koristi vrijednost
polja su sve nule.

4. Protokol prijenosa hiperteksta (Hypertext Transfer Protocol — HTTP) / Protokol
sigurnog prijenosa hiperteksta (Secure Hypertext Transfer Protocol — HTTPS) —
Protokol koji je zasluzan za pravilnu komunikaciju posluzitelja ili web preglednika.
Ovaj protokol se koristi za trazenje HTML datoteka putem interneta. HTTP je
izgraden na vrhu TCP — a koji implementira komunikacijski model klijent — posluzitelj
[2]. U HTTP protokolu postoje tri glavne poruke:



» HTTP GET: PosluZitelju se Salje poruka koja je u mogucnosti sadrzavati URL
bez parametara ili URL koji moZe sadrzavati jedan ili viSe parametara. Zatim
posluzitelj odgovara na nacin da se dodijeli web stranica pregledniku.

» HTTP POST: Posluzitelj Salje poruku koja najéesée sadrZi podatke vezane za
tijelo zahtjeva.

» HTTP HEAD: U ovoj poruci posluZitelj odgovara na zadane zahtjeve. HTTP
HEAD ogranicava odgovor posluzitelja tako da odgovori samo s informacijama
zaglavlja [2].

5. Protokol za prijenos podataka (File Transfer Protocol — FTP) / SSH protokol za
prijenos datoteka (SSH File Transfer Protocol — SFTP) — Ovaj protokol poznat je kao
glavni protokol za prijenos datoteka izmedu dva ili viSe racunala. FTP takoder kao i
HTTP koristi model klijent-posluZitelj za komunikaciju [2]. FTP protokol je prili¢no
pouzdan zbog svojih razvijenih sigurnih metoda za dijeljenje datoteka. SFTP koristi i
SSH terminal kako bi se podatci dodatno Sifrirali prilikom prenoSenja te tako
omogucili dodatnu sigurnost prenosenja datoteka.

2.2 MOGUCI NAPADI NA PROMETNI SUSTAV

Niti jedan sustav nije potpuno zastiéen od vanjskih napada ili unutarnjih napada.
Koliko god sustav bio dobro dizajniran i pomno isplaniran uvijek postoji mogucnost propusta
bilo da se radi o korisniku ili zaposleniku. Naravno sigurnost sustava ne ovisi samo o
ljudskom faktoru vec i veliku ulogu igraju sustavi koji nisu pravilno postavljeni ili ne prate
najnovije trendove odnosno nadogradnje sustava. Neki od najrasprostranjenijih odnosno
najucinkovitijih napada su:

1. Napadi distribuiranim uskraéivanjem usluge (Distributed Denial of Service —
DDOS) — Ova vrsta napada radi na nacin da napadacli pokusavaju preplaviti
sustav nekim nasumicnim prometnom ili nasumicnim informacijama kako ne bi
pravilno funkcionirao. Tijekom DDOS napada niz botova ili mreza botova
preplavljuje web-mjesto HTTP zahtjevima i prometom. To u nacelu znaci da
viSe racunala napada jedno racunalo, Sto izbacuje stvarne korisnike usluge. Iz
tog razloga usluga moze biti nedostupna ili moze kasniti tokom odredenog
perioda napada. Postoje razliCite vrste DDOS napada a neke od njih su [5]:

» Volumetrijski napad: Mrezni sloj preplavljuje se ogromnim koli¢inama
prometa. Primjer volumetrijskog napada je povecanje posluzZitelja
naziva domena (Domain Name Server — DNS) u kojem se koriste
otvoreni DNS posluzitelji za preplavljivanje mete prometom odgovora
na DNS.

» Napad na protokol: Ova vrsta napada uzrokuje prekid usluge na nacin
da se iskoristava slabost u stogu protokola sloja 3 i sloja 4. Primjer



takvog napada je SYN napad koji iskoriStava sve dostupne resurse

posluZitelja.

» Napad na sloj resursa: Ova vrsta napada cilja pakete web — aplikacija te
ometa prijenos podataka izmedu glavnih raunala. Takva vrsta napada
obuhvaca krsenje HTTP protokola te SQL injekciju te ciljani sloj napada
jesloj 7.

Ovakva vrsta napada moze se relativno ucinkovito prepoznati na nacin
ako se odjednom bez nekog razloga veliki broj upita odnosno prometa s iste IP
adrese ili viSe IP adresa, zatim ako je mreza odjednom spora i nije u potpunoj
funkcionalnosti ili ako je mreza potpuno nedostupna. Kako bi se DDOS napadi
sprijeCili potrebno je definirati odredene strategije zastite poput uskracivanja
usluge, periodicnim azuriranjem softvera, identifikacijom potencijalnih
prijetnji.

2. Nedozvoljen pristup — Nedozvoljen pristup odnosi se na pojedince koji
nedozvoljenim radnjama pokusavaju pristupiti vaznim podatcima ili uredajima
za koje nemaju ovlasten pristup. Postoji nekoliko uobicajenih uzroka odnosno
scenarija neovlastenog pristupa podatcima, neki od njih su najéesce stavljanje
slabih zaporki koje su lako provaljive upotrebom raznih algoritama koji se
zasnivaju na principu pokusaj - pogreska odnosno cistom silom (engl. Brute
Force), zatim upotrebom modernih odnosno sofisticiranih metoda drustvenog
inzenjeringa kako bi se navelo korisnike da bez loSih namjera otkriju svoje
zaporke odnosno da su prevareni bez njihovog znanja. Kako bi se smanjio rizik
od neovlastenog pristupa moramo obratiti pozornost na sljedeéih pet
strategija, a to su [6]:

» Davanje privilegije ne smije se shvatiti olako te se moraju poduzeti
mjere kao Sto su davanje privilegija odredenim korisnicima a ne svim
zaposlenicima.

» Stavljanje vrlo jake i kompleksne zaporke sprje¢ava odredene algoritme
da u prihvatljivom vremenu pogode zaporku.

» Koristenjem viSe nacine autorizacije istodobno, sprjecava napadaca da
pristupi sustavu iako je mozda uspio provaliti prvu razinu autorizacije.

» Redovito aZuriranje sustava odnosno softvera sprjeCava napadace da
pomocu poznatih ranjivosti uspiju provaliti u sustav.

» Fizicka sigurnost poput koristenja kompromitiranih vjerodajnica za
neovlasteni pristup podatcima ili racunalnim mrezama moze se
sprijeciti tako da se uredaju nakon koristenja zakljucaju ili ugase te da
se radno mjesto ogranici samo za ovlastene osobe

3. Manipulacija i krivotvorenje podataka — Manipulacija i krivotvorenje podataka
vrlo je vazan sigurnosni problem. Manipulacija podatcima vrsta je prijevare



koja ukljucuje neznatne tajne, a ponekad i kontinuirane izmjene podataka kako
bi se stekla prednost ili kako bi se prevarili drugi [7]. Takva vrsta prevare moze
rezultirati vrlo visokim sigurnosnim rizikom jer ju napadaci mogu iskoristiti za
narusavanje reputacije, financijske prevare.

Neovlasten pristup vozilima — Hakiranje automobila je manipulacija kodovima
u elektronickoj upravljackoj jedinici automobila kako bi se iskoristila ranjivost il
stekla kontrola nad drugim komponentama u vozilu [8]. Moderni automobili
sadrze jako puno ugradenih sustava koje koriste racunala kako bi se Sto bolje
kontroliralo vozilo. Elektronicke upravljacke jedinice medusobno komuniciraju
putem komunikacijskih protokola te visestrukih mreza ukljucujué¢i i mrezu
kontrolera koja sluzi za komunikaciju komponenti unutar vozila. Takve veze
ukljucuju upravljanje motorom i ko¢nicama te upravljanje svjetlima i bravama.
U 2010. godini sigurnosni istrazivaCi pokazali su kako mogu stvoriti fizicke
uCinke i potkopati kontrole sustava hakiranjem elektroni¢ke upravljacke
jedinice. IstrazivaCima je bio potreban fizicki pristup upravljackoj jedinici te su
bili u mogucnosti steci potpunu kontrolu nad bilo kojim sigurnosnim odnosno
automobilskim sustavom, ukljuc¢ujuci onesposobljavanje kocnica i zaustavljanje
motora. U naknadnom istrazivackom radu objavljenom 2011. godine,
istrazivaci su pokazali da fizicki pristup nije ¢ak ni potreban [8]. IstrazZivaci su
pokazali da je iskoriStavanje na daljinu izvedivo putem mehanickih alata, CD
playera, Bluetootha, mobilnog radija i beZicnih komunikacijskih kanala koji
omogucuju kontrolu vozila na velikim udaljenostima, prac¢ene lokacije, audio
eksfiltraciju u kabini i kradu [9]. Kako bi se sprjecili napadi na vozilo trebaju se
poduzeti mjere kao Sto su redovito aZuriranje softvera, iskljucivanjem
komponenti koje ne koristimo poput bluetooth — a, postavljanje jakih zaporki
na WIFI mreze, itd.

Ometanje i blokiranje signala — Ometac signala radi na nacin da emitira ,Sum“
na odredenim radio frekvencijama. Za vrijeme emitiranja ,,Suma“ korisniku su
onemogucene funkcije koje koriste takve frekvencije odnosno napadnute
frekvencije. Ometace signala vrlo je lagano kupiti putem interneta te radi tako
da se ukljuci u odredeno napajanje u vozilu, najéesée je to adapter za upaljac.
Upotreba ometaca signala moze se na neki nacin usporediti sa DDOS napadima
zato jer sprjeCava. Vazno je napomenuti da ometac signala ne prekida prijem
obliznjim uredajima ve¢ samo ometa njihovu sposobnost slanja i primanja
poziva [10].



3. KRIPTOGRAFSKI SUSTAVI | METODE

Kriptografske metode i sustavi sluze nam za sigurno prenosenje informacija medu
korisnicima iako je sadrzaj poruke vidljiv on je kriptiran i nerazuman je svima onima kojima
nije dopusteno vidjeti pravi sadrzaj poruke. Kriptografija je razumijevanje i proucavanje
raznih tehnika za sigurnu komunikaciju u kojoj sudjeluju i trec¢e strane. Glavna grana
kriptografije je matematika odnosno aritmetika te racunalne znanosti. Upotrebom
matematike i racunalnih znanosti osigurava se autenti¢nost, cjelovitost te povijerljivost
poruke u odredenim okolnostima.

Povjerljivost je vrlo bitna stavka zato je ukljucuje sigurnost odnosno da se sadrzaj
informacija nije u mogucnosti mijenjati i naravno Citati tokom prijenosa bez neovlastenog
pristupa odnosno kako trece strane nebi mogle presresti i procitati sadrzaj poruke. U
kriptografiji ne postoji jedinstvena odnosno univerzalna metoda za sakrivanje sadrzaja
poruke. Definirani su mnogi nacini koji svojim tehnikama imaju prednosti i mane. U
danasnje vrijeme najrasprostranjenije metode Sifriranja koriste javni i simetri¢ni klju¢. Uz
legitimno koristenje kriptografije postoje i kriminalci koji koriste razne nacine Sifriranja kako
bi izbjegli otkrivanje i omogucili lakSe prenosenje nedopustenih poruka. Dizajn kriptografskih
protokola vrlo je sloZen i tezak proces. Sve donedavno istrazivaCi su bili orijentirani na
koriStenje formalnih metoda za analizu i verifikaciju postojecih protokola. Te su se metode
pokazale uspjeSnima u otkrivanju nedostataka s postoje¢cim protokolima, ponekad
prethodno neprepoznatih [11]. U proslosti kriptografije se gotovo uvijek odnosila na
pretvaranje obi¢nih informacija odnosno teksta u nerazumljiv oblik zamjenom odredenih
znakova nekim drugim znakovima pritom pazedi da pravila odnosno , kljuevi“ potrebni za
desifriranje poruke budu sakrivena od nezeljenih korisnika. Klju€ je tajna koja je u idealnom
sluaju poznata samo sugovornicima. SadrzZaj klju¢a najcesce ukljucuje niz kratkih znakova
koji su kljucni kako bi se Sifrirana poruka mogla desifrirati.

U matematickom smislu, sustav kriptografije uredeni je popis elemenata konacnih
mogucih otvorenih tekstova, konacnih mogucih Sifriranih tekstova, konacnih mogudih
kljuCeva te algoritama za Sifriranje i desifriranje koji moraju odgovarati odredenom kljucu i
mora se postivati format kljuca [11]. Klju€evi su vrlo vazna stavka za Sifriranje i deSifriranje iz
razloga Sto se bez kljuceva tekstovi mogu trivijalno te u prihvatljivom vremenu deSifrirati.
Gledajuci kroz povijest Sifre su se koristile izravno bez potrebnih provjera autenticnosti ili
provjere integriteta.

3.1 SIMETRICNA KRIPTOGRAFIJA

Simetri¢na kriptografija poznata je po tome Sto se koristi tajnim klju¢em te time
omogucava razmjenu Sifriranih podataka dokle god sugovornici znaju sadrzaj tajnog kljuca.
Simetri¢na kriptografija dobila je naziv po tome Sto koristi isti klju¢ i za Sifriranje i za
desifriranje podataka [12]. Takva vrsta enkripcije predstavlja dvosmjerni proces. S blokom
otvorenog teksta i dobivenim klju¢em, simetrican nacin Sifriranja uvijek ¢e proizvesti Sifrirani



tekst istog sadrzaja, te sukladno tomu koristenjem istog tog kljuc¢a na istom tom bloku uvijek
¢e se generirati izvorno Sifrirani tekst. Simetricna enkripcija vrlo je korisna za zaStitu i
sigurnost podataka izmedu dviju strana koje koriste jednaki uspostavljeni zajednicki kljuc.
Ovakva vrsta enkripcije vrlo Cesto se koristi i za druge primjene poput pohrane povjerljivih
podataka. Na primjer, ASP.NET koristi 3DES (Data Encryption Standard) za Sifriranje
podataka kolaci¢a za ulaznicu za provjeru autenti¢nosti obrazaca.

Tajni kljué
¥ ¥
r_ Sifriranje [ A Dedifriranje [[1
= & 15
Obican tekst Sifrirani tekst Obican tekst

Slika 2. Princip rada simetri¢cnog kriptografskog sustava, [13].

Slika iznad prikazuje jednostavan princip rada simetricnog kriptografskog sustava koji
sadrzi tri klju¢na elementa kako bi se uspjesno Sifrirali ili deSifrirali pojedini dokumenti.
Primjer sa slike sadrZi ulazne podatke, klju¢ te vrstu algoritma za Sifriranje. Ulazni podatci
najces¢e su u obliku teksta te njih namjeravamo Sifrirati, zatim kako bi uspjesno Sifrirali
ulazni tekst potreban nam je klju¢ koji je tajna te nam je obavezan za Sifriranje i deSifriranje
podataka te na neki nacin on odreduje vrstu algoritma koji ¢e se koristit prilikom Sifriranja i
desifriranja. Simetricni sustavi kriptiranja koriste dva nacina Sifriranja teksta, a to su [12]:

> Sifriranje toka (engl. Stream Ciphers) — Sifriranje toka radi na nacin da se Sifriraju
znamenke ili slova teksta jedno po jedno. Prednosti ovakvog nacina je brzina,
otpornost na mijenjanje teksta odnosno dodavanje simbola koji nisu inace prisutni.
Nedostatak je niska razina difuzije odnosno svaki znak obi¢nog teksta sadrzan je u
samo jednom simbolu Sifriranog teksta.

» Blokovsko Sifriranje (engl. Block Ciphers) — Blokovsko Sifriranje radi na nacin da se
uzima vise bitova teksta te se oni Sifriraju. Prednost je visoka razina difuzije i vrlo jaku
otpornost na napade otkrivanja. Nedostatak ovog nacina je sporija brzina kriptiranja
iz razloga Sto se cijeli blok uklju€uje u Sifriranje odnosno desifriranje.

Napadi koji pogadaju simetricni kriptografski sustav su napadi poznatog otvorenog
teksta, diferencijalna kriptoanaliza te linearna kriptoanaliza [13]. Kako bi se sprijecili takvi
napadi poduzimaju se mjere poput pazljive konstrukcije funkcija za svaki blok, zatim
povecanje duljine kljuca ili bloka u procesu enkripcije sprje¢ava lako otkrivanje kljuca.
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Problem s kojim se suocCava kriptografija je takoder i izum kvantnih racunala koja bi
eksponencijalno smanjila vrijeme potrebno za dekodiranje. Jedan takav primjer je Groverov
algoritam koji bi smanjio inade potrebno vrijeme za razbijanje klju¢a, na korijen toga
vremena. lako se takve ranjivosti mogu kompenzirati udvostrué¢enjem duljine klju¢a opet
sustavi nisu sto posto sigurni.

3.1.1 DES algoritam

Standard Sifriranja podataka (Data Encryption Standard — DES) je simetri¢na vrsta
algoritma koja je proizvedena tijekom sedamdesetih godina u IBM — u. 1977. godine
americka vlada prihvatila je DES algoritam kao standard za zastitu podataka. Glavna mana je,
Sto je javno poznato, da je tijekom razvoja mnoge ,sugestije” davala i NSA (National Security
Agency), pa mnogi smatraju da u algoritmu postoji sigurnosna ,,rupa“ (engl. backdoor), koja
omogucava americkoj vladi desifriranje podataka [14]. DES (Data Encryption Standard) se
viSe ne smatra potpuno sigurnim iz razloga Sto se njegov 56 — bitni klju¢ moze vrlo
jednostavno probiti s danasnje raspoloZivim racunalnim resursima koristenjem Ciste sile
(engl. brute force) u prihvatljivom vremenu.

Inicijalna

permutacija

-

[ Lo | l Ro |
;.. a K1
[ L1=Ro Ri1=Lo & f(Ro,K1) |
. K
[ Lz=R1 Rz=L1 @ f(R1,K2) |
i i 16 koraka
. - A
. —
| Lis=R1a | ’ [Ris=L1s & f(R14,K1s) |
\—.. Ki1s
[ L1s=R1s R1s=L1s & f(R15,K1s) |
[ Lc=Ris Rc=L1s |

| |
Konaéna
rmutacija

| Sifriran tekst C

Slika 3. Blokovni dijagram Sifriranja otvorenog teksta DES algoritmom, [14].

DES algoritam radi nacin da zadani tekst ili poruku Sifrira po 64 — bitnim blokovima te
se pri tom na izlazu dobiva 64 — bitni Sifrirani tekst odnosno poruka. Klju¢ potreban za
Sifriranje i desifriranje dugacak je 56 — bita, no Cesto se pojavljuje i u 64 — bitnom prikazu ali
se svaki osmi bit zanemaruje, odnosno sluzi za provjeru pariteta [14]. Prva stvar koju
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algoritam radi jest inicijalna permutacija sve dok posljednji korak predstavlja inverziju

inicijalne permutacije [14]. Prije posljednjeg koraka, desna i lijeva polovica odnosno 32 —

bitna polovica se zamjenjuju [14]. Kod preostalih 16 koraka, niz znakova se dijeli na lijevu i

desnu 32 — bitnu polovicu, gdje desna polovica postaje lijeva polovica idué¢eg koraka, dok se

nad lijevom polovicom provode operacije koje su u svakom koraku parametrizirane drugim

48 — bitnim potklju¢em [14]. Potkljucevi se izvode iz osnovnog klju¢a te ih ukupno ima 16

razliCitih duljine od 48 bitova. Algoritam izgleda ovako:

podeta

P"=LoRq
i=1 do i=16 radi

Za

kraj
zamijeni (Lig,Rig)

1

L,
Ry =

L:‘.R'.-}.

™

permutiraj E

R;-'_
L;-'_

= permutiraj ’C

& f(Ri-1,5:)

1

Slika 4. Vizualni prikaz koda DES algoritma, [14].

Posto se ovaj algoritam koristi i danas unato¢ tome Sto znamo da je 56 — bitna duljina

klju¢a podloZna napadima izvedene su razne modifikacije te se njima i unaprijedila

sigurnost.

Neke takve modifikacije odnosno unaprjedenja su koristenje visSestrukog DES algoritma,
odnosno upotreba trostrukog DES algoritam (3DES) u takozvanom EDE nacinu rada [14].

Takav nacin rada prikazan je na slici ispod:

K Kz K
[ B
s De, |—+ Ex

Slika 5. Blokovski dijagrami Sifriranja i desifriranja putem 3DES inacice, [14].

3DES sifiranje

K Kz K1
|
Dk, —+ Ex D,

3DES desifiranje

3DES je prvi put predstavljen 1998. godine, gdje je i primarno usvojen u financijskim pa

tako i u drugim privatnim sektorima za Sifriranje prijenosnih poruka odnosno podataka te za
Sifriranje pohranjenih podataka. Uz 3DES inacicu DES algoritam postoji i DESX inaCica koja je
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izradena od strane RSA Data Security. DESX koristi tehniku ,izbjeljivanja“ (engl. whitening),
koja radi na nacin uvodenja dodatnih XOR operacija nad ulaznim i izlaznim podatcima u
algoritmu [14]. Ut 56 — bitni klju¢, DESX koristi i dodatni 64 — bitni klju¢ koji se koristi za
»izbjeljivanje” [14]. 64 — bitni kljuCevi koriste se takoder za izvodenje XOR operacija prije
prvog koraka algoritma. Takoder, dodatna 64 — bita izvedena koriStenjem jednosmjerne
funkcije nad ukupnim 120 — bitnim DESX klju¢em koriste se za izvodenje joS jedne XOR
operacije u posljednjem koraku [14]. Takoder imamo i inaCicu s modificiranim S —
blokovima, to je ujedno i jedan od prijedloga da se alterniranjem odnosno promjenom S —
blokova poboljsa rad algoritma te ga ucini joS sigurnijim. Pokazalo se da je redoslijed te
dizajn S — blokova dizajniran odnosno optimiziran za napade koje koriste diferencijalne
kriptoanalize. Dizajn s druge strane se pokazao kao neoptimizirano svojstvo s obzirom na
razne napade koristenjem linearne kriptoanalize. Grupa istrazivaca imala je niz pokusaja
promjena S — blokova kroz s™ DES algoritma, od kojih su neki bili uspjesniji, dok su drugi
pokazivali i loSije performanse prilikom linearne i diferencijalne kriptoanalize [14].

» Diferencijalna kriptoanaliza — U Sirem smislu to je skup strategija za pracenje razlika
u mreZi transformacija odnosno pronalazenje gdje Sifra pokazuje periodi¢no
ponasanje te se koristenjem takvih saznanja pokusava otkriti tajni kljuc.

» Linearna kriptoanaliza — Temelji se na pokusaju otkrivanja afinih aproksimacija
djelovanja Sifre u kriptografiji

Kako bi se poboljsala sigurnost DES algoritma potrebno je uzeti u obzir da ako se blokovi
naprave tako da budu ovisni o kljucu i da se odabiru koristenjem neke jake kriptografske
metode, primjena linearne i diferencijalne kriptoanalize bila bi znatno teza [14].

3.1.2 AES algoritam

Napredni standard Sifriranja (Advanced Encryption Standard — AES) je simetri¢na
vrsta Sifriranja koja koristi Sifriranje po blokovima. Izabrana je od strane SAD — a kao
standard za obranu odnosno zastitu povjerljivih podataka. Ova vrsta algoritma poznata je
takoder kao i Rijndaelov algoritam koji radi na principu simetricnog blokovskog Sifriranja s
velicinom bloka od 128 bita [15].

U danasnje vrijeme S$to se tiCe rasprostranjenosti upotrebe, DES i drugi simetri¢ni
algoritmi joS uvijek se koriste u vecoj mjeri. Ubrzo ¢e i AES pronadi svoje mjesto pogotovo
zato Sto je sigurniji od DES algoritma i pruza vedu razinu zastite Sto naravno sustavi sa
najvisom razinom sigurnosti zahtijevaju. S obzirom na koristenje kljuceva razlicitih dimenzija,
AES algoritam mozemo nazivatii kao AES — 128, AES —192 i AES — 256.

Unutarnje operacije AES algoritma provode se na matrici stanja odnosno
dvodimenzionalnom nizu okteta. Dvodimenzionalni niz okteta sastoji se od Cetiri retka koji
sadrze zadani broj okteta. Zadani broj okteta predstavlja ukupnu duljinu bloka u bitovima
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podijeljenu sa 32 [16]

. Kod AES algoritma to znaci 4 okteta iako Rijndael — ov algoritam

dopusta i druge vrijednosti. Sifriranje odnosno desifriranje provodi se na nacin da se ulazni
blok podataka kopira u matricu stanja nad kojom se zatim provode razne operacije, te se
zavrsna vrijednost matrice stanja kopira u izlazni Sifrirani blok podataka.

128 bit
192 bit
256 bit

128 bit
192 bit
256 bit

Tajni kljué Obi¢an tekst

Elfriranje

Slika 6. Blokovski dijagram prikazuje nacin rada AES algoritma, [15].

Blokovi se kreiraju pomocu kljuceva veli¢ine 128, 192 i 256 bita. Nakon uspjeSnog

Sifriranja blokovi se zatim spajaju u cjeloviti Sifrirani tekst. AES je napravljen kako bi uspjesno

zamijenio DES algoritam koji je podloZzan napadima cistom silom (engl. Brute Force).

Istrazivanja su pokazala da unatoC broju zahtjeva, korisnickim optereéenjima te vremenu

odziva u razlicitim situacijama opterecenja korisnika, AES nadmasuje DES algoritam. Na slici

ispod moZemo vidjeti kako radi AES u obliku algoritma.

pocetak

oktet stanje[4,N,]

stanje = ula:z
dodaj_podkljué (stanje, w[0,N.-11)

za korak=1 do korak=N.-1 radi
zamjena okteta(stanje)
pcsmak_?edaka(sta:je}
mijesanije stupaca(stanije)
dcdaj_podiljué[stanje,w[korak*Nw,(kcrak+1J*Nh—1]]

kraj

zamjena okteta(stanje)
pcsmak_fedaka(sta:je}
mijesanje_stupaca(stanje)
dodaj_podkljué(stanje,w [N *N,, (N.+1)*N,-1]

izlaz = stanje
kraj

Slika 7. Prikaz koda AES algoritma, [16].
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Sifriranje se provodi na nacin da se ulazni blok kopira u matricu stanja, te se nakon
kopiranja provodi inicijalno dodavanje potklju¢a u matricu. Matrica stanja zatim se
transformira ovisno o duljini kljuca, a to je naj¢es¢e 10, 12 ili 14 puta. Zadnji korak obuhvaca
kopiranje matrice stanja u izlazni blok. Postupak Sifriranja prikazan je slikom iznad, dok ako
Zelimo desifrirati  tekst onda koristimo inverzije funkcija zamjena_okteta(),
posmak_redaka(), i mijesanje_stupaca(). Svaki korak algoritma predstavlja funkciju koja
sadrzi Cetiri transformacije koje se izvrSavaju nad oktetama, a to su [16]:

» Zamjena okteta na temelju supstitucijske tablice (S - blok).
» Posmak redaka u matrici stanja.

» Mijesanje podataka unutar svakog stupca matrice stanja.
» Dodavanje potklju¢a u matricu stanja.

Sigurnost algoritma ovisi o duljini kljuca koji se koristi, ako koristimo AES — 128 odnosno
klju¢ veli¢ine 128 bitova za Sifriranje i desifriranje, to moze predstavljati problem iz razloga
Sto se kriptiranje putem 128 bitnog klju¢a pomocu kvantnog racunala moze otkriti sa svega
6 mjeseci dok bi obi¢nim racunalima trebalo preko 10 kvintilijuna godina. Medutim AES
algoritam joS uvijek je siguran za koristenje jer postoje i vece velicine kljuceva poput 192 —
bitnih i 256 — bitnih kljuceva koji se joS uvijek nebi mogli otkriti pomoc¢u kvantnih racunala u
prihvatljivom vremenu. Zbog veliCine klju¢eva AES se jos$ uvijek smatra , kvantno otpornim®.

3.2 ASIMETRICNA KRIPTOGRAFIJA

Asimetri¢na kriptografija ili bolje poznata kao kriptografija s javnim klju¢em je sustav koji
koristi javni kljuc i privatni kljuc. Javni klju¢ moze biti poznat drugima dok privatni kljuc treba
ostati tajna svima osim vlasniku. Sustav radi na nacin da svaka osoba koja posjeduje javni
klju¢ moze uspjesno Sifrirati tekst, no taj Sifrirati tekst moze se deSifrirati samo privatnim
klju¢em primatelja. Ovakva vrsta kriptografija pogodna je u posluZiteljskim programima koji
mogu generirati kriptografski klju¢ namijenjen odgovaraju¢oj metodi kriptografija sa
simetricnim klju¢em, te zatim koristimo klijentov javni klju¢ za Sifriranje novogeneriranog
simetricnog kljuca. Posluzitelj je tada u mogucénosti poslati Sifrirani simetricni klju¢ preko
nesigurnih kanala komunikacije poSto ga samo klijent moZe deSifrirati koristeci vlastiti
privatni klju€. Naravno i klijent i posluzitelj imaju isti simetri¢ni klju¢ te mogu sigurno koristiti
Sifriranje simetricnog kljuca.

Prednost ovakvog postupka je ta Sto se ne mora unaprijed ruéno dijeliti simetri¢ne
kljuceve dok se u isto vrijeme postize veca propusnost podataka kriptografije kriptiranjem
simetricnim klju¢em. Kriptografija javnim kljuem omogucava i robusniju autentifikaciju.
Posiljatelj moze kombinirati poruku s privatnim klju¢em kako bi stvorio digitalni potpis na
poruci. Svatko s odgovarajué¢im javnim klju¢em posiljatelja moze kombinirati tu poruku s
trazenim digitalnim potpisom, ako potpis odgovara poruci, potvrduje se podrijetlo poruke.
Sifriranje kori$tenjem javnog klju¢a temelj su sigurnosti u modernoj kriptografiji, ukljuéujuci
protokole i aplikacije koje garantiraju autenti¢nost, povjerljivost, pohranu podataka te
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elektronicku komunikaciju. Asimetricna kriptografija temelj je mnogih internetskih
standarda, kao $to su sigurnost transportnog sloja (Transport Layer Security — TLS), S/MIME,
Prilicno dobra privatnost (engl Pretty Good Privacy — PGP) i GNU cuvar privatnosti (GNU
Privacy Guard — GPG) [17]. Odredene metode kriptografije javnog klju¢a omoguduju i
prenosenje odnosno distribuciju i tajnog klju¢a (npr. Diffie — Hellman razmjena kljuceva).
Asimetri¢na kriptografija u odnosu na simetri¢nu kriptografiju je dosta sporija od prihvatljive
simetri¢ne kriptografije te je tako prespora da bi se koristima u neke druge svrhe. Pocetkom
1970 - ih godina gotovo svi sustavi Sifriranja koristili su algoritme simetri¢ne kriptografije i
kojim koristim isti klju¢ za Sifriranje i deSifriranje. Najpoznatije metode asimetricne
kripotgrafije koje se koriste danas su [17]:

> Sifriranje javnog klju¢a — Ovo se preteZito koristi za osiguranje povijerljivosti poruke.
Koristi se na nacin da se poruka Sifrira javnim klju¢em Zeljenog primatelja.

» Digitalni potpis — Kada je poruka potpisana privatnim kljucem posiljatelja, svatko tko
posjeduje javni klju¢ posiljatelja moZe provijeriti valjanost potpisa za tu poruku.

3.2.1 RSA ALGORITAM

RSA (Rivest — Shamir — Adleman) je asimetricna vrsta kriptografije koja je
najpoznatija i najvise se koristi, kako u prometu tako i u ostalim znanstvenim granama. To je
kriptosustav koji se koristi javnim klju¢em i ujedno je i jedan od najstarijih Siroko koristenih
algoritama za siguran prijenos podataka [18]. Sustav radi na nacin da se koristi javni kljuc za
Sifriranje koji je javan i razlikuje se od klju¢a za deSifriranje koji se drzi u tajnosti. RSA
korisnik stvara o objavljuje javni klju¢ na temelju dva velika prosta broja, zajedno s
pomocnom vrijednos¢u. Primarni brojevi se ¢uvaju u tajnosti. Poruke moze Sifrirati bilo tko
koristedi javni kljuc ali ih moze dekodirati samo netko tko zna proste brojeve.

Nasumigni broj

l

16 - bitni
generator prostih
brojeva

Generator klju¢eva

Ponovi e, n,d

Distribucija javnog

Unidtavanije kljuta Kkljuga

e, n

A 4

Sifrirani tekst
Desifriranje Sifriranje

Slika 8. Blokovski prikaz rada RSA algoritma, [19].
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RSA algoritam radi na nacin da u prvo koraku se putem generatora generiraju dva
prosta broja p i g. Vrijednosti p i g trebaju biti generirani kao nepredvidljivi slucajni brojevi
razli¢itih vrijednosti [18]. Zatim se generirani brojevi p i q koriste za izracunavanje @ (N) i n.
Zatim se @ (N) koristi za izraunavanje e. lzraunati e se zatim koristi za Sifriranje teksta,
dok se d moze dobiti putem e. Za desifriranje Sifriranog teksta koristi se d i mora se Cuvati
tako da ga samo korisnik moze vidjeti.

Odabir slucajnog prostog broja =P, ¢ (P # q)

T P < q
@(N) =(p—1)(g—1)
(w(N).e) 1 <e<p(N)
lzracunaj d — e x d mod @(N) 1

C = P*® mod n

P =" mod n

Slika 9. Prikaz koda RSA algoritma, [19]

Sigurnost RSA algoritma ovisi o duljini njegovog kljuca. Kljucevi su obi¢no dugacki
1024 ili 2048 bita no struc¢njaci vjeruju kako 1024 — bitni kljucevi nisu u potpunosti sigurni
protiv svih napada [19]. Iz tog razloga razne industrije i vlada nalazu minimalnu duljinu kljuca
od 2048 bita. Poznati napadi na RSA algoritam ukljucuju:

> Sifrirani napadi — napada¢ moZe otkriti sadrZaj obi¢nog teksta na osnovu
Sifriranog teksta koristeci prosireni euklidski algoritam

» Napad faktorizacijom — Ako napada¢ mozZe saznati vrijednosti P i Q koristeci
N onda moZe saznati i sadrzaj privatnog klju¢a. Ovo je neizvedivo za vece
brojeve, jer kada N koristi najmanje 300 duzih znamenki u decimalnim
terminima, napadac ga ne¢e moci pronaci.

» Napadi na klju¢ za desifriranje i Sifriranje — Preporucuje se uzimanje novih
vrijednosti prostih brojeva PiQte Ni E.

3.2.2 KRIPTOGRAFUA ELIPTICKOM KRIVULIOM

Koristenje eliptickih krivulja za Sifriranje i deSifriranje predlozZili su Neal Koblitz i
Victor S. Miller 1985. godine. Elipticke krivulja za kriptografiju pocele su se Siroko koristiti
2004. do 2005. godine [20]. Kriptografije elipticke krivulje (Elliptic Curve Cryptography —
ECC) je kriptografija s javnim klju¢em koji se temelji na algebarskoj strukturi eliptickih
krivulja nad konacénim poljima.
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Ovakva vrsta kriptografije dopusta uporabu kljuceva manje veli¢ine u usporedbi s
ostalim kriptografskim algoritmima odnosno algoritmima temeljenim na Galoisovim poljima
kako bi se pruzila jednaka sigurnost. Elipticke krivulje mogu se koristiti za dogovor kljuceva,
pseudosluéajne generatore, digitalne potpise i druge zadatke. Takoder se mogu koristiti za
enkripciju u kombinaciji dogovora o klju€u sa simetricnim nac¢inom Sifriranja. Jos jedan nacin
upotrebe ukljucuje koristenje nekoliko algoritama za faktorizaciju cjelobrojnih brojeva koji
se takoder mogu primijeniti u kriptografiji, a jedna od takvih primjena je faktorizacija
Lenstrine elipticke krivulje. Ovakva vrsta kriptografije s javnim klju¢em temelji se na
matematicke probleme koji su nerjesivi.

o
N

3
gy =rtar s 4

Slika 10. Graf elipticke krivulje koji se koristi u kriptografiji, [21].

Prvi sustavi temeljeni na javnim kljucevima obecavali su svoju sigurnost na temelju
pretpostavke da je tesko faktorizirati velike cijele brojeve koji su sastavljeni od dva ili vise
prostih faktora. Osnovna pretpostavka za metode koji se temelje na eliptickoj krivulji je ta da
je pronalazenje diskretnog logaritma nasumicnog elementa elipticke krivulje u odnosu na
poznatu referentnu tocku neizvedivo. Takav problem naziva se ,problem diskretnog
logaritma elipticke krivulje”.

Sigurnost ECC kriptografije ovisi o sposobnosti izraCunavanja mnozenja u tocki i
nemogucnost izraCunavanja mnozenika s obzirom na izvorne i produktivne tocke [21].
Veli¢ina elipticke krivulje koja je mjerena ukupnim brojem nekih diskretnih parova cijelih
brojeva koji zadovoljavaju jednadzbu krivulje, odreduje teZzinu samog problema. Primarna
prednost koju kriptografija elipticke krivulje obecava je manja veli¢ina klju¢a, smanjujuci
tako zahtjeve za pohranu i prijenos. Na primjer 256 — bitni javni klju¢ elipticke krivulje trebao
bi pruziti gotovo jednaku sigurnost kao RSA algoritam koji koristi 3072 — bitni javni kljuc.
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4. SUSTAVI AUTENTIFIKACUE | AUTORIZACUE U INTELIGENTNIM
TRANSPORTNIM SUSTAVIMA

Autentifikacijski sustavi su sustavi koji predstavljaju implementirane sigurnosne mjere
kako bi se osigurali podatci i drugi sustavi. Autentifikacija je ¢in dokazivanja identiteta nekog
korisnika sustava [22]. Razli¢ita je od identifikacije zato jer identifikacija predstavlja odnosno
oznacava identitet osobe, dok proces autentifikacije provjerava tocCnost identiteta.
Autentifikacija se mozZe podijeliti u tri vrste.

Prva vrsta autentifikacije obuhvada prihvacanje dokaza identiteta od strane povjerljive
osobe koja sadrzi dokaze kako bi potvrdila autenti¢nost identiteta. Centralizirani odnosi
povjerenja temeljeni na autoritetu osiguravaju najsigurniju internetsku komunikaciju putem
poznatih javnih autoriteta za izdavanje certifikata. Takoder postoji i decentralizirano
povjerenje, drugacije poznato kao mreza povjerenja te se koristi za osobne usluge poput
usluga e — poste ili prijenosa datoteka. Takva vrsta povjerenja temelji se na nacin da poznati
pojedinci medusobno potpisuju kriptografski klju¢. Druga vrsta provjere autenti¢nosti
obuhvaca usporedivanje atributa nekog objekta s onim S$to nam je poznato od prije.
Usporedba atributa podloZzna je na krivotvorenja. Na primjer fizika svjetla i zvuka u
usporedbi s poznatim fizickim okruzenjem mogu se koristiti za ispitivanje autenti¢nosti
fotografija, audio zapisa ili video zapisa. Treé¢a vrsta provjere autentiCnosti obuhvaca
oslanjanje na vanjske potvrde ili dokumentaciju. U ra¢unalnoj znanosti, korisniku se moze
odobriti pristup sigurnosnim sustavima na temelju korisnikove potvrde odnosno
vjerodajnice koja sluzi za potvrdu autenti¢nosti. Administrator je u mogucnosti dati korisniku
zaporku ili neke druge pristupne uredaje kako bi mu omogucio pristup sustavu.

Faktori autentifikacije obuhvacdaju nacine na koje se netko moze autentificirati. Nacini
autentifikacije dijele se u tri kategorije [22]:

» Znanje — nesto Sto korisnik zna, pretezito su to zaporke ili osobni identifikacijski
broj, itd.

» Vlasnistvo — nesto Sto korisnik posjeduje, pretezito su to osobna iskaznica,
sigurnosni token ili neke druge stvari poput narukvica itd.

» Inherentnost - NesSto Sto korisnik jest, pretezito su to otisci prsta, uzorak
mreznice, DNA sekvenca i slicno.

Faktori autenti¢nosti uzimaju u obzir niz elemenata koji su potrebni za autentifikaciju
ili provjeru identiteta osobe prije nego joj se odobri pristup. Sigurnosno istrazivanje doslo je
do zakljucka da za pravilnu autentifikaciju treba provjeriti najmanje elemente dva, a po
mogucdnosti i sva tri faktora.

Jednostruka provjera autentic¢nosti rangira se kao najslabija razina autentifikacije iz
razloga Sto se za postupak autentifikacije identiteta pojedinca koristi samo jedna
komponenta iz jedne od tri kategorije faktora. KoriStenje jednostruke provjere autenti¢nosti
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predstavlja veliki sigurnosni rizik zato jer ne nudi dovoljno veliku razinu zastite od
zlouporabe ili raznih vrsta napada [22]. Ovakva vrsta autentifikacije pogotovo nije prigodna
za financijske ili osobne zahtjeve odnosno transakcije koje zahtijevaju odnosno jamce visoku
razinu sigurnosti. Najces¢i i najistaknutiji identifikator jednostruke provjere je lozinka. Neki
od ostalih identifikatora koji se sve ¢esce koriste je i autentifikacija SMS kodom registriranog
uredaja te jednokratne zaporke koje najcesce generiraju fizicki uredaji ili softveri na
odredenim uredajima. Kako bi se donekle zastitili od neovlastenih upada preporucuje se
izbjegavanje koristenja starih zaporki te naravno koristenje dugackih i sloZenih lozinki koji su
razli¢ite za svaki racun.

ViSefaktorska provjera autenti¢nosti obuhvaca dva ili vise spomenutih faktora
autentifikacije. Dvofaktorska autentifikacija predstavlja poseban slusaj visefaktorske
autentifikacije a to je da sadrZi tocno dva faktora za provjeru. Primjer koriStenja
dvofaktorske autentifikacije pretezito ukljucuje lozinku korisnika te pseudoslucajan broj koji
se dobiva iz sigurnih institucija. Pristup sustavima koji imaju vrlo visoku razinu sigurnosti
takoder mogu obuhvadati i davanje tjelesnih karakteristika poput visine, teZine, otiska
prstiju u kombinaciji sa lozinkom ili dodatnim faktorima. Najsigurnija metoda visefaktorske
autentifikacije ukljucuje brzi identitet na mreZi (Fast Identity Online - FIDO2) i web
autentifikaciju(Web Authentication — WebAuthn) standardne sigurnosne kljuceve koji se
temelje na hardveru. Poznati napadi na visefaktorsku provjeru autenti¢nosti su SIM Swap
napadi, otmica kanala odnosno krada mobilnog telefona ili preglednika tako da ga zarazi
malverom, zatim napadi prilikom oporavka (engl. Recovery) nakon gubitka vjerodajnica, te
phishing napadi koji se odnose na proces namamljivanja korisnika da bez znanja odnosno
slu¢ajno dobrovoljno daju svoje vjerodajnice za pristup sustavu. Postoji vise vrsta
visefaktorske autentifikacije, a to su [22]:

» Snaina autentifikacija — Odnosi se na definiranje viSe slojeva pristupa
autentifikaciji koja se zatim dodatno oslanja na dva ili vise faktora za
autentifikaciju. Europska srediSnja banka (European Central Bank — ECB)
definirala je jaku autentifikaciju kao ,,postupak koji se temelji na dva ili viSe od tri
faktora autentifikacije“. Komponente koje se koriste moraju biti medusobno
neovisni te najmanje jedan od faktora mora biti nemoguc¢ za daljnju upotrebu ili
repliciranje

» Kontinuirana autentifikacija — Odnosi se na sustave koji kontinuirano provode
autentifikaciju korisnika te kontinuirano prate i provjeravaju autenti¢nost
korisnika koriste¢i tjelesne karakteristike poput biometrijskih obiljezja.
Istrazivanje su pokazala da je moguce koristiti i senzore pametnih telefona kako
bi se izdvojile dodatne karakteristike ponasanja poput dinamika dodira, nacin i
brzina hoda te ostali atributi.

» Digitalna autentifikacija — Odnosi se na elektronicke provjere autenti¢nosti te se
referencira na skupinu procesa u kojima se povjerenje korisnickih identiteta
uspostavlja i prezentira putem elektronickih metoda u informacijskom sustavu.
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Ovakva vrsta provjere autenticnosti moze predstavljati tehnicke izazove zbog
potreba za autentifikacijom na daljinu.

Autorizacija obuhvaca odredivanje razine prava odnosno pristupa resursima ili
podatcima, te se odnosi na opcenitu sigurnost informacija i racunalnu sigurnost a posebno
na kontrolu pristupa [23]. Autorizacija definira politiku pristupa. Tijekom rada sustava
koriste se razna pravila za kontrolu pristupa kako bi se odluilo hoée li zahtjevi
autentificiranih korisnika biti odobreni ili odbijeni. Primjeri nekih resursa kojima korisnik
moze pristupiti nakon autorizacije su pojedine datoteke ili podatci, pristup uredajima te
pristup odredenim funkcionalnostima. Politika pristupa vrlo je vazan aspekt prilikom
pregleda kontrole pristupa u ra¢unalnim sustavima i mreZzama. Proces kontroliranja pristupa
moze se podijeliti na faze:

» Faza definiranja politike gdje je pristup veé autoriziran.
» Faza provedbe politike u kojoj su zahtjevi za pristup dopusteni ili nedopusteni.

Iz tog razloga autorizacija se smatra kao funkcija definiranja faze politike koja
prethodi fazi provedbe politike gdje su zahtjevi za pristup nedopusteni ili dopusteni na
temelju definiranih autorizacija. Kod kontrole pristupa takoder se koristi i autentifikacija za
provjeru identiteta potroSaca. Primjerice, kada korisnika pokusSa pristupiti datoteci ili
odredenom resursu, aktivira se proces kontrole pristupa koji potom gleda ima li korisnik
dopustenje za koriStenje resursa odnosno datoteke. Autorizacijske uloge u vedini slucajeva
implementira sigurnosni server koji takoder moze kontrolirati razinu pristupa na razini
pojedinih datoteka ili programa. Vecina sigurnosnih sustava na internetu temelji se na
procesu koji se odvija u dva koraka. Prvi korak je autentifikacija koja jamci identitet
korisnika, a druga faza je autorizacija koji omogucuje razinu pristupa razli¢itim resursima na
temelju identiteta korisnika.

Moderni operativni sustavi ovise razini ucinkovitosti dizajniranja procesa autorizacije
kako bi se pojednostavnila odnosno olaksala implementacija i upravljanje aplikacijama.
Prilikom autorizacije klju¢ni aspekti koji se uzimaju u obzir su ve¢inom vrsta korisnika, broj,
vjerodajnice, te zahtijevaju provjeru povezanih radnji i uloge. Pravila za autorizaciju dio su IT
discipline koja poprima naziv upravljanje identitetom i pristupom (ldentity and access
management — IAM). Unutar discipline upravljanja identitetom i pristupom, autorizacija i
autentifikacija pomazu upraviteljima sustava da lakSe kontroliraju tko ima pristup resursima
te kakve privilegije odnosno razinu pristupa ima korisnik. Nacini IT sustava koji se bave
uslugama autorizacije vrlo su sli¢ni procesima kontrole pristupa u stvarnom svijetu. Kontrola
pristupa moZe se podijeliti u tri kategorije [23]:

» Kontrola pristupa temeljena na atributima (Attribute Based Access Control -
ABAC) — Koristenjem kontrole pristupa temeljene na atributima, racunalni sustav
definira ima li korisnik dovoljnu razinu pristupa odredenim resursima na temelju
njegovih atributa ili osobina.
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» Kontrola pristupa temeljenja na ulogama (Role — Based Access Control - RBAC) —
Koristenjem ove metode autorizacija se tretira kao dozvola koja je povezana s
odredenim ulogama a ne izravno s korisnicima. Uloga je zapravo zbirka
dopustenja. Prednost koristenja ove metode je Sto olakSava upravljanje
autorizacijskim privilegijama, Sto rasterecuje upravitelje sustava tako da se oni
mogu fokusirati na rjeSavanje pitanja dozvola i korisnika

» Kontrola pristupa temeljena na odnosima (Relationship — Based Access Control -
ReBAC) — KoriStenjem ove metode postavlja se pitanje ,Ima li odredeni korisnik
dovoljan odnos prema ovom objektu ili radnji tako da mu moze pristupiti?“
Odnos moze doéi preko korisnickih atributa, poput clanstva u grupi uloga
povezanih s objektom ili direktan odnos kao Sto je dijeljenje na dokumentu.
Ponekad obilazak grafa grupa, uloga, organizacija i objekata zahtijeva istrazivanje
mnogih ¢vorova kako bi se uspostavio odnos izmedu korisnika i onoga Sto
pokusava uciniti. Koji su odnosi kriti¢ni za dobivanje pristupa i dopustenja koja ti
odnosi dodjeljuju ovisi o implementatoru sustava ReBAC.

4.1 KORISNICKA AUTENTIFIKACIJA | AUTORIZACIA

Korisnicka autentifikacija i autorizacija vrlo je bitna kako bi se sprijecili razni napadi na
sustav. Koristenjem korisnicke autentifikacije i autorizacije ublazujemo vanjske i unutarnje
prijetnje koji se mogu dogoditi a drasti¢no utjeCu na funkcionalnosti sustava.

Korisnicki Server za Server za
agent autorizaciju autentifikaciju

T
|
—| Taetimy T moder Tme ||..;\- |
I
L= - | Meaveiadten adgoor |'=" - ] |
|

Iipe T8 sarten

Slika 11. Prikaz procesa autentifikacije i autorizacije, [24]
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Kod korisnicke autentifikacije koristimo razne metode, neke od njih su:

1. Autentifikacija putem lozinke — Ovakva vrsta autentifikacije je najces¢i oblik
provjere autenti¢nosti. Lozinke su veé¢inom niz od slova, brojeva ili posebnih
znakova. Kako bi osigurali Sto bolju sigurnost trebamo obratiti pozornost na
sadrzaj lozinke odnosno trebamo stvoriti jaku lozinku koja sadrZi sve moguce
opcije. Ovaj oblik autentifikacije sklon je vanjskim napadima poput phishinga.
Zakljucak je da ovaj oblik autentifikacije ne pruza dovoljnu razinu zastite zbog
puno slabosti i mogucih vrsta napada.

2. Visefaktorska autentifikacija — Ova metoda pruza donekle dobru zastitu zato
jer zahtjeva dva ili viSe neovisnih nacina potrebnih kako bi se korisnik uspjesno
identificirao. Autentifikacija s viSe faktora (Multi — factor Authentication - MFA)
najées¢e uz lozinku ukljuCuje i kodove generirane na pametnom telefonu
korisnika, otiske prstiju, prepoznavanje lica ili prepoznavanje glasa [25].
Zakljuc¢ak je da koristenjem viSefaktorske autentifikacije povecavamo
povjerenje korisnika zbog vise slojeva sigurnosti. Ova metoda takoder ima i
slabosti poput gubitka telefona korisnika.

3. Autentifikacija temeljena na certifikatu — Ova metoda provjere autenti¢nosti
ukljuCuje izradu i provjeru digitalnih certifikata kako bi se korisnik uspjesno
autentificirao [25]. Digitalni certifikat je elektronicki dokument poput vozacke
dozvole ili putovnice, te sadrzi digitalni identitet korisnika ukljucujuci javni kljuc
i digitalni potpis tijela odnosno institucija koje su zaduzene za izdavanje
certifikata. Prilikom prijave korisnika, korisnik je duzan ustupiti digitalne
certifikate kako bi posluzitelj mogao provjeriti vjerodostojnost digitalnog
potpisa i certifikata. Nakon provjere posluzitelj koristi kriptografske metode
kako bi potvrdio ima li korisnik ispravan privatni klju¢ koji je povezan s
certifikatom.

4. Biometrijska autentifikacija — Ova metoda oslanja se na provjeru sigurnosti
putem jedinstvenih bioloSkih karakteristika korisnika odnosno pojedinca.
Kljune prednosti koristenja biometrijske autentifikacije jest:

e Laka wusporedivost bioloskih karakteristika s ovlastenim
znacajkama koje su pohranjene u bazama podataka.

e Kontrola automatskog fizickog pristupa putem senzora na
vratima.

e Mogucénost dodavanja biometrijske provjere u viSefaktorski
postupak autentifikacije.
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Ovakva vrsta autentifikacije pruza visoku razinu sigurnosti bez stvaranja
problema kod korisnika, te je iz tog razloga sve vise i viSe prihvacena.
Uobicajene metode biometrijske provjere autenti¢nosti su [25]:

» Prepoznavanje karakteristika lica — Ova metoda uskladuje razlicite
karakteristike lica korisnika kako bi dobio trazeni pristup.
Karakteristike lice sadrzane su u bazi podataka. Nedostatak ovakve
vrste autentifikacije je prepoznavanje lica pod kutem i korisnici koji
izgledaju identi¢no odnosno imaju slicne crte lica

» Otisak prstiju — Ova metoda usporeduje jedinstvene uzorke otisaka
prstiju sa otiscima sadrzanim u bazi podataka. Neki od novih skenera
imaju moguénost i odrediti odnosno procijeniti vaskularne uzorke u
prstima korisnika. Ovakva vrsta autentifikacije trenutno je
najpopularnija metoda biometrijske tehnologije unato¢ dosta Cestim
nepravilnostima.

» Prepoznavanje frekvencije glasa — Ova metoda je poznatija kao
glasovna biometrija. Radi na nacin da ispituje govorne uzorke
korisnika kako bi se kreirao specificni oblik koji se koristi za
autentifikaciju. Sustavi zasSti¢eni ovakvom vrstom autentifikacije
najcesce koristi standardne rijeéi za identifikaciju.

» Skeneri oka — Ova metoda ukljuCuje tehnologiju za prepoznavanje i
analiziranje Sarenice i mreznice oka. Skeneri Sarenice emitiraju jarku
svjetlost prema oku kako bi se pronasli jedinstveni uzorci u obojenom
prstenu oko zjenice oka. Prikupljeni uzorci zatim se usporeduju s
pohranjenim podatcima u bazi podataka. Negativna strana ovakve
vrste autentifikacije je Sto osoba moze nositi naocale ili kontaktne leée
te provjera autenti¢nosti mozZe biti netoc¢na.

5. Autentifikacije koristenjem tokena — Ova vrsta tehnologije za provjeru
autenti¢nosti temelji se na jedinstvenim tokenima koji omogucuju korisnicima
da kad unesu zaporku zauzvrat dobiju jedinstveni Sifrirani tekst koji se sastoji
od niza nasumi¢nih znakova [25]. Nakon toga token se moZe koristiti bez
daljnje potrebe za unosom zaporki.

Tehnologija autentifikacije i autorizacije oduvijek se mijenja te tvrtke i ostale
organizacije moraju razmisljati dalje od koristenja samo zaporki ili nizova teksta kako bi se
autentificirali te kako bi poboljsali korisnicka iskustva. Rezultat novih i poboljsanih metoda
sprjeCavaju razne vrste napada i time osiguravaju integritet podataka.
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4.2 AUTENTIFIKACIJA | AUTORIZACIJA VOZILA

Povecanje broja medusobnih veza izmedu vozila, predstavlja rizike od napada na
interne mreze. Interne mreze skoro uvijek su zasticene od vanjskih napada, no najcesce
nemaju nikakvu unutarnju zastitu od napadaca ili zlonamjernih komponenti koji su u
mogucénosti probiti zastitni sloj [26].

Kako bi se dodatno osigurala mreza u vozilu potrebno je autentificirati i autorizirati sve
komponente koje imaju moguénost komuniciranja s vanjskim svijetom. U vozilu sve
komponente trebaju biti autentificirane, a samo ovlastenim komponentama treba dopustiti
komunikaciju odnosno primanje i slanje poruka.
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Slika 12. Prikaz zastite komponenata unutarnje komunikacije u vozilu, [27].

Za provjeru autenti¢nosti i autorizacije strana kojih sudjeluju u komunikaciji, te za
osiguravanje komunikacijskin kanala koristi se kriptografija. Negativna strana koriStenja
kriptografije je ta Sto se zbog zahtjeva performansi u stvarnom vremenu mreza u vozilu ne
moze koristiti najjaCa vrsta kriptografije. Metoda kriptografije koja se nikako ne moze
koristiti tijekom rada vozila, zbog svoje kompleksnosti je asimetri¢na kriptografija.

Metoda koja bi se mogla koristiti za autentifikaciju, kako bi se osigurale automobilske
mreZe je lagana autentifikacija za sigurne automobilske mreze (Lightweight Authentication
for Secure Automotive Networks — LASAN) metoda. LASAN se procjenjuje na dva razlicita
nacina [28]:
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» Analiziraju se sigurnosna svojstva protokola koristeci utvrdene tehnike provjere
protokola koje se temelje na formalnim metodama

» Procjenjuju se vremenski zahtjevi LASAN sustava te ih se usporeduje s drugim
okvirima pomocu novog visoko modularnog diskretnog simulatora dogadaja za
mreZe u vozilu.

Lagana autentifikacija za sigurne automobilske mreze (LASAN) sastoji se od koncepata
autentifikacijskin  protokola kako bi se osigurala ponaSanja u stvarnom vremenu te
kompletne sigurnosti protokola i procesa potrebnih za integraciju ovakvog autentifikacijskog
protokola u automobilskoj industriji.

Sigurnost u automobilskim mreiama: Lagana autentifikacija i autorizacija
= )
Ugradeni i cyber - fiziki sustavi ( )

Slika 13. Proces provjere identiteta sudionika temeljene na kriptografskim mehanizmima,
[28].

Sigurnost u automobilskim mrezama je klju¢na za zasStitu vozila od potencijalnih
prijetnji i napada. Jedan od aspekata sigurnosti u automobilskim mrezama je implementacija
lagane autentifikacije i autorizacije. Lagana autentifikacija se odnosi na proces provjere
identiteta sudionika u mrezi, poput vozila ili uredaja koji se povezuju s vozilom. Ova
autentifikacija se cesto temelji na kriptografskim mehanizmima koji osiguravaju da samo
ovlasteni sudionici mogu pristupiti mrezi i komunicirati s drugim dijelovima sustava.
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5. PRIVATNOST | ZASTITA PODATAKA

Privatnost i zaStita podataka svodi se na zastitu digitalnih informacije od neovlastenog
pristupa, krade ili oStecenja. To je koncept koji obuhvaca svaki aspekt informacijske
sigurnosti od fizicke sigurnosti hardvera i uredaja za pohranu do administrativnih kontrola i
kontrola pristupa, kao i logicke sigurnosti softverskih aplikacija [29]. Privatnost i zastita
podataka takoder wukljuCuju i organizacijske politike i procedure. Pravilnom
implementacijom snaznih strategija odnosno procedura za sigurnost podataka zastitit ce
informacijsku imovinu od aktivnih kibernetic¢kih napada, te takoder Stite i od unutarnjih
prijetnji i ljudskih greSaka koje su i dan danas medu najé¢es¢im uzrocima povrede podataka.

Sigurnost podataka odnosi se na implementaciju raznih alata i tehnologija koje
poboljSavaju preglednost kriticnih podataka koji se koriste. Ovi alati bi takoder trebali modi
pruziti zastitu poput enkripcije, maskiranja podataka te redigiranje osjetljivih datoteka, kao i
automatizirati izvjeStaje kako bi se pojednostavnila revizija te kako bi se osiguralo
pridrzavanje regulatornih zahtjeva. Postoje glavne vrste sigurnosti podataka, a to su [29]:

> Sifriranje podataka — Ova metoda koristi razne algoritme kako bi se obiéni
tekstualni znakovi pretvorili u necitljiv format, tako da ih samo ovlasteni korisnici
mogu ¢itati. Sifriranje datoteka i baza podataka sluze kao posljednja linija obrane
osjetljivih podataka prikrivanjem njihovog sadrzaja tokenizacijom ili enkripcijom.

» Potpuno brisanje podataka — Ova metoda koristi softver za potpuno brisanje
podataka Sto je sigurnije od standardnog brisanja podataka. Softver za potpuno
brisanje moze se koristiti na bilo kojem uredaju za pohranjuju.

» Maskiranje podataka — Ova metoda omoguduje timovima u organizacijama
koriStenje stvarnih podataka. Maskiraju se podatci koji otkrivaju identitet kako bi
se razvoj mogao odvijati u uskladenim okruzenjima.

» Otpornost podataka — Otpornost podataka odredena je time koliko dobro i brzo
organizacija podnosi ili se oporavlja od razli¢itih vrsta kvarova. Vrste kvarova
uklju€uju probleme s hardverom, nestasicu struje te ostale dogadaje koji mogu ili
utjecu na dostupnost podataka. Brzina oporavka igra klju¢nu ulogu u smanjenju
utjecaja.

Tehnologije i alati usmjereni na sigurnost podataka trebali bi se fokusirati na rastuce
izazove svojstvenim osiguravanjem danasnjih sloZzenih, hibridnih, distribuiranih racunalnih
okruZenja u vise ,oblaka“. To ukljuCuje razumijevanje o podatcima, njihovoj lokaciji,
pracenju pristupa te blokiranju visokorizi¢nih aktivnosti i potencijalno opasnih kretanja
datoteka. Sveobuhvatna rjeSenja za zastitu podataka koja omogucuju raznim poduzecima
usvajanje centraliziranog pristupa pracenju te provedbu politike mogu znatno
pojednostavniti zadatak. Alati za klasifikaciju i otkrivanje osjetljivih podataka mogu se
nalaziti u strukturiranim i nestrukturiranim spremistima podataka, primjerice baze
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podataka, platforme za velike podatke te okruzenja u ,oblaku”. RjeSenja za otkrivanje i
klasifikaciju podataka automatiziraju proces identifikacije osjetljivih podataka kao i procjenu
otklanjanja ranjivosti.

Alati namijenjeni za pracenje aktivnosti datoteka analiziraju obrasce koristenja
podataka, omogucujudi tako timovima za sigurnost da dobiju uvid tko pristupa podatcima,
uoCavanje anomalija te identificiranje rizika. Za abnormalne obrasce aktivnosti mogu se
implementirati nacini dinamickog blokiranja i upozoravanja. Alati za procjenu rizika i analizu
ranjivosti olakSavaju proces otkrivanja i ublazavanja ranjivosti kao Sto su pogresne
konfiguracije, zastarjeli softver ili slabe lozinke. Takoder su u mogu¢nosti identificirati izvore
podataka koji su izloZeni najve¢em riziku. RjeSenja za zastitu podataka s automatiziranim
izvjeStavanjem o uskladenosti moZe pruziti centralizirani repozitorij za revizijske tragove
uskladenosti za cijeli sustav.

5.1 STRATEGIJE ZASTITE PODATAKA

Strategije zaStite podataka ukljuCuje ljude, procese i razne tehnologije. Uspostavljanje
pravilnih odnosno odgovarajuéih kontrola i politika odnosi se na organizacijsku kulturu
jednako kao i postavljanje pravog skupa alata. To nam govori da je sigurnost informacije
prioritet u svim podru¢jima poduzeca. Postoji nekoliko strategija ta uspjeSnu zastitu
podataka, a to su [30]:

» Fizicka sigurnost korisni¢kih uredaja i posluZitelja — Bez obzira jesu li podatci
pohranjeni u prostorijama korporativnog podatkovnog centra ili u javnom
,oblaku”, potrebno je osigurati objekte od uljeza te poduzeti odgovarajuce mjere
za suzbijanje pozara odnosno kontrolu klime. Ako se radi o javhom oblaku onda
pruZatelj usluge preuzima odgovornost za zastitne mjere.

» Upravljanje i kontrola pristupa — U cijelom IT okruzenju treba slijediti nacelo
,najmanje povlastenog pristupa”. To znaci dopustanje pristupa bazi podataka,
mreZi te administrativnom racunu sto manjem broju ljudi i samo onima kojima je
to potrebno za obavljanje posla.

» Sigurnost aplikacije i zakrpe — Ova strategija nalaze da sav koristeni softver treba
azurirati na najnoviju verziju Sto je prije moguce nakon izdavanja zakrpa ili novih
verzija.

» Sigurnosne kopije — Odnosi se na odrZavanje upotrebljivih i temeljito testiranih

sigurnosnih kopija svih kriticnih podataka te je klju¢na komponenta svake snazne
strategije sigurnosti podataka. Sve sigurnosne kopije trebale bi odgovarati istim
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fizickim i logickim sigurnosnim kontrolama koje upravljaju pristupom primarnim
bazama podataka i temeljnim sustavima.

» Edukacija zaposlenika — Edukacija i obuka zaposlenika o vaZnosti dobre
sigurnosne prakse, o jainama i propustima zaporki te o prepoznavanju napada
koji se odnosi na drustveni inZenjering pretvara ih u odgovorne i samostalne
zaposlenike koji mogu imati klju¢nu ulogu u zastiti podataka.

» Nadzor i kontrola sigurnosti mreze i krajnjih tocaka — Implementacijom
sveobuhvatnog paketa alata i platformi za upravljanje prijetnjama, otkrivanje i
odgovor na lokalno okruzenje te platforme u ,oblaku“ mogu ublaziti rizike i
smanijiti vjerojatnost krsenja.

Strategija za zaStitu podataka trebala bi definirati koje vrste podataka treba
sigurnosno kopirati, kako se podatci trebaju oporaviti prilikom katastrofe, te koji se mediji za
pohranu trebaju koristiti. Sve navedene mijere trebale bi biti ukljuene u inicijative za
kontinuitet poslovanja te oporavak od katastrofe.

5.2 REGULACIE | TRENDOVI ZASTITE PODATAKA

Opéa uredba EU o zastiti podataka (General Data Protection Regulation - GDPR) najjaci je
i najefikasniji je zakon o privatnosti i sigurnosti na svijetu. Ovom su uredbom modernizirana
i azurirana nacela Direktive o zastiti podataka iz 1995. godine. Usvojen je 2016. godine, a u
primjeni je od 25. svibnja 2018. godine [31]. GDPR definira temeljna prava pojedinca u
digitalnom dobu, obveze onih koji obraduju podatke, metode za osiguranje sukladnosti,
sankcije za one koji krSe pravila. GDPR je uredba o zastiti fizickih osoba prilikom obrade
osobnih podataka te slobodnom kretanju tih podataka. Ova uredba navodi prava nositelja
podataka odnosno prava pojedinaca Ciji se osobni podaci obraduju. Ova pojacana prava
omogucuju pojedincima vise kontrole nad njihovim osobnim podacima. Neke od uredbi su
[31]:

Potreba za jasnim pristankom pojedinca na obradu njegovih osobnih podataka.
Laksi pristup osobnim podatcima.

Pravo na ispravak, brisanje ili kompletno brisanje odnosno ,biti zaboravljen.
Pravo na prigovor, ukljucujudi koristenje osobnih podataka u svrhu ,,profiliranja“.

YV VYV V V

Pravo na prijenos podataka s jednog pruzatelja usluga na drugog.

Uredba takoder propisuje obvezu za one koji su odgovorni za obradu podataka tako da
pojedincima daju transparentne i lako dostupne informacije o obradi njihovih podataka. To
ukljucuje obvezu provedbe odgovarajucih sigurnosnih mjera koje moraju biti u skladu s
rizikom uklju¢enim u radnje za obradu podataka koje se izvrSavaju. Voditelji obrade
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podataka duzni su u odredenim sluCajevima dostaviti obavijest o povredama osobnih
podataka. Tijela javnih vlasti i tvrtke koje obavljaju specificne rizicne poslove obrade
podataka takoder ¢e morati imenovati sluzbenika za zastitu podataka.

Primjena pravila o zastiti podataka potvrduje postoje¢u obvezu drzava clanica da
uspostave neovisno nadzorno tijelo na nacionalnoj razini te da se uspostavi mehanizam za
stvaranje dosljednosti u primjeni zakona o zastiti podataka diljem EU — a. GDPR je sposoban
ustanoviti da se u prekograni¢nim slucajevima u koje je uklju¢eno nekoliko nadzornih tijela
donosi jedna nadzorna odluka. Ovo je jedno od nacela, poznatije i kao naéelo ,,one — stop —
shop” koje znaci da ¢e se tvrtka koja ima nekoliko podruznica u nekoliko drzava cClanica
morati imati posla samo s tijelom za zastitu podataka u onoj drzavi u kojoj joj se nalazi
sjediste [31]. Europski odbor za zaStitu podataka osigurava potpunu primjenu GDPR - a.
Odbor se sastoji od predstavnika 27 neovisnih nadzornih tijela.

Trendovi zasStite podataka odnosi se na novije tehnologije poput umjetne inteligencije
(Artificial Intelligence - Al), kvantnih racunala te Multicloud sigurnosti. Upotreba umjetne
inteligencije povecava sposobnost sigurnosnih sustava zato jer moze obraditi velike koli¢ine
podataka u prihvatljivom vremenu. Podskup umjetne inteligencije odnosno kognitivho
raCunalstvo obavlja identi¢ne zadatke kao i drugi sustavi umjetne inteligencije, no to radi
simulirajudi ljudske misaone procese. Vezano za sigurnost podataka, omoguduje relativno
brzo donosenje odluka u za vrijeme kriticne potrebe. Kako rastu mogucnosti oblaka prosirila
se definicija sigurnosti podataka. U danasnje vrijeme organizacije zahtijevaju sloZenije
rieSenja jer ne traZe zaStitu samo za podatke, nego i za aplikacije i vlasnicke poslovne
procese koji se izvode preko javnih i privatnih oblaka. Kvanta ra¢unala odnosno kvantna
tehnologija obecava da ¢e eksponencijalno zamijeniti mnoge tradicionalne tehnologije.
Algoritmi za Sifriranje postat ¢e mnogo sloZeniji i mnogo sigurniji nego danasnji algoritmi.
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6. KRIPTOGRAFSKI STANDARDI | NORME

U danasnje vrijeme postoji niz kriptografskih standarda ovisno o njihovoj upotrebi.
Nacionalni institut za standarde i tehnologiju (National Institute if Standards and Technology
— NIST) je tijelo zakonski odgovorno za razvoj kriptografskih standarda i smjernica za zastitu
informacija o ne nacionalnim sigurnosnim sustavima koji se Siroko koriste u saveznoj vladi
[32]. Zajednica su proteklih godine prosirila te danas radi na globalnoj razini, kao sto i
interes za postojanje sustava koji ¢e na prikladan nacin Stititi i osigurati visoku razinu
sigurnosti digitaliziranih informacija. NIST zajednica ukljucuje razne akademske strucnjake,
vladine agencije te ostale organizacije koje su voljne prihvatiti NIST kriptografske standarde i
smjernice. Klju¢ni dio za razvoj najsigurnijih i najpouzdanijih kriptografskih standarda su
otvoreni i transparentni procesi. NIST nastoji ukljuciti sve svoje dionike procesa te
kontinuirano radi na jacanju utjecaja u ovom podrucju. NIST se vodi definicijom da robusni,
Siroko razumljivi i participativni razvojni procesi proizvode najjate, najpouzdanije,
najucinkovitije te Siroko prihvacene kriptografske standarde i smjernice. Principi za
odredivanje kriptografskih standarda i smjernica su [32]:

» Transparentnost — Sve zainteresirane strane moraju imati pristup bitnim
informacijama u vezi aktivnosti vezanih za standarde i smjernice tijekom cijelog
razvojnog procesa. Transparentnost se odnosi na razvoj i dokumentiranje
kriptografskih standarda s obzirom na podrucje fokusa, kriterije odabira i
ocjenjivanje, specifikacije, sigurnost te druge izvedbene karakteristike.

» Otvorenost — Sudjelovanje je otvoreno za sve zainteresirane strane. Svi dionici
imaju priliku za znacajno ukljucivanje u proces razvoja standarda i smjernica

» RavnoteZa — Nastoji se postici ravnoteza interesa medu dionicima, na nacin da
se odreduju zajednicki interesi za razvoj kriptografskih standarda i smjernica
koje su sigurne i uCinkovite, te s naglaskom na promicanje interoperabilnosti.
Zahtijevaju se podaci i dokazi Sirokog raspona dionika, industrija te akademskih
zajednica kako bi se da su standardi jaki, prakti¢ni te da zadovoljavaju potrebe
savezne vlade kao i Sire zajednice korisnika

» Integritet — NIST sluzi kao objektivan tehnicki autoritet za razvijanje
kriptografskih standarda i smjernica. Prilikom ocjenjivanja odabira i
standardizacije kriptografskih algoritama, nastoji se zadrzati objektivnost dok
se oblikuju i dokumentiraju odluke. Procesi odabira i razvojni standardi
provodite ¢e se s jasnim kriterijima te Cuvati protiv nedopustenog il
neprimjerenog utjecaja uzimajuéi u obzir legitimne interese dionika. Dio
procesa razvoja standarda je izbjegavanje ili prikladno upravljanje sukobima
interesa, sljededi postupke kao $to su upravljanje rizikom koji predstavljaju ti
sukobi te osiguravanje odgovarajuée obuke za osoblje.

» Tehnicke zasluge — Odluke tijekom razvoja kriptografskih standarda i smjernica
temelje se na tehnickim vrijednostima prijedloga uz vodenje racuna o
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privatnosti, sigurnosti, politici i poslovnim razmatranjima. NIST nastoji
standardizirati algoritme za sigurnu kriptografiju, sheme te nacine rada ¢ija su
sigurnosna svojstva dobro poznata i ucinkovita te otporna na zloupotrebu i
promicu interoperabilnost. Pregled tehnickih vrijednosti ukljuuje preciznu i
formalnu izjavu o sigurnosnim zahtjevima koji se temelje na pretpostavki
minimalne sigurnosti te su potkrijepljeni dokumentiranom kriptoanalizom i
smanjenom sigurnosti.

» Globalna prihvatljivost — lako je zakonska osnova za rad u kriptografiji potreba
za zaStitom nenacionalnih sigurnosnih saveznih informacijskih sustava, NIST
standardi su temelj mnogih proizvoda i usluga informacijske tehnologije. NIST
organizacija prepoznaje ulogu svojih kriptografskih standarda u osiguravanju
konkurentnosti u isporuci proizvoda i usluga, te je fokusiran na osiguranje
standarda i smjernica kako bi bili medunarodno prihvaceni.

» Upotrebljivost — Cilj je razviti kriptografske smjernice i standarde koji pomazu
implementatorima stvoriti sigurne i upotrebljive sustave za korisnike koji
podrzavaju poslovne potrebe i tijekom rada. Takvi sustavi moraju se moci lako
implementirati u postojece i buduce sustave i planove. Kriptografske standarde
i smjernice treba odabrati na nacin da se zahtjevi za korisnike i implementatore
svedu na minimum kao i neZeljene posljedice ljudskih pogreSaka i kvarova
opreme.

» Kontinuirano poboljSanje — Kako se kriptografski algoritmi razvijaju na dnevnoj
bazi odnosno i tijekom upotrebe zajednica se potice da identificiraju slabosti,
ranjivosti ili neke druge nedostatke u algoritmima navedenim u NIST
publikacijama. Prilikom identificiranja ozbiljnih problema, NIST se povezuje sa
Sirom kriptografskom zajednicom kako bi se Sto prije rijeSili. Provode se razna
istrazivanja kako bi se omogucili nove kriptografske napretke koji mogu utjecati
na prikladnost standarda i smjernica.

» Inovacija i intelektualno vlasnistvo — Tijekom razvijanja kriptografskih
standarda i smjernica za nenacionalne sigurnosne sustave, jaka sklonost
odnosni se na korisnike te na rjeSenja koja nisu opterecena patentiranim
tehnologijama koje plac¢aju postotke nositeljima prava. Preferira se odabir
algoritama koji su neoptereceni tvrdnjama o intelektualnom vlasnistvu, no
mogu se odabrati i algoritmi s povezanim patentima ako tehnicke koristi
nadmasuju potencijalne troskove koji nastaju prilikom implementacije
patentirane tehnologije. Vazno je uravnoteziti prava nositelja IP — a i onih koji
Zele koristiti tehnologije ukljuCujuci prava intelektualnog vlasnistva.

Trenutni standardi i smjernice danasnjih kriptosustava uklju¢uju algoritme odnosno
tehnike blok Sifriranja, pregled kripto publikacija, digitalne potpise, hash funkcije, laganu
kriptografiju (engl. Lightweight cryptography), kodove za provjeru autenti¢nosti poruka
(engl. Message Authentication Code), kriptografije s pragom vise strana, postkvantne
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kriptografije (engl. Post — Quantum Cryptography), kriptografije za poboljSanje privatnosti
(engl. Privacy — Enhancing Cryptography) te nasumicno generiranje bitova.

Odobreni algoritmi blokovnih Sifri koje su povoljne za koristenje te za primjenu kod
kriptografske zastite odnosno za deSifriranje i Sifriranje su AES i 3DES, dok su prethodno
odobreni algoritmi DES i Skipjack. Medutim DES i Skipjack odobrenje je povuceno zbog
nedostatka sigurnosti te zbog uspjesnih napada na poruke kriptirane putem tih algoritama
[33]. Digitalni potpis jamci da je navedeni potpisanih zaista potpisao neki tekst ili informaciju
te da podatci nisu promijenjeni nakon generiranja potpisa. Federalni standard za obradu
informacija (Federal Standard for Information Processing — FIPS) navodi da Standard za
digitalni potpis (Digital Signature Standard — DSS) mora koristiti sljedeca tri algoritma
odobrena od strane NIST — a, a to su: DSA, RSA i ECDSA [34]. Sva tri se koriste za generiranje
i provjeru digitalnih potpisa u kombinaciji s odobrenom hash funkcijom.

Hash algoritam koristi se za preslikavanje poruke proizvoljne duljine u sazetak poruke
fiksne duljine. Odobreni hash algoritmi koji se koriste za generiranje sazetog prikaza poruke
definirani su u dva savezna standarda za obradu informacija: FIPS 180 — 4, Secure Hash
Standard i FIPS 202, SHA — 3 standard [35]. FIPS 180 — 4 definira sedam hash algoritama:
SHA — 1 (Secure Hash Algorithm — 1) i SHA — 2 obitelj algoritama SHA — 224, SHA — 256, SHA
— 384, SHA — 512, SHA — 512/224 i SHA — 512/256. SHA — 1 je zabranjen 2011. godine zbog
uspjesnih napada Cistom silom (engl Brute Force). FIPS 202 navodi nove SHA — 3 inacice
funkcija koje se temelje na permutaciji temeljenu na KECCAK — u. FIPS 202 specificira Cetiri
hash algoritma fiksne duljine: SHA3 — 224, SHA3 — 256, SHA3 — 384 i SHA3 — 512 te dvije
blisko povezane funkcije prosirivog izlaza (XOR), a to su: SHAKE128 i SHAKE256 [35].
Trenutacno su samo Cetiri SHA — 3 algoritma fiksne duljine odobreni algoritmi rasprsivanja,
pruzajuci alternative SHA — 2 sklopu funkcija rasprSivanja. XOF funkcije mogu biti
specijalizirani za hash funkcije.

Uspjeh i standardi lagane kriptografije oslanjaju se na napore istraZivaca iz kriptografske
zajednice koji pruzaju sigurnost, implementaciju te analizu performansi algoritama. Potice se
javna procjena i objavljivanje rezultata tijekom cijelog procesa kako bi se pronasla najbolja
opcija za Sifriranje odnosno desifriranje podataka.

Posljednjih godina provedena su brojna istrazivanja o kvantnim racunalima odnosno
strojevima koji iskoriStavaju kvantno — mehanicke fenomene za rjeSavanje matematickih
problema koji su tesko rjeSivi za konvencionalna racunala. Predvida se da ¢e kvantna
racunala biti u mogucénosti razbiti mnoge kriptosustave s javnim klju¢em koji se trenutno
koriste. Cilj postkvantne kriptografije je razviti kriptografske sustave koji su zasti¢eni od
kvantnih i klasi¢nih racunala, te koji mogu biti interoperabilni s postoje¢im komunikacijskim
protokolima i mrezama.
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7. ANALIZA PRAKTICNIH PRIMJERA PRIMJENE KRIPTOGRAFIJE U PODRUCIU
INTELIGENTNIH TRANSPORTNIH SUSTAVA

Primjer primjene kriptografije u podrucju inteligentnih transportnih sustava omogucava
komunikaciju izmedu vozila (Vehicle — to — Vehicle — V2V) i izmedu vozila i infrastrukture
(Vehicle — to — Infrastructure — V2I). V2V i V2l komunikacija koristi se u pametnim
prometnim sustavima koji najcesce koriste namjensku komunikaciju kratkog dometa
(Dedicated Short Range Communication — DSRC) ili C — V2X (engl. Cellular Vehicle — to —
Everything) tehnologije kako bi vozila mogla uspjesno komunicirati i razmjenjivati
informacije s drugim vozilima i prometnom infrastrukturom. Tehnologije DSRC i C — V2X
koriste specificne radiofrekvencijske kanale za beZicnu komunikaciju medu vozilima, a
protokoli i enkapsulacija podataka unutar tih kanala obi¢no su standardizirani na visem sloju
aplikacije [36].

Slika 14. Primjer DSRC i C — V2X komunikacije s infrastrukturom i ostalim prometnim
entitetima, [36].

Kriptografija se koristi kako bi se osigurala povijerljivost, sigurnost te autenti¢nost
podataka koji se prenose izmedu vozila i infrastrukture. Primjer primjene kriptografije u
komunikaciji vozila ukljucuje:

1. Sifriranje podataka — Podaci koji se prenose izmedu vozila i infrastrukture
moraju biti Sifrirani kako bi se osigurala njihova povijerljivost.

2. Autentifikacija — Prilikom autentifikacije takoder koristimo kriptografiju. Svako
vozilo i svaki dio infrastrukture sadrze digitalne certifikate i javne odnosno
privatne kljuceve. Kljuéevi se koriste za identifikaciju te provjeru integriteta
podataka. Primjerice, digitalni certifikati mogu se koristiti za potvrdu identiteta
vozila, ¢ime se sprje¢ava neovlasteni pristup komunikaciji.

3. Potpisivanje poruka — Potpisivanje poruka sluzi kako bi se provjerio odnosno
osigurao integritet podataka, jer se bilo kakve promjene u podacima mogu
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otkriti prilikom provjere digitalnog potpisa. Time se sprjeavaju neovlastene
manipulacije s podacima u komunikaciji.

Uz DSRC i C -V2X komunikaciju, postoje i slu¢aju gdje dva vozila komuniciraju putem Wi
— Fi mreze ili su povezani putem Bluetooth mreze. Vozila mogu biti opremljena Wi — Fi
uredajima koji podrzavaju bezicnu komunikaciju. Princip rada bazira se na tome da svako
vozilo moze djelovati kao Wi — Fi pristupna toc¢ka (engl. Access Point) ili klijent (engl. Client)
te koristiti odredene Wi — Fi protokole za razmjenu podataka. Primjerice, vozilo A djeluje kao
pristupna tocka , dok vozilo B ima ulogu klijenta te se povezuje na tu pristupnu tocku.

Bluetooth mreza koristi Bluetooth tehnologiju za razmjenu podataka. Bluetooth
tehnologija osigurava beziénu komunikaciju izmedu dva uredaja koja su medusobno
uparena. Uparena vozila stvaraju vezu kratkog dometa. Nakon Sto su vozila uparena i u
dometu, tada mogu razmjenjivati podatke putem bluetooth protokola. Kada su vozila
povezana putem Bluetooth mrezZe ili Wi — Fi mreZe, koriste se odgovarajuci protokoli za
razmjenu podataka. Najc¢eséi protokoli koji se koriste se TCP/IP protokol, HTTP protokol te
drugi protokoli ovisno o vrsti upotrebe.

| lzvan mreie |

Prikupljanje podataka

Obrada podataka

CNN Model

Otkrivanje (brojanje)

vozila
CNN | oy
obuka | lovedvidan]

Slika 15. Sustav za pracenje prometa temeljen na Wi — Fi mreZi koji koristi proces dubokog
ucenja, [37].

Ovaj relativno novi sustav razvijen od tima istrazivaca sa SveuciliSta u Memphisu
kombinira Wi — Fi uredaje i dubinsko ucenje kako bi Sto ucinkovitije pratio promet. Ovo je
jedna od kljuénih komponenata u inteligentnim transportnim sustavima koja ima za cilj
poboljsati ucinkovitost i sigurnost transporta.

Sustav radi na nacin da prikuplja podatke o prometu koji se odnosne na performanse
sustava mjereci parametre kao Sto su broj vozila, gustocu vozila, brzinu i klasu. Istrazivaci su
dizajnirali konvolucijsku neuronsku mrezu (Convolutional — neural — Network — CNN) koja
moZze automatski dohvatiti optimalne znacajke podataka, te se zatim uvjezbali model na
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prethodno prikupljenim i obradenim podatcima [37]. Uz konvolucijske neuronske mreze

koristile su se i druge tehnike za poboljSanje tocnosti klasifikacije modela, primjerice

ublazavanjem ucinaka uzrokovanih preprekama oko vozila, ukljuCujuci predmete ili ljude koji

se kre¢u malim brzinama.

Vrsta podataka koju je potrebno Sifrirati kako bi sprijecili propuste, odnose se na brzinu

kretanja, polozaj vozila, smjer kretanja, geolokacijski podaci te ostale bitne podatke vezane

za stanje vozila. Prilikom slanja podataka koristimo kriptografiju kako bi zastitili podatke.

Proces slanja podataka ukljucuje:

>

>

Generiranje kljuceva — Svako vozilo mora generirati javni i privatni kljuc. Javni
klju¢ moze se sigurno razmijeniti izmedu vozila-

Enkripcija podataka — Prije slanja podaci se Sifriraju koristeci javni klju¢ te se
pretvaraju u nesmislen oblik. Enkripcija se obavlja algoritmom za koji se zna da je
siguran, u ovom slucaju moze se koristiti AES simetri¢ni kriptografski algoritam.
Prijenos podataka — Nakon Sto su podaci Sifrirani, Salju se putem raznih
komunikacijskih kanala.

Dekripcija podataka — Primljeni podaci desifriraju se privatnim klju¢em vozila koji
prima podatke.

Provjera integriteta — Integritet podataka provjerava se digitalnim potpisom na
nacin da vozilo koje Salje podatke generira potpis na temelju izvornih podataka i
privatnog kljuca, te zatim vozilo koje prima podatke provjerava digitalni potpis
odnosno integritet podataka javnim klju¢em vozila koji Salje podatke.

Ovime smo ukratko opisali proces slanja podataka vozilima ili prometnoj infrastrukturi

na siguran i ucinkovit nacin. Koriste¢i svih pet koraka na siguran i odgovoran nacin

sprjecavaju se razni moguci napadi na prometnu infrastrukturu ili prometne entitete te se

osigurava pouzdanost i stabilnost sustava.
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8. ZAKUUCAK

Primjena kriptografije u inteligentnim transportnim sustavima vrlo je vazan postupak za
oCuvanje prometnih podataka, sprjecavajuci neovlasteni odnosno neautorizirani pristup ili
Citanje osjetljivih informacija. Koristenjem kriptografije osigurava se sigurnost, povjerljivost
te autentic¢nost podataka. Trenutni standardi i smjernice danasnjih kriptosustava ukljucuju
algoritme odnosno tehnike blok Sifriranja, pregled kripto publikacija, digitalne potpise, hash
funkcije, laganu kriptografiju (engl. Lightweight cryptography), kodove za provjeru
autenti¢nosti poruka (engl. Message Authentication Code), kriptografije s pragom vise
strana, postkvantne kriptografije (engl. Post — Quantum Cryptography), kriptografije za
poboljsanje privatnosti (engl. Privacy — Enhancing Cryptography) te nasumicno generiranje
bitova.

Kriptografske metode i sustavi sluze nam za sigurno prenosenje informacija medu
korisnicima iako je sadrzaj poruke vidljiv on je kriptiran i nerazuman je svima onima kojima
nije dopusteno vidjeti pravi sadrzaj poruke. Kriptografija je razumijevanje i proucavanje
raznih tehnika za sigurnu komunikaciju u kojoj sudjeluju i tre¢e strane. Glavna grana
kriptografije je matematika odnosno aritmetika te racunalne znanosti. U danasnje vrijeme
postoji niz kriptografskih standarda ovisno o njihovoj upotrebi. Nacionalni institut za
standarde i tehnologiju (National Institute if Standards and Technology — NIST) je tijelo
zakonski odgovorno za razvoj kriptografskih standarda i smjernica za zastitu informacija o ne
nacionalnim sigurnosnim sustavima koji se Siroko koriste u saveznoj vladi. Kako bi se
osiguralo da standardi i smjernice pruzaju visoku kvalitetu, ekonomicnu sigurnost
mehanizma, NIST blisko suraduje sa Sirokom zajednicom dionika kako bi uspjesnije
identificirao podrucja potrebe te kako bi se mogli razviti standardi i dodatne smjernice.

Primjer primjene kriptografije u podrucju inteligentnih transportnih sustava omogucava
sigurnu komunikaciju izmedu vozila (Vehicle — to — Vehicle — V2V) i izmedu vozila i
infrastrukture (Vehicle — to — Infrastructure — V2I). V2V i V2| komunikacija koristi se u
pametnim prometnim sustavima koji najceSée koriste namjensku komunikaciju kratkog
dometa (Dedicated Short Range Communication — DSRC) ili C — V2X (engl. Cellular Vehicle —
to — Everything) tehnologije kako bi vozila mogla uspjeSno komunicirati i razmjenjivati
informacije s drugim vozilima i prometnom infrastrukturom.

Vrsta podataka koju je potrebno Sifrirati kako bi sprijecili propuste, odnose se na brzinu
kretanja, polozaj vozila, smjer kretanja, geolokacijski podaci te ostale bitne podatke vezane
za stanje vozila. Prilikom slanja podataka koristimo kriptografiju kako bi zastitili podatke.
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POPIS KRATICA | AKRONIMA

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

ITS (Intelligent Transportation System) Sustav inteligentnog prometa

121 (Infrastructure to Infrastructure) Komunikacija infrastrukture sa infrastrukturom
V2l (Vehicle to Infrastructure) Komunikacija vozila i infrastrukture

V2V (Vehicle to Vehicle) Komunikacija vozila i vozila

TCP (Transmission Control Protocol) Protokol za kontrolu prijenosa

UDP (User Datagram Protocol) Protokol korisnickog datagrama

HTTP (Hypertext Transfer Protocol) Hiper sustavni protokol prijenosa

HTTPS (Hypertext Transfer Protocol Secure) Hiper sustavni sigurnosni protokol
prijenosa

FTP (File Transfer Protocol) Protokol prijenosa datoteka

SFTP (Secure File Transfer Protocol) Sigurni protokol prijenosa datoteka

DNS (Domain Name System) Sustav imena domena

DDOS (Distributed Denial of Service) Distribuirani napad uskracivanja usluge
SQL (Structured Query Language) Strukturirani upitni jezik

NSA (National Security Agency) Nacionalna sigurnosna agencija

DES (Data Encryption Standard) Standard za Sifriranje podataka

AES (Advanced Encryption Standard) Napredni standard Sifriranja

RSA (Rivest-Shamir-Adleman) Rivest-Shamir-Adleman (kriptografski algoritam)
LoRaWAN (Long Range Wide Area Network) Sirokopojasna mreia s dugim dometom
TLS (Transport Layer Security) Sigurnost transportnog sloja

GDPR (General Data Protection Regulation) Opc¢a uredba o zastiti podataka

LASAN (The Lightweight Authentication for Secure Automotive Networks) Lagana
autentifikacija za sigurne automobilske mreze
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22. DSRC (Dedicated Short Range Communications) Komunikacije na posve kratkom
dometu

23. C-V2X (Cellular Vehicle-to-Everything) Komunikacija mobilnog vozila prema svemu
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