Primjena blockchain tehnologije i kriptovaluta u
zracnom prometu

Krizanac, lvan

Master's thesis / Diplomski rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:119:388412

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-05

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:388412
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:2894
https://repozitorij.unizg.hr/islandora/object/fpz:2894
https://dabar.srce.hr/islandora/object/fpz:2894

SveuciliSte u Zagrebu
Fakultet prometnih znanosti

DIPLOMSKI RAD

PRIMJENA BLOCKCHAIN TEHNOLOGIJE | KRIPTOVALUTA U ZRACNOM
PROMETU

APPLICATION OF BLOCKCHAIN TECHNOLOGY AND
CRYPTOCURRENCIES IN AIR TRANSPORT INDUSTRY

Mentor: izv. prof. dr. sc. RuZica Skurla Babié¢ Student: Ivan Krizanac

JMBAG: 0135245155

Zagreb, srpanj 2022.



SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI
POVJERENSTVO ZA DIPLOMSKI ISPIT

Zagreb, 16. ozujka 2022.

Zavod: Zavod za zraéni promet
Predmet: Planiranje zra€nog prijevoza

DIPLOMSKI ZADATAK br. 6644

Pristupnik: Ivan Krizanac (0135245155)

Studij: Promet

Smijer: Zracni promet

Zadatak: Primjena blockchain tehnologije i kriptovaluta u zraénom prometu
Opis zadatka:

U uvodnom dijelu rada potrebno je opisati predmet istrazivanja, objasniti svrhu i cilj istrazivanja te dati
kratak pregled strukture diplomskog rada. U radu treba analizirati i sustavno prikazati aspekte primjene
blockchain tehnologije opéenito te inicijative u zrahom prometu za primjenu blockchain tehnologije.
Posebno treba prikazati inicijativu IATA-e za primjenu jedinstvene industrijske digitalne valute IATA Coin
- koncept digitalne valute za placanje unutar zracnog prometa. Potrebno je analiziratimoguénosti
primjene blockchain tehnologije u razli¢itim podru€jima zracnog prijevoza te identificirati tehnoloSke
postupke koje bi primjena blockchain tehnologije mogla znac¢ajno unaprijediti. Na kraju je potrebno
izvesti zaklju€ke te koncizno prikazati i komentirati rezultate istrazivanja.

Mentor: Predsjednik povjerenstva za
. : diplomski ispit:
\ 7,/ V4
v\ Vs D) /Y 4
X 1AN /TN

izv. prof. dr. sc. Ruzica Skurla Babi¢



SAZETAK

Blockchain tehnologija koja uspjesno adresira problem stvaranja distribuirane baze
podataka je tehnologija s jedinstvenom kombinacijom znacajki kao Sto su decentralizirana
struktura, distribuirani zapisi i mehanizmi za pohranu, konsenzusni algoritam, pametni ugovori i
asimetricno Sifriranje kako bi se osigurala mrezna sigurnost i transparentnost podataka. Zadnjih
nekoliko godina dionici industrije zracnog prometa se sve viSe zanimaju za blockchain tehnologiju
i istrazuju potencijalne moguénosti upotrebe. U radu su istrazena i prikazana potencijalna
podrucéja primjene blockchain tehnologije, a neki od najvaznijih su programi vjernosti,
digitaliziranje dozvola pilota zrakoplova, pracenje tereta i prtljage, odrzavanje zrakoplova i
provjera identiteta putnika. Analizirana je dosadasnja primjena blockchain tehnologije u zraChom
prometu i valorizirana je uspjesSnost i korisnost primjene. Jedna od najzanimljivijih inicijativa
primjene blockchain tehnologije u zraChom prometu je IATA Coin, kriptovaluta kojoj je jedan od
glavnih ciljeva prijenos novcéanih sredstava izmedu sudionika u zrachom prometu sa svim
prednostima kriptovaluta.

KUUCNE RUECI: blockchain tehnologija; zra¢ni promet; kriptovalute

SUMMARY

Blockchain technology that successfully addresses the problem of creating a distributed
database is a technology with unique combination of features such as decentralized structure,
distributed ledger and storage mechanism, consensus algorithm, smart contracts and
asymmetric encryption to ensure network security and transparency of data. Recently, the airline
industry increasingly turned towards blockchain technology and started investigating potential
use cases. This master thesis explores and presents the potential application areas of blockchain
technology, and some of the most important are loyalty programs, digitizing crew certification,
cargo and baggage tracking, aircraft maintenance operations and passenger identity check. The
present application of blockchain technology in air transport industry was analyzed and the
success and usefulness of the application were evaluated. One of the most interesting initiatives
for application of blockchain technology in air transport is IATA Coin, a cryptocurrency that aims
to transfer funds between air traffic participants with all the benefits of cryptocurrencies.

KEY WORDS: blockchain technology; air traffic; cryptocurrencies
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1UvOoD

Veliki potencijal primjene blockchain (hrvatski termin je lanac blokova ili lanac
podatkovnih blokova koji se vrlo rijetko koriste pa ¢e se i u nastavku ovog rada koristiti izvorni
engleski naziv) tehnologije u razli¢itim industrijama, kao Sto su financijska i zdravstvena industrija,
privuklo je pazinju dionika industrije zracnog prometa. lzvanredne prednosti blockchain
tehnologije i moguénosti primjene u zraChom prometu izazvale su opsezno i temeljito istraZivanje
svih potencijalnih procesa u zratnom prometu koji se mogu unaprijediti njezinom primjenom.
Decentraliziranost, sigurnost i nepromjenjivost Cini blockchain tehnologiju idealnom za mnoge
operativne aspekte unutar zra¢nog prometa. Razli¢iti dionici industrije zra¢nog prometa,
ukljuujuéi zracéne prijevoznike, zracne luke, proizvodace zrakoplova, pruzatelje usluga
odrzavanja, pruzatelja usluga kontrole zra¢nog prometa itd., suraduju zajedno kako bi istrazili i
razvili rjeSenja temeljena na blockchain tehnologiji i na taj nacin unaprijedili zracni promet i
procese koji se obavljaju izmedu dionika. Vecina rjeSenja temeljenih na blockchain tehnologiji u
zraChom prometu odnose se na financijske transakcije, upravljanje sigurnos$éu i provjeri
identiteta putnika, izdavanje karata, odrZzavanje zrakoplova, pracenje tereta i prtljage i programe
vjernosti. Za pretpostaviti je da ¢e blockchain tehnologija omoguditi generiranje dodatnih prihoda
te Citav niz poboljsanja putnickih usluga i poslovnih procesa. Opravdano je blockchain tehnologiju
smatrati jednim od najznacajnijih unaprjedenja za razvoj zracnog prometa u buducnosti jos od
uvodenja racunala.

U ovom radu cilj je istraZiti potencijalne primjene blockchain tehnologije i kriptovaluta u
zratnom prometu. Rad je podijeljen u sedam cjelina:

Uvod

Blockchain tehnologija

Izazovi u primjeni blockchain tehnologije u zrachom prometu

Analiza podrucja za uporabu blockchain tehnologije u zraéhom prometu
Dosadasnje primjene blockchain tehnologije u zrachom prometu
Analiza primjene IATA Coin-a i ostalih IATA-inih blockchain inicijativa
Zakljucak.

No vk wnNe

Nakon uvodnih razmatranja i opisa strukture rada, u drugom poglavlju opisana je
blockchain tehnologija odnosno njezina povijest, struktura, glavne prednostii nedostaci i razli¢ite
vrste blockchain-a. Potom su ukratko objasnjene kriptovalute i primjena blockchain tehnologije
u razli¢itim industrijama i sektorima.



U tre¢em poglavlju opisani su izazovi u primjeni blockchain tehnologije u zranom
prometu. Kao glavni izazovi navode se ispitivanje i korisnost moguée primjene blockchain
tehnologije, integracija s novim informatickim tehnologijama i regulatorni aspekt primjene
blockchain tehnologije.

U cetvrtom poglavlju analizirana su podrucja primjene blockchain tehnologije u zraénom
prometu. Analizirano je pet podrucja primjene, a to su: programi vjernosti, digitaliziranje dozvola
pilota zrakoplova, pracenje tereta i prtljage, odrzavanje zrakoplova i provjera identiteta putnika.

U petom poglavlju opisane su dosadasnje primjene blockchain tehnologije, a kao
najpoznatije istaknute su Aeron, Ozone, KrisFlyer i SITA FlightChain.

U Sestom poglavlju analizirana je moguéa primjena IATA Coin-a, kriptovalute buduénosti
koja je vezana za IATA-u i zraCni promet. Takoder, opisan je IATA Travel Pass koji predstavlja
rieSenje za Covid-19 dokumente temeljen na blockchain tehnologiji.

U sedmom poglavlju nalazi se zakljucak o potencijalnoj primjeni blockchain tehnologije u
zrachom prometu.



2 BLOCKCHAIN TEHNOLOGLUA

Blockchain je baza podataka u obliku distribuirane i javne digitalne knjige (ledger) koja
koristi kriptografiju i tako osigurava bilo kakvu informaciju. Ta digitalna knjiga poprima oblik niza
zapisa, odnosno digitalno povezanih manjih blokova koji mogu sadrzavati informacije o digitalnim
transakcijama. Blokovi se dodaju jedan na drugi, bas poput karika u lancu, od ¢ega i potjece samo
ime blockchain tehnologije. Tijekom razmjene unutar ovog sustavanema nikakvog
regulatora osim same mrezZe koja sadrzi informacije o svim transakcijama koje su ikada izvedene.
Za razliku od klasi¢ne online baze podataka, blockchain tehnologija omogucuje komunikaciju s
nekoliko racunala (¢vorova) izmedu kojih se transakcija obavlja. Ti évorovi, odnosno racunala koja
odrzavaju odredeni blockchain, imaju isti popis transakcija u digitalnoj knjizi u svakom trenutku.
S obzirom na to da jedan blockchain sadrzi velik broj informacija koje su dostupne na tisu¢ama
razli¢itih uredaja, blockchain-ovi mogu sluzZiti za pohranjivanje i Cuvanje svih vaznih informacija u
buducénosti. Razmjena vrijednosti temeljena na blockchain-u moze biti brza, sigurnija i jeftinija u
usporedbi s tradicionalnim sustavima [1].

Osnovne komponente od kojih se sastoji blockchain su:

e Cvor —racunalo ili korisnik unutar blockchain mreze, naziva se jo$ i ,node*.

e Transakcija — najmaniji dio blockchain sustava.

e Blok — skup podataka koja sadrZi informacije o transakcijama, distribuira se na sva
racunala u mrezi.

* Lanac— niz medusobno povezanih blokova.

e “Rudari” — ¢vorovi koji rjeSavaju odredene zadatke u svrhu verificiranja bloka.

e Konsenzus — skupna pravila za izvodenje blockchain operacija.

e Skalabilnost - broj odradenih transakcija u sekundi.

Nacin funkcioniranja blockchain-a moZze se objasniti u nekoliko koraka:

1. Zelise izvrsiti transakcija s tocke A na tocku B — transakcije se ne moraju odnositi samo na
kriptovalute, moZe se raditi o dokumentima, tablicama, slikama, odnosno bilo kojim
informacijama u digitalnom obliku;

Transakcija generira blok — blok je potrebno ovjeriti;

Blok se Salje svima na mrezi — transakcija je vidljiva svima;

Transakcija se verificira unutar mreze — verifikacijom se provjerava imaju li strane koje
vrie transakciju odobrenje; verifikacija moze biti izvrSena odmah, ali i ne mora; postoji
nekoliko nacina verifikacije, a naj¢es¢i je “dokaz o radu” (proof-of-work);


https://www.asynclabs.co/blog/blockchain-development/how-is-blockchain-used-in-the-software-development-industry/

5. Blok se dodaje u blockchain javnu knjigu — time se stvara trajni zapis transakcije i ti se
podaci vise ne mogu mijenjati;
6. Transakcija prema tocki B je izvrSena — Zeljena transakcija je izvrSena [2].

lako se prvi znanstveni radovi na temu kriptografski povezanih blokova podataka
pojavljuju jo$s pocetkom 90-ih godina, blockchain kakav je danas poznat, opisan je i definiran
2008. Tada je netko pod pseudonimom Satoshi Nakamoto napravio web-stranicu “bitcoin.org” i
na njoj objavio rad, pod imenom “Bitcoin: A Peer-to-Peer Electronic Cash System” [3].

2.1 Struktura blockchain-a

Blockchain se sastoji od lanca podatkovnih blokova koji sadrze serije vazecih transakcija
koje su Sifrirane (hash) i kodirane u takozvano Merkleovo stablo. Hash je funkcija koja obavlja
Sifriranje blokova na nacin da ih obiljeZzava 64-znamenkastim kodom koji sadrZi slova i brojeve.
Svaki blok sadrzi kriptografski hash prethodnog bloka u blockchain-u te ih tako povezuje.
Povezani blokovi tvore lanac. Ovaj proces potvrduje ispravnost prethodnog bloka, sve do
izvornog bloka koji se jos$ naziva “genesis block” [4].

Blockchain se temelji na decentraliziranoj “peer-to-peer” mrezi. To je nacin povezivanja
racunala u mreZu bez centralne tocke. “Peer-to-peer” predstavlja koncept umreZavanja ra¢unala
bez posluzitelja, gdje je svako racunalo inteligentna radna stanica koja pronalazi druga racunala
putem “broadcast ethernet” paketa i komunicira s njima izravno, bez potrebe autorizacije na
nekom centralnom posluzitelju. Svaka tocka predstavlja ¢vor, odnosno racunalo unutar mreze.
Cvorovi su pojedina¢na racunala koja obavljaju neku funkciju u mreZi. Ne postoji sredisnje
racunalo ili server, nego svako ra¢unalo unutar mreze komunicira direktno s drugim racunalom
unutar mreze, bez posrednika. Sve transakcije se potvrduju i ovjeravaju u samoj mrezi, stvaraju
se novi blokovi i lanac stalno raste. Zbog decentralizacije i “peer-to-peer” mreze, podaci su
dodatno osigurani. Jednom zabiljeZene podatke gotovo je nemogucée mijenjati, a ako dode do
kvara na dijelu mreZe, sustav moze neometano funkcionirati i dalje. Ovaj oblik umrezavanja dijeli
cjelokupno radno opterecenje medu svim sudionicima na mrezi. Na taj se nacin olakSava i ubrzava
rad i protok podataka cijele mreze. Istovremeno je poveéana i sigurnost cijele mreze, jer ne
postoji centralno tijelo preko kojeg se vrsi protok podataka [2].



2.2 Prednosti blockchain tehnologije

Blockchain tehnologija je inovativni oblik tehnologije koji naglasava sigurnost i
transparentnost. Zbog specificnosti svojih karakteristika, blockchain tehnologija pruza brojne
prednosti koje su elaborirane u sljedec¢im potpoglavljima [5].

2.2.1 Decentraliziranost

Kada se opisuje blockchain tehnologija, decentraliziranost je jedna od osnovnih znacajki.
Ona podrazumijeva da mrezu ne kontrolira centralno tijelo (banka, vlada, tvrtka). Blockchain nije
pohranjen na jednom mjestu, nego se nalazi medu mnogim racunalima i mjestima. Prema tome
ako jedno racunalo prestane s radom, mnoga druga racunala unutar mreze su jos uvijek dovoljna
da biljeze i pohranjuju transakcije i u konacnici da mreza normalno funkcionira [5].

2.2.2 Transparentnost

Bududi da blockchain djeluje kao baza podataka koja se moze dijeliti medu korisnicima,
transakcije i podaci se pohranjuju na identi¢an nacin na viSe mjesta istodobno. To znaci da sva
racunala imaju identic¢nu kopiju povijesti svih transakcija. Svaka nova promjena odmabh je vidljiva
svakom racunalu. Bududi da svako ra¢unalo ima pristup povijesti svih transakcija, cijela mreza
moze automatski provjeriti valjanost transakcije i samim time otkloniti bilo kakvu moguc¢nost za
zlouporabu [5].

2.2.3 Sigurnost

Sigurnost je jedna od najvecih prednosti blockchain tehnologije. Kao $to je navedeno prije,
svaku transakciju mora odobriti mreza rac¢unala. Sve transakcije se odobravaju metodom
konsenzusa izmedu svih ra¢unala u mrezi. Dodatno, svaka transakcija je Sifrirana. Dakle ako se
odjednom pojavi odredeni zlonamjerni akter koji bi htio izmijeniti podatke u svoju korist, to nece
biti moguce. Sva ra€unala imaju uvid u povijest transakcija koje su se dogodile i koje su u obradi.
Bududéi da imaju uvid, svako racunalo u mrezi ée utvrditi da je zlonamjerni akter promijenio
podatke te ¢e transakcija biti odbijena [5].



2.2.4 Trenutne transakcije

Uz pomo¢ blockchain-a transakcija se moze izvrsiti u samo nekoliko minuta i to bilo gdje
u svijetu. Tradicionalnim bankarskim putem trebalo bi puno vise vremena i novca da se posalje
novac na drugi kraj svijeta. Osoba koja izvrSava transakcije uz pomo¢ kriptovaluta moze izvrsiti
seriju transakcija u nekoliko trenutaka. Sva “dokumentacija” o transakcijama koje su izvrSene
kriptovalutama se pohranjuje na blockchain i time se eliminira potreba za razmjenom papira i
dodatnim troSenjem vremena. Uz to, naknade za slanje kriptovaluta su jako niske u odnosu na
tradicionalne bankarske usluge [5].

2.2.5 Preglednost podataka

Blockchain tehnologija stvara “trag” uz pomoc¢ kojeg se dokumentira svaki korak (bilo da
se radi o proizvodniji, transakciji itd.), i svaki korak se pohranjuje. To moze biti klju¢no u stvaranju
povjerenja izmedu razli¢itih industrija i potrosaca [5].

2.3 Nedostaci blockchain tehnologije

Unato¢ mnogim prednostima, blockchain ima i nedostataka. lako je blockchain radi svoje
tehnologije i strukture jedna od najsigurnijih tehnologija, postoje odredene mane.

Blockchain tehnologija je sloZzena i nova. To znaci da nedostaje softverskih inZenjera za
blockchain, sto Cini aplikacije temeljene na blockchain-u skupim za razvoj i odrzavanje. Danasnji
najcesSce koristeni blockchain-ovi nisu prikladni za Siroku primjenu aplikacija i usluga. Bitcoin i
Ethereum blockchain-ovi obraduju manje od 50 transakcija u sekundi. Ograni¢ena skalabilnost
ostaje znacajan nedostatak koji umanjuje performanse blockchain tehnologije.

Kripto rudarenje na temelju “dokaza o radu” je loSe za okolis jer trosi jako mnogo
elektri¢ne energije za odobravanje svakog bloka transakcija, posebno na Bitcoin blockchain-u.

Integracija s ostalim sustavima takoder predstavlja nedostatak blockchain tehnologije.
Aplikacije temeljene na blockchain-u donose mnoge prednosti, ali ih je tesko integrirati s
podacima izvan blockchain-a i ostalim sustavima. Zapravo, programeri moraju uloziti dodatan



napor kako bi integrirali svoje aplikacije s aplikacijama i uslugama objavljenim na razli¢itim
blockchain-ovima ili izvan blockchain-a.

Vedina zemalja jo$ uvijek formulira svoj stav na prilike i prijetnje u primjeni blockchain
tehnologije. Nedostatak medunarodnih standarda i zakona otezavaju implementaciju aplikacija
temeljenih na blockchain tehnologiji [6].

2.4 Vrste blockchain-a

Razvijanjem razli¢itih potreba korisnika razvile su se i razlicite vrste blockchain
tehnologije. U pocetku su bile dvije najpoznatije i najrasirenije vrste, javni i privatni blockchain, a
zatim se razvio i hibridni blockchain [4].

2.4.1 Javni blockchain-ovi

Blockchain je zamisljen kao javna mreZa kojoj svatko ima pristup. Sve informacije
povezane s transakcijama izvrSene u takvim sustavima, zabiljeZzene su na blockchain-u i dostupne
su svim zainteresiranim stranama bilo gdje. Svatko u bilo kojem dijelu svijeta je slobodan
sudjelovati u takvom sustavu te ne postoje prepreke za pridruzivanje ili napustanje sustava. Te
karakteristike javnih blockchain sustava doveli su do problema sa skalabilnosti i loSih performansi
u usporedbi s tradicionalnim sustavima za obradu transakcija, a anonimnost je takoder jedan od
potencijalnih nedostataka. Medutim, unato¢ ovim nedostacima, ovaj oblik blockchain-a i dalje
ima brojne prednosti, a performanse i skalabilnost sustava svakodnevno napreduju. Ovakav oblik
blockchain mreze naglaSava prednosti transparentnosti, nepromjenjivosti podataka,
povjerljivosti i decentraliziranosti za razliku od privatnih blockchain-a, a napretkom i daljnjim
razvojem tehnologije, ovakvi sustavi ée se po pitanju performansi zasigurno pribliZiti
tradicionalnim sustavima i privatnim blockchain sustavima.

Takoder kod javnih blockchain-a je gotovo pa nuzno pravilo da se koriste kriptovalute ili
tokeni koji nagraduju “rudare” za njihov rad, odnosno kada “izrudare” novi blok dobiju nagradu
u obliku tih valuta ili dobivaju proviziju od transakcija koje se obave na toj mrezi. Te valute sluze
kao sredstvo placanja na toj mreZi i motivacija da se Sto viSe ¢lanova pridruze na odredenu
platformu ¢inedi je ja¢om, stabilnijom i ucinkovitijom. Koristeéi te valute ili tokene razvilo se



financijsko trziSte u kojemu se trguje njihovom vrijednosti, a neke od tih valuta su dosegle ukupnu
vrijednost od viSe milijardi dolara [7].

2.4.2 Privatni blockchain-ovi

Koristenje privatnog ili ovlastenog blockchain sustava mogu samo oni koji su izricito
ovlasteni od strane trenutnih sudionika ili administratora da imaju pravo sudjelovati na toj mrezi.
Pristup mreZi pruza organizacija i dozvole za uvid u transakcije mogu biti javne ili ogranicene. U
ovom sluéaju proces konsenzusa kontrolira unaprijed odabrani skup ¢vorova, a privatni
blockchain ne koristi nuzno mehanizme utemeljene na kriptografiji. U slucaju privatnog
blockchain-a, nema rudarenja, ne koristi se “dokaz o radu”, te nema naknada za “rudare”. Privatni
blockchain ima brojne prednosti, te se veliki broj projekata velikih korporacija, kao sto su IBM,
Microsoft, Google i brojni drugi, fokusiraju upravo na razvoj ovakve vrste blockchain-a [7].

2.4.3 Hibridni blockchain-ovi

Kao Sto sam naziv govori, hibridni blockchain je kombinacija privatnog i javnog. Ovakva
vrsta mreZe nastoji iskoristiti prednosti i jedne i druge vrste blockchain-a. U slucaju hibridnog
blockchain-a, nemaiju svi ¢lanovi mreZe jednaka prava za potvrdu transakcija. Samo odredeni broj
sudionika ima odredene povlastice za provjeru valjanosti transakcija. Ostali sudionici mogu
potvrditi transakciju, ali ovaj odabrani broj ¢lanova prije provedbe mora postiéi konsenzus. Ovaj
nacin pruza ovoj vrsti blockchain-a djelomic¢nu decentralizaciju, $to omogucava brZze obavljanje
transakcija na mrezi. Glavne odlike ovog blockchain-a su $to ¢vorovi mogu biti samo prethodno
selektirani ¢lanovi, ne moZe svatko pristupiti mrezi, a identitet ¢lanova na mreZi je unaprijed
poznat [7].

2.5 Kriptovalute

Sama rije¢ “kripto” dolazi od rijeci “kriptiranje” ili Sifriranje, Sto znac¢i matematicki pristup
zaStite informacija. Kriptovalute su digitalni zapisi o odredenim vrijednostima pohranjenim u
blockchain. Kriptovaluta je digitalni novac kreiran u digitalnom obliku kao sredstvo digitalne
razmjene. Postoje samo na internetu i nije ih izdala, niti ih nadzire sredisSnja banka ili drzava.



Upravo zato Sto ih ne nadzire srediSnja banka, sluzbeno nisu novac. Kriptovalute predstavljaju
vrstu digitalnog novca, a transakcije koje se obavljaju kriptovalutama temelje se na
kriptografskim algoritmima odnosno na kriptografski Sifriranom sustavu plac¢anja.

Kao digitalna nov¢ana jedinica, kriptovaluta ima sve znacajke prave valute, osim $to ju ne
izdaje sredisnja banka. Kriptovalute se generiraju iskljucivo digitalno te kao Sto se fiat (Dolar,
Euro...) novac posjeduje na racunu u banci, tako se i kriptovalute pohranjuju u digitalnom
novcéaniku na nekoj od internetskih stranica koje pruzaju tu uslugu. Za razliku od tradicionalnih
oblika novca koji su pod kontrolom centralnih banaka, kriptovalute su pod decentraliziranom
kontrolom. Takva kontrola provodi se putem blockchain-a koji zapravo predstavlja javnu bazu
podataka o transakcijama kriptovaluta, unutar koje korisnici otvaraju svoje digitalne novcanike
putem kojih trguju kriptovalutama. Prednost takvog nacina kontrole transakcija u tome je sto
zainteresirane strane mogu trgovati bez posrednika, ali treba naglasiti da postoje i brojne kritike
takvog sustava koje se prije svega odnose na sigurnost [8].

2.6 Primjena blockchain tehnologije u razlicitim industrijama

Do danas je blockchain pronasao Siroku primjenu u mnogim podrucjima - od financija,
razvoja softvera, automobilske industrije, logistike pa sve do medicine. Bez obzira na industriju ili
aplikaciju, blockchain ima potencijal transformirati nacin na koji ve¢ina spomenutih procesa
funkcionira [1].

2.6.1 Financijske usluge

Blockchain tehnologija opsezno je razvijena u financijskom sektoru zahvaljujuéi napretku
kriptovaluta. Blockchain ima mogucnost ubrzati i pojednostaviti prekograni¢na plac¢anja, proSiriti
trgovanje dionicama i olaksati upravljanje novcem u financijskom sektoru. Financijske institucije
mogu iskoristiti blockchain tehnologiju za stvaranje nove valute, iako bi odgovarajuci propisi i
stroga kontrola bili klju¢ za uspjeSnu provedbu. U buduénosti se lokalne i medunarodne
transakcije mogu odradivati kriptovalutama i na taj nacin se moze stvoriti jos jedan potpuno
drugaciji financijski sustav od sadasnjih sustava [9].



2.6.2 Primjena blockchain tehnologije u logistici

Unutar logistickog sektora blockchain pruza brojne prednosti. Pocevsi od vece
transparentnosti i mogucnosti dijeljenja informacija unutar opskrbnog lanca, smanjenja gresaka,
lakSeg pracenja paketa te onemogucavanja manipulacije informacijama [2].

Sjajan primjer implementacije blockchain tehnologije je Spediterski div Maersk.
Kompanija Maersk koristi blockchain preko Tradelensa, sustava za organizaciju i planiranje
logistickih procesa, Sto ukljuCuje i pracenje carinske dokumentacije o robi koja se Salje na
medunarodne destinacije. Ideja je da bilo koji akter u tom procesu, od luke do carinske sluzbe,
moze brzo i lako provjeriti detalje vezane za isporuku robe. Tjedno se u Maersku na ovakav nacin
prati preko 10 milijuna posiljaka [1].

2.6.3 Primjena blockchain tehnologije u pomorstvu

Pomorski prijevoz godinama ne dozivljava znacajnije tehnoloske promjene unatoc
postojanju brojnih revolucionarnih tehnologija. Blockchain je tehnologija koja s obzirom na svoje
karakteristike pomorstvu nudi znatno brZu obradu procesa i dokumentacije, velike ustede i
sigurnost. Neki od projekata koji nude promjene u pomorskom prijevozu koristeci blockchain
tehnologiju su:

e CargoX - platforma za stvaranje pametne teretnice;
e Morpheus Network - platforma za jednostavno koriStenje logisti¢kih procesa;
e Blockshipping - platforma za djelotvornije upravljanje kontejnerima.

Pomorske luke su takoder dio pomorskog sustava kojima je potrebna modernizacija i
digitalizacija, a blockchain se namede kao idealno rjeSenje za unapredenje poslovanja pomorskih
luka [10].

2.6.4 Primjena blockchain tehnologije u automobilskom sektoru

Vodece kompanije diljem svijeta pokusSavaju ostati na vrhu tehnoloSkog razvoja pa tako i
automobilska industrija ve¢ duZe vrijeme testira i uspjeSno implementira blockchain
tehnologiju. U Toyoti smatraju da ova tehnologija mozZe postiéi velike rezultate kada se primijeni
na automatizaciju voznje i podrucje osiguranja. Senzori u automobilu prikupljali bi podatke
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prilikom vozinje, ¢uvali ih u blockchain lancu, a podaci bi se zatim slali osiguravajuéem drustvu
koje bi tako bolje i brze moglo procijeniti Stetu [1].

2.6.5 Primjena blockchain tehnologije u zdravstvu

Medicina i tehnologija se uvijek razvijaju i ¢esto je zdravstvena industrija ta koja ima
najviSe koristi od tehnoloSkog napretka. Stoga se implementacija blockchain tehnologije
razmatra i u zdravstvu. Neke od najvecih prednosti primjene ove tehnologije u zdravstvu su
pristup velikom skupu anonimnih zdravstvenih podataka, racionalizaciju troSkova zdravstvene
skrbi i zdravstvenog osiguranja i koristenje digitalnih recepata za izdavanje lijekova [11].

Primjeri primjene blockchain tehnologije u zdravstvu su:

e Culinda - blockchain aplikacija dizajnirana za medusobno pohranjivanje komunikacijskih
podataka medicinskih uredaja i informacija o upotrebi u procesima lije¢enja.

e Pharmeum - blockchain aplikacija koja se koristi za prijenos digitalnih recepata i
medicinskih podataka koji se koriste prilikom kupovanja lijekova.

e MedRec - blockchain aplikacija osmisljena kako bi omogudila pacijentima da lako dijele
svoje podatke s institucijama kojima dopustaju.

e ScalaMed - aplikacija s blockchain infrastrukturom koja ima za cilj okupiti proizvodace
lijekova, izdavace lijekova, ljekarne i bolnice kako bi se sprijecile prijevare na receptima, a
omogucuje sigurnu registraciju, potvrdu i prijenos lijekova [12].
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3 1ZAZOVI U PRIMJENI BLOCKCHAIN TEHNOLOGIJE U ZRACNOM
PROMETU

Djelatnost zraénog prometa uklju¢uje mnoge subjekte, kao $to su proizvodaci zrakoplova,
zracni prijevoznici, kontrola zracnog prometa, zracne luke, putni¢ke agencije, tvrtke za obavljanje
zemaljskih usluga i dobavljaci dijelova za odrzavanje zrakoplova, uz blisku suradnju u pruzanju
proizvoda i usluga za korisnike u zranom prometu. Medunarodno udruzZenje zracnih prijevoznika
(International Air Transport Association - IATA) je u dokumentu “Blockchain in Aviation White
Paper” opisala neke mogucénosti primjene blockchain tehnologije u industriji zracnog prometa:

e Uporabom pametnih ugovora moguce je ubrzati i olaksati prijenos novéanih sredstava
izmedu dionika zra¢nog prometa;

e “Tokeniziranje” odredenog dijela novcéanih sredstava na blockchain-u olakSava poslove
racunovodstva i financijskog poslovanja;

e Blockchain tehnologija moZe olaksati prac¢enje statusa i lokacije vrijedne imovine ¢iji se
posjed Cesto mijenja i koja se moze lako izgubiti kao Sto je putnicka prtljaga, teret i
rezervni dijelovi;

e Blockchain tehnologija moze pojednostaviti procese certificiranja osoblja, opreme i sl.,
kao Sto je provjera identiteta ¢lanova posade zrakoplova, osoblja tvrtki koje obavljaju
razne zemaljske usluge, osoblja za odrzavanje zrakoplova i dobavljaca dijelova za
odrzavanje zrakoplova;

e Svojstva blockchain tehnologije kao Sto su integritet i nepromjenjivost podataka cine ju
vrlo prikladnom kao temeljnom tehnologijom za odrZavanje visokih standarda sigurnosti
i zasStite u zranom prometu, primjerice putem provjere digitalnih identiteta putnika [13].

Mogucnost za digitalnom transformacijom u zra¢hom prometu u velikoj je mijeri
kompatibilna sa moguénostima primjene koje pruzaju neke temeljne tehnologije na blockchain-
u. Prijelazom zracnog prometa s tradicionalnog nacina na blockchain tehnologije, otvaraju se
mogucénosti za ubrzanje protoka i uskladenu upotrebu novéanih sredstava u zraknom prometu,
poboljsanje iskustva putovanja putnika, smanjivanje operativnih troSkova zra¢nog prijevoza,
pojednostavljivanja tradicionalnih poslovnih procesa, poboljSanje sigurnosti i transparentnosti
rada zracnih prijevoznika i provodenje standardnih procedura i praksi [14].
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3.1 Ispitivanje primjenjivosti i stav dionika industrije zraCcnog prometa
o primjeni blockchain tehnologije

U dokumentu “Blockchain in Aviation White Paper” izdanom u 2018., IATA je analizirala
je li poslovni scenarij industrije zraénog prometa prikladan za primjenu blockchain tehnologije.
Slika 1 prikazuje dijagram odluke, alat koji je namijenjen istrazivanju slucajeva koriStenja i
procjeni je li blockchain prikladno rjeSenje za problem koji se razmatra.

POSTOIJI LI POTREBA ZA NE
SPREMANJE PODATAKA O |
TRANSAKCUAMA

T
DA

POSTOJI LIPOTREBA ZA NE

DJELIENJEM PRISTUPA RADI | ' BLOCKCHAIN

STVARANJA TRANSAKCUA

— VIEROJATNO NUE
POSTOJI LISUKOB INTERESA NAJBOLIE RJESENJE

DA IZMEBU CLANOVA NE
| \ |

JESU LI SVI ELANOVI KOJI
SUDIJELUJU U TRANSAKCUI
AUTORIZIRANI

T NE DA

DA
MNOGI POUZDANI

POSREDNICI NUDE OVU
UsLuGuY

L NE

POSTOJE LI RAZVOINI | -

SLOZENIZAHTIEVI PRI
1IZVRSAVANJU ZADATAKA

L NE

DA
TRANSAKCUE SURUETKE ALI

IMAJU VECU VRUEDNOST

I NE

Slika 1: Dijagram odluke za primjenu blockchain tehnologije
lzvor: [13]

Izbor da se Blockchain smatra rjeSenjem problema nije jednostavan. “Hype” (intezivno
promoviranje necega) i strah od propustene prilike (Fear of Missing Out), imaju negativnu ulogu,
a kao rezultat toga donosenje odluka mozZe postati pomalo neobjektivno i fokusirano na primjenu
tehnologije. S druge strane, postoji mnogo potencijalnih slu¢ajeva koristenja u kojima bi
blockchain tehnologija mogla biti idealno rjeSenje. Opéenito, blockchain se dobro uklapa u
podrucja u kojima postoji potreba za uspostavljanjem povjerenja izmedu vise strana. Ovu ulogu
trenutno obavljaju sadasnji posrednici. Nije uvijek potrebno izostaviti posrednika, osobito u
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slu¢ajevima kada postoji konkurencija i vrijedne usluge koje se obavljaju. Osim toga, posrednici
cesto imaju odredene obveze i odgovornosti koje su im prenesene iz strateskih razloga [13], [14].

Medunarodna organizacija civilnog zrakoplovstva (International Civil Aviation
Organization - ICAQO) je u mnogim svojim rezolucijama od sije¢nja 2001. nagovijestila sustave koji
bi mogli imati znacajke kao $to ih ima blockchain tehnologija.

Blockchain tehnologija nije regulirana zakonom, $to je i dobra i loSa stvar, a nedostatak
zakona Stiti osobe od odgovornosti. S druge strane, nepostojanje zakona i propisa koji reguliraju
blockchain tehnologiju nudi pruzateljima usluga mogucnost unosSenja podataka u blockchain na
bilo koji nacin. Budu¢i da se milijarde dolara ulazu u blockchain, mora prevladati sustav
povjerenja koji se temelji na tehnologiji, socijalnoj politici i etici.

Nakon razumijevanja opcih pravila primjene blockchain tehnologije u odredenim
industrijama i cjelokupnog odnosa industrija prema primjeni blockchain tehnologije, vidljivo je da
su kljuéne stvari vezane za blockchain tehnologiju jos uvijek u fazi razvoja s nekim nedostacima i
rizicima. S jedne strane, postoje nedostaci samih karakteristika blockchain tehnologije, kao Sto su
tehnologija Sifriranja, tehnologija provjere identiteta, tehnologija konsenzusa i tehnicke
karakteristike i nedostaci pametnih ugovora.

Zastita od prijetnji jedno je od najvaznijih pitanja za blockchain. Kriptografski algoritam
blockchain-a trenutno je relativno siguran, a bit ¢e sve slabiji s razvojem matematike, kriptografije
i raCunalne tehnologije. Isto tako, s razvojem novih racunalnih tehnologija kao Sto je kvantno
racunalo, moguce je u buduénosti donekle desifrirati kriptografski algoritam, Sto je potencijalna
prijetnja za blockchain tehnologiju.

Zastita sustava je najvaznija, ali hakeri mogu iskoristiti navedene sigurnosne slabosti kako
bi napali sustav. Do sada su hakerski napadi uvelike pridonijeli poboljSanju zastite blockchain
sustava. Stoga se za zastitu blockchain tehnologije koristi kriptografija i druge tehnologije mrezne
sigurnosti. U buducnosti, blockchain tehnologija razvijat ¢e se algoritmom, protokolima,
koriStenjem i implementacijom, kako bi se nosila s buduéim izazovima vezanim za zastitu sustava
[14].
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3.2 Integracija blockchain tehnologije s novom informacijskom
tehnologijom

Rastu prihoda i prevezenog tereta u zraCnom prometu pridonio je rast Internet trgovine,
usluga prijevoza na trzistima u nastajanju, tehnicki razvoj novih zrakoplova i digitalizacija
industrije. Buduénost industrije zranog prometa ovisi o sposobnostima svih dionika zracnog
prometa da se brzo i fleksibilno prilagode razvojnim promjenama. Ubrzavajuéi digitalnu
transformaciju industrije zranog prometa, tehnologije kao Sto su Internet stvari (Internet of
Things - 10T), 5G, velike koli¢ine podataka (Big data) i umjetna inteligencija (Artificial Intelligence
- Al) rjeSavaju probleme u automatskom prikupljanju, prijenosu i obradi podataka.

Pitanje je moze li se blockchain tehnologija integrirati s ostalom novom informacijskom
tehnologijom. Uspostava medunarodnih zakona i propisa o vlasnistvu nad podacima, razmjeni
podataka, obrada podataka i stvarna prava koriStenja podataka zakonski se mogu brzo definirati.
Privatnost podataka putnika i nacionalna temeljna informacijska sigurnost trebala bi se zastititi
prednostima blockchain-a.

Zbog raznih prednosti i nedostataka blockchain tehnologije, potrebno je analizirati uspjeh
i neuspjeh primjene blockchain tehnologije u drugim industrijama, te implementirati blockchain
tehnologiju u skladu sa zahtjevima u industriji zratnog prometa. Takoder, potrebno je
promoviranje blockchain tehnologije kako bi se probila kroz tehnoloSke poteskocée u sadasnjoj
fazi i pruziti joj tehnicku podrsku za odrziv i zdrav razvoj u industriji zraChog prometa. U
buduénosti, primjena blockchain tehnologije rasti ée u odnosu na integraciju s novom
informacijskom tehnologijom i kontroliranoj primjeni prema uskladenoj regulativi i zakonu [14].

3.2.1 Unaprjedenje industrije zrachog prometa pomocu blockchain tehnologije

Od prvih letova pa do sada, industrija zracnog prometa postepeno je prosla kroz prvu fazu
zrakoplovstva koju karakterizira slobodan let, drugu fazu zrakoplovstva koje karakterizira letenje
po pravilima i tre¢u fazu zrakoplovstva koje karakterizira digitalizacija. Uskoro ¢e vjerojatno uéi u
Cetvrtu razvojnu faza zrakoplovstva koju karakteriziraju let pomoéu umjetne inteligencije i
“cyberspace”.

U odnosu na Siroku moguénost primjene informacijskih tehnologija kao $to su Big Data i
Al u industriji zracnog prometa, primjena blockchain tehnologije u industriji zracnog prometa,
posebice istraZivanja primjenjivosti i izvedivosti primjene, jos su u pocetnoj fazi. Stalni porast
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broja operacija u industriji zratnog prometa potaknut ¢e primjenu novih tehnologija, pa tako i
blockchain tehnologije koja zbog svojih karakteristika moze doprinijeti vecoj sigurnosti i boljoj
ucinkovitosti obavljanja operacija u zratnom prometu.

Bududi razvoj blockchain tehnologije svakako ¢e se pratiti od strane industrije zra¢nog
prometa. Industrija zracnog prometa moze imati koristi od primjene blockchain tehnologije, a
vazno je potaknuti razvoj blockchain tehnologije i analizirati procese u zraChom prometu koje
blockchain tehnologija moze unaprijediti.

Medutim, blockchain tehnologiju ne treba gledati kao rjeSenje za svaki problem.
Blockchain tehnologija u buduénosti zahtijeva integraciju s novim informacijskim tehnologijama
kao Sto su Al, Big data, |oT i 5G. Kako bi se iskoristilo najbolje od svake nove tehnologije potrebno
je pomno integrirati tehnologije na nacin da svi dionici zranog prometa imaju najveéu mogucu
korist svake od novih naprednih tehnologija [14].

3.2.2 Unaprjedenje tehnoloskih procesa u zracnim lukama pomocu blockchain
tehnologije

Danasnje zracne luke u potpunosti su prihvatile digitalne promjene usmjerene vec
postojecéim ili inovativnim tehnologijama kao Sto su: prosirena stvarnost, Big data, blockchain,
kibernetic¢ka sigurnost, loT, virtualna stvarnost i simulacije. Ove nove tehnologije omogucuju
zracnim lukama vizualizirati postupke i aktivnosti u stvarnom vremenu, kao i povezati sve dionike
industrije zracnog prometa kako bi mogli provesti promjene potrebne za digitalnu transformaciju.
Postoje Cetiri faze digitalizacije kroz koje su zracne luke prosle u tom razdoblju:

e Zracna luka 1.0 — analogni model u kojem osoblje zra¢ne luke veéinu operacija izvodi
ruéno, uzrokujuci kasnjenja u obradi podataka;

e Zracna luka 2.0 — djelomi¢na digitalizacija tehnoloskih procesa zra¢ne luke s mnostvom
dostupnih usluga usmjerenih na putnike prilikom prijave za let i zastitnog pregleda,
dobivanje informacija o putnicima, olakSavanje pronalaska izlaza u terminalu...

e Zratna luka 3.0 — uklju¢uje primjenu digitalne tehnologije usmjerene na putnike,
uklju€ujuci e-trgovinu, samousluzni kiosk za prijavu na let, mobilni skener ukrcajnih
propusnica, skener tijela i ostale digitalne samousluzne sadrZaje ovisno o lokaciji gdje se
nalaze.

e Zracna luka 4.0 — ovdje je primijenjena nova digitalna transformacija gdje je glavni cilj
zadovoljstvo putnika, omogucdujudi da se prikupljeni podaci dijele medu dionicima i koriste
u stvarnom vremenu. Prikazujuci kretanje putnika na ulazu i kroz terminal, te prac¢enjem
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redova, osigurava se ravnomjerna raspodjela osoblja zracne luke i time omoguduje
putniku smanjeno vrijeme ¢ekanja na carinsku kontrolu i kontrolu putovnica.

Zracna luka 4.0 je sinonim za pametnu zracnu luku — zracnu luku buducénosti i one zra¢ne
luke koje Zele biti konkurentnije na trziStu trebat ée primijeniti proces digitalizacije ne samo na
putni¢ke usluge i operacije zrakoplova, vec¢ i na upravljanje ljudskim resursima, infrastrukturom
te svim administrativnim i poslovnim operacijama [15].

3.3 Regulatorni aspekt primjene blockchain tehnologije

Trenutno nacionalne vlade i razne industrije smatraju da ¢e blockchain tehnologija
predvoditi novi krug tehnoloskih inovacija i novog industrijskog razvoja. Puno planiranja,
standarda i rezolucija izdano je kako bi se potaknuo tehnicki razvoj blockchain tehnologije i
promicala brza primjena blockchain-a u industrijama. S druge strane, kako bi se sprijecili
potencijalni problemi primjenom blockchain tehnologije, hitno su potrebni zakoni, propisi i
sigurnosni nadzor. Stoga razlicite zemlje aktivno istrazuju politike i zakonska sredstva regulacije
blockchain tehnologije. Svaka zemlja ima svoj karakteristican stav prema reguliranju blockchain
tehnologije te tako slabu regulativu predstavljaju Malta i Singapur, neutralnu regulativu
predstavljaju Britanija i Sjedinjene Americke Drzave, te oStru regulativu koju predstavljaju Kina i
Rusija.

Zracni promet je kapitalno i tehnoloski intenzivan. U buduénosti, uz primjenu blockchain
tehnologije u zratlhom prometu, postupno ée se provjeravati sigurnost, zakonske odredbe i
sustav evaluacije blockchain-a. Posebno ée se sve viSe proucavati vlasnistvo nad poslovnim
podacima u industriji zratnog prometa, regulatorni okvir za zastitu blockchain tehnologije, te
uspostavljanje pravnih i politickih sustava, kako bi se blockchain tehnologija standardizirala u
industriji zraénog prometa [14].
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3.4 Primjena blockchain tehnologije tijekom pandemije Covid-19

Razdoblje pandemije Covid-19 ukazalo je na slabosti u poslovnim procesima i potrebu za
ve¢om suradnjom izmedu dionika zra¢nog prometa. Primjenom aplikacije temeljene na
blockchain tehnologiji za razmjenu podataka izmedu zdravstvenih ustanova i dionika zra¢nog
prometa putnicima bi se omogucilo jednostavnije putovanje. Isto tako aplikacija bi omogucila
jednostavniju razmjenu podataka vezanih za zdravlje putnika izmedu zracnih luka, zracnih
prijevoznika, hotela i turistickih odredista. U slucaju uspjesne primjene aplikacije, svaki zdravi
putnik moZe putovati.

Blockchain tehnologija mogla bi pomoci u pra¢enju zdravlja putnika, odnosno rezultata
testova na Covid-19, dok bi osobni zdravstveni podaci bili zasti¢eni od zlouporabe. Putnici bi mogli
podijeliti svoju povijest testiranja ili cijepljenja onim stranama kojima su podaci potrebni kako bi
putnik mogao putovati.

Najvedi problem je Sto postoji velik broj aplikacija za pracenje stanja zdravlja putnika, a
ne postoji medusobna povezanost grani¢ne kontrole, drzavnih i zdravstvenih institucija na
globalnoj razini. Radi sigurne razmjene podataka upravo bi blockchain tehnologija mogla
doprinijeti povezivanju svih aktera na nacin koji omogucuje sigurnost i privatnost podataka.

Blockchain tehnologija mogla bi biti temelj za razvoj aplikacije jer olakSava dijeljenje
podataka, osigurava nepromjenjivost podataka i biljezi sve transakcije. Isto tako, aplikacija
zahtijeva veliku bazu podataka koja omogucuje vrlo brzu obradu podataka.

“GreenPass” je jedna od mnogih blockchain aplikacija koja pruZa rjeSenje i priliku za
razvoj jedinstvene zdravstvene aplikacije na temelju generiranog QR koda osobnog zdravstvenog
statusa. Aplikacija radi na nacin da korisnik unosi podatke o svom zdravstvenom stanju, a
aplikacija prati i aZzurira stanje putnika pomocu procjene rizika zaraze, mjerenja temperature i
odredivanje lokacije putnika.

Vedini aplikacija za pracenje stanja putnika nedostaje potvrda vjerodostojnosti podataka.
Upravo bi primjena blockchain tehnologije omogucila aZuriranje informacija koje izdaju javne i
drzavne institucije u borbi protiv pandemije. Na temelju toga, Vlada Kanade implementirala je
“Civitas” aplikaciju temeljenu na blockchain tehnologiji koja je pomogla kontrolirati hoée li osoba
napustiti svoj dom tijekom karantene, sto je neophodno kako bi se Sirenje virusa svelo na
najmanju mogucu mjeru. Istovremeno, ova aplikacija omogucuje lije¢nicima da prate napredak
ili pojavu novih simptoma kod praéenih osoba, kao i da dostave recept za primjenu lijekova [15].
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4 ANALIZA PODRUCIA ZA UPORABU BLOCKCHAIN
TEHNOLOGIJE U ZRACNOM PROMETU

ZracCni prijevoznici i zracne luke generiraju puno podataka, te radi toga postoji potreba za
sustavom koji autonomno pohranjuje i obraduje podatke. Prilikom pripreme zrakoplova za let
postoji viSe operacija koja se obavljaju da bi zrakoplov mogao sigurno obaviti let. Implementacija
blockchain tehnologije mogla bi pomodi zracnim prijevoznicima da putnicima ponude sigurniju i
pouzdaniju uslugu prijevoza, poboljSaju zadovoljstvo putnika i generiraju dodatne prihode kroz
bolje programe vjernosti ili usluge tokom prijevoza. Blockchain tehnologija moze poboljsati
transakcijske tokove, osigurati povjerenje i sigurnost izmedu dionika zraénog prometa i osigurati
nepromjenjive zapise u svojoj bazi podataka [16].

U nastavku, analizirano je pet podru¢ja u kojima se moZe primijeniti blockchain
tehnologija u zra¢nom prometu. Analizom standardnih nacina obavljanja nekih procesa u
zracnom prometu utvrduju se mane i nedostaci standardiziranih postupaka i utvrduju se moguca
poboljSanja primjenom blockchain tehnologije u nekom dijelu procesa. Analizom se utvrduje na
koji nacin ¢e se primijeniti blockchain tehnologija na odredeni proces i koje su prednosti i
nedostaci blockchain tehnologije u odredenom procesu da bi se razlucilo da li je opravdana
primjena blockchain tehnologije.

4.1 Programi vjernosti

Gotovo svi zracni prijevoznici imaju program vjernosti (Frequent Flyer program). Putnici
koji Cesto lete (Frequent Flyer - FF) koriste programe vjernosti zracnih prijevoznika. Poslovni
model za program vjernosti je jednostavan: zrac¢ni prijevoznik dodjeljuje nagradne milje
putnicima koji ¢esto putuju nakon svakog leta, a korisnici tada mogu iskoristiti sakupljene milje u
zamjenu za avionske karte, dodatne usluge na letovima itd. Nisu svi programi vjernosti besplatni,
a program i nagrade se razlikuju ovisno o zracnom prijevozniku. Medutim, broj milja dodijeljen
svakom FF putniku ¢esto ovisi o istim aspektima: cijeni karte i duljini leta. Obi¢no, Sto je skuplja
karta koju putnik kupi i Sto putnik dalje leti, to ée se vise milja dodijeliti putniku.

Nadalje, zracni prijevoznici mogu sklopiti partnerstvo s bankama, izdavateljima kreditnih
kartica i ostalim trgovackim kompanijama kako bi korisnici takoder mogli zaraditi milje prilikom
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koristenja odredenih usluga koje nisu vezane za zra¢ni promet. Na taj nacin ostali sektori mogu
otkupljivati milje od zraénih prijevoznika i darovati nagradne milje svojim klijentima kako bi
potaknuli prodaju svojih usluga. To znaci da putnici mogu zaraditi i iskoristiti milje u svom
svakodnevnom zivotu, kao $to su odlazak u restoran, odlazak u kino ili kupovina u trgovini s
odjec¢om, nakitom i sliéno. Kada putnici vjeruju da bi program vjernosti donio prednosti ustede i
vedi status koji dugorocno dolazi s boljim pogodnostima, spremniji su sudjelovati i koristiti
proizvode i usluge zracnih prijevoznika i njihovih partnera.

Ono $to je najvaznije, programi vjernosti omogucuju zra¢nim prijevoznicima da zadrze
svoje putnike, obeshrabruju ih od prelaska na svoje konkurente. Ipak, iz perspektive zrac¢nih
prijevoznika, postoji nekoliko troskova povezanih s programima vjernosti.

Kao prvo, zracni prijevoznici moraju pregovarati o sporazumima i upravljati odnosima s
partnerima kao $to su prijevoznici iz iste alijanse, izdavatelji kreditnih kartica i ostale trgovine. Sto
je vise ¢lanova u programu vjernosti, to bi viSe trgovina i kompanija Zeljelo suradivati sa zra¢nim
prijevoznikom. lako sve vise zra¢nih prijevoznika bira ovaj nacin, povecani broj partnera takoder
moze povecati trosSkove upravljanja, a prihod od programa vjernosti moze biti podijeljen izmedu
velikog broja ukljucenih partnera.

Drugo, zracni prijevoznici znaju da sakupljene milje takoder predstavljaju trosak u smislu
da je izgubljena prilika za prodaju mjesta u zrakoplovu ukoliko se putnici sa sakupljenim miljama
odluce iskoristiti nagradne milje.

Kako bi potaknuli ¢eSée aktivnosti u programima vjernosti, zrac¢ni prijevoznici suoceni su
s pritiskom da proSire svoje programe vjernosti kako bi potrosacima stvorili viSe izbora za troSenje
i zaradivanje milja. Ipak, vecini zracnih prijevoznika nedostaje fleksibilnost za implementaciju
sloZenijih ili sofisticiranih nacina nagradivanja koje mogu ukljucivati vise strana. Na primjer, da bi
putnici dobili nagradne milje u nekoj od trgovina, zracni prijevoznici mogu traziti da kupac potrosi
odredeni iznos u trgovinama.

Do sada, zracni prijevoznici su jedini odgovorni za obradu podataka programa vjernosti.
Dugotrajno i administrativno skupo je provjeravati sve aktivnosti povezane sa dodjeljivanjem
nagradnih milja putnicima i koristenjem nagradnih milja od strane putnika jer se obrada vrsi
odvojeno sa svakim partnerom iz programa vjernosti. Isto tako, zracnim prijevoznicima moze biti
potrebno nekoliko dana da potvrde da je putnik bio na letu i uplate nagradne milje na njegov
racun programa vjernosti. Vremensko kasnjenje znaci da putnici ne bi bili u moguénosti iskoristiti
nagradne milje za nagrade dok njihove aktivnosti konacno ne potvrdi zrac¢ni prijevoznik i ne
odraze se na njihovom racunu programa vjernosti.

MozZe se zamisliti da ¢e, ako se programi vjernosti razviju na blockchain tehnologiji, valuta
za transakcije biti nagradne milje. Blockchain moze koristiti programe vjernosti putem pametnih
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ugovora. Na primjer, zracni prijevoznici mogu prilagoditi uvjete i automatski dodijeliti milje
putnicima kada se ispune odredeni zahtjevi. Zracni prijevoznici mogu dizajnirati i implementirati
kreativnije i fleksibilnije bonuse koje ukljucuju vise kompanija. Sustav bi mogao automatski
dodijeliti milje korisniku nakon Sto se izvrSe svi potrebni koraci prilikom transakcije, a putnici
mogu odmabh iskoristiti milje [17].

4.1.2 Program vjernosti na Ethereum blockchain-u

Ethereum blockchain jedna je od najpopularnijih platformi za pametne ugovore. Dakle,
moze se zamisliti da u buduénosti zrac¢ni prijevoznici obavljaju transakcije za programe vjernosti
na Ethereum-u. Medutim, Ethereum bi se suolio sa ograniCenjima jer Ethereum koristi
konzenzusni algoritam dokaza o radu (Proof-of-Work). Zbog toga, transparentnost podataka bit
¢e neprihvatljiva za zracne prijevoznike i njihove partnere koji Zele zadrzati svoje poslovne
ugovore privatnim. Stovi$e, zra¢ni prijevoznici ¢e takoder morati isplatiti transakcijske naknade
za rudare za svaku transakciju, koje se isplacuju odredenom koli¢inom Ether kriptovalute.
Transakcijska naknada i cijena Ether-a su promjenjivi ovisno o potraznji, Sto predstavlja znacajnu
nesigurnost za operativne troskove. Nadalje, Ethereum ima ogranicenu skalabilnost, buduci da je
dizajniran da obraduje samo 200 transakcija u sekundi. Bududi da c¢e se transakcije morati
odobravati s drugim transakcijama kako bi bile uklju¢ene u blockchain, ostaje rizik da rudari
izostave neku transakciju. S obzirom na gore navedena ograniCenja, Cini se da Ethereum
blockchain sigurno nece predstavljati priliku za poboljSanje rada programa vjernosti [17].

4.2.2 Program vjernosti na Hyperledger Fabric blockchain-u

Hyperledger Fabric (HF) blockchain je jo$ jedna sve popularnija platforma pametnih
ugovora. HF blockchain je privatni blockchain, $to znaci da identiteti svih sudionika moraju biti
unaprijed odobreni. Sto je jo$ vainije, pruza sigurnu i skalabilnu platformu dizajniranu za
poslovnu upotrebu. Umjesto rudarenja, HF usvaja model izvrSenje-zahtjev-potvrdivanje
(execute-order-validate) za konsenzus i sastoji se od ¢vorova koji izvrSavaju transakcije (endorser
nodes), ¢vorova koji potvrduju transakcije (commiter nodes) i €vora koji sortira transakcije
(orderer node).

HF blockchain organizira €vorove u razli¢ite kanale tako da samo ¢évorovi unutar istog
kanala mogu pristupiti informacijama u transakcijama. Endorser ¢vorovi posebna su vrsta ¢vorova
koji obavljaju izvrSenje transakcija. Endorser ¢vorovi odgovorni su za izvrSavanje pametnih
ugovora i Sifriranje, dok orderer ¢vor prihvaca odobrene zahtjeve za transakcijom, narucuje ih u
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blok i isporuéuje ga commiter ¢vorovima. Commiter ¢vorovi tada su odgovorni za ponovnu
provjeru transakcija i zapisivanje bloka u blockchain. lako ne pruza kriptovalutu, HF blockchain
omogucduje razmjenu razlicitih vrsta sredstava, poput nagradnih milja. U nastavku je objasnjen

pojednostavljeni hipotetski tijek koji pokazuje kako zraéni prijevoznici mogu koristiti HF

blockchain kako bi olakSale svoju komunikaciju s partnerima programa vjernosti.

Pretpostavlja se da je zracni prijevoznik osmislio pametni ugovor tako da ¢e kupac biti

nagraden s pet milja kada potrosi 100 dolara kod trgovca X:

1.

Ana, ¢lanica programa vjernosti, dolazi kod trgovca X i kupuje proizvode ukupne
vrijednosti 200 dolara;

Skeniranjem QR koda trgovca X putem aplikacije zrac¢nog prijevoznika, Ana Salje
zahtjev za transakciju, kojom plaéa 200 dolara trgovcu X u zamjenu za 10 nagradnih
milja, grupi endorser ¢vorova koji su unutar istog kanala kao i trgovac X;

Grupa endorser ¢vorova provjerava da je zahtjev valjan i da nije podnesen u proslosti.
Ako je Anin digitalni potpis valjan i Ana je ispravno ovlastena za transakciju u tome
kanalu, tada ée se simulirati zahtjev za transakciju i zabiljeziti zahtjev u bazi podataka.
Sada je prijedlog izvrSen i odobren;

Svaki endorser ¢vor vraca odobreni zahtjev Ani zasebno;

Aplikacija se moze programirati tako da nakon Sto Ana ispuni pravila o odobravaniju,
predlozZeni zahtjev transakcije bude poslan orderer ¢voru;

Orderer ¢vor prihvaca odobrene transakcije i specificira redoslijed kojim ¢e ta
transakcija biti zapisana u bazi podataka. Zatim isporucuje blok transakcije commiter
¢vorovima istog kanala kao i trgovac X;

Commiter ¢vorovi potvrduju da je transakcija nepromijenjena u usporedbi s
odobrenim zahtjevom provjeravanjem da transakcija u bloku odgovara lokalnom
zapisu u kanalu. Ako je potvrdena, transakcija ée biti dodana u bazu podataka, a zapis
¢e se dijeliti sa svim ostalim ¢vorovima u kanalu;

Svaki commiter ¢vor ce obavijestiti Anu o tome je li transakcija prihvacena ili
neuspjesna. U slucaju uspjeha, Ana bi trebala vidjeti da je 10 milja pripisano na njezin
racun programa vjernosti [17].

4.1.3 Procjena i implikacije predlozenog blockchain pristupa

Hyperledger Fabric blockchain bi pruzio necentralizirani pristup za olakSavanje

komunikacije izmedu zraénih prijevoznika i njihovih partnera. Uspostavljanjem vise privatnih

kanala, zra€ni prijevoznici mogu proSiriti svoju mrezu i provoditi sigurne transakcije s vise
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partnera, istovremeno osiguravajuci da pojedinostima transakcija ne mogu pristupiti konkurenti
zra€nog prijevoznika ili drugi nepovezani partneri.

Model execute-order-validate odvaja proces validacije, izvrSenja i sortiranja, tako da bi
brzina procesa teoretski mogla biti puno veéa. Na primjer, najnovije informacije sugeriraju da se
HF blockchain moze projektirati tako da izvrSava gotovo 20.000 transakcija u sekundi, Sto ukazuje
na znacajnu prednost u skalabilnosti u odnosu na druge blockchain tehnologije na bazi pametnih
ugovora poput Ethereum-a. Stovide, zracni prijevoznici ne bi morali sami provjeravati sve
transakcije ¢ak i ako sustav nagradivanja moze ukljucivati viSe strana. Buduéi da ée svaki ¢vor
(trgovina uklju¢ena u program vjernosti) zadrzati kopiju zapisa iz tog kanala, eliminira se rizik da
se transakcija moze izgubiti. U HF blockchain-u transakcijski zapisi ne mogu se lako promijeniti ili
izgubiti nakon Sto su upisani u bazu podataka. Baza podataka u svakom kanalu takoder bi se ¢esto
sinkronizirala, tako da bi se nagradne milje prilikom kupnje karte ili odredenoj partnerskoj
trgovini gotovo trenutno odrazile na racunu programa vjernosti korisnika, eliminirajudi
vremenska kasnjenja koja su prisutna u dosadasnjem centraliziranom sustavu programa
vjernosti.

Sofisticirani model execute-order-validate i dizajn kanaliziranja takoder bi mogli ograniciti
izvedbu HF blockchain-a. Utvrdeno je da jedan kanal treba primiti minimalan broj partnera iz
razloga privatnosti. Ipak, ako zracni prijevoznik ima barem jedan ugovor sa svakim partnerom,
mozZe se ocekivati da ¢e zracni prijevoznik morati uspostaviti i upravljati barem istim brojem
razli¢itim kanalima, veliki broj kanala mozda nece ponuditi troSkovnu prednost u odnosu na
postojedi centralizirani pristup. Na primjer, medunarodna financijska mreza SWIFT provela je
eksperiment s HF blockchain-om i shvatila da je potrebno uspostaviti i odrzavati vise od 100.000
kanala kako bi pokrili sve svoje postojec¢e odnose s financijskim institucijama. lako HF blockchain
moze otvoriti viSe mogucnosti za sloZene metode nagradivanja koje uklju€uju vise strana, zapravo
postoje samo ogranitene moguénosti suradnje izmedu razli¢itih partnera u mrezi programa
vjernosti. Zracni prijevoznici ¢e i dalje morati pregovarati o detaljnim uvjetima s pojedinacnim
partnerima kako bi formulirali pametne ugovore. Stoga je nejasno hoce li zracni prijevoznici
smatrati ovu znacajku kanala privlathom unatoc tome Sto jamci privatnost podataka.

Ukratko, HF blockchain bi mogao biti bolja blockchain platforma za pametne ugovore u
usporedbi s Ethereum-om za programe vjernosti putnika koji ¢esto putuju. HF-ov jedinstveni
model execute-order-validate mogao bi zraénim prijevoznicima pruziti privatne kanale za
upravljanje programom vjernosti s partnerima. Vremensko kasnjenje uzrokovano procesima
provjere u centraliziranom pristupu moglo bi se smanjiti, a sakupljene milje putnika mogu se
azurirati gotovo trenutno, iako je jos uvijek potrebno odredeno vrijeme i tehnoloski napredak
kako bi se uskladile baze podataka iz svakog kanala. Zraéni prijevoznici bi takoder imali znaéajne
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troSkove u uspostavljanju i upravljanju s vise kanala. Kao takav, iako HF blockchain moze ponuditi
djelomi¢no decentraliziranu, ali teoretski izvedivu opciju programa vjernosti za zracne
prijevoznike, ali prakti¢na provedba takvog prijedloga mogla bi biti financijski skupa i operativno
izazovna [17].

4.2 Digitaliziranje dozvola pilota zrakoplova

Osposobljenost posade jedan je od najvaznijih ¢imbenika koji utje¢u na ucinkovit rad
zrakoplova i sigurnost putnika u zrakoplovu. U zra¢nom prometu piloti su duzni svoje dozvole za
upravljanje zrakoplovom predati zracnom prijevozniku na uvid za obavljanje odredenih letackih
duznosti. Dozvole pilota zrakoplova izdaju zrakoplovne vlasti (u Hrvatskoj je to Hrvatska agencija
za civilno zrakoplovstvo). Dozvola potvrduje da pilot posjeduje potrebne vjestine, znanje i
iskustvo kako je navedeno u medunarodnim propisima za sigurnost zracnog prometa. Stoga bi
zasStita dozvola pilota zrakoplova od bilo kakve Stete, krade ili gubitka trebala biti glavni prioritet
zracnih prijevoznika.

U zracnom prometu, rucni ili centralizirani sustavi koriste se za pohranu, azuriranje i
provjeru dozvola pilota zrakoplova. Medutim, nedostatak vrlo pouzdanog i odgovornog procesa
provjere prilikom izdavanja dozvola pilota moZe uzrokovati opasnost za sigurnost zrakoplova i
putnika. Takoder, unato¢ znacajnom unaprjedenju razine sigurnosti u zrachom prometu, jos
uvijek nedostaju automatizirani mehanizmi sa znacajkama slijedivosti i nepromjenjivosti
podataka za provjeru vjestina pilota, jer se zapisnici sa letova zrakoplova mogu lako krivotvoriti.
Isto tako, neprovjerene pilotske Skole piloti mogu iskoristiti za stjecanje laznih potvrda o letatkom
iskustvu.

Blockchain tehnologija moze pridonijeti povecanju sigurnosti u zracnom prometu tako da
digitalizira sve dozvole pilota zrakoplova za rjeSavanje navedenih problema. Koristeci blockchain,
dozvolama pilota, letackom iskustvu i vjesStinama pilota moze se pristupiti i provjeriti u stvarnom
vremenu uz manje napora. Blockchain tehnologija moZe upotrijebiti znacajke slijedivosti kako bi
eliminirala sve nepodudarnosti podataka. Na taj nacin bi se povecalo povjerenje izmedu svih
ukljuéenih u procese obavljanja zra¢nog prometa.

Provjera autenti¢nosti dozvola pilota zrakoplova na blockchain-u moZe pridonijeti
otkrivanju krivotvorenih dozvola i samim time smanjiti rizik od narusavanja sigurnosti zrakoplova.
Pristup podacima o pilotskim vjeStinama i iskustvima koji su pohranjeni na blockchain-u moze
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povecati povjerenje putnika. Medutim, provjera autentiénosti dozvola pilota zrakoplova
koristenjem blockchain-a je sloZzen proces i zahtijeva visoku suradnju nekoliko organizacija. Na
primjer, Skola letenja registrirana na blockchain-u moze provijeriti autenti¢nost dozvola pilota
zrakoplova i na taj nacin suradivati sa zrakoplovnim vlastima kako bi identificirala krivotvorene
dozvole [18].

4.3 Pracenje tereta i prtljage u stvarnom vremenu

Podrucje u kojem zracni prijevoznici neprestano rade na poboljSanju usluge za putnika i
smanjenju troskova je rukovanje teretom i putnickom prtljagom. Putnic¢ka prtljaga prolazi kroz
nekoliko automatiziranih i ru¢nih procesa prije nego Sto se vrati putniku, a podaci o putovanju
tereta ili prtljage obi¢no se pohranjuju u nestandardiziranom obliku na individualnoj razini. Vise
razliCitih organizacija rukuju teretom ili prtliagom, ukljucujué¢i osoblje zracnih prijevoznika,
osoblje za prihvat i otpremu zrakoplova, prijevoznicke tvrtke, osoblje zra¢ne luke i carinski
sluZzbenici. Ovaj proces dovodi do toga da se putnicka prtljaga ¢esto izgubi ili pogresno usmjerava,
Sto je Cinjenica koja utjece na zracne prijevoznike i u smislu reputacije, ali i troSkova.

Prema izvjeS¢u Medunarodnog udruZenja za telekomunikaciju u zracnom prometu
(Société Internationale de Télécommunications Aéronautiques - SITA) o prtljazi iz 2021., u 2020.
godini izgubljeno je oko 6,3 milijuna komada putnicke prtljage, odnosno 3,5 komada putnicke
prtljage na 1000 putnika [19].

Blockchain moZe pomodi zranim prijevoznicima u rjeSavanju problema izgubljene
prtljage. Koristeéi blockchain, putnici i zra¢ni prijevoznici mogu pratiti prtljagu tijekom cijelog
procesa prijevoza, Sto osigurava potpunu transparentnost procesa. Stoga, ako je prtljaga
izgubljena, zracni prijevoznici mogu pratiti cijeli put izgubljene prtljage kako bi odredili tijekom
kojeg procesa je doslo do gubitka prtljage [20].

U studenom 2017., Air New Zealand udruZio se sa Svicarskom kompanijom Winding Tree
kako bi istraZili aplikacije temeljene na blockchain tehnologiji koje bi mogle pomodi prijevozniku
da poboljsa u€inkovitost i sigurnost usluge pracenja prtljage.

Druga upotreba blockchain-a u upravljanju prtljagom je odredivanje naknade za
izgubljenu prtljagu. KoriStenjem pametnih ugovora, zracni prijevoznici bi mogli automatizirati
potraZzivanja osiguranja za izgubljenu prtljagu i trenuta¢no nadoknaditi Stetu korisnicima. Rega,
blockchain platforma za osiguranje, implementirala je blockchain tehnologiju kako bi stvorila
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platformu za isplacivanje naknade za izgubljenu prtljagu. Rega prvenstveno funkcionira kao peer-
to-peer osiguranje koje koristi pametne ugovore i pametne tokene za osiguranje prtljage za grupu
putnika. Korisnici Rega-e moraju dostaviti avionske karte i potvrdu zracnog prijevoznika da je
njihova prtljaga izgubljena, potom se vrsi provjera kod zracnog prijevoznika, a nakon provjere
izvrSava se uplata na racun putnika. Ovom metodom Rega je uspjela smanijiti vrijeme isplate
putniku u slucaju izgubljene prtljage od strane zra¢nog prijevoznika, a premija osiguranja iznosi
oko 12 dolara godi$nje za pokri¢e do 5000 dolara [20].

Kod prijevoza tereta, blockchain tehnologija mozZe poboljsati proces praéenje tereta
zraénog prijevoznika na nacin da transparentno i sigurno azurira zapise u blockchain bazi
podataka, ovisno o lokaciji tereta u stvarnom vremenu. Da bi se digitalizirao proces praéenja
posiljke, blockchain tehnologija registrira sve posiljke, senzore za praéenje posiljke, prijevoznike
i posiljatelje na blockchain. Senzori prikupljaju podatke kao Sto je lokacija tereta i Salju te
informacije kako bi se pohranile u blockchain bazu podataka.

Takoder u bazi podataka mogu se biljeziti podaci o temperaturi, vlaZznosti i stanju
predmeta zapakiranih unutar transportnog paketa. Mali kontejneri koji se prevoze zrakoplovom
mogu koristiti senzore kako bi identificirali i zabiljezili bilo kakvu izmjenu sadrzaja kontejnera u
blockchain bazi podataka. Takoder senzori mogu detektirati i zabiljeziti podatke o neovlastenom
otvaranju kontejnera radi zamjene ili krade tereta. Postoje razne vrste tereta kao Sto su lako
pokvarljivi proizvodi, hrana, lijekovi itd. koji imaju posebne uvijete tijekom prijevoza, a na primjer
nagli porast vlage ili rast temperature moze ostetiti predmete. U takvim slucajevima, pomocu
pametnih ugovora, moZe se obavijestiti prijevoznika da poduzmu potrebne radnje za zastitu
predmeta prijevoza.

Transparentnost poslovanja vezana uz aktivnosti za prijevoz tereta povecava povjerenje
primatelja. Stovise, znacajka moguénosti pracenja tereta moze pomodéi u pronalasku nestalog
tereta na pouzdan nacin. Na primjer, zapisi omogucuju da se identificira posljednja osoba ili
organizacija koja je rukovala teretom. Na temelju nepromjenjivog zapisa, pametni ugovori mogu
se primijeniti kako bi pomogli osiguravajué¢im drustvima da na pouzdan, brz i pouzdan nacin
nadoknade klijentima izgubljen ili oStecen teret [18].
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4.4 Odrzavanje, popravak i remont zrakoplova (MRO)

Odrzavanje, popravak i remont zrakoplova (Maintenance, Repair and Overhaul - MRO) su
sve radnje koje imaju za cilj odrzavanje ili popravak dijela zrakoplova da bi zrakoplov bio u stanju
u kojem moze obavljati svoju potrebnu funkciju. Radnje uklju¢uju kombinaciju svih tehnickih i
odgovarajucih administrativnih, upravljackih i nadzornih radnji. Odrzavanje zrakoplova klju¢no je
za sigurnost zrakoplova. Flota zrakoplova jedna je od najvrjednijih imovina zracnih prijevoznika.
Odrzavanje flote zrakoplova ima klju¢nu ulogu u osiguravanju pouzdanosti i sigurnosti tih
zrakoplova u komercijalnom i privatnom zrakoplovstvu. MRO ¢ini veliki postotak operativnih
troSkova zra¢nog prijevoznika. Predstavlja otprilike 12-15% troskova zracnih prijevoznika
godisnje. Vise od 480.000 ljudi izravno je zaposlenih u MRO operacijama diljem svijeta, a godi$niji
izdaci za MRO operacije procijenjeni su na otprilike 60 milijardi dolara u 2021 [21].

Trenutacno se dnevnici odrzavanja zrakoplova pohranjuju u fizicku knjigu, obi¢no u
zrakoplovu ili u posjedu vlasnika zrakoplova. Nekoliko rizika povezano je s odrzavanjem fizickog
dnevnika. Na primjer, podlozan je oSteéenju, gubitku ili kradi, zbog ¢ega se zrakoplovu moze
zabraniti letenje. Ako je dnevnik zrakoplova izgubljen, evidencija se mora rekonstruirati, Sto
dovodi do povedanih troskova. Osim toga, rekonstrukcija dnevnika odrzavanja moze biti dug i
zamoran zadatak. Sto je zrakoplov stariji, organizacija za odrZavanje koja je izvodila radove
odrzavanja na pocetku uporabnog vijeka zrakoplova mozZda viSe nece postojati ili nece obavljati
radove na tom zrakoplovu, pa stoga nece vise imati evidenciju za taj zrakoplov. Ako je to slucaj,
vlasnik zrakoplova mora istraziti kako je doslo do gubitka zapisa i procjenjuje vrijeme kada ce
zrakoplov ponovo biti u uporabi.

Takoder, moguce je krivotvoriti evidenciju krivotvorenjem potpisa u fizickim dnevnicima.
Papirnati zapisi ¢ine gotovo 90% svih zapisa o odrZzavanju komercijalnih zrakoplova diljem svijeta.
Zrakoplov ¢ée obicno biti u vlasniStvu pet ili Sest prijevoznika od isporuke do umirovljenja.
Evidencija o odrzavanju zrakoplova osjetljiva je na oSteéenja, nedostatak dokumentacije, pa ¢ak
i pogres$no protumaceni rukom pisani tekst. S obzirom na veliki broj dokumenata, vjerojatno je
da povijest odrzavanja zrakoplova nece biti potpuna [22].

Drugi najvazniji problem je trgovina rezervnim dijelovima. Pojedini rezervni dijelovi
zrakoplova se narucuju i uvoze, a neki se $alju na remont pa se ponovo ugraduju u zrakoplove.
Lanac opskrbe dijelova zrakoplova dobro je reguliran i nadgledan na pojedinaénim razinama.
Medutim, postoji rizik da zamjenski dijelovi mogu biti neodobreni, replike upitne kvalitete ili
proizvodi koji se prodaju na crnom trzistu. Strategije krivotvorenja se razvijaju i postaju sve
sofisticiranije i sve vise utje¢u na legitimnost opskrbnog lanca dijelova zrakoplova. Obnavljanje
dijelova nakon $to su trajno uklonjeni iz upotrebe mogu dovesti do ozbiljnih posljedica. Isto tako

27



dijelove koje ilegalno proizvode pod proizvodadi, a zatim ih prodaju kao ispravne originalne
dijelove mogu predstavljati veliki problem za sigurno obavljanje leta. Prioritet broj jedan u
zraénom prometu je sigurnost, a ugradnjom krivotvorenih dijelova u zrakoplove ta sigurnost
moze biti ugroZena. Dijelovi zrakoplova koji su proizvedeni kao krivotvoreni dijelovi mogu imati
Stetne posljedice ako nisu proizvedeni prema standardima koje postavljaju regulatori. FAA je
2016. objavila da su 273 krivotvorena dijela iz Kine ugradena u spojlere na krilima Boeing-a 777
zbog kojih je zrakoplov imao problema prilikom slijetanja [21].

4.4.1 Dnevnik odrzavanja zrakoplova na blockchain-u

KoriStenje fizickog dnevnika odrzavanja zrakoplova moze se zamijeniti stvaranjem sigurne
i transparentne blockchain baze podataka koja ¢e cuvati evidenciju o odrzavanju zrakoplova.
Postoje stroge smjernice i propisi o tome kada vlasnici i operatori zrakoplova trebaju biljeziti
svako odrzavanje obavljeno na zrakoplovu, ali ne propisuje se oblik u kojem se oni mogu
pohraniti. Stoga postoji prijedlog koji se zove Secure Aircraft Maintenance Records (SAMR). To je
blockchain baza podataka za neograniceno, transparentno i sigurno pohranjivanje zapisa o
odrzavanjima zrakoplova. Blockchain koristi strukturu distribuirane knjige kako bi svim
sudionicima i ovlastenim stranama omogucio pregled istih informacija. Ovaj pristup promice
pouzdanost, transparentnost, fleksibilnost i uskladenost. Neke od karakteristika su:

e Pouzdanost: Odnosi se na sposobnost blockchain-a da zadrzi informacije, u slucaju pada
ili potencijalnog napada, distribucijom svoje blockchain knjige na vise ¢vorova koji se
nalaze na geografski razli¢itim mjestima;

e Transparentnost: nadlezna tijela i vlasnici zrakoplova imaju na uvid potpunu povijest
zrakoplova uz odgovarajuce ovlastenje;

e Fleksibilnost: fleksibilnost blockchain-a omogucuje da dnevnik ostane odrzZiv u industriji
zra€nog prometa koja se stalno razvija;

e Uskladenost: zahtjevi o nacinu odrzavanja dnevnika su uskladeni, Sto blockchain Cini
valjanim izborom za zamjenu fizickog dnevnika evidencije odrzavanja [22].

S blockchain tehnologijom postoji moguénost pohranjivanja cjelokupnih zapisa o
odrZzavanju zrakoplova. PremjeStanje evidencije o odrzavanju zrakoplova na sigurno digitalno
rieSenje moze pomoci u mnogim problemima s kojima se vlasnici zrakoplova suocavaju
pokusavajuci sa€uvati fizicki dnevnik.

U nastavku opisan je scenarij u kojemu je objasnjeno na pojednostavljenom praktiénom
primjeru kako bi izgledao zapis u blockchain knjigu prilikom odrZavanja zrakoplova.
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Charlie je vlasnik Cessne 172S iz 2015. s registracijskom oznakom zrakoplova N12345.
Charlie upravlja svojim zrakoplovom iz male zraéne luke u San Joseu, u zra¢noj luci Reid-Hillview.
Charlie redovito leti svojim zrakoplovom i obavlja pregled u stanici za popravke pod nazivom Aero
Aviation. Dok je Aero Aviation u proslosti obavljao samo fizicke unose u dnevnik, novi prototip
dnevnika za odrzavanje baziran je na blockchain tehnologiji. Charlie je poceo primjedivati da su
vrata njegove Cessne pocela vibrirati usred leta i Zeli da njegov mehanicar Mike u Aero Aviation-
u pregleda zrakoplov. Razgovaraju¢i s Mikeom, Charlie je zainteresiran za isprobavanje novog
dnevnika za odrzavanje baziranog na blockchain-u kako bi njegov dnevnik odrzavanja bio sigurniji.
Tijekom inspekcije, Mike otkriva da je potrebno zamijeniti vijak na vratima i naruciti ga od
dobavljaca dijelova. Znajuéi da blockchain biljezi svu povijest narudzbi, Mike ide s nesto skupljim,
ali ovlastenim dobavljacem za vijak vrata Cessna-e 172S. Mike zatim unosi datum, marku i model
zrakoplova, registraciju zrakoplova, ime vlasnika zrakoplova, ime mehanicara, naziv/lokaciju
ovlastene stanice za popravak, opis odrzavanja i povijest narudzbi dijelova u svoj obrazac kako je
prikazano na slici 2.

“— C localhost e @ ¢ n o =

Aircraft Registry

Register Aircraft

Date 04 /03 /2018 D)
Aircraft ID N12345
Aircraft Make & Model 2015 Cessna 172S
Aircraft Owner Charlie
Mechanic Mike
Station Aero Aviation
Description Owner reported aircraft doo
Part Supplier Textron
Part Tracking ID A123456789
Remove Part Add Part

Create

Slika 2: Izgled obrasca za unos podataka
Izvor: [23]
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Nakon 3to je popravak zavrsen, Charlie dolazi pregledati svoj zrakoplov. Mike ¢e zatim
kliknuti gumb “Create” koji ¢e potvrditi njegov digitalni potpis o transakciji. Nakon Sto Mike
digitalno potpiSe obrazac, blok transakcija ée biti zapisana u blockchain radi provjere. Bududi da
su sva polja za unos popunjena, a integritet potpisa je valjan, zapis odrzavanja za popravak se
dodaje u blockchain. |dentifikacijski broj bloka se tada prikazuje Mikeu i Charlieju kako bi ga lakse
potrazili i referencirali u buducnosti. NadleZno tijelo Federal Aviation Administration (FAA)
redovito provjerava Aero Aviation kako bi osigurali da je sve u redu s evidencijom o odrzavanju
zrakoplova. FAA trazi dopustenje za pregled bloka, za Sto im Aero Aviation daje odobrenje. FAA
tada moze vidjeti blok i informacije koje je unio mehanicar. Funkcija pretraZzivanja vraca podatke
u bloku u njihovom serijskom obliku. Prilikom zahtjeva za informacijom iz bloka, pruza se
poveznica koja korisnika preusmjerava na stranicu koja prikazuje podatke u ¢itljivom formatu
prikazanom na slici 3 [23].

Registered Aircrafts

Date 2018-04-03
Aircraft ID N12345
Aircraft Make & Model 2015 Cessna 172S
Aircraft Owner Charlie
Mechanic Mike
Station Aero Aviation
Description Owner reported aircraft

door vibrartion. Upon
inspection, door bolt
needed to be replaced.
Replace door bolt ordered
from Textron. No more

vibration.
Part 1 Supplier Textron
Part 1 Tracking ID A123456789

Slika 3: Podaci o odrZavanju zrakoplova
Izvor: [23]
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4.4.2 Nabava rezervnih dijelova

Blockchain tehnologija takoder moze pomoci u nabavi rezervnih dijelova i uklanjanju
posrednika u procesu nabave. Trenutacno se dijelovi zrakoplova nabavljaju od dobavljaca il
trgovaca na trzistu, koji zatim dodatno traze i kupuju komponentu kod proizvodaca ili ponekad
drugih trgovaca ili preprodavaca. Ovaj proces je skup i dugotrajan, a prije svega nedostaje mu
transparentnost. Kako bi povecali transparentnost, razli¢iti proizvodaci dijelova, zracni
prijevoznici i organizacije za odrZavanje zrakoplova mogu stvoriti trziSte na blockchain-u, gdje
vlasnici zrakoplova mogu podijeliti serijski broj potrebnog dijela zrakoplova, koji se moze uskladiti
s proizvodacem dijelova koji trenutno ima trazeni dio zrakoplova. To bi eliminiralo potrebu za
posrednicima, a takoder bi ustedjelo vrijeme, smanjilo troSkove i poveéalo sigurnost [20].

4.5 Provjera identiteta putnika

Iz sigurnosnih razloga, u zracnoj luci Cesto postoji viSe provjera namijenjenih
provjeravanju identiteta putnika. Na primjer, putnici bi trebali predociti svoje putne isprave na
kontroli putovnica i na izlazu prilikom ukrcaja u zrakoplov, gdje bi drzavna tijela i zemaljsko
osoblje zracnih luka ili prijevoznika pregledalo putne isprave. Medutim, procesi provjere ¢esto su
spori i skloni pogreSkama, sto moZe odgoditi proces ukrcaja u zrakoplov i stvoriti sigurnosne
probleme. Bududi da su zracni prijevoznici zainteresirani za pojednostavljenje postupaka provjere
identiteta putnika, predloZeno rjeSenje u industriji zranog prometa je koristenje biometrijskih
sustava provjere identiteta koji mogu identificirati jedinstvene fizicke ljudske karakteristike poput
crta lica ili otiska prsta.

U sijecnju 2018. IATA je objavila dokument OnelD kako bi sluzbeno predstavila viziju
provjere identiteta putnika koje je neprimjetno, ucinkovito i sigurno. IATA smatra da podatke o
putnicima treba prikupiti i provjeriti $to je prije moguce, idealno u trenutku rezervacije ili ubrzo
nakon toga. Nakon Sto tijela grani¢ne kontrole procijene prihvatljivost putnika nakon potvrde
identiteta i pregleda planova puta, rezultati bi se mogli pohraniti, podijeliti i koristiti medu
drzavama i pruzateljima usluga prijevoza. Kada putnici zapocinju svoje putovanje i stignu u zranu
luku, mogli bi biti identificirani biometrijskim sustavom prepoznavanja i ne bi trebali uvijek iznova
fizicki pokazivati svoje dokumente. Kako bi se prikazao potencijal ovog konceptualnog sustava,
IATA je istaknula ¢etiri kljuéna elementa:

31



e Umijesto fizickih dokumenata, osobnih iskaznica i avionskih karata, putnici bi se trebali
koristiti svoje “digitalne identitete” koje bi prije toga trebali izraditi u drzavnom uredu
pomodu osobnih biometrijskih znacajki, koje se onda mogu provjeriti unutar zra¢ne luke.

Za suradnju i komunikaciju razli¢itih dionika bila bi potrebna platforma za upravljanje identitetom
(Identity Management Platform - IMP) koja osigurava da samo ovlastene osobe imaju pristup
podacima. Umjesto zamjene drugih sustava kao $to su evidencija o detaljima rezervacije putnika
(Passenger Name Record - PNR) koji sadrze osobne podatke putnika a prikupljaju ih i cuvaju zracni
prijevoznici i podaci o putnicima koji ¢e se prevoziti (Advance Passenger Information - API) koji
sadrze biografske informacije o putniku, IMP bi povezao te sustave i pridrzavao se pravila o
privatnosti putnika, Sto znaci da bi pristup podacima putnika bio odobren samo onima koji moraju
znati te podatke i koji su ovlasteni za pregled tih podataka.

e Bilo bi potrebno biometrijsko prepoznavanje, sto znaci da bi se biometrijske znacajke
putnika uparile s bazom podataka koja sadrzi podatke o putnicima.

e Na industrijskoj ili nacionalnoj razini bi trebalo specificirati odgovaraju¢e uloge,
odgovornosti i prava svakog dionika, kao i detaljno upravljanje sustavom [17].

Bududi da dokument ne specificira Zeljene tehnologije za omogucéavanje OnelD vizije, u
nastavku ¢e se pokusati procijeniti kako blockchain tehnologija moze pridonijeti u realizaciji IATA-
ine OnelD vizije, posebno za razvoj biometrijske baze podataka. Stovise, kako je privatnost glavni
prioritet za obradu osobnih podataka, u obzir se treba uzeti samo privatni blockchain.

Kako bi se pojednostavile zaStithe procedure, OnelD vizija sugerira koriStenje
biometrijskog sustava provjere identiteta, koji moze identificirati jedinstvene fizicke ljudske
karakteristike, kao $to su crte lica i otisci prstiju, u nekoliko sekundi. U nastavku opisan je jako
jednostavan prakti¢ni primjer kako se blockchain moze implementirati za provjeru biometrijskih
podataka.

Ana je putnica koja se registrirala u program digitalne provjere putem biometrijskih
znacajki:

1. Ana bi morala posjetiti pouzdanu instituciju koja moZe prikupiti podatke i potvrditi njezin
identitet, kao Sto je drZzavni ured zemlje u kojoj Ana Zivi. Drzavni ured bi onda prikupio
podatke i osobne biometrijske znacajke poput Aninog otiska prsta;

2. Drzavni ured bi potom Sifrirao otisak prsta u niz brojeva i slova i na taj nacin ga
“tokenizirao”;

3. Drzavni ured bi digitalno potpisao Sifrirani token svojim privatnim klju¢em;

Digitalno potpisani token se dodaje privatnom blockchain-u koji se dijeli s drzavnim
tijelima grani¢ne kontrole;
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5. Adresa “tokena“ se zatim Salje Ani kao oblik “digitalnog identiteta®, a Ana moze pohraniti
“digitalni identitet” na svoj telefon;

6. Kada Ana stigne uzra¢nu luku, moze pokazati svoj “digitalni identitet” na mjestu pregleda.
Sustav bi zatim locirao “token” u privatnom blockchain-u, pristupio informacijama i
provjerio informacije pomodu drzavnog javnog kljuca.

7. Ani je dopusteno procdi kroz mjesto pregleda.

lako je gore spomenuti primjer previse pojednostavljen i daleko je od ostvarenja IATA-ine
vizije neprimjetne kontrole, on ilustrira nekoliko karakteristika blockchain-a koje bi se mogle
primijeniti za poboljSanje sustava provjere identiteta putnika u zrachom prometu.

Ipak, upitno je je li blockchain neophodan za provjeru biometrijskih podataka. Nakon Sto
drzavna tijela provjere valjanost podataka i zapiSu ih u blockchain, izmjene podataka bile bi
znatno oteZane. Stoga se Cini da i drugi sustavi baza podataka, koji nisu bazirani na blockchain-u,
takoder mogu pruziti slicne sigurnosne znacajke s manje slozenosti. S obzirom na ove izazove i
moguce komplikacije, koriStenje blockchain-a kao primarne biometrijske baze podataka,
trenutno ne predstavlja najbolje rjeSenje za predlozenu IATA-inu OnelD viziju [17].
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5 DOSADASNJE PRIMJENE BLOCKCHAIN TEHNOLOGIJE |
KRIPTOVALUTA U ZRACNOM PROMETU

U ovom poglavlju opisane su dosadasnje primjene blockchain tehnologije u zra¢nom
prometu. Mnoge poznate organizacije pokrenule su istrazivacke projekte za koriStenje blockchain
tehnologije u industriji zraénog prometa. Neki od najpoznatijih su Aeron, Ozone, KrisFlyer, SITA
FlightChain, TrustaBit, Winding Tree i SkyGrid.

5.1 Aeron

Aeron je blockchain baza podataka koja je decentralizirana, a u blockchain se zapisuju
podaci o zrakoplovima, pilotima i pilotskim Skolama. Glavni cilj je pridonijeti vecoj sigurnosti
zracnog prometa, a temelji se na blockchain tehnologiji. Prva stvar na kojoj se temelji poslovni
model je osiguranje pilotskih dnevnika letenja, kako bi se povecala sigurnost pri zaposljavanju
licenciranih pilota. Aeron pruZa rjeSenje za evidentiranje pilotskih dnevnika letenja koje se temelji
na blockchain tehnologiji. Sustav koristi blockchain bazu podataka Aeron, izgradenu na Ethereum
blockchain-u. Nakon Sto su zapisi iz dnevnika pohranjeni u blockchain, dostupni su za provjeru i
ne mogu se krivotvoriti. Nadalje, isti se sustav moZe primijeniti na dnevnike odrZavanja
zrakoplova i praéenje rezervnih dijelova. Na taj nacin bi se kontrolirala autenti¢nost rezervnih
dijelova, a dnevnici odrZavanja zrakoplova bili bi pohranjeni u digitalnom obliku.

Aeron token (ARNX) je potreban za pristup bazi podataka Aeron-a na blockchain-u. Aeron
token takoder ima primjenu u stvarnom svijetu, jer se moze koristiti kao sredstvo placanja za
privatne letove ili promotivne letove u slobodno vrijeme s vlasnicima zrakoplova koji bi potpisali
partnerske ugovore s Aeron-om. Aeron suraduje s nacionalnim zrakoplovnim vlastima i
medunarodnim zrakoplovnim agencijama, uklju¢ujuéi Europsku agenciju za sigurnost zracnog
prometa (EASA) i FAA. Cilj je u suradnji sa zrakoplovnim vlastima promicati prihvaéanje digitalnih
pilotskih dnevnika letenja temeljenih na blockchain-u, te na taj nacin pokazali integritet,
pouzdanost i transparentnost vodenja evidencije. Cilj je da aplikacija za pametne telefone u
konacnici zamijeni zastarjelu papirnatu dokumentaciju i pridobi globalno prihvaéanje. Na taj bi se
nacin omogucila jednostavna provjera svih vaznih informacija vezanih za privatne pilote.
Uporabom blockchain-a gotovo je nemoguée krivotvoriti podatke. Prednost blockchain
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tehnologije je Sto su informacije sigurno pohranjene i potpuno transparentne za sve korisnike.
Nacin na koji radi aplikacija je jednostavan. Aplikacija za pilote koristi se za osobnu evidenciju
letova. Aplikacija za prijevoznike prikuplja i provjerava podatke o prethodnom iskustvu i podatke
o pilotu iz pilotske sSkole. U slu¢aju bilo kakvog nepodudaranja podataka izmedu bilo kojeg izvora
podataka zrakoplovne vlasti mogu brzo otkriti problem. Zrakoplovne vlasti takoder mogu otkriti
pilote koji obavljaju letove s nevaze¢om ili isteklom dozvolom.

Korisnik Aeron-a ostvaruje pristup provjerenoj globalnoj blockchain bazi podataka putem
aerotrips.com stranice. Na slici je prikazano kako su svi ¢lanovi povezani u Aeron [24].
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Slika 4: Nacin rada Aeron blockchain baze podataka
lzvor: [24]
5.1.1 Aplikacija za pilote

Aplikacija je stvorena za pilote i zrakoplovne vlasti, koja im omogucava evidentiranje,
provjeru uskladenosti podataka i transparentnost. Istovremeno, pilot ée pomocu aplikacije moéi
placati usluge na aerodromima u kriptovalutama. Nadalje, pridruZivanjem u aerotrips.com piloti
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koji ispunjavaju odredene uvjete mogu dobiti popuste na najam aviona, odrzavanje itd. Nacin na
koji radi aplikacija opisan je u nastavku:

Pilot otvara mobilnu aplikaciju;
Pilot odabire “novi let”;

3. Pilot odabire zrakoplov, unosi polaziSnu zraénu luku i odredisnu zracnu luku i vrijeme
polijetanja;
Aplikacija prati lokaciju tijekom leta i zapisuje podatke o letu;

5. Nakon sto je let zavrsen, zapisuje se vrijeme dolaska;

6. Pilotu se nudi izbor usluga na njegovom odrediSnom aerodromu, a dodatno su istaknute
snizene usluge;

7. Pilot ima izbor kupiti odredene usluge putem svoje aplikacije;

8. Nakon Sto se let upiSe na blockchain, moze se vidjeti njegov status, bez obzira na to je li
potvrden u dnevniku operatora zrakoplova;

9. Povijesni zapisi dostupni su pilotu za pregled, analizu i statisticke obrade [24].

5.1.2 Aplikacija za prijevoznika

Aplikacija je dizajnirana tako da bude prakti¢na i jednostavna za koristenje. Usluge koje
aplikacija pruZa su zapisi podataka o letovima, skeniranje ukrcajnih propusnica, elektronicki
dnevnik zrakoplova, analize potrosnje goriva, evidencija sati leta i zahtjevi korisnika za odredene
usluge na aerodromima. Nacin na koji radi aplikacija opisan je u nastavku:

1. Korisnik (zaposlenik zracnog prijevoznika) otvara mobilnu aplikaciju;
Korisnik prima podatke o obavljenom letu (podaci uneseni u Aplikaciji pilota);

3. Korisnik dodaje podatke o stanju ulja, koli¢ini goriva, te primjedbe o tehnickom stanju
zrakoplova;

4. U slucaju da je potreban servis zrakoplova, korisnik moZe obavijestiti organizaciju za
odrZavanje zrakoplova;

5. Korisnik moZe upravljati rezervacijama za let putem aplikacije;
Korisnik moze dodati druge zemaljske usluge, koje piloti mogu naruciti putem aplikacije;

7. Nakon $to se let upiSe na blockchain, moze se vidjeti njegov status, bez obzira na to je li
potvrden u dnevniku operatera zrakoplova;

8. Povijesni zapisi dostupni su pilotu za pregled, analizu i statisti¢ke obrade [24].
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5.1.3 Aerotrips.com

Aerotrips.com je stranica koja putnicima omogucduje pristup cjelokupnoj bazi podataka o

ponudama letova putem jednostavnog prikaza s AirTaxi letovima, charter letovima i izletima.

Takoder nudi moguénost plaé¢anja kriptovalutama i ¢lanstvo u aerotrips.com s dodatnim

pogodnostima. Nacin na koji putnici mogu koristiti aerotrips.com je:

vk N e

L P N D

Putnik otvara web portal aerotrips.com;

Putnik trazi opcije za letove oko odredene lokacije;

Ponude lokalnih pilotskih Skola i privatnih pilota prikazane su na karti;

Piloti s zapisnicima letova potvrdenim Aeron-om su istaknuti;

Putnik moZe odabrati najbolje ponude (na temelju vremena leta, cijene itd.) i izvrsiti
rezervaciju;

Rezervacija se moze platiti online karticom ili kriptovalutama;

Putnik prima potvrdu rezervacije;

Nakon sto je let zavrSen, putnik moZe poslati izvjeSée i povratne informacije;

Podaci se provjeravaju prema zapisnicima koje je dostavio pilot, a iskustvo pilota na web
portalu se aZurira [24].

5.1.4 Aeron token

Aeron (ARNX) je kriptovaluta koja sluzi za koriStenje Aeron usluga. PomaZe poboljsati

koriStenje usluga i pristup uslugama. lako token omoguduje pristup vrijednim znacajkama unutar

Aeron platforme, nije ogranic¢en na uporabu samo u mobilnim aplikacijama Aeron-a. Aeron token

moze se koristiti u sljedece svrhe, stvarajuci tokove prihoda za Aeron i nudeci dodatne

pogodnosti vlasnicima tokena, kao $to su:

Pla¢anje pretplate;

Pla¢anje naknada za unose u dnevnik;

Popust za usluge u zrathom prometu;

Provizija za posredovanje i predstavljanje valute klijentima;
Valuta (sredstvo pla¢anja) za kupnju usluga u zranom prometu;
Pristup Skolama letenja, ponudama pilota i zraénih prijevoznika.

Kako bi potaknuli sudjelovanje u Aeron sustavu, iz Aeron-a su ponudili odredenu koli¢inu

Aeron tokena pilotskim skolama letenja, operaterima zrakoplova i zra€nim prijevoznicima koji se

prijave u Aeron. U usporedbi s placanjem fiat valutama (Dolar, Euro...) za Aeron usluge, pla¢anje

37



Aeron tokenom donosi popuste. Aeron tokeni su valuta aerotrips.com, koji nudi pristup
ponudama zracnih prijevoznika, posebne ponude zabavnih letova i ostale sadrzaje [24].

5.2 Ozone

Rezerviranje putovanja je industrija vrijedna vise milijardi dolara koju trenutno
kontroliraju tri kompanije, a to su Amadeus, Sabre i Travelport koji svoje poslovanje temelje na
oligopolu. To znaci da mali broj kompanija dominira velikim trzistem. Ova Cinjenica uklanja
transparentnost i uzrokuje visoke troskove krajnjim korisnicima i usporava inovacije.

Ozone je koncept temeljen na blockchain tehnologiji. Postojedi rezervacijski sustavi mogu
se zamijeniti decentraliziranom mrezom koja pruza usluge za unaprijed definiranu naknadu, bez
potrebe za posrednicima.

Ozone koncept za rezervaciju putovanja temelji se na distribuiranoj blockchain tehnologiji
te sadrzi registar zracnih prijevoznika, hotela i rent-a-car-a. Ozone povezuje korisnike (putnici) i
organizatore putovanja (zracni prijevoznici) izravno preko distribuirane blockchain baze podataka
i uklanja sve posrednike. Protokol end-to-end pokriva cijeli proces rezervacija ponuda putovanja,
upravljajudi:

e objavljivanjem putovanja u sustavu;
e distribucijom,
® rezervacijomi

e raspodjelom sredstava.

Svaki korak se izvrSava samostalno, bez potrebe za posrednicima: prijevoznici distribuiraju
svoja putovanja preko decentralizirane mreZe; putnici traZe putovanja te rezerviraju i placaju za
svoj preferirani izbor bez ukljucivanja treé¢e strane. Ozone koncept opisuje tri uloge u sustavu:
kupci (putnici), distributeri i pruzatelji usluga (prijevoznici), te definira Cetiri pametna ugovora
koji obuhvacaju i upravljaju cijelim procesom rezervacija putovanja:

e Prezentacija putovanja kao nezamjenjivi (“non-fungible”) ERC721 Ozone Contract;
e Rezervacija, pladanje i raspodjela sredstava putem Booking Contract;

e Transakcije kroz ERC20 Oxygen Contract;

e Digitalni identitet svih korisnika sustava putem ERC725 Digital Identity Contract.
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To donosi mnoge prednosti industriji rezervacija putovanja, a neke od prednosti su:

e Jeftinije cijene za krajnje potroSace smanjujuci troSkove rezervacije;

e PoboljSani plasman wusluga za zraéne prijevoznike uvodenjem jednostavnijeg i
fleksibilnijeg rjeSenja distribucije usluga koje podrzava Sirok spektar proizvoda i usluga s
dodatnom vrijednoséu, a pristupacno je ¢ak i niskotarifnim prijevoznicima;

e Otvorena i fleksibilna moguénost rezervacija koja eliminira overbooking i omogucuje
nove poslovne modele;

e Sigurnost i pouzdanost podataka od brisanja, neovlastenog mijenjanja i revizije [25].

5.2.1 Uloge u sustavu prilikom rezervacije putovanja

Pruzatelji usluga objavljuju ponude na Ozone mrezi. Svaki pojedinac ili organizacija koja
posjeduje i ispunjava uvjete za prodaju moze djelovati kao pruzatelj usluga: zracni prijevoznici,
hoteli, tvrtke za iznajmljivanje automobila, ili bilo koje druge organizacije ili pojedinac koji
posjeduje zrakoplovnu kartu, rezervaciju hotela ili najam automobila. Pruzatelji usluga mogu
prodati svoje ponude izravno kupcu unutar blockchain mreze ili mogu koristiti distribucijsku
mrezu izvan blockchain-a uz naknadu za prodaju.

Distributeri Cine distribucijsku mrezu izvan blockchain-a. Oni olakSavaju trgovinu izmedu
pruzatelja usluga i kupaca. Ozone koncept omogucéava svakome da sudjeluje u razmjeni i time
liberalizira trziste. Zapravo, omogucuje izravnu razmjenu izmedu bilo koja dva aktera (pruzatelja
usluga i kupca) ¢ime se eliminira potreba za distributerom. Ipak, kako bi rijeSio izazov uparivanja
kupaca s pruzateljima usluga koji posjeduju odredenu ponudu, Ozone ée implementirati sustav
za oglasavanje putovanja. Distributeri se za oglasavanje poti¢u kroz naknadu koja se naplacuje
prilikom rezervacije.

Kupci su zapravo putnici koji kupuju odredenu ponudu na Ozone mreZi. Svaki pojedinac
ili organizacija koja Zeli kupiti ponude i posjeduje dovoljno financijskih sredstava moze djelovati
kao kupac: putnik, turisticka agencija itd. Kupci mogu kupiti ponudu od odredenog pruzatelja
usluga ili mogu koristiti distribucijsku mreZu izvan blockchain-a uz placanje naknade
distributerima [25].
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5.2.2 Proces rezervacije putovanja

Ozone koncept ima Cetiri koraka koji pokrivaju proces rezervacije putovanja, a to su:
Objavljivanje, distribucija, rezervacija i raspodjela sredstava. Ozone nastoji pruziti
decentralizirano rjeSenje za svaki od ta Cetiri koraka kako bi se svi mogli izvrsiti transparentno,
sigurno i bez ukljucivanja trece strane.

1. Objavljivanje — Pruzatelj usluga stvara nezamjenjivi token Ozone (OZN) koji predstavlja
njihovu ponudu (let, hotel, automobil) u blockchain-u. PruZatelj usluga kreira narudzbu
za zamjenu Ozone tokena za neki drugi zamjenjivi token, navodedi Zeljenu cijenu, vrijeme
do kada je ponuda valjana te potpisuje nalog svojim privatnim klju¢em. Pruzatelj usluga
zatim reklamira ponudu izvan blockchain-a, preko bilo kojeg proizvoljnog
komunikacijskog medija.

2. Distribucija - Svatko moze djelovati kao prodavac izvan blockchain-a, biljeziti rezervacije
i naplacivati naknadu. Oni povezuju pruzatelje usluga s potencijalnim kupcima, ali ne
obavljaju poslove u njihovo ime. Distributeri obi¢no funkcioniraju na nacin da oglasavaju
ponude putem svojih stranica, aplikacija itd. Da bi se korisnicima olaksala pretraga, dobro
osmisljena aplikacija moze osigurati veci broj korisnika implementirajuci personalizirano
pretrazivanje, filtriranje i funkcionalnost povezivanja.

3. Rezervacija - Distributeri samo preporucuju najbolju opciju za rezervaciju ili popis opcija,
dok kupac samostalno odlucuje potpisati transakciju i poslati je u blockchain. Kada kupac
pronade Zeljenu ponudu, bilo izravno kod pruzatelja usluga ili putem distribucijske
mreZe, nastavlja s rezervacijom. Kupac ispunjava ponudu pruZatelja usluga podnosSenjem
pametnog ugovora o rezervaciji na blockchain-u. Nakon $to je pruZatelj usluga odobri,
pametni ugovor o rezervaciji izvrSava rezervaciju i placanje. Ako je distributer uputio
kupca pruzatelju usluga, nakon uspjeSnog zavrSetka transakcije, distributer dobiva
odredenu naknadu.

4. Raspodjela sredstava - Raspodjela sredstava se vrsi izmedu pruzatelja usluga. U
putovanjima su ugovori o partnerstvu uobicajeni, a zaprimljena financijska sredstva
rezervacije ponekad se dijele izmedu razli¢itih aktera. Neki od primjera za to su paketne
ponude (koji ukljucuju, na primjer, hotelsku sobu i let) ili codeshare letovi. Raspodjela
sredstava je odgovornost pruZatelja usluga. Ugovor o rezervaciji moze biti proizvoljni
pametni ugovor, a pruZatelj usluga ima moguénost isplatiti financijska sredstva na svoj
racun i zatim uplatiti naknade svakom od aktera ili automatizirati proces pomoéu
pametnih ugovora na blockchain-u. Ako se odluée za ovo drugo, pametni ugovor o
raspodjeli sredstava prima i dijeli sredstva svim akterima prema unaprijed dogovorenim
uvjetima [25].
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5.3 KrisFlyer

Program vjernosti KrisFlyer za FF putnike Singapore Airlinesa baziran je na blockchain-u.
KrisFlyer je umreZen s jo$ trideset partnera trgovaca uz Singapore Airlines. Partnerski trgovci
uklju€uju Esso benzinske postaje, Pizza Hut, LEGO trgovine, kafice i kozmeticke trgovine. KrisFlyer
prva je aplikacija kao digitalni novcanik za program vjernosti putem blockchain tehnologije, a
koristi privatni blockchain u vlasnistvu SIA-e koji uklju€uje trgovce i partnere. Singapore Airlines
razvio je aplikaciju u suradnji s KPMG Digital Village-om i Microsoft-om [26, 27].

KrisFlyer koristi digitalni nov€anik pod nazivom KrisPay. Putnici moraju svoje KrisFlyer
milje pretvoriti u KrisPay milje kako bi ih mogli koristiti. Pretvorba je trenutna, a KrisPay milje
istje¢u nakon Sest mjeseci. Digitalni novcanik je mobilna aplikacija, pa za koristenje milja prilikom
naplate, trgovac skenira QR kod [28].

Nakon registracije, digitalna KrisFlyer ¢lanska iskaznica moze se preuzeti putem mobilne
aplikacije SingaporeAir. Za skupljanje KrisFlyer milja, navodi se svoj clanski broj ili QR kod
KrisFlyer-a, a kada se izvrsi rezervacija kod Singapore Airlinesa ili drugih partnera milje se dodaju
u digitalni novc¢anik. Ovisno o stupnju ¢lanstva, ¢lanovi KrisFlyer-a imaju dodatne pogodnosti kao
Sto su pristup salonu, popuste na odabir sjedala i unaprijed kupljenu dodatnu prtljagu. Bududi da
je Singapore Airlines ¢lan Star Alliancea, putnici zaraduju milje i uz programe vjernosti drugih
prijevoznika Star Alliance-a. KrisFlyer milje mogu se iskoristiti prilikom kupnje zrakoplovne karte,
za dodatne pogodnosti na letovima i ostale usluge koje program vjernosti nudi [29].

5.4 SITA FlightChain

Godine 2017. analitiari za informacijsku tehnologiju iz Société Internationale de
Télécommunications Aéronautiques (SITA) predstavili su rjeSenja za industriju zra¢nog prometa i
objavili su rezultate istraZivanja koristenja "pametnih ugovora" temeljenih na blockchain-u u
zraénim prijevoznicima i zra¢nim lukama. lzvjesée je napravljeno zajedno s British Airwaysom,
zratnom lukom Heathrow i medunarodnim zra¢nim lukama Geneva i Miami. Ucinkovitost
primjene blockchain-a u zrachom prometu testirana je pomocu FlightChain tehnologije koja,
koristeéi platforme Ethereum i Hyperledger Fabric, pohranjuju informacije o radu i koriste
pametne ugovore za provjeru neto¢nih podataka. Prilikom odabira blockchain-a, razmatrano je
koristenje privatnog i javnog blockchain-a za industriju zracnog prometa [30].
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Podaci o letu odabrani su kao primjer upotrebe za testiranje mogucnosti blockchain-a,
istrazivanje sloZenosti implementacije i identificiranje izvedbe blockchain-a. Podaci o letovima
odabrani su iz sljedecih razloga:

e Podaci o letu ne sadrze osobne ili drustveno osjetljive podatke, Sto znaci da partnerski
zracni prijevoznici i zraéne luke na jednostavan nacin dijele ove podatke za projekt
istrazivanja.

e “Problem s podacima o letu” dobro je poznat problem u zraénom prometu. Naime, postoji
viSe kopija podskupova podataka o statusu leta. Medutim, ne postoji jedinstven izvor
potvrdivanja svih podataka o letu. Zbog toga je blockchain pogodan za koristenje, jer
postoji vise izvora podataka i postoji potreba za distribuiranim skupom podataka [31].

British Airways i zra¢ne luke Geneva, Heathrow i Miami pruzaju podatke o letovima koji
se povezuju i pohranjuju u blockchain. Do studenog 2017. koriStenjem pametnih ugovora u
FlightChain-u pohranjeno je i obradeno vise od 2 milijuna jedinica podataka o promjenama u
realizaciji letova. Na temelju koristenja FlightChain-a, od strane sudionika, izvuceni su sljededi
zakljucci:

e Svaki privatni blockchain treba upravljanje i vazno je odabrati pravi model.

e Blockchain tehnologija je joS u ranoj fazi razvoja, a njena “nezrelost” oteZzava njezinu
primjenu u zrachom prometu.

e Pametniugovori ¢e vjerojatno imati vaznu ulogu, no nemaju pravni status pa ¢e tek nakon
Sto se usvoje industrijski standardi biti upotrebljivi.

e Svaki sustav je jak onoliko koliko je jaka njegova najslabija karika, pa je sigurnost i dalje
najvaznija.

e Za poslovnu upotrebu, privatni blockchain ¢e vjerojatno biti prikladniji od javnog.

e Privatni blockchain ima performanse, skalabilnost i otpornost da bude korisno
unaprjedenje za industriju zracnog prometa [32].

Projekt FlightChain pokazao je da blockchain tehnologija zra¢nim prijevoznicima i zra¢nim
lukama mozZe pruziti jedinstven izvor pouzdanih podataka. Postoje i druge tehnologije za
prikupljanje i obradu podataka, ali blockchain i pametni ugovori pruzaju kontrolu nad podacima
i povecavaju tocnost podataka. IstraZivanje koje je provedeno s partnerima, potvrduje
mogucénosti primjene blockchain tehnologije u buduénosti za prikupljanje, obradu i dijeljenje
podataka izmedu dionika zracnog prometa [30].
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5.5. TrustaBit

Mnoge posrednicke tvrtke, kao Sto je AirHelp, omogucuju putnicima da dobiju naknadu
za svoje odgodene ili otkazane letove. Medutim, nedostaju rjeSenja za bolju obradu i uplatu
iznosa povrata za otkazani ili odgodeni let. U postojeéim sustavima putnici su obvezni fizicki
posjetiti ili kontaktirati zracnog prijevoznika kako bi dobili vaucer kao naknadu za svoj odgodeni
ili otkazani let. Posljedi¢no, administrativni postupci uklju¢eni u obradu vaucera produljuju
vrijeme ¢ekanja putnika Sto moze dovesti do smanjenja povjerenja i zadovoljstva putnika prema
odredenom zra¢nom prijevozniku.

TrustaBit je sustav temeljen na blockchain-u koji brzo i sigurno isporucuje vaucere
putnicima odmah nakon otkazivanja leta kako bi se pojednostavnio i ubrzao proces izdavanja
vaucCera. TrustaBit koristi Hyperledger Fabric platformu kako bi uspostavio povjerenje,
transparentnost i odgovornost procesa izdavanja vaucera na vrlo siguran nacin. U slucaju
otkazivanja ili kasnjenja leta, pomocu koda koji je implementiran u Hyperledger Fabric povecéava
se operativna ucinkovitost na nacin da se istog trenutka moze izdati vaucer i poslati ga na
registriranu e-mail adresu putnika, a zra¢nim prijevoznicima omogucuje se da prate izdane
vaucere [18].

5.6 Winding tree

Neki od zra¢nih prijevoznika uklju¢uju se u istrazivanje blockchain tehnologije, a prednjace
Lufthansa, Air Canada i Air France-KLM, koji su uspostavili partnerstvo s Winding Tree-om,
Svicarskim blockchain startup-om, Ciji je glavni cilj pruzanje platforme za distribuciju putovanja.
Winding Tree ima za cilj promjeniti nacin distribucije i izdavanja ponuda u turizmu na nacin da
letove i hotele nudi kroz svoju blockchain platformu. KoriStenjem distribuirane i decentralizirane
blockchain knjige moZe se razviti trziSte koje bi omogucavalo rezervacije letova, hotela i rent-a-
car-a. Winding Tree predvida moguénost stvaranja kanala u kojima ¢e se putnicima nuditi izravan

pristup raznovrsnoj ponudi letova, hotela, rent-a-car-a i ostalih turistic¢kih ponuda [13].
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5.7 SkyGrid

SkyGrid je tvrtka koja je u vlasnistvu Boeing-a i SparkCognition-a, a kao glavni cilj isti¢e se
integriranje bespilotnih letjelica u zra¢ni prostor. SkyGrid predstavlja jedini sustav upravljanja u
zraCnom prostoru izgraden na Al-u i blockchain-u, a rjeSava neke od izazova u zrathom prometu
kao Sto je integracija bespilotnih letjelica u zraénom prostoru i izvodenje autonomnih operacija.
SkyGrid koristi AerialOS operativni sustav koji prati, predvida i prilagodava se promjenama u
zraCnom prostoru, promjenama vremenskih uvjeta i promjenama stanja letjelica kako bi se
uspjesno usmjeravalo, povezivalo i upravljalo bespilotnim letjelicama. SkyGrid omogucuje Siroku
uporabu komercijalnih operacija bespilotnih letjelica kao Sto su dostave paketa ili pruzanje usluga
hitne pomodi [33].

5.8 Procjena postojecih blockchain inicijativa

Od 2018. do danas, veliki broj pokusaja implementiranja blockchain tehnologije nije
najbolje zazivio. Svaki pocetak implementacije imao je zanimljivu viziju kako i na koji nacin
implementirati tehnologiju, ali do danas blockchain tehnologija u zraCchom prometu nije se
ocekivano razvila. Za primjer se moZe uzeti Aeron, koji je za cilj imao do 2020. ostvariti suradnju
s velikim zracnim prijevoznicima, ali projekt se nije dovoljno razvio te i dalje suraduju samo s
malim privatnim prijevoznicima. lako je ideja dobra i moZda ima buduénost, trenutno u zratnom
prometu nije najbolje zaZivjela. Isto tako Ozone ima jako dobru ideju kako zauvijek promijeniti
rezervacijski sustav, ali trenutno je to projekt s dobrom idejom bez znadajnog pomaka. Jedini
projekt temeljen na blockchain tehnologiji koji je maksimalno dobro proveden je KrisFlyer. Moze
se zakljuciti da je KrisFlyer najuspjesnija blockchain implementacija u zratnom prometu do sada.
Razlog uspjesne primjene lezi u tome da je implementiran direktno od strane Singapore Airlines-
a, a ideja je odmah uspjesno implementirana.

Razvidno je da se oko 2018. pokusalo pronaci najbolji nacin za poboljSanje zracnog
prometa i implementacijom blockchain tehnologije u odredene procese, ali jako malo je toga
zazivjelo. MoZda je padu potrebe za implementacijom blockchain tehnologije pridonijela i Covid-
19 pandemija, pa zbog pada prometa trenutno joS nema potrebe za velikim i skupim promjenama
primjenom blockchain tehnologije. Isto tako, danas postoji sve veéa zainteresiranost za
primjenom blockchain tehnologije, pa se ¢esto mozZe vidjeti da se zracni prijevoznici povezuju s
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raznim kompanijama radi ispitivanja prednosti primjene blockchain tehnologije u nekom
procesu. Winding Tree je jedna od najzanimljivijih opcija za velike zracne prijevoznike, te sve vise
prijevoznika suraduje s Winding Tree-om.
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6 ANALIZA PRIMJENE IATA COIN-a | OSTALIH IATA-inih
BLOCKCHAIN INICUATIVA

U IATA-inom dokumentu iz 2017. “Future of the Airline Industry 2035”, blockchain
tehnologija identificirana je kao jedna od tehnologija koja moze imati veliki utjecaj na buduénost
zracnog prometa. Godine 2018., IATA izdaje novi dokument pod nazivom “Blockchain in Aviation”
u kojemu se istrazuju osnove primjene blockchain tehnologije, slu¢ajevi upotrebe i moguénosti
primjene. U dokumentu je analizirano nekoliko IATA-inih primjera podrucja primjene blockchain
tehnologije. U daljnjem tekstu opisane su IATA-ine blockchain inicijative [13].

6.1 IATA Coin

IATA Coin predstavlja kriptovalutu buduénosti u zracnom prometu. Cilj kriptovalute je
prijenos novcéanih sredstava putem blockchain-a. IATA Coin je inicijativa IATA-e, a ima za cilj
pruziti sve prednosti kriptovaluta, ali bez promjene vrijednosti po kojoj su kriptovalute poznate.
U svijetu kriptovaluta, valute koje ne mijenjaju svoju vrijednost nego prate vrijednost fiat valute
(npr. dolar) zovu se stabilne valute. Nekoliko zracnih prijevoznika sudjeluje u programu primjene
i IATA se nada da Ce se taj broj povecati u buducnosti.

Kao primjer, IATA je tisuéu dolara transferirala izmedu zra¢nih prijevoznika u Cetiri
razli¢ite zemlje putem tradicionalnih bankovnih prijenosa novcanih sredstava. Proces je trajao
mjesec dana, a na razne naknade izgubilo se gotovo 20% pocetnog kapitala. Slican pokusaj s
Bitcoinom pokazao se znatno brzim, iako je promjena vrijednosti Bitcoina na trziStu te valute
rezultirala gubitkom glavnog kapitala (iako se tokom procesa u jednom trenutku povecala
vrijednost Bitcoin-a). Problem s Bitcoin-om ili bilo kojom drugom kriptovalutom je Sto se svake
sekunde moZe promijeniti njena vrijednost, te bi zbog toga zracni prijevoznici gubili previSe
novaca prilikom pada vrijednosti Bitcoin-a ili drugih kriptovaluta. Zra¢ni prijevoznici nisu skloni
riziku promjenama vrijednosti kriptovaluta, jer se ta promjena vrijednosti pokazala
neprihvatljivom. Zbog toga, IATA u suradnji sa svim zracnim prijevoznicima razmatra uvodenje
svoje stabilne valute, koja bi omogucila sve prednosti kriptovaluta, a do promjene vrijednosti ne
bi moglo dodi. IATA Coin koristio bi se u zatvorenom sustavu i s fiksnim tecajem za fiat valutu,
najvjerojatnije americki dolar. Stabilne valute eliminiraju bilo kakvu moguénost promjene
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vrijednosti valute. Zracni prijevoznici primaju kriptovalutu IATA Coin u vrijednosti koja je jednaka
njihovoj uplati u fiat valuti. Na taj nacin IATA Coin je dostupan svim zra¢nim prijevoznicima koji
su uklju€eni, a nema transakcijskih troSkova ili naknada za pretvorbu valuta. IATA djeluje kao
pruzatelj likvidnosti i jamci vrijednost kriptovalute. Zracni prijevoznici u bilo kojem trenutku mogu
slobodno pretvoriti kriptovalutu natrag u fiat valutu, a vrijednost valute ostaje ista bez obzira na
broj transakcija.

IATA koristi Ethereum blockchain platformu kao temelj IATA Coin-a i trenutni najvedi
problem je Sto Ethereum ne moze isporuciti vise od 200 transakcija u sekundi. Ali, barem za sada,
nije mu niti potrebna ta razina performansi. IATA je 2017. obradila gotovo 57 milijardi dolara u
transakcijama izmedu zrac¢nih prijevoznika. Kako taj novac ulazi i izlazi iz banaka njezinih zemalja
¢lanica, puno novca se gubi u razli¢itim bankarskim naknadama i naknadama za konverziju valuta.
To Sto IATA vec¢ obraduje tako znacajan dio novcanih sredstava uvelike doprinosi njezinoj poziciji
u rjeSavanju problema, a to je mogucée poboljsati primjenom IATA Coin-a. Bududi da IATA
suraduje sa zracnim prijevoznicima moze upravljati blockchain mrezom bez naknada za
transakcije. Naknade postoje samo prilikom pretvorbe fiat valuta u IATA Coin i obratno. Prednosti
brzog prijenosa novca, ucinkovitost i ustede na transakcijskim naknadama ostaju samo dok je
novac unutar blockchain-a. Bilo koja vrsta blockchain baze podataka koja biljezi transakcije, moze
zapisivati prijenos novcanih sredstava, a IATA bi bila odgovorna za pruzanje sigurnosti blockchain
mreze i stabilnost valute [13], [35].

6.2 IATA Travel Pass

U prosincu 2020. IATA je objavila da razvija novo digitalno rjeSenje za Covid-19
dokumente, pomocu kojih se stvara moguénost da se ponovno omoguce medunarodna
putovanja i izmjene pravila obvezne mjere karantene.

Travel Pass je mobilna aplikacija koja putnicima daje moguénost pohranjivanja svojih
dokumenata, testova na COVID-19 i potvrda o cjiepljenju te aZuriranje informacijama o svom
zdravstvenom stanju. Koncept zdravstvenih putovnica postoji ve¢ neko vrijeme, ali digitalizacija
omogudava vecu sigurnost i transparentnost. IATA Travel Pass je aplikacija za putnike, ali takoder
ju koriste drzavne vlade, zracni prijevoznici, centri za testiranje i pruzatelji usluge cijepljenja kako
bi na siguran nacin pristupili provjerenim informacijama.
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Implementacija novih tehnologija, kao $to su digitalne zdravstvene putovnice, sa sobom
nosi niz izazova, a zastita podataka korisnika jedan je od njih. RjeSenje za IATA Travel Pass je da
koristi decentraliziranu blockchain tehnologiju, osiguravajuéi da ne postoji sredisSnja baza
podataka s osobnim podacima koja bi se mogla hakirati. To je prednost blockchain tehnologije, a
IATA Travel Pass putniku daje potpunu kontrolu nad svojim podacima i dijeli ih samo sa zra¢nim
prijevoznikom [36].
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7 ZAKLJUCAK

Blockchain tehnologija joS je uvijek u fazi razvoja, ali ve¢ sada se koristi u mnogim
industrijama. Unutar tih industrija postoje primjeri unaprjedenja odredenih procesa uporabom
blockchain tehnologije. Medutim, kada se razmatra moguénost koristenja blockchain tehnologije
u industriji zra¢nog prometa, pitanje je koje se prednosti blockchain-a mogu iskoristiti da bi se
unaprijedio odredeni proces.

Kada postoji sluaj za primjenu blockchain tehnologije treba analizirati prednosti i
nedostatke primjene blockchain-a kako bi se doSlo do najprikladnijeg rjeSenja. Temeljno
poznavanje blockchain tehnologije, nevezano za slucajeve upotrebe, ¢esto je velika prednost za
adekvatnu procjenu je li blockchain tehnologija prikladno rjeSenje za odredeni problem. Osim
toga, poznavanje blockchain tehnologije moze biti vrlo bitno u suradnji s potencijalnim
pruzateljima rjeSenja temeljenih na blockchain tehnologiji. U buduénosti ¢e blockchain
tehnologija biti duboko integrirana s tehnologijama kao Sto su loT, Big data, umjetna inteligencija
i 5G.

U ovom radu istrazeno je kako primjena blockchain tehnologije moZe imati vaznu ulogu u
preoblikovanju i transformaciji zracnog prometa. Navedeni su procesi koje blockchain tehnologija
moze unaprijediti u zraénom prometu. Svaki proces u zrachom prometu u kojem postoji razlog
za primjenu blockchain tehnologije, analiziran je i predstavljeno je rjesSenje koje unaprjeduje sami
proces. U analizi je takoder predstavljeno nekoliko izazova koji ometaju uspjeSno usvajanje
blockchain tehnologije u zraénom prometu. Obecavajuci slucajevi koriStenja blockchain-a
okarakterizirani su i ocijenjeni u smislu njihove potencijalne vrijednosti za industriju te su
razjaSnjene prakti¢ne preporuke za uspjesnu implementaciju blockchain tehnologije. Na temelju
analize mozZe se zakljuciti da su programi vjernosti, operacije odrZavanja zrakoplova,
digitaliziranje dozvola pilota zrakoplova, provjera identiteta putnika i pracenje putnicke prtljage
i tereta obecavajudi slucajevi primjene koji bi mogli imati koristi od integracije s blockchain
tehnologijom.

Od svih primjera potencijalne upotrebe, primjena blockchain tehnologije na programe
vjernosti zra€nih prijevoznika moZe donijeti najvece unaprjedenje u zracnom prometu u bliskoj
buducénosti. Da bi se bilo koji primjer koriStenja blockchain-a uspjeSno implementirao, za dionike
zraénog prometa vaino je da jasno identificiraju njegov ekonomski ucinak i dokazu odrziv
poslovni program. Pritom je vazno ne smatrati blockchain rjeSenjem problema nego treba uvijek
uzeti u obzir i alternativna rjeSenja. lako postoji nekoliko prepreka koje potencijalno mogu
zakomplicirati usvajanje blockchain tehnologije, a trenutno najveca prepreka je pandemija Covid-
19 i povezana kriza poslovanja zraénih prijevoznika, primjer koristenja programa vjernosti
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predstavlja obecavaju¢u pocetnu tocku za implementaciju blockchain tehnologije u industriji
zraénog prometa. Primjerice, integracija blockchain-a s programima vjernosti, kako ga provodi
Singapore Airlines, mogla bi se koristiti kao osnova za provodenje daljnjih istrazivanja na podrucju
primjene blockchain tehnologije u zratnom prometu.

IATA Coin je dobar primjer primjene blockchain tehnologije u zratnom prometu. Cilj mu
je rijesiti specifican problem s funkcionalnom blockchain platformom. Mozda prijelaz na novi
blockchain kao $to je Ethereum 2.0, kada to postane dostupno, moze jos vise poboljsati efikasnost
projekta i ucinkovitiju obradu transakcija. Takoder, IATA Coin nije podlozan riziku promjene
vrijednosti valute, kao $to je Bitcoin, jer je vezan za americki dolar u omjeru jedan naprema jedan.
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POPIS KRATICA

IATA

ICAO

SITA

loT

Al

FF

HF

MRO

FAA

SAMR

IMP

PNR

API

EASA

ERC

(International Air Transport Association) Medunarodno udruZzenje zracnih
prijevoznika

(International Civil Aviation Organization) Medunarodna organizacija civilnog
zrakoplovstva

(Société Internationale de Télécommunications Aéronautiques) Medunarodno
udruzZenje za telekomunikaciju u zracnom prometu

(Internet of Things) Internet stvari

(Artificial Intelligence) Umjetna inteligencija

(Frequent Flyer) Putnici koji ¢esto lete

(Hyperledger Fabric)

(Maintenance, Repair and Overhaul) Odrzavanje, popravak i remont zrakoplova
(Federal Aviation Administration) Savezna uprava za zrakoplovstvo

(Secure Aircraft Maintenance Records) Sigurna evidencija o odrzavanju
zrakoplova

(Identity Management Platform) Platforma za upravljanje identitetom
(Passenger Name Record) Evidencija o detaljima rezervacije putnika
(Advance Passenger Information) Podaci o putnicima koji ¢e se prevoziti

(European Union Aviation Safety Agency) Europska agencija za sigurnost zracnog
prometa

(Ethereum request for comment) standard za kriptiranje koji se koristi unutar
Ethereum blockchain-a
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