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ANALIZA POTENCIJALNIH TOCAKA ZA NEOVLASTENI PRISTUP
POVEZANIM VOZILIMA

SAZETAK

Razvoj informacijsko-komunikacijskih tehnologija direktno doprinosi sve ve¢em broju
povezanih vozila na trziStu te njihovim ucestalim koriStenjem povecava se broj kaznenih djela
koja se provode neovlastenim pristupom u povezana vozila. Povezana vozila mogu sadrzavati
kljucne podatke koji mogu pomoc¢i u rjeSavanju odredenih kaznenih djela poput krade
automobila, krade identiteta, daljinskog nadzora pojedinca ili rjeSavanju prometnih nesreca u
kojima su sudjelovala ili neposredno sudjelovala povezana vozila. Budu¢i da razvoj
informacijsko-komunikacijskih tehnologija direktno doprinosi razvoju povezanih vozila,
analizom potencijalnih to€aka za neovlaSteni pristup povezanim vozilima smanjuje se broj
neovlaStenih pristupa u povezana vozila primjenom raznih softverskih i hardverskih alata. U
ovom radu analizirane su potencijalne tocke za neovlaSteni pristup povezanim vozilima te
razvoj istih kako bi se smanjila mogucénost pristupa povezanim vozilima.Svrha je rada
prikazati moguénost i znacajke, odnosno ograni¢enja i potencijalne toCke upada u sustave
povezanih vozila putem kojih osobe s neovlastenim pristupom dolaze do materijalne ili druge
koristi. Cilj istraZivanja je prikazati koncept povezanih vozila, arhitekturu i komunikacijske
tehnologije povezanih vozila te slabosti istih.Rad je izraden analizom postojece relevantne
literature o temi, odnosno provedena je analiza sekundarne literature, znanstvenih ¢lanaka i
knjiga uz koriStenje interneta.

KLJUCNE RIJECI:povezana vozila; neovlasteni pristup povezanim vozilima;tocke za
neovlasteni pristup povezanim vozilima



ANALYSIS OF THE POTENTIONAL POINTS OF UNAUTHORIZED
ACCESS TO CONNECTED VEHICLES

SUMMARY

The development of information and communication technologies directly contributes
to the increasing number of connected vehicles on market, and their frequent use increases the
number of crimes committed through unauthorized access to connected vehicles. Connected
vehicles can contain key data that can help solve certain crimes such as car theft, identity
theft, remote monitoring of an individual or solve traffic accidents involving or directly
involved connected vehicles. Since the development of information and communication
technologies directly contributes to the development of connected vehicles, analyzing
potential points for unauthorized access to connected vehicles reduces the number of
unauthorized access to connected vehicles using varius software and hardware tools. In this
paper are analyzed potential points for unauthorized accesss to connected vehicles and their
development in order to reduce the possibiliy of access to connected vehicles.The purpose of
the paper is to present the possibility and features, i.e. limitations and potential points of
intrusion into the systems of connected vehicles through which persons with unauthorized
access obtain material or other benefits. The aim of the research is to present the concept of
connected vehicles, the architecture and communication technologies of connected vehicles
and their weaknesses. The paper was created by analyzing existing relevant literature on the
topic, that is, an analysis of secondary literature, scientific articles and books was carried out
using the Internet.

KEYWORDS:connected vehicles; unauthorized accessto connected vehicles; points
for unauthorized accesss to connected vehicles
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1. Uvod

Povezano vozilo je svako vozilo koje ima mogué¢nost komunikacije s uredajima u
blizini putem beZi¢nih mreza. Razvoj informacijsko-komunikacijskih tehnologija doprinosi
povecanju broja povezanih vozila te njihovog svakodnevnog koriStenja. Najces¢i slu€ajevi
uporabe povezanih vozila koja se koriste u svakodnevnici su sustavi zabave koji se povezuju s
mobilnim telefonom vozafa do vozila povezanih s internetom koja ima dvosmjernu
komunikaciju s drugim vozilima, mobilnim uredajima te prometnom infrastrukturom. Svaki
oblik tehnologije ima svoje prednosti kao i mane. KoriStenjem povezanih vozila povecava se
izloZenost distribuciji 1 gubitku podataka samog vozila kao i vlastitih podataka putem
potencijalnih to€aka za pristup povezanim vozilima. U ovom radu analizirat ¢e se potencijalne
tocke pristupa povezanim vozilima te sigurnosni razvoj istih.

Svrha istrazivanja je prikazati mogucnost i znaajke, odnosno ogranicenja i
potencijalne tocke povezanih vozila putem kojih osobe s neovlastenim pristupom dolaze do
materijalne ili druge koristi.

Cilj istraZivanja diplomskog rada je prikazati koncept povezanih vozila, arhitekturu i
komunikacijske tehnologije povezanih vozila te slabosti istih putem kojih osobe s
neovlastenim pristupom ulaze u sustav povezanih vozila.

Rad je teorijski te je izraden analizom postojece relevantne literature o temi, odnosno
provedena je analiza sekundarne literature, znanstvenih clanaka i knjiga uz koriStenje
interneta. Za vizualni prikaz prikupljenih podataka izradene su tablice i grafovi koji su
popraceni tekstualnim tumacenjem.

Rad je podijeljen u sedam cjelina:

1. Uvod

2. Koncept povezanih vozila

3. Arhitektura i komunikacijske tehnologije povezanih vozila

4. Tocke 1 mehanizmi neovlaStenog pristupa u povezana vozila

5. Motivacija i instrumenti za neovlastene pristupe povezanim vozilima
6. Forenzicka analiza povezanih vozila

7. Zakljucak

Rad zapocinje uvodom u kojem je najavljena tema rada, kao i njegov cilj i svrha, a
izloZena je i struktura rada.

U drugom poglavlju rada prikazan je te detaljnije opisan koncept povezanih vozila te
smjer razvoja koncepta povezanog vozila koje pomocu razliCitih senzora prikuplja podatke
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unutar vozila, kao i iz okoline, te analizom podataka koji se prikupljaju u prometnom
okruZenju. Koncept povezanih vozila na razliite naine komunicira unutar vozila, a postoje i
drugi nacini komunikacije s okolinom izvan povezanih vozila.

Tre¢e poglavlje opisuje arhitekturu i komunikacijske tehnologije povezanih vozila.
Detaljno su prikazane slabosti tehnologije povezanih vozila pomocu kojih osobe s
neovlaStenim pristupom dolaze do podataka, te na koji nacin upravljaju povezanim vozilima.

Cetvrto poglavlje najznacajniji je dio rada, a opisuje to¢ke i mehanizme neovlastenog
pristupa u povezana vozila. Detaljnije su prikazane tocke, mehanizmi te instrumenti kojima se
osobe s neovlasStenim pristupom sluze kako bi uSle u sustav i1 na taj nacin preuzele kontrolu
povezanog vozila, ali i cjelokupnoga sustava kojim se povezano vozilo sluZi.

Motivacija i instrumenti za neovlaStene pristupe povezanim vozilima opisani su u
petom poglavlju rada. Isti sluze kako bi se proizvodacdi i korisnici povezanih vozila mogli
privremeno 1 djelomic¢no zastititi od protupravnog koriStenja podataka.

Sestim je poglavljem rada obuhvaéena forenzi¢ka analiza povezanih vozila. Buduéi da
razvoj informacijsko-komunikacijskih tehnologija direktno doprinosi razvoju povezanih
vozila, analizom potencijalnih to¢aka za neovlaSteni pristup povezanim vozilima smanjuje se
broj neovlastenih pristupa u povezana vozila. Dok povezani automobili postaju mnogo
sigurniji u prometu, mreZe koje sadrze potencijalno sigurnosne komponente postaju
nesigurnije. Za odrzavanje sigurnosnih znacajki, sigurnosna i automobilska industrija trebale
bi uspostaviti i odrZavati snazne sigurnosne sustave.

Zakljucak je sazeta sinteza ukupnog rada.



2. Koncept povezanih vozila

Koncept povezanih vozila odnosi se na aplikacije, usluge i tehnologije koje povezuju
vozilo s njegovim okruZenjem. Povezano je vozilo ono vozilo u kojem postoji uredaj za
povezivanje s drugim uredajima unutar istog vozila i/ili uredaja, te mrezom, aplikacijama i
uslugama izvan vozila. Funkcije takvih povezivanja su, prije svega, sigurnost u prometu,
parking asistencija, pomo¢ na cesti, dijagnostika na daljinu, autonomnost vozila, navigacijski
sustav ili GPS (engl. Global Positioning Systems), napredni sustavi asistencije u voznji ili
ADAS (engl. Advanced Driver Assistance Systems), inteligentni sustavi prijevoza ili ITS
(engl. Intelligent Transportation Systems) 1idr. [1].

Razvoj ITS-a odgovor je na povecanje broja vozaca i vozila, produljenje trajanja
voznji, odnosno porast razli¢itih prometnih zahtjeva opéenito. Prema istrazivanju provedenom
u Kanadi, 2012. godine,prosjecno vrijeme putovanja na posao na posao i s posla povecalo se s
54 minute 1992. godine, na 65 minuta u 2010. godini [2]. U SAD-u, je trajanje putovanje na
posao i s posla produljeno za Sest minuta u odnosu na 44 minute u 1992. godini [3]. Osim
Cestih 1 brojnih guzvi na prometnicama, ¢est problem predstavlja i zatvaranje dijela cesta zbog
gradevinskih radova, a povecava se i smrtnost sudionika u prometu. Posljednji i najaktualniji
prometni zahtjev odnosi se na smanjenje oneciS¢enja u skladu s ciljevima ekoloSke zastite
Zemlje 1 ljudi [4]. U nastavku ¢e poglavlja biti opisana povijest razvoja povezanih vozila,
trenutno stanje na trziStu povezanih vozila, kao i o¢ekivani smjer buduéeg razvoja povezanih
vozila.

2.1. Povijest razvoja povezanih vozila

U ranoj fazi automobilske industrije, cilj razvoja vozila bio je postizanje Sto vece
brzine voznje. U kasnom 20. stoljeCu zabrinutost potroSaca o sigurnosti, udobnosti i
ucinkovitosti voznje, postala je umjesto Sto vece brzine vozila, glavna motivacija i smjer
razvoja automobilske industrije. Rezultat novih nastojanja automobilske industrije bio je ICV
(engl. Intelligent Connected Vehicle), odnosno inteligentno povezano vozilo, koje je Siroko
prepoznato 1 prihvaceno kao obecavajuca tehnologija za sprje€avanje prometnih nezgoda i
poboljSanje ucinkovitosti voZnje [5].

Unato¢ suvremenoj racunalnoj opremi i informacijsko — komunikacijskoj tehnologiji
prisutnoj u sustavima povezanih vozila, ona nisu proizvod 21. stolje¢a. Zapravo, prvo je
povezano vozilo nastalo davne 1980. godine u trka¢em automobilu Formule 1. Povezane
znacCajke Formule 1 bile su putno racunalo kojeg je instalirao BMW. Tek desetlje¢e nakon
toga, prvo je povezano vozilo prometovalo cestom. General Motors je zajedno s OnStar-om
prvi izveo povezana vozila na cestu. Tri automobila modela Cadillac prva su Kkoristile
znacajke povezanih vozila. Prva znacajka, tada instalirana, bila je hitni poziv, a cilj je toga bio
promocija sigurnosti i voZnji i dostupnosti pomo¢i nakon eventualne prometne nesrece [6].



Prvo je povezano vozilo prometovalo u vrijeme kada mobilne veze nisu bile pouzdane
(kao Sto su danas), a General MotorsZelio je stvoriti siguran 1 pouzdan proizvod te je glasovne
pozive pozivnom centru, koji je kontaktirao hitne sluzbe u slucaju nesre¢a, omogucio
telematski sustav. Poziv hitnoj sluzbi bio je upucivan u trenutku otvaranja zracnih jastuka, a s
vremenom je sustavu dodana i mogucnost navigacijskoga sustava. 2001. godine uvedena je
daljinska dijagnostika. 2003. godina obiljeZena je uvodenjem izvjesc¢a o stanju vozila i uredaja
za pristup mrezi. U ljeto 2014. godine Audi A3 bio je prvi proizvoda¢ automobila koji je
ponudio pristup 4G LTE (engl. Long-Term Evolution) Wi-Fi pristupnim toCkama, a prvu
masovnu implementaciju 4G LTE napravio je General Motors. Do 2015. godine OnStar je
obradio milijardu zahtjeva kupaca te se povijest povezanih automobila nastavlja razvijati i
postoje mnoge vrste povezanih automobila s naprednijim sigurnosnim znacajkama
prilagodenih Zeljama kupaca[7]. NajvaZnije prekretnice u razvoju povezanih vozila prikazuje
tablica ispod.

Tablica 2.1. Kljucni trenutci razvoja povezanih vozila [7]

Godina Pod.r uee Opis moguénosti

noviteta

1996. ST, mogucnost poziva iz vozila doprinosi sigurnosti vozaca i

putnika

2001. u‘d‘al] ena. telematski sustavi omogucuju udaljenu dijagnostiku vozila
dijagnostika

2003. u?efiaj “ antll.p izvjeSce o ispravnosti vozila i precizna navigacija voZnje
digitalnoj mreZi

2016. LTE standardizacija telematike visoke brzine

Tablica iznad prikazuje razvoj povezanih vozila u dvadeset godina, a prvi znacajan
korak predstavlja naglasak na sigurnoj voZnji. Prva su povezana vozila imala moguénost
hitnog poziva u slucaju prometne nezgode, a to je funkcionalno od 1996. godine. Sljedeci
napredak u sustavu povezanih vozila predstavlja udaljena dijagnostika iz 2001. godine, a
samo dvije godine kasnije uvedeno je i izvjeS€ivanje o stanju vozila (izvjeS¢e se Salje
pristupanjem mreZzi). Od 2016. godine koriStenje LTE standarda beZi¢ne komunikacije postaje
standardno za sva povezana vozila.

2.2. Povezana vozila u sadasnjosti

Suvremena vozila nisu vise tek mehanicki sustavi jer su njihovi operativni programi i
sustavi sklopljeni od viSe od sto milijuna linija kodova, Sto ih Cini naprednijima od
operativnoga sustava Boeinga 787. Operativni sustavi danaSnjih vozila pocivaju na konceptu
povezanosti, odnosno, vozila sli¢e raCunalima i imaju mogucnost sinkronizacije s mobilnim
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telefonima, vozacima (i putnicima) mogu dati podatke o vremenskoj prognozi, aZurirane
podatke o lokaciji (navigacijski sustav), odnosno razvojem informacijsko — komunikacijske
tehnologije rastu 1 mogucnosti povezanih vozila, no to istovremeno oznacava i1 porast broja
mogucénosti za hakere da neovlaSteno pristupaju povezanim vozilima[8]. Usporedbu broja
kodova u razli¢itim suvremenim operativnim sustavima prikazuje graf ispod.

Broj linija kodova (u milijunima)
160

150
140
120
100
80
61
60
40
40
, mm -

Android OS  Boeing 787  Windows XP Facebook Connected
vehicles

B Broj linija kodova (u milijunima)

Graf 2.1. Milijuni linija kodova u razli¢itim u suvremenim operativnim sustavima [8]

Kao $to je vidljivo u grafu iznad, sustav povezanih vozila vrlo je sloZen, a prema broju
linija koda daleko premaSuje operativne sustava Androida, Boeinga 787, Windows XP-a i
Facebooka.

ICV se definira kao vozilo sljedece generacije koje je opremljeno naprednim
senzorima i sustavima kontrole, a dizajnirano je za inteligentnu i kooperativnu voznju koja
jamci sigurnost vozaca (i putnika), udobnost, energetsku ucinkovitost te rastere¢enje vozaca
pojednostavljenjem voznje. ICV se prema SAE (engl. Society of Automotive Engineers)
standardu dijeli u Sest kategorija razliCitih razina inteligencije, a ta je podjela prikazana
tablicom ispod. SAE standard podjele ICV- prihvatili su brojni proizvodaci automobila diljem
svijeta, poput Toyote, Nissana, Tesle 1 Audija[5].



Tablica 2.2. SAE standard razli¢itih razina inteligencije ICV-a[5]

Razina
inteligencije Karakteristike ICV-a Primjer ICV-a
ICV-a
nema automatizacije,
Razina 0 potreban je vozac za sve dinamicke (nije ICV)
zadatke voZnje
omo¢ vozacu, o )
Razina 1 kada se aktiviF;a, moguca je ili uzduzna ili 2015 Infiniti Q50S;
boc¢na kontrola vozila 2016 Lexus RX;
djelomi¢na automatizacija 2016 Volvo XC90;
: Lo satlzacya, =~ BMW 750i xDrive;
Razina 2 kada se aktivira, moguca je i uzduzna i M
N . ercedes- Benz E and S-Class
bocna kontrola vozila
. uvjetna automatizacija, Audi A8;
Razina 3 moguce je aktivirati izvrSenje svih Tesla Model S
dinamickih zadataka voZnje
visoka automatizacija, Ford’s Hybrid Fusion Research Vehicle;
moZe izvesti sve dinamicke KIT and Ohio State University’s
Razina 4 zadatke vozZnje bez intervencije vozaca, AnnieWAY;Carnegie Mellon’s
ipak zahtijeva intervenciju vozaca u Boss;Googles Research Vehicle; Baidu’s
odredenim nacinima voZnje ili pojedinim Research Vehicle; Uber’s Research
geografskim podruc¢jima Vehicle; Drive.ai Research Vehicle;
Pony.ai Research Vehicle; MIT’s Talos;
potpuna automatizacija, Stanford’s Junior; Virginia Tech’s Odin;
Razina 5 moZe izvrSiti sve dinami¢ne zadatke Apple’s Research Vehicle(nabrojani
voznje ICV-i su jos u fazi istraZivanja i

testiranja)

S obzirom na Siroki spektar tehnoloskih mogucnosti i potencijala ICV-a, postoji i
opseZna percepcija javnosti koja je zabrinuta za naruSenje privatnosti, svoju sigurnost, visoke
troSkove, zaStitu osobnih podataka i sl.

Privatnost je glavna briga i javnog i privatnog sektora te bi briga o privatnosti trebala
biti srediSnje razmatranje u odlukama proizvodaca povezanih vozila o tome kako se
informacije prikupljaju, arhiviraju 1 distribuiraju. Ipak, podaci prikupljeni putem povezanih
vozila 1 drugih ITS aplikacija potencijalno bi mogli biti korisni za druge svrhe, primjerice,
podatke mogu koristiti drZzavni instituti za promet ili ministarstva prometa s namjerom analize
obrazaca koriStenja cesta, te tome primjereno planiranje odrZavanja i poboljSanja prometnica.
Strah javnosti povezan za sigurnost odnosi se na opasnost od hakiranja sustava ICV-a, a kako
¢e biti objaSnjeno ovim radom, taj strah nije sasvim neopravdan, ali nije niti nerjesiv problem
za proizvodace povezanih vozila[9].ICV se jo$ uvijek ne proizvodi masovno te prihvacanje
koncepta povezanih vozila, ostaje zadatak i izazov proizvodacima automobila za budu¢nost.



2.3. Ocekivani razvoj povezanih vozila u buducnosti

Ocekuje se da ¢e inteligentna povezana vozila ili ICV znacajno promijeniti Zivote ljudi
u bliskoj buduénosti €ineci prijevoz sigurnijim, ¢iS¢im, ekoloski prihvatljivijim i udobnijim.
Iako ve¢ postoji nekoliko prototipova ICV-a, a koncept autonomne vozZnje je prisutan na
razli¢itim prometnicama svijeta, jo§ uvijek postoji znacajan jaz koji je potrebno prevladati
prije moguc¢nosti masovne proizvodnje ICV-a [5].

Autonomno vozilo, odnosno vozilo koje se moZe samo voziti, predmet je interesa i
fasciniranosti Siroke javnosti i to, prvenstveno, zbog svoje iznenadujuce inteligencije. Stoga,
istrazivacki instituti, proizvodac¢i automobila pa ¢ak i IT tvrtke nastavljaju ulagati u
tehnologiju povezanih vozila.

Medutim, transformacija tih inteligentnih sustava iz razvojne faze u fazu masovnu
proizvodnju zahtijeva pomake u hardverskim 1 softverskim tehnologijama. Jaz koji trenutno
postoji i usporava mogucnost masovne proizvodnje povezanih vozila odnosi se na razlike u
glediStu proizvodaca automobila, koji su usredotoCeni na industrijski razvoj standardizirane
opreme i strucnjaka razlicitih profila koji su usmjereni na razvoj inteligentnih algoritama,
arhitekturu i komunikacijske tehnologije povezanih vozila. Nedostatak razumijevanja i
suradnje rezultira jazom izmedu dva svijeta. U svrhu ubrzanja razvoja autonomne vozZnje,
industrijske 1 akademske strane trebale bi raditi zajedno kako bi istinski integrirali razvoj
automobilskog hardvera i softvera [5].

Tehnologija povezanih vozila utjecat ¢e na modele dugoro¢nog koriStenja zemljiSta i
planiranja izgradnja prometnica. Ceste 1 raskriZja sa semaforima obi¢no se projektiraju na
temelju ponaSanja i osobina ¢ovjeka. S obzirom da se ponaSanje ¢ovjeka znatno razlikuje od
mogucnosti ICV-a koje, za razliku od ljudi, koristi sustave senzora kako bi se lociralo duz
staze i komuniciralo s drugim vozilima i/ili infrastrukturom duZ mreze, u buducnosti bi bilo
moguce optimizirati geometrijski dizajn autocesta. Osim toga, masovno koristenje ICV-a
znacilo bi i poboljSanje kapaciteta prometnica jer, zbog naprednog sustava senzora, ICV-ovi
mogu odrzavati manji medusobni razmak nego $to je to slucaj kada vozilom upravlja covjek.
Isti sustavi senzora omogucili bi znatno smanjenje broja prometnih nesreca. Znacajna
prednost koriStenja ICV-a u buducnosti je 1 odrzivi ekoloski razvoj 1 smanjenje emisije Stetnih
plinova u atmosferu [9].



3. Arhitektura i komunikacijske tehnologije povezanih vozila

Suvremena su vozila revolucionarna zbog integracije distribuiranih ugradenih sustava
ili elektronicki kontroliranih jedinica ili ECU (engl. Electronic Control Units), koje pruzaju
razne znaCajke i1 usluge poput navigacije, samoupravljanja, internetske veze, mogucnost
glasovnih naredbi, dijagnostike i sl. Namjera je ovakvog tehnoloSkog razvoja vozila i
zadovoljavanje potreba vozaca za ugodnom i maksimalno sigurnom voZnjom [10].

U ovom ¢e poglavlju detaljnije biti opisani komunikacijski protokoli CAN, LIN, AE,
FlexRay i MOST, a zatim slijedi i njihova usporedba prema najvaznijim obiljeZjima sustava.

3.1. CAN

Jedan od najzahtjevnijih zadataka tijekom razvoja ICV-a je upravljanje
komunikacijom izmedu elektronickih komponenti vozila ¢iji se broj, kao i sloZenost,
neprestano povecavaju. Osim same prirode zadataka, zahtjevnim ga ¢ine 1 visoki troSkovi. S
namjerom postizanja kontrole nad komunikacijom elektronic¢kih dijelova ICV-a razvijen je
protokol mreZe kontrolera ili CAN (engl. Controller Area Network). Objavio ga njemacki
Bosch, 1986. godine na SAE kongresu. U usporedbi s drugim mreZnim tehnologijama, CAN
je bio (i ostao) mnogo uspjesniji, i to prvenstveno zbog svoje isplativosti i fleksibilnosti[5].

CAN (engl. Controller Area Network) je jedan od najces¢e koriStenih komunikacijskih
protokola koji implementira diferencijalni signal za prijenos poruka. Jo§ od svoje pojave
tijekom kasnih 1980-ih godina, uspjesno se koristi za Sirok raspon funkcija, ali neprestano se
razvoja i modernizira [10].

CAN prima i obraduje informacije o vozilu koje se najcesce koriste za:

upravljanje potroSnjom goriva,

kontrolu to€enja goriva,

nadzor nacina vozZnje vozaca (eko vozZnja),

nadzor sigurnosnih informacija (sigurnosni pojas, upaljena dnevna svjetla i sl.),
kontrolu podsustava na vozilu (agregati, pumpe i dr.),

kontrolu efektivnog radnog vremena, itd.

Jedna od istaknutijih znacajki CAN-a ukljuCujemulti-master serijski komunikacijski
protokol s jednom sabirnicom koji emitirane poruke odasSilje do svih povezanih ¢vorova na
sabirnici, a mozZe isporuciti poruke u rasponu od 50 kbit/s do 1 Mbit/s [10].

Standardni CAN podatkovni okvir sastoji se od nekoliko jedinstvenih polja s
promjenjivom duljinom bitova, a ta su polja prikazana na slici ispod. Po¢etak poruke je polje
pocetak okvira ili SOF (engl. Start of frame), prepoznavanje poruke ili ID (engl. Message
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Identifier). ID je 11-bitni identifikator koji odreduje prioritet poruka koje su odaslane. Slijedi
polje veli¢ina podataka ili DLC (engl. Data Length Code), u kojem se informacije od 0 do 8
bajtova prenose u okviru poruke (engl. Data). Zatim, ciklicka provjera redundantnosti ili CRC
(engl. Cyclic Redundancy Check), nakon koje slijedi potvrda ili ACK (engl.
Acknowledgement), a zatim 1 kraj okvira ili EOF (engl. End of frame). EOF ¢ini 7 bitova
logickog (recesivnog) stanja, koje oznaCava kraj okvira poruke i meduokvira ili IFS (engl.
Interframe Spacing)[10].

- ID DLC EOF | IFS

Slika 3.1. Klju¢ni dijelovi CAN poruke [10]

3.2. LIN

Osim CAN-a, postoji 1 lokalna interkonekcijska mreza ili LIN (engl. Local
Interconnect Network). To je Siroko primijenjena mreZa koja, u usporedbi s CAN-om,
omogucava vise jeftinih i fleksibilnih Zica jer je ista jednozi¢na mreza. LIN se lako moZe
implementirati na raznim vrstama kontrolera, ¢ak i na 8-bitnim mikrokontrolerima, ali
njegova maksimalna brzina prijenosa poruke moze doseci tek 20 kb/s[5].

Iako se CAN pokazao kao vrlo pouzdankomunikacijski protokol, takoder je slozen i
skup. Ipak, ne zahtijevaju sve veze u okruzenju motornih vozila punu sposobnost CAN-a te je,
1999. godine, razvijen LIN koji funkcionira uz CAN[11].

LIN protokol moguce je implementirati s bilo kojim mikrokontrolerom koji podrzava
UART modul. LIN protokol sastoji se od okvira, a svaki okvir ima dva dijela: zaglavlje i
odgovor[12]. Strukturu LIN protokola prikazuje slika ispod.

Message frame

& Header - = Response x

SYNCH
BREAK

CHECK-
sSuUm
FIELD

SYNCH IDENT DATA DATA DATA |
FIELD FIELD FIELD FIELD | ™ FIELD |

- -
Rasponsa
space

Slika 3.2. LIN protokol[12]

LIN podatkovni okvir sastoji se od zaglavlja i odgovora. Brzina prijenosa poruke u
zaglavlju moze biti od 1 do 20 Kbit/s. Zaglavlje Cini polje proboj koje upozorava na dolaznu
poruku, polje sinkronizacije i polje identifikacije u kojem se, na temelju poruke, odabire
sljedec¢a radnja koja se poduzima. Odgovor je poruka od do osam bajtova[11].



Zanimljivo je da standard LIN ukljucuje i softverske elemente. LIN API (Application
Programmers Interface) pruza skup standardnih C funkcijskih poziva, koji izmedu sebe
implementiraju sve LIN funkcije, Sto olakSava razvoj softvera i njegovo testiranje[11].

3.3. AE

Suvremeni napredak u komunikacijskim mreZzama povezanih vozila uglavnom je
koncentriranoko protokola AE (engl. Automotive Ethernet). AE je stara, ali nova
komunikacijska tehnologija. Naime, ethernet je bila naj¢e$¢a tehnologija za lokalne mreze u
svijetu racunala gotovo 45 godina, ali za potrebe automobilske industrije znaajno je
modificirana. Prva primjena AE u proizvodnji povezanih vozilabila je 2013. godine, za
automobil BMW X35, a koriSten je za povezivanje ugradene kamere[5].

AE nudi najbolji omjer koristi i cijene za rukovanje brzim prijenosom podataka velike
propusnosti. AE osigurava fleksibilnost 1 ekonomicnost, a sustav je otporan na okolinske
smetnje poput topline, prljavstine 1 vlage. Integracija AE-a u vozila je jednostavna, a sustav se
proteze kroz citavo vozilo, pruzaju¢i Sirok raspon informacija o kriticnim sustavima i
uredajima, Saljuci podatke velikom brzinom. Strukturu AE-a u vozilu prikazuje slika ispod.

Radar Lidar FrontCamera Rear view camera Radar
(ARS Long Range High Flash Lidar (Smart or Satellite) (Satelite Camera) (SRR Short Range
Radar Sensor) Radar Sensor)

Surround Driver : \ Automated
View ‘ Monitoring ' Driving

Satellite Cameras (Driver Monitoring (ADCU / Autemated
Usage also for “Mirror Systems”) Camera) Driving Control Unit)

Slika 3.3. AE u vozilu [13]

AE u vozilu obuhva¢a komunikacija izmedu radara dugog i kratkog dometa, lidra,
prednje i straZnje kamere, kamere za pracenje voZnje i snimanje okoline te sustava
automatske vozZnje.
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3.4. FlexRay

FlexRay stvoren je da osigura ugroZene aplikacije povezanih vozila[5]. Protokol
FlexRay dizajniran je da zadovolji zahtjeve danaSnje automobilske industrije, ukljucujuci
fleksibilnu podatkovnu komunikaciju, rad otporan na pogreSke i prijenos vefeg broja
podataka nego Sto je to ranije bilo moguce. FlexRay omogucuje i asinkronizirani prijenos
podataka, kao i prijenos podataka u stvarnom vremenu. FLexRayje dvokanalni sustav, a svaki
kanal isporuCuje maksimalnu brzinu prijenosa podataka od 10 Mbps. Protokol FlexRay
pripada obitelji vremenski aktiviranih protokola koju karakterizirakontinuirana komunikacija
svih povezanih ¢vorova preko redundantnih podatkovnih sabirnica naunaprijed definiranim
intervalimal[ 14]. FlexRay protokol u vozilu prikazuje slika ispod.

FlexRay Backbone _ Diagnestic

I I ] ~ Connection

Powertrain / Chassis Driver Information Body
Gateway Gateway Gateway
FlexRay / CAN CAN / MOST /1081394 | CAN/LIN

=~ Engine Control = Dashboord o Comfort Blectronics

> Chassis Electromcs s Infotainment GE <

b Steer-by-W Novigation :

ey [ s Root Module

> Brake-by-Wre e Headup Display e Lighting

Slika 3.4. FlexRay u vozilu [15]

3.5. MOST

MOST (engl. Media Oriented Serial Transport) je dizajniran s namjerom postizanja
vecCe brzine prijenosa podataka za podrSku infotainmentu[5]. Protokol MOST mnogo je
sloZeniji od drugih protokola (npr. CAN, LIN). Osnovna komunikacijska jedinica protokola
kreirana je sa 16 okvira (slika ispod). Jedan okvir moze biti dugacak do 64 bajta i moze se

-----

podataka je sinkronizirani, te oni zauzimaju najveci dio okvira. Asinkronizirani podaci koriste
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se za podrsku sinkroniziranih podataka. Kontrolni su podaci odgovorni za upravljanje
komunikacijom izmedu mreZnih priklju¢aka[16]. MOST protokol i vrste podataka koje
prenosi, prikazuje slika ispod.

a) Format of MOST frame

- &4 bytes . -
Data field
Header Control Trailer
Synchronous Asynchronous
1 byte 26-60 bytes 0-36 bytes 2 bytes 1 byte
b) Asynchronous data
- max 58 bytes \ -
Arbitration Target Data Source
field address length address s ) GHE
1 byte 2 bytes 1 byte Zbytes 0,4, .., 48 bytes 4 bytes
c) Control data
g 32 bytes -
Arbitration Target Source |Message ;
Dat CRC Trail
field address address type g A
4 bytes 2 bytes 2 bytes 1 byte 17 bytes 2 bytes 4 bytes

Slika 3.5. Prijenos podataka MOST protokolom [16]

3.6. Usporedba komunikacijskih protokola povezanih vozila

AE je obecavajuca opcija mreze povezanih vozila zbog vece propusnosti, trenutni
kapacitet propusnosti AE-a doseZze 100 Mbps, a ocekuje se i aZuriranje na 1 Gbps. U
usporedbi s protokolima CAN i LIN, AE ima vecu razinu sigurnosti. PoboljSana sigurnost
temelji se slanju poruka IP-om, ¢ime se otklanja opasnost da se jednim hakiranim ECU-om
pristupi Citavoj ethernet mrezi. Jos je jedna prednost AE-a, u odnosu na druge protokole, $to
ga ¢ini manje ECU-ova i kabela; s viSom komunikacijom propusnosti, AE se moZe koristiti
kao okosnica velike brzine pojednostaviti mrezu i smanjiti ECU i kabele. S obzirom da je AE
stara tehnologija koja se mijenja i nastavlja koristiti, za nju postoje ve¢ izradeni ISO standardi
te sve viSe proizvodaca automobila planira koristiti upravo AE protokol. Ipak, mnogi su
primjeri suzivota AE-a i1 drugih protokola, primjerice CAN protokola u jednom automobilu
koji su se pokazali uspjeSnima [5].

Usporedba brzine slanja informacija, broja ¢vorova, duljine mreZe, nacina slanja
poruka, financijskih troSkova, dostupnosti izmedu tehnologija povezanih vozila, koje su
opisane u prethodnim poglavljima, prikazana je tablicom ispod.
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Tablica 3.1. Usporedba komunikacijskih tehnologija povezanih vozila [5]

CAN LIN AE FlexRay MOST
Propusnost . 1000
(Mbs) 1ili 10 0,02 () 20 150
. odgovara
Maksimalan -5, 16 broju 22 64
broj ¢vorova L
prekidaca
Duhl}la 40 m 40 m 15 m po vezi 24 m 1280 m
mreze
Slanje poruka multi — master master — slave temelji se na multi — master cikliéno,
1P-u stream
FlnalvalJSkl nizak izrazito nizak  visok Nizak visok
trosak
dokazana
Sigurnost ouzdana nepouzdana izvan Pouzdana ouzdana
g p p automobilske p
industrije
Dostupnost mnogobrojna  mnogobrojna  u porastu Nekoliko jedna
UmreZenje  UTP jednoZi¢no UTP UTP opticki, UTP
o Infotainment, ..
Os.n ovne General bus P rekldaf: . Backbone (u Safety-gr1t1cal, Infotainment
aplikacije vrata, sjedala . X-by-wire
buducnosti)
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4. Elementi i mehanizmi neovlasStenog upada u povezana vozila

Mnostvo tehnologija za omoguéavanje ugradenih u povezana i autonomna vozila
obecava prevenciju 1 ublazavanje nesre¢a, smanjenje emisija staklenickih plinova 1
ucinkovitije koriStenje energije i prometne infrastrukture. U skladu s time, komunikacijska
mreza u vozilu podrzava sve veci broj elektroni¢kih upravljackih jedinica (ECU). Primarni
cilj vozila bez vozacCa je smanjenje smrtnih slucajeva na cestama koje uglavnom uzrokuju
pogreske ljudskih vozaca. Medutim, i u slucaju vozila bez vozaca, ljudi predstavljaju najvecu
opasnost povezanim i autonomnim vozilima. Konkretno, rije¢ je o hakerskim napadima ili o
cyber rizi¢nosti povezanih 1 autonomnih vozila. Cyber rizik definiran je kao rizik financijskog
gubitka, poremecaja ili naruSenog ugleda organizacije zbog neke vrste kvara u sustavu
informacijske tehnologije. Cyber rizici su dinami¢ne prirode zbog stalnih digitalnih inovacija,
intenziviranja globalne povezanosti 1 sve vece sofisticiranosti hakera. Cyber rizik uvijek
predstavlja potencijalnu Stetu znacajnih razmjera, no u sluc¢ajevima hakiranja povezanih
vozila, potencijalna je opasnost posebno izrazena jer su ugrozeni ljudski Zivoti vozaca (i
putnika).Cyber rizik neovlaStenog pristupa sustavu povezanih vozila nije tek paranoi¢na ideja
jer, konkretno, sustav suvremenog povezanog vozila ¢ini i do 150 milijuna linija koda,koji
usmjeravaju u¢inak rad do 70 ECU, a Windows operativni sustav ¢ini 40 milijuna linija koda
1, istovremeno, postoji 905 poznatih slabih tocki sustava nabrojanih u NVD-u (engl. National
Vulnerability Database). Te su ranjive tocke bile aktivirane u Siroko rasprostranjenim cyber
napadima u 2017. godini[17].

Povezivanjem vozila s vanjskim okruZenjem povecava se broj mogucnosti za cyber
napad te rizik od ranjivosti ubrzano raste. Razliciti autori proucavaju mogucnosti hakerskih
neovlaStenih upada te predlazu mjere za ublaZavanje Stete, kao i naCine zaStite.Postojeca
literatura biljeZi nekoliko uspjesnih kibernetickih napada, primjerice Miller i Valasek su 2015.
godine izveli daljinski hakerski napad na Jeep Cherokee uvodenjem zlonamjernih podataka u
CAN protokol vozila. Pristupivsi vozilu bili su u moguénosti kontrolirati nekoliko elemenata
vozila, ukljucujuéi sustav za kocenje.Autori ipak istiCu da ¢e do cyber napada povezanih
vozila tek dolaziti, ali i da ranjivosti sustava povezanih vozila otkrivaju istrazivaci i hakeri u
bijelim Sesirima, odnosno da javnost ne treba osjecati strah od povezanih vozila [17].

Prikaz mogucih elemenata i mehanizma neovlastenog pristupanja sustavima povezanih
vozila, koji ¢e biti opisani u nastavku poglavlja, prikazuje slika ispod.

14



Connected and Autonomous Vehicles:
Cyber Vulnerabilities Overview

@ GPS
'Global Positioning S
@P/K Attack o
e ocal ,
Password & Key Short-range 6Bluetooth

Rogue Update
Unauthorised Software
Updates

LiDAR #A
Light Detection and Rad i)

__Hotspot
Wi-fi Hotspot

Device pairing OBD Port
Network . \ On-Board
V2V, v2l, V2X Diagnostics
NP Attack s - %
QNetworkPmtocoT g i é‘d'.i ’;‘?tm\r‘,k B¢ Key/Ignition ECU
e 5 Keyless Entry & Ignition gggtl:;?

Physical

Access

Units

+'Media & Infotainmen
Phishing Attack

TPMS %
Tyre-Pressure Monitoring Syss
Malicious Unsolicited Email

Attack Types Attack Vectors Attack Surfaces

Slika 4.1. Pregled razlic¢itih vrsta, modela i sredstava cyber napada na sustave
povezanih vozila [17]

Tablica ispod prikazuje mogucénosti koje napada¢ stjeCe pristupanjem vozilu kroz
odredeni sustav vozila. Prema tim mogu¢nostima moguce je utvrditi i motive za napad.

Tablica 4.1 . Mogu¢nosti koje pruza neovlaSten pristup povezanim vozilima [18]

Moguénosti dobivene pristupanjem Elementi i mehanizmi neovlastenog
povezanom vozilu / motivi napada pristupanja povezanim vozilima
LiDAR
Radar
Ometanje vozackih operacija GPS
Kamere
Uskracivanje usluge mreze
LiDAR
Preuzimanje kontrole nad vozilom Radar
GPS
CAN
Krada informacija ECU
LiDAR

Usporedbu ranjivosti primarnih potencijalnih tocki neovlaStenog pristupa sustavu
povezanih vozila prikazuje tablica ispod, a kao Sto je istaknuto, najrizi¢niji su Infotainment
sustav, OBD i mobilne aplikacije.
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Tablica 4.2. Primarne tocke napada na povezana vozila [18]

Razina prijetnje za moguc¢nost hakiranja Toc¢ka napada na povezana vozila
Niska razina Zracni jastuci
Motor
Srednja razina Brave
Mobilne aplikacije
Visoka razina OBD
Infotainment

Moguc¢nosti neovlaStenog upada u povezana vozila prikazuje slika ispod, a svaka ¢e od
tih mogu¢nosti biti poja$njena u nastavku poglavlja.

o

Firmware

Y-I Vehicle

communication
busses

&

Advanced/
autonomous
vehicle
systems

Wireless
communications

/;'\\ Connected
~~ vehicle
. services

Integrated vehicle
security

Slika 4.2. Neovlasteni upad u sustav povezanog vozila [19]

Komunikacijski protokoli (engl. Vehicle communication busses) nabrojani i opisani u
treCem poglavlju rada imaju razlicite tocke ranjivosti o kojima je viSe rijeci bilo u Cetvrtom
poglavlju rada.
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Rizik od neovlastenoga upada u sustav povezanih vozila koriStenjem mobilnih
aplikacija neprestano raste te bi trebalo procjenjivati i potvrdivati sigurnost daljinskih
aplikacija za vozila na mobitelima i slicnim uredajima, kao i aplikacije na upravljackoj ploci
vozila koje su u interakciji s njima [19].

Veca povezanost vozila omogudila je proizvoda¢ima vozila da distribuiraju mobilne
aplikacije za vozila, koje povezuju vozila s pametnim telefonima, povoljno omogucujuci
vlasnicima upravljanje znacajkama poput daljinskog pokretanja, zaklju€avanja, otklju¢avanja,
pracenja lokacije i status vozila, i dr. Te aplikacije korisnicima omogucuju kontrolu pojedinih
funkcija vozila na daljinu, s druge strane ulice ili svijeta. lako korisnicima olakSavaju
upravljanje vozilom, mobilne aplikacije imaju i nedostatak. Naime, te iste aplikacije koje
korisnicima (i proizvoda¢ima) pomazu u komunikaciji s vozilima takoder djeluju kao
mogucnost ulaza za hakerski napad. Prema izvje$¢u automobilske cyber sigurnosti iz 2022.
godine, 7,3% od svih automobilskih cyber-napada izmedu 2010. i 2021. godine izvrSeno je
koriStenjem mobilnih aplikacija. Ipak, hakiranje sustava povezanih vozila uz pomo¢ mobilnih
aplikacija nije novost. Jo§ 2016. godine azijski je proizvoda¢ povezanih vozila onemogucio
mobilnu aplikaciju otkrivsi da je hakerima lako iskoristiti aplikaciju za neovlaSteni pristup
vozilu. Osim toga, 2019. godine zabiljeZeno je nekoliko sluc¢ajeva kada su vlasnici vozila koji
su koristili mobilne aplikacije za daljinsko lociranje, otklju¢avanje i pokretanje svojih vozila,
imali pristup tudim ra¢unima i informacijama o drugim vozilima. Osim toga, u kolovozu
2020. vlasnik vozila sjevernoamericke proizvodnje otvorio je mobilnu aplikaciju svog vozila,
a aplikacija mu je prikazala pet automobila parkiranih u Europi. Mogao je vidjeti sve detalje
tih automobila i kontrolirati ih na daljinu [20].

Usluge povezanih vozila koje su posebno osjetljive, odnosno rizicne za hakerski
napad, ukljucuju lokator vozila, daljinsko otklju¢avanje i pokretanje te pracenje stanja voznog
parka [19].

Govoreci o integriranoj sigurnosti vozila, dobavljaci i proizvodaci automobila trebali
bi razmotriti nacin blokiranja napada na fizicke sigurnosne sustave vozila kao Sto su
imobilizator, alarmni sustavi i sustavi za otkljuavanje. Osim toga, nuZno je razmotriti i
ublaziti napade na vozila putem radijske frekvencije [19].

GPS ili navigacijski sustav, USB, CD/DVD i druga fizi¢ka sucelja lako su dostupna i
nude hakerima potencijalno uporiSte za ulazak u sustav s izravnim pristupom ugradenim
komponentama. Jednako su potencijalno opasne i tehnologije bezicne komunikacije, poput
Wi-fi-ja, Bluetootha, mobilnog interneta i sl. [19].

Napredni povezani sustavi vozila kao Sto su radar, kamere, sustavi za pomoc¢ pri voznji
1 parkiranju te sustavi za sprjeavanje sudara nude napada¢ima vezu koja premoscuje jaz od
cyber napada do fizickog. Pod kontrolom hakera, ti se sustavi mogu koristiti za ugroZavanje
temeljne sigurnosti vozila [19].

Slika ispod prikazuje ucestalost hakerskih napada s obzirom na metodu ulaska.
Najbrojniji, ¢ak 40,1 % svih cyber napada, ¢ine napadi na posluzitelje vozila. PosluZitelji
pohranjuju informacije koje vozilo prikuplja, a ¢esto su informacije meta napada, a ne samo
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vozilo. PosluZzitelji imaju zadatak primati i slati podatke,

a to ih ¢ini ranjivima, jer u tom
procesu mogu primiti zlonamjerni softver [20].

Mobileapp

(TR T

IT network
Q80 port
ECLY/TCLY GW
Sensors
Wi-Fi

Keyless entry / Key fob
In-wefucle network

-----

SaZzet pregled postoje¢ih potencijalnih tocki neovlaStenog pristupanja povezanim

vozilima, uz postoje¢e obrambene strategije i izazove otpora prijetnjama napadaca, prikazuje
tablica ispod.
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Tablica 4.3. Pregled postojecih hakerskih napada i strategija obrane sustava povezanih

vozila [21]

Elementi i mehanizmi
neovlastenog pristupa
povezanim vozilima

Strategija
neovlastenog
pristupanja
povezanim vozilima

Strategija obrane od
napada na povezana
vozila

Izazovi

Napadac emitira
netocan, ali realistican
GPS signal za prevaru
GPS prijamnika vozila.

Obrambene strategije
ukljucuju pracenje
snage GPS signala,
pracenje satelitskih
signala i provjeru
vremenskih intervala iz

Ucinkovitost obrane i
protumjera nije sasvim
poznata.

GPS signala.
Napadac¢ emitira snaZan
signal kojim Racunanje vjerojatnosti  Obrana je izvediva
preopterecuje GPS napada koriStenjem samo do odredene
prijamnik vozilate on  informacija iz GPS razine snage
ne moZe otkrivati prave prijamnika. ometajucih signala.
signale.
Obrambene strategije
Napadaci stvaraju ukvl]ucuju kOI‘lSt'EPIl] ©
: . viSe senzora koji se
krivotvorene signale . et . ..
.. . S preklapaju, odasiljanje =~ Obrambene strategije
koji predstavljaju . S ..
o impulsa u nasumi¢nim  tek treba testirati.
predmet u blizini i .
. smjerovima te
vozila. .y .
nasumican odabir
LiDAR oblika valova impulsa.
Napadaci odasilju
svjetlo jednake valne Obrambene strategije
.dul] e, ali veee UK.I.J uewu cesto Obrambene strategije
intenzivnosti, §to ometa mijenjanje valne tek treba testirati
senzore LiDAR-a za duljine te koriStenje ’
primanje legitimnih viSe senzora.
svjetlosnih signala.
Uz fizicki pristup OBD
OBu P Koristenje hardware- razlikovati legitimne od
prijenos podataka, . .
; L .. in-the-loop opreme. zlonamjernih OBD
prikupljati informacije, cikliudaka
OBD 1 unositi zlonamjerne PHXY :
podatke i softvere.
Pristupanjem preko Osiguravanje
OBD-a, napada¢i mogu autenti¢nosti i Nedostatak ra¢unalnih
primati i slati poruke iz pouzdanosti CAN kapaciteta.
CAN-a. poruka.
L Osiguravanje OBD Teskoce u osiguravanju
ECU Kompromitiranje ECU- 7. 42 { CAN OBD prikljucka i CAN
ova kroz CAN.
poruka. poruka.
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S obzirom na vrstu pristupa, na daljinu je moguce pristupiti LIDAR sustavu, radarima,
GPS sustavu, kamerama te komunikacijskim sustavima vozilima. NeovlaSten pristup ECU-
ovima, takoder je moguce izvesti na daljinu, a kroz ECU-ove vozila, napada¢ moZe pristupiti i
CAN-u. Fizicki je pristup nuZzan jedino za koriStenje OBD priklju¢ka s namjerom
neovlastenog ulaza u vozilo, a podjelu napada prema vrsti pristupa prikazuje slika ispod.

—» LIDAR

CAN —
Alacks CAN Artacks
through throuigh i Il

oBD Telematics
= ™ Racar
CAN CuUs R
—
—
Physical- Remote-
OBD access — — access GPS
attacks attacks
ECUs
ECU .: -CU Antacks
Altacks . through »| ‘-ameras

through Telematics
&l LOmmunication
meChanisms

CAN ECUs
Slika 4.4. Mogu¢i ulazi u povezana vozila napadom na daljinu 1 fizickim pristupom
vozilu [21]

4.1. GPS

GPS je satelitski navigacijski sustav koji financira 1 posjeduje vlada SAD-a, a njime
upravljaju i odrzavaju Zracne snage SAD-a. Konkretno, to je globalni navigacijski sustav koji
radi na temelju satelita u Zemljinoj orbiti koji odaSilju visokofrekventne radijske signale.
Radio signale mogu osjetiti mnogi uredaji kao S$to su pametni telefoni i GPS prijemnici u
povezanim (i autonomnim) vozilima. Kada GPS prijamnici nekog uredaja prime signale s tri
ili viSe satelita, mogu izraCunati lokaciju na kojoj se taj uredaj nalazi. Budu¢i da je
pronalazenje rute izmedu dvije lokacije neophodno za autonomnu voZnju, GPS signali su
kljuéni za povezana (i autonomna) vozila. GPS prijamnici mogu raditi bez ikakvog
komunikacijskog kanala kao Sto su beZi¢ne mreZe, ali podaci iz bezi¢nih mreza ¢esto mogu
povecati to€nost GPS prijamnika [21].

Suvremeni sustavi povezanih vozila oslanjaju se na GPS za pruZanje tocnih
ipravovremenih informacija, medutim dokazano je da je GPS rizian i podlozan cyber
napadima te postoji nekoliko primjera ve¢ izvrSenih hakerskih napada.
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Slika 4.5. Prikaz neovlaStenog ulaza u vozilo kroz GPS sustav vozila [22]

Model napada - laziranje GPS signala je napad u kojem napada¢ emitira netoc¢ne, ali
realisticne GPS signale kako bi zavarao GPS prijemnike na povezanim vozilima. Ta se
metoda naziva i GPS spoofing, a proces zavaravanja GPS prijamnika vozila odvija se
postupno - postupnim povecavanjem snage krivotvorenih signala. Ova je metoda potencijalno
uspjesna jer je GPS uredaj konfiguriran za koriStenje signala s najja¢im magnitudama. Stoga,
kada je krivotvoreni signal jac¢i od legitimnog satelitskog signala, GPS uredaji obraduju
krivotvoreni signal[21].

Primjerice, jo§ 2013. godine studenti sa SveuciliSta u Teksasu pokazali su kako mogu
generirati krivotvorene GPS signale koji bi postupno nadjacali autenticne GPS signale.
Napadac, dakle, u ovoj (spoofing) metodi treba samo nadjacati izvorni GPS signal. Hardver
uklju¢en u napad iz 2013. Godine razvili su Humphreys i suradnici, a prema njihovom
vlastitom priznanju, jedino je njihov izum sposoban za precizno generiranje krivotvorenih
GPS signala [22]. Napadaci su utvrdili su da napada¢ mora moc¢i izracunati udaljenost od sebe
do cilja napada s pogreSkom od najviSe 22,5 metara te je uspjeSan napad GPS prijamnika na
povezanom vozilu koje se krece joS uvijek neproveden, a napadom iz 2013. godine pogodeni
su sustavi jahte[21].

Zeng i sur. (2018) sastavili su mali uredaj od popularnih komponenti ukupne cijene od
223 americka dolara i upotrijebili ga za pokretanje lazne navigacije od skretanja do skretanja
kako bi Zrtve doveli do krivog odrediSta, a da ne budu primijec¢eni. Autori su demonstrirali
napade na stvarne automobile s 40 sudionika i bili su u moguénosti voditi 38 sudionika do
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unaprijed odredenih lokacija autora (95% uspjeSnosti). Zeng i sur. raspravljali su o jednom od
ograni¢enja njihove studije, a to je da metoda napada nije ucinkovita ako je voza€ upoznat s
podru¢jem. Medutim, to mozda nije slucaj za povezana vozila i stoga bi model napada Zenga
1 drugih predstavljao znaCajnu prijetnju povezanim vozilima. Osim toga, Regulus Cyber LTD.
testirao je laziranje GPS-a na vozilu Tesla 3 i1 uspjeSno natjerao GPS automobila da prikazuje
lazne pozicije na karti pa je svaki pokuSaj pronalaZenja rute do odrediSta rezultirao loSom
navigacijom.Ukupni troSak opreme za izvodenje ovog napada bio je 550 americkih dolara, a u
izvjescu je takoder navedeno da je tu tehnologiju lako nabaviti, odnosno da je Siroko dostupna
[21].

4.2. Bluetooth

Bluetooth, kao alat neovlastenog pristupa vozilu, vrlo je moc¢an alat jer je moguce
uvjeriti Bluetooth uredaj da smo mu blizu, ¢ak i sa znacajne udaljenosti, ali prava je opasnost
u tome Sto je Bluetooth ranjiv ¢ak i1 kada su poduzete obrambene mjere poput enkripcije i
ograni¢enja latencije. Posebno je zabrinjavajuce to sto je hardver za uspjeSan Bluetooth napad
vrlo povoljan i Siroko dostupan [23].

Ta greSka u Bluetooth prijemnicima potencijalno bi mogla utjecati na velik broj ljudi,
a ne samo vozaca. Primjerice, na organizacije koje zakljuCavaju vrata zgrada, na pojedince
koji zele zakljucati automobile, telefone, prijenosna racunala ili druge osobne uredaje, itd.
Stoga se proizvodaCima preporuca da ograniCe rizike napada na vozila onemoguéavanjem
funkcije blizinske tipke kada je korisnikov telefon nepomican odredeno vrijeme. Takoder
predlazu dvofaktorski model autentifikacije. Vozacima se predlazeda omoguce znacajku "PIN
to Drive", kao 1 da iskljuc¢e Bluetooth kada ga ne koriste[23].

Checkoway i sur. (2011) takoder su istrazivali mogu¢nosti napada na povezana vozila
ulaskom kroz Bluetooth. Obrnutim su inZenjeringom uspjeli pristupiti ECU-ovom
operativnom sustavu i upravljati odredenim Bluetooth funkcijama [24].

4.3. Keyless Entry

Keyless entry oznacava ulazak u vozilo bez kljuCa, a postoje Cetiri vrste takvog
bezi¢nog upadanja u vozila:

relay ulazak,

OBD Kkljuc,

ometanje signala kljuca i
spoofing[25].
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Relay ulazak u vozilo oznafava proces preuzimanja radio signala s privjeska za
kljuceve, potencijalno unutar kuée vlasnika vozila.Preuzeti se signal zatim prosljeduje na
uredaj u blizini automobila, ¢ime se sustav vozila zavarava da vlasnik ulazi u automobil bez
kljuca [25]. NeovlaSteni pristup vozilu koriStenjem OBD kljuca detaljno je objasnjen nekoliko
poglavlja niZe.

Ometanje signala kljuca tehnika je koja ukljucuje blokiranje signala koji dolazi iz
kljuca vozila. Vlasnik vozila je klju€em zakljuao vozilo, no zbog napadaca koji su omeli taj
signal iz kljuca, vozilo nije zaklju¢ano. Otklju¢anom vozilu svatko moZe pristupiti te je krada
vozila znacajno olakSana.

Spoofing oznaCava proces u kojem napada¢ krade kriptografski klju¢ vozila. Taj
proces moZze trajati svega par sekundi. Ovu su tehniku uspjeSno demonstrirali hakeri u bijelim
SeSirima na Teslinom modelu vozila S [25].

Korake moguceg nacina krade vozila bez kljuca prikazuje slika ispod. Prvi je korak da
jedan napadac stoji blizu vozilu Salju¢i signal drugome napadacu koji je u blizini kuce
vlasnika vozila. Drugi napada¢ ima a uredaj za hakiranje te, u drugom koraku krade,
usmjerava taj uredaj u kucu, na mjesto gdje bi se klju¢ vozila mogao nalaziti. U sljede¢em
koraku, on prvome napadacu prenosi informacije od toga kljuca. Posljednji korak je da prvi
napadac, koji je u blizini vozila, dobivenim informacijama otklju¢a vozilo i ude u njega [20].

® 3
oS

03 Q!;f“

Slika 4.6. Keyless entry proces krade vozila [20]
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4.4. Infotainment

Infotainment sustavi u vozilu ili IVI (engl. In-vehicle infotainment) jedna su od
najranjivijih jedinica povezanih vozila. IzloZeni su razli¢itim softverima, aplikacijama,
mobilnim i Bluetooth uredajima. Ranjivost postoji jer vozaci Cesto povezuju svoje uredaje,
poput pametnog telefona, s vozilom, ¢ime dopuStaju pristup svojim privatnim informacijama,
kontaktima, porukama, fotografijama i sl. Rizik za vozilo je u tome S$to je infotainment
vjerojatno spojen na CAN vozila, te IVI moze biti ulazna tocka za napad na ECU-ove vozila
[20].

Checkoway 1 sur. (2011) raspravljali su o napadu na infotainment sustav koriStenjem
CD playera kao ulazne tocke. Identificirane su dvije ranjivosti, a prva se odnosi na moguc¢nost
latentnog azuriranja u media playeru koji¢e automatski prepoznati ISO 9660 formatCD s
posebno imenovanom datotekom koju ¢e, kriptiranjem poruke, predstaviti korisniku. Ako
korisnik ne pritisne odgovarajucu tipku, umetnuta ¢e datoteka unistiti sustav i sve informacije
koje sadrzi. Osim toga, s obzirom da media player moze analiziratisloZene datoteka,
istrazivaci su izvrSili obrnuti inZenjering znacajnekoliCine firmware-a te sumogli modificirati
WMA audio datoteku tako da se reprodukcijom CD-a, koji sadrZi zlonamjernu datoteku,
odabrani paketi podataka CAN busa Salju u mrezu [24].

Primjerice, u svibnju 2021. istrazivaci su otkrili brojne ranjivosti u infotainmentu
europskog proizvodaca povezanih vozila koje bi se, potencijalno, mogle iskoristiti za
hakiranje internih sustava vozila[20].

4.5. TPMS

TPMS (engl. Tire Pressure Monitoring System) je sustav upozorenja za mjerenje tlaka
zraka u gumama pomocu senzora tlaka ili za pra¢enje pojedinacnih brzina vrtnje kotaca koji
upozorava vozaca kada su gume premalo napuhane, odnosno obavjeStava vozaca kada je tlak
u gumama vozila nizak. Sigurnosni problem povezan s TPMS-om je taj da se vozilo moze
pratiti koriStenjem postojecih senzora duz prometnica[26].

Jedan od ECU-a, sustav za nadzor tlaka u gumama (TPMS), moZe biti napadnut
ugrozavanjem mjerenja (tlak/temperatura) koje emitira TPMS senzor. Napad se moZe proSiriti
preko na druge ECU-ove jer ECU-ovi dijele protokole. TPMS ECU analizira informacije
primljene od TPMS senzora i otkrivaju status tlaka u gumama, a te informacije zatim
prikazuje vozacu. Informacije koje emitiraju TPMS senzori mogu biti meta hakerskih napada.
Napada¢ moze snimiti svoju poruku i zatim je poslati vozacu, a naroCitu opasnost predstavlja
to Sto napadom na TPMS ECU napada¢ moze pristupiti drugim ECU-ovima vozila jer su
spojene na CAN protokol [27].
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Ranjivost TPMS-a, istrazivali su Roufa i sur.[28], a njihovo je istraZivanje pokazalo da
postoji razlog za zabrinutost vozaca.Naime, Roufa i suradnici su, u suradnji s USRP-om (engl.
Universalom Software Radio Peripheral), obrnutim inZenjeringom pristupili vozilu na
daljinu. Taj je upad u sustav vozila bio mogu¢ jer se TPMS komunikacije temelje na
standardnim modulacijskim shemama i jednostavnim protokolima, a ne na kriptografskim
mehanizmima.Zakljucili su da je prisluskivanje sigurno moguce na udaljenosti od otprilike 40
metara od vozila u pokretu. Rezultati njihova istraZzivanja pokazali su da se TPMS poruke
mogu potpuno primiti na udaljenosti do 10 m od auto s jeftinom antenom i do 40m s
osnovnim niskoSumnim pojacalom. To znac¢i da napada¢ moze preslusati ili laZirati prijenose
s ceste ili eventualno iz obliznjeg vozila.Slika ispod prikazuje alat kojim su Roufa i sur.
neovlaSteno pristupali TPMS sustavu povezanog vozila.

A

Slika 4.7. Oprema za neovlasSteni pristup povezanom vozilu kroz TPMS [28]

TPMS nije najkritiCnija komponenta povezanog vozila, ali 1 samo prisluSkivanje
predstavlja znacajnu prijetnju privatnosti vozaca i putnika. Osim toga, spoofing napadi koji
ukazuju na problem s tlakom zraka u gumama mogu uzrokovati zaustavljanje vozafa na
nepreglednim mjestima ili samotnim lokacijama, $to napadac¢ima moze olaksati kradu vozila
nespremnog vozaca ili nesto gore [24].

4.6. Lidar

LiDAR (Light Detection and Ranging) oznacava aktivni sustav daljinskog ocCitavanja
svjetlosnim valovima. Taj sustavkoristi laserski puls za mjerenje udaljenosti do objekata
mjerenjem vremena leta laserskih impulsa koji se odaSilju do povrSine objekta i odbijaju od
njega. Namjena ovog sustava je izbjegavanje sudara, prilagodljivi tempomat, i prepoznavanje
objekata u blizini vozila [29].
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Tri su vrste moguceg neovlaStenog pristupa sustavu povezanih vozila preko Lidar
sustava, a to su:

napad neprijateljskog vozila,
radovi na vozilu i
koristenje infrastrukture uz rub prometnice [29].

Tipi¢ni napadi na sustave usmjereni su na prevaru algoritama koji uzimaju podatke iz
LiDAR-a. Medutim, ova vrsta napada je vrlo teSka zbog preciznog vremena u kojem laser
pulsira na ciljnom LiDAR-u to¢nosti do nanosekunde[29].

Strategija napada funkcionira ispaljivanjem laserskog piStolja u LiDAR senzor
autonomnog vozila kako bi se dodale lazne podatkovne tocke. Utvrdeno je da autonomno
vozilo moZe prepoznati napad ako su ti laZni podaci u velikoj suprotnosti s onim $to njegova
kamera vidi. Ali 3D LIDAR podatkovne tocke, koje su paZzljivo postavljene laserom unutar
odredenog podrucja 2D vidnog polja kamere, mogu prevariti sustav. Ovo ranjivo podrucje
proteZe se ispred objektiva kamere u obliku — 3D piramide bez vrha (engl. frustum). Ako
napadacki laser postavi nekoliko podatkovnih tocaka ispred ili iza drugog automobila u
blizini, percepcija tog automobila moze se pomaknuti i za nekoliko metara. Taj takozvani
frustum napad moZe zavarati tempomat vozila da misli da vozilo usporava ili ubrzava. U
trenutku kada sustav otkrije da postoji problem, ne postoji nacin neagresivnog izbjegavanja
sudara [30].

Postojece obrambene strategije protiv laziranja LiDAR signala obuhvacaju:

koristenje visestrukih senzora koji imaju preklapajuce prikaze,
smanjenje kuta primanja signala,

odasiljanje impulsa u nasumi¢nim smjerovima te

nasumicno rasporedivanje valnih oblika impulsa[21].

Ipak, autori su takoder istaknuli da ove obrambene strategije nisu uvijek sasvim
odgovaraju¢e. Naime, koriStenje viSe senzora izrazito je skupo. Smanjenje kuta prijema
signala takoder je vrlo skupo jer zahtijeva visSe LiDAR uredaja za pokrivanje itavog prostora
oko vozila. Odasiljanje impulsa u nasumi¢nim smjerovima izvedivo je i jeftino, ali nije
izravno ucinkovito jer LiDAR uredaj mora poslati mnogo neiskoriStenih impulsa. Stoga je
nasumicno rasporedivanje valnih oblika impulsanajprivlacnije rjesenje zahvaljujuéi niskoj
cijeni 1 visokoj ucinkovitosti [21].

4.7. Wi-fi

U travnju 2021. hakeri s bijelim SeSirom uspjeli su hakirati ECU koji kontrolira vrata
vozila sjevernoameri¢kog proizvodaca vozila koriStenjem drona koji je nosio wi-fi adapter.
Pristupivsi vozilima, hakeri su ugrozili parkirane automobile, a kontrolirali su i infotainmenet
sustave vozila, odnosno, mogli su upravljati mreZnim vezama i naredbama za vozila. Hakeri
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su primijetili da bi bilo mogucée upravljati i otkljuavanjem vrata i prtljaznika, promjenom
poloZaja sjedala i nainom ubrzanja, ali ne i manipulirati kretanjem vozila. Dok se Wi-Fi veza
moze koristiti za veCu produktivnost, pa Cak i zabavu putnika tijekom prijevoza, otvara
mogucénost hakerskog napada, kojamozZe omoguciti pristup CAN-u [20].

U lipnju 2021. istrazivaci bliskoistocnesigurnosne tvrtke otkrili su novu skup kriti¢nih
ranjivosti u Wi-Fi modulu. Ove su ranjivosti dovoljne da haker s crnim SeSirom potencijalno
preotme beZi¢nu komunikaciju uredaja, a to rezultira manipulacijom automobilskih podataka.
Ipak, nakon tih saznanja, u novim su verzijama firmvera ti problemi otklonjeni[20].

Charlie Miller 1 Chris Valasek su 2015. godine preuzeli kontrolu nad vozilom Jeep
Cherokee i to bezi¢no, usavsi kroz wi-fi sustav. Ipak, da bi ovaj napad bio izvediv, vlasnik
vozila trebao bi ukljuciti wi-fi [24].

Voza€ tog vozila, Andy Greenberg, opisao je kako je izgledao napad i Sto su Miller i
Valasek kontrolirali na daljinu. Najprije su upalili hladenje na najjace, promijenili radio
stanicu i pojacali zvuk. Zatim su ukljucili brisace i aktivirali tekuc¢inu za pranje stakla koja je
zamaglila pogled vozacu. Vozac je pokuSavao vratiti kontrolu nad vozilom, a tada su mu
hakeri pokazali svoju sliku na zaslonu automobila. Za ovaj je napad vozac¢ znao, te je i bio u
dogovoru s hakerima za testiranje njihovih moguénosti, a Citav je ovaj dogadaj imao za
namjeru ukazati na ranjivost vozila Jeep Cherokee. Osim opisanoga, voza¢ se nasao i na
autocesti, a hakeri su tada iskljucili ubrzanje vozila.

4.8. OBD

Implementacija OBD (engl. On-Board Diagnostics) sustava je obveznau vozilima koja
se prodaju u Sjedinjenim Drzavama od 1996. godine - u vozilima s benzinskim pogonom u
Europskoj uniji 0d2001. godine, a u vozilima s dizelskim motorom u Europskoj uniji od 2004.
godine. OBD je prvenstveno namijenjen kako bi vozilo moglo prijaviti svaki problem u svojoj
infrastrukturi i poslatidijagnosticke podatke prikupljene vlastitim senzorima pruzatelju usluga
izvan vozila. OBD kljucevi se koriste za dijagnostiku vozila, a njima je moguce pristupiti
CAN protokolu vozila. OBD prikljucci smatraju se ulaznim tockama za napad na ECU koji su
spojeni na CAN. Automobilski virus moguce je ubaciti u ECU preko OBD-a i pokrenuti
odredene poruke na CAN-u. Problem za sigurnost predstavlja to §to OBD kljuceve moze
kupiti bilo tko, i to vrlo jeftino. Osim toga, dodatnu opasnost predstavlja to Sto za neovlaSteni
pristup vozilu viSe nije potrebno fizicki spojiti OBD klju¢, jer moderna vozila vrse
samodijagnostiku koriStenjem wi-fi veze, a OBD kljucevi su u obliku aplikacije [26]. Slikom
ispod prikazani su koraci cyber napada povezanog vozila koristenjem OBD kljuca.
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Slika 4.8. Cyber napad izvediv koriStenjem OBD kljuca [31]

Strategija obrane povezanih vozila ukljucuje:

provjera autenticnosti OBD uredaja,
provjera integriteta OBD uredaja,
provjera privatnost OBD uredaja te
proces autentifikacije OBD uredaja[21].

Provjera autenticnosti OBD uredaja znaci provjeru izvora, odnosno je li proizvodac
uredaja pouzdana. Provjera integriteta OBD uredaja znaci istraZivanje ucinkovitosti uredaja i
provjeravanje je li uredaj bio oStecen ili ugroZen, nakon Sto je proizveden. Provjera privatnosti
OBD uredaja oznacava da su sve informacije dobivene s OBD prikljucka razumljive su samo
osobi kojoj je uredaj namijenjen.
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4.9. ECU

Moderni automobil zapravo je racunalno kontroliran stroj s desecima ECU-ova koji se,
u okruZenju povezanog vozila, povezuju na internetsku mrezu.Upravo je to povezivanje izvor
ranjivosti sustava, naime, u vrijeme kada se vozilo nije povezivalo na mreZu, bila je dobra
ideja da se kriti¢ni sustavi automobila izgrade na CAN-u, dok je sadaSnjost povezanih vozila
zbog toga ugroZena. CAN-u, pa i svim ECU-ovima moguce je (i lako) pristupiti koriStenjem
OBD kljuca [32], a to prikazuje slika iznad.

U lipnju 2021. godine istrazivaci su potvrdili izvedivost ranjivosti proof-of-concept
napada na dva vozila. IstraZivaci su pokrenuli disrupciju napada na dva vozila, iskoriStavajuci
¢injenicu da ECU-ovi Cesto implementiraju znacajkutime-out koja sprjeCava CAN da zadrzi
dominantnost. Uspjeli su iskljuciti jedan od ECU pogonskog sklopa vozila i ECU servo
upravljata drugog vozila. Pretpostavka istrazivaca je da su mnogi moderni automobili,
vjerojatno, ranjivi na ove vrste napada, ali napada¢ bi morao najprije ugroziti mrezu vozila
prije pokretanja ove vrste napada. Oni vjeruju da, kada napada¢ ima kontrolu nad odredenom
komponentom u vozilu, moZe, neotkriveno, utjecati na rad druge komponente[20].

Checkoway i sur. uspjeli su posti¢i daljinsko izvrSavanje koda na ECU-ovima vozila
putem Bluetootha i beZi¢ne veze velikog dometa. To su postigli ekstrakcijom firmware-a
ECU-a 1 koriStenjem disasemblea (raCunalnoga programa koji dekompilira strojni kod u
asemblerski jezik). Nakon procjene firmvera ECU-a koji je odgovoran za Bluetooth veze,
autori su pretpostavili da, ako napadaci mogu upariti svoje pametne telefone s Bluetooth
ECU-om, onda mogu kompromitirati ECU slanjem zlonamjernog koda putempametnih
telefona. Primjerice, obrnutim inZenjeringom operativnog sustava ECU-a koji je odgovoran za
rukovanje Bluetooth vezama, Checkoway i sur. pronasli su viSe od dvadeset nesigurnih
poziva strcpyju, od kojih bi im jedan omogucio kopiranje podataka i, na taj nacin, izvrSavanje
bilo kojeg koda na ECU-ove [21].

Obrambena strategija ECU-ova povezanih vozila obuhvaca:

robustan kod na firmware-u ECU-a kako bi se izbjeglo ubacivanje koda,
ograni¢avanje pristupa povezivanju s telematskim ECU-ima,
robusni protokoli aZuriranja firmvera [21].

Robustan kod na firmwareu sluzi za izbjegavanje ubacivanje zlonamjernih kodova, a
isti cilj ima i ograniCavanje pristupa udaljenim ECU-ovima, odnosno preporuca se
dozvoljavanje pristupa samo provjerenim i sigurnim izvorima. Robusni protokoli aZuriranja
firmvera za ECU osiguravaju cjelovitost i autenticnost azuriranja firmvera[21].
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5. Motivacija za neovlastene upade u povezana vozila

Razvojem povezanih vozila razvija se 1 raspon sigurnosnih rizika za neovlasteni upad
u sustave vozila. Osim fizickog pristupa vozilu, mnogi su nacini i hakerskih napada na
daljinu. Istrazivaci, ali 1 anonimni hakeri uspjeli su hakirati sustav povezanih vozila
kompromitiraju¢i TPMS, i to uz jeftinu i Siroko dostupnu opremu. Veci (i opasniji) problem
predstavlja kada se vozila spajaju na ugradeni Wi-fi sustav jer to sposobnim napadafima
omogucava da kompromitiraju vise vozila. Kompromitirana vozilo se takoder moZe koristiti
za napad na druga vozila. Primjeri Steta koje malware (zlonamjerni softver) moze nanijeti
sustavu povezanih vozila:

zakljuCavanje radija u automobilu kako ga korisnici ne bi mogli ukljuditi,
proizvoljno ukljucivanje zvuka u automobilu i podeSavanje glasnoce,

brisanje ili mijenjanje datoteka na vozilu i na uredajima korisnika koji su
povezani na vozilo,

troSenje memorijskog prostora i CPU ciklusa,

krada privatnih podataka,

onemogucavanje sigurnosnih funkcija vozila i

slanje laznih podataka drugim vozilima [33].

Razli¢ite koliCine rizika 1 potencijalne Stetne posljedice neovlaStenih pristupa
povezanim vozilima razli¢ito motiviraju napadace, a Hoppe 1 sur. su motivaciju napadaca
podijelili na kategorije prikazane slikom ispod.

MOTIVACUA
NAPADACA
|
1 1 1 1 1 1
uzbudenje, politicka financijska nanosenje provjera dani
izazov moc¢ korist Stete sigurnosti ugadanje

Slika 5.1. Motivacija napadaca da napadne povezano vozilo [34]

Uz vojnu snagu i ekonomsku mo¢, kiberneticke sposobnosti postale su jo$ jedna
skrivena sila kojom zemlje mogu utjecati na dogadaje u svijetu. Mnoge nacionalne drZave
danas ciljaju svoje protivnike cyber kampanjama koje se krec¢u od Spijunaze i infiltracije do
razli¢itth ransomware napada. UobiCajene mete ukljucuju vladine agencije, operatere
infrastrukture, pruzatelje zdravstvenih usluga, Skole i tvrtke. S obzirom da se ekosustav
povezanih automobila nastavlja Siriti, nacionalne drzave mogle bi ciljati vozila 1 cestovnu
infrastrukturu kako bi dobile velike podatke o cestovnoj mrezi zemlje, ukljucujuci pojedinosti
o lokacijama kamera i semafora, kao i kretanja u prometu. Podaci koji otkrivaju identitet
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povezani sa svakim vlasnikom vozila takoder se mogu iskoristiti za pokretanje ciljane
infiltracije 1 phishing kampanja protiv pojedinaca visokog profila.U najgorem scenariju
oruzanog sukoba, neprijateljske drZzave mogle bi cak pokuSati poremetiti prometnu
infrastrukturu kako bi izazvale prometni kaos i1 nesrece[35].

Haktivisti su samoorganizirani hakeri koji ciljaju na odredene vlade ili organizacije
kako bi podigli svijest javnosti o odredenim politickim ili druStvenim uzrocima. Za one koji
Zele ciljati na proizvodaca automobila ili regionalnu vladu, pokretanje napada na povezane
vozne parkove ili prometnu infrastrukturu moze biti brz i u€inkovit nacin da se njihov glas
cuje. U velja¢i 2022. godine nepoznati haker napao je dobavljata Toyotinih klju¢nih
komponenti prisilivSi proizvodaca da prekine rad na 24 sata. U buducénosti bi sli¢an napad
mogao biti usmjeren izravno na vozni park, a moguca Steta bi bila daleko veca [35].

Skupine kriminalaca financijski su motivirani napadaci koji postavljaju ransomware
na ciljane mreZe za Sifriranje sustava i kradu osjetljivih podataka. Zrtve su tada prisiljene
platiti otkupninu ako Zele da im se sustav dekriptira ili da sprijeCe objavljivanje ili prodaju
ukradenih podataka. U ovom scenariju, napadaci su na dobitku u svakom slucaju te je njihova
motivacija vrlo opasna za vozace i proizvodaCe povezanih vozila. Osim ostvarivanja
financijske koristi, napadaci mogu vozila koristiti 1 kao alat za pocinjenje zlo¢ina. Na primjer
mogli bi dobiti daljinski nadzor nad parkiranim vozilom i preusmjeriti ga na udaljeno
podrucje pod svojom kontrolom kako bi ukrali osobne stvari vlasnika. Takoder,potencijalno
bi mogli kontrolirati ta vozila za ilegalnu trgovinu i skrivanje zabranjene robe. Ipak, ovaj je
scenarij jos uvijek, zbog svoje iznimne sloZenosti, izvediv samo u teoriji[35].

Govore¢i o kriminalcima koji neovlaSteno pristupaju povezanim vozilima, s namjerom
ostvarivanja financijske koristi, Raichard Hayton detaljnije opisuje koje su to skupine
napadaca:

teroristi,

ucjenjivaci,

vlasnici vozila,

prethodni vlasnici vozila,

automehanicari,

proizvodaci automobila,

vlade te

trgovci, graditelji cesta, urbanisti, ekoloski nastrojeni ekstremisti, putnici[36].

Dobra vijest je da su tehnicke poteSkoce ulaska u sustav povezanog automobila mnogo
veée nego u poslovnom sustavu. Cak i ako se ransomware uspje$no implementira, otkupnina
koju napada¢ moZze iskoristiti od pojedinacnog vlasnika vozila vrlo je ograniCena. Stoga su
napadi ransomwareom na privatna vozila vrlo malo vjerojatni u doglednoj buducénosti.
Alternativno, napadaci bi mogli pokusati zaraziti posluzitelje OEM-a kako bi onemogu¢ili
OTA usluge i ukrali osjetljive podatke vlasnika vozila, prisiljavaju¢i OEM-a da izvrs$i
placanje.
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Dok haktivisti ciljaju na organizacije, teroristicke skupine ciljaju na gradane.
TeroristiCke skupine u buducnosti bi takoder mogle pokrenuti razorne napade na povezane
automobile 1 cestovnu infrastrukturu kako bi izazvale strah u javnosti. U ekstremnom slucaju,
mogli bi ¢ak pokuSati preuzeti kontrolu nad autonomnim vozilom na daljinu i manipulirati
vozilom kako bi izazvali sudar.

Nekoliko je mogucih razloga zaSto bi teroristi pristupali povezanim vozilima. Za
pocetak, kiberneti¢ki napad moZe biti daleko jednostavnije izvesti nego $to bi to bilo
postavljanje bombe pod vozilo jer se, izmedu ostaloga, moZe uciniti na sigurnoj udaljenosti u
za napadaca. Osim toga, povezanost vozila povecava opseg napada, a time raste i motivacija
napadaca. Posljednji u nizu razloga je i preciznost napada. Aktivisticka skupina koja digne u
zrak Cak i jedan automobil izgubit ¢e puno simpatija te se cyber sigurnost moze promatrati
kao blaza opcija. Zaustavljanje grada stvaranjem velikog podrucja zagusSenja ne kosSta
(izravno) ljudske Zivote [36].

Vlasnici automobila visoko su motivirani da nezakonito podesavaju postavke, odnosno
hakiraju sustav vozila. Konkretno, vlasnik vozila moze zeljeti omoguciti neku(izvorno
nepredvidenu) opcijsku moguénost sustava, onemoguciti limitator brzine, i sl. Uvodenje
takvih promjena Cesto ukljuCuje onemogucavanje sigurnosnih mogucnosti §to istovremeno
¢ini druge napade, ¢esto zlonamjerne prirode, daleko lakSima [36].

Prethodni vlasnici ¢esto mijenjaju podatke o vozilu s namjerom lakSe prodaje, ali osim
prevare kupca, motivacija za hakiranje moZe biti i puno veca te je moguce da prodavac vozila
ostavi ukljucene postavke koje omogucuju jednostavno pracenje vozila i nakon §to je prodano
kupcu [36].

Automehanicari hakiranjem i1 promjenom podataka o vozilu mogu viSe naplatiti
»potrebne‘ popravke, ali, ono §to je opasnije, mogu ugraditi zlonamjerne softvere u vozilo s
namjerom buduéeg napada na vozilo. Takoder, pristup razli¢itom broju marki i modela vozila
za kriminalno nastrojenog mehanicara predstavlja kvalitetan trening i upoznavanje ,,plijena*
[36].

Proizvodaci automobilaovise o povjerenju kupaca te teZe maksimalnoj sigurnosti
svojih automobila, no te se teZnje nimalo ne odnose na vozila koje proizvode konkurenti.
PokaZze li se vozilo koje proizvodi konkurencija nepouzdano, prodaja takvih vozila ce
zasigurno pasti $to znaci da ¢e kupci, u ve¢em broju, kupovati vozila tre¢eg proizvodaca [36].

Motivacija vlade za pristupanje vozilima uglavnom se temelji na SpijunaZzi, otkrivanju
tajni neprijatelja i osiguravanje politicke mo¢i i prevlasti [36].

S obzirom na razliite vrste motivacije za napade povezanih vozila, za automobilsku
industriju iznimno je vazno analizirati i predvidjeti tko bi mogli biti potencijalni pocinitelji i
zasto bi zeljeli pokrenuti napad kako bi bila ispred potencijalnih kriminalaca. Ta se
predvidanja zatim mogu koristiti za usmjeravanje procesa TARA (engl. Threat Assessment
and Remediation Analysis) ili procjena prijetnji i analiza sanacije, nakon Cega slijedi testiranje
napada i uvjezbavanje obrane[35].

32



Podaci o nac¢inima neovlastenih upada u sustave povezanih vozila pokazuju da je ¢ak
84,5% napada izvedeno na daljinu, dok je samo 15,5% napada ukljucivalo fizic¢ki pristup
vozilima. Primjer napada kratkog dometa dogodio se u Ujedinjenom Kraljevstvu u srpnju
2021. kada je vozilo europske proizvodnje hakirano i ukradeno izvan doma njegova vlasnika
iskoriStavanjem 1 zlouporabom sustava daljinskog ulaska bez kljua. Napadaci su koristili
uredaj za relay napad uperivsi ga u kucu vlasnika kako bi aktivirao kontakt i aktivirao vozilo,
a zatim su se odvezli ukradenim automobilom. Iako napade na daljinu uglavnom izvode
hakeri u bijelim SeSirima, stru¢njaci predvidaju da ¢e se ta djelatnost prosiriti i na drugu vrstu
hakera[20].

48.5+ 91.5

Long-range attacks Short-range attacks

Slika 5.2. Odnos hakerskih napada na povezana vozila dalekog i kratkog dometa [20]

U nastavku poglavlja detaljnije ¢e biti objaSnjeni moguci razlozi neovlastenih upada u
sustave povezanih vozila te koje vrste napadaca, a zatim i kojim se instrumentima koriste za
napad sustava povezanih vozila.

Razumijevanje onoga §to bi motiviralo napadace da Sire zlonamjerni softver na vozila
kljuéno je za razumijevanje rizika i1 utjecaj napada zlonamjernog softvera. Nekoliko
vjerojatnih motiva za neovlastene upade u povezana vozila su:

zabava i publicitet,
krSenje privatnosti vozaca,
otkupnina,

krada vozila,

sabotaza,

ozljedivanje ljudi,
ometanje transporta [33].

Mnogi sigurnosni napadaci hakiraju racunala samo radi zabave ili da bi dokazali svoje
vjestine, odnosno ukazali na slabosti racunalne zastite drugih, te se predvida se da ¢e mnogi
hakeri rastu¢u populaciju povezanih automobila smatrati jednako zanimljivim hobijem.
Hakiranje automobila moglo bi stvoriti vec¢i publicitet od hakiranja osobnih racunala ili
pametnih telefona. KrSenje privatnosti vozaca jo$ je jedan moguci motiv, a napadaci mogu
saznati kakvu glazbu vozac slusa, kontakte iz imenika, ali i kamo se krece, gdje radi, gdje Zivi
i sl. Cest je motiv i financijski, odnosno napadaéi ili traZe otkupninu za otklju¢avanje znadajki
koje su, na daljinu, onemoguc¢ili, ili otvaranjem vrata i deaktiviranjem alarma, napada¢ moze
ukrasti vozilo (a naj¢eSce ga, zatim, preprodati) [33].
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Primjerice, 2021. Godine DoppelPaymer ransomware instaliran je na vozila azijskog
proizvodaca povezanih vozila, a napadaci su trazili 20 milijuna dolara u zamjenu za dekriptor.
Osim toga, kupci nekoliko dana nisu mogli kupovati vozila dok proizvoda¢ nije otklonio
problem [20].

Zlonamjerni softver moze stvoriti Sirok raspon smetnji u radu upravljackog programa.
Primjeri ukljucuju daljinsko zakljuCavanje infotainment sustava, pojaCavanje 1 smanjivanje
glasno¢e zvuka, prikazivanje pogreSnih poruka o niskom tlaku u gumama ili drugih poruka
koje zahtijevaju od voza¢a poduzimanje hitnih radnji tijekom voznje. Takve nagle i
neocekivane radnje mogu dovesti do ljudske pogreske i uzrokovati prometne nesrece i oStetiti
ugled proizvodaca automobila, ali i dovesti do gubitka ljudskih Zivota [33].

Prema Globalnom izvjeS¢u automobilske cyber sigurnosti iz 2022. godine dva su tipa
napadaca na sustave u povezanim vozilima - hakeri u bijelim $eSirima i oni u crnim SeSirima.
2021. godine 56.9% hakerskih napada na sustave povezanih vozila izveli su hakeri u crnim
SeSirima. U odnosu na 2020. godinu, kada je postotak hakerskih napada hakera u crnim
SeSirima iznosio 49,3%, taj se broj povecao [20].

Postoji jos jedan problem koji hakerima daje prividno opravdanje za neovlasteni
pristup sustavima povezanih vozila. Naime, tijekom 2021. zabiljezZeno je nekoliko slucajeva
kada su pojedinci na razli¢itim internetskim forumima postavljali pitanja i trazili upute za
popravljanje vozila s namjerom izbjegavanja placanja ovlaStenim serviserima i
proizvodacima. Kao rezultat toga, mnogi forumi i nove zajednice omogudili su korisnicima da
postavljaju pitanja i primaju pomo¢ hakera. Takva rjeSenja pak nisu bila odobrena ili
pregledana od proizvodaca vozila, a osim toga mnogi su pojedinci bez adekvatnih znanja o
softveru ili hardveru vozila (ili opc¢enito) sami prtljali po osjetljivim instrumentima, Sto je
stvorilo nove ranjivosti, odnosno, sigurnosne probleme tamo gdje ih prije nije bilo [20].
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6. Forenzicka analiza povezanih vozila

U proslosti su sustavi u automobilu bili izolirani, a ogranic¢ene moguc¢nosti pristupa
Stitile su vozila od napadaca. Medutim, suvremeni napredak i razvoj beZi¢ne komunikacije i
instalacija najsuvremenijih uredaja informacijsko-komunikacijske tehnologije u vozila
znacajno je promijenila razina rizika od napada, ali i vrstu napada - suvremeni su napadi na
vozila cyber napadi, naj¢esce izvedeni na daljinu, bez fizickog pristupa [37].

Najcesc¢e koristeni izvor digitalnih dokaza motornih vozila, EDR (takoder poznat kao
"crna kutija") vozila, bio je uveden sredinom 1990-ih. EDR se aktivira u slu€aju sudara,a
biljezi 5 sekundi podataka prije sudara, kao i podatke tijekom sudara. EDR moze pruziti izvor
adekvatnih i kvalitetnih digitalnih dokaza za istrazitelje rekonstrukcije sudara, ali Cesto je
ograni¢ene vrijednosti u kradi vozila, prijevare ili drugim istragama povezane s vozilima. U
takvim slucajevima, digitalni dokazi iz infotainment sustava vjerojatno ¢e imati najveci
utjecaj na uspjeh istrage vezane uz napade na vozila. U sadasnjosti gotovo svi proizvodaci
motornih vozila ukljucuju odredenu razinu ugradene telematike/infotainmenta, a predvida se
da ¢e tu tehnologiju ukljucivati sva novo proizvedena vozila, ve¢ do 2025. godine [38].

Suvremena su vozila opremljena vrhunskim tehnoloSkim dostignu¢ima i sposobna su
razmjenjivati podatke s drugim vozilima, infrastrukturom, pjeSacima i mreZom. Osim toga,
povezano vozilo sposobno je osjetiti okolinu i samoupravljati uz ogranicenu ili nikakvu
ljudsku intervenciju. Golema koli¢ina dostupnih podataka sustava povezanog vozila ¢ini ga
vaznim izvorom digitalnih forenzi¢kih dokaza, budu¢i da moze pruziti detaljne (arhivirane)
¢injenice kao Sto su kao nedavna odrediSta, omiljene lokacije, rute ili ¢ak osobni podaci (npr.
zapisnici poziva, popisi kontakata, SMS poruke, slike i videozapisi. Nazalost, forenzika vozila
relativno je nova, u usporedbi s drugim granama digitalne forenzike, no njen se znacaj
neprestano istice, a mogucnosti forenzicke analize razvijaju.Digitalna forenzika vozila pruza
istraziteljima mogucénost ocuvanja Sirokog spektra digitalnih dokaza iz motornih vozila, a sve
¢e se vise koristiti u vozilima povezana istraZzivanja tijekom sljedeceg desetljeca [39].

Vrijednost forenzi¢ke istrage je u otkrivanju 5W, odnosno Tko? (engl. Who?), Sto
(engl. What?), Kada? (engl. When?), Gdje? (engl. Where?) i ZaSto? (engl. Why?). Za
provodenje valjane forenzic¢ke analize povezanih vozila i otkrivanja detalja napada potrebno
je:

da vozilo sadrzi digitalni mehanizam otkrivanja dogadaja,
da su SW odgovori pohranjeni u sustavu vozila te
da su informacije o trenutnom stanju vozila pohranjene i osigurane[37].

Provedba forenzicke analize podijeljena je u dvije kategorije uZivo ipost-mortem
forenziCka analiza. ForenziCka analiza uZivo je proces akvizicijetijekom rada sustava vozila.
To donosi nekoliko prednosti, uklju¢ujuéisposobnost prikupljanja nestabilnih podataka ili
obavljanja brze analize imoguc¢nost brze reakcije. Nedostaci su nenamjerna izmjena podataka
ili manipulacijasustava, jer sam proces akvizicije moze generirati podatke dnevnika
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kojiprepisuje postojec¢e dokaze. Unutar automobilskih sustava prikupljanje DTC informacija
je jedan primjer post mortem forenzic¢ke analize. Forenzicka analiza uZivo je ucinkovitija i
pruza bogatije rezultate skupova podataka za automobilske sustave[40].

Osim toga, s obzirom na to da vozilo, ako je potrebna forenzicka analiza, moze biti u
razli¢itim uvjetima (uniSteno, oStec¢eno ili netaknuto), postoje dva oblika forenzicke analize,
online i offline forenzicka analiza. Online forenziCka analiza izvodi se koriStenjem softverskih
tehnika kao $to je log file analiza. Za online forenzicku analizu, osim uredaja za povezivanje,
racunala za analizu i softvera za prikupljanje podataka nije potrebna nikakva dodatna oprema.
Offline forenzicka analiza ukljucuje tehnike temeljene na hardveru kao $to je razdvajanje
komponenti iz ECU-a ili ocitavanje promjenjivih signala napona uredaji koji Kkoriste
osciloskop. Destruktivno je za vozilo jer uredaji moraju biti odvojeni od sustava u vozilu.
Nadalje, offline analiza traje puno duze u usporedbi s online forenzickom analizom. S druge
strane to omogucuje prikupljanje viSe podataka jer se informacije Citaju izravno iz uredaja i
nije potrebno prevodenje signala[40].

Spremnost za digitalnu forenziku ili DFR (engl. Digital Forensic Readiness)
primijenjeno je 1 istraZzivaCko podrucje koje se bavi planiranjem strategije digitalne forenzike.
DFR planovi izraduju se prije napada s namjerom olakSavanja i ucinkovitosti forenzicke
analize sustava povezanih vozila. Za implementaciju DFR-a mora se odvijati sustavan i slozen
rad koji obuhvaca ukljuivanje niza operativnih i infrastrukturnih strategija kao Sto su
procjena rizika, edukacija osoblja, implementacija alata i sl.[39]

Elyas i sur. (2014) predlozili su DFR model koji se temelji na dva ¢imbenika:

sposobnostima forenzicke spremnosti i
ciljevima forenzicke spremnosti.

Sposobnosti forenzicke spremnosti uklju€uju organizacijske c¢imbenike 1 samu
forenzicku strategiju, dok ciljevi forenzicke spremnosti obuhvacaju regulatornu uskladenost,
upravljanje pravnim dokazima, forenzicki odgovor i poslovne ciljeve.

Slika ispod prikazuje strukturu forenzicke spremnosti. Koristi se dokumentacija
tijekom svakog koraka forenzicke analize. Prvo se provodi analiza potencijalnih izvora
podataka, pri cemu se utvrduju komponente u vozilu i koristene tehnologije. Opc¢enito, vecina
vozila implementira slicne izvore podataka. KoriStene tehnologije razlikuju se ovisno o
proizvodacu i modelu. Ovisno o pitanjima na koja forenziCar istrage treba odgovoriti,
razlikuje se vrsta forenzicke analize. Drugi korak ove faze je odredivanje sucelja i metode
razmjenepodataka. Ovisno o vrsti forenzickog oCevida (uzZivo ili post-mortem) kao 1 metoda
akvizicije (online 1 offline), primjenjive su razli¢ite metode razmjene i sucelja. Zatim, razina
razvoja automobilske forenzike i dostupnost seta alata mora biti ocjenjena. Cilj evaluacije u
posljednjem koraku je utvrdivanje moguénosti ponavljanja. Za prikupljanje podataka iz vozila
potrebni su hardverski i1 softverski alati, a funkcionalan set alata osigurava potpunu
dosljednost, odgovara zahtjevima robusnosti i ponovljivosti. [40].

36



odredivanje sucelja i evaluacija
metode razmjene raspoloZzivih setova
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Slika 6.1. Struktura forenzicke spremnosti [40]

Arhitekturu DFR-a ¢ine sljede¢e komponente:

modul atribucije napada,

planiranje forenzi¢ke spremnosti,
vrsitelj forenziCke strategije,
organizator forenzicke spremnosti te
forenzicka procjena[39].

Modul atribucije napada odgovaran je za atribuciju napada. Nakon detektiranih
anomalija, odnosno nakon izvrSenih napada, modul procjenjuje rizik, a zatim pokrece
postupak atribucije, odnosno otkrivanja vrste napada. Modul je odgovoran i za obradu
informacija, identificiranje specifi¢nih karakteristikanapada, identificiranje pogodenih sustava
vozila, moguce Sirenje napada i sl. [39]

Planiranje  forenzicke spremnosti obuhvaca donoSenje odluke o odabiru
najprikladnijega plana digitalne forenzike, uz prikupljanje podataka povezanih s dokazima,
nakon S§to je incident otkriven. Cilj je planiranja forenzicke spremnosti pripremiti se za
budu¢e dogadaje i osigurati minimalne troskove odgovora, oporavkasustava i nastavak
forenzickog istraZivanja [39].

Vrsitelj forenzicke strategijeodgovoran je za, kako 1 sam naziv govori, izvrSavanje
aktivnosti forenzickog plana koji je bio sastavljen u prethodnoj komponenti. Sastoji se od dva
glavna podmodula: prikupljanja podatakao incidentu prema aktivnostima plana forenzike i
digitalnog cuvanja podataka. Prikupljeni podaci imaju vremensku oznaku za sigurno
pohranjivanje u forenzickoj bazi podataka[39].

Planer forenzicke spremnostipruza graficko korisni¢ko sucelje administratorima kako
bi mogli upravljati planovima i aktivnostima forenzike. To sucelje administratorima
omogucava pregled, stvaranje, izmjenu ili brisanje planova i aktivnosti[39].

Forenzicku procjenucini graficko korisnicko sucelje koje pruza dvije usluge:
rekonstrukciju dogadaja i procjenu odabrane forenzicke strategije[39]. Sve komponente DFR-
a prikazuje slika ispod.
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Slika 6.2. Arhitektura forenzicke analize [39]

Mnogo autora bavilo se temom vaznosti forenzicke analize sustava povezanih vozila.
Primjerice, istrazivaci Nilsson i Larson objavili su ¢lanak usredotocen na CAN. Na temelju
modela napadaca autori su prikazali zahtjeve za izvrSenje forenzicke analize u vozilu. Da bi to
bilo moguce, mreza vozila treba ukljucivati naprednu pohranu sustava i sustava za otkrivanje
krSenja sigurnosti. Autori su izveli forenziCku analizu kroz nekoliko faza, a to su faza
pripravnosti, faza rasporedivanja, faza fizicke istrage mjesta zloCina, faza digitalnog ocevida
mjesta zloCina i faza prezentacije zbivenih dogadaja kronoloskim redom. Nilsson i Larson
navode detaljne zahtjeve za pohranu podataka unutar vozila koje smatraju klju¢nima za
sigurnost vozila [36].

Moguc¢i scenariji u kojima nastaje potreba za forenzickom analizom su:

manipulacija vozila,

krada vozila,

oStecenje vozila i bijeg s mjesta nesrece te
krada osobnih podataka [40].

Manipulacija vozilima je modifikacija automobilskih komponenti kao $to su kao ECU-
ovi. Metode krade automobila ukljucuju Sirok raspon mogucénosti od fizickog razbijanja
vozila do koriStenja alata za hakiranje kao Sto je kopiranje digitalnih kljuceva. Ako
osumnjicenik izazove nesrecu i udalji se s mjesta zloCina, oSteCenik ima poteSkoca s
placanjem popravka nastale Stete te bi mu forenzicka analiza mogla pomoc¢i u otkrivanju
pocinitelja. Takoder, vrijednost forenzicke analize znacajna je i u slucaju krade osobnih
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podataka jer bi se forenzickom analizom moglo utvrditi tko je pristupio podacima i koji su
to¢no podaci kompromitirani [40].

Struktura forenzicke analize prikazana je slikom ispod. Na pocetku analize koli¢ina
podataka je relativna visoka. Stoga se provodi pocetni pregled prikupljenih podataka, odnosno
rjeSavaju se problemi sloZenosti, koli¢ine ili volumena. Zatim se primjenjuju filtri za
relevantni odjeljak podataka i/ili dogadaje. Cilj je ovog koraka odrediti dijelove podataka i/ili
dogadaje koji se mogu koristiti kao dokazu potencijalnim kaznenim progonima. Vazno je
odgovoriti na postavljena pitanjaforenzicke istrage. RjeSava se problem sloZenosti irelativno
velika koli¢ina podataka svedena je samo na relevantne dijelove. Posljednji je korak stvaranje
vremenskih linija i pracenje tragova. Ovo je izvedivokoriStenjem posebnih alata ili ru¢no. Cilj
je nositi se s jedinstvenim vremenskim rasporedomproblema i izgraditi sveobuhvatni i logi¢ne
slijed dogadaja onako kako se doista i odvio [40].

kreiranje vremenske
linije dogadaja i
pracenje tragova

inicijalna analiza filtriranje relevantnih
podataka podataka

Slika 6.3. Struktura forenzicke analize [40]

Rezultat forenzicke analize je rekonstrukcija dogadaja na temelju preciznih
vremenskih oznaka. Takvi zakljucci 1 odgovarajuci rezultati bit ¢e prihvaceni od strane suca
zbog zahtjeva robusnosti, integriteta i dosljednosti koji su, nuzno, ispunjeni. Forenzickom je
analizom, dakle, moguce naknadno otkriti tko je, primjerice, ukrao odredeno vozilo, a sam
proces forenziCke analize koji je otkrio pocinitelja daje dovoljno c¢vrstih materijalnih i
nepobitnih dokaza koji se mogu upotrijebiti za kazneni progon krivca [40].

Prema Edmondu Locardu [41] nijedan pocinitelj ne moze pociniti zlocCin ili oti¢i sa
mjesta zloCina bez ostavljanja tragova. To znaci da nikakva interakcija izmedu dva objekta
nije moguca bez ostavljanja tragova, Cak i u digitalnom svijetu. Digitalna forenzika bavi se
prikupljanjem, restauracijom i analizom tih elektronickih tragova. Digitalne forenzicke istrage
podlijeZzu visokim zahtjevima objektivnosti, provjerljivosti i ponovljivosti kako bi rezultati
takve istrage mogli biti iskoriSteni kao dokaz na sudu ili u kaznenom progonu krivca.
Forenzicka digitalna istraga nastoji razjasniti Sto se dogodilo, gdje, kada i1 kako, a osim toga,
takoder je potrebno razjasniti je li incident moguce ponoviti u buduénosti. Digitalna forenzika
preuzima objektivnu ulogu u razjaSnjavanju tih pitanja i utvrduje niz, kako inkriminiraju¢ih
tako i oslobadajucih digitalnih tragova [42].
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Izazovi forenzicke analize i njihova relevantnost za povezana vozila prikazani su
tablicom ispod.

Tablica 6.1. Izazovi digitalne forenzicke analize u industriji povezanih vozila [40]

Izazov digitalne forenzicke analize Relevantnost za automobilsku industriju
problem sloZenosti relevantno
problem razlicitosti irelevantno
konzistentnost i korelacija relevantno
kvantiteta i obujam relevantno
jedinstvenost utvrdivanja vremenskog slijeda relevantno

Problem sloZenosti opisuje porast broja sloZenih sustava i zamrSenost prikaza
podataka. Forenzicka analiza skuplja je za sloZzene sustave jer je viSe podataka dostupno te je
teze izdvojiti, odnosno filtrirati, bitne podatke od nebitnih. Zbog sve veceg broja ECU-ova u
povezanih vozilima, ovaj problem je relevantan za suvremenu automobilsku industriju.
Usporedbe radi, 1994. godine u automobil je bilo ugradeno otprilike deset ECU-ova, 2000.
godine bilo ih je Cetrdeset, a taj se broj pove¢ao na viSe od sto ugradenih ECU-ova 2010.
godine. Sve veci broj usluga mobilnosti za automobile rezultira sloZenijim sustavima[40].

Zbog problema raznolikosti, veliki volumeni moraju biti razdvojeni manje komade, $to
rezultira analizom koja oduzima manje vremena. Budu¢i da nema velikih uredaja za pohranu
u vozilima, ovaj forenzicki izazov nije relevantan za automobilske sustave[40].

Dosljednost (konzistentnost) i korelacija su sveobuhvatni u digitalnoj forenzici.
Potrebno je povezati viSe izvora podataka kako bi se proizveli upotrebljivi dokazi. Zbog
velike koli¢ine ECU-a u modernim vozilima, dosljednost i korelacija zna€ajan su izazov za
automobilsku industriju povezanih vozila. Velik broj uredaja unosi puno podataka, Sto dovodi
do poteskoca pa je istovremeno kvantiteta i obujam podataka izazov za forenzicku analizu
[40].

Za procjenu redoslijeda dogadaja koji su se dogodili u sustavu, moraju se primijeniti
vremenske oznake za razlicite sustave. [ako podsustavi razli€itih vozila razlicito prate, tumace
i izraCunavaju vrijeme, ECU-ovi s pristupom GPS-u prate trenutno GPS-vrijeme teostali
ECU-i koriste ovo vrijeme kao referentnu tocku, Sto znaci da je moguce utvrditi jedinstveno
vrijeme [40].

Osim opisanih izazova digitalne forenzike, nekoliko je i njenih nedostataka, a to su:

ograni¢ena snaga procesora,
pristupacnost,

sigurnosni zahtjevi te
razli¢iti ECU-ovi.
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Snaga obrade na modernim ECU-ovima je ogranicena u usporedbi s IT
sustavima.Stoga forenziCkianaliza moZe ometati sustave u vozilu 1 dovesti do nenamjernih
promjenadokaza. Prema zadanim postavkama, takvi uredaji ne nude pohranu podataka za
kasniju forenzicku analizu te je pristup automobilskim sustavima izazovan i iz vanjske i
unutarnje perspektive. Obicno se vozilonalazi kod kupca ili je, u slucaju krade, na nepoznatoj
lokaciji te je dostupnost za forenzicke analitiCare ograni¢ena. Pristup ECU-ima bezi¢nim
putem nije implementiran na ve¢ini modernih vozila. Za izvodenje ekstenzivnih forenzicke
analize nekoliko ECU-a mora biti izvadeno iz vozila, a vozilo dostupno forenzi¢arima u,
primjerice, njihovoj radioni. Vadenje ECU-ova moZe dovesti do smetnjii nenamjerne
promjene dokaza. Sucelja kao Sto su OBDsu pogodnija za analizu jer su smetnje i nenamjerne
promjene manje izrazene nego u slucaju fizickog vadenja ECU-ova. Automobilski sustavi
dizajnirani su da ispune sigurnosne zahtjeve istandarde, a problemi se mogu pojaviti ako se ne
testiraju promjene u automobilskom softveru, Sto dovodi do moguceg krSenja sigurnosnih
zahtjeva. Tijekom forenzikeanalize mora se osigurati da se stanje vozila ne mijenja, a to je
narocito naglaSeno pri izvodenju forenzicke analize uZivo. Razli¢iti ECU-ovi znace i razliCite
tehnike forenzicke analize, a forenziCar mora biti upoznat s vozilom kako bi uspjesno
implementirao odgovarajucu tehniku analize vozila [40].

U svijetu forenzicke analize povezanih vozila najjaca je tvrtka Berla iz SAD-a koja se
bavi kreiranjem rjeSenja za istrazivace za identificiranje, prikupljanje i analizu kriticnih
informacija pohranjenih unutar vozila s namjerom otkrivanja klju¢nih dokaza koji odreduju
Sto se dogodilo, gdje se dogodilo i tko je bio ukljucen[43].

Povezana vozila prikupljaju podatke o vozilu, podatke o lokaciji i o povezanim
uredajima. Podaci o vozilu ukljuCuju zapisnik dogadaja povezanih s aktivnostima kao $to su
otvaranje vrata, promjena brzine, o€itanje i mjerenje brzine, ciklusi paljenja vozila i sl. Podaci
o lokaciji ukljucuju zapisnik puta, spremljene lokacije, aktivne ruta, Cesta prethodna odrediSta
i dr. Pohranjeni podaci o povezanim uredajima identificiraju uredaje koji su povezani putem
USB prikljucaka, putem Bluetootha ili beZi¢ne mreZe. Analiza tih pohranjenih podataka
vozila dat ¢e odgovor na kljuna pitanja istraziteljima i promijeniti tijek istrage. Podaci o
vozilu mogu pomo¢i u odredivanjusto se dogodilo, gdje se dogodilo i tko je bio ukljucen.
Otkrivanje Sto se dogodilo znaci uvid u slijed dogadaja koji su se dogodili prije incidenta,
identificiranje uobicCajenih obrazaca i otkrivanja neobi¢nih dogadaja u vrijeme incidenta i
odredenje vremenskog okvira proSlih dogadaja. Osim otkrivanja lokacije vozila, prema
podacima pohranjenim u sustavu, moguce je odrediti i koliko je dugo vozilo bilo na kojoj
lokaciji. Otkrivanje pocinitelja znaci otkrivanje jedinstvenih identifikatora koji povezuju
pojedince s odredenim vozilom [43].

Za otkrivanje svega navedenog tvrtka Berla proizvela je 2014. godine iVE sustav,
odnosno zbirku alata koji podrzavaju istrazitelje tijekom cijelog procesa forenzike vozila s
mobilnom aplikacijom za identifikaciju vozila, hardverskim kompletom za prikupljanje
sustava 1 forenzickim softverom za analizu podataka.Osim toga, iVE sustav sadrZi 1 upute za
prikupljanje podataka, a taj proces u Cetiri koraka prikazuje slika ispod. Proces ukljucuje
povezivanje iVE-a koji zatim prikuplja podatke.
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Fig. Te Remove module and connect iVe

Slika 6.4. Prikupljanje podataka pohranjenih u vozilu[38]

Softver iVe podrzava vise od 4600 razliitih vozila. Najvazniji su Audi, Alfa Romeo,
BMW, Chevrolet, Chrysler, FIAT, Ford, Jeep, Mercedes, Maserati, Seat, Skoda, Toyota i
Volkswagen. Prema podacima sa sluzbene internet stranice tvrtke Berla, iVE sustav koriste
policijske i vojne snage, kao i razlicite industrije, ali dakako i fizicke osobe [43].

Ovisno o modelu vozila, veli¢ina datoteke za prikupljanje podataka moze biti veca od
25 GB. Prikupljeni podaci obi¢no imaju vremenski zig s GPS lokacijom. Brojni podaci mogu
se pohraniti i nije neuobicajeno imati viSe uredaja povezanih s jednim sustavom, odraZavajuci
tko moZe povezivati svoj uredaj s vozilom. Takvi zapisi mogu pruZiti kljucni uvid u dokaze o
napadacu na povezana vozila kada nema drugih izvora dokaza i tragova [38].

1VE je forenziCki softverski alat napravljen za analizu podataka vozila. Sustav se
sastoji od zbirke hardverskih i softverskih alata koji pomaZu istraZitelju u istraZivanju
podataka o vozilu. Mo¢an iVE softver omoguc¢ava brzu analizu dobivenih informacija. Te su
informacije opSirne i detaljne, a ukljucuju informacije poput odgovora na sljedeca pitanja:
Kada i gdje su upaljena svjetla? Koja su se vrata otvarala i1 zatvarala i na kojim mjestima?
Gdje je bilo vozilo u trenutku povezivanja Bluetooth uredaja?

1Ve moze izvuci fizicke i logi¢ke podatke iz infotainment i telematskih jedinica putem
OBD II prikljucka, USB priklju¢aka unutar vozila i/ili posebnih dijagnostic¢kih priklju¢aka na
navigacijskome sustavu. Metoda ekstrakcije i analize su zaSti¢ene — dakle, nije potpuno jasno
kako se izvlace informacije i koje datoteCne sustave iVe podrzava. U ovom trenutku iVe
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podrzava samo mali broj europskih vozila poput BMW-a i Volkswagena. Na primjer, u BMW
QNX datoteCnom sustavu, alat iVE se moZe koristiti se za izdvajanje logickih informacija
preko OBD II prikljucka ili USB prikljucka spojenog na infotainment sustav [44].

Primjerice, od 2007. Ford je uveo cCetiri sustava s razliCitim vrstama podataka
dostupnih koriStenjem iVE alata, a to su:

Ford Navigation Radio,

Ford Sync 1 objavljen 2007. godine (trenutacno dostupan u nekim novim
modelima vozila),

My Touch Ford® od 2012. do 2015. (poznat i kao Ford Sync 2) te

Ford Sync 3 objavljen 2015. 1 isporu¢en u nekim novim modelima vozila[38].

Usporedba koli¢ine i vrste podataka dostupnih iz sustava SYNC® 1 i SYNC® 3 daje
jasne podatke o tome da ¢e neki sustavi sadrzavati znaCajno viSe informacija nego drugi
sustavi. Na primjer, podaci pohranjeni i dostupni od SYNC® 1 mogu sadrZavati korisne
informacije kao Sto su kao jedinstvene Bluetooth adrese za povezane telefone, zapisnike
telefonskih poziva (dolazne, odlazne i propustene) i SMS tekstualne poruke.SYNC® 1 ne
pohranjuje navigacijske podatke vozila, dok SYNC® 3 mozZe sadrzavati jedinstvene Bluetooth
i Wi-Fi adrese za povezane uredaje; telefonske zapisnike (dolazni, odlazni i propusteni pozivi)
te mnoge vrste vremenskog Ziga (s GPS lokacijom) za dogadaje vozila, kao i informacije je li
Apple CarPlayTM bio omogucen, je li Android AutoTM bio omogucen, informacije o
otvaranju i zatvaranju vrata vozila, upozorenja o ometanju vozaca, podatke o snaZnom
ubrzanju, ostrom kocenju, podatke iz medija, brojac kilometara, USB veze i Wi-Fi veze. Osim
toga, SYNC® 3 moze ukljuciti podatke o navigaciji kao Sto su lokacije, rute, zapisi puta i
karotaze brzine. Osim podataka pohranjenih u vozilu, neki podaci vjerojatno se prenose iz
vozila i pohranjuju na daljinu u “oblaku” (prikupljaju ga proizvodaci, osiguravajuca drustva
ili druge trece strane)[38].

Tako prikupljeni podaci postaju sve vrjedniji izvor digitalnih dokaza. Mogucénost
pristupa ovim podacima moZe varirati ovisno o tome tko trazi podatke i za koju svrhu. Vrlo je
vjerojatno da ¢e osiguravaju¢e druStvo moci podijeliti informacije sa svojim internim
istraziteljima. Osim toga, podaci mogu biti dostupni tijelima za provedbu zakona koriStenjem
odgovarajuc¢ih sudskih ovlasStenja i zahtjeva za nalog za izvodenje telekomunikacije i sl. [38].

Istrazivanje o moguénostima oporavka i pristupanju informacija vozila proveli su
Whelan i sur. 2018. godine. Konkretno, usporedili su moguc¢nosti iVE sustava na dva
automobile Dodgeu Dart iz 2013. godine te Toyoti Highlander iz iste godine[45].

Faze protokola prikupljanja informacije prikazane su i objasnjene tablicom ispod.
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Tablica 6.2. Protokol prikupljanja informacija iz povezanih vozila [45]

Faza prikupljanja podataka Prikaz faze Aktivnosti faze

Baseline otkrivanje podataka u sustavu prikupljanje podataka u sustavu

odredivanje jesu li i koji podaci

npair/“Un-sync” . o
Unpair/“Un-sync nepovratni uklanjanjem telefona

prikupljanje podataka u sustavu

odredivanje jesu li i koji podaci
Brisanje osobnih podataka  nepovratni brisanjem osobnih prikupljanje podataka u sustavu
podataka

U istraZivanju je vizualnim pregledom Dodgea Dart uoceno da postoje tri prethodno
uparena uredaja navedena na zaslonu sustava. Osim imena uredaja, nije bilo dodatnih
podataka o korisniku dostupnih na zaslonu infotainment sustava. Nakon analize informacija,
istrazivaci su vidjeli da nema prikljucenih uredaja, SMS poruka, poziva, zapisa u dnevniku ili
kontakata identificiranih i prikupljenih softverom iVe. Jedina relevantna informacija dobiven
iz sustava bio je popis adresa s lokacija navedenih u sustavu. Te su adrese takoder navedene s
pripadaju¢im geografskim podacima (geografska Sirina i duzina) [45].

Vizualnim pregledom infotainment sustava Toyota automobila uoceno je da su tri
uredaja navedena kao uparena sa sustavom. Osim imena uredaja, nisu bile dostupne
korisnicke informacije sa zaslona infotainment sustava. Daljnjom analizom dobivenih
osnovnih podataka, navedeno je 13 uredaja, od kojih su 3 ona prvotno uocena. Za svaki od ta
3 uredaja bilo je stotine kontakata i zapise poziva koji su prikupljeni iVe sustavom.
Primijeceno je da bi zapisnici poziva mogli biti stari tri godine, a od povezanih uredaja jedan
je imao navedenu samo verziju telefona, a druga dva su odavala i medunarodne identitete dok
je jedan naveo cak i korisnicki jedinstveni Apple ID broj. Za ostalih 10 uredaja pronadeni su
podaci o 22 medijske datoteke, kao i viSe kontakata i zapisnike poziva. Informacije o 22
medijske datoteke bile su s 2 razliCita uredaja (11 sa svakog uredaja), a sve su navedene kao
audio datoteke [45].

Usporeduju¢i informacije izvucene iz svakog sustava, jasno je da su forenzicki
relevantniji podaci dobiveni iz Toyotinog automobila. Toyota sustav osigurava uredaje,
kontakte, zapise poziva, audio datoteke i lokacije, dok sustav Dodgea pruza samo podatke o
lokaciji. Tablica u nastavku daje usporedbu oporavljenih informacija iz svakog od dva
istraZivana vozila, kao i ukupni broj svake oporavljene vrste .

Tablica 6.3. Usporedba prikupljenih informacija s infotainmenta iVE sustavom [45]

2013 Toyota™ Highlander

Sustav 2013 Dodge® Dart Limited Limited

Uredaji na zaslonu Uredaji i kontakti

Pronadene informacije Povijest poziva, audio datoteke,

Lokacije i adrese lokacije i adrese

tri uredaja 13 uredaja
53 lokacije 1,347 kontakata
Ukupan broj zapisa 50 ruta 603 poziva
22 medijske datoteke
18 poziva
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Istrazivaci su primijetili da proces prikupljanja podataka (sustavom bez blokatora)
moZe unijeti promjeni u pregledavani sustav vozila, ali zakljucili su da su gotovi svi podaci
dobiveni iz infotainment sustava oznaceni su vremenom, $to omogucuje analitiCaru da utvrdi
na $to je utjecao proces prikupljanja podataka i koje je informacije dodao sustav iVE. Cak
iako su zapisi napravljeni u sustavu, to ne umanjuje mogucnost da se ove vrste digitalnih
dokaza koriste na sudu. Budu¢i da je forenzika vozila novo podrucje, ono tek treba dosegnuti
svoj puni uspjeh potencijal, pa tako i razvoj mnogo sustava za forenziku, osim iznad opisanog
Berlinog iVE sustava.
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7. Zakljucak

Povezano vozilo je svako vozilo koje ima mogué¢nost komunikacije s uredajima u
blizini putem beZi¢nih mreza, a koncept povezanih vozila odnosi se na aplikacije, usluge 1
tehnologije koje povezuju vozilo s njegovim okruZzenjem. Povezano je vozilo ono vozilo u
kojem postoji uredaj za povezivanje s drugim uredajima unutar istog vozila i/ili uredaja te
mrezom, aplikacijama i uslugama izvan vozila. Funkcije tih uredaja povezanih vozila su
osiguravanje sigurnost u prometu, olakSavanje parkiranja vozila, pomo¢ na cesti, dijagnostika
stanja vozila na daljinu, autonomnost vozila, i dr.

Atraktivnost sustava povezanih vozila za vozaCe i razvoj automobilske industrije
prema masovnoj proizvodnji povezanih vozila oznacava i razvoj komunikacijskih protokola
vozila, od kojih su trenutno u upotrebi: CAN, LIN, AE, FlexRay i MOST. Ti se protokoli
razlikuju prema brzini slanja informacija, broju ¢vorova, duljini mreze, nacinu slanja poruka,
financijskim troSkovima 1 dostupnosti.

Povezivanje vozila s vanjskim okruZenjem oznacava i povecavanje rizika odcyber
napada na vozilo.Razli¢iti cyber napadi izvrSeni su i kao testiranje mogucnosti i razine
ranjivosti vozila (hakeri u bijelim SeSirima), ali 1 kao zlonamjerni napadi razli¢itih motiva
poput krSenja privatnosti vozaca, krade vozila, ozljedivanje vozaca i putnika, ometanje
prometa i sl. (hakeri u crnim SeSirima). Mnogo je mogucih naina za neovlaSteni pristup
sustavu povezanih vozila, a usluge povezanih vozila koje su posebno osjetljive, odnosno
rizi¢ne, za hakerski napad su: lokator vozila, daljinsko otkljuavanje i pokretanje te pracenje
stanja voznog parka.

U slucaju napada, ali €esto i prije samoga napada, s namjerom zastite vozila, provodi
se detaljna forenzicka analiza. Forenzicka je analiza iznimno korisna jer, kao $to je i povijest
razvoja povezanih vozila pokazala, jednom otkrivena ranjivost sustava nuzno se azurira i
osnaZzuje u procesu daljnje proizvodnje vozila.
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