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SAZETAK

U danasnjem svijetu bezZi¢ne lokalne mrezZe postale su nezaobilazan dio svakodnevice. Pri
tome najvecu ulogu igraju upravo Wi-Fi mreZe. Kroz pojavu pametnih telefona, tableta i ostalih
uredaja koji imaju moguénost bezi¢nog spajanja na Internet putem Wi-Fi-ja, jo$ viSe je porasla
popularnost te tehnologije. No kod Wi-Fi tehnologije i dalje postoje sigurnosni rizici, i to veci nego
ikad prije zbog njene rasprostranjenosti. Vecina ljudi nije svjesna nacina na koji se Wi-Fi moze
iskoristiti kako bi se doslo do povjerljivih podataka. Danas je iznimno vazno obratiti paznju na to.
U radu se provela anketa kojom se saznaje koliko su ljudi svjesni rizika koji su prisutni na Wi-Fi
mrezama. Osim toga, koriSten je i programski alat Vistumbler koji omoguéava skeniranje Wi-Fi
mreZa u blizini te se skeniranjem Wi-Fi mreZza u gradu Trogiru saznaje kakvo je stanje na terenu,

odnosno kakvo je stanje Wi-Fi mreza u gradu sto se tice sigurnosnog aspekta.

KLJUCNE RUIECI: Sigurnost, Wi-Fi, IEEE 802.11, Vistumbler

SUMMARY

In today's world, wireless local networks have become an indispensable part of everyday
life. Wi-Fi networks play the biggest role in this. Through the appearance of smartphones, tablets
and other devices that have the ability to wirelessly connect to the Internet via Wi-Fi, the
popularity of this technology has grown even more. But there are still security risks with Wi-Fi
technology, greater than ever before due to its prevalence. Most people are unaware of the ways
in which Wi-Fi can be exploited to access confidential data. Today it is extremely important to pay
attention to it. In the paper, a survey was conducted to find out how much people are aware of
the risks lurking on Wi-Fi networks. In addition, the Vistumbler tool was also used, which enables
scanning of Wi-Fi networks in the vicinity, and by scanning Wi-Fi networks in the city of Trogir, it
is known what the situation is on the ground, that is, what is the state of Wi-Fi networks in the

city as far as the security aspect is concerned.

KEYWORDS: Security, Wi-Fi, IEEE 802.11, Vistumbler
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1. Uvod

Ubrzan razvoj beZicnih mreza u danaSnjem svijetu ucinio je Wi-Fi ljudskom
svakodnevicom. Gotovo svi korisnici racunala, ali i pametnih telefona koriste Wi-Fi kao glavnu
tehnologiju za spajanje na Internet. Putem Wi-Fi tehnologije obavljaju se videopozivi, koristi
Internet bankarstvo, konzumiraju multimedijski sadrzaji te svi ostali sadrzaji koji su dostupni na
Internetu. Gotovo svatko tko posjeduje pametni telefon, koristi i Wi-Fi kao glavnu tehnologiju

spajanja na Internet.

Nazalost, kao i sa svakom novom tehnologijom u svijetu telekomunikacija, i kod Wi-Fi-ja
prijete mnogi sigurnosnirizici. Samim time $to je to beZi¢na mreza, postoji mogucnost da se netko
neovlasteno spoji na neciju mrezu te iskoriStava to kako bi doSao do povijerljivih podataka. lako
se od zacetka Wi-Fi tehnologije uvode sigurnosni protokoli i standardi kako bi se njeno koristenje
Sto viSe osiguralo, i dalje postoje mnogi rizici i nacini upada u tudu mrezu, unato¢ tome Sto se

kontinuirano radi na uvodenju novih i naprednijih sigurnosnih standarda.

Glavna motivacija za izradu ovog rada je upravo sigurnosni aspekt Wi-Fi mreza, to jest
sigurnosni rizici koji prijete svakom korisniku Wi-Fi tehnologije, a pogotovo one koji nisu educirani
u tom podrucdju te nisu svjesni opasnosti koje postoje pri spajanju na Wi-Fi mreZe, ponajprije one
koje su javne i dostupne velikom broju ljudi. U radu ée se stoga obaviti istrazivanje kako bi se
saznalo koliko su korisnici svjesni rizika Wi-Fi mreZa te kakvo je stanje u gradu Trogiru sto se tic¢e
sigurnosnog aspekta Wi-Fi mreza. Grad Trogir je iznimno popularno turisticko odrediste, te se
vecina turistickih posjetitelja spaja na Wi-Fi mreZe koje su dostupne u apartmanima u kojima
odsjedaju. Zato je potrebno saznati kakvo je stanje sigurnosti Wi-Fi mreza u gradu, jer ih koristi

velik broj ljudi te zbog toga i kuéne mreze na neki nacin imaju obiljezja javnih Wi-Fi mreza.

Cilj rada je pomocu programskog alata Vistumbler, koji ima moguénost skenirati Wi-Fi
mreZze u okruZenju terminalnog uredaja prikupiti osnovne informacije o njima, poput naziva
mreze, snage odasiljanja, koriStenom sigurnosnom mehanizmu i dr. Osim toga, obavit ¢e se i
anketa kojom ce se anketirati gradane i turisticke posjetitelje kako bi se saznalo koliko su korisnici

Wi-Fi mreZa educirani i svjesni rizika te tehnologije.



Svrha diplomskog rada je provedba analize o svjesnosti korisnika rizicima uslijed
koriStenja Wi-Fi tehnologije te dati uvid u trenutno stanje sigurnosti Wi-Fi mreZza u gradskom
okruzenju, i to u okruzenju grada Trogira. Na taj nacin mogu se dati preporuke kako korisnici mogu
bolje zastititi svoju mrezu, te kako biti oprezniji pri spajanju na druge Wi-Fi mreZe u javhom

prostoru.S ciljem postizanja navedenog, rad je strukturiran u sedam poglavlja:

Uvod
Tehnicko-tehnoloske znacajke Wi-Fi mreza
Elementi sigurnosti Wi-Fi mreza

Primjena i razvoj javnih i privatnih Wi-Fi mreza

v ok e

Pregled postojecih istrazivanja iz podrucja sigurnosti Wi-Fi mreza u javnhom
okruzenju
6. Studija slucaja: ispitivanje sigurnosti Wi-Fi mreZa u javnom okruZenju grada Trogira

7. Zakljucak

Nakon uvoda, u drugom poglavlju opisuju se tehni¢ko-tehnoloske znacajke Wi-Fi
tehnologije te se stvara temelj na kojem se daljnji rad moZe zasnovati. U tom poglavlju opisana je
tehnicka pozadina Wi-Fi tehnologije te nacin njenog funkcioniranja. Nadalje, u tre¢cem poglavlju

opisuju se i elementi sigurnosti Wi-Fi mreza kako bi se dao uvid u sigurnosni aspekt te tehnologije.

U cetvrtom poglavlju prikazan je razvoj Wi-Fi mreza, kako javnih, tako i privatnih, kako bi
se stekao uvid u povijest razvoja i primjene Wi-Fi mreza. Nakon toga, u petom poglavlju je
napravljen osvrt na postojeéa istrazivanja iz ovog podrucja u svijetu, Sto pomaze nadalje razumjeti

sigurnosne trendove ove tehnologije i istrazivanje tog podrudja.

U Sestom poglavlju opisano je ispitivanje korisnika putem anketnog upitnika i skeniranje

mreza u gradu Trogiru, te su prikazani dobiveni rezultati i njihova analiza.

U sedmom poglavlju - zakljuéku su skupljene sve informacije dobivene izradom ovog rada

te su dane preporuke i zakljucci izvedeni iz obavljenog.



2. Tehni¢ko-tehnoloske znacajke Wi-Fi mreza

Princip rada Wi-Fi mreZa zasnovan je na Zi¢nim lokalnim mreZzama, ponajprije zbog toga
$to su se Wi-Fi mreZe razvile upravo iz njih. Kako bi se bolje razumijeli principi rada Wi-Fi mreze,
pa i bezi¢nih lokalnih mreZa opcenito, potrebno je prvo definirati neke osnovne pojmove u
lokalnim rac¢unalnim mreZzama. Osim osnovnih pojmova koji se upotrebljavaju u kontekstu Wi-Fi
mreZa, potrebno je i poznavati arhitekturu Wi-Fi mreZe, te samim time shvatiti i princip

funkcioniranja mreza.

Takoder, postoji nekoliko razli¢itih standarda same Wi-Fi mreze, koji su se unaprjedivali s
vremenom, usporedno s razvojem tehnologije. Prema [1], odbor za standarde instituta inZenjera
elektrike i elektronike (engl. Institute of Electrical and Electronics Engineers — |IEEE) 802 izdao je
1997. godine prvi standard beZi¢nih lokalnih mreza, te je on nazvan IEEE 802.11. Trenutno je

aktualan standard 802.11ax, s time da je ve¢ u razvoju iduci, 802.11ay.

2.1. Arhitektura Wi-Fi mreze

Wi-Fi mreze, kao i svaka druga racunalna mreza, mogu se objasniti arhitekturom mreze.
Fizicka arhitektura mreze predstavlja sve tipicne uredaje koji se koriste u mrezi, te ih prikazuje u
skladu s njihovom ulogom u mrezi. Drugim rije¢ima, ona prikazuje mrezu u stvarnom, fizickom
svijetu. S druge strane, logi¢ka arhitektura prikazuje logicku stranu mreze, neopipljivu, te
objasnjava Sto se dogada u dijelu mreze koji se ne vidi, dakle kako putuju podaci, kako su
organizirani, te kako je sama mreza logicki organizirana. U logi¢ku arhitekturu spada i opis mreze
pomoéu referentnog modela za otvoreno povezivanje sustaval (engl. Open Systems

Interconnection model — OSI model).

2.1.1. Fizi¢ka arhitektura mreze
Prije prikazivanja fizicke arhitekture, potrebno je razumjeti koji su osnovni dijelovi
racunalnih mreza, pa tako i lokalnih racunalnih mreza te Wi-Fi mreza, te kako oni medusobno

funkcioniraju da bi stvorili mrezu i ostvarili prijenos podataka. U nastavku su opisani svi tipicni

! Najkoristeniji opis logi¢ke arhitekture mreze.



uredaji, odnosno dijelovi racunalne mreze, s fokusom na beZi¢ne lokalne tj. Wi-Fi mreze. Prema

[1], to su:

Odasiljac, tj. posiljatelj, odnosno izvor: uredaj u mrezZi od kojeg potjece slanje
informacije.

Prijamnik, odnosno destinacijski uredaj ili primatelj informacije: uredaj u mrezi koji
prima informaciju. U Wi-Fi mreZzama obicno su prijamnik i odasilja¢ objedinjeni u
jednom uredaju, te je to krajnji uredaj u mreZi, odnosno terminalni uredaj?. To su
najcesce pametni telefoni, tableti ili raCunala.

Mrezni krug: komunikacijski krug, odnosno put kojim putuju informacije u mrezi.
Uspostavlja se preko odredenog komunikacijskog medija izmedu dvije ili viSe
tocaka u mrezi. Obi¢no implicira logi¢ku konekciju preko fizickog voda.

Link: segment izmedu dvije tocke u mreznom krugu. Obi¢no se mreZni krugovi
sastoje od vise linkova, ali u vrlo jednostavnoj mreZi se mogu sastojati i od samo
jednog linka, primjerice kad se povezuju ra¢unalo i printer putem kabela.

Kanal: u standardnom koristenju, kanal je jednosmjerna veza izmedu odasiljaca i
prijamnika. No u kontekstu lokalnih racunalnih mreza, najcesce se koristi kao
logicka konekcija putem fizickog mreinog kruga, kako bi se odrZavala jedna
podatkovna konverzacija. Fizicki mrezni krug se moZe konfigurirati i tako da
podrzava viSestruke takve konverzacije. U Wi-Fi mrezama, kanal oznacdava
odjeljivanje prijenosnog medija, kako bi Sto viSe podatkovnih konverzacija,
odnosno veza stalo u jedan frekvencijski opseg, bez da smetaju jedne drugima.
Preklopnik ili switch: uredaj koji uspostavlja, odrzava i preklapa logicke konekcije
preko fizickog mreznog kruga. U paketnim mrezama, kao $to su raéunalne mreze,
pa tako i Wi-Fi mreze, preklopnici obavljaju istu zadadu, ali s tom razlikom da
obavljaju radnje nad paketima, te ih Salju na zadanu destinaciju preko sljedeéeg
uredaja u mrezi, te tako uspostavljaju odnosno preklapaju konekciju. Cesto su i

mnogo inteligentniji od Cistog preklapanja konekcija, pa tako mogu uzimati u obzir

2 Terminalni uredaj: uredaj na kraju komunikacijske mreze u kojem se obavlja pretvorba razli¢itih na¢ina
informacija u elektri¢ne signale prilagodene za prijenos komunikacijskim kanalom i obratno.
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prioritete, znati preko kojeg uredaja je najbolje poslati poruku koju su dobili i
sli¢no.

Usmjerivac ili router: inteligentniji uredaj od preklopnika, koji je sposoban donositi
odluke na temelju pogleda na mrezu u cjelini. To je glavna razlika usmjerivaca u
odnosu na preklopnik, koji vidi samo iduci uredaj u mrezi i ne zna sto se dogada u
ostatku mreZe, niti zapravo zna da postoji ostatak mreze. Usmijerivaci su
programibilni uredaji koji se mogu podesiti tako da obavljaju usmjeravanje paketa
na najbolji na¢in s obzirom na mrezu u koju su smjesteni, uzimajuci u obzir
trenutno zagusenje i promet u mrezi, uredaje koji su smjesteni u mrezi, te Saljuci
pakete najoptimalnijom mogucom rutom u mrezi.

Mreza: sama mreza je skup elemenata koji zajedno rade kako bi podrzali, odnosno
omogucili protok informacija. Sastoji se upravo od gore nabrojanih elemenata.
Kod racunalnih mreza, postoji podjela mreza s obzirom na podrucje koje pokrivaju:
to su lokalna mreZa (engl. Local Area Network — LAN), metropolitanska ili gradska
mreza (engl. Metropolitan Area Network — MAN), te mreza Sirokog podrucja (engl.

Wide Area Network — WAN).

Kod Wi-Fi mreza dobro je definirati i uredaje koji su tipi¢ni za takve mreze, a koji se ne

koriste kod primjerice Zi¢nih lokalnih ra¢unalnih mreza. To su:

Pristupne tocke (engl. Access Point — AP): uredaj koji omogucuje bezi¢nim
terminalnim uredajima da se spoje na mrezu. Spajaju se na ostatak mreze jednim
kabelom, te podrZavaju spajanje veéeg broja beZi¢nih uredaja i omogucuju im
pristup ostatku mreze. Postoji viSe izvedbi AP-a, pa tako oni mogu biti zasebni
uredaji koji se spajaju na usmjerivac, ili pak mogu biti usmjerivaci koji imaju
integriran AP u sebi, odnosno mogu biti integrirani u usmjerivace.

Repetitor ili repeater: uredaj koji jednostavno pojacava bezicni signal koji dobiva
od bezi¢nog usmjerivaca ili pristupne tocke, te na taj nacin prosiruje doseg bezZi¢ne
mreze. To su vrlo jednostavni uredaji koji samo uzimaju primljeni signal te ga

ponovo Salju dalje ve¢om snagom.



e BezZicne mrezne kartice: kod zZi¢nih ra¢unalnih mreza koriste se klasicne mrezne
kartice, s jednim ili viSe konektora za spajanje na mreziu putem kabela. Kod
bezi¢nih, pa tako i Wi-Fi mreza, koriste se beZi¢ne kartice, sa antenom koja sluZi za

primanje i slanje signala u mrezi.

Uz sve navedeno, pametni telefoni, prijenosna ra¢unala i sli¢ni uredaji koji se koriste u Wi-
Fi mreZzama obi¢no u sebi imaju integrirane sve sustave koji su im potrebni za spajanje na mrezu.
To su bezicna mreZna kartica, antene i sl. Takoder zbog toga imaju i moguénost sami postati
svojevrsni usmjerivac i pristupna tocka koristenjem opcije hotspot, koja omoguéava uredaju da
stvori svoju Wi-Fi mrezu putem ugradenih antena, te se obi¢no koristi da bi se podijelio pristup
Internetu uredajima oko sebe. Tako se pametni telefoni mogu spojiti na mobilnu mrezu s
pristupom Internetu, te putem lokalne Wi-Fi mreZe omoguditi uredajima oko sebe pristup

Internetu preko te mobilne mreze.

Na slici 1. prikazana je fizicka arhitektura uobicajene kuéne mreze koja koristi Wi-Fi s
prikazanim najvaznijim elementima mreze. Isprekidana crta na slici 1. prikazuje bezi¢nu vezu, a
puna crta prikazuje Zicnu vezu. Vidljivo je da se neki uredaji mogu spajati na istu mrezu putem

Zice, a neki putem Wi-Fi beZi¢ne veze.

Prijenosno
racunalo
|l -~ B :l
(== -
— [T
i Stolno racunalo

Internet Usmjerivaé Preklopnik

|

Stolno racunalo

Bezitna
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.

Pametni Pametni
telefon telefon

Slika 1. Uobicajena ku¢na mreza
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Takoder, pristupne tocke pomazu prosiriti mrezu, tako da se uredaji poput pametnih
telefona mogu spojiti na mrezu c¢ak i kad su predaleko da bi ostvarili vezu s beZi¢nim
usmjerivacem, primjerice kad je korisnik na dvoristu ili ispred kuée. Naposljetku, svi elementi

mreZe se spajaju na Internet putem infrastrukture mreznog operatora.

2.1.2. Logicka arhitektura mreze
Logic¢ka arhitektura Wi-Fi mreZe najbolje se moZe prikazati OSI modelom mreZe. Prema

[2], OSI model se sastoji od sedam slojeva, a to su:

1. Fizicki sloj — prenosi sirove podatke preko fizickog prijenosnog medija. ZaduZen je
za definiranje konektora, vrste elektri¢nog kabela ili bezi¢ne tehnologije kojom se
¢e se prenijeti podaci odnosno signal.

2. Podatkovni sloj — uspostavlja i terminira konekciju izmedu dva fizi¢ki povezana
¢vora u mrezi. Raspodjeljuje pakete u okvire te ih Salje od izvora prema odredistu.
Ovaj sloj koristi fizicke adrese uredaja, kod Wi-Fi mreZa to su adrese upravljanja
pristupom (engl. Medium Access Control — MAC).

3. Mreini sloj — ima dvije glavne funkcije: pretvaranje segmenata u mrezne pakete
kod izvora, te zatim sklapanje paketa natrag u segmente na odredistu, te
usmjeravanje paketa putem najboljeg i najefikasnijeg puta u mrezi. Ovaj sloj koristi
mrezne adrese, u Wi-Fi-ju to su Internet protokol (engl. Internet Protocol — IP)
adrese.

4. Transportni sloj — uzima podatke prenesene u sloju sesije i pretvara ih u segmente
na izvorisSnom kraju mreze. ZaduzZen je za kontrolu toka, slanje podataka brzinom
koja odgovara odrediSnom uredaju, te provjeru jesu li podaci poslani ispravno, te
ako nisu, trazenje ponovnog slanja.

5. Sesijski sloj — kreira komunikacijske kanale, koji se zovu sesije, izmedu uredaja.
ZaduzZen je za otvaranje sesija, osiguravanje da ostanu otvorene i funkcionalne dok
traje prijenos podataka, te njihovo zatvaranje kad stane prijenos podataka.

6. Prezentacijski sloj — priprema podatke za aplikacijski sloj, dakle definira kako ¢e

uredaji kodirati, kriptirati i komprimirati podatke tako da se oni ispravno prime i



procitaju na odrediSnom kraju mreze. Takoder priprema podatke s aplikacijskog
sloja za prijenos putem sesijskog sloja.

7. Aplikacijski sloj — koristi ga krajnji softver kojeg koristi korisnik, poput internetskog
pretrazivaca ili E-mail klijenta. Koristi protokole koji omogucavaju softveru,
odnosno programima da prime i Salju podatke te da ih smisleno prikazuju

korisnicima.

Wi-Fi mreZa spada u beZi¢ne lokalne racunalne mreze (engl. Wireless Local Area Network
— WLAN), pa samim time za nju vrijedi i logi¢ka arhitektura WLAN mreZe. Na slici 2. prikazana je
logicka arhitektura WLAN-a, na kojoj se vidi kojim slojevima OSI modela pripadaju njene

funkcionalnosti.

Visi
slojevi
* Sloj upravljanja
Sloj logickom vezom
veze Sloj upravljanja *
+ pristupom Funkcije
WLAN
Fizicki sloj mreze

v

Slika 2. Logicka arhitektura WLAN mreze
lzvor: [3]

Kao Sto je vidljivo na slici, kod WLAN, pa tako i Wi-Fi mreza, funkcije mreze spadaju u donji
dio sloja veze, koji je podijeljen u sloj upravljanja logickom vezom (engl. Logical Link Control — LLC)
i sloj upravljanja pristupom tj. MAC sloj, te fizicki sloj. Iznad toga su visi slojevi koje ne kontrolira

sama Wi-Fi mreza.

Fizicki sloj omogucava prijenos sirovih podataka preko komunikacijskog kanala tako Sto

definira elektri¢cna, mehanicka, proceduralna i ostala fizikalna svojstva prijenosa podataka, kao



Sto su vrsta konektora, prijenosnog medija, pri ¢emu je to zrak u slucaju Wi-Fi mreze, frekvencija
signala i tako dalje. Ovdje primjerice spada i kontrola tehnike proSirenog spektra, koja omogucava
da se signal efikasnije i sa Sto manje smetnji prenese putem radiovalova. U te tehnike prosirenog
spektra pripadaju dvije metode: frekvencijsko preskakanje prosirenog spektra® (engl. Frequency
Hopping Spread Spectrum — FHSS) te direktna sekvenca prosirenog spektra* (engl. Direct Sequence

Spread Spectrum — DSSS), [3].

Sloj upravljanja pristupom je zaduZen za to da uredaji pravilno dijele prijenosni medij. Kako
je kod Wi-Fi mreze prijenosni medij zrak, dakle koriste se radiovalovi za prijenos podataka, takav
nacin prijenosa je vrlo osjetljiv na smetnje i zbog toga sloj upravljanja pristupom ima vrlo vaznu
zadacu. U WLAN mrezama, pa tako i u Wi-Fi mrezama, koristi se protokol viSestrukog pristupa
opazanjem nositelja (engl. Carrier Sense Multiple Access — CSMA). To je protokol koji osluskuje

aktivnosti u mrezi, te ako ih ima, ¢eka prvi slobodan trenutak da posalje podatke, [3].

2.2. Karakteristike prijenosa podataka radiovalovima

Wi-Fi mreze koriste razli¢ite frekvencije za prijenos podataka, kao i razlic¢ite kanale kojima
su te frekvencije podijeljene u podskupine. Kako bi se bolje razumio prijenos podataka Wi-Fi
mreZom, upravo iz razloga sto Wi-Fi mreZa kontrolira donja dva sloja u OSI modelu — fizi¢ki i
podatkovni sloj, potrebno je opisati kako Wi-Fi kontrolira prijenos podataka te koja su pravila
prijenosa podataka na fizickoj razini. Wi-Fi mreza je najranjivija upravo zbog toga sto koristi zrak
kao prijenosni medij, pa je vaino shvatiti kako radiovalovi putuju zrakom, na koji nacin su

raspodijeljeni, te koji je princip rada mreze na fizickoj razini.

2.2.1. Frekvencijski spektar Wi-Fi tehnologije

Wi-Fi mreza koristi takozvani industrijski, znanstveni i medicinski spektar frekvencija (engl.
Industrial, Scientific and Medical — 1ISM). Taj spektar se zove i nelicenciranim spektrom, iz razloga
Sto je on medunarodno dogovoren i za njegovo koristenje nije potrebno imati licencu. Taj

frekvencijski spektar koristi vrlo Siroka paleta uredaja, ne samo Wi-Fi uredaji, ve¢ i mikrovalne

3 FHSS metoda se koristi za izbjegavanje interferencije te sprje¢avanje prisluskivanja.
4 DSSS metoda se primarno koristi za smanjenje interferencije.
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pecnice, te vrlo veliki broj ostalih uredaja koji se bezZiéno povezuju, npr. Putem Bluetooth
tehnologije, te ostali uredaji u raznim industrijskim i medicinskim granama. Cijeli ISM spektar

podijeljen je u dva glavna frekvencijska spektra, [4]:

e 2400-2500 MHz: zove se i 2.4 GHz spektar, a koristi se najvisSe za Wi-Fi mreze, no
osim toga koriste ga i mikrovalne, Bluetooth itd.

e 5725-5875 MHz: zove se joS i 5 GHz Wi-Fi spektar, iako je blizi podrucju od 5.8 GHz.
Donosi povecanu Sirinu pojasa i brzinu prijenosa, no s obzirom na to da je na vi$oj
frekvenciji, oprema je malo skuplja, ali i interferencija moze biti manja upravo zbog
manje uredaja koji koriste tu frekvenciju, te Cinjenice da se koristi vise za
direkcionalno slanje podataka. MoZe sadrzavati do 23 kanala koji se ne preklapaju,

za razliku od 2.4 GHz spektra, koji ima 13 kanala koji se medusobno preklapaju.

Kod 802.11 standarda, koji je sinonim za Wi-Fi mreZe, razliCite varijante standarda koriste
i razli¢ita frekvencijska podrucja. U tablici 1. prikazani su svi 802.11 standardi te frekvencije koje

koriste.

Tablica 1. Frekvencijska podrucja 802.11 standarda [4]

Verzija standarda Koristeni frekvencijski pojas
802.11a 5 GHz

802.11b 2.4 GHz

802.11g 2.4 GHz

802.11n 24i5GHz

802.11ac Do 6 GHz

802.11ad Do 60 GHz

802.11af Ispod 1 GHz

802.11ah 700, 860, 902 MHz, ovisno o zemlji
802.11ax 2.4,5i6 GHz

10



Kao $to je vidljivo u tablici 1., neki standardi koriste i druga frekvencijska podrucja, ¢ak i
do 60 GHz, koja takoder pripadaju ISM frekvencijskom spektru, medutim te frekvencije nisu tako

Cesto koriStene te ti standardi nisu toliko zastupljeni poput ostalih, primjerice 802.11b, g, ni ac.

2.2.2. Podjela 2.4 GHz i 5 GHz spektra na kanale

Kako bi se smanjila interferencija brojnih Wi-Fi uredaja na istom prostoru, koristi se
podjela frekvencijskog spektra na kanale. Tako spektar frekvencije 2.4 GHz ima 14 kanala na koje
je podijeljen, ali koji se ipak medusobno preklapaju. Na slici 3. prikazana je raspodjela kanala u

tom spektru.

12 345 67 8 9 104112 13 14
2412 2437 2.462 2.484

_ T
2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

22 MHz
Slika 3. Raspodjela kanala u 2.4 GHz spektru, [5]

Kao $to je vidljivo na slici 3., zapravo ima smisla koristiti samo 3 kanala od svih 14, jer su
to 3 kanala koja se medusobno ne preklapaju te tada dolazi do najmanje interferencija izmedu
uredaja. Obi¢no se tvornicki uredaji podesavaju da rade na 1., 6. ili 11. kanalu, iako su mogudée i
druge kombinacije, primjerice 2., 7. i 12. kanal. U praksi je Cest slu¢aj podeSavanja mreze od
nestruénih osoba, koje kuénu Wi-Fi mreZu postavljaju da radi na primjerice 4. kanalu, jer na nekoj
od aplikacija za analizu Wi-Fi signala u okolini vide da na tom kanalu ne radi nijedna mreza oko
njih. No to samo dovodi do problema s interferencijom, jer tada ta mreza koja radi na 4. kanalu
uvodi smetnje u okolne mreze na 1. ili 6. kanalu, koje su obi¢no tvornicki, i to s razlogom,

automatski podesene na rad na tim kanalima.

Osim navedenog, takoder je vazno istaknuti da se 14. kanal ne koristi ni u Europi po
europskim standardima, ni u Sjevernoj Americi po americkim standardima, ve¢ samo u Japanu za

rad 802.11b mreza.
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5 GHz spektar je podijeljen na 23 kanala koji se medusobno ne preklapaju te je samim time
laksSe podesiti mrezu u tom spektru bez problema s interferencijom. Tome pomaze i druk¢iji nacin
koristenja 5 GHz spektra, zbog ¢injenice da je vise frekvencije uputno koristiti kod direkcionalnog®
prijenosa signala. Na slici 4. prikazan je 5 GHz spektar frekvencija i njegova raspodjela na kanale.
Kao Sto je prikazano na slici, nijedan kanal se ne preklapa s drugim, te se takoder kanali mogu i
grupirati zajedno, kako bi se dobila veca Sirina pojasa. Kanali su Sirine 20 MHz kad se ne grupiraju,
a grupiranjem se mogu dobiti Sirine pojedinacnog kanala od 40 MHz, 80 MHz, te ¢ak i 160 MHz.
Prema [4], mnogi Wi-Fi usmjerivaéi imaju opciju dual band rada, pri ¢emu mogu raditi
istovremeno i na 2.4 GHz i 5 GHz spektru, pa tako nuditi uredajima oko sebe spajanje na jedan ili

drugi nacin.

UNII-1 UNII-2 UNII-2 Extended UNII-3 ISM

36 40 44 48 52 S6 60 64 100 104 108 112 116 120 124 128 132 136 140 144 249 153 157 161 | 165

. AAAAAAAA AAAAAAAAAAAA AAAAA
o [ A S, /0 A A\ A\
sown: || v )\ \/ \/ A \

5170 5250 5330 5490
MHz MHz MHz MHz

5710 5735 5815
MHz MHz MHz

Slika 4. Raspodjela kanala u 5 GHz spektru, [6]

lako je oCito da 5 GHz spektar ima mnogo prednosti nad 2.4 GHz spektrom, ipak je 2.4 GHz
spektar jo$ uvijek mnogo vise zastupljen u koristenju, a tako ¢e vjerojatno i ostati, jer ta dva
spektra nisu medusobno iskljuciva, vec¢ se koriste u razliitim uvjetima rada. Tako ima i smisla da
je 2.4 GHz spektar mnogo popularniji u kuénim mrezama, jer u takvim uvjetima rada Wi-Fi mreze
pozZeljno je imati omnidirekcionalne antene® i $irenje signala u svim smjerovima, a u takvim
uvjetima je mnogo efikasniji rad uredaja u 2.4 GHz spektru zbog lakoce Sirenja signala i manjeg

zagusenja, zbog nize frekvencije.

> Prijenos signala koji je vrlo usmjeren i ima uzak snop $irenja.
6 Antene koje odasilju signal u svim smjerovima oko sebe.
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2.2.3. Jadina signala

Jacina odasiljanja signala je vrlo vazna karakteristika svake Wi-Fi mrezZe. Svaki uredaj koji
ima mogucnost spajanja na mrezu ili stvaranja Wi-Fi mreZe, dakle koji ima odasilja¢ i prijemnik,
mora imatiiantenu koja je odgovarajuéa za odasiljanje i prijem Wi-Fi signala. Ovisno o koristenom
802.11 standardu, antene mogu podrzZavati razli¢ite frekvencijske opsege, te prema tome biti i
razli¢itih dimenzija. No i dalje su kod kuénih usmjeriva¢a najéeSce antene duljine otprilike
Cetvrtine valne duljine signala koji trebaju primiti ili odaslati. Antene bi trebale biti duge kao
polovica valne duljine, ili duljine koja se dobije dijeljenjem valne duljine cijelim brojem, dakle
polovicu valne duljine, €etvrtinu valne duljine itd. Medutim kod premale dimenzije antene dolazi
do negativnih ucinaka kao Sto su efikasnost i impedancija antene, pa je potrebno pronadi
kompromis izmedu veli¢ine antene i njenih karakteristika, koje se poboljSavaju povecavanjem
dimenzija antene. Zato se u praksi obi¢no uzimaju antene veliine polovice ili ¢etvrtine valne

duljine signala, [7].

Prema [8], antene takoder imaju pet vaZnih karakteristika po kojima se razlikuju, koje su

navedene u nastavku:

e Rezonantna frekvencija: frekvencija na kojoj antena radi, odnosno na kojoj je
elektricka duljina antene jednaka polovici valne duljine, jer fizicka dimenzija
antene koja ostvaruje najbolji uc¢inak odgovara polovici valne duljine.

e Usmjerenost i dobitak: parametar koji pokazuje koliku koli¢inu elektromagnetskog
zradenja antena proizvodi u nekom smjeru u odnosu na zamisljenu antenu koja
zraci kuglasti val, koja se zove izotropni radijator. Svaka stvarna antena ima neku
usmjerenost koja je veca od 1 ili 0 dB, sto znaci da koncentrira zracenje u nekom
smjeru.

Dobitak je veli¢ina koja pokazuje koliko neka antena zaista zraci, odnosno kolika je
njena stvarna korisnost. U odnosu na usmjerenost, dobitak sadrzi i informaciju o

prilagodbi antene na izvor energije.
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e Polarizacija: definira se kao smjer titranja vektora elektri¢cnog polja kojeg antena
zrai. Vedéina antena zraci linearno polarizirani val, a posebne vrste kruzno
polarizirani.

e Impedancija: kako je antena sredstvo kojim prilagodavamo impedanciju signalnog
vodica koji izlazi iz odasiljaca, recimo 50 Q, na impedanciju slobodnog prostora,
377 Q, ulazna impedancija antene je impedancija koju vidi generator signala. Ona
bi trebala biti jednaka impedanciji signalnog vodica ili generatora signala.

e Dijagram zracenja: geometrijski prikaz raspodjele gustoée snage ili jakosti
elektricnog polja u prostoru oko antene. Obi¢no se daje u horizontalnoj ili
vertikalnoj ravnini. Prema dijagramu zracenja, antene se dijele na usmjerene i

neusmjerene.

Jacina odasiljanja signala kod Wi-Fi mreza, a takoder i ostalih beZi¢nih mreza, mjeri se
jedinicom dBm, koja oznacava razinu snage u decibelima u odnosu na referentnu snagu od 1 mW.
Bilo bi vrlo nezgodno prikazati jacinu, tj. snagu izraéenog signala u Watima ili nekoj drugoj mjernoj

jedinici, pa se zato snaga prikazuje u odnosu na tu referentnu snagu.

Prema [9], najveda zakonski dozvoljena snaga poslana prema anteni u ISM frekvencijskom
podrudju je 30 dBm ili 1 W. U praksi ¢e to, naravno, biti nesto, iako gotovo zanemarivo manje,
zbog gubitaka u samoj anteni. Maksimalna dozvoljena efektivna izotropna izraena snaga (engl.
Effective Isotropic Radiated Power — EIRP) je 36 dBm ili 4 W. Prema tome, obavezno je paziti na
to da bilo koja oprema, pa tako i oprema u Wi-Fi mrezi, ne prelazi dozvoljene granice jacine

signala.

S druge strane, u vecini slucajeva u gradskom okruzenju, s obzirom na to da sva Wi-Fi
oprema koja se moze legalno kupiti ve¢ podlijeze navedenim ogranicenjima, korisnici i vlasnici Wi-
Fi mreZze imaju problema oko preslabe jacine signala. Zbog vrlo ¢esto nepogodnog prostora u
gradu za Sirenje Wi-Fi signala, potrebno je smjestiti usmjerivacili pristupnu tocku na takvo mjesto

gdje signal doseZe potrebnu udaljenost’.

7 Obi¢no najbolje na mjestu gdje nema puno prepreka i sighal ne mora prolaziti kroz zidove.
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Istovremeno je potrebno paziti da signal ne doseze preveliku udaljenost, $to na jedan
nacin umanjuje sigurnost Wi-Fi mreze, jer tako udaljeniji uredaji dobivaju priliku za spajanje na
mrezu, a takoder i ¢esto smeta drugim Wi-Fi mrezama u okolini, pogotovo ako rade na istom

kanalu.

Jacina signala u gradskom okruZenju se obi¢no nalazi u rasponu od -30 dBm, $to
predstavlja najveéu mogucu jacinu, do -90 dBm, koja je donja granica za funkcioniranje mreze. U
tablici 2. je opisano kakva se kvaliteta signala mozZe ocekivati za odredenu jacinu u dBm skali. U
aplikacijama i programima za skeniranje Wi-Fi mreZa ta vrijednost se oznacava kao indikator

jacine primljenog signala (engl. Received Signal Strength Indicator — RSSI).

Tablica 2. Ocekivana kvaliteta primljenog signala s obzirom na jacinu signala [10]

Jacina signala Ocekivana kvaliteta

-30dBm Maksimalna jacina signala, u neposrednoj blizini usmjerivaca ili

pristupne tocke

-50 dBm Sve do ove razine se smatra odlicnom kvalitetom signala
-60 dBm Jo$ uvijek dobra i pouzdana jacina signala
-67 dBm Minimalna jacina signala za usluge koje trebaju pouzdanu i brzu vezu,

poput VolP usluga, video streaminga i sl.

-70 dBm Kvaliteta signala dovoljna za jednostavno surfanje i slanje e-mail
poruka

-80 dBm NajniZa jacina signala potrebna da bi se ostvarila veza

-90 dBm Vjerojatno nije moguce uopée se povezati na mrezu i koristiti bilo

kakvu uslugu

Kako je vidljivo u tablici, pozZeljno je da razina signala ne bude manja od -67 dBm ili
eventualno -70 dBm ako se obavljaju jednostavnije zadaée na Internetu. Za danasnje pojmove
koristenja Interneta, Sto ukljuuje pregled video sadrzaja, streamanje video i audio sadrzaja i

slicno, svaka razina signala slabija od -67 dBm je neprihvatljiva.
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2.3. Razvoj IEEE 802.11 standarda kroz povijest

IEEE 802.11 standard za Wi-Fi mreZe proSao je velik broj modifikacija i verzija kroz godine.
Prema [1], originalna verzija standarda ratificirana je 1997. godine, te je podrZana bila maksimalna
brzina prijenosa podataka od 2 Mbps te je koriStena frekvencija od 2.4 GHz, ali zbog tesko izvedive
kompatibilnosti rada uredaja na mrezi taj standard nije znacajnije koristen na trZistu. Nakon njega,
verzije |EEE 802.11 standarda oznacavane su slovima, te je do danas formirano nekoliko
znacajnijih standarda, od kojih se i velik broj starijih joS uvijek koristi te su podrzani od veéine

uredaja na trzistud.

2.3.1. IEEE 802.11b

802.11b standard je koristio iste frekvencije koje ¢e koristiti i ve¢ina buducih verzija,
otprilike 2.4 GHz. Najve¢a maksimalna brzina je bila 11 Mbps, iako je u praksi ocekivana brzina
bila oko 2 ili 3 Mbps, a domet otprilike 45 metara. 802.11b uredaji su bili jeftini, ali standard je
imao najnizu brzinu od svih. Koristio je neregulirane frekvencije od 2.4 GHz, te je dolazilo do ¢estih
interferencija zbog mikrovalnih pecnica, beZi¢nih telefona i ostalih ku¢anskih uredaja koji su ve¢

koristili tu frekvenciju, [11].

2.3.2. IEEE 802.11a

Dok je 802.11b bio u razvoju. IEEE odbor za standardizaciju vec je kreirao i novo prosirenje
originalnom 802.11 standardu, 802.11a. lako se prema nazivlju mozZe pretpostaviti da je 802.11a
stvoren prije 802.11b standarda, zapravo su stvoreni otprilike u isto vrijeme. Ovaj standard
koristio je frekvencije od 5 GHz, te je maksimalna teoretska brzina prijenosa podataka iznosila 54
Mbps. Imao je manji domet zbog viSe frekvencije, ali i manje problema s interferencijom. Uz to,
802.11a i 802.11b su bili medusobno nekompatibilni zbog razlicitih frekvencija koje su koristili,
[11]. Prema [12], 802.11b standard je na kraju ispao popularniji kod kuénih korisnika, a 802.11a
se vrlo rijetko moze vidjeti u domovima i nije se puno koristio van poslovnog dijela trZista,

veéinom iz razloga Sto su oprema i uredaji za 802.11b standard bili jeftiniji.

8 Koriste se stariji standardi poput 802.11a i 802.11b.
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2.3.3. IEEE 802.11¢g

Ovaj standard pokus$ao je iskoristiti najbolje od postojedih karakteristika 802.11ai802.11b
standarda. PodrZavao je maksimalnu teoretsku brzinu prijenosa od 54 Mbps, te koristi frekvenciju
od 2.4 GHz. Koristio je istu tehnologiju ortogonalnog multipleksiranja podjelom frekvencije (engl.
Orthogonal Frequency Division Multiplexing — OFDM) kao i 802.11a, ali s obzirom na to da koristi
frekvenciju od 2.4 GHz, ima veéi domet. Uredaji koji podrzavaju 802.11g kompatibilni sus 802.11b

uredajima, [12].

2.3.4. |IEEE 802.11n

802.11n standard, poznat i kao Wi-Fi 4, ucinio je Wi-Fi tehnologiju jo$ brzom i
pouzdanijom. Podrzava maksimalnu teoretsku brzinu prijenosa od 300 Mbps odnosno 450 Mbps
ako se koriste tri antene. Ovaj standard koristi tehnologiju visestrukih ulaza i viSestrukih izlaza
(engl. Multiple Input Multiple Output — MIMO), kod koje se koristi viSe prijemnika i odasiljaca
istovremeno u jednom uredaju, Sto omogucava vrlo velike brzine prijenosa bez poveéavanja Sirine

pojasa ili snage odasiljanja signala, [12].

2.3.5. IEEE 802.11ac

Ovaj standard, uveden i pod imenom Wi-Fi 5, u€inio je iznimno velik skok kod brzina
prijenosa. Teoretski su podrzane brzine od 433 Mbps do ¢ak nekoliko gigabita po sekundi. Kako
bi se to ostvarilo, 802.11ac radi iskljucivo na frekvencijama od 5 GHz, podrzava do 8 istovremenih
prijenosa podataka po uredaju, za razliku od 4 prijenosa kod 802.11n, poveéala se Sirina kanala
na 80 MHz, te koristi tehnologiju zvanu beamforming. S beamforming tehnologijom antene
prenose signal specificnom uredaju, a ne kroz cijeli prostor oko sebe. Osim toga, 802.11ac koristi
i viSekorisnicku MIMO tehnologiju (engl. Multi-User Multiple Input Multiple Output — MU-MIMOQ),

koja mozZe usmijeriti tokove odasiljanja signala i prema nekoliko uredaja istovremeno.

2.3.6. IEEE 802.11ax

IEEE 802.11ax, poznat i kao Wi-Fi 6, unio je nova poboljSanja, te povecao brzinu prijenosa
do ¢ak 9.6 Gbps. Najznacajnija poboljSanja su: umanjivanje zagusenja u mrezi u javnom prostoru,

bolja podrska koriStenja spektra frekvencija od 2.4 GHz i 5 GHz, povecanje broja uredaja i tokova
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signala kod MU-MIMO tehnologije, sa 4 uredaja i 4 toka na 8 uredaja i 8 tokova, te opcenito bolje

performanse mreze.

Danas je u razvoju i idudi standard, 802.11be, koji ¢e se nazivati i Wi-Fi 7, koji obecava jos
vece brzine prijenosa podataka, ve¢i domet, jo§ manje zaguSenje u ve¢im mrezama, podrzavanje
rada na viSe frekvencija odjednom, te joS vecu koli¢inu podataka koji se mogu prenijeti signalom
koristeci kvadraturnu amplitudnu modulaciju® (engl. Quadrature Amplitude Modulation — QAM)

koristeci 4096-QAM?° tehnologiju.

9 Kod QAM modulacije se kombiniraju dva amplitudno modulirana signala u jedan kanal da bi se dobio
jedinstven signal.
10 Oblik QAM modulacije kod kojeg prijenosni signal moze imati 4096 oblika.
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3. Elementi sigurnosti Wi-Fi mreza

Wi-Fi mreZe su s vremenom postale iznimno sigurne, s obzirom na to da su promijenile
nekoliko sigurnosnih standarda koji se odnose na zastitu i enkripciju mreze zaporkom. No bez
obzira na to, i dalje postoje brojne prijetnje Wi-Fi mreZzama, i to iz razloga Sto su beZicne mreze
upravo najranjivije jer je medij kojim podaci putuju zrak. Zbog toga je potrebno imati i ostale
razli¢ite sigurnosne mehanizme koji osiguravaju bezbrizno i sigurno koristenje Wi-Fi mreZa uz Sto

manje rizika.

S obzirom na to da je kod Wi-Fi mreza prijenosni medij zrak, potrebno je imati sigurnosne
mehanizme koji ¢e osim zabrane pristupa uredajima koji nemaju ispravnu zaporku za pristup
mreZi, takoder regulirati promet mreZzom i mogucnost spajanja uredaja. Neki od tih mehanizama
su primjerice: filtriranje spojenih uredaja po fizickoj adresi uredaja, odnosno adresi kontrole
pristupa mediju (engl. Media Access Control Address — MAC adresa), stati¢ko adresiranje po adresi
Internet protokola, odnosno logickoj adresi (engl. Internet Protocol Address — IP adresa), te

sakrivanje identifikatora mreze, odnosno imena mreze (engl. Service Set Identifier — SSID).

Na Wi-Fi mrezu se, kao i na svaki informacijsko komunikacijski sustav, mogu primijeniti
Cimbenici informacijske sigurnosti. Prema [13], svaki od elemenata informacijsko-
komunikacijskog sustava posjeduje odredene ranjivosti koje mogu biti iskoriStene u svrhu
narusavanja njegove sigurnosti ¢ime se paralelno narusava i sigurnost informacija koje se unutar
sustava pohranjuju, obraduju ili prenose. Upravo iz tog razloga potrebno je obratiti pozornost na
¢imbenike, odnosno elemente informacijske sigurnosti koje je nuzno promatrati, analizirati i

njima upravljati kako bi se optimizirala razina sigurnosti sustava i informacija.

Osim navedenog, svaka mrezZa, pa tako i Wi-Fi mrezZa, ima odredene zahtjeve odnosno
nacela ili etiku Sto se tice sigurnosti mreze. Ti zahtjevi su takoder i nacela informacijske sigurnosti

i svakog informacijsko komunikacijskog sustava.
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Prema [13], ta su nacela obuhvaéena terminom CIA model (engl. Confidentiality, Integrity,

Availability — CIA), u koji spadaju povijerljivost, cjelovitost i dostupnost:

Povjerljivost: osobina sustava koja osigurava otkrivanje informacija i podataka
isklju¢ivo autoriziranim osobama, entitetima i procesima, u definirano vrijeme i
definiranom procedurom.

Cjelovitost: podrazumijeva zastitu informacija od namjerne ili slu¢ajne neovlastene
modifikacije uzrokovane ljudskim utjecajem ili pogreske u radu sustava.
Dostupnost: odnosi se na raspoloZivost trazene informacije ovlastenim korisnicima
u danom trenutku i prema zadanim uvjetima, sto ukljucuje uvjete povjerljivosti i
integriteta. Ukoliko ti uvjeti nisu ispunjeni tada primarna funkcija sustava gubi
znacaj, odnosno nije u mogucnosti ispuniti zahtjeve postavljene od krajnjih

korisnika.

Uz navedeno, ¢esto se primjenjuje i termin AAA (engl. Authentication, Authorization, Audit

— AAA), koji oznacava autentikaciju, autorizaciju i reviziju tj. nadzor:

Autentikacija: sigurnosni mehanizam koji osigurava legitimitet osobe. Jedan od
primjera autentikacije je zaporka koju samo legitimni korisnik poznaje.
Autorizacija: nakon Sto korisnik pruzi informacije nuzne za autentikaciju dodjeljuje
mu se autorizacija, odnosno prava pristupa.

Revizija: proces evaluacije ucinkovitosti provedenih sigurnosnih mehanizama.
Cesto se u tu svrhu koristi, kao jedna od metoda, penetracijsko testiranje. Proces
penetracijskog testiranja obuhvaca aktivhu i detaljnu analizu informacijsko
komunikacijskih sustava s ciljem otkrivanja sigurnosti propusta i ranjivosti u
dizajnu, implementaciji ili odrZzavanju. Otkriveni propusti se dokumentiraju i
navode u izvjeStaju uz vjerojatnost iskoristavanja otkrivenih nedostataka i mogudée

posljedice te podrazumijevaju pruzanje smjernica za smanjenje utvrdenog rizika.
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3.1. Sigurnosne prijetnje Wi-Fi mreZzama

Korisnici Wi-Fi mreZa su pod sigurnosnim rizikom ve¢ samim time Sto koriste Wi-Fi mreze
koje su Cesto nesigurne i nezasti¢ene, a osim toga se taj sigurnosni rizik jo$ viSe povecava zbog
toga Sto takoder koriste mobilnu tehnologiju za pristup online bankovnim transakcijama, ali i
drugim osjetljivim aktivnostima. Nedavna globalna zdravstvena krizal! je pomogla istaknuti
vaznost sigurnosti Wi-Fi mreza, jer su mnoge tvrtke morale omoguciti svojim zaposlenicima rad
od kuée. Medutim kuéne Wi-Fi mreze koje su neadekvatno zasticene mogu biti prijetnja sigurnosti

poslovne mreze te tvrtke, [14].

Takoder, masovno S§irenje javnih Wi-Fi mreza uzrokuje daljnje Sirenje sigurnosnih
problema individualnim korisnicima, ali i tvrtkama. Takve mreZe su po definiciji otvorene, i prema
tome nezasti¢ene. Pristupanjem otvorenim javnim Wi-Fi mrezama korisnici su izloZzeni malwareu,
spywareu i ostalim nepozeljnim aktivnostima. Osim navedenog, neki od ¢estih vrsta napada su
laZiranje IP adrese, poznato i kao IP spoofing, kojim se izvode druge vrste napada poput napada
uskraéivanjem resursa? (engl. Denial of Service — DoS) te man in the middle napadi, zatim laZiranje
fizickih adresa, odnosno MAC adresa uredaja, te takozvani piggybacking®? i wardriving** napadi,

[14].

Lazne pristupne tocke su pristupne tocke koje su dodane u nediju mrezu bez znanja
vlasnika mrezZe. Preko takve pristupne tocke moze se omoguéiti upad u mrezu bilo kome tko je u
fizickoj blizini te pristupne tocke, koju kontrolira zlonamjerna osoba. Na taj na¢in mogu se izvoditi
MITM napadi, poplaviti mrezu beskorisnim informacijama, uzrokuju¢i DoS napade, ili primjerice
odasiljati lazan SSID mreZe te predstavljati atraktivne moguénosti poput besplatne veze s
Internetom. Jednom kad se korisnik poveZze na lazni AP, on i sam nastavlja dalje odasiljati lazni

SSID mretze, inficirajuci i druge klijente koji se spajaju na mrezu, [15].

11 Kriza potaknuta COVID-19 virusom 2019. godine.

12 Napad kod kojeg se preopterecuje server do granice gdje vise ne moZe pruZati uslugu te se usluga ugasi.

13 Napad u kojem haker dobiva pristup mreZi u intervalima neaktivnosti konekcije legitimnog korisnika
mreze.

4 Kod wardriving napada haker pronalazi ranjive mreze kre¢udi se podru¢jem u nekom vozilu.
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Takoder postoje i takozvani man in the middle napadi. Ova vrsta napada se bazira na
prisluskivanju i modificiranju informacija izmedu dvije strane bez njihovog znanja. Napadac
postaje ¢ovjek u sredini, te se pretvara istovremeno da je i korisnik i aplikacija s kojom korisnik
komunicira, u namjeri da ukrade povjerljive podatke. Tijekom tog vremena korisnik misli da

komunicira s aplikacijom, ne znajuci Sto se zapravo dogada, [16].

Napadi uskraéivanjem resursa, poznatii kao DoS napadi, dogadaju se kad napadac preplavi
Wi-Fi mreZu podacima, odnosno prometom, tako da mreza viSe ne moZe posluzivati korisnike.
Napadac salje velik broj zahtjeva centralnom serveru odnosno usmjerivacu, te ga tako preoptereti
prometom. Ti zahtjevi za uslugom nisu legitimni i imaju laZzne povratne adrese, tako da se
usmjerivac¢, odnosno posluzitelj usluge zavara i ne moZe autenticirati posiljatelja zahtjeva. Kako
se ti lazni zahtjevi konstantno obraduju, mreZa postaje zaguSena i vise ne moZe posluzivati

legitimne korisnike mreze.

Osim ovih, takoder se koriste i distribuirani DOS napadi (engl. Distributed Denial of Service
— DDoS), koji koriste veéi broj uredaja s kojih se napada mreza. DDoS napadaci obi¢no koriste
takozvani botnet — grupu uredaja povezanih na Internet, koji su na neki nacin oteti, te njihovi
vlasnici ni ne znaju da se njihov uredaj koristi za slanje laznih zahtjeva u pozadini, kako bi
doprinijeli DDoS napadu. DDoS, u usporedbi s obi¢nim DoS napadima, omogucéuju slanje
eksponencijalno veceg broja poslanih zahtjeva u mrezu koja se napada, te se time povecava snaga
napada, kojim se tada mogu napadati i mnogo veée mreze. Pogotovo je rizi€no danasnje vrijeme,
kada postojiiznimno velik broj uredaja interneta stvari (engl. Internet of Things — 10T) koji se mogu

oteti i iskoristiti za botnet mreze'® i DDoS napade, [17].

Vrsta napada poznata kao piggybanking je relativno bezopasna za mrezu u usporedbi s
ostalim napadima, ali i dalje se njime mreza pojacano izlaZe sigurnosnim rizicima. To je napad kod
kojeg se korisnik spaja na Wi-Fi mreZu s ciljem da ostvari vezu s Internetom, bez znanja ili pristanka

vlasnika mreze. To se obi¢no radi kako bi korisnik ustedio, ne plaéajuci pristup Internetu, vec

15 Mreza racunala nad kojima napada¢ ima djelomi¢nu kontrolu tako $to na njih instalira aplikaciju koja
obavlja zadatak koji mu je potreban
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iskoriStavajuéi tudu mrezu za spajanje. Ve¢inom ovakve napade ne izvode hakeri, veé obicne

osobe koje jednostavno Zele iskoristiti Wi-Fi u blizini za besplatan pristup Internetu.

Wardriving napad je aktivnost kojom se traze javno dostupne Wi-Fi mreZe, obi¢no iz nekog
vozila, koristeci se prijenosnim racunalom ili pametnim telefonom. Softver koji se koristi za
wardriving je besplatno dostupan na Internetu. Na najbazi¢nijoj razini, wardriving je ono sto svaki
pametni telefon radi kad se ukljuci Wi-Fi povezivost: prikazuje sve dostupne Wi-Fi mrezZe u blizini
te ih konstantno skenira u potrazi za novima. Ova vrsta napada takoder nije sama po sebi Stetna
za mreze niti se samim wardriving postupkom moze napasti mreza, ali je alat koji koriste hakeri
kako bi izveli druge oblike napada, te se zbog toga smatra relativnho nepozeljnim postupkom, te

spada u sivu zonu, [18].

Napad laziranjem MAC adrese, poznat i kao MAC spoofing, naj¢esce se koristi kako bi se
izbjegla zastita nekih mreZa koja filtrira uredaje prema MAC adresi, te prema tome zabranjuje
odredenim MAC adresama da se spajaju na mrezu. Tada napadac koristi ovu tehniku kako bi lazno
predstavio MAC adresu svog uredaja, zavarao mrezZu da se na nju spaja neki drugi uredaj koji nije

zabranjen, te nakon upada u mreZu nastavio s napadom.

3.2. Zastita i enkripcija mreza

Najvise fokusa kod sigurnosti Wi-Fi mreza se dalo sigurnosnom mehanizmu zastite mreze
putem zaporke koja se mora unijeti u uredaj prilikom spajanja na mrezu. Taj nacin zastite je s
vremenom najviSe evoluirao, te je trenutno aktualna cetvrta po redu verzija tog zastitnog
protokola. Protokole za zastitu je razvijala Wi-Fi Alliance organizacija, €iji glavni zadatak je
promovirati bezicne tehnologije i interoperabilnost. Organizacija je predstavila prvi protokol

kasnih devedesetih godina, a otad su protokoli poboljsavani sve snaznijom enkripcijom.

3.2.1. WEP

Prvi protokol, zvan WEP (engl. Wired Equivalent Privacy), je bio standardna metoda zastite
mreze od kasnih devedesetih do 2004. godine. S obzirom na to da se kod Wi-Fi mreza podaci
prenose radiovalovima, relativno je lako presresti komunikaciju ako se ne koristi nikakva zastita.

1997. je zato stvoren WEP protokol, ciji je cilj bio kriptirati podatke koji se prenose, tako da oni
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koji presretnu podatke izmedu dva uredaja ne mogu procitati nista, dok svi uredaji koji su
autorizirani u mreZi mogu prepoznati i dekriptirati podatke. Svi uredaji na mrezi su koristili isti

enkripcijski algoritam.

WEP koristi 64 ili 128 bitnu enkripciju, te su svi podaci, bez obzira na uredaj, koristili isti

enkripcijski kljuc.

Jedan od glavnih ciljeva WEP protokola bio je sprijeciti MITM napade, Sto je i ¢inio neko
vrijeme. No unato¢ izmjenama protokola i povecanoj duljini klju¢a, s viemenom su otkrivene
mnoge mane, a zahvaljujuéi povecanju racunalne snage, postalo je jo$ lakSe iskoristiti te mane.
Danas se WEP se viSe ne smatra sigurnim protokolom te se smatra kako bi obavezno trebao biti
zamijenjen novijim verzijama. No bez obzira na to, joS uvijek se ponegdje koristi, ve¢inom zato $to
mrezni administratori odnosno vlasnici mreza ne promijene tvornicke postavke sigurnosti
usmjerivaca ili u slucajevima kad su uredaji previse stari da bi podrzavali novije sigurnosne

protokole, [19].

3.2.2. WPA

WPA (engl. Wi-Fi Protected Access) uveden je 2003. godine. Dijeli neke slicnosti sa WEP
protokolom, ali uvedena su poboljSanja fokusirana na rukovanje sigurnosnim klju¢evima i
nacinom na koji se korisnici autoriziraju u mrezi. Dok je WEP davao svakom autoriziranom uredaju
isti klju¢ za enkripciju, WPA koristi protokol TKIP (engl. Temporal Key Integrity Protocol), koji
dinamicki mijenja klju¢ koji uredaji koriste. To sprje¢ava napadace da stvore vlastiti sigurnosni
klju¢ koji odgovara onome kojeg koristi i mreza. TKIP standard je kasnije zamijenjen AES (engl.

Advanced Encryption Standard) standardom.

Osim toga, WPA ukljucuje i provjere integriteta poruka kako bi otkrio je li napadac uhvatio
ili izmijenio pakete koji se prenose. Enkripcijski klju¢evi su 256 bitni, sto je znatno poveéanje u
odnosu na 64 i 128 bitne kod WEP-a. No opet su otkrivene mane i ovog sigurnosnog standarda,

unatoc svim poboljSanjima, te je razvijen iduci standard — WPA2, [19].
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3.2.3. WPA2

WPA?2, druga verzija WPA protokola, je razvijen 2004. Baziran je na RSN (engl. Robust

Security Network) mehanizmu, te ima dva nacina rada:

e Privatni nadin odnosno unaprijed dijeljeni klju¢ (engl. WPA2 Pre-shared Key —
WPA2-PSK): oslanja se na dijeljeni klju¢ za pristup, te se obi¢no koristi u kuénom
okruzenju.

e Poslovni nacin, takozvani enterprise mode (engl. WPA2 Enterprise Mode — \WPA2-

EAP): kao Sto mu i ime govori, prikladniji je za poslovne mreze.

Oba nacina koriste CCMP protokol (engl. Counter Mode Cipher Block Chaining Message
Authentication Code Protocol — CCMP). Taj protokol se bazira na AES algoritmu, koji omogucuje

verifikaciju autenti¢nosti i integriteta poruka.

No unato¢ svemu, i WPA2 ima odredene mane. Na primjer, osjetljiv je na napade
reinstalacije kljuca (engl. Key Reinstallation Attacks — KRACK). KRACK napadi iskoristavaju slabost
WPAZ2 koja dopusta napadacu da se pretvore u klon mreze koju napadaju, te prisile Zrtvin uredaj
da se spoji na tu kloniranu, zlonamjernu mrezu koju su stvorili. To omogucava napadacu da
dekriptira mali komadi¢ podataka koji se moze iskoristiti da se probije enkripcijski klju¢. No ipak
se uredaji mogu azZurirati zakrpom koja onemogudava iskoristavanje te slabosti, te se WPA2 i dalje

smatra mnogo sigurnijim od WEP ili WPA protokola, [19].

3.2.4. WPA3

WPA3, trenutna verzija WPA protokola, dizajniran je s namjerom da uvede jos
jednostavniju konfiguraciju i jo$ jacu enkripciju od svih prethodnika. Stvoren je 2018. godine, te

uvodi nove moguénosti i za privatne i za poslovne korisnike. Prema [19], to su:

e Individualizirana enkripcija podataka: kad se korisnik prijavi na mrezu, WPA3
prijavi uredaj kroz proces drukciji od ranijeg dijeljenja lozinke, odnosno kljuca.
Koristi se Wi-Fi protokol opskrbe uredaja (engl. Device Provisioning Protocol —
DPP), koji omogucava korisnicima da koriste NFC tehnologiju (engl. Near Field

Communication) ili QR (engl. Quick Response) kodove kako bi se prijavili na mrezu.
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e Protokol simultane autentikacije: koristi se za kreiranje sigurnog rukovanja,
takozvanog handshakea uredaja, kod kojeg se terminalni uredaj spaja na bezicnu
pristupnu tocku te zatim oba uredaja komuniciraju kako bi verificirali autentikaciju
i konekciju. Cak i ako je korisni¢ka zaporka slaba, WPA3 ima sigurniji handshake
zbog Wi-Fi DPP protokola.

e SnaZnija zaStita protiv brute-force napada: WPA3 stiti protiv offline pogadanja
lozinke omogucdavajudi korisniku samo jedan pokusaj upisivanja lozinke, ¢ime se
prisiljava korisnika da komunicira direktno s Wi-Fi uredajem, Sto znaci da mora biti
fizicki prisutan svaki put kad upisuje lozinku. Za razliku od WPA3, WPA2 nema
ugradene metode za enkripciju i privatnost kod javnih otvorenih mreza, Sto znadi

da su kod takvih mreza brute-force napadi znacajna prijetnja.

WPAS3 je postao Siroko rasprostranjen 2019. te je kompatibilan s uredajima koji koriste

WPAZ2 protokol, [19].

3.3. Rjesenja za zastitu od sigurnosnih prijetnji

Sve navedene sigurnosne prijetnje mogu se uvelike umanijiti ve¢ i sigurnim ponasanjem
prilikom koriStenja Wi-Fi mreza. Uz to, postoje i brojna druga rjesSenja i postupci koji se mogu
poduzeti kako bi se uvelike povecala zasStita i sigurnost koriStenja Wi-Fi mreza, te umanijila

mogucénost napada na mrezu. Prema [20], ta rjeSenja su sljedeca:

e Enkripcija

e Zastita bezi¢ne pristupne tocke

e Minimiziranje rizika za DoS napad
e Tehnike skrivanja signala

e Sigurno koristenje Wi-Fi mreza i

e Tehnike mekog racunalstva.

Osim navedenog, prema [14], kuéni korisnici mogu takoder unaprijediti sigurnost svojih

Wi-Fi mreza sljedeéim rjeSenjima:
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e Filtriranje prema MAC adresama
e Virtualne privatne mreze (engl. Virtual Private Networks — VPN) i

e Sigurnosni softver.

3.3.1. Enkripcija
Moguce je koristiti razlicite metode enkripcije Wi-Fi komunikacije, te je to jedan od
najsigurnijih nacina za zastitu podataka koji se prenose mrezom. Osim toga, vaino je koristiti i

simetri¢ne, ali i asimetricne metode enkripcije.

3.3.2. Zastita bezi¢ne pristupne tocke
Veliku ulogu kod upada u beZicnu mrezu igraju nezasti¢ene pristupne tocke. Kako bi se
oduprlo napadima, vazno je ukloniti lazne pristupne tocke, te tvorni¢ku konfiguraciju usmjerivaca

ili pristupne tocke azZurirati kako bi spajanje na mrezu bilo sigurno.

3.3.3. Minimiziranje rizika za DoS napad
Problemati¢na podruéja mreze se mogu otkriti kroz rutinske preglede beZicne mreze.
Uklanjanje problemati¢nih uredaja u ve¢dim mreZzama mozZe umanijiti rizik od dogadanja DoS

napada.

3.3.4. Tehnike skrivanja signala

S obzirom na to da napadaci moraju prvo otkriti, locirati i identificirati Wi-Fi mrezu da bi
ju napali, dobar dio napada se mozZe jednostavno izbjeci na nacin da se ne odasilje SSID mreze.
Pristupna tocka konstantno Salje SSID broadcast signalom svim uredajima u blizini. Ako se to
odasiljanje SSID-a isklju¢i ako nije potrebno odnosno ako se mreza ne koristi, to ¢e takoder

povedati sigurnost mreze.

3.3.5. Sigurno koriStenje Wi-Fi mreza

Dobar dio napada na mreZu se takoder moze izbjeci tako da se korisnici jednostavno ne
ponasaju riziéno. To ukljuéuje koriStenje tehnologije vatrozida, tehnike enkripcije podataka, te

izbjegavanje pristupanja javnim Wi-Fi mreZzama, koje su ¢esto nesigurne.
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3.3.6. Tehnike mekog racunalstva

Meko racunalstvo je relativno nova grana racunalstva, kod koje se koristi takozvana fuzzy
logika, strojno uéenje, neuronske mreze i slicne tehnike. Takvi nacini koristenja ra¢unala donose
sasvim nova rjeSenja koja se ne mogu postici koristenjem tradicionalnih programskih rjesenja,

koja uvijek daju egzaktne i jedinstvene rezultate. Prema [20], to su:

e Neuronske mreZe: programski sustavi inspirirani pravim mrezama neurona u mozgu, koji
mogu biti mnogo efikasniji u nekim zadac¢ama, pa cak i rijesiti neke probleme odnosno
zadace koje tradicionalni ra¢unalni sustavi i programi ne mogu rijesiti. Kod Wi-Fi mreza oni
takoder mogu pomoci kod unaprjedenja zastite mreze.

e Fuzzy logika: sustav baziran na pravilima i odlukama drukéijima nego kod standardne
logike kako bi se efikasno rijesili neki problemi koji se ne mogu rijesiti tradicionalnom
racunalnom logikom, koja je jednoznacna i samim time ogranic¢ena u nekim specifi¢nim
situacijama.

e Genetski algoritmi: posebna vrsta racunalnog algoritma koja ima odredena bioloska
obiljezja u¢enja. Drugim rijecima, takvi algoritmi su inspirirani samom evolucijom i genima,
pa tako dolaze do rjeSenja odredenom vrstom prirodne selekcije te pomocu takve

selekcije odluéuju i dolaze do rjeSenja.

3.3.7. Filtriranje prema MAC adresama

Filtriranje uredaja koji se mogu spojiti na mrezu prema MAC adresama je relativho
efikasna zastita protiv nezeljenih i zlonamjernih spajanja na mrezu. lako se moZe zaobici

tehnikama MAC spoofinga, i dalje donosi odredenu dozu zastite u mrezu.

3.3.8. VPN mreze

Virtualne privatne mreZze omogucavaju korisnicima stvoriti sigurne tunele izmedu
nezastiéene Wi-Fi mreZe i Interneta, te takoder mogu kriptirati komunikaciju, sakriti IP adresu

korisnika, te zastititi identitet korisnika.
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3.3.9. Sigurnosni softver

Koristenje razli¢itog sigurnosnog softvera omogucava daljnju zastitu Wi-Fi mreZe.
KoriStenjem vatrozida, antivirusnih programa, razlicitih filtera na ulazu u mrezu i slicnih metoda,
uvelike se poboljSava sigurnost mreze jer se velik dio rizi¢nih i sumnjivih upada i podataka uklanja

na ulazu u mrezu.
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4. Primjena i razvoj javnih i privatnih Wi-Fi mreza

Wi-Fi je u potpunosti promijenio svijet i to na nekoliko razli¢itih nacina. Dolaskom
Interneta, Covje€anstvo je postalo mnogo povezanije, tok informacija se eksponencijalno
povecao, kao i koli¢ina informacija dostupnih prosje¢cnom covjeku. No dolaskom Wi-Fi
tehnologije, sve se joS jednom promijenilo i promjene su se ubrzale, upravo zbog moguénosti

beZicnog spajanja na Internet.

4.1. Povijesni razvoj Wi-Fi mreza

Pojavom IEEE 802.11 standarda krajem devedesetih godina prosloga stoljeé¢a, nacin
spajanja na kuénu mrezu koja omogucduje pristup Internetu uvelike se olakSao. Osim olakSanog
spajanja na kuénu mreZu a time i na Internet, kucni korisnici su postali i mobilniji unutar vlastitog
doma pojavom prijenosnih racunala s moguénos$éu spajanja na Wi-Fi mrezu, pa tako mjesto za
spajanje na Internet nije bila samo radna soba ili radni stol sa radunalom, vec i dnevna soba,

kuhinja te sva ostala mjesta u domu.

Vec vrlo brzo nakon pojave same Wi-Fi tehnologije, operatori diljem svijeta poceli su nuditi
i Wi-Fi povezivost uz klasiéni kabelski Internet, [21]. S obzirom na pojavu novih uredaja,
dlanovnika, drugim nazivom digitalnih osobnih pomagaca'® (engl. Personal Digital Assistant —
PDA) otprilike u isto vrijeme, postalo je jasno da se sprema nova revolucija, koja ¢e ubrzano
prosiriti i olaksati Sirenje Interneta diljem svijeta. Prema [22], ve¢ 1999. godine Wi-Fi je postao
dostupan kuénim korisnicima zbog tvrtke Apple, koja je omogudila Wi-Fi povezivost na svojim
iBook'’ uredajima. Ostali proizvodacdi su, naravno, slijedili njihov primjer. Do 2000. godine ve¢ se
vise korisnika zapadnog svijeta povezivalo na Internet putem bezi¢nih tehnologija, odnosno Wi-
Fi-ja, nego putem analognih tehnologija. Daljnjim ubrzanim razvojem doslo se do toga da je 2010.

godine u svijetu postojalo ve¢ preko milijun Wi-Fi mreza.

16 preteca pametnog telefona, uredaj zamisljen kao svojevrsni organizator.
7 Linija prijenosnih raéunala tvrtke Apple.
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Ubrzo nakon pojave same Wi-Fi tehnologije, doslo je i do pojave javnih Wi-Fi mreza.
Oduvijek su javne ustanove poput knjiznica i Skola bile mjesto na kojem se prvo u gradu moglo
doéi do novih tehnologija, joS od pojave telefona, televizije, pa tako i Interneta. Pratedi taj
razvitak, ubrzo je Internet zavladao knjiznicama, a preko njih se prelio i u novu vrstu kafi¢éa —
takozvani Internet cafe. Na ovakvim mjestima ljudi su mogli popiti kavu ili bilo koje drugo piée, ali
uz to dobiti i besplatni pristup Internetu. U pocetku je to bila Zi¢ana veza, ali nakon toga, dolaskom
Wi-Fi mreza, Internet cafe je postao sinonim za mjesto sa besplatnom Wi-Fi vezom, gdje se moglo
dodi sa vlastitim racunalom i spojiti na Internet. Prema [23], jedno od prvih takvih mjesta u svijetu
nastalo je u Madarskoj devedesetih godina prosloga stoljeca, gdje je privatna grupa ljudi osnovala
takve pionirske ustanove pod nazivom Telehaus, ili tele-ku¢e u nekoliko gradova. Ta ideja je
postala tako popularna da su je odmah prigrlile susjedne drzave i ostatak svijeta. Nakon toga,
2000ih godina, sli¢ni programi su uvedeni u mnoge zemlje u razvoju kako bi se pristup Internetu
lakSe uveo u stanovnistvo. Kroz takve ustanove su stanovnici tih zemalja mogli imati pristup
Internetu u ogromnom broju javnih ustanova, kao Sto su postanski uredi, knjiznice, drzavni uredi

i Skole.

U danasnje vrijeme, Zivot bez javnih Wi-Fi mreZa postao je gotovo nezamisliv. Prema [24],
u SAD-u je 1998. pusten u rad MobileStarov sustav prvih Wi-Fi pristupnih toc¢aka u zra¢nim lukama
i hotelima, 2017. je ukupan broj javnih Wi-Fi mreza u SAD-u dostigao 25.7 milijuna, a ove godine,
2022., ukupan broj Wi-Fi pristupnih to¢aka ¢e dosedi ¢ak 77 milijuna. Diljem svijeta gotovo svi
kafici i restorani nude besplatne Wi-Fi mreze na koje se gosti mogu povezati, busovi i vlakovi
takoder nude besplatni pristup Wi-Fi mrezZi te Internetu, pa ¢ak i cijeli gradovi imaju sustav
besplatno dostupne Wi-Fi povezivosti s Internetom u centru grada, na svim javnim povrsinama.

Jasno je da je Wi-Fi postao jednako vazna tehnologija kao i sam Internet.

4.2. Primjena Wi-Fi mreza u javnoj i privatnoj sferi

Wi-Fi mreze su prvenstveno nastale kao bezi¢ni oblik lokalnih racunalnih mreza, te su time
postale novi oblik pristupa Internetu. Zbog toga u prvo vrijeme nije bilo druge primjene Wi-Fi
tehnologije osim Cistog povezivanja racunala te povezivanja racunala i lokalnih mreza na Internet.
Medutim, ve¢ u samoj srzi primjene Wi-Fi tehnologije se krije mo¢ bezi¢nog povezivanja, pa se
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tako Wi-Fi u privatnoj sferi, dakle u kuénom koristenju, koristi na nebrojeno mnogo nacina, te
osim pukog spajanja uredaja na Internet i medusobno, koristi se za svrhe poput beZi¢nog
udaljenog ispisa, streaming video i audio datoteka kroz kuénu mrezu, primjerice sa racunala na
televizor, pa i sinkroniziranja notifikacija izmedu pametnog telefona i racunala, tako da je moguce
istovremeno primiti notifikacije sa smartphonea na ra¢unalu. Osim navedenog, dolaskom loT
koncepta, dosao je na svijet velik broj kucanskih uredaja s moguc¢noséu povezivanja na Wi-Fi, pa
se tako perilice rublja, klima uredaji, mikrovalne peénice i ostali uredaji mogu kontrolirati na

daljinu, preko Interneta.

Veé i ove kuéne primjene Wi-Fi tehnologije daju za pretpostaviti da ¢e u javnoj sferi te
primjene biti jos raznolikije, a pogotovo u poslovnom svijetu i industrijske svrhe, gdje je moguce
uvelike olaksati posao i smanjiti odredene troSkove upravo koriStenjem Wi-Fi mreza. Osim
skladista, gdje se mnogi uredaji, od senzora do viliara, mogu povezati medusobno putem Wi-Fi
mreze, i na cesti odnosno u prometu je moguce uvelike iskoristiti dobrobiti te tehnologije i

povezivanjem automobila medusobno uvedati sigurnost cestovnog prometa.

Takoder, postoje i razna istrazivanja koja eksperimentiraju s nekonvencionalnim
primjenama Wi-Fi tehnologije. Primjerice, u istrazivanju od Wei Wanga, Alex X. Liua, te
Muhammada Shahzada [25], Wi-Fi tehnologija i njeni signali koji su ionako veé svuda oko nas
koriste se za prepoznavanje ¢ovjekovog hoda. U istrazivanju se koriste komercijalni Wi-Fi uredaji
da bi se pomocu njih prepoznali odredeni uzorci u hodu koji se mogu iskoristiti za prepoznavanje
odredene osobe. Temelji se na tome da se zbog razlika u hodu ljudi Wi-Fi signal reflektira od
Covjeka na razli¢ite nacine, Sto se moze prepoznati na Wi-Fi prijemniku. Kako bi se profilirao nacin
hoda ljudi, koristilo se procesiranje signala da bi se generirali spektrogrami koji su sli¢ni onima koji
su generirani od strane specificno dizajniranih Doppler radara. Nadalje, da bi se ekstrahirale
znacajke iz spektrograma koje najbolje prikazuju uzorke hodanja, koristila se auto korelacija

refleksije signala s torza da bi se eliminirale nesavrSenosti iz spektrograma.

Iz svega navedenog moze se zakljuciti da Wi-Fi ima iznimno mnogo primjena, kako u
privatne i kuéne, tako i u javne i poslovne svrhe, te da se stalno otkrivaju i nove svrhe u koje se

Wi-Fi tehnologija moze iskoristiti, poput gore navedenog istraZzivanja.
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5. Pregled postojecih istrazivanja iz podrucja sigurnosti
Wi-Fi mreza u javhom okruzenju

Postoje mnoga istrazivanja koja se bave sa sigurnoscu i sigurnosnim rizicima Wi-Fi mreza.
Izmedu ostalih, tu su i ona koja se specificno bave skeniranjem Wi-Fi mreZa i tehnikom
wardrivinga kako bi se saznalo koliko su Wi-Fi mreze na nekom podrucju sigurne, te takoder i
neka koja pomocu ankete ispituju svjesnost korisnika o sigurnosnim rizicima Wi-Fi mreza. Zadnjih
godina naglo je porastao broj takvih istraZivanja, prvenstveno iz razloga sto su Wi-Fi mreZe postale
iznimno rasprostranjene, te su prakticki neizostavni dio danasnjeg svijeta. Neka od njih su

navedena u nastavku.

U istrazivanju [26] koristi se wardriving tehnika kako bi se istraZila sigurnost Wi-Fi mreza
u gradu Varna u Bugarskoj. Za skeniranje Wi-Fi mreza u gradu koristen je uredaj kuéne izrade
baziran na racunalu Raspberry Pi 3 Model B, uz to GPS uredaj Holux M-1200E kako bi se putem
biljeZila to¢na pozicija, te Wi-Fi modul CanaKit. Wi-Fi mreZe su skenirane pomocu Kismet
programskog alata te su dobiveni podaci procesirani i analizirani u Microsoft Excelu. Na uzorku
od 19136 mreza, analizirani su podaci poput koristene Wi-Fi enkripcije u mrezi, najcesée
koristenih SSID imena mreZe i slicno. Dobiveni podaci su usporedeni i s podacima ranijeg
istrazivanja na istom podrucju. Zakljuéeno je da se u deset godina broj Wi-Fi mreza povecao 16
puta, sigurnost mreza se povecala jer se puno vise pocela koristiti enkripcija i to u korist WPA2, a
naustrb WPA i WEP enkripcije. U tih deset godina sigurnost Wi-Fi mreZa u gradu se uvelike
povecdala, ali zabrinjavaju¢e je to Sto je puno veéi broj mreza poceo koristiti WPS funkciju
usmjerivaca, Sto znaci da im to uvelike narusava sigurnost dobivenu zbog WPA?2 enkripcije.
Takoder, nije dobro sto 13.3 % mreza koristi tvornicki SSID, sto znaci da one koriste i tvornicki
postavljenu lozinku koja ima tek minimum duZine potrebne za izbjegavanje napada koji koriste

rjeCnike lozinki. Dane su sljedede preporuke, [26]:

1. Povecati svjesnost korisnika o sigurnosnim problemima i efektima koje imaju.
2. Koristiti isklju¢ivo WPA2 enkripciju.

3. Iskljuciti WPS funkciju na svim uredajima.
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4. Koristiti lozinku od barem 12 znakova sa velikim i malim slovima te brojevima.
5. AZurirati firmware usmjerivaca na posljednju verziju ili koristiti alternativni

firmware poput OpenWRT/DD-WRT.

U studiji Practicing safe public Wi-Fi - Assessing and managing data-security risks, autora
Mark A. Gregory, lan McShane i Chris Wilson, izradeno je istraZzivanje pomodu online ankete, u
kojem su ispitani koristenje javnih Wi-Fi mreza te percepcija korisnika o sigurnosti javnih Wi-Fi
mreZa. Kroz anketu je otkriveno da je preko pola australske populacije koristilo javnu Wi-Fi mrezu

u razdoblju od tri mjeseca prije ankete. Uz to, paznja je dana na dva specifi¢na rizika, [27]:

1. Gotovo svaki peti korisnik javne Wi-Fi mreZe je bio izlozen znacajnom riziku prilikom
obavljanja nov¢ane transakcije bez poduzimanja ikakve mjere opreza.
2. Svaki sedmi korisnik javne Wi-Fi mreZe obavlja aktivnosti vezane za posao na

nesigurnim Wi-Fi mreZzama, Sto izlaZe organizacije i tvrtke zna¢ajnom riziku.

Usprkos takvim rezultatima, tvrdi se da su prema drugim istrazivanjima korisnici voljni
promijeniti navike ako u potpunosti razumiju sigurnosne rizike kojima se izlazu. Prema tome, dane
su tri preporuke na razini cijelog sustava drZave za poboljSanje sigurnosti koristenja javnih Wi-Fi

mreza, [27]:

1. Australske vladine organizacije za komunikacije bi trebale pojasniti zahtjeve za
licenciranje i odgovornosti koje se odnose na pruzatelje javnih Wi-Fi mreza.
Neizvjesnost u ovom podrucju postaje sve problematicnija kako se povecava
broj Wi-Fi mreza i kako se one nastavljaju integrirati s reguliranim mobilnim
mreznim uslugama kroz handover mehanizme.

2. Davatelji javnih Wi-Fi usluga bi trebali zauzeti stav ,prvo educiraj“ u svojim
uvjetima koriStenja. Neki uvjeti koriStenja koji reguliraju javni Wi-Fi trebaju
reviziju u oblik koji je blizi i intuitivniji korisnicima. Trenuta¢ni obrambeni
pristup fokusiran na sigurnost velikih korporacija ima vrlo malo edukativne
vrijednosti te u konacnici dovodi u pitanje opravdanost pruzanja javne Wi-Fi

mreze.
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3. Vladina, industrijska i potroSacka tijela u tom podrudju trebaju razmisliti o
uvodenju kampanje za povecanje sigurnosti javnih Wi-Fi mreza. Ostala
literatura takoder ukazuje na ucinkovitost dobro ciljanih kampanja podizanja
svijesti, posebno pri postizanju Siroke svijesti o problemu i utjecanju na rizi¢no

ponasanje.

Autori Aini Zuriyati Abdul Kadir, Muriati Muda i Akhyari bin Nasir u svom istraZivanju A
study of security awareness in using wireless networks [28] otkrili su da je promet koji su stvarali
studenti na javnoj Wi-Fi mreZi fakulteta u Kemamanu u Maleziji €inio vecinu Internet prometa za
web surfanje. Uz to, studenti su vec¢inom koristili laptope s beZzicnom Wi-Fi vezom kao primarno
racunalo. lako su web protokoli €inili veéinu prometa na mreZi, promet koji je vezan za sigurnosne
kopije i dijeljenje datoteka je Cinio neobi¢no velik dio ukupnog prometa na mreZi. Zato je
provedeno istraZivanje na 200 studenata kako bi se saznalo kakve radnje studenti obavljaju na

Internetu na koji se spajaju putem Wi-Fi mreze.

Na temelju dobivenih podataka, saznalo se da se 82.8 % korisnika spaja na Internet putem
javne Wi-Fi mreze. No korisnici nisu svjesni koliko je za njih vazno da znaju sigurnosne rizike koji
prijete na javnim Wi-Fi mreZama. Prema istrazivanju, veci dio korisnika se osje¢a neutralno sto se
ti¢e zabrinutosti o racunalnoj sigurnosti, a isto tako su neutralni u vezi zabrinutosti o sigurnosti
Wi-Fi mreza. Navedeni rezultati u vezi svjesnosti o racunalnoj sigurnosti i sigurnosti Wi-Fi mreza

su vidljivi u tablici 3.

Tablica 3. Svjesnost korisnika o sigurnosti pri koristenju racunala i Wi-Fi mreza [28]

Pitanje Jako Ponekad | Neutralno | Donekle | Malo
Sveukupna zabrinutost zbog | 17.3% 35.2% 42.9% 2.6% 2.0%
racunalne sigurnosti

Sveukupno znanje o sigurnosti | 17.9% 33.3% 41.5% 5.1% 2.1%
koristenja Wi-Fi mreza

Nakon provedenog istrazivanja, zaklju¢eno je da bi se korisnici trebali educirati kroz

edukativni program kako bi se povecala njihova svjesnost o rizicima koji prijete pri koristenju
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javnih Wi-Fi mreza. Njihov trenutacni pristup kod kojeg nema zabrinutosti oko sigurnosti na Wi-
Fi mreZama moZe biti problemati¢an u buduénosti, te je prema tome nuzno pojacati edukaciju

korisnika.

Nadalje, u istrazivanju autora R. Sridaran, Wireless Local Area Networks: Threats and Their
Discovery Using WLANs Scanning Tools [xy], nabrojani su neki od programskih alata za Wi-Fi
mreZe koji se mogu koristiti za skeniranje mreza, ali i za hakiranje i dohvacanje raznih podataka
od WLAN mreZe. To su alati poput NetStumblera, inSSIDera, NetMona, AirPcapa, KisMeta i drugih.
Alati su podijeljeni na aktivne, koji Salju ciljane pakete sa zahtjevom za uslugom ili broadcast
pakete, te pasivne, koji analiziraju pakete koji su ve¢ poslani u mrezi kako bi se moglo zakljuditi
koji klijenti komuniciraju sa kojim AP-om. Koristedi te alate, analizirale su se njihove moguc¢nosti
hakiranja te iskoriStavanja propusta u mrezama, kao i na koje se sve nacine opéenito mogu

koristiti pri analiziranju WLAN mreza.

Zakljuceno je da su WLAN mreZe najrasprostranjenija tehnologija u svijetu koja je sklona
brojnim vrstama napada, te je vrlo osjetljiva na hakerske prijetnje. Razni aktivni i pasivni alati za
Wi-Fi mreZze mogu se iskoristiti za napade i dobivanje informacija o Wi-Fi mrezi. Alati koristeni u
istrazivanju poput raznih stumblera, Kismeta i KisMaCa omogudili su razbijanje WEP i WPA zastite
u Wi-Fi mrezama, te je zakljuéeno da bi se WEP i WPA trebali napustiti kao nacin zastite Wi-Fi

mreza.

Autori Arjun K. Pillay, Mohammed Farik i Edwin Liava'a su u svom istrazivanju iz 2017.
godine, Campus Area Network Wi-Fi Security [xy], analizirali sigurnost Wi-Fi mreza i stvorili
preporuke na temelju Wi-Fi mreza na kampusu sveucilista u Fijiu. Koristen je Acrylic Wi-Fi Home
Go Pro praogramski alat za analiziranje Wi-Fi mreza kako bi se identificirali AP-ovi, kanali na kojima
mreze rade, proizvodaci usmjerivaca te sigurnosni protokol kojeg mreze koriste. Prikupljeni

podaci su se nadalje analizirali u programu Weka te su dane preporuke i zakljucci.

U istraZzivanju je potvrdeno da bi WPA2-PSK trebao biti prioritet kada se govori o sigurnosti
Wi-Fi mrezZa. Dane su preporuke da se imena mreza odnosno SSID mreza promijeni u
identifikacijske brojeve studenata i osoblja fakulteta i da se dopusta povezivanje iskljucivo njima.

Korisnici trebaju upisivati Sto snaznije lozinke pri postavljanju svoje Wi-Fi mreze. Takoder, ako
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terminalni uredaj Zeli uspostaviti vezu koriste¢i WEP sigurnosni protokol, pristup tom uredaju

treba biti odbijen iz sigurnosnih razloga.

Zakljuceno je da Wi-Fi mreZe na podrucju kampusa nisu dovoljno sigurne te da postoji
mogucnost da ée biti napadnute od strane hakera zbog nedovoljno snazne zastite mreza. No
pozitivna stvar u cijeloj situaciji je da se ipak vecina korisnika povezuje na Wi-Fi mrezZe koristedi
WPA2-PSK sigurnosni protokol i to putem najnovijih Samsung uredaja temeljenih na Android

operativnom sustavu. To daje nove mogucnosti i prilike za daljnja istrazivanja tog trenda.
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6. Studija sluCaja: ispitivanje sigurnosti Wi-Fi mreza u
javnom okruzenju grada Trogira

Kako bi se dosSlo do predodzbe koliko su sigurne Wi-Fi mreze u javhom okruZenju grada
Trogira, kao i koliko je rizicno ponasanje samih korisnika u svijetu Wi-Fi mreza, istrazivanje je
obavljeno na dva nacina: anketiranjem korisnika te skeniranjem mreza na podrucju grada Trogira.
Na taj nacin dobiva se uvid u stanje informiranosti korisnika te se samim time dobiva i uvid u to
koliko su njihove Wi-Fi mreZe sigurne, a s druge strane skeniranjem mreza na podrucju grada
moze se stedi uvid u konkretno stanje na terenu, to jest kako zaista djeluju postojeée Wi-Fi mreze

Sto se tice sigurnosti i sigurnosnih rizika.

6.1. Ispitivanje svjesnosti korisnika o sigurnosti putem anketnog upitnika

Anketni upitnik se sastojao od trinaest pitanja s unaprijed ponudenim odgovorima, te je
za obavljanje ankete koristen web alat Google Forms. Upitnik je proveden koristenjem drustvenih
mreza i e-poste za anketiranje lokalnog stanovnistva, te takoder anketiranjem stanovnistva i
stranih turista na terenu, na podrucju grada Trogira. Ispitivanje je obavljeno u razdoblju od 13.

srpnja do 20. kolovoza 2022. te je anketnom upitniku pristupio 271 ispitanik.

Potreban broj ispunjenih upitnika za relevantnost dobivenih podataka (uzorka) dobiven je
koristenjem Raosoft online kalkulatora [xy], te je uz broj populacije od 338 897 ljudi, razinom
pogreske od 5 % i razinom toc¢nosti od 90 %, dobivena brojka od 271 osobe. Broj populacije je
dobiven kombinacijom popisa stanovnistva Republike Hrvatske 2021. godine [29] te podacima iz

e-Visitora za ostvaren broj noéenja u gradu Trogiru u srpnju [30] i kolovozu [31] 2021. godine.

Anketa se na pocetku dijelila na hrvatski i engleski jezik, iz razloga da strani turisti lakSe
ispunjavaju anketu. Time je ujedno dobivena informacija koliko je stranih turista u odnosu na

lokalno stanovnistvo pristupilo anketi. Rezultati pitanja se vide u grafikonu 1.
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Jezik:

= english
= hrvatski

Grafikon 1. Jezik odgovora na anketu

Kao Sto je vidljivo iz grafikona, veéina ispitanika bilo je lokalno stanovnistvo, pri cemu je
vecina tih ispitanika bila vlasnik ili suvlasnik apartmana u gradu. Samim time moze se zakljuciti da
su odgovori tih ispitanika direktno vezani za sigurnost Wi-Fi mreza u gradu, jer vecina apartmana

nudi pristup Internetu putem svoje kuéne Wi-Fi mreze.

U grafikonu 2. prikazan je spol ispitanika. Vedi dio ispitanika bio je Zenskog spola, 69 % u

odnosu na 31 % muskaraca koji su pristupili anketi.

Spol:

= musko

= 7ensko

Grafikon 2. Spol ispitanika
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Osim navedenog, ispitanici su odgovorili i na pitanje kojoj dobnoj skupini pripadaju. Veéina
ispitanika je bila u dobi izmedu 36 i 50 godina. To je i oCekivani rezultat, s obzirom na to da su
vlasnici apartmana vec¢inom pripadnici upravo te dobne skupine. Kao Sto je vidljivo u grafikonu 3,
38,7 % ispitanika pripada dobnoj skupini 36-50 godina, odmah nakon toga slijedi dobna skupina
25-35 godina sa 21 %, te nakon toga i skupina 51-65 godina sa 19,9 % ispitanika.

Dob:

= 18-24 godina
= 18-24 godine

25-35 godina
= 36-50 godina
= 51-65 godina
= 65+ godina

Grafikon 3. Dobne skupine ispitanika

Iduée pitanje koje je postavljeno ispitanicima bilo je jesu li upoznati s terminima WEP,
WPA, WPA2 i WPA3. Rezultati su vidljivi u grafikonu 4. Veéina ljudi, 47,3 % ispitanika, uopce ne
zna Sto predstavljaju ti termini. lako je takav rezultat vrlo o¢ekivan, ipak je poZeljno da korisnici i
vlasnici Wi-Fi mreza znaju kakvu zastitu je poZeljno da njihov usmjerivac ili pristupna tocka
posjeduje. U grafikonu 4. je vidljivo da je tek 8,5 % anketiranih upoznato s tim terminima, a Sto su

mahom bili mladi ispitanici.
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Jeste li upoznati s terminima WEP, WPA,
WPA2, WPA3?

= U potpunosti sam upoznat
s tim terminima

43.2% = uopce ne znam $to je to

znam Sto predstavljaju, ali
ne znam Sto znace te
kratice

Grafikon 4. Upucenost korisnika u sigurnosne standarde Wi-Fi mreza
Iduée pitanje koje je postavljeno ispitanicima je znaju li na kojem kanalu radi njihova ku¢na
Wi-Fi mreza. Zanimljivo je da tek 21,9 % ispitanika nije uopée znalo sto je kanal kod Wi-Fi mreze,
te je poprili¢an broj ispitanika, 36,7 %, odgovorio da zna na kojem kanalu radi njihova mreza. S

druge strane, to ne mora znaciti da su njihove mreze podesene za rad na optimalnom kanalu.

Takoder, i dalje velika veéina ljudi nije upoznata s tom informacijom, kako je vidljivo na

grafikonu 5.

Znate li na kojem kanalu radi vasa kuéna Wi-
Fi mreza?

= ne znam §to je kanal kod
Wi-Fi mreze

= nisam siguran/na

Znam

Grafikon 5. Upucenost korisnika u informaciju na kojem kanalu radi njihova mreza
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Kako bi se saznalo jesu li korisnici upoznati s frekvencijama koje se koriste kod Wi-Fi mreza,
postavljeno je i pitanje znaju li na kojoj frekvenciji radi njihova mreZa. Rezultati su relativno sli¢ni
kao kod prethodnog pitanja, ukupno 35,4 % ispitanika zna na kojoj frekvenciji radi njihova mreza,
dok 64,6 % njih ne zna odgovor na to pitanje. Takoder, raspodjela frekvencija na kojima rade
kuéne Wi-Fi mreze u gradu je donekle neocekivana, iako je vrlo malen broj mreza koje rade
isklju€ivo na 5 GHz, zanimljivo je da ih ima 4,4 % ,a ne i manje od toga. Rezultati su vidljivi u

grafikonu 6.

Znate li na kojoj frekvenciji radi vasa kuc¢na
Wi-Fi mreza?

4,4%

11,8% . .
=i24i5 GHz

= ne znam
samo na 2.4 GHz

= samo na 5 GHz

Grafikon 6. Raspodjela frekvencija na kojima rade mreZe ispitanih korisnika

MoZda i najvaZznije pitanje u anketi bilo je jesu li korisnici mijenjali lozinku na svojim
usmjerivacima odnosno pristupnim tockama kad su instalirali Wi-Fi mrezu u kudi. Ovdje su
odgovori ispitanika iznenadujuce pozitivni, kao $to je vidljivo na grafikonu 7. Vecina ispitanika je
promijenila lozinke svojih Wi-Fi mreza, a iznimno mali broj ispitanika nije razumio o ¢emu se radi
u pitanju, dakle svjesni su postojanja lozinke te znaju da se ona moze promijeniti. No iako je veéina

ispitanika mijenjala lozinku, i dalje postoji moguénost da su te korisnicke lozinke manje sigurne
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od onih tvornicki postavljenih. To se nazalost ne mozZe saznati osim metodama hakiranja kako bi

se saznala lozinka svake od mreza.

Jeste |i mijenjali lozinku na svojoj kuénoj Wi-
Fi mrezi kad ste ju uveli?

® jesam

42,4% = ne razumijem pitanje

nisam, ne zamaram se
time

0,7%

Grafikon 7. Raspodjela ispitanika s obzirom na to jesu li mijenjali tvornic¢ku lozinku mreze

Rezultati iduc¢eg pitanja su popriliécno neocekivani, kao sto je vidljivo u grafikonu 8. lako
velika vecina korisnika nije upoznata s izrazima kao $to su DoS, MiTM te MAC spoofing, relativno
je velik broj ispitanika upoznat barem s nekima od tih izraza, ¢ak 32,5 % njih. Razlog tome su
vjerojatno poneke edukativne emisije te ¢lanci na Internetu gdje su korisnici ¢uli neke od tih

izraza, te su svjesni da postoje odredene opasnosti na Internetu.

Sljededa tri pitanja vezana su za iskustva i navike korisnika Wi-Fi mreza, te se ispitanike
pitalo spajaju li se na tude Wi-Fi mreZe kad su kod nekoga u gostima, spajaju li se na javne i/ili
gradske Wi-Fi mreZe, te je liim se ikad dogodio neovlasteni upad odnosno napad u njihovoj mrezi.
Izmedu ostalog, velik broj ispitanika se nikad ne spaja na javne ili tude privatne Wi-Fi mreze, sto

se moze objasniti iznimnom rasprostranjeno$¢u mobilnih mreza i mobilnog Interneta, te zbog
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toga vecina korisnika jednostavno nema potrebu spajati se na druge Wi-Fi mreZe iz razloga Sto u

vlastitoj tarifi imaju dovoljno mjese¢nog prometa dostupnog za svoje potrebe na Internetu.

Znate li $to znace izrazi DoS, DDoS, MITM,
MAC spoofing?

4,1%

= ne znam nijedan od tih
izraza

= poznajem neke od tih
izraza

poznajem sve izraze

Grafikon 8. Upucenost ispitanika u nazive napada koji im prijete na Wi-Fi mreZzama
U grafikonu 9. vidljivo je da se vecina korisnika ponekad spoji na tudu Wi-Fi mrezu kad su
kod nekoga, ali poprilicno malen broj njih razmislja o tome na Ciju ¢e se mrezu spajati — tek 15,87

% korisnika se spaja na neciju mrezu ovisno o tome kod koga su.

Kada ste kod nekoga u gostima, spajate li se
na njihovu kuénu Wi-Fi mrezu?

11.,44%

= da, uvijek
= ne, nikad

ovisi kod koga sam
= ponekad

15,87%

Grafikon 9. Navike ispitanika s obzirom na spajanje na tude privatne Wi-Fi mreze
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Kako je vidljivo u grafikonu 10., takoder vrlo mali broj korisnika razmislja o tome je li neka
javna besplatna Wi-Fi mreZa sigurna za povezivanje. Vecina korisnika bez razmisljanja se spaja na
takve mreze, a tek 12,5 % njih se spaja na takve mreze samo ako procijene da je mreza sigurna za

povezivanje.

Spajate li se na javne i/ili gradske besplatne Wi-
Fi mreze?

5,2%

= da, uvijek

= ne, nikad

ponekad

= samo ako procijenim da je
mreZa sigurna za povezivanje

Grafikon 10. Korisnic¢ke navike spajanja na javne besplatne Wi-Fi mreze

Velika vedina ispitanika nije imala nikakav dogadaj vezan za neovlasteni upad u njihovu
vlastitu mrezu, kao Sto je vidljivo u grafikonu 11. No s obzirom na to da je ¢ak 10,3 % ispitanika
imalo jedno takvo iskustvo, a 9,2 % njih viSe takvih iskustava, moze se zakljuciti da jedan dio onih
koji tvrde da nisu imali takav dogadaj jednostavno nisu bili ni svjesni tog upada u mrezu, te da su

ipak takve aktivnosti ¢eS¢e nego Sto bi se moglo pretpostaviti.

Ovdje su u najvecoj Steti turisti, koji naravno nisu svjesni da se mozda vec¢ nekoliko puta
dogodio neovlasteni upad u nediju kuénu mrezu, a na koju se oni spajaju kad su kod nekoga u tom

apartmanu.
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Je li Vam se ikad dogodilo da ste saznali da
se netko neovlasteno povezao na Vasu
kuénu Wi-Fi mrezu?

10,3%

= da, jednom
= da, viSe puta

80.4% ne, nikad

Grafikon 11. Iskustva ispitanika s neovlastenim upadima u njihovu Wi-Fi mreZu

Kako bi se saznalo kakve su navike ispitanika $to se ti¢e bankovnih plaéanja preko
Interneta, odnosno koliko je rizicno spajanje na Wi-Fi mreze za korisnike s obzirom na to da mozda
obavljaju pla¢anja putem Interneta, postavljeno im je pitanje koriste li bankovna placanja online

putem. Rezultati su vidljivi u grafikonu 12.

Koristite li bankovna pla¢anja putem
Interneta?

= da

=ne

Grafikon 12. Navike ispitanika u vezi bankovnih pla¢anja putem Interneta.
Rezultati su prilicno océekivani i kod ovog pitanja, s obzirom na to da veéina korisnika

uistinu koristi placanja putem Interneta. To znaci da im je sigurnost dodatno ugroZena zbog
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obavljanja visokorizi¢nih radnji putem Interneta, a dok se spajaju na mozda nesigurne Wi-Fi

mreze.

Idué¢a dva pitanja vezana su za osobna promisljanja i doZivljaje ispitanika Sto se tice
sigurnosti i sigurnosnih rizika Wi-Fi mreza. Kod pitanja osjeéaju li se sigurno kad se spajaju na tudu
Wi-Fi mrezu, veéina korisnika se osjec¢a sigurno ili uopée ni ne razmislja o sigurnosti prilikom
spajanja na neku Wi-Fi mrezu, ukupno njih 66,8 %. U velikoj manjini su ispitanici koje je strah

spajati se na druge Wi-Fi mreze, tek 5,9 % ispitanika, kao Sto je vidljivo u grafikonu 13.

Osjecate li se sigurno kad se spajate na tudu Wi-Fi
mrezu?

= da, osje¢am se sigurno

= ne, strah me spajati se na tude
Wi-Fi mreze

ponekad razmisljam moze li se
nesto lode dogoditi prilikom
spajanja na tudu mrezu

27 3% = yopcée ne razmidljam o tome

Grafikon 13. Osjecaj sigurnosti kod ispitanika kada se spajaju na tudu Wi-Fi mrezu

Na kraju ankete, ispitanici su pitani razmisljaju li ¢esto o sigurnosnim rizicima Wi-Fi mreza.
Kako je prikazano na grafikonu 14., rezultati su vrlo sli¢ni kao kod prethodnog pitanja. U velikoj
manjini su korisnici koji vrlo ¢esto razmisljaju o tome, njih 6,3 %. 27,7 % ispitanika ponekad
razmislja o tome, a ukupno 66,1 % njih o tome ne razmislja nikad ili rijetko. Prema tome, moze se
zakljuciti da korisnici nisu ili su vrlo malo svjesni rizika koji im prijete na Wi-Fi mreZzama te su vrlo

malo zabrinuti za svoju sigurnost na Wi-Fi mrezama.
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Razmisljate li Cesto o sigurnosnim rizicima
Wi-Fi mreza?

6,3%

= da, vrlo Cesto
= nikad
ponekad

= rijetko

27,7%

Grafikon 14. Razmisljanja ispitanika o sigurnosnim rizicima Wi-Fi mreza

To moZe nepovoljno utjecati na sigurnost tih korisnika na Wi-Fi mreZzama, pa i Internetu,
jer ako ne razmisljaju o sigurnosnim rizicima, malo je vjerojatno da ¢e i prilikom posjeéivanja
sumnjivih mjesta na Internetu biti nepovjerljivi, te postoji realna moguénost da ée otvarati

sumnjive poruke e-poste i raditi sli¢ne rizicne aktivnosti.

6.2. Zaklju¢ak analize anketnog upitnika

Nakon prikazanih i analiziranih informacija koje su dobivene od ispitanika, moze se reéi da
korisnici nisu dovoljno svjesni sigurnosnih rizika koji prijete na Wi-Fi mrezama. lako se u ponekim
pitanjima moze steéi dojam da je relativno velik broj korisnika upoznat s tehnickim aspektima Wi-
Fi mreza, nakon Sto se analiziraju svi odgovori i pitanja, zaklju¢ak je da nisu dovoljno upoznati sa
sigurnosnim aspektima Wi-Fi mreza. Navedeno se mozZe poboljsati kampanjama za edukaciju
korisnika o sigurnosnim aspektima Wi-Fi mreZa, koje postaju sve potrebnije kako Wi-Fi mrezZe sve
viSe ulaze u ljudske Zivote, a pogotovo kad se gleda turisticka sfera te potrebe koje turisti imaju
prilikom unajmljivanja smjestaja u gradu. Velika veéina gostiju Zeli imati besplatan Wi-Fi u svom
apartmanu, a s obzirom na to da domade stanovnistvo nije dovoljno upoznato sa sigurnosnim

rizicima Wi-Fi mreZa, postoji realna mogucnost da se turisti ¢esto spajaju na nesigurne Wi-Fi
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mreze. Takoder je to slucaj i sa lokalnim stanovniStvom, koje takoder ima riziéno ponasanje na
Wi-Fi mrezama, iako se to donekle kompenzira malim brojem spajanja na javne i gradske Wi-Fi

mreZe iz razloga Sto je mobilni Internet postao iznimno rasprostranjen i dostupan.

6.3. Ispitivanje sigurnosti Wi-Fi mreZa u gradu metodom skeniranja Wi-Fi

mreza

Osim istraZivanja putem anketnog upitnika, obavljeno je i skeniranje Wi-Fi mreZa u gradu
Trogiru putem aplikacije Vistumbler kako bi se doSlo do podataka o tome kako je stvarno stanje
na terenu Sto se ti¢e Wi-Fi mreZa. Tako je moguce saznati koji su SSID-ovi mreza, kakav sigurnosni

protokol koriste, jesu li javno otvorene ili privatne i dr.

6.3.1. Opis i metodologija provedenog istraZivanja

Kao programski alat za skeniranje Wi-Fi mreza i prikupljanje informacija o njima koristen
je programski alat Vistumbler. To je skener beZi¢nih mreza napisan u programskom jeziku AutolT,
namijenjen operativnim sustavima Windows. Glavna svrha programskog alata je mapiranje i
vizualiziranje te prikupljanje podataka o svim Wi-Fi mrezama u blizini uredaja koji obavlja

skeniranje, [32].

W Vistumbler v10.7.1 Beta - By Andrew Calcutt - 19.05.2021. - (2022-09-06 08-19-17.mdb)

File Edit Options View Settings Inteface Extra WifiDB Help *Support Vistumbler*
Lattude: N 0000.0000 Active APs: 19/ 19
. | VeSS | SevedCer [ ngiude: 00000000 Loop time: 1165 ms
>l
+1- Authentication # Active Mac Address SSID Signal High Signal  RSS
I ME - @ Active  483ESEF6:0206 TVRTKO 100% 100% 454
& Network Type @2 Active  48:3ESEF6:0208  TVRTKO 90% 94 554
+-SSID @3 Active D4.CA:6D:E9:5F-E5 Biocic 74% 74% 634
@4 Active  D8:0D:17.75CC:22  vila white 28% 28% 86
@5 Acive  D4:7226:73:8069  A1_5G_718069 74% 74% 63
@5 Active  D4722671:80:69  A1_718069 9%67% 9%67% 52
&7 Active  B4ASEF6B:B766 MARKO 54% 54% 734
@3 Active  6C:3BA1:80:A8:56  A1_80A855 6% 8% -82d
@9 Active  D47226:08:3069  Luka 40% 40% -80d
@10  Adive  ACB4CEIEBBD4 Apatman Karic 2 30% 30% -85
@n Active  C4E9.0AG8F858 ROZGA 56% 56% 724
@12  Adive  FAI1IESOCE7D  1eS0ce?d 66% 66% 674
@13 Acive  F491:1E2824DD  1e2824dd 46% 46% 774
@ Active  DO:B66F5E:85:8B  Buble 18% 18% 88
@15  Adive  70F82B:0A14:3B  JAGODA 36% 6% -82d
@1 Active  70:F8:2B:0A'14:36  JAGODA 347 4% -83d
@17  Acive  60:14:66CO.EF40  A1WLAN_COEF40 52% 52% 744
@18 Adtive  78:96827D:FAA  MEDM 0% 30% 854
@19  Adive  78:96:827E4982  Snjezana 38% 8% 814
< >

Slika 5. Sucelje alata Vistumbler
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Na slici 5. prikazano je kako izgleda sucelje programskog alata Vistumbler. Kao sto je
vidljivo na slici, program ima poprilicno jednostavno sucelje, te je nakon skeniranja Wi-Fi mreza
moguce filtrirati ih po bilo kojem kriteriju odnosno informaciji koja je prikupljena, te je zatim
moguce i izvesti datoteku koja sadrzi informacije o mrezama u Zeljenom obliku, poput recimo CSV,
KML ili GPX formata. Za ovo istrazivanje, nakon skeniranja mreza podaci su spremljeni u formatu
VS1, koji je nativni Vistumblerov format datoteke, kako bi se kasnije datoteka mogla opet otvoriti

u alatu te zatim izvesti u CSV oblik.

Samo skeniranje je obavljeno 5. rujna 2022. godine u vecernjim satima, koristeci
prijenosno racunalo Lenovo ldeapad 3 15AREQ5, s integriranom mreznom karticom Qualcomm
Atheros QCA61x4A. Skeniranje je obavljeno pjeske, jer zbog veli¢ine ulica nije bilo moguce
odraditi skeniranje bilo kojim prijevoznim sredstvom. Put kojim se hodalo praéen je pomocu
aplikacije OsmAnd na pametnom telefonu Xiaomi Poco X3. Zapisani put je izvezen u obliku GPX
datoteke na racunalo te prebacen u oblik slike. Kroz otprilike 35 minuta hodanja, pokriven je
prostor naseljenog centra grada te su prikupljene informacije o svim uhvaéenim Wi-Fi mrezama.
lako je podrucje relativno maleno, dobiven je iznimno velik broj skeniranih Wi-Fi mreZa za takav

teritorij. Pokriveno je podrugje stare jezgre grada Trogira, odnosno uZi centar grada.

i) - (e291)

,

Park Fortin

Ciovo bridge

Kula Kamerlengo i

&
Aty Iz

Slika 6. Mapa skeniranog podrucja

To podruéje je izabrano iz razloga Sto u tom dijelu grada postoji najviSe apartmana,

restorana te ostalih ugostiteljskih i poslovnih objekata, uz takoder odredeni broj privatnih
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stanova. Na slici 6. prikazano je na mapi koji dio grada je pokriven, te kojim ulicama se prolazilo

prilikom skeniranja.

Nakon obavljenog skeniranja, podaci su spremljeni u formatu datoteke VS1, te zatim
izvezeni u obliku CSV i konvertirani u XSLX format, kako bi se mogli obraditi u Microsoft Excelu.
Nad dobivenim podacima izvrSena je analiza tako da se mogu izdvojiti informacije koje su od

odredenog interesa i znacaja Sto se tice sigurnosti Wi-Fi mreza u gradu.

6.3.2. Rezultati skeniranja i analiza dobivenih informacija

Nad dobivenim rezultatima skeniranja obavljena je analiza, te su u nastavku prikazane
informacije koje su znacajne za sliku sigurnosti Wi-Fi mreZa u gradu. Kroz te informacije moze se
zakljuciti kakvo je stvarno stanje na terenu i koliko su gradske Wi-Fi mreze zapravo sigurne,
odnosno koliko su se vlasnici mreza i poslovnih objekata, kao i privatnih stanova, osigurali od rizika

koji postoje na Wi-Fi mreZzama.

lako je dobivena brojka od ukupno 1017 Wi-Fi mreza, stvaran broj lokalnih bezi¢nih mreza
je nesto maniji, iz razloga Sto je uhvacen svaki AP i usmjerivaé, odnosno uredaj putem kojeg se
moze spojiti na Wi-Fi mrezu, sa jedinstvenom MAC adresom. Dakle, uhvac¢eno je ukupno 1017
uredaja koji su access pointovi, usmjerivaci, repetitori ili drugi uredaji preko kojih se korisnici
spajaju na mrezu. lzbacivanjem dupliciranih imena mreza, odnosno SSID-ova, dolazi se do brojke
od 573 jedinstvenih imena, dakle 573 razli¢ite Wi-Fi mreZe u gradu, $to je i dalje pozamasan broj

mreza za relativno malen prostor.
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Vec na pocetku analize mozZe se zamijetiti zanimljiva ¢injenica: postoji znacajan broj mreza,
odnosno uredaja kojima je skriven SSID mreZe. To odmah daje za naslutiti da je sigurnosno stanje
mreza u gradu na relativno dobroj razini, jer skrivanje imena mreZe u startu otezava neovlasteno
spajanje na mrezu. U grafikonu 15. vidljiv je odnos izmedu mreZa s vidljivim odnosno nevidljivim
imenom mreZe. 15,5 % uredaja skriva SSID, te iako su u manjini, to je svakako pozitivna stvar sto
se tie sigurnosti.

Vidljivost imena mreze

Grafikon 15. Odnos mreza s vidljivim ili nevidljivim imenom mreze

Sljededi kriterij po kojem se mreze mogu razvrstati je osnovna karakteristika koju se uzima
u obzir kod sigurnosti Wi-Fi mreza — Metoda autentikacije, odnosno sigurnosni protokol koji se
koristi za autentikaciju prilikom spajanja na mrezu. Ovdje su rezultati takoder poprilicno pozitivni,
no kako je vidljivo u grafikonu 16., ipak postoji odreden, iako malen, broj mreza sa slabom do
nikakvom zastitom. 95 mreZa je potpuno otvoreno, dakle bez ikakve zasStite, sto donekle ima
smisla, s obzirom na to da grad Trogir ima javnu gradsku mrezZu, koja prema rezultatima skeniranja
broji 20 pristupnih tocaka, a javne mreZe obi¢no ne nude nikakvu zastitu zbog jednostavnosti
spajanja. Odreden broj tih otvorenih mreza pripada bankama i slicnim objektima, a ostatak

ugostiteljskim objektima, koji bi ipak trebali zastititi svoje mreZze nekom metodom autentikacije.
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Grafikon 16. Metode autentikacije koje koriste Wi-Fi mreze

Osim toga, odreden broj mreza, njih Sest, koristi zastitu WPA, Sto je znak da koriste
zastarjelu opremu i da njihove mreze nisu sigurne. No isto tako je pozitivan podatak da 44 mreze
koriste WPA2-Enterprise zastitu, koja koristi RADIUS server i sigurnija je od WPA2-Personal zastite
koja je namijenjena za kuéne mreze. Naravno, pozeljno bi bilo da se veéi broj objekata prebaci na

takvu zastitu.
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Osim metode autentikacije, programskim alatom Vistumbler moze se saznati i koji
enkripcijski protokol koriste mreze. Kao Sto je vidljivo u grafikonu 17., podaci u velikoj mjeri
koreliraju s metodom autentikacije, Sto je ocekivano. Ono Sto je i kod ovog grafikona zanimljivo
je to Sto odreden broj otvorenih mreza bez autentikacije ipak ima uklju¢enu enkripciju. To je
svakako pozitivan izbor, medutim s obzirom na to da se enkripcijski klju¢ prilikom spajanja na
mrezu u pocetku Salje nezastiéen mozZe se presresti od strane napadaca. Pitanje je koliko je to
vjerojatno, i ima li smisla zbog toga imati enkripciju na javno dostupnoj otvorenoj mrezi, ali i dalje

enkripcija na takvoj mrezi predstavlja odreden sloj zastite.

Enkripcija
1000 919
800
600
400
200 a1
3 14
0 .
cCMP None TKIP WEP

Grafikon 17. Metoda enkripcije koju koriste mreze

Nakon enkripcije, slijedi i podatak po kojem se moZe znati koliko je mrezna oprema u
skladu s vremenom, odnosno koliko je zastarjela ili nije. To je informacija o tipu mreze, dakle radi

li mreza na 802.11a standardu, 802.11 b, n, g ili pak novijem.

Ovdje su podaci takoder relativno pozitivni, no opet postoji mjesto za napredak. Kao sto
je prikazano na grafikonu 18, vec¢ina mreza radi na 802.11n standardu, koji je danas iako donekle
star, i dalje relevantan standard kod kuénih Wi-Fi mreza. Nudi WPAZ2 sigurnosni protokol, sto je
najvaznija sigurnosna stavka kod Wi-Fi mrezZe. Pozitivna je Cinjenica Sto velik broj mreza, njih 269,

radi na novijem 802.11ac standardu, Sto govori da je velika koli¢ina mrezne opreme gradskih
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Grafikon 18. Standard na kojem rade Wi-Fi mreZe
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mreza novijeg datuma. 68 mreza ne daje informaciju o tome koji to¢no standard koriste, a 2 mreze

rade na 802.11a standardu, Sto je znak da vjerojatno koriste i stariju mreznu opremu.

Posljednja informacija koja je relevantna je kanal na kojem rade mreze, prema ¢emu se

moze zakljuciti jesu li korisnici koji su mijenjali kanal na kojem radi njihova mreza, ucinili gresku

te postavili mrezu na rad na nekom od kanala koji se ne koriste, ako je u pitanju 2.4 GHz mreza,

Sto znadi da ¢e dolaziti do kolizije, a takoder govori i o edukaciji korisnika.
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Grafikon 19. Kanal na kojem rade Wi-Fi mreze
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Prema grafikonu 19., vidljivo je da velika veéina mreza radi na kanalima od 1 do 11, Sto
govori da su to mrezZe koje funkcioniraju na frekvenciji od 2.4 GHz, dok ostatak mreZa radi na
frekvenciji od 5 GHz. To korelira sa anketnim pitanjem u kojem se ispitanike trazilo da odgovore
na kojoj frekvenciji radi njihova mreza, gdje su odgovori bili vrlo sli¢ni rezultatima dobivenima u

ovom grafikonu.

Sto se tite mreZa koje rade iskljucivo na 2.4 GHz, na grafikonu 20 prikazano je koje sve
kanale koriste te mreZe. Vecina njih koristi kanale 1, 6 ili 11, $to je logi¢no, te mreZna oprema po
tvornickim postavkama skace izmedu ta tri kanala jer izmedu njih nema interferencije, kao sto je

prikazano na slici 3 u prvom dijelu rada.

Kanal koji koriste 2.4 GHz mreze

250
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AT NN NN .
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Grafikon 20. Kanali mreZa koje rade na frekvenciji od 2.4 GHz
Medutim, postoji i relativno velik broj mreza koje rade na svim ostalim kanalima, pto znadi
da si vjerojatno medusobno smetaju, a taj podatak nam govori i to da su vlasnici tih mreza vrlo

vjerojatno sami postavljali kanale na kojima ée mreza raditi jer je mala moguénost da bi

usmjerivaci i pristupne tocke automatski odabrali neke od tih kanala za rad. Prema tome, moze
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se zakljuciti i da su te mreze manje sigurne od ostalih jer su moZzda vlasnici postavljali i slabije

zaporke od predvidenih.

6.3.3. Zakljucak provedene analize

Prema svemu navedenom i prema informacijama koje su dobivene skeniranjem i
analizom, zakljucci su sli¢ni kao i kod analize rezultata anketnog upitnika. Korisnici su relativno
neupoznati sa sigurnosnim aspektima Wi-Fi mreZa, no pozitivno je u svemu tome $to uredaji vec
tvornicki dolaze s WPA2 zastitom u velikoj veéini slucajeva, te s relativno jakim lozinkama, a uz to
ipak postoji odreden broj vlasnika Wi-Fi mreZa koji su, barem Sto se tice sigurnosnih postavki

mrezne opreme, relativno dobro educirani.

S obzirom na situaciju, moZze se reci da iako veéina korisnika nije educirana o sigurnosnim
rizicima i aspektima Wi-Fi mreza, stanje u gradu sto se tiCe sigurnosti mreza je zadovoljavajude.
No unatoc tome, uvijek postoji mjesto za napredak, te bi svakako pozitivan u¢inak imala odredena
edukativna kampanja koja bi educirala korisnike o sigurnom koristenju Wi-Fi mrezZa, u kombinaciji

sa zamjenom zastarjele mrezne opreme u poslovnim, ali i stambenim objektima.
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7. ZakljuCak

Wi-Fi tehnologija postala je uvjerljivo najrasprostranjeniji nacin pristupa Internetu u
danasnje vrijeme. Rastom popularnosti pametnih telefona, tableta i slicnih terminalnih uredaja
postalo je jasno da je Wi-Fi tehnologija nezamjenjiva pri koriStenju Interneta u danasnjem svijetu.
Posljednjih godina postalo je iznimno ¢esto i raditi od kuce, te se time prenosi jos vise povijerljivih
informacija putem Wi-Fi mreZa. Koristenjem internetskog bankarstva te online pla¢anja, jos je vise
jasno da postoje znacajni rizici krade povijerljivih podataka ako dode do narusavanja sigurnosti

Wi-Fi mreze kojom se prenose ti podaci.

Kako bi se dao uvid u stvarno stanje sigurnosti Wi-Fi mreZa, u svijetu su dostupna brojna
istraZzivanja u tom podrucju, pa tako i u podrucju ispitivanja samih korisnika o njihovoj
educiranosti o toj temi. Iznimno je vazno da korisnici koriste Wi-Fi mreze na siguran nacin, a
posebice ako koriste tu tehnologiju za obavljanje ranije opisanih zadac¢a. S obzirom na to da je ta
tehnologija postala svakodnevica, iznimno velika koli¢ina podataka se svakim danom prenese

putem Wi-Fi mreza.

Osim ispitivanja korisnika o njihovom znanju te koristenju Wi-Fi mreza, programskim
alatima za skeniranje mreza u blizini mogude je steéi dojam o tome kakve su mreze na odredenom
podrudju, a pogotovo sto se tice njihovih sigurnosnih karakteristika. Tim alatima, medu kojima je
i Vistumbler, moguce je doci do iznimno mnogo podataka o obliznjim mrezama iz kojih se moze
mnogo toga saznati. Zato je u ovom radu osim anketnog ispitivanja, odradeno i skeniranje

obliznjih mreza programskim alatom Vistumbler.

Ispitivanjem korisnika o njihovoj svjesnosti o rizicima Wi-Fi tehnologije stekao se uvid u to
kako korisnici razmisljaju te koja je njihova razina znanja u tom podruéju. Analizom rezultata
ankete vidljivo je da iako korisnici koriste Wi-Fi mreZe svakodnevno, nisu zadovoljavajuée
educirani o njihovim sigurnosnim rizicima. Tome pomaze ¢injenica da su mrezni uredaji i oprema
tvornicki podeseni za rad na najsigurniji moguci nacin, pocevsi od Sto kompliciranije zaporke za

pristup mrezi, do automatskog odabira kanala na kojem uredaj radi. No nije tako kod svakog
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proizvodada mrezne opreme, te je i dalje imperativ Sto je mogudée vise educirati korisnike kako bi

njihovo koristenje Wi-Fi tehnologije bilo Sto sigurnije.

Skeniranjem Wi-Fi mreZa u gradu Trogiru pomocu programskog alata Vistumbler,
prikupljeno je dovoljno podataka da bi se moglo zakljuciti da je stanje sigurnosti mreza u gradu
zadovoljavajuce, no i dalje ima mnogo mjesta za napredak. | dalje postoji nezanemariv broj mreza
bez ikakve zasStite, pa tako i enkripcije veze, a odreden broj mreza koristi i zastarjele sigurnosne
protokole. lako je broj takvih mreza malen, potrebno je poboljsati situaciju Sto se tie njihove

sigurnosti.

Zbog svega navedenog, moze se zakljuditi da uvijek ima mjesta za napredak na prostorima
poput grada Trogira, pogotovo zbog spomenutih mreza koje imaju zastarjele sigurnosne
protokole, a jos viSe zato Sto u takvom turistickom gradu postoji ve¢a moguénost da se dogodi
nezeljeni napad odnosno ostvarenje sigurnosne prijetnje putem Wi-Fi mreze. Velik broj turista,
alii domacdeg stanovnistva se svakodnevno spaja na Internet putem tudih Wi-Fi mreza i potrebno

je Sto je moguce vise umanijiti rizike koristenja Wi-Fi tehnologije.
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(30]

(31]

(32]

Broj nodenja TZ Splitsko dalmatinske Zupanije u 7. mjesecu 2021. Preuzeto sa:
https://www.dalmatia.hr/wp-content/uploads/2021/12/7srpanj2021eVisitor04082021-u-
1005.pdf (Pristupljeno 15.7.2022.)

Broj nodenja TZ Splitsko dalmatinske Zupanije u 8. mjesecu 2021. Preuzeto sa:

https://www.dalmatia.hr/wp-content/uploads/2021/12/8kolovoz2021eVisitor0609u0740.pdf

(Pristupljeno 15.7.2022.)

Vistumbler. Preuzeto sa: https://www.vistumbler.net (Pristupljeno 6.9.2022.)
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Popis kratica i akronima

AAA

AES

AP

CCMP

CIA

CSMA

DDoS

DoS

DPP

DSSS

EIRP

FHSS

IEEE

loT

ISM

KRACK

LAN

LLC

MAC

engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.

engl.

Authentication, Authorization, Audit
Advanced Encryption Standard

Access Point

Counter Mode Cipher Block Chaining Message Authentication
Confidentiality, Integrity, Availability

Carrier Sense Multiple Access

Distributed Denial of Service

Denial of Service

Device Provisioning Protocol

Direct Sequence Spread Spectrum

Effective Isotropic Radiated Power

Frequency Hopping Spread Spectrum

Institute of Electrical and Electronics Engineers
Internet of Things

Internet Protocol

Industrial, Scientific and Medical

Key Reinstallation Attacks

Local Area Network

Logical Link Control

Medium Access Control
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MAN

MIMO

MITM

MU-MIMO

NFC

OFDM

(0N}

PDA

QAM

QR

RSN

RSSI

SSID

TKIP

VPN

WAN

WEP

WLAN

WPA

WPA2-EAP

WPA2-PSK

engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.
engl.

engl.

Metropolitan Area Network

Multiple Input Multiple Output

Man in the Middle

Multi-User Multiple Input Multiple Output
Near Field Communication

Orthogonal Frequency Division Multiplexing
Open Systems Interconnection

Personal Digital Assistant

Quadrature Amplitude Modulation

Quick Response

Robust Security Network

Received Signal Strength

Service Set Identifier

Temporal Key Integrity Protocol

Virtual Private Network

Wide Area Network

Wired Equivalent Privacy

Wireless Local Area Network

Wi-Fi Protected Access

WPAZ2 Enterprise Mode

WPAZ2 Pre-shared Key
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Slika 5. Sucelje alata VistUmbBIEr ........coooiiiiiecee e e 49
Slika 6. Mapa skeniranog POArUCja.....ccccuiieeeciiiee et 50

Popis tablica

Tablica 1. Frekvencijska podrucja 802.11 standarda [4] ....ccceeeeeeiiiieeeiiieee e 10
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Anketni upitnik pod nazivom Svjesnost korisnika o sigurnosnim rizicima koriStenja Wi-Fi mreza:

Jezik/language:

e hrvatski
e english

Svjesnost korisnika o rizicima koristenja Wi-Fi mreza
1. Spol:

e musko
e Zensko

2. Dob:

e 18-24 godine
e 25-35godina
e 36-50 godina
e 51-65godina
e 65+ godina

3. Jeste li upoznati s terminima WEP, WPA, WPA2, WPA3?

e U potpunosti sam upoznat s tim terminima
e znam $to predstavljaju, ali ne znam $to znace te kratice
e uopée ne znam Sto je to

4. Znate li na kojem kanalu radi vasa kué¢na Wi-Fi mreza?

e znam
e nisam siguran/na
e ne znam Sto je kanal kod Wi-Fi mreze

5. Znate li na kojoj frekvenciji radi vasa ku¢na Wi-Fi mreza?

e samona 2.4 GHz
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e samonab5GHz
e i24i5GHz
® neznam

6. Jeste li mijenjali lozinku na svojoj ku¢noj Wi-Fi mrezi kad ste ju uveli?

e jesam
® nisam, ne zamaram se time
® nerazumijem pitanje

7. Znate li Sto znace izrazi DoS, DDoS, MITM, MAC spoofing?
® poznajem sve izraze

e poznajem neke od tih izraza

e ne znam nijedan od tih izraza

8. Kada ste kod nekoga u gostima, spajate li se na njihovu kuénu Wi-Fi mrezu?

e da, uvijek

e ponekad

® ne, nikad

e ovisi kod koga sam

9. Spajate li se na javne i/ili gradske besplatne Wi-Fi mreze?

e da, uvijek

e ponekad

e samo ako procijenim da je mreza
e sigurna za povezivanje

e ne, nikad

10. Je li Vam se ikad dogodilo da ste saznali da se netko neovlasteno povezao na Vasu kuénu Wi-
Fi mrezu?

e da, viSe puta
e da, jednom

70



e ne, nikad

11. Koristite li bankovna pla¢anja putem Interneta?

e da
e ne

12. Osjecate li se sigurno kad se spajate na tudu Wi-Fi mrezu?

e da, osje¢am se sigurno

e ponekad razmisljam moZe li se nesto loSe dogoditi prilikom spajanja na tudu mrezu
e ne, strah me spajati se na tude Wi-Fi mreze

e uopce ne razmisljam o tome

13. Razmisljate li ¢esto o sigurnosnim rizicima Wi-Fi mreza?

e da, vrlo ¢esto

e ponekad
e rijetko
e nikad

User awareness about Wi-Fi networks security risks

1. Gender:

e male
e female

2. Age:

e 18-24 years
e 25-35years
e 36-50 years
e 51-65 years
e 65+ years

3. Are you familiar with terms WEP, WPA, WPA2, WPA3?
e | am fully familiar with these terms
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e | know what they represent, but | don't
e know what those abbreviations mean
e |don't know what it is

4. Do you know which channel your home Wi-Fi network is on?

yes, | know

e |I'mnot sure

| don't know what a Wi-Fi network
channel is

5. Do you know what frequency your home Wi-Fi network works on?

e 2.4 GHzonly

e 5 GHzonly

e GHzand5GHz
e |don't know

6. Did you change the password on your home Wi-Fi network when you got it installed?

e vyes, | did
e |didn't, | don't bother with that
e | don't understand the question

7. Do you know what the terms DoS, DDoS, MITM, MAC spoofing mean?

e | know all the terms
e | know some of those terms
e | don't know any of those terms

8. When you are at someone's house, do you connect to their home Wi-Fi network?

e yes, always

e sometimes

® no, never

e it depends who I'm at
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9. Do you connect to public and/or city free Wi-Fi networks?

e vyes, always

e sometimes

e onlyifljudge that the network is safe to
e connectto

® no, never

10. Have you ever found out that someone has unauthorized access to your home Wi-Fi
network?

e yes, more than once
e yes,once
® no, never

11. Do you use bank payments via the Internet?

® vyes
® no

12. Do you feel safe when you connect to someone else's Wi-Fi network?

o vyes, i feel safe
e sometimes | wonder if something bad

can happen when connecting to
e someone else's network

no, I'm afraid to connect to other

people's Wi-Fi networks
| don't think about it at all

13. Do you often think about the security risks of Wi-Fi networks?

e yes, very often
e sometimes

e rarely

® never
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