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USPOREDNA ANALIZA PROGRAMSKE PODRSKE ZA NADZOR MREZNIH
UREDAJA

SAZETAK

Kroz prikaz nacina rada, podjelu raCunalnih mreza i osnovnih mreznih protokola
prikazani su temelji mreze svih mreza, Interneta. Ipak, sve veci broj mreznih uredaja
unosi dodatnu nesigurnost kao i nestabilnost same mreze te ih je pozeljno nadzirati
kako bi se povecala dostupnost mreze, a i samih mreznih uredaja. Nadzor mreZnih
uredaja je moguce obavljati raznim standardiziranim protokolima za prikupljanje
podataka mreznih uredaja. Usporednom analizom programske podrSke za nadzor
mreznih uredaja prikazan je detaljan proces instalacije i konfiguracije Nagios-a kao i
Zabbix-a te koja razina ,znanja“ je potrebna za koriStenje i upravljanje programskom
podrskom za nadzor, potrebne hardverske i softverske resurse kao i mogucnosti
programske podrske za nadzor.

KLJUCNE RIJECI: nadzor, radunalna mreza, mrezni uredaji, programska podrska,
usporedna analiza, snmp, wmi, zabbix, nagios, sustavi za nadzor mreznih uredaja

SUMMARY

Through the presentation of the mode of operation, the division of computer
networks and basic network protocols, the foundations of the network of all networks,
the Internet, are presented. However, an increasing number of network devices
introduce additional uncertainty as well as instability of the network itself, and it is
desirable to monitor them in order to increase the availability of the network and the
network devices themselves. Monitoring of network devices can be performed by
various standardized protocols for data collection of network devices. A comparative
analysis of software tools for monitoring network devices shows the detailed process
of installation and configuration of Nagios and Zabbix, and what level of "knowledge"
is required to use and manage software monitoring tools, required hardware and
software resources and software capabilities monitoring tools.

KEYWORDS: monitoring, computer network, network devices, software, programs,
comparative analysis, snmp, wmi, zabbix, nagios, software tools for monitoring
network devices
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1. Uvod

Od pocetka stvaranja prvih mreza koje su prerasle u danasniji Internet, mreze
su dozivjele znacajne promjene. Pocevsi od nacina njihovog povezivanja, nacina i
vrste komunikacije izmedu njih, do vrste veza i konatno danasnje potrebe da se
Internetom prenese prakticki svaki oblik komunikacije bez obzira bio on podatak, govor
ili video. Kako je Internet globalan, korisnici moraju imati mogucnost neprekidno
pristupati mreznim servisima putem definiranih standardnih protokola kao Sto su
HTTP, SMTP, FTP, IMAP i drugi. Takvi zahtjevi uzrokovali su od proizvodaCa da
ugrade podrsku za nadzor u svoje uredaje i ponude rjeSenja za nadzor koja vrlo Cesto
nisu kompatibilna sa uredajima drugih proizvodaca. Ipak, zahvaljujuc¢i otvorenim
standardima vecinu uredaja je moguce nadzirati sa jednog centralnog mjesta.

Danasnji Internet servisi sposobni su godinama raditi pouzdano i bez greSaka,
i vrlo Cesto koriste ravnomjerno opterecenje posluZitelja za raspodjelu zahtjeva (engl.
load balancing), redundantnost posluzitelja na geografski odvojenim lokacijama,
neizostavno dnevno, tjedno i mjese¢no sigurnosno arhiviranje (eng. backup) i brojne
druge tehnologije i nacine da ti sustavi budu neprekidno raspoloZivi.

Ipak, potrebno je obratiti posebnu paznju kada dode do neocekivane greske ili
znaCajnog optere¢enja mreznih uredaja kako bi primjerice aktivni, aktivho-pasivni
nacin rada, raspodjela zahtjeva i redundantnost besprekidno radili, a mrezni podaci
uvijek bili dostupni korisniku/klijentu. 1z tog razloga stvorene su brojne programske
podrske za nadzor koje olakSavaju nadzor mreznih uredaja pomocéu otvorenih
standarda (protokola) kao SNMP, ICMP, WMI, JMX i drugi.

Sistem administratori mogu koristiti mnogobrojnu programsku podrSku za
nadzor mreznih uredaja, a u ovom zavrsnom radu usporedno ¢e se analizirati dvije
programske podrSke za nadzor koje su dostupne besplatno (uz ograni¢enja) i vrlo
popularne medu administratorima: Zabbix i Nagios XI. Svaki sistem administrator
danas$njice susresti ¢e se s nekom vrstom mreznog nadzora, bila ona centralizirana ili
usmjerena na odredeni mrezni segment tj. podru€je nadzora poput printera, mreznih
usmijerivaca, bezicnih pristupnih to€aka ili posluzitelja te je svrha ovog rada prikazati
koliko je komplicirano koristiti programsku podrSku za nadzor mreznih uredaja, koji su
hardverski/softverski zahtjevi za instalaciju i na kraju kako i zasto nadzirati mrezne
uredaje tom programskom podrskom.

Programska podrSka Zabbix i Nagios Xl postoji preko petnaestak godina i sadrzi
znacajnu koli¢inu mogucnosti te ¢e se ovim radom opisati otvoreni standardi koji ¢e se
koristiti u analizi programske podrske i testirati osnovne funkcionalnosti na primjeru
nadzora jednog mreznog printera i MikroTik RB2011 usmjerivaca, Linux CentOS 7 i
Windows 2012 posluzitelja te Windows 8.1 desktop racunala kako bi mogli usporediti
prednosti i nedostatke.



Cilj zavrsnog rada je provesti usporednu analizu programske podrsSke za nadzor
mreznih uredaja kroz instalaciju, konfiguraciju, mogucnosti, jednostavnost koristenja i
kona¢no sama korisnost upotrebe programske podrdke za nadzor mreznih uredaja
kroz Sest poglavlja:

Uvod

Racunalne mreze

Mrezni protokoli za prikupljanje podatka

Programska podrSka za nadzor mreznih uredaja (Zabbix i Nagios XI)
Usporedba programske podrske za nadzor mreznih uredaja
Zakljucak

ok wnpE

Uvod opisuje potrebe mreznih sustava danasnjice i njihovog nadzora pomocu
identicnih programske podrske radi bolje dostupnosti te kvalitetne i pravovremene
podrske sistem administratora mreZznom sustavu ili mreznim elementima.

Drugo poglavilje prolazi kroz osnove raCunalnih mreza, podjelu prema vrsti
mreze, nacinu komunikacije, temeljne modele komuniciranja i prikazuje bazi¢ni primjer
nadzora mreznih uredaja.

U tre¢em poglavlju obradena je problematika nadzora razli€itih mreznih uredaja,
te na koji naCin ih je sve moguce nadzirati obzirom na problem nemoguénosti
centralnog nadzora zbog zatvorenih standarda od strane proizvodaca te
nekompatibilnosti s ostalim proizvodaCima. Objasnjeni su naj¢esSc¢e koristeni mrezni
protokoli za prikupljanje podataka s mreznih uredaja kao $to su SNMP, ICMP i WMI.

Cetvrto poglavlje opisuje povijest programske podréke Zabbix i Nagios Xl te
princip rada oba. Zatim se opisuje postupak njihove instalacije, konfiguracije,
mogucnosti i primjer podeSavanja nadzora mreznih uredaja za potrebe ovog zavrSnog
rada.

Usporedba programske podr§ke za nadzor mreznih uredaja, tj. prednosti i mane
opisani su u Cetvrtom poglavlju.

Zavrsno poglavlje donosi zaklju€ak o dvije usporedene programske podrske za
nadzor mreznih uredaja kao i odgovor na pitanje je li takva programska podrska doista
potrebna sistem administratorima i u kojim slu€ajevima.



2. Racdunalne mreze

Racunalnu mrezu €ine minimalno dva povezana mrezna uredaja, pri tome je
jedan mrezni uredaj klijent koji preuzima ili Salje podatke prema drugom mreznom
uredaju, naj¢esS¢e mreznom posluzitelju koji je dediciran za takav nacin pristupa i uvijek
dostupan klijentu (Slika 1.). Takav nadin mrezne strukture poznat je kao Kklijent-
posluZzitelj gdje se svi podaci nalaze na jednom mreznom posluzitelju ili viSe njih, ali se
nacin pristupa do podataka ne mijenja za klijente bez obzira o broju posluzitelja [1].
Ovaj nacin mrezne strukture bit Ce podloga za ovaj rad obzirom da se Internet bazira
upravo na ovakvoj centraliziranoj strukturi. lako viSe klijenata pristupa posluZitelju,
njegove performanse su znacajno vece od klijenta te je u stanju posluzivati na tisu¢e
klijenata istovremeno zbog redundantnosti komponenti (napajanje, diskovi, mrezne
kartice, i dr.) i stabilnosti te ga je upravo iz tog razloga potrebno konstantno pratiti i
nadzirati.

P
Kl AIIIIT o
jent
—
ST
Klijent PosluZite

Slika 1. Struktura mreze: Klijent-posluzitelj, 1zvor: [1]

Postoji i necentralizirana struktura mreze u kojoj se podaci Salju i preuzimaju
izmedu viSe jednakih mreznih klijentskih uredaja (engl. peer-to-peer) [1]. U takvoj
mreznoj strukturi nema posluZitelja tj. svi mrezni klijenti su ujedno i posluzitelji (Slika
2.), a podaci mogu biti na jednom ili na svim uredajima. Kod ovakve strukture potrebno
je posebno konfigurirati svaki mrezni uredaj i sigurnost pristupa tom uredaju. Kako
dijeljeni podaci nisu centralizirani ve¢ se mogu nalaziti na viSe racunala potrebno je
znati na kojem Kklijentu se nalaze koji podaci i kako im pristupiti Sto otezava
administraciju. U ovakvoj mreznoj strukturi bilo bi potrebno nadzirati sve klijente sto
znacajno komplicira konfiguraciju nadzora i iz tog razloga se ovakvi sustavi najceSce
koriste u manjim poduzecima.
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Slika 2. Struktura mreze: klijent-klijent, 1zvor: [1]

MreZze se mogu podijeliti na osobne mreze (personal area network — PAN),
lokalne mreze (engl. local area network — LAN) i na mreze koje pokrivaju veéa podrucja
(engl. wide area network — WAN), na primjer, spajaju dva odvojena ureda, dva grada
ili primjerice viSe drzava u jednu mrezu [2].

Internet je globalna centralna mreza koja sluzi za povezivanje viSe WAN mreza
ili na primjer dvije intranet mreze putem virtualne privatne konekcije (engl. virtual
private network - VPN). Intranet je zapravo lokalna mreza koja opona$a svojstva
Interneta, ali do nje nije moguce pristupiti putem Interneta. Na primjer, posluZitelji u
intranet mreZi su dostupni samo uredajima koji su spojeni na lokalnu intranet mrezu.

U primjerima nadzora mreznih uredaja koristiti ¢e se lokalna tj. Internet mreza
obzirom da se vecina posluzitelja nalazi na lokalnoj mreZi koja se nadzire, no nekada
se odredeni mrezni servisi nalaze na udaljenim lokacijama (engl. cloud) ili u
demilitariziranoj zoni kada je uredaj otezano nadzirati zbog nemogucénosti direktnog
pristupa.

Danasniji mrezni sustavi trebaju biti neprekidno dostupni kako bi mogli zadovoljiti
brojne zahtjeve koji dolaze sa Interneta, Sto znaci da mrezni sustav mora raditi
pouzdano tj. ispravno raditi. Pouzdanost znali da ¢e mrezni sustav raditi
zadovoljavajuce unutar promatranog vremenskog razdoblja [4], a pouzdanost mozemo
povecati na nacin da u sustavu postoje dva ili viSe identi¢nih mreznih elementa. Sve
do sada navedeno oznaCava potrebu za visokom raspolozivoS¢u mreznog sustava
(engl. high availability). Postoje aktivni (Slika 3.) i aktivno-pasivni (Slika 4.) nacini rada
visoko raspoloZivog sustava kao i kombinacija oba kod zahtjevnijih mreznih sustava.

Kod aktivhog nacina rada, uredaj za balansiranje opterecenja (engl. load
balancer) neprekidno provjerava dostupnost oba web posluzitelja i Salje upite prema
web posluzitelju ukoliko je on dostupan. Na taj nacin kada su oba posluZitelja dostupna
promet bude ravnomjerno rasporeden izmedu njih. Kada posluzitelj A ne radi, klijenti
Ce i dalje biti posluZeni od strane posluZitelja B. U ovom slu€aju uredaj za balansiranje
opterecenja je kritiCha toCka koja moze uzrokovati prekid rada cijelog sustava te je
potrebno razmatrati dodavanje redundantnog uredaja ili kombinirati aktivni i aktivno-
pasivni nacin rada.
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Slika 3. Aktivni nacin rada

Kod aktivno-pasivnog nacina rada mreznog sustava, u sluCaju greSke fj.
prestanka rada posluzitelja A, zahtjevi se automatski preusmjeravaju na posluzitelj B.
Kada oba posluzitelja rade, podaci se sa posluzitelja A sinkroniziraju na posluzitelj B
kako bi u trenutku prekida rada posluzitelia A identi¢ni podaci bili dostupni na
posluzitelju B.
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Slika 4. Aktivno-pasivni nacin rada

U oba nacina rada potrebno je neprekidno nadzirati sustav, detektirati greSku
na posluzitelju i obavijestiti administratora o greSci kako bi mogao napraviti provjeru,
po potrebi otkloniti kvar ili preusmijeriti promet na redundantni sustav kada greSku/kvar
nije moguce otkloniti u kratkom vremenu.



2.1. Referentni model Open Systems Interconnection

U referentnom modelu OSI (engl. Open Systems Interconnection) definirano je
sedam slojeva i metoda za otvoreno povezivanje mreznih sustava. Koristi se pri
apstraktnom opisu arhitekture mreze koji opisuje komunikaciju hardvera, softvera,
programa i aplikacija u mrezi te je osnovan od strane ISO (engl. International
Standards Organization) organizacije [2].

Kako bi mreZzna komunikacija sa jednog mreznog uredaja do drugog bila
kompletna, podaci iz jednog mreznog uredaja putuju iz gornjeg sloja postepeno prema
donjim slojevima, zatim kroz medij (zicu ili zrak) i konacno u drugom mreznom uredaju
ponovno putuju kroz donje slojeve postepeno do zadnjeg aplikacijskog.

OSI model sastoji se od sedam slojeva podijeljenih u dvije grupe, gdje prve ftri
(fiziCki, podatkovni i mrezni sloj) opisuju metodu po kojoj se obavlja komunikacija
izmedu Kklijenata, a ostali slojevi (transportni, sesijski, prezentacijski i aplikacijski)
opisuju proces komunikacije izmedu racunala i korisnika, rad korisnika sa aplikacijom
i medusobnu komunikaciju izmedu aplikacija (Slika 5.) [1].
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Slika 5. Slojevi OSI modela i komunikacija izmedu nijih, Izvor: [3]

FiziCki sloj definira elektricne i fizicke specifikacije podatkovne veze tj. vezu
izmedu uredaja i fizickog medija za prijenos podataka uklju€ujuéi primjerice naponske
razine, broj pinova na konektorima, unutarnji otpor, specifikaciju kablova, mreznih
uredaja i dr.. Takoder definira protokol za uspostavljanje ili prekid komunikacije izmedu
dva direktno povezana uredaja, protokol za kontrolu prijenosa podataka (engl. flow
control), vrstu prijenosa kao Sto je jednosmjeran (engl. simplex), obo smjerni
naizmjenicni (engl. half duplex), obo-smjerni (engl. full duplex) i topologiju mreze.

U podatkovnom sloju ostvaruje se pouzdan prijenos podataka izmedu uredaja
detekcijom i ispravkom greSaka koje se mogu pojaviti u fizickom sloju. Dijeli se na dva
pod-sloja: fizicka adresa (engl. Media Access Control - MAC) i logi¢ka kontrola



prijenosa (engl. Logical Link Control — LLC). MAC je odgovoran za kontrolu na koji
nacin raCunala u mrezi ostvaruju pristup podacima i dozvolu za prijenos istih. LLC
provjerava i korigira greSke pri prijenosu podataka te kombinira ili dekodira protokole
slane MAC pod-slojem.

Mrezni sloj obavlja vec¢inu mreznih funkcija i definira na koji na€in ¢e se prenijeti
paket od jednog mreznog uredaja do drugog u istoj mreZi prevodeci logicku mreznu IP
adresu (engl. Internet Protocol - IP) u fiziCku adresu uredaja (MAC adresa). Na
mreznom sloju svaki uredaj ima svoju adresu te dozvoljava slanje poruka drugim
uredajima koristeCi samo sadrzaj poruke i adresu odrediSnog uredaja. Mrezni sloj
odreduje kojim putem tj. usmjerava poruku do odrediSnog uredaja. Po potrebi moze
poruku podijeliti u viSe dijelova i svaki dio dostaviti drugom rutom te ih zatim spajati na
odredistu. Slanje paketa mreznim slojem nije pouzdano. U mreznom sloju nalaze se
protokoli za usmjeravanje, upravljanje visesmjernim slanjem, informacije 0 mreznom
sloju i greSkama i adresiranje.

Transportni sloj omogucuje funkcioniranje i proceduru prijenosa podataka
varijabilnih duljina od izvora do krajnjeg odrediSta putem jedne ili viSe mreza
istovremeno odrzavajuci kvalitetu stanja servisnih funkcija. Kontrola pouzdanosti
odredenog linka odvija se pomocu kontrole upravljanja protokom, segmentacijom/de-
segmentacijom i kontrolom greSaka. Na taj nacin se prati pakete i ponovno Salje one
koji su neispravni ili nisu stigli. Nakon Sto je paket u cijelosti poslan i primljen transportni
sloj Salje potvrdu o primitku paketa i Salje slijedeci paket ako nije bilo greSaka u
prijenosu. Poruku primljenu od aplikacijskog sloja pretvara u pakete. Postupak
dijeljenja velikih poruka u male zove se pakiranje. Protokoli za tuneliranje koriste
transportni sloj za prijenos protokola poput IPX-a (engl. Internetwork Packet
Exchange) i IPsec-a (engl. Internet Protocol Security). U transportnom sloju nalaze se
Transmission Control Protocol (TCP) i User Datagram Protocol (UDP) protokoli.

Sesijski sloj kontrolira vezu izmedu dva uredaja tj. uspostavlja, odrzava,
sinkronizira i prekida vezu izmedu lokalne i udaljene aplikacije. Takoder omogucuje
obo smijerni (engl. full-duplex), obo smjerni naizmjeni¢ni (engl. half-duplex) i
jednosmijerni (engl. simplex) prijenos podataka.

Prezentacijski sloj povezuje podatke izmedu aplikacijskih slojeva obzirom da
razliiti uredaji u aplikacijskom sloju mogu imati drugaciju sintaksu ili kodiranje
podataka. Ovaj sloj je neovisan o vrsti podataka obzirom da prevodi podatke izmedu
aplikacije i mreznih formata u format koji ¢e aplikacija prihvatiti. U ovom sloju obavlja
se enkripcija i formatiranje podataka za slanje mrezom.

Aplikacijski sloj je najblizi krajnjem korisniku gdje aplikacijski sloj i korisnik
zajedno obavljaju interakciju sa softverskom aplikacijom tj. pruza mrezne usluge
korisniCkim aplikacijama poput uspostavljanja i sinkroniziranja procedure prijenosa
datoteka. Funkcije aplikacijskog sloja su utvrdivanje komunikacije, dostupnosti i
sinkronizacija komunikacije.



2.2. Referentni model TCP/IP

Paralelno sa OSI modelom kreiran je TCP/IP model od strane SveudiliSta u
Berkleyu kojim se omogucuje komunikacija medusobno povezanih mreza, $to ga
danas Cini najrasprostranjenijim protokolom obzirom da se na njemu zasniva globalna
mreza Internet. Razlika OSI referentnog modela i TCP/IP-a je u tome §to TCP/IP ima
samo Cetiri sloja (Slika 6.) za razliku od OSI modela koji ima sedam slojeva, 5to se
moze vidjeti iz Slike 7.
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Slika 6. Slojevi TCP/IP modela i komunikacija izmedu nijih, Izvor: [3].

U aplikacijskom sloju aplikacije kreiraju podatke i komuniciraju podacima s
drugim aplikacijama na nekom drugom racunalu ili na istom racunalu. Aplikacije koriste
nize slojeve poput transportnog sloja koji pruza sigurnu putanju do drugih procesa.
Komunikacija izmedu klijenata ovisi o samoj aplikaciji i moze biti na primjer klijent-
posluzitelj ili klijent-viSe klijenata. U ovom sloju se za primjer nalaze SMTP (engl.
Simple Mail Trasport Protocol), FTP (engl. File Transfer Protocol), SSH (engl. Secure
Shell), HTTP (engl. Hyper Text Transport Protocol) i za ovaj rad najinteresantniji SNMP
(engl. Simple Network Management Protocol) protokol.
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Slika 7. Usporedba OSI i TCP/IP referentnih modela, Izvor: [2], [3].

Transportni sloj odrzava komunikaciju izmedu klijenata na nekom drugom
racunalu ili na istom racunalu kao i kod aplikacijskog sloja. On kreira kanal za
komunikaciju za potrebe aplikacija. UDP je osnovni transportni protokol kod kojeg ne
postoji kontrola slanja podataka te je iz tog razloga nepouzdan za odredene servise,
dok TCP koristi kontrolu tijeka prometa, provjeru uspostave konekcije i pouzdan
transfer podataka.

Internet (mrezni) sloj ima zada¢u razmjene segmenta unutar mreze i pruza
uniformno sucelje koje prikriva topologiju mreznih konekcija. Definira adrese i
usmjeravanje koje koristi TCP/IP protokol gdje je Internet protokol primarni jer definira
IP adresu. Putem ovog sloja prenose se segmenti do idu¢eg IP usmjerivaa koji je
blize odredistu.

Podatkovna veza definira nacin umrezavanja unutar lokalne mreze na kojoj
klijenti komuniciraju bez pomoci usmjerivaca. U ovom sloju nalaze se protokoli kojima
se opisuje topologija lokalne mreze i sucelja potrebna za prijenos segmenta do
slijede¢eg mreznog klijenta.



3. Mrezni protokoli za prikupljanja podataka

Nadzor mreznih uredaja najceSce se obavlja s odvojene tj. udaljene mrezne
lokacije, iako veéina mreznih uredaja pruza mogucénost nadzora i kontrole putem
komandnog sucelja (engl. Command Line Interface - CLI) ili grafiCkog sucelja (engl.
Graphic User Interface - GUI) u web pregledniku, neefikasno je spajati se na stotine
mreznih uredaja kako bi se napravila osnovna provjera je li ispravno rade ili je li postoje
kakva upozorenja ili eventualne greske koje su se pojavile tokom rada.

Kako bi bilo moguce obaviti nadzor stotina pa i tisu¢e mreznih uredaja
istovremeno, stvoreni su i implementirani mrezni protokoli kojima se omogucéavaju
razne provjere, informacije, stanja u kojima se uredaj nalazi, kao i udaljena
konfiguracija kod protokola kao $to su CMIS/CMIP (engl. Content Management
Interoperability Services), SNMP, ICMP (engl. Internet Control Message Protocol),
JMX (engl. Java Management Extensions), XML-RPC (engl. EXtensible Markup
Language — Remote Procedure Call), SOAP (engl. Simple Object Access Protocol),
WMI (engl. Windows Managment Instrumentation) i drugi. SNMP je inicijalno zami$ljen
kao kratkoro€no rjeSenje od strane IAB-a (engl. Internet Architect Board), a CMOT kao
dugorocno. Ipak, CMOT nije dozivio popularnost koju je SNMP stekao te se danas
smatra napustenim iako ga neki proizvodadi i dalje implementiraju u svoje uredaje [6].
Osim navedenih protokola mogucée je provjere obavljati i ostalim protokolima ili
testiranjem otvorenih sucelja (engl. port). Primjerice za testiranje FTP-a moguce je
provjeriti da li postoji otvoreno sucelje 21, no bez pristupnih podataka nije moguce
utvrditi da li FTP posluzitelj ispravno radi, u takvom slu€aju je u postavkama programa
za nadzora potrebno unijeti pristupne podatke kako bi se obavila cjelokupna provjera.
Provjere je takoder moguce obavit i putem SSH, IMAP (engl. Internet Message Access
Protocol), POP (engl. Post Office Protocol), SMTP, HTTP, Telnet i brojnih drugih
protokola.

Lokalne mreze su vrlo ¢esto odvojene od Internet mreze radi sigurnosti (Slika
15.) i ukoliko imaju potrebu pruzati servise prema Internetu tada se posluzitelj mora
nalaziti u posebno zasti¢enoj mrezi (engl. Demilitarized Zone - DMZ) te mu je pristup
iz lokalne mreZe i u lokalnu mrezu najCesSc¢e ograniCen na samo jedan posluzitelj sa
kojeg preuzima podatke, a prema Internetu su mu zatvorena sva sucelja osim porta za
komunikaciju, a to je najéeSce port 80 ili 443. U takvom sluCaju oteZzano je nadzirati
posluzitelj u DMZ-u, no nije nemoguce. Podatke je moguée poslati preko dodatnog
proxy posluzitelja u DMZ-u na koji ¢e se slati prikupljeni podaci i zatim prosljedivati u
glavni nadzorni posluzitel,.



3.1. Simple Network Managment Protocol (SNMP)

SNMP je jednostavan bez kontaktni mrezni protokol kojim je moguce prikupiti ili
izmijeniti podatke i upravljacke informacije o udaljenom mreznom uredaju putem
UDP/IP protokola putem bilo koje vrste IP mreZe, kao $to je lokalna mreza ili Internet
definiran po RFC-u 1157 [9]. Mrezni uredaji moraju imati implementiran Management
Information Base (MIB) prema SMI (engl. Structure of Management Information)
arhitekturi (Slika 8.) i agenta sa SNMP ili Common Management Information Services
(CMOT) protokolom koji Salje trazene podatke prema programskoj podrsci za nadzor
[3]. Obzirom da je CMOT znacajno kompliciraniji za implementaciju te je u RFC ,draftu®
preporuca se koristenje SNMP protokola za upravljanje mreznim uredajima [10].
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Slika 8. SMI arhitektura [5]

CMOT za razliku od SNMP-a je u potpunosti kontaktni i baziran na TCP/IP
protokolu te prije slanja podataka ostvaruje vezu na aplikacijskoj razini kako bi se
osigurao siguran prijenos podataka i oslanja se na tri OSI servisa: Common
Management Information Service Element (CMISE), Remote Operation Service
Element (ROSE) i Association Control Service Element (ACSE) (Slika 9.) [6].

Sve SNMP poruke prenose se aplikacijskim slojem IP-a te UDP protokolom.
Kod klijenta je to UDP port 161, dok posluzitelj prima poruke na UDP portu 162, kada
se koristi TLS, tada se koriste UDP portovi 10161 i 10162.
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Slika 9. CMOT arhitektura [6]

Princip rada SNMP-a bazira se na modelu Klijent-posluZitelj, pri ¢emu je
posluzitelj uredaj za nadzor mreznih uredaja i putem prethodno podesenog SNMP
zajednice (engl. community) pokreée skripte ili aplikacije koje nadziru klijente, #j.
mrezne uredaje kao Sto su raCunala, posluZitelji, printeri, mobiteli, usmjerivaci, bezicni
usmjerivaci, preklopnici, podatkovni sustavi, klima uredaji, uredaji za detekciju vatre,
vode i sliéno, a koji moraju imati mrezne mogucénosti upravljanja i komunikacije
(identi€an SNMP community) koje od njih posluzitelj trazi, tj. SNMP agenta (Slika 10.).



F
iy

naredbe § zahtjevi naredbe § zahtjevi

edgovert [ obaviest SNMP posluzitel] odgovori [ obavijesti
Nadlﬂrne definicije (MIB baza) - '

|
nar-=dl:ue zahtjevi
’: @ IE Upravijani
HH uredaji

Wy r!"

Preklopnik
Racunalo DB posluiiteli WEB posluZitel] P SIP telefon
SNMP agent SNMP agent SNMP agent SNMP agent SNMP agent
Madzorne definicije  Nadzome definicije = Nadzome definicije = Nadzorne definicije Nadzorne definicije
MIB racunala MIB DB posluZitelja MIB WEB posluzitelja MIE preklopnika MIB SIP telefona

Slika 10. Arhitektura SNMP-a, Izvor [6]

Obzirom da se radi o bez kontaktnom protokolu, ne garantira se isporuka poruka, no
ipak vecina poruka bude isporuCena, a one koje ne budu isporuCene se ne Salju
ponovno [6].

Postoje tri verziie SNMP protokola, a najCeSce se koriste verzija 1 i 2c zbog
kompatibilnosti i podr8ke uredaja. Obzirom da poslani podaci nisu kriptirani moguce je
otkriti SNMP community snimanjem i analizom mreznog prometa (npr. programskom
podrSkom Wireshark) i uz pomoC otkrivenog naziva community-a izmijeniti
konfiguraciju MIB baze. SNMP v1 podatke Salje isklju€ivo na zahtjev i to prema samo
jednoj programskoj podrsci za nadzor mreznih uredaja. SNMP v2 omogucava spajanje
na vise programskih podrski za nadzor kao i sigurnost, ali zbog kompliciranosti
podeSavanja istog izdana je v2c i ponovno uvedeno koriStenje nesigurnog community-
a. Tek sa SNMP v3 uvedena je potpuna sigurnost prijenosa poruka autentikacijom,
enkripcijom i provjerom integriteta poruke [9].

3.2. Internet Control Protocol Message (ICMP)

Protokol ICMP (engl. Internet Control Protocol Message) koristi IP protokol
mreznih uredaja poput usmjerivaca za slanje poruka o greSkama, obavijestima kada
datagram ne moze do¢i do odredista, kada usmjerivaC (engl. gateway) ne moze
zaprimiti datagram ili kada usmijerivac Zeli obavijestiti poSiljatelja da moze slati podatke
kracom mreznom rutom ili moze slati obavijesti 0 dostupnim servisima tog uredaja.
ICMP je u pravilu dio IP protokola te je implementiran u svakom IP podrzanom uredaju
no uredaji ga ne tretiraju kao dio IP protokola zbog poruka koje prenosi, a radi u
mreznom sloju za razliku od TCP/UDP protokola [12].



Primjer koriStenja ICMP protokola je sa naredbama ping ili traceroute preko
kojih mozemo dobiti korisne informacije. Primjerice sa ping naredbom moguce je
provjeriti slijedeca stanja, koja pak ovise o samoj implementacije naredbe:

- da li je mrezni uredaj dostupan

- koliko je vrijeme potrebno da paket stigne od poCetne mrezne toCke do odrediSne
toCke ukljucujuci vrijeme povratka informacije do poCetne tocke

- koliko je mreznih toCaka pro$ao na svojem putu (engl. hops) i sl.

Slika 11. Primjer informacija koju pruza Linux ping naredba

Naredba Traceroute prikazuje sve mrezne toCke kroz koje je paket putovao kao
i informaciju o potrebnom vremenu da paket dode do svake od tih mreznih toCaka.

3.3. Windows Management Instrumentation (WMI)

WMI je tehnologija nastala 1998. godine zajednickim udruzenjem Microsofta,
Intela, Compag-a i BMC-a radi lakSeg nadzora i odrZzavanja Windows baziranih
racunala u poduzec¢ima i u to vrijeme se zvala Web-Based Enterprise Management
(WBEM), a danasnja nasljednica WMI-a se zove Windows Management Infrastructure
(MI) i potpuno je kompatibilna sa WMI tehnologijom [3]. Mogucnosti WMI su znacajne
i vrlo korisne te je moguce pomocu bilo kojeg programskog jezika koji podrzava WMI
Component Object Model (COM) sucelje (engl. Application Programming Interface -
API) napisati WMI skripte koje automatiziraju nadzor i odrzavanje Windows osobnih
racunala i posluZitelja uklju€ujuci nadzor log datoteka, podatkovnih sustava, printera,
procesa, internu bazu (engl. registry), sigurnost, servise, dijeljene direktorije, mrezne
servise (engl. Domain Name Server - DNS, IP, SNMP), sve Windows .NET aplikacije
(Exchange, SQL, Operations Manager) i razne druge opcije operativhog sustava [7].
Mogucnost nadziranja stanja i slanja obavijesti sustava putem WMI skripti je u pravilu
vrlo sliéna SNMP principu rada.

Princip funkcioniranja WMI skripti se bazira u tri koraka:

- spajanje na WMI servis

- prikupljanje podataka o odredenoj WMI klasi

- obrada prikupljenih podataka (spremanje u bazu, prikaz na ekranu, i sl.)

Cjelokupna arhitektura WMI sustava se sastoji od:
e WNMI skripte ili aplikacija (C/C++, .NET),
e WAMI infrastrukture (WMI jezgra i repozitorij)
e WMI upravljanih resursa koji pruzaju podatke o sustavu (SNMP, CIM, .NET,
WMI provider) (Slika 12):
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Slika 12: WMI arhitektura, [8]

WMI upravljani resursi su svi Windows resursi kojima se moZe pristupati ili upravljati
putem WMI-a poput mreznog ili podatkovnog sustava, logova, datoteka, komponenti
operativnhog sustava, baze (engl. registry), printera, procesa, sigurnosti, korisnika,
Active Directory-a, Windows Installer-a, WDM upravljackih programa kao i SNMP
podatkovne baze (MIB) i dr. [6].

WMI infrastruktura je sredniji sloj arhitekturnog modela , te definira na€in na koji se
moze pristupiti ili prikupiti konfiguracija i upravljati njome, a sastoji se od tri sljedeée
komponente [6]:

e Common Information Model Object Manager (CIMOM) poznat kao i WMI
servis preko kojeg prolaze svi zahtjevi WMI skripte ili aplikacije. CIMOM ne
pruza direktno podatke vec¢ locira odgovaraju¢i WMI upravljivi resurs i zatraZi
podatke od njega. Kada dobije trazene podatke od WMI upravljivog resursa
Salje odgovor nazad skripti ili aplikaciji.



e Common Information Model (CIM) repozitorij poznat i kao WMI repozitorij koji
ima funkciju da podaci za konfiguraciju i upravljanje dobiveni iz razli€itih izvora
budu predstavljeni na identi€an nacin, toCnije, shematski prema Distributed
Management Task Force Common Information Model (DMTF CIM) standardu i
sastoji se od dinamickih klasa koje su grupirane po imenima, tj. u logicke grupe
(engl. namespace) koje predstavljaju odredeno podrucje. Na primjer root\cimv2
sadrzi podatke o racunalu i operativnom sustavu (Slika 13.).

e WNMI upravljivi resursi su primjerice Active Directory, Event Log, Performance
Counter, Registry, SNMP, WDM, Win32, Windows Installer i dr..
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Slika 13. WMI repozitorij, [8]

Sigurnost WMI je vrlo bitha obzirom da je moguce pristupiti ili upravljati prakticki
svim podacima Windows racunala, ¢ak i s udaljenog racunala. Zbog toga je WMI
skripte moguce pokretati samo sa pravima koja korisnik ima. Ukoliko korisnik nehotice
pokrene malicioznu skriptu koja primjerice treba administratorske ovlasti, ona se nece
obaviti obzirom da su korisnici u vecini sluajeva bez administratorskih prava. Takoder
nije moguce pokretati WMI skripte na udaljenom raCunalu bez administratorskih prava.



3.4. Extendible Markup Language-Remote Procedure Call (XML-RPC)

Protokol XML-RPC (engl. Extendible Markup Language-Remote Procedure
Call) je jednostavan XML protokol za razmjenu podataka izmedu dva mrezna uredaja
[13]. Koristi HTML protokol za slanje informacija od klijenta do posluZitelja i omoguéava
izvrSavanje naredbi na udaljenom mreznom uredaju (klijentu) nakon €ega se rezultat
izvrSavanja Salje nazad posluzitelju.

Primjer XML-RPC zahtjeva:

POST /xmlrpc HTTP 1.0
User-Agent: myXMLRPCClient/1.0
Host: 192.168.1.2
Content-Type: text/xml
Content-Length: 180
<?xml version="1.0"?>
<methodCall>
<methodName>Get.HDD.Health.Status</methodName>
<params>
<param>
<value><hdd>1</hdd></value>
</param>
</params>

</methodCall>

Primjer XML-RPC odgovora:

HTTP/1.1 200 OK
Date: Tue, 06 Oct 2019 22:44:04 GMT+2
Server: Apache.2.4.39 (Unix)
Connection: close
Content-Type: text/xml
Content-Length: 134
<?xml version="1.0"?>
<methodResponse>
<params>
<param>
<value><string>0K</string></value>
</param>
</params>

</methodResponse>




Iz XML-RPC primjera se od mreznog uredaja na IP adresi 192.168.1.2 pomocu metode
,Get.HDD.Health.Status” trazi stanje tvrdog diska na poziciji ,1“, a povratni odgovor
vraca da je stanje za navedeni disk na poziciji ,1“ ispravno, tj. odgovor ,,OK". Ovakva
vrsta dohvata podataka se koristi sve ¢eS¢e zbog jednostavne komunikacije i obrade
povratnih informacija.

4. Programska podrska za nadzor mreznih uredaja

Poslovni sustavi vrlo Cesto imaju viSe vrsta razliCitih programske podrSke za
nadzor mreznih uredaja iz razloga $to su ti programi zatvorenog koda i samo
proizvoda€ zna na koji nacin je moguc¢e dohvatiti informacije s takvog uredaja [14].
Stariji mrezni uredaji Cesto nemaju nikakvo udaljeno sucelje preko kojeg ih je moguce
konfigurirat ili nadzirat $to u konac¢nici onemogucéava centralizaciju nadzora te iziskuje
dodatne troSkove kod odrzavanja (Slika 14). Preporucljivo je zastarjele uredaje
zamijeniti onima koji podrzavaju neku vrstu udaljenog upravljanja i nadzora kao $to je
SNMPvV3.

Prednosti centraliziranog mreznog nadzora su visestruke (Slika 15) [15]:

- dostupnost svih mreznih uredaja te prikljuCaka, veza i servisa na tom uredaju
- detekcija mreznih uredaja i komponenti

- nadzor i pracenje stanja mreznih uredaja, prikljuCaka, veza, servisa i slicno

- mjerenje optereéenja i detekcija zagusenja mreze

- udaljena konfiguracija mreznih uredaja ukoliko je podrzano

- izrada izvjestaji

- kontrola sigurnosti, obavijesti o svakom neovlastenom poku$aju napada

- prilagodljivost sustava u slu€aju poveéanog ili smanjenog opterecenja mreze,
korisnika i sli¢no.

- detekcija pada sustava i brzi oporavak

- evidencija problema i greSaka

- maniji troSkovi zbog pravovremene reakcije

- manje radne snage



. Internet Y lokalna mreza _\
ST — - ) — ) A
=) — = i
I | | | ] .
IFIEFT e Frrriray ==
_— - mrezni
WERB posluzitelj Windows = e NAS
(DMZ mreza) Exchange S
Nadzor
(PrintFleet)
— NAS nadzor
FIFERD % MNadzor
—@l Windows (SCCM)
_— raéunala
RedHat posluzitelj
(VPN-om spojena usmjerivaci
udaljena lokacija)
PBX beziéni preklopnici
. ] centrala  ysmjerivaci
S vy
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Slika 15: Primjer centralnog nadzora lokalnih i udaljenih mreznih uredaja, [14]

VecCina programske podrSke za nadzor nudi detekciju otvorenih portova,
pokrenutih servisa i stanja sustava putem SNMP-a ili putem vlastitog agenta koji je
potrebno instalirati na nadzirani sustav. Automatskom detekcijom moguce je utvrditi
moguénosti nadzornih sustava i razlike izmedu njih, a u tablici 1. su navedeni nadzirani
mrezni uredaji, portovi i servisi koji su bitni za rad te prema njima je moguce naprauviti

usporedbu.




Sustav IP Portovi Servisi

CentOS 7 159.69.195.216 22,53, 443 FTP, DNS, HTTPS
Windows 2012 10.111.100.80 Samba share
Mikrotik RB2011 | 10.111.100.1 161 Status routera
Canon TS5050 10.111.100.251 161 Status printera
Microsoft IS 161.53.97.54 443 Web server

Tablica 1. Popis nadziranih mreznih uredaja

Usporedba programske podrske za nadzor fokusirana je na viSe razina, prvotno
kroz instalaciju €¢ime bi se utvrdili svi potrebni preduvjeti i zahtjevi za koriStenje
programske podrske, zatim jednostavnost konfiguracije pri Eemu ¢e se obratiti paznja
na intuitivnost dodavanja korisnika, grupa i mreznih uredaja, podrSke mreznih uredaja
i podrSke agenata za pracenje mreznih uredaja kao i personalizaciju ili izradu istih u
slu€aju da postoji potreba za time ako nije nativho podrzano od strane programske
podrske za nadzor.

Prikaz trenutnog stanja tj. problema, toCnije radna plo¢a (engl. dashboard) u
kojoj se prate problemi svih mreznih uredaja i moguénost filtriranja te pregleda po
grupama, klijentima ili vr.emenu od iznimne je vaznosti ukoliko nas interesira odredeni
period za odredeni mrezni uredaj ili grupu uredaja. Kako bi proces bio potpun, trenutne
probleme je potrebno javiti osobi odgovornoj za administraciju tog uredaja Sto se prati
kroz slanje obavijesti i podrzanom nacinu obavjestavanja poput email-a, SMS-a (eng|.
Short Message Service), jabber-a i slicno. Jabber je otvoreni protokol XMPP (engl.
Extensible Messaging and Presence Protocol) za razmjenu poruka izmedu klijenata
uz pomo¢ servera.

Za utvrdivanje periodi¢nih greski bitno je imati i uvid u povijest greSaka radi
preventivnog djelovanja nad mreznim uredajima Sto je takoder jedna od bitnih to¢aka
na koje ¢e se obratiti paznja u ovom radu. U konacnici, ukoliko se nadziru uredaji trecih
osoba generiranje periodicnih izvjestaja od iznimne je vaznosti kako bi klijent imao uvid
u dostupnost svojih sustava i na temelju izvjeStaja donosio odluke o daljnjim
postupanjima kako bi povecao dostupnost sustava. Kako se radi o treCim osobama,
kvaliteta prezentacije izvjeStaja moze imati veliku razliku, primjerice, klijent ¢e na
vizualne graficke izvjestaje drugacije reagirati obzirom da Ce biti opterecenja sustava
ili padovi biti bolje istaknuti nego u tekstualnim izvjesStajima.

Na kraju ¢e se usporediti mogucnosti nadogradnje i odrzavanja programske podrske
kako bi programska podrska za nadzor kontinuirano i bez greski obavljala svoj zadatak.
Podrzani operativni sustavi mogu biti odlu€ujuci faktor, primjerice, programska podrska
bazirana na Windows operativnhom sustavu podrazumijeva i kupnju odgovarajuce
Windows licence, za razliku od besplatnih operativnih sustava poput Linux-a, Unix-a i
FreeBSD-a, no kod njih se oCekuje sloZenija administracija Sto takoder poveéava
troSkove samog sustava za nadzor. Konacno, trajanje Zivotnog ciklusa programske
podrske (engl. End of Life - EOL) i mogucnost produzivanja istog daje dodatan uteg
pri odluci o koristenju istog. Placeni sustavi za nadzor nude odredenu garanciju kako
Ce biti podrzani kroz cijelo vrijeme koristenja, dok se kod besplatnih sustava za nadzor



korisnik sam mora brinuti o istom kroz dostupne nadogradnje koje mogu biti dostupne,
ali kako se radi o besplatnom softveru to nije pravilo niti ne postoji jamstvo da ¢ée
programska podr§ka za nadzor biti podrzana nakon izvjesnog vremena.

4.1. Zabbix

Godine 1998. Alexei Vladishev je pokrenuo interni projekt iz kojeg je nastala Zabbix
programska podrska za nadzor mreznih uredaja. 2001. godine je objavljen kao projekt
otvorenog koda. Tri godine kasnije, 2004-te sluzbeno je izdana prva verzija 1.0, a
danas se Zabbix smatra jednim od vodecih besplatnih poslovnih programske podrske
za nadzor u inacici v4.2.

4.1.1. Moguénosti Zabbix-a

Zabbix-om je moguce prikupljati podatke o dostupnosti mreznih uredaja i
performansama mreznih sustava. Podrzava SNMP trapping i polling, IPMI, JMX,
VMware nadzor kao i personalizirani nadzor pomoc¢u skripti ili modifikacija agenta
obzirom da je otvorenog koda. Podatke je mogucée prikupljati u toéno odredenim
vremenskim intervalima, primjerice samo preko dana, nodi ili u odredeni sat putem
servera, proxy-a, agenata ili vlastitih naredbi tj. skripti. Obzirom da se podaci spremaju
u bazu minimalno godinu dana, moguce je definirati notifikacije koje se oslanjaju na
prijaSnje stanje nekog mreznog uredaja u bazi podataka i to u odredeno vrijeme.
Sadrzaj i izgled notifikacije se moze prilagoditi pomoc¢u macro varijabli, a notifikacije
se korisnicima $alju SMS-om, XMPP-om ili email-om.

U slucaju da korisnik ne moze odmah reagirati i napraviti provjeru mreznog uredaja
na pristiglu notifikaciju koja je primjerice javila da je prestao raditi servis. Slanjem
emaila Zabbix-u s naredbom moze inicirati ponovno pokretanje mreznog uredaja ili
odredenog servisa mreznog uredaja.

Stanje nadziranih uredaja i servisa moguce je u stvarnom vremenu vizualizirati
pomocu grafova i to za viSe uredaja ili servisa na jednom prikazu kako bi se primjerice
mogla napraviti usporedba optereéenja dva identiCna uredaja. Osim pracenja
pojedinacnih uredaja, moguce je prikazati mreznu topologiju, radne ploCe, izvjestaje,
povijesne podatke o nekom uredaju i automatski otkriti mrezne uredaje koji su dostupni
za nadzor, kao i detekciju vrste datoteCnog sustava, mreznih sucelja i SNMP OID-a.

Dodavanje i konfiguracija uredaja je vrlo jednostavna putem web sucelja kojem se
moze pristupati sa bilo kojeg uredaja. Cim se uredaj doda, zapoéinje prikupljanje
podataka o njemu, spremanje u bazu, izrada grafova, izvjestaja i sl. Udaljene lokacije
je moguce nadzirati instaliranjem Zabbix proxy posluZitelja koji sa udaljene lokacije
Salje podatke o udaljenim mreznim uredajima putem sigurne veze do Zabbix
posluzitelja.

Dodatnu funkcionalnost pruza Zabbix API ¢ime je primjerice moguce izraditi vlastite
izvjeStaje, web stranicu sa prikazom problema ili integraciju sa nekom drugom
programskom podr§kom poput JIRE za otvaranje radnih naloga, CRM-a i sli¢no.



Zabbix se moze instalirati na vecinu UNIX kompatibilnih sustava kao Sto su Linux,
FreeBSD, MacOS, a za ovaj rad koristen je CentOS v7.6 operativni sustav i MySQL
bazu, sa minimalnom instalacijom paketa, a minimalni sistemski zahtjevi za instalaciju
traze samo dva procesora i dva gigabyte-a memorije. PodrZzane baze podataka za
spremanje konfiguracije i povijesnih podataka su MySQL/MariaDB v5.0+, Oracle 10g+,
PostgreSQL 8.1+, IBM DB2 9.7+ i SQLite v3.3.5+ [18].

4.1.2. Instalacija Zabbix-a

Instalacija i konfiguracija CentOS operativhog sustava [15], kao i ostalih
potrebnih paketa nece biti obradivana jer je fokus stavljen na usporedbu s drugom
programskom podr§kom za nadzor.

Nakon prijave u CentOS operativni sustav kao root potrebno je pokrenuti
slijedeée naredbe:

Dodavanje Zabbix repozitorija putem Interneta:

root@zabbix ~ $ yum -y install https://repo.zabbix.com/zabbix/4.2/rhel/7/x86_64/zabbix-
release-4.2-1.el7.noarch.rpm

Dodavanje i omoguéavanje PHP v7.2 Remi repozitorija:

root@zabbix ~ $ yum -y install http://rpms.remirepo.net/enterprise/remi-release-7.rpm

root@zabbix ~ $ yum-config-manager --enable remi-php72

Osvjezavanje lokalnog repozitorija i instalacija svih potrebnih paketa (Zabbix server,
Zabbix agent, MariaDB server (MySQL), PHP, EPEL i dr.) :

root@zabbix ~ $ rpm --import /etc/pki/rpm-gpg/RPM-GPG-KEY*
root@zabbix ~ $ yum clean all

root@zabbix ~ $ yum -y install zabbix-server-mysql zabbix-web-mysql zabbix-agent
mariadb-server yum-utils php php-mysql php-mbstring epel-release net-snmp libssh2
fping libcurl libxml2

root@zabbix ~ $ yum update




Konfiguracija MariaDB servera i kreiranje inicijalne Zabbix baze te Zabbix tablica.
Pristupni podaci koristeni za bazu, tj. korisnicko ime je ,zabbix®, a pristupna Sifra
.password":

root@zabbix ~ $ systemctl enable mariadb.service

root@zabbix ~ $ systemctl start mariadb.service

root@zabbix ~ $ mysql_secure_installation

root@zabbix ~ $ mysql -uroot -p

root@zabbix ~ $ mysql> create database zabbix character set utf8 collate utf8 bin;

root@zabbix ~ $ mysql> grant all privileges on zabbix.* to zabbix@localhost
identified by 'password’;

root@zabbix ~ $ flush privileges;
root@zabbix ~ $ mysql> quit;

root@zabbix ~ $ zcat /usr/share/doc/zabbix-server-mysql*/create.sql.gz | mysql -
uzabbix -p password

Nakon toga je potrebno podesiti konfiguraciju Zabbix servera tj. Sifru za MariaDB bazu:

root@zabbix ~ $ sed -i 's:# DBPassword=:DBPassword=password:g'’
/etc/zabbix/zabbix_server.conf

Kao i vremensku zonu te PHP konfiguraciju za HTTPD server:

root@zabbix ~ $ sed -i 's:IfModule mod_php5.c:IfModule mod_php7.c:g'
/etc/httpd/conf.d/zabbix.conf

root@zabbix ~ $ sed -i 's:# php_value date.timezone:php_value date.timezone:g
/etc/httpd/conf.d/zabbix.conf

root@zabbix ~ $ systemctl restart httpd.service

Na kraju je potrebno pokrenuti Zabbix server, Zabbix agent i HTTPD server:

root@zabbix ~ $ systemctl start zabbix-server zabbix-agent httpd

root@zabbix ~ $ systemctl enable zabbix-server zabbix-agent httpd

Finalna konfiguracija Zabbix servera kao i dodavanje mreznih uredaja obavlja se
putem Internet preglednika te je u njemu potrebno otvoriti lokacijsku adresu na kojoj
smo instalirali Zabbix server, $to je u ovom slucaju: http://10.111.100.82/zabbix/ i zatim
proci kroz zavrsni dio instalacije.
Nakon ucitavanja pojaviti ce se Zabbix ekran dobrodoslice $to znaci da je instalacija
proSla bez poteSkoca (Slika 16.).
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Slika 16. Pocetna stranica inicijalne konfiguracije Zabbix servera

Na drugoj stranici inicijalne konfiguracije izvrSava se proviera PHP/HTTPD
konfiguracija te bi sve stavke trebale javljati stanje ,OK" (Slika 17.).

ZABBIX Check of pre-requisites
Current value Required
fielcome PHP version 7220 54.0 OK
Check of pre-requisites
Configure DB connection PHP aption "memory_limit" 123M 128M OK
Zabbix server details PHP option "post_max_size" 16M 16M oK
Pre-installation summary FHP option “upload_max_flesize” M 2 oK
Install
PHP option "max_execution_time" 300 300 oK
PHP aption "max_input_time" 300 300 oK
PHP option "date timezone™ EuropeiRiga oK
PHP databases support MySQL oK
PHP bcmath on oK
PHP mbstring on oK

Next step

Slika 17. Provjera PHP i HTTPD konfiguracije



Na trecoj stranici potrebno je unijeti pristupnu Sifru za bazu koja se pri inicijalizaciji
Zabbix baze definirala s ,password® te je isto potrebno unijeti na ovoj stranici pod
.Password“ (Slika 18.).

ZABBIX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Mext step” bution when done.

Database type | MySQL v

Database host localhost

Zabbix server defails

Pre-installation surmmary Database port | 0 0 - use default port
Install Database name | zabbix

User zabbix

Password 2

Back Mext step

Slika 18. PodeSavanije pristupnih podataka MySQL tj. MariaDB baze

Na Cetvrtoj stranici je potrebno unijeti Zeljeno ime Zabbix servera kako bi se mogao
razlikovati u slu€aju kada je instalirano viSe instanci Zabbix servera, no u ovom slucaju
nije nuzno i uneseno je ,Zabbix server (Slika 19.). Nakon toga je dovoljno dva puta
kliknuti ,Next step“ kako bi dosli do zavrSne stranice konfiguracije (Slika 20.).

ZABB|X Zabbix server details

Please enter the host name or host IF address and port number of the Zabbix server, as well as the
name of the installation (optional).

Host lacalhost

Port 10051

Name | Zabbix server

Pre-installation summary

Install

Back Next step

Slika 19. Unos naziva servera i porta, te imena Zabbix servera



ZABBIX Install

Welcome

Check of pre-requisites

Configure DB connection

Zabbix server details

Pre-installation summary

Install Congratulations! You have successfully installed Zabbix
frontend.

Configuration file "fetc/zabbixwebizabbix.conf.php” created.

Slika 20. Zavr$na stranica inicijalne konfiguracije Zabbix servera

Za inicijalnu prijavu postoji predefiniran korisnicki racun ,Admin“ s pristupnom Sifrom
,zabbix“ (Slika 21.), a nakon prijave prikazuje se radna plo¢a (engl. Dashboard) (Slika
22.).

ZABBIX

Username

Admin

Password

| Remember me for 30 days

or sign in as guest

Slika 21. Inicijalna prijava na Zabbix.
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Slika 22. Zabbix radna ploca

Radna plo¢a prikazuje generalno stanje Zabbix nadzornog sustava i listu problema na
mreznim uredajima, no moguce je kreirati viastite radne plocCe ili u potpunosti prilagoditi
postojecu radnu plo€u prema vlastitim Zeljama.

4.1.3. Administracija Zabbix korisnika i grupa

Prije dodavanja mreznih uredaja korisno je definirati korisnike i grupe te dodijeliti
korisnike u grupe s odgovarajuéim pristupnim pravima.

Moguce je korisnicima ili grupi korisnika dozvoliti samo pregled odredenih
podataka, ili u potpunosti zabraniti pregled podataka, ali omoguciti slanje obavijesti o
greSkama mreznih uredaja. Podrzana je integracija sa AD-om (engl. Active Directory)
i LDAP-om (engl. Lightweight Directory Access Protocol) te se na taj na¢in mogu
korisnici dodati i administrirati putem jedinstvene centralne lokacije Sto olakSava
administraciju korisnika. Osim lokalne i AD baze moguca je prijava i putem HTTP-a
preko Internet posluZitelja kao Sto je httpd ili nginx.

Dodavanje korisnika obavlja se biranjem izbornika Administration, zatim Users i na
desnoj strani klikom na ,Create user” dodajemo novog korisnika kao $to je prikazano
na slici 23..

ZABBIX [ Repons Contguiaton  Adr

Slika 23. Kreiranje korisnika

Kod kreiranja korisnika dostupne su standardne opcije poput aliasa tj. korisni¢kog
imena, imena, prezimena, Sifre, jezika, izgleda i grupe. Klikom na izbornik Media



moguce je definirati vrstu komunikacije prema korisniku, email, Jabber i SMS poruka
kao i vrijeme u koje ¢e notifikacije biti aktivhe, kao i koja razina notifikacija ¢e se slati
(neklasificirane, informacijske, upozorenja, srednje vaznosti, visoke vaznosti i
katastrofe). Ukoliko se ne modificira postavljene vrijednosti, slati ¢e se sve vrste
notifikacija svaki dan od 0 do 24h. Vrste dostupnih medija moguce je izmijeniti, brisati
i dodavati nove, a standardno su dostupne tri navedene.

Treci izbornik Permissions sluZi za izbor korisniCke grupe, a nude se vec predefinirane
vrijednosti, ,User” — obican korisnik, ,Admin“ — administrator i ,Super Admin“ —
administrator sa svim dozvolama. Ove tri predefinirane vrijednosti nije mogucée
uredivati ili dodavati nove.

ZABBIX a Inveniory  Reports o
Ganar entcain

Slika 24. Korisnicke grupe

Korisnicke grupe dostupne su kroz izbornik ,Administration“ — ,User groups” (Slika 24.)
te klikom na ,Create group” stvaramo novu korisni¢ku grupu kojoj je moguce dodijeliti
prava na izborniku ,Permissions®, pri Eemu je moguce definirati koji mrezni uredaiji ili
grupu ce korisnik moc¢i nadzirati. Na izborniku , Tag filter* moguce je dodijeliti korisniku
i uredaje sa odredenom oznakom, primjerice ,Windows serveri*.

4.1.4. Dodavanje mreznih uredaja u Zabbix

Nakon ucitavanja radne ploce (dashboard) moZemo dodati mrezni uredaj klikom
na izbornik ,,Configuration®, zatim ,Hosts" i ,Create host* (Slika 25.)

Od podataka potrebno je unijeti ,Host name®, ,Groups” i ,IP address” pod ,Agent
interfaces”. Nakon toga na izborniku treba izabrati ,Templates i pod ,Link New
Template® upisati ,Linux” i zatim iz padajuceg izbornika odabrati ,Linux OS template*
tj. onaj template koji odgovara mreznom uredaju za nadzor, u naSem slucaju radi se o
Linux CentOS-u v7 (engl. The Community ENTerprise Operating System) (Slika 26.).

PANTE]Ed  vonitoring  Inventory  Reports  Configuration  Administration Q  Osuypot Hshae ? 2 O

Hostgroups Templates Hosls  Maintenance  Actions

Hosts Group| all

Slika 25. Dodavanja uredaja u Zabbix-u



Hosts

Host Templates IPMI  Tags  Macros  Inventory  Encryption

*Hostname | 159.69.195.216

Visible name | CentOS 7

*Groups
* At least one interface must exist.
Agentinterfaces Connect to Port
159.69.195.216 ﬂ DNS || 10050 & Remove

SMMP interfaces

JWXinterfaces

IPMIinterfaces

Description

Monitored by proxy | (no proxy) IZI

Enabled |v
Slika 26. Parametri kod dodavanja novog uredaja (CentOS 7)

Potrebno je priCekati nekoliko minuta da Zabbix prikupi prve podatke o mreZznom
uredaju kako bi se podaci poceli prikazivati na radnoj ploci.

Na isti nain moZemo dodati sve ostale uredaje u Zabbix nadzor kako bi se na radnoj
plo€i prikazala stanja svih potrebnih mreznih uredaja.

Nadzor stanja web stranica Zabbix obavlja se provjerom HTTP statusnih
odgovora s web stranice te je potrebno kreirati novi uredaj (Slika 25.), ali bez biranja
predloSka. Zatim je potrebno otvoriti taj novokreirani uredaj koji je u ovom slucaju
nazvan ,FPZ web“ (Slika 27.). Nastavno, potrebno je izabrati ,Web scenario® i kliknuti
na ,Create web scenario“ te pod ,Name® upisati proizvoljni naziv stranice. U ovom
slu€aju radi se o web stranici Fakulteta prometnih znanosti, stoga je upisana
skraéenica ,FPZ status®. Pod ,Steps” se definira naziv provjere ,Name®, URL stranice
koju Zelimo provjeravati ,URL" i status koji se oCekuje ,Required status codes” koji je
obi¢no 200 Sto znacCi da je stranica dostupna.

U slu€aju da je stranica preusmjerena zbog prelaska na novu domenu ili s
nesigurnog protokola (HTTP) na sigurni protokol (HTTPS) tada je potrebno ukljugiti
opciju pracenja redirekcije ,Follow redirects” $to je bilo potrebno obzirom da smo unijel
sliedeée postavke: Name: Status, URL: https://www.fpz.unizg.hr, Follow redirects:
ukljuCeno, Required status codes: 200. Kako se stranica preusmjerava u



https://www.fpz.unizg.hr/

https://www.fpz.unizg.hr/web/naslovna/novosti javljat ¢e statusni kod 301 u slucaju da
se ne ukljuci opcija ,Follow redirects".

ZABBD( Monitoring  Inventory Reports  Configuration  Administration

Hostgroups  Templates  Hosts Maintenance  Actions  Eventcorrelation  Discovery  Senvices

Hosts

All hosts | FPZ web  Enabled Applications  ltems  Triggers  Graphs  Discoveryrules  Web scenarios
Host  Templates  IPMI Taags Macros  Inventory  Encryption

*Hostname | FPZ web

Slika 27. Kreiranje nadzora web stranice, Zabbix

Vecinu mreznih uredaja u Zabbix-u nadzirati ¢emo pomocu agentskog
programa koji je potrebno instalirati na nadzirani uredaj kako bi agent poslao trazene
podatke Zabbix posluzitelju. Popis podrzanih operativnih sustava vidljiv je tablici 2.

| AIX | FreeBSD | Linux | OS X [ OpenBSD | Windows | Solaris | HPUX | Tru64Unix

Tablica 2. Podrzani operativni sustavi Zabbix agenta

U slu€aju kada nije moguce instalirati agent-a na operativni sustav koriste se dostupni
protokoli poput SNMP-a, WMI, ICMP, SSH i sl, no bez agenta potrebna je dodatna
konfiguracija i prilagodba nadziranog uredaja.

4.1.5. Detekcija i prikaz greSaka mreznih uredaja - Zabbix

Osnovni prikaz stanja svih uredaja mozZe se pratit putem nadzorne ploce tj.
,Dashbord-a“ (Slika 22.), a pojedina¢no stanje mreznih uredaja moguce je vidjeti pod
izbornikom Monitoring i zatim podizbornici ,Dashboard®, ,Problems, ,Overview",
~Web", ,Latest Data“, ,Graphs®, ,Screens” i ,Maps“. Izbornik ,Problems* prikazuje sve
dostupne greSke (Slika 28.), a moguce ih je filtrirati po velikoj koli€ini dostupnih
parametara, a neki od njih naziv, vrsta greSke, starost greSke, oznaka, grupa i drugo
(Slika 29.).
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Slika 28. Prikaz problema svih mreznih uredaja

F4:\\212]}4§ Monitoring Inventory Reports Configuration  Administration

Dashboard Problems Overview Web Latestdata Graphs Screens Maps Discovery  Services

Show Problems History Host inventory | Type ~ Remove
Add
Host groups Select nee
Hosts Select Tags m or
Application Select
Add
Triggers Select

Show tags None 1 2 B Tag name BT Shortened Mone

Problem
Tag display priority

Minimum severity | Mot classified w
Show operational data m Separately ‘With problem name

Age less than days

Show suppressed problems Show unacknowledged only
Compact view Show timeline |v
Show details Highlight whole row

Slika 29. Dostupni parametri za filtraciju problema

Filteri su prikladni u situacijama kada je potrebno izdvoijiti odredeni mrezni uredaj u
slu€aju kada se nadzire stotine mreznih uredaja i tisu¢e njihovih servisa ili je potrebno
izolirati slu€ajeve ponavljanja odredenog problema radi evidencije ili detekcije
ponavljanja problema.

4.1.6. Slanje obavijesti o greSkama — Zabbix

NajCes¢i nacin slanja obavijesti o greSkama iz programske podrske je putem e-
poste. E-posSta moze biti nepouzdana zbog toga Sto prolazi viSe mreznih toCaka koje
ovise o0 drugim administratorima poput email servera, vatrozida, IPS (engl. Intruder
Prevention Systems) sustava i drugih. Ipak, koristi se obzirom da za taj nacin slanja
obavijesti nije potrebno placati nikakve naknade kao $to se placa kod slanja SMS-a,
Viber-a, Messenger-a i slicnih komercijalnih drustveno socijalnih raCuna, a danas svaki



mobilni uredaj kao i pametni sat ima mogucnost primanja email-ova. Zabbix podrzava
slanje notifikacija putem email-a, SMS-a i XMPP-a. PodeSavanje nacina slanja
obavijesti se nalazi pod izbornikom ,Administration®, ,Users“ i zatim je pod tabom
,Media“ kod svakog korisnika moguce podesiti Zeljeni nacin slanja obavijesti kao i
definirati u koje dane i vrijeme se 3alju notifikacije odredenog prioriteta (Slika 30.).

ZABle Monitoring  Inventory Reports  Configuration  Administration

General Proxies  Authentication  Usergroups Users Mediatypes  Scripts  Queue

Users

User Media Permissions

Media Type Sendto =n active
Email notifications@weboteka.net 1-7,00:00-24:00 [ W/ZHIE Enzbled Edit Remove

AOD

Slika 30. PodeSavanje nacina slanja obavijesti korisniku

Izgled i sadrzaj notifikacija moguce je definirati putem predlozaka, standardno se Salje
notifikacija koja sadrzava vrijeme problema (Date), naziv problema (Problem name),
uredaj (Host), prioritet problema (Severity) te identifikacijsku oznaku (Original problem
ID) (Slika 31.).

Froblem has been resolved at 17:30:02 on 2021.02.15

Problem name: Interface ether5(): High bandwidth usage =90%

Host: Mikrotik RB2011

Severity: Warning

Original problem 1D: 128476

Slika 31. Primjer standardne Zabbix notifikacije

Sadrzaj notifikacija moguce je podesiti pod izbornikom ,Configuration®, ,Actions®,
potrebno je izabrati akciju i zatim ,Operation za podeSavanje sadrzaja problema,
.Recovery operations® za podedavanje sadrZzaja oporavka od problema i ,Update
operations® za podeSavanje sadrZaja kada se mijenja stanje problema.

4.1.7. Pregled i izrada izvjeStaja - Zabbix

Izrada izvjesStaja u PDF-u ili slicnom obliku u Zabbixu nije mogucéa, no kako
postoji pregled stanja, dostupnosti i poslanih notifikacija za mrezne uredaje moguce je
napraviti izvoz podataka o mreznom uredaju preko print opcije Internet preglednika te
na taj naCin napraviti izvjesStaj (Slika 32.).



Slika 32. Izrada izvjeStaja nadziranog uredaja u Zabbix-u

Postoje besplatni dodaci koji omogucuju generiranje periodickih izvjestaja no
nisu podrzani od strane Zabbix-a kao Sto i nije moguce dobiti podrsku za iste. Kako se
radi o otvorenom kodu, moguce je angazirati programera koji bi kreirao Zeljene
izvjestaje. lzvjestaji su najceSce potrebni ukoliko se nadziru mrezni uredaiji treCih osoba
primjerice unutar podatkovnog centra ili uprava zeli pratiti stanje dostupnosti mreznih
servisa koji mogu utjecati na prihode tvrtke te na taj nacin utvrditi moZze li se poboljSati
dostupnost mreznih servisa kroz ulaganja u softversko ili hardversko sklopovlje. Ipak,
barem osnovni izvoz u tekstualnu datoteku bi bio od velikog znacaja radi lakSeg
pracenja i evidencije potencijalnih poteSko¢a na mreznim uredajima, Sto je jedan
znacajan nedostatak Zabbix-a.

4.1.8. Nadogradnja Zabbix-a

Kako je za potrebe ovog rada inicijalno instalirana verzija 4.2.4 Zabbix-a u
meduvremenu je izdana manja nadogradnja v4.2.8 te potpuno nova inacica Zabbix-a
v4.4.8. Za postupak nadogradnje na novo izdanje potrebno je potraziti upute na Zabbix
sluzbenim stranicama, dok se manja nadogradnja moZe obaviti standardnom
sistemskom naredbom:

éroot@zabbix ~ $ yum update

Nakon izvrSavanja navedene naredbe ponuditi Ce se nadogradnja paketa instaliranih
na sustav, ali i nadogradnja zabbix paketa na v4.2.8 (Slika 33.) te je potrebno odgovorit
sa ,yes" kako bi se nadogradio sustav. Nisu potrebne nikakve dodatne radnje te je
potrebno samo osvjeZiti Internet preglednik sa Zabbix suceljem kako bi promjena bila
vidljiva.

Slika 33. Dostupno azuriranje za Zabbix pakete



Nadogradnja na novu inacCicu 4.4.8 nije znaCajno kompliciranija u odnosu na v4.2.8,
jer takoder zahtjeva od administratora prijavu u konzolu i izvrSavanje slijedecih naredbi
koje su dostupne na Zabbix sluzbenim stranicama.

root@zabbix ~ $ systemctl stop zabbix-server

root@zabbix ~ $ rpm -Uvh https://repo.zabbix.com/zabbix/4.4/rhel/7/x86_64/zabbix-
release-4.4-1.el7.noarch.rpm

root@zabbix ~ $ yum upgrade zabbix-server-mysql zabbix-web-mysql zabbix-agent

root@zabbix ~ $ systemctl start zabbix-server

Mogucnost nadogradnje programske podrSke za nadzor je iznimno vazna kako bi se
uvijek koristila zadnja dostupna verzija. Takoder novije verzije ispravljaju postojece
probleme i greske, optimiziraju rad aplikacije i ponekada donose poboljSanja i nove
funkcionalnosti. Zabbix zZivotni ciklus se moze provjeriti na sluzbenim stranicama
Zabbix-a, a za verziju 4.x podrska ¢e biti pruzana do kraja 2023-e godine, nakon ¢ega
je pozeljno nadograditi na idu¢u dostupnu verziju.

4.2. Nagios Xl

Nagios je napravio Ethan Galstad 1999-te godine sa skupinom programera.
Nakon inicijalnog izdanja uz pomoc¢ brojne Nagios zajednice, tisuce razli€itih projekata
za Nagios implementirano je u Nagios kakav poznajemo danas. Nagios-om je moguce
nadzirati kompletne IT infrastrukture kako bi se osiguralo da sustavi, aplikacije, servisi
i poslovni procesi ispravno rade na nacin da upozori tehnicko osoblje na potencijalni
problem kako bi mogli provjeriti i popraviti problem prije nego dode do kvara i utjecaja
na poslovnu okolinu [16]. Nagios Xl je komercijalna nadogradnja na Nagios Core 4
sustav koji je u potpunosti besplatan no nije usporediv sa Zabbix-om zbog nedostatka
web sucelja te je zbog toga izabran Nagios Xl kako bi usporedba bila valjana. Unato¢
tome Sto je komercijalan proizvod za potrebe ovog rada koriStene su besplatne
mogucnosti, iako su znacajno ograni¢ene, dovoljne su za nadzor nekoliko uredaja.

4.2.1. Mogucnosti Nagios Xl-a

Kako bi mogao konkurirati svojem najve¢em suparniku Zabbix-u, Nagios Xl
sadrzi prakticki iste mogucnosti, uz par dodatnih funkcionalnosti koje se mogu koristiti
samo u placenoj verziji. U osnovnoj verziji moguce je nadzirati kompletnu informaticku
infrastrukturu, komponente, aplikacije, operativne sustave, mrezne protokole,
sistemsku metriku i mreznu infrastrukturu. Dodatnu vrijednost pruza na stotine
besplatnih dodataka drugih korisnika koji omogucavaju nadzor prakticki svih aplikacija,
servisa i sustava. Osnova Nagios Xl-a je Nagios Core 4 nadzorni sustav koji
korisnicima omogucava visokokvalitetni nadzor performansi nekog sustava pomocu
vrlo dobro optimiziranih procesa koji omogucuju skalabilnost i efektivnost nadzora.



Pruza pregled cjelokupnog informatickog sustava i poslovnih procesa sa centralnog
mjesta putem Internet preglednika. Svaki korisnik si moze prilagoditi radnu povrsinu
sa podacima koje smatra korisnima.

Automatizirao integrirano graficko pracenje smjera i kapacitiranja sustava
omogucéava poduzecéima pravovremeno planiranje nadogradnju zastarjele i neefikasne
infrastrukture. Notifikacije o problemima se Salju sistem administratorima, vlasnicima i
krajnjim korisnicima putem email-a ili SMS poruka kako bi pravovremeno reagirali.

Graficko sucelje dopusta prilagodbu izgleda i dizajna kao i opcija za svakog
korisnika posebno ¢ime se omogucava dodatna fleksibilnost.

Putem Internet preglednika administratori mogu kontrolirati konfiguraciju
nadzora, sistemske postavke i jo§ niz mogucnosti krajnjim korisnicima ili Clanovima
tima.

Pomocu konfiguracijskih €arobnjaka korisnik dodaje nove uredaje, servise i
aplikacije sve bez potrebe poznavanja kompleksnih koncepta nadzora.

Napredno korisni¢ko sucelje omogucava klijentima da vide samo infrastrukturu
koja je njima podeSena i autorizirana. APl omogucava jednostavnu integraciju sa
drugima aplikacijama, a na tisuCe besplatnih dodataka od strane Nagios zajednice
proSiruju moguénosti nadziranja [17].

4.2.2. Instalacija Nagios-a

Kao i kod Zabbixa, instalacija je moguéa samo na Linux/Unix operativne sustave
te se i u ovom slucaju koristio CentOS operativni sustav [15], dok je za bazu kod novih
instalacija moguce Kkoristiti samo MySQL/MariaDB ili PostgreSQL ukoliko se
nadograduje postojeca verzija Nagios-a sa PostgreSQL bazom [19].

Nakon prijave u CentOS kao root potrebno je pokrenuti slijede¢u naredbu i
priCekati da instalacija zavrsi:

éroot@nagios ~ $ curl https://assets.nagios.com/downloads/nagiosxi/install.sh | sh

Na kraju ¢e se pojaviti poruka da je instalacija Nagios Xl-a dovrSena (Slika 34.)
i da se mozemo prijaviti putem Internet preglednika obzirom da se kao i kod Zabbix-a
konfiguracija i upravljanje obavlja preko web sucelja. lako je potrebno Cekati desetak
minuta da instalacija zavrsi, instalacija je puno jednostavnija od Zabbix-a i ne iziskuje
dodatno konfiguriranje vec¢ se sve odraduje automatski.
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Slika 34. Instalacija Nagios-a

Preostalu konfiguraciju Nagios Xl servera kao i dodavanje mreznih obavlja se
putem Internet preglednika te je u njemu potrebno otvoriti lokacijsku adresu na kojoj
smo instalirali Nagios Xl server, §to je u ovom slu€aju: http://10.111.100.79/nagiosxi/ i
zatim proci kroz zavrsni dio instalacije.

Nakon ucitavanja pojaviti ¢e se Nagios Xl ekran dobrodoslice §to znaci da je
instalacija uspjeSno obavljena (Slika 35.) i obzirom da su sve postavke ispravno
definirane dovoljno je kliknuti ,Next“ (Slika 36.).

Nagios XI Installation

Finalize your Magies XI installation and step the initial configuration. These settings can be changed later.

General System Settings

Program URL http://10.111.100.79/nagiosxi/ [2]
Timezone (UTC+01:00) Zagreb v
Language English (English) v
User Interface Theme Modern v
Use HTTPS only (all HTTP requests will be redirected to HTTPS) @

Next »

Slika 35. Pocetna stranica finalne konfiguracije Nagios Xl servera.


http://10.111.100.79/nagiosxi/

Na drugoj stranici predefiniranom administratorskom ra¢unu ,nagiosadmin® podesiti
¢emo pristupnu Sifru ,nagios”, a za email adresu unijeti ,notifications@weboteka.net*
email adresu na koju ¢e dolaziti sve obavijesti vezane uz Nagios Xl nadzor, ali ¢e se
koristiti i kod Zabbix-a. Za kraj je potrebno kliknuti ,Finish Install“, nakon ¢ega Ce se
prikazati ekran za inicijalnu prijavu (Slika 37.).

Nagios XI Installation

Finalize your Nagios XI installation and step the initial configuration, These settings can be changed later.

Admin Account Settings

Username nagiosadmin

Password nagios

Full Name Magios Administrator
Email Address notifications@weboteka.net

Admin Notification Settings

¥ Send this account email notifications @ Advanced email notification settings

Slika 36. Druga stranica konfiguracije Nagios Xl servera

Login
nagiosadmin
&

Forgot your password?

Select Language:

Rl NN O &
1T ™

Slika 37. Nagios Xl inicijalna prijava.

Nakon prijave u Nagios Xl otvara se prihvat licencnih uvjeta i zatim se prikazuje
radna plo€a na koju je potrebno dodati mrezne uredaje za nadzor, kao i kod Zabbix-a
inicijalno se nadzire samo posluzitelj na kojem je Nagios instaliran (Slika 38.)
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Slika 38. Nagios Xl radna plo¢a

4.2.3. Administracija Nagios korisnika

We're Here To Help!

Our knewledgeable techs are
happy to help you with any
questions or problems you may
have getting Nagios up and
running.

Support: +1 651-204~
9102 Ext. 4

Start Monitoring

i \\ Run a Config Wizard
—

C)

PTA Run Auto-Discovery

CCI T Acvanced config

Korisnike u Nagios-u mozemo kreirati lokalno ili povezati lokalne korisnike sa
AD ili LDAP bazom i na prvi pogled vidljivo je da kod kreiranja korisnika imamo nesto
viSe dostupnih opcija u odnosu na kreiranje Zabbix korisnika (Slika 39.)

Add New User

General Settings

Username:

Password: wsssee
Repeat Password: seasse f
Force Password Change at Next Login:

Email User Account Information:
Name:
Email Address:

Phone Number:

Create as Monitoring Contact:

Enable Notifications:

Account Enabled:

Preferences
Language: English (English) et

Date Format:
Number Format:

Week Format:

Authentication Settings @

Auth Type:

Add User JeEhEE

Local (Default)

YYYY-MM-DD HH:MM: S5 |v

1,000.00 |v

Sunday - Saturday |+

Security Settings

Authorization Level: @

Can see all hosts and services: @
Can control all hosts and services: @
Can configure hosts and services: @
Can access advanced features: @

Can access monitoring engine: @

Read-only access: @

API access: @

Core Config Manager access: @

User v
O
m}
m}
m}
m}
O
m}
None  |v

Slika 39. Dodavanje novog Nagios korisnika

Kreiranju korisnika se pristupa putem izbornika ,Admin“ i zatim ,Add New
Users®, no nema mogucnosti definiranje grupe korisnika, primjerice ako imamo
korisnike koji imaju omogucen samo pristup odredenim kategorijama uredaja. Nagios



podrzava slanje notifikacija i kreiranje grupa za odredenu grupu mreznih uredaja, no
nema podrSku za administraciju grupnih korisnike unutar samog Nagios-a Sto
smatramo nedostatkom radi lakSeg upravljanja korisnicima i dozvolama tre¢ih osoba.

Od zanimljivih znacajki kod kreiranja novog korisnika je moguénost izmjene
pristupne Sifre kod iduce prijave kao i niz dodatnih personalizacija poput datuma,
formatiranja, broja telefona, fino podeSavanje sigurnosnih postavki i sl.. Vizualno je sve
pregledno na jednoj strani u odnosu na Zabbix te pridonosi razumljivosti podeSavanju
postavki korisnika. U odnosu na Zabbix, Nagios ne nudi HTTP pristup putem Internet
posluZzitelja, ali to i nije veliki nedostatak.

4.2.4. Postupak dodavanje mreznih uredaja u Nagios

Dodavanje mreznih uredaja je jednostavno te se obavlja pomocu
konfiguracijskog ¢arobnjaka izborom opcije ,,Configure® na glavnom izborniku te zatim
klikom na ,Configuration Wizards® u padaju¢em izborniku (Slika 40.).

N a g IOS' Home Views Dashboards Reports Configure Tools

# Configuration Wizards
# Configure V

22 Configuration Options Configuration Wizards - S

& Core Config Manager

. _ Start monitoring your infrastructure in minutes. Configuration wizards guide you throu
¢ Configuration Tools

# Configuration Wizards
& Auto-Discovery

B Manage Templates Show T 4 =

I
Be
][]

¢ Advanced Confinuratinn

Slika 40. Nagios: dodavanje mreznog uredaja

Da bismo dodali Linux server potrebno je upisati ,linux® unutar ,Show* kucice za
pretrazivanje kako bi se prikazao prikaz opcije za nadzor mreznih uredaja baziranih
na Linux-u i zatim odabrati ,Linux Server® (Slika 41.).

Views  Dashboards  Reports  Configure  Tools  Help  Admin

Configuration Wizards - Select a Wizard o

Start monitoring your infrastructure in minutes. Configuration wizards guide you through the process of setting up your devices, servers, applications, services, and more in Nagios XI. Select the appropriate wizard below |

ve
- A = )
M Manage Templates sh: tinud & = & S @ = N -
v Advanced Configuration
4 Core Config Manager . N
Linode A Linux SNMP A Linux Serve
v More Options ;’ Monitor a Linode (Cent0S, Debian, Fedora, openSUSE, SNMP Monitor a Linux workstation or server using SNMP. v  Monitor a remote Linux server.

4y Account Settings or Ubuntu) using the Nagios Cross-Plaftorm Agent.

# System Cenfiguration

Slika 41. Filtriranje predefiniranih konfiguracija po nazivu ,linux®

Nakon izbora ponudenog ,Linux Server‘-a pojaviti ¢e se prozor za unos detalja o
mreznom posluZitelju kojeg Zelimo nadzirati te je potrebno unijeti IP adresu ili naziv
domene kao i vrstu Linux distribucije koja ¢e se nadzirati (Slika 42.).



C\ Configuration Wizard: Linux Server - Step 1 &

Linux Server Information

IP Address: weboteka.net

The IP address or FQDNS name of the Linux server you'd like to monitor.

Linux Distribution: | CentOS W

The Linux distribution running on the server you'd like to monitor.

Slika 42. Nagios: unos detalja o Linux mreznom uredaju

Kada su dodani svi mrezni uredaji koji e se nadzirati u Nagios-u potrebno je pri¢ekati
nekoliko minuta da Nagios prikupi inicijalne podatke i prikaZze eventualne probleme o
mreznim uredajima na pocetnoj stranici. Windows mrezni uredaji se u Nagiosu nadziru
putem WMI-a obzirom da Nagios nativno podrzava WMI bez dodatne konfiguracije i
instalacije agenta. Popis podrzanih operativnih sustava vidljiv je tablici 3.

| AIX | FreeBSD | Linux | OS X | OpenBSD | Windows | Solaris

Tablica 3. Podrzani operativni sustavi NCPA agenta

Iz tablice je vidljivo da Nagios XI moze agentskim programom nadzirati sve znacajnije
operativne sustave kao i kod konkurentske programske podrske Zabbix, no takoder
zahtjeva dodatnu konfiguraciju i prilagodbu nadziranog uredaja.

4.2.5. Detekcija i prikaz greSaka mreznih uredaja u Nagios-u

Centralni nadzor putem ,Dashboard-a® nam nudi cjelokupan prikaz svih
problema s mreznim uredajima, ali i potrebne aktivnosti koje se mogu provesti na
Nagios sustavu poput dostupne nadogradnje, status opterecenja procesora i potrosSnje
memorije Nagios servera pa do uputa kako podesiti korisniCki racun, notifikacije,
nadzor i opCenite upute za koriStenje Nagios-a (Slika 43.).



Administrative Tasks Getting Started

Latest Alerts

Administrative Tasks Getting Started Guide
Source Latest Alert Alerts
Task Common Tasks:
Initial Setup Tasks: @ Wikrotik RE2011 | 2021-05-23 21:17:52 | & |

« Configure system settings Windows 8.1 2021-05-23 21:14:15
Configure basic settings for your system.

* Reset security credentials 2021-05-23 20:22:08 /&, Tol
Change the default credentials used by the

system.

2020-06-05 14:51:09 ) Host Down: CRITICAL - 10.111.0.102: Host unreachable

enitering setup
ms to be monitored with easy-

Important Tasks:

@ A new Nagios X1 update is available.

Getting Started:

s Learn about XI
Learn more about XI and its capabilities.
= Signup for XI news
Stay informed on the latest updates and
happenings for XI.

Slika 43. Nagios centralni prikaz stanja svih sustava

Vizualni prikaz ,Dashboard®-a je moguce personalizirati za svakog korisnika i podesiti
prema vlastitim Zeljama dodajuc¢i ,Dashlet“-e po Zelji kao i kod Zabbix-a $to bitno
pridonosi funkcionalnosti obzirom da razli€iti korisnici mogu nadzirati potpuno razliite
mrezne uredaje.

,Dashlet“-i su prozorcici u kojim se mogu prikazivati informacije po Zelji, a u odnosu na
Zabbix, Nagios nudi nesto veci izbor, a od znacajnih vrijedi istaknuti prikaz URL-a po
Zelji Cime primjerice mozemo prikazati nadzor nekog nepodrzanog uredaja, ali kojem
se moze pristupiti putem URL-a, prikaz mreznog prometa po lokacijama radi brzeg
uoCavanja slabije propusnosti i zaguSenosti, dostupnost Nagios nadogradnje, Google
Map koji ¢e na karti prikazati status mreznih uredaja ukoliko postoji vise udaljenih
lokacija, prikaz problemati¢nih portova sa SANS (engl. SysAdmin, Audit, Network, and
Security) podatkovnog posluzitelja kao izvor potencijalnih izvora zaraze i propusta koji
mogu ukazati na potrebne provjere, RSS vijesti i druge.
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Slika 44. Nagios: prikaz razli€itih pregleda poteSkoca



Osim centralnog pregleda postoji pregled mreznih uredaja pod ,Views" gdje je
definirano pet razliCitih pregleda. ,Tactical Overview® prikazuje cjelokupno stanje
sustava, mreznih uredaja i servisa te je moguce na svako od tih stanja kliknuti i dobiti
detaljnije stanje. ,Open Problems* prikazuje trenutne probleme svih mreznih uredaja
kao i sumarni prikaz svih uredaja i servisa na koje je takoder moguce Kliknuti za
detaljniji prikaz. ,Host detail“ prikazuje detalje pojedinacnih mreznih uredaja, stanje,
zadnji upit, trajanje nadzora, graf performansi i slicno. ,Service Detail“ prikazuje popis
stanja svih servisa svakog mreznog uredaja, takoder sa prikazom zadnjeg upita,
trajanja nadzora, graf i sl.. Zadniji ,Hostgroup overview“ omogucuje grupirani prikaz
mreznih uredaja. Vecinu navedenih prikaza i statusa moguée je dodati na
,Dashboard“. Poput Zabbixa prikazi problema su jasni, ali je ovdje moguce lakse
identificirati poteSko¢u te je vizualno vrlo jasno kada i gdje postoji poteSkoéa sa
mreznim uredajem i servisom ¢ime u ovom slu¢aju prednost ima Nagios (Slika 44.).

4.2.6. Slanje obavijesti o greSkama u Nagios-u

Notifikacije su dio placene verzije Nagios-a te je iste moguce isprobati samo za
vrijeme testnog perioda Enterprise verzije (Slika 45.). Podrzano je slanje putem email-
a, ali i putem SMS-a, kao i podeSavanje predlozaka za obje vrste notifikacija. Takoder
je moguce podesiti kojim korisnicima i u koje vrijeme ce se slati odredene notifikacije
ili grupa notifikacija vezana uz uredaje. Za upotrebu Email notifikacija je potrebno
predefinirati postavke mail servera kako bi iste ispravno radile, u naSem slucaju
podesen je Google besplatni racun i radio je bez poteSkocéa (Slika 46.).
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“halertsummary%
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Info
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Slika 45. Notifikacijske mogucnosti Nagios Xl-a
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Password:

Security: O Nene
@ TLS
O ssL

Update Settings Cancel

Slika 46. PodeSavanje e-poste



4.2.7. Pregled i izrada izvjeStaja u Nagios-u

Direktnim klikom na izbornik ,Reports“ Nagios Xl nativnho podrzava kreiranje i
periodi¢ko slanje izvjeStaja koje je dostupno samo u placenoj verziji na Zzeljene
destinacije radi pracenja dostupnosti sustava [20] (Slika 47.). Moguce je izabrati
predefinirane vremenske periode kao sto su dan, tiedan, mjesec, godina, ali i korisnicki
definirane vremenske periode za Zeljeni nadzirani mrezni uredaj ili uredaje. Osim
opcenite dostupnosti, nude se SLA (engl. Service Level Agreement) izvjestaji (placena
verzija), zatim povijest greSaka, povijest notifikacija, potroSnje podatkovnog prometa
nekog mreznog uredaja i planiranje kapaciteta (placena verzija) radi vizualnog
utvrdivanja postoji li potreba za povecanjem resursa nekog sustava ili njegovih
dijelova.

Na gios Home Views Dashboards Reports Configure Tools Help Admin
w My Reports (0) V

Period Last 24 Hours v Limit To Host: v | Hostgroup: v | Servicegroup: v Advanced A m
v My Scheduled Reports (0)

w Available Reports

Availabilty Availability Summary
Executive Summary
SLA Report

State History

Top Alert Producers _
Alert Histogram T
Notifications

Event Log Average Host Availability Average Service Availability =
Bandwidth Usage

Capacity Planning All Hosts All Services
Metwork Report

Network Query Unreachable 0.00% ———. Critical 10.27% \

Down 16.67% — %
Inknown 12.35% ‘\\

Report covers from: 2021-05-23 20:29:28 to 2021-05-24 20:29:28

-

» Data Visualizations

Alert Heatmap
Alert Cloud
Alert Stream
Alert Timeline

—
Network Replay wrning 10.55%

+ Report Management \\‘ Ok 66.83%

Scheduled Reports \
Up 83.33%
~ Legacy Reports

Host Data

Host up Down Unreachable

Average 83.333% 16.667% 0.000%

Service Data
Host Service Ok Warning Unknown Critical

Average 56.832% 10.350% 12.346% 10.273%
Slika 47. Generiranje izvjeStaja dostupnosti u Nagios Xl

Vizualni pregled dostupnosti se najcesc¢e koristi za kreiranje periodickih izvjestaja po
potrebi, ali i lak8eg pracenja dostupnosti odredenog mreznog uredaja ili skupine
mreznih uredaja koje pripadaju nekom segmentu mreze.

4.2.8. Nadogradnja Nagios-a

Nadogradnja Nagios-a je iznimno jednostavna, tocCnije, u odnosu nha
nadogradnju Zabbix-a je znaCajno jednostavnija. Potrebno je otvoriti Nagios



administraciju te kliknuti ,Admin®, zatim ,Check For Updates” i zatim ,Check For
Updates Now* (Slika 48.).

Home Views Dashboards Reports Configure Tools Help Admin

w System Information

€ System Status Check for Updates
:?EDS.I:DLHHQ Epgpeistarns Ensure your IT infrastructure is monitored effectively by keeping up with the latest updates to Nagios XI.
udit Log

© Check For Updates
v Users Check For Updates Now

& Manage Users >
= LDAP/AD Integration Upgrade to Latest Varsion

A Notification Management
% User Sessions

w System Config T

# System Settings Available Updates
M License Information
T Proxy Configuration
O System Profile

&= Email Settings 5.6.14 was released on April 21st, 2020.
t. Mobile Carriers

@ A new Nagios XI update is available.

. Visit www.nagios.com to obtain the latest update.
2= Performance Settings
< Automatic Login Latest Available Version:  5.6.14
& Security Credentials Installed version: 5.6.3
>~ 55H Terminal Last Update Checle: 2020-05-03 20:45:43
w Monitoring Config Last Updated: 2020-05-03 20:45:43

Slika 48. Nadogradnja Nagios-a kroz web sucelje

Nakon provjere, ukoliko je dostupna nova verzija, pojaviti ¢e se informacija koja
verzija je dostupna, kada je izdana kao i gumb za nadogradnju. Jednostavnim klikom
na ,Upgrade to Latest Version“ Nagios ¢e automatski obaviti nadogradnju na zadnju
dostupnu verziju 5.6.14 sa verzije 5.6.3 (Slika 49).

ﬂ} Update in progress. Flease wait. Update may take a few minutes.




The update has completed! Review the log and click Finish when done to go back.

Things look okay - No serious problems were detected during the pre-
flight check
> Return Code: 0

No entry for terminal type "unknown";
using dumb terminal settings.

Nagios XI Upgrade Complete!

¥You can access the Nagios XI wek interface by wisiting:
http://10.111.0.101/nagiosxi/

Finish
Slika 49. Tijek nadogradnje Nagios-a na zadnju dostupnu verziju

Potrebno je pricekati nekoliko minuta i bez dodatne interakcije sa korisnikom
nadogradnja Ce biti izvrSena, u slu€aju problema nadogradnja ¢e biti obustavljena i
ukoliko postoje ispisat ce se greSke, a zatim vratiti sustav na prijasnju verziju.

5. Usporedba programske podrSke za nadzor mreznih
uredaja

Kod usporedbe programske podrSske Nagios i Zabbix koristile su se
funkcionalnosti bithe za nadzor mreznih uredaja kao Sto su kompatibilnost mreznih
uredaja s programskom podrS§kom za nadzor tj. podrzava li programska podrska
nadzor mreznog uredaja bez potrebe za instalacijom agentske aplikacije na nadzirani
uredaj, detekciju greske ili nepravilnosti rada mreznog uredaja, slanje obavijesti nakon
detekcije greske tj. nepravilnosti i izvjeStaje iz kojih je moguce vidjeti koliko €esto i u
koje vrileme su se greSke dogadale kako bi bilo moguce napraviti preventivhe radnje
¢ime bi se te greSke u buducnosti otklonile ili smanjio njihov broj, takoder kod
usporedbe ¢e se prikazati moguénosti programske podrSke za nadzor poput broja
uredaja, protokola, operativnih sustava, jednostavnosti instalacije i konfiguracije i
slicno. Nadzirani uredaji (CentOS 7, Windows 2012, Mikrotik RB2011, Canon TS5050,
Microsoft IIS) su u oba slu€aja bili podrzani i bez ikakvih poteSkoéa praceni te su
pravodobno stizale informacije o problemima, greSkama ili nedostupnoscu uredaja te
su se oba nadzorna sustava pokazala iznimno stabilnim.

Detekcija problema na promatranim sustavima se na obje programske podrske
obavljala u vrlo sli€nim vremenskim razdobljima tj. oba bi detektirala problem unutar
pet minuta i poslala notifikaciju o problemu. Na CentOS 7 stroju, Nagios je detektirao



pad Apache Web servera (HTTPS), nadogradnje operativnog sustava ,Yum updates®,
preveliki broj pokrenutih procesa i problem sa diskovnim prostorom (Slika 50.):

1 Host 1 Service 1 Status 1 Duration 1 Attempt 1 LastCheck 1 Status Information

Centos 7 - ._Uv“: Apache Web Servel Critical 1m31s 5i5 2022-01-30 22:46:16 inactive

‘Warning 6h 18m 49s 515 2022-01-30 22:44:03 YUM WARNING: O/S requires an update.
=% Warning 5d 17h 4m 475 55 2022-01-30 22:42:55 PROCS WARNIMG: 153 processes
=+ Warning 6d 8h 50m 51s 5i5 2022-01-20 22:46:52 DISKWARNING -free space: / 5684 MiB (15.44% inode=89%):

Slika 50: Detektirani problemi na CentOS 7 operativhom sustavu (Nagios XI)

Zabbix na istom sustavu sli¢no, ali na malo drugaciji naCin prikazuje probleme.
Detektirao je pad HTTPS servisa tj. Apache Web servera i problem sa diskovnim
prostorom (Slika 51.). Moze se primijetiti da nedostaje nadogradnja operativhog
sustava, broj pokrenutin procesa se moze zanemariti jer je u danasnje vrijeme
oCekivano da na sustavu bude pokrenuto i preko 200 mikroservisa $to je manji minus
za Nagios Xl. Nedostatak prikaza potrebnih nadogradnji kod Zabbix-a je dosta
znacajan obzirom da su sigurnosne nadogradnje operativnog sustava iznimno vazne i
vrlo je bitno nadograditi operativni sustav na vrijeme kako bi sprijecili potencijalne
upade na server ili onemoguc¢avanje rada sustava zbog propusta u starijoj verziji nekog
vitalnog servisa. Pregledom stranice Zabbix sluzbene podrSke, dostupna je
konfiguracija za nadzor nadogradnji CentOS 7 sustava [21], no nije dio sluzbenog
Zabbix servera, niti je podrzana kao sluzbena konfiguracija. Dodatna kritika na racun
Zabbix-a je Sto je pad HTTP servisa okarakterizirao kao ,Average®, a obzirom da bez
HTTP servera stranica ne moze posluzivati klijente, trebalo bi svakako vaznost greske
postaviti na kriticno ,Critical“. Kako je moguc¢e po Zelji u konfiguraciji template-a, ali i
konfiguraciji pojedinacnog uredaja mijenjati vaznost greSke, moze se smatrati manjim
nedostatkom.

Time v Severity Recoverytime Status Host Problem

224158 = Average PROBLEM Cent0s 7 HTTPS service is down on Cent0S 7

22:33:21 . Warning PROBLEM Cent0S 7 Free disk space is less than 20% on volume varfwwwiclients/client!web12/og
223320 = Warning PROBLEM CentOS7 Free disk space is less than 20% on volume ariwwwiclientsiclient1/web1/log
22:3319 . VWarning PROBLEM Cent0S 7 Free disk space is less than 20% on volume harfwwwiclientsiclient2/web4/log
22:3318 - Warning PROBLEM Cent0S7 Free disk space is less than 20% on volume Marfwwwiclients/client!fweb3/log
223317 = Warning PROBLEM CentOS7 Free disk space is less than 20% on volume hariwwwiclientsiclient1/web2/log
22:3316 » VWarning PROBLEM Cent0S 7 Free disk space is less than 20% on volume Aarfwwwiclients/clienttweb34/log
22:3315 - Warning PROBLEM Cent0S7 Free disk space is less than 20% on volume /

Slika 51: Detektirani problemi na CentOS 7 operativnom sustavu (Zabbix)

Nagios Xl je na operativnom sustavu Windows 8.1 detektirao problem sa
softverom Filezilla Server FTP, no iz greSke nije jasno o kakvom se to¢no problemu
radi (Slika 52.). Na sustavu je pokrenut navedeni servis, no nisu uoCene nikakve
poteSko¢e s njegovim radom te je provjerom utvrdeno da se radi o pogresno
detektiranoj gresci jer Nagios Xl pretpostavlja da servis mora biti nazvan ,Filezilla
Server” §to na ovom sustavu nije bio slu¢aj. Osim navedenog, detektirao je i problem
sa prostorom na tri tvrda diska, C:, D: i F:



§ Host 1 Service | Status § Duration 1 Attempt [ Last Check 1 Status Information

findows 8.1 ag(D]seé FileZilla Se er 5 |Giifical | 2d 15h51m 335 505 2022-01-30 21:40:53  CRITICAL - [Triggered by _Total<1] - Found 0 Senvices(s), 0 OK and 0 with problems (0 excluded)
w4 Wamning 2 15h53m 265 515 2022-01-30 21:38:50  WARNING - [Triggered by _Used%=80] - C: Total=128.04GB, Used=104.53GB (81.6%), Free=23.51CB (18.4%)
w4 Waming 2d15h52m52s 55 2022-01-30 21:39:35  WARNING - [Triggered by _Used%=80] - D: Total=337.72GB, Used=279.06GB (82.6%), Free=58.67GB (17.4%)
w4t Waming  2d15h5Imis 515 2022-01-30 21:41:20  WARNING - [Triggered by _Used%=80] - F: Total=7451.91GB, Used=6652.48GB (89.3%), Free=799.43GE (10.7%)

Slika 52. Detektirani problemi na Windows 8.1 operativhom sustavu (Nagios XI)

Kao i kod CentOS 7 operativnog sustava, Zabbix uredno detektira probleme s
diskovnim prostorom te uredno javlja da FTP server radi. Dodatno nadzire i servise
operativhog sustava Windows te je prijavio problem sa ,Group Policy Client” i
~S0ftware protection“ servisima (Slika 53.). Provjerom na sustavu, servisi su bili
nedostupni, no nisu od znac€ajne vaznosti, te se pokre¢u automatski kada su potrebni,
Sto je i naznaCeno u Zabbixu kao prosjecno vazna greSka ,Average“.

Average PROBLEM Windows 8.1 Service "gpsvc” (Group Policy Client) is not running (startup type automatic)
Warning PROBLEM Windows 8.1 Free disk space is less than 20% on volume F.
22:34:31 . Warning PROBLEM windows 8.1 Free disk space is less than 20% on volume D:
22:34:30 . Warning PROBLEM windows 8.1 Free disk space is less than 20% on volume C:
223411 . Average PROBLEM Windows 8.1 Service "sppsvc” (Software Protection) is not running (startup type automatic delayed)

Slika 53. Detektirani problemi na Windows 8.1 operativnom sustavu (Zabbix)

Treci nadzirani sustav Windows Server 2012 imao je pokrenuti program koji je 100%
opterec¢ivao CPU i otprilike je troSio 80% memorije sustava, no Nagios Xl je detektirao
da je problemati¢an samo CPU, dok Zabbix uopce nije detektirao problem niti sa CPU-
om niti memorijom (Slika 54.)!

" L oo o = [Crifical N 39m 525 5i5 2022-01-30 22:32:09  GRITICAL (Sample Period 300 sec) - [Triggered by _AvgCPU=00] - Average GPU Utilisation 100.00%
)
Time v Severity Recoverytime Status nfo Host Problem
Mverage PROBLEM Windows 2012 Service "sppsvc” (Software Protection) is not running (startup type automatic delayed)
Average PROBLEM Windows 2012 Senvice "RemoteRegisiry” (Remote Registry) is not running (startup type automatic)

Slika 54. Razlika detektiranih problema na Windows Server 2012 (Zabbix)

Kod mreznog preklopnika tj. usmjerivaCa Mikrotik RB2011 Nagios Xl je sve
neiskoriStene mrezne prikljucke detektirao kao kritiCan problem (Slika 55.). Iz
sigurnosnih razloga takva detekcija je vrlo korisna informacija za mreznog
administratora kako bi onemogucio koristenje tih mreznih priklju€aka od neovlastenih
osoba i to tako da ne mogu spojiti svoj mrezni uredaj na slobodni prikljucak i
neovlasteno pristupati podacima sa mreze bez ometanja ostalih mreznih uredaja.
Zabbix ne detektira mrezne prikljuCke koji nisu aktivni na mreznom uredaju vec je
obavijestio administratora da je nadograden operativni sustav Mikrotik uredaja tj.
Lfirmware”.



1§ Host 1 service 1 status 1 Duration 1 Attempt { LastCheck 1 Status Information

Mikrotik RB2011 ort 9 Status Critical 98d 7h 37m 20s 5i5 2022-05-02 21:00:09 CRITICAL: Interface ether8 (index 9) is down

P
P Critical 98d 7h 38m 9s. Bi5 2022-05-02 20:59:20 CRITICAL: Interface ether7 (index 8) is down
P Critical 97d 21h 40m 435 8i5 2022-05-02 21:01:51 CRITICAL: Interface ether4 (index 5) is down
PO Critical 98d 6h 8m 395 5i5 2022-05-02 20:58:57 CRITICAL: Interface ether1 (index 2) is down.
P Critical 98d 7h 36m 42s 5i5 2022-05-02 21:00:44 CRITICAL. Interface ether8 (index 10} is down.
Por

rt 25 Status Warning 475d 8h 5m 555 5i5 2022-05-02 20:59:42 WARNING: Interface noSuchObject (index 25) is down.

Slika 55. Detektirani problemi na mreznom uredaju Mikrotik RB2011 (Nagios Xl)

Time » Severity Recoverytime Status Host Problem

21.00:02 - Information PROBLEM Mikrotik RB2011 Firmware has changed &

Slika 56. Zabbix nije detektirao poteSkoce osim nadogradnje Mikrotik sustava

Nagios Xl| se pokazao kao puno pouzdaniji prilikom detekcije mreznih uredaja i
problema, no za bezi¢ni mrezni printer nadziran putem SNMPv1 ili v3 nismo
automatikom uspjeli dodati niti jednu stavku poput statusa signala ili statusa boje osim
same mrezne dostupnosti uredaja Canon TS5050 (Slika 57.).

Canon TS5050 e [T % Uptime » Ok MiA 15 2022-05-02 22:06:10  SNMP OK - 334000

Slika 57. Nagios Xl je detektirao samo mrezZnu prisutnost

Ipak, ni Zabbix nije detektirao nista vise od mrezne dostupnosti Canon TS5050
uredaja, pa su time oboje izjednaceni u nemoguc¢nosti nadzora navedenog uredaja.
U slu€aju da administrator preuzme dodatne pakete i/ili konfiguracijske module sa
Nagios ili Zabbix stranica, nadzor uredaja Ce biti toCniji te ¢e sadrzavati znacajno viSe
informacija kao $to je navedeni status bezi€ne mreze tj. kvaliteta i jaina bezi¢nog
signala, status pojedine boje, broj ispisanih stranica i slicne informacije.

Programske podrSke Nagios i Zabbix bez poteSkota su pratile stanje
dostupnosti Microsoft IIS web servera stranice Fakulteta prometnih znanosti te nisu
uoCeni problemi. Za postavljanje nadzora navedene web stranice kod Zabbix-a je bilo
potrebno prouciti dokumentaciju kao i savjete za nadzor sa Zabbix foruma, dok je kod
Nagios-a dodavanje web stranice u nadzor bilo trivijalno.



Programska podrska za nadzor Nagios Core (XI) Zabbix
Podrzani operativni sustavi RHEL 7/8 Linux
CentOS 7 & Stream 8 IBM AIX
Oracle Linux 7/8 FreeBSD
Debian 9/10/11 NetBSD
Ubuntu 16/18/20 (LTS) OpenBSD
HP-UX
Mac OS X
Solaris
Podrzane baze podataka MySQL/MariaDB MySQL/MariaDB
PostgreSQL Oracle
PostgreSQL
IBM DB2
SQLite

Podrzani protokoli

TCP/IP, SNMP, WMI, Agent, Email

TCP/IP, SNMP, WMI, Agent

Broj podrzanih uredaja

Neograni¢eno (7 u demo verziji)

Neograni¢eno

Automatska detekcija mreznih
uredaja

Da

Da

Jednostavna instalacija
programske podrSke za nadzor

Da

Da, potrebno znanje Linux-a

Moguénost nadogradnje Da, direktno iz aplikacije Da, putem nadogradnje
programske podrske operativnog sustava
Jednostavna konfiguracija uredaja | Da Da
Podrzani sustavi za agentsku AIX AIX
aplikaciju FreeBSD FreeBSD

Linux Linux

oS X OsS X

OpenBSD OpenBSD

Windows Windows

Solaris Solaris

HP-UX
Tru64Unix

Slanje obavijesti o greSkama Email, SMS, IM Email, SMS, IM
Povijest greSaka i stanja sustava Da Da
Grafi¢ki prikaz stanja sustava Da Da
Generiranje i slanje izvjestaja Da, automatsko slanje se placa Da, nije moguce slati
SLA izvjestaji Da, pla¢ena verzija Da
Automatska detekcija novih Da Ne
nadogradnji za operativni sustav
nadziranog uredaja
Nadzor web stranica Da Da

Tablica 4. Usporedba mogucénosti programske podrske za nadzor




6. Zaklju€ak

Nagios XI programska podrska kao i Zabbix razvijani su preko dvadeset godina
i medusobna su konkurencija obzirom da su oba otvorenog koda te ih je moguce
koristiti bez naknade, ali zahtijevaju inicijalno konfiguriranje koje mora biti kvalitetno
odradeno. Nagios XI se vremenom orijentirao na placenu podrsku prije svega za web
sucelje jer se u poCecima podesavao iskljucivo preko konfiguracijskih datoteka, $to ne
znacCi da nije upotrebljiv bez pla¢anja, no tek sa plaéenom licencom ukidaju se
ograni¢enja nadzora $to je jedini veCi nedostatak Nagios-a. Dugi niz godina na trzistu
te malena prednost koju je Nagios XI imao u odnosu na Zabbix ucinile su ga jednim
od najpoznatijih u programskoj podrsci za nadzor. Zabbix je pak u potpunosti besplatan
i ne postoje ograni¢enja, a moguce je angazirati profesionalnu (pla¢enu) podrsku i to
mu daje malu prednost kod izbora.

Instalaciju programske podrSke moguce je izvrSiti pomoc¢u uputa od strane
administratora/informaticara i ne zahtjeva predznanije ili poznavanje Linuxa, no Nagios
instalacijska skripta zna€ajno olakSava cijelu proceduru te ga €ini dostupnijim obi¢nim
korisnicima, dok je kod Zabbix-a poZeljno osnovno poznavanje Linux-a/BSD-a.

Nadogradnje programske podrSke za nadzor mreznih uredaja su redovite i
pozeljne, a kao i kod instalacije, nadogradnja Nagios Xl-a ne zahtijeva poznavanje
rada na Linux-u ve¢ se jednostavno pokrece iz web sucelja.

Administracija korisnika, dodavanje mreznih uredaja i detekcija servisa su kod
Nagios-a bile nesto jednostavnije i brze, te je glavni nedostatak Zabbix-a sto je
potrebno preuzeti dodatnu konfiguraciju odredenog mreznog uredaja sa Zabbix
stranica i u tom slucaju je potrebno poznavati $to i kako Zelimo nadzirati.

Izrada izvjeStaja u Zabbix-u nije dostupna u smislu generiranja periodicnog
stanja ali je dostupna putem web sucelja i na taj na¢in se moze pohraniti kao PDF
dokument. Automatsko generiranje izvjestaja kao u slu€aju Nagios-a je pozeljno, uz
napomenu da je potrebno imati Nagios licencu za automatsko generiranje standardnih
ili SLA izvjestaja, ru€no generiranje je dostupno i u besplatnoj inadici.

Za profesionalnu upotrebu radi sto kvalitetnijeg nadzora sustava pozeljno je
angazirati stru€njaka koji je upoznat sa radom izabrane programske podrske radi $to
vece dostupnosti i uporabljivosti cijelog sustava bez obzira o kojoj podrsci se radilo.
Vazno je napraviti plan nadzora i definirati koje mrezne tocCke ili servisi imaju prioritet
kako nadzorni sustav ne bi nepotrebno optereéivao mrezni sustav i slao nepotrebne i
brojne notifikacije administratorima zbog ¢ega administrator zbog koli¢ine informacija
nece reagirati pravovremeno i u konacnici provjeriti stanje sustava sto je uoeno kod
obje programske podrSke kada se konfiguriraju po standardnim postavkama zbog
Cega Ce sustavi za nadzor poslati na tisuce nepotrebnih i nezeljenih upozorenja.

U konacnici Nagios Xl djeluje kao ozbiljniji izbor, ali Zabbix sigurno preuzima
dio Nagios trzZista iz vrlo jednostavnog razloga, a to je cijena koristenja. Prije odabira
bilo kojeg od programske podrske potrebno je dobro prouciti zahtjeve i moguénosti,
zatim podesiti programsku podrsku za nadzor te se nakon testnog perioda odluciti na
Zeljeni sustav jer dostupnost mreznog sustava i njegovih servisa nemaju cijenu.
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