Privatnost i sigurnost podataka unutar loT okruzenja

Rendulié, Jelena

Master's thesis / Diplomski rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://ur.nsk.hr/urn:nbn:hr:119:864590

Rights / Prava: In copyright/Zasticeno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-06

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:864590
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:2631
https://repozitorij.unizg.hr/islandora/object/fpz:2631
https://dabar.srce.hr/islandora/object/fpz:2631

SVEUCILISTE U ZAGREBU

FAKULTET PROMETNIH ZNANOSTI

Jelena Rendulié

PRIVATNOST I SIGURNOST PODATAKA UNUTAR IOT OKRUZENJA

DIPLOMSKI RAD

Zagreb, 2022.



SveucdiliSte u Zagrebu

Fakultet prometnih znanosti

DIPLOMSKI RAD

PRIVATNOST I SIGURNOST PODATAKA UNUTAR IOT OKRUZENJA

PRIVACY AND DATA SECURITY IN THE 10T ENVIRONMENT

Mentor: izv. prof. dr. sc. Goran Vojkovié¢ Student: Jelena Rendulié¢

JMBAG: 0177045174

Zagreb, svibanj 2022.



SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI
POVJERENSTVO ZA DIPLOMSKI ISPIT

Zagreb, 25. svibnja 2021.

Zavod: Zavod za informacijsko komunikacijski promet
Predmet: Telekomunikacijska legislativa i standardizacija

DIPLOMSKI ZADATAK br. 6502

Pristupnik:  Jelena Rendulic (0177045174)
Studij: Promet
Smijer; Informacijsko-komunikacijski promet

Zadatak: Privatnost i sigumost podataka unutar loT oknuZenja

Opis zadatka:

Intermet stvari (eng. Intemet of things) relativno je novi pojam u danaSnjem svijety iako se razvija ved
dugi niz godina. Tome najvise doprinosi napredak | razvoj tehinologija | sustava koji omoguduju takva
oknuzenja. Veliki problem koji se danas javija je pitanje sigumosti podataka, odnosno privatnosti
pojedinca u takvom okruZenju bilo da se radi o pametnim kucama, pametnim gradovima ili drogim
pametnim sustavima_ Owaj rad stavit e naglasak na sigumesne propuste Intemet of things oknuZenja i
kroz razlicite primjere prikazati probleme s kojima se sucCavaju pojedinci koji takva okruZenja
razvijaju, staviti kontekst takvog oknuZenja unutar pravnih okvira na razini Eurcpske Unije | na razini
Republike Hrvatske, te na kraju analizirati rezultate provedene ankete.

Mentor: Predsjednik povierenstva za
diplomzki ispit:

izv. prof. dr. sc. Goran Vojkovic



SAZETAK

Internet stvari postao je sastavni dio svakodnevnog zivota ljudi diljem svijeta. Od
pametnih mobilnih uredaja pa sve do pametnih domova i gradova, ljudi su okruzeni brojnim
senzorima i kamerama koji neumorno prikupljaju statisticke podatke o njima. Sastavljanjem
svih prikupljenih podataka moze se dobiti cjelokupna slika o nacinu Zivota pojedinca,
njegovim navikama, ponasanju, rutama kretanja, stavovima, njegovom zdravstvenom stanju i
privatnom Zzivotu. Slikovito, to bi znacilo da je zivot pojedinca izlozen kao na dlanu. Zvuci
kao Spijuniranje i naruSavanje zakona, ali ne, to je samo tehnologija koja je dio Industrije 4.0.
Stvari u okolini postaju sve pametnije 1 sve viSe preuzimaju ulogu Covjeka, a ljudi sve vise
ovise o toj tehnologiji ne shvacaju¢i koliko su podaci u takvom sustavu ugrozeni. Sve to
povlaci pitanja odgovornosti pojedinaca, kompanija, drzavnih, standardizacijskih i pravnih
tijela. U konacnici tehnologiju je nemoguce zaustaviti, ali je moguée poduzeti korake za
kontrolu iste.

KLJUCNE RUECI: Internet stvari; privatnost; sigurnost; uredaj; podaci

SUMMARY

Internet of things technology has become an integral part of daily human's life. From
smart mobile phones to smart homes and cities, people are surrounded by numerous sensors
and cameras that collect statistics about them. Compiling all collected data would give a
complete picture of the individual's lifestyle, his habits, behaviour, movements, attitudes,
health and private life. Figuratively, this would mean that human life is exposed as in the
palm of hand. It sounds as spying and breaking the law, but no, it's just part of Industry 4.0
technology. Things in the environment are getting smarter and more taking the human role, so
people are becoming more dependent on this technology not realizing how much data is
compromised in such system. But, question is who is responsible, starting from individuals,
companies, states, standardization companies and legislators. In the end, technology is
impossible to stop, but is possible to control it.

KEYWORDS: Internet of things; privacy; security; device; data
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1. UVOD

Internet stvari najraSirenija je tehnologija na svijetu. Postala je neizostavan dio
svakodnevnice Covjeka i1 zivot bez nje danas je gotovo nezamisliv. Gotovo je nemoguée
zamisliti zivot bez mobilnih uredaja, sve vise pametnih satova i ostalih prijenosnih uredaja na
koje se ljudi sve viSe oslanjaju i koji Cine njihov Zzivot jednostavnijim 1 organiziranim.
Pametni uredaji sve su viSe poceli preuzimati ulogu covjeka, toliko da ljudi ponekad zaborave
loSe osobine takvog pametnog okruzenja. Zvuci idealno pratiti svoju statistiku treninga na
pametnom satu, broj otkucaja srca, broj prijedenih koraka, pa na kraju dana i pogledati svoju
rutu kretanja usporedujué¢i podatke s podacima prethodnih dana. Razne kompanije i
gospodarstva opstala su za vrijeme krize uzrokovane COVID-19 virusom upravo iz razloga
S§to su se okrenule tehnologiji Internet stvari pa im je danas nezamislivo vratiti se na stare
navike jer im je posao postao automatiziran i olakSan upravljanjem na daljinu. Zvuci idealno
do onog trenutka kada na portalu osvane vijest o jo$ jednoj hakerskoj kampanji.

Svakodnevno raste broj uredaja Interneta stvari, sve vise su gradovi opremljeni novim
kamerama i senzorima u svrhu postizanja statusa ,,pametnog™ grada. Rastom broja uredaja
raste 1 broj podataka koji se mogu prikupiti o pojedincu, te zaokruZiti cijelu sliku njegova
privatnog i druStvenog Zzivota. Zvuéi kao da se privatnost u takvom okruzenju gubi, no
zapravo je i vise od toga. U pitanju je privatnost, sigurnost, reputacija, imovina, integritet,
zaStita, zdravlje 1 sami Zivot pojedinca koji u takvom sustavu lako moze biti ugrozen.

Tehnologija svakim danom sve viSe napreduje i taj je razvoj nemoguce zaustaviti. No
medutim, moguce je stvoriti prije svega standardizacijske 1 zakonske okvire koji ¢e tu istu
pametnu tehnologiju kontrolirati i nadzirati, prema kojima ¢e biti moguce povuci kaznenu i
pravnu odgovornost. Takoder, moguce je raditi na budenju svijesti pojedinaca prisiljavajuci
korisnike da koriste metode zaStite pocCevSi od minimalnih sigurnosnih politika poput
konkretnih slozenih zaporka, pa do onih vecih, sve u svrhu njihove zaStite. Premda je Internet
stvari ve¢ dugo poznata tehnologija, dan danas je njen najve¢i nedostatak nedovoljna
privatnost i sigurnost podataka, odnosno korisnika. Upravo ovaj rad razraduje temu
privatnosti 1 sigurnosti podataka analiziraju¢i ugroze i ranjivosti sustava te nude¢i odredene
metode zastite istog, a sve to u standardizacijskim i pravnim okvirima kroz sedam tematskih
jedinica.

Uvod

Okruzenje Internet stvari
NaruSavanje privatnosti i sigurnosti
Metode zastite

Zakonski okvir Interneta stvari
Analiza provedene ankete
Zakljucak
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U drugom poglavlju opisano je okruzenje Internet stvari i pojedinatne komponente
sustava. Uz to opisane su razlicite referentne i aktualne arhitekture Interneta stvari te podrucja
primjene istog u privatnom zivotu ¢ovjeka i industriji.

U tre¢em poglavlju opisano je naruSavanje privatnosti i sigurnosti kroz Cetiri sloja
arhitekture Interneta stvari konkretno kroz fizicki sloj, sloj mreze, podataka i aplikacije. Ovo
poglavlje opisuje najces¢e mete napada kroz primjere razlicitih industrija i objekata. Uz to
bavi se pitanjem nepovjerenja korisnika u sustav Interneta stvari, te utjecajem krize
uzrokovane COVID-19 virusom na okruzenje Interneta stvari s aspekta privatnosti i
sigurnosti.

Cetvrto poglavlje bavi se okvirom kibernetitke sigurnosti, sigurnosti prema
referentnoj arhitekturi i sigurnosnim praksama.

Peto poglavlje razraduje zakonske okvire i legislativu u kontekstu Interneta stvari. Za
okosnicu je naveden primjer zakonodavstva Sjedinjenih Ameri¢kih Drzava kao svjetske
velesile u tehnologiji i industriji, uredbe i direktive Europske Unije te kako su iste
implementirane u zakonodavni sustav Republike Hrvatske. U ovom poglavlju navedena su i
tijela zaduzena za informacijsku sigurnost Republike Hrvatske.

U Sestom poglavlju prikazana je analiza provedene ankete kojom su se ispitivale
svakodnevne navike i svijest potroSaca o okruzenju Interneta stvari s aspekta sigurnosti,
odnosno koliko su svjesni Cinjenice koji se podaci o njima prikupljaju, te koliko vjeruju
takvom sustavu.



2. OKkruZenje Internet stvari

U danasnje vrijeme, svjedoci smo sve veceg i brzeg razvoja tehnologije i promjena
modernog doba. Taj napredak najvise se vidi i osjeti u informacijsko komunikacijskim
tehnologijama (eng. Information and Communications Technology — ICT), koje su postale
neizostavan dio svakodnevnice danasnjeg Covjeka. Brzim rastom tehnologije, dolazi do
velikog razvoja i proizvodnje raznih bezi¢nih uredaja, sto dovodi i do sve veceg broja ljudi
povezanih na Internet.

Jedan od prvih primjera Interneta stvari (eng. Internet of things — 10T) iz ranih je 1980-
ih, a bio je Coca Cola stroj smjesten na Sveuéilistu Carnegie Mellon'. Lokalni programeri
povezivali bi se putem Interneta s hladenim aparatom i provjerili ima li pi¢e na raspolaganju i
je li hladno prije nego Sto bi krenuli da ga kupe.[1] Britanski tehnolog Kevin Ashton “skovao”
je frazu ,,Internet of Things* jo§ 1999. godine kao naslov prezentacije dok je radio za Procter i
Gamble, a trebalo je jo§ barem citavo desetljece da tehnologija uhvati korak sa vizijom o
medusobnoj povezanosti uredaja.[2] U c¢lanku iz 2009. godine “Ta ‘Internet stvari’ stvar”
(eng. “That ‘Internet of things’ thing”), Ashton navodi da su danas racunala, a samim tim i
Internet, gotovo u potpunosti ovisni o ljudima. Gotovo svih otprilike 50 petabajta® podataka
dostupnih na Internetu prvo su snimili i stvorili ljudi, upisivanjem, snimanjem kamerom i
mikrofonom ili skeniranjem barkoda.[3]

Mnogo je razlicitih definicija IoT-a, no jedna od najkraéih je iz projekta IoT-A (eng.
Internet of Things Architecture) prema kojoj je to globalna mreza koja povezuje pametne
stvari. Uredaji koji aktivno sudjeluju u komunikaciji u takvoj mrezi najceS¢e su senzori ili
aktuatori, a “stvar” u takvom okruZenju moze biti bilo koja stvar iz naSe okoline s
moguénoSéu komunikacije s Internetom poput primjerice elektromotora, termometra,
automobila, nadzornih kamera i dr.[4] Ukratko, IoT je sustav u kojem ¢e objekti u stvarnom
svijetu imati senzore, biti spojeni na Internet i dijeliti informacije s uredajima na mrezi. Svaki
senzor pratit ¢e specificne informacije poput pomaka odnosno kretanja, temperature, lokacije,
vibracije i bit ¢e povezan sa senzorima ostalih uredaja u okolini. Specificnosti objekta iz
fizickog svijeta su:

e Ima jedinstveni identifikator i povezan je na Internet;

e Komunicira i kontinuirano generira podatke;

e Ima moguénost primanja podatka iz mreze i naredbi za konfiguraciju;

e Moze izvrsiti odredene aktivnosti — aktuator (elektricki ili mehanicki);

e Moze primati podatke od drugih objekata, obradivati ih i slati dalje na obradu u
racunalni oblak.[5]

! Carnegie Mellon University je privatno istraZivacko sveuciliste smjesteno u Pittsburghu, Pennsylvania, SAD.

2 1Petabajt = 1024 terabajta.



Internet stvari dio je 4. Industrijske revolucije®. Na slici 1. kronoloski su prikazane
industrijske revolucije do danas. Prisutan je u razliitim podrucjima poput kucanstva,
financija, zdravstva, logistike, pametnih gradova, autoindustrije, poljoprivrede, a cilj mu je
povezati sve uredaje na Internet koji ¢e stalno biti povezani i neprekidno razmjenjivati
informacije u svrhu pravovremenosti, ekonomicnosti, povecanja kvalitete zivota ljudi,
smanjenja troSkova i povecanja prihoda.[6]

/
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Industrial Revolution

Industry 1.0 Industry 2.0 Industry 3.0 Industry 4.0
Mechanization, Mass production, Automation, Cyber physical
steam power, assembly line, computers, and systems, Internet
weaving loom electrical energy electronics of Things, networks

Slika 1. Prikaz industrijskih revolucija kroz povijest, [7]

Iako je ideja Interneta stvari ve¢ odavno poznata, razlog zbog kojeg se danas sve vise
spominje je broj uredaja spojenih na Internet, koji raste eksponencijalno. Ve¢ 2011. godine
broj uredaja povezanih na Internet bio je veci od broja stanovnika na Zemlji, a predvida se da
¢e 2025. godine broj uredaja povezanih na Internet premasiti 80 milijardi.[8] Prikaz rasta
broja uredaja spojenih na Internet kroz godine vidljiv je na slici 2.

® Cetvrta industrijska revolucija ili Industrija 4.0 odnosi se na industriju dana$njeg doba koja je usredotodena na
kombiniranje tradicionalne proizvodnje s najnovijom praksom, pametnom tehnologijom. Prvenstveno radi na
ostvarenju machine to machine (M2M) komunikacije i implementacije Interneta stvari radi pruZanja
automatizacije, poboljSanja komunikacije i kontrole, te na pametnim uredajima koji mogu vrsiti analizu i
dijagnosticirati probleme bez potrebe posredovanja ¢ovjeka.[9]
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Slika 2. Rast broja uredaja na Internetu kroz godine, [10]

2.1. Komponente Interneta stvari

Okruzenje IoT, sastoji se od pametnih uredaja spojenih na Internet koji koriste
ugradene sustave kao $to su procesori, senzori i komunikacijski hardver za prikupljanje,
slanje, djelovanje na podatke koji su prikupljeni iz okruzenja. IoT uredaji dijele podatke
prikupljene preko senzora sa IoT pristupnikom (eng. Gateway) preko kojeg se podaci $alju u
oblak (eng. Cloud) kako bi se analizirali. Ponekad ti uredaji komuniciraju jedni s drugima
(M2M* tehnologija) te djeluju na temelju prikupljenih informacija bez potrebe za ljudskom
interakcijom.[11]

Kao $to svaki sustav ima svoje komponente, tako je i IoT sustav sastavljen od
razli¢itih komponenti koje obavljaju svoju ulogu i koje su prikazane na slici 3. Jedna od
podjela je sljedeca:

Senzori,
Mreza,

Oblak,
Korisni¢ko sucelje.[12]

Hobde

* Machine to Machine (M2M) odnosi se na postavljanje bezi¢ne ili Zi¢ane mreZe koje omogucuje uredajima iste
vrste mogucnost slobodne komunikacije. Ova vrsta sustava moze se koristiti na razli¢ite nacine i napredovala je
tijekom posljednjih nekoliko desetljeca stvaranjem globalnih internetskih i IP mreza, omogucujuéi poboljsanu i
ucinkovitu komunikaciju na velikim udaljenostima i izmedu velikog broja uredaja.[13]
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Slika 3. Komponente loT sustava, [12]
2.1.1. Senzori

“Stvari” u IoT okruZenju “ozivljavaju” zahvaljuju¢i senzorima. Postoje razliCiti
senzori primjerice temperaturni, senzori vlage, tlaka, ugljikovog dioksida (CO,), senzori
pokreta, svjetla, blizine, RFID (eng. Radio Frequency Identification) oznake® i dr. Oni su ti
koji su na neki nacin prva linija [oT okruzenja i preko njih se prikupljaju podaci koji se dalje
transferiraju u mehanizam odlucivanja.[12] Primjer iz stvarnog Zivota bio bi temperaturni
senzor u ku¢i. Senzor prikuplja podatke u prostoriji i u onom trenutku kada temperatura
premasi postavljeni temperaturni prag, Salje se informacija mehanizmu za odlucivanje, koji
obradom prosljeduje uputu elektromotoru za otvaranje vrata i prozora kako bi se prostorija
rashladila. Ovaj primjer ujedno je primjer prednosti 10T-a jer na ovaj nac¢in moguce je
pravovremeno djelovanje na izvanredne okolnosti. Takvih primjera uz ovaj ima mnogo, a
neke od prednosti su takoder o¢uvanje Zivota, sprjeCavanje krada ili jednostavno olakSavanje
svakodnevnih radnji.

®> RFID je naziv za tehnologije koje koriste radio valove kako bi automatski identificirali objekte. Radio
frekvencijska komunikacija temelji se na stvaranju elektromagnetskih valova u odasiljatima i njihovom
otkrivanju na udaljenom prijamniku. Postoji nekoliko metoda identifikacije objekata, no najéesca je
pohranjivanje identifikacijskog serijskog broja ili neke druge informacije na mikro€ip koji zajedno s antenom
¢ini RFID transponder. Transponder komunicira s ¢itatem putem radio signala, jednosmjerno ili dvosmjerno, a
¢itaC¢ je povezan s racunalom ili raCunalnom mrezom na kojemu se nalazi baza podataka. Jednostavna
identifikacijska oznaka pohranjena na transponderu u ovoj bazi povezana je s informacijama o oznacenom
proizvodu.[14]



2.1.2. Mreza

Posluzitelji u oblaku obraduju podatke koje prikupljaju senzori. Ali, da bi to ucinili,
potrebne su im platforme. Povezivost je veza izmedu svih IoT uredaja u bilo kojem l0T
ekosustavu ukljucujuéi senzore, usmjerivace, pristupnike, korisnicke aplikacije i platforme.
Povezivost omogucuje preuzimanje kontrole nad cijelim loT sustavom.[15] Posljednjih
godina pojavili su se razli€iti protokoli povezivanja koji koriste tehnologiju radio frekvencija.
Neke od najcesce koristenih tehnologija su BLE (eng. Bluetooth Low Energy), LoRa (eng.
Long Range Technology), ZigBee, SigFox i NBIoT (eng. Narrow Band 1oT). Sve ove
tehnologije modulirale su radiofrekvencije kako bi osigurale bezi¢no povezivanje za podatke
koji su prikupljeni pomoc¢u IoT senzora. lako sve ove navedene tehnologije imaju aplikacije
temeljene na sluc¢ajevima koristenja u IoT -u, ona koja je stekla najvecu popularnost je BLE.
Veéina [oT senzora moZe slati svoje podatke BLE-u koriste¢i UART® i Modbus
komunikacijske protokole. BLE uredaji imaju mogucnost bezi¢nog prijenosa ovih informacija
na druge BLE uredaje i/ili BLE pristupnike. Nakon §to primatelji prime podatke, mogu poslati
te informacije mehanizmima odlucivanja, koji se uglavnom nalaze u privatnom ili javnom
oblaku koriste¢i ugradeni GPRS, Wi-Fi, LTE[12], a u zadnje vrijeme i 5G.

Jedna od navedenih tehnologija, ZigBee, specifikacija visokih komunikacijskih
protokola koristi male digitalne radio stanice male snage i niske brzine prijenosa podataka
temeljene na standardima IEEE (eng. Institute of Electrical and Electronics Engineers)
802.15.4[16] za WPAN mreze (eng. Wireless personal area network), kao §to su bezi¢ne
slusalice koje se povezuju s mobitelima putem radija kratkog dometa. ZigBee je usmjeren na
radio-frekventne (eng. Radio frequency - RF) aplikacije koje zahtijevaju nisku brzinu
prijenosa podataka, dugo trajanje baterije i sigurno umrezavanje.[17] Zigbee WPAN-ovi rade
na frekvencijama 2,4 Ghz, 900MHz i 868 MHz, a za zastitu podataka koristi se simetricna
AES enkripcija s klju¢em duljine 128 bita za prijenos podataka.[18] Koristi mesh mreznu
topologiju. Zigbee Alliance radi na pojednostavljenju bezi¢ne integracije proizvoda kako bi
pomogao proizvodacima proizvoda da brze i isplativije uvedu energetski u¢inkovitu bezi¢nu
kontrolu u svoje proizvode. Postoje tri Zigbee specifikacije, a to su:

e Zigbee PRO — cilj mu je pruzanje temelja za [oT sa znac¢ajkama koje podrzavaju
jeftine 1 pouzdane mreZe za komunikaciju.

e Zigbee RFACE — dizajniran za jednostavne i dvosmjerne aplikacije za upravljanje od
uredaja do uredaja koje ne trebaju potpuno opremljene mesh mrezne funkcionalnosti.

e Zigbee IP — optimizira standard za potpuno bezi¢ne mreze temeljene na Ipv6, nudeci
internetske veze za kontrolu uredaja niske potroSnje i niske cijene.[19]

® Hardverski komunikacijski protokol koji koristi asinkronu serijsku komunikaciju s podesivom brzinom.
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ZigBee karakterizira mala potroSnja energije 1 velika medusobna kompatibilnost. Takoder
karakterizira ga i open source code te je otvoren za sve proizvodace za slobodnu
implementaciju funkcija $to ponekad rezultira i sa nekompatibilnosti uredaja iz razloga §to
implementacijom funkcija i specifikacija proizvodaca, stariji uredaji viSe nisu kompatibilni ali
uvodenjem Zigbee 3.0, standard je postao ujednaceniji. S obzirom da u mesh tehnologiji
¢vorovi sluZe kao repetitori karakterizira ga i dugi domet.[18]

Glavni cilj ovog protokola je smanjenje ljudskog napora daljinskim upravljanjem
uredajima u kuénoj automatizaciji Sto je jedna od njegovih prednosti Tako je njegova Siroka
primjena poznata u kontroli kuéne rasvjete iz razloga Sto je Zigbee mreza ucinkovitija jer
ovisi o niskim zahtjevima za energijom.[17] Koriste ga svjetski pametni uredaji poput
Amazon Echo, Philips Hue, IKEA Tradfri te Homey.[20] Takoder osim rasvjetom, pomocu
njega se moze daljinski upravljati 1 ostalim kucanskim aparatima na nacin da se podaci Salju
putem radija na prijemnik. Standardna specifikacija za do 254 ¢vora ukljucuje jedan glavni
uredaj kojim se upravlja s jednog daljinskog upravljaca. Prakti¢ni primjeri upotrebe ZigBee-a
ukljuuju zadatke kuéne automatizacije kao Sto su paljenje svjetla, postavljanje kucénog
sigurnosnog sustava ili pokretanje videorekordera. Uz ZigBee, svi ovi zadaci mogu se posti¢i
s bilo kojeg mjesta u domu pritiskom na gumb. Sigurnost je temeljena na prethodno
navedenom IEEE 802.15.4 standardu koji specificira sigurnosne usluge kao $to je kontrola
pristupa za uredaje za odrzavanje popisa pouzdanih uredaja unutar mreze i enkripcije
podataka.[17]

2.1.3. Obrada podataka

IoT stvara velike koli¢ine podataka prikupljene s uredaja i aplikacija s kojima se mora
upravljati na uc¢inkovit nacin. IoT oblak nudi razli¢ite alate za prikupljanje i obradu ogromnih
koli¢ina podataka u realnom vremenu. U principu, IoT oblak sofisticirana je mreza
posluzitelja visokih performansi optimiziranih za izvodenje velike brzine obrade podataka
milijardi uredaja, upravljanje prometom 1 isporuku toc¢ne analitike. Sustavi za upravljanje
distribuiranim bazama podataka jedna su od najvaznijih komponenti loT oblaka.[21]

Primjerice, uzme li se da je mreZa temperaturnih senzora u kuéi povezana mreZnim
pristupnikom na Internet putem Cloud infrastrukture. Oblak posjeduje detaljne zapise o
svakom uredaju (ID, status, zadnji pristup, koji je korisnik zadnji pristupao i dr.), a veza s
oblakom implementirana je pomoéu web servisa primjerice RESTful’. Komunikacija se
odvija na sljedeci nacin:

" RESTful API je sucelje za programiranje aplikacije koje je u skladu s ograni¢enjima REST arhitektonskog stila
1 omogucuje interakciju s RESTful web uslugama Ponekad se naziva ugovorom izmedu davatelja informacija i
korisnika informacija — utvrdivanje sadrzaja koji se zahtijeva od potroS$aca (poziv) i sadrzaja koji zahtijeva
proizvoda¢ (odgovor). APl pomaze da prijenos sustavu onoga $to korisnik Zeli, kako bi mogao razumjeti i
ispuniti zahtjev.[22]



Krajnji korisnici komuniciraju s oblakom preko mobilne aplikacije.

Zahtjev je poslan u oblak s podacima o autentifikaciji i uredaju.

Autentifikacija je konfigurirana kako bi se osigurala kiberneti¢ka sigurnost.

Oblak zatim identificira uredaj pomoc¢u ID-a te Salje zahtjev odgovarajucoj senzorskoj

o RE

mrezi preko pristupnika.

Senzor ocitava temperature, te vrac¢a informaciju u oblak.

Oblak zatim vrac¢a podatke korisniku koji je zatrazio informaciju koji istu o€itava na
svom ekranu.[23]

o o

Nakon §to se cijeli podaci prenesu na oblak, nad tim se podacima izvode funkcije kako
bi se podaci obradivali i slali natrag potrebni rezultati. Drugim rije¢ima, mora se
izvrsiti analiza podataka. Ovaj korak je najvazniji korak u IoT tehnologijama i mora se
odvijati brzo kako bi se dobili bolji rezultati.[15] Na slici 4 prikazana je interakcija izmedu tri
komponente l0T-a.

Interaction Between the Three Components of the Internet of Things

Report States

Internal states/external status

THINGS WITH
NETWORKED SENSORS

DATA STORES

i

ANALYTIC ENGINES
Feedback and
Control

ands and requests

Iterate
Models/analyses

Lomm

Slika 4. Obrada podataka u 10T-u, [24]

Analiza podataka vrlo je vazna, jer prema njoj mehanizam odluc¢ivanja radi odredene
se aktivirati alarm tijekom provale u kucu; hoce li se poslati obavijest ovlaStenim djelatnicima
prilikom neovlastenog pristupa sustavu odredene osobe; hoce li se otvoriti ili zatvoriti vrata
prilikom prilaska garazi; hoce li se aktivirati protupozarni sustav itd.



2.1.4. Korisnic¢ko sucelje

Korisnicka sucelja vidljivi su i opipljivi dio 10T sustava kojem korisnici mogu
pristupiti. Ovo je zavr$na faza u izravnom kontaktu s korisnikom i daje rezultat koji korisnici
vide na svom ekranu. Svaki IoT uredaj ima razli¢ito sucelje jer svaki uredaj ima drugaciji
zadatak i namjenu.[15]

2.2. Arhitektura Interneta stvari

Danas na svijetu postoji itav niz alata i standarda koji pomazu dizajnerima loT-a pri
stvaranju i primjeni 10T komponenti. Jedan od najpoznatijih je ISO/IEC standard opisa
arhitekture, a osim njega dostupni su brojni standardi usmjereni na 10T, a neki od njih su
opisani u ovom poglavlju.

Takoder, bitno je napomenuti kako izgleda i klasi¢ni IoT referentni model koji se
sastoji od sedam slojeva prikazanih na slici 5.[25]

Collaboration & Processes

{Involving People & Business Processes)

Application
{Reporting, Analytics, Control)

© 9

R, Data Abstraction
W Aggregation & Access)

Data Accumulation
(Storage)

Edge Computing

(Data Element Analysis & Transformation)

Connectivity
(Communication & Processing Units )

Physical Devices & Controllers
{The “Things" in loT)

- I~ e

Slika 5. 10T referentni model, [25]

10



Svaki od prikazanih slojeva ima svoju ulogu, sli¢no kao i u OSI modelu®, a to su: sloj
fizickih uredaja i kontrolera, sloj povezanosti, rubni sloj, sloj akumulacije podataka, sloj
apstrakcije podataka, aplikacijski sloj i sloj suradnje i obrade.[25] No, medutim, postoje
razli¢ite referentne arhitekture IoT-a, a u nastavku su opisane neke.

2.2.1. Referentna arhitektura Interneta stvari prema ISO/IEC 30141

ISO/IEC 30141[26] medunarodno je standardizirana genericka IoT referentna
arhitektura (eng. Internet of things reference architecture - IoT RA). Odreduje osnovne
karakteristike IoT sustava, konceptualni model, referentni model i cetiri arhitektonska
pogleda. ISO/IEC IoT RA prikaz domene, poznat kao model Sest domena, inovativna je
struktura koja prosiruje konvencionalnu slojevitu referentnu arhitekturu koja se tradicionalno
primjenjuje za dizajn IT sustava.[27] Prikaz ISO/IEC 20141 arhitekture je na slici 6.

f User Domain

( )

Netwark '. | Network ) ) :;

Application & Resource Access &
Service Domain Interchange Domain

Operations &
Management Domain

Operations & " —

s | Resource Access
Management ’ } EphiatanE 11

Service & Interchange
Sub-system Sub-system

Sub-system

.

l ‘ Network . Network )
("~ sensing & Controlling [ (0T gataway J
Domain

\ ( loT devices b j

Physical Entity ( Physical Entities )
Domain

Slika 6. ISO/IEC IoT RA, [28]

8 OSI model je konceptualni okvir koji se koristi za opisivanje funkcija mreznog sustava. OSI model
karakterizira racunalne funkcije u univerzalni skup pravila i zahtjeva kako bi se podrzala interoperabilnost
izmedu razliCitih proizvoda i softvera. U OSI referentnom modelu, komunikacija izmedu racunalnog sustava
podijeljena je u sedam razlicitih slojeva: fizicki, podatkovni, mreza, transport, sesija, prezentacija i

aplikacija.[29]
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Svaka domena sadrzi skup funkcija koje se mogu odabrati ovisno o konkretnom slucaju
primjene:

e Korisnicka domena — sadrzi funkcije korisnickog sucelja.

e Domena operacija i upravljanja (eng. Operations & Management Domain - OMD) -
olaksava operativno upravljanje usredotocavajuéi se na prikupljanje funkcija kao Sto
su pracenje, izvjes¢ivanje, upravljanje uredajima i optimizacija performansi sustava u
stvarnom vremenu.

e Domena za pristup resursima i razmjenu (eng. Resource Access & Interchange
Domain - RAID) komunicira s vanjskim entitetima i pruZza mehanizme za izlaganje
resursa loT sustava.

e Domena za detekciju i kontrolu (eng. Sensing and Controlling Domain - SCD) pruza
senzorske i aktivacijske funkcije. Senzorska funkcija Cita podatke sa senzora, dok
funkecija aktiviranja kontrolira fizicke objekte.

e Domena aplikacija i servisa — baza usluga.

e Domena fizickih entiteta (eng. Physical Entity Domain - PED) predstavlja sve fizicke
objekte koji su podlozni otkrivanju ili kontroli u IoT sustavu.

Standard takoder opisuje tri vertikalne funkcije izmedu domena, odnosno mreZznu
povezanost, dinamic¢ku kompoziciju i pouzdanost. Dimenzija pouzdanosti usredotocuje se na
osiguravanje visoke sigurnosti, privatnosti, pouzdanosti i otpornosti na razne napade, greske
sustava 1 ljudske pogreske.

ISO/IEC 30141 IoT RA ne raspravlja o tehnickim detaljima ili konkretnim
rjeSenjima. Medutim, to je prva harmonizirajuca referentna arhitektura koja pruza zajednicki
temelj 1 okvir za mnoge primjenjive standarde koje je izradio ISO/IEC JTC1/SC 41[30], ¢iji
dobro zaokruzeni opseg pokriva interoperabilnost i sigurnost.[27]

2.2.2. Referentna arhitektura Interneta stvari prema I1C

The Industrial Internet Consortium (IIC) usredotocen je na industrijsku primjenu IoT-
a. IIC industrijska Internet referentna arhitektura (IIRA) definira 4 gledista kao Sto je
prikazano na slici 7, a to su poslovni pogled, pogled uporabe, funkcionalni te
implementacijski pogled.

Poslovni pogled i pogled koristenja odreduju vaznost koja se pridaje poslovnim
interesima pri implementaciji industrijskih sustava, te znacaj domene i kontekst u kojem se
sustav koristi u svom dizajnu. Poseban tehnicki naglasak stavljen je na funkcionalna i
provedbena gledista. Funkcionalno glediste dijeli arhitektonski pogled na funkcionalne
domene — kontrola, operacije, informacije, primjena i poslovanje. Implementacijski pogled
fokusira se na opc¢u arhitekturu, pruzanje tehnickog opisa komponenti sustava (sucelja,
protokoli, ponaSanja, itd.), provedbeno mapiranje gledista upotrebe, aktivnosti funkcionalnih
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komponenti kao i na implementaciju komponenti. Pogledi su vodici arhitektima za stvaranje
vlastitog pogleda na arhitekturu. Klju¢ni dio ovog sustava je i pitanje sigurnosti ali i
privatnost, povjerenje, otpornost, interoperabilnost i sastavljanje, povezanost, upravljanje
podacima, analitika, inteligentno i automatska integracija.[31]

Stakeholders

Biz Decision Makers F > :
System Engineers Business Viewpoint

Product Managers Why Biz vision, values, objectives & capabilities

System Engineers . ;
Product Managers Usage VIQWPOInt
System Architects Verb Usage activities

What
Architects
Engineers Noun
Developers
Integrators
Deployment
Operations How

Slika 7. 11C Internet referentna arhitektura, [31]

2.2.3. Referentna arhitektura Interneta stvari prema Industriji 4.0

Referentni arhitektonski model Industrije 4.0 (eng. The Reference Architectural Model
Industrie 4.0 - RAMI 4.0), trenutno je u aktivnom razvoju i predstavlja zajedni¢ki napor
velikih kompanija BITKOM-a, ZVEI-a te VDMA. Kao $§to se vidi na slici 8, jezgra RAMI 4.0
je trodimenzionalni slojeviti model koji se koristi za klasifikaciju tehnologije Industrije 4.0.

RAMI 4.0. ima horizontalne 1 vertikalne dimenzije. Horizontalne dimenzije su Zivotni
ciklus i tok wvrijednosti, dok su vertikalne poslovanje, funkcionalnost, informacija,
komunikacija, integracija te imovina. Takoder, ukljucuje dijelove medunarodnih standarda
IEC 62264°[32] i IEC 62890™°[33] za opisivanje razli¢itih aspekata sustava sljedece
generacije.

° IEC 62264 definira tehnoloski neovisan model za skup apstraktnih usluga koji se nalazi iznad sloja aplikacije
OSI modela, a koji se koristi za razmjenu transakcijskih poruka na temelju transakcijskih modela. Model, koji se
naziva Messaging Service Model (MSM), namijenjen je interoperabilnosti izmedu aplikacija domene
proizvodnih operacija i aplikacija u drugim domenama.[34]

YIEC 62890 uspostavlja osnovna nadela za upravljanje Zivotnim ciklusom sustava i komponenti koje se koriste

za mjerenje, kontrolu i automatizaciju industrijskih procesa. Ova nacela su primjenjiva na razli¢ite industrijske
sektore.[36]
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Slika 8. Referentna arhitektura industrije 4.0, [31]

Model definira “razine hijerarhije” prema standardu IEC 62264 s proSirenjem za
potrebe industrije 4.0 te ukljudivanje povezanosti s IoT-om i Internet uslugama. Model
takoder pokriva cijeli zivotni ciklus proizvoda ukljucujuéi dizajn, proizvodnju, isporuku,
koriStenje, odrzavanje itd., a temelji se na IEC 62890 uz dodatak razlikovanja faza dizajna 1
prototipa u odnosu na proizvodnju. Osnovni RAMI model proSiren je na nacin da je sigurnost
integrirana u svaki sloj i svaku dimenziju modela.[31]

2.2.4. Referentna arhitektura Interneta stvari prema projeku loT-A

loT-A projekt razvio je arhitektonski referentni model (eng. Architectural Reference
Model - ARM) kao temeljni dokument referentne arhitekture kako bi se olaksao rast i razvoj
10T tehnologije.[35] I0T-A ARM sastoji se od tri komponente, kao $to je prikazano na slici 9,
a to su domenski, informacijski i funkcionalni model koji se sastoji od komunikacijskog i
sigurnosnog modela.
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Slika 9. 10T ARM, [31]

Model domene odgovoran je za ocrtavanje temeljnih koncepata u 10T-u kao §to su
uredaji, IoT usluge i virtualni entiteti. Informacijski model definira genericki strukturna
svojstva informacija u loT-u sustav. Funkcionalni model identificira skupine funkcionalnosti
temeljene na odnosima definiranih u modelu domene, komunikacijski model rjeSava slozenost
komunikacija u IoT okruzenjima, a model povjerenja, sigurnosti i privatnosti posebno je
identificiran svojom vaznosti za [oT scenarije koriStenja.[31]

2.2.5. Referentna arhitektura Interneta stvari prema prema AIOTI

AIOTI (eng. The Alliance for Internet of Things Innovation) model, izveden je iz
modela I0T-A prikazanog na slici 9. U ovom modelu korisnik stupa u interakciju s fizickim
entitetom, a interakcija je posredovana 10T uslugom s virtualnim entitetom. 10T usluga tad
stupa u interakciju sa stvari putem IoT uredaja koji otkriva sposobnosti stvarnog fizickog
subjekta. AIOTI model, prikazan na slici 10, opisuje funkcije i sucelja (interakcije) unutar
domene, ne iskljucujuéi interakcije izvan domena, a sastoji se od 3 dijela: sloj aplikacije, sloj
loT-a te sloj aplikacije.[31]
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Slika 10. AIOTI referentna arhitektura, [31]

2.3. Podrudja primjene

Moguénosti primjene IoT-a u svakodnevnom Zivotu su raznolike, a proZimaju gotovo
sva podrucja ljudskog djelovanja pojedinaca, poduzeca i drustva u cjelini.[37] Kada se govori
0 moguénostima primjene, moguce je govoriti o potrosackoj primjeni IoT-a (eng. The
Consumer Internet of Things — CloT) te industrijskoj primjeni loT-a (eng. The Industrial
Internet of Things - 1loT).

PotroSacka primjena je ona primjena dobro poznata svakom pojedincu, jer se o njoj
najvise 1 govori, a ukljucuje uredaje, aplikacije te slucajeve koriStenja za pracenje osobne
imovine, odnosno ukljucuje elemente nosivih uredaja te koncept pametne kuce (eng. Smart
home). Ova primjena odnosi Se prvenstveno na pracenje vlastite imovine, kuc¢anskih aparata,
kontroliranje grijanja u domu, pracenje kuénog ljubimca, kontroliranje vrata i kamera te
ukljucuje nosive elemente poput pametnih mobitela, pametnih satova 1 uredaja koje Covjek
moze imati na sebi. Aplikacije postaju sve bolje i pametnije, a takoder postaju sve neovisnije
od drugih uredaja kao $to su pametni telefoni. To je svakako slucaj s pametnim nosivim
uredajima. Obicno su u potrosackom loT-u koli¢ine podataka i potrebe za podatkovnom
komunikacijom male i ograni¢ene. Zato postoje mnoge tehnologije od kojih su neke posebno
dizajnirane za potroSacke aplikacije, u rasponu od standarda povezivanja pametnog doma do
posebnih operativnih sustava za nosive uredaje.[38]

Industrijski IoT opisuje tipi¢ne slucajeve industrijske uporabe u razlicitim sektorima.
Industrija ukljucuje zrakoplovnu, brodsku i automobilsku industriju, podru¢je transporta i
logistike, telekomunikacije, zdravstvo, energetske sustave, urede, poljoprivredu, Vladine
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organizacije, ekoloske organizacije, podru¢je meteorologije 1 brojna druga kojih je svakim
danom sve vise.

Dva su primjera uporabe 110T-a, a to su prediktivno odrzavanje i upravljanje
imovinom. Kao §to je navedeno prethodno, pojam industrije obi¢no se stavlja u kontekst
,teske* industrije poput proizvodnje, no takoder koristi se i za slu¢ajeve upotrebe na primjer,
u pametnim gradovima (eng. Smart city) te upravljanju zgradama. Ako ga promatramo kao
neku vrstu 'Poslovnog Interneta stvari', jasno je da postoje neka preklapanja s potrosackim
Internetom stvari. Na primjer: ako u kuc¢i pojedinac posjeduje pametni termostat i pametni
mjera potroSnje energije, oni su s jedne strane potroSacke aplikacije jer su za osobnu
upotrebu. No, iz perspektive tvrtke koja ga koristi za slanje ra¢una 1 pomo¢ pri optimizaciji
potroSnje energije, to je poslovna stvar. Stoga ova vrsta podjele i nije najzahvalnija al ipak
vec¢ina IloT aplikacija ipak se odnosi na digitalnu transformaciju proizvodnje ili na uspon
pametne industrije.[38]

Prema izvjeS¢u IoT Analyticsa[39] u 2021. godini prosjecna velika proizvodna,
zdravstvena, automobilska, maloprodajna ili energetska tvrtka uvela je osam razli¢itih
slucajeva koristenja IoT-a, prikazanih na slici 11.

o%go IOT ANALYTICS Your Global loT Market Research Partner
The TOp 10 loT Use Cases

Use Case Type Global Adoption! Trend?

o Remote asset monitoring (read-only) 34%

o Vehicle fleet management Smart Supply Chain

o Location tracking Connected Products

o loT-based quality control & management

o loT-based goods condition monitoring in transit Smart Supply Chain

@ On-site track & trace Smart Supply Chain

... of 48 use cases analyzed in total

0 Very strong investments Moderate investments.
Source: loT Analytics Research 2021, Conditions for republishing: Source citation with link to original post and company website; Non-commercial purposes only expected in next 2 years expected in next 2 years

Note 1: Share of companies that have at least partially rolled-out the use case Note 2: Based on respondents' indication of investment plan in in the next 2 years

Slika 11. Deset najcesc¢ih podruéja primjene IoT-a za 2021. godinu, [40]
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Izvjes¢e pokazuje gdje su tvrtke ulagale i planiraju ulagati, koje industrije 1 regije
prednjace i koji slucajevi koristenja obecavaju najveci povrat ulaganja. Naftne i plinske tvrtke
te energetske tvrtke su ispred ostalih. Izveli su u prosjeku 15 sluc¢ajeva koristenja. Prosje¢na
intervjuirana tvrtka imala je 9,6 milijardi dolara prihoda i trenutno tro$i samo 33 milijuna
dolara na slu¢ajeve koristenja IoT-a (0,34% prihoda). Cinjenica da je slu¢aj najvece upotrebe
usvojilo samo 34% ispitanika $to pokazuje kolike su moguénost IoT-a. Sest od 10 najées¢ih
slucajeva koristenja IoT-a ima za cilj uciniti operacije pametnim, ¢ime se poboljSavaju
proizvodni procesi tvrtki za proizvodnju, poboljSavaju operacije odrzavanja ili unapreduju
bilo koje druge operacije (npr. proizvodnja energije u slucaju energetske tvrtke, vodenje
poslova zdravstvene skrbi u slucaju bolnice, vodenje poslova trgovine u slucaju
maloprodajnog poduzeca).[40]

Sukladno slici 11., deset najces¢ih podrucja primjene su:

1. Daljinsko praéenje imovine, samo ¢itanje

Ovaj najjednostavniji slucaj koriStenja, ujedno je i najzastupljeniji, a radi svoje
jednostavnosti najjeftiniji za postavljanje. Odnosi se na sredstva povezana na daljinu samo za
Citanje (eng. read only), §to znaci da se podaci o imovini mogu vizualizirati, ali se istoj ne
mogu poslati nikakve naredbe.[40] Porast ovog slucaja koriStenja porastao je za vrijeme krize
uzrokovane COVID-19 virusom, a jedan od primjera implementacije je slucaj tvrtke
Hinduistan Coca Cola Beverages Pvt.Ltd"" koja se nalazi u Indiji, poradi praéenja imovine
linijja plastiéne ambalaZze te limenki. Na ovaj nacin kontinuirano se prate kriti¢ni parametri
poput brzine protoka sirupa, tlak za ispiranje limenke ili temperature vode, te primjenom ovog
koncepta zamijenila se fizicka prisutnost ljudi. Na temelju unaprijed definiranih uvjeta,
koriste se 1 alarmi za pracenje stanja.[41]

2. Automatizacija procesa temeljena na 10T-u

Drugi po redu sluc¢aj primjene od 33% =zastupljenosti je automatizacija procesa
temeljena na loT-u, koja se odnosi na izvodenje procesa koji su nekada zahtijevali ru¢no
upravljanje ili su pokretani zastarjelom industrijskom automatizacijom. Na ovaj nacin sam
proces proizvodnje postaje fleksibilniji 1 jednostavniji, a proizvodnja ide u korak sa
zahtjevima kupaca koji se sve brze mijenjaju. Primjer primjene ovog slucaja Cest je u
poljoprivredi, posebno u slu¢aju navodnjavanja.[40] Jedan od takvih je i slu¢aj australskog
farmera koji je koristenjem IoT rjeSenja ustedio 149.800 galona po hektaru odnosno 20%.[42]

! Hindustan Coca Cola Beverages Pvt Ltd u Indiji je tvrtka koja se bavi punjenjem ambalaze. Jedan od njenih
najpopularnijin brendova je Coca Cola. Hindustan Coca Cola Beverages Pvt Ltd bavi se proizvodnjom,
distribucijom prodaje i opskrbom svih bezalkoholnih proizvoda.[41]
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3. Daljinsko pracdenje i kontrola imovine, ¢itanje/pisanje

Daljinsko pracenje i kontrola sredstava s mogucnoscu Citanja/pisanja (eng. read/write)
prosirenje je daljinskog nadzora imovine samo za Citanje. Osim provjere podataka imovine,
ovim slu¢ajem se moze komunicirati i povratno, odnosno imovina se moze kontrolirati na
daljinu. Primjena ovog slucaja takoder je ubrzana za vrijeme pandemije koronavirusa
COVID-19 jer se vec¢ina poslova odvijala udaljenim pristupom od kuce, te su inzenjeri i
servisni timovi morali prona¢i rjeSenje kako bi dosli do uredaja neophodnih za rad poduzeca.
Zbog dodatne slozenosti i sigurnosnog rizika kontrole imovine, osim jednostavnog nadzora,
ovaj slucaj koristenja dolazi sa znatno veéim troSkovima instalacije i odrzavanja. Medutim,
dokazano je da se takva rjesenja isplate u relativno kratkom vremenu, nekih 51% tvrtki
prijavilo je amortizaciju u manje od 24 mjeseca.[40] Primjer implementacije ovog slucaja je
tvrtka Schlumberger koja se bavi pruzanjem usluga naftnim poljima. S ciljem optimizacije
proizvodnje 1 povecanja sigurnosti tvrtka je usvojila rjeSenje za nadzor i kontrolu
tvrtki Advantech i ReStream koje su razvile zajedni¢ki sustav temeljen na LTE povezivanju.
Projekt je pomogao u postizanju osiguranja toka, osiguravanju integriteta imovine i
optimizaciji proizvodnje i takoder je pomogao u povecanju sigurnosti rada. Naftne tvrtke pate
od dinami¢nog kemijskog okruzenja koje, ako se ne kontrolira, moze dovesti do preranog
trosenja, gubitka produktivnosti i oslobadanja smrtonosnih otrovnih plinova.[36]

4. Upravljanje voznim parkom

Jos$ jedan od slucajeva koristenja IoT-a za 2021. godinu je upravljanje voznim parkom
(eng. Track and trace). Danas se vecina rjeSenja za upravljanje voznim parkom oslanja na
Sirokopojasnu povezanost, kao $to je mobilna (2G, 3G, 4G), a tvrtke poput Hiber i Starlinka
planiraju dodatno lansiranje satelita u svemir za jo§ vece povezivanje s malim kasnjenjem i
velikom propusno$¢u. Primjer implementacije ovog slucaja je Lineas'?, najveéi privatni
zeljeznicki prijevoznik tereta u Europi koji je implementirao Bosch rjeSenje za upravljanje
vozilima te na taj nacin povecao kapacitet svoje flote za viSe od 40% znajuéi gdje se tocno
koji vagon nalazi. Takoder moguce je pratiti vozila, rute, Cvorista te vrijeme mirovanja.[44]

5. Pradéenje lokacije

Pra¢enje lokacije vazno je zarazvoj uspjesnog IoT poslovnog modela. Pracenje
lokacije sredstva moze biti korisno i za dobavljaca proizvoda (npr. razumijevanjem obrazaca
upotrebe) 1 za korisnika (npr. pronalazenjem izgubljene stvari ili ublaZavanjem
krade).[40] Jedan od primjera implementacije ovog koncepta postoji i na domacem trzistu, a
dolazi iz radionice hrvatskog poduzetnika Mate Rimca. Rije¢ je 0 pametnom elektricnom

12 Lineas, sa sjedistem u Bruxellesu, Belgija 3alje svoje vlakove i vagone s robom kupaca iz razli¢itih industrija
diljem Europe. U 2017. Zeljezni¢ki prijevoznik tereta opremio je 1100 vagona AMRA kutijama iz Boscha.[37]
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biciklu tvrtke Greyp Bikes, G6 predstavljenog 2019. godine, koji je opremljen senzorima i
naprednom tehnologijom povezivanja. Nastao je kao plod suradnje Greypa i Hrvatskog
Telekoma koji je razvio eSIM tehnologiju temeljenu na loT-u koja omogucava da bicikl prati
preko 50 telemetrijskih podataka u voznji. Osim §to sudjeluje u vozackim odlukama, prati
nagib bicikla, snagu biciklista te otkucaje srca, moze pratiti rutu i pozvati u pomo¢ ako
detektira da je biciklist u opasnosti. S obzirom na to da je bicikli konstantno povezan na
Internet, korisnik u realnom vremenu moze poslati naredbu za gaSenje, ako posumnja na
kradu bicikla, fotografirati sliku preko kamera i objaviti na drus$tvenim mrezama i dr.[45]

6. 10T za optimizaciju performansi imovine/postrojenja

Upravljanje performansama imovine (eng. Asset performance management - APM)
pojam je u proizvodnji koji opisuje metode prikupljanja i integracije podataka, njihovo
vizualiziranje 1 analizu kako bi se poboljsala pouzdanost i dostupnost fizicke imovine. 0T za
optimizaciju performansi postrojenja moderna je verzija APM-a koja integrira najsuvremenije
alate za hvatanje i integraciju podataka (npr. 10T pristupnici) i softverske alate (npr. 10T
platforme) za analizu kako se sredstva mogu pokretati i odrzavati na optimalnim razinama
(npr. optimizirane postavke brzine sredstava, optimizirani materijal ulazne postavke ili
optimizirani intervali odrzavanja).[40]

7. Kontrola i upravljanje kvalitetom temeljeno na loT-u

Ovaj sluéaj ukljucuje koristenje racunalnog vida ili drugih podataka 10T senzora za
otkrivanje problema s kvalitetom u stvarnom vremenu tijekom operacija. Od 30% tvrtki koje
su implementirale ovaj slucaj koriStenja IoT-a, dvije treine izvijestilo je o amortizaciji u
manje od 24 mjeseca. Tako je vodeci svjetski proizvoda¢ automobila BMW, uz pomo¢
Cognizanta potpuno automatizirao testiranje elektronicke funkcionalnosti svojih automobila
tijekom proizvodnog procesa.[46]

8. Pracenje stanja robe u transportu temeljeno na 1oT-u

Ovaj slucaj najvise se koristi u prehrambenim i farmaceutskim industrijama. Podaci
prikupljeni od temperaturnih senzora jedna su od najvaznijih vrijednosti u ovom slucaju jer
odredena temperaturna prekora¢enja mogu bitno utjecati na kvalitetu proizvoda, a ovim
konceptom omoguceno je pracenje stanja, a time se omogucuje 1 pravovremeno reagiranje na
odstupanja. Primjer ovog slucaja primjene je koriStenje pametnih paleta koje su opremljene
nizom senzora koji prikupljaju brojne informacije prikazane na slici 12 za nadzor i upravljanje
u realnom vremenu.
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Slika 12. Pametna paleta, [47]

9. Prediktivno odrzavanje

Za predvidanje preostalog zivotnog vijeka imovine te da bi se osiguralo da se popravi
prije nego Sto propadne, 29% tvrtki ulozilo je u rjeSenja temeljena na umjetnoj inteligenciji i
odrzavanju. Ovo podrucje primjene je trenutno “u modi”, a u narednom periodu 40% ispitanih
poduzeca planira investirati u ovaj koncept. Ovaj koncept je tako iskoristila kompanija
Colgate-Palmolive za optimizaciju proizvodnog kapaciteta i sprjeavanje zastoja ugradujuci
beZi¢ne senzore u 2000 strojeva za prikupljanje podataka o strojevima. RjeSenje za
prediktivno odrzavanje detektiralo je poviSene temperature i upozorilo osoblje, ¢ime je
sprije¢ilo gotovo 200 sati zastoja i sprije¢ilo propadanje 2,8 milijuna tuba paste za zube.[48]

10. Pracenje na licu mjesta

Dostupnost jeftinih senzora i uredaja za pracenje omogucilo je jednostavno i relativno
jeftino pracenje robe i alata na gradiliStima, lukama, pa ¢ak i unutar zgrada (npr. tvornice). Od
intervjuiranih stru¢njaka 29% ih je implementiralo takvo rjeSenje. Srednja potroSnja za
potpuno funkcionalno rjeSenje za pracenje i upravljanje na licu mjesta samo je 25 000
americkih dolara S§to je jedna od najnizih u skupu podataka. Medutim, troskovi se mogu
povecati kako se sve vise sredstava povezuje.[40]
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3. NaruSavanje privatnosti i sigurnosti

Svakim danom sve je veéi broj uredaja spojenih na Internet. Nova tehnologija koja
ukljucuje IoT nesumnjivo je postala neizostavan dio svakodnevnog zivota ljudi, tako i ne ¢udi
da je upravo IoT postao najraSirenija tehnologija na svijetu.[49] Svaki IoT uredaj moze
prenijeti velike koli¢ine podataka, a neke od procjena za 2020. bile su da ¢e ,,digitalni svemir*
dosegnuti 44 zetabajta™, a 10% od te koli¢ine da ée dolaziti od IoT uredaja.[50] Rastom broja
IoT uredaja, javlja se sve veci broj prijetnji, pa tako sigurnost postaje glavni fokus za
proizvodace, poduzeca, korisnike i regulatorna tijela.[51] Tomu svjedoe 1 podaci sa
svjetskog kongresa mobilnih uredaja (eng. Mobile World Congress - MWC) odrzanog u
Barceloni 2022. godine na kojem je jedna od glavnih tema bila upravo sigurnost u loT
okruzenju.[52]

Upravo je pitanje privatnosti i sigurnosti podataka u IoT okruzenju jedan od najvecih
izazova loT-a dana$njeg doba. Ova dva pojma, iako razli¢ita, uglavnom idu jedan uz drugog
kao i kroz ovaj rad. Privatnost se odnosi na sva prava koja osoba ima na kontrolu svojih
podataka i na¢ina na koji se oni koriste, dok se sigurnost odnosi na to kako su ti podaci
zaSticeni.[53]

Neki IoT uredaji mogu prikupljati i prenositi osobne podatke korisnika, §to izaziva
zabrinutost ali i postavlja pitanje koliko su ti uredaji zasti¢eni, odnosno koliko su podaci u
tom sustavu sigurni. lako informacije koje prenose [oT uredaji mozda nece uzrokovati
probleme s privatnos¢u ali analizom, sastavljanjem 1 obuhvacanjem svih podataka mogu
dovesti do otkrivanja identiteta osobe kao i do otkrivanja osjetljivih informacija.[50] Studija
provedena godine 2019. na ispitanicima iz Australije, Kanade, Japana, Francuske, SAD-a i
Velike Britanije pokazuje kako je 75% ljudi nepovijerljivo prema dijeljenju podataka loT-a, a
¢ak tre¢inu pitanje sigurnosti odvraca od kupnje pametnog uredaja.[54]

IoT ima brojne prednosti, no medutim svaka medalja ima dvije strane, tako 1 IoT ima
svoje nedostatke, a ti nedostaci su uglavnom najviSe usmjereni na nedovoljnu privatnost i
sigurnost. Kod privatnosti i sigurnosti kad je u pitanju pojedinac misli se na njegove osobne
podatke, na njegov privatni zivot, zdravlje, obitelj i sve one detalje koje ne zeli iznositi pred
drugima. Tako primjerice nitko ne Zeli da tre¢a strana ima uvid nad njegovim kamerama u
domu koje koristi za nadzor djece i ulaza. Takoder nitko ne zeli izgubiti vrijednu imovinu pa
ne bi bilo dobro da se ulazna vrata doma ili vrata automobila otvaraju ikome osim njegovom
vlasniku. Kad su kompanije u pitanju, niti jedna ne Zeli da konkurent dode do njihovih tajnih
podataka i otkrije njihovu slabost ali isto tako bi primjerice pametni zvucnik koji se nalazi u
uredu kompanije mogao slati audio stream konkurentima s druge strane kao i skener koji bi
mogao slati kopije vaznih skeniranih dokumenata. Curenje ovakvih podataka moZe nanijeti
nepopravljivu Stetu kompanijama, reputaciji pojedinca ali moZe predstavljati i stvarnu
prijetnju zdravlju i Zivotu ljudi.[55]

131 zetabajt jednak je oko trilijun gigabajta.
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Neki od sigurnosnih rizika 10T-a odnose se na veliki broj uredaja u mrezi, veliki broj
njihovih ranjivosti i manjak sigurnosti [oT uredaja.[56]

Jedan od izazova s kojima se IoT suocava je daljinski pristup. Za razliku od drugih
tehnologija IoT uredaji imaju veliku povrSinu napada zbog svoje internetske povezanosti.
Hakerima ova pristupa¢nost omogucuje komunikaciju s uredajima na daljinu i zbog toga su
vrlo Ceste hakerske kampanje poput krade podataka. Sli¢na stvar je i sa sigurnosti u oblaku,
jednom od komponenti [oT sustava. Takoder, kako kompanije nastavljaju sa svakodnevnom
digitalnom transformacijom, odnosno, ugradnjom racunalnih tehnologija u proizvode, procese
1 strategije organizacije[57], tako imaju odredene industrije 1 svoje proizvode. Automobilska
industrija i zdravstvo sve viSe proSiruju svoj izbor IoT uredaja kako bi postale produktivnije i
isplativije. Ova digitalna revolucija rezultira tehnoloSkom ovisno$¢u viSe nego ikad prije, pa
se ovakvim oslanjanjem na tehnologiju povecava i moguénost povrede podataka. Problem
kod ove dvije industrije je taj §to osim se velikih ulaganja i skupe tehnologije radi o zdravlju i
zivotu korisnika, i takva tehnologija trebala bi biti sto posto pouzdana no medutim, veéina
ovakvih industrija za sada nije spremna uloziti koli¢inu novca i resursa koji su potrebni za
osiguranje IoT uredaja u njihovom opusu. Ovaj nedostatak nepotrebno je izlozio brojne
organizacije i potrosace povecanim prijetnjama kiberneti¢ke sigurnosti.

Jo$ jedan problem vezan za IoT, a s kojim se susrecu digitalizirane industrije su
ogranic¢enja resursa mnogih uredaja jer nemaju svi loT uredaji racunalne snage za integraciju
sofisticiranth vatrozida 1 antivirusnog softvera.[58] Takav primjer moze se uzeti u
autoindustriji gdje jedan tehnoloSko napredni stroj poput Tesle pokazao ranjivost BLE
tehnologije. To je bio tre¢i put da se uspjesno iskoristila ranjivost Teslinog vozila
iskoriStavanjem privjeska za klju¢. Obrnutim inZenjeringom privjeska za kljuceve otkriveno je
da BLE sucelje omogucuje daljinsko aZuriranje softvera koji radi na BLE ¢ipu. Koristenjem
samoproizvedenog uredaja napravljenog od Raspberry Pi, modificiranog privjeska i
upravljacke jedinice motora (eng. Engine control unit - ECU) iz Modela X, ispitivaé je uspio
uporabom modificiranog ECU na udaljenosti do pet metara, natjerati privjeske za kljuceve da
se ponasaju kao BLE uredaji koji se mogu povezati. Tako bi kradljivac, kako bi iskoristio
ranjivost automobila, trebao se pribliziti Zrtvinom kljucu na udaljenosti od oko pet metara
kako bi ga probudio, a zatim mu poslao vlastiti softver kako bi dobio potpunu kontrolu.
Nakon toga, lopov bi dobio valjane naredbe koje mu omogucuju otklju¢avanje vozila. Nakon
Sto bi dobio pristup ugradenom dijagnostickom konektoru koji koriste servisni tehnicari, tada
bi morao upariti modificirani privjesak za kljuCeve s vozilom, nakon ¢ega bi mogao pokrenuti
vozilo 1 krenuti. Sam proces trajao bi par minuta.[59] Ovaj primjer je oc¢igledni pokazatelj
kako tehnoloski razvoj kompanije u jednoj industriji, konkretno u ovom primjeru
automobilskoj, ne mora podrazumijevati jednaki razvoj u drugoj vrsti tehnologije, odnosno
l0T tehnologiji.
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3.1.  Sigurnosni propusti po razinama

Brzina kojom raste trziste IoT-a i Il0T-a na neki nacin Steti sigurnosti povezanih
proizvoda. Sigurnost se oduvijek odnosila na standarde, smjernice i protokole koji su
isprobani 1 testirani godinama, a proizvodaci opreme povremeno mogu smanjiti to vrijeme 1i
zanemariti odredene zahtjeve kako bi ranije krenuli s isporukom proizvoda i dobili svoj dio
kolaca. Istodobno, sigurnosni standardi mozda nisu uvijek u potpunosti uskladeni s trziStem
loT-a koje se brzo razvija. Povrh svega, korisnici su skloni zanemariti osnovna nacela
sigurnosti loT-a i ostaviti svoje uredaje na zadanim postavkama i na taj nacin su izlozeni
uljezima. Svi ovi ¢imbenici bitno utjecu na sigurnost IoT uredaja koji su danas dostupni na
trzistu.[56] U narednim poglavljima objasnjeni su sigurnosni rizici po razinama I[oT
arhitekture.

3.1.1. Prijetnje u fizickom sloju

Fizic¢ki sloj, jo$ se popularno naziva i osjetilni sloj odnosno sloj percepcije jer ovaj sloj
obuhvaca sve uredaje koji prikupljaju sve podrazaje odnosno podatke iz okoline, a sastoji se
od mreze razli¢itih vrsta senzora.[60] Ovaj sloj je izuzetno bitan jer prikupljeni podaci od
senzora Salju se dalje u mrezu.[61][62]

S obzirom na to da su senzori najmanje sigurni uredaji u arhitekturi, prijetnje
temeljene na fizickom sloju su najvaznije jer ipak, senzori mogu biti najlaksi ulaz u
cjelokupnu loT arhitekturu.[8] Napadac¢i mogu koristiti senzore za ubacivanje zlonamjernog
koda te u svrhu prikupljanja osjetljivih podataka. Ako se senzori nalaze na otvorenim
mjestima odnosno na mjestima koja nemaju adekvatnu fizi¢ku zastitu, napadaci mogu izvoditi
napade temeljene na elektromagnetskom zracenju, radiovalovima ili ubacivanjem Sumova u
signale.[63][64]

Dobar primjer prijetnji na razini fizickog sloja su ranjivosti pronadene u popularnim
Wyze Cam uredajima koji napadacima daju Sirok pristup feedovima kamere i SD
karticama[65], na c¢ijem otklanjanju se radi ve¢ dvije godine.[66] Prema izvjeS¢u
strucnjaka[65] ranjivosti ukljucuju:

e ZaobilaZenje autentifikacije (CVE-2019-9564%)
e GreSke u izvrSavanju daljinskog upravljanja uzrokovanih prekoracenjem
meduspremnika temeljenog na stogu (CVE-2019-12266"°)

! Ranjivost u logici provjere autenti¢nosti Wyze Cam Pan v2, Cam v2, Cam v3 omogucuje napadacu da zaobide
prijavu i kontrolira uredaje. Ovaj problem utjeée na: Wyze Cam Pan v2 verzije prije 4.49.1.47. Wyze Cam v2
verzije prije 4.9.8.1002. Wyze Cam v3 verzije prije 4.36.8.32.[68]

15 Ranjivost Buffer Overflow zasnovana na stogu u Wyze Cam Pan v2, Cam v2, Cam v3 omoguéuje napadacu da
pokrene proizvoljni kod na zahvadenom uredaju. Ovaj problem utjeCe na: Wyze Cam Pan v2 verzije prije
4.49.1.47. Wyze Cam v2 verzije prije 4.9.8.1002. Wyze Cam v3 verzije prije 4.36.8.32.[69]
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e Neovlasteni pristup sadrzaju SD (eng. Secure digital) kartice.[66]

Ranjivost CVE-2019-9564 omoguéava zlonamjernim akterima potpunu kontrolu nad
uredajem, ukljuuju¢i moguénost kontrole njegovog kretanja, onemogucéavanja snimanja,
ukljucivanja ili isklju¢ivanja kamere. Ista ne omogucava gledanje audio 1 video sadrzaja
medutim u kombinaciji s CVE-2019-12266, eksploatacija je “direktna”. Ranjivost CVE-2019-
12266 omogucuje hakerima da postave koje ¢e posluzitelje koristiti za povezivanje s
oblakom, a ranjivost SD kartice omogucuje napadac¢ima pristup sadrzaju kartice nakon §to je
umetnuta u kameru.[67] Sigurnosni istraziva¢i analizirali su nekoliko verzija uredaja,
ukljuc¢ujuéi Wyze Cam verziju 1, Wyze Cam Black verziju 2, kao i Wyze Cam verziju 3.
Analiza je zakljucena na nacin da su verzije 2 i 3 s vremenom zakrpane protiv ranjivosti dok
je verzija 1 ukinuta i viSe ne prima sigurnosna azuriranja. Stoga korisnici koji koriste Wyze
Cam verziju 1 viSe nisu zasticeni i riskiraju iskoriStavanje svojih uredaja.[67] Do rujna 2019.,
Wyze je objavio azuriranje za svoje Cam v2 proizvode kojima je popravljena ranjivost CVE-
2019-9564, a kasnije i azuriranje za CVE-2019-12266, a kompanija Bitdefender je u sije¢nju
2022. objavila azuriranje firmwarea koje rjeSava problem SD kartice.[67] lako su ranjivosti
zakrpane, prosao je dugi vremenski period u kojem su napadaci mogli pronaci nove ranjivosti
i iste iskoristiti. Kamere bazirane na internet protokolu (eng. Internet Protocol - IP),
ukljucujué¢i Wyze Cams, ponekad su namijenjene za stvaranje video dokaza koji bi se mogli
koristiti u istragama ili pravnim postupcima te bi te ranjivosti mogle ponistiti koristenje videa
kao dokaza zbog moguénosti neovlastenog mijenjanja dokaza. Takoder ve¢inom ovakvih
kamera upravljaju ,,ne-IT* organizacije koje nemaju obuku ili prora¢un da bi osigurale da se
svi IoT uredaji drze na najsigurnijoj verziji firmwarea, a organizacije ih nastavljaju koristiti
dok su god funkcionalne.[66]

DDoS napadi (eng. Distributed denial-of-service attack) prvi su korak u bilo kojoj
neprijateljskoj kibernetickoj (eng. cyber) operaciji.[70] Da broj DDoS napada raste, govori i
izvjesée kompanije Nokia[71], u kojem je analizirano 10.000 DDoS napada kroz dvije godine.
Ovakvi napadi postaju kompleksniji radi rasta IoT povezanih uredaja u kombinaciji sa
kibernetickim napadima koji postaju sve sofisticiraniji i inovativniji. Ne samo da su takvi
napadi postali sve kompleksniji i veci, nego ih je sve teze otkriti, jer proslo je vrijeme DDoS
napada pokrenutih s kuénih rac¢unala s ograni¢enom propusnoscu i slabim amaterskim shell
skriptama. Danasnji DDoS napadi potjecu s nekoliko stotina sofisticiranih komercijalnih web
stranica za pokretanje koje prodaju niz napada po konkurentnim cijenama (otprilike 50 — 500
americkih dolara u kripto valuti). Pokreta¢i potom iznajmljuju cikluse na botnetima
sposobnim za napad na sustave od stotinu gigabajta, milijun paketa ili tisu¢a zahtjeva u
sekundi. Veliki broj loSe osiguranih IoT uredaja koji svakodnevno ulaze na trZiSte samo
povecavaju broj uredaja koji se mogu iskoristiti u sljede¢im napadima.[72] Na slici 13
prikazan je najvec¢i dnevni DDoS promet izmjeren u vremenskom razdoblju od sijecnja 2020.
do svibnja 2021. godine, koji se u tom periodu udvostrucio.[71]
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Slika 13. Prikaz prometa DDoS napada u vremenu od 1/2020 - 5/2021. godine, [71]

Prijetnjama na razini fizi€¢kog sloja nerijetko pogoduju i sami korisnici sustava koji,
poradi manjka tehnoloSkog znanja ili nemara, ostavljaju inicijalne (eng. default) ili slabe
zaporke na uredajima Sto predstavlja jednu od najvecih sigurnosnih prijetnji u IoT okruzenju
ali i samom Internetu. Procjenjuje se da 15% vlasnika IoT uredaja ne uspijeva promijeniti
zadanu zaporku pa je gotovo sigurno da sve srednje i velike kompanije imaju barem jednog
zaposlenika sa osjetljivim IoT uredajem. Hakeri izraduju zlonamjerni softver koji koristi
unaprijed definiran popis zadanih zaporki kojima je brZe i lakSe probiti obranu samog sustava
(eng. Brute-force attack).[73] Takvih primjera ima svakim danom sve vi$e, a neki od poznatih
su napad na ameri¢ku korporativhu mrezu preko VOIP telefona i pisaca 2019. upravo zbog
nedovoljno snazne zaporke[74] te iz 2020. godine kada je napada¢ objavio vjerodajnice za
prijavu vise od 515.000 posluzitelja i IoT uredaja na poznatom hakerskom forumu, te se isti
dogadaj smatra kao najvece curenje zaporki ikad. U ovom sluc¢aju ponovno su glavnu ulogu
odigrali korisnici sa nedovoljno jakim zaporkama i Telnet protokol koji sve vise kompanija
zabranjuje koristiti upravo radi njegove nesigurnosti.[75]

3.1.2. Prijetnje u mreznom sloju

Mrezni sloj zaduzen je za prijenos podataka preko mreze koje prima od fizickog sloja.
Prijetnje ovog sloja sve viSe rastu budu¢i da isti prima podatke sa razli¢itih heterogenih
uredaja koji povecavaju sigurnosne ugroze.[76] Princip rada IoT mreznog sloja moze se
poistovjetiti sa TCP/IP slojem te njihove ugroze i prijetnje su prakticki jednake.[77] Postoje
razli¢iti napadi na mrezni sloj IoT okruzenja. Neke literature ¢ak svrstavaju DDoS napade kao
napade na mrezni sloj.[78]
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Brzi rast l10T-a i popularnost mobilnih stanica vrlo brzo su povecali potraznju za
bezi¢nom mrezom (eng. Wireless local area network - WLAN) poznatom kao i standard IEEE
802.11[79], odnosno Wi-Fi. S obzirom na to da je Wi-Fi Siroko rasprostranjen, uzet je kao
primjer u ovom poglavlju. U danasnje vrijeme postoji €itav niz izvje$ca i sluajeva povezanih
napada na IoT preko Wi-Fi mreze.[80] Jedan od takvih slucajeva je i slucaj iz 2018. godine
kada je napada¢ putem Wi-Fi mreZe hakirao kamere jedne obitelji u Teksasu koja je sluzila za
nadzor njihovog djeteta.[81] Jednu od velikih opasnosti predstavljaju i besplatne Wi-Fi mreze
koje su danas posvuda oko nas, od ugostiteljskih objekata, hotela, drzavnih i privatnih
ustanova, domova, gradova i dr. Takve mreze mogu biti zasticene 1 nezasti¢ene. Problem kod
nezasticenih mreza je taj da ne postoji prijava ili postupak provjere za ulazak na mrezu i to
bilo koja osoba ili napada¢ moze iskoristiti, i za svo vrijeme koriStenja mreze ne postoji
nikakva garancija za ouvanje privatnosti i sigurnosti. Cesto i kuéne mreZe nisu sigurne zbog
nedovoljnog tehnoloskog znanja korisnika i kompleksnosti sucelja i pri tome kuéna mreza
ostaje otvorena za prisluskivanje i presretanje podataka. Postoje razlicite razine enkripcije
koje se takoder mogu odabrati za mrezu usmjerivaca (eng. Router) temeljene na WEP (eng.
Wired Equivalent Privacy), WPA (eng. Wi-Fi Protected Access), WPA, 2 i WPA 3
sigurnosnim protokolima.[82]

WEP je prvi sigurnosni protokol za Wi-Fi mrezu razvijen 1999. godine. Razvijen je za
zaStitu podataka koji kolaju beziénom mrezom izmedu klijenta i pristupne tocke od nezeljenih
napadaca. Ovaj protokol koristio je 64-bitnu enkripciju, a kasnije i 128 i 256-bitnu. Cilj
koriStenja ovog protokola bio je pruzanje povjerljivosti jednake ozi¢enom prijenosu
podataka.[84] Bio je naSiroko koriSten ali je bio previSe ranjiv na hakiranje zaporki i
stru¢njaci za kiberneticku sigurnost otkrili su niz ranjivosti ovog protokola. S obzirom na
njegovu nesigurnost 1 zastarjelost, ovaj protokol povucen je iz uporabe 2004. godine od
kompanije Wi-Fi Alliance’®.[83]

WPA protokol razvijen je od Wi-Fi Alliance organizacije kao odgovor na neuspjeli
WEP. Razvijen je 2003. godine i koristio je 256-bitni WPA-PSK (eng. Pre-shared key) kljuc.
Razvojem ovog protokola razvili su se i dodatni sigurnosni mehanizmi, a to su provjera
integriteta poruke i protokol integriteta vremenskog kljuca (eng. Temporal Key Integrity
Protocol — TKIP) koji je kasnije zamijenio napredni enkripcijski standard (eng. Advanced
Encryption Standard - AES ). Ovakav mehanizam pokazao se sigurniji od prethodnog WEP-a.
Uz navedeno postojala su dva na¢ina WPA, za poduzeca odnosno poslovni na¢in rada te za
privatni nacin rada, od kojih je poslovni nacin bio puno sigurniji jer je ovom modelu bio
potreban posluzitelj za autentifikaciju dok su za osobni nain rada koriSteni unaprijed
definirani zajednicki kljucevi radi jednostavnije implementacije i upravljanja. Unato¢ tome
Sto se WPA pokazao kao sigurniji od WEP-a, kod njega su takoder otkrivene razlicite
ranjivosti.[83]

1 Svjetska organizacija Wi-Fi industrije koja postoji s ciljem promicanja bezi¢nih tehnologija i
interoperabilnosti. Takoder certificira proizvode koji su u skladu s njegovim specifikacijama za Wi-Fi
interoperabilnost, sigurnost i protokole specifi¢ne za aplikaciju.[85]
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WPAZ2 razvijen je 2006. godine kao napredna verzija WPA Kkoji je nudio nove
mehanizme enkripcije 1 provjere autenticnosti kako bi se osigurala sigurnija mreza. Ti
mehanizmi su bili AES i nacin brojaca Sifriranja s protokolom za provjeru autenti¢nosti
poruke u lancanom bloku (eng. Counter Cipher Mode with Block Chaining Message
Authentication Code Protocol — CCMP) koji su koristeni umjesto prethodnog TKIP-a koji je i
dalje koriSten u svrhu zamjene za interoperabilnost. Glavni cilj ovih protokola bio je Sifriranje
strogo povjerljivih informacija, ali i brojna druga poboljSanja primjerice prelazak klijenta s
jedne pristupne tocke na drugu bez ponovne provjere autenticnosti, a za to se Kkoristi
prethodna autentikacija ili glavni klju¢ u paru.[83] Godine 2017. otkrivena je velika ranjivost
WPA2 protokola odnosno napad ponovne instalacije kljuca (eng. Key Reinstallation Attack -
KRACK), koja omoguéuje zlonamjernom agentu da presretne vezu izmedu Wi-Fi pristupne
tocke 1 uredaja. Zlonamjerni agent tada moze prisiliti ponovnu instalaciju kljuca za Sifriranje
koji se ve¢ koristi, manipuliraju¢i i reproduciraju¢i proces kriptografskog rukovanja koji se
dogada izmedu uredaja i mreZe. Nakon §to se iskoristi, zlonamjerni agent moze pristupiti svim
nesifriranim informacijama poslanim putem te mrezne veze. Kada se korisnik pridruzi Wi-Fi
mrezi, bilo na svom prijenosnom racunalu, tabletu ili telefonu, pokrete se 4-smjerno
rukovanje u kojem se pregovara o novom kljucu sesije.[86] Ovom tehnikom moguce je doci
do osjetljivih podataka poput brojeva kreditnih Kkartica, zaporki, e-mail poruka, fotografija i
brojnih drugih, a napad djeluje protiv svih modernih zaSti¢enih Wi-Fi mreza. Ovisno o
konfiguraciji mreze, takoder je moguce ubaciti i manipulirati podacima. Na primjer, napadac
bi mogao ubaciti ransomware ili drugi zlonamjerni softver na web stranice.[87] Cak i uz
azuriranja WPA2 ostao je ranjiv.[88]

Napadi ¢ovjeka u sredini (eng Man in the middle - MITM) te rjecnicki napadi (eng.
Dictionary attacks) sprijeceni su razvojem WPA3 2018. godine.[83] PoboljSanje je
tehnologija razvijene za javne mreze (eng. Oportunistic wireless encryprion — OWE) pomoc¢u
koje se obavlja automatska enkripcija bez intervencije korisnika. Takoder koristi novi
protokol za razmjenu kljuc¢eva koji osigurava simultanu provjeru autenti¢nosti i jednakog
rukovanja $to omogucuje Sifriranje prometa. lako na ovom protokolu se ve¢ pocinju otkrivati
odredeni problemi s ranjivosti, za 2022. godinu predstavlja najsigurniji protokol.[89] Problem
je Sto velika vecina korisnika 1 kompanija jo§ uvijek koristi starije i ranjive protokole jer
WPA3 je relativno mlad, te na taj nacin postaju potencijale mete hakerskih napada kojima se
ugrozava njihova privatnost, sigurnost, integritet i reputacija

Postoje ranjivosti vezane i uz Bluetooth tehnologiju, pa je uz navedeni problem s Tesla
automobilima, jedna od metoda kibernetickih napada usmjerenih na loT uredaje je Bluetooth
laziranje, koje iskoriStava nedostatke u povezivanju kako bi zaobislo klju¢ne metode provjere
autenti¢nosti. Ranjivost iz 2020. godine poznata kao BLESA (eng. BLE spoofing attacks)
prvenstveno utjeCe na proces ponovnog povezivanja za uredaje koji imaju Bluetooth funkciju,
a pogodila je milijarde uredaja diljem svijeta. Uredaji spojeni na privatnu mrezu ponekad
mogu izgubiti svoje uparivanje ili ispasti iz dometa. Nakon §to su ponovno na mrezi,
automatski se ponovno povezuju na mrezu bez potrebe za prolaskom tipi¢nih procesa provjere
autenti¢nosti za nove uredaje. Ovu ranjivost mogu iskoristiti kiberneticki kriminalci, koji Salju
lazne podatke na IoT uredaje kako bi ih prisilili na obavljanje neovlastenih zadataka.[90] Iste
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godine pojavila se i BLURtooth ranjivost koja hakerima u beZzi¢nom dometu omogucéuje da
zaobidu kljuceve za provjeru autenti¢nosti, Sto znatno olakSava pracenje aktivnosti uredaja i
prometa na uredajima koji koriste implementacije Bluetootha 4.0 do 5.0.[90]

3.1.3.

Prijetnje u podatkovnom i aplikacijskom sloju

Prijetnje u podatkovnom i aplikacijskom sloju odnose se na one prijetnje koje

narusavaju osnovne zahtjeve privatnosti i sigurnosti, a oni su sljedeci:

Autentifikacija: mehanizam za provjeru autenti¢nosti identiteta ili poruka tijekom
komunikacije. U IoT komunikacijskom okruzenju ukljucuje razlicite entitete poput
uredaja, posluzitelja, mobilnih i fiksnih korisnika, usluga u oblaku, aplikacija itd.
Integritet: metoda kojom se osigurava da su podaci stvarni i to¢ni. To zna¢i da sadrzaj
primljene poruke ne smije sadrzavati lazno umetanje, neovlasteno brisanje i promjene.
Povjerljivost: odnosno privatnost, osigurava zastitu informacija od bilo kakvog
pristupa neovlastenih korisnika.

Neporicanje: jam¢i valjanost poruke, odnosno originalnost posiljatelja i autenti¢nost
primatelja poruke. Pruza dokaze o porijeklu poruke i integritetu podataka koje sadrzi.
Jedan od primjera je digitalni potpis.

Autorizacija: koristi se za odredivanje privilegija odnosno prava korisnika ili uredaja
za odredene datoteke, usluge i aplikacije. Obi¢no mu prethodi mehanizam provjere
autenti¢nosti za provjeru identiteta. Prava pristupa dodjeljuje administrator sustava.
Svjezina: osigurava svjezinu informacija tako da prethodno razmijenjene poruke ne bi
se trebale ponovno prenositi.

Dostupnost: osigurava dostupnost informacija samo ovlastenim korisnicima.

Tajnost prosljedivanja: ako pametni uredaj napusta IoT okruzenje, ne smije dugo
imati pristup budu¢im porukama.

Povratna tajnost: kada se u IoT okruzenje implementira novi uredaj, ne smije imati
pristup porukama razmijenjenih u proslosti.[91]

Zlonamjerni softver (eng. Malware) je kod ili datoteka koja se obi¢no isporucuje preko

mreze 1 kojom se nastoji provesti zlonamjerna aktivnost zavisno 0 njenoj funkcionalnosti, bilo
da se radi o kradi podataka, Sirenju virusa ili zaraze sustava. Na slici 14. prikazani su razli¢iti
zlonamjerni softveri koji pogadaju IoT okruZenje u svrhu povrede privatnosti 1 sigurnosti:[91]

Virusi: Ovi zlonamjerni programi kopiraju se i Sire na druge sustave kao dio nekog
zarazenog programa, a njihovim pokretanjem dolazi do krade podataka, oSte¢enja
sustava i izgradnje botneta.

Trojanski konj: maskira se kao normalan program za prevaru korisnika. Pomaze
hakeru da dobije neovlasteni pristup zarazenom sustavu i pri tom mu omogucuje kradu
osjetljivih podataka poput broja kreditne kartice.
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Spijunski softver: vrsta zlonamjernog softvera koji vr§i $pijuniranje korisnika i
prikupljanje podataka o njima bez njihovog pristanka. Pod to spadaju podaci o
bankovnim transakcijama, brojevi kreditnih kartica, vjerodajnice racuna i dr.
Keylogger: zlonamjerni dio koda koji hakeri koriste za pracenje pritiska tipki na
tipkovnici, odnosno sve ono §to korisnik napise uz pomo¢ tipkovnice (korisnicka
imena, zaporke). Ova vrsta softvera mocnija je od brutte force napada ili napada
pomocu rjecnika, jer u tom slucaju ni kompleksnost zaporke ne pruza dovoljnu zastitu.
Stoga je preporuka koristiti viSefaktorske provjere autenti¢nosti odnosno kombinacije
korisni¢kog imena, zaporke, biometrije, pametne kartice itd.

Crv: zlonamjerni softver koji se Siri mreZzom otkrivanjem ranjivosti u operativnom
sustavu. Uzrokuje Stetu na mrezi zrtve kroz potroSnju propusnosti i preopterecenja
web posluzitelja. Koristi se za kradu podataka, brisanje datoteka ili stvaranje botneta.
Samorepliciraju se i Sire mrezom putem e-poruka koje sadrze privitke.

Adware: zlonamjerni softver oglasavanja. O¢ituje se automatskim prikazom reklama
primjerice sko¢ne reklame na web stranicama.

Ransomware: zlonamjerni softver koji zauzme uredaj i trazi od vlasnika uredaja
otkupninu. Onemogucuje korisniku pristup uredaju enkripcijom tvrdog diska ili
zakljuCavanjem sustava. Nakon uplate trazenog iznosa, vlasnik zlonamjernog
programa zrtvi daje kljuc za desifriranje.

Rootkit: zlonamjerni softver koji se koristi za daljinski pristup uredaju s moguénoscéu
bez da ga otkrije korisnik ili sigurnosni uredaj. Vrlo ga je tesko otkriti i preventivno na
njega djelovati.[91]

e Virus (attack on Kevlogger (attack
B\ e integrity and on confidentiality,
= availability) integrity and %
authenticity)
Spyware (attack
on confidentiality,
integrity and
aunthenticity)
O @ 3 Malware
(& ) ‘o . T attacks
H—_ : @ in IoT/IoMT
a @ i ; environment

Rootkit (attack on
confidentiality, integrity,
authenticity and availability)

Worm (attack
on availability) Ransomware

Trojan horse (attack on (a"f“-k o
IE confidentiality, availability) N availability =

Slika 14. Vrste zlonamjernih programa u loT-u, [91]
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Neki od poznatih zlonamjernih softvera primjerice su Silex, Mirai, Reaper, Echobot, Emotet,
Gamut, Necrus i brojni drugih kojih je svakim danom sve viSe. Jedan od najvecih napada
2016. godine pod nazivom Mirai, a koristi se i danas, iskoristio je ranjivosti sustava konkretno
vezane uz zadana korisnicka imena i zaporke, zarazio ih zlonamjernim softverom i izveo
najve¢i DDoS napad ikad pokrenut dovodeci do pada velikog dijela Interneta ukljucujuci
Twitter, Guardian, Netflix, Reddit i CNN stranice. Ponajprije su iskoriSteni uredaji poput
kamera i dvd uredaja.[92] Za razliku od njega, Reaper otkriven 2017. godine cilja devet
razli¢itih ranjivosti na uredajima razlicitih proizvodaca kao §to su Dlink, Netgear 1 Linksys te
ostavlja teske posljedice na infrastrukturi.[91]

Takoder, 2019. godine pojavio se novi softver Silex dizajniran da trajno onesposobi
hardver koji zarazi. Isti pogada ponajviSe uredaje temeljene na Linux operativnom sustavu.
Pretpostavlja se da je odgovoran za odredene napade stare ¢ak 14 godina. Radi na principu
da iskoriStava ranjivosti Linux sustava sa zadanim administratorskim vjerodajnicama, a kada
jednom pronade takav sustav, prepisuje svu memoriju sustava nasumi¢nim podacima,
odbacuje pravila vatrozida, uklanja mreznu konfiguraciju i zatim ponovno pokrece sustav $to
ga ¢ini potpuno beskorisnim.[93]

U ozujku 2021. skupina hakera uspjela je dobiti pristup i kontrolu nad tisu¢ama
sigurnosnih kamera koje razvija kompanija Verkada sa sjediStem u Silicijskoj dolini koja
sigurnost prodaje kao uslugu. Neki od korisnika bile su drzavne institucije poput Skola,
bolnica, zatvora i1 brojnih ureda. Skupina hakera pronasla je vjerodajnice za prijavu javno
izloZene na Internetu kojima su mogli pristupiti racunu administratora. IskoriStavanjem ove
vjerodajnice, hakerska grupa uspjela je preuzeti kontrolu nad kamerama kako bi pokrenula
buduée moguce napade i pristupila video snimkama pohranjenih u Verkadinom oblaku vise
od 24.000 klijenata.[]94] Kompanija Verkada je za hakiranje saznala preko medija, bez
ikakvih saznanja o trajanju provale ili razmjeru Stete. Verkada je imala mjere kiberneticke
sigurnosti, ali su bile ograni¢enog opsega. Ni njihove kamere ni njihove centralizirane
upravljacke konzole nisu imale rjeSenje kiberneticke sigurnosti u stvarnom vremenu koje je
dizajnirano za otkrivanje 1 sprjeavanje napada. Ovaj incident je primjer iz stvarnog Zivota
Stete koju mogu prouzrociti hakeri koji imaju pristup osjetljivim podacima.[95]

Jedan od velikih kiberneti¢kih napada iz 2021. godine, a ujedno i primjer da uredaji
koje odredena IT kompanija prestane podrzavati radi nedovoljne isplativosti predstavljaju
zlatnu metu hakerima je napad na uredaje kompanije koja proizvodi uredaje za pohranu
podataka Western Digital.[94] Kompanija je potpuno obrisala pohranu uredaja My Book Live
i My Book Live Duo iz razloga §to su pronadene dvije ranjivosti, od kojih je prva bila
daljinsko izvrSavanje koda koja je omogucila njegovo kompromitiranje, druga, kriticna
sigurnosna greSka koja je hakerima omogucila daljinsko vrac¢anje na tvornicke postavke bez
lozinke. Kasnije otkrivena ranjivost ukljucuje lanac napada koji omogucuje neautoriziranom
uljezu da izvrsi Rootkit i instalira trajni backdoor na MyBook cloud mrezni uredaj za pohranu.
96]
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3.2.  Utjecaj Covid-19

Pandemijska kriza uzrokovana koronavirusom Covid-19 ima neviden utjecaj na
drustvo 1 gospodarstvo. Mnoge kompanije za vrijeme krize okrenule su se novim
tehnologijama bududi da se za vrijeme iste prakticirao u principu rad od kuce, te postoje veliki
pokazatelji kako ¢e sve vise ljudi i kompanija usmjeravati na digitalizaciju koja je postala
opc¢eprihvacena. Kriza je takoder utjecala i na IoT, jer se za vrijeme krize porasla je
automatizacija odredenih poslova koja je prije krize bila u sporom razvoju.[97] Uz
automatizaciju, takoder je postao vazan pristup imovini na daljinu, za nadzor i upravljanje
odredenih procesa. Jednako kao Sto je poraslo koriStenje konferencijskih alata poput Zooma
za vrijeme krize, tako je poraslo koristenje daljinske dijagnostike, podrske i komunikacije, a
neke tvrtke broje ¢ak dvostruko povecanje koriStenja alata za daljinsko upravljanje u samo
mjesec dana od pocetka lockdowna.[98] Utjecaj se ¢ak odrazio i na dronove za vrijeme krize,
u kojoj su dobili potpuno novu ulogu. Tako su primjerice u Kini kori$teni za dostavu
medicinskih uzoraka i lijekova kao ispomoc¢ lokalnim bolnicama u vise od 300 letova.
Takoder koristeni su za nadzor javnih prostora, emitiranje i Sirenje informacija te u svrhu
dezinfekcije kao kod slucaja proizvodaca poljoprivrednih dronova XAG Co. Ltd i Huaweia
koji su osposobili 2600 pametnih robota i dronova u dezinfekcijske uredaje.[99]

Medu brojnim inicijativama pametnog grada, ispalo je da je moguénost posjedovanja
sveobuhvatne podatkovne platforme i njezinog koristenja tijekom krize jedan od najvaznijih
alata koji grad moze imati.[97] Tako je primjerice Juzna Koreja koristila svoj ,,Smart City
Data Hub* kako bi omogucila epidemiolozima traZzenje 1 dobivanje podataka o slucajevima
koronavirusa i kontaktima zarazenih,[100] a brojni drugi gradovi poput Bostona izgradili su
nove platforme kako se korona ne bi Sirila. U Bostonu su razvijene nadzorne ploce koje su
pruzale azurirane informacije o statusu koronavirusa u Bostonu ali i cijelom SAD-u.[101]
Naravno uz sve benefite koje ovakav sustav pruza, postavlja se ponovno pitanje jesu li
prednosti koje ova tehnologija pruza vece od nedostataka koje ima, i koliko su podaci ali i
sami korisnici u takvom sustavu zasticeni.

3.2.1. Porast 10T zdravstvenih aplikacija

Za svo vrijeme trajanja pandemijske krize, zdravstveni sustavi bili su u sredistu
pozornosti. Za vrijeme pandemije poraslo je koristenje loT aplikacija i odredenih IoT rjesenja
koja se odnose na:

e Telezdravstvene konferencije — odnosno telezdravstvo, prilikom kojih lije¢nik putem
videokonferencije razgovara s pacijentom nude¢i mu pri tom brojne savjete i upute.

e Digitalna dijagnostika — jo$s uvijek je u eksperimentalnoj fazi. Dobar primjer su
pametni termometri kompanije Kinsa kojima se putem web stranice predvida buduca
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epidemija 1 razina rizika te koja daje broj slucajeva gripe i koronavirusa. Sluzbene
stranice kompanije sadrze podatke o saveznim drzavama SAD-a, najugrozenije i
najsigurnije zemlje po pitanju raSirenosti virusa gripe i korona virusa prikazano na
slici 15, te razina rizika za svaku pojedinu ¢lanicu na slici 16.

Top Ten At Risk Counties Top Ten Safest Counties
Onondaga County, NY m ::{:sbornugh County, E Gwinnett County, GA m Solano County, CA
New York County, NY E Jefferson County, CC m Utah County, UT m Tulsa County, OK
Monroe County, NY E MNassau County, NY m Salt Lake County, UT m Santa Clara County, CA
Suffolk County, MA E Middlesex County, MA m Cobb County, GA a Shelby County, TN
Washtenaw County, MI E \lil\f'\t:sichesier County, m gﬁmra Costa County, E Knox County, TN

Slika 15. Prikaz najsigurnijih 1 najugroZenijih virusom saveznih drZzava, [102]

Last Updated: Apr 15, 2022

" 19

Low Rizlk Critical

L oy

Slika 16. Razina rizika ugrozenosti virusom pojedine savezne drzave, [102]

Daljinsko pracenje - takoder je poraslo za vrijeme pandemije, posebice starijih osoba.
Nude se razna rjeSenja za pracenje kroni¢nih bolesti koje povecavaju rizik od umiranja
od Covid-19. Primjer takve kompanije je Livongo Health.[103]

KoriStenje robota i dronova — kao Sto je prethodno navedeno, brojni roboti i

poljoprivredni dronovi koriSteni su u svrhu dezinfekcije, ¢iS¢enja ali i dostave lijekova
i uzoraka kao pomo¢ zdravstvenim ustanovama.[97]
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3.2.2. Utjecaj na privatnost i sigurnost

Pandemija koronavirusa donijela je najbrzu promjenu raznih obrazaca diljem svijeta.
Dok su se radnici u zdravstvu, policiji, maloprodaji, dostavi i nizu drugih usluga borili sa
znatno povecanom potraznjom i izazovnim radnim uvjetima, vecina uredskog osoblja presla
je na rad od kuce, §to je predstavljalo veliki izazov za IT stru¢njake u pruzanju sigurnog
daljinskog povezivanja. Prema kampanji Check Point broj napada na sustave se drasti¢no
povetao za vrijeme pandemije. Cak 71% sigurnosnih struénjaka primijetilo je porast
sigurnosnih prijetnji ili napada, a vodeca prijetnja bila je phishing (55%), a zatim zlonamjerne
stranice koje nude informacije i savjete o pandemiji (32%) te je primije¢eno povecanje broja
zlonamjernih programa (28%) te ransomware napada (19%). Tri vodeca izazova za stru¢njake
bila su osiguravanje sigurnog daljinskog pristupa, potreba za skalabilnim rjeSenjima za
daljinski pristup te koriStenje nepovjerljivih softvera, alata i usluga od strane korisnika.[104]
Jedan od velikih ransomware napada bio je napad na kompaniju davatelja IT usluga iz New
Jerseya Cognizant. Napad na sustave ove kompanije bio je potencijalno ozbiljan jer ista pruza
usluge u oblaku i sadrzi podatke iz podrucja bankarstva, zdravstva, zaStite i proizvodnje.
Maze, ransomware koriSten u napadu specifi¢an je po tome Sto ne samo da Sifrira podatke na
zarazenim Windows sustavima vec¢ i izvlaci kopije originala. Pretpostavlja se da je isti ukrao
dokumente klijenata, Sto je samo jedan u nizu napada na sustave IoT-a za vrijeme
pandemijske krize.[105]

Nadalje ve¢ spomenuta aplikacija koju su morali preuzimati zaraZzeni koronavirusom u
Juznoj Koreji 1 Kini pokrenula je pitanja o privatnosti osoba. Ista se nije razvijala i
primjenjivala na razini Europske Unije jer bi se smatrala krSenjem pravila o privatnosti. Tako
su rasprava i transparentnost dosegli novi vrhunac.[106] Diljem svijeta koristile su se
aplikacije i platforme koje su prikupljale brojeve telefona, lokaciju, rute kretanja i putovanja,
kontakte oboljelih, simptome 1 osobne podatke koje ukljucuju velike tehnoloSke kompanije
poput Facebooka, Googlea, Applea, Amazona, IBM-a koje se nisu posebno oglasile vezano za
koriStenje podataka potrosaca u komercijalne svrhe. Jedan od uredaja koriStenih u svrhu
prikupljanja podataka su i pametne narukvice primjerice kompanije Accent.[107] Poteglo se
pitanje morala i prava svakog pojedinca, no medutim takoder se nije dobio konkretan
odgovor. Takoder jedno od vaznih pitanja je i to, kako ¢e te aplikacije i kompanije
funkcionirati nakon pandemije i1 koristiti podatke u nelegalne svrhe Sto dalje predstavlja i
problem za zakonodavstvo.[108]

Jedno od velikih pitanja za vrijeme pandemijske krize, bilo je upravo pitanje
sigurnosti. Uzme li se samo primjer Zoom platforme za videokonferencije koji su koristili
poslovni korisnici i Skole diljem svijeta, i ¢ija je upotreba s deset milijuna korisnika iz 2019.
narasla na ¢ak 300 milijuna dnevnih korisnika na pocetku 2020., a ¢ija enkripcija nije bila u
potpunosti s kraja na kraj (eng. end-to-end). Otkriveno je takoder da Zoomova politika
privatnosti daje pravo kompaniji da radi §to god pozeli s podacima korisnika. Vecina tih
nedostataka je ispravljena no ne u potpunosti.[109]
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Implementacija 10T-a u zdravstveno okruzenje donijela je odredene prednosti i mane.
Pacijenti raznih zdravstvenih ustanova uvidjeli su velika poboljSanja zahvaljujuéi uvidu u
podatke i pravovremenost koje takvi uredaji omogucavaju. Broj medicinskih uredaja u IoT
okruzenju raste, ali kao i kod brojnih drugih tehnologija i okruzenja, sigurnost uredaja je jako
zapostavljena $to je dovelo do povecanih napada ransomwareom na zdravstveni sustav. Osim
sigurnosnih izazova pojedinih uredaja, zdravstveni sustavi susreli su se s izazovom zastite
mreza, nedostatka sigurnosnih zakrpa razli¢itih operativnih sustava i brojnih drugih. Tako da
unato¢ tome S§to je IoT znatno pruzio broj olakSanja, uveo je i brojne rizike i nedostatke
takvom sustavu. DruStveni kontekst napada na IoT sustav za vrijeme pandemijske krize
uzrokovane COVID-19 virusom imao je gori uéinak od financijskog jer su napadi
predstavljali dodatno optere¢enje na vec ionako preoptereceni sustav.[110]

Kiberneticki napadi na zdravstvene sustave diljem svijeta ve¢ tre¢u godinu za redom
obaraju rekordne vrijednosti. U SAD-u vise od 500 organizacija za pruzanje zdravstvene skrbi
u 2021. godini dozivjelo je neku vrstu krSenja privatnosti razotkrivanjem 40 milijuna kartona
pacijenata, a u Izraelu je takoder porastao broj napada nakon uspjeSnog napada na medicinski
centar Hillel Yaffe u Haderi u listopadu 2021. godine.[110] Prema izvjes¢u kompanije za
kibernticku sigurnost, napadi ransomwarea na Izraelski zdravstveni sustav izmedu sijecnja
2020. do rujna 2021. godine porastao je za 600%. Prema izvjes¢u Izrael je na prvom mjestu
liste najciljanijih zemalja prema broju podnesaka izvje$¢a o napadu, a slijede Juzna Koreja,
Vijetnam, Kina, Indija, Kazahstan, Filipini, Iran i Ujedinjeno Kraljevstvo.[111]

Za vrijeme pandemije takoder je poraslo i nepovjerenje Kkorisnika i zabrinutost za
sigurnost vezano za tehnologiju i 10T uredaje. Trenutni problemi trebali bi staviti fokus na
dovodenje novih standardizacijskih i pravnih propisa koje bi mogle dovesti do poveéanja
kiberneticke sigurnosti u dugorocnom razdoblju. Takoder, u proslosti su ekstremni dogadaji
koji su ukljucivali ekstremne povrede sigurnosti dovodili do novih sigurnosnih standarda pa
mozda upravo slu¢aj Covid-19 bude razlog za pokretanje novih standarda i zakona o kojima
se vise bavi peto poglavlje ovoga rada.[106]
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4.  Sigurnost u Internetu stvari

IoT sigurnost odnosi se na metode zastite koje se koriste za osiguranje uredaja
povezanih u sustavu IoT. IoT sigurnost jedan je od najveéih izazova danaSnjeg IoT-a i
tehnoloskih stru¢njaka. Danas postoje razne tehnike, metode i alati kojima se nastoji
poboljsati sigurnost i osigurati povjerenje korisnika IoT sustava, a neke od metodologija koje
spadaju pod okrilje sigurnosti loT-a su sigurnost sucelja aplikacijskog programa (eng.
Application programming interface - API), provjera autenti¢nosti infrastrukturom javnog
Kljuca (eng. Public key infrastructure - PKI ) i mrezna sigurnost, koje se mogu koristiti u
borbi protiv rastuce prijetnje kibernetickog kriminala. IoT sigurnost trebala bi se primjenjivati
1 implementirati od pripreme, tijekom procesa istrazivanja, razvoja bilo potrosackog,
poslovnog ili industrijskog, a ne samo u fazi dizajna i kroz sve slojeve referentne arhitekture
IoT sustava. PKI i digitalni certifikati idealan su nacin osiguravanja sigurne veze izmedu vise
umrezenih uredaja. Koriste¢i asimetri¢ni kriptografski sustav s dva kljuca, PKI olaksava
Sifriranje, deSifriranje privatnih poruka i interakcije pomocu digitalnih certifikata te zastite
podataka koje se unose u obi¢nom (eng. Plain) tekstu primjerice za dovrSavanje transakcija u
kupovini na Internetu. Zastita IoT-a takoder ukljucuje osiguranje sigurnosti mreznih portova,
zaStitu mreze, blokiranje neovlastenih I[P adresa, osiguravanje aZuriranosti sustava,
ukljuéivanje vatrozida ali i kompleksne zaporke i primjene definiranih sigurnosnih
politika.[112]

Nadalje, uz pojam IoT sigurnosti, sve viSe se veze pojam povjerenja odnosno
nepovjerenja korisnika jer je kako je prethodno u radu navedeno, nepovjerenje upravo jedan
od razloga nekoriStenja IoT sustava, a sigurnost upravo razlog tog nepovjerenja. Brojne
kampanje i sigurnosni skandali koji su potresali brojne IT kompanije, 10T kampanje i
nedostaci, svakodnevno otkrivanje novih situacija koje bi mogle narusiti njihovu privatnost
primjerice kao kod ugradnje pametnih brojila elektri¢ne energije uvedenih od HEP-a koji
mjere stvarnu potro$nu pojedinih uredaja[113] ali 1 naruSavaju privatnost korisnika jer pruzaju
uvide u to koliko je koji uredaj u kojem vremenu potroSio odredeni iznos elektricne
energije[114], a da pri tom potroSace nije traZena dozvola za ugradnju istih. Nacini
poboljSanja povjerenja korisnika je uvodenje konkretnih standarda i zakonskih okvira za
regulaciju cjelokupnog l0T-a, ali i transparentnost proizvodaca. Jedan od takvih primjera je
veliki tehnoloski div Xiaomi. Xiaomi je objavio novi skup predloZenih globalnih standarda
usmjerenih na jacanje sigurnosti svojih potroSackih IoT proizvoda kojima se zadovoljavaju
potrebe potrosacke IoT industrije jer ne postoji op¢i standard koji bi se mogao implementirati.
Dokument[115] takoder navodi zahtjeve za sigurnost i1 privatnost podataka, koji izmedu
ostalog ukljucuju sigurnost komunikacije, autentifikaciju i1 kontrolu pristupa, sigurno
pokretanje i brisanje podataka. Ve¢ su neki Xiaomi proizvodi dobili medunarodnu sigurnosnu
akreditaciju, BSI (eng. The British Standards Institution) certifikat.[116]
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4.1. Okvir kiberneticke sigurnosti prema NIST-u

NIST-ov (eng. National Institute of Standards and Technology) okvirni dokument
kiberneticke sigurnosti prikazan na slici 17, pokriva sva podrucja kiberneticke sigurnosti u
obliku sigurnosnih funkcija, kategorija, potkategorija i standarda koji su s njima povezani.

NIST Cyber Security Framework (CSF)

NIST Cybersecurity Framework

CETA  [dentify Protect Respond § Recover
Asset Management Response Planning Recovery Planning

Business
Environment

& Training Communications Improvements

Categories g
Governance Data Security Communications

Information Protection
Processes & Procedures

Risk Managemen
gEment Maintenance
Strategy

Slika 17. NIST-ov okvir kiberneti¢ke sigurnosti, [117]

Risk Assessment Mitigation

NIST CSF (eng. NIST Cyber security framework) organiziran je u pet osnovnih
funkcija. Funkcije su organizirane istodobno jedna s drugom kako bi predstavljale zivotni
ciklus sigurnosti. Svaka je funkcija klju¢na za dobro funkcioniranje cijelog sustava i uspjesno
upravljanje rizikom kiberneticke sigurnosti. Identificiranje se odnosi na razumijevanje
upravljanja rizikom kiberneticke sigurnosti, zastita na poduzimanje mjera zastite za zaStitu
kritiénih infrastrukturnih usluga, otkrivanje na metode detekcije nezeljenih aktivnosti u
sustavu, odgovor aktivnost pri suocavanju s nezeljenim dogadajem, te oporavak se odnosi na
otpornost i vracanje svih sposobnosti narusenih nezeljenim dogadajem.[117]
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NIST CSF razine predstavljaju koliko dobro organizacija sagledava rizik kiberneti¢ke

sigurnosti i procese koji postoje za ublazavanje rizika. To pomaZze organizacijama pruziti
referentnu vrijednost za njihovo trenutno poslovanje.

4.2.

Razina 1 — Djelomi¢na: Organizacijski rizik kiberneticke sigurnosti nije formaliziran i
njime se ne upravlja brzo ve¢ postupno. Takoder postoji ograni¢ena svijest o
upravljanju rizikom kiberneticke sigurnosti.

Razina 2 — Informirani o riziku: Ne postoji politika upravljanja sigurnosnim rizicima
na razini cijele organizacije. Uprava upravlja rizikom kiberneticke sigurnosti na
temelju rizika kada se dogode.

Razina 3 — Ponovljivo: Formalni proces upravljanja organizacijskim rizikom prati
definirana sigurnosna politika.

Razina 4 — Prilagodljivo: Organizacija ¢e u ovoj fazi prilagoditi svoje politike
kiberneticke sigurnosti temeljene na naucenim lekcijama i na temelju analitike kako bi

pruZzila uvid 1 najbolje prakse. Organizacija stalno uci iz sigurnosnih dogadaja koji se
dogadaju u organizaciji i dijelit ¢e te informacije s ve¢com mrezom.[117]

Sigurnost prema arhitekturi loT-a

Prema glavnom izvrSnom direktoru Ardexe, sigurnost IoT sustava moze se sagledati

kroz arhitekturu 10T-a i to kroz Sest tocaka prikazanih na slici 18.

Six principles of loT Cyber Security across the stack

D. Secure Lifecycle Management

User” Device(s) Gateway Connection Cloud Applications
loT Q . cRM || ERP
Solution e ﬁ _\// \ﬁ
€ N & T [
A. Secure Device (Hardware) B. Secure Communications C. Secure Cloud
o Device intelligence ) Device initiated connections @ \dentification, authentication
o Edge processing ow'lessagmg control and encryption

ORemote control and updates of devices

Slika 18. Sest nacela IoT sigurnosti kroz slojeve, [118]
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Sto se ti¢e fizickog sloja, proizvoda¢i originalne opreme (eng. Original Equipment
Manufacturer - OEM) i dizajna (eng. Original Design Manufacturer - ODM) sve vise
integriraju sigurnosne znacajke u hardver i softver kako bi poboljsali sigurnost istih, a neke od
njih ukljucuju sigurnost ¢ipa u obliku TPM (eng. Trusted platform modules) koji djeluju kao
temeljno povjerenje Sstite¢i informacije i1 vjerodajnice, sigurnosno pokretanje odnosno
osiguranje pokretanja samo provjerenog softvera na uredaju, te fizicku zastitu odnosno zastitu
od neovlastenog fizickog pristupa uredaju. Nacela ovog sloja ukljucuju inteligenciju uredaja u
kontekstu upravljanja sa sigurno$¢u, enkripcijom, autentifikacijom, vatrozidom i dr. te obradu
na rubu (eng. Edge) koja se odnosi na lokalnu obradu podataka prije prenosenja na oblak sto
omogucuje poboljsanje sigurnosti.[118]

Komunikacijski sloj je bitan jer povezuje sve uredaje u sustavu, a rjeSenja koja se na
njega odnose usmjerena su na sigurno Sifriranje podataka u fazi mirovanja i prijenosa te
vatrozida i sustava za sprjeCavanje nezeljenih upada. Nacela ovog sloja odnose se na
pokretanje veze s oblakom, ne obrnuto Sto se prvenstveno odnosi na otvaranje odredenih
portova vatrozida jer je u tom smjeru manji sigurnosni rizik te kontrola poruka koristenjem
protokola koji ukljuc¢uju dvostruku enkripciju, filtriranje i dr. Ispravno oznafavanje poruka
omogucuje primjenu odredenih sigurnosnih politika na iste, sto omogucuje bolju kontrolu i
sigurnosnu razmjenu.

Sloj oblaka odnosi se na softversku pozadinu rjesenja loT-a, gdje se unose svi
prikupljeni podaci koji se analiziraju kako bi se izvele odredene radnje, a sigurnost oblaka
oduvijek je bila tema rasprava stru¢njaka. Vazne znacajke kiberneticke sigurnosti ukljucuju
Sifriranje osjetljivih podataka pohranjenih u oblaku, provjeru integriteta drugih platformi i
aplikacija te koristenje digitalnih certifikata za identifikaciju i provjeru autenti¢nosti. Sigurno
upravljanje zivotnim ciklusom odnosi se na sveobuhvatni sloj s kontinuiranim procesima
potrebnim za odrzavanje sigurnosti loT-a odnosno osiguravanje dovoljnih razina sigurnosti od
proizvodnje uredaja, pocetne instalacije do uporabe. Za ovaj sloj vazno je pracenje aktivnosti
i evidencija sumnjivih aktivnosti. Takoder podrazumijeva redovna azuriranja i sigurnosne
zakrpe uredaja kako bi isti bili $to otporniji na ugroze i popravile se moguce ranjivosti te
sigurno daljinsko upravljanje.[119]

4.3.  Sigurnosne prakse

Nedostatak sigurnosti narusava cjelokupnu svrhu posjedovanja naprednog sustava za
prijenos i upravljanje podacima i dovodi do operativnih rizika i financijskih gubitaka. Napad
na bilo koji od povezanih 10T uredaja moze ugroziti sigurnost cijele mreze. Stoga proizvodaci
Interneta stvari moraju usvojiti pristup usmjeren na sigurnost kako bi sprijecili napade i
maksimalno iskoristili njegov puni potencijal. Siroko cijenjeni projekt sigurnosti otvorenih
web aplikacija (eng. Open Web Application Security Project - OWASP) s ciljem promicanja
sigurnog digitalnog ekosustava odredio je OWASP 1oT top 10 ranjivosti kako bi pomogao
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proizvodacima, poduze¢ima i potrosac¢ima da bolje razumiju sigurnosne prijetnje koje vrebaju
unutar internetskog svijeta.[120] Na slici 19. prikazane su ranjivosti, a kroz poglavlje je
opisano kako bi se na iste moglo preventivno djelovati u svrhu bolje zastite i sigurnosti.

OWASP loT Top 10

Weak, &, Use of 7
uessable. or ) Elcn::c ;::,’,, insecure or Daltnasgrcat:\':fer t)ae?i‘c?ef
Hardcoded y Outdated

Passwords Interfaces Components and Storage Management §

Lack of -
Insecure Secure Insufficient Insecure Lack of

Network Update Privacy Default Physical
Services Mechanism Protection Settings Hardening

Slika 19. Deset ranjivosti prema OWASP-u, [120]

IoT uredaji sa slabim ili zadanim zaporkama, kako je i pokazano kroz rad imaju veliki
potencijal postati meta kibernetickog napada. UspjeSan pokusaj neovlastenog pristupa jednom
uredaju ostavlja druge u sustavu ranjivim jer 10T uredaji Cesto dijele iste zadane lozinke.
Prema OWSAP-u svaki uredaj mora imati jedinstveni skup vjerodajnica, imati onemoguéeno
koriStenje inicijalnih odnosno zadanih zaporki, te uklonjena straznja vrata (eng. Backdoor)
stvorena tijekom otklanjanja pogresaka. Mrezne usluge unutar uredaja mogu predstavljati
ozbiljnu prijetnju sigurnosti i integritetu sustava i napada¢i mogu uspje$no ugroziti sigurnost
loT krajnje tocke iskoriStavanjem slabosti prisutnin u modelu mrezne komunikacije pa
sukladno tome OWSAP predlaze koriStenje sigurnosnih protokola, onemogucéavanje
nepotrebnih portova i usluga pruzanja daljinskog pristupa, drzanje I0T uredaja u zasebnoj
mrezi i instaliranje redovnih azuriranja. Suceljima poput pozadinskog API-ja, oblaka i
mobilnog sucelja obi¢no nedostaje pravilne autentifikacije, enkripcije i filtriranja podataka sto
moze negativno utjecati na sigurnost 10T uredaja pa je preporuka drzati se nacela najmanje
privilegija i jake provjere autenti¢nosti na 10T uredajima.

Koristenje nesigurnih ili zastarjelih komponenti predstavlja veliku manu sustava koja
olaksava nezeljenom akteru napad na sustav stoga su vrlo vazna redovna azuriranja sustava i
sigurnosnih zakrpa kojima se ispravljaju ranjivosti i propusti na sustavu. 10T uredaji mozda
moraju pohraniti i zadrzati osjetljive podatke korisnika da bi ispravno funkcionirali. Medutim,
ovi uredaji Cesto ne nude sigurnu pohranu $to dovodi do curenja kriticnih podataka kada ih
hakiraju cyber kriminalci. Stoga je nuzno ogranciti pohranu osobnih podataka na uredajima,
definiranje sigurnosne politike i kreiranje plana aktivnosti na prijetnje.
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Nedostatak enkripcije tijekom rukovanja osjetljivim podacima, bilo tijekom prijenosa,
obrade ili u mirovanju, prilika je za hakere da ukradu i razotkriju podatke. Siguran prijenos
osiguran je Sifriranjem po Svim razinama, koristenjem sigurnosnih protokola te koristenjem
jednokratnih kljuceva koji nisu pohranjeni u uredaju. Nedostatak upravljanja uredajem se
odnosi na nemogucnost uc¢inkovitog osiguranja svih uredaja na mrezi. Preporuka je izolirati
nesigurne uredaje na mrezi, integrirati uredaje sa sustavima zapre¢enjem nedostataka i uredaja
za azuriranja. Za ostale nedostatke proizvodaci bi se trebali bazirati na tome da korisni¢ko
sucelje ne bude kompleksno i da korisnici s lakocom mogu postaviti sigurnosne postavke i
zaporke, te da hardver bude u skladu s potrebama korisnika i namjeni uredaja.[120]

4.4. Sigurnosne prakse nakon Covid-19

Privatnost i sigurnost 10T-a postalo je krucijalno pitanje i fokus kompanija, potrosaca i
regulatora. To je ponajviSe posljedica sve veceg broja uredaja na mrezi ali 1 broja napada i
prijetnji koji se javljaju na dnevnoj bazi. S pojavom Covida-19 i pandemijskom krizom, broj
kibernetickih napada se povecao, a samim time se povecala i briga za sigurnost u IoT-u.
Prema lot Analytics-u[121], jedna od &etiri sigurnosne prakse koje bi kompanije trebale
primjenjivati, pogotovo nakon pandemijske krize je pregled inventara koje posjeduje,
odnosno uvid u uredaje koji se koriste sa njihovim hardverskim i softverskim specifikacijama,
analiza mreZnog prometa izmedu uredaja, koliko je imovina 1 sustav azuriran 1 koje su metode
i brzina odgovora na potencijalne napade. Nadalje, kompanije bi trebale poduzeti odredene
korake pri detekciji i rjeSavanju problema shadow, odnosno privatnih i neovlastenih uredaja
kojima se zaposlenici spajaju na unutarnju poslovnu mrezu, a koji obi¢no imaju nedovoljno ili
nimalo zastite, Sto se posebno pokazalo kao problem za vrijeme pandemije. U veljaci 2020.
godine, Zscaler, vode¢i pruzatelj sigurnosti u oblaku, objavio je analizu povecanja uporabe
takvih uredaja u kompanijama za ¢ak 1500%.[122] Stoga je vrlo vazno poznavati imovinu
organizacije, ovlastene uredaje ali nadzirati i poboljSavati navike zaposlenika edukacijom i
kroz svakodnevni rad.

Jedna od sigurnosnih praksi je takoder razmatranje koje aplikacije bi se trebale
nalaziti u oblaku jer oblak i nije najsigurnija opcija za koristenje. Sigurnosni softverski alati
koji se koriste za oblak ukljuCuju sustave za otkrivanje i prevenciju upada (eng. Intrusion
Detection Systems/Intrusion Prevention Systems - IDS/IPS), upravljanje sigurnosnim
informacijama i dogadajima (eng. Security information and event management - SIEM) te
virtualne vatrozide. Do nedavno su sigurnost i razvoj softvera bili dva razli¢ita podrucja
prakse. Pokazalo se da ovakvi vremenski odmaci za vrijeme korone znatno dovode do
povecanja sigurnosnih ranjivosti. U zadnjih pet godina, pristup ,,shifi left* odnsno pomak u
lijevo stekao je veliku popularnost, a isti se odnosi na praksu pomicanja sigurnosti na
najraniju mogucu toCku u procesu razvoja. To dovodi do transformacije DevOps (eng.
Development and operations) u DevSecops (eng. Development, security and operations) u
kojem kljuénu ulogu igra suradnja sigurnosnih stru¢njaka s DevOps timom kako bi se
potencijalne opasnosti svele na najmanju mogucu mjeru. Pristup pomaka u lijevo uz to Sto se
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sve vise pokazuje kao najbolja sigurnosna praksa, takoder dovodi i do velikih usteda.
Primjerice jedan institut iz IBM-a otkrio je da je rjeSavanje sigurnosnih problema u fazi
dizajna Sest puta jeftinije nego za vrijeme implementacije.[123]

Uz stalni 1 sve veci razvoj umjetne inteligencije, neka tradicionalna sigurnosna rjesenja
nadopunjuju se sve vise mogucénostima strojnog ucenja kako bi se postigli bolji 1 brzi rezultati.
Mnoge sigurnosne prakse u zadnje vrijeme se odnose ponajprije na sigurnosne alate temeljene
na umjetnoj inteligenciji (eng. Artificial intelligence - Al), a jedan od takvih primjera je
Ciscovo uvodenje mrezne analitike temeljeno na umjetnoj inteligenciji.[123] Jedan od ciljeva
ovakvih tehnologija je otkrivanje ranjivosti i anomalija u sustavu koriStenjem strojnog ucenja.
Algoritmi pretrazuju podatke o prometu IoT uredaja kako bi detektirali anomaliju. U slucaju
pronalaska generira se poruka, a sustav automatski izvrSava sve potrebne radnje zavisno o
situaciji. Jedno od takvih tradicionalnih rjeSenja koja se nadopunjuju je spomenuti SIEM, a
primjer takvog rjesenja je IBM Qradar.[121]
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5. Zakonski i standardizacijski okvir

Koristenjem uredaja Interneta stvari javlja se niz pitanja i izazova vezanih uz pravne
aspekte. U nekim situacijama, uredaji IoT-a stvaraju nove regulatorne situacije koje nisu
prethodno postojale, a tehnologija napreduje mnogo brze nego regulatorna okruZenja.
Odgovornost prilikom wupravljanja sigurnos¢u u informacijskim sustavima, ulaganje u
strucnost 1 konkretne sigurnosne tehnologije, trebala bi biti na najvisoj mogucoj razini, no
medutim Cesto je zanemarena. Tako da se redovne provjere i mjere zastite podataka, Sto zbog
manjka znanja, Sto zbog nedostatka regulative vezane uz sigurnost podataka, provode u
minimalnim mjerama. Sve ve¢im razvojem uredaja, aplikacija i usluga koji umrezeni Cine
okruzenje Internet stvari, javljaju se sve veée moguénosti i beneficije od takvog okruzenja.
Medutim, sve veéim koriStenjem IoT okruzenja dovodi se u pitanje privatnost i sigurnost
podataka pojedinca $to povlaci regulatorna i pravna pitanja.

Uredaji Interneta stvari prikupljaju velike koli¢ine podataka o ljudima te su u
mogucénosti te podatke prenositi do nezeljenih lokacija uz malo ili nimalo tehni¢kih zapreka
§to moze predstavljati veliki problem ako se radi 0 povjerljivim podacima.
I unato¢ tome S$to takvo okruzenje omogucava niz prednosti za svakodnevne aktivnosti, ono
takoder 1 donosi veliki rizik koji se najviSe odnosi na zlonamjerni pristup uredajima unutar
okruzenja. Posljedice neovlastenog pristupa podrazumijevaju gubitak nadzora nad uredajima,
kradu osobnih podataka, dobivanje iskrivljenih podataka, kradu identiteta, prekid poslovanja,
ugrozavanje potrosaca, kompromitacije podataka, bankrot, troSkove 1 brojne druge, kakvih je
danas sve vise. Sto vise pojedinci ovise o Internetu stvari, to vie trebaju brinuti, jer u
konacnici nitko ne Zeli da se brava od vrata otvara nikome osim vlasniku kuce, kao ni da
uredaji za mjerenje krvnog tlaka ili primjerice Secera u krvi daju krive informacije, ili da se
unutar kuce ukljuci grijanje umjesto hladenja. Stoga se moze zakljuciti kako bi zlonamjerni
upad 1 nadzor nad uredajima u kuéi od trace strane mogli biti pogubni za Zivot
pojedinca.[124]

Bilo da je rije¢ o jeftinim uredajima koje je danas sve lakse za nabaviti, nedovoljno
razvijenim sigurnosnim softverima ili nedostatku legislative, sve je ve¢i broj propusta i
problema koje takav sustav donosi ali jednako tako 1 svijest Covjeka o potencijalnim rizicima
svakim danom je sve veca. lako se razvijanjem uredaja i softvera za okruzenje Internet stvari,
sve viSe razvijaju zlonamjerni softveri kojima je cilj neovlasteni upad u iste, mnoge ranjivosti
i propusti IoT okruZenja ublaZile bi se priznatim i1 propisanim sigurnosnim politikama i
zakonima. U dosadasnjim sustavima, prilikom incidenta, dosta je teSko prebaciti odgovornost
na pojedinca iz razloga Sto cjelokupno okruzenje podijeljeno je na nacin da jedna tvrtka
proizvodi uredaje, druga administrira, tre¢a proizvodi sigurnosni softver, Cetvrta upravlja
mrezom, a pojedinac na kraju koristi uredaje. S povecanim brojem incidenata u zadnje
vrijeme, druStvo je postalo svjesno rizika i propusta IoT okruzenja, a neke drzave su cak
pocele donositi prve zakone glede zastite pojedinaca u takvom sustavu.[125]
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Do sada tehnologija okruzenja Internet stvari, nije bila pokrivena zakonskim okvirom
no medutim stvari su se pocele sve vise mijenjati, a velike promjene na tom podrucju donijela
opc¢a uredba o zastiti podataka (eng. The General Data Protection Regulation - GDPR) kojom
je Europska Unija (eng. European Union - EU) postrozila regulativu vezanu uz osobne
podatke, a mnoge zemlje diljem svijeta zapocele su usvajanje zakona o okruzenju Internet
stvari poput SAD-a, Velike Britanije i EU kako bi na taj nacin potakle razvoj i inovacije 10T-
a.[126]

5.1. Sjedinjene Americke Drzave

SAD, jedna od najveéih svjetskih velesila po pitanju razvoja industrije i tehnologije, te
je jedna od vodecih zemalja po pitanju implementacije IoT-a. Nerijetko je uzor ostalim
zemljama koje nastoje slijediti njen primjer i upravo iz tog razloga, za primjer je navedeno
zakonodavstvo na razini SAD-a po pitanju IoTa. U Sjedinjenim Ameri¢kim drZzavama
centralni nositelj vlasti je Federalna vlada Sjedinjenih Americ¢kih drzava.[127] Savezne
drzave SAD-a, takoder imaju vlastite ustave i dvodomne parlamente (osim Nebraske, koja
ima jednodomni) koji imaju zakonodavnu vlast.[128] Tako je primjerice 2018. godine
savezna drzava Kalifornija donijela zakon SB327% [129]0 l0T-u i tako postala prva drzava
koja je donijela takav zakon na snagu. Stupio je na snagu u sije¢nju 2020. godine, a jo§ se
naziva i ,,zakon o passwordima‘“ jer nalaze proizvoda¢ima da svakom uredaju dodjeljuju
jedinstvenu zaporku za svaki uredaj, koju korisnici moraju promijeniti prije prvog pristupa
uredaju. Iste godine stupio je na snagu Kalifornijski zakon o privatnosti potrosaca (eng.
California Consumer Privacy Act - CCPA) [130] koji nalaze zastitu prikupljenih podataka o
potroSac¢ima tvrtkama. Podaci iz 2021. godine govore kako je do tada nekoliko saveznih
drzava uvelo odredene zakonske okvire koji nalikuju kalifornijskom CCPA primjeru, a isti su
vidljivi na Slici 20.

7 Senate Bill No. 327
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Multiple states have already introduced bills that
resemble California’s CCPA example

Virginia
Oregon

Hawaii
Maryland
Massachusetts
New Mexico
New York
Rhode Island
Washington

(HB 2793)
(HB 2395)
(SB 418)
(SB 0613)
(SD 341)
(SB 1786)
(S00224)
(SB 234)
(SB 5376)

Slika 20. Savezne drzave koje uvode zakonski okvir za IoT, [131]

Zakon o poboljsanju kiberneticke sigurnosti loT-a[132] iz 2020., donesen od strane
americkog Kongresa imao je za cilj ograniCiti ranjivosti na uredajima koje koriste savezne
agencije. Zakon poziva Nacionalni institut za standarde i tehnologiju ( eng. National Institute
of Standards and Technology - NIST ) da uspostavi smjernice kako bi se osigurao siguran
razvoj, konfiguracija i upravljanje IoT uredajima. Interno izvjesée NIST-a (eng. National
Institute of Standards and Technology Interagency/Internal Report - NISTIR) 8259D [133]
dalo je 270 zahtjeva za Zakon o poboljSanju kiberneticke sigurnosti IoT-a, dok se NISTIR
8259A [134] izravno bavi identifikacijom uredaja u potroSackim proizvodima. Prema njemu
svi uredaji koji se nalaze unutar okruZenja IoT trebaju imati jedinstvene identifikatore u
siliciju, a konfiguraciju uredaja mogu promijeniti samo ovlaSteni subjekti, pristup samom
uredaju je zaSticen, dok se takoder sigurnosna aZzuriranja 1 certifikati izdaju samo od
provjerenih i odobrenih organizacija.[131]

Godine 2021., na razini americkog Kongresa ponovno je predloZen zakon o cyber §titu
(eng. Cyber Shield Act).[135] Isti je prethodno predlagan godine 2017.[136] i 2019.[137]
medutim, prijedlog zakona nikada nije stigao na glasovanje. Isti poziva na stvaranje
dobrovoljnog programa certificiranja kiberneticke sigurnosti za uredaje 10T-a. Predlozenim
zakonom bi se uspostavio savjetodavni odbor za kiberneticku sigurnost sastavljen od
strucnjaka iz razli¢itih podrucja, ukljucuju¢i akademsku zajednicu, vladu, industriju, grupe
potrosaca i javnost Koji bi imao zadatak stvoriti odredena mjerila kiberneti¢ke sigurnosti. Ako
IoT proizvodi zadovoljavaju ove standarde, proizvodaci bi ih mogli certificirati oznakom
"Cyber Shield", omoguéujuéi potrosacima da se odluce za certificirane proizvode.[138]

'8 Nacrt NISTIR 8259D premijesten je u dodatak NIST-ove publikacije SP 800-213A.[142]
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Vecina nacionalnih propisa u SAD-u utjeCe na organizacije koje suraduju izravno sa
saveznom vladom, ali mnogi od tih propisa imat ¢e ucinke koji se prenose na potroSacka
trziSta. One organizacije koje planiraju ponuditi svoje IoT proizvode trziStu izvan SAD-a,
morat ¢e posStovati 1 prilagoditi se odredenim standardima koji su za ovo podrucje jos u
razvoju. Medunarodna organizacija za standardizaciju (eng. International Organization for
Standardization — ISO) stvorila je 1SO 27402[139], dokument koji organizacijama daje
osnovne loT sigurnosne prakse koje mogu koristiti kao osnovu. Michael Dow, visi menadzer
za loT sigurnost u Silicone Labsu smatra kako bi ISO 27402 s vremenom mogao zamijeniti
NIST, jer se ima priliku sinkronizirati sa Europskom Unijom te napraviti popis priznatih
zahtjeva za 10T proizvode.[131]

Americki predsjednik Joe Biden, izdao je u svibnju 2021. godine izvr$nu naredbu o
poboljsanju nacionalne kiberneticke sigurnosti kako bi potaknuo javne i privatne sektore u
prepoznavanju, otkrivanju, zastiti od sve vecih kiberneti¢kih napada.[140] Rezultat je to sve
ceS¢ih 1 sofisticiranijih zlonamjernih kibernetickih kampanja te kao odgovor na incidente
SolarWinds i Microsoft Exchange.[141]

Na slici 21 prikazana je shema drZavne regulative SAD-a koja shematski prikazuje sve
Sto je opisano kroz ovo poglavlje.

California sB-327

NISTIR 82897

10T Device Cybersecurity Capability
Core Baseline

IS0 27402
Virginia HB 2793
T .
P Cyber Shield Act
L Concern  Federal Requirement

Device identification | The IoT device can be uniquely identified logically and physically
(Secure identity)
NISTIR Device Configuration | The loT device's software and firmware configuration can be changed

NISTIR 82590 (Secure OTA | and such changes can be performed by authorized entities only
g i s » Updates)

+ Data Protecton The loT device can proiect the data It stores and transmits from
Ady unaUthorized access and modification
Logical Access to | The loT device can limit logical access 1o its local and network interfaces
Departrmant Interfaces | 10 authorized entities only
Cangress Comeroe (Secure Debug)

Legend

Software and | The loT device’s software and firmware can be updated by authorized
. published . Pendirg Firmware Update | entities only using a secure and configurable mechanism
(Secure Boot)

Cybersecunty Event | The 0T device can log cybersecurty events and make the logs
PO Software Logging | accessible 10 authorized entities only
Updates Transparency

Slika 21. Shema drzavne regulative SAD-a, [131]
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5.2. Europska Unija

Europska Unija zapocela je sa pripremama za doba Interneta stvari jo§ davne 2005.
godine sa pravilnikom o Europskom informacijskom drustvu za rast i Zapoéljavanjelg[l43].
Obuhvacao je strategije za vodenje informacijskog drustva i medijskih politika i1 predstavljao
je temelj politike za regulaciju, ulaganje, istrazivanje, razvoj, inovacije te KkoriStenje
informacijsko komunikacijskih tehnologija u gospodarstvu i drustvu.[144] Nakon toga,
podruc¢je regulacije postupno se povecavalo razliCitim direktivama koje se odnose na
standardizaciju, privatnost, zastitu podataka, kiberneticku sigurnost i kriminal. Uredbe za
okruzenje Internet stvari zahtijevaju da se odluke odnose kako na uredaje tako i na mrezu te
podatke koji se prenose njom.[145]

U podru¢ju standardizacije, godine 2014. donesena je direktiva 2014/53/EU[146] o
uskladivanju zakonodavstva drzava ¢lanica, a ona se odnosi na trziste radio opreme koje je od
bitnog znacaja za buduci zajednicki i uskladeni razvoj tehnologije. Ova direktiva EU definira
pravila vezana za stavljanje radijske opreme na unutarnje trziSte, a zahtjevi navedeni u ¢lanku
3. odnose se na zastitu osobnih podataka i privatnosti i zastitu od prijevare.[147]

Od 2018. godine na snazi je GDPR uredba koja sadrzi jedinstven set pravila i odredbi
koja se izravno primjenjuju unutar EU. Jo§ 1995. godine EU je donijela prvu Uredbu o zastiti
podataka unutar koje se nalazio minimalan set pravila za zastitu istih. Kako tehnologija
svakim danom sve vise napreduje, javila se potreba za unaprjedenjem iste. Godine 2016.
Europski parlament i Vijece donijeli su Uredbu (EU 2016/679)[148] koja predstavlja
uskladeno zakonodavstvo u svim cClanicama EU, S§titi privatnost gradana Unije te mijenja
nacin na koji razne organizacije postupaju sa podacima gradana. DonoSenjem ove uredbe,
gradani imaju vecu kontrolu nad svojim osobnim podacima. Na neki nacin, uredba koja je
donesena, prilagodena je vremenu i tehnologiji u kojoj zivimo. S obzirom na to da smo u
danasnjem svijetu obavezni ostavljati podatke u razli¢itim ustanovama, bilo akademskim,
zdravstvenim, financijskim, telekomunikacijskim veoma je tesko te podatke ocuvati 1 zastiti,
medutim po GDPR-u sve kompanije moraju legalno prikupljati podatke s konkretnim
razlogom te da su isti zbrinuti, zaStiCeni i dobro pohranjeni. Obrada osobnih podataka
dopustena je prema ¢lanku 6. ove uredbe ako se isti prikupljaju temeljem dopustenih osnova,
a jedna od takvih je i legitimni interes voditelja obrade, iznimno ako su temeljna ljudska prava
jaca od tih interesa. Brojne industrije smatraju da GDPR omogucava dovoljno sigurnosti
vezano uz primjenu pravnih osnova legitimnog interesa, jer isti nije dovoljan da takva obrada
podataka bude legitimna. Brojni smatraju kako GDPR uredba u kombinaciji s direktivom o e-
privatnosti (2002/58/EC)[149] donose brojne prepreke koje bi na neki nacin mogle usporiti
razvoj usluga loT-a ili u krajnjem slucaju poskupiti i1 zakomplicirati njegovu
implementaciju.[150]

1912010 — A European Information Society for growth and employment.
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Godine 2017. donesena je Uredba o e-privatnosti[151] koja je zamijenila Direktivu o
e-privatnosti iz 2002. godine. Ova uredba namijenjena je zastiti osobnih podataka u
elektroniCkim komunikacijama §to obuhvaca niz usluga poput poziva, poruka, maila,
aplikacija, video poziva, i brojnih drugih. To ukljucuje telekomunikacijske operatere,
razvijatelje mobilnih aplikacija ali i IoT okruzenje. Uredba za razliku od direktive iz 2002.
godine koja je omogucavala drzavama ¢lanicama da donose vlastite mogucnosti zastite pod
okvirom izvorne direktive, vrijedi za sve ¢lanice jednako. Ista se jo$ naziva i ,,cookie law* iz
razloga $to se kasnijim unaprjedenjem odnosila i na dio web-a gdje korisnici daju suglasnost
za prikupljanje podataka vezanog za kolacice.

Hrvatska je donijela Zakon o elektroni¢kim komunikacijama, opisan u narednom
poglavlju, koji je bio u duhu direktive o e-privatnosti. Uredba o e-privatnosti ima cilj
regulirati sva pitanja vezana za podatke unutar elektronickih komunikacija, te na neki nacin je
nadopuna na GDPR. Obuhvaé¢a marketing i niz tehnologija koji se koriste za pracenje
komunikacija kako bi se $to viSe smanjili problemi poput nezeljenih poruka, automatiziranih
poziva i reklama te profiliranja, a zahtjeva pristanak korisnika. Korisnici na ovaj nacin imaju
vecu kontrolu nad svojim podacima kao i izbor kojim lokacijama ¢e omoguciti prikupljanje
osobnih podataka. Metapodaci su anonimni i privatni te izbrisani ako korisnici ne daju svoj
pristanak za prikupljanje istih. Medutim, brojne industrije smatraju Uredbu ograni¢enjem za
razvoj usluga koji su temeljeni na analizi velikih podataka iz razloga §to ona ne predvida
legitimni interes voditelja obrade kao jednu od dopustenih osnova te prema njoj se obrada
podataka, cak uz privolu osobe, treba obavljati anonimno.[152]

Zakonski okvir vezan uz kiberneticki kriminal, donesen je Direktivom 2013/40/EU o
napadima na informacijske sustave[153], prema kojoj se uvodi minimalan set pravila, koja
opisuju  definicije kaznenih djela kao 1 odredenih sankcija vezanih za napade na
informacijske sustave, a kiberneti¢ka sigurnost definirana je nedavno usvojenom Direktivom
o mreznoj 1 informacijskoj sigurnosti (Network and Information Security Directive -
NIS)[154]. Osnovni cilj ove direktive sastoji se u osiguranju velike razine mrezne 1
informacijske sigurnosti u Uniji povecavajuci koordinaciju izmedu svih drzava ¢lanica.[155]

Kako bi se osigurao integritet 1 kontinuitet poslovanja operatera klju¢nih 1 digitalnih
usluga, NIS direktiva propisuje da tvrtke iz sektora kao S$to su: digitalnih usluge, energetika,
prijevoz, bankarstvo, zdravstvo, vodo-opskrbai koje odgovaraju kriterijima propisanim
zakonom, moraju implementirati tehnicke i organizacijske mjere za upravljanje rizikom, ali da
se prilikom toga vodi racuna o novijim tehnickim dostignu¢ima koja se Kkoriste u okviru
najbolje sigurnosne prakse u dijelu kiberneticke sigurnosti te mjere za suzbijanje i olakSavanje
djelovanja incidenata na sigurnost mreznih i informacijskih sustava. Vrlo je pozitivno to §to
prilikom odabira i implementacije tehni¢ke mjere moraju uzeti u obzir najnovija tehni¢ka
dostignuca 1 najbolje sigurnosne prakse jer takva definicija prakticki onemogucava da se, na
primjer, klasi¢ni antivirusni sustavi koji se temelje na starom nacinu zastite od zlo¢udnog
koda, smatraju adekvatnom zastitom sustava.[156]

Godine 2019. donesena je nova uredba o EU kibernetickoj sigurnosti[157]. Njome se
prvi put uvode pravila za certificiranje kiberneticke sigurnosti na razini cijele EU. Tvrtke u
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EU imat ¢e koristi od toga da moraju certificirati svoje proizvode, procese i usluge samo
jednom 1 vidjeti njihove certifikate priznate Sirom Unije. U okviru ¢e se stvoriti viSe shema za
razlic¢ite kategorije informacijsko komunikacijskih tehnologija (eng. Information and
communications technology - ICT) proizvoda, procesa i usluga. Svaka ¢e shema, izmedu
ostalog, navesti vrstu ili kategorije ICT proizvoda, usluga i procesa koji su obuhvaceni, svrhu,
sigurnosne standarde koji moraju biti ispunjeni i metode ocjene.[158]

Ova uredba jaCa agenciju za kiberneticku sigurnost Europske unije (eng. The
European Union Agency for Cybersecurity - ENISA) koja je posvecena postizanju visoke
zajedniCke razine kiberneticke sigurnosti u Europi. Osnovana je 2004. te doprinosi
kibernetickoj politici EU, povecava pouzdanost ICT proizvoda, usluga i procesa sa shemama
certificiranja kiberneticke sigurnosti, suraduje s drzavama ¢lanicama 1 tijelima EU 1 pomaze
Europi u pripremi za kiberneti¢ke izazove sutra$njice. Kroz razmjenu znanja, izgradnju
kapaciteta i podizanje svijesti, Agencija djeluje zajedno sa svojim kljuénim dionicima na
jaCanju povjerenja u povezano gospodarstvo, povecanju otpornosti infrastrukture Unije i,
naposljetku, za odrzavanje digitalnog osiguranja europskog drustva i gradana.[159]

Podrucje sigurnosti Interneta stvari na razini EU za sada je dosta dobro pokriveno
navedenim direktivama i uredbama. Medutim, u buduénosti, kako se razvija tehnologija,
sustavi, ali i pojavljuju razlic¢iti oblici racunalnog kriminala, zasigurno ¢e biti potrebne dopune
I izmjene postojecih ali i stvaranje novih zakonskih okvira.

5.3. Republika Hrvatska

S obzirom na to da je Republika Hrvatska punopravna ¢lanica Europske Unije, na nju
se izravno primjenjuju Uredbe donesene u Uniji buduci da su one obvezujuce za sve drzave
¢lanice[160], tako da su prethodno navedene uredbe uvedene u pravni okvir Republike
Hrvatske. Hrvatska kao ni EU, nema definiran zakon vezan za sigurnost Interneta stvari, ali
zakonima EU, jednako kao i1 svojim vlastitima, za sada pokriva to podrucje.

Godine 2001. Vije¢e Europe donijelo je Konvenciju o kibernetiCkom kriminalu[161],
koja je stupila na snagu 2004. godine. Republika Hrvatska uz brojne druge zemlje tada je bila
jedna od zemalja koja je ratificirala ovu konvenciju. Iste godine na snagu su stupile izmjene i
dopune Kaznenog zakona RH[162]budu¢i da su u pravni sustav RH usvojene odluke
Konvencije o kibernetickom kriminalu i Dodatnog protokola te Konvencije 2004.
godine[163]. Na taj na¢in Republika Hrvatska postavila je okvire za drustveno neprihvatljivo
ponasanje, te uvela sankcije za isto, a vezano uz raCunalne sustave, a opisi kaznenih djela
vezanih uz ra¢unalne sustave koja su do tada ve¢ postojala nadopunjeni su i usavrSeni. Ova
konvencija predstavlja oblik medunarodnog ugovora, $to je vrlo bitno jer se njime ureduju
medunarodni odnosi izmedu subjekata medunarodnog prava.[164]
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Sabor Republike Hrvatske, u lipnju 2008. godine, donio je Zakon o elektronickim
komunikacijama[165]. Njime se uredilo podrucje elektroni¢kih komunikacija, koje se najvise
odnosi na pruzanje elektronickih usluga, zastitu podataka i sigurnost komunikacija, kao i
koriStenje komunikacijske mreze. Takoder, uredilo se podru¢je vezano uz adresiranje i
upravljanje radiofrekvencijskim spektrom, gradnjom i koriStenjem elektronicke infrastrukture,
radio 1 televizije, davanje univerzalnih usluga, zastite prava korisnika 1 brojna druga pitanja
vezana za elektronicke komunikacije.[166] Ovaj zakon viSe puta je dopunjen i izmijenjen, a
posljednja izmjena je iz 2017. godine[167]. Uskladen je sa brojnim propisima iz EU, a njime
se u pravni poredak Republike Hrvatske donose uredbe, direktive i odluke Europske Unije
navedne u ¢lanku 1.a.

Godine 2018. Hrvatski sabor je na sjednici donio Zakon o kibernetickoj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga.[168] Cilj ovog zakona je
omogucavanje velike razine sigurnosti prilikom pruzanja usluga koje su bitne za klju¢ne
aktivnosti u gospodarskom i drustvenom sektoru. Njime se ureduju postupanja i mjere za
dosezanje navedenog cilja, ovlast nadleznih tijela te tijela koja su nadleZzna za prevenciju i
zaStitu od incidenata te tijela za nadzor provedbe. Ovim zakonom obuhvaden je sektor
energetike vezan uz elektri¢nu energiju, plin i naftu, transportni sektor unutar kojeg spada
zracni, vodni, zeljeznicki 1 cestovni promet, sektor financija i1 zdravstva, digitalna
infrastruktura i usluge te poslovne usluge za drzavna tijela.[169]

Sukladno ovom zakonu , Vlada RH 2018. godine, donijela je Uredbu o kibernetickoj
sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga[170] kojom se utvrduju
odredene mjere kojima bi se postigla visoka razine kiberneticke sigurnosti operatora kljucnih
usluga, nacin provedbe, kriteriji za odredivanje incidenata koji imaju velik utjecaj na pruzanje
bitnih usluga, te druga bitna pitanja za obavjes¢ivanje o incidentima.[171]

Vidljivo je kako se iz godine u godinu, zakoni vezani uz elektroni¢ku i kiberneticku
sigurnost sve visSe nadopunjuju i mijenjaju. Kako se mijenjaju tehnologije, uvode razliciti
sustavi, pojavljuju novi uredaji, pravni organ sve viSe nastoji slijediti tehnic¢ki razvoj i
novonastale situacije. Primjer takve situacije je konkretno prijedlog dopune zakona o
elektronickim komunikacijama za vrijeme pandemije korona virusa COVID-19.[172] Naime,
kako su mjere zastite javnog zdravlja i mjere za suzbijanje Sirenja korona virusa poprimile
velike razmjere, a ljudi su se poceli nadzirati kao nikad prije, javili su se prijedlozi da se
nekim tehnologijama za nadzor ljudi ogranice neka temeljna ljudska prava i slobode. Tako je i
Vlada Republike Hrvatske predlozila donoSenje dopuna Zakona o elektronickim
komunikacijama kako bi pravno omogucila lociranje putem mobilnog uredaja u svrhe
provodenja mjera sprje¢avanja Sirenja korona virusa. Do sada je ¢lankom 104. Zakona o
elektroni¢kim komunikacijama bilo propisano da se podaci o lokaciji bez prometnih podataka,
koji se odnose na pretplatnike ili korisnike javnih komunikacijskih mreZa ili usluga, mogu
obradivati samo onda kada su uéinjeni neimenovanima, ili na temelju prethodne privole
pretplatnika ili korisnika usluga, na nacin 1 u razdoblju potrebnom za pruzanje usluge s
posebnom tarifom.[173]
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Ovom dopunom ¢lankom 104. ugradila bi se iznimka prema kojoj je dopustena obrada
podataka o lokaciji bez prometnih podataka u cilju zastite nacionalne sigurnosti u situacijama
proglasenja prirodne katastrofe ili epidemije zarazne bolesti. Tomu je pridodan uvjet prema
kojem se u tim situacijama zdravlje i Zivot gradana bez te obrade ne bi mogli adekvatno
zastititi. Ovom izmjenom se takoder Zeli nametnuti obveza telekomunikacijskim operaterima
da temeljem zahtjeva ministra nadleznog za proglasenu katastrofu ili epidemiju, tijelu drzavne
uprave nadleznom za poslove civilne zaStite osiguraju podaci o lokaciji bez prometnih
podataka.[174]

5.4. Tijela zaduZena za informacijsku sigurnost u RH

U Republici Hrvatskoj, postoji niz organa odnosno drZavnih tijela koja su zaduZena za
informacijsku sigurnost u elektronickim komunikacijskim sustavima. Zavisno o djelokrugu
poslova tih tijela, neka su zaduZena za akreditaciju, neka za reagiranje na racunalno
sigurnosne incidente, odredena tijela djeluju samo unutar javnog sektora, a neka unutar
drzavnog i sva se razlikuju po misijama i zada¢ama koje obavljaju. Medutim, svi imaju samo
jedan cilj, a to je zaStita podataka, osiguravanje informacijske sigurnosti, sprjecavanje
nastanka incidenta i provodenje standarda i mjera sukladno zakonskim okvirima. Neka od
vaznijih tijela za provodenje navedenog, opisana su u ovom poglavlju.

SrediS$nje drzavno tijelo za informacijsku sigurnost u Hrvatskoj je Ured Vijeca za
nacionalnu sigurnost (eng. National Security Authority - NSA). Zada¢a ovog organa je
koordinacija i uskladivanje donoSenja mjera i1 standarda informacijske sigurnosti kao i
nadziranje primjene istog, a vezanih za sigurnost informacijskih sustava i podataka unutar
njih. Takoder, zada¢a mu je 1 izdavanje certifikata pravnim 1 fizickim osobama koje na taj
nain imaju pravo pristupa Kklasificiranim podacima bilo na nacionalnoj razini,
Sjeveroatlantskog saveza (The North Atlantic Treaty Organization — NATO) ili EU. Jednako
tako koordinira medunarodnom suradnjom u okviru informacijske sigurnosti, a odlukom
Vlade u ime Republike Hrvatske zaklju¢uje medunarodne sigurnosne ugovore vezanih uz
zaStitu klasificiranih podataka.[175]

Drugo bitno nacionalno tijelo koje je zaduZeno za prevenciju 1 zaStitu od racunalnih
ugroza javnih informacijskih sustava u RH je nacionalni CERT (eng. Computer emergency
response team). Ono predstavlja odjel unutar Hrvatske akademske i istrazivacke mreze (
Croatian academic and research network - CARNET) osnovano 2007. godine prema Zakonu o
informacijskoj sigurnosti RH. Primarna zada¢a mu je osiguranje kiberneticke sigurnosti na
nacionalnoj razini na nacin da obraduje ra¢unalno-sigurnosne incidente prilikom prijave istih.
Podru¢je djelovanja mu je unutar domene .hr ili unutar hrvatskog ip adresnog prostora,
odnosno barem jedna strana prilikom nastanka incidenta mora biti u tom okviru. Nacionalni
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CERT bavi se javnim informacijskim sustavima koja ukljucuju sektor bankarstva, financija,
digitalne infrastrukture, dok se Zavod za sigurnost informacijskih sustava (ZSIS) bavi tijelima
drzavne uprave poput vojske, policije, vlade i dr. Bitno je napomenuti kako se ovo tijelo bavi
incidentima sukladno Zakonu o kiberneti¢koj sigurnosti operatora klju¢nih usluga i davatelja
digitalnih usluga.[176]

Prethodno spomenuti ZSIS, predstavlja sredi$nje drzavno tijelo koje se bavi tehnickim
poslovima vezanih za informacijsku sigurnost. To se odnosi na odredene standarde,
akreditaciju sustava, upravljanje kripto uredajima koji se koriste u razmjeni klasificiranih
podataka, ali takoder i koordinacijom za odgovor i prevenciju racunalno-sigurnosnih
incidenata. Podruc¢je djelovanja zavoda kao i njegove propisano je Zakonom 0 sigurnosno-
obavjestajnom sustavu Republike Hrvatske[177], Zakonom o informacijskoj sigurnosti[178]
te Uredbom Vlade Republike Hrvatske o mjerama informacijske sigurnosti[179]. Uz
navedeno, ZSIS se joS bavi 1 ispitivanjem tehnologija koje su odredene za zaStitu
klasificiranih podataka tzv. tempest zoniranje opreme, instalacija i prostora te izdavanja
certifikata za isto. Jedna od zadaca zavoda je takoder da regulira standarde informacijske
sigurnosti iz tehnickog pogleda te da iste uskladuje s medunarodnim standardima i
preporukama. Uz to, pruza potporu Uredu vije¢a za nacionalnu sigurnost u poslovima
akreditacija, te nacionalnom CERT-u u poslovima prevencije i zaStite od racunalnih
ugroza.[180]

Nacionalno regulatorno tijelo koje se bavi regulatornim poslovima vezanih za
elektronicke komunikacije, poStanske te Zeljeznicke usluge je Hrvatska regulatorna agencija
za mrezne djelatnosti (HAKOM). Ovo tijelo svojim radom odgovorno je Hrvatskom saboru,
a godiSnje Hrvatskom saboru i Vladi podnosi izvjeS¢e o radu, a zakonitost njegovih odluka
podlijeze sudskoj kontroli. Regulatorne ali i ostale poslove, HAKOM obavlja sukladno
zakonima za Ciju je provedbu 1 sam nadleZan. U djelokrugu rada su primarno Zakon o
elektroniCckim komunikacijama, Zakon o mjerama za smanjenje troSkova postavljanja
elektroni€¢kih  komunikacijskih mreZa velikih brzina[181], Zakon o poStanskim
uslugama[182], Zakon o regulaciji trziSta zeljeznickih usluga 1 zaStiti prava putnika u
zeljezni¢kom prometu[ 183] te Zakon o Zeljeznici[184], a uz to sudjeluje u provedbi i brojnih
drugih zakona. Ovo je tijelo koje takoder ima i inspekcijske ovlasti i ovlasteno je za
rjeSavanje sporova izmedu davatelja usluga i krajnjih korisnika. Jedna od vaznijih zada¢a mu
je regulacija trziSta kako na podrucju elektroni¢kih komunikacija tako 1 u poStanskom 1
zeljeznickim uslugama, a posebna pozornost posvecena je pruzanju univerzalnih usluga koje
bi po pristupacnim cijenama morale biti dostupne svim korisnicima na podru¢ju Republike
Hrvatske.[185]

Uz navedene bitno je jo§ spomenuti i agenciju za zastitu osobnih podataka (AZOP).
Ona je jedino neovisno javno nadzorno tijelo u Republici Hrvatskoj neovisna pravna osoba
koja obavlja poslove u okviru djelokruga i nadleznosti utvrdenih Zakonom o provedbi Opce
uredbe o zastiti podataka[186] kojim se osigurava provedba Opce uredbe o zastiti podataka.
Neovisnost tijela za zaStitu osobnih podataka propisuje osim toga i Zakon o potvrdivanju
Konvencije za zaStitu osoba glede automatizirane obrade osobnih podataka i Dodatnog
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protokola uz istu u vezi nadzornih tijela i medunarodne razmjene podataka, a koji su u
Republici Hrvatskoj potvrdeni zakonom.[187] Jedna od glavnih zadaca joj je pradenje i
provodenje primjene GDPR, a s obzirom na to da je Republika Hrvatska punopravna ¢lanica
Europske unije i Vije¢a Europe, jedan od vaznijih zadataka joj je ispunjavanje prava i
duznosti u podruju zastite podataka, ali i povecanje odgovornosti i svijesti gradana o
vaznosti zaStite osobnih podataka te sudionika u procesu obrade podataka.[188]
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6. Analiza istrazivanja

Korisnici imaju vaznu ulogu u zastiti podataka u IoT sustavu svojim ponasanjem,
navikama i praksom kao §to je prikazano kroz ovaj rad. Cinjenica je da se od tehnologije ne
moze pobjeci i da nam ona postaje sastavni dio zivota. U jednu ruku korisnici su prisiljeni
koristiti tehnologiju po cijenu da ista prati njihovo kretanje i prikuplja podatke o njima, ali s
druge strane ista se moze ograniciti te neki podaci mogu ostati tajni i sigurni. Prvenstveno se
to odnosi na prihvacanja uvjeta koriStenja odredenih aplikacija, instaliranje sumnjivih
aplikacija, koriStenje cloud platformi za pohranu podataka i brojne druge. Isto kao §to u
stvarnome svijetu ne¢emo ispred bilo koga iznijeti vazne i privatne informacije, jednako tako
takvi podaci ne bi se trebali nalaziti na Internetu. No 1 ako se nalaze, sustave je potrebno $titi
jakim zaporkama, redovitim azuriranjima i sigurnosnim zakrpama, te koristiti certificiranu 1
provjerenu tehnologiju.

Za potrebe izrade ovog rada, provedeno je anketno istrazivanje sa svrhom ispitivanja
navika i svijesti potroSaca o okruZenju Interneta stvari s aspekta sigurnosti kojim se nastojalo
utvrditi koje su to svakodnevne navike korisnika i koliko su svjesni pametnog okruzenja oko
sebe 1 §to to za njih predstavlja, a s ciljem budenja svijesti o podacima koji se o njima
prikupljaju i o svijetu u kojem Zivimo.

Anketa je provedena putem Google Forms obrasca, te se kroz 17 pitanja, koja se
nalaze u Prilogu 1, nastojalo ispitati stavove 274 ispitanika. Ispitanici su podijeljeni po spolu,
dobi 1 stupnju obrazovanja. U anketnom ispitivanju sudjelovao je jednak broj muskaraca i
zena. Nadalje, od ukupnog broja ispitanika sudjelovalo je 1,8% ispitanika dobi do 17 godina u
koju spadaju djeca i adolescenti, 21,9% ispitanika dobi u rasponu 18-30 godina odnosno
mlade osobe 1 studenti, 45,3% ispitanika u rasponu izmedu 31 i1 45 godina odnosno osobe
zrele zivotne dobi kojih je ujedno u ovom istrazivanju najvise sudjelovalo, 27,4 % ispitanika
srednje Zivotne dobi u rasponu od 46 do 60 godina starosti te 3,6% ispitanika preko 60 godina
zivotne dobi odnosno starije osobe 1 umirovljenici. Prema stupnju obrazovanja sudjelovalo je
1,8% ispitanika sa zavrSenim osnovnosSkolskim obrazovanjem, 27,4% ispitanika sa zavrSenom
srednjom Skolom, 17,2% ispitanika sa zavrSenim preddiplomskim studijom, 43,1% ispitanika
sa zavrSenim diplomskim studijom kojih je ujedno najvise u istrazivanju, te 10,6% ispitanika
sa zavrSenim poslijediplomskim studijom. Ostalih 14 pitanja odnose se na ponaSanje
korisnika na Internetu, njihovo koristenje IoT-a i ispitivanje njihovih stavova.

S obzirom na to da je Cloud jedna od komponenti sustava loT, ispitanicima su
postavljena tri pitanja vezana za isti. Prema rezultatima ankete velika vecina ispitanika, ¢ak
84,5% koristi neke od Cloud servisa za pohranu i razmjenu podataka poput OneDrive, Google
Drive, Dropbox, iCloud, AmazonDrive 1 sl. $to je potpuno ocekivani rezultat iz razloga Sto
takve platforme nude brojne mogucénosti za pohranu i razmjenu podataka veceg kapaciteta bez
potrebe koriStenja vanjskog medija za pohranu podataka i moguénost dijeljenja podataka s
velikim brojem ljudi istovremeno. Podaci koji se najviSe pohranjuju odnosno razmjenjuju
preko Clouda su fotografije, $to je vidljivo na Grafikonu 1. Pretpostavlja se da tomu najvise
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pridonosi sigurnosna pohrana fotografija s mobilnih uredaja u svrhu prakticnosti 1 zastite
fotografija i podataka u slucaju oStecenja ili gubitka mobilnog uredaja. Uz to se takoder moze
ukljuciti 1 video sadrzaj kojeg 38,1% korisnika pohranjuje na Cloud. Tomu pogoduje i
Cinjenica da je trend izrade fotografija znatno smanjen te da se fotografije sa velikih zivotnih
dogadaja poput vjenéanja, krStenja, proslava rodendana ili jednostavno s izleta, uglavnom
dijele preko ovakvih platformi. Zanimljiv podatak je kako svi ispitanici do 17 godina starosne
dobi te viSe od pola ispitanika osoba starijih od 60 godina koriste Cloud. Druga po redu vrsta
datoteke prema Grafikonu 1, koju ispitanici pohranjuju i razmjenjuju preko ovog servisa su
dokumenti, cak 62,6%, $to je najvjerojatnije rezultat razmjene, jer je vecina ljudi za vrijeme
pandemije koronavirusom COVID-19 radila od kuce te je Cloud bio jedan od nacina razmjene
dokumenata i literature izmedu skupina i timova ljudi. Glazba je najmanje zastupljena na
grafu, Sto je i ocekivano, jer nije neophodna za posao, a u sluc¢aju gubitka podataka s
mobilnog uredaja u kontekstu sigurnosne pohrane, vrlo je jednostavno ponovno pronaci na
YouTube-u.

Kcje od navedenih pedataka pehranjujete ili dijelite preke Cloud servisa?

274 responses

Fotografije 197 (72.2%)
Glazha
Yideo (snimci, filmovi, programi) 104 (38.1%)
Dokurnenti 171 (62.6%)
E-knjige, novine, te;s;g:n;r;s 77 (28.2%)
Me koristim Cloud servise 47 (17.2%)
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Grafikon 1. Vrste podataka koji su dijeljeni preko Cloud servisa

Cak svi ispitanici koji smatraju da su podaci koji se nalaze na Cloudu sigurni i
zasti¢eni te da njima ne moze pristupiti nitko osim njih koristi Cloud, a to je 47,8% ispitanika.
Takoder analizom podataka utvrdeno je kako viSe od 40% ispitanika koji koriste navedene
platforme, smatra kako su iste nesigurne ali ih i dalje koriste za razmjenu svih vrsta podataka
pretpostavlja se radi prakti¢nosti koriStenja, jednostavnosti pohrane i razmjene. To je ipak ona
cijena koju korisnici tehnologije placaju za sve prednosti koje nam ona pruza pocevsi od
pojednostavljenja svakodnevnih zadaca, a to je moze se reci cijena placena privatnoscéu i
uvidom u privatni zivot, ne tehnologiji, ve¢ pojedincima u ¢ijem je ona posjedu. Iznenaduje
podatak o skoro izjedna¢enim misljenjima vezanih za ovo pitanje jer Cloud platforme nisu
stara stvar i dobro je poznat problem sigurnosti i privatnosti, no medutim ocigledno je
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nedovoljno svijesti i brige za ovaj problem medu ispitanicima svih razina obrazovanja,
spolova i dobi.

Jo§ jedan iznenaduju¢i podatak vezan je uz pitanje zaporki servisa 1 aplikacija,
konkretno koriste li ispitanici zaporke koje su vezane za imena, prezimena njih, njihovih
bliznjih, kuénih ljubimaca ili mjesta rodenja, datume i godine, na koje je preko 70% ispitanika
odgovorilo sa ,,ne”. Kroz ovaj rad spomenuto je u viSe navrata upravo problem inicijalnih i
slabih zaporki. Jedan od problema takoder je i koristenje zaporki koje su vezane za navedene
informacije. To je pogotovo problem kada je napadac¢ pozna va$§ privatni zivot u onolikoj
mjeri da zna navedene podatke i moze ih iskoristiti u nelegalne svrhe. To mozZe biti i poznata
osoba bliska zZrtvi ili osoba koja je prikupila podatke o njoj putem razli¢itih izvora (ljudi,
mediji, e-mail, poruke, prisluskivanje i dr.). Na grafikonu 2 prikazano je takoder, kako 29 %
ispitanika koristi zaporke sa navedenim podacima.

Jesu li Vase zaporke koje koristite za servise i aplikacije vezane uz datume, gedine i
mjesta redenja, imena i prezimena Vas, Vasih bliznjih i kucnih ljulimaca?

274 responses
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Grafikon 2. Zaporke temeljene na privatnim podacima

Analizom podataka utvrdeno je kako od 29% ispitanika ¢ije su zaporke bazirane na
privatnim podacima, podjednak broj Zena i muskaraca. Iznenaduje Cinjenica da niti jedna
osoba dobi do 17 godina ne koristi se ovakvim zaporkama S§to je veoma dobar podatak jer to
znaci da mladi ipak imaju svijesti da bi neZeljena osoba mogla pristupiti njihovim korisnickim
racunima. Takoder iznenaduje Cinjenica da preko 70% ukupnih ispitanika koja se koristi
ovakvim zaporka su upravo visokoSkolovani ljudi, od kojih je preko 10% osoba sa
poslijediplomskim studijem u dobi od 46 do 60 godina jer za takve osobe se smatra da su kroz
zivot i1 Skolovanje stekli osobno iskustvo ili se susreli s iskustvima drugih ljudi vezanih za
problem nezeljenog upada na korisnicke racune. Od ukupnog broja ispitanika dobi starije od
60 godina, samo 30 % koristi se zaporkama s podacima iz privatnog zivota §to je takoder
dobar podatak jer za starije osobe bi se smatralo da ¢e taj postotak biti veci iz razloga da lakse
zapamte zaporku povezujuéi je sa poznatim podatkom.
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U sljedecem pitanju od ispitanika je trazeno da od ponudenih mogucnosti izaberu
pametne uredaje koje svakodnevno koriste, Sto je prikazano na Grafikonu 3. Odgovor je
ocekivan jer pametni mobilni uredaj danas prakticki ima svatko, iznimka u ispitivanju su dvije
osobe u dobi preko 60 godina. Zatim slijede redom pametni tv, bluetooth slusalice 1 zvucnik te
pametni sat koji danas sve vise postaju trend. Takoder sve vise raste trend pametnih ku¢anskih
uredaja, pocevsi od robot usisavaca ¢ija je uporaba porasla u zadnje vrijeme, ali i ostalih
poput perilica, susSilica, frizidera, Stednjaka, klima kojih je sve viSe u ponudi na trziStu. Stoga i
ne ¢udi da upravo kuc¢anski aparati, ¢ak preko 30% koriste se najviSe nakon nosivih pametnih
uredaja. Najmanje se koriste pametne zarulje 1 kamere, ali njithova ¢e uporaba s vremenom
sve viSe rasti, poradi fizicke sigurnosti ali 1 radi trenda emigracije iz Republike Hrvatske gdje
imanja i kuce ostaju prazne i laka meta za provalnike.

Koje od navedenih uredaja svakodnevno Koristite?
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Grafikon 3. Najkori$teniji pametni uredaji

Od ukupnog broja ispitanika koji koriste pametni sat, preko 70 % koristi ga za sport
odnosno za myjerenje pulsa, koli¢ine kisika u krvi, mjerenje vremena, prijedenog puta,
potros$nje kalorija, pracenja lokacije kretanja te za statistike za usporedivanje s podacima
prethodnih treninga. Od ostatka ispitanika, koji koriste pametni sat, 16% ga koristi za
komunikaciju odnosno poruke i pozive, te 3% koji ga koristi za zabavu. Preostalih 3%
ispitanika, pametni sat posjeduje samo iz razloga $to je u trendu i jer je ,,in‘.

Ispitanicima je takoder postavljeno pitanje brine li ih to da bi neZeljena osoba mogla
do¢i do podataka prikupljenih s pametnog sata i iskoristiti ih, gdje je velika veéina, odnosno
preko 80% ne brine, dok ostatak ispitanika brine. Preko 70% ispitanika koji smatraju da
prethodno pitanje treba zabrinjavati, ne koristi pametni sat, Sto govori da je jedan od razloga
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nekoriStenja pametnog sata pitanje sigurnosti i zaStite osobnih podataka i tjelesnog stanja
osobe. U tih 70 % spadaju osobe od 18 do 60 godina. Sve osobe ispod 17 i preko 60 godina
smatraju da navedeno pitanje nije razlog za brigu. Zabrinjava ¢injenica da malo manje od
50% ispitanika koji koriste pametni sat smatra da nema razloga za brigu za kradu podataka i
njihovo iskoristavanje. Pretpostavlja se da su to one osobe kojima su prednosti ovakvog
uredaja puno vaznije od nedostataka i ne brine ih bi li mogli biti Zivotno ugrozeni, praceni ili
biti dio statistike na koju nisu pristali dok god taj uredaj njima olaksava zivot.

Jedna od poznatih aplikacija koja se koristi diljem svijeta je aplikacija Google Karte i
upravo zbog njenog Sirokog koriStenja korisnicima je postavljeno pitanje jer istu koriste na
svojim pametnim uredajima. Preko 90 % ispitanika zna da navedena aplikacija stvara
,vremensku traku“ koja pamti mjesta, vremena, dojmove i rute kretanja korisnika za svo
vrijeme dok je lokacija na mobilnom uredaju ukljuena bez obzira Sto aplikacija nije
koriStena. Osobe koje ne znaju za navedenu moguénost aplikacije, uglavnom su osobe od 45
na dalje godina.

S obzirom da su rezultati grafikona 3 bili oc€ekivani, odnosno da ¢e biti velika
vjerojatnost da svi korisnici posjeduju barem jedan pametni uredaj, ispitanike je u naredna
dva pitanja trazeno da navedu najvecu prednost koriStenja pametnog uredaja sto je prikazano
na grafikonu 4 te najveci nedostatak istih prikazan na grafikonu 5. Prema misljenju ispitanika,
najveca prednost pametnih uredaja je upravo jednostavnije obavljanje svakodnevnih zadaca,
Sto smatraju ispitanici svih dobnih skupina, spola i razine obrazovanja. Nadalje,
automatizacija te bolja organizacija Sto smatraju preteZito Zene. Bolji nadzor i povecana
sigurnost smatra da je prednost tek 2% ispitanika §to se podudara s ¢injenicom da mali broj
ispitanika koristi nadzorne kamere za nadzor i o¢uvanje sigurnosti na taj na¢in.

Prema Vasem misljenu koja je najveca prednost pametnih uredaja?

274 responses

@ Jednostawije obavijanje svakodnevnih
zZadaca

@ Bolja organizacija
Bolji nadzor

@ Automatizacija

@ Povedana sigurnost

Grafikon 4. Najveca prednost pametnih uredaja
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Najveci nedostatak prema vecini ispitanika (40,2%) je privatnost 1 sigurnost. Uz to ¢ak
21% ispitanika smatra da je nedostatak u nedovoljnom definiranju zakonskog okvira za isti
problem, te se iz ova dva postotka moze zakljuciti da je preko 60% ispitanika je Svjesno
velikih propusta pametnog okruzenja. Ostatak smatra da je nedostatak cijena uredaja,
kompleksnost sucelja te nedostatak tehnoloskog znanja gdje se analizom utvrdilo da ne
postoji skupina koja se posebno izdvaja niti po spolu, godinama te stupnju obrazovanja.

Prema Vasem misljenju koji je najveci nedostatak pametnih uredaja?

274 responses

@ Kompleksnost karisnickih sufelja
@ Cijena uredaja

Medowoljina sigurmost i privatnost
#® hedostatak tehnoloskog Znanja
@ hedostatak zakonskog okvira 2a

w regulaciju

Grafikon 5. Najvec¢i nedostatak pametnih uredaja

Preko 94% ispitanika nastavit ¢e koristiti 1 ulagati u pametne uredaje bez obzira na
njihove sigurnosne nedostatke i manjak sigurnosnih okvira. Bez obzira na to §to ve¢ina smatra
da je pametno okruZenje nedovoljno zakonski regulirano te da podaci u njemu nisu sto posto
sigurni, kroz prethodna pitanja je ve¢ zaklju¢eno, a ovo samo potvrduje to da su ljudi zavisni
o0 tehnologiji te da je ona sastavni element njihova svakodnevnog dana. Tehnologija je uvijek
trend, i uvijek je moderna te bez obzira na nedostatke koje ima, ljudi i oni svjesni i nesvjesni, i
stariji 1 mladi, 1 sa srednjom stru¢nom spremom ali 1 doktori, uvijek ¢e ulagati u nju 1 pustati
trati s mobitelom u dzepu mijenjajuci glazbu koju sluSaju na bezicnim slusalicama preko
svog pametnog sata, kuéu mogu nadzirati preko svog mobilnog uredaja, mogu mjeriti podatke
sa svog treninga te brojne druge te je onaj rizik u koji se potroSaci upustaju, ponajprije onaj s
aspekta sigurnosti i privatnosti zanemariv s obzirom na to koliko Stede novca, vremena i
energije koriste¢i pametne uredaje.

Vise od pola ispitanika smatra da bi imala ve¢e znanje i bolju kontrolu nad svojim
podacima i uredajima kada bi Europska Unija bolje nadzirala privatnost pametnih uredaja i
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uvela konkretnije zakonske okvire. Cak pola ispitanika koja smatra da je najveéi nedostatak
pametnih uredaja nedostatak zakonskog okvira smatra da ne bi imala bolje znanje i kontrolu
nad podacima poboljSanjem zakonodavstva. Isto tako vise od polovine ljudi koja se s tim
takoder slaze su ispitanici po kojima je privatnost i sigurnost najveci nedostatak $to dovodi do
zakljucka da viSe od pola osoba koje su odgovorile negacijom na ovo pitanje su osobe koje su
svjesne sigurnosnih i pravni rizika. Grafikon 6 prikazuje stavove ispitanika po tom pitanju.

Smatrate li da bi imali vece znanje i belju kentrelu nad svojim pedacima i uredajima
kada bi Eurcpska Unija bolje nadzirala privatnost pametnih uredaja i uvela
konkretnije zakonske ckvire?

274 responses
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Grafikon 6. Mijenjanje stavova konkretnijim zakonskim okvirom

Da ispitanici nisu svjesni Interneta stvari oko sebe pokazuje jasno odgovor na sljedece
pitanje. Posljednje pitanje koje je postavljeno ispitanicima je ono o svijenosti da su im
uvedena pametna mjerila $to nije trend od jucer, ve¢ nesto $to traje godinama. Skoro 70 %
ispitanika nije znalo da potro$nju elektri¢ne energije ku¢anskih aparata njihovih domacinstava
upravo mjere pametna mjerila koja biljeze kada i u koje vrijeme je koji uredaj potroSio
odredenu kolic¢inu elektricne energije na temelju koje se moze prije svega dobiti statistika
potro$nje odredenog stanovniStva, pratiti kad je neki stan ili objekt prazan ili kad je povecan
broj ljudi u njemu na temelju izmjerenih podataka. Takoder moze se vidjeti kakve su navike
ljudi, koliko kasno objeduju, u koje doba idu spavati, koliko Cesto se tuSiraju, Stede li energiju
i brojne druge §to je u jednu ruku zadiranje u intimni i privatni zivot ljudi. Ali bez obzira na
to, velika vecina ispitanika o tome nije obavjeStena i ne zna za to. Stavovi ispitanika prikazani
su na grafikonu 7.
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Znate li da su Vam uvedena pametna mjerila elekricne struje koja ne samo da mjere
kelicinu potrosene energije vec biljeze kada je i kolike tocno cdredeni uredaj
potrosic elektricne energije?

274 responses
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Grafikon 7. Svijesnost o pametnim brojilima elektri¢ne energije

Na kraju analize podataka dobivenih od ispitanika razli¢itih spolova, razli¢ite dobi i
stupnja obrazovanja, dalo bi se zakljuciti kako isti parametri nisu uglavnom mjerodavni ni
vazni za znanje i svijest o danasnjoj tehnologiji. Ista pokazuje kako osobe do 17 godina u koje
spadaju adolescenti i djeca te osobe starije Zivotne dobi koje su dobar primjer jer su krajnje
granice dobnih skupina, bez obzira na godine, iznenadujuce su svjesni doba u kojem zive te
rizika koje tehnologija, konkretno pametni uredaji nose i primjenjuju sigurnosne prakse za
koje ih se pitalo. Takoder, svi ispitanici razli¢ite dobi koriste minimalno jedan pametni uredaj,
a vecina 1 viSe od toga. Vecina je svjesna nedostataka pametnog okruzenja medutim velikoj
vecini su unato¢ tome vaZznije prednosti koje ta tehnologija pruza i nastavit ¢e je Koristiti 1
dalje. Pretpostavka je da ¢e posljednje pitanje o pametnom mjerilu barem malo potaknuti 70%
svih ispitanika da se raspita o tome $to im je uvedeno i §to se mjeri, da ¢e se raspitati i barem
djelomi¢no probuditi njihov interes i svijest o tome da ih u danasnje vrijeme htjeli to ljudi ili
ne, uvijek netko prati. Ako ¢e posljednje pitanje barem djelomi¢no zainteresirati one osobe
koje za ovo prvi put ¢uju, i potaknuti ih na razmiSljanje o svojoj privatnosti u danasnjem
svijetu, onda je ova anketa uspjesna i ostvarila je svoj cilj.
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7. ZAKLJUCAK

U danasnje doba svjedoci smo velikog napretka tehnologije u svakom aspektu
ljudskog zivota. Svjesni ili ne ljudi zive usporedno s tom tehnologijom koriste¢i je za
poboljsanje kvalitete Zzivota i ekonomicnosti, a rezultat toga je nedovoljna privatnost
potrosaca i njihovih osobnih podataka. Svijet se mijenja, tehnologija napreduje, standarde
diktiraju veliki igraci, a mali ljudi prisiljeni su pratiti trendove jer bez tehnologije ne mogu
opstati. Da smo ovisni o tehnologiji pokazalo se za vrijeme pandemije koronavirusa Covid-
19. Bez mobilnog uredaja, racunala, tableta djeca nisu mogla pratiti Skolsku nastavu, ali ni
vecina ljudi raditi od kuc¢e. Neke kompanije su Cak opstale okrecuc¢i se digitalizaciji i Internetu
stvari. Prisiljeni su koristiti tehnologiju, htjeli to ljudi ili ne, od najranije dobi do najstarije
zivotne dobi. S obzirom da se trendovi ne mogu zaustaviti, itekako se moze utjecati na
njihovo limitiranje za §to su zaduZena standardizacijska i pravna tijela, ali i nacin koristenja
tehnologije za $to je zaduzen svaki potro$a¢ ponaosob. Kroz rad je pokazano kako potrosaci
imaju veliki utjecaj na to, hoce li i koji ¢e podaci o njima biti prikupljeni. Ne mogu utjecati na
sve ali mogu dijeliti minimalno sadrzaja privatnih podataka, paziti na kompleksnosti
korisnickog imena 1 zaporke i nacina na koji ih dijele, paziti na redovna azuriranja i
sigurnosne zakrpe pa sve do sigurnosnih certifikata i certificiranih uredaja. Naravno, to ne
znaci da se podaci o njima nece i dalje prikupljati, no posljedice se mogu znatno ublaziti.
Katalozi trgovina sve viSe sadrze niskobudzetne i proizvode u principu nedovoljno zasti¢ene,
koji olakSavaju svakodnevne zivotne aktivnosti poput videokamera, robotskih usisavaca,
pametnih termostata, Zarulja i drugih koji marketin§kim trikovima 1 povoljnim cijenama
zadobiju paznju kupaca koji su nesvjesni ranjivosti takvih uredaja i rizika i donose takav
uredaj u svoj dom. Zato je prije svega potrebno dobro sagledati tehnologiju, raspitati se i
educirati se o istoj. Pokazalo se kako velika koli¢ina potroSaca nema veliko tehnolosko znanje
ali unato¢ tome koristi tehnologiju, jer u kona¢nici tehnologija je uvijek trend. No medutim,
kako je trend za potroSace, tako je trend i za hakere koji postaju sve inovativniji, maStovitiji 1
sofisticiraniji. Krada podataka, ugrozavanje privatnosti, postajanjem dijelom statistike,
posljedice su koje korisnike ne brinu u velikoj mjeri kao §to je pokazano kroz anketu s
obzirom na prednosti koje IoT donosi. Zvu¢i pomalo bezazleno, ali ljudi nisu svjesni da se iza
takvih bezazlenih pojmova mogu skrivati akcije poput krade sredstava s bankovnih kartica,
krade identiteta i1 pripisivanje zlo€ina, otmice, ucjene i razliCite vrste kriminalnih radnji 1
krSenja zakona. Stoga bi se potrosaci trebali probuditi i trebali bi postati svjesni vremena u
kojem Zivimo. IT kompanije i tijela zaduZena za sigurnost trebali bi u sve ve¢im mjerama
educirati ljude koji sve viSe posezu za tehnologijom da ih osvijeste za istu, da ih nauce
njihovoj primarnoj zastiti, a zatim 1 zastiti svog [oT okruzenja. Tvrtke koje ugraduju pametne
uredaje u domacinstva, trebale bi traziti dozvolu od potrosaca za isto, jednako kao i svi ostali
uredaji koji prikupljaju podatke o korisnicima bez njihovog znanja i dozvole, no to je opet
problem zakonodavnih i drzavnih tijela. Zato, ljudi bi se trebali fokusirati na one stvari koje
oni mogu promijeniti 1 poceti od sebe 1 svog ponasanja u digitaliziranom svijetu, jer u
konacnici ne treba se bojati tehnologije, ve¢ onih koji stoje iza nje i koji je koriste kao alat za
infiltraciju u tude zivote i iz tog razloga treba je tretirati kao neznanca Koji je odjednom dosao
u nas dom i postao dio naseg zivota.
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POPIS KRATICA

AES (Advanced Encryption Standard) Napredni enkripcijski standard

Al (eng. Artificial intelligence - Al) Umjetna inteligencija

AIOTI (The Alliance for Internet of Things Innovation) Savez za inovacije l0T-a
API (Application programming interface) Programsko sucelje aplikacije

APM (Asset performance management) Upravljanje performansama imovine
ARM (eng. Architectural Reference Model) Arhitektonski referentni model

AZQOP Agencija za zastitu osobnih podataka

BLE (Bluetooth Low Energy)
BLESA (BLE spoofing Attacks)

CARNET (Croatian academic and research network) Hrvatska akademska i istrazivacka
mreza

CCMP(Counter Cipher Mode with Block Chaining Message Authentication Code Protocol)
Nacin brojaca Sifriranja s protokolom za provjeru autenti¢nosti poruke u lan¢anom bloku

CCPA (California Consumer Privacy Act) Kalifornijski zakon o privatnosti potrosaca
CERT (Computer emergency response team)

ClIoT (The Consumer Internet of Things) Potrosacki Internet stvari
DDoS (Distributed denial-of-service)
ECU (Engine control unit) Upravljacka jedinica motora

ENISA (The European Union Agency for Cybersecurity) Agencija za kiberneticku sigurnost
Europske unije

EU (European Union) Europska Unija
GDPR (The General Data Protection Regulation) Opc¢a uredba o zastiti podataka

GPRS (General Packet Radio Service)

HAKOM Hrvatska regulatorna agencija za mrezne djelatnosti

ICT (Information and communication technology) Informacijsko komunikacisjke tehnologije
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IDS/IPS (eng. Intrusion Detection Systems/Intrusion Prevention Systems)
I1C (The Industrial Internet Consortium)
10T (The Industrial Internet of Things) Industrijski Internet stvari

IEEE (The Institute of Electrical and Electronics Engineers) Institut inzenjera elektrotehnike i
elektronike

IIRA ( Industrial Internet Reference Architecture)

loT (Internet of things) Internet stvari

loT-A(Internet of things architecture) Internet stvari arhitektura

lIoT RA (Internet of things reference architecture) Referentna arhitektura interneta stvari
IP (Internet protocol) Internet protokol

ISO/IEC (International Organization for Standardization/International Electrotechnical
Commission)

KRACK (Key Reinstallation AttaCK) Napad ponovne instalacije kljuca
LoRa (Long Range Technology)

LTE (Long-Term Evolution)

M2M (Machine to machine) Stroj-stroj

MITM (Man in the middle) Napad covjeka u sredini

MSM (Messaging Service Model)

MWC (Mobile World Congress) Svjetski kongres mobilnih uredaja
NATO (The North Atlantic Treaty Organization) Sjevernoatlantski savez

NBIoT (Narrow Band 10T)

NIS (Network and Information Security Directive) Direktiva o mreznoj i informacijskoj
sigurnosti

NIST (National Institute of Standards and Technology)

NISTIR (National Institute of Standards and Technology Interagency/Internal Report)
NSA ( National Security Authority ) Ured Vijec¢a za nacionalnu sigurnost

ODM (eng. Original Design Manufacturer)

OEM (eng. Original Equipment Manufacturing)
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OMD (Operations & Management Domain)
OSI Model (Open Systems Interconnection Model)
PED (Physical Entity Domain)

RAID (Resource Access & Interchange Domain)

RAMI 4.0 (The Reference Architectural Model Industrie 4.0 ) Referentni arhitektonski model

industrije 4.0

RF (Radio frequency) Radiofrekvencija

PKI (Public key infrastructure) Infrastruktura javnog kljuca

SAD Sjedinjene Americke Drzave

SCD (Sensing and Controlling Domain)

SD (Secure Digital)

SIEM (eng. Security information and event management)

TKIP (Temporal Key Integrity Protocol) Protokol integriteta vremenskog kljuca
TPM (eng. Trusted platform modules)

UART  (Universal asynchronous  receiver-transmitter) Univerzalni
prijemnik/odasiljac¢

WEP(Wired Equivalent Privacy)

WLAN (Wireless local area network) Bezi¢na lokalna mreza
WPA (Wi-Fi Protected Access)

WPAN (Wireless personal area network)

ZSIS Zavod za sigurnost informacijskih sustava
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Grafikon 6. Mijenjanje stavova konkretnijim zakonskim okvirom
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PRILOZI

Prilog 1. — Pitanja za anketu

1. Spol
- musko
- zensko

2. Dob
-do 17 godina

- 18-30 godina
- 31-45 godina
- 46-60 godina
- preko 60 godina

3. Stupanj obrazovanja
- Zavrseno osnovnoskolsko obrazovanje
- Zavrseno srednjoskolsko obrazovanje
- ZavrSen preddiplomski studij
- Zavrsen diplomski studij
- ZavrSen poslijediplomski studij

4. Kaoristite li neke od navedenih Cloud servisa za pohranu i razmjenu podataka poput
OneDrive, Dropbox, Google Drive, iCloud, AmazonDrive i sl.?
- Da
- Ne

5. Koje od navedenih podataka pohranjujete ili dijelite preko Cloud servisa?
- Fotografije
- Glazba
- Video (snimci, filmovi, programi)
- Dokumenti
- E-knjige, novine, tekstualne datoteke
- Ne koristim Cloud servise
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6. Smatrate li da su podaci koji se nalaze na Cloudu sigurni i zaSti¢eni, te da njima ne
moze pristupiti nitko drugi osim Vas?
- Da
- Ne

7. Jesu li Vase zaporke koje koristite za servise i aplikacije vezane uz datume, godine i
mjesta rodenja, imena i prezimena Vas, Vasih bliznjih i kuénih ljubimaca?
- Da
- Ne

8. Koje od navedenih uredaja svakodnevno koristite?
- Pametni telefon
- Pametni sat
- Pametni TV
- Bluetooth slusalice 1 zvu¢nik
- Pametne zarulje
- Sigurnosne kamere
- Pametni kucanski aparati (Stednjaci, perilice, frizider, usisavac)
- Niti jedan

9. Koristite li pametni sat?
- Da
- Ne

10. Zasto prvenstveno koristite pametni sat?
- Zabava
- Sport (rute, puls, vrijeme, kalorije i dr.)
- Komunikacija (poruke, pozivi)
- Koristim ga samo zato jer je cool i u trendu.
- Ne koristim pametni sat

11. Brine li Vas da bi neZeljena osoba mogla do¢i do podataka prikupljenih s VaSeg
pametnog sata (puls, tlak, vrijeme spavanja, razina stresa, razina kisika u krvi, lokacija,
ruta kretanja, poruke, pozivi, kontakti, datoteke s vaseg mobilnog uredaja) 1 iskoristiti
ih?

- Da
- Ne

86



12. Jeste li svjesni da aplikacija Google Karte sadrzi statisticke podatke o Vasem kretanju,
lokacijama na kojima ste bili i vremenu kada i koliko ste gdje boravili, te da isto biljezi
svaki put kada ukljucite lokaciju na svom mobilnom uredaju?

- Da
- Ne

13. Prema Vasem misljenu koja je najveca prednost pametnih uredaja?
- USteda vremena i novca
- Jednostavnije obavljanje svakodnevnih zadac¢a
- Bolja organizacija
- Bolji nadzor
- Automatizacija
- Povecana sigurnost

14. Prema Vasem miSljenju koji je nnajvec¢i nedostatak pametnih uredaja?
- Kompleksnost korisnickih sucelja
- Cijena uredaja
- Nedovoljna sigurnost i privatnost
- Nedostatak tehnoloskog znanja
- Nedostatak zakonskog okvira za regulaciju

15. Hocete li nastaviti koristiti 1 ulagati u pametne uredaje bez obzira na njihove
sigurnosne nedostatke i manjak zakonskih okvira?
- Da
- Ne

16. Smatrate li da bi imali vece znanje i bolju kontrolu nad svojim podacima i uredajima
kada bi Europska Unija bolje nadzirala privatnost pametnih uredaja i uvela konkretnije
zakonske okvire?

- Da
- Ne

17. Znate li da su Vam uvedena pametna mjerila elekric¢ne struje koja ne samo da mjere
koli¢inu potrosene energije vec¢ biljeze kada je 1 koliko to¢no odredeni uredaj potrosio
elektri¢ne energije?

- Da
- Ne
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