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SAZETAK

Od svog zacetka, 2008. godine, blockchain pokazuje veliki potencijal za primjenu u
razli¢itim sektorima, od financijskog i bankarskog sektora pa sve do logistike i transporta.
Blockchan dobiva sve vise vaznosti iz dana u dan. Ova tehnologija je ponajvise postala popularna
iz rastuée potrebe za transparentnim sustavima i ve¢om razinom sigurnosti. Neke od najvedih
svjetskih korporacija, poput Wal-Marta, Maerska i IBM-a su uvidjeli vaZnosti i potencijal
blockchaina te su investirali znacajna sredstva u razvoj ove tehnologije. Unutar logistickog sektora
blockchain pruza brojne prednosti. Pocevsi od vece transparentnosti i moguénosti dijeljenja
informacija unutar opskrbnog lanca, smanjenja gresaka, lakSeg pradenja paketa te
onemogucavanja manipulacije informacijama. Dakle, predmet ovog rada je moguénost primjene
blockchain tehnologije u logistickim sustavima. Detaljnije ¢e se opisati blockchain tehnologija,
mogucda primjena, trenutna primjena te opce znacajke logistickih sustava.

KLJUCNE RUECI: Blockchain, logisti¢ki sustav, moguéa primjena blockchaina, trenutna primjena

blockchaina

SUMMARY

From its very beginning, in 2008, blockchain shows great potential for application in
various sectors, from the financial and banking sectors to logistics and transport. Blockchan gets
more and more importance from day to day. This technology has mainly become popular from
the growing need for transparent systems and a higher level of security. Some of the world's
largest corporations, such as Wal-Mart, Maerska and IBM, have recognized the importance and
potential of blockchains and have invested significant funds in the development of this
technology. Within the logistics sector, blockchain offers many advantages. Starting with greater
transparency and the ability to share information within the supply chain, reduce errors, facilitate
package monitoring and prevent information manipulation. So the subject of this paper is the
possibility of applying blockchain technology in logistics systems. Blockchain technology, possible
application, current application and general features of logistics systems will be described in
more detail.

KEY WORDS: Blockchain, logistics system, possible use of blockchains, current use of blockchains
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1. UVOD

Prema rije¢ima mnogih vodedih stru¢njaka, blockchain tehnologija jedna je od najvaznijih
tehnoloskih inovacija u 21.stoljeéu. Kao i kod svake nove tehnologije, misljenja su podijeljena,
ali uc¢inak je neosporiv. Izazovi koji se javljaju u logistickom lancu postaju svakim danom sve
vedi, a rast tehnologija vuce cijeli sustav naprijed ka modernizaciji i digitalizaciji cijelog
opskrbnog lanca. Blockchain tehnologija omogudéava da se digitalna informacija distribuira
izmedu svih ¢vorova koji sudjeluju u sustavu. Tako svaki ¢vor odrZava svoju kopiju svake
relevantne informacije i nema potrebe za srediSnjim autoritetom koji kontrolira informacije.
Kontrola je takoder distribuirana, pomoéu mehanizma za validaciju svaki ¢vor moze biti
siguran da je informacija zapisana na blockchain, to¢na.

Svrha ovog rada je istraZiti mogucnosti primjene blockchain tehnologije u logisti¢kim
sustavima. Rad je strukturiran kroz Sest poglavlja.

Osim uvoda i zakljucka kao prvom i posljednjem poglavlju, govorit ¢e se o opcim
znacajkama u logistickim sustavima. Poglavlje je podijeljeno u dva dijela u kojima se opisuju
logistika i opskrbni lanac te elementi logistickog sustava.

Treée poglavlje govori o konceptu blockchaina, o njegovoj podjeli, strukturi,
centraliziranom i decentraliziranom sustavu, karakteristikama, znacajkama, nedostacima te
primjeni iste u Republici Hrvatskoj.

Cetvrto poglavlje objasnjava primjenu blockchain-a u logisti¢kim sustavima.

Naposlijetku u petom poglavlju prikazani su primjeri primjene blockchain-a u logistickim
sustavima.



2. OPCE ZNACAJKE LOGISTICKIH SUSTAVA

Sve brZi razvoj tehnologija, znanosti, proizvodnih snaga i drustvenih odnosa dovodi do
potrebe za dobro organiziranim i pracenim logistickim sustavima. Najvaznije pravilo sustava je da
je svaki sustav zapravo istovremeno i podsustav sustava viSe razine. U okviru univerzalnog
logistickog sustava svaka zasebna vrsta logistike je poseban podsustav te ima svoja bitna i
posebna logisticka obiljeZja kao Sto su misija, cilj, struktura, elementi, logisticka aktivnost, pravila
ponasanja, informacije, sloZenost, veze izmedu sustava i ograni¢enja. Navedena obiljeZja moraju
imati svi aktivni sudionici, menadzZeri i svi specijalizirani stru¢njaci, odredenih logistickih sustava
koji sudjeluju kod proizvodnje logistickih proizvoda. U literaturi se moze pronadi nekoliko
definicija logistickih sustava od kojih njih dvije najtocnije opisuju:

,Logistika je proces planiranja, implementacije i kontrole efikasnog i efektivnog tijeka i
skladistenja materijala (sirovina, poluproizvoda i gotovih proizvoda), usluga i povezanih
informacija od tocke izvora do tocke potraznje u svrhu zadovoljenja zahtijeva korisnika”.[1]

,U najsSirem smislu, pod logistickim sustavom se podrazumijeva prostorno-vremenska
transformacija dobara i potrebnih informacija u procesu reprodukcije gdje se pomocu logistickih
procesa, koji podrazumijevaju poslove i zadatke, realizira logisticka usluga“.[2]

Struktura univerzalnog logistickog sustava sastavljena je od veceg broja povezanih,
komplementarnih, kompatibilnih i slozenih specijalisti¢kih podsustava i sustava.

2.1. Logistika i opskrbni lanac

Opskrbni lanac treba razumjeti kao sustav koji omogucuje zadovoljavanje potreba potrosaca
(kupaca), ostvaruju¢i pritom komercijalnu dobit. Sustav opskrbnog lanca obuhvada
medudjelovanje ukljucenih subjekata, kao Sto su kupci, dobavljaci sirovina i repromaterijala,
proizvodaci finalnih proizvoda, distributeri (veletrgovci), maloprodajni trgovci, logisticki
operateri, prijevoznici.

Pojam opskrbni lanac mozZe se razmatrati u uzem smislu, s aspekta pojedinog gospodarskog
subjekta, primjerice tvrtke koja se sastoji od vise geografski disperziranih poslovnih jedinica u
kojima su sirovine, sirovine, poluproizvodi ili gotovi proizvodi nabavljaju, proizvode il
distribuiraju. Uz to, opskrbni lanac obuhvaca informacijske i financijske tokove.

Potreba i trend smanjenja troSkova u suvremenim gospodarskim sustavima su postavili nove
uvjete poslovanja u poduzec¢ima i tvrtkama. U razvoju tehnologija i proizvodnje moze se postiéi
vrlo malo, stoga sve veéi znacaj imaju logistika i optimizacija opskrbnih lanaca. Uvodenje



adekvatnih logisti¢kih optimizacija u svakodnevno poslovanje postaje primarna zadaca
suvremenih poduzeda. [3]

Logistika se definira kao upravljanje tokovima robe i sirovina, procesima izrade zavrSenih
proizvoda i pridruzenim informacijama od tocke izvora do tocke krajnje uporabe u skladu s
potrebama kupca. Glavni zadatak logistike je krajnjem potro$acu omoguciti sustav pravi proizvod
u pravo vrijeme. Moze se definirati kao znanost i kao aktivnost. Ako se logistiku promatra kao
znanost moze se reéi da je to skup interdisciplinarnih i multidisciplinarnih znanja koja izu¢avaju i
primjenjuju zakonitosti mnogobrojnih i slozenih aktivnosti koje funkcionalno i djelotvorno
povezuju sve djelomi¢ne procese savladavanja prostornih i vremenskih transformacija materijala,
dobara, stvari, ljudi u sigurne, brze i racionalne jedinstvene logisticke procese, tokove i protoke
materijala od tocke isporuke preko tocke ili toaka razdiobe, odnosno tocke koncentracije do
tocke primitka, ali s ciljem da se uz minimalne resurse maksimalno zadovolje zahtjevi trZista.
Logistika kao aktivnost predstavlja skup planiranih, koordiniranih, reguliranih i kontrolnih
nematerijalnih aktivnosti kojima se funkcionalno i djelotvorno povezuju svi djelomicni procesi
savladavanja prostornih i vremenskih transformacija materijala, dobara, stvari u sigurne, brze i
racionalne jedinstvene logisticke procese, tokove i protoke materijala od posiljatelja do
primatelja, ali s ciliem da se uz minimalno uloZene potencijale i resurse maksimalno zadovolje
zahtjevi trzista.

Dvije su klju¢ne razlike izmedu opskrbnog lanca i logistike: Prva (klju¢na) razlika — upravljanje
opskrbnim lancem se odnosi na tokove duz cijelog opskrbnog lanca (njegov obuhvat prelazi
granice jednog sudionika opskrbnog lanca — npr. trgovca na malo). Druga (klju¢na) razlika —
ucinkovito upravljanje opskrbnim lancem obuhvacéa logistiku, marketing, financije, razvoj novog
proizvoda, usluge kupcima, te po potrebi i druge funkcije tvrtki u opskrbnom lancu koje mogu
omoguciti bolji tok. [4]

Na Slici 1 prikazane su razlike izmedu opskrbnog lanca i logistike. 1z slike je vidljivo kako
opskrbni lanac obuhvadéa vise razli¢itih poslovnih procesa medu kojima je i logistika, kao dio
opskrbnog lanca.
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Slika 1. Prikaz razlike izmedu logistike i opskrbnog lanca

Izvor: [5]

Cilj je svakog poduzeda ili tvrtke postic¢i Sto veci prihod uz minimalizaciju troSkova. Opskrbni
lanac shodno tome i logistika, ima za svrhu kroz optimalno djelovanje smanjenje troSkova i
povecanje dobiti, pridodaju¢i proizvodu dodanu vrijednost od pocetka proizvodnje
(repromaterijali, gotovi proizvodi) do same potrosnje. Kupac kao krajnji korisnik u lancu opskrbe
je jedini koji generira prihode opskrbnom lancu, ostali financijski tokovi su samo razmjena
sredstava izmedu ostalih subjekata u opskrbnom lancu.

2.2. Elementi logistickog sustava

Logisticki sustav sastoji se iz niza elemenata medusobno logic¢ki povezanih, koji na bilo koji
nacin utjeCu na troSkove transporta, skladistenja te manipulacijom proizvoda. Sustav koji
isporucuje robu brzo i na vrijeme od lokacije proizvodnje do potrosaca nazivamo logisticki tok i
prikazan je na Slici 2. Logistika takoder ukljucuje elemente koji pomazu objasniti koje se logisticke
aktivnosti i procesi podrazumijevaju u opskrbnom lancu.

Glavni elementi logistickog sustava [6]:

- Distribucija

- Skladistenje

- Pakiranje

- Rukovanje teretom
- Informacijski sustavi
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Slika 2. Elementi logistike

lzvor: [6]

2.2.1. Distribucija

Danas se distribucija najéeSc¢e sagledava s dva aspekta. S opéeg gospodarskog aspekta, pod
distribucijom se podrazumijevaju sve aktivnosti, koje sluze raspodjeli proizvodnih dobara
potrosacima, a s aspekta pojedinac¢nog gospodarskog subjekta, distribucija se odnosi na sve
poduzetnicke odluke i radnje koje su povezane s kretanjem proizvoda do konacnog kupca.
Distribucija nije sinonim za trgovinu. Trgovina obavlja samo dio distributivnih funkcija, dok drugi
dio obavljaju proizvodna, prometna i neka neproizvodna poduzeéa. U znanstvenoj literaturi
opcenito je prihvaéen stav, da distribucija predstavlja uzi pojam od logistike. Logistika, osim
distribucije, u sebi sadrzi upravljanje (management) materijalom, sirovinama, poluproizvodima i
dijelovima od izvora do proizvodnog procesa i upravljanje njegovim odredenim segmentima.
Distribucija obuhvaca tijek gotovih proizvoda, od zavrSetka procesa proizvodnje do konacne
potrosnje, prikazano na Slici 3. [7]
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Slika 3. Odnos logistike i distribucije

Izvor: [8]

Najsire prihvaéenu definiciju pojma distribucije dala je Medunarodna trgovacka komora (eng.
International Chamber of Commerce — ICC) 1947. godine koja glasi: , Distribucija je faza koja
slijedi proizvodnju dobara od trenutka njihove komercijalizacije do isporuke potrosa¢ima. Ona
obuhvaca razne aktivnosti i operacije koje osiguravaju da se roba stavi na raspolaganje kupcima,
bilo da se radi o preradivacima ili o potrosacima, olaksavajuciizbor, kupnju i upotrebu robe.“ Pod
distribucijom se podrazumijeva djelotvoran prijenos dobara (roba ili usluga) od mjesta
proizvodnje do mjesta potroSnje uz minimalne troskove i odgovarajuéu razinu zadovoljenja
zahtjeva kupaca. U kontekstu prometnog sustava, distribucija je sastavni dio prijevoznog lanca
bududi da funkcioniranje sustava distribucije uvijek uklju¢uje odredeni oblik prijevoza. [3]

Buduci da predmeti distribucije mogu biti materijalni i nematerijalni proizvodi, distribucija je
okosnica sustava reprodukcije: proizvodnje, raspodjele, razmjene i potrosnje. Sukladno tome,
moglo bi se reci da distribucija opéenito znadi disperziranje, odnosno strujanje materijalnih i
nematerijalnih dobara izmedu proizvodaca i potroSaca, odnosno proizvodaca i korisnika, bez
obzira na prostorne i vremenske dimenzije, vrstu i zamrSenost distribucijskog kanala, fizi¢ku
distribuciju i logistic¢ku distribuciju. Distribucija kao znanost i distribucija kao aktivnost najvise su
se afirmirale u posljednjih stotinjak godina, ponajprije u visokorazvijenim trziSnim
gospodarstvima, i to u sustavu trgovine na veliko i trgovine na malo. [9]

2.2.1.1.  Sudionici distribucije

Usporedno s opéim razvitkom proizvodnih snaga drustva i sve vecée podjele rada, razvijaju se
i mijenjaju pojavni oblici i tehnike rada sudionika u procesu prodaje i distribucije. Sto je vedi
stupanj razvitka proizvedenih snaga drustva, to je veca i potreba za posebnim oblicima obavljanja
prodajne i distribucijske funkcije. Na niskom stupnju razvitka proizvodaci obavljaju neke ili sve
distribucijske poslove. U distributivhom i prodajnom procesu osim proizvodaca sudjeluju i drugi



gospodarski entiteti, kao Sto je i vidljivo na Slici 4. To se odnosi na trgovinska poduzeca, poduzeca
za pruzanje trgovinskih usluga i konacno na potrosace. Znacaj gospodarskih entiteta oCituje se u
¢injenici Sto bez znatnog povedéanja troskova pridonose poveéanju kvalitete prodajnih i
distribucijskih usluga. Bez navedenih sudionika ne moze se ni zamisliti funkcioniranje trziSnog
gospodarstva. [10]

[ Sudionicl distribucije | prodaje

L | i

I Proizvodna p(nhuctu] r i'l'rgnvinsk:x podu/cm] --[ Poduzeéa za pruZanje trgovinskih usluga

Odjeli nabave |- Trgovinska poduzeca T'rgovinska poduzeca za pospjesenje

na veliko prodaje i distribucije:
— Odjeli prodaje: * trgovinske agencije,

* tvomicke prodavaonice — Trgovinska poduzeca * komisionari

* trg. putnici, telemarketing na malo * poduzeéa za kKontrolu

« prodaja prcko kataloga, - kvalitete 1 kvantitete

televizije, interneta i sl, Trgovinska poduzeda - dpediteri
na veliko i malo - spec, distr. poduzeda

— Podugeca za osiguranje prostora:
» gradske trZnice
* veletrZnice i
* trgovinski centri

TriiSne institucije:
* burze

* aukeije

* burze

Slika 4. Sudionici distribucije, [10]

Proizvodna poduzeca kao sudionici u distribuciji imaju znacajno mjesto, bez obzira, radi li se
o pomoc¢noj karici sa snaznim utjecajem na ostale sudionike distribucije ili o nastojanju da se Sto
izravnije stupi u kontakt s kupcima vlastitih proizvoda. Sudjelovanje proizvodnih poduzeéa u
procesu distribucije ima prednosti i nedostataka. Prednost je, Sto proizvodna poduzeca izravhom
prodajom robe potrosacima imaju bolju kontrolu prodaje, ostvaruju izravan uvid u ponasanje
potrosaca i njihove zahtjeve u pogledu kvalitete i asortimana robe. Nedostatak je, Sto cesto imaju
veée troskove distribucije, nego da su je povijerili posredniku, Sto slabi njihov angazman u
proizvodniji.

Trgovacka poduzeca su najvazniji nositelji distribucije. Javljaju se u obliku trgovackih
poduzeca na veliko, trgovackih poduzeéa na malo i trgovackih poduzeéa na veliko i malo.
Trgovacka poduzeda na veliko pruzaju trgovacke usluge proizvodacima, trgovackim poduzecéima
na malo i velikim potrosac¢ima (bolnice, radnicki restorani, domovi i dr.). Ti sudionici procesa



distribucije, kroz drzanje znatne koli¢ine zaliha razli¢ite robe, omoguc¢uju ravnomjerno odvijanje
proizvodnje i prodaje.

Trgovacka poduzeca na malo prodaju robu izravno potrosacima. To Cine, kroz razliéite
institucionalne oblike, koji su izloZeni stalnim promjenama. Naj¢eSce se spominju: klasicne
prodavaonice, pokretne prodavaonice, samoposluge, hipermarketi, super-marketi, robne kude,
kataloske kuce, diskontne kuce i robni automati. Trgovacka poduzeca na veliko i malo imaju
odredene prednosti u odnosu na prethodne oblike trgovackih poduzeca. Prednost se sastoji u
tome, Sto povezuju proizvodnju i potrosnju, a to uvjetuje veéu proizvodnost rada i bolje koristenje
raspoloZivih kapaciteta.

U sustav trgovacke mreze u Sirem smislu ubraja se i niz posebnih institucija koje su
organizacijsko-tehnicki oblikovane za pruzanje moguénosti povezivanja ponude i potraznje
odnosno prodavaca i kupaca. One se ne bave kupnjom i prodajom robe u svoje ime i za svoj racun
i ne javljaju se kao vlasnici robe nego pruzaju razlicite usluge u procesu distribucije. [7] Agenti i
brokeri ne preuzimaju rizik i nemaju pravo na robu. Obi¢no se specijaliziraju za pojedine
proizvode i kupce. Brokeri povezuju kupce i prodavatelje te sudjeluju u pregovorima dok agenti
ucestalije zastupaju kupca i prodavatelja od brokera.

2.2.1.2.  Oblicii pokazatelji distribucije
Dva su oblika distribucije:

- neposredna distribucija - distribucija bez posrednika, a karakteristicna je za tzv.
proizvodnu potrosSnju, dok se roba konacne potrosnje kreée kroz dvije ili viSe faza
distribucije, tj. viSe posrednika. Ona je najjednostavniji kanal distribucije, iz razloga jer u
njemu izravno kontaktiraju proizvodac i potrosac.

- posredna distribucija - distribucija koja se sastoji od kanala distribucije ili marketinskih

kanala, ciji je zajednicki cilj olaksati prijenos robe i vlasniStva od proizvodaca do kupca [11]
Pokazatelji distribucije mogu se podijeliti na dva nacina:

- stupanj distribucije
- gustoda distribucije

Stupanj distribucije pokazuje odnos realiziranih i mogucéih prodajnih mjesta koja Zele
proizvodadi ili o¢ekuju potrosacdi. Zapravo, stupnjem distribucije oznacava se prisutnost nekoga
proizvoda u trgovini, tj. mogucénost njegove kupovine. Gustocéa distribucije pokazuje odnos
mjesta ponude s brojem stanovnistva ili povrSinom nekog prodajnog podrucja. Kao pokazatelji
gustoce distribucije obic¢no se uzimaju broj stanovnika na jednu prodavaonicu i broj prodavaonica
na jedan km? ukupne povrsine neke zemlje. [12]



2.2.1.3.  Temeljni zadaci distribucije
Temeljni zadaci distribucije kao faze opskrbnog lanca koja prethodi potrosnji, opéenito se
sastoje u sljedecem:

- skradenje puta i vremena potrebnog da roba (ili usluga) stigne od mjesta proizvodnje do
mjesta potrosnje

- povedanje konkurentnosti robe

- vremensko i prostorno uskladenje proizvodnje i potrosnje

- programiranje proizvodnje prema zahtjevima (potrebama) potrosaca

- plasman novih proizvoda ili usluga na trzistu

- stvaranje i mijenjanje navika potrosaca

Omogucditi dostupnost proizvoda ili usluga kupcima, u odgovarajucoj koli¢ini i asortimanu, u
odgovaraju¢em vremenu i na odgovarajuéem mjestu, osnovna je svrha distribucije kao
djelatnosti. [3]

Poduzeca koja su investirala u analizu i shvacanje distribucijskog sustava uspjesno su smanjili
trosSkove poslovanja, povedali profit ili smanjili cijene svojih proizvoda kako bi pobijedili
konkurenciju na trziStu. Bez odgovarajuceg kanala, ne moze se ostvariti Zeljeni uspjeh na trzistu.
Tijekom devedesetih godina proslog stoljeéa, Zelja kompanije Coca-Cola bila je omoguditi veéu
dostupnost njihovih proizvoda diljem svijeta. Kao rezultat sada je vidljivo da su njihovi proizvodi
dostupni svega nekoliko minuta od mjesta gdje god se nalazili. Mnoge kompanije su i dalje
neuspjesne u ostvarenju dostupnosti njihovih proizvoda odnosno ne pronalaze odgovarajuée
kanale za stavljanje svojih proizvoda na trziste. [13]

2.2.1.4.  Kanalidistribucije i fizicka distribucija

U distribucijskom sustavu osim potraznje za robom bitni su i distribucijski kanali odnosno skup
mjera i aktivnosti kojim roba stiZze do krajnjeg potrosaca. Distribucijski kanali ili marketinski kanali
distribucije jesu spona izmedu proizvodnje i potrosSnje koja koordiniranim akcijama skupa
institucija pokreée robu od proizvodaca do potrosaca. Marketinski kanali su skup meduovisnih
institucija, odnosno posrednika povezanih zajednickim poslovnim interesom: olaksati prijenos i
vlasniStva od proizvodaca do potrosaca. Distribucijski kanal tako ¢ine razni gospodarski subjekti,
odnosno razne organizacije, poduzeca, pravne osobe, kao $to su trgovina na veliko, trgovina na
malo, transportne organizacije, skladista, ali i fizicke osobe, pojedinci kao $to su prodavatelji,
trgovci, agenti, odnosno posrednici. Cesto se u praksi kanalima distribucije ne posvecuje
primjerena pozornost i zanemaruje c¢injenica da odluke o marketinskim kanalima presudno utjecu
na profitabilnost proizvodackih poduzeca. Izabrani distribucijski kanali bitno i izravno utjecu na
sve druge marketinske odluke. [10]



Ako se kanal promatra kao tvorevina skupina institucija koje izvrSavaju aktivnosti u svrhu
kretanja proizvoda od proizvodnje do potrosnje tada se moze reci da taj niz institucija raspolaze
medusobno komplementarnim resursima Cije povezivanje doprinosi uspjesnijem funkcioniranju
distribucije. Potrebno je osvijestiti sudionike distribucije, koji imaju nadasve razlicita
institucionalna obiljeZja, kako bi zajednicki iskoristili prednosti suvremenih ra¢unalnih marketing
alata. Informacijska tehnologija tako predstavlja jedno od polazista funkcioniranja kanala na
globalnom planu. Ona istovremeno postaje i strateski resurs kojeg menadZment kombinira s
drugim raspolozivim resursima kako bi u¢inkovito upravljao. [14]

Osim distribucijskih kanala sustav distribucijske logistike obuhvaca i fizicku distribuciju. Fizicka
distribucija je skup aktivnosti koje omogucuju djelotvorno kretanje gotovih proizvoda s kraja
proizvodnog procesa do potrosaca. U nekim slu¢ajevima ukljuCuje kretanje sirovina od izvora
nabave do pocetka proizvodne linije. Ove aktivnosti obuhvacdaju: [7]

- sustav narudzbe i isporuke robe
- upravljanja zalihama

- skladistenja

- manipulacije robom

- pakiranje

- prijevoz

Fizicka distribucija u sebe ukljucuje planiranje i kontrolu fizickih tijekova robe od njenog izvora
do mjesta uporabe, kako bi se uz ostvarenje profita Sto bolje zadovoljile potrebe kupaca, odnosno
potrosaca. Troskove fizi¢ke distribucije bi trebalo minimizirati, jer su oni presudni za rentabilnost
tvrtke, stoga i alternativne kanale distribucije treba razmatrati u odnosu na troskove. Potrebna
je analiza cijelog kanala, a ne samo pojedinog posrednika, jer duzina kanala ne mora biti
razmjerna troSkovima. TroSkove uvijek treba razmatrati u odnosu na ucinke, pa se sagledava
djelotvornost sustava fizicke distribucije. Izbor sustava fizicke distribucije podrazumijeva
istrazivanje ukupnih troskova distribucije u razli¢itim predloZenim sustavima i odabir onoga koji
minimizira ukupne troskove, ukljuéujudéi i troSkove izgubljene prodaje zbog zastoja isporuke. [7]

Podrucje fizi¢ke distribucije obuhvaca sve logisticke aktivnosti koje se odnose na prostorni,
vremenski i koli¢inski transfer proizvoda od zavr$nog proizvodnog procesa do neposrednog
preuzimatelja. Dakle, fizi¢cka distribucija je samo uski segment cjelokupnog procesa distribucije
koji se odnosi na fizicko kretanje proizvoda. Kanalom distribucije upravljaju proizvodag, posrednik
i potrosac te oni ¢ine jednu cjelinu, dok radnje koje ih povezuju spadaju pod upravljanje fizickom
distribucijom prikazane na Slika 5. [10]
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UPRAVLJANJE KANALOM UPRAVLJANJE FIZICKOM DISTRIBUCIJOM

PROIZVODAC # SKLADISTE GOTOVIH PROIZVODA

v

PRIJEVOZ DO LOGISTICKIH/DISTRIBUTIVNIH CENTARA

*

POSREDNIK )
(VELETRGOVAC I/ILI [ SKLADISTE POSREDNIKA
TRGOVAC NA MALD) (NPR. VELETRGOVCA I/ILI TRGOVCA NA MALO)

1) ISPORUKA ZA DALINJU PRODAJU ILI POSLOVNU POTROSNJU sy
2) DOSTAVA NA MJESTO PRODAJE

POTROSAC/KUPAC

4

3) ISPORUKA KRAJNJEM KUPCU

Slika 5. Upravljanje kanalom distribucije i fizickom distribucijom, [15]

U distribuciji je bitan stalan tijek materijala tj. proizvoda, a taj tijek moze dozZivjeti zastoje na
odredenim tockama gdje se roba doraduje, pakira, prekrcava itd. Ciljevi fizicke distribucije su da
se roba distribuira u pravo vrijeme, na pravo mjesto, u optimalnim koli¢inama, u odgovarajuéem
asortimanu i uz najnize troSkove. Cilj fizicke distribucije uvjetovan je s jedne strane potrebom
proizvodaca za ucinkovitim plasmanom proizvoda na trziSte, a s druge strane potrebom korisnika
za dostupnoséu proizvoda.

Kako bi se ciljevi ostvarili, treba pri izvrSavanju logisticko-distribucijskih aktivnosti koristiti
odgovarajuca nacela [16]:

- osigurati kvalitetu proizvoda ili usluga prema zahtjevima kupaca
- isporuciti narudzbu na pravo mjesto

- osigurati isporuku robe u odgovarajuce vrijeme

- distribucijske aktivnosti obaviti uz najnize trosSkove

Odnos fizicke distribucije i marketinga je vrlo vazan zbog toga da bi se formulirala uc¢inkovita
marketinska strategija. Fizi¢ka distribucija osim Sto ima zadadu stavljanja robe na raspolaganje
kupcima u pravo vrijeme, na pravom mjestu i odgovarajuéem asortimanu, putem odgovarajuéeg
skladistenja i transporta moze jo$S bitno utjecati na druge elemente marketinga kao primjerice,
dizajn proizvoda, promocija i cijena robe.

Odnos fizicke distribucije i proizvodnje je vrlo vazan jer je potrebno proizvesti robu
odgovarajuce vrste i kvalitete koju potrosaci Zele i hoce kupiti, uz troSkove koji su prihvatljivi i
kupcima i trzistu. Suvremena poslovna strategija temelji se na maksimalnoj efikasnosti prema
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zahtjevima kupaca s time da se smanje proizvodni troskovi te troskovi distribucije. Zbog toga je
cilj svakog poduzeca proizvesti proizvod koji ¢e koli¢inom i cijenom odgovarati potrebama i
zahtjevima kupaca. Nosioci distribucije imaju posrednic¢ku ulogu izmedu potrosnje i proizvodnje
pa je zbog toga meduzavisnost proizvodnje i distribucije sve veéa. [11]

2.2.2. Skladistenje

S logistickog stajalisSta skladiste je ¢vor ili tocka na logistickoj mreZi na kojem se roba prije
svega prihvaca to jest skladisti ili prosljeduje u nekom drugom smjeru unutar mreze. U Sirem
smislu skladiste je ogradeniili neogradeni prostor, zatvoreniili poluzatvoreni (natkriveni) prostor,
za uskladistenje robe i svega onog Sto je u izravnoj vezi sa skladistenjem, te kao takav predstavlja
njegov sastavni dio. S toga gledista, skladiste predstavlja prostor namijenjen drzanju zaliha s
ciliem zastite poslovanja i proizvodnje u uvjetima neizvjesnosti, ekonomiénom nabavom i
proizvodnjom te kako bi se omogudio tok materijala unutar poslovnog sustava, prikazano na Slici
6. [17] Kako bi se optimirao rad skladiSta odnosno drzanje zaliha treba voditi racuna o
nepredvidivosti potraznje, dugim vremenima isporuke, nepouzdanim procesima dobave, velikim
brojem artikala, te kratkim vremenskim razdobljem potraznje za odredenim proizvodima. [18]

Troskovi

A

Ukupni troskovi
zaliha

Troskovi drzanja

Mini .
Minimum |_ zaliha

Troskovi naru¢ivanja

>

Optimalna velicina Velicina narudzbe
narudzbe

Slika 6. Prikaz troskova zaliha robe u jedinici vremena, [18]
Skladisne operacije su brojne, medu kojima se posebno isticu [17]:

- prijem robe

- smjestaj i Cuvanje

- izdavanje i otprema robe
- komisioniranje
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1.) Prijem robe - U prijem robe spadaju poslovi i zadaci: definiranja zone iskrcaja, biljezenje
podataka o dolasku vozila, provjera dokumentacije, osiguranje vozila za iskrcaj, iskrcaj vozila,
slaganje robe u zoni prijema, provjera robe, premjeStanje robe iz prijemne zone skladista.
Posebnu pozornost treba posvetiti koli¢ini i kvaliteti robe koja se zaprima u skladiste. Roba se u
skladiSte zaprima na temelju kvantitativne i kvalitativne kontrole. Da bi se prijem robe pravilno
izvrSio, osoblje zaduZeno za prijem treba poznavati uzuse, koji reguliraju preuzimanje robe u
robnom prometu. Prema njima prijem robe se obavlja na temelju: stru¢nog pregleda,
usporedivanja s uzorkom, kemijske analize, fizickog mjerenja i vadenja uzoraka.

2.) Smjestaj i Cuvanje robe - Poslovi i zadaci smjeStaja i Cuvanja robe su: sortiranje, pronalazenje
mjesta za smjestaj robe, dopunsko pakiranje (ako je potrebno), cuvanje, osiguranje i kontrola
visine zaliha uskladiStene robe. Smjestaj i rukovanje robom tijekom skladistenja i unutarnjega
transporta treba obavljati u skladu s fizicko-kemijskim obiljeZjima robe i racionalnim koriStenjem
skladi$noga prostora. Cuvanje robe sastoji se u poduzimanju potrebnih aktivnosti, glede zastite
robe od moguceg koli¢inskog propadanja, zagadenja, kvarenja i krade. Posebice treba paziti na
skupocjenu robu, eksplozivne materijale, robe podloZne kvarenju, koroziji, kaliranju i robe koje
negativno utje¢u na drugu robu i materijale koji se skladiste u istom skladistu.

3.) lzdavanje robe iz skladista - Poslovi i zadaci izdavanja i otpreme robe su: priprema
dokumenata za izdavanje i otpremu robe, komisioniranje narudzbe (podrazumijeva aktivnosti
prikupljanja, sortiranja i pripremanja materijala za izdavanje), paketiranje, izdavanje, kontrola
tocnosti izdavanja i utovara robe na transportna sredstva. U¢inkovitost izdavanja robe u dobrom
dijelu ovisi o: pravovremenoj pripremi dokumenata, pravilnom smjestaju, rasporedu i pakiranju
robe, te organiziranosti i opremljenosti skladista.

4.) Komisioniranje — ili podizanje robe je operacija koja prema misljenju osoblja koje upravlja
skladistem jedna od najkriti¢nijih skladiSnih operacija. Ova operacija predstavlja sredisnji dio
protoka roba od dobavlja¢a do kupca, a to je ujedno i to¢ka na kojoj je najviSe vidljiva razina
profesionalnosti rada pojedinog skladiSta. Komisioniranje je operacija tijekom koje se prema
zahtjevima korisnika prikuplja roba u skladistu i formira posiljka spremna za otpremu. Podizanje
robe (komisioniranje) Cini oko 55% operativnih troskova skladista i moZe se promatrati prema
slijede¢im elementima [17]:

- unutarnji transport u skladistu ->55% vremena
- pretraga -> 15% vremena
- raspakiranje (ako je potrebno) ->10% vremena
- dokumentiranje ->20% vremena

Iz navedenih elemenata operativnih troSkova vidljivo je da se veéina vremena pri
komisioniranju trosi na unutrasnji transport, pa se iz tog razloga pri dizajniranju skladista nastoji
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smanijiti vrijeme potrebno za lociranje pojedine vrste roba i skraéenje vremena potrebnog za
realizaciju unutrasnjeg transporta.

Najvaznija zadada skladista je dinami¢ko uravnoteZenje tokova materijala, koli¢inski i
prostorno u svim fazama poslovnog procesa. Uz ucinkovitu primjenu unutarnjeg transporta,
skladiSte treba osigurati neprekidnost proizvodnje. Taj se kontinuitet osigurava tako da tok
materijala teCe po unaprijed odredenom redu, planski i sustavno, bilo da se radi o ulazu sredstava
za proizvodnju u proizvodni sustav, bilo o toku materijala unutar proizvodnog sustava, njegovoj
preradi i doradi u procesu proizvodnje, bilo da se radi o izlazu materijala radi prodaje. Proces
skladiStenja treba realizirati uz najnize troSkove skladiStenja i uz najmanja moguca financijska
sredstva angaZirana u zalihe. Skladiste treba racionalno ubrzavati tok materijala, kako bi se
skratio proces poslovanja (npr. ciklus proizvodnje) i time ubrzao koeficijent obrtaja sredstava
vezanih u zalihe. Svojim poslovanjem skladiste treba utjecati na povecanje konkurentske
sposobnosti poslovnog sustava. [18]

Glavne komponente skladiSnog sustava su [17]:

- skladisni objekti (zgrade, uredene povrsine,...),

- sredstva za skladistenje i sredstva za odlaganje materijala (sredstva za oblikovanje
jedini¢nih tereta),

- transportna sredstva,

- pomocna skladiSna oprema (raCunalna oprema, oprema za pakiranje, sredstva za
paletizaciju i de paletizaciju, za kontrolu i mjerenje,...)

- dodatna oprema (protupoZarna, oprema za grijanje i hladenje, rasvjeta, oprema
odrzavanja Cistoce itd.).

Prema funkciji u logistickom sustavu postoje [17]:

- skladista za izdavanje
- skladista za pretovar
- skladista za distribuciju robe

Skladista za izdavanje se najéesSce nalaze uz proizvodne pogone ili trgovinska poduzeda, jer
sluZe za uskladistenje gotovih proizvoda namijenjenih distribuciji i prodaji potrosadima.

Skladista za pretovar preuzimaju robu na kratak rok radi pretovara s jednog na drugo
transportno sredstvo. Tu je vaZznija brzina pretovara robe od kapaciteta skladista.

Skladista za distribuciju robe su karakteristicna po tome Sto su, po vaZznosti, uravnotezene
djelatnosti ¢uvanja i izdavanja robe. Funkcija distribucije sastoji se od procesa prihvata i isporuke
robe. U ovim skladistima se najceSée prikuplja roba od raznih dobavljaca u velikim koli¢inama i
prosljeduje se ujedno ili viSe proizvodnih ili trgovinskih poduzec¢a u malim koli¢inama. Po tome

14



su, primjerice karakteristi¢ni distribucijski centri. Medutim, u skladistu se moze i ujediniti vise
malih poSiljaka u jednu veliku (primjerice, pri otkupu poljoprivrednih proizvoda). Koncentracija
robe u vece posiljke Cesta je i u prekomorskom prijevozu, jer se tako smanjuje broj individualnih
posiljki i transport ¢ini brzim i lakSim. Ova skladista imaju klju¢nu ulogu u logistickom sustavu.
[17]

2.2.3. Manipulacija tereta

Aktivnosti koje pomazu kretanju robe prilikom njenog skladistenja, utovara, istovara i drugih
radnji, naziva se manipulacija robom. Manipulacija teretom odnosi se na ukupne aktivnosti u
skladistima i logistickim centrima, kao Sto su utovar i istovar tereta, transport, skladiStenje,
komisioniranje i sortiranje. Manipulacija teretom je vrlo vazan dio logistike, a gubici izravno
povecavaju logisticke troSkove. [19]

Elementi manipulacije robom [19]:

- Pakiranje
- Paletizacija
- Kontejnerizacija

1. Pakiranje

Pakiranje robe je postupak stvaranja ili umotavanja robe u odgovarajuée kutije, posude,
omote, tube i razne druge materijale odgovarajuce kakvode, oblika i zatvaranja, a dijeli se na
ru¢no i strojno. Svrha pakiranja je zastiti robu od mehanickih, kemijskih, klimatskih, ekoloskih i
drugih utjecaja i zagadenja, potom, olaksati skladiStenje, transport, ukrcaj i iskrcaj robe, pruziti
$to bolju prezentaciju robe potrosacima i sto bolje ih informirati o sadrzaju upakirane robe.

Temeljna funkcija pakiranja robe

- Zastitna funkcija robe (roba mora sti¢i budu¢em vlasniku u ispravnom stanju)

- Pakiranje robe u funkciji skladiStenja, transporta, ukrcaja i iskrcaja (roba mora biti $to
pogodnija za skladistenje, transport, ukrca i iskrcaj)

- Pakiranje u funkciji prepoznavanja robe kupcima (od likovnog izraza i grafickog
rieSenja ambalaze ovisi promocija proizvoda)

- Informaticka funkcija pakiranja (mogucénost identifikacije sadrzaja robe)

Uloga i vrsta ambalaze

Ambalaza se moze definirati kao spremnik sacinjen od bilo koje vrste materijala u koji se
odredeni proizvod slaze i zatvara kako bi se dobilo pakiranje.
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Karakteristike ambalaze:

- Lako otvaranje

- Ponovna mogucnost zatvaranja
- ViSekratna uporaba

- Ekoloski prihvatljiva

Klasifikacija ambalaze prema:

- Materijalu od kojeg je napravljena (drvo, metal, staklo, plastika, papir, karton, tekstil,
itd.)

- Funkciji u logisti¢kom sustavu (maloprodajna i transportna ambalaza)

- Vijeku trajanja (jednokratna, visekratna ili trajna uporaba)

- Kolic¢ini proizvoda koji se u njoj pakiraju (pojedinacna i skupna ambalaza)

2. Paletizacija

Paletizacija je skup organizirano povezanih tehnolosko transportnih procesa, u cilju
automatizacije, manipulacije i transporta od mjesta proizvodnje do mjesta potrosnje. Ona
povezuje manje zapakirane posiljke u vece jedinice i tako olakSava uspostavljanje neprekidnog
lanca distribucije.

Ekonomske prednosti paletizacije:

- Ubrzava utovar i istovar robe $to znatno utjee na povecéanje proizvodnosti rada
gospodarskih subjekata

- Omogucuje ustede prostora pri skladistenju i transportu

- Pospjesuju uporabu raznih mehanizama i automatiziranih uredaja i sredstva prilikom
manipulacije $to znatno ubrzava transport i distribuciju robe

- Olaksava fizicki rad zaposlenika i smanjuje troskove kvara, loma, rastura, krade i
drugih gubitaka

Vrste paleta dijele se prema:
- Obliku (ravne palete, palete s nadogradnjom, boks palete i specijalne palete)
- Vremenu upotrebe (palete za trajnu, visekratnu i jednokratnu uporabu)

3. Kontejnerizacija

Kontejnerizacija je suvremena transportna tehnologija koja podrazumijeva prijevoz robe
pomocu posebnih spremnika odnosno kako se u naravi nazivaju kontejneri. Ovu transportnu
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tehnologiju krasi velika efikasnost i brzina manipuliranja robom $to u konacnici rezultira manjim
troskovima i manjim utroSkom vremena.

Ekonomske prednosti kontejnerizacije ostvaruju se kroz:

- Mogucnost transporta robe od vrata do vrata bez prepakiranja
- Smanjenije rizika od osStecenja, krade, loma i rastura robe

- Bolje koriStenje transportnih i skladisnih kapaciteta

- Lakse i brZe carinjenje robe i drugih administrativnih poslova

- Manje zagadenje okolisa

Elementi kontejnerizacije:

- Kontejneri

- Odgovarajuca prijevozna sredstva

- Terminali s odgovaraju¢om infrastrukturom
- Manipulativna tehnika

Kontejneri mogu biti otvorenog ili zatvorenog tipa, a svrha im je olaksati prijevoz i
manipulaciju. Rok uporabe im je neogranicen, a konstitucija im omoguéava prijevoz robe
razli¢itim prijevoznim sredstvima bez rasformiranja transportne jedinice.

Vrste kontejnera dijele se prema:

- Namjeni (univerzalni i specijalni)
- Dimenzijama (mali do 3m3, srednji do 10m3 i veliki od 10m3)
- Materijalu izrade (€elik, aluminij i drvo)

Prometna sredstva za prijevoz kontejnera

- Pomorski prijevoz (klasi¢ni kontejnerski brodovi, potpuno kontejnerski brodovi)

- Rijecki prijevoz (specijalni kontejnerski i polu kontejnerski brodovi i Sleperi)

- Zeljezni¢ki prijevoz (specijalne platforme i otvorena kola opremljena uredajima za
pri¢vrséivanje i ublazavanje udara tijekom voznje)

- Cestovni prijevoz (teretni kamioni za kontejnere, specijalne kamionske platforme,
specijalne prikolice, poluprikolice i tegljaci)

- Zracni prijevoz (teretni, teretno-putnicki i putnicki zrakoplovi)

Terminali za kontejnere

- Terminali se definiraju kao odgovarajudi prostor na kojima se prihvacaju, rasporeduju,
pretovaruju, otpremaju i dopremaju kontejneri, a grade ih poduzecéa Zeljezni¢kog i
cestovnog transporta
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Manipulacijska tehnika

- Portalni prijenosnici kontejnera

- Pretovarni tornjevi ili portalne dizalice

- Mosne dizalice

- Auto dizalice

- Lucke dizalice i dizalice na brodovima preklopnog tipa
- Teski vilicari

Prema nacinu upravljanja transportna sredstva mogu biti:

- Rucna (tacke i univerzalna rucna kolica)

- Mehanizirana (vilicar, gusjenicar, traktor, dizalice)
- Automatizirana (prijenosne trake, dizalice, dizala)
- Roboti

2.2.4. Informacijski sustavi u logistici

Temeljne karakteristike informacijskih sustava su njihove osnovne aktivnosti koje obavljaju.
Cetiri temeljne aktivnosti opisuju svojstva i ulogu informacijskih sustava u sastavu nekog stvarnog
sustava. [20]

Prva aktivnost je prikupljanje podataka tj. unos podataka u informacijski sustav. Ova aktivnost
se moze izvrsiti na vise nacina. Osnovni unos podataka je ru¢ni unos, ali se on zbog velikog broja
podataka, Cestih pogresaka i dugog vremena trajanja sve manje koristi. Automatizirani unos
podataka i informacija u informacijski sustav je kraci i pouzdaniji proces, jer se za njega koriste
programi koji znatno olakSavaju sami unos podataka. Primjena senzora za prikupljanje i unos
podataka je vrlo rasirena i relativno brzo omogucuje ucitavanje podataka. [20]

Obrada ulaznih odnosno prikupljenih podataka takoder se obavlja u okviru jednog
informacijskog sustava. Model transformacije ulaznog u izlazni sadrzaj koji nam, zavisno od vrste
informacijskog sustava govori o stanju procesa koji opisuje. [20]

Pohrana ili memoriranje podataka predstavlja bitnu aktivnost informacijskog sustava da bi se
mogli u digitaliziranom ili izvornom obliku koristiti u kasnijim procesima. [20]

Distribucija podataka je potrebna da bi pravi podatak u pravo vrijeme bio dostupan na
pravom mjestu. Prethodne tri aktivnosti ovise o distribuciji jer bez pravilne i to¢ne distribucije.
[21]

Uz logisticke troskove i razinu usluga, informacije predstavljaju najznacajniju pokretacu
snagu za dalji razvoj logisti¢kih sustava. Shodno tome informacijska i komunikacijska tehnologija
imaju kljuénu ulogu u dostizanju logistickih ciljeva i to prije svega kroz [20]:
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- brzu obradu i to¢nost informacija

- sigurnoi efektivno odvijanje poslovnih aktivnosti ¢ime se stvaraju uvjetiiza snizavanje
troSkova poslovanja

- U uvjetima globalnog trzista, realiziranje fleksibilno i vremenski optimiziranog
logistickog menadZmenta

- postizanje viSe razine transparentnosti i kvalitete u logistickom sektoru

Ciljevi primjene informacijskih tehnologija sa aspekta upravljanja su [20]:

- povezivanje svih sudionika u logistickom i opskrbnom lancu

- prikupljanje informacija oko stanja repromaterijala, sirovina i poluproizvoda, stanja
svakog proizvoda od pripreme za njegovu proizvodnju do trenutka narucivanja i
isporuke

- osiguranje potpune transparentnosti tokova i procesa kod svih sudionika u
logistickom i opskrbnom lancu

- mogucnost pristupa bilo kojem podatku koji se nalazi u sustavu u svakom trenutku

- mogucnost analize, planiranja aktivnosti i razmjene podataka i informacija izmedu
korisnika i davatelja usluga

Infrastruktura informacijskih tehnologija je najvazniji ¢imbenik za uspjeh ili neuspjeh
uvodenja bilo kojeg drugog sustava, ujedno je i osnova koja omogucava sakupljanje podataka,
realizaciju transakcija, pristup sustavima i komunikaciju, a obi¢no se sastoji iz sljedecih
komponenti [20]:

- uredaja za prezentaciju
- komunikacijskih uredaja
- baza podataka

- arhitekture sustava

Prvi i osnovni cilj informacijskih tehnologija je povezivanje svih sudionika od mjesta opskrbe
sirovina ili poluproizvoda za proces proizvodnje, pa do mjesta isporuke ili narucivanja, pri ¢emu
je neophodna sinkronizacija informacijskog toka s robnim tokom. Na ovaj nacin se omogudava
planiranje, praéenje i odredivanje vremena od pojave nekog zahtijeva do konacne realizacije na
bazi realnih podataka. Svaki sudionik lanca bi trebao imati pristup informaciji o tome gdje se
nalazi odredeni proizvod. [20]

Sukladno drugom postavljenom cilju, moraju biti zadovoljeni sljededéi uvjeti [20]:

- da se informaciji moZe pristupiti s bilo kojeg mjesta

- dainformacija bude istog sadrzaja za sve njene korisnike, tj. sudionike u lancu

- dainformacija bude istog sadrzaja bez obzira na to koji se nacin pretrazivanja koristi
(telefon, Internet, fax, ...)
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Stoga je neophodno svim omoguditi pristup podacima u stvarnom vremenu i to preko bilo
kojeg uredaja. Dobar primjer su bankarske aplikacije, gdje se informacija o stanju na racunu moze
dobiti sa skoro bilo kojeg mjesta, bez obzira da li se koristi telefon, racunalo ili bankomat. Ovakve
vrste sustava mogu imati odredene slabosti pri povezivanju svih racuna korisnika u jedinstvenu
tocku pretraZivanja. [20]

Treci cilj se odnosi na analiziranje podataka, kako bi se stekla slika o cjelokupnom logistickom
ili opskrbnom lancu. Osim moguénosti analize, informacijski sustav treba podrzavati pronalazenje
najefikasnijih nacdina proizvodnje, montaze, skladistenja i distribucije proizvoda, drugim rijec¢ima,
najbolji nacin za funkcioniranje cijelog opskrbnog lanca. Na bazi dobivenih informacija mogu se
donositi razlic¢ite odluke [20]:

- operativne odluke podrazumijevaju nacine realizacije (obrade) narudzbe korisnika,
rukovanje robom, transport i dr.

- takticke odluke se odnose na dodjeljivanje robe odredenom skladistu ili za
odredivanje tromjesecnog plana proizvodnje i dr.

- strateSke odluke se odnose na izbor lokacije skladista ili na odredivanje vrste usluga i
proizvoda koje treba razvijati i proizvodi
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3. KONCEPT BLOCKCHAIN-A

Najvaznija tehnologija na kojoj se zasniva vecina danasnjih kripto valuta je blockchain.
Prijevod same rijeci na hrvatski jezik je lanac blokova. Blokovi predstavljaju digitalne zapise koji
su medusobno povezani kriptografskim algoritmima. Ti algoritmi osiguravaju autenti¢nost i
sigurnost informacija pomocu sloZzenih matematickih formula. Na ideju blockchain-a, doslo ve¢
1991. godine, ali tek je 2008. godine uspjesno dizajniran. [22] Za njegov nastanak zasluzan je
Satoshi Nakamoto, no jo$ uvijek nije poznato odnosi li se ime na jednu osobu ili na grupu ljudi.
[23] Zato je poznato da je svrha njegovog nastanka biti glavna komponenta kripto valute Bitcoin.
Preciznije reCeno, blockchain ima ulogu javne transakcijske knjige u Ciji zapis moze bilo tko imati
uvid. Posebnost ove ,knjige” je u tome S$to rjeSava problem duple potrosnje sredstava bez
potrebe za centralnim posluZiteljem ili pouzdanim autoritetom. Nacin na koji to rjesava lezi u
samoj njenoj strukturi. Blockchain se ne nalazi na jednom racunalu, nego na vise njih. Svaka osoba
moze preuzeti lanac, tako da ne postoji centralna vlast koja kontrolira informacije nego svaka
osoba koja je preuzela lanac. Kad se doda novi blok u lancu taj lanac moze biti prihvacéen jedino
ako se ¢itava mreza usuglasi da je ispravan. Kako bi doslo do opce suglasnosti izmedu korisnika
mreZe pravila po kojima se dolazi do suglasnosti su precizno odredena.

Algoritam konsenzusa se koristi kod distribuiranih i decentraliziranih sustava kao Sto je
blockchain, te za postizanje dogovora o vrijednosti podataka. Osmisljeni su kako bi se postigla
pouzdanost u mreZi koja ukljucuje vise nepouzdanih ¢vorova. [24]

Bitcoin koristi algoritam konsenzusa pod nazivom ,,Dokaz o Radu“ (engl. Proof of Work). [25]
Dokaz o radu je podatak kojega je zahtjevno financijski, energetski i vremenski proizvesti, ali je
lako ostalim korisnicima mreze provjeriti ispravnost tog podatka. Pomocu tog algoritma se
potvrduju transakcije i proizvode novi blokovi. Blok je prihvaéen od strane mrezZe jedino ako
korisnik koji je izrudario blok ima dokaz o radu kojim potvrduje ispravnost svih podataka unutar
bloka.

Sigurnost proizlazi iz Cinjenice da lanac nije moguce mijenjati. Lancu je jedino moguce dodati
novi blok. Pokusaj mijenjanja bloka unutar postojeceg lanca mijenja Citavi lanac jer je svaki blok
povezan s prethodnim blokom s veé spomenutim kriptografskim algoritmom. To znadi da se
zajednica ne bi usuglasila s izmijenjenim lancem i time se eliminira moguénost izmjene lanca.

Kako se to¢no povezuju blokovi kod kripto valuta? Blok unutar sebe ima ugraden ,,hash“bloka
prije njega, a nakon $to dobije vlastiti ,hash“ taj se blok dodaje u lanac. [26] ,Hash” je niz znakova
¢ija je veli¢ina fiksno odredena, a dobije se pomocu kriptografskog ,,hash“ algoritma koji koristi
slozene matematicke algoritme kako bi, na osnovi ulaznih podataka, vratio podatke tocno
odredene veli¢ine koje nazivamo ,,hash”. [27] Ulazni su podatci u slucaju blockchain-a ,hash i
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transakcije. Transakcije nisu obavezne, dok ,hash” prethodnog bloka jest. Kriptografski ,,hash”
algoritam jednosmjerni je algoritam, Sto znaci da ne moZemo dobiti ulazne podatke na osnovi
L hash-a“.

Nakon toga se mora potvrditi ispravnost transakcije, a provjera je zadatak mreZe racunala.
Ako je provjera prosla informacije o transakciji kao $to su iznos te digitalni potpis posiljatelja i
primatelja se spremaju unutar bloka. Svi blokovi u lancu su javno dostupni, Sto znaci da bilo tko
ima pristup informacijama kao $to su vrijeme dodavanja bloka ili visina lanca na kojem je dodan.

3.1. Blockchain podjela
Blockchain se moze podijeliti na tri osnovna tipa [28]:

- javni blockchain
- privatni blockchain
- hibridni blockchain

Javni blockchain je blockchain kojem moze pristupiti svatko, kao korisnik, developer ili ¢lan
zajednice. U potpunosti je transparentan, sve su transakcije javne i dostupne svima na uvid, a
zabiljeZzene su redoslijedom kojim su provedene. U potpunosti je decentraliziran i ne postoji
srediSnje kontrolno tijelo. Zbog toga je javni blockchain vrlo otporan na bilo koji oblik cenzure ili
pokusaja gasenja. Kao primjer javnog blockchain-a moZzemo navesti Bitcoin i Ethereum.

Privatni blockchain nije dostupan svima — kako bi netko pristupio potrebno je dobiti
odobrenje zajednice. Sve su transakcije privatne i vidljive su samo ¢lanovima. Privatni blockchain
najcesce koriste veliki poslovni sustavi, kao siguran nacin razmjene informacija, bez opasnosti od
neovlastenih vanjskih upada. Ovaj blockchain nije u potpunosti decentraliziran veé postoji tijelo
koje daje odobrenija ili odbija zahtjeve za pristup. Hyperledger i R3 Corda primjer su privatnog
blockchain-a.

Hibridni blockchain ima karakteristike i javnog i privatnog blockchain-a. U praksi, to znaci da
postoji fleksibilnost koja omoguduje da dio podataka bude javan i vidljiv svima, a dio podataka
ostaje privatan i vidljiv samo nekim ¢lanovima. Ovaj blockchain koriste poslovni sustavi koji na taj
nacin distribuiraju informacije, uz jednostavnu kontrolu pristupa i bez potrebe za stvaranjem
klasi¢ne baze podataka. Primjer ovakvog blockchain-a je Dragonchain.

3.2.  Blockchain struktura
Blockchain se temelji na decentraliziranoj ,peer-to-peer” mrezi. To je nacin povezivanja
racunala u mrezu bez centralne tocke prikazano na Slici 7.

,Peer-to-peer” predstavlja koncept umreZavanja racunala bez posluzitelja, gdje je svako
racunalo inteligentna radna stanica, koja pronalazi druga raunala putem ,broadcast ethernet”
paketa i komunicira s njima izravno, bez potrebe autorizacije na nekom centralnom posluzitelju.
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Primjer takve mreZe su Microsoftove radne grupe (,Workgroups”), za razliku od domene
(,Domain“) gdje se korisnici moraju prijaviti na centralni posluZitelj domene. [29]

A

CENTRALIZIRANA DECENTRALIZIRANA
MREZA MREZA

PEER-TO-PEER
DISTRIBUIRANA
MREZA

Slika 7. Prikaz centralizirane, decentralizirane i "peer-to-peer" mreZe

Izvor: [29]

Svaka tocka predstavlja évor (,node”), odnosno racunalo unutar mreze. Cvorovi su
pojedinacna racunala koja obavljaju neku funkciju nad inputima u mrezi. Ne postoji sredisnje
racunalo ili server nego svako ra¢unalo unutar mreze komunicira direktno s drugim racunalom
unutar mreze, bez ,posrednika“. Sve transakcije se verificiraju i ovjeravaju u samoj mrezi, stvaraju
se novi blokovi i lanac stalno raste. Zbog decentralizacije i , peer-to-peer” mreze, podaci su
dodatno osigurani. Jednom zabiljeZzene podatke gotovo je nemoguée manipulirati ili mijenjati, a
ako dode i do kvara na dijelu mreze, sustav moze neometano funkcionirati i dalje.

Ovaj oblik umreZavanja dijeli cjelokupno radno optereéenje medu svim sudionicima na mrezi.
Na taj se nacin olaksava i ubrzava rad i protok podataka cijele mreze. Istovremeno je poveéana i
sigurnost cijele mreze, jer ne postoji centralna jedinica preko koje se vrsi protok podataka.

3.3. Centralizirani i decentralizirani sustav

Distribuirani sustav je model gdje racunala na mrezi komuniciraju i koordiniraju radnje
prosljedivanjem poruka. Kljuéno svojstvo decentraliziranih sustava je nepostojanje sredisnje
kontrolne tocke. [30]

U knjizi , The Gospel of Technology”, autor Naskar piSe da “svrha centraliziranog financijskog
sustava ili bilo kojeg drugog sustava nije iskoristavanje ljudi, ve¢ osiguravanje stabilnosti u
drustvu.”[31]
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Vitaly Dmitriyevich "Vitalik" Buterin, suosnivac ,Ethereum kripto valute i ¢asopisa ,,Bitcoin
Magazine“, smatra da postoje tri aspekta decentralizacije:

e Arhitektonska decentralizacija — ovaj aspekt decentralizacije odreduje kako je
distribuirana mreza, a ovisi o broju fizicki neovisnih hardverskih sustava u mrezi, broja
fizickih racunala spojenih na mrezu i broju koliko se njih moze istovremeno pokvariti,
a da se ne ugrozi rad cijele mreze

e Politicka decentralizacija — ovaj aspekt odreduje kojim stranama mreZa vjeruje,
odnosno koliko je donositelja odluka na mrezii koliko pojedinaca ili entiteta kontrolira
racunala u mreizi,

e Logicka decentralizacija — ovaj aspekt bavi se konsenzusom na mrezi, podrazumijeva
da mreZa moZe imati viSe varijacija vrijednosti za jednu stvar.

Vodeci se ovom teorijom, blockchain mreza je arhitektonski i politicki decentralizirana.

Arhitektonski jer se sastoji od mnogo racunala lociranih Sirom svijeta, a politicki je ni jedna strana
ne kontrolira rad mreZe. lako se neki dijelovi blockchain zajednice ne slazu i logicki je
decentralizirana, cijeli sustav radi na jednom cilju.

Tri su glavna argumenta decentralizacije i blockchain-a [30]:

Tolerancija greske — obzirom da se cijeli sustav oslanja na mnostvo odvojenih
komponenti, mala je vjerojatnost da ¢e decentralizirani sustav otkazati i prekinuti s
radom.

Otpornost na napade — decentralizirani sustavi nemaju srediSnju tocku neuspjeha, ne
postoji tocka napada koja bi srusila cijeli sustav. Zbog toga je decentralizirani sustav
otporniji na napade, a sami napadi traZe viSe resursa.

Nemoguénost dogovora — dogovori sudionika u decentraliziranom sustavu s ciljem
zlouporabe malo su vjerojatni. Kod centraliziranih sustava ovakav scenarij je mogud.
Potrebno je nekoliko sudionika ili samo jedan u centralnoj tocki kako bi doslo do
zlouporabe. Kod decentraliziranih sustava, potreban bi bio dogovor veéine korisnika
mreze, $to je skoro nemogude.

Glavni nedostaci decentralizacije [30]:

Gubitak fokusa — prevelika sloboda neovisnog odlucivanja na svim raznima sustava moze
stvoriti nejasnoce oko glavnih ciljeva i smanijiti njihovu vaznost. Pojedini donositelji odluka
mogu pokretati akcije koje su korisne za njihov segment, a nisu nuzno korisne za cijeli
sustav. Kod centraliziranih sustava, sredisnje tijelo donosi sve odluke, a ostatak sustava
postupa po tim odlukama. Kod decentraliziranih sustava upravljanje je sloZeno, a
donosenje odluka je sporo i ponekad zakasnjelo.

Dupliciranje poslova — po svojoj strukturi, decentralizirani sustavi su sigurni zbog
koncepta suvisnosti. Svaki ¢lan sustava ponavlja isti zadatak, a to stvara ne ekonomican
sustav te se stvara nepotreban trosak resursa kao $to su energija i novac.
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e Brzinareakcije — decentralizacija dovodi do gubitka brzine, odnosno produljuje se vrijeme
postizanja konsenzusa odredenog broja sudionika sustava. Napor potreban da se
konsenzus postigne usporava proces donosSenja odluka, dodatno trosi resurse i smanjuje
fokus na zajednicke ciljeve.

3.4. Karakteristike Blockchain tehnologije

Glavna karakteristika blockchain-a je da je potpuno decentraliziran, $to znaci da nema
vlasnika, nema fizicku adresu niti je kontroliran od stane neke institucije ili organizacije.
Blockchain moze koristiti svatko, bez ogranicenja i bez potrebe za osobnim podacima korisnika
sustava. Kao sto je ve¢ spomenuto blockchain je zapravo baza podatak koja sadrzi podatke,
najéesce o financijskim transakcijama kao u slucaju bitcoin blockchain-a.

Glavno pitanje koje proizlazi iz gore navedenog je na koji se nacin ovaj sustav koji nema jasnog
regulatora odrzava sigurnim.

Tri su kljuéna faktora koja osiguravaju sigurnost blockchain-a:

- Kriptografija
- Rudarenje
- Decentraliziran i distribuiran sustav

U nastavku Ce se sluziti primjerom virtualnih valuta u svrhu objasnjenja karakteristika sveukupne
tehnologije koja stoji iza blockchain-a. [32]

3.4.1. Kriptografija

Definicija kriptografije glasi: , Kriptografija je znanstvena disciplina koja se bavi proucavanjem
metoda za slanje poruka u takvom obliku da ih samo onaj kome su namijenjene moze procitati.”
[33] Kriptografija ima dugu povijest, te je ve¢ koriStena kod starih Grka i Rimljana. Svrha
kriptografije je omoguciti dvjema osobama komunikaciju putem nesigurnog kanala tako da osoba
koja ima pristup tom kanalu ne moZe razumjeti poruke koje osobe izmjenjuju. Nakon Sto primalac
primi tekst koji je Sifriran potrebno je znati unaprijed dogovoreni klju¢ pomocu kojeg je moguce
proditati pravo znacenje teksta. Kriptografski algoritam oznacava matematicku funkciju koja sluzi
za Sifriranje i deSifriranje. U kriptografiji se takoder primjenjuju javni i privatni klju¢. Kod
asimetri¢nih kripto sustava imamo javni klju¢ koji je svima dostupan za Sifriranje, ali iz njega se
ne moze prakti¢no izracunati klju¢ za desifriranje. [33]

3.4.2. Kriptografija u blockchain tehnologiji

Svaki blok je zapravo paket koji sadrzi podatke, odnosno sadrzi podatke o transakcijama u
nekom vremenu. Blokovi se veZu jedan na drugi uz pomo¢ kriptografskog potpisa koji ima istu
vrijednost na starom i na novom bloku. Taj potpis se zove , hash”. ,,Hash” je zapravo niz znakova
koji na prvi pogled nemaju smisla. Ti znakovi su dobiveni uz pomoc slozene , hash“ matematicke
funkcije koja bilo koji digitalni sadrzaj putem matematickih operacija pretvara u digitalni potpis.
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Tako mozemo od bilo koje slike, pdf dokumenta ili nekog broj¢anog zapisa dobiti ,hash”. Bitna
karakteristika ,,hash-a“ je da je uvijek iste duljine, nebitno o vrsti i koli¢ini ulaznih podataka. Bitno
je takoder naglasiti da ako na iste datoteke primjenjujemo hash funkciju da éemo uvijek dobiti
isti ,hash”, no ako se i najmanji dio te datoteke izmjeni, dobiveni ,hash” ¢e izgledati potpuno
razli¢ito. Na Slici 8 prikazana je ,,hash“funkcija koja za unesene rijeci, na ovom primjeru , Fakultet
prometnih znanosti“izbacuje Sifriranu funkciju koja se vidi na Slici 8. Ukoliko se na istom primjeru
doda ili oduzme jedan znak, ,hash” zapis viSe nece biti isti kao Sto se vidi na Slici 9. U ovome
primjeru se koristila ,,hash” funkcija SH — 256. [32]

SHA1 i druge “hash” funkcije online generatora

| Fakultet prometnih znanosti | hash |
sha256 v
Rezultat za

sha256: 1fb63761da20c00b4475d9ea60869fdada1d0f42955143c25e01aa392d1bda3e

Slika 8. Rezultat hash funkcije, [34]

SHA1 i druge “hash” funkcije online generatora

|Fakultet prometnih, znanosti | hash |

sha256 v

Rezultat za sha256: b36936667cc824c1291c453f5c19fd2ace6fe09445119ac81e30a6b408fcb8bf

Slika 9. Rezultat hash funkcije nakon dodavanja zareza, [34]

U blockchain sustavu na ovaj nacin se potpisuju blokovi sa transakcijama. Generirani potpis
na bloku automatski postaje dio sadrzaja iduceg bloka. U slu¢aju pokusaja izmjene podataka u
bloku, to automatski uzrokuje neispravnost potpisa. Ako napadac pokusa generirati ispravan
potpis preko ,,hash” funkcije za izmijenjene podatke, dolazi automatski do greske u idu¢em bloku
jer je on potpisan ,hash” vrijednosc¢u koja je dobivena na osnovu starog potpisa. Samim time
iduci blok postaje neispravan. Na taj nacin se u slu¢aju napada dogada lanc¢ana reakcija, Sto znaci
da napad na blockchain ne moZe ostati neprimije¢en. Ova osobina blockchain tehnologije je jedna
od glavnih poluga sigurnosti cijelog sustava. [32]

3.4.3. Dokaz rada (eng. ,Proof of work")
Dokaz rada ili ,,proof of work” na engleskom jeziku je jos jedna postavka koja omogucduje
sigurnost blockchain sustava. Naime, izvrSavanje ,hash” funkcije ne iziskuje veliku procesorsku
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snagu racunala. Samim time se otvara moguénost napada na blockchain jer je moguce
istovremeno promijeniti sve potpise u lancu i na taj nacin uspjesno manipulirati cijelim sustavom.
No idejni tvorci Blockchain su uspjeli rijesiti i taj problem na nacin da blok nije moguée potpisati
sa bilo kojim , hash” vrijednoS$¢u. Da bi ,,hash” bio valjan, mora pocinjati sa odredenim brojem
nula. [32]

U, hash” funkcija ulaze sljedece varijable:

indeks bloka

»hash” prethodnog bloka

- podaci o transakciji

»honce”ili promjenjiva vrijednost

Varijabla ,nonce” je jedina varijabla koju ju dopusteno mijenjati od svih podataka koji ulaze u
»hash” funkciju. Posto je ,hash” vrijednost vrlo jednostavno izra¢unati postavlja se pitanje zasto
rudari troSe toliko sredstava na infrastrukturu i na elektriénu energiju za verificiranje novih
blokova. Razlog tome lezi u ve¢ spomenutoj postavki blockchain-a da ,,hash” mora pocinjati sa
odredenim brojem nula. Parametar koji se koristi kao mjera tezine izracuna se zove ,, difficulty”.
Kada algoritam odluci da novi blok mora imati na pocetku Cetiri nule, rudar mora traZziti ,hash”
sve dok ne zadovolji zadani kriterij. Od svih varijabli koje ulaze u ,hash” funkciju jedino se smije
mijenjati ,nonce” varijabla. Mijenjanje vrijednosti,nonce” varijable je jedini nacin da se dode do
trazene ,hash” vrijednosti. Nakon pronalaska ispravne vrijednosti rudar Salje prema mrezi
ispravan ,hash”. Cilj algoritma unutar mreze je da se novi blok generira svakih 10 minuta.
Algoritam mijenja teZinu izraéuna na bazi prethodnih 2016 generiranih blokova. Sama
zahtjevnost izra€una je jako bitna jer ¢ini mogucnost prevare tezom. [35]

Takoder bitno je spomenuti i pojam , Hash rate” ili ,,Hash power” odnosno koliko , hash”
vrijednosti neki rudar generira u jednoj sekundi. Na primjer, racunalo koje generira 60 , hash”
vrijednosti u sekundi ima , hash rate” 60. Za same rudare bitno je nekoliko faktora koji utje¢u na
samu profitabilnost djelatnosti. To su ponajprije cijena elektri¢ne energije i cijena infrastrukture
za rudarenje. [36]

U pocetku bitcoin blockchain-a bilo je moguce rudariti i uz pomo¢ osobnog racunala dok se
sada na trzistu mogu naci specijalizirani ASIC uredaji bez kojih rudarenje nema isplativosti. Cijene
navedenih uredaja se kre¢u od 500 americkih dolara pa do nekoliko tisu¢a dolara. Za uspjesnije
rudarenje mnogi se udruzuju u takozvane bazene rudara ili ,mining pool” na nacin da udruze
procesorsku snagu i tako ostvaruju prednost ispred ostalih individualnih rudara. [37]
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Kompleksnost mreze

Relevantni pokazatelj kompleksnosti rudarenja novog bloka u Blochcain-u

Kompleksnost

w7 Blockchain
Datum

Slika 10. TeZina rudarenja na bitcoin blockchain-u

Izvor: [37]

Kompleksnost mreze je pokazatelj tezine rudarenja ,Bitcoin” bloka, prikazano na Slici 10.
Visoka kompleksnost naznacuje da je potrebno viSe racunalne snage za , miniranje” istog broja
blokova, ¢ime ée mreza biti sigurnija od napada. Prilagodba kompleksnosti izravno je povezana s
ukupnom procijenjenom rudarskom snagom procijenjenom u grafikonu , Total Hash Rate”.

3.4.4. Metoda ,Proof of stake”

Metoda dokaza rada je prvotni princip kojeg je osmislio Satoshi Nakamoto ¢ime je rijeSen
problem vjerodostojnosti. Problem metode dokaza rada je taj Sto se trosi iznimno puno elektri¢ne
energije i procesorske snage posto se svi rudari natje€u tko ée prvi naéi ispravnu ,hash”
vrijednost. Metoda ,,Proof of stake” nudi potencijalno rjeSenje za navedene nedostatke. Ova
metoda se temelji na ulaganju postojec¢ih virtualnih kovanica ¢ime se ostvariva pravo na
sudjelovanje u verifikaciji transakcija u mrezi. Zarada tim korisnicima dolazi od transakcijske
naknade koju plaéaju drugi korisnici kada transferiraju virtualnu valutu drugom korisniku. No,
ipak postoje mnogi potencijalni nedostatci kod ove metoda, najprije mogucnost da rudar
istovremeno verificira vise blokova posto nema troska energije i resursa da se blok potpise kao u
metodi dokaza rada. [35]
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3.4.5. Sigurnosti u blockchain tehnologiji

Blockchain se medu njegovim zagovornicima smatra za jednim o najboljih nacina za
osiguranje transakcija. Razlog tome je Sto je svaki blok koji sadrzi podatke koji su najéesce
transakcije povezan sa svim blokovima ispred i iza sebe. Samim time jako je teSko promijeniti
jedan zapis jer bi to znadilo da treba mijenjati i zapise u povezanim blokovima. Zapisi na
blockchain-u su osigurani putem kriptografije. Sudionici mreze imaju svoj privatni kljuc koji je
povezan na njihove transakcije i sluZi kao osobni digitalni potpis. U slu€aju promjene zapisa,
potpis ¢ée postat nevaljan te ¢e cijela mreZza odmah saznati da se nesto dogodilo. U cijelom
procesu je bitno da je mrezZa brzo obavijestena kako bi se sprijecila zloupotreba. Takoder jos jedna
temeljna postavka blockchain tehnologije je distribuiranost blockchain-a preko cijele mreze. To
mu omogucava svojstvo da nema takozvane ,single point of failure” odnosno da se mrezom ne
moze manipulirati sa jednog mjesta u sustavu. [38]

Jedna od mogudéih sigurnosnih ugroza za blockchain je ,51% napad”. Pretpostavimo da
napadac Zeli manipulirati mrezom tako da moze dva puta potrositi neku koli¢inu virtualne valute.
Kako bi to uspio napada¢ mora izgraditi lanac koji je dulji od istinitog lanca i pocinje se odvajati
prije trenutka kad je potroSio virtualnu valutu. Da bi napad bio uspjesan svi bi se blokovi morali
ponovno verificirati, a posto je za to potrebna ogromna procesorska snaga koja bi nadjacala
ostatak ,,postenih“ korisnika mreZe, napada je skoro nemogude izvesti. [39]

3.4.6. Privatniijavni kljuc

Privatni kljuc je oblik kriptografskog zapisa koji omogucava korisnica pristup podacima koji su
dostupni samo njima. Upotreba privatnog kljuca je jedan od temeljnih dijelova cijele blockchain
tehnologije. Kod virtualnih valuta svaki korisnik ima javnu adresu i privatni klju€. Javni klju¢ je
kreiran od privatnog kljuéa uz pomo¢ kompleksnih matematickih operacija, no prakti¢no nije
moguce od javnog klju¢a operacijama dobiti privatni kljuc.

Privatni klju¢ im nekoliko razli¢itih formi, obi¢no kao niz brojeva i slova. Sustav privatnog i
javnog kljuca se najbolje moze objasniti uz pomoé primjera postanskog sanduciéa. Javni kljuc je
kao adresa koju svatko zna i svatko moze ubaciti u sanducié sto god zeli ali samo osoba koja ima
klju¢ od sanduci¢a moze upravljati sadrzajem istog. Zbog toga je bitno Cuvati privatni klju¢ na
sigurnom. Digitalni nov¢anik sprema privatni klju¢ od korisnika. Kada dode do transakcije,
digitalni novc¢anik kreira digitalni potpis iz privatnog kljuca. Potpis sluZi kako bi se potvrdilo da
transakcija dolazi od nekog korisnika i osigurava da je nije moguée kasnije promijeniti. Ako
korisnik izgubi privatni klju¢ vise nije moguée pristupiti niti upravljati svojim raéunom. Privatni
klju¢ se moze spremiti na eksternoj memoriji, u obliku QR koda ili ga samo isprintati na papir.
Klju¢ se moze spremiti i putem servisa koji su povezani na internet kao na primjer na mobilne
novcanike. [40]
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EC873D79C6D87DCOFB6AS778633389F4453213383DA61F20BD67FC233AA33262

Slika 11. Primjer privatnog kljuc¢a u bitcoin blockchain-u, [41]

Iz privatnog kljuca Slika 11, generira se javni klju€ Slika 13, a iz javnog klju¢a se skraéivanjem
dolazi od javne adrese prikazane na Slici 14, a prikaz cijelog odnosa je prikazan na Slici 12. Razlog
skracivanju je iznimno dug niz simbola koji sadrzi javni klju¢. Da bi se moglo uci u interakciju sa
drugim korisnikom potrebno je obznaniti javnu adresu. Javna adresa se moze shvatiti kao broj
bankovnog racuna. Posiljatelj mora znati broj racuna kako bi mogao poslati novac dok primatelj
ima privatni klju¢ koji mu omogucuje pristup tim sredstvima. [42]

Generiranje Krivulje elipse “Hashing™ funkcija
(jedan smjer) (jedan smjer)

Privatni klju¢ Javni klju¢ Bitcoin adresa

Slika 12. Javni klju¢, privatni klju¢ i javna adresa

Izvor: [43]

3048 0241 00C9 18FA CF8D EB2D EFD5 FD37 89B9 E069 EA97 FC20 S5E35 F577 EE31 C4FB C6E4 4811 7D86 BCS8F
922B FO1B 2F40 C744 2654 CODD 2881 D673 CA2B 4003 C266 E2CD CB02 0301 0001

Slika 13. Javni kljué, [44]

1BvBMSEYsthetqTFnS5Audm4GFg/xJaNVN2

Slika 14. Javna adresa, [45]
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3.4.7. Blockchain komponente

Osnovne komponente od kojih se sastoji blockchain:

e Cvor —racunalo ili korisnik unutar blockchain mreze, naziva se jo$ i ,node”

e Transakcija — najmaniji dio blockchain sustava

e Blok — struktura podataka koja sadrzi informacije o transakcijama, distribuira se na sva
racunala u mrezi

e Lanac — niz medusobno povezanih blokova

e Rudari— ¢vorovi koji rjeSavaju odredene zadatke u svrhu verificiranja bloka

o Konsenzus — skupna pravila za izvodenje blockchain operacija

Nacin funkcioniranja blockchain-a moze se objasniti u nekoliko koraka:

1. Zeli se izvrsiti transakcija s tocke A na to¢ku B — transakcije se ne moraju odnositi samo
na kripto valute, moZe se raditi o dokumentima, tablicama, slikama, odnosno bilo kojim
informacijama u digitalnom obliku.

2. Transakcija generira blok — blok je potrebno ovijeriti.

Blok se Salje svima na mrezi — transakcija je vidljiva svima.

4. Transakcija se verificira unutar mreze — verifikacijom se provjerava imaju li strane koje
vrie transakciju odobrenje. Verifikacija moze biti izvrSena odmah, ali i ne mora. Postoji
nekoliko nacina verifikacije, a najceséi je ,proof-of-work“ nacin.

5. Blok se dodaje u ,,public leadger” — time se stvara trajni zapis transakcije i ti se podaci
viSe ne mogu mijenjati.

6. Transakcija prema tocki B je izvrSena — Zeljena transakcija je izvrSena.

w

Blockchain je povezani popis koji sadrzi podatke ali sadrZi i ,hash”, koji sluzi kao poveznica s
prethodnim blokom i na taj se nacin stvara lanac. Zbog toga je blockchain toliko siguran nacin
zastite.

3.5. Znadcaj blockchain tehnologije

Znacaj same tehnologije se ogleda u njezinoj univerzalnosti primjene. Internet je donio
revoluciju u sve slojeve Zivota. Ta revolucija se i dalje oslanja velikim dijelom na baze podataka.
Samim time $to je blockchain distribuirana baza podataka koja nosi mnoge prednosti u odnosu
na klasicnu organizaciju i upravljanje podacima, ima veliki potencijal i bezbrojne moguénosti
primjene. Blockchain je veé postao ,novac za internet” i moze postati ,Internet of Money” za
financijske usluge spajajudi korisnike na isti nacin na koji su spojeni uredaji u , Internet of things“
mrezi. [46] Unato¢ tome utjecaj virtualnih valuta na globalnoj razini je zanemariv. Na dan 14.
prosinca 2017. u svijetu je bitcoinom provedeno oko 490 tisuéa transakcija dok je ukupan broj
prosjecnih dnevnih bezgotovinskih platnih transakcija u 2016. godini samo u euro podrucju
iznosio 484 milijuna, a u cijeloj 2016. godini provedene su 122 milijarde platnih transakcija,
prikazano na Slici 15.
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U Republici Hrvatskoj prosje¢no se dnevno izvrsi vise od 2,9 milijuna bezgotovinskih
transakcija.

Iz navedenog je jasno da su transakcije bitcoinom kao glavnim predstavnikom virtualnih
valuta zanemarive na ukupan broj transakcija. Prema HNB-u upotreba virtualnih valuta u
sadasnjem opsegu ne donosi rizik za provodenije klju¢nih ciljeva sredisnje banke poput stabilnosti
cijena, financijske stabilnosti bankovnog sustava i stabilnosti platnog prometa. [47]

Odobrene transakcije u danu

Ukupan broj odobrenih transakcija u danu

Transakcije

~» Blockchain

Datum

Slika 15. Broj transakcija na bitcoin blockchain-u

lzvor: [48]

3.6. Nedostaci Blockchain-a
Unato¢ mnogim prednostima, blockchain ima i nedostataka. lako je blockchain zbog svoje
tehnologije i strukture jedna od najsigurnijih tehnologija, nije imun na zlouporabu.

Postojedi algoritmi kao Sto su PoW (proof-of-work) i PoS (proof-of-stake) takoder nisu savrseni.
PoW trosi previse elektricne energije, a kod PoS postoji moguénost fenomena obogacivanja
bogatih, odnosno koristenje ove tehnologije zahtjeva znatna financijska sredstva. Govoredi o
nedostacima, posebno se izdvajaju sljededi:

e Velic¢ina [30]

Ovaj problem najlakse je prikazati na primjeru kripto valuta, gdje je blockchain temelj cijelog
sustava. Svakodnevnim povedavanjem broja transakcija, raste broj blokova i samim time
povecava se sam blockchain.
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Slika 16. Prikaz rasta Bitcoin blockchain-a, [52]

Slika 16 prikazuje veli¢inu Bitcoin blockchain-a na dan 30.08.2021. iznosila 361,65 GB.
Prema istom izvoru, razvidno je da je u odnosu na isto razdoblje prosle godine zabiljezen porast
od 11,71%. Sve se transakcije moraju zabiljeziti i zbog toga raste svakodnevno. Kod Bitcoin-a,
veli¢ina bloka ograni¢ena je na 1 MB i za rudarenje jednog bloka potrebno je oko 10 minuta.
Ogranicenje velicine bloka i vrijeme potrebno da se stvori novi blok, ograni¢ava blockchain na 7
transakcija u sekundi, Sto ne moZe zadovoljiti zahtjeve obrade milijuna transakcija u realnom
vremenu i ¢ini ga nekonkurentnim u visokofrekventnom trgovanju.

Sve ovo usporava rad cijele mreze i dovodi do mogucénosti neZeljenog grananja
blockchain-a. RjeSenje u smislu poveéanja veli¢ine bloka znaci da je potreban veéi prostor za
pohranu, Sto opet dovodi do smanjene brzine cijele mreze. S vremenom doslo bi i do
centralizacije kako bi se uspio odrzati ovako veliki blockchain.

e Curenje informacija [30]

Sigurnost blockchain-a je u tome da korisnici obavljaju samo generiranje transakcije, a ne
obavljaju svoje podatke. Medutim, buduéi da su sve transakcije i stanja vrijednosti vidljive za svaki
javni klju¢, blockchain ne moze jamcditi potpuni privatnost.

Praéenjem odredene transakcije i identificiranjem mreZnih ¢vorova preko kojih je provedena,
moze se doci do korisnicke IP adrese, Sto opet dovodi do mogucénosti identificiranja pojedinca
koji koristi tu IP adresu za pristup internetu.
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4. PRIMJENA BLOCKCHAIN-A U LOGISTICKIM SUSTAVIMA

Postizanje izvrsnih rezultata u logistici podrazumijeva suradnju s drugim sudionicima
opskrbnog lanca kako bi se optimizirao protok fizickih dobara, informacija i financijskih
transakcija, vidljivo na Slici 17.

(i) i )
00 00 o 00

th MBS E ML MEEM &

Posiljatelj Osiguravatelj Izvozna Distributer lzvozna Prijevoznik  Uvozna Uvozna  Osiguravatelj Uvoznik
carina luka luka carina

Slika 17. Tok informacija u medunarodnoj trgovini

Izvor: [53]

Danas postoji znatna koli¢ina zarobljene vrijednosti u logistici, koja uglavnhom proizlazi iz
rascjepkanosti i konkurentnosti logisticke industrije. Primjerice, samo u SAD-u procjenjuje se da
postoji preko 500.000 pojedinacnih kamionskih prijevoznika. [54] S tako velikim brojem sudionika
ukljucenih u opskrbni lanac, Cesto se stvara: niska transparentnost protoka informacija za
potpuno planiranje i kontrolu opskrbnog lanca, nestandardiziranost procesa, velika koli¢ina
podataka i razli¢ita razina usvajanja te koristenja tehnologija.

Propisom od strane regulativnih tijela, mnoga poduzeéa u logistickom lancu su joS uvijek
primorani obradivati podatke rucno jer svi procesi nisu jo$ digitalizirani i automatizirani.
Primjerice, poduzede se ¢esto mora oslanjati na ru¢ni unos podataka i papirnatu dokumentaciju
kako bi se pridrzavali carinskih postupaka. Sve to oteZava praéenje porijekla robe i status
posiljatelja duZz opskrbnog lanca. Blockchain moZe potencijalno pomodéi u prevladavanju
ograni¢enja u logistici i ostvarivanju znacajnog napretka u logistickim procesima. Blockchain
tehnologija omogucduje transparentnost i pristup podacima medu relevantnim sudionicima lanca
opskrbe, stvarajuéi povjerenje. Osim toga, blockchain nudi potencijalna rjeSenja za nove
logisticke usluge i inovativnije poslovne modele.

U ovom poglavlju istrazuju se neki od najistaknutijih primjera uporabe blockchain-a u
podrucjima globalne logistike, sustavu transparentnosti i pracenja opskrbnog lanca te
komercijalnih procesa u logistici prikazano na Slici 18.
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U zavrSnom djelu ovog poglavlja izloZeni su klju¢ni faktori za uspjesno industrijsko
usvajanje blockchain tehnologije.
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Slika 18. Blockchain u logistici

Izvor: [55]

4.1. Brzaipreciznija logistika na globalnoj razini

Logistika se Cesto smatra , krvotokom” modernog svijeta, a procjenjuje se da 90% svjetske
trgovine svake godine obavlja medunarodna brodarska industrija.[56] Logistika koja stoji iza
globalne trgovine je vrlo slozena i kompleksna te cesto ukljuCuje mnoge subjekte sa
suprotstavljenim interesima i prioritetima kao i uporabu razlicitih sustava za pracenje poSsiljaka.
Stoga ¢e nove tehnologije imati znacajan utjecaj na globalnu ekonomiju. Prema jednoj procjeni
»Svjetskog gospodarskog foruma“, smanjenje prepreka trgovini u lancu opskrbe moze povecati
globalni bruto domaci proizvod (BDP) za skoro 5%, a globalnu trgovinu za 15%. [57]

Blockchain tehnologija moze pomodi u ublazavanju mnogih ogranic¢enja u globalnoj trgovini,
ukljucujuéi nabavu, upravljanje prijevozom, praéenje, carinsku suradnju i financiranje trgovine
(eng. trade finance). Blockchain tehnologija ima velik potencijal u segmentu optimizacije
vremenskih i financijskih troSkova povezanih s trgovinskom dokumentacijom i administrativnom
obradom prekooceanskih posiljki tereta.

Da bi ostvarili uCinkovitost u prekooceanskom transportu, Maersk i IBM su pokrenuli
uspostavu globalnog blockchain sustava za digitalizaciju svih procesa u prijevoznom lancu, od
transporta, carinjenja, utovara i istovara robe, pracenja robe, skladistenja te ostalih procesa u
svrhu poboljsanja kvalitete usluge, zadovoljstva kupca te financijskog benefita poduzeca. Na Slici
19 je prikazan izgled sucelja preko kojeg sudionik moze vrsiti radnje te imati nadzor nad robom.
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Slika 19. Prikaz sucelja ,,IBM Blockchain for Trade Logistics“, [58]

Sustav omogucuje svakom sudioniku opskrbnog lanca pregled stanja robe kroz opskrbnilanac
te lokaciju kontejnera u tranzitu. Sudionici mogu vidjeti status carinjenja, teretnice i druge
dokumente. Blockchain tehnologija osigurava sigurnu razmjenu podataka i ne ometan pregled
dokumentacije. Ove dvije kompanije ocekuju da ¢e se koristenjem ovog rjeSenja modi sustavno
pratiti desetke milijuna kontejnera na godisnjoj bazi. [59]

Pomorska prijevoznicka tvrtka ZIM provela je pilot projekt digitalizacije stvarnih teretnica,
koja je ujedno i jedna od najvaznijih dokumenata u pomorskom transportu a koja u sebi sadrzava
racun i ugovor za robu koja se isporucuje. Informacije koje sadrzi teretnica su klju¢ne jer
sadrZzavaju sve potrebne pojedinosti kao $to su opis posiljke, koli¢ina, odrediste te nacin tretiranja
robe putem Incoterms-a.

Tijekom ispitivanja blockchain sustava u pilot projektu koje je razvila tvrtka Wave BL, ZIM i
pilot sudionici, objavili su, prenijeli i uspjeSno primili originalne elektroni¢cke dokumente putem
decentralizirane mreze. Kontejneri otpremljeni iz Kine u Kanadu, isporuceni su uvoznicima bez
problema. lako je jo$ u pilot fazi, industrijsko usvajanje digitalne teretnice bilo bi znaéajnoi pruzilo
bi veliku podrsku lancima opskrbe u smanjenju troskova, eliminaciji pogreSaka u dokumentaciji i
brzom prijenosu originalnih dokumenata. [60]
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4.2.  Automatizacija komercijalnih procesa u logistici s pametnim ugovorima

Trenutacne procjene industrije pokazuju kako 10% svih otpremnica sadrZze netocne podatke
koji dovode do sporova jednako kao $to postoje i brojne druge neucinkovitosti u procesu u
logisti¢koj industriji. [62] Taj je problem toliko rasiren, da samo u naftnoj i energetskoj industriji
s uvodenjem automatizacije komercijalnih procesa, godisnja potrosnja bi se smanjila za najmanje
5%. Konzultantska tvrtka ,Accenture”kojoj je primarni opseg poslovanja savjetovanje u podrucju
tehnologije, poslovanja i upravljanja, o¢ekuje da bi se primjenom pametnih ugovora najmanje 5%
godisnje potroSnje smanjilo s boljom to¢nos$c¢u racuna i smanjenjem preplaéenih iznosa. [63]
Blockchain ima znacajan potencijal za povecanje ucinkovitosti cijelog opskrbnog lanca i rjeSavanja
sporova, uklju€ujuci financiranje trgovine i pomoc¢ u rjeSavanju sporova u logistickoj industriji.
Kako se digitalizirani dokumenti i podaci o poSiljkama u stvarnom vremenu ugraduju u blockchain
sustave, dobivene informacije mogu se koristiti za stvaranje pametnih ugovora vidljivo na Slici
20. Ti ugovori mogu automatizirati komercijalne procese ¢im se ispune dogovoreni uvjeti
poslovanja.
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Slika 20. Prikaz funkcioniranja pametnih ugovora u logistickoj industriji

Izvor: [64]
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“ShipChain” je jedan od prvih startupova koji primjenjuje pametne ugovore u logisti¢koj
industriji. To je poduzece koje je dizajniralo sveobuhvatan blockchain sustav za praéenje
proizvoda od trenutka napustanja tvornice do kona¢ne dostave na vratima kupca. Sustav je
projektiran tako da obuhvacda sve nacine prijevoza tereta te se planira ukljuciti i otvorena API
arhitektura koja se mozZe integrirati s postojeéim softverom za upravljanje teretom. Sve
relevantne informacije o lancu opskrbe zabiljezene su u bazi podataka utemeljenoj na
nepromjenjivom blockchain-u koja moZe izvrSavati pametne ugovore jednom kad su ispunjeni
uvjeti (primjerice, u trenutku kad vozac posalje potvrdu o uspjesnoj isporuci).

API (,Application programming interface”) arhitektura odnosi se na implementaciju i
proces razvoja programskog sucelja koji obraduje i dijeli informacije krajnjim korisnicima. Primjer
APl-a je vremenska prognoza na, Apple“ uredajima. ,,Google i Apple“ nemaju svoje temperaturne
senzore postavljene diljem svijeta nego sve informacije uzimaju od kompanije ,The Weather
Channel”. API-a pruza drugim aplikacijama i servisima da izmjenjuju informacije. [65]

Klju€ni element za rjeSavanje procesa automatizacije jest digitalna valuta ,, ShipChain“koja
se zove ,SHIP tokens”. Sudionici platforme ,ShipChain“ kupuju te Zetone kako bi platili teret i
namirili transakcije na platformi. Drugim rije¢ima, digitalna valuta sluZi kao digitalno sredstvo
pla¢anja u nekom novom digitalnom svijetu.

Primjena blockchain tehnologije u kombinaciji s “Internet of Things” (loT) u logistickoj
industriji omogucit ¢e jo$s pametnije ugovore o logistici. Na primjer, prilikom isporuke pametne
palete, automatski ¢e prenositi potvrde o stanju robe, trenutnoj lokaciji na kojoj se nalazi te
vremenu isporuke koja se automatski unosi u blockchain sustav. Sustav zatim automatski
provjerava isporuku - provjerava je li roba isporucena u skladu s dogovorenim uvjetima (npr.
temperatura, vlaga, nagib) te nakon toga pusta ispravna pla¢anja odgovaraju¢im stranama. Svime
navedenim znatno se povecava ucinkovitost i integritet. Blockchain se moze dodatno koristiti u
kontekstu 10T-a za automatizaciju pla¢anja izmedu strojeva (npr. pregovaranje medu povezanim
strojevima i ekskluzivna cijena do koje se doslo na temelju obavljenih logistickih aktivnosti).

Drugi primjer pametnih ugovora u logisti¢koj industriji je digitalizacija akreditiva (,Letter
of Credit”, L/C) kako bi se ubrzala priprema i provedba standardnog L/C (koji se temelji na
papirnatom obliku), sto je proces koji trenutacno traje od nekoliko dana do nekoliko tjedana.

Akreditiv je dokument banke koji jam¢i pla¢anje. Postoji nekoliko vrsta akreditiva, a oni
mogu pruziti sigurnost pri kupnji i prodaji proizvoda ili usluga. Za primjer, proizvodac prima
narudzbu od novog kupca u inozemstvu. Da bi se ogradio od rizika, prodavatelj koristi sporazum
koji zahtijeva od kupca da plati akreditivom ¢im se isporuka izvrsi. Kupac mora podnijeti zahtjev
za akreditiv u banci u svojoj zemlji. Banka ¢e prodavatelju uplatiti sredstva tek nakon Sto
prodavatelj dokaze s vaze¢im dokumentima da je poSiljka ispostavljena.

U literaturi se kao primjer pametnih ugovora u logisti¢koj industriji navedenog navode Bank
of America Merrill Lynch (BofAML), HSBC i Infocomm Development Authority of Singapore (IDA)
koji su zajednic¢kim snagama razvili prototip za uvodenje skupog procesa L/C u blockchain. Sustav
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omogucuje razmjenu informacija izmedu izvoznika, uvoznika i njihovih banaka na sigurnoj
blockchain platformi. To omogudéuje automatsko izvrSavanje trgovinskih sporazuma nizom
digitalnih pametnih ugovora. Osim banaka i institucija, postoji jos jako puno startupova koji rade
na ovoj tematici, a kao primjer navodi se Libelli. Libelli je startup koji je razvio rjeSenje kako bi
djelovala kao agent izmedu bilo kojeg prodavaca i bilo kojeg kupca radi sklapanja pametnog
ugovora. Na taj nacin se zaobilazi potreba da kupci i prodavatelji angaziraju banke te se uklanja
papirologija tradicionalno povezana s L/C. Libelli nastoji pruZiti transparentnost svim dionicima
tijekom procesa, te tvrdi da se automatizacijom tog komercijalnog procesa smanjuje vrijeme do
izvrSenja L/C na nekoliko minuta, a sve uz troskove deset puta manje nego Sto ih trenutacéno
napladuju banke. [66] Ostale funkcije koje bi mogle biti automatizirane primjenom blockchain
tehnologije su upravljanje vanjskim izvorima prijevoza, normativnu sukladnost, planiranje rute,
raspored isporuke, upravljanje flotom, otpremu tereta i povezanost s poslovnim partnerima.

4.3. Pocetak primjene blockchain tehnologije u logistici

Jednom kada poduzeée shvati i prepozna potencijal blockchain tehnologije za poticanje
ucinkovitosti i vrijednosti, sljedeci korak je uspostaviti plan za primjenu te tehnologije u
poslovanju. Kako bi se doslo do primjene blockchain tehnologije u poslovanju nekog poduzeca,
potrebna je spremnosti na suradnju te ukljucivanje svih sudionika u izgradnju znanja i
sposobnosti blockchain-a s naglaskom dodanu vrijednost koju znanje | primjena blockchain-a nosi
za sve sudionike. [64]

Za svaku inicijativu primjene blockchain tehnologije u praksi postoje tri glavna faktora uspjeha
[64]:

1. Stvoriti kulturu suradnje

Kada poduzeée pristane raditi s blockchain tehnologijom, ono pristaje na intenzivan
suradnicki pothvat. Razlog tome je sto velik dio podrazumijeva olaksavanje pouzdane suradnje
medu vise strana, ukljucujuci javna i privatna tijela svih vrsta — vladine agencije, industrijske
organizacije, regulatore, partnere, pa ¢ak i konkurente.

2. lzgradnja blockchain znanja i vjestina

Znanja, vjestine i sposobnosti omogucuju organizacijama da utvrde i ostvare vrijednost novih
operativnih modela, odnosno primjenu blockchain tehnologija u poslovanju. Za sve to potrebno
je osigurati vrijeme, alate i resurse potrebne za uspjesan doprinos svakom blockchain projektu, a
svi do prinositelji trebaju biti povezani i imati moguénost ucinkovito se povezati unutar
ekosustava blockchain-a s tehnoloskim igracima, partnerima u provedbi te udrugama.

3. Usredotocenost na vrijednost i angaziranost sudionika na blockchain tehnologiji

Sudjelujuéi u prototipima temeljenim na blockchain-u, sudionici mogu dokazati i razumjeti
poslovnu vrijednost nove inicijative, kao i utvrditi tehnicku izvedivost. Vazno je postaviti realna
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ocekivanja i priznati da blockchain tehnologija ostaje u ranoj fazi Zivotnog ciklusa softvera. Jos se
treba primijeniti na odredenoj razini skale. Shvacanje pune vrijednosti ove tehnologije ovisi o
suradnji s cijelim ekosustavom sudionika, a sudionici moraju biti spremni za to. Prilikom
identificiranja obeéavajucih slu¢ajeva upotrebe blockchaina, tvrtke bi trebale pomno prouditi
svaku ideju kako bi ustanovile njezinu ovisnost na blockchain tehnologiji.

1. STRATEGIJA 2. RAZVOJ | PLAN
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blockchain moze poslovanja koja imaju
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Slika 21. Koraci za implementaciju blockchain-a

Izvor: [64]

Na Slici 21. prikazan je graf s fazama i moguénostima blockchain-a. Koraci za implementaciju
blockchain-a su podijeljeni u Sest faza [64]:

1. Strategija — bitno je odrediti viziju kako blockchain moze podrzati poslovne procese,
izazove i prilike u poduzedu.

2. Faza razvoja i plana — definiraju se podrudja poslovanja koja imaju potencijalnu
blockchain vrijednost te se izraduje plan za provedbu koji je temeljen na visokim
vrijednostima i standardima.

3. Konceptualni dokaz — kontrolirano ucenje blockchain tehnologije s fokusom na
pojedinacnu uporabu.

4. Pilot faza — kontinuirano ucenje o blockchain tehnologiji s prakti€nom primjenom.

5. Ljestvica — potpuna provedba i implementacija rjeSenja temeljenog na blockchain
tehnologiji za ciljane poslovne izazove i strategije.

6. Faza prosiri i upravljaj —prosirenje platforme na ostale poslovne jedinice i rasporedivanje
napretka na cjelokupno poslovanje poduzeda.
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5. PRIMJERI PRIMJENE BLOCKCHAIN KONCEPTA U LOGISTICKIM
SUSTAVIMA

U ovom poglavlju dani su neki od primjera medunarodnih poduzeca koji koriste
Blockchain sustav u svom poslovanju. Navedeni su i primjeri s domadeg trzista te pametni
plan Grada Zagreba koji planira izraditi posebnu strategiju za upotrebu blockchain
tehnologije.

5.1. Walmart

U potroSackoj i maloprodajnoj industriji poduzeéa kao Sto su Unilever i Wal-Mart istrazuju
upotrebu blockchain tehnologije za poboljSanje transparentnosti opskrbnog lanca te praéenje
podrijetla roba i proizvoda. S obzirom na prirodu poslovanja, Wal-Mart kao najveci svjetski
trgovacki lanac, usredotocio se posebno na praéenje hrane, sljedivost i sigurnost kako bi svojim
kupcima osigurao izuzetno kvalitetne proizvode.

Zajedno s partnerima, Wal-Mart je proveo blockchain test koji je dizajniran na nacin da prati
podrijetlo proizvoda te vodi cjelokupnu brigu o prehrambenim proizvodima poput svinjetine iz
Kine ili manga iz Meksika. Prva prednost upotrebe blockchain tehnologije je ta sto je Wal-Mart
na ovaj nacin osigurao dokumentiranost podrijetla svakog odredenog prehrambenog proizvoda
te u slucaju bilo kakve zagadenosti ili nedovoljne kvalitete proizvoda u svakom trenutku moze
znati tko je odgovoran za taj dio odstupanja. Drugo, ispitivanjem su uspostavljeni mehanizmi za
utvrdivanje i ispravljanje neprimjerene skrbi o prehrambenim proizvodima tijekom transporta od
proizvodaca do krajnjeg korisnika. Primjerice, buduci da se posiljke mesa ne smiju zagrijati iznad
odredene temperature, za provedbu ovog blockchain testa su uzeti temperaturni podaci senzora
koji su bili pricvrs¢eni na prehrambene proizvode te su se ti podaci pohranjivali u bazu podataka
blockchain sustava. Sustav automatiziranim postupcima osiguranja kvalitete obavjestava
relevantne strane u slucaju pojave bilo kakvih neoptimalnih transportnih uvjeta. Kolika je vaznost
upotrebe blockchain sustava u logistici govori i Cinjenica kako je Wal-Mart od pocetka ovog
testiranja najavio uspostavu blockchain Saveza za sigurnost hrane, opsezno partnerstvo za
primjenu praéenija, sljedivosti i sigurnosnih koristi koji se odnose na prehrambene lance u Kini.
[61]

Ono sto je bitno naglasiti je da je klju¢ni zahtjev za aplikacije koje sluze pra¢enju usvajanje sve
vise sigurnih i inteligentnih oblika digitalnog identiteta za svaki proizvod. Ocekuje se prelazak s
bar koda ili serijskog broja na puno sofisticiranije nacine pracenja kao Sto je interaktivnost
primjenom , Internet of Things” (1oT) senzora. Na taj nacin, pametni uredaji mogu biti sigurno
povezani ili ugradeni u fizicki proizvod te samostalno biljeziti i prenositi podatke o uvjetima u
kojima se nalazi proizvod, uklju€ujudiivarijacije temperature, a sve kako bi se osigurala cjelovitost
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proizvoda. Bitno je naglasiti kako je na ovaj nacin osigurana i kvaliteta proizvoda jer se moze uci
u trag svakom neovlastenom mijenjanju proizvoda.

Tradicionalni prijenos brodske teretnice moze trajati 5 — 10 dana ovisno o brzini kurirske
sluzbe. Zahvaljujuci TradeLens-u elektronicka teretnica moze biti poslan primatelju u svega par
sekundi. [68]

5.2.  IBM + MAERSK: Tradelens

Tradelens je otvorena i neutralna platforma za upravljanje teretom u pomorskoj plovidbi
i opskrbnim lancima, a stvorena je na temelju blockchaina. Tradelens bi mogao probuditi
revoluciju u industriju oceanskog brodarstva, koja premjesta oko 3,2 bilijuna dolara robe diljem
svijeta. Razvili su je Maersk i IBM. Maersk je najveca svjetska brodarska tvrtka aktivna u
pomorskom i unutarnjem teretnom prijevozu kao i povezanim uslugama poput upravljanja
lancem opskrbe i rada luka. IBM je americka tvrtka koja je jedna od pionira u razvoju racunarstva
i informacijskih tehnologija. TradeLens omogucuje automatiziranu razmjenu informacija i drugih
vrijednosti izmedu svih sudionika u opskrbnom lancu [69]:

e Briainterakcija medu sudionicima

e Minimalisticke pogreske

e Ne zahtijeva provjeru treée strane

e Manja cijena koriStenja platforme

Platforma okuplja sve sudionike opskrbnog lanca koji se povezuju i komuniciraju unutar
zajednicke mreze, gdje su procesi standardizirani i automatizirani.

TradeLens se temelji na prilicno jednostavnom konceptu [69]:

e Na teret, transportnu i luéku opremu postavljaju se senzori koji prate lokaciju, a po
potrebi i neke druge pokazatelje kao na primjer: temperatura, vlaznost, itd. Podaci sa
senzora se biljeZze u stvarnom vremenu na blockchain-u i postaju dostupni svim
zainteresiranim strankama.

e Senzori mogu medusobno komunicirat putem pametnih ugovora. Na primjer, ako
senzor kontejnera dode na teretni brod, tada Salje podatke da se nalazi na brodu. Kada
brod stigne u luku, njegov senzor Salje luci podatke o plovilu i o tome koje terete
prevozi.

e Ti se podaci koriste za automatsko popunjavanje dokumenata i drugih interakcija:
financijski izracuni, pla¢anje carine, revizije i slicno. Zahvaljuju¢i automatskim
interakcijama sustav uvelike ubrzava i pojednostavljuje tijek rada, Cini financijske
izraCune pouzdanijim i sigurnijim.

Blockchain ima ulogu baze podataka koja je odgovorna za pohranu, prijenos i zaStitu

informacija, a sluzi i kao ,izvor istine”, gdje se pod ,izvorom istine” misli na jamstvo da su
informacije toc¢ne i ispravno unesene u sustav.
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Prednosti TradelLens-a [69]:

e Vlasnici tereta — smanjeni troSkovi, poveéana predvidljivost, smanjenje zalihe,
povecano povjerenje potrosaca, moguénost pracenja radnji partnera te smanjenje
rokova isporuke.

e Operatori terminala — Cini sve procese ucinkovitijima, smanjuje zastoje brodova na
minimum. Daje viSe podataka o svakom plovilu, kontejneru i teretu, $sto pomaze u
smanjenju broja pogresaka i sluc¢ajeva prevare.

e Pomorski prijevoznici —smanjuje zastoje luka, povecava ucinkovitost opskrbnih lanaca
i transparentnost prijevoza tereta

e Vladine agencije - automatizacija procesa smanjuje troskove i povecava brzinu obrade
informacija.

e Kopneni prijevoznici — transparentnost i automatizacija poboljsavaj kvalitetu
planiranja i ucinkovitost transportnih procesa, manji redovi, brie izvrSenje i
popunjavanje dokumenata, automatski financijski izracuni itd.

e Spediteri — povezivanje sa sustavom daje pristup alatima za ucinkovitije i brie
carinjenje, pracenje robe i njezinog stanja u stvarnom vremenu.

e Pruzatelji financijskih usluga (banke, investicijski fondovi, osiguratelji itd.) — kad su
spojeni na sustav, dobivaju pristup pouzdanim i aZzuriranim izvorima informacija.

Pilot projekt TradeLens-a (2014.) — Lanac isporuke cvijeca iz Afrike u Europu [69]

Maersk je analizirao poSiljku cvije¢a poslanu iz Mombasa, Kenija u Rotterdam, Nizozemska.
Ispostavilo se da je ta pojedinacna isporuka generirala vise od 200 interakcija izmedu 30 razlicitih
organizacija, ukljuCujuéi proizvodace, logisticke tvrtke, banke i vladine agencije. Tih 200
interakcija stvorilo je hrpu papirnatih dokumenata visoku oko 25 centimetara.

Nakon toga su Maersk i IBM sve sudionike ove isporuke povezali s Tradelens blockchain-om
(u to vrijeme Global Trade Digitalization ili GTD) i poslali novu isporuku cvije¢a. Cim je proizvodac
poslao popis pakiranja putem racunala ta je radnja zabiljezena na blockchain-u i paralelno s tim
pokrenut je pametni ugovor. Pametni ugovor pratio je teret u cijelom lancu opskrbe, automatski
popunjavaju¢i dokumente, i izradujuéi financijske izracune. Svi ti procesi zabiljezeni su u
blockchain-u.

Pilot projekt je otkrio niz problema kao Sto su nedostatak jedinstvenih standarda i
odgovarajuce komunikacije izmedu stranaka kao i potreba za obukom osoblja tvrtki uklju¢enih u
proces kao i vladinih organizacija.

KoriStenje TradelLens platforme pokazalo je sljedece [69]:
- Smanjenje troskova papirologije - Na primjer, prilikom slanja cvije¢a iz Mombase u
Rotterdam troSkovi papirologije Cine oko 300 americ¢kih dolara Sto iznosi 15-20%
ukupne cijene dostave. Tradelens je smanjio ove troskove za 70-90%.
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- Skraéeno vrijeme isporuke - U Sjedinjenih DrZava vrijeme trajanja prijevoza robe
smanjilo se za 40%. Uglavhom zbog smanjenja redova i ubrzanja rada. Isporuke
posiljka na vece udaljenosti biljeze manje ustede na vremenu isporuke.

- Smanjivanje broja interakcija izmedu korisnika eliminiranjem osnovnih operativnih
pitanja, poput ,,gdje mi je kontejner”, s 5 do 10 pitanja po isporuci na 1 do 2 pitanja.

5.3.  Vinchain: Povijest performansi vozila

Osim $to poduzeda prate troSkove distribucije i transporta, kao i kvalitetu isporuke proizvoda,
ona prate i performanse vozila koje ima ili Zeli imati u svom voznom parku. Ukoliko se poduzeée
odluci za kupovinu rabljenog vozila, blockchain tehnologija moze biti od velike pomoci i vaznosti
te kao pomo¢ u provjeri autenticnosti podataka o performansama vozila i povijesti
odrzavanja. Takoder, ona moze pohraniti i potvrditi sve te podatke za kupce i prodavace bez
potrebe za posrednikom. Na ovaj nacin se postiZze puno standardiziranije i pouzdanije rjeSenje za
odredivanje cijena i drugih ¢imbenika kupnje rabljenog vozila. Sve navedeno ve¢ postoji, a zove
se Vinchain. [70]

Vinchain je decentralizirana globalna baza podataka o vozilu koja je 100% transparentna,
pouzdana i Sto je najbitnije lako dostupna. Upravo zbog primjene blockchain tehnologije,
ona jam¢i da informacije nisu krivotvorene, promijenjene ili uklonjene, stvarajuéi sustav potpune
transparentnosti i povjerenja. Podaci se dobivaju iz registara zemalja, osiguravajuéih i leasing
drustava, povezanih usluga, privatnih registara, API -ja za pla¢anje i ovlastenih ¢lanova. Podaci
se prikupljaju snimanjem izravno iz vozila putem ugradenog dijagnosti¢kog uredaja (OBD), tako
da su podaci dostupni uZivo i azurirani u stvarnom vremenu $to uvelike olakSava brojne procese,
a konkretno u ovom primjeru, poduzecdu olakSava kupovinu rabljenog vozila. [70]

5.4.  Blockchain u Republici Hrvatskoj

»Hrvatska ne zaostaje za primjenom blockchain rjesenja u industriji tvrdi Vedran Brnicevic,
direktor domacdeg startupa Suprabit koji savjetuje i uvodi rjesenja temeljena na blockchainu te
osnivac prvog hrvatskog blockchain ,,meetupa”. Navodi da van granica Hrvatske postoji vise
blockchain rjesenja usmjerenih na krajnje potrosace, ali da je industrija vani takoder u vrlo ranoj
fazi primjene te tehnologije.” 48]

,U razvoj na blockchainu sad ulazi i Greyp Mate Rimca. Nedavno je tu tehnologiju, i to od
domaceg startup-a Tolara, uveo i Hrvatski telekom u svoj podatkovni centar. Najvise blockchain
projekata kod nas dosad je u financijskoj industriji od PayCeka i Fima Paya pa sve do kripto-
brokera DA Power Play-a.” [49]

Prema podacima stranice coinatmradar.com u Hrvatskoj je trenutacno dostupno ukupno
devet bitcoin bankomata. [50] Uz bitcoin bankomate na podrucju Hrvatske posluje i nekoliko
mjenjacnica virtualnih valuta. Osim virtualnih valuta, u Hrvatskoj se javljaju i prve naznake ostalih
implementiranja blockchain tehnologije.
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U okvirnoj strategiji pametnog Grada Zagreba (2018), Grad Zagreb planira izraditi posebnu
strategiju za upotrebu blockchain tehnologije tj. moguénost izrade distribuiranih aplikacija i novih
sustava baziranih na blockchain tehnologiji. U strategiji se navode moguce primjene u
ugovaranju, zastiti intelektualnog vlasnistva, ,Internet of Things” i slicno. Buduca strategija
primjene blockchain tehnologije treba prouciti mogucnosti implementacije u hrvatski pravni
sustav te predloziti nove e-usluge u Zagrebu. Osim navedenih primjera, u Hrvatskoj se odrzavaju
i konferencije vezane za blockchain poput ,BlockSplit“ konferencije. [51]
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6. ZAKUUCAK

Za blockchain tehnologiju moZe se s pravom redi da je joS uvijek u svojim zacecima, jer njena
prva prava primjena vidi se tek 10-ak godina unazad.

Bez obzira na prednosti koje donosi blockchain tehnologija svojom implementacijom vazno
je istaknuti i nedostatke koji se trebaju rijeSiti kako bi se tehnologija pocela masovno
primjenjivati. Sam nedostatak je nedovoljan broj ,,rudara“ kojima treba 10 minuta za rudarenje
jednog bloka. Problem nastaje u visokofrekventnoj potrazni koju ,rudari“ ne mogu obuhvatiti
zbog prevelike razlike ponude i potraznje. Razni timovi rade na tom problemu te bi se trebao
rijeSiti u sljedecih nekoliko godina, a rjeSavanje tog problema bi omogucio daljnju realizaciju i
koriStenje blockchain tehnologije.

Moze se zakljuciti kako je blockchain apsolutna promjena, a posebice u podrucju logistike.
Uloga blockchain-a u logistici nastavit ¢e rasti, a s njom i ucinkovitost i profitabilnost cijele
industrije. Svaki put se sve vise kompanija okuplja kako bi se ugradile i koristile tehnologije
temeljene na blockchain-u. Nakon Sto poduzeca shvate i prepoznaju potencijal blockchain
tehnologije koja poti¢e ucinkovitost i vrijednost te iznad svega kvalitetu proizvoda, sljededi je
korak utvrdivanje plana rada za aplikaciju te definiranje podrucja uporabe.

Koje podrucje je pogodno za uporabu blockchain tehnologije ovisi o spremnosti na suradnju
uklju€enih strana te ukljucivanju izgradnje znanja i vjeStina blockchain-a s naglaskom na stvaranje
vrijednosti za sve sudionike tog procesa. Blockchain tehnologija nudi revolucionarna i trenutno
optimalna rjesenja, no sama buducnost blockchaina i vrijeme koje ¢e biti potrebno da se ono
implementira u razne industrijske i logisticke sustave, biti ¢e vidljivo u narednim godinama.

Unaprjedenje logisti¢kih procesa na globalnoj razini bilo bi uvodenjem digitalnih teretnica
baziranih na blockchain tehnologiji. Ostvarile bi se mnogobrojne prednosti uklju¢ujuéi ugradeno
arhiviranje i neograni¢enu prosirivost, te bi se poboljSala efikasnost uz manje troskove.
Blockchain omogucuje prijenos prava vlasnistva nad teretom sigurno i transparentno, u puno
kraéem roku nego Sto je trenutno potrebno.

Upotreba Tradelens-a nudi brojne prednosti kao Sto su krace vrijeme dostave, manji troskovi,
automatizirani procesi, ali isto tako ima i svoje nedostatke. Jedan od klju¢nih nedostataka su
visoki troskovi implementacije te se zbog toga mala poduzeca tesko odlucuju na upotrebu.

Blockchain sustav olakSava posao logistickim operaterima umjesto kojih obavlja dio posla te
omogucuje operaterima da mogu obaviti veéi broj posiljaka. Blockchain omogucuje pracenje
posiljke od proizvodaca do korisnika. Tako korisnik zna da li se s robom postupalo na pravilan
nacin prilikom obavljanja transportne usluge npr. prijevoz hladnog lanca mora zadovoljavati
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odredene temperaturne zahtjeve. Blockchain tehnologija omogucuje lakSe pradenje te robe.
Takoder omoguduje pracenje podrijetla robe, prikupljanje podataka o robi kao sto su: od kuda
roba potjece, od ¢ega je roba napravljena i kako se robom manipulira. Ti podaci pohranjeni su u
sustavu koji se temelji na blockchain-u stoga postaju trajni i lako se dijele medu sudionicima sto
pruza ve¢e mogucnosti oko pracenja posiljka. Ovaj sustav sluzi kao dokaz autenti¢nosti robe Sto
je jako bitno u nekim industrijama kao $to su npr. farmaceutska industrija.
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