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SAZETAK

Razvoj prometnog sustava i njegova u¢inkovitost ovise o primjeni novih tehnologija.
Luke su vazan ¢imbenik u transportnom lancu. Ciljevi procesa unapredenja tehnoloskih procesa
u lukama i operativnosti luka u¢inkovitog prometnog procesa je razmjena informacija izmedu
svih sudionika u lukama. Razvoj i implementacija informacijskih tehnologija doprinosi
smanjivanju broja pogresaka, smanjivanju troskova, skra¢ivanju vremena prijenosa informacija
I prijevoza, smanjenju zaliha i samim time boljoj iskoristivosti od strane korisnika. Lucki
sustavi slijede razne trendove na trziStu prijevoza; od povecanja kapaciteta prijevoznih
sredstava 1 povecanje koli¢ina tereta, inovacija u dizajnu i izgradnji plovila, inovacija u
Primjena koncepta Interneta stvari doprinosi unapredenju kvalitete luckog sustava i
u¢inkovitijem poslovanju. Moderne luke koje primjenjuju koncept Interneta stvari i nove
tehnologije nazivaju se pametne luke. U radu ¢e se analizirati moguénost primjene koncepta
Interneta stvari u lukama.

KLJUCNE RIJECL luke; Internet stvari; pametne luke; pametne tehnologije



SUMMARY

The development of the transport system and its efficiency depend on the application of
new technologies. Ports are an important factor in the transport chain. The goals of the process
of improving technological processes in ports and the operation of ports in an efficient transport
process is the exchange of information between all participants in ports. The development and
implementation of information technology contributes to reducing the number of errors,
reducing costs, shortening the time of information transfer and transport, reducing inventory
and thus better utilization by users. Port systems follow various trends in the transportation
market; from increasing the capacity of means of transport and increasing the amount of cargo,
innovation in the design and construction of vessels, innovation in the use of more
environmentally friendly energy sources to the introduction of the concept of the Internet of
Things. The application of the concept of the Internet of Things contributes to improving the
quality of the port system and more efficient operations. Modern ports that apply the concept
of the Internet of Things and new technologies are called smart ports. The paper will analyze
the possibility of applying the concept of the Internet of Things in ports.

KEY TERMS: ports; Internet of Things; smart ports; smart technologies
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1. UVOD

Luke predstavljaju kljucan dio prometne infrastrukture, ¢ija se vaznost ogleda u
interkonekciji sa ostalim vrstama transporta (poglavito Zeljezni¢kim i cestovnim), kao i u
omogucavanju kontinuirane trgovine izmedu zemalja. Digitalna transformacija luka traje vec
neko vrijeme, te se stupnjevito pocinju intenzivnije koristiti informacijske tehnologije,
elektronicke komunikacije, IoT uredaji i tehnologije.

Luke, opéenito opisane u istoimenom poglavlju, prikazane su kroz nekoliko definicija
jer se s napredkom luke mijenjala i sama definicija luke. One se mogu podijeliti prema vise
kriterija i sastavljene su od osnovnih elemenata u vertikalnom smislu kao $to su tehnicki
elementi koji se sastoje od infrastrukture, suprastrukture i prekrcajne mehanizacije, tehnoloskih
elemenata, koje Cine tehnoloski procesi u lukama te ostalih elemenata (ekoloskih, ekonomskih
i pravnih). Funkcije luke ¢e biti predstavljene u zasebnim podpoglavljima.

Slijedece poglavlje ¢e obraditi osnovno o konceptu Interneta stvari (Internet of Things
- IoT). Sa sve veCom prisutnoscu Interneta razvila se potreba za umrezavanjem razlic¢itih uredaja
koji bi nam olaksali svakodnevni zivot. Takoder se iz dana u dan sa sve ve¢om brzinom razvija
koncept. U poglavlju ¢e biti opisane osnovne IoT tehnologije, obradena ¢e biti arhitektura koja
je vazna za razvoj sustava i naravno svemu $to je u danaSnje vrijeme izlozeno internetu prijeti
opasnost, pa ¢e se dotaknuti i sigurnost i privatnost Interneta stvari.

U cCetvrtom poglavlju opisan je osnovni koncept pametne luke. Danas su prisutni
trendovi primjene inteligentnih koncepata u lukama koji se najvise odnose na nove pametne
tehnologije. U poglavlju je ovaj aspekt detaljno opisan kao i nacini implementacije tih rjeSenja
kao npr. kako prepoznati slabe tocke luke koje bi pametne tehnologije mogle popraviti, kako
povezati strategije luke, itd.

Za luku koja sadrzi koncept Interneta stvari podrazumijeva se da je ujedno 1 pametna
luka te koristi pametne tehnologije koje ¢e biti opisane. Takoder, biti ¢e prikazan op¢i predlozak
Internet od Things sustava u lukama i na koji nacin funkcionira jedna od najrazvijenijih luka
Sto se tiCe razvoja loT sustava, luka Hamburg. Kako su luke izloZene, §to se viSe nalaze na
»mrezi“, biti ¢e prikazani sigurnosni izazovi, prijetnje i posljedice.

Luke u Hrvatskoj nisu na razini na kojoj bi trebale biti i potrebna im je implementacija
pametnih tehnologija kako bi pratile razvoj svjetskih luka. U takvom su stanju zbog toga §to je
vecina luckih objekata tehnicki zastarjela i imaju nisku produktivnost. Stoga je potrebno
povecati ulaganja u nove, moderne objekte i tehnologije jer su od velikog gospodarskog i
medunarodnog interesa za Republiku Hrvatsku. Na kraju je razvijena SWOT analiza pametnih
tehnologija u hrvatskim lukama.



2. LUKE

Luke su zasti¢eni morski, rijecni, kanalski ili jezerski bazeni, s izgradenim ili
neizgradenim obalama, lukobranima, postrojenjima, uredajima i ostalim objektima
namijenjenima za pristajanje, sidrenje, popravak i zastitu brodova od izravnog utjecaja valova,
struja i1 leda, za ukrcavanje odnosno iskrcavanje tereta i putnika, skladiStenje tereta i
manipuliranje njime te za odmor posade [1].

Postoji nekoliko definicija luke, no ni jedna od tih definicija ne moze obuhvatiti sve
funkcije luke jer se razvojem prometno-tehnoloskog procesa, industrijske i trgovacke funkcije
luke mijenjala i sama definicija luke.

Pomorske luke i lucki sustavi su, uz brodarstvo i brodogradnju, temeljna karika
pomorskog gospodarstva te predstavljaju primarno polaziste njegova razvoja. Osim toga, luke
su kljuéni podsustav pomorskog i prometnog sustava te poticatelj razvitka mnogih
gospodarskih djelatnosti i prometnih tokova. One predstavljaju golemu ekonomsku snagu, te
imaju vaznu ulogu u svjetskom i nacionalnom gospodarstvu i medunarodnoj trgovinskoj
razmjeni [2].

Pomorske luke povezuju kopneni i pomorski promet, te su poticatelji razvitka mnogih
djelatnosti (npr. proizvodnje, dorade, trgovine i usluznih djelatnosti), ¢imbenik razvitka
(industrija, energetika) te su takoder, veoma bitan segment nacionalnog gospodarstva zemlje
Sto se oCituje putem prihoda, zaposlenih osoba, vrijednosti infrastrukturnih objekata i opreme.

Promet i pomorstvo su vazne gospodarske djelatnosti, mozda najvaznije u danasnjem
privrednom i druStvenom razvitku svijeta. More je oduvijek bilo izvor blagostanja mnogih
pomorskih naroda i osnova razvoja i medunarodnog ugleda pomorski orijentiranih zemalja.
Ono je prometni medij koji nije potrebno ni izgradivati, ni odrzavati, potrebno je jedino na
pocetnim i zavr$nim tockama morskih putova izgraditi 1 opremiti luke kao ¢vorista kopnenog i
pomorskog prijevoza.

Lucki sustav moze se definirati kao dio svjetskoga prometnog sustava u kojem se
zbivaju promjene izmedu osnovnih nositelja pomorskog i kopnenog prometa. Lucki sustav je
sloZzen, dinamicki, otvoreni, stohasticki 1 organizacijski sustav sa svim tehni¢kim elementima 1
svim organizacijskim elementima potrebnim za izvodenje najpovoljnijeg prekrcajnog procesa
i upravljanje tim procesom. Lucki je sustav opravdano razmatrati s aspekta povezanosti
unutarnjih i vanjskih ¢imbenika, prikazan slikom 1., jer svoju ulogu ostvaruje kroz pruZanje
usluga pri premjeStanju tereta s jednog na drugo prijevozno sredstvo. Lucki sustav moZe se
analizirati i s obzirom na primijenjeni proces rukovanja teretom u luci, u kojem razna podrucja
rada mogu naci svoje mjesto. Da bi lucki sustav pravilno funkcionirao i ostvarivao postavljene
ciljeve, nuzno je da svi elementi sustava djeluju povezano. Svi ti elementi medusobno su
povezani u dinamicki sustav koji ¢ini lucka infrastruktura i1 suprastruktura, prijevozna sredstva,
sustav veza, tehnologija i organizacija rada itd. [3]
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Slika 1. Interesne skupine lu¢kog sustava [3]

Luke su od vitalnog znacenja za Europsku uniju u pogledu trgovine i transporta.
Konkurentnost Europe u globalnoj ekonomiji ovisi 0 efikasnoj i troskovnoj ucinkovitosti
pomorskih luka i terminala [2].

Evolucija svjetskoga pomorstva koja je obiljezena globalizacijskim procesima,
liberalizacijom i normizacijom, pruza velike moguénosti onima koji se pravodobno 1 u¢inkovito
prilagode novim uvjetima i pravilima ponasanja na jedinstvenoj i cjelovitoj svjetskoj pomorskoj
sceni.

2.1. Podjela luka

Obiljezja luke ovise o njezinoj prometnoj funkcijii o fizickim, ekonomskim 1 politickim
svojstvima. Luke imaju svoja vlastita svojstva, kao $to ih imaju i brodovi, a potrebno je istaknuti
kako im neka svojstva mogu biti istovjetna s brodovima. Ako se prihvati navedeno glediste tada
su 1 njihova zajednicka tehnicko-tehnoloSka svojstva odredena njihovim geografskim,
ekonomskim i pravnim obiljeZjima.

Luke se mogu podijeliti prema [1]:
e nacinu izgradnje

o prirodne luke - smjestene tako da prirodno imaju dovoljnu zastitu od
vjetrova i valova

o umjetne luke — zastita se postize izgradnjom razlicitih luckih objekata
e mjestu
o morske luke - obalne, estuarijske, lagunske i oto¢ne

o luke unutarnje plovidbe - rije¢ne, jezerske i kanalske

3



namjeni

©)

©)

zaklonske luke - sluze za sklanjanje brodova u slu¢aju vremenskih
nepogoda ili nekih drugih potreba

ratne luke - grade se za potrebe ratne mornarice, kako za ratne tako i za
mirnodopske svrhe

trgovacke luke - pretezno sluze potrebama medunarodnoga i domacega
prometa tereta i putnika

ribarske luke - moraju zadovoljavati potrebe smjeStaja ribarskih
brodova, prihvat tereta, skladistenje u hladnjacama, a Cesto 1 smjestaj
industrije za preradbu ribe

vrstama tereta

o

o

o

o

luke za op¢i teret
luke za rasute terete
luke za tekuce terete

specijalizirane luke

djelatnostima koje se obavljaju

o prometne luke - obavljaju prekrcajnu i trgovacku djelatnost, pa su lucka
infrastruktura i uredaji izgradeni za takvu namjenu
o prometno-industrijske luke - ukljucuju djelatnosti obrade, dorade i
prerade robe, no sadrZajno se na robi ne zbivaju tako velike promjene
kao u industrijskoj luci
o industrijske luke - grade se za industriju prerade rude, nafte ili neke
druge masovne sirovine
vodostaju
o otvorene luke
o luke pristupacne u svako doba
o zatvorene (plimne) luke - brodovi mogu uéi samo za visoka vodostaja
znacenju
o svjetske luke — roba se stjeCe iz svih krajeva svijeta u velikim
koli¢inama
o medunarodne luke - promet robe medu razli¢itim zemaljama
o lokalne luke — obalna plovidba



2.2. FElementi luckog sustava

Za funkcioniranje luckog sustava potrebno je uskladiti djelovanje svih subjekata koji
sacinjavaju njegovu strukturu s ciljem postizanja optimalnih vrijednosti prometnoga toka u
kojem luke imaju vitalnu ulogu [4].

Neki subjekti prometnog toka mogu se zaobici ako se nadu efikasnija rjeSenja, ali nikako
se ne moze zaobici luka kao mjesto u kojem se nalazi sjeciSte svih prometnih grana. Primjerice,
brodar suraduje s agentom, Spediterom, Stivadorom, vlasnikom tereta i luckom upravom. U
ovom se poslu javljaju i tre¢e osobe u vidu kompanija koje ¢ine posrednicki kanal izmedu
krcatelja 1 prijevoznika. Zbog velike cijene slanja ,,manjih posiljaka* poduzeca se mogu udruziti
radi smanjena cijena prijevoza.

Lucki sustav predstavlja dio svjetskog prometnog sustava u kojem se odvijaju promjene
izmedu osnovnih nositelja pomorskog i kopnenog prometa. Iz tog je razloga lucki sustav slozen
i dinamican organizacijski sustav sa svim tehni¢kim elementima Koji su potrebni za izvodenje
najpovoljnijeg prekrcajnog procesa i upravljanje tim procesom.

Proucavanje 1 analiziranje strukture Iluckog sustava omogucuje sagledavanje
hijerarhijskog odnosa tehni¢kog, tehnoloskog, ekonomskog organizacijskog, ekoloskog i
pravnog aspekta [3].

2.2.1. Tehnicki elementi luckog sustava
Tehnicki elementi lu¢kog sustava su [3]:
e infrastruktura (podgradnja)
e suprastruktura (nadgradnja)
e prekrcajna mehanizacija

Lucku infrastrukturu ¢ine svi objekti na terenu i u akvatoriju luke ili terminala, koji
istodobno sluze svim radnim organizacijama, organima luke i institucijama koje imaju bilo
kakve aktivnosti u tom prostoru. Infrastrukturni objekti su nepokretna sredstva za rad u luci,
takozvani pasivni objekti koji ne proizvode luc¢ku uslugu, ali sluze za organiziranje i obavljanje
lucke djelatnosti.

Lucka infrastruktura (podgradnja) jesu pristani, gatovi, lukobrani, operativne obale i
druge lucke zemljiSne povrSine, objekti prometne infrastrukture (npr. lucke cestovne i
zeljeznicke prometnice, vodovodna, kanalizacijska, energetska, telefonska mreza, objekti za
sigurnost plovidbe u luci i sl.).

Lucku suprastrukturu ¢ine lucki objekti i sredstva za rad koja sluze pri prekrcaju tereta,
skladiStenju robe i nekim specifiénim luc¢kim aktivnostima (fumigacija robe, popravci i dr.).
Suprastrukturni objekti su takozvani aktivni objekti jer se neposredno koriste u proizvodnji
lucke usluge.

Lucka suprastruktura (nadgradnja) jesu nepokretni objekti izgradeni na luckom
podrucju kao $to su upravne zgrade, skladiSte, silosi, rezervoari i sl., te lucki kapitalni pretovarni
objekti (npr. dizalice i sl.).



Prekrcajno-prijevozna sredstva terminala su transportna sredstva i sredstva namijenjena
ukrcaju, iskrcaju ili prekrcaju tereta na brodove ili s brodova. Namijenjena su i rukovanju
teretom na lu¢kom prostoru u svim potrebnim aktivnostima vezanim za njegov protok kroz
luku. S obzirom na prihvatne mogu¢nosti terminala za odredene vrste tereta, razvila se potrebna
lucka mehanizacija: obalne dizalice, pokretne (obalne) dizalice, vilicari, kamioni, traktori,
prikolice, transportne trake itd.

Osnovna podijela prekrcajne mehanizacije temelji se na prekidnom i neprekidnom
djelovanju. Sredstva neprekidnog djelovanja jesu: cjevovodi, transporteri, konvejeri i elevatori,
a sredstva s povremenim djelovanjem su: dizalice, dizala i prekrcajno-prijevozna sredstva.

2.2.2. Tehnoloski elementi lu¢kog sustava

Tehnoloske elemente predstavljaju procesi koji ¢e se obavljati na terminalu, odnosno
procesi priveza/odveza, iskrcaja/ukrcaja, skladiStenja, pruzanja dodatnih usluga teretu
(razvrstavanje, brojenje, mjerenje, vaganje itd.). Da bi se svi ti procesi mogli odvijati, potrebni
su odgovarajuci tehnicki elementi i rad u stvarnom vremenu. Rad u stvarnom vremenu
uvjetovan je uspostavom inteligentnih sustava i procesa, elektronickom razmjenom podataka,
pripremom i planiranjem dolaska jedinica, §to rezultira eliminiranjem pogreSaka procesiranja i
zakréenosti, koriStenjem najnovijih informacija i njihovom dostupno$¢u na zaslonima svih
subjekata te pruZzanjem maksimalnog sadrzaja informacija — planirani procesi, sada$nji procesi
te pregled dotadasnjih procesa [3].

Najces¢i tehnoloski procesi u luci su iskrcaj tereta s broda, razvrstavanje, uskladistenje,
ukrcaj u brod, prekrcaj u zeljeznicke vagone ili cestovna vozila i djelomi¢na prerada robe. Osim
toga, obavljaju se 1 odredene navigacijske radnje u vezi s pristajanjem ili odvezom brodova,
opskrba gorivom i mazivom, namirnicama i drugim potrepStinama, popravci i odrZavanje
broda, sanitarni i drugi pregled. Specijalizacija luka omogucuje ekonomic¢niju i djelotvorniju
manipulaciju tereta proizaSlu iz potrebe za postojanjem terminala za svaku pojedinu vrstu
tereta.

Tehnoloski proces prekrcaja tereta sastoji se od sljede¢ih elemenata [3]:

obavijest o dolasku brodova u luku i spremnost broda
e radnje u vezi s privezivanjem broda

e proces ukrcaja tereta u brod

e proces iskrcaja tereta iz broda

e odlazak broda iz luke

Suradnja izmedu broda i terminala mora zapoceti prije dolaska broda u luku. Budu¢i da
se brodovi medusobno razlikuju u specificnim detaljima, u interesu terminala je da je brod
opremljen opremom dovoljno fleksibilnom da moze udovoljiti potrebama razli¢itih brodara.
Osim zakonske obveze javljanja broda organima pomorske uprave, komunikacija izmedu broda
I terminala mora biti ostvarena u skladu s utvrdenom sigurnosnom praksom koju propisuju
nadlezne sluzbe terminala u suradnji s organima pomorske uprave.



2.2.3. Ostali elementi lu¢kog sustava

Organizacijski aspekt predstavljaju lucka poduzeca koja su nositelji djelatnosti
prekrcaja, skladiStenja, opskrbe brodova i dodatnih usluga i mogu biti specijalizirana za dio
tehnoloskog procesa ili tehnoloski proces u cjelini [3].

Organizacija rada u lukama moze biti sredstvo poboljSanja performansi lu¢kog sustava,
narocCito ako se promatra kroz bolju informiranost subjekata, fleksibilnost usluga, poboljsanje
radnih procedura u parkirnoj i odlagaliSnoj zoni, skladiSnom prostoru te onih vezanih za
manipulaciju tereta i primjenu EDI (Electronic Data Interchange) sustava — sustav elektronicke
obrade podataka od strane svih subjekata luckog sustava.

Ekonomski elementi su lucke tarife posredovanjem kojih lu¢ko poduzece i luka mogu
utjecati na akviziciju tereta, nacin financiranja, investiranje i odredivanje skladi$nih tarifa. U
ekoloskom smislu vazno je odgovorno provodenje luckih djelatnosti vezanih za manipulaciju
tereta i za opskrbljivanje brodova u skladu s ekoloskim normama. Poduzimanje pravovremenih
mjera 1 postojanje plana ponaSanja i djelovanja u slucaju smjernice o€uvanja morskog okolisa.

2.3. Funkcije luka

Razvitkom svjetskog gospodarskog i svjetskog prometnog sustava, mijenjala se uloga i
znacenje luka. Jedan od najvaznijih zadataka luka da prate novonastale promjene i
prilagodavaju se sve veéim koli¢inama robe, ali i promjenama koje se zbivaju kod glavnih
nositelja medunarodne razmjene dobara. Suvremene su luke klju¢na sredista prometa, trgovine
i industrije pa se lucke djelatnosti prema svojim bitnim obiljezjima mogu svrstati u jednu od tri
osnovne funkcije [4]:

1. Prometna funkcija luke
2. Trgovacka funkcija luke

3. Industrijska funkcija luke

2.3.1. Prometna funkcija luke

Primarna djelatnost luke je promet, pa je stoga prometna funkcija temeljna funkcija luke.
Prometna je funkcija ujedno preduvjet postojanja trgovacke i industrijske funkcije luke.
Medutim, u djelovanju sustava luke, sve se tri funkcije nalaze u uskoj medusobnoj svezi u
odnosu funkcionalne zavisnosti. Da bi luka mogla ostvariti prometnu funkciju mora udovoljiti
odredenim zahtjevima [4]:

e raspolagati odgovaraju¢im prekrcajnim kapacitetima
e imati dobru kopnenu povezanost sa zaledem
e razvijene pomorske veze

Svoju prometnu funkciju luka moze optimalno ostvariti samo ako postoji uskladenost
prekrcajnih 1 skladi$nih kapaciteta u luci, procelja luke i kapaciteta kojima raspolaze kopnena
infrastruktura. Dimenzioniranje pojedinih kapaciteta ne smije se promatrati izolirano jer tako
nastaju uska grla koja su limitiraju¢i ¢imbenik optimalna iskoriStavanja ostalih kapaciteta. S
unapredenjem prometne funkcije luke, proporcionalno se razvijaju i ostale funkcije i obratno —
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S njezinim stagniranjem i nazadovanjem, stagniraju ili nestaju i ostale funkcije. Zato je
prometna funkcija najvaznija funkcija luke jer bez nje ne bi bilo ni ostalih funkcija [3].

2.3.2. Trgovacka funkcija luke

Iz prometne funkcije postupno se razvila trgovacka funkcija, jer danas suvremene luke
nisu samo prekrcajna, nego i trgovacka sredista. Uvoznik nabavlja robu u velikim koli¢inama
jer to snizava nabavnu cijenu i pojeftinjuje prijevoz, a prodaje je u malim koli¢inama. Na taj
nacin luke postaju sredista nacionalne, medunarodne i svjetske trgovine. Po svojoj trgovackoj
funkciji, luka sluzi kao posrednik u prometu izmedu dva podru¢ja medusobno rastavljena
morem, odnosno posrednik izmedu proizvodacke i potrosacke zemlje [4].

Trgovacka funkcija u luci obuhvaca:
e kupoprodaju robe

e dodatne zahvate na robi koji povecavaju trziSnu vrijednost robe (pakiranje,
prepakiranje, punjenje, pretakanje, mijeSanje, sortiranje, biljezenje robe, itd.)

Da bi luka uspjesSno obavljala svoju trgovacku funkciju, mora udovoljiti odredenim
zahtjevima i imati na raspolaganju:

e dobre kopnene i pomorske veze
e dovoljne koli¢ine roba koncentrirane u luckom podrucju
e odgovarajuce skladi$ne kapacitete

Pojavni i jednostavniji oblik trgovacke funkcije jest kupoprodaja robe u lukama.
Takvom se kupoprodajom regulira odnos ponude i potraznje na trzistu, a luke postaju robne
burze opce ili posebne namjene. Takva uloga luka u pomorskom prometu poznata je jos iz
srednjeg vijeka, u vrijeme razvijene posrednicke trgovine. Postojanje slobodnih luckih zona u
lu€¢kom podrucju omogucava razvoj trgovacke funkcije 1 stvaranje specijalnih trzista u lukama
za pojedine vrste robe [3].

Neposredno je trgovacka funkcija luke u apsolutnoj zavisnosti od prometne funkcije,
odnosno luke, jer bez razvijene prometne funkcije i bez velike koncentracije prometa u luci ne
moze biti ni razvijene trgovacke funkcije.

2.3.3.  Industrijska funkcija luke

U prvoj fazi svoga razvitka industrijska funkcija luke bila je usko povezana s
trgovackom, a sastojala se u vecoj ili manjoj doradi, odnosno preradi uvezene robe. Na taj se
nacin industrijska funkcija luke izravno nadovezala na trgovacku funkciju povecavajuci
koli¢ine roba upucenih u luku i unapreduju¢i prometnu i trgovacku funkciju luke. Prva
industrijska funkcija u luci bila je brodogradnja i industrija brodske opreme. Poslije se razvijaju
rafinerije i s njima povezane industrije (termoelektrane, cementare, Celicane, itd.) [3].

U novije vrijeme industrijska funkcija luke dobiva sve veée znacenje jer su luke postale
sve trazenija mjesta za smjeStaj razliCitih industrijskih postrojenja u kojima se obavlja
industrijska prerada sirovina i proizvodnja gotovih proizvoda. Time se maksimalno



.....

transportnih troSkova industrijskih sirovina. Smjestajem industrije u lukama omogucuju se
usStede na troSkove prijevoza sirovina do industrijskih postrojenja u unutraSnjosti, S§to ujedno
pojeftinjuje gotov proizvod.

Istodobno, industrija smjestena u luckim industrijskim podru¢jima dobiva odredene
carinske, fiskalne, devizne vanjsko-trgovinske i druge olaksice, da bi postala konkurentnija na
svjetskom trzistu.

Industrijska funkcija izazvala je duboke promjene u vanjskom izgledu i organizaciji
luke. Izmedu ostalog, dovela je do velika povecanja luckih povrSina, potrebnih za smjestaj
tvornica i drugih industrijskih pogona.

Od industrijske funkcije luke treba razlikovati industrijske luke, odnosno industrijske
lucke zone, kao visi stupanj industrijske funkcije luke, iako su Cesto njihove djelatnosti
medusobno usko povezane. Osnovna je razlika u tome $to, u prvom slucaju roba ide u lucko
skladis$te 1 tu se preraduje, doraduje ili na neki drugi nacin oplemenjuje, a u drugom slucaju,
roba, odnosno sirovina, ide u tvornicu koja se nalazi u samoj luci ili u luc¢koj zoni.

Da bi luka uspje$no obavljala svoju industrijsku funkciju potrebno je da zadovolji
sljedece uvjete [3]:

e polozaj i znacenje luke u nacionalnoj i svjetskoj privredi, prometnom sustavu
zemlje 1 Siremu gravitacijskom zaledu

e polozaj luke prema izvorima sirovina i prema trzistu

e stupanj koncentracije tereta i linija pomorske plovidbe u luci

e gospodarska razvijenost i struktura lu¢kog grada i gravitacijskog zaleda
e dubina mora i ostala maritimna obiljezja uzeg luckog podrucja

e terenski uvjeti (velike povrSine, s moguénoscu daljnjeg Sirenja)

e potrebna infrastruktura, oprema i organizacija rada

Priblizavanje industrije obalama, u danasnje se doba proSirilo u najnaprednijim
pomorskim zemljama na premjeStanje ne samo industrije, nego 1 Citava niza raznih
gospodarskih i druStvenih djelatnosti iz unutra$njosti na more. Taj se proces naziva litoralizacija
1u suvremenim uvjetima postaje jedna od osnovnih komponenata opceg razvitka i napretka.



3. KONCEPT INTERNET OF THINGS

Svjedoci smo nove ere Interneta stvari. Opéenito govoreci, IoT se odnosi na umrezeno
povezivanje svakodnevnih predmeta koji su Cesto opremljeni sveprisutnom inteligencijom. loT
¢e povecati sveprisutnost Interneta integriraju¢i svaki objekt za interakciju putem ugradenih
sustava, Sto dovodi do visoko distribuirane mreze uredaja koji komuniciraju s ljudima, kao i s
drugim uredajima. Zahvaljujuc¢i brzom napretku osnovnih tehnologija, IoT otvara ogromne
mogucnosti velikom broju novih aplikacija koje obe¢avaju poboljsanje kvalitete naseg zivota.
Posljednjih godina IoT je privukao veliku paznju istrazivaca i1 prakticara iz cijelog svijeta.

Koncept loT-a prvi je predstavio Kevin Ashton iz Auto ID Labs-a 1999. Pocetna ideja
bila je razviti umrezeni sustav koji koristi RFID (radiofrekvencijska identifikacija) uredaja. Od
tada se koncept razvijao, obuhvacéaju¢i mnoge nove ideje, arhitekturu i scenarije primjene. loT
sustavi se smatraju distribuiranim sustavima gdje se stvari ili uredaji distribuiraju na razli¢itim
zemljopisnim podrucjima koji mogu razmjenjivati informacije na autonomne i pouzdane nacine
zaizvrSsavanje mnogih zadataka bez ikakvih ljudskih intervencija. Distribuirani uredaji opéenito
¢e imati vrlo malu racunalnu snagu. Slijedom toga, podatke s ovih uredaja treba objediniti i
poslati u prostor za obradu. Razvoj loT sustava uglavhom je potaknut sveprisutnim
komunikacijskim sustavima, ugradenim racunalnim uredajima, arhitekturom racunalstva u
oblaku i naprednim softverskim tehnikama. S rastu¢om potraznjom i primjenom IoT sustava
razvija se 1 arhitektura jezgrenog sustava. Uvodenje IoT sustava ve¢ je pocelo podrzavati nove
i konvencionalne aplikacije u razli¢itim podruc¢jima [5].

IoT je u srediStu preklapajucih vizija usmjerenih na Internet (middleware), stvari
(senzori) i semantiku (znanje). Konkretno, vizija orijentirana na Internet, naglasava mreznu
paradigmu i iskoriStavanje uspostavljene mrezne infrastrukture zasnovane na IP-u, kako bi se
postigla ucinkovita veza izmedu uredaja, te je specificirana na razvoj jednostavnih protokola
kako bi se udovoljilo l0T-ovim specifi¢nostima. Vizija orijentirana na stvari se usredoto¢uje na
fizicke predmete i na pronalazenje sredstava koja su u stanju identificirati ih i integrirati S
virtualnim (cyber) svijetom. | semanticki orijentirana vizija ima za cilj koristenje semantickih
tehnologija, iskoristiti objekte i njihove podatke za predstavljanje, pohranu, medusobno
povezivanje 1 upravljanje ogromnom koli¢inom informacija koje pruza sve veci broj IoT
objekata [6].

Primjenom IoT koncepta povecava se i broj povezanih uredaja na internet po korisniku
(slika 2.). Stoga IoT rjeSenja trebaju biti [7]:

e Korisnicki orijentirana (user-friendly) - metode za inicijalizaciju i umrezavanje
uredaja trebaju biti vrlo jednostavne, intuitivne i lako upotrebljive tako da krajnji
korisnik ne mora obavljati slozene i na pogreske osjetljive konfiguracijske
postupke kao ni specijaliziranu opremu, odabir i upisivanje lozinki za svaki
mrezni uredaj, ¢itanje dugih uputa i sli¢no.

e Skalabilna - omoguditi da korisnik inicijalizira i umrezi razumno velik broj
uredaja, primjerice, mehanizam za inicijalizaciju treba skalirati s desecima,
stotinama 1 tisu¢ama uredaja koji imaju ogranicena sucelja (nedostatak sucelja
na beZi¢nim uredajima poput tipkovnice, serijskog sucelja ili zaslona).
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e Mobilna - moguc¢nost postavljanja mreze na drugoj lokaciji, na primjer, bezi¢nu
senzorsku mrezu koju je imao jedan pacijent treba postaviti na drugoga i
povezati je s odgovaraju¢im resursima.

e Sigurna - provedba odgovarajucih autentifikacijskih i autorizacijskih postupaka
te Sifriranje podataka.

svjelska

8,3 milijarde 6,8 milijardi 7.2 milijarde 7,6 milijardi
populacija
povezanl - con mitijuna 12,5 milijardi 25 milijardi 50 milijardi
uredaji
povezanih
povezanih uredaja
uredaja 0.08 RE-EULECE 1.84 347 6.58
po osobi na Zemljl
A x A A A &
2003 4 2010 2015 2020

Slika 2. Prikaz broja uredaja i populacije [7]

loT je postao uobicajena vijest i marketinski trend. Pojavio se kao vazna tehnologija s
aplikacijama na mnogim poljima. IoT ima korijene u nekoliko ranijih tehnologija: raSireni
informacijski sustavi, senzorske mreze i ugradeno racunanje. Pojam IoT sustav preciznije
opisuje upotrebu ove tehnologije od Interneta stvari. Vecina IoT uredaja povezani su zajedno
kako bi stvorili sustave specificne za svrhu; rjede se koriste kao uredaji za op¢i pristup na
svjetskoj mrezi.

loT prelazi raSirene raCunalne i informacijske sustave koji su se koncentrirali na
podatke. Pametni hladnjaci jedan su od primjera rasirenih rac¢unalnih uredaja. Nekoliko je
proizvoda ukljucivalo ugradena racunala i omogucavalo korisnicima unos podataka o sadrZaju
hladnjaka za planiranje izbornika. Konceptualni uredaji automatski bi skenirali sadrZaj
hladnjaka kako bi se pobrinuli za unos podataka. Slucajevi upotrebe predvideni za ove
hladnjake nisu toliko udaljeni od aplikacija za planiranje izbornika za samostalna osobna
racunala [8].

S tehni¢kim napretkom, nasa se interakcija s informacijskim sustavima mijenja, kako
na poslu, tako i tijekom slobodnog vremena. Informacije, senzori i mrezna tehnologija postaju
sve manje, snaznije i ceS¢e se koriste. Ljudi se viSe ne susrecu s informacijskom tehnologijom
samo u zajednickim tockama svog Zivota, poput ureda ili na stolovima, ve¢ i kao informacijska
1 komunikacijska infrastruktura, koja je prisutna u sve ve¢im podrucjima svakodnevnog Zivota.
Ovu infrastrukturu karakterizira ¢injenica da ne ukljucuju samo klasi¢ne uredaje, na primjer,
osobna racunala i mobilne telefone, ve¢ je i informacijska i komunikacijska tehnologija
ugradena u predmete i okruzenja [6].
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3.1. Osnovne IoT tehnologije

Postoji pet IoT tehnologija koja se nasiroko koriste za razvoj proizvoda i usluga
temeljenih na loT-u [9]:

e RFID (Radio Frequency Identification)
e WSN (Wireless Sensor Networks)

e Middleware (medusoftver)

e Racunalni oblak

e |oT softver za aplikacije

3.11. RFID

Radiofrekvencijska identifikacija (RFID) omogucuje automatsku identifikaciju i
prikupljanje podataka pomocu radio valova, oznake i ¢itata. Oznaka moZze pohraniti vise
podataka od tradicionalnih crti¢énih kodova. Oznaka sadrzi podatke u obliku Elektronickog koda
proizvoda (EPC), globalnog sustava identifikacije predmeta temeljenog na RFID-u koji je
razvio Auto-ID Center. Koriste se tri vrste oznaka [9]:

e Pasivne RFID oznake oslanjaju se na energiju radio frekvencije koja se prenosi
s Citaca na oznaku kako bi napajala oznaku; nisu na baterije. Njihova se primjena
moze naci u opskrbnim lancima, putovnicama, elektronickim cestarinama i
prac¢enju na razini predmeta.

e Aktivne RFID oznake imaju vlastito napajanje baterijama i mogu potaknuti
komunikaciju s ¢itacem. Aktivne oznake mogu sadrzavati vanjski senzor za
nadzor temperature, tlaka, kemikalija i drugih uvjeta. Aktivne RFID oznake
koriste se u proizvodnji, bolni¢kim laboratorijima 1 daljinskom upravljanju IT
imovinom.

e Polupasivne RFID oznake koriste baterije za napajanje mikro¢ipa dok
komuniciraju crpeci snagu iz ¢itaca.

3.1.2. WSN

Bezi¢ne senzorske mreze (WSN) sastoje se od prostorno distribuiranih autonomnih
uredaja opremljenih senzorima za pracenje fiziCkih ili okoliSnih uvjeta i mogu suradivati sa
RFID sustavima radi boljeg pracenja statusa stvari kao $to su njihov polozaj, temperatura i
kretanja. WSN dopusta razli¢ite mrezne topologije i multihop komunikaciju. Tehnoloski
napredak u integriranim krugovima male snage i1 beZi¢nim komunikacijama stavio je na
raspolaganje ucinkovite, jeftine minijaturne uredaje male snage za upotrebu u WSN
aplikacijama [9].

Bezi¢ne senzorske mreze su se primarno koristile u logistici hladnog lanca koje koriste
termicke 1 rashladne metode pakiranja za transport proizvoda osjetljivih na temperaturu. WSN
se takoder koriste za sustave odrzavanja i pracenja. Na primjer, tvrtka General Electric postavlja
senzore u svoje mlazne motore, turbine i vjetroelektrane. Analizom podataka u stvarnom
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vremenu, Stede vrijeme i novac povezan s preventivnim odrzavanjem. Sli¢no tome, American
Airlines koristi senzore sposobne za snimanje 30 terabajta podataka po letu za usluge poput
preventivnog odrzavanja.

3.1.3. Middleware

Middleware je softverski sloj umetnut izmedu softverskih aplikacija kako bi
programerima softvera olakSao komunikaciju i ulaz/izlaz. Njegova je znacajka skrivanja detalja
razli¢itih tehnologija temeljna za oslobadanje IoT programera od softverskih usluga koje nisu
izravno relevantne za odredenu IoT aplikaciju. Middleware je popularnost stekao 1980-ih zbog
svoje glavne uloge u pojednostavljivanju integracije naslijedenih tehnologija u nove. Takoder
je olakSao razvoj novih usluga u distribuiranom racunalnom okruzenju. Slozena distribuirana
infrastruktura l0T-a s brojnim heterogenim uredajima zahtijeva pojednostavljivanje razvoja
novih aplikacija i usluga, pa je upotreba medusoftvera (middleware) idealno prilagodena
razvoju loT aplikacija. Na primjer, GSN (Global Sensor Networks) je platforma softvera
senzora otvorenog koda koja omogucuje razvoj i primjenu senzorskih usluga uz gotovo nula
programskog napora. Vecina arhitektura medusoftvera za 10T slijedi pristup orijentiran na
usluge kako bi podrzao nepoznatu i dinami¢nu topologiju mreze [9].

3.1.4. Racunalni oblak

Racunalni oblak je model za pristup na zahtjev zajedniC¢kom skupu konfigurabilnih
resursa (npr. ra¢unala, mreze, posluzitelji, pohrana, aplikacije, usluge, softver) koji se mogu
pruziti kao Infrastruktura kao Usluga (IaaS) ili Softver kao Usluga (SaaS). Jedan od najvaznijih
rezultata 1oT-a je ogromna koli¢ina podataka generiranih s uredaja povezanih na Internet.
Mnoge 10T aplikacije zahtijevaju masovnu pohranu podataka, ogromnu brzinu obrade kako bi
se omogucilo donoSenje odluka u stvarnom vremenu i Sirokopojasne mreZe velike brzine za
protok podataka, zvuka ili videa. Racunarstvo u oblaku pruza idealno pozadinsko rjeSenje za
rukovanje ogromnim tokovima podataka i njihovu obradu za nevideni broj loT uredaja 1 ljudi
u stvarnom vremenu [9].

3.1.5. 10T softver za aplikacije

IoT olaksava razvoj bezbroj IoT aplikacija usmjerenih na industriju i korisnika. Dok
uredaji 1 mreze pruzaju fizicku povezanost, IoT aplikacije omoguéuju pouzdanu i robusnu
interakciju uredaj-uredaj i Covjek-uredaj. IoT aplikacije na uredajima moraju osigurati da su
podaci/poruke primljeni i da se prema njima pravovremeno postupa. Primjerice, aplikacije za
prijevoz i logistiku prate status prevezene robe poput voca, svjeze rezanog proizvoda, mesa i
mlije¢nih proizvoda. Tijekom prijevoza, status ocCuvanja (npr. temperatura, vlaga, udar)
neprestano se prati i automatski se poduzimaju odgovarajuce radnje kako bi se izbjeglo kvarenje
kad je veza izvan dosega. Na primjer, tvrtka FedEx koristi SenseAware kako bi pratio
temperaturu, mjesto i ostale kljuéne znacajke paketa, ukljucujuéi vrijeme otvaranja i je li
tijekom puta neovlasteno promijenjeno [9].

Iako aplikacije uredaj-uredaj ne zahtijevaju nuzno vizualizaciju podataka, sve viSe loT
aplikacija usmjerenih na ¢ovjeka pruza vizualizaciju kako bi krajnjim korisnicima predstavile
informacije na intuitivan i lako razumljiv nacin i omogucile interakciju s okolinom. Vazno je
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da se IoT aplikacije grade s inteligencijom kako bi uredaji mogli nadzirati okruZzenje,
prepoznavati probleme, medusobno komunicirati i potencijalno rjeSavati probleme bez potrebe
za ljudskom intervencijom.

3.2. Arhitektura IoT sustava

Sustavi imaju razli¢ite zahtjeve koji se mogu ispuniti, ali slijede opéu arhitekturu. 10T
sustavi smatraju se multi-tehnoloskim sustavom koji obuhvaca elektri¢ne, elektronicke,
komunikacijske i softverske tehnike. Na slici 3. prikazan je op¢i blok dijagram 10T sustava koji
prikazuje razli¢ite podsustave. Kao $to je prikazano, komunikacijska mreza je poveznica koja
veZze razliCite podsustave, omogucujuci provedbu moguénosti prikupljanja i obrade podataka.
IoT komunikacijske mreze imaju neke jedinstvene zahtjeve u odnosu na standardni bezi¢ni
senzor ili industrijske mreze. Dvije su glavne razlike u tome $to IoT mreze trebaju sluziti
velikom broju uredaja rasporedenih na Sirokim zemljopisnim podrucjima, a ¢vorovi ¢e opcéenito
generirati kratke nizove informacija gdje bi obrazac generiranja informacija mogao biti prili¢éno
raznolik [5].

Senzorske
tehnologije
Analiza

podataka Ugradena
elektronika

Racunalni

oblak

Upravljanje
energijom

Kiberneticka

sigurnost Strojna
inteligencija

Slika 3. Op¢i blok dijagram IoT sustava [5]
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Takoder zahtjevi za QoS (Quality of Service) mogu biti znatno raznoliki. Za razvoj 10T
mreza treba razmotriti nekoliko problema s dizajnom. Prvo je kako opsluziti velik broj uredaja
na velikim geografskim podrué¢jima gdje su krajnji uredaji uredaji s ograni¢enom energijom. U
vecini aplikacija loT uredaji bit ¢e ograniceni energijom kako bi produzili vijek trajanja baterije.
Mnogi uredaji mogu biti uredaji za prikupljanje energije gdje raspolozivost energije moze
ovisiti o prostornim i vremenskim ¢imbenicima. Drugo se pitanje odnosi na QoS jamstvo i na
to kako bi se sve informacije o IoT senzorima mogle dostaviti na odredista odrzavajuci njihove
potrebne QoS zahtjeve. Dizajn IoT komunikacijske mreze ovisit ¢e o njezinim zahtjevima za
implementaciju. Slijedom toga, potrebno je razumjeti razlicite tehnike dizajniranja mreze za
razvoj optimalnih komunikacijskih mreza [5].

U IoT mrezama informacije koje generiraju aplikacije iz izvornih ¢vorova prenijet ¢e
materijal koriste¢i odgovaraju¢e protokole, komunikacijske veze i mreznu infrastrukturu za
razmjenu razlicitih podataka. Struktura komunikacijskog ¢vora odredena je dizajnom hardvera
i softvera. Hardverskom arhitekturom dominiraju elektri¢ne i elektronic¢ke tehnike dizajna, dok
softverskom arhitekturom uglavnom dominiraju OSI (Open System Interconnection) ili drugi
modeli. Na protok informacija unutar komunikacijskog ¢vora i s ostalim ¢vorovima takoder
utjeCe softverska arhitektura koja je odredena informacijskim modelom. Hardverskim dizajnom
odreduje se fizi¢ki sloj OSI modela. Fizicki slojevi su dizajnirani da odgovaraju potrebama
komunikacijskih veza, poput radijskih ili optickih veza.

Tipi¢ni funkcionalni naéin IoT ¢vora je predstavljen arhitekturom prikazanom na slici
4. Takav ¢vor sastoji se od sedam osnovnih modula kako je prikazano na dijagramu. Broj
modula koje ¢vor koristi ovisit ¢e o konfiguraciji ¢vora §to ovisi o zahtjevima aplikacije. Ulazni
modul sastoji se od skupa senzora koji se koriste za prikupljanje podataka iz razli¢itih fizi¢kih
okruZenja. Senzori prikupljaju informacije iz fizickog okruzenja pracenjem fizickih uvjeta
poput temperature, praSine 1 intenziteta svjetlosti, koji se pretvaraju u elektricne signale. Ti se
elektri¢ni signali prenose na modul za upravljanje signala koji moze sadrzavati razliite
podmodule poput pojacala, sklopova za uklanjanje Suma i krugova za upravljanje signala.
Uvjetovani signali zatim se dovode u mikrokontroler putem A/D (analogno-digitalnog)
pretvaraca. Mnogi su senzori analogne prirode, pa stoga izlaz senzora treba pretvoriti u digitalni
oblik. Modul mikrokontrolera/procesora implementira djelomi¢no ili potpuno IoT algoritme
koji rade na prikupljenim podacima kako bi generirali izlazne podatke koji se ili pohranjuju u
modul za pohranu ili prenose drugom mreznom entitetu pomocu bezi¢nog sucelja. IoT &vor
takoder moZe djelovati kao pokreta¢ gdje mozZe primati podatke od drugog mreZnog entiteta ili
posluzitelja u oblaku pomocu bezi¢nog sucelja. Primljeni podaci prolaze kroz potrebni
algoritam pomocu lokalnog procesora, a zatim se prosljeduju modulu za upravljanje signala
putem D/A (digitalno-analognog) pretvaraca jer je vecina signala iz stvarnog svijeta analogne
prirode. Modul za upravljanje signala, nakon primjene potrebnih izmjena, prosljeduje signal
modulu aktuatora za upravljanje povezanim uredajima.
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Izvor energije

Slika 4. Funkcionalni blok dijagram tipi¢nog IoT ¢&vora [5]

Izvor energije koji se koristi u ¢voru napaja sve module. Cvor moze koristiti standardni
izvor energije kao Sto je standardna baterija ili sustav za prikupljanje energije koji ¢e omoguciti
punjenje baterije ¢vora iz radnog okruzenja. Operativne potrebe ¢vora ovisit ¢e o njegovom
hardverskom dizajnu i operativnim zahtjevima. Ocekuje se da ¢e vecina IoT ¢vorova ostati u
stanju mirovanja kada ne komunicira s drugim objektima ili obraduje podatke. Na¢in mirovanja
pomaze u produzavanju radnog vijeka ¢vora kada ga napaja izvor energije koji se ne moze
puniti [5].

IoT operativna mreza sastoji se od distribuiranih IoT uredaja, pristupa bezicnom
pristupniku i/ili baznoj stanici, podatkovnih centara, posluzitelja i usmjerivaca. IoT uredaji koji
prikupljaju podatke ili se koriste kao pokretaci izravno se povezuju s bezi¢nim pristupnikom ili
baznom stanicom za prijenos ili primanje podataka. IoT podaci Salju se aplikacijskom
posluzitelju ili podatkovnom centru smjeStenom u oblaku. U tipi¢nim je aplikacijama beZi¢na
infrastruktura potrebna za povezivanje s IoT uredajima koji mogu podrZavati stacionarne i
mobilne IoT uredaje.

3.3.  Sigurnost i privatnost

Uredaj bez mreze, ¢ak i ako se njime upravlja rac¢unalom, podlozan je programskim
pogreskama i ima ograni¢en raspon moguéih kvarova. Klasi¢na infrastruktura, poput elektrane,
moze se zastititi fizickim nadzorom pristupa, uz pomo¢ strazara, pasa i reflektora. Dok
umrezeni uredaji i sustavi, Koji Su dostupni Sirom svijeta, trebaju drugaciju zastitu [10].

Internet stvari odnosi se ne samo na povezanost sustava i uredaja ve¢ i na povezane
programe i usluge koji pruzaju nadzor i kontrolu sloZenih sustava i usluga. Podrucje primjene
obuhvaca Sirok spektar industrija, od zdravstvene do industrijske kontrole i od transporta do
nadzornih sustava. Njegovo Sirenje 1 rast ukljucuje nekoliko tehnologija i disciplina, poput
elektronike, ugradenih mreza, hibridnih sustava i upravljanja. Uklju¢ivanje informacijske
tehnologije kao i operativne tehnologije stvara izazov za razvoj sustava i usluga koji su
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tehnoloski interdisciplinarni. Iz toga proizlaze izazovi integriranja ovih tehnologija u nove
metodologije dizajna za robusne i u¢inkovite IoT sustave i usluge. Cak i terminologija koju
koriste razliciti dionici predstavlja izazove i nedosljednosti zajedniCkom razumijevanju
svojstava i ciljeva 10T infrastrukture i aplikacija [8].

IoT sustav posebno je ranjiv jer se pojedina¢nim uredajima moze pristupiti bez ikakvog
fizickog kontakta. Mnogi se takvi uredaji kupuju kao roba. Kao posljedica toga, njihova
sigurnost u potpunosti ovisi o proizvodacu koji viSe brine o prodaji i prihodu. U umrezenim
uredajima, poput kamera, otkriveni su mnogi nedostaci. Ako se zloupotrijebe, mogu dovesti do
takvih katastrofa poput DDOS napada [10].

Takve skrivene ranjivosti mogu se §iriti. Ako zlonamjerni softver preuzme kontrolu nad
umrezenim uredajem koji je izvana vidljiv, moze preteéi posluzitelje sustava. To ovisi 0
detaljima provedbe - koliko je dobra zastita, a koliko pametan napadac. Vlasnik sustava moze
podcijeniti rizik od napada i ustedjeti troskove potrebne za pravilnu zastitu. Ovaj periferni
sustav mozda nije meta napada, ali buducdi da je pouzdani partner vazne tvrtke, moze posluziti
kao odsko¢na daska i olaksati neizravni napad na veliku metu. Napadnuta tvrtka moze povecati
osjetljivost svog sustava za otkrivanje upada, ali postoji rizik od blokiranja potrebne pouzdane
veze na svakom laznom dogadaju.

U umrezenom sustavu koji ne kontrolira sve elemente i komunicira s nekoliko partnera,
postojati ¢e granica nesigurnosti. OCito se sigurnost nuklearne elektrane nece oslanjati na
postavke kamere u partnerskom sustavu. Kontrolni sustav strateske infrastrukture mora se
izgraditi u sigurnosnim krugovima i moraju se identificirati sve slabe tocke. Trenutno se ¢ini
da napadaci imaju prednost, posebno timovi koje financira drzava, a izvode ciljane napade, kao
recimo crv Petya koji je napao mnoge industrijske tvrtke, medu njima i Maersk, najvecu
svjetsku brodarsku tvrtku. Brodovi nisu mogli pristati tjedan dana, a financijski gubici dosegli
su 300 milijuna dolara.

IoT aplikacije koriste senzore 1 aktuatore ugradene u okolis i prikupljaju velike koli¢ine
podataka o sobnoj temperaturi, vlaznosti 1 osvjetljenju kako bi optimizirale potro$nju energije
i izbjegle operativne kvarove koji imaju stvarni utjecaj na okoli§. U maloprodajnoj industriji,
hladnjak koji ne drzi odgovarajuée temperature hladenja mogao bi dovesti u opasnost
medicinski inventar ili zalihe hrane. Kad su svi uredaji povezani, toliko je potreban i pravi
model podataka. Model podataka mora prilagoditi podatke senzora velike brzine prijenosa
podataka i asimilirati i analizirati podatke. U ovom kontekstu izvedba Citanja/pisanja baze
podataka je presudna, posebno kod podataka senzora velike brzine prijenosa podataka. Baza
podataka mora podrzavati brzo ¢itanje i pisanje, biti kontinuirano dostupna za prikupljanje tih
podataka u jednakim intervalima i biti nadogradiva kako bi se odrzala isplativa pohrana
podataka tijekom vremena [10].

U loT okruZenju postoji nekoliko svojstava koja Zelimo posti¢i. S kontrolne tocke
gledista, ova svojstva su obi¢no sigurnosna svojstva. Na primjer, Zelimo izbjeci preopterecenje
pametne mreZe, izbje¢i prelijevanje spremnika s teku¢inom ili izbjeéi predoziranje
farmaceutskom tvari koja se automatski daje pacijentu. Ta se svojstva mogu krsiti iz nekoliko
razloga. Programer je mozda unio gresku u program, zahtjevi sustava mozda su propustili uvjet
koji bi se trebao uzeti u obzir, posrednicki softver sustava moze dati pogresne prioritete za
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kontrolu procesa ili, jednostavno, zlonamjerna strana moZze napadati sustav i uzrokovati
pogresne radnje [8].

Velike aplikacije i usluge temeljene na loT-u sve su osjetljivije na ometanje od napada
ili kradu informacija. Napredak je potreban na nekoliko podru¢ja kako bi se IoT zastitio od onih
koji imaju losu namjeru [10]:

e Do0S/DDOS napadi su ve¢ dobro razumljivi za trenutni Internet, ali IoT je
takoder podlozan takvim napadima i trebat ¢e mu posebne tehnike i
mehanizmi kako bi se osiguralo da promet, energija, gradska infrastruktura
ne mogu biti onemoguceni ili podmetani.

e Opcenito otkrivanje 1 oporavak napada/otpornost na suocavanje s
prijetnjama specificnim za IoT, poput ugrozenih ¢vorova ili napada na
zlonamjerni kod.

e Morat Ce se razviti alati/tehnike za informiranje o cyber situaciji kako bi se
omogucilo pracenje infrastruktura temeljenih na loT-u. Potreban je napredak
kako bi se operaterima omoguéilo da prilagode zastitu IoT-a tijekom
zivotnog ciklusa sustava i pomogla operaterima da poduzmu najprikladniji
nacin zaStite tijekom napada.

e [oT zahtijeva razne kontrole pristupa i povezane racunovodstvene sheme
kako bi podrzao razli¢ite modele autorizacije i upotrebe koji su potrebni za
korisnike. Heterogenost i raznolikost uredaja/pristupnika koji zahtijevaju
kontrolu pristupa zahtijevat ¢e razvoj novih jednostavnijih shema.

e JoT mora obradivati gotovo sve nacine rada, ne oslanjaju¢i se na ljudsku
kontrolu. Nove tehnike i pristupi npr. iz strojnog ucenja, moraju dovesti do
samoupravnog loT-a.

Sigurnost i privatnost ¢esto se opisuju kao sigurnosni zahtjevi u mnogim domenama
aplikacija, iako se u mnogo€emu razlikuju od tipi¢nih sigurnosnih razloga. Zastita i sigurnost
privatnosti obi¢no su zahtjevi za procese, aplikacije i1 usluge, a ne za genericke sustave.
Sigurnost i privatnost se preklapaju jer je privatnost sigurnosni problem u nekim kontekstima,
poput financijskih transakcija. Ako nedostaju sigurnosni mehanizmi, napada¢ moZe narusiti
privatnost jednostavnim prikupljanjem podataka ili moze izmijeniti procese 1 aplikacije, Sto
dovodi do nesigurnih uvjeta [8].

Model prijetnji koji vezemo za IoT sustave uklju¢uje model ra¢unalnih napada i napada
podataka. Rac¢unalni napadi ukljucuju sve zlonamjerne radnje u ra¢unalnom sustavu koje utje¢u
na ispravno izvrsavanje programa ili dovode do curenja informacija. Podatkovni napadi Cine
sve napade na ulazne ili priopéene podatke. Prosiruje se koncept podatkovnih napada na lazne
napade ubrizgavanja podataka, a to su zlonamjerne intervencije koje u sustav unose neprikladne
(ilegalne) podatke. Napadi laznih ubrizgavanja podataka nova su klasa napada na 10T sustave
koji ne napadaju same loT sustave ve¢ unose pogreSne podatke u kontrolni sustav kako bi ih
doveli do pogresne odluke. U tom pogledu to su uglavnom sigurnosni napadi. Primjerice, u
HVAC sustavu napad laznog ubrizgavanja podataka bio bi unos viSe temperature u sustav,
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umjesto ispravne mjere, kako bi se dovelo do daljnjeg snizavanja temperature. Jasno je da ova

vrsta napada moze dovesti do opasnih uvjeta koji mogu ugroziti procese i sustave, ¢ak i ljudski

Zivot.

Budu¢i da velik dio informacija u IoT sustavu mogu biti osobni podaci, postoji potreba
da se podrzi anonimnost i restriktivno postupanje s osobnim podacima. Postoji nekoliko
podrucja u kojima je potreban napredak [10]:

Kriptografske tehnike koje omogucuju pohranu zasticenih podataka, njihovo
obradivanje i dijeljenje, a da sadrzaj informacije nije dostupan drugim stranama.
Tehnologije poput homomorfne i pretrazive enkripcije potencijalni su kandidati za
razvijanje takvih pristupa.

Tehnike koje podrzavaju koncepte privatnosti putem dizajna, ukljucujuéi
minimiziranje podataka, identifikaciju, provjeru autenti¢nosti i anonimnost.

Samokonfiguriraju¢i mehanizam kontrole pristupa koji oponasa stvarni svijet.

Brojne su implikacije na privatnost koje proizlaze iz sveprisutnosti loT uredaja gdje su
potrebna daljnja istrazivanja, ukljucujuéi [10]:

Ocuvanje privatnosti lokacije, gdje se lokacija moze zakljuciti iz stvari povezanih s
ljudima.

Sprje¢avanje zakljucivanja osobnih podataka, koje bi pojedinci Zeljeli zadrzati
privatnim, promatranjem razmjena povezanih s loT-om.

Odrzavanje informacija lokalnim pomocu decentraliziranog ra¢unanja i upravljanja
kljucevima.

Koristenje Soft identiteta, gdje se stvarni identitet korisnika moze koristiti za
generiranje razli¢itih Soft identiteta za odredene aplikacije. Svaki Soft identitet
moze se dizajnirati za odredeni kontekst ili aplikaciju bez otkrivanja nepotrebnih
podataka, §to moze dovesti do krSenja privatnosti.
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4. PAMETNE LUKE

Ubrzo nakon $to se industrija kontejnerskog brodarstva pojavila 1960-ih, velike su luke
pocele usvajati informacijske tehnologije, standarde i informacijske sustave za podrsku
ucinkovitom planiranju, razmjeni informacija i upravljanju luckim operacijama i postupcima.
Stalno usvajanje jasno ukazuje na to da digitalne inovacije olakSavaju ponovni inzenjering
lu¢kih procesa i pokre¢u modernizaciju luka [11].

Slijede¢i ideju pametnih gradova, Cije pretpostavke uklju¢uju univerzalni pristup
informacijama o gradu, za koncept pametnih luka doslo je vrijeme za u¢inkovitu komunikaciju
i brigu o okolisu. Iako je koncept pametnog grada poznat ve¢ nekoliko godina, pametna luka je
ideja bez pretjerano odredene definicije. Dakle, ovo je jedna od modernih perspektiva razvoja
u lukama i brodarstvu, gdje nitko nema zadnju rije¢. Ideja pametnih luka nije samo upravljanje
tehnoloskim procesima, ve¢ i digitalizacija, povecanje u¢inkovitosti rada u lukama, integracija
luka s gradovima i dobivanje energije iz alternativnih izvora. Pametna luka - novi model
upravljanja niz je inovativnih alata koji se koriste na tehnoloskoj i organizacijskoj razini. Da bi
koncept pametne luke postao elementom lucke strategije, potrebno je puno hrabrosti i
kreativnosti od luka. A moderne luke bez inteligentnih rjeSenja ne mogu prezivjeti Zestinu
konkurencije. Prije svega, ostaje osnovno pitanje Sto luka zeli posti¢i postajuéi inteligentna

[12].

Provedba razli¢itih vrsta inovativnih rjeSenja koja nisu rezultat dugorocne strategije
mogu ispasti neuspjesno. S obzirom na to da je luka raznoliko podrucje, sve aktivnosti moraju
se odvijati na razini terminala i na razini luke. Provedbe zasnovane na konceptu pametne luke
trebale bi donijeti koristi dionicima 1 lu¢kim vlastima. Iako je trziSte puno tehnologija i mnogi
od njih imaju univerzalne primjene, luke su raznolike u svojim aktivnostima i obi¢no trebaju
rjeSenja po mjeri. Druga rjesenja zahtijevaju univerzalne luke i neke druge luke koje su
specijalizirane za servisiranje strogo definiranih tereta, poput luka u kojima su sirova nafta i
naftni proizvodi glavni teret. Stoga je vazno da terminali i lu¢ke vlasti suraduju u primjeni
odgovarajucih alata.

Luke 1 opskrbni lanci ukljuéuju tisu¢e neovisnih tvrtki i pojedinaca, ovisno o
medusobnim politikama, planovima i radnjama za ucinkovito donoSenje ispravnih poslovnih
odluka 1 vodenje operacija. Pametna luka koristi digitalne tokove podataka za pojaCavanje
suradnje, uskladivanje aktivnosti i donoSenje odluka koje poboljSavaju vitalne procese tijekom
njihovog poslovanja. Neki od trendova koji su vidljivi jesu [13]:

e Pametne tehnologije koje informiraju o uvjetima 1 koriStenju fizicke
infrastrukture, poput cesta, mostova, zeljeznickih pruga, skladista, terminala. Na
primjer, senzori ugradeni u zidove riva, ceste, zZeljeznice i mostove ili uz njih, a
u stvarnom vremenu prenose podatke o radnim uvjetima. To takoder omogucuje
luci da proaktivno prepozna potrebno odrzavanje ili popravke i tako izbjegne
neplanirani zastoj.

e Rukovanje teretom koje je digitalno povezano i pomaze lukama da povecaju
kapacitet rukovanja i produktivnost osiguravaju¢i da se kranovi za dizanje,
nosaci, viljuSkari i druga oprema pravilno odrZavaju i rade s najve¢om
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ucinkovito§¢u. To takoder ukljuCuje automatsko prepoznavanje i otkrivanje
kontejnera.

e Uvedeni su sustavi dogovora za pomorski i intermodalni promet kako bi se
omogucili pravovremeni dolasci, kao i prijevoznici kamionima koji rezerviraju
odredeno vrijeme za istovar ili utovar tereta.

e Uvodenje digitalnih alata za pruzanje obavijesti o kretanju pomorskih i kopnenih
prijevoznika unutar ili blizu luke, putem GPS sustava i senzora za nadzor
prometa duz glavnih luckih puteva.

e Sigurnosno KkoriStenje digitalnih tehnologija za zaStitu luckih zaposlenika,
objekata 1 imovine. To obuhvaca autorizaciju ulaza, video nadzor i analitiku,
analizu ponasanja, rjeSenja za zastitu od krade 1 prijevare i biometrijsku provjeru
autenti¢nosti te sustave temeljene na senzorima koji pomazu vozilima i opremi
za rukovanje teretom da budu pravilno uskladeni radi fizicke i cyber sigurnosti.

e Upotreba digitalnih rjeSenja za pomo¢ pri identificiranju, pracenju i skupljanju
podataka potrebnih za potporu inicijativama za poStivanje zastite okoliSa i
propisa, ukljuujué¢i smanjenje potroSnje energije sustavima osvjetljenja
osjetljivim na kretanje unutar terminala i na lu¢kim putevima, te senzora
kakvoce zraka koji inspektorima omogucuju primati izvjesa o emisijama
sumpornog dioksida u stvarnom vremenu s plovila kada ulaze ili izlaze iz luke.

e Pametna imovina koja digitalno doba brodarstva vodi korak dalje od procesa bez
papira prihvacajuci Internet stvari kako bi podrzala poja¢ano donoSenje odluka
od strane razli¢itih sektorskih dionika.

Pametne luke moraju ukljucivati sigurno i pouzdano okruzenje pomocu kojeg
prijevoznici, brodari, lu¢ke zajednice, carina, uprava, financije i drugi akteri mogu sigurno
pristupiti podacima koji se odnose na njihove potrebe, postujuci globalne zakone o kibernetskoj
sigurnosti 1 suverenitetu podataka. Ova okruzenja mogu iskoristiti podatke za stvaranje
inteligentnih, automatiziranih aplikacija i usluga koje ¢e podrzavati odluke u stvarnom vremenu
i kontrolu imovine za luku, kao i za sve ¢lanove transportnog ekosustava.

Homogena konkurencija medu luckim operaterima povecava zabrinutost i prisiljava
operatore da se preusmjere na vrijednosne inovacije. Poslovni model trazenja konkurentske
prednosti 1 profitabilnog rasta usredotocujuéi se samo na usluge utovara i istovara vise nije
odrziv. Sve glavne luke Sirom svijeta zapocele su s istrazivanjem inicijativa za nadogradnju i
transformaciju kako bi stvorile diferencirane prijedloge vrijednosti i stekle konkurentske
prednosti. Nadogradnja i transformacija luke ukljucuje [14]:

¢ Inteligentne operacije - Singapurski plan za sljedeCu generaciju luka 2030,
naglaSava da ¢e luka biti ucinkovita, inteligentna, sigurna, kao i "zelena" i
usmjerena na zajednicu.

e Inteligentna unutarnja logistika - medusobno povezano informacijsko srediste
Rotterdama, Portbase Port Community System, koristi mreZe unutarnjeg
prijevoza i nudi jedinstveno mjesto za razmjenu logisti¢kih informacija.
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e Koordinirani razvoj povezanih luka i pametnih gradova - njemacka luka
Hamburg sluzi vaznim ekonomskim, socijalnim 1 ekoloskim funkcijama grada.
Kao dio pametnog grada, luka je formulirala plan koriStenja energije plime 1
oseke za upravljanje rijekom Elbom; izgradili sigurne i Stedljive inteligentne
ceste u susjednim podruéjima; i poduzeli mjere za smanjenje emisije ugljika i
izgradnju inovativnih infrastrukturnih objekata.

Sto se ti¢e razvoja luckih operacija od podetaka kontejnerizacije, razvidno je da su
digitalizacija i integracija, olakSani usvajanjem inovativne informacijske tehnologije i
informacijskih sustava, omogudéili visok stupanj automatizacije i racionalizacije luckih
postupaka, posebno u kontejnerskim terminalima. Zbog tehnoloSkog napretka u posljednjim
desetlje¢ima, moze se prepoznati gotovo potpuna ovisnost svakodnevnih luckih operacija o
informacijskim tehnologijama i sustavima. Slijedom toga, ti su sustavi postali neizostavni
element luka i igraju presudnu ulogu u ukupnom uspjehu luckih operacija. Medutim, §to se tice
razvoja informacijskih tehnologija i sustava, takoder vidimo da luke obi¢no zaostaju i ne
uspijevaju u potpunosti integrirati i koristiti primijenjeni sustav za rjeSavanje trenutnih i
budué¢ih izazova. Potonje ukljuuje rukovanje sve veé¢im koli¢inama trgovine i veéim
brodovima, promjenu nacina proizvodnje, rastuée koli¢ine prometa i visoke zahtjeve, kao i brzu
urbanizaciju. S druge strane, luke su sve viSe obvezne promicati ve¢u dostupnost, povec¢anu
ekolosku svijest 1 poboljSanu reakciju kako bi se izbjegle smetnje i1 kaskadni ucinci, §to ima
negativan utjecaj na povezane logisticke lance. To ukljucuje uspostavljanje elektroni¢kog
jedinstvenog prozora za ispunjavanje regulatornih zahtjeva povezanih s uvozom, izvozom i
pretovarom. S tim u vezi, treba preispitati ulogu informacijskih tehnologija i sustava kao
takozvanog strateskog oruzja [15].

Luke sve vise slijede viziju logistickih lanaca unutar i medu lukama koje karakteriziraju
neometana suradnja i komunikacija. Naglasava se sve veca uloga suradnje i razmjene
informacija u lukama. Vrijednost stvarnih i visokokvalitetnih informacija za povecanje
ucinkovitosti i pouzdanosti luc¢kih operacija putem namjenskih informacijskih sustava i srodnih
sustava za podrsku odlu¢ivanju intenzivno se razvija. Trenutni projekti i istrazivacke inicijative,
poput Erasmus SmartPort Rotterdam i smartPort u luci Hamburg, pokazuju sve veci interes za
razvijanje inovativnih rjeSenja za lu¢ku zajednicu u akademskoj zajednici 1 praksi. Drzavna i
meduvladina tijela 1 organizacije, kao §to su Europska unija (EU) 1 Ujedinjeni narodi (UN),
ulazu ogromnu koli€inu resursa za potporu istrazivanju 1 razvoju u mreZama unutar 1 medu
lukama. Stovige, pokrenuto je nekoliko studentskih natjecanja kako bi se motivirali studenti s
predznanjem o informacijskim sustavima, znanosti o podacima i inzenjerstvu da razviju
inovativna rjeSenja za luku. Iako su te aktivnosti uglavnom usredotoc¢ene na logisti¢ke lance
unutar luke, mozemo primijetiti da velike luke, unato¢ jakoj konkurenciji, imaju za cilj
uspostaviti mreze medu lukama i odnose kako bi olaksale bolje veze u logistickom lancu kroz
razmjenu informacija, razmjenu najboljih rjeSenja i za izgradnju zajednickih pothvata za razvoj
inovativnih digitalnih rjeSenja. Opcenito, razvoj inovativnih informacijskih tehnologija i
sustava podrzavaju glavni tehnoloski trendovi, poput onih vezanih uz racunalstvo u oblaku,
Interneta stvari, big data i mobilnog ra¢unanja.

Mnogi se izazovi javljaju razvojem inovativnih informacijskih tehnologija i sustava za
lucku zajednicu, barem kada je rije¢ o uvodenju novih rjeSenja na luckoj razini. Ti se problemi,
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na primjer, mogu pojaviti zbog neravnomjerne ravnoteze snaga i razliCitih razina zrelosti
informacijskih tehnologija i sustava medu akterima u luckoj zajednici, nedostajucih standarda
I nedostatka razumijevanja i spremnosti za sudjelovanje.

4.1. Razvoj pametne luke

Luke su prosle strukturnu i funkcionalnu evoluciju tijekom posljednjih desetljeca.
Jednostavno re¢eno, postoje tri generacije u razvoju luka (slika 5.) [16]:

e luka prve generacije je luka za utovar i istovar (do 1960-ih)
e |uka druge generacije je industrijska luka (do 1980-ih)

e |uka tre¢e generacije je luka logistike / lanca opskrbe (nakon 1980-ih)

@ Cetvrta generacija
Pametna luka

Treda generacija

Druga generacija
Industrijska luka

Prva generacija

Luka logistike flanca opskrbe

Luka za utovar i istovar

do 1960-h do 1980-ih nakon 1980-ih nakon 2010-ih

Slika 5. Faze razvoja luke [16]

Svaka generacija dolazi s novom funkcijom i fokusom. U trecoj generaciji tradicionalni
su stavovi smatrali da je funkcija luka manje usmjerena na usluge i regulatore, a vise usmjerena
na posjednika i upravitelja. Ono $to danas vidimo s povecanom potrebom za digitalnom
integracijom jest da luka povecava svoj fokus kao pruzatelja usluga, premda ne u fizickim
uslugama poput vuce 1 dizalica, ve¢ viSe postajuci pruzatelj podatkovnih usluga. To znaci da
nakon trece faze zapravo slijedi Cetvrta faza, digitalizacija luckih aktivnosti gdje nove usluge
zamjenjuju ili prosiruju tradicionalne lucke usluge.

Kretanje prema pametnoj luci, koja koristi puni potencijal IoT mreze i pametnih
podatkovnih rjeSenja, znaci da luka mora mo¢i prepoznati i iskoristiti nove poslovne modele u
vecem ekosustavu. Priroda posla ovo €ini izazovnim, jer zahtijeva integraciju izmedu ponude i
potraznje iz transportnog i logistickog sektora, asimiliraju¢i ne samo logisticke tvrtke i
dobavljace i distributere vec¢ i njihove klijente poput industrijskih proizvodaca.

Luke su se ve¢ postavile u opskrbni lanac kao mjesto za zadovoljenje ponude 1 potraznje.
Drugim rije¢ima, one predstavljaju fizicku manifestaciju poslovnog modela platforme.

Iako je uobicajeno razmisljati tradicionalnim strateSkim izrazima, strateSka primjena
ovog poslovnog modela nadilazi ove perspektive. Luke se moraju usredotociti na ekosustav
koji su stvorile, platformu, gdje se dvije strane sastaju kako bi stvorile vrijednost. U svijetu
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platformi to ¢esto znaci da dostupnost ponude s jedne strane trzista utjece na opseg transakcija
s druge strane trzista. U kontekstu luke, poslovanje platforme zaobilazi tradicionalnu ravnotezu
ponude i potraznje gdje je luka vlasnik zemljista i pruzatelj usluga kako za dolaznu tako i za
odlaznu logistiku. Model lucke platforme predstavljale bi tri strane [16]:

e Opskrba - ova strana trzista ukljucuje ulazne logisticke tvrtke, vlasnike brodova,
operatore terminala, pruzatelje pomorskih usluga itd.

e Platforma - lu¢ka uprava pruza fizi¢ku/poslovnu platformu za zadovoljavanje
ponude i potraznje.

e Potraznja - ova strana trzista ukljucuje inozemne logisticke tvrtke, proizvodace
unutar i izvan luke te distributere koji zele dalje upoznati materijale i proizvode
niz lanac vrijednosti.

4.2. Pametne tehnologije u pametnim lukama

Tehnologije pametnih luka su digitalni sustavi s vise dionika. Dionici u luci mogu
koristiti ove tehnologije za rekonfiguriranje osnovnih funkcija i poboljsanje postojecih
operacija, za reinzenjering nac¢ina obavljanja posla, bez veéih ulaganja u novu infrastrukturu i
opremu. Sukladno tome, pregled tehnologija pametnih prikljuc¢aka ne ukljucuje tradicionalne
IT usluge, poput standardizacije podataka 1 integracije sustava, niti sustave kao §to su sustavi
automatizacije terminala koji sluze samo jednom unosu [17].

Pametne tehnologije ukljucuju sustave koji podrzavaju osnovnu infrastrukturu, kao i, na
primjer, alate za rukovanje teretom, upravljanje prometom, bavljenje carinom, osiguravanje
sigurnosti i prac¢enje potrosnje energije. Neki imaju koristi od raspona luckih partnera, dok drugi
podrzavaju specifi¢na partnerstva izmedu, na primjer, lucke uprave i operatora terminala.

Pametne lucke tehnologije poboljSavaju rad svih lu¢kih partnera [17]:

e Infrastruktura - pametni senzori pomazu luckim upravama i operatorima
terminala da prate, rade 1 odrzavaju fizicku infrastrukturu i objekte kojima
upravljaju. Senzori ugradeni u zidove riva, ceste, Zeljeznicke pruge 1 mostove
kada se grade mogu u stvarnom vremenu prenositi podatke o radnim uvjetima
vezova i drugoj infrastrukturi. Ovako koriSteni senzori mogu smanjiti potrebu za
godi$njim pregledima i pruZiti podatke koji pomazu vlasnicima da preciznije
rasporede preventivno odrzavanje. Mnogi sustavi za nadzor zdravstvenog stanja
temeljeni na senzorima kostaju djeli¢ samih struktura, a to moze znaditi relativno
brz povrat ulaganja u zemljama u kojima su troskovi rada visoki.

¢ Rukovanje teretom - pouzdani sustavi nadzora mogu osigurati da dizalice i ostali
uredaji za rukovanje teretom rade s najve¢om ucinkovitoséu i da se pravilno
odrZavaju, pomazuci operaterima terminala da se nose s pove¢anim koli¢inama
1 poboljSavajuéi produktivnost. Povezana oprema za rukovanje teretom obavlja
ovaj posao u stvarnom vremenu. Kontejnerski terminal u luci Valencia u
Spanjolskoj testira jednu takvu mrezu. "Crne kutije" koje su instalirane na 200
dizalica s nosa¢ima, kamionima 1 vilicarima u terminalu, prikupljajuci
informacije o mjestu, statusu rada i potroSnji energije. Sustav analizira
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informacije u stvarnom vremenu i dijeli ih s osobljem terminala kako bi
identificirao uska grla u radu i pokrenuo odgovaraju¢u akciju. Programeri
prototipa procjenjuju da bi mogao ustedjeti do 10% operativnih troskova
smanjenjem vremena praznog hoda opreme i minimaliziranjem potroSnje
energije.

Intermodalni promet - pobolj$anje u¢inkovitosti kretanja tereta nije jedini cilj.
Terminalima su takoder potrebne bolje moguénosti za Sto brze usmjeravanje
kamiona i1 vlakova kroz Cesto zagusena podruc¢ja. Sustavi za imenovanje
terminala pruzaju jedno rjeSenje koje omogucuje prijevoznicima da rezerviraju
odredeno vrijeme za napustanje ili preuzimanje tereta. Rezerviraju¢i vremenske
termine unaprijed, sustavi za sastanke pomazu smanjiti vrijeme skretanja,
smanjujuci vrijeme koje kamioni provode zacepljujuci lucke magistralne ceste
ili ¢ekajuéi u praznom hodu i doprinose loSoj kvaliteti zraka. Luka Singapur
testira sustav za nadzor prometa zasnovan na GPS-u koji prati kretanje kamiona,
obavjestava terminale kada se vozila priblizavaju klju¢nim objektima i pruza
upute kako dalje. U drugoj aplikaciji, luka Hamburg testira ugradene senzore za
nadzor prometa duz glavnih luckih cesta.

Carina i dokumentacija - osim §to ucinkovitije premjestaju teret, luke trebaju i
bolji posao rukovanja informacijama o teretima i pla¢anjima, ukljucujuci obradu
trgovackih dozvola, uvoznih i izvoznih dozvola i carinjenja. Vodecée europske
luke eksperimentiraju s blockchain tehnologijom kako bi smanjili troSkove
povezane s papirnatom dokumentacijom tereta i1 carinskim placanjima.
Blockchain pohranjuje podatke na viSe lokacija, ubrzavajuéi procese i
smanjujuéi rizik od neovlaStenog mijeSanja podataka. Blockchain se mozZe
koristiti za stvaranje evidencija skrbniStva o neovlaStenim promjenama i
zamjenu teretnica na papirnoj bazi, pomazuci tako brodarima, brodskim
linijama, lukama, terminalima i carinskim vlastima ustedjeti stotine dolara po
kontejneru u troSkovima rada 1 obrade. U Antwerpenu i Rotterdamu luke
eksperimentiraju s blockchain tehnologijom za sigurnost kontejnera i pracenje
tereta.

Sigurnost i osiguranje - luke su duzne udovoljavati minimalnim razinama
sigurnosti 1 zaStite objekata 1 imovine kojom upravljaju. Odgovorni su za
nadgledanje fizicke infrastrukture 1 osiguravanje da samo osoblje s
odgovaraju¢im odobrenjem dobije pristup ograni¢enim podru¢jima. Medu
nizom pametnih tehnologija koje luke mogu usvojiti za poboljSanje sigurnosti
jesu i nadzorni sustavi koji koriste naprednu video analitiku za otkrivanje upada
na temelju kretanja i prepoznavanja uzoraka, a zatim upozoravaju sigurnosno
osoblje na potencijalne prijetnje. Mnoge se luke nadograduju sa ulaznih sustava,
dodaju¢i veéu zastitu zahtijevaju¢i da se zaposlenici, voza¢i kamiona i
posjetitelji prijavljuju putem sustava koji koriste umrezene biometrijske skenere.
Kako bi se pozabavili sigurno$¢u radnika, luke instaliraju sustave zasnovane na
senzorima koji provode sigurne radne postupke. Na primjer, koriste senzorske
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mreze koje upozoravaju vozace kamiona koji putuju na podrucju luke da ostanu
unutar cestovnih linija. Slicne mreze mogu odrzavati dizalice pravilno
poravnanim tijekom utovara i istovara.

e Energija i okoli§ - povezane tehnologije pomazu lukama da smanje potrosnju
energije i otpada. Jedna od moguénosti je sustav osvjetljenja terminala zasnovan
na kretanju koji se pali samo kada su vozila u blizini. Prototip osvjetljenja
osjetljivog na kretanje instaliranog na terminalu u luci Valencia smanjio je
potros$nju energije za 80%, isplacajuci se za manje od dvije godine. Kako bi
smanjila potrosnju energije, luka Hamburg postavlja sli¢nu pametnu rasvjetu na
luckim cestama. Neke luke koriste dronove kao jeftinu opciju za inspekciju
opreme, patroliranje plovnim putovima zbog izlijevanja nafte i provjeru
napretka ¢iS¢enja.

Mnogi su objekti usvojili jednu od tehnologija pametnih luka, ali vodece luke, poput
Hamburga, povezale su viSe pojedinacnih sustava u jedinstvenu medusobno povezanu
platformu Sirom luke. Ova vrsta platforme integrira podatke iz izvora kao Sto su senzori,
mobilni uredaji i baze podataka razli¢itih dionika. Lucke uprave i njihovi dionici koriste
platforme Sirom luke koje poboljSavaju unutarnje poslovanje i mogu u stvarnom vremenu
prikupljati informacije o prometu u luci kako bi se smanjila uska grla na terminalnim vratima.
Platforme s funkcijama geolokacije mogu to¢no odrediti dolazne kamione i optimizirati
planiranje za promet kamiona [17].

Uz to, medusobno povezane platforme Sirom zajednice proizvode podatke koje luke
mogu prodati kao nove usluge kupcima. Luke s podacima u stvarnom vremenu o Kkretanju
kamiona u zaledu, utovaru brodova i operacijama na terminalu mogle bi ponuditi "kasna vrata”,
Sto bi omogucilo prijevozniku da isporuci kontejner nakon uobicajenog radnog vremena, ako
ga operacije mogu prilagoditi. Luke s prometnim informacijama u stvarnom vremenu mogu
prodati podatke autotransportnim i logistickim tvrtkama koje Zele optimizirati planiranje
putovanja. Platforme Sirom luke mogle bi posluziti kao temelj trzista opreme za kupnju, prodaju
i dijeljenje opreme.

Iako su uklonjeni iz svakodnevnog poslovanja, lucke vlasti odgovorne su za strateski
razvoj luke. Ova im odgovornost daje srediSnju ulogu u koordinaciji dionika 1 njihovom
okupljanju u pokretanju inovacija. Usvajanje platformi pametnih luka presudno je za
kontinuirani uspjeh luka i sposobnost preskakanja konkurenata.

U razvoju globalne informacijske industrije, Internet stvari usko povezuje lucku opremu
s raznim sudionicima i stvara goleme koli¢ine "proto¢nih" podataka. Spajanjem ovih podataka
s analitikom velikih podataka, luke ¢e postati inteligentnije i mo¢i ¢e brze i u¢inkovitije reagirati
na nove dogadaje. U luckim operacijama koristit ¢e se inteligentniji terminali. Nadgledanje
lucke sigurnosti i primitka dostave bez nadzora, prijevoz tereta bez vozaca, automatizirani
utovar i istovar i teretna plovila bez posade ucinit ¢e luke "bez nadzora™ i pametnijima [14].

U buduénosti ¢e luke intenzivno koristiti senzorske tehnologije, mobilnu opremu, video
analizu, beZicne RF tehnologije, dronove i1 tehnologije 3D ispisa. ViSe otkri¢a u mreznom
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pokrivanju, mreznoj sigurnosti i energetskim tehnologijama olakSat ¢e primjenu novih
tehnologija u raznim luckim operacijama.

Slijedeca tablica, tablica 1. prikazuje Sest pametnih tehnologija u luckoj industriji,
njihovu primjenu i vrijednost, te primjere koristenja tih tehnologija.

Tablica 1. Primjena pametnih tehnologija u luc¢koj industriji [14]

Dronovi Uklanja ili smanjuje Luke koriste dronove za nadzor istovara; brodovi
Kamioni bez | operacije s posadom, koriste dronove za dostavu papirnatih dokumenata.
vozaca poboljsava uéinkovitost
Brodovi bez i sigurnost prijevoza Starship Technologies u Londonu testira svoje
posade revolucionarne samovozece robote za dostavu.

Masovnu proizvodnju Luka Rotterdam koristi tehnologije 3D ispisa za
Tehnologije 3D | pretvara u prilagodenu i | podrsku odrzavanju i popravku dijelova i pribora.
ispisa distribuiranu
proizvodnju

Izgraduje lucke Trucker Path i Cargomatic pokrenuli su aplikacije
Rasunalni oblak zajednice, olakSava kako ‘F)l olak's.ah skl'apanje Eogovgra, srr'lanJ ili
proces dogovora neaktivan prijevoz i poboljsali u¢inkovitost

prijevoza.
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4.3. Implementacija rjeSenja pametnih luka

Trziste je preplavljeno tehnologijama pametnih luka. lako se mnoge tehnologije ¢ine
univerzalno primjenjivima, luke su jedinstvene. Stoga je presudno odabrati alate koji pruzaju
najvecu vrijednost za ulaganje. Da bi maksimizirali povrat, investitori bi se trebali usredotociti
na ograniceni podskup aplikacija. Preporucuje se poduzimanje sljedec¢ih radnji, prikazanih na
slici 6., koje mogu pojasniti koje pametne lucke tehnologije odabrati i kako ih primijeniti uz
najmanji rizik.

5. koristiti agilni
pristup za
upravljanje
rizikom

4. odluéiti kupiti
gotovu tehnologiju
ili izraditi
prilagodeno
rjeSenje

3. stvoriti skup
mogucih rjeSenja

2. prepoznati
slabe tocke koje
bi tehnologije
pametnih luka
' mogle popraviti

1. povezati
strategiju pametne
luke sa ukupnom
luckom strategijom

Slika 6. Koraci za implementaciju tehnologije pametne luke [12]

4.3.1. Povezivanje strategije pametne luke sa strategijom razvoja luke

Tehnoloska strategija ne postoji u balonu. Nadogradnja mora biti povezana s ve¢om
strategijom 1 ciljevima luke, bez obzira ukljucuju li ti ciljevi pronalaZzenje dodatnih kapaciteta
u postojecoj imovini, smanjenje operativnih troSkova radi poboljSanja rezultata, povecanje
trzisnog udjela koji je pogodniji od susjednih luka ili koristenje usluga temeljenih na podacima
za ostvarivanje dodatnih prihoda. Budu¢i da tehnoloski plan pametnih luka mora biti ¢vrsto
povezan s veCom strategijom, vrhovni menadZment mora predvoditi napor, umjesto da ga
delegira Sefu lucke tehnologije ili IT odjelu [17].

Luke koje jo$ nisu zacrtale sveobuhvatnu strategiju mogu je stvoriti usporedbom
performansi s konkurentima, analizom poslovanja i trziSnog udjela. Ovaj bi postupak trebao
ukljucivati ispitivanje takvih klju¢nih parametara kao $to su ukupni troskovi iskrcavanja za
trgovinu, ukupni troskovi luckih poziva za brodske linije, tarife, produktivnost plovila,
operativni troSkovi i1 troSkovi kopna. Mjerila se mogu primijeniti za usporedbu ukupnih
troskova premjesStanja kontejnera, ukljucujuci troSkove poziva broda, rukovanja teretom,
skladiStenja 1 prijevoza sa kopna. Ako usporedba pokaze da troSkovi rukovanja teretom
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povecavaju ukupne troSkove kontejnera, luka bi mogla usvojiti tehnologiju za poboljSanje
produktivnosti rukovanja teretom. Ako je glavna razlika u visSim troSkovima skladistenja ili
prijevoza sa kopna, najve¢i povrat mogao bi do¢i dodavanjem tehnologije koja poboljsava
zaguSenost terminala ili vrijeme ¢ekanja i okretanja kamiona.

Uz prikupljanje podataka i modeliranje ekonomskih pokretaca, luke mogu traziti od
partnera da opisu probleme za koje misle da bi ih trebalo rijesiti. Prikupljanje kvantitativnih i
kvalitativnih podataka oduzima puno vremena, ali rezultat moze biti ukupna strategija i napori
pametnih luka koji vode u pravom smijeru.

4.3.2. Identifikacija slabih to¢aka

Nakon identificiranja podruc¢ja koja trebaju poboljSanje, potrebno je odrediti izvore
problema i praznine. Vec¢ina problema su ili strukturni, koji se odnose na neku fizicku operaciju,
ili bihevioralni, uzrokovani preferencijama korisnika luka da rade stvari na odredene nacine
[17].

Veéina strukturnih problema povezana je s neuéinkovitim rukovanjem tereta. Da bi
razotkrili strukturne probleme, luke moraju odrediti kako su postavljeni postojeci procesi. Takvi
dijagnosticki alati kao S$to su studije vremena i kretanja, analize uskih grla i analize kvarova u
procesu mogu otkriti strukturne neucinkovitosti 1 potaknuti ideje za njihovo uklanjanje
implementacijom tehnologija pametnih luka.

Na primjer, zagusenja u prometu izvan luke mogu proizadéi iz lose koordinacije kamiona
koji dolaze da ostave ili preuzmu kontejnere i zbog dostupnosti tereta koji ¢e kamioni
utovarivati ili iskrcavati. Luke mogu prevladati probleme u ponaSanju pruzajuéi sredstva i
poticaje koji poti¢u korisnike luka da djeluju drugacije. U okruzenju s mnogo korisnika,
uskladivanje ponasanja ljudi s luckim ciljevima moZe poboljSati operativnu u€inkovitost.

Etnografska istraZivanja, koja istraZzuju rad iz pozicije razli¢itih korisnika luka, mogu
identificirati probleme u ponasanju. Ovo istrazivanje uklju¢uje komunikaciju s tradicionalnim
lu¢kim kupcima kao Sto su brodske linije 1 vlasnici tereta, kao i1 logistickim tvrtkama 1
prijevoznicima. Intervjui, ankete i promatranja iz prve ruke mogu pomoci planerima da
razumiju percepciju korisnika luka o problemati¢nim mjestima i njihove postupke.

Nakon $to se utvrde problemi, luke ih trebaju odrediti kao prioritet 1 utvrditi koji bi se
problemi mogli rijesiti pomocu tehnologija pametnih luka. Da bi odlu¢ili s kojim se problemom
prvo pozabaviti, luke bi trebale identificirati onaj za koji je realno oc€ekivati rjeSenje, odrediti
kolika bi se vrijednost stvorila njegovim rjeSavanjem i procijeniti koliko je rjeSenje uskladeno
s vizijom pametnih luka i strateskim ciljevima.

4.3.3. Kreiranje ili stvaranje skupa mogucih rjeSenja

Nakon identificiranja temeljnih strukturnih problema i ponasanja, luke bi trebale istraZiti
dostupne tehnologije pametnih luka koje bi ih mogle popraviti. Obilje mogucnosti znaci da
postoji vise moguénosti za rjeSavanje svakog problema. Kako bi se smanjila guzva u prometu
kamiona, luke bi mogle instalirati fiksne senzore za cestu koji prikupljaju i dijele informacije o
protoku prometa u stvarnom vremenu i mogu se koristiti za optimizaciju algoritama.
Alternativno, mogli bi pratiti gdje se nalaze pojedinacni kamioni, koriste¢i sustav koji hvata
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GPS signale s mobilnih uredaja vozaca i ima te algoritme za unos podataka. Obje opcije imaju
razli¢ite prednosti i nedostatke koje treba procijeniti i testirati kako bi se utvrdilo koji bi pristup
najbolje odgovarao u odredenoj situaciji [17].

Sljede¢i je primjer postojeca tehnologija prepoznavanja registarskih tablica koja
automatski prepoznaje kamione dok prolaze kroz vrata luke ili terminala. Takva tehnologija
nasiroko se koristi u Europi i SAD-u, ali nije najbolje rjeSenje za druge regije, ukljucujuci
Indiju, gdje pojedine drzave koriste razliCite vrste registarskih oznaka, a kamioni koji prevoze
robu izmedu luka redovito prelaze drzavne granice. U takvim bi situacijama RFID oznake bile
bolje rjeSenje.

Istrazuju¢i dostupna tehnoloska rjeSenja pametnih luka, luke bi trebale vidjeti Sto su
druge luke ucinile za rjeSavanje slicnih problema. Morali bi, medutim, biti svjesni da, jer svaka
luka ima svoje operativne modele i izazove, rjeSenja koja rade za jednu mozda neée raditi za
drugu luku.

Da bi se povecala Sansa za postizanje Zeljenog ishoda, luka bi trebala stvoriti skup
rjeSenja koja rjeSavaju povezane probleme. Luka Hamburg razmatra vise rjeSenja za rjeSavanje
zagu$enja na cestama, ukljucujuci projekt virtualnog skladista kako bi se smanjio broj puta koji
kamioni premjestaju prazne kontejnere, i pomocu senzora za mjerenje i pruzanje podataka o
protoku prometa i uvjetima u stvarnom vremenu.

4.3.4. Odlucivanje o kupnji gotovih tehnologija ili prilagodenim rjeSenjima

Nakon odluke o rjesavanju problema, kako im pristupiti i koje bi tehnologije mogle
pomoci, luka mora utvrditi ispunjavaju li gotova tehnoloska rjesenja svoje ciljeve ili razvijanje
sustava unutar tvrtke ili uz pomo¢ vanjskog partnera je najbolji put. U mnogim je situacijama
postojeca tehnologija najbrza opcija, posebno za manje tehnoloski napredne luke. Ali postoje
kompromisi, ukljucujuéi ograni¢enja onoga Sto gotovi sustavi mogu uciniti i1 koliko se dobro
mogu integrirati u postojece lucke aplikacije. Takoder, budu¢i da su gotova rjeSenja Siroko
dostupna, konkurenti mogu Koristiti iste sustave [17].

Da bi stekle konkurentsku prednost, luke mogu suradivati s dobavljac¢ima tehnologije 1
savjetnicima na razvoju vlastite tehnologije. Stvaranje prilagodenog rjesenja ne znac¢i nuzno
pisanje koda ispoCetka. Moguce je prilagoditi gotove aplikacije na nacin koji odgovara
jedinstvenoj situaciji u luci, ali je konkurentima teSko replicirati. Prilikom odlucivanja koje ¢e
se pametne lucke tehnologije graditi, a ne kupovati, luka bi trebala dati prednost sustavima koji
je izdvajaju od konkurencije, Stede¢i gotove sustave za manje kriti¢na rjeSenja. Nabava ili
udruzivanje s malim digitalnim startupima takoder moze biti opcija. Rotterdam i Singapur su
medu vodec¢im svjetskim lukama koje su zauzele takav pristup.

4.3.5. Koristenje agilnog pristupa za upravljanje rizikom

Usvajanje bilo koje vrste tehnologije pametnih luka ukljucuje rizik. Softver moze biti
prisluskivan. Jednom instaliran, mozda nece funkcionirati kako se o¢ekivalo ili bi se predvideni
korisnici mogli oduprijeti prelasku na novi sustav. Instaliranje moze kostati vise od oc¢ekivanog,
a mozda nece uspjeti ostvariti oCekivani povrat ulaganja kako se oCekuje. Implementacija
tehnologija pametnih luka poput senzorskih mreza, automatiziranih terminala i sustava
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imenovanja skupa je, slozena i remetilacka, ¢emu u prilog idu i iskustva vise luka Cija
nadogradnja tehnologije nije mogla odgovarati razini produktivnosti postojecih sustava nakon
pustanja u pogon. Kako bi se rizik sveo na najmanju mogucu mjeru, luke bi trebale uvoditi nove
sustave u fazama, dogovarajuéi se da nakon svakog koraka donose formalnu odluku o nastavku
implementacije. Dobro je prvo testirati najrizicniji aspekt rjeSenja. Ako uspije, dobar je
pokazatelj da se mogu rijesiti svi dodatni rizici, §to ¢ini sigurnim prijelaz na sljede¢u fazu [17].

Drugi nacin za smanjenje rizika je koristenje koncepta minimalno odrzivog proizvoda
za izradu najmanje moguce verzije rjeSenja i njegovo testiranje u stvarnom vremenu prije
dodavanja znacajki ili korisnika. Mala testna verzija takoder moZe testirati spremnost
potencijalnih korisnika da usvoje rjeSenje i, eksperimentirajuci s korisnickim poticajima, moze
naznaciti Sto najbolje djeluje. Mala testna verzija omogucuje testiranje rjeSenja u stvarnom
vremenu i osiguravanje da je sve potrebno za ispravno funkcioniranje sustava ili usluge.
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5. PRIMJENA IoT KONCEPTA U LUCKOM SUSTAVU

Pametna luka moze se definirati kao potpuno automatizirana luka u kojem su svi uredaji
povezani putem takozvanog Interneta stvari. Mreza pametnih senzora i aktuatora, bezi¢nih
uredaja i podatkovnih centara ¢ine kljucnu infrastrukturu pametne luke, koja lu¢kim vlastima
omogucuje brze i ucinkovitije pruzanje osnovnih usluga. Glavni pokretac¢i pametnih luka su
povecanje produktivnosti i u¢inkovitosti. Razni senzori poput inercijskih senzora, ultrazvucnih
senzora, senzora vrtloznih struja, radara, lidara, slikovnih senzora i RFID ¢itaca i oznaka koriste
se za prikupljanje potrebnih podataka kako bi se luka transformirala u pametnu luku [18].

Senzorska tehnologija omogucuje objektima "percepciju"; RFID tehnologija tjera ih da
"govore"; M2M (Machine to Machine) dopusta im da se "razmjenjuju”; i konacno, IoT je
omogucio da se svi objekti na svijetu medusobno povezu. Dakle, oprema za rukovanje, brodovi,
kontejneri, vozila i instrumenti, koji su §iroko rasprostranjeni u globalnim lukama, povezani su
s ovom mrezom. IoT, proSirujuéi ljudska osjetila i prikupljaju¢i izravno poslovne podatke s
operativnog terminala u lukama, moZe eliminirati pogreSke ru¢nog prikupljanja, poboljsati
ucinkovitost prikupljanja i odmah ih dostaviti u svaki kutak svijeta putem Interneta [19].

Razvojem medunarodne trgovine i globalizacije moguce je uociti tendenciju povecanja
prometa i tereta, pa su brojne luke bile primorane prihvatiti promjene u prometnom sektoru i
okrenuti se u¢inkovitijim praksama uvodenjem Interneta stvari u vlastitim lukama. Glavni cilj
digitalizacije je ubrzati poslovne procese, ali i smanjiti onecis¢enje okoliSa $to se sve vise
regulira "zelenim zakonima". Najocitija korist IoT povezivanja lezi u tome kako moze
transformirati svakodnevne operacije na vodi, u luci i kao dio $ire logisticke mreze: mogu se
to¢no odrediti problemi, smanjiti zastoji i usmjeriti procesi, mijenjajuci lice lucke industrije
kakvu poznajemo [20].

5.1. Opéi predlozak IoT-a u pametnim lukama

Uspjesna provedba IoT luckih procesa zahtijeva snaznu povezanost i sudjelovanje svih
dionika, kao i konkurentnih tvrtki iz opskrbnog lanca za zajednicka ulaganja u IoT
infrastrukturu. Stoga je potrebno ulagati u modele M2M i1 V2V (Vehicle to Vehicle). M2M se
odnosi na komunikaciju izmedu dva uredaja s ugradenim procesorima, pametnim senzorima,
upravljackim programima i mobilnim uredajima. Preduvjet za funkcioniranje ova dva modela
je komunikacija putem Interneta u jedinstvenoj, zajednickoj, inteligentnoj [oT mreZi. KoriStenje
M2M komunikacije raste sve brze i brze. Cilj je automatizirati i povecati u¢inkovitost pojedinih
procesa, sustava ili slozenih uredaja. Temelj ovog modela je prikupljanje podataka, prijenos
podataka kroz komunikacijsku mrezu, obrada podataka i odgovor na odgovaraju¢e informacije.
Na taj se nacin osigurava dostupnost informacija na pravom mjestu za one korisnike kojima su
najpotrebnije kako bi donijeli optimalne odluke. Ovaj ¢e model sigurno utjecati na proizvodni
proces, komunikaciju i razmjenu robe, kako na lokalnoj tako i na globalnoj razini [21].

Op¢i predlozak upotrebe 10T-a u luci prikazan je na slici 7. To je primjer na¢ina na koji
upotreba 10T-a moze pridonijeti razvoju luke i cijelom lancu opskrbe.

32



Operator logisticke 0 . _ 0 Nadzor
a mreze - i prometa ﬂ
Roba, kontejneri P Brane

oo @i (VSIS ... @) perstor
prometa terminala

Infrastruktura Kontrola istovara

-_— Telemnatika e
"" Prometne
infarmacije
Slika 7. Op¢i predlozak IoT-a u pametnoj luci [21]

Opcije s 10T-om u lukama i otpremi su sljedece [21]:
e potpuno automatizirani lucki terminal
e drasti¢no nizi operativni troSkovi/rad
e autonomne dizalice za utovar/istovar kontejnera
e autonomna vozila za prijevoz kontejnera
e GPS pracenje i upravljanje teretom
e Dbolja zastita skupe robe

e komunikacija s drugim vozilima u opskrbnom lancu (kamionima, teretnim
zeljeznickim vozilima itd.)

e video nadzor luke / pristanista

e omoguciti mobilne aplikacije lu€kim radnicima za povecanje produktivnosti i
poboljsanje poslovanja

e udovoljavati strogim propisima brodske industrije

M2M pruza nadzor u realnom vremenu vozila, kontejnera, tereta, broda i postupka
carinjenja, te na kraju mogucnost inteligentnog i vizualnog formiranja cjelokupnog procesa
pomocu sustava za nadzor vizualizacije. Jedinstveni sustav za standardizaciju podataka i sustav
razmjene podataka izgradeni su za obavljanje poslovnih kartona 1 analizu podataka. Uzimajuci
IoT tehnologiju kao osnovnu infrastrukturu, pomocu tehnologija kao $to su RFID, senzori,
WSN, bezi¢na komunikacija, racunarstvo u oblaku, 3D virtualna stvarnost, moze se posti¢i brzi
automatski nadzor, prikupljanje i prac¢enje kontejnera, transportnih vozila i robe, kako bi se
omogucilo umrezavanje informacija i razmjena podataka u stvarnom vremenu u lukama,
dvoristima, skladiStima, carinama, teretima i kako bi se oblikovalo inteligentno upravljanje
protokom prometa, logistikom i protokom informacija.

Drugi model koji je usko povezan s M2M je V2V. V2V je novi koncept koji jos uvijek
zahtijeva puno istrazivanja. U ovom slucaju, vozila djeluju kao ¢vor u mrezi i medusobno
komuniciraju pomocu senzora koji su povezani u ad-hoc mreze. Ovo je relativno nova mrezna
tehnologija kojom vozila neprestano Salju podatke o svom trenutnom polozaju, brzini i Smjeru
kretanja. Na taj se nacin nastoji znacajno smanjiti moguc¢nost prometnih nesreca. V2V standard
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temelji se na protokolu koji je vrlo slican Wi-Fi mrezi, GPS tehnologiji i senzorima koji imaju
uvid u automobile i otkrivaju svako okretanje, kocenje i druga kretanja vozila. Mrezna
infrastruktura V2V prili¢no je sloZzena i nema fiksnu topologiju koju treba slijediti kako bi se
vozila premjestala s jednog mjesta na drugo. Dvije su vrste komunikacije: komunikacija izmedu
dva vozila i komunikacija izmedu vozila i komunikacijskog centra. Sto se ti¢e razvoja mreze
opskrbnog lanca, posebna se vaznost daje komunikaciji izmedu vozila i komunikacijskog
centra, koja bi ustedjela vrijeme isporuke i pronasla nova distribucijska rjesenja.

5.2. 10T tehnologije za razvoj pametnih luka

Mnoge kljuéne tehnologije i proizvodi l0T-a potrebni su za izgradnju pametnih luka,
¢iji se zahtjevi za performansama, poput visoke sigurnosti, visoke pouzdanosti, visoke stope
prepoznavanja i visoke stabilnosti, iznose, a to su [19]:

e Senzor, vrsta uredaja za otkrivanje, moZe osjetiti podatke koje treba izmjeriti 1
pretvoriti ih u elektri¢ni signal ili drugi oblik prema odredenim pravilima kako
bi udovoljio zahtjevima prijenosa, obrade, pohrane, prikaza, snimanja i
upravljanja. Primarna je veza za postizanje automatskog otkrivanja i automatske
kontrole. Moze otkriti, osjetiti vanjski signal, fizicke uvjete (poput svjetlosti,
topline, vlage, tlaka) ili kemijski sastav (npr. dim), te im prenositi gornji sloj
loT-a informacijsko komunikacijskim tehnologijama. Senzor, odgovoran za
prikupljanje IoT informacija, nije samo osnova percepcije stvarnog svijeta, vec
i usluge i aplikacije loT-a.

e RFID tehnologija (RFID oznaka i ¢itac), vrsta beskontaktne automatske
identifikacije 1 bezicne komunikacijske tehnologije kratkog dometa, moze
automatski identificirati predmete i pristupiti relevantnim podacima putem RF
signala. Pasivna je, niske cijene, nova tehnologija koja ponovno mijenja nacin
maloprodaje, logistike i pracenja proizvoda, slijedec¢i tehnologiju bar koda.
RFID je tehnologija koja omogucuje stavkama da "govore". RFID oznake
pohranjuju normativne informacije koje se mogu automatski prikupiti putem
bezi¢ne komunikacijske mreze podataka do sredisnjeg informacijskog sustava,
radi postizanja identifikacije robe (proizvoda), a zatim radi razmjene i dijeljenja
informacija putem otvorene ra¢unalne mreZze.

e WSN, kombiniraju¢i senzori, ugradeni sustavi, umrezavanje 1 bezi¢ne
komunikacije, distribuirana tehnologija obrade podataka itd. mogu zajednicki
pratiti, percipirati i prikupljati informacije o okolisu i nadzirati predmete putem
razlicitih integriranih mikrosenzora i obradivati informacije putem ugradenog
sustava, a zatim prenositi informacije na korisni¢ki terminal slucajnim
samoorganiziranim bezi¢nim komunikacijskim mrezama, kako bi se ostvarilo
"sveprisutno racunanje".

e Tehnologija mrezne komunikacije kroz senzor, podijeljena u dvije kategorije:
komunikacija kratkog dometa (IEEE 502.15.4 i 2,4 Ghz) i WAN komunikacija
(IPv6, 2G / 3G / 4G mobilne komunikacije, satelitska komunikacijska
tehnologija), mogu pruziti prijenosni kanal za IoT podatke. Sljedeca generacija
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internetske tehnologije, IPv6, moze dodijeliti IP adresu svakom senzoru kako bi
stvorila dobre temelje za razvoj loT-a.

M2M se odnosi na slanje podataka s jednog terminala (stroja) na drugi. M2M je
opcenita tehnologija za poboljSanje op¢e komunikacijske tehnologije strojeva i
opreme i mreznih moguénosti.

Terminal za vozilo moze se koristiti za pametno dvoriste, inteligentno skladiste
i velika vozila poput kontejnerskih kamiona i viljuskara. Moze prenositi RFID
informacije o vozilu ili teretu u centar za nadzor putem beZi¢ne komunikacije
3G ili WiFi kratkog dometa, kako bi se postigla svrha pracenja u stvarnom
vremenu.

Ruc¢ni mobilni terminal mozZe se koristiti za luku pametnih kartica, pametno
dvoriste, inteligentno skladiSte i centar za carinski nadzor, kako bi se postiglo
daljinsko video i podatkovno pracenje prijevoza i tereta.

Prema procesu rada i dijelovima luka, dijelovi konstrukcije pametnih luka prikazani su
na slici 8. Dijelovi koji po¢ivaju na IoT tehnologiji jesu: inteligentno pristaniste, inteligentno
dvoriste, inteligentna logistika.

/
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park /
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vladini odjeli

Inteligentna

(‘esta\ ;s - vlada
- \ // \\
Operativno podrudje luke \
lntehgentna o = \
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/ o S poslovanjt;_ =

4// Brodska tvrtka

Slika 8. Prikaz dijelova pametnih luka [22]

Inteligentno pristaniste

Pilotazni posao, koji je povezan s brodarstvom, pilotom i drugim stvarima, mora se

baviti brodskim pilot planom i poslovnim sadrzajem. Tegljac, kao glavno tijelo pilota otpreme
inteligentnog terminala, moZe ostvariti inteligentnu navigaciju, dinami¢ko planiranje puta i
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autonomno, sigurnosno izbjegavanje prepreka u svim vremenskim uvjetima putem tehnologije
Interneta stvari. Lokacija i pracenje tegljaca u stvarnom vremenu 0snova su inteligentnog
rasporeda. Medutim, trenutno se pilot i uprava tegljaca oslanjaju na odredenu baznu stanicu na
obali, ¢iji je domet pilota ograni¢en. Ovdje se primjenjuje svemirska uskopojasna mreza u
upravljanju tegljacem. Podaci o polozaju broda i tegljaca Salju se u zemaljsku stanicu radi
ostvarivanja nadzora. Uskopojasni satelitski konstelacijski sustav ima prepoznatljive znacajke

Sirokog pokrivanja, male potro$nje energije i niske cijene [22].

Operacije utovara i istovara kontejnera glavna su funkcija pristanista. Glavni problemi
rukovanja pristaniStem su niska radna ucinkovitost, niska pouzdanost i niska tocnost
pozicioniranja pokretnih uredaja. Kako bismo se pozabavili tim problemima, primjenjujemo
tehnologiju Interneta stvari kako bismo u nju unijeli inteligenciju.

Prema funkciji rada pristanista, pristaniste se moze priblizno podijeliti u dva dijela kao
[22]:

e Podrucje za utovar/istovar - buduéi da postupak utovara/istovara uglavnom
koristi veliku strojnu opremu poput portalnih dizalica i mostovnih dizalica,
precizno poravnanje i kalibracija vrlo su vazni u procesu rada. Koristi se
tehnologija diferencijalnog pozicioniranja za precizno lociranje opreme za
utovar/istovar, a za pomoc¢ pri pozicioniranju koristi se sustav skeniranja ciljanog
polozaja. Sustav se temelji na laserskom dometu, koji skenira kabine i teret, i
prepoznaje lokacije kabine i operativne granice. MoZe automatski prepoznati
polozaj kabine, raspodjelu spremnika i zatim odrediti strategiju utovara /
istovara.

e Mobilno podrucje rada - na pristaniStima su glavni uredaji u pokretnom radnom
podrucju dizalice za gume, AGV itd. Uz precizno pozicioniranje moguce je u
stvarnom vremenu znati radni status uredaja, kao i sigurnost opreme i osoblja na
gradiliStu. Trenutno pozicioniranje mobilnih uredaja uglavnom ovisi o
konvencionalnoj GPS tehnologiji ili magnetskoj navigaciji i RFID-u, koji ima
malu to¢nost i na njega lako utjece okoli$ te ne moze dobro raditi u korozivnom
okruzenju luka. Stoga postoji DGPS antena koja je instalirana na dizalici za
primanje diferencijalnih GPS signala i pozicioniranje. Dva GPS prijamnika
ugradena su na krovni nosac, a zatim se moze povuci crta za dobivanje podataka
o upravljanju posipa¢em, koji mogu automatski ispraviti vozilo. Stovise, koristi
se milimetarski val koji traZi milimetarski radar koji moZe primiti reflektirajuci
i zra¢ni signal objekta. Navedene tehnologije Siroko se koriste u vojnoj primjeni,
i mogu jamciti pouzdanost i preciznost rada. Na taj nain pozicioniranje i
navigacija pokretnih uredaja mogu raditi cjelodnevno i u svim vremenskim
uvjetima.

5.2.2. Inteligentno dvoriste

Dvoriste je prijelazni dio izmedu pristanista i skladiSta u luci. Stoga ovaj dio ukljucuje
veliku koli¢inu podataka povezanih s informacijama o opremi i radu i zahtijeva izvrsne
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performanse u stvarnom vremenu. Ovdje gradimo IoT dvoriste temeljeno na Lora tehnologiji
za inteligentno upravljanje dvoristem [22].

Kao $to je prikazano na slici 9, koristi se ID-pozicioniranje osoblja za provodenje
provjere identiteta osoblja i nadzora pozicioniranja u stvarnom vremenu u operativnom
podrucju. Moze se automatski identificirati osoblje i zastititi ga od opasnog radnog okruZzenja.
Podaci ¢e se prenositi u sustav upravljanja osobljem i sigurnosnu platformu. Putem GPS-a,
RFID-a, kamera i infracrvenog senzora, kontejner se moze inteligentno identificirati s mjestom
1 brojem, koji ¢e se koristiti u logistickom sustavu i sustavu drzavnih poslova.

D Lo‘ra o 3 D i Centar za
Centar za protupey upravljanje
rasporedivanje iy

Detekcija Kamera Detekcija
infracrvenog infracrvenog Kamera Signalno svjetlo

IR I P2 H QX

Kamera Infracrveno«
L
AN

'\7 Pocna Vaga
»

.
Infracrveno

Slika 9. IoT dvoriste temeljeno na Lora tehnologiji [22]

5.2.3. Inteligentna logistika

Da bismo ostvarili inteligentno upravljanje luckim informacijama, primjenjujemo
tehnologiju NB-IoT (Narrow Band Internet of Things) za pracenje logistickog procesa i
prikupljanje podataka. Kontejneri su glavni nosaci u luckoj logistici, pa u njih integriramo razne
senzore, poput GPS modula, temperaturnog senzora, senzora vlage i tako dalje. Sve informacije
o senzorima prikupljaju se u ulaznom dijelu kontejnera i Salju se na logisticku platformu putem
mreze NB-IOT, kao S$to je prikazano na slici 10. Tada se putanja transportnog procesa moze
prikazati putem GIS platforme [22].
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Slika 10. Prikaz pracenja logistickog procesa [22]

Na temelju prikupljanja logisti¢kih i operativnih informacija s Interneta stvari (uski
svemirski Sirokopojasni pristup, lokalni Internet stvari, itd.) uspostavlja se mehanizam za
razmjenu informacija i platforma za velike podatke. Platforma c¢e integrirati brodske
informacije, lucke podatke, lucki nadzor i informacijske resurse o pruzanju javnih i
prilagodenih usluga svim sudionicima.

Uz to, DLT (distributed ledger technology) temeljen na blockchainu moze drasti¢no
promijeniti terminale i lu¢ku industriju. DLT aplikacija zapocela je prvo 2009. godine pojavom
Bitcoina u financijskoj sluzbi, a zatim se proSirila na razna druga podru¢ja. DLT omoguduje
distribuciju viSestranackih usluga u stvarnom vremenu, digitalne racune za iskrcaj i odobrenja
za pisma, interakciju M2M i vidljivost imovine i obveza. Kombiniraju¢i DLT s IoT, strojevi
mogu poslovati sa strojevima. Blockchain gura automatizaciju na sljedec¢u razinu.

5.3. Sigurnosni izazovi

U lukama se zahtijeva odgovarajuca razina sigurnosti s obzirom na objekte 1 imovinu
koju koriste. Stoga bi trebalo nadzirati infrastrukturu i pristup ograni¢enim podru¢jima. Glavna
briga usmjerena je na posljedice, sigurnost sustava 1 moguca rjeSenja nakon napada koji se
javljaju sve ¢esce s povecanjem broja uredaja.

Cilj loT-a je olakSavanje planiranja i upravljanja poslovnim procesima uvodenjem
suvremenih informacijskih tehnologija. Preventivni sigurnosni mehanizmi potrebni su kako bi

se osigurala cjelokupna mreza implementirana protokolom kao $to su: upravljanje identitetnim
uredajima, ulazak i kontrola pristupa i nadzora uredaja.

Prijetnje i posljedice l0T-a razvrstane su u Cetiri kategorije [20]:

e Temeljene na aplikaciji - Svaka luka trebala bi imati nadzorne kamere kao
jednu od sigurnosnih mjera koje bi trebale biti postavljene na polozaj s
maksimalnim pokrivanjem. No, u slu¢aju provale, kamera ne moze pruziti
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detaljne informacije o metodi ili mehanizmu krade ili zlouporabe podataka.
Stoga su, kako bi se olakSala zastita podataka, potrebne dodatne studije i
metode. Potrebne su naprednije 10T kamere koje bi sprijecile Stetne posljedice
I trebale bi biti opremljene inteligentnim senzorima koji se temelje na oblaku,
poput senzora osjetljivih na toplinu.

e Temeljene na vezi - Povezivanje stvari s Internetom temelji se na IP mrezi i
ako se njegova sigurnost pomno ne nadgleda, cijela IoT mreza moze biti
ugrozena.

e Temeljene na platformi - Bezi¢na senzorska mreza ima probleme koje treba
rijesiti, a koji se sastoje od aplikacija poput komunikacijskih platformi,
sigurnosti i upravljanja. Kao i kod problema s povezivanjem, i kod
komunikacijske platforme postoji problem - s§to je vise povezanih uredaja, to
je viSe mogucih napada.

e Ostali oblici napada - Kombiniranje prijetnji zasnovanih na aplikacijama i
platformama daje isprepletenu silu izazova zbog kojih je cijelo sigurnosno tlo
oslabljeno, pa je ugrozeno pravilno napredovanje loT aplikacija.

Posljedice nezasticenog loT-a pokazuju primjeri u nekoliko luka. Jedna od vodecih
morskih luka u usvajanju i provedbi sigurnosnih mjera loT-a je luka Rotterdam. Luka se sve
viSe okre¢e pametnoj digitalizaciji i IBM tehnologiji zasnovanoj na oblaku. Buduéi da je
Rotterdam najveca luka u Europi, svake godine broji 140 000 brodskih poziva. Svaki brodski
poziv sloZzen je zadatak, a uz pomo¢ loT-a moguée je sigurno upravljati procesima koji
ukljucuju dolazak i odlazak broda. Naime, moguce je stvoriti digitalno zblizavanje koje pokriva
sve resurse u Rotterdamu, omogucavajuci pracenje kretanja brodova, infrastrukturu, vremenske
podatke, dubinu vode i zemljopisne podatke sa 100% preciznos¢u. Uz sve beneficije koje 10T
pruza luci Rotterdam, postoje neke zabrinutosti oko potencijalnog rizika povezanog sustava
[20].

U 2017. godini dogodio se cyber napad, s velikim utjecajem na lucke operacije, posebno
na kontejnerskom terminalu. Nekoliko tjedana popravaka i poboljsanja bilo je potrebno kako
bi se u funkciju ukljucili ATM (Asynchronous Transfer Mode) sustavi. Nezaposlene dizalice 1
kamioni nisu mogli uéiniti nista, a brodovi se nisu mogli istovariti i utovariti.

Partnerstvo FERM imalo je veliku ulogu u zaustavljanju ili prepoznavanju novih napada
kako bi se minimizirao njihov utjecaj u luci Rotterdam. FERM je dio Port Cyber Resilience
Programa. Cilj programa je poboljsati suradnju izmedu tvrtki u luci Rotterdam i podi¢i svijest
medu tvrtkama o cyber rizicima kako bi postali najbolje digitalno zaSti¢ena luka na svijetu.
FERM i dalje pomaZze luci Rotterdam sigurnosnim radnjama nadgledajuéi prijetnje jer veliki
rizik postoji u procesima pametne digitalizacije.

Luka Antwerpen takoder je prepoznala vaznost 10T sigurnosti stvaranjem platforme za
digitalnu razmjenu podataka nazvanom Nxtport. Partneri iz SIA-e izjavili su da je platformu
pokrenula flamanska sektorska organizacija Alfaport VOKA, ¢iji je cilj stvoriti financijski
samoodrzivu tvrtku za komercijalizaciju podataka koja ¢e prikupljati, centralizirati,

pohranjivati, analizirati i razmjenjivati podatke od Sirokog spektra logistickih aktera u luci
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(prijevoznici, teretni agenti, itd.) i ostvarivati dobit pregledavanjem podataka koji se odnose na
svakog dionika. Projekt se izvodi s Cetiri aplikacije namijenjene testiranju i dokazivanju
vaznosti Nxtporta. Sve se te aplikacije testiraju ili ih treba eksperimentirati u luci Antwerpen i
usmjerene su na poboljSanje ucinkovitosti i sigurnosti. Kao i svaka luka, Antwerpen je mjesto
ilegalnog krijumcarenja i nesreca, a sigurnost je kljucni prioritet. Stoga, iako postoji mogucnost
neovlastenog upravljanja uredajima i krade informacija, intenzivan rad na poboljSanju
sigurnosti u konacnici ¢e lukama omoguciti dodatni rast.

5.4. Luka Hamburg

Jedna od prijevozni¢kih institucija koja prednjaci u ukljuéivanju IoT-a je luka Hamburg.
Kao jedna od najprometnijin luka u Europi (zajedno s Rotterdamom i Antwerpenom),
modernizacija tehnoloskim inovacijama od vitalne je vaznosti za luku u Hamburgu kako bi se
odrzao rast poslovanja i medunarodna konkurentnost, a minimalizirali vanjski utjecaji luke na
stanovnike grada. Luka je glavni ekonomski pokreta¢ regije i zemlje. Obuhvaca otprilike
desetinu ukupne povrSine grada Hamburga, ima preko 260 tisu¢a radnih mjesta o kojima ovisi
u Njemackoj 1 godi$nje ostvaruje preko 750 milijuna eura poreznih prihoda za grad Hamburg.
Luka rukuje uobi¢ajenom kombinacijom proizvoda kontejnera i rasutih tereta (suhih i tekucih),
pri ¢emu se oboje kontinuirano povecava. Oc¢ekuje se da ¢e kontejneri koji prolaze kroz njega
porasti sa 8 milijuna u 2010. na 25 milijuna u 2025., a ukupni teret preto¢en sa 121 milijuna
tonau 2010. na 296 milijuna tona u 2025. Luka je takoder vazno ¢voriste za turisticku industriju.
Godisnje oko 500 tisuca putnika na krstarenju stize i odlazi odatle [23].

Ocekivani porast prometa znaci da se godis$nji kapacitet rukovanja mora nadograditi, ali
ograniCenje prostora zbog smjestaja luke u srcu grada Hamburga znaci da se to povecanje
kapaciteta mora izvesti uglavnhom iz volumno primjerenog povecanja produktivnosti.
Istodobno, negativni vanjski efekti (npr. prometne guzve, zagadenje i sigurnost na cestama)
uzrokovani aktivnostima luke na Zivote lokalnih gradana moraju se svesti na minimum, kao i
utjecaj luke na okoliS. Ukratko, cilj je stvoriti u€inkovitije, sigurnije i jeftinije lucko okruZenje.

StratesSki 1 operativni plan s detaljima svih tekuc¢ih 1 buducih projekata usmjerenih na
postizanje ovog cilja navedeni su u Planu razvoja luke do 2025. godine (2025 Port Development
Plan) koji je 2012. godine donijela lucka uprava Hamburg (Hamburg Port Authority, tj. Tijelo
zaduZeno za strateSko planiranje, upravljanje i rukovodstvo morskom lukom; od sada ,,HPA®).
Izvjes¢e sadrzi pojedinosti mnogih shema koje nisu povezane s IT-om, a ¢&iji je cilj
modernizacija i nadogradnja lucke infrastrukture i uvodenje zelenih praksi (npr. obnovljivih
izvora energije) u luci. Nadalje, takoder detaljno opisuje planirani razvoj prema pametnoj luci,

na ¢emu je zapoceo rad 2011.
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6. PRIMJENJIVOST IloT-a U MORSKIM LUKAMA
HRVATSKE

Lukama u Republici Hrvatskoj potrebna je implementacija informacijskog podsustava i
sustava mrezne usluge u podru¢ju modernog prometa kako bi se postigla visoka kvaliteta
logistike, a posebno se to odnosi na pomorski promet. Za razvoj inteligentih terminala potrebna
je komunikacijska tehnologija, dobro razvijena prometna infrastruktura, inteligentna plovila,
prekrcajna sredstva i inteligentna prekrcajna mehanizacija [24].

Potrebna su velika ulaganja u raCunalne aplikacije i njihov razvoj, bitno i ulaganje u
ljudske resurse i potrebno je razviti na adekvatan nacin logisticki lanac. Svi korisnici luke
odnosno sudionici u transportu trebali bi biti povezani zajednickim informacijskim sustavima.
Taj sustav ukljucuje lucki informacijski podsustav i sustav upravljanja, pomorski sustav te
sustav prijevoznickih poduzeca i omoguéuje koordinaciju u radu i poslovanju.

Republika Hrvatska ima problem $to se ti¢e stanja pomorskog luckog sustava prilikom
implemetacije pametnih rjeSenja zbog toga $to je vecina luckih objekata tehnicki zastarjela te
imaju nisku produktivnost. Potrebno je poveéati ulaganja u moderne objekte i tehnologije,
modernizirati terminale te povecati kvalitetu prometne infrastrukture na luckim terminalima.
Potrebna je provedba dosljedne prometne i tarifne politike te lucke politike. Nakon toga ¢e se
posti¢i bolja konkurentnosti luke, pristanista i terminala.

Pojedine hrvatske teretne luke klasificirane su kao otvorene luke za medunarodni
promet i od velikog su gospodarskog (medunarodnog) interesa za Republiku Hrvatsku. Takve
su luke Rijeka, Zadar, Sibenik, Split i Plo¢e. Buduéi da je protok tereta u spomenutim lukama
ekonomski vazan, razni dionici morskih luka pokuSavaju poboljSati svoje poslovne
performanse, kako bi ih ucinili konkurentnijima. U pametnim lukama koriste se razliCite
tehnologije, a uporaba tih tehnologija ovisi o razli¢itim ¢imbenicima i resursima koji se koriste
u lu¢kim operacijama, poput infrastrukture, rukovanja teretom, sigurnosti itd [25].

Ministarstvo mora, prometa i infrastrukture prepoznalo je vaznost i1 prednosti
digitalizacije i povezanosti dionika (poput Speditera, pomorskih agenata itd.) u pomorskom
prometu. Te su prednosti olaksavanje poslova, smanjenje administrativnih pogreSaka i
prepreka.

Unutar toga, razvijena su tri projekta koja ¢e rijesiti administrativne probleme s kojima
se suoCavaju dionici u logistickom lancu teretnog prijevoza, olakSavajuéi tako kontrolu
podataka. Prvi projekt odnosi se na uspostavu Nacionalnog jedinstvenog prozora, informacijske
platforme za razmjenu i obradu podataka kroz suradnju Ministarstva mora, prometa i
infrastrukture, Carinske uprave Ministarstva financija, Lucke uprave Rijeka i Lucke uprave
Ploce. Osim toga, nova usluga CIMISNet znacajno ¢e poboljSati razmjenu podataka, smanjiti
administrativne postupke izmedu ministarstava, svih luckih uprava, Ministarstva unutarnjih
poslova, carinske uprave, Agencije za obalni linijski promet, Hrvatskog zavoda za statistiku itd.
Takoder ¢e sigurnost u prekograni¢nom prometu biti poboljSana u skladu s schengenskim
pravilima.
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U luci Plo¢e ve¢ je prisutna integracija PCS (Port Community Systems) sustava s
drugim sustavima (TOS, CIMIS itd.). Cilj je razviti lucki logisticki centar i omoguditi
automatiziranu razmjenu podataka temeljenu na konceptu jedinstvenog sucelja. Upotreba PCS
sustava mora se primijeniti u svim luckim upravama na luckim podrué¢jima, uz potrebne
prilagodbe. To je glavni cilj projekta ,,Dizajn i implementacija informacijskog sustava lucke
zajednice®, s ciljem pruzanja PCS ICT (Information and Communications Technology) rjeSenja
u luci Rijeka, temeljem postojeceg rjeSenja u luci Ploce, kao i njihova integracija u jedinstveno
sucelje, sustav CIMIS, e-Carinu i s postoje¢im dijelovima ostalih ostalih sustava koji se
trenutno Koriste.

PCS ¢e se u pocetku implementirati u luke Rijeka i Ploce, nakon cega ¢e se ukljuciti i
druge hrvatske luke od medunarodnog znacaja (Zadar, Split, Sibenik i Dubrovnik), uz potrebnu
prilagodbu sustava.

6.1. Pametne tehnologije u hrvatskim lukama

Nekoliko ve¢ postojecih i1 Sirom svijeta prihvacenih pametnih tehnologija moze se
primijeniti na hrvatske luke, poput pametne opreme za rukovanje teretom, koja smanjuje
operativne troskove do 10 posto te minimizira neiskoriStenu i nepotrebnu potro$nju energije.
Uz ekonomsku 1 sigurnosnu komponentu, vazno je naglasiti 1 ekoloSki aspekt poslovanja u
pametnim lukama. Sustav rasvjete terminala osjetljiv na kretanje jedna je od pametnih
tehnologija. Svijetli samo kada su vozila u blizini, a luka Valencia time smanjuje potro$nju
energije za 80 posto. Luka Hamburg koristi sli¢no pametno osvjetljenje [25].

Luka Rijeka predstavlja intermodalnu, a takoder i viSenamjensku luku, gdje se lucke
djelatnosti obavljaju na nekoliko lokacija i terminala. Luka Rijeka ima brojne prednosti poput
zemljopisnog poloZaja, dubine mora, resursa, pa je stoga postala pomorsko tranzitno srediste
Hrvatske. Uz ove karakteristike, glavnu ulogu u uspjehu luke imaju i njene prometne veze s
ostatkom zemlje, kao i sa zemljama u okruZenju. Luke imaju koristi od svojih strateSkih
polozaja, ali potrebno je osigurati odgovarajuce kapacitete za zadovoljavanje potencijalne
potraznje. Ako je luka bolje povezana s medunarodnim pomorskim rutama, privuéi ¢e vise
globalnih operatera. Stoga bi luka Rijeka mogla biti konkurentna 1 klju¢na veza ako se poveca
razina digitalizacije.

Luka Ploce ujedno je i luka od posebnog znacaja za Hrvatsku. UloZeno je u novi
kontejnerski terminal, terminal za rasute terete i lucki informacijski sustav. Luka Ploce
prepoznala je prednosti koje bi ova investicija mogla donijeti: povecanje luc¢kog prometa,
ekonomski ucinci na lokalnu zajednicu i usko gravitacijsko podrucje luke Ploce, a susjedna
Bosna i Hercegovina imat ¢e pozitivne ekonomske ucinke povecanja konkurentnosti njihove
robe zahvaljujué¢i modernim objektima za prekrcaj u luci Ploce, kao 1 smanjene troskove
prijevoza svoje robe zbog novih kapaciteta u luci Ploce.

Adriatic Croatia International Club (ACI), najve¢i sustav luka na Mediteranu i vodeca
nauticka tvrtka u Hrvatskoj, sastoji se od 22 luke, kao $to je prikazano na slici 11.
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Slika 11. ACI luke u Hrvatskoj [26]

ACI sustav nudi optimizaciju nauti¢ke rute, potpunu udobnost i siguran vez pomocu
najnovije tehnologije. U tu svrhu ACI je razvio mobilne aplikacije, §to predstavlja korak
naprijed u smislu funkcionalnosti za svoje klijente. Osim moguénosti internetske rezervacije i
placanja, ova aplikacija pruza podatke o objektima, vremenskim prognozama i besplatnim
kapacitetima za sve ACI luke. Nadalje, pametna ACI kartica omogucuje trenutni prijenos
podataka na recepciju, ¢ime se skra¢uju vremena ¢ekanja i pojednostavljuju procesi prijave i
odjave. Ova tehnologija donosi brojne pogodnosti i popuste, kako za stalne korisnike veza, tako
i za plovila u tranzitu, poti¢uéi time porast potraznje [26].

Poslovanje ACI luke Trogir temelji se na sustavima upravljanja kvalitetom koji pruzaju
okvir za poboljSanje kvalitete usluge kako bi se na najucinkovitiji moguci nacin ispunili zahtjevi
i o¢ekivanja kupaca, kao i ostalih relevantnih dionika. To se odnosi na obavljanje popravaka,
preinaka i odrzavanja plovila te pruzanje usluga luke. Uvodenjem softvera u sustav upravljanja
okolisem, luci je omoguéeno u¢inkovito koristenje raspolozivih resursa i smanjenje otpada,
¢ime stjece povjerenje kupaca, ali i bolju trZiSnu konkurentnost. Nadalje, softver omogucuje
racionalno upravljanje, ustedu i uvodenje obnovljivih izvora energije u proizvodni proces. Ova
se tehnologija primjenjuje za smanjenje i racionalizaciju troskova, posljedi¢no povecavajuci
financijsku 1 organizacijsku dobit. Softver se takoder koristi za pra¢enje potrosnje elektricne
energije 1 vode, kao 1 za organiziranje praznjenja spremnika i odlaganje otpada poput goriva,
ulja, masti 1 sli¢no.

S ciljem optimizacije poslovanja, produktivnijeg donoSenja boljih odluka, pametni
softver za upravljanje primjenjuje se u mnogim lukama. S aspekta kvalitete usluge, te luke nude

ugradnju pametnih 10T senzora (senzori dima/temperature, brodskog dna i baterija) za
otkrivanje stanja baterije plovila. Koriste¢i ovu pametnu tehnologiju, osoblju luke dopusteno je
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nadzirati stanje plovila 24 sata dnevno i odmah poduzimati radnje potrebne kako bi se plovilo
ucinilo sigurnim u svakom trenutku, ¢ime se zna¢ajno povecava razina usluge.

Znacajan broj nesre¢a dogada se tijekom ljetne turistiCke sezone, kada su aktivnosti
domacih i stranih turista na hrvatskoj obali najintenzivnije, dok tijekom zime svaka pogresna
procjena na moru ¢esto moze biti kobna zbog promjenjivih vremenskih uvjeta. Najveci broj
poziva u pomo¢ obi¢no posalju nauticari zbog povecanja pomorskog prometa.

Kako bi se sprijeCile nesreCe 1 postigla viSa razina sigurnosti na moru, visejezicna
aplikacija za pametne telefone dizajnirana je za nautiCare, kapetane brodova, ribare, ronioce,
kupace 1 druge osobe koje provode vrijeme na moru. Aplikacija omogucuje korisniku da na
jednostavan i1 brz nacin pruzi relevantne i detaljne informacije luckim upravama i drugim
uredima za pomorsku sigurnost i kontrolu oneciséenja, posebno sluzbama traganja i spaSavanja
na moru. S druge strane, korisnici mogu lako pristupiti to¢nim informacijama o sigurnosti na
moru, kao $to su trenutna lokacija, uvjeti na moru, kontakti najblizih hitnih javnih sluzbi, luka
ili sidrista, u bilo koje vrijeme i na bilo kojem mjestu.

6.2. SWOT analiza pametnih tehnologija u hrvatskim lukama

Pametne tehnologije neprestano prikupljaju, analiziraju i koriste podatke kako bi pruzile
visu razinu usluge i poboljsale poslovne rezultate luke. Provedena je SWOT analiza u hrvatskim
lukama (tablica 2.), koja ocrtava snage, slabosti, moguénosti i prijetnje primjene pametnih
tehnologija u upravljanju lukama [26].

Tablica 2. SWOT analiza pametnih tehnologija u hrvatskim lukama [26]

Slabosti Mogucénosti Prijetnje
Funkcionalnost Manja zaposlenost Povecanje potraznje Skupo predstavljanje
Fleksibilnost Slozenost Poboljsanje kvalitete Skupo odrzavanje
Optimizacija troskova  Privatnost i sigurnost Otvaranje novih trzista Ranjivost na hakiranje
podataka
Odrzivost Veliki skup podataka

Ucinkovitost
Djelotvornost
Produktivnost
Smanjenje zagadenja
Osobna sigurnost
Navigacijska sigurnost

Transparentnost
poslovanja

Jednostavnost
korisStenja
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Pametne tehnologije su jednostavne za upotrebu, transparentne i mogu se instalirati na
razli¢ite uredaje, pruzajuci fleksibilnost i funkcionalnost kako za kupce tako i za menadzere.
Budu¢i da pametna rjeSenja Stede vrijeme i nude bolju iskoriStenost kapaciteta, tijek rada je
optimiziran, Sto rezultira ve¢im prihodima i nizim troskovima, istovremeno c¢ine¢i luku
konkurentnijom i produktivnijom. Pametne tehnologije korisne su za lucki okolis jer Smanjuju
emisije. Na primjer, e-bicikli i skuteri koji se koriste, kao i stanice za punjenje elektri¢nih
automobila, smanjuju potroSnju goriva i negativan utjecaj na prirodne resurse. Za usporedbu,
vodece svjetske luke koriste pametnu rasvjetu povezanu sa senzorima pokreta kako bi smanjile
potrosnju elektricne energije. Umjetna inteligencija pomaze u automatizaciji i standardizaciji
procesa, €ine¢i ih sigurnijima i manje ovisnima o ljudskom neuspjehu, §to namece problem
manje potrebe za zaposljavanjem ljudi. Budu¢i da se pametne luke moraju nositi s velikim
podacima, privatnost i sigurnost potencijalna su podruc¢ja zabrinutosti. Najveca slabost svake
pametne tehnologije je nedostatak sigurnosti, kojem prijeti ranjivost na hakere koju je
nemoguce izbje¢i. Budu¢i da se pametne tehnologije oslanjaju na prikupljanje podataka za
poboljSanje usluga, golema koli¢ina podataka mora se ¢uvati i analizirati, §to uzrokuje velike
probleme povezane s podacima zbog nedostatka infrastrukture. Pametna tehnologija donosi
brojne prednosti, ali s druge strane vrlo je skupa i za uvodenje i za daljnje odrzavanje. Koristenje
pametnih tehnologija u upravljanju lukama rezultirat ¢e poboljSanjem kvalitete usluge Sto
izravno utjeCe na zadovoljstvo kupaca. Nadalje, vece zadovoljstvo kupaca potice porast
potraznje, ¢ine¢i luku otvorenom za nova trzista.
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7. ZAKLJUCAK

Pametne luke mogu prevladati nedostatke i probleme tradicionalnih luka, poput niske
radne ucinkovitosti, veée potroSnje energije i niske pouzdanosti rada. U usporedbi s
tradicionalnim luckim sustavom, pametne luke odlikuju se automatizacijom, inteligencijom i
visokom ucinkovito$¢u. Uz brzi razvoj tehnologije i vjesStina, pametna luka savrSena je
kombinacija razli¢itih naprednih tehnologija, ukljucujuéi Internet stvari. Pametne luke mogu
dobiti cjelokupnu percepciju informacija o radu luka pomocu IoT tehnologije. Moze donijeti
brze i inteligentne odluke. Pruza platformu u oblaku koja omogucava svim organizacijama
povezanim s lukama da stupe u kontakt s informacijama bilo kada i bilo gdje koristeci razne
uredaje. Ako Zelimo pravovremeno i tocno pratiti stanje svake operacije u stvarnom vremenu,
moramo se osloniti na Internet stvari, koji je osnova razvoja pametne luke.

Luke su temelj pomorskog i prometnog sustava, povezuju kopneni i pomorski promet
te su poticatelj razvitka mnogih gospodarskih djelatnosti i prometnih tokova. Imaju vaznu ulogu
u svjetskom 1 nacionalnom gospodarstvu i medunarodnoj trgovinskoj razmjeni. Lucki sustav je
podijeljen na elemente i potrebno je da oni skladno djeluju kako bi lu¢ki sustav funkcionirao.
Takoder, luka ima odredene funkcije u koje se svrstavaju lucke djelatnosti.

Zivimo u eri Interneta stvari. Internet stvari ¢ée poveéati sveprisutnost Interneta
omogucujuci mrezu uredaja koji komuniciraju s ljudima, kao i s drugim uredajima. Povecati ¢e
se 1 broj uredaja, stoga bi IoT rjeSenja trebala biti korisni¢ki orijentirana i jednostavna za
koriStenje, trebala bi omoguéiti umrezavanje velikog broja uredaja, imati moguénost
premjestanja mreze na drugu lokaciju i provoditi sigurnosne korake.

Sredinom proslog stolje¢a velike luke su pocele usvajati informacijske tehnologije.
Krenulo se polako u modernizaciju luke. Danas imamo napredne tehnologije koje pomocu
senzora informiraju o stanju infrastrukture, uveden je GPS sustav koji pruza obavijesti o
kretanju na vodi i kopnu, itd. Sve se vise slijedi vizija logistickih lanaca unutar i medu lukama
koje karakteriziraju neometana suradnja i komunikacija. Naglasava se sve veéa uloga suradnje
i razmjene informacija u lukama. Pametne tehnologije u lukama pobolj$avaju infrastrukturu i
rukovanje teretom, ¢ine poboljSanje intermodalnog prometa, uvode blockchain tehnologije za
bolje rukovanje carinom i dokumentacijama, zadovoljavaju minimalnim razinama sigurnosti i
zaStite objekata i imovine kojom upravljaju i pomazu lukama da smanje potro$nju energije i
otpada. No, da bi se provela sva ta rjeSenja mora prvo proci proces implementacije.

Razvoj pametne luke je temelj da bi se implementirao 10T sustav. Pametna luka moze
se definirati kao potpuno automatizirana luka u kojem su svi uredaji povezani putem Interneta
stvari. Infrastrukturu pametne luke c¢ine mreza pametnih senzora, bezi¢nih uredaja i
podatkovnih centara, koja lu¢kim vlastima omogucuje brze i u€inkovitije pruZzanje osnovnih
usluga. Senzorska tehnologija omogucuje objektima "percepciju", RFID omoguéuje da
"govore", M2M dopusta im da se "razmjenjuju”, a [oT je omogucio da se svi objekti medusobno
povezu. Sto znadi, oprema za rukovanje, brodovi, kontejneri, vozila i instrumenti, koji su §iroko
rasprostranjeni u globalnim lukama, povezani su s ovom mrezom. Neke od opcija s loT-om u
lukama su potpuno automatizirani lucki terminal, nizi operativni troskovi, autonomne dizalice
za utovar/istovar kontejnera, komunikacija s drugim vozilima u opskrbnom lancu, video nadzor
luke, itd., a loT tehnologije za razvoj pametnih luka su senzori, RFID, WSN, tehnologija
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mrezne komunikacije, M2M, terminal za vozilo i ru¢ni mobilni terminal. Dok dijelove luka koji
pocivaju na IoT tehnologiji ¢ini inteligentno pristaniste, inteligentno dvoriste, inteligentna
logistika. Medutim postoje sigurnosni izazovi stoga je potrebna odgovarajuéa razina sigurnosti.
Luka Hamburg, jedna je od najrazvijenijih luka Sto se tice razvoja loT sustava. Dovoljno govori
¢injenica da je luka glavni ekonomski pokretac regije i zemlje. Prema planu iz 2012. cilj je
modernizacija i nadogradnja lucke infrastrukture i uvodenje zelenih praksi (npr. obnovljivih
izvora energije) u luci do 2025.

Hrvatske luke slijede najnovija suvremena rjesenja na podrucju upravljanja lukama, ali
jos uvijek na nezadovoljavajucoj razini. Potrebna je implementacija pamenih tehnolgija jer je
vecina luckih objekata zastarjela i ima nisku produktivnost. Softverske aplikacije koje se koriste
u Hrvatskoj uglavnom se temelje na pojednostavljenju cjelokupnog procesa upravljanja.
Postojeca rjesenja uglavnom su usmjerena na olakSavanje procesa pronalaska i rezervacije veza,
¢ime se usteduje vrijeme osoblju luke koje se moze produktivnije troSiti, posveéujuéi vise
paznje klijentima. Zakljucno, potrebno povecati ulaganja u nove, moderne objekte i tehnologije
jer su od velikog gospodarskog i medunarodnog interesa za Republiku Hrvatsku, a glavni
nedostatak trenutno implementiranih sustava u hrvatskim lukama je nedovoljna kontrola
¢imbenika koji utje¢u na oneciséenje, poput emisija, potro$nje energije i otpada.

Cilj izgradnje pametnih luka je raditi i nadzirati rad u cijelom procesu i izgraditi usku
suradnju izmedu razli¢itih sudionika cijelog opskrbnog lanca. Tehnologija Interneta stvari
pruza moguénost pametnim lukama da krenu naprijed i prevladaju postojece prepreke. Na
temelju l0T-a, tehnologija u nastajanju moze inteligentno razmisljati, raditi i reagirati. IoT
tehnologija donosi lukama inteligenciju kako bi se postigla razmjena informacija i automatski
rad te poboljSala u¢inkovitost, to¢nost i sigurnost luka. U buduénosti ¢e IoT tehnologija jos vise
sudjelovati u razvoju i izgradnji pametnih luka.

47



POPIS LITERATURE

[1]
[2.]
[3.]
[4.]
[5.]

[6.]
[7.]

[8.]

[9.]

[10]

[11]

[12.]

[13]

[14]
[15]

[16.]

[17]

[18.]

[19.]

[20.]

[21]

Luka, Hrvatska tehnic¢ka enciklopedija, Prvi svezak, Leksikografski zavod Miroslav Krleza, 2018.
Petkovi¢ D.: Pravni status luka, Fakultet za mediteranske poslovne studije Tivat, Tivat, 2018.
Sari¢ M.: Metodologija planiranja razvoja luka i terminala, Fakultet prometnih znanosti,
Sveuciliste u Zagrebu, Zagreb, 2015.

Filipovi¢-Gr¢i¢ S.: Trendovi razvoja pomorskih luka, Fakultet prometnih znanosti, Sveuciliste u
Zagrebu, Zagreb, 2016.

Khan J. Y., Yuce M. R.: Internet of Things (IoT): Systems and Applications, Jenny Stanford
Publishing, 2019.

Hassan Q.F.: Internet of Things A to Z: Technologies and Applications, Wiley-IEEE Press, 2018.
Kovagevi¢ T., Cagalj M., Perkovi¢ T.: Internet of things - mogucnosti i izazovi, Open InfoTrend,
TeleDom d.o.0., 2021.

Serpanos D., Wolf M..: Internet-of-Things (loT) Systems: Architectures, Algorithms,
Methodologies, Springer International Publishing, 2018.

Lee I., Lee K.: The Internet of Things (loT): Applications, investments, and challenges for
enterprises, Business Horizons, Kelley School of Business, Indiana University, Elsevier.
2015;58(4): 431-440.

Vermesan O., Friess P.: Internet of Things - From Research and Innovation to Market
Deployment, River Publishers, 2014,

Geerlings H., Kuipers B., Zuidwijk R.: Ports and Networks: Strategies, Operations and
Perspectives, Routledge, 2018.

Kara$ A.: Smart port as a key to the future development of modern ports, TransNav, International
Journal on Marine Navigation and Safety of Sea Transportation. 2020;14(1)

Becha H., Lind M., Simha A., Bottin F.: Smart Ports to Become Global Logistics Information
Exchange Hubs, The Maritime Executive, 2020.

Accenture, Connected Ports: Driving Future Trade, Accenture and SIPG, 2016.

Heilig L., VoB S.: Information systems in seaports: a categorization and overview, Information
Technology and Management, Springer. 2017;18(3): 179-201.

Deloitte Port Services, Smart Ports: Point of View, 2017.

Delenclos F., Rasmussen A., Jens R.: To Get Smart , Ports Go Digital, Boston Consulting Group,
2018.

Yang Y., Zhong M., Yao H., Yu F., Fu X., Postolache O.: Internet of Things for Smart Ports:
Technologies and Challenges, IEEE Instrumentation and Measurement Magazine. 2018;21(1):
34-43.

Xisong D., Gang X., Xiujiang G., Yuantao L., Yisheng L.: Intelligent Ports Based on Internet of
Things, Proceedings of 2013 IEEE International Conference on Service Operations and Logistics,
and Informatics, 2013.

Jovi¢ M., Tijan E., Aksentijevi¢ S., Cigi¢ D.: An Overview Of Security Challenges Of Seaport
IoT Systems, 2019 42nd International Convention on Information and Communication
Technology, Electronics and Microelectronics (MIPRO), 2019.

Jardas M., Dundovié¢ C., Guli¢ M., Ivani¢ K.: The Role of Internet of Things on the
Development of Ports as a Holder in the Supply Chain, Pomorski zbornik. 2018;54: 61-73.

48



[22.]

[23.]
[24.]

[25]

[26]

Li S., Ma Z., Han P., Zhao S., Guo P., Dai H.: Bring Intelligence to Ports Based on Internet of
Things, Springer, International Conference on Cloud Computing and Security. 2018: 128-137.
The Internet of Things in transportation - Port of Hamburg case study, Sia Partners, 2016.

Perisa P.: Razvoj inteligentnih terminala u vodnom prometu, Fakultet prometnih znanosti,
Sveuciliste u Zagrebu, Zagreb, 2020.

Jovi¢ M., Kavran N., Aksentijevi¢ S., Tijan E.: The Transition of Croatian Seaports into Smart
Ports, 2019 42nd International Convention on Information and Communication Technology,
Electronics and Microelectronics (MIPRO), 2019.

Magli¢ L., Grb¢i¢ A., Magli¢ L., Gundi¢ A.: Application of Smart Technologies in Croatian
Marinas, Transactions on Maritime Science, 2021.

49



POPIS SLIKA

Slika 1. Interesne SKupine TUCKOZ SUSTAVA ........ccueriiiiiiiiieieie it 3
Slika 2. Prikaz broja uredaja i pOPULACIIE.........ciiiiiirieieiieie e 11
Slika 3. Op¢i blok dijagram I0T SUSEAVA ..........eiviiiirieieieie e 14
Slika 4. Funkcionalni blok dijagram tipi€nog [0T €VOra .........cccceririiieiieieienic e, 16
Slika 5. FAZe razvoja TUKE..........ccviieiicie ettt reenne e 23
Slika 6. Koraci za implementaciju tehnologije pametne IUKe ...........ccooevieviiie e, 28
Slika 7. Op¢i predlozak IoT-a U PametnO] IUCH .....ccceecveiieiiiiiiie e 33
Slika 8. Prikaz dijelova pametnin IUKa............cccvoieiieiicc e 35
Slika 9. IoT dvoriste temeljeno na Lora tehNologiji........cccooeiiiiiiiiiicce e 37
Slika 10. Prikaz pracenja 10giStiCKOZ PrOCESA .......ueiveeueeieiieiieiieiteriesieeiee et 38
Slika 11. ACH TUKE U HIVAESKO] ....vvveiiieiiiieieste st 43

50



POPIS TABLICA

Tablica 1. Primjena pametnih tehnologija u luckoj industriji [14] ............

Tablica 2. SWOT analiza pametnih tehnologija u hrvatskim lukama [26]

51



POPIS KRATICA

0T - Internet of Things

RFID - Radio Frequency lIdentification

WSN - Wireless Sensor Networks

EDI - Electronic Data Interchange

QoS - Quiality of Service

I0T - Internet of Things;

OSI - Open System Interconnection

M2M - Machine to Machine

V2V - Vehicle to Vehicle

NB-IoT - Narrow Band Internet of Things

PCS - Port Community Systems

CIMIS — Croatian Integrated Maritime Information System
ICT — Information and Communications Technology

ACI - Adriatic Croatia International Club

52



Sveuciliste u Zagrebu
Fakultet prometnih znanosti
10000 Zagreb

Vukeli¢eva 4

IZJAVA O AKADEMSKOJ CESTITOSTI | SUGLASNOST

Izjavljujem i svojim potpisom potvrdujem kako je ovaj diplomski rad

isklju€ivo rezultat mog vlastitog.rada koji se temelji na mojim istraZivanjima i oslanja se na
objavijenu literaturu Sto pokazuju koridtene biljeSke i bibliografija.

Izjavljujem kako nijedan dio rada nije napisan na nedozvoljen nagcin, niti je prepisan iz
necitiranog rada, te nijedan dio rada ne kr3i bilo ¢ija autorska prava.

Izjavljujem takoder, kako nijedan dio rada nije iskoristen za bilo koji drugi rad u bilo kojoj drugoj
visokoSkolskoj, znanstvenoj ili obrazovnoj ustanovi.

Svojim potpisom potvrdujem i dajem suglasnost za javnu objavu diplomskog rada

pod naslovom Primjena koncepta Interneta stvari u lukama

na internetskim stranicama i repozitoriju Fakulteta prometnih znanosti, Digitalnom akademskom

repozitoriju (DAR) pri Nacionalnoj i sveuéiliSnoj knjiznici u Zagrebu.

Student/ica:

U Zagrebu, 3.9.2021 /%)

(potpis)



	2fa0602be1be1460f8e09a3c63454287c078c22918b59a769acc7be377e1e098.pdf
	45dc68dcf25f55f8a3208d3bafcbbf30d8d4b69e858486410f5eb6dda5df26af.pdf
	2fa0602be1be1460f8e09a3c63454287c078c22918b59a769acc7be377e1e098.pdf
	a6d0fbe21b9c22a89438bf95f79097fb18413edba09d7269643250b5f88735ba.pdf

