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Karakteristike LPWAN tehnologije za potrebe razvoja loT mreze

Sazetak

Ovaj zavrsni rad prikazuje osnovne znacajke LPWAN tehnologije za potrebe razvoja
mreZe Interneta stvari (Internet of Things, 10T). LPWAN tehnologija je bezi¢cna komunikacijska
tehnologija s velikim dometom i malom potrosnjom elektri¢ne energije. Nadalje, rad prikazuje
osnovnu arhitekturu loT koncepta koja je potom generalizirana na LPWAN mreze. Zaklju¢no,
usporedbom karakteristika i nacina upotrebe vidljivo je da LPWAN tehnologija prikazuje
znatno unaprjedenje u odnosu na prijasnje tehnologije Sto se reflektira i na brojne scenarije

koriStenja.
Kljucne rijeci:
loT (Internet stvari), LPWAN (Low-Power Wide-Area Network), beZicne mreze, senzori.

Summary

This bachelor thesis shows main features of LPWAN technology necessary for Internet
of Things (loT) development. LPWAN is a long-range wireless communication technology
characterized by low energy consumption. Additionally, thesis describes basic architecture of
loT concept which is later generalized to LPWAN networks. By comparing LPWAN
characteristics and applications it is evident that LPWAN represents a big step forward in
comparison with similar technologies which reflects on wide range of use-case scenarios, as

well.

Keywords:

loT(Internet of things), LPWAN (Low-Power Wide-Area Network), wireless networks,
sensors,
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1.Uvod

Brzim razvojem tehnologije uveliko se pomaze ¢ovjeku u obavljanju svakodnevnih
aktivnosti i zadaca, kao $to je kontrola Zivotne sredine, upravljanju gradovima i upravljanje
raznim uredajima. Internet of Things (loT) ili Internet stvari je zasnivan na beZi¢noj
komunikaciji u pristupnom dijelu mreze, potice i istrazivanje novih tehnologija koje se
pojavljuju na svjetskom trzistu. Uz integraciju velikog broja raznih senzora u fokusu istraZivanja
predstavljaju koristenje minimalne infrastrukture primjenom beZi¢ne tehnologije za velike

povrsine s velikim dometom, a male potros$nje elektricne energije i relativne niske cijene.

WAN (engl. Wide Area Network), mreza Sirokog podrucja definirana je kao mreza za
prijenos podataka koje pokriva Siroko zemljopisno podrucje. LPWAN (engl. Low-Power Wide
Area Network) je WAN tehnologija, te predstavlja mrezu Sirokog podrucja pokrivanja s malom
potrosnjom elektricne energije i relativno male izlazne snage uredaja. LoRa, Sigfox i NB-loTsu
jedne od postoje¢ih LPWAN platformi s najve¢im prodorom na svjetsko trziste i stalnim

razvojem.

U ovom zavrSnom radu cilj je analizirati glavne karakteristike LPWAN tehnologije u

kontekstu mreZe loT te napraviti usporedbe LPWAN tehnologija.
Zavrsni rad se sastoji od 7 poglavlja:

Uvod

Paradigma Internet of Things
Arhitektura mreze Internet of Things
Karakteristike LPWAN tehnologije
Usporedba LPWAN tehnologije

Primjeri iz prakse

N o uv A w N oR

Zaklju¢ak

U drugom poglavlju analizira se pojam Internet of Things. Tu je opisano $to je Internet
of Things i gdje se koristi. Ukratko je napravljena podjela primjene IoT na podrudja
primjene. Uz samu podjelu u ovom poglavlju opisane su takoder najznacajnije tehnologije

unutar loT.



Trece poglavlje analizira arhitekturu mreze loT. U poglavlju je opisana podjela
arhitekture loT koncepta na 7 slojeva OSI referentnog modela i opisan svaki sloj. Takoder
poglavlje se sastoji od vise manjih podnaslova vezanih za mreznu arhitekturu loT koncepta

i opisane su vrste tehnologija koje tvore mreznu arhitekturu.

Cetvrto poglavlje obuhvaca karakteristike LPWAN tehnologije i opisuje topologiju

unutar mreze, te prikazuje detaljan opis Sto predstavlja LPWAN tehnologija.

Peto poglavlje odnosi se na tehnologije LPWAN mreZe i njihove tehnoloske znacajke.
Napravljena je usporedba izmedu tih tehnologija prema osnovnim karakteristikama, te su

prikazane prednosti i mane prema zahtjevima aplikacija.

Sesto poglavlje obuhvaéa Primjere primjene loT koncepta unutar RH i u velegradovima
svijeta. Prikazane su razne mogucnosti koje su olaksale svakodnevicu uvodenjem loT

koncepta unutar grada.



2. Paradigma Internet of Things

loT ili Internet stvari je relativno nov termin i podrucje koje predstavlja interakciju
racunala i ¢ovjeka. Postoje razli¢ite definicije mreze loT . Jedan od tih, primjerice, definira loT
kao mrezu fizickih objekata, koji koriste razli¢ite tehnologije za medusobnu interakciju sa web
servisima ali i s drugim racunalnim aplikacijama, [11].

Sastavni dijelovi mreze loT su: fizi¢ki uredaji, senzori, razni elektronicki sklopovi, te sam
Internet Sto donosi cjelinu koja medusobno komunicira i razmjenjuje razne podatke.
Zastupljenost i razvoj samog koncepta IoT primarno je omogucen i podupiran razvojem
informacijsko-komunikacijskih tehnologija. U nastavku su najznacajnije od tih tehnologija

navedene i opisane.

2.1 Tehnologije koje su pokrenule razvoj loT-a

Povecanjem digitalne pismenosti i prihvaéanjem tehnologija u suvremenom drustvu
slijedilo je znatno unaprjedivanja tehnologija i proSirenja cijelog koncepta loT na puno veéu
razinu. Same tehnologije su svakim unaprjedenjem donijele olaksan rad ljudima i
jednostavniju komunikaciju. Unaprjedenjem razmjene podataka izmedu uredaja i senzora, sve
je vedi broj prakti¢nih primjena koje se mogu pronadéi u prosirenju cjelokupnog koncepta loT
podrucja. Razvitkom tehnologija srodnih loT dodatno su prosirile mogucnosti primjene.
Medutim, tehnologije koje se prethodile svemu tome i koje se nazivaju zaCetnice koncepta
loT, prema [44], su: RFID (engl. Radio Frequency Identification System), M2M (engl Machine

to machine), SCDA (engl. Supervisory control data and acauistition).



2.1.1RFID

RFID je beZi¢na tehnologija koja primarno sluzi za automatsku identifikaciju razli¢itih
objekata. RFID je pomogao razvitku loT sustava zbog moguénosti rada i nadzora na daljinu i
automatizacije sustava u kojem se koristi. RFID se koristi u: promatranju, nadziranju i
identifikaciji stvari u stvarnom i automatskom vremenu, kontroli pristupa, bezgotovinskom

plac¢anju, identifikaciji opreme, identifikaciji vozila i u industriji [31].

RFID funkcionira na tri radne frekvencije, a to su: (1) niskofrekventni spektar koji radi
na frekvenciji od 125 kHz 134 kHz i nije osjetljiv na interferencije, pa s tim ima mogucnost da
radi u okruZenju s metalima i tekuéinom, (2) visokofrekventni spektra koji radi na frekvenciji
od 13,56 MHz, te ima moguénost rada u okruZenju s metalima i teku¢inom, (3) ultra
visokofrekventni spektar koji radi na frekvenciji od 860 do 960 MHz, te u odnosu na prethodne

dvije ima poteskoc¢a u radu u okruzenju s metalima i teku¢inama [32].

RFID tehnologija se koristi za automatsko identificiranje objekata, prikupljanju
podataka o njima i unosu podataka izravno u racunalne sustave uz malo ili bez ikakve ljudske

intervencije. RFID metode koriste radijske valove da bi se takav nacin rada postigao.

Princip rada RFID uredaja funkcionira tako da: ¢ita€ emitira energiju, kada oznaka primi
energiju Citata odgovara citacu, cita€ pretvara radio valove u nule i jedinice, te podaci u
binarnom obliku putuju prema middlewareu* kroz mreZu i nakon filtracije pristiglih podataka,

middleware prosljeduje podatke prema aplikacijskom softveru,[32].

RFID se sastoji od 3 komponente, a to su: RFID oznake, ¢ita€ i antena. Oznake
predstavljaju nositelja informacije i dijele se na 3 vrste, a to su: aktivne (koriste vlastito
napajanje, bateriju), polu-aktivne (baterija pogoni samo cip) i pasivne (koriste iskljucivo
energiju Citaca/antene). Cital pretvara radio valove u korisniji oblik podataka i identificira

objekt. Antene odasilju signal potreban za rad RFID.

! Middleware — softver koji omoguc¢uje medusobnu komunikaciju izmedu razli¢itih aspekata aplikacija.



2.1.2 M2M

M2M je tehnologija koja omogucuje komunikaciju milijardu uredaja i strojeva koji su
povezani s internetom i jedni s drugima. Razvojem M2M krenuo je i razvoj loT-a. M2M
tehnologija predstavlja drugacije povezivanje danasnjeg koncepta loT-a, jer se M2M
tehnologija primjenjuje na: strojevima, hardveru, radu u zatvorenim sustavima, ne koriste IP-

protokole i koriste jednosmjernu komunikaciju,[2].

Glavna svrha M2M je dohvatiti podatke senzora i prenijeti ih u mrezu. M2M Kkoristi
javne/postojece mreze kako bi bio isplativiji. M2M sustavi koriste komunikaciju point-to-point
izmedu: strojeva, senzora i hardvera putem bezZicnih (Celijskih) ili oZi¢enih mreza. Glavne
komponente M2M sustava ukljucuju: senzore, RFID, Wi-Fi ili beZi¢nu (¢elijsku) komunikaciju i

softversku podrsku,[33].
Prednosti M2M tehnologije donijele su:

e Smanjeni troskovi minimiziranjem odrZavanja opreme i zastoja.

e Mala potrosnja elektri¢ne energije.

e Sposobnost kontinuiranog slanja i primanja malih koli¢ina podataka.

e Vremenska kontrola, Sto znaci da se podaci mogu slati ili primati samo u unaprijed
odredenim razdobljima.

e Nadzorne sposobnosti koje pruzaju funkcionalnost za otkrivanje nastalih dogadaja.

M2M tehnologija svoju svrhu pronasla je u: daljinskom pracenju (prodajni automati),
sigurnosti (Sifriranje), telemedicini (pracenje vitalnih statistika) i mobilnom plaé¢anju. Sama
primjena M2M tehnologije donijela je i velik doprinos u realan sektor. Jedno podrucje u kojem
je to posebno vidljivo su komunalne tvrtke jer im omogucuje: prikupljanje podataka o
koristenim energetskim resursima, poput nafte i plina, te detekciju tlaka, temperature i

statusa opreme,[33].



2.1.3 SCADA

SCADA je sustav za kontrolu procesa i prikupljanja podataka s udaljenih lokacija, te

nadziranje istih u stvarnom vremenu u industrijskom sektoru.

SCADA tehnologija se sastoji od hardverske i softverske opreme. Softver se nalazi
instaliran na uredaju koji posjeduje hardverske komponente za slanje i prikupljanje podataka,
te softver obraduje i prikazuje podatke usmjerene u komunikaciji. Osnovna SCADA arhitektura
zapocinje logickim kontrolerima (PLC). PLC je mikroracunalo koje komunicira s nizom objekata
kao Sto su, primjerice, senzori, a zatim usmjerava informacije s tih objekata na racunalo

pomocu softvera,[3].

SCADA sustav je razvijen za nadzor i kontrolu velikih procesnih postrojenja. Primjer
velikog procesnog postrojenja su bunari koji proizvode i skupljaju naftu i plin. Drugi primjer su

veliki prijenosni sustavi koji distribuiraju elektri¢nu energiju,[3].

2.2 Primjena loT rjesenja

loT rjeSenja primjenjuju se u raznim djelatnostima i podrucjima. Naj¢esc¢a podjela loT
rieSenja smatra se na: potrosacke, komercijalne, infrastrukturne i industrijske primjene. loT
rieSenja omogucuju brojne potencijalne ustede, te pruzaju nadzor i upravljanje udaljenim

pristupom i pracenje bitnih parametara u svim primjenama istog,[19],[20].

Uvodenjem loT rjeSenja ljudi su potaknuti za inovacijama i koriStenju sustava. Inovacije
su donijele znatna poboljSanja i povezivanje ¢ak i cijelih gradova, kuéa, garaza i parkinga. Samo
uvodenje takvih sustava donosi jednostavnije snalazenje i smanjenje guzvi. Pametni gradovi
prikazali su kako povezivanjem uredaja donosi pametno troSenje energetskih resursa,
povecdanu sigurnost, lakSu mobilnost i lakSe kretanje vozilom kroz grad. U nastavku su

detaljnije opisane primjene loT-a.



2.2.1 Industrijska primjena

MreZznom kontrolom, upravljanjem proizvodnom opremom i kontrolom proizvodnih
procesa dolazi do primjene loT rjeSenja u pametnu proizvodnju i u podrucja industrijskih
aplikacija. Pomocu raznih opremljenih uredaja sa senzorskim, procesnim, komunikacijskim,
mreznim i identifikacijskim uslugama i moguénostima loT sustavi donijeli su brzu proizvodniju,
jednostavnije i efikasnije odgovore na zahtjeve proizvoda i samim time umreZavanje strojeva
zarad, senzora i pokretackih sustava u jednu cjelinu kako bi se postigla efikasnost i brzina rada

samog sustava [19].

Industrija 4.0, Cetvrta industrijska revolucija, je pojam koji ukljuuje primjenu loT
tehnologija u industrijskom sektoru za potrebe vece automatizacije procesa, s ciljem
omogucavanja autonomnih procesa u sklopu donoSenja odluka i nadziranja u realnom
vremenu. Na slici 1 prikazane su Cetiri industrijske revolucije u redu kojim su nastale i njihova

svrha.

—
—_

S INDUSTRY 4.0
| | Cyber—physical systems,
Industrial Internet of Things

INDUSTRY 3.0
f.. Electronic and IT

: S

systems, automation

® INDUSTRY 2.0
A

[ | Mass production and

axxm electricity

INDUSTRY 1.0
Mechanization, steam
@ ﬁ-‘ and water power

Slika 1.Prikaz Cetiri industrijske revolucije, izvor:[35].



Jedan od primjera primjene industrijskog 10T rjeSenja, nalazi se i unutar sektora
poljoprivreda koji se vrlo ¢esto naziva i Agrikultura 4.0. Upotreba |oT rjeSenja u poljoprivredi
donijela je veliku pomo¢ zbog prikupljanja podataka o vremenskim uvjetima, temperaturi,
sadrZaju tla za uzgoj, vlaznosti zraka i tla, koncentraciji Stetocina i sl. Dobivenim podacima
poljoprivreda mozZe napredovati u znatnom pomaku i brzini uz minimalne rizike dogadaja
nezgode i loSeg usjeva. loT rjeSenja donose informacije za kvalitetniji uzgoj sa smanjenjem
napora za radnike. Podaci koji stighu pomazu u ra¢unanju stvari potrebnih za upravljanjem
usjevom s preciznim programima, te korekciju nekog nastalog problema u zemlji ili dolaska iz

zraka na daljinu u kratkom vremenu,[7],[20].

Na slici 2. prikazan je primjer shematskog prikaza implementacije loT sustava u
poljoprivredi. Sustav je vidljivo raspodijeljen na razli¢ite senzore koji prikupljaju podatke.
Uredaji su povezani na Internet putem prilaznog uredaja. Virtualni entitet prikazan kao
racunalni oblak predstavlja programsku platformu koja odrzava podatke o uredajima, sprema

podatke dobivene iz senzora te ih obraduje.

Drone
Gateway

Camera

loT Instrumented Agricultural Field

Slika 2. Prikaz 10T rjesenja u poljoprivredi, izvor:[36]



2.2.2 Infrastrukturna primjena

Infrastrukturnom primjenom smatra se koristenje 10T rjeSenja za: nadzor i kontrolu
odrzive i ruralne infrastrukture, za pracenje dogadaja i promjena u uvjetima koji donose neki
rizik i smanjuju sigurnost same infrastrukture (mostova, Zeljeznickih pruga i semafora). Takva
primjena donosi odredene prednosti, poput: ucinkovitije planiranje infrastrukture, te i samo

odrZzavanje iste.

Primjerice, loT rjeSenje u infrastrukturi donosi: realizaciju i osiguranje pristupa
brodovima Zeljenom mjestu, Zeljeznicke pruge donose nesmetan rad i poboljSanu kvalitetu
prijevoza samih vlakova $to donosi i koordinaciju za hitne intervencije, te smanjenje troskova
u svim podrucjima. Infrastrukturna primjena donijela je i mnogo prednosti u realan sektor.
Primjer realnog sektora gdje se joS loT koristi je gradevina jer omogucéuje gradevinskim

tvrtkama smanjenje vremena potrebnog za izvedbu projekta, poveéanje produktivnosti,

ustedu znacajnog novca,[4],[6].

Pametna pokretljivost J

Slika 3. Prikaz pametnog grada, izvor:[26].

Na slici 3. Plan uvodenja loT-a u infrastrukturu grada Nova Gradiska.



2.2.3 Komercijalna primjena

Komercijalna primjena loT rjeSenja je prisutna u zdravstvu, u transportu i upravljanju
logistikom i samim voznim parkom. U komercijalnoj primjeni loT je donio znacajan utjecaj na

jednostavniju korekciju i preglednost uredaja, te i samo pracenje istih.

U medicini loT rjeSenja su donijela ogromna olakSanja i za radnike i same pacijente.
Mogucénost prikupljanja podataka i analizu istih donijela je digitalizaciju cijelog sustava gdje
povezuje medicinske sestre, doktore, laboratorije i ljekarne za uvid u medicinske resurse i
usluge. KoriStenjem uredaja medicinsko osoblje dobilo je uvid u pracenje zdravlja pacijenata i
za udobnost pacijenata. Bolnice su uvele pametne krevete kako bi mogle znati koji krevet je
spreman za upotrebu. Ugradivanjem implantata i narukvica na pacijente medicinsko osoblje
ima mogucnost praéenja otkucaja srca na daljinu kao i uvodenje obavijesti da pacijent mora
obaviti nuzdu. Uvodenje loT rjeSenja u zdravstvo donijelo je znatnu prevenciju i kontrolu

bolesti,[4].

Kod transportnih sustava loT rjeSenja dovode znatnu pomo¢ u kontroli i obradi
informacija i komunikaciju izmedu povezanih sustava. Povezivanjem vozila s tvrtkom donijelo
je poboljsanje pregleda i stanja vozila, te i to¢no mjesto na kojem se vozilo nalazi. Uvodenjem
lokacije vozila u sustave pomaze u komunikaciji u slu¢aju sudara, tako da prijevozno sredstvo
automatski javlja potrebu za pomoé na cesti. Pametnim parkiranjem, uvodenjem sustava
naplate cestarine i upravljanje cijelim voznim parkom donosi sigurniju i jednostavniju

upotrebu cijelog transportnog sustava kako je i prikazano na slici 4,[4].

P -
GPRST=T =
3G14GIWIFI
A

Management

Parking Sensor

sm
eomad™ Elactronic tag
gotoction

Slika 4. Prikaz loT upravljanja u prometu, izvor [40].
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2.2.4 Potrosacka primjena

PotroSacka primjena loT rjeSenja nastala je zbog velikog broja spajanja uredaja, te kako
se u vlastitom domu koristi mnogo uredaja najbolja rjesenje je uvodenje pametnih domova

(engl. Smart homes) koji ¢e imati najvecu potrosacku primjenu.

Projekt Smart home spajao bi uredaje koji bi korisnik mogao upaliti i ugasiti iako nije
kod kuce . Povezivanjem uredaja na mrezu, te da zajedno komuniciraju korisniku bi pomoglo
u svakodnevnom Zivotu gdje bi, primjerice, mogao saznati preko mobilnog uredaja je li ugasio

klimatizacijski uredaj prije odlaska na posao.

Sustavi pametnog doma sadrze ogroman broj senzora i kamera kako bi korisnik mogao
pristupiti svakom uredaju i upravljati njime. Primjer otvaranja garaznih vrata i ulaznih vrata
pritiskom gumba koji se povezani s paljenjem grijanja i otvaranja roleta na kudéi dok je korisnik
pametnog sustava na putu s posla donosi znatno uzivanje i komociju vlastitog doma, te znatno
olaksava obaveze nakon cijelog dana provedenog u obavezama. Projekt Smart home
povezivanjem senzora i kamera nudi i sigurnost pri kojom javlja da je otkrio i neovlasten upad

u kucu i pljacku kako bi korisnik mogao i reagirati ako je kilometrima daleko,[4],[9],[20].

Na slici 5. Prikazana je upotreba mobilnog uredaja putem kojeg se upravlja procesima
unutar kuce, uklju€ujuci paljenje i gaSenje svijetla, zakljuavanje i otklju¢avanje kuce, dizanje i
spustanje roleta.

/| Lightening
Control
=

Temperature = i
Control | loT appliances & : e
Smoke Event Processing 5

Detector

Cloud

DATABASE
APPLE APls

j

.

USERS
Motion Server

Humidity
Control

1

[ moBILE
SMART
PHONE

Door Lock

Alarm System H
PROCESORS

APIs and
ACTUATORS

Gate Control

Other Devices l OATABASE l
Hub

i

Slika 5. Prikaz primjene loT u pametnim kuc¢ama, izvor:[41]
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2.2.5 Primjena i vrste senzora

Kljuéni uredaj rada i funkcionalnosti unutar loT sustava je senzor. Cijela komunikacija
loT- a pocinje skupljanjem informacija od strane senzora i njihovog slanja na mrezni dio loT
sustava. Senzori su povezani s loT mreZzom i glavna svrha je prikupljanje podataka iz okoline.
Razne uloge senzora zahtijevaju i razliCite tipove senzora koji se dijele na digitalne i analogne
senzore. Digitalni senzori su jednostavni i povezuju se na sabirnice pomoc¢u mikro kontrolera
koji im omogucduju rad i prikupljanje podataka. Analogni senzori koriste se kao pretvaraci gdje

moduliraju podatke za izlaz prema mrezi,[9].

Koristenje senzora i samo povezivanje donijelo je mogucnost spajanja senzora za razne
stvari u transportu, kuéanstvu, medicini, industriji i cijeloj mrezi. Senzori koji se najcesée

koriste unutar loT mreze su:

e Senzor tlaka

e Senzor ubrzanja

e Senzor plinova

e Senzor pokreta

e Senzor dima

e Senzor temperature
e Senzor vlage

e Senzor blizine

e Senzor zvuka

e Senzor pritiska

e Infracrveni senzor
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Slika 6. Prikaz vrsti senzora na automobilu, izvor:[27]

Na slici 6. Prikazane su vrste senzora koje se primjenjuju na automobilima, te slika

prikazuje znacenje i svrhu takvih senzora u svakodnevnom Zivotu.
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3. Arhitektura mreze Internet of Things

Kako bi navedene primjeri razlicitih primjena loT rjesenja iz prethodnog poglavlja (2.2),
potrebno je razumjeti sastavne elemente arhitekture mreze loT. Opdi prikaz arhitekture loT
koncepta zasniva se na koristenju razli¢itih beZi¢nih tehnologija u kojem se razlicite
komponente loT-a medusobno povezuju. 0T arhitektura se sastoji od: (1) korisnickog, (2)
pristupnog i (3) jezgrenog dijela u kojima mrezni elementi medusobnom komunikacijom i
radom odraduju i olakSavaju prijenos podataka u realnom vremenu. U nastavku su navedeni i

objasnjeni dijelovi loT arhitekture.

Slika 7. Prikazuje arhitekturu loT koncepta, te osnovne dijelove potrebne za rad.
Takoder, slika prikazuje podjelu mreze na: jezgrenu (core network parts), pristupnu (access

network parts) i korisnicku mrezu (razni uredaji na dnu slike 7).

Iraffic Smart
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Structural Health Environmental ¢ Health
Monitoring Monitoring Monitoring

o : - F

loT applications
User
x % Application
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WiFi,
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Z-Wave,

ete.

Core network parts

loT Server

------- Control plane
Base Base

-
-
A station A station

< / =
il Y
* o | /.

Access network parts ————  User plane

Traffic |\ B () "-
Monitoring Air Quality | emet o’ _.:_'.
Device Monitoring el "
Device Health Humidity — Light Temperature
Monitoring Device Control Monitoring
Device Device Device

Slika 7. Opca arhitektura Internet stvari, izvor:[37].
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3.1 Mreini elementi arhitekture Internet of Things

Korisnicki dio mreZe predstavlja stranu korisnika i u nju spadaju svi terminalni uredaji,
senzori i aplikacije koje korisnik koristi. Na slici 7. prikazani su mrezni elementi unutar
korisnickog dijela mreze, a to su: senzori (primjerice, topline, svjetlosti ili upravljanja
prometom), uredaji (klimatski uredaji i mobilni uredaji), te aplikacije ( pracenja zdravlja

Covjeka i pracenje zagadivanja zraka).

Pristupni dio mreze predstavlja poveznicu izmedu jezgrenog i korisnickog dijela mreze,
te dio mreZe koji je spojen na korisnicke uredaje. U pristupnom dijelu mreze, koji se vrlo ¢esto
naziva connectivity, egzistiraju komunikacije tehnologije poput LPWAN, Wi-Fi ili mobilne
tehnologije. U pristupnom dijelu mreZe nalaze se pristupne tocke, koje se jo$ nazivaju
razliitim terminima, poput bazne stanice ili pristupnikom (engl. Gateway), ovisno o
komunikacijskoj tehnologiji koja se koristi. Pristupna tocka sluzi kako bi prikupila podatke od

senzora i distribuirala ih dalje u jezgrenu mrezu.

Jezgreni dio mreZe predstavlja srediSnji dio komunikacijske mrezZe, te taj dio mreze
omogucuje usmjeravanje i prijenos informacija izmedu 2 rubna dijela. Jezgreni dio mreze
unutar arhitekture loT koncepta Cini oblak (engl. Cloud), kao posrednik u komunikaciji, mora
omoguciti razmjenu poruka izmedu korisnika i stvari, pohranjivati i obradivati dobivene
poruke, te izvoditi programske akcije. Takoder, oblak mora biti stalno dostupan kako bi mogao

omoguciti razmjenu informacija u bilo kojem trenutku.

Mrezni elementi unutar clouda prikazani su slikom 7. i primarno uklju¢uju mrezne
elemente 4G mreze: loT server, PGW (packet data network gateway) odgovoran je za dodjelu
IP adresa uredajima, SWG (Serving Gateway) je interface izmedu pristupnog i jezgrenog dijela
mreze, MME (Mobility Managment Entity) koji je odgovaran za autentifikaciju i povezanost s
mrezom. lako je slikom 7. prikazana povezanost pristupnog dijela mreze s 4G jezgrenim

dijelom, u danasnje vrijeme taj dio se sve viSe zamjenjuje 5G mrezom.
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3.2 10T referentni model

loT generira veliku koli¢inu podataka koje generiraju senzori, te se podaci prijenose na
razli¢ite nacine i na razli¢ite lokacije. Zbog takvog nacina prijenosa podataka, loT zahtijeva
drugaciji model komunikacije i obrade podataka. Postoje razne vrste i tipovi loT arhitekture,
ali 2014. godine donesena je standardizirana arhitektura od Internet of Things World Forum
(loTWF) kojeg Cine tvrtke poput Cisco-a i IBM-a Sto je olak3alo daljnju implementaciju i
interoperabilnost loT mreZe. Standardizirana arhitektura prikazuje referentni model od sedam

slojeva navedenih u tablici 1.

Tablica 1. Prikaz 7 slojeva loTWF referentnog modela i njihovu primjenu.

Slojevi modela Primjena

1. Sloj fizickih uredaja i kontrolera Genenvr.anje. podatakai mvogucnost
pretrazivanja putem mreze

2. Sloj povezanosti Pouzdanost i pravovremeni prijenos
podataka

3. Rubnisloj Obrada podataka sto blize rubu mreze

4. Sloj akumulacije podataka Pohrana podataka za potrebe aplikacije

5. Sloj apstrakcije podataka Uskladivanje formata podataka
I ij ka k

6. Aplikacijski sloj ntgrpr?tacua podataka kroz razne
aplikacije

7. Sloj suradnje i obrade Dijeljenje podataka o aplikaciji

Izvor: [34]

Prvi sloj je fizickih uredaja i kontrolera (engl. Physical Devices and Controllers Layer).
Ovaj sloj ukljucuje razne krajnje uredaje i senzore koji primaju i Salju informacije. Uredaiji koji
se nalaze na ovom sloju mogu se kretati od mikroskopskih senzora do divovskih strojeva.
Primarna funkcija uredaja unutar sloja je generiranje podataka i moguénost upravljanja putem

mreze,[34].

Drugi sloj je sloj povezanosti (engl. Connectivity Layer). Ovo je jedan od najvaznijih
slojeva unutar kojeg egzistiraju razlicite komunikacijske tehnologije. Sloj se proteze od sredine
¢vora uredaja, pa sve do transporta na cloud. Mnoge se alternative mogu koristiti za
komunikaciju, a ovaj sloj ukljucuje i razlicite logicke i fizicke topologije,[34]. ViSe o samoj

konektivnosti u poglavlju 3.3.
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Tredi sloj je rubni sloj (engl. Edge Computing Layer). Ovaj sloj ima namjenu za obradu
informacija sto blize rubnom dijelu mreZze i pretvaranju podataka u informacije koje su

spremne za obradu visih slojeva,[34].

Cetvrti sloj je sloj akumulacije podataka (engl. Data Accumulation Layer). Najvaznija
funkcija ovog loT sloja je biljeZenje podataka i pohranjivanje tako da ih po potrebi mogu

koristiti aplikacije,[34].

Peti sloj je sloj apstrakcije podataka (engl. Data Abstraction Layer). Svrha ovog sloja je
uskladivanje vise formata podataka i osiguravanje konzistentne semantike iz razli¢itih

izvora,[34].

Sesti sloj je aplikacijski sloj (engl. Applications Layer). Na ovom sloju naglasak je na
interpretaciji podataka pomocu softverskih aplikacija. Aplikacije mogu kontrolirati, nadzirati i

pruzati izvjes¢a na temelju analize podataka,[34].

Sedmi sloj je sloj suradnje i obrade (engl. Collaboration and Processes Layer). Funkcija
ovog sloja je konzumiranje i dijeljenje podataka o aplikaciji. Ovaj sloj moze ucinkovito iskoristiti

vrijednost 10T u svrhu gospodarskog rasta i boljeg poslovanja,[34].

3.3 Connectivity — komunikacijski segment

Connectivity je najvazniji dio unutar loT koncepta jer je njen cilj spojiti sve uredaje unutar
mrezZe. Bez odgovarajuéeg komunikacijskog segmenta koji ima kohezijsku ulogu, svi ostali
mrezni elementi gube funkciju. Upravo taj dio zna biti jedna od najslabijih karika jer vrlo ¢esto
predstavlja ,usko grlo” u smislu nepovoljnih vrijednosti raznih komunikacijskih parametara
poput propusnosti, latencije, nacina prijenosa (Zi¢ni/bezi¢ni) ili pogreske u prijenosu (BER) koji

mogu utjecati na pragmaticni sadrzaj informacije
Povezivanje velikog broja uredaja uvelike je olakSala primjena bezZicne komunikacijske

tehnologije. BezZi¢na komunikacijske tehnologije omogucuju, prije svega, jednostavnost,

prakti¢nost i nesto niZe troskove u odnosu na Zi€ne alternative.

Slikom 8. su prikazane primarne beZicne tehnologije koje se koriste u danasnjim

senzorskim mrezama. Na x-osi se nalazi njihov domet (range), a na y-osi kapacitet prijenosa
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(data rate) koji je ostvariv odredenom tehnologijom. Za detaljnije znacajke o svakoj tehnologiji

vidjeti poglavlja 3.3.1-3.3.3.

- Long range

wif
| =
) 3 [

_________________

Data rate
’
~

e ————

Range

Slika 8. Prikaz tehnologija koje se koriste unutar odredenog dometa mreZe, izvor:[39]

3.3.1 BeZicne mreze velikog dometa

BeZicne mreZe velikog dometa predstavljaju mreZe koje pokrivaju Siroka podrucja
udaljenosti u desecima kilometara uz koriStenjem vrlo male snage. Postoje dvije primarne

tehnologije koje se koriste u bezicnim mrezama velikog dometa, a to su: LPWAN i VSAT.

LPWAN (engl. Low-Power Wide-Area Network) predstavlja tehnologije koje omogucuju
beZi¢ni prijenos uz relativno malu izlaznu snagu uredaja i malog kapaciteta prijenosa na velike
udaljenosti. LPWAN tehnologija podrzava udaljenost u rasponu do 40 km, te je pogodan za loT
primjenu gdje je potrebno slati iznimno male koli¢ine podataka uz ograni¢enost resursa.
LPWAN tehnologija mora osigurati atribute pojedine aplikacije vezane uz glavne
karakteristike. Glavne karakteristike LPWAN tehnologije su: pokrivenost, cijena, kapacitetirad
malom snagom. Najznacajnije tehnologije danasnjice su: SigFox, LoraWAN i NB-loT. Takoder,

tehnologije su objasnjene u daljnjem radu (vidjeti poglavlje 4).

VSAT (engl. Very small aperture terminal) predstavlja zemaljsku postaju male veli¢ine koja
komunicira pomocu satelitske tehnologije koriste¢i antene u promjeru od 1,2 metra do
priblizno 3 metra. VSAT se sastoji od dva dijela: primopredajnika postavljenog vani na izravnoj
vidljivosti prema satelitu i uredaja koji je postavljen u zatvorenom prostoru radi povezivanja

primopredajnika s komunikacijskim uredajem krajnjeg korisnika, poput racunala. Uloga VSAT-
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a je prijenos i primanje podataka, te glasovnih i video signala putem satelitske komunikacijske

mreze ,[4].

3.3.2 BeZicne mrezZe srednjeg dometa

BeZzicne mreZe srednjeg dometa predstavljaju mrezu koja omogucuje veée brzine
prijenosa i razmjenu multimedijskog sadrzaja. Primarna tehnologija koja u kombinaciji s loT
nudi bezbroj mogucnosti proizvodacima uredaja na temelju povezivanja uredaja s internetom
koje stvaraju ogromnu novu ucinkovitost za dom i poslovanje naziva se Long Term Evolution

(LTE).

LTE je naziv sustava Cetvrte generacije mobilne telefonije koji donosi velike brzine
prijenosa uz manje greske u prijenosu. Omogucuje znatno veée kapacitete koji se zasnivaju na
modulacijskim tehnikama (OFDM i MIMO) za prijenos informacija u sustavu. OFDM (engl.
Orthogonal Frequency-division multiplexing) je frekvencijski multipleks ortogonalnih
podnosilaca. OFDM modulira prijenosni signal na vise podnosilaca kako bi se ostvarila veca
otpornost na pogreske u prijenosu. MIMO (engl. Multiple Input Multiple Output) predstavlja

tehnologiju koja omoguduje slanje nezavisnog sadrZaja na istoj frekvenciji izmedu dva uredaja.

LTE tehnologija je svojim proSirenjem u loT koncept, uvela proSirenu verziju LTE
tehnologije naziva LTE Advanced. LTE Advanced predstavlja poboljSanu verziju LTE-a sa: brzim
protokom informacija, manjom latencijom i ve¢im brzinama prijenosa informacija za mobilne

uredaje i njihovu komunikaciju,[4]

3.3.3 BeZicne mreze kratkog dometa

Bezi¢ne mreze kratkog dometa predstavljaju mrezu koja omoguéuje prijenos podataka
na udaljenosti od svega par centimetara do nekoliko desetaka metara. Takva mreza nudi
kvalitetan prijenos, ali glavni problem su prepreke, npr. zidovi ku¢e. Neke od primarnih
tehnologija koje se koriste u beZicnim mrezama kratkog dometa navedene su i opisane u

nastavku:

19



e Bluetooth (IEE 802.15.1) - je nacin umreZavanja i razmjene podataka izmedu 2 ili viSe
uredaja u razmaku do 10 metara oko uredaja

e WI-FI (IEE 802.11) - je tehnologija za lokalno umreZavanje gdje uredaji komuniciraju
preko pristupne tocke ili izravno izmedu uredaja.

e RFID (IEE 802.15) - predstavlja tehnologiju za dCitanje podataka pohranjenih u
oznakama druge stavke koja se is¢itava putem elektromagnetskog polja

e NFC (IEE 802.2) - predstavlja komunikacijski protokol koji omogucuje kratku
komunikaciju 2 uredaja u rasponu od 4 cm

e ZigBee (IEE 802.15.4) - predstavlja komunikacijski protokol za umrezavanje uz nisku

potrosnju elektriéne energije, nisku cijenu i s velikom propusnoséu,[4].

Iznimno je bitno odabrati odgovaraju¢u komunikacijsku tehnologiju za isporuku
inovativnih jer ¢e loT uskoro rezultirati milijardama povezanih krajnjih uredaja ili senzora u
skorijoj buduénosti, a koji ve¢ i danas nailazi na sve viSe prakticnih primjena u mnogim
podrucjima, poput ve¢ spomenuti promet, zdravstvo, sigurnost, pracenje imovine,

poljoprivredu, pametno mjerenje, pametne gradove i pametne domove, te industriju 4.0.

Zbog toga, od svih spomenutih bezi¢nih tehnologija, LPWAN tehnologija je bitan ¢imbenik
u kontekstu loT-a jer nudi bezbroj moguénosti povezivanja uredaja na malim i velikim
dometima. Detaljniji pregled LPWAN tehnologija i analiza njihovih najznacajnijih karakteristika

nalazi se u sljede¢em poglavlju.
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4 .Karakteristike LPWAN tehnologije

LPWAN je vrsta bezicne mreze i predstavlja tehnologije koje su dizajnirane kako bi
omogucavale komunikaciju s relativno malim brzinama prijenosa podataka izmedu povezanih
uredaja na velikim udaljenostima uz malu potrosnju elektricne energije Sto omogucuje veliku

autonomnost krajnjih uredaja (senzora).

Mali kapacitet prijenosa, relativno mala izlazna snaga uredaja i mala potrosnja
elektricne energije odreduju dizajn tehnologije za, primjerice, teSko dostupna mjesta, a koji
razlikuju ovu vrstu mreze od ostalih bezi¢nih tehnologija, kao Sto su tehnologije za mobilni
podatkovni prijenos koje povezuju velik broj korisnika, omoguéuju viSestruku veéi kapacitet ali

i manju autonomnost krajnjih uredaja.

LPWAN tehnologija se koristi za kreiranje privatnih bezZi¢nih mreZza senzora. Vecina
raznih pametnih gradova i aplikacija vezanih za njih, kao $to su senzori vlage, pametna
mjerenja i pametna parkiranja zahtijevaju vrlo niske brzine prijenosa podataka i cijene uredaja.
LPWAN tehnologije pronalaze primjenu unutar takvih zahtjeva, zbog: moguénosti
implementiranja velikog broja uredaja, mogucnosti pokrivanja cijelog grada mrezom i

prihvatljive ponude cijene mreznih elemenata za takvu primjenu,[17].

4.1 LPWAN arhitektura

LPWAN tehnologija za potrebe implementacije na odredeno podruéje mora uvesti
potrebne mrezne elemente kako bi nesmetano radila, a elementi koje LPWAN tehnologija
koristi za implementaciju unutar mreze su: senzori (krajnji uredaji koji sluze za detekciju
dogadaja od interesa), pristupne tocke (koje sluze za prosljedivanje prometa na prijelazu iz
pristupne u jezgrenu mrezu, i obrnuto), mrezni posluzitelji (koji sluze za pohranu podataka) i
aplikacijski posluzitelji (koji sluze za softverska rjeSenja koja podacima prikupljenima od

senzora daju dodatnu vrijednost),[17].

Na slici 9. prikazan je koncept arhitekture LPWAN mreZe i medusobna povezanost

mrezZnih elemenata.
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Slika 9. Arhitektura LPWAN senzorske mreZe, izvor:[17].

4.2 LPWAN topologija

Naglasene topologije su zvijezda i mreza (engl. mesh). Topologija zvijezde ili povezanost
dviju topologija zvijezde i zvijezde, zbog svojih prednosti o¢uvanja razine baterije, pozeljnije
su za LPWAN u odnosu na mesh. Pristup velikom broju ¢vorova i smanjenjem troskova pomodu
navedenih topologija omogucéuju udaljeno povezivanje LPWAN-a. Medutim, bezZi¢ne
tehnologije poput Bluetooth-a i Wi-Fi-a, nisu namijenjene za Siroku pokrivenost podrucja, te

nisu primjenjive izravno kao LPWAN,[29].

Najjednostavniji oblik topologije beZicne mreze je point-to-point komunikacija pri kojoj
¢vorovi imaju mogucnost izravnog komuniciranja sa pristupnom tockom. Takav nacin
komunikacije moze biti koristan u opasnim situacijama i teSko dostupnim mjestima,
primjerice, planine na kojima su potrebni izvjestaji o stanju kontrole zraka. LPWAN tehnologije
koje imaju potrebu za rad u takvim situacijama topologiju zvijezda, kao Sto je prikazano na slici

10a.

Topologija zvijezde sastoji se od srediSnjeg ¢vora s kojim se povezuju svi ostali ¢vorovi.
Cvorovi svoju medusobnu komunikaciju uspostavljaju samo preko pristupne tocke. Poruke
cvora prenose se na baznu stanicu putem pristupnika. Svaki krajnji ¢vor prenosi poruke na
jedan ili vise pristupnika. Pristupnik prosljeduje poruke mreznom posluzitelju, gdje se izvode
razne sigurnosne provjere, provjeru pogreske i redundancija. Topologija zvijezde sastoji se od

Cvorova senzora i pristupnika,[29].
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Mesh topologije predstavljaju brze i pouzdanije prijenose komunikacije. Neispravni
¢vorovi unutar topologije, vrlo lako se mogu ukloniti u slucaju pogreske. Medutim, ako
pristupnik ne uspije ukloniti ¢vor, svi ¢vorovi unutar topologije povezani s njim postaju
nedostupni za komunikaciju. Buduci da krajnji ¢vor Salje poruke na vise pristupnika, nema
potrebe za provedbom komunikacije izmedu 2 ili viSe pristupnika. Mesh topologija sastoji se
od pristupnika, ¢vorova senzora i povezanih ¢vorova za usmjeravanje senzora, kao $to je

prikazano na slici 10b.,[29].

Sensor Nodes
Sensor Nodes

Gateway

O/

(a) (b)

Slika 10. Topologija zvijezda i topologija mesh unutar LPWAN tehnologije, izvor:[29].

4.3 Znacajke LPWAN tehnologije

Pokrivenost velikog dometa je uz malu potrosnju elektricne energije najbitnija
karakteristika za sve LPWAN primjene, pa je stoga utvrdeno da je od velike vaznosti za veéinu
njih, poput onog u vodnom prometu, gdje senzori agregiraju informacije o vodostaju rijeke,

kako bi brodovi mogli nesmetano putovati.

Nedostatak elektriéne energije na nedostupnim mjestima ili potreba za senzorima koje
nece biti potrebno ¢esto mijenjati potaknuli su razvoj mreze sa senzorima (krajnjim LPWAN

uredajima) relativno male izlazne snage, visoke energetske ucinkovitosti i male potrosnje. U
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situacijama nedostupnih mjesta primjene, razliciti senzori su daleko, pa su s toga potrebne

baterije koje zadovoljavaju potrebu rada bez punjenja vise od 10 godina,[29]

U mnogim slucajevima aplikacije s enormnim brojem uredaja zahtijevaju vrlo jeftine

uredaje zbog masovne ugradnje, npr. brojila u kuéanstvima. Takoder, pametne kuce koriste

odreden broj uredaja, te se cjenovni atribut biljeZi kao od niske vaZznosti za takvu

primjenu,[29].

U tablici 2. prikazani su glavni atributi karakteristika LPWAN tehnologije za odabir

odredenog spektra rada aplikacije.

Tablica 2. prikaz glavnih atributa karakteristika LPWAN tehnologije za odabir odredenog spektra rada aplikacije.

Karakteristike

Atributi

Pokrivenost

Unutarnja ili vanjska primjena
Urbano ili ruralno podrucje
Preko zidova, ispod vode, ispod zemlje

Kapacitet

Skalabilnost
Podrska brzine prijenosa podataka
Jednosmijeran, dvosmjeran, half/full duplex

Cijena

Cijena uredaja
Cijena mreze
Skalabilnost

Rad malom snagom

Vijek trajanja baterije
Latencija
Usteda energije

Unaprijedene karakteristike

Specifi¢ni zahtjevi za aplikaciju
Scenariji implementacije

Izvor: [39]
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5.Usporedba LPWAN tehnologija

Najpoznatije tehnologije unutar LPWAN-a su LoRaWAN, NB-IoT i SigFox koje imaju
sliénu namjenu, ponekad i istu. Cilj navedenih tehnologija je pruziti komunikacijska rjeSenja uz
mnogo Cimbenika koje treba uzeti u obzir vodeéi pritom racuna o konkretnom slucaju
primjene loT-a. U nastavku ¢ée biti opisane i navedene najznacajnije LPWAN tehnologije

danasnjice.

5.1 NB-loT

NB-loT (engl. Narrowband — Internet of Things) pripada kategoriji LPWAN mreZze i sluzi
kao bezi¢na komunikacija u svrhu loT. NB-loT proizveden je i razvijen sa strane 3GPP
organizacije u svrhu mogucnosti Sirokog raspona usluge i mobilnih uredaja. Razvijanjem
tehnologije dovelo je do niskih troSkova, dugog radnog vijeka baterije, visoke gustoce veze (
omogucuje vrlo velik broj povezanih uredaja na podrucju jedne éelije, od 100 000 uredaja) i
na unutarnju pokrivenost. NB-loT se razvija kao dio specifikacija 2G, 3G, 4G i 5G mobilnih

mreza,[12].

MME ! 5-G\W

-

Slika 11. Prikaz povezivanja senzora s baznom stanicom prema serveru unutar NB-1oT tehnologije, izvor[42].
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Na slici 11. prikazana je povezanost unutar tehnologije NB-loT. Na slici je povezan
korisnicki uredaj (user equipment), koji moze biti senzor, s baznom stanicom (eNB). Prikazana

je komunikacija uredaja pomocu bazne stanice prema srediSnjem serveru.

MreZna arhitektura NB-loT moZete se temeljiti na paketnom sustavu EPS (engl.
Evolved Packet System) i definiran je za optimizaciju mobilnog loT. Primjer mobilnog loT je
CloT. CloT (engl. Cellular IoT) predstavlja nadin povezivanja fizickih stvari, poput senzora s
internetom vracanjem na iste mobilne mreZe kao i pametni telefoni NB-loT sastoji se od 2
dijela, a to su: jezgrena mreza i pristupna mreza paketnog sustava EPS. Kao i kod LTE mreze
pristupna je nepromijenjena, ali u jezgrenoj mrezi dolazi do promjene upravljacke i korisnicke
razine koje su optimizirane za podrzavanje loT aplikacija. NB-loT temelji se na tehnologijama
viSestrukog pristupa OFDMA (engl. Orthogonal Frequency Division Multiple Access) sa Sirinom
kanala od 180 kHz,[13]. Zahtjev minimalne propusnosti od 200 kHz omogucuje tri moguda

nacina rada NB-LTE koji su prikazani na slici 12.

ﬁ '

00 kHz A0 Hz 200 kHz

In-Band NB-LTE NB-LTE m Guard Band NB-LTE s Standalone m GSM Camer

Slika 12. Moguci nacini rada NB-LTE tehnologije s minimalnim zahtjevima propusnosti, izvor:[13].

NB-loT koristi UDP (engl. User Datagram Protocol), te podaci putuju end-to-end
enkripcijom i posluzitelj koji se nalazi u cloud-u dekodira podatke i izvrSava autentifikaciju.
Platforma korisnika povezana je s platformom operatora putem VPN veze kako bi putanja
podataka do posluzitelja bila sigurnija. Uz VPN metode sigurnost donosi i APN (engl. Acces
Point Name). APN ima ulogu identifikacije mreznih paketa s kojom korisnik mobilnih podatak
Zeli komunicirati. Takve metode sigurnosti donose i vece troskove koje kupac mora podmiriti,

te i operateri nemaju velike mogucénosti za malverzaciju i promjene,[12].
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5.2 SigFox

Ime SigFox proizlazi iz 2010. godine kada je i osnovan kao globalni mrezni operater.
SigFox koristi vlastite bazne stanice koje se povezuju pomocu IP mreZe s posluZiteljima. SigFox
tehnologija je rasprostranjena unutar 70 drZava, te izgraduju vlastite beZi¢ne mreze za

povezivanje objekata, uredaja i aplikacija malom snagom, [14].

SigFox koristi D-BPSK (engl. Differential Binary Phase-Shift Keying) modulaciju, koristi
nelicencirane ISM pojaseve razlicitih frekvencija za Europu, SAD i Aziju. U Europi koristi pojas
od 868 MHz, u SAD-u koristi 915 MHz i u Aziji koristi pojas od 433 MHz. Uz D-BPSK koristi i
UNB (engl. Ultra-Narrow Band) modulaciju koja zahtjeva malu potrosnju elektri¢ne energije,
da bi uspjesno osiguravala vezu izmedu cvorova i baznih stanica. SigFox je vrsta LPWAN

tehnologije Ciji rad ovisi o frekvencijama i regijama u kojima se upotrebljava.

Mrezna arhitektura ustrojena je po topologiji zvijezde i zahtjeva da se promet od
senzora prenese do pristupne toce (SigFox bazne stanice). SigFox tehnologija se koristi za
odasiljanje signala u dosezanju podzemnih objekata, te da se pokrije velika povrsina. Poruke
se prenose s ¢vora u SigFox-ov cloud i na servere korisnika. Pomocu vlastitog cloud servera
koji se kontinuirano razvija SigFox upravlja podacima. SigFox se dijeli na 2 sloja: sloj mrezne

opreme i sustav podrske,[14].

SigFox komunikacija i slanje podataka osigurano koristeéi razne provjere integriteta,
autenti¢nosti i ponovne reprodukcije poruka. Prema uredajima SigFox koristi veliku razinu
sigurnosti, primjerice Sifriranje i kriptiranje podataka. Unutar SigFox komunikacije, u procesu
proizvodnje svaki je uredaj opskrbljen jedinstvenim simetricnim kljuéem za provjeru
autenti¢nosti. Svaku poruka koju uredaj zaprimi ili posalje sadrzi kriptografski token koji se
izraCunava na temelju simetriénog kljuéa za provjeru autenti¢nosti. Kriptografski token

osigurava autentifikaciju posiljatelja i integritet poruke,[14].

Na slici 13. prikazana je komunikacije SigFox uredaja (senzora) koji Salju signale prema
Sigfox baznoj stanici (na slici ozna¢ena kao antena), te se zatim podaci prosljeduje prema

jezgrenoj mrezii obrnuto.
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Slika 13. Prikaz komunikacije SigFox protokola, izvor:[28].

5.3 LoRaWAN

LoRaWan (engl. Long Range Wide Arena Network) predstavlja LPWAN tehnologiju koja
je razvijena u svrhu bezi¢nih uredaja kako bi se napajali putem baterija i na velike udaljenosti
prenosili podatke malim brzinama. Procjena trajanja baterije iznosi uz malu potro$nju duze od
10 godina. Komunikacija koju LoRaWAN nudi za loT mreZu je sigurna dvosmjerna koja je
kljuéna za samu loT tako i za senzorske beZiéne mreie. LoRaWan se i definira kao
komunikacijski protokol i arhitektura sustava za mreZu, a LoRa predstavlja fizicki sloj koji
omogucuje komunikaciju na velikom dometu. LoRa Alliance je standard koji je razvio

LoRuWAN, a LoRa je standard koji koristi autorsku zastitu,[15]

LoRaWAN mreza koristi topologiju zvijezde, jer tako ponajvise pruza oCuvanje baterije.
Komunikaciju izvrSava putem LoRe koristeci fizicki sloj preko beziénih kanala. Krajnji uredaj
kada posalje paket u mrezi primit ¢e ga svi pristupnici u dometu, a mrezni posluzitelj ima svrhu
pronalaska duplih paketa i odabira pristupnika koji ¢e se koristiti za silaznu vezu. Krajnji évorovi
predstavljaju senzore koji su bezicno povezani i imaju vrlo malu potrosnju, a pristupnici se

spajaju preko IP protokola na mreznog posluzitelja i tako predstavlja most pretvarajudi IP u RF
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pakete i obrnuto, te imaju konstantan izvor napajanja. Mrezni posluzitelj upravlja cijelom
mrezom. Njegova svrha je povezati se s pristupnikom, te uklanjati duplicirane pakete i
usmjeriti ih prema odredenoj aplikaciji. Uz mreznog posluzitelja, veliki posao obavlja i
aplikacijski posluzitelj. Aplikacijski posluZitelj ima svrhu upravljanja i tumacenja podataka.
Takoder, aplikacijski posluZzitelj sadrzi zaprimljene poruke od krajnjih uredaja namijenjene za

odredenu aplikaciju i Salje ih na povezane krajnje uredaje putem mreznog posluZitelja,[16].

LoRaWAN je jedna od rijetkih 10T mreZa koja koristi end-to-end enkripciju, te radi
provjeru autenti¢nosti izmedu krajnjeg uredaja i LoRaWAN mreze. Sama sigurnost dizajnirana
je prema kriterijima same mreZe, a to su: veliki domet, relativno niska cijena, niska sloZzenost

implementacije, mala potrosnja elektricne energije i velika skalabilnost ,[16].
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5.4 Analiza LPWAN tehnologija

Usporedbom LPWAN mreza i njihovih parametara: (QoS- kako interferencija utjece na
kvalitetu prijenosa, trajanje baterije odredene tehnologije, skalabilnost koja prikazuje koli¢inu
sadrzaja kojeg tehnologija Salje, pokrivenost mrezom, modele implementacije i troSak
tehnologije) , vidljivo je kako odabir jedne tehnologije sluZi za pojedinu primjenu, te prikazuje

kako je kriterij odabira vrlo vazan u usporedbi sa zahtjevima aplikacije.

Scalability Sigfox
Latency
"%-_  -_Range —9—LoRa
Performance p~" .~ | &’ 6
1/ & ' NB-loT

--------------

Battery Lif;_i‘ """"""""" i."‘nst Efficiency

Slika 14. Usporedba prednosti i nedostataka LPWAN tehnologije, izvor:[17].

Prikazano slikom 14. SigFox kao jedna od tehnologija najviSe zadovoljava
zastupljenoséu mreze, stanje baterije je odlicno kao i kod LoRa tehnologije samim time i trosak
cijele tehnologije. NB-loT najslabije pokriva velika podruéja, ali QoS je mnogo bolji naspram
LoRe i SigFox tehnologije. Razlog primarno lezi u Cinjenici Sto se za potrebe NB-loT koriste
mobilne mreZe. Nadalje, NB-loT zbog vece brzine prijenosa, QoS i performansi kasnjenja
mogao biti prikladniji za osobne loT primjene. Nb-loT koristi licencirani spektar, dok LoRaWAN

i SigFox koriste nelicencirani frekvencijski spektar razvijajuci vlastite beziéne mreze. NB-loT
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naspram druge dvije tehnologije ima smanjen vijek trajanja baterije, te trosi vise elektri¢cne

energije (baterije) za rad,[17].

Tablica 3. prikazuje razlike tehnickih aspekata analiziranih LPWAN tehnologija koje

mogu utjecati na primjenu pojedinih mreza.

Tablica 3. Prikaz tehnicke usporedbe LPWAN tehnologija.

SigFox LoRaWAN NB-loT

Frekvencijski pojas Nelicenciran Nelicenciran Licenciran
frekvencijski pojas frekvencijski pojas frekvencijski pojas
(868 MHz u Europi) | (868MHz u Europi)

Komunikacija Limitiran half-duplex | Half-duplex Half-duplex

Otpornost na Jako visoka Jako visoka Niska

smetnje

Enkripcija i Nije podrzana Podrzana putem AES | Podrzana putem LTE

autentifikacija 128b enkripcije

Standard ETSI LoRa-Alliance 3GPP

Pokrivenost 10 km u urbanim 5 km u urbanim 1 km u urbanim
podrucjima, 40 km u | podrucjima, 20 km u | podrucjima, 10 km u
ruralnim podrucjima | ruralnim podrucjima | ruralnim podrucjima

Izvor: [39].

NB-loT kao tehnologija koristi: licencirani frekvencijski pojas, half-duplex komunikaciju,
modulacija nastaje putem QPSK, neogranicen broj poruka u danu, 1600 bajta maksimalnu
veli¢inu poruke, nisku otpornost na smetnje, enkripciju putem LTE, ne pruza moguénost

lokalizacije i standardiziran je putem 3GPP,[17].

SigFox kao tehnologija koristi: nelicencirani frekvencijski pojas, half-duplex
komunikaciju, modulacija nastaje putem UNB, 140 poruka dnevno u uplinku, 4 poruke dnevno
u downlinku, maksimalnu veli¢inu poruke u uplinku od 12 bajta i 4 bajta u downlinku, jako
visoku otpornost na smetnje enkripcija nije podrzana te je standardiziran u suradnju s

ETSI,[17].

LoRaWAN kao tehnologija koristi: nelicencirani frekvencijski pojas, komunikacija je
half-duplex, koriste se tehnike prosirenog spektra, broj poruka dnevno je neogranicen,
maksimalna veli¢ina poruke je 234 bajta, jako visoku otpornost na smetnje, enkripcija je

podrzana putem AES 128b. Standardizacija je obuhvaéena LoRa-Alliance-om,[17].
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6.Primjeri koristenja loT i LPWAN rjeSenja iz prakse

6.1 Zagrel Rittmeyer

Zagrel Rittmeyer je rijeSio jedan projekt u zagrebackom vodovodu koristeéi upravo
LPWAN tehnologiju (LoRaWAN). Projektom su pokusali rijeSiti problematiku unutar
komunikacije centralnog servisa s ve¢im brojem mjernih mjesta u zagrebac¢kom vodovodu. Sva
mjerna mjesta bila su opremljena s ABB AquaMaster 3 FET200 Stapnim elektromagnetskim
mjeraCima i uredajima koji su podatke trebali periodicki slati putem GPRS konekcije na
centralni server. Medutim, nakon viSegodisnjeg iskustva mjerne postaje nisu uspjele ispuniti
ocekivanja korisnika. lzvedbom projekta ustanovljeno je da cesto dolazi do kvarova

komunikacijskih uredaja (zamrzavanje softwarea, prevelika potrosnja baterije itd.),[22].

Iz Zagrel Rittmeyer-a kazu: ,nakon analize odludili problem rijesiti zamjenom
postojecih komunikacijskih uredaja uredajima LoRaWAN tehnologije. U usporedbi s ostalim
LPWAN tehnologijama, LoRaWAN tehnologija je bila najdostupnija i svojim karakteristikama
je zadovoljavala sve potrebe za rjeSavanjem postojeceg problema na mjernim mjestima.
Nakon ispitivanja s prototipnim LoRaWAN nodovima/uredajima i baznom postajom, koristeci
usluge TTN mreze, dosli smo do zakljucka da bi problem mogli rijesiti vrlo brzo i uz relativno

male troskove, sto je brzo prepoznato i od strane krajnjeg korisnika.“,[22].

6.2 Kopenhagen

»Kopenhagen je 2014. godine osvojio prestiznu nagradu World Smart Cities Award za
svoju strategiju razvoja pametnog grada , Povezivanje Kopenhagena®“. U Kopenhagenu je, kao
i u mnogim gradovima Sirom svijeta, kvaliteta zraka visoko na listi prioriteta kad je u pitanju
Zivotni razvoj, a 68 posto gradana navodi da je ono od velike vaznosti kada je u pitanju

atraktivnost grada“,[23].

»Za pracenje razine zagadenja, Kopenhagen Solutions Lab trenutno radi s Googleom i
instalirao je opremu za nadgledanje u njihov automobil s pregledom ulica kako bi proizveo
toplinsku kartu kvalitete zraka u gradu. Podaci ¢e pomodéi biciklistima i joggerima da planiraju

rute s najboljom kvalitetom zraka. Projekt takoder daje pogled na buduénost, kada bi takve
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vrste podataka u stvarnom vremenu mogli prikupiti senzori Sirom grada i usporediti ih s

podacima o prometnim tokovima*“,[23].

6.3 Barcelona

Barcelona je u okviru svoje strategije , CityOS“ osnovala niz projekata koji se mogu
smatrati aplikacijama , pametnog grada“. Na primjer, senzorska tehnologija primijenjena je u
sustavu za navodnjavanje u Parc del Centre de Poblenou, gdje se u zasadenim vrtovima

prenose podaci o razini vode koja je potrebna biljkama.

Takoder, koristeci prvenstveno dijagonalne, vertikalne i horizontalne rute s brojem
razmjena potaknuo se i razvitak autobusnih mreza na temelju raznih analiza podataka o
najces¢im prometnim tokovima. Integracijom viSe tehnologija Smart City moZe se vidjeti
primjenom pametnih semafora, dok autobusi prometuju na rutama dizajniranim za
optimizaciju broja zelenih svjetala. Osim toga, u centrima za izvjeStavanje izvanrednih
situacija, definiraju se rute kojima bi vozila hitne pomodi trebali putovati, te sustav postavlja

moguénost paljenja zelenog svjetla na svim semaforima prikazanim rutom. ,[23].

6.4 Amsterdam

Amsterdam kao pojam ,pametnog grada“ zapoceo je u 2009. godini i trenutno
ukljucuje 170 projekata koji su zajednicki razvijeni od strane lokalnih stanovnika, poduzeca i
vlada. Ti se projekti odvijaju putem beZi¢nih uredaja na povezanim platformama kako bi se
poboljsala sposobnost donosSenja odluka u stvarnom vremenu. Grad Amsterdam prikazuje
svrhu projekata s prednostima poput: uStede elektriéne energije, povedanja sigurnosti

gradana i smanjenje prometa unutar grada.

Kako bi potaknuli zainteresiranost lokalnog stanovnistva u cilju poboljSanja mogucénosti
i razvitka grada, vlast provodi “Smart City Challenge” u kojem vlast razmatra prijedloge
stanovnika. Jedan od primjera razvijene aplikacije je Mobypark, koja vlasnicima parkirnih
mjesta omoguéava iznajmljivanje svog mjesta za odredenu naknadu. Grad moZe koristiti
podatke obradene iz ove aplikacije kako bi kontrolirali potrebu za parkiranjem te moguéim

preinakama poboljsali efikasnost sustava,[23].
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6.5 Hrvatski primjeri

U Hrvatskoj, mnogi gradovi su ulozZili trud u razvoj i digitalizaciju. Primjenom LPWAN
tehnologija, gradovi u Hrvatskoj krenuli su prema veéim dimenzijama cijelog sustava i koracaju
u buduénost. LakS8a mobilnost i koriStenje samog prometa unutar grada donose i veée
zadovoljstvo gradana. U nastavku su navedeni neki primjeri koriStenja tehnologija za razvoj

,pametnog grada“.

Grad Rijeka je smanijila troSkove elektri¢ne energije uvodenjem pametnog upravljanja
javnom rasvjetom. Takoder, problem s guzvama u prometu rijeSen je uvodenjem dronova, koji

nadgledaju promet u stvarnom vremenu, [24].

Grad Dubrovnik uvodi sustav pametnog parkiranja, gdje ¢e na svakom parkingu biti
postavljeni senzori i pomocu aplikacije ¢e se lako pronadi slobodno mjesto. Koristeéi i

aplikaciju Visitor, aplikacija prikazuje kretanje ljudi po staroj jezgri i predvida guzvu. ,[24].

Grad Vukovar uvodi javnu rasvjetu koja se automatski pali pri Setnji ljudi, te pametne

semafore koji znaju kada treba upaliti crveno svijetlo,[24]

Grad Split je uveo sustav pametnog parkiranja, gdje su sva mjesta obuhvacena
senzorima i povezana putem aplikacije ,Split smart parking”. Aplikacija prikazuje slobodna i

zauzeta parkirna mjesta, te mjesta za osobe s invaliditetom.[43].

Grad Karlovac implementirao je sustav za prikupljanje i analiziranje podataka o
potrosnji vode i struje u kuéanstvima. Sustav funkcionira na daljinskom ocitavanju brojila.

Takav nacin rada znatno je smanjio vrijeme obracuna struje i vode,[24].

Grad Jastrebarsko provodi pametna rjeSenja e-ceste online. Takvim pametnim
rieSenjem grad je uspostavio digitalnu bazu koja prikazuje sve nerazvrstane ceste na podrudju

grada, te rjeSenje pruza lakse odrzavanje i upravljanje,[38].
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7. Zakljucak

Cilj ovoga rada bila je analiza glavnih karakteristika LPWAN tehnologiju u kontekstu
loT-a. Pritom su obradene tri najznacajnije LPWAN tehnologije danasnjice: NB-loT, SigFox i
LoraWAN. Svaka od njih ima karakteristike koje se viSe ili manje pogodnije za odredene

primjene u razli¢itim podrucjima poput industrije, medicine ili prometa.

Razvojem LPWAN tehnologija i loT-a koji napreduju velikom brzinom u svim sektorima
mnoge stvari postaju bolje, jeftinije i znatno pristupacnije korisnicima. Uz pomo¢ loT-a
svakodnevni Zivot postaje puno laksi i jednostavniji. Prihvacanjem prednosti takvih tehnologija
i njihovom implementacijom u svakodnevni Zivot moZemo ocekivati samo pozitivne efekte
njihovog koristenja. Poslovi koji su se obavljali ruéno sada se mogu obavljati putem jednog

dodira ili automatizirano.

Razvoj loT-a i LPWAN tehnologija mora biti kontinuiran zbog konstantnog povecanja
broja uredaja u svijetu i spajanja na mrezu. Danas skoro svako kucanstvo koristi Internet i
koristi znatan broj uredaja koji komuniciraju preko Interneta, tako da se moze reéi da razvoj

loT-a ima viSestruke benefite za drustvo u cjelini.

Podjelom LPWAN tehnologija na 3 najznacajnije tehnologije, olaksan je odabir i sama
implementacija tehnologije ovisno o primjeni koja zahtjeva odredene kriterije koje mu
tehnologija mozZe pruziti. Navedeni primjeri u radu su samo prikaz koliko je razvoj takvih
tehnologija daleko odmakao, a koje su donijele lakSe snalaZzenje u gradovima, smanjenje guzvi
na cestama i povezanost te komunikaciju izmedu uredaja uz relativno mali financijski trosak i

utrosak elektricne energije.

Kako ljudi najviSe brinu oko sigurnosti svojih podataka, a konstantan pristup internetu
omogucuje vrlo lake zloupotrebe LPWAN tehnologije, 10T sustav mora unaprjedivati razine
sigurnosti svakodnevnim testiranjima. To je bitno jer sa tolikim poveéanjem uredaja (senzora),
obaveza je odrzati privatnost i sigurnost koriStenja zbog nastavka Sirenja i razvijanja samog

sustava.
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