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SAZETAK

Mrezni promet se odnosi na ukupnu koli¢inu mreznih paketa koji prolaze kroz ra¢unalnu mrezu.
Sama analiza mreznog prometa je postupak kojim se mrezni paketi presrecu 1 podlijezu analizi.
Pod presretanjem paketa misli se na Citanje paketa putem aplikacije kojoj paket nije originalno
namijenjen. Nadzor mreZznog prometa je temelj rada mreznih administratora koji vode brigu o
tome da sustav cijelo vrijeme bude dostupan, ali i kako bi ¢im brze otklonili problem ukoliko
bi se on pojavio. Budué¢i da broj korisnika Interneta izuzetno brzo raste dolazi do
preoptereenosti mreze. Kako bi se to sprijeéilo nuzno je cijelo vrijeme nadzirati i analizirati
mrezni promet te odrediti skup pravila prioriteta prometa za dostupni kapacitet. U ovome radu
¢e se analizirati i objasniti tehnike za nadzor i analizu mreznog prometa, njihovu ulogu i svrhu
sluzenja prilikom praéenja i analize mreznog prometa. Koriste se pojedini aktivni, pasivni ili

kombinirani alati kako bi takav sustav mogao uspjes$no funkcionirati.

KLJUCNE RIJECI: nadzor mrefnog prometa, analiza mrefnog prometa, aktivne tehnike za
nadzor i analizu mreZnog prometa, pasivne tehnike za nadzor i analizu mreZnog prometa,

kombinirane tehnike za nadzor i analizu mreZnog prometa



SUMMARY

Network Traffic refers to the total amount of network packages that passes through a computer
network. The analysis of the network traffic is procedure when network packages are
intercepted and subjected to analysis. Package interception refers to reading packages through
applications that are not originally for that package. Network traffic monitoring is foundation
for the network administrators that take care of system availability and allows them to remove
the problem if it appears. Since the number of Internet users is growing really fast network
congestion occurs. To prevent that it is important to monitor and analyse network traffic all the
time and to set the rules of the traffic priorities for available capacity. In this thesis will be
analysed and explained control and analyse techniques for the network traffic, their role and
purpose during the tracking and analysing of the network traffic. Active, passive or combined

tools are used in order for such a system to work successfully.

KEY WORDS: network traffic monitoring, network traffic analysis, active techniques for
network traffic monitoring and analysis, passive techniques for network traffic monitoring

and analysis, combined techniques for network traffic monitoring and analysis
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1. UVOD

Velika kompliciranost mrezne infrastrukture u korporacijama stavlja sve veci teret na mrezne
administratore koji se o njoj brinu. U takvim korporacijama postoje lokacije gdje je nuzno
analizirati i nadzirati mrezni promet. Na svakoj lokaciji bi se nalazio jedan uredaj za nadzor
mreznog prometa. Buduéi da se u mrezama nalaze uredaji razlicitih proizvodaca, jednostavno
je nemoguce odrzavati sustav bez posebnih alata. Mrezni administratori se nalaze pred velikim
izazovima kako bi pronasli odgovarajucu aplikaciju koja bi mogla pruziti promptnu i to¢nu
informaciju o stvarnom stanju mreze. Danas su na trziS§tu dostupni brojni alati koji mogu
pomo¢i administratorima da nadziru i analiziraju mrezni promet. Neki alati su besplatni, a oni

od svjetski poznatih kompanija su skuplja rjeSenja.

Predmet ovog zavr$nog rada su tehnike za nadzor i analizu mreznog prometa. Cilj ovog rada je
objasniti pojam i znaCenje mreznog prometa, prikazati i opisati osnovne postupke koji su vezani
za nadzor i analizu mreZznog prometa te prikazati i objasniti neke alate za nadzor i analizu

mreznog prometa.

Naziv zavr$nog rada je TEHNIKE ZA NADZOR I ANALIZU MREZNOG PROMETA i

sastoji se od sedam poglavlja:

Uvod
Uloga i znaaj nadzora i analize mreZnog prometa

Tehnike za nadzor i analizu mreznog prometa bazirane na routeru

1.

2

3

4. Aktivne i pasivne tehnike za nadzor i analizu prometa

5. Kombinirane tehnike za nadzor 1 analizu mreznog prometa

6. Komparativna analiza znacajki tehnika za nadzor i analizu prometa u mrezi
7

Zakljucak.

U drugom dijelu rada govori se opcenito o ulozi nadzora i analize mreznog prometa, $to je to
nadzor mreznog prometa, koje su prednosti nadzora i analize mreznog prometa. Govori se 0
mreznim protokolima, a posebno se definiraju tri najbitnija sloja za nadzor mreznih transakcija,

a to su: podatkovni sloj, mrezni sloj i transportni sloj.

U trecem dijelu rada su prikazane tehnike nadzora mreznog prometa koje su temeljene na

usmjerivacu odnosno routeru. Detaljno se objaSnjava SNMP protokol — jednostavni mrezni



protokol za upravljanje, Netflow i RMON - nadzor na udaljenoj lokaciji. Predstavljene su

njihove prednosti i nedostatci.

U cetvrtom dijelu rada definiraju se aktivne i pasivne tehnike za nadzor i analizu prometa te

objasnjavaju razlike izmedu te dvije tehnike.

Peto poglavlje objasnjava kombinirane tehnike za nadzor i1 analizu mreznog prometa, opisane
su tehnike nadgledanje resursa s ruba mreze (WREN) i samokonfiguriraju¢i nadzornik mreze

(SCNM).

U Sestom dijelu rada je napravljena komparativna analiza znacajki tehnika za nadzor i analizu
prometa u mrezi, definirani su uredaji za nadzor i analizu mreznog prometa te je prikazano

nekoliko trenutno najboljih uredaja za nadzor i analizu mreznog prometa na trzistu.



2. ULOGA T ZNACAJ NADZORA I ANALIZE MREZNOG
PROMETA

Mrezni promet je poznat i kao podatkovni promet, a odnosi se na koli¢inu podataka koji se
kre¢u mrezom u odredenom trenutku. Mrezni podatci su upakirani u mrezne pakete koji rade
dosta veliko optere¢enje na mrezi. Mrezni promet glavna je sastavnica za mjerenje mreznog
prometa, kontrolu i njegovu simulaciju. Pravilna organizacija mreznog prometa pomaze u

osiguravanju kvalitete usluge u odredenoj mrezi [1].

1z koli¢ine i vrste mreznog prometa S&¢ mogu doznati informacije o namjeri i koriStenju same
racunalne mreze. Ako se pri¢a o racunalnoj sigurnosti, mrezni promet moze otkriti dosta
informacija o samoj mrezi, na¢inu njezina koriStenja ali 1 podatcima koji se putem nje prenose.
Nadzorom i analizom mreznog prometa moguce je otkriti napade na internetske servise i web

aplikacije, napade uskrac¢ivanjem usluga i sli¢no.

Kako bi nadgledanje mreznog prometa posluzilo za otkrivanje zlonamjernih aktivnosti na
raunalnoj mrezi jako je bitno znati vrstu informacije koja se trazi. Takva informacija obi¢no

se moZe uklopiti u uobicajeno funkcioniranje raCunalne mreze.
Pravilna analiza mreZznog prometa pruza sljedece prednosti:

- Prepoznavanje mreznih ,,uskih grla®“ — mogu postojati korisnici i aplikacije koji trose
jako velike koli¢ine propusnosti.

- Sigurnost mreze — neobi¢na koli¢ina prometa u nekoj konekciji moze biti znak napada.
IzvjeS¢a o mreznom prometu pruzaju mogucnost da se takvi napadi na vrijeme sprijece.

- Mrezni inzenjering — poznavanje razina upotrebe mreze omogucava analizu budué¢ih

zahtjeva.

Nadzor mreZznog prometa odnosi se na aktivnosti povezane s upravljanjem mreZnim prometom
1 koriStenjem propusne Sirine, a sve to s ciljem sprjecavanja ,,uskih grla* i neocekivanih skokova
prometa. Nadzor mreZznog prometa moze pomoc¢i kompanijama da unaprijed predvide razne
skokove prometa i identificiraju snopove propusnosti i na taj nacin im omoguc¢ava da sprijece
nastanak problema [2]. Analiza mreznog prometa ukljuCuje analizu trendova prometne
komunikacije kako bi se pravovremeno identificirali i otklonili moguéi problemi. Analiza
prometa omogucava nacin prac¢enja aktivnosti i dostupnosti mreZe pa kompanije na vrijeme

mogu uociti odredene nepravilnosti kao $to su operativni ili sigurnosni problemi [2].



Pracenje mreznog prometa obi¢no ukljucuje mjerenje nacina na koji mrezni promet dolazi do
odrediSta. Mrezni paketi se presrecu i podvrgavaju analizi. Pod presretanjem paketa se misli na
Citanje paketa od strane aplikacije kojoj paket nije originalno namijenjen. Uhvaceni paket se
nakon hvatanja primitka i lokalnog zapisivanja prosljeduje na odrediSte odnosno mrezni promet

se samo snima bez ikakvih izmjena ili blokiranja komunikacije [3].

Mreznim administratorima svakako trebaju sofisticiraniji alati za nadzor i analizu mreznog
prometa kako bi bili u korak s pove¢anjem opterecenosti racunalne mreze. Nadzor je potreban
ne samo kako bi se na vrijeme uspjeli otkloniti mrezni problemi ve¢ i da bi se uspjelo
pravovremeno sprijeciti kvar na mrezi, kako bi se otkrile unutarnje i vanjske prijetnje te izabrale

dobre odluke vezano za mrezno planiranje [4].

Neke od prednosti prac¢enja mreznog prometa su [4]:

izbjegavanje ,,uskog grla*

- smanjenje troSkova na nacin da se kupi propusnost prema stvarnom optere¢enju mreze

jednostavno rjesavanje mreznih problema

- mogucnost da se utvrdi koje aplikacije i koji korisnici koriste maksimalnu §irinu i drugo.

2.1. MREZNI PROTOKOLI

Da bi se mrezni promet mogao analizirati nuZno je poznavati mrezne protokole 1 standarde na
kojima se bazira racunalna mreZza koja se planira analizirati. Svi oni podatci koji putuju
racunalnom mreZom, prenose se u paketima. Svaki taj paket ima svoje zaglavlje gdje se nalaze
svi potrebni podatci o tom paketu. Oni ukljucuju mreznu adresu polaziSta i mreznu adresu
odredista, polazi$ni i odrediSni mreZni port kao i ostale bitne podatke. Kako bi ra¢unalni sustavi
mogli neometano medusobno komunicirati, taj sam proces odvijanja komunikacije bi trebao
biti unificiran. U tom smislu unificiranja racunalnih mreza je kreiran OSI (engl. Open Systems

Interconnection) referentni model.

On odreduje principe koje racunalni sustavi moraju pratiti da bi mogli medusobno komunicirati

s ostalim racunalnim sustavima. OSI model se dijeli na sedam slojeva [5]:

1. Fizicki sloj —ovo je najniZzi sloj koji sluzi samo za uspostavljanje fizickog kanala izmedu

racunalnih sustava koji medusobno komuniciraju



2. Podatkovni sloj — on je taj koji omogucava da se podatci prenose izmedu racunalnih
sustava koji komuniciraju, zajedno sa kontrolom prijenosa

Mrezni sloj — sluzi kako bi usmjerio i adresirao mrezne pakete

Transportni sloj — ovaj sloj omogucava prijenos podataka u mreznim paketima
Sjednicki sloj — sluzi za ostvarivanje 1 odrzavanje sjednice izmedu mreznih aplikacija

Prezentacijski sloj — mreznoj aplikaciji predaje podatke u njoj razumljivom obliku

N o g ~ w

Aplikacijski sloj — odnosi se na samu mreznu aplikaciju.

Svaki od spomenutih sedam slojeva ima svoju funkciju i namjenu, a svi zajedno omogucavaju
standardizirane mreze komunikacije. Za nadzor mreznih transakcija su najbitnija tri sloja koja

¢e biti detaljnije analizirana, a to su: podatkovni, mrezni i transportni sloj.

2.1.1. Podatkovni sloj

Podatkovni sloj sluzi kako bi se podatci prenosili izmedu racunalnih sustava i kako bi se
izvrSavala kontrola prijenosa podataka izmedu tih sustava. Na ovom sloju se nalazi i Ethernet
protokol. U Ethernet mreZi, svako racunalo ima svoju 48 bitnu MAC adresu na osnovi koje se

podatci usmjeravaju prema pojedinim ra¢unalima [5].

Najcesce koristeni protokoli podatkovnog sloja su SLIP i PPP koji ¢e u nastavku detaljnije biti

objasnjeni [6].

2.1.1.1.SLIP

SLIP (engl. Serial Line Internet Protocol) je jednostavan protokol. Napravljen je za rad preko
serijskog porta i veza putem usmjerivata prometa. SLIP nema moguénost adresirati i
razmijeniti informacije o adresama. On moze podrzavati samo jedan skup protokola koji mora
biti istovjetan na obje strane. Ne mozZe obavljati detekciju niti korekciju pogreske. Za takve

stvari se SLIP oslanja na protokole gornjeg sloja [7].



2.1.1.2.PPP

PPP (engl. Point-to-Point Protocol) je protokol koji omogucava autentikaciju, kompresiju
podataka, detekciju greske 1 balansiranje opterecenja preko vise kanala. Sastoji se od dva dijela:
protokola za nadzor veze, LCP (engl. Link Control Protocol) koji uspostavlja, konfigurira i
testira vezu te protokola za nadzor mreze NCP (engl. Network Control Protocol) koji dogovara

prijenos razlicitih protokola mrezne razine.

2.1.2. MrezZni sloj

Mrezni sloj prvenstveno sluzi za prijenos paketa i njihovo usmjeravanje, ali je u principu
funkcija ovog mreznog sloja puno Sira i kompleksnija. Mrezni sloj je najnizi sloj koji se brine
za prijenos podataka s jednog kraja mreze na drugi kraj. Zadatak mreznog sloja je omoguditi
uspostavljanje, odrzavanje i raskid veza. Najvaznija funkcija je svakako usmjeravanje (engl.
routing). Algoritmi za usmjeravanje dio su softvera mreznog sloja i odgovorni su za donosenje
odluke o putu kojim se paketi planiraju prenositi. Usmjeravanje obavljaju uredaji koji se zovu
usmjernici (engl. routeri). Na ovom sloju je svakako najpopularniji protokol IP protokol koji
spaja racunalne mreZe razli¢itih tehnologija, topologija i primjene. Unutar mreznog sloja, jo$
se koristi i ICMP protokol. On uglavnom sluzi za otkrivanje aktivnih ra¢unala na mrezi te

dijagnostiku razli¢itih greSaka na mrezi [5], [8].

Mrezni sloj bi trebao voditi racuna o tome da ne dode do zaguSenja mreZe koje se javlja onda
kada je dolazni promet vec¢i od kapaciteta izlaznih linija pa je u podmreZi previse paketa 1 neki
se pocinju gubiti. PodmreZom se smatraju prva tri sloja. Kontrola zasi¢enja povezana je sa
usmjeravanjem jer je upravo to i glavni razlog zasi¢enja. Ako su kojim slucajem polazisna i
odrediSna stanica u razli¢itim mreZzama, mrezni sloj je taj koji mora rijesiti probleme koji zbog

toga nastaju.
Ciljevi prilikom stvaranja usluga mreznog sloja su :

- usluge moraju biti neovisne o tehnologiji podmreze
- na prijenosni sloj ne smije utjecati broj, tip i topologija mreza
- mrezne adrese za prijenosni sloj moraju imati jedinstveni nacin oznacavanja i kroz LAN

i kroz WAN.



Dva su nacina unutarnje organizacije mreznog sloja i to: jedna koja koristi veze sa spajanjem,

a druga koristi veze bez spajanja [6], [9].

2.1.2.1.Virtualni kanal

Virtualni kanal se uglavnom koristi kod usluga sa spajanjem veza. Kod samog uspostavljanja
veze se odabere jedan put od posiljatelja prema primatelju i on se koristi kroz cijelo vrijeme
trajanja veze odnosno svi paketi idu samo tim putem. Svaki usmjernik treba zapamtiti gdje treba
predati pakete za svaki od trenuta¢no otvorenih virtualnih kanala koji prolaze kroz njega. Onoga
trenutka kada paket dode do usmjernika, usmjernik pomocu broja virtualnog kanala koji se
nalazi u zaglavlju paketa, to¢no zna gdje treba proslijediti paket. Koristenje privremenog

virtualnog kanala ¢ini tri faze komunikacije [6], [10]:

- uspostavljanje veze
- prijenos podataka

- raskidanje veze.

2.1.2.2.Datagrami

One mreze koje koriste veze bez spajanja koriste datagrame i imaju sljedeca svojstva [6], [11]:

- Racunalo koje Salje podatke, moZe ih poslati bilo kada 1 bilo gdje jer ¢e usmjernik
odmah proslijediti datagram.

- Kada racunalo poSalje datagram, ono ne zna je li mreza sposobna dostaviti ga do
odredista te je li odrediste uopcée aktivno.

- Svaki datagram se $alje neovisno, tocnije, dva uzastopna datagrama mogu razli¢itim
putevima do¢i do odredista.

- Ukoliko postoji moguénost da se nade drugi put do odredista, kvar usmjernika ili veze

ne utje¢e na komunikaciju.



2.1.3. Transportni sloj

Ovaj sloj obavlja jako puno funkcija, ukljucujuéi i nekoliko razina prepoznavanja gresaka,
ponovne uspostave rada nakon ispadanja sustava, upravljanje virtualnim kanalima i
multipleksiranje. Transportni sloj je granica izmedu visih i nizih slojeva. Oslobada vise slojeve
od brige o ucinkovitosti prijenosa podataka. Ovaj sloj na najvi$oj razini moze otkriti greske,
ponekad ih cak i ispraviti, identificirati skupove podataka koji su poslani u ispravnom
redoslijedu, a ukoliko su poslani krivim redoslijedom, on ih moze presloZiti u ispravan
redoslijed. Transportni sloj takoder podrzava pouzdan prijenos izmedu dva krajnja ¢vora na
komunikacijskoj mrezi [6], [12]. Na ovom sloju se nalaze TCP i UDP protokoli. Kada se podatci
prenose, TCP protokol uspostavlja sjednicu izmedu klijenta i posluZitelja dok se UDP protokol
bazira na prijenos paketa, bez kontrole prijenosa na razini samog protokola. Osnovne
karakteristike TCP protokola [5], [13]:

- pouzdanost — svaki paket koji je poslan ima svoj potvrdni broj, a paketi za koji nije
dobiven potvrdni broj, ponovno se Salju

- potpuna duplex komunikacija — moguénost istovremenog primanja i slanja podataka

- sigurnost — neovlasteni korisnik ne moze ubacivati laZirane pakete u otvorenu sjednicu

ukoliko nema ovlastenje nadgledati tu sjednicu.

UDP protokol je puno jednostavniji protokol, ali je zato i manje pouzdan.



3. TEHNIKE ZA NADZOR | ANALIZU MREZNOG
PROMETA BAZIRANE NA RUTERU

Tehnike nadzora mreznog prometa koje su temeljene na usmjerivatu odnosno routeru su

sljedece [14]:

1. SNMP protokol
2. NETFLOW
3. RMON

3.1. SNMP PROTOKOL — JEDNOSTAVNI MREZNI
PROTOKOL ZA UPRAVLJANJE

Simple Network Management Protocol je najzastupljeniji protokol predviden za rad na TCP/IP
mrezama. Prilicno je jednostavan, ali i fleksibilan kako bi omogucéio kvalitetno upravljanje
velikim brojem razli¢itih tipova uredaja. On za funkciju ima prikupiti 1 analizirati primljene
informacije o stanju racunalne mreze. Ovaj protokol mreznom administratoru omogucéava da
nadgleda performanse te pronalazi i rjeSava probleme na mreZzi. Ovaj protokol je dio sustava za

upravljanje mrezom (Network Management System — NMS).

NMS je sastavljen od jedne ili vise upravljackih stanica na kojima se izvode upravljacke
aplikacije te od upravljackih ¢vorova na kojima se izvode upravljacki agenti. Prikazano je to na

slici 1 [15].



Upravljani ¢vor

Upravljacka stanica
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Politika
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O -Upravljanielement  /\ - Upravljani objekt ¢ - Tok podataka

Slika 1: Sustav za upravljanje mreZom u okviru SNMP protokola

Izvor: [15]

Kao sto je vidljivo iz slike 1, ovaj protokol sluzi za povezivanje upravljackih stanica sa SNMP
agentima koji su instalirani na mreznoj opremi korisnika, a sve skupa se moZe povezati kao
usluga za olakSano upravljanje i nadziranje pojedinih dijelova mreZnog sustava na sljede¢im

podrucjima [16]:

- prepoznavanje i dojava greSaka u sustavu
- upravljanje konfiguracijom

- upravljanje performansama

- upravljanje sigurnoscéu

- upravljanjem uslugama

- upravljanje obracunavanjem troSkova.

U prvoj polovici osamdesetih godina proslog stolje¢a, u mrezama koje koriste TCP/IP protokole
nisu bili implementirani protokoli upravljanja mreznom opremom ve¢ se koristio protokol
ICMP (Internet Control Message Protocol). On je omogucavao prijenos upravljackih poruka

izmedu racunala i upravljanih mreznih uredaja. Koriste¢i ICMP i razlicita zaglavlja i razlicita
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zaglavlja IP paketa moguce je razviti jednostavne i mocne alate za upravljanje mrezom, ali ¢ak
ni oni ne pruzaju dovoljno ucinkovitu funkcionalnost za upravljanje slozenim mrezama. 1z tog
razloga je 1987. godine razvijen protokol SGMP (Simple Gateway Monitoring Protocol) koji
je namijenjen nadzoru usmjerivaca. Zahtjevi koji su rasli i jako brz razvoj ionako slozenih
TCP/IP mreza, mrezno upravljanje su ¢inili otezanim. Sve to je dovelo do poboljsanja protokola
SNMP. Od njegovog predstavljanja 1988. godine, SNMP je postao najpopularniji protokol za

upravljanje umrezenim ra¢unalima i uredajima.

SNMP zahtijeva da svi agenti u NMS-u moraju podrzavati jedinstveni OSI referentni model
zasnovan na protokolima UDP i IP. Takav pristup onemogucéava primjenu SNMP upravljanja
u uredajima kao §to su npr. neki mostovi i modemi koji ne podrzavaju TCP/IP OSI referentni
model. Isto tako, postoje brojni manji sustavi u kojima nisu ugradeni protokoli TCP/IP OSI
modela. Zbog ogranicenih procesnih moguénosti nije preporucljivo u takve sustave ugradivati
podrsku za SNMP. Kako bi se spomenuti problemi otklonili, uveden je posrednik u upravljanju

mrezom odnosno agent zastupnik.
Verzije SNMP protokola koje su danas u upotrebi su:

- SNMPv1 — u upotrebi od 1988. godine
- SNMPvV2 — u upotrebi od 1995. godine
- SNMPv3 — u upotrebi od 1998. godine

SNMPv1 protokol je prihvacen kao standard u TCP/IP mreZama od 1988. godine. Jos i danas
se dosta koristi bez obzira na poznate sigurnosne nedostatke. Kod ovog protokola se sigurnost
temelji na koriStenju tzv. zajednickih znakovnih nizova. To je ustvari niz tekstualnih ASCII
znakova i podsjeca na tradicionalne lozinke koje se koriste u operacijskim sustavima. Koriste
se za izmjenu SNMP poruka izmedu upravljacke jedinice i upravljanog uredaja. Problem je u
tome Sto se ne koristi nikakav oblik enkripcije pa neovlaSteni korisnici mogu snimanjem IP
paketa koji se prenose mrezom procitati sadrzaj poruka, a samim time 1 zajednicke znakovne
nizove. Znaju¢i za taj podatak, zlonamjerni korisnici mogu pristupiti upravljackim

informacijama nekog mreZnog uredaja i promijeniti njegovu konfiguraciju.

SNMPv2 je donijela odredena poboljSanja, ali su problemi $to se ti¢e sigurnosti 1 dalje ostali
prisutni. Godine 1993. inacica 2.0 je postala standard i nudila je dodatne mogu¢nosti kao §to su
sigurnost i1 autentikacija. SNMPv2 predstavlja proSirenje protokola SNMPv1 i podrzava tri

nacina pristupa upravljackoj informaciji [15], [17]:
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1. upravlja¢ — agent zahtjev — odgovor

SNMPv2 upravlja¢ Salje zahtjev agentu, a agent odgovara slanjem trazenih upravljackih
informacija. Koristi se dohvaéanje i modificiranje upravljackih informacija.

2. upravlja¢ — upravlja¢ zahtjev — odgovor

Jedan SNMPv2 upravlja¢ Salje zahtjev drugom upravljacu, a drugi odgovara slanjem

trazenih upravljackih informacija.

3. agent — upravljac bez potvrde

SNMPv?2 3alje poruku ,,Trap* upravljacu.

SNMPv3 posjeduje bitno poboljsanje sigurnosti. Ovaj protokol sadrzi provjeru vjerodostojnosti
korisnika 1 zaStitno kodiranje SNMP poruka odnosno enkripciju. SNMPv3 moZe koristiti
korisnicku autentikaciju ili se provjera vjerodostojnosti korisnika moze obaviti bez slanja
lozinki u ¢itljivom obliku. Takva provjera se temelji na upotrebi algoritma. Najvaznija
promjena u ovom protokolu je napustanje koncepta NMS-a koji se temelji na upravljac¢ima i

agentima.

Tri osnovne funkcionalnosti koje protokol SNMP pruza sustavu upravljanja mreZom su

mogucnost slanja sjedec¢ih poruka [15], [18]:

1. Get (dohvati) — upravljackoj stanici omogucava dohvacanje vrijednosti upravljanih
objekata koji su sadrzani u upravljackoj bazi informacija (MIB, engl. Management
Information Base). Slanje ovakvih poruka agentima naziva se prozivanje. Upravlja¢
agente najcesce proziva ciklicki. Unutar nekog zadanog vremenskog intervala upravljac
prozove redom sve agente 1 nakon toga zapocinje novi ciklus prozivanja. Frekvenciju
prozivanja je moguce konfigurirati u SNMP upravljacu.

2. Set (postavi) — upravljackoj stanici omogucava postavljanje vrijednosti upravljanih
objekata u MIB-ovima agenata. Aplikacija obi¢no vrSi operaciju set tako da
upravljackoj stanici preda naziv agenta i jedan ili vise identifikator objekata (OID, engl.
Object ldentifiers) zajedno s pripadaju¢im inacicama te novu vrijednost. Agent
prosljeduje zahtjev 1 dodjeljuje nove vrijednosti MIB varijabli. Ako dode do pogreske
nova vrijednost nece biti dodijeljena.

3. Trap (privuci paznju) — omogucava agentu da obavijesti upravlja¢ku stanicu o vaznim

dogadajima koji se zbivaju u komunikacijskoj okolini agenta.
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Slika 2: Razmjena SNMP poruka

Izvor: [15], [19]

Naslici 2 se vidi kako izgleda razmjena poruka jednostavnog mreznog protokola za upravljanje.

U SNMP NMS-u upravljacka informacija se izmedu upravljaca i agenata prenosi u obliku
SNMP poruka. Svaka SNMP poruka sadrzi tri polja [15], [20]:

- 1inacica protokola SNMP

- naziv zajednice (zajedni¢ki znakovni niz)

- SNMP PDU.

Po nazivima polja vidi se odstupanje od OSI terminologije po kojoj bi se cijela SNMP poruka
trebala zvati SNMP PDU (engl. Packet Data Unit). Polje inacice sadrzi jednu od tri moguce
vrijednosti:

- 1za SNMPv1

- 2za SNMPv2

- 3za SNMPv3 poruku.

Zajednicki znakovni niz se koristi za potrebe sigurnosti SNMP komunikacije u upravljackim
sustavima. Polje zajednice je u stvari niz tekstualnih znakova koji podsjeca na tradicionalne

lozinke. Najveci problem je u tome $to neovlasteni korisnik snimanjem IP paketa koji se prenosi
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mrezom moze procitati sadrzaj SNMP poruke te tako saznati zajednicki znakovni niz. Kobna
posljedica navedenog je da bilo koji korisnik, ako poznaje znakovni niz, moze pristupiti
upravljackim informacijama nekog mreznog uredaja i promijeniti mu konfiguraciju. U svakom

agentu se konfiguriraju tri zajedni¢ka znakovna niza:

1. read-only
2. read-write
3. trap.

Read-only znakovni niz omoguéava isklju¢ivo ¢itanje vrijednosti podataka iz MIB-ova.
Read-write niz omogucava ¢itanje i upisivanje vrijednosti u MIB-ove.

Trap niz omoguéava upravljacima prijem poruka Trap.

Veéina proizvodaca mrezne opreme isporucuje mrezne uredaje s unaprijed postavljenim read-
only i read-write zajednickim nizovima: public, odnosno private. Na primjer, u polju zajednice
u SNMP poruci koja je namijenjena modificiranju odredene vrijednosti u MIB-u agenta mora
biti upisan tekst private. Naravno, administratori bi trebali svakako promijeniti zajednicke
nizove prilikom pocetne instalacije mreznih uredaja. U NMS-u koji se oslanja na SNMPv1 ili
SNMPv2 pozeljno je koristenje vatrozida koji ¢e upravljanu mrezu zastititi od ugrozavanja
sigurnosti kroz mehanizme protokola SNMP. Druga moguénost poboljSanja sigurnosti mreze
prilikom koristenja zajednickih znakovnih nizova su virtualne privatne mreze (Virtual Private

Network - VPN).

3.2. NETFLOW

Netflow je mrezni protokol koji je stvorio Cisco i koji skuplja aktivni I[P mrezni promet dok tece
prema nekom sucelju ili izvan njega. Netflow podatci se zatim analiziraju te ¢ine sliku protoka
i volumena mreznog prometa. Ovaj protokol koriste informaticki profesionalci za analizu
mreznog prometa kako bi mogli odrediti polaznu toc¢ku, odrediste, volumen kao i puteve kroz
mrezu. Netflow slijedi jednostavan proces prikupljanja podataka, sortiranja i analize. Glavne

komponente ukljucuju [14], [21]:

- IP Flow — sastoji se od grupe paketa koji sadrze iste atribute paketa. Kako se paket

prosljeduje putem routera, on se pregledava na set odredenih atributa.
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- Netflow Cache — to je baza skupljenih informacija gdje su podatci sacuvani kad se paketi
pregledavaju.

- Command Line Interface — ovo je jedna od dvije metode pristupa Netflow podatcima i
daje trenutacni uvid u mrezni promet.

- Netflow Collector — je druga metoda pristupa podatcima, a to je izvoz podataka na
Netflow kolektor odnosno server koji prikuplja i procesuira promet i izvezene podatke
tako da ih je lako analizirati.

Ovaj protokol nazivaju standardnom industrijom za prac¢enje prometa. Predstavlja alat za ocjenu
procesa mreze. Ako se pojavi bilo koja nepravilnost u mrezi, Netflow analizator ¢e se uskladiti
s tom aktivnosti. Netflow se sastoji od tri komponente i to: predmemorije protoka (engl. Netflow
Accounting), sakupljaca tokova (engl. Netflow Flow Collector) i analizatora podataka (engl.

Netflow Data Analyzer).

Prva komponenta predmemorija analizira i prikuplja IP podatke koji ulaze u sucelje i te podatke

priprema za slanje dalje u mrezu. Informacije koje se mogu dobiti iz Netflow paketa su [22]:

- adresa izvora i odredista

- brojevi sucelja ulaza i izlaza

- protokol Cetvrte razine

- broj paketa u toku

- ukupni bajtovi u toku

- vremenska oznaka u toku

- izvorni i odredis$ni broj autonomnog sustava (AS)
- TCP Flag

- vrsta usluge (ToS).

Analizator podataka je odgovoran za prezentaciju podataka. Prikupljeni podatci mogu se
koristiti za razli¢ite svrhe, osim za nadgledanje mreZe, kao §to su planiranje mreze, terecenje i
naplata. U odnosu na metode prac¢enja kao §to su SNMP i RMON, prednost Netflowa je ta Sto
postoje brojni softverski paketi za analizu prometa koji sluze za povlacenje podataka iz Netflow

paketa i njihovo prezentiranje na nacin koji je puno laksi za korisnike.

Koristenjem alata Netflow Analyzer moguce je izvuci potrebne informacije iz Netflow paketa
kako bi se stvorili grafikoni koje administrator moZe prouciti kako bi odrzao razumijevanje

njihove mreze. Jedna od najvecih koristi kod upotrebe Netflowa u kombinaciji s drugim alatima
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je ta Sto postoji mogucénost da se stvore razliciti brojni grafikoni koji ¢e detaljno opisivati

mrezne aktivnosti u nekom trenutku.

Usmjerivaci koji imaju omogucenu znacajku Netflow, generiraju Netflow zapise. Ti generirani
zapisi se izvoze, odnosno usmjeravaju iz usmjerivaca i sakupljaju se pomocu Netflow
sakupljaca (engl. Collector). Nakon sakupljanja, Netflow sakuplja¢ kre¢e sa obradivanjem

podataka kako bi se mogla obaviti analiza prometa i prezentacija u korisni¢kom formatu.

3.3. RMON — NADZOR NA UDALJENOJ LOKACIJI

RMON — Remote Monitoring definira mehanizme nadzora mreze na udaljenoj lokaciji 1 bez
stalnog sudjelovanja upravljacke stanice u tom procesu. Osnovna ideja na kojoj se ovaj standard
temelji jeste da se u upravljani mrezni uredaj ugradi RMON sonda koja ¢e prikupljati potrebne
podatke te ih slati upravljacu. RMON sonde se koriste u svim vrstama mreza koje se danas
koriste u praksi, podrzavaju¢i rad kroz sve vrste usmjerivaca i mostova za §to su odgovorni
proizvodaci mrezne opreme. Na taj nacin prikuplja komunikacijsku statistiku u okolini mreznog
uredaja. Podatci se spremaju u bazu upravljackih informacija u uredaju upravljanom od strane
SNMP managera. On ima mogucnost pristupa i dohvata svih zeljenih podataka. Takav je sistem
izuzetno ucinkovit u sluc¢aju pada veze koja povezuje upravljacku stanicu i upravljani uredaj na
mrezi. RMON sonda moze u bilo kojem trenutku obavijestiti stanicu o nastupu nekog vaznog
dogadaja u okolini upravljanog uredaja na mrezi. RMON je poznat po tome da se jednostavno

ugradi u sve vrste mreza [14], [23].

RMON funkcije 1 njihov nacin rada smanjuju potrebu za individualnim agentima koji svojim
radom opterecuju krajnje sustave, a prometom cjelokupnu mrezu. Upravljacka stanica u kojoj
je instalirana aplikacija za upravljanje mrezom, moze prozivati SNMP agenta i tada govorimo
o eksternom prozivanju. Ako sonda lokalno poziva npr. operacijski sustav IOS u mreZznom
uredaju iz kojeg prikuplja komunikacijske podatke, govorimo o internom prozivanju. Ukoliko
prilikom prozivanja dode do bilo kakve pogreske, agent RMON sonde moZe o tome poslati

obavijest upravljacu pomocu poruke.

RMONL1 - postoji ukupno devet razli¢itih grupa SNMP varijabli unutar prve verzije RMON
standarda. Svaka od ovih grupa, osim onih statistickih, imaju podatkovne i kontrolne tablice.
Kontrolne tablice kontroliraju koji se podatci skupljaju i kako ¢esto dok se unutar podatkovne
tablice ti podatci spremaju. RMON kompatibilni uredaji su upravljani preko RMON MIB-a.
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RMON MIB sadrzi statisticke podatke skupljene od promatranog uredaja te se mogu promatrati
kao tablice kako bi laksSe koristili potrebne informacije. Ove tablice su podijeljene u dvije
skupine: kontrolne tablice (engl. Control Tables) i podatkovne tablice (engl. Data Tables),
svaka sa integriranim sigurnosnim sustavom i kontrolom pristupa. Kontrolne tablice se
mijenjaju u skladu sa potrebnim kontrolama i potrebnim podatcima koje o¢ekujemo od uredaja

dok podatkovne tablice te podatke spremaju [24].

RMONZ2 je nadopuna standarda RMON koja se fokusira na vise slojeve te dozvoljava pracenje
prometa na svim slojevima mreze. To je glavna razlika u odnosu na RMON standard koji je
pratio promet samo na MAC ili nizim slojevima. Zbog tog razloga je RMON?2 dizajniran za
koriStenje sa strane aplikacija za nadzor mreze, a ne za koriStenje sa strane ljudskih korisnika.
Svaki promatrani objekt mora imati ime, sintaksu, nivo pristupa te implementacijski status. Ime
ima tip i instancu objekta te se koristi kao identifikator promatranog objekta. Nivo pristupa
oznacava dozvole pristupa za promatrani objekt odnosno ima li dozvolu ¢itanja, pisanja ili oba.

Implementacijski status je status objekta i moze imati jednu od Cetiri vrijednosti:

obavezno

izborno

zastario

odbaceno.

RMONZ2 objekti su takoder podijeljeni u deset grupa koje nadopunjuju one ve¢ definirane u
RMON1 standardu. Kao i u RMON1, u RMONZ2 postoje dvije vrste tablica sa istim osobinama

kao i u prvoj verziji [24].

17



4. AKTIVNE I PASIVNE TEHNIKE ZA NADZOR |
ANALIZU PROMETA

Nadzor mreze je izuzetno zahtjevan zadatak za mreznog administratora. Oni se cijelo vrijeme
trude omoguciti da mreze rade bez ikakvih smetnji ili zastoja. Ponekad zbog pada mreze dolazi
do kolapsa u cijelom poduzecéu i ugrozena je sigurnost pruzanja njihovih usluga. 1z tog razloga
administratori mreze moraju nadzirati kretanje prometa u cijeloj mrezi i voditi raCuna o tome

da se nigdje na mrezi ne pojavljuju sigurnosni propusti [24].

Tehnike za nadzor i analizu mreznog prometa koje nisu bazirane na usmjeriva¢u odnosno
routeru mogu ponuditi puno vecu fleksibilnost od tehnika za nadzor koje su bazirane na
usmjerivacu jer su one jo$ uvijek dosta ograni¢ene u svojim moguc¢nostima i opcijama. Mogu

se podijeliti na:

- aktivno pracenje

- pasivno pracenje

4.1. AKTIVNO PRACENJE

Aktivno pracenje prikuplja podatke izmedu najmanje dvije to¢ke u mrezi. Bave se mjernim

podatcima kao Sto su [24]:

- mjerenje dostupnosti
- mjerenje rute

- kaSnjenje paketa

- preuredivanje paketa
- gubitak paketa

- mjerenje kapaciteta i protoka podataka.

Jedan od uobicajenih paketa koji mjere kasnjenje i gubitak paketa je Ping. To je alat za
rjeSavanje problema koji administratori sustava koriste za ru¢no testiranje povezanosti mreznih
uredaja, ali 1 za mrezno kaSnjenje ili gubitak paketa. Koristi se jo§ 1 Traceroute koji pomaze u
odredivanju topologije mreze. Oba spomenuta alata Salju ICMP pakete uredaju u mrezi odnosno

primatelju i ¢ekaju da primatelj odgovori posiljatelju.
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Na slici 3 moze se vidjeti kako izgleda primjer ping naredbe.
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Slika 3: ICMP ping naredba

Izvor: [24]

4.2. PASIVNO PRACENJE

Pasivno pra¢enje ne mijenja promet koji je ve¢ na mrezi 1 prikuplja podatke o samo jednoj tocki
u mrezi. Po tome se razlikuje od aktivnog pracenja koji prikuplja podatke o najmanje dvije

to¢ke u mrezi. [24]

Na slici 4 je prikazano postavljanje pasivnog sustava pracenja gdje je monitor postavljen na

jednu vezu izmedu dvije krajnje tocke 1 nadzire promet kako putuje preko veze.

Monitoring Point

L
N

Slika 4: Postavljanje pasivnog pracenja

Izvor: [24]

Pasivna pracenja su bazirana na tome da prikupljaju informacije odnosno prate to¢nu brzinu

paketa, vrijeme dolaska paketa i drugo. Pasivno pracenje se moze koristiti uz pomoc¢ bilo kojeg
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analizatora paketa. Ovaj nacin prac¢enja nema velikih troskova, ali ima odredenih nedostataka.
Kod ovakvog nacina pra¢enja, mjerenja se mogu analizirati samo izvan mreze, a ne redom kako
se i prikupljaju. To mreznim administratorima prifinjava itekako velik problem jer moraju

obraditi jako puno skupova podataka koji su prikupljeni [24].
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5. KOMBINIRANE TEHNIKE ZA NADZOR | ANALIZU
MREZNOG PROMETA

Kombinirane tehnike za nadzor i analizu mreznog prometa su svakako bolji i precizniji odabir
od koriStenja samo jedne tehnike za nadzor i analizu mreznog prometa. Dvije kombinirane
tehnike za nadzor i analizu mreznog prometa su WREN (engl. Watching Resources from the
Edge of the Network) — Nadgledanje resursa s ruba mreze i SCNM (engl. Self Configuring

Network Monitor) — Samokonfigurirajuci nadzornik mreze.

5.1. Nadgledanje resursa s ruba mreze — \WREN

Nadgledanje resursa s ruba mreze koristi kombinaciju aktivnih i pasivnih tehnika pracenja,
aktivno obraduje podatke kada je prometno optere¢enje maleno i pasivno prati promet za
vrijeme velikog prometnog optere¢enja. On prati promet i na izvoru i na odrediStu prometa Sto
omogucava preciznija mjerenja. WREN Kkoristi pracenje paketa koji generira aplikacija za
mjerenje raspolozive Sirine pojasa (kapaciteta). WREN je podijeljen na dvije razine:
funkcionalnosti na razini paketa za pracenje jezgre i analiziranje paketa na korisnickoj razini

[24].

Funkcionalnosti za pracenje paketa na razini jezgre odgovorne su za skupljanje informacija

povezanih s dolaznim i odlaznim paketima.

‘ Incoming Packets Dutgning Packets

‘ timestamp seq # ack # | TCP cwnd J timestamp | seq# ack # data size

Slika 5:Podatci prikupljeni pra¢enjem paketa na razini jezgre
Izvor: [24]
Slika 5. prikazuje podatke koji se prikupljaju za svaki paket. Meduspremnik je dodan jezgri i
njemu se pristupa putem dva sistemska poziva. Jedan poziv po€inje pracenje i pruza potrebne
informacije za prikupljanje znacajki, a drugi poziv dohvaca trag iz jezgre. Objekt za pracenje
paketa sposoban je koordinirati mjerenja izmedu razli€itih uredaja. Jedan uredaj ¢e pobuditi
drugi uredaj postavljanjem zastavice u zaglavlje odlaznog paketa kako bi zapoceo pracenje

istog niza paketa koji se prati. Drugi uredaj ¢e pratiti sve pakete koji imaju istu zastavicu
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postavljenu u zaglavlju paketa. Takav na¢in rada omogucava da se podatci s istim paketima

spremaju na svakoj krajnjoj tocki neovisno o tome Sto se izmedu njih dogada.

Analiziranje paketa na korisni¢koj razini druga je razina u WREN okruzenju. Ovdje se
zapocinje pracenje bilo kojeg paketa i prikupljaju se i obraduju podatci koji su vraceni iz objekta
pracenja na razini jezgre. Kod analiziranja paketa na korisnickoj razini ne moraju Se cijelo
vrijeme pratiti informacije iz objekta za pracenje paketa. Mogu se analizirati odmah nakon
zavrSetka nadzora ili se podatci spremaju za kasniju analizu. Kada nema puno prometa, WREN
uvodi promet u mrezu kako bi mogao odrzati kontinuirani tijek mjerenja protoka. WREN
korisnici mogu pratiti i promet aplikacija drugih korisnika, ali s nepotpunim informacijama.
Mogu primati samo brojeve sekvenci i potvrda, ali ne mogu primati stvarne dijelove podataka
iz paketa. WREN je vrlo koristan alat koji koristi sve prednosti aktivnog i pasivnog pracenja
[24].

5.2. Samokonfigurirajuéi nadzornik mreze — SCNM

Samokonfigurirajuc¢i nadzornik mreze je alat za pracenje koji koristi kombinaciju aktivnih i
pasivnih tehnika prac¢enja. Okruzenje samokonfiguriraju¢eg nadzornika mreze se sastoji od
hardverskih 1 softverskih komponenti. Hardver je instaliran na kriticnim mjestima na mreZi 1
odgovoran je za prikupljanje zastavica u zaglavlju paketa. Softver radi na krajnjim to¢kama

mreze.

Na slici 6 su prikazane softverske komponente samokonfiguriraju¢eg nadzornika mreze.
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Endpaint SCNM Host

[Application Host) (Manitoring Host)

Metwork ) .

Analysis Capture Configuration
Data Forwarding

Packet Filt Activation
Activation Packet H:a.ders C{Im?-,; Packets

Generator

Data Collection/Storage
Packet Capture
Daemon

A

Activation
Packet lctivation Fackels Packets
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Slika 6: SCNM softverske komponente
Izvor: [24]

Softver je odgovoran za stvaranje i slanje paketa koji se koriste za pocetak pracenja mreze.
Korisnici posalju aktivacijski paket na mrezu, a taj paket sadrzava detalje o paketima koje Zeli
nadzirati i prikupljati. Na temelju podataka unutar aktivacijskog paketa, postavlja se filter na
krajnju tocku. Prikupljaju se zastavice sa zaglavlja paketa mreZznog i transportnog sloja koje
odgovaraju filteru. Filter nakon odredenog vremena automatski istekne, osim ako u

meduvremenu ne primi jo$ jedan aktivacijski paket.
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6. KOMPARATIVNA ANALIZA ZNACAJKI TEHNIKA ZA
NADZOR I ANALIZU PROMETA U MREZI

Velik broj proizvodaca komunikacijske opreme u svoje uredaje je ugradio moguénost kontrole
prometa. Procjena prometa se moze konfigurirati na usmjernicima i preklopnicima, ali sama
identifikacija prometa ipak nije toliko precizna na posebno specijaliziranim uredajima. Kod
velikih korporacija i u jako velikim mreznim sustavima potrebno je konfigurirati veliki broj
pravila koji zahtijevaju veliku procesorsku snagu usmjernika ili preklopnika $to je u konacnici
jako skupo, a zbog velikog broja pravila na odlaznim suceljima usmjernika moguénost pogreske

se povecava kao i vrijeme otklanjanja pogreske u pravilima. [25]

Analiza mreznog prometa je postupak kojim se mrezni paketi podvrgavaju analizi. Presretanje
paketa podrazumijeva njihovo ¢itanje uz primjenu odgovarajuce aplikacije. Dohvaceni paket se
nakon njegovog snimanja i lokalnog registriranja prosljeduje na odrediste. Programska rjeSenja
za analizu mreZnog prometa se nazivaju se snifferi odnosno analizatori paketa. Ti alati mogu
prikazati paket u obliku koji je lako razumljiv, to¢nije oni dekodiraju informacije specificne za
protokol danog paketa. Analizatori paketa su u mogucnosti promet snimati putem pasivnog
osluskivanja vise odredi$nih poruka (kao $to je bezi¢ni mrezni promet) ili putem presretanja

poruka. Na slici 7 je prikazano gdje se nalazi analizator paketa unutar mreze.

Slika 7: Pozicija analizatora paketa unutar mrezZe

Izvor: [3], [26]

Dodatne moguc¢nosti pojedinih alata su:

- automatsko uocavanje pogreske u prijenosu

- otkrivanje uzroka pogreske
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- prikaz podataka u grafickom obliku
- kreiranje ispitnih paketa koji mogu biti ispravni ili neispravni.

Alati mogu biti hardverska ili softverska rjeSenja. Hardverska rjeSenja se ugraduju u
telekomunikacijsku opremu te su sposobna vrlo brzo analizirati promet protokola nad kojim su
izgradeni. Softverska rjesenja su Sire namjene od hardverskih i u moguénosti su analizirati puno

viSe protokola. Koriste se u trenutku kada se Zeli otkriti uzrok nekog problema.

Kada se odredi mjesto u informatickoj infrastrukturi gdje je potrebno nadzirati mrezni promet,
unutarnja strana mreze se spoji na unutarnje sucelje, npr. preklopnik, a vanjska strana se spoji
na vanjsko sucelje, npr. usmjernik. Svaki uredaj sadrzi pasivnu komponentu za premostenje,
integriran u postojeci uredaj ili kao zaseban uredaj. Ukoliko se uredaj pokvari, nestane struje ili
se dogodi nekakva greSka u programu, komponenta za premoStenje osigurava nesmetan
prolazak prometa kroz uredaj. Sav promet koji prolazi kroz uredaje pripada u nepoznati promet.
Proucavajuéi taj promet mozemo saznati koja racunala i serveri razmjenjuju podatke na

unutarnjoj i vanjskoj strani uredaja [24], [27].

6.1. NEKI OD NAJBOLJIH UREDPAJA ZA NADZOR | ANALIZU
MREZNOG PROMETA

Alati za nadzor mreZznog prometa olakSavaju kontrolu mreznog prometa i pomazu da se
postigne potpuna vidljivost, poboljsa kvaliteta usluge te da se mogu predvidjeti i sprijeciti ,,uska

grla“ u potpunosti [2], [28].
Prac¢enjem mreznog prometa sluze se:

- Sistemski administratori kako bi mogli analizirati probleme u mrezi, sprijec€iti ili uociti
napade tamo gdje nema IDS sustava te unaprijedili performanse sustava.
- Cyber kriminalci kako bi prikupili podatke koji putuju mrezom, dobili uzorke o prometu

koji putuje odredenom mreZom te dobili informaciju o tome koji su protokoli

Neki od primjera koriStenja sniffera su:

- uocavanje mreznih pogreski
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- uocavanje pokusaja upada na sustav
- izolacija sustava sa mreznim kvarom
- nadzor podataka u prijenosu mrezom

- prikupljanje statistike mreznog prometa.

U nastavku ¢e biti prikazani neki od najboljih alata za nadzor i analizu mreznog prometa.

6.1.1. SolarWinds NetFlow Traffic Analyzer

Ovaj specijalizirani alat omogucava analizu mreznog prometa, upozorenja o prometu
aplikacija, napredno prepoznavanje aplikacija i drugo. Ova aplikacija isto tako omogucava da
se napravi analiza trendova i obrazaca u mreznom prometu u razliitim vremenskim
intervalima. Podatci u ovoj aplikaciji se prikazuju putem internetskog preglednika i na taj nain
omogucavaju da joj se pristupi s bilo kojeg uredaja, u bilo koje vrijeme i s bilo kojeg mjesta

putem internetske veze.

Na slici 8 se moze vidjeti kako izgleda sucelje ovog analizatora prometa.

NetFlow Traffic Analyzer Summary
Last 1 Hours - Both

NetFlow Sources Top 10 Applications

NILGACES 0

TRAFAC TRAFAC LAST RECEIVED LAST RECEIVED
N out NETFLOW C8Q0s
WENT 1222 PM IENTIZ20PM

ROUTER INTERFACE

WeNT 1222 PM never
N7 1222PM never
WNT 1222 PM never

N7 1222 PM 3T 220 P
NUNT 1222 PM 3ENT 1220 PM

INTIZ22PM never
JANT 1222 PM never
VANT 1222 PM never
APPUCATION
NODE INTERFACE RECEIVE TRANSWIT
) WA 85% [ ]
VAN re itw N 0% .
@ A % R * W

Slika 8: NetFlow Traffic Analyzer
Izvor: [2], [29]

26



Ova aplikacija ima i sofisticiran sustav upozorenja napravljen na nacin da upozori ukoliko

promet naglo skoci ili padne. To korisnicima svakako omogucéava izuzetno brze akcije kako bi

se problemi ¢im prije otklonili.

6.1.2. SolarWinds Network Performance Monitor (NPM)

SolarWinds je vodec¢i proizvodac alata za nadzor i upravljanje infrastrukturom i ima jako veliko
1 dugogodisnje iskustvo sa Cisco uredajima. Alat radi na principu da pregleda mrezu prije
instalacije i otkriva sve uredaje koji su na njega prikljuceni. To dovodi do automatske generacije
mrezne topoloske karte. Mrezni nadzor performansi svakih pet minuta ispituje njihove

registrirane uredaje na njihove statuse. Rezultati provjere statusa budu prikazani na nadzornoj

plo¢i alata [2], [30].

Na slici 9 je prikazano kako izgleda analizator prometa SolarWinds.

R g Y. Critical
) Brno Office to NetSuite Network Patr D H 2
+ b R9 Ethernet1/1 - Ex1/1 to RY *
- FastEthernet0/1 - Fall/1
oo & )
Y 19wy = V=4 ¥ Issues (1) o !
- NeSuite
t 10024 v o This edge is comained by a potentia
Sws
o rowing Ioop.
=)
= Latency:
2
« a Packet Loss: 0%
Transit
- 1) . —
= e A0% 8s Likelihood
e e : )
®s

WIN-OFOIGO20Y L3

: o : Feb 1, 2019 9:19 AM Live mode: [ g OFF
AVAILABILITY .m
<« < an 31, 2019 AN Last 24 hours ,f Feb 1, 2019 579AM (O »

Slika 9: SolarWinds monitor performansi mreze

Izvor: [2], [29]
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6.1.3. Paessler PRTG Network Monitor

Ovaj uredaj za nadzor mreznog prometa je zapravo skup uredaja koji se nazivaju senzorima.
Koristi se senzorski pristup prac¢enju mreze i moze nadzirati mreze, posluzitelje i aplikacije.
Statusi svih mreznih uredaja prikazani su na nadzornoj plo¢i. Razumijevanje podataka je
maksimalno olak$ano radi toga §to su podatci prikazani u obliku grafikona u razli¢itim bojama.

PRTG nudi niz senzora za pra¢enje mreznog prometa.

Slika 10 prikazuje kako izgleda sucelje PRTG analizatora paketa.

e o * I % BN

Building Facilities Services & Apps
PRS- e .t
S} il
T &

Slika 10: PRTG mrezni monitor

Izvor: [2], [29]

6.1.4. Wireshark

Wireshark je besplatan alat otvorenog koda za analizu mreZznog prometa. Radi se o alatu koji
hvata podatke koji u paketima putuju mrezom i prikazuje ih na najdetaljniji moguci nacin.
Wireshark je mrezni alat §to znac¢i da moze raditi na razlicitim platformama. Neke od

mogucnosti ovog alata su [30]:

- hvatanje podatkovnih paketa s mreznog sucelja
- prikazivanje paketa s vrlo detaljnim informacijama o mreznom protokolu

- otvaranje i spremanje paketa
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- uvoziizvoz podataka u druge sli¢ne programe
- pretraga i filtriranje paketa po raznolikim Kriterijima

- kreiranje razlicitih statistika.

Podatke unutar mreznih paketa Wireshark moze ocitati s viSe razliitih vrsta mreza, a

najpoznatije koje podrzava su:

- Ethernet — najucestalija LAN tehnologija koja se s 10 gigabitnom izvedbom, Kkoristi i
kao WAN tehnologija. Ethernet $alje pakete od posiljatelja prema jednom (Unicast) ili
vise (Multicast/Broadcast) prijamnika.

- IEEE 802.11 — skup standarda za bezi¢nu racunalnu komunikaciju (WLAN) na
frekvencijskim pojasevima od 2.4, 3.6 i 5 GHz. Razvijen je od strane IEEE LAN/MAN
Standards Committee (IEEE 802).

- PPP — (eng. Point-to-Point Protocol) protokol koji se koristi za izravno povezivanje
dvaju c¢vorova raCunalne mreze. Omogucava povezivanje racunala serijskim,
telefonskim ili optickim kabelom, pomocu mobilnih telefona te posebno oblikovanom
radio ili satelitskom vezom.

- Loop-back — virtualno mrezno sucelje koje je implementirano softverski.

Ovaj alat, bas poput i1 svih drugih alata za analizu mreze ima odredene sigurnosne propuste i
nepravilnosti. Sigurnosni propust se oc€ituje u neovlastenim odnosno nedopustenim radnjama
koje itekako mogu nastetiti mreZi i svim njenim korisnicima. Wireshark sprjecava sigurnosne
propuste na nacin da analizira moguce probleme i radnje koje bi mogle stvoriti probleme.

Zadatci analize unutar ovog alata dijele se na preventivne i reaktivne.

Preventivne metode ukljucuju mrezne metode za ocitavanje trenutnog statusa mreze i
aplikacije. Preventivne metode se koriste za detektiranje problema na mreZi i1 prije nego ih

korisnik mreze primijeti.

Reaktivne metode se koriste tek onda kada se uoce greske prilikom rada mreze. Ako postoji
problem s odredenim posluZiteljem, Wireshark ¢e prijaviti problem tek nakon pokuSaja

hvatanja paketa s mreze.

Ovo su neke od analiza koje korisnicima Wiresharka mogu posluziti u funkciji sigurnosti [30]:
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- pronalaZenje korisnika s najvise prometa na mrezi

- identifikacija protokola i aplikacija koje se trenutno koriste
- odredivanje prosjecnog broja paketa u sekundi

- prikaz svih korisnika komunikacijske mreze

- prepoznavanje najc¢escih problema na mrezi

- odredivanje korisnika koji usporavaju promet na mrezi

- identifikacija neuobicajenog pregleda prometa na mrezi

- uocavanje neuobicajenih protokola i dr.

6.2. ANALIZA ANALIZATORA PAKETA

Analizatori paketa (engl. sniffers) su programski alati koji omogucéavaju promatranje Ethernet
mreznog prometa te rade zabiljeske svih vaznih podataka kako bi se kasnije mogla napraviti
analizu. Iz tog razloga su oni jako snazan alat za administratore mreznih sustava jer jako brzo

uocavaju greske na mreznim sustavima. Isto tako brzo greske i1 otklone.

Ovaj alat isto tako moze biti koriSten od strane nelegalnih korisnika i koristen u nelegalne svrhe
kako bi uspjeli do¢i do povjerljivih podataka korisnika raCunalne mreze kao Sto su njihova
korisnicka imena 1 lozinke. Za cilj imaju postati administratori sustava i ne biraju sredstva kako

do toga do¢i [31].

6.2.1. Problemi sniffers alata

Za nekoga tko se ne zna koristiti ovim alatima, oni su opasni. Bitno je poduzeti sve §to je nuzno
za sigurnost jer nelegalni korisnici mogu do¢i do jako bitnih podataka kao $to su korisnicko ime
i lozinka administratora sustava. Ukoliko do tog podatka dodu, lako preuzimaju kontrolu nad
cijelim sustavom. Kako se analizom mreznog prometa moze do¢i do povjerljivih podataka kao
Sto su korisnicka imena 1 lozinke te im se na taj na¢in omogucava administracija sustava, postoji
mogucénost da se na taj nacin dovede u pitanje sigurnost raznih mreznih uredaja. Na isti nacin

je upitna sigurnost i svih mreznih protokola na visim mreznim slojevima [31].
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Vecina korisnika koji su manje iskusni, ignoriraju takve moguénosti i koriste razli¢ite aplikacije
I protokole koji nisu bas najsigurniji pa se otkrivaju razne povjerljive informacije korisnika. Do
toga dolazi jer se te sve informacije racunalnom mrezom Salju bez ikakve zastite odnosno u

istom onom obliku u kojem ih je korisnik unio.

6.2.2. Sigurnosni rizik i pravovremene mjeren

Danas postoje kvalitetni mehanizmi koji mogu zastititi od nezeljenog promatranja mreznog
prometa. Kao najjednostavnije rjeSenje namece se koriStenje jednokratnih lozinki koje ¢e se
koristiti za samo jedno prijavljivanje u sustav. Poslije toga je nemoguce opet se prijaviti s istom
lozinkom. Za svaki sljedeéi ulazak u sustav, dobije se nova lozinka. Oni korisnici koji su ne$to
manje iskusni mogu predloziti da se iskljuci onaj modul koji omoguéava analizu 1 promatranje
mreznog prometa. Ali to nikako nije preporucljivo iz razloga $to se na taj nac¢in mogu uociti

eventualni pokusaji napada na mrezni sustav [31].

6.2.3. Detekcija upada nadzorom mreZnog prometa

Jedini ispravan nacin koji moze sprijeciti ili smanjiti rizik od utjecaja prijetnji je omogucavanje
detaljnog uvida u mrezni promet i aktivnosti unutar lokalne mreze. Velika vecina tvrtki se
pouzdaje u zastarjele IT sustave koji imaju sigurnosne kontrole samo na krajnjim tockama
sustava (engl. endpoint security). Na takav nacin se Svjesno zanemaruje ono §to je izmedu te
dvije krajnje tocke, a to je jednostavno nedopustivo buduci da u danasnje vrijeme preko 70%

napada dolazi iz lokalne mrezne okoline.

Da bi se tako nesto moglo sprijeciti, trebao bi se koristiti alat za nadzor mreznog prometa ali u

kombinaciji s to¢no odredenim algoritmima.

Sustavi za detekciju upada dijele se na NIDS i HIDS sustave odnosno sustave za detekciju

mreznih upada i upada na lokalno racunalo [32].
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NIDS sustavi nadziru mrezni sloj operacijskog sustava kako bi uspjeli detektirati zlonamjerne
uzorke mreznog prometa, npr. pretrazivanje mreznih prikljucaka, iznenadni skok mreznog
prometa i sli¢no. Najce$ce se promatraju osjetljivi dijelovi mreze kao $to je dio mreze koji

najviSe komunicira s vanjskim svijetom, a sadrzi web ili mail posluzitelje.
HIDS sustavi nadziru aplikacijske zapise, izmjene u sustavu i drugo.

Postoji jos jedna podjela sustava za detekciju, a to je podjela po nacinu same detekcije. Tako

imamo sustave koji pronalaze upade pomocu :

- statisticke analize odnosno detekcije anomalija — sustavi koji na temelju biljeski koje su
prikupili pri normalnom radu sustava detektiraju neobi¢ne dogadaje

- usporedbe potpisa — sustavi koji dogadaje usporeduju s definiranim obrascima napada.

Oba navedena sustava imaju svoje prednosti i mane. Mana detekcije anomalija odnosno prvog
spomenutog nacina jeste da sustav mora duze vrijeme ,,u¢iti“ normalno ponasanje sustava, pri
¢emu postoji i mogucénost krivog ucenja. Prednost mu je Sto moze otkriti prethodno

nezabiljezene vrste napada.

Mana drugog nacina je ta da obrazac napada mora biti poznat kako bi se njegov potpis mogao
usporediti sa trenutnim dogadajima na sustavu. Prednost ovog nacina rada jest pouzdanost

detekcije (manji broj je laznih detekcija).

Metode kojima se koriste dijelovi sustava za sprje¢avanje upada (nakon §to je isti detektiran)
brojne su, a neke od temeljnih su blokiranje prometa iz smjera napada, podizanje alarma,

zakljucavanje dijela sustava pod napadom i sl. [32].
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7. ZAKLJUCAK

Nadzorom i analizom mreznog prometa Se dolazi do dosta informacija o mrezi i svim
aktivnostima na mrezi. U ovom zavr$nom radu je prikazano nekoliko alata i razli¢itih tehnika
nadzora i analize mreZznog prometa pomocu kojih je moguce detaljnije analizirati aktivnosti na
racunalnoj mrezi. Vazno je spomenuti kako i legalni i nelegalni korisnici mogu koristiti alate
zanadzor i analizu mreznog prometa, ali razlika je u tome Sto nelegalni korisnici te alate koriste
isklju¢ivo kako bi saznali korisnicka imena i lozinke koje nisu nikako zasti¢ene, a putuju

ra¢unalnom mrezom.

Kako komunikacijska i mrezna infrastruktura iz godine u godinu postaju sve vece i
kompleksnije nuzno je na odredenim lokacijama nadzirati 1 analizirati mrezni promet. Racuni
se placaju putem interneta, sve je vise web trgovina koje omogucavaju kupovinu ,,iz fotelje®,
svi uredaji koji se koriste u kucanstvima su umrezeni. Sve navedeno dovodi do toga da je

izuzetno bitna velika propusnost.

Svi ovi uredaji koji su opisani U radu, a odnose se na nadzor i analizu prometa na prili¢no
jednostavan na¢in omogucavaju da se mrezni promet nadzire 1 ukoliko je potrebno — ogranici.
Ukoliko 1 dode do ,,uskog grla“ 1 dode do preoptere¢enosti, mrezni promet se snima i na taj
nacin je mogucée dobiti informaciju koji promet je kriv za preopterecenost. Nekada se ¢ini da
nema kraja tom procesu, ali proizvodaci uredaja i alata za nadzor i analizu prometa stalno rade

na unaprjedenju svojih proizvoda kako bi bili u korak sa zahtjevima trZiSta 1 potrosaca.

Bez alata za nadzor i analizu mreZe jednostavno se ne bi mogla jamciti kakvoca i1 efikasnost
racunalnih mreza. Svaki alat za nadzor ima svoje performanse 1 svaki korisnik na temelju toga

moze odabrati koji je za njega najbolji odnosno najisplativiji.

Buduci da su u ovome zavr$nom radu opisane neki od najboljih alata za nadzor i analizu mreze
na trzi$tu, moguce je vidjeti i jasne razlike medu njima. Ako se za primjer uzme SolarWinds
NPM, on ima mogu¢nost skeniranja racunalne mreZze 1 moze dohvatiti sve ¢vorove u mreZi te

prikazati njihove parametre, dok kod PRTG Network Monitor-a to nije slucaj.

Jedan od najCe$ce koristenih alata za analizu mreznog prometa je svakako Wireshark. To je
zasluzio iz nekoliko razloga. Wireshark podrZava sve vaznije mreZne protokole i ima
mogucénost implementacije za nove protokole. Rad s paketima je kod ovog alata je prilagoden
grafiCkom sucelju Wiresharka pa je potreban minimalan trud, znanje i vrijeme kako bi se

uspjele savladati osnovne funkcionalnosti. Kad je sigurnost u pitanju, Wireshark ima malih
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problema i poteskoca, ali se one polako otklanjaju i svaka nova verzija Wiresharka je sve

sigurnija.

Na kraju se ipak dolazi do zakljucka kako svi alati nemaju nikakvih odstupanja kod nadzora
prometa jer ih izvode to¢no, ali ipak, pojedini alati ¢ine to s puno veéim sposobnostima te

samim time pruzaju puno kvalitetniji pregled mreZze.

Svrha nadzora i1 analize mreznog prometa svakako je pokusSati sprijeciti ,,uska grla“ i1
preoptereCenost mreze te ojacati i povecati iskoristivost mreze. Na taj nafin Se postaje

konkurentniji na trzistu i moze se odrzavati kakvoca usluge na nivou.
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