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SAZETAK

Trend kriptovaluta sve je viSe na uzlaznojputaniji, i gotovo da nema osobe koja nije Cula
za njih. To je trend koji je izazvan pojavom Bitcoina, nakon $to je predstavljena ideja o
digitalnoj valuti koja nije pod nikakvim utjecajem financijskih institucija. Ideja o digitalnoj
valuti postojala je i prije same pojave Bitcoina, ali nije bilo prave tehnologije koja bi to
omogucila. Tako je pojavom Bitcoina predstavljena novai revolucionarna tehnologija pod
nazivom blockchain, Ciji dizajn predstavlja decentraliziranii sigurni zapis, na kojem je
temeljena svaka danasnja kriptovaluta. Danas je spektar primjene blockchain tehnologije
Sirok, pa tako omogucéuje stvaranje pametnih ugovora, pa sve do poboljSanja sigurnosti u
poslovanju raznih organizacija. Ovim radom biti ¢e predstavljene znaCajke mreze za
trgovanje kriptovalutama, uklju€ujuéi njihov razvoj, opis znacajki blockchain tehnologije,
pametnih ugovora, te trziSne aktivnosti i trziSno stanje kriptovaluta.

KLJUCNE RIJECI: kriptovalute; blockchain; Bitcoin; pametni ugovor; trziste kriptovaluta

SUMMARY

The trend of cryptocurrencies is increasingly on an upward trajectory, and there is almost
no person who has notheard of them. Thisis a trend caused by the emergence of Bitcoin
in 2009, after the idea of a digital currency that is not under no influence of financial
institutions was presented. The idea of digital currency existed even before the
introduction of Bitcoin, but there was no real technology to make it possible. Thus, with
the introduction of Bitcoin, a new and revolutionary technology called blockchain was
introduced, whose design represents a decentralized and secure record on which every
cryptocurrency today is based. Today, the range of applications of blockchain technology
is wide, from enabling the creation of smart contracts, all the way to improving security in
the operations of various organizations. This paper will present cryptocurrency network
characteristics and their development, a description of the features of blockchain
technology, smart contracts, market activities and market conditions of cryptocurrencies.

KEYWORDS: cryptocurrencies; blockchain; Bitcoin; smart contract; cryptocurrency
market
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1. Uvod

Evolucijakriptovaluta napredovalaje do te mjere da viSe nije samo tema razgovora
i zapravo je spremna za Siroku komercijalnu uporabu. Ova evolucija je joS jedan aspekt
velikog trenda udaljavanja od centraliziranih financija. Posljednjih nekoliko desetlje¢a
monopol stvaranja novca bio je koristan za one na vrhu piramide bogatstva i moci, Sto je
pocCelo stvarati ideje o neovisnojvaluti bez utjecaja vodecih tijela. lako su raniji pokusaiji
stvaranja neovisne digitalne valute bili neuspjedni, revoluciju je donio programer pod
pseudonimom Satoshi Nakamoto, koji je 2009. godine predstavio globalno poznatu
kriptovalutu pod nazivom Bitcoin, temeljenu na blockchain tehnologiji. Obiéna ideja o
decentraliziranoj neovisnoj valuti desetak godina kasnije dovela je do ogromnog trziSnog
trenda kupovanja kripotvaluta i razvijanja raznih platforma i mreza temeljenih na
blockchainu.

Blockchain tehnologija jedna je od najvecih inovacija 21. stoljeéa s obzirom na
uc€inak koji ima na razlicite sektore, od financijskog do proizvodnog. Otkako je njegova
popularnost pocCela rasti prije nekoliko godina pojavom Bitcoina, pojavile su se brojne
primjene ove tehnologije, od pametnih ugovora, pa sve do poljoprivrede i kreiranja raznih
aplikacija.

Gledajucéi iz perspektive arhitekture mreze i njezinih znacajki, ova tema je
viSestruko vazna. Prvo, blockchain tehnologija moze znatno promijeniti razinu sigurnosti
podataka, kreirajuci zapise koji ne mogu biti izmijenjeni zbog visoke razine enkripcije, te
samim time sprje€avaju potencijalne prijevare i neovlastene aktivnosti. Drugo, posto ova
tehnologija koristi distribuirane zapise, svi sudionici u blockchain mrezi imaju pristup istim
podacima, $to omogucuje potpunu transparentnost. Zadnje, blockchain tehnologija pruza
automatizaciju u obliku pametnih ugovora irazne druge primjene poputizgradnje stabilne

digitalne valute koja ne ovisi o nekom centralnom tijelu.



U tom kontekstu, ovaj rad podijeljen je u 7 cjelina:

Uvod

Razvoj kriptovaluta

Princip rada blockchain tehnologije
Pametni ugovori

Mreza za trgovanje kriptovalutama
Stanje natrzistu

Zaklju€ak
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Drugo poglavlje dati ¢e povijesni i evolucijski prikaz kriptovaluta, pocevsi od samog
Bitcoina, pa sve do pojave ostalih kriptovaluta i njihov razvoj.

TreCe poglavlje predstavlja detaljan prikaz blockchain tehnologije i njezin princip
rada. U ovom poglavlju biti ¢e opisani osnovni elementi koji Cine ovu tehnologiju, njezine

osnhovne vrste i mehanizmirada, te uslugu decentralizacije.

Cetvrto poglavlje opisuje povijesni razvoj pametnih ugovora i njihov princip rada.
Takoder, navedene su neke od popularnijih platforma za kreiranje pametnih ugovora i
navedeni su primjeri njihove primjene.

Peto poglavlje odnosi se na primjer mreze za trgovanje kriptovalutama, gdje su
opisane mogucnosti transakcija i navedenisu servisi koji za to sluzete mogucnostiusluge

novCanika. Na kraju se nalazi sazetak bikovog trzista 2021. godine.

U konacnom Sestom poglavlju analizirano je trenutno stanje na trzistu kriptovaluta,
i analizirane su tri trenutno najznacajnije kriptovalute na trziStu, a to su Bitcoin, Ethereum

i Cardano.



2. Razvoj kriptovaluta

Za vecinu ljudi, sektor kriptovaluta relativno je nova pojava, s tim da je taj pojam
poznat javnosti ve€ nekih 4 godina. lako su neki pojedinci svjesni ove pojave i duze
vrijeme, pa i od samog pocetka, u javnosti je bio Cesto povezan sa crnimtrzistem i mreZzom
za anonimnost. Sami koncept digitalne valute postojao je mnogo godina prije pojave
Bitcoina. [6]

Prva poznata tvrtka za elektroni¢ki novac bila je DigiCash, a osnovao ju je David
Chaum 1990. godine. Bila je jedinstvena po tome Sto se temeljila na nekoliko
kriptografskih protokola razvijenih od strane osnivaca. Medutim, kompanija je proglasila
bankrot 1998. godine i prodala su svoju imovinu sli€¢noj kompaniji pod nazivom eCash
Technologies. Kasnije se pojavila americka kompanija pod nazivom PayPal, koja je nudila
usluge prijenosa novca putem interneta. Novac je nesto Sto funkcionira kao sredstvo
razmjene, ima svoju vrijednost, te sluzi kao raCunovodstvena jedinica. Medutim, nije
postojao konkretan decentralizirani sustav koji bi se udaljio od banaka, te njihovog drzanja

monopola nad valutama. Jedini mogudi ishod takvih sustava je koncentracija bogatstva i
modi, te rastuca nejednakost, $to je povijest pokazala istinitom. [6]

Trenutni globalni sustav fiat valute! u svojoj je jezgri centraliziran,i oslanja se na
velike financijske institucije koje djeluju kao ,pouzdane trece strane” kako bi regulirale
stvaranje i tijek novca (pozajmice, obrada naplaéivanija, itd.). Dok opcenito postoji
papirnati novac, vecinu novca u sustavu Cini digitalna valuta koju stvaraju racunala
banaka. Medutim, monopol na stvaranje digitalnog novca poCeo se osporavati
tehnologijom koja omogucuje decentralizirano stvaranje digitalne valute u obliku
kriptovaluta. Izvor novaca vise ne moraju biti banke i ne mora se posudivatii distribuirati
kroz posrednike navrhu ekonomske piramide. [5][7]

Primjenom blockchain tehnologije se novac moze stvoriti digitalnoi distribuirati kroz

decentralizirane/distribuirane mreze. Povodom toga, kripto-evolucija je jo$ jedan aspekt

! Fiat valuta predstavlja danas svima poznati fizi¢ki oblik novca, a sluzi kao valuta koju vlast odreduje kao
jedino pravno sredstvo pla¢anja i njegovu vrijednost jam¢e institucije koje ga izdaju.
3



trenda udaljavanja od centraliziranog sustava banaka i kretanja prema distribuiranom
ekonomskom sustavu. [6]

2.1. RazvojBitcoina

Na temelju dokumentacije iz 2008. godine napisane od strane anonimnog
programera koji se predstavljao pod pseudonimom Satoshi Nakamoto, program pod
nazivom Bitcoin (BTC) je implementiran kao otvoreni kéd i objavljen je u sije¢nju 2009.
godine. Bitcoin je temeljen na tehnologiji pod nazivom blockchain, koja putem peer-to-
peer mreze? povezuje zapise svih transakcija izvrSenih unutar mreze pomocu
kriptografije. To znaci da svaki korisnik unutar te mreZze mora autorizirati svaku novu
transakciju kako bi se ona verificirala. Novi blockchain blokovi stvaraju se pomocu
procesa koji se nazivarudarenje (engl. mining), koji u Bitcoin ekosustavu koristi racunalnu
snagu za biljezenje transakcija u blokovima na lancu. Osim svoje sigurnosti, navedene
prednosti tehnologije su i to $to se transakcije evidentiraju ucinkovito, transparentnoina

provijerljiv i trajan nacin. [8]

2.1.1. Inicijalnafaza Bitcoina

2009. godine izrudaren je prvi blok Bitcoina. U tom periodu, 50 prvih Bitcoina je
kreirano i zabiljezeno u njegovoj blockchain mrezi. Prva transakcija sadrzavala je sadrzaj
naslovnice Britanskih novina ,The Times®, a tekst je glasio: ,The Times 03/Jan/2009
Chancellor on brink of second bailout for banks®. Ovaj tekst je sluzio kao dokaz da blok
nije mogao biti miniran ranije od tog navedenog datuma, a naslov je ocito bio ciljano
izabran zbog podbacivanjabanakai pretpostavljene konkurentnosti Bitcoina. Nakon toga,
Satoshi Nakamoto pustio je u javnost Bitcoin program, zajedno sa njegovim izvornim
kbdom. Povodom toga, Bitcoin je bio dostupan svima koji su imali mogucnost i Zelju
isprobati program, a to je dozvolilo ljudima da preuzmu program, te tako postanu

.Knjigovode® transakcija i rudari kriptovaluta (engl. miners). Nedugo nakon pustanja

2 Peer-to-peer mreza predstavlja koncept umrezavanja raunala bez posluzitelja, gdje svako racunalo
predstavlja jedan ¢vor mreze.
4



programa u javnost, zabiljeZena je prva Bitcoin transakcija, i to od strane njegovog
osnivaca. [8]

Nakon pustanja programa u javnost, 2010. godina je obiljezena time $to je kreirana
stranica za razmjenu Bitcoina, pod nazivom ,The Bitcoin Market®. Prije toga, ljudi su
razmjenijivali Bitcoin putemraznih nestrukturiranih nacina poputonline soba za razgovore.
Poseban sustavi mjesto za razmjenu bio je prvi korak prema jednostavnojkupnji i prodaji
Bitcoina. Jedna od najpoznatijih i najpopularnijih transakcija, a istovremeno i prva
dokumentiranatransakcija koristenaza placanje u stvarnom svijetu, bilaje kupovina pizze
za 10.000 BTC. Programer pod imenom Laszlo Hanyecz ponudio je na Bitcointalk forumu
10.000 BTC onometko ¢e mu kupitiidostaviti pizzu. Drugi programer pod imenom Jeremy
Sturdivant prihvatio je ponudu, te je narucio i dao dostaviti 2 pizze iz lanca pizzeria
,00mino's Pizza“ na adresu Laszloa. Tih 10.000 BTC tada je vrijedilo oko 40 americkih
dolara (USD), a posto je danas vrijednost 1 BTC oko 40.000 USD (cijena bitcoina stalno
varira), vrijednost Bitcoina koja je tada bila izdvojena za pizzu danas bi iznosila
nevjerojatnih 400 milijuna USD. [6][8]

2.1.2. Pocetniuspon Bitcoina

Sljedecih 4 godina krenuo je laganirast Bitcoinai kriptovaluta opcenito, jer su se
pocCele pojavljivati razne kriptovalute na trziStu. Razne grupe i organizacije pocCele su
prihvacati bitcoin kao nacin pla¢anja, poput ,Electronic Frontier Foundation®i ,WikiLeaks".
No ljudi su i dalje bili skepti¢ni u Bitcoin, te ga nisu smatrali pravom i valjanom valutom
zbog toga $to nije imao posrednika kao regulatora i postojao je u digitalnom obliku. To je
zato Sto su u pocCetku otkriveni propusti Bitcoinovog protokola, te je doslo do toga da su
ga napadaciuspjeliiskoristiti kako bi mogli stvoriti neogranic¢enu koli¢inu Bitcoina. Propust
je bio u obliku nepravilnih verifikacija transakcija prije nego su bile zabiljezene unutar
transakcijskog zapisa, odnosno blockchaina. Ovaj skandal uzrokovao je generiranje preko
184 milijardi BTC, ali posto su adrese transakcija uspjeSno detektirane, obrisane su iz
zapisa i sigurnosni propust je bio ispravljen. Zbog toga je osnovana neprofina
organizacija pod nazivom ,Bitcoin Foundation®, kako bi promovirala i ubrzala globalni rast

i razvoj bitcoina kroz standardizaciju, zastitu i promociju njegovog otvorenog koda. [6][8]

5



Kasnije su i ostale razne organizacije i firme pocCele prihvacati Bitcoin, ali bilo je i
raznih ilegalnih radnji vezanih za razmjenu Bitcoina. NajviSe je za to vezana internetska
stranica pod nazivom ,Silk Road®, koja je funkcionirala preko mreze za anonimnost pod
nazivom Tor (The Onion Router), a odnosila se na crno trziSte namijenjeno za prodaju
droge, oruzja, laznih dokumenta, te ostalih ilegalnih proizvoda. Povodom toga, FBI je
zaplijenio oko 26.000 BTC zaradenih na Silk Road stranici, pa je samim time Bitcoin
stekao loSu reputaciju, te je bio izravno povezan sa raznimilegalnimradnjama. No to nije
zaustavilo drustvo da implementira podrsku Bitcoina kao nacina placanja. Taj trend je
pocCeo sve vise rasti, pa su tako Bitcoin pocele prihvacati razne kockarnice, sveucilista,
racunalne kompanije i ostali, dok su se banke iznimno protivile njegovom uvodenju zbog

ugrozavanja njihovog poslovanja. [6][8]

Poceli su se uvoditi i bankomati svuda po svijetu gdje se je on lako mogao kupiti ili
prodati, a jedna od najbitnijih stavki kod posjedovanja Bitcoinai ostalih kriptovaluta koja
je uvedenau samim pocCecima je nov€anik za kriptovalute (engl. cryptocurrency wallet).
On moze biti u fiziCkom ili programskom obliku, a predstavlja servis pohrane javnih i
privatnih kripto klju€eva, koji sadrze podatke o korisnikovim transakcijama. Samim time,
kripto nov€anici su masovno postali meta raznih napadaca i hakera, jer predstavljaju
jednostavan pristup prema sredstvima nekog korisnika, a pogotovo je to slucaj kod
programskih novC€anika, koji se oslanjaju na razne web servise koji nude usluge kripto
novCanika. Jedan od primjera takvih servisa bio je ,Mt. Gox"“, koji je 2014. godine bio
zaduzen za rukovodenje preko 70% svih bitcoin transakcija diljem svijeta, a nakon toga
su proglasili bankrot i objavili gubitak od oko 750.000 BTC koji su pripadali njihovim
korisnicima, te vlastitih 100.000 BTC. Alini to nije sprijecilo Bitcoin od njegovog daljnjeg

rasta, te je nastavio svoj put prema vrhuncu,ato je pocelo primjecivati sve vise ljudi. [6][8]

2.1.3. Proliferacija Bitcoina

2017. godina ¢e biti zapamcéena kao godina Bitcoina. Te godine uoCenoje da su
ga ozbiljnije shvatilimediji, regulatori, javnosti klasi¢ni financijski sustav. Takoder, pojavile
Su se teorije da bi valute poput Bitcoina mogle usvojiti zemlje s loSim monetarnim

sustavima. Bitcoin je poCeo djelovati s viSe snage i bogatstva za ponovno ulaganje, te
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nastavlja snazno napredovati,a pri tome je okupiorazne zajednice, te inspirirao pojedince
za upotrebu blockchain tehnologije. [8]

Bitcoin je godinu zapoceo sa vrilednos¢u od manje od 1.000 USD po Bitcoinu, a do
kraja godineje naraslaza viSe od 1.300 %. Taj uspon je obiljezilaekstremna nestabilnost,
viSestruki rascjepi u njegovoj mrezi i skeptici koji su ga ismijavali kao prijevaru i alat za
kriminalce. Ovaj uspon je pogotovo privukao pozornost Wall Streeta, a to je omogucilo

raznim investitorima da se klade na njegovu vrijednost bez posjedovanja samog Bitcoina.

[6](8]

PocCetkom godine Bitcoin je krenuoloSe zbog skandala u Kini. Kina je objavila da
zapocinje istragu o razmjeni Bitcoina zbog sumnje u manipulaciju trziStem, pranje novca,
neovlasteno financiranje i druge probleme, te je tada upozorila ulagae na oprez pri
ulaganju. Poslije 2 mjeseca, Bitcoin je vratio svoju vrijednost nakon $to se je smirila
situacija sa Kinom, pa je kasnije Japan proglasio ovu valutu legalnom. Sljedecih mjeseci
Bitcoin je imao lagan rast, sve dok nije nastalazabrinutostzbog mogucéegrascjepa Bitcoin
mreze, nakon ¢ega mu je vrijednost pala. Zbog ovoga je doslo do procesa forkinga? ili
dijeljenja mreze, Sto je rezultiralo stvaranjem nove digitalne valute pod nazivom Bitcoin
Cash. Na kraju su ulagaciipak odustali od ulaganja u taj projekt, te je cijena naraslana
5.000 USD po Bitcoinu. Cijena je, uz povremene manje padove, nastavila strmoglavo
rasti, te je svoj vrhunac dosegnula 18. prosinca, kada je vrijednost dosegla gotovo 20.000
USD. Na kraju godine, cijena je palana 14.000 USD. Od sije¢nja do veljaCe 2018. godine
dogodio se veliki pad vrijednosti Bitcoina, i to za 65%. Sljedec¢ih mjeseci uslijedio je
strmoglavi pad njegove vrijednosti, te je njegova ukupna trziSna vrijednost pala ispod 100
milijardi USD, a vrijednost jednog Bitcoina do kraja godine pala je na oko 3.000 USD. Ta

vrijednost je imala minimalne uspone iducih 2 godine, sve do pojave pandemije COVID-
19. [6][8]

Pojava pandemije poCetkom 2020. godine uzrokovala je lagani pad vec¢ niske
vrijednosti, ali se je ubrzo oporavila, nakon Ceka je pocela sa drugim valom rasta

vrijednosti. Unato€ pandemiji, prema kraju godine vrijednostje i dalje rasla, te su analitiCar

3 Forking predstavlja proces dijeljenja jedne blockchain mreZe u dvije neovisne mreze.
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predvidali ponovni rast vrijednosti na oko 20.000 USD. lako se trend rasta nastavio tako
Sto je sredinom veljace Bitcoin dosegao 50.000 USD, financijski savjetnici upozoravali su
ljude da ne ulazu u Bitcoin zbog njegove vrijednosne nestabilnosti, te da bi mogli lako
izgubiti svoj novac. No u travnju 2021. godine, Bitcoin je dosegao svoj maksimum od
gotovo 64.000 USD, Sto nitko nije oCekivao. [6][8]

2.2. Pojava alternativa Bitcoinu

S obzirom na pocetni uspjeh Bitcoina, pokrenuti su mnogi projekti vezani za
alternativne kriptovalute. Prva alternativa predstavljena je 2011. godine pod nazivom
Namecoin. Tokom 2013. i 2014. godine, trZiSte alternativnih valuta eksponencijalno je
poraslo i pojavile su se mnoge razliCite vrste projekata vezane za alternativu Bitcoinu.
Nekoliko njih se pokazalo kao uspjeh, dok su mnogi drugi bili neuspjeh zbog manjeg
interesa, a nekoliko tih projekata su bile prijevare koje su se pojavljivale neko vrijeme, ali
Su ubrzo nestale. [9]

Danas postoji preko 4.000 kriptovaluta, a mnoge od njih imaju malu ili nikakvu
trziSnu vrijednost.. Alternativne valute moraju biti u moguénosti privuc¢i nove korisnike,
ulagatelje i rudare, inacCe valuta nece imati vrijednost. Valuta dobiva na vrijednosti zbog
mreznog ucinka i svoje prihvatljivosti od strane zajednice, a to je pogotovo slucaju svijetu
kriptovaluta. Ako valuta ne uspije privuci dovoljno korisnika, uskoro ¢e biti zaboravljena.
Medutim, postoji rizik da ako projekt nove valute bude neuspjeSan, moze se izgubiti
pocCetno ulaganje u nju. [9]

Postoje razliciti Cimbenicii novi koncepti uvedeni alternativnim valutama, a mnogi
su koncepti izmisljeni Cak i prije Bitcoina, ali nisu stekli dovoljno popularnosti i paznje.
Posto Bitcoin predstavlja kriptovalutu prve generacije, uvodenjem alternativnih projekata
pojavljuju se razli¢ite nove tehnike i koncepti koji predstavljaju nadogradnju ili poboljSanje
samog Bitcoina. Na osnovu svih tih faktora, podrucje kriptovaluta se uvijek proSiruje i

nadograduje, te se nikad ne zna kada ¢e niknuti neka nova digitalna valuta od znacaja.

[9]



2.2.1. RazvojEthereuma

Programer pod imenom Vitalik Buterin napravio je koncept za Ethereum u
studenom 2013. godine. Ethereum je najavljen na Bitcoin konferenciji u sijeCnju 2014.
godine u SAD-u, te je konacno mreza pustena u pogon u srpnju 2015. godine. Ethereum
je bio stvoren s namjerom da omoguci razvojnim programerima da kreiraju razne
aplikacije bazirane na blockchainu. To je omogucéeno kreiranjem drugacijeg temeljnog
sloja, za razliku od Bitcoina,na nacin da se u sami blockchain ugradi Turingov programski
jezik koji omogucuje bilo kome da kreira pametne ugovore i decentralizirane aplikacije.
Pored same kriptovalute, Ethereum predstavlja jednu revolucionarnu platformu druge
generacije, koja daje viSe slobode i mogucnosti kod koriStenja blockchaina, te predstavlja
poboljSanu verziju Bitcoina. [9][10]

Ether (ETH) ili ¢esto nazvan Ethereum, je kriptovaluta generirana Ethereum
protokolom kao nagrada rudarima u sustavu provjere za dodavanje blokova u blockchain.
Takoder predstavlja fundamentalnu jedinicu cijele Ethereum mreze jer sluzi kao ,gorivo®
koje omogucuje svu aktivnostunutarnje. Ethereumje svoj prvi vrhunackao valutadozivio
u sijeénju 2018. godine, kada je njegova vrijednost naraslana 1.400 USD po tokenu“. U
isto vrijeme, Bitcoinova vrijednost je poCela strmoglavo padati. Isti slu€aj zadesio je i
Ethereum, koji je takoder prema kraju 2018. godine pao ispod 300 USD. Drugi vrhunac
dogodio se poCetkom 2021. godine, u isto vrijeme kada je i Bitcoin poCeo probijati sve
rekorde. [9][10]

2.2.2. Razvojostalih kriptovaluta

Nakon pojave Bitcoina, pojavljivale su se razne ostale kriptovalute. Namecoin je
valutakoja je prva nastalaiz izvornog kéda Bitcoina, koji je zapravo proizasao kao rezultat
forkinga, $to znaci da je uzet izvorni kéd Bitcoina, kako bi se mreza podijelila. Tvorci
Namecoina su ga pustili u javnostu travnju 2011. godine, a stvorili su ga kao eksperiment

sa namjerom da poboljSa decentralizaciju, sigurnost, cenzuru interneta, te nije direktno

4 Token predstavlja vrijednosnu jedinicu kod kriptovaluta, kao $to je kovanica kod fizi¢kih valuta.
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bio zami$ljen kao zamjena za Bitcoin. Krajem 2013. godine dostigao je svoju maksimalnu
vrijednost od 13 USD, te nakon toga interes za njim je gotovo nestao. [9]

Jedna od znacajnijih je Litecoin, takoder rezultat kopiranja originalnog Bitcoinovog
koda. Litecoin je 2011. pokrenuo bivsi Googleov inZzenjer Charlie Lee, koji je najavio
takozvanu ,Lite verziju Bitcoina“ putem objave na popularnom Bitcoin forumu. Iz tog
razloga, Litecoin usvaja mnoge znacajke Bitcoina za koje su Lee i drugi programeri
smatrali korisnima, te mijenjaju neke druge bitne aspekte za koje je razvojni tim smatrao
da bi se mogli poboljSati. Svoje vrhunce vrijednosti od oko 350 USD dostize 2018. i 2021.

godine, isto kao i vecina znacajnih kriptovaluta. [9]

Jos jedna od znacajnijih kriptovaluta je Bitcoin Cash, koji je takoder proizasao kao
rezultat forkinga. Zbog nezadovoljstva grupe programera i rudara sa Bitcoinovim
kapacitetom bloka, sredinom 2017. godine odlucili su podijeliti mrezu, te povecati izvomo
ogranicenje veli€ine bloka. Bitcoin Cash pove¢ava memorijsko ogranicenje jednog bloka
sa izvornih 1 MB na 8 MB. To odmah povecava broj transakcija koje mogu biti obradene
u jednom bloku na mnogo veci broj u usporedbi s ograni¢enjem od 1 MB u izvornom
Bitcoin protokolu. 1. kolovoza2017. godine, kada je i Bitcoin Cash pusten natrziste, po¢eo
se prodavati za oko 240 dolara, Krajem iste godine dosegnuo je svoj maksimum od gotovo
4.000 dolara. [9]

Od ostalih znacajnih kriptovaluta tako su se jo$ pojavile Ripple, Dogecoin, Dash,
NEO, Zcash, Cardano i ostale. Cardano (ADA) je jedna od novijih valuta, a osnovana je
2015. i javno objavljena 2017. godine. Trenutnoje vrlo popularnazbog svojih vrlo malih
zahtjeva po pitanju potro$nje elektricne energije. Jedan od nacina na koji Cardano to Cini
je koristenjem protokola koji ne potiCe visoku potroSnju energije i sve je popularniji nacin
za verifikaciju blokovaradi sigurnosnih razloga. Cardano uskoro prelazi naomoguc¢avanije

pametnih ugovora koji bi trebali biti potpuno operativni do jeseni 2021. godine. [7][9]
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3. Princip rada blockchain tehnologije

Samim predstavljanjem Bitcoina 2009. godine predstavljen je novi koncept koji bi
trebao revolucionirati cijelo drustvo. Taj koncept je predstavljen s obecanjem da ¢e imati
utjecaj na svu industriju, ali pritom ne ograniavajuci se na financijski sektor, vladu,
medije, pravo i umjetnost. Neki vide blockchain tehnologiju kao revoluciju, dok drugi ju
smatraju kao evolutivhu i smatraju da ¢e pro¢i mnogo godina dok se ona ne usavrsi i
postane korisna u prakti¢noj primjeni. Medutim, mnoge svjetske organizacije vec
masovno koriste blockchain tehnologiju, nakon Sto je njezin potencijal prepoznat.
Blockchain pokazuje kako moze imati utjecaj na ve¢ postojeCe tehnologije i u Sirem
pogledu od samih kriptovaluta. S obzirnom na to, zanimanje za blockchain tehnologiju

znacajno je poraslo, a pogotovo u posljednjih 4 godine. [1][39]

3.1. Distribuirani sustavi

Kako bi se lakSe razumjela blockchain tehnologija, vrlo je bitno razumijeti kako rade
distribuirani sustavi. Kada je rijeC o distribuiranim sustavima, mogu se pojaviti u
centraliziranomiili decentraliziranom obliku. Namjera blockchaina od pocetka je kreiranje
decentralizirane platforme, a moze se definirati kao sustav sa decentraliziranim i

distribuiranim znacajkama. [1]

Distribuirani sustavi su raCunalna paradigma prema kojoj dva ili vise Cvora
medusobno koordinirano suraduju kako bi postigli zajednicki ishod. Modeliran je na nacin
da ga krajniji korisnicivide kao jedinstvenu platformu, alinalogi¢kojrazini, gdje vise fizi¢kih
elemenata &ine jedan logicki. Cvor se moze definirati kao jedan od sudionika unutar
distribuiranog sustava, a svi ¢vorovi mogu komunicirati jedan sa drugim, te razmjenjivati
informacije. Cvorovi predstavljaju jedinicu unutar sustava koja ima svoj procesor i
memoriju. Postoji vrsta ¢vora koji pokazuje nedosljedno ili neoekivano ponasanje, a
naziva se bizantski ¢vor. Takav ¢vor moZe biti zlonamjeran, a to direktno utjeCe na

pravilan rad mreze. [1]
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Slika 1. Dizajn distribuiranog sustava, [1]

Slika 1. prikazuje jednostavan dizajn distribuiranog sustava sa Sest ¢vorova, od
kojih je Evor (N4) bizantski Evor, koji moze biti uzrok nepravilne distribucije informacija i
slicno. Takoder, link (L2) koji je spor ili nefunkcionalan moze dovesti do razdvajanja
mreze. [1]

Glavni izazov u projektiranju distribuiranog sustava je uskladenost rada izmedu
gvorova i tolerancija na greske. Cak i ako neki &vorovi ili linkovi postanu potpuno
nefunkcionalni, sustav bi trebao biti u mogucnosti podnijeti kvarove i nastaviti sa
normalnim radom. Ovaj izazov predstavlja veliki problem kod projektiranja, pa zbog toga
je vrlo teSko ostvariti 3 Zeljena svojstva sustava: konzistencija, dostupnosti tolerancija na

razdvajanje mreze. [1]

3.2. Osnovne znacgajke i elementiblockchaina

Za blockchain se moze reci da je vrsta baze podataka. Baza podataka je kolekcija
informacija koje su pohranjene elektronic¢ki na raunalnom sustavu. Informacije su u
bazama podataka obi¢no unesene u obliku tablica, kako bi lakSe pronasli odredeni
podatak. Takve baze se obi¢no nalaze na posluziteljima koji sadrze ogromnu koli¢inu
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podataka, te imaju ogromnu procesorsku snagu, kako bi bili u moguénosti pruzati pristup
informacijama velikoj koligini korisnika. Cesto je takva infrastruktura u vlasnistvu neke
organizacije koja upravlja njome, te ima potpunu kontrolu nad na¢inom rada i podacima u
njoj. Takva struktura pohrane moze se nazvati centraliziranom. [5][39]

Primjer ovakvog sustava je nacin rada knjiznice, kako je to opisano u [2]. Osoba
moze oti¢i u knjiznicu te posuditi zeljenu knjigu, uz odredena pravila i rok vra¢anja. Druga
osoba Zivi blizu prve i Zeli istu knjigu, ali prva ju ne smije direktno uruciti drugoj, nego ju
mora vratiti u knjiznicu. Tu knjiZznica ostaje centralna baza podataka svih informacija
posudenih knjiga. U drugom slucaju, postoji sustav gdje osoba moze posuditi knjigu
direktno od osobe koja ju posjeduje, bez posredovanjaknijiznice. Takav sustav predstavlja
dijeljeni zapis u koji se svatko moze pridruziti i posudivati knjige, te su sve informacije o
posudivanju i vlasniku knjige poznate svim sudionicima. Drugim rije€ima, iz cijelog se
postupka eliminira potreba za posrednikom. Ovo je slu€aj kod kojeg se primjecuju
prednosti blockchain tehnologije. Blockchain moze pruZiti decentraliziranu distribuiranu

bazu podataka svih zapisa o knjigama u knjiznici. [2]

Jedna klju¢na razlika izmedu tipicne baze podataka i blockchaina je nacCin na koji
su podaci strukturirani. Blockchain prikuplja informacije u grupe koje se nazivaju
blokovima. Blokovi drZze skupove informacija, te imaju odredene skladiSne kapacitete, a
kad su popunjeni,lancem se vezu na prethodno ispunjeni blok, tvoreéi lanac podataka
poznatkao "blockchain". Sve nove informacije koje se dodaju nakon toga svjeze dodanog
bloka sastavljaju se u novonastali blok koji ¢e se takoder dodati u lanac nakon Sto se
ispuni. Dakle, klasicne baze podataka pohranjuju svoje informacije u tablice, dok
blockchain strukturira svoje informacije u blokove koji su lan€ano povezani. Unato€
snaznoj povezanosti, blockchain nije Bitcoin. Umjesto toga, blockchain je digitalni zapis
koji omogucuje postojanje Bitcoinai drugih kriptovaluta biljezeci u lanac postojanje svakog
digitalnog tokena, tko ga posjeduje, kada se prodaje i kome. To je od velike vaznosti jer
nije moguce povezati vlasnistvo nad Bitcoinom bez kriptiranja u digitalnom obliku i
zapisom u distribuiranu bazu podataka. Bez blockchaina, kriptovalute ne bi imale
vrijednost. [4][5]
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3.2.1. Strukturabloka

Osnovna funkcija svakog blockchaina je grupiranje digitalnih informacija u zbirke,
nazvane "blokovi", koje se ne mogu mijenjati . Blok se sastoji od tri osnovna elementa, a
to su informacije, kdd (hash) trenutnog blokai kéd prethodnog bloka. Te informacije mogu
ukljucivati podatke kao Sto su izvrSene transakcije, odnosno sve §to netko Zeli trajno
zabiljeziti. Kad je blok pun podataka, jedan od nekoliko sloZzenih procesa koristi se za
vremensko oznacavanje u trajni zapis. Svaki blok je povezan sa sljedeéim blokom putem

jedinstvenog kdda koji upucuje na sadrzaj oba bloka, te ga zato nazivamo lancem. [2]

Na primjeru Bitcoina moze se prikazati nacin ulanavanja blokova. Korisne
informacije koje su pohranjene unutar bloka odnose se na transakciju, odnosno
posiljatelja, primatelja i koli¢inu novca. Takoder, blok kreira jedinstveni kéd koji ga
identificira, te identificirai sav ostali sadrZzaj bloka, i uvijek je jedinstven poput otiska prsta.
Ako se pokusa promijeniti bilo kakav sadrzaj unutar bloka, to ¢e uzrokovati promjenu
kompletnog kdda. To izvrSava jedan sigurnosni mehanizam koji na taj nacin detektira bilo
kakve promjene, te osiguravada se jedinstveni kdd uvijek veZe samo za jedan blok. Zadnii
bitni element bloka je koéd prethodnog bloka u lancu. Na taj se nacin kreira sami lanac
blokova, te je ta tehnika vrlo ucinkovita kod postizanja visoke razine sigurnost
blockchaina. [11]

<>

@» -@»
Hash: 128F \ Hash: 6BQ1 1 Hash: 3H4Q
Previous hash: 0000 I Previous hash: ¢_128F ‘ Previous hash:\_6BQ1

Slika 2. Povezanostblokova u lancu, [10]
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Naslici 2. je prikazan odnos izmedu blokova u lancu, koji sadrze vlastiti hash i hash
prethodnog bloka, te je vidljivo kako su povezanijedni s drugima na osnovu jedinstvenih
kodova. Takoder, prvi blok ne moze pokazivati na nijedan drugi blok jer je on taj koji
pocCinje niz, a naziva se ,Genesis block® ili izvorni blok. Bilo kakva promjena na jednom
od bloka biti ¢e vidljiva na sljede¢em koji sadrzava originalni kod prethodnog, te ¢e zbog
toga svi noviblokoviu nizu postatinevazeci. Zbog toga postoji mehanizamkoji je zasluzen
za ponovnu kalkulaciju svih kddova u nizu, kako bi cijeli blockchain ponovno bio valjan.
Kako bi se ublazila potreba za time, Bitcoinov blockchain ima dodatan mehanizam pod
nazivom ,Proof of work®. On usporava kreiranje novih blokova, te samim time oteZzava
mogucnost interferencije i nevaljanosti blokova. Svi ovi mehanizmi zajedno stvaraju

snaznu sigurnosnu sposobnost blockchain tehnologije. [11]

3.2.2. Cvorovi blockchain mreze

Cvorovi mogu biti rudari koji stvaraju nove blokove i generiraju kriptovalutu ili
potpisnici blokova koji potvrduju i digitalno potpisuju transakcije. Svatko tko se pridruzi
blockchain mrezi koristeci svoj uredaj smatra se cvorom blockchain mreze. U lancu mogu
biti ogromne koli¢ine ¢vorova — Sto ih ima viSe, to je pogodnije. Razlog tome je Sto je
blockchain mreza tada otpornija na stvari poput nestanka struje, hakiranje, sistemske
greske i ostale nepogodnosti. Velika prednost dizajna blockchain mreze je ta da se sami
blockchain replicirai konstantno azurira na svakom od ¢vorova. S obzirom na to, ako se
promijene informacije u jednom bloku i slijedu blokova nakon njega, tako bi se morale
promijeniti i na svakom ¢voru u mrezi. Na taj se nacin lako detektira bilo kakva sumnjiva

promjena u mrezi i blokovima. [1][4] Ukratko, ovo su operacije koje ¢vorovi obavljaju:

1. Cvorovi provjeravaju je li transakcijski blok vaZeci, te ga na osnovu toga prihvaéaju
ili odbijaju.

2. Cvorovi spremaju i pohranjuju transakcijske blokove (pohranjuju povijest
transakcija blockchaina).

3. Cvorovi emitiraju i Sire povijest transakcija na druge évorove koji ée se mozda
trebati sinkronizirati s blockchainom (potrebnoih je azurirati u povijesti transakcija).
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Cvorovi koji se bave procesom rudarenja uvijek trebaju sadrzavati potpunu kopiju
transakcijske povijesti blockchaina. Takvi ¢vorovi se nazivaju ,full node* ili potpuni ¢vor.
Bez potpune kopije takvi C¢vorovi ne mogu potvrdivati sve transakcije na osnowu
transakcijske povijesti, jer nemaju pristup potpunoj povijesti. S druge strane, klasicni
¢vorovi mogu primati, pohranijivatiiemitirati sve transakcijske podatke, bez kreiranja novih
blokova. U tom slu€aju ¢vor funkcionira kao prolazna tocka mreze sa direktorijem. Postoji
jo$ jedna vrsta ¢vora, od nazivom ,masternode®. Oni su obi¢no opremljeniji od klasi¢nih
cvorova, te osim validacije transakcija, obavljaju i radnje poput osiguranja izvrSavanja
raznih protokola i dogadaja glasovanja, te provodenja definiranog zakona odredene
blockchain mreze. Za njih se moze reci da su kao veliki posluZziteljina mrezi, te su uvijek
online. [13]

3.2.3. Proces rudarenja

Rudarenje (engl. mining) je proces kojim se novi dijelovi kriptovalute unose u
opticaj, ali je i kriti€na komponenta odrZzavanja i razvoja blockchaina. lzvodi se pomocu
sofisticiranih raCunala koja rieSavaju iznimno slozene ratunske matematicke probleme.
Rudarenje kriptovaluta je mukotrpno, skupo i njegova isplativost je upitna. Bez obzira na
to, rudarstvo privlaCi mnoge investitore zainteresirane za kriptovalute zbog Cinjenice da
su rudari nagradeni za svoj rad u obliku digitalnih kripto tokena. [12]

Rudarenje se svodi na provjeru legitimnosti transakcija odredene kriptovalute.
Provjerom transakcija rudari pomazu sprijeCiti bilo kakav poku$aj kopiranja digitalnih
tokena. Primjerice, nakon Sto rudar verificira 1 MB transakcije Bitcoina, odnosno jedan
blok, on ispunjava uvjetda bude nagraden sa odredenom koli¢inom Bitcoina. Bitcoin ima
ogranicenje od 1 MB po bloku, a to moZe predstavljati problem zbog malog kapaciteta, te
samim time usporavati cijeli proces verifikacije transakcija. [12]

Zapis Dodavanje Ponovna
transakcije bloka u

u blok lanac

Pokretanje Validiranje

sigurnosna

transakcije transakcije potvrda

Dijagram 1. Proces rudarenja blokova, [1] [12]
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Kao $to je prikazano na dijagramu 1., cijeli proces rudarenja, odnosno generiranja

blokova, prema [1] i [12] moZe se opisati u 5 koraka:

1.

Cvor pokreée transakciju tako da ju najprije kreira, pa zatim digitalno potpise sa
svojim privatnim kljuem. Transakcija moze predstavljati razliCite radnje u
blockchainu. Naj¢esce je to struktura podataka koja predstavlja prijenos vrijednosti
izmedu korisnika na blockchain mrezi. Struktura podataka transakcija obi¢no se
sastoji od prijenosa vrijednosti, pravila, adrese izvora i odredista, te drugih
validacijskih informacija.

Transakcija se propagira (preplavljuje) vorovima pomocu protokola preplavljivanja
(flooding), nazvanog ,Gossip protocol®, a ti Evorovi validiraju transakciju na temelju
unaprijed postavljenih kriterija. Obi¢no je za provjeru transakcije potrebno vise od
jednog ¢vora.

Nakon Sto je transakcija potvrdena, unosise u blok, koji se zatim prenosinamrezu,
te se nakon toga transakcija smatra potvrdenom.

Novonastali blok sada postaje dio blockchain mreze, a sljedeéi se blok
kriptografskim klju¢em povezuje sa ovim blokom.

Transakcije se ponovno potvrduju svaki put kada se stvori novi blok. U Bitcoin
mrezi obi¢no je potrebno Sest potvrda kako bi se transakcija smatrala konacnom.

Kako bi rudar dobio proviziju za provjeru transakcija bitcoina, potrebno je ispunit

dva uvjeta. Prvi je da verificira vrijednost transakcija od 1 MB, a drugi uvjet je da

kalkulacijom prvi dode do kbéda koji je jednak ciljnom kédu. To radi na nac¢in da pogada

moguce kédove/odgovore, a to moze zahtijevati ogromne koli¢ine raCunalne snage. Ta

snaga se mjeri u jedinicama pod nazivom ,hashes per second®, odnosno H/s. [1][12]

3.2.4. Hash funkcija

Hash predstavlja matemati¢ku funkciju koja pretvara uneseni podatak u Sifrirani

oblik. Bez obzira na veli€inu originalnog podatka, hash kdd uvijek ima fiksnu veli€inu i

duljinu. Primjerice, Bitcoin koristi SHA-256 hash algoritam za generiranje sluc€ajnih

kddova, koji generira jedinstveni 256-bitni kriptirani zapis odredenog podatka, koji se

pohranjuje unutarbloka. Takoder, u blok se dodaje i broj koji se naziva Nonce (number
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only used once, broj koristen samo jednom), a predstavlja prvi broj koji rudari pokusavaju
pronaci, kako bi zauzvrat dobili odredeniiznos kriptovalute (provizije). Taj proces zahtjeva
dovoljnoraCunalne snage, kako bi se matematicki algoritmi lakSe savladali. Na slici 3. je
prikazan generirani hash kdd za dvije poruke uz pomo¢ SHA-256 algoritma, gdje je vidljiva

razlika u generiranom nizu znakova. [1][42]

Message |Bitcoin

Hash  [p4056016691i8dc72e56302ddad345d65fead3ead9299609a826e2344eb63aa4

Message |Bitcoin Cash

Hash 8a9851255d67 1c4elac3ad525ad0ff595¢ch31a1ad85327a77di3d15129b0a245

Slika 3. Primjer Sifriranja poruka koristenjem SHA-256 hash algoritma, [43]

Bitna znacajka ovog kdda je da je nemoguce rekonstruirati izvornu informaciju iz
njega, zato jer on funkcionira samo u ,jednom smjeru” i sluzi samo za kriptiranje
originalnog podatka. Ipak, ako se ta funkcija koristi na identi¢nom podatku, hash ¢e biti
isti, pa se uz pomoc¢ hasha moze provijeriti da li je kriptirani podatak isti. Hash funkcije su
strukture podataka u raCunalnim sustavima Cesto koristene za bitne zadatke, kao Sto su
provjera integriteta porukai provjera autenti¢nostiinformacija. Kriptografske hash funkcie
dodaju sigurnosne znacajke tipicnim hash funkcijama, otezavajuci otkrivanje sadrzaja
poruke ili podataka. Zakljuéno, hash funkcije predstavljaju vrlo bitan proces kod
blockchain tehnologije i provjeravanja transakcija, a za njihovu kalkulaciju zaduzeni su
rudari. [1][42]
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3.3. Vrste blockchaina

Najosnovnija potreba ili primjena blockchaina je obavljanje transakcija ili razmjena
informacija putem sigurne mreze. No, nacin na koji ljudi koriste blockchain ili mrezu
razlikuje se od slu€aja do slu€aja. Pretpostavimo da banka koristi privatnu blockchain
mrezu. To Ce biti ograni€ena mreza u kojoj samo ovlasteni ¢lanovi banke mogu pristupiti
povjerljivim podacima. Dakle, nitko iz ove zatvorene mreZze ne mozZe dobiti pristup
bankovnim podacima. Privatna mreza imat ¢e ograniCene i ovlastene Cvorove koje Ce
nadzirati mrezni administrator. Informacije prenesene putem takve privatne blockchain
mreze ostaju unutarmreze. Bas kao i ovaj primjer, postoje razliciti nacini uspostavljanja
blockchain mreze ovisno o upotrebi i zahtjevima. Postoje prvenstveno dvije vrste
blockchaina,ato su privatniijavni blockchain.Medutim, postoji i nekoliko varijacija, poput
konzorcijskih i hibridnih blockchaina. [14][40]

3.3.1. Javniblockchain

Kao Sto naziv govori, javne blockchain mreze nisu u vlasnistvu nikoga. Javni
blockchain je distribuirani sustav bez potreba za dozvolama. Svatko tko ima pristup
internetu moze se prijaviti na blockchain platformu kako bi postao ovlasteni &vor i postao
dio blockchain mreze. Cvor ili korisnik koji je dio javnog blockchaina ovlasten je pristupit
teku¢im i proslim zapisima, provijeriti transakcije ili izvrSiti Proof of work za blokove, te
rudariti. Korisnici mogu, ali i ne moraju biti nagradeni za svoje sudjelovanje. Najosnovnija
upotreba javnih blockchainaje za rudarenje i razmjenu kriptovaluta. Javniblockchain je
uglavnom siguran ako se korisnici strogo pridrzavaju sigurnosnih pravila i metoda.

Medutim, riskantno je samo ako sudionici ne slijede sigurnosne protokole. [14]

Jedna od prednosti javnih blockchaina je ta Sto su potpuno neovisni o
organizacijama, pa ako organizacija koja ih je pokrenula prestane postojati, javni ¢e
blockchain i dalje mo¢i raditi, sve dok postoje povezana raCunala na taj blockchain.
Nedostatak javnih blockchainajetaj Sto mreza moze biti spora, a tvrtke ne mogu ograniciti
pristup ili upotrebu. Takoder, ako hakeri dobiju veéinsku kontrolu nad javnom blockchain
mrezom, mogu je promijeniti. Najcesc¢i slucaj koristenja javnih blockchaina je rudarenje i

razmjena kriptovaluta poput Bitcoina. Medutim, moze se koristiti i za stvaranje fiksne
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evidencije poput javne evidencije vlasniStva nad nekretninom. Ova vrsta blockchaina
idealna je za organizacije izgradene na transparentnosti i povjerenju, poput grupa za

druStvenu podrsku ili nevladinih organizacija. Zbog javne prirode mrezZe, privatna
poduzeca vjerojatno ¢e izbjeéi javni blockchain.[15]

3.3.2. Privatni blockchain

Privatni blockchain je restriktivni blockchain operativan samo u zatvorenoj mrezi.
Privatni blockchaini obi¢no se koriste unutar organizacije ili poduzeca, gdje su samo
odabrani ¢lanovi sudionici blockchain mreze. Razina sigurnosti, ovlastenja, dopustenja i
pristupacnosti u rukama je organizacije koja ga kontrolira. Stoga je privatni blockchain
sliCan po upotrebi kao javni blockchain, ali ima malu i restriktivnu mrezu. Privatne
blockchain mreze koriste se za glasovanje, upravljanje lancem opskrbe, digitalni identitet,
vlasniStvo nad imovinomi sli¢no. [14]

Prednost koriStenja ovog tipa je u tome S$to organizacija postavlja razine
dopustenja, sigurnost, ovlastenja i pristupacnost. Na primjer, organizacija koja postavlja
privatnu blockchain mrezu moze odrediti koji ¢vorovi mogu pregledavati, dodavati ili
mijenjati podatke. Takoder moze sprijeciti tre¢im stranama pristup odredenim podacima.
Buducida su ogranicene veliCine, privatni blockchaini mogu biti vrlo brzi i mogu obradivati
transakcije mnogo brze od javnih blockchaina. Nedostaci privatnih blockchaina ukljucuju
tvrdnju da nisu pravi oblik blockchaina, buduci da je temeljna filozofija blockchaina
decentralizacija. Takoder je teZe u potpunosti posti¢i povjerenje u informacije, buducéi da
centralizirani ¢vorovi odreduju Sto je valjano. Mali broj ¢vorova unutar mreze moze znaciti

manju sigurnost, a ako se nekoliko ¢vorova pokvari, mreza moze biti ugroZzena. [15]

3.3.3. Hibridni blockchain

Hibridni blockchain je kombinacija privatnog i javnog blockchaina. Koristi znacajke
obje vrste blockchaina,odnosno moze imati privatni sustav temeljen narestrikcijama, kao
i javni sustav bez dopustenja. S takvom hibridnom mrezom korisnici mogu kontrolirati tko
Ce pristupiti kojim podacima pohranjenim u blockchainu. Samo odabrani dio podataka ili
zapisa iz blockchaina moze biti dopusten da postane javan, a ostatak ostaje povijerljiv u

20



privatnoj mrezi. Transakcija u privatnoj mrezi hibridnog blockchaina obi¢no se provjerava
unutarte mreze. No korisnici ga mogu objaviti i u javnom blockchainu radi provjere. Javni
blockchainipoveéavaju hash stopu i uklju€uju vise &vorova za provjeru. Time se povecava
sigurnostitransparentnostblockchain mreze. [14]

Buducdi da radi u zatvorenom ekosustavu, jedna od velikih prednosti hibridnog
blockchaina je ta Sto hakeri ne mogu dobiti kontrolu nad mrezom. Takoder $&titi privatnost,
aliomogucujei komunikaciju strec¢im stranama. Transakcije su jeftinei brze te nude bolju
skalabilnost od javne blockchain mreze. Tvrtke mogu Koristiti hibridni blockchain za
privatno upravljanje sustavima, ali javnosti pokazuju odredene podatke. Maloprodaja isto
tako moZe pojednostaviti svoje procese pomocéu hibridnog blockchaina, a visoko
regulirana trziSta poput financijskih usluga mogu vidjeti koristi od njegove upotrebe.
Takoder, vlade bi ga mogle koristiti i za privatno pohranjivanje podataka o gradanima, ali
sigurno dijeliti podatke izmedu institucija. [15]

3.3.4. Konzorcijski blockchain

Konzorcijski blockchain je polu-decentralizirani tip u kojem viSse od jedne
organizacije upravlja blockchain mreZzom. To je suprotno onome $to je slucaj kod
privatnog blockchaina, kojim upravlja samo jedna organizacija. U ovoj vrsti blockchaina
viSe organizacijamoze djelovati kao ¢vor i razmjenjivati informacije ili rudariti. Konzorcijski
blockchain tezi biti sigurniji, skalabilniji i ucinkovitiji od javne blockchain mreze. Poput
privatnog i hibridnog blockchaina, nudi i kontrolu pristupa. No konzorcijski blockchain
manje je transparentan od javnog blockchaina. Bankarstvo i pla¢anja dva su nacina
koriStenja ove vrste blockchaina. Razliite se banke mogu udruziti i formirati konzorcij,
odlucujucikoji ¢e Evorovi potvrdivati transakcije. Takoder, istraZivacke organizacije mogu
stvoriti sliCan model, kao i organizacije koje zele pratiti proizvode, a idealan je za lance

opskrbe, osobito za hranu i lijekove. [14][15]
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3.4. Mehanizam konsenzusa

Konsenzus je okosnica blockchaina i kao rezultat toga omoguéuje decentralizaciju
putem procesa rudarenja. On predstavlja proces dogovora izmedu ¢vorova kako bi stekli
povjerenje jedan u drugoga. Mehanizam konsenzusa je skup koraka koje poduzima
vecina ili svi Cvorovi u blockchainu kako bi se dogovorili o predlozenom stanju ili
vrijednosti. Izborom algoritma konsenzusa definira vrsta blockchaina koja se koristi,
odnosno nisu svi algoritmi konsenzusa prikladni za sve vrste blockchaina. Stoga je vazno
odabrati odgovarajuéi mehanizam konsenzusa za odredeni blockchain. Da bi se postigao
konsenzus, koriste se razli€iti algoritmi. Posti¢i dogovor izmedu dva €vora je lako (npr. u
sustavima klijent-posluzitelj), ali kada u distribuiranom sustavu sudjeluje viSe ¢vorova i
moraju se dogovoriti, postaje veliki izazov posti¢i konsenzus. Svimehanizmi konsenzusa
razvijeni su za rieSavanje greSaka u distribuiranom sustavu i za omogucavanje postizanja
kona¢nog dogovora. Postoje razliCite vrste algoritama mehanizma konsenzusa, od kojih
svaki radi po razli¢itim nacelima, a dva najosnovnija su ,Proof of Work® i ,Proof of Stake*“.
[1]40]

3.4.1. Proof of Work algoritam

Proof of Work (PoW) ili dokaz o radu je algoritam koji omogucava postojanje
mnogih kriptovaluta, uklju€ujuci Bitcoin i Ethereum. PoW je potreban kako bi digitalna
valutafunkcionirala bez datvrtka ili viada imaju kontrolu nad njima. PoW rjeSava ,problem
dvostruke potrosnje®, Sto je teze rijeSiti bez kontrole. Ako korisnici mogu dvostruko
potroSiti svoju imovinu, to €ini valutu nepredvidivomi bezvrijednom. Dvostruka potro$nja
je problem kod internet transakcija jer se digitalne radnje vrlo lako repliciraju, Sto €ini
kriptovalutu nepredvidivom i bezvrijednom. [16]

Uzevsi Bitcoinov blockchain za primjer, on je zajednicki zapis koji sadrzi povijest
svake Bitcoin transakcije koja se ikada dogodila. PoW je dio dodavanja novih blokova u
Bitcoin blockchain, koje stvaraju rudari. Mreza prihvaca novi blok svaki put kada rudar
dode do novog PoW podatka, Sto se dogada otprilike svakih 10 minuta. POW je podatak
koji je teSko generirati, ali ga je drugima lako provijeriti, te zadovoljava odredene zahtjeve.

lzrada PoW moze biti slu€ajan proces s malom vjerojatnoS¢u, tako da je u prosjeku
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potrebno mnogo pokusSaja i pogreSaka prije nego $to se generira valjani PoW. Bitcoin
koristi sustav dokaza rada pod nazivom ,Hashcash®. [16][17]

3.4.2. Proof of Stake algoritam

Proof of Stake (PoS) ili dokaz o udjelu je predlozena alternativa Proof of Work
algoritmu. Poput PoW, PoS poku$ava posti¢i konsenzus i sprieavanje dvostruke
potroSnje. Ovaj algoritam radi na ideji da €vor ili korisnik ima odgovarajuéi udio u sustavu,
odnosno korisnik je dovoljno uloZio u sustav kako bi svaki zlonamjerni pokus$aj tog
korisnika nadmasio prednosti izvodenja takvog napada na mrezi. To znaci da korisnici
zalaganjem svojih tokena dobivaju vece ovlasti u sustavu, i dokazuju svoju legitimnost.
Jos jedan vazan konceptu PoS -u je dob valute, Sto je kriterij izveden iz koliCine vremena
i broja tokena koji nisu potroSeni. U ovom modelu Sanse za predlaganje i potpisivanije
sljedeceg bloka povecCavaju se sa starosti tokena. [1]

3.5. Kriptografske metode

Rije¢ ,kripto“ doslovno znaci skriveno ili tajno, a ,kriptografija“ znaci tajno pisanije,
odnosno moguc¢nost razmjene poruka u takvom obliku u kojem ih moze procitati samo
primatelj. Ovisno o konfiguraciji, kriptografska tehnologija mozZe osigurati potpunu
anonimnost. Kod kriptovaluta, kriptografija jamc&i sigurnost transakcija i sudionika,
neovisnost poslovanja od srediSnjeg tijela i zastitu od dvostruke potroSnje. Tehnologija
kriptografije koristi se u vise svrha poput osiguranja razli€itih transakcija koje se dogadaju
na mrezi, za kontrolu stvaranja novih valutnih jedinica i za provjeru prijenosa digitalne

imovinei tokena. [18]

Kriptovalute oponasaju koncept potpisa u stvarnom svijetu pomodéu tehnika
kriptografije i kljuCeva za Sifriranje. Metode kriptografije koriste napredne matematicke
kbdove za pohranu i prijenos vrijednih podataka u sigurnom formatu koji osigurava da
samo oni kojima su podaci ili transakcije namijenjeni mogu primati, Citati i obradivati
podatke te osiguratiautenti¢nosttransakcije i sudionika, poputpotpisa u stvarnom svijetu.
Na temelju toga moze se zakljucitida je kriptografija tehnika slanja sigurnih porukaizmedu

dvaili vise sudionika nanacinda posiljatelj Sifrira poruku pomocu algoritma za Sifriranje,
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Salje Sifrirani oblik poruke primatelju, a primatelj ju desSifrira kako bi generirao izvomu
poruku. Kljuceviza Sifriranje ili enkripcijski klju€evi su najvazniji aspekt kriptografije. Oni
¢ine poruku, transakciju ili vrijedne podatke nedcitliivima za neovlastenog Citatelja ili
primatelja, a moze ih procitati i obraditi samo namjeravani primatel;j. [18]

Mnoge kriptovalute poput Bitcoina ne koriste takve Sifrirane poruke, jer je vecina
informacija koje ukljuCuju Bitcoin transakcije u dobroj mjeri javna. Medutim, postoje i
kriptovalute usmjerene na privatnost, poput ZCash-a i Monera, koje mogu Kkoristiti
enkripciju kako bi sakrile vrijednost i primatelja transakcije. Neki od alata koji su razvijeni
kao dio kriptografije nasli su vaznu primjenu kod kriptovaluta. Oni uklju€uju hash funkcie
i digitalne potpise, koji su sastavni dio obrade kod Bitcoina, makar Bitcoin izravno ne
koristi skrivene poruke. [18]

3.5.1. Simetri¢na kriptografija

U sustavu koji koristi simetricnu kriptografiju poSiljatelj i primatelj koriste dvije
instance istog klju¢a za Sifriranje i deSifriranje podataka. Dakle, klju¢ ima dvostruku

funkcionalnost, jer moze izvesti i procese Sifriranja i deSifriranja. [19]

Symmetric Key Encryption

?Symmetric Key ?Sy mmetric Key

A

>

e

Encryption Decryption

QOriginal Text Cipher Text Original Text

Slika 4. Enkripcija pomocu simetri¢ne kriptografije, [19]
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Na slici 4. je prikazan proces Sifriranja i deSifriranja pomoc¢u simetricnog kljuca.
Simetri¢ni klju€evi nazivaju se i tajnim klju¢evima jer se ova vrsta Sifriranja oslanja na
Cuvanjeklju€a u tajnosti i na odgovarajucu razinu zastite. Ako bi netko neautoriziran dobio
ovaj klju€¢, mogao bi presresti i deSifrirati svaku poruku Sifriranu sa njime. Svaki par
korisnika koji Zele razmjenjivati podatke pomocu Sifriranja simetricnim klju¢em moraju
imati dvije instance istog klju€a, a to znaci da ako zele komunicirati, obojica moraju
nabaviti kopiju istog klju¢a. Stoga implementacija simetricne kriptografije moze biti vrlo
ucinkovitajer ne postoji znacajno vremensko kasnjenje kao rezultat Sifriranjai deSifriranja.
[19]

Simetricna kriptografija takoder pruza stupanj provjere autenti¢nosti jer se podaci
Sifrirani jednim simetricnim klju¢em ne mogu deSifrirati bilo kojim drugim simetri¢nim
klju¢em. Stoga, sve dok dvije strane koriste simetri¢ni klju€ u tajnosti, koristeCi ga za
Sifriranje komunikacije, svaka strana moze biti sigurna da komuniciras drugom sve dok
deSifrirane poruke imaju smisla. Glavni nedostatak S$ifri nastalih tajnim kljuCem je
razmjena tajnog kljuCa, jer svaka razmjena mora zadrzati privatnost klju¢a. To obi¢no
znaci da tajni klju€ mora biti Sifriran drugim klju¢em, a primatelj mora vec¢ imati klju¢ koji
Ce biti potreban za deSifriranje Sifriranog tajnog klju€a, a to moze dovesti do neprestane
ovisnosti o drugom kljucu. [19]

3.5.2. Asimetri¢na kriptografija

Asimetricna kriptografija odnosi se na vrstu kriptografije u kojoj se klju¢ koji se
koristi za Sifriranje podataka razlikuje od klju¢a koji se koristi za deSifriranje podataka. To
je takoder poznato kao kriptografija s javnim klju€em. Koristi i javne i privatne kljuCeve za
Sifriranje i deSifriranje podataka. [1]
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Slika 5. Enkripcija pomoéu asimetri¢ne kriptografije, [18]

Na slici 5. je prikazan proces Sifriranja pomocu javnog kljuca, i deSifriranja pomocu
privatnog klju€a. Javni klju¢ moze se prikazati otvoreno, poput adrese primatelja
sredstava, dok je privatniklju¢ poznat samo vlasniku. U ovoj metodi osoba moze Sifrirati
poruku pomocéu javnog klju€a primatelja, ali je mozZe deSifrirati samo primateljevim
privatnim klju¢em. Ova metoda pomaze u postizanju dviju vaznih funkcija autentifikacije i
Sifriranja kod transakcija kriptovaluta. Prva se postiZze tako Sto javni klju¢ provjerava
integritet uparenog privatnog klju¢a za posiljatelja poruke, dok je drugi postignut tako $to

samo vlasnik uparenog privatnog klju¢a moze uspjesno deSifrirati Sifriranu poruku. [18]

Asimetricna kriptografija predstavlja sporiji proces za razliku od simetriCne
kriptografije. Zato se obi¢no ne koristi u Sifriranju velikih datoteka ili stvarnih podataka koji
zahtijevaju Sifriranje. Obi¢no se koristi za razmjenu kljuCeva za simetri€no kriptiranje.
Nakon §to su javnii privatni klju€evi sigurnosno uspostavljeni, mogu se Kkoristiti simetricni
kljuCevi za Sifriranje samih podataka. [18]
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3.6. Decentralizacija

Decentralizacija je kljuéna usluga koju pruza blockchain tehnologija. Po dizajnu,
blockchain je idealnatehnologija za pruzanje platforme za koju nisu potrebni posrednici i
koja mozZe funkcionirati pomoéu mehanizama konsenzusa. Ovaj model omogucduje
svakome da se natjeCe da postane ovlasSten za donoSenje odluka. Ovim natjecanjem
upravlja se mehanizmom konsenzusa, a najceSce koriSteni algoritam koji se Koristi je
PoW. Decentralizacija se primjenjuje u razli€itim izvedbama, od polu-decentraliziranog
modela, pa do potpuno decentraliziranog, ovisno o zahtjevima i okolnostima. Osnovna
ideja decentralizacije putem blockchaina se moze promatrati kao savrS§en mehanizamkaoiji

pruza nacin za oblikovanje postojecih ili za izgradnju novih aplikacija i sustava, kako bi
korisnicima dali potpunu kontrolu. [1]
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Slika 6. Vrste mreznih sustava, [1]

Slika 6. prikazuje razliCite vrste sustava koji trenutno postoje: sredisnji,
decentraliziranii distribuirani. Centralizirani sustavi su konvencionalni (klijent-posluzitel))
sustavi u kojima postoji jedno centralnotijelo koje ga kontrolira i odgovara za sve operacije
u sustavu. Svi korisnici centraliziranog sustava ovise o jednom izvoru usluge. Vecina

davatelja internetskih usluga, uklju€ujuc¢i Google, Amazon, eBay i drugi koriste ovaj
konvencionalni model za pruzanje usluga. [1]
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Kao Sto je ve¢ navedeno, distribuirani sustav predstavlja sustav kod kojeg su
podaci i proraCunavanje proSireni na vise ¢vorova u mrezi, ali i dalje pod kontrolom
centralnogtijela. [1]

S druge strane, decentralizirani sustav je vrsta mreze u kojoj ¢vorovi ne ovise o
nekom glavhom ¢voru, nego je kontrola rasporedena medu svim ¢vorovima. Glavna
razlika izmedu decentraliziranogidistribuiranog sustavaje ta Sto u distribuiranom sustavu
obiéno jo§ uvijek postoji srediSnje tijelo koje upravlja cijelim sustavom, dok u
decentraliziranom sustavu nema takvog srediSnjeg tijela. [1]

Samim time, decentralizacija je predstavila bitnu inovaciju u obliku
decentraliziranog konsenzusa, koji omogucéuje korisnicima da postignu dogovor bez
sredidnjeg tijela, posrednika, ili bilo kakve tre¢e strane, a Sto se ti€e kriptovaluta, one
obi¢no koriste kombinaciju decentraliziranog i distribuiranog sustava. Kod postizanja
decentralizacije mogu se koristiti dvije metode: metoda disintermedijacije (engl.
disintermediation) i metoda konkurencije. [1]

3.6.1. Metoda disintermedijacije

Disintermedijacija je proces izbacivanja posrednika. To moze omoguciti potrosacu
da kupuje izravno od prodavatelja, a ne preko posrednika. Strategija disintermedijacije
klju€naje za razvoj decentraliziranih kriptovaluta poput Bitcoina. Jedna je znacCajka ovih

sustava da korisnici medusobno obavljaju transakcije izravnim putem, bez potrebe za
bankomili nov€anim tijelom za potvrdivanje transakcija. [20]

Koncept disintermedijacije moze se objasniti na primjeru slanja novca osobi u
drugoj drzavi. U klasichom slu€aju, banka moZe obaviti taj proces uz odredenu proviziju.
U ovom slucaju ovisimo o banci, koja predstavlja centralnu bazu podataka sa potvrdom
da smo obavili prijenos novca. Kod blockchain tehnologije, novac se Salje putem adrese
koju nam daje primatelj sredstava, na nacin da se Salju direktno primatelju bez ikakve
provizije. Tim putem se izbacuje potreba banke, te je tako postignuta decentralizacia
putem metode disintermedijacije. [1]
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3.6.2. Metoda konkurencije

U metodi koja ukljuCuje konkurenciju, razliiti pruzatelji usluga medusobno se
natjeCu kako bi bili odabrani za pruzanje usluga od strane sustava. Na ovaj nacin se ne
postize potpuna decentralizacija, ali osigurava da posrednik nema monopol nad
odredenom uslugom. lako nema potpune decentralizacije, mogu ce je izabrati posrednika
po zelji, odnosno na temelju njegove reputacije, recenzija, kvalitete usluge i ostalog. Na
taj nacin se postiZze okolina u kojoj se pruzatelji usluge medusobno natjeCu da budu

izabrani, Sto rezultira kvalitethom ponudom usluga. Kod blockchain tehnologije, ovim

slobodnimizborom natemelju raznih kriterija moze upravljati pametni ugovor. [1]

lako potpuna decentralizacijaima mnogo prednosti nad centraliziranim sustavom,
pojavljuju se izazovi poput sigurnosti, programskih i ljudskih greSaka. Decentralizirani
sustav poput Bitcoina osiguran je koristenjem klju€eva, ali ne postoji osiguranje od
Cinjenice da se moze pojaviti programska gresSka u sustavu, Sto moze dovesti do gubitka
klju€aili otkrivanja ranjivosti od strane napadaca.Zbog toga, izbor provjerenog posrednika

koji ¢e brinuti o sigurnosti sustava moze biti jedna od korisnih opcija. [1]
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4. Pametni ugovori

Pametni ugovor je decentralizirani program. Pametni ugovori ne moraju nuzno
koristiti blockchain za pokretanje, ali zbog sigurnosnih prednosti koje blockchain
tehnologija pruza, blockchain je postao standardna decentralizirana platforma za
izvrSavanje pametnih ugovora. Pametni ugovor obi¢no sadrZi poslovnu logiku i
ogranicenu koli€inu podataka, a poslovna logika se izvrSava ako su ispunjeni odredeni
kriteriji poput, primjerice, jednostavne if-then petlje. Sudionici blockchain mreze koriste

pametne ugovore ili se oni samostalno izvrSavaju u ime sudionika mreze. [1]

Pametni ugovorije program napisan u blockchainu,i predstavlja digitalni dokument
koji se sam izvrSava, a uvjeti ugovoraizmedu kupcai prodavatelja izravno su zapisani u
retke kdda. Kod i sporazumi sadrzani u ugovoru nalaze se u decentraliziranojblockchain
mrezi. Kod kontrolira izvrS§avanije, a transakcije se mogu pratiti i nepovratne su. Pameti
ugovori dopustaju izvrSavanje pouzdanih transakcija i sporazuma izmedu razliCitih
anonimnih strana bez potrebe za srediSnjim tijelom, pravnim sustavom ili nekim vanjskim

mehanizmom provedbe. [21]

Koncept pametnih ugovora nije nov, ali s pojavom blockchain tehnologije, interes
za ovu ideju je ozivio, te su pametni ugovori postali aktivno podrudje istrazivanja u sklopu
blockchaina. Zbog prednosti ustede koju pametni ugovori mogu donijeti u podrucu
financijskih usluga smanjenjem troSkova transakcija i pojednostavljivanja slozenih
ugovora, provode se razli€ita istrazivanja od strane trgovackih i akademskih institucija

kako bi se formalizirala i olakSala provedba pametnih ugovora. [1]

4.1. Povijesnirazvoj pametnih ugovora

Koncept pametnih ugovora opisao je americki kriptograf i programer Nick Szabo
1996. godine, mnogo prije pojave blockchain tehnologije. Prema Szabovoj koncepcij,
pametni ugovori su digitalni protokoli za prijenos informacija koji koriste matematicke
algoritme za automatsko izvrSavanje transakcije nakon Sto su ispunjeni utvrdeni uvijeti.
Ova definicija, koja je bila prikaz tehnologije ispred svog vremena za vi$e od deset godina,

ostaje to¢na do danas. Medutim, 1996. godine ova koncepcija nije se mogla ostvariti zato
30



jer u to vrijeme nisu postojale potrebne tehnologije poput blockchaina. 2009. godine
pojavio Bitcoin kao prva kriptovaluta, nastala na temelju revolucionarne tehnologie
blockchaina, koja je posluzila kao poticaj za razvoj pametnih ugovora. Petgodina kasnije,
blockchain platforma Ethereumomogucila je koristenje pametnih ugovorau praksi. Danas
trziSte nudi mnoge platforme koje omogucéuju upotrebu pametnih ugovora, ali Ethereum

ostaje kao jedna od najraSirenijih. [23]

4.2. Princip rada pametnih ugovora

Pametniugovor je izraz koji se koristi za opisivanje raCunalnog k6dakoji automatski
izvrSava cijeli ili dio ugovora i pohranjen je na platformi zasnovanojna blockchainu. Taj
kod moze predstavljati dogovor izmedu stranaka ili moZe nadopuniti tradicionalni ugovor
i izvrSiti odredene odredbe, poput prijenosa sredstava od stranke A do stranke B. Sam
kod je repliciran kroz veliku koli€inu &vorova blockchain mreze, te time iskoristava
sigurnosne prednosti koje nudi blockchain tehnologija. Ako su prilikom izvrSavanja
transakcije parametri ugovoraispunjeni, kbd ¢e izvrsiti potrebne korake koje su pokrenuli

ti parametri. U drugom slucaju, kdd nece poduzeti nikakve korake. [22]

Ulazni parametri i koraci izvrSavanja pametnog ugovora moraju biti specifiéni i
objektivni. Drugim rije€ima, ako na temelju parametara dode do dogadaja ,x“, izvrSi korak
.y Stoga su stvarni zadaci koje obavljaju pametni ugovori priliéno osnovni, poput
automatskog premjestanja odredene koli€ine kriptovalute iz nov€anika jedne stranke u
novCanik druge kada su zadovoljeni odredeni kriteriji. Kako se blockchain tehnologija Sin,
pametni ugovori postaju sve slozeniji i sposobniji za rukovanje sofisticiranim
transakcijama, no put prema gotovo savrSenom mehanizmu je joS dugacak.[22]

Prije nego Sto se sastavljeni pametni ugovor doista moze izvrSiti na odredenoj
blockchain mrezi, potreban je dodatni korak u obliku placanja naknade za transakciju,
kako bi se ugovor dodao u lanac i izvr$io. Sto je pametni ugovor sloZeniji (na temelju
koraka transakcije koje treba izvesti), to se viSe naknade mora platiti za izvrSenje
pametnog ugovora. Dakle, naknada trenutno djeluje kao vazan alat za sprjeCavanje

pretierano slozenih ili brojnih pametnih ugovora, kako ne bi preopteretili blockchain
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platformu. Pametni ugovoritrenutno su najprikladnijiza automatsko izvrSavanje dviju vrsti

transakcija koje se nalaze u mnogim ugovorima:

1. osiguravanje placanja sredstava nakon odredenih pokretackih dogadaja

2. izricanje novCanih kazni ako neki objektivni uvjeti nisu ispunjeni

U svakom slucaju, nakon Sto je pametni ugovor implementiran i operativan ljudska
intervencija nije potrebna, ¢ime se smanjuju troSkovi izvrSenja i provedbe procesa

ugovaranja. [22]
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Pametni ugovor je Neki dogadaj (npr. dostava Na temelju dogadaja,
zapisan u blockchain u robe) sluzi kao okidaé za izvrSava se proces
obliku koda, zajedno sa pokretanje odredenih definiran ugovorom
njegovim parametrima. radnji na temelju ugovora. (npr. placanje robe).

Slika 7. Princip izvrSavanja pametnog ugovora, [41]

Slika 7. prikazuje proces izvrSavanja pametnog ugovora na primjeru dostave robe.
Kao $to je vidljivo na slici, prvi korak je implementacija koda u blockchain mrezu i
definiranje samog ugovora po dogovoru stranki. Drugi korak predstavlja pokretanje nekog

dogadaja koji je detektiran od strane pametnog ugovora, primjerice, dostava robe do
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primatelja. Treéi korak predstavlja poduzimanje odredenih postupaka nakon detekcije
dogadaja, odnosno izvrSenje procesa definiranih ugovorom, poput pla¢anja robe. [41]

4.3. Platforme za kreiranje pametnih ugovora

Od pojave blockchain tehnologije, organizacije kontinuirano istrazuju aplikacije za
pametne ugovore i njihov potencijal za izgradnju decentraliziranih aplikacija (dApps). S
obzirom nato, pametni ugovori mogu pojednostaviti poslovanje u mnogim industrijama
koje se oslanjaju na ugovorne odnose. Danas postoje razne metode i platforme koje se
koriste za izradu pametnih ugovora, a trenutno tri aktualne su: Ethereum, EOS.IO i
Cardano, koji je u procesu objave. [1]

4.3.1. Ethereum Virtual Machine (EVM)

Vitalik Buterin je u studenom 2013. godine predstavio koncept pod nazivom
Ethereum. Glavna ideja Ethereuma bila je razvoj Turingovog jezika koji dopusta razvoj
pametnih ugovora za blockchain i decentralizirane aplikacije. Ovaj koncept je u
suprotnosti s Bitcoinom, gdje je programski jezik ograniCen i dopusta samo potrebne
operacije. Ethereum Virtual Machine (EVM) je jednostavan virtualni stroj koji se bazirana
programskom jeziku Solidity. EVM je potpunoizoliranoizastiCenookruzenje za izvodenje.
Kod koji radi na EVM-u nema pristup nikakvim vanjskim resursima, poput mreze |li
datoteCnih sustava. To rezultira povecanom sigurnoscu i ne dopusta da se nepouzdani

kod pokrec¢e na Ethereum blockchainu. [1]

Pametni ugovori u Ethereum mrezZi imaju ulogu raCuna. To znaci da imaju
ravnotezu i da mogu slati transakcije putem mreze. No korisnik ih ne kontrolira, umjesto
toga rasporedeni su na mrezu i izvode se programski. Korisni¢ki racuni tada mogu
komunicirati s pametnim ugovorom podnoS$enjem transakcija koje izvrSavaju funkciu
definiranu u pametnom ugovoru. Pametni ugovori mogu definirati pravila poputklasi¢nog
ugovora, i automatski ih primijeniti putem kéda. Pametni ugovori ne mogu se izbrisati

prema zadanim postavkama, a interakcije s njima su nepovratne. [24]

33



Kako bi se pametni ugovor mogao izvrsiti, potrebno je platiti odredenu naknadu za
uslugu izvrSavanja. Naknada koja se koristi za izvrSavanje procesa pametnog ugovora
naziva se ,gas“, a ispladuje se u Ethereumovoj kriptovaluti (ETH). To¢na vrijednost
naknade odredena je ponudom i potraznjom izmedu rudara mreze, koji mogu odbiti
obradu transakcije ako cijena naknade ne dosegne njihov prag, i korisnika mreze koji
traze procesnu snagu. Pametni ugovori su javni na Ethereumu i mogu se smatrati
otvorenim API-jima. To znaci da je moguce pozvati druge pametne ugovore u vlastiti

pametni ugovor kako bi proSirili njegove mogucnosti. [24]

43.2. EOS.IO

EOS.IO ili EOS pruza decentraliziranu platformu sa karakteristikama operativhog
sustava (OS), koja koristi blockchain za odrzavanje zapisa o dogadajima i transakcijama
na ovoj platformi. EOS koristi PoS algoritam kao mehanizam konsenzusa, $to omogucuje
vecCe brzine transakcija zbog manje koli€ine verifikacija. EOS omogucuje stvaranje
pametnih ugovora Cije se izvrSavanje i potroSnja resursa obraduju ba$ kao i tipicna
aplikacija koja radi na OS-u. Pametni ugovori napisani su u programskom jeziku C++ i
pretvoreni u WebAssembly. [25]

Zarazliku od Ethereum platforme, cilj EOS-a je omogucavanje kreiranja pametnih
ugovorakoji ne uzimaju naknadu za transakcije, Cime potiCe koriStenje pametnih ugovora.
Takoder, zbog svoje platforme koja funkcionirakao OS, pruza podrsku za decentralizirane
aplikacije (dApps). Bitno je napomenuti da trajne informacije pametnih ugovora nisu
pohranjene u samom blockchainu. Blockchain se koristi samo za zapisivanje transakcija

i drugih dogadaja koji su potaknuti promjenama informacija pametnih ugovora.[25]

4.3.3. Cardano

Cardano je blockchain platforma treCe generacie s PoS mehanizmom, te
predstavlja prvu platformu zasnovanu na recenziranim istraZivanjima i razvijenu
metodama utemeljenim na dokazima. Cardano platforma za pametne ugovore trenutno

je u procesu objavljivanja, te bi trebala biti pustena u rad do kraja kolovoza 2021. godine.
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Cardano kombinira pionirske tehnologije za pruZanje visoke razine sigurnosti i odrzivosti
decentraliziranim aplikacijama, sustavimai drustvima. [26]

Cardano je osnovan od strane suosnivaca Ethereuma Charlesa Hoskinsona, koji
se protivio nacinu rada Ethereumove platforme zbog velikih provizijanapametne ugovore.
Tako je Hoskinson predstavio Cardano kao bolju alternativu koja razvija svoju platformu
kroz recenzirana detaljna istrazivanja. Njegov tim inZenjera i akademika objavilo je viSe
od 100 znanstvenih radova o temeljnoj tehnologiji koja nastoji rijesiti skalabilnosti druga
probleme njezinih prethodnika. Cardano obeéava bolju verziju Ethereum pametnih
ugovora, te predstavlja perspektivan projekt za sljedecih 4 godine, kako i sa vlastitom

kriptovalutom (ADA), tako i sa cijelom platformom za razvoj raznih aplikacija (dApps). [26]

4.4. Primjena pametnih ugovora

Jedan od najvelih izazova s kojima se organizacije suoCavaju je nedostatak
povjerenja u suradnji s drugom strankom. Zbog nedostatka povjerenja i transparentnosti,
organizacije djeluju opreznoi troSe znacajno vrijeme i novacna posrednike dok finaliziraju
ugovore. Pametni ugovori to mogu poboljsati uklanjanjem posrednika u slu€ajevima kada
se uvjeti ugovora mogu javno promatrati. Ovi ugovori grade povjerenje i transparentnost
izmedu dvije strane koriStenjem blockchain tehnologije. Pametni ugovori su nova
tehnologija koja moze povecati ucinkovitost u razliitim industrijama. Kako tehnologija

sazrijeva, oCekuje se da Ce je sve viSe organizacija iskoristiti kako bi smanjile troSkove i
omogucile brze i sigurne transakcije. [27]

4.4.1. Upravljanje lancem opskrbe

Upravljanje lancem opskrbe predstavlja zahtjevan proces pracenja i protoka robe,
te ukljuCuje razne dodatne aktivnosti vezane za opskrbu. U mrezi lanca opskrbe, nakon
Sto proizvod stigne do konacnog odredista, mijenja se njegov status vlasnistva. Pametni
ugovori omogucuju da svi koji sudjeluju u lancu opskrbe mogu pratiti sami proizvod kroz
cijeli njegov eksploatacijski proces. To omogucuje lokacijsko pra¢enje proizvoda uz
pomoc¢ pametnih ugovorailoT uredaja. Naprimjer, ako se neki od proizvoda izgubi tokom

procesa, pametnim ugovorima se moze doc¢i do njegove lokacije. Takoder, za razne
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prehrambene i neprehrambene proizvode postoji opcija provjere starosti, podrijetla,
kakvoCe i ostalih bitninh parametara koji mogu biti klju¢ni za kupce. JoS jedna od
mogucnosti pametnih ugovora je automatizacija svih rutinskih zadataka i placanja
organizacije, tako da ona ne mora voditi raCuna o velikoj koli€ini klasi¢ne dokumentaciie.
[27]

4.4.2. Industrija osiguranja

Tradicionalno, industrija osiguranja oslanja se na pouzdanog posrednika za
izvrSavanje transakcije. UkljuCivanje treCe strane Cini proces sporijim i skupljim, a
pametnim ugovorima moguce je rijeSiti taj problem ublaZzavanjem rizika manipulacie
posrednika.S obzirom nato da su pametniugovori pohranjeninablockchainu,obje strane
mogu vidjeti zabiljeZzene transakcije. Pametni ugovori dramaticno ubrzavaju obradu
zahtjeva i tako snizavaju administrativne troSkove za osiguravatelja. Posljedicno tome,
tvrtke mogu smaniiti premije i povecati trziSni udio. Bitna znacajka primjene ugovora je ta
da ni osiguratelj ni kupac ne mogu izgubiti podatke o ugovoru, jer su police sigumo

pohranjene nablockchainu. [28]

4.4.3. Financijske usluge

Bankarske i financijske usluge koje primjenjuju pametne ugovore mogu povecati
svoju ucinkovitost i djelotvornost. Zajmovi koji se izdaju mogu se brze obraditi pomocu
pametnih ugovora. S nekoliko subjekata uklju€enih u zajmove, uspostavljanje odnosa,
identiteta i odrzavanje sigurnosti postaje daleko pojednostavljeno s informacijama
pohranjenima u blockchainu. Takoder, organizacije mogu koristiti pametne ugovore za
to€no, transparentno biljeZzenje podataka uz poboljSanje brzine i sigurnosti. Pametni
ugovoromogucuje jedinstveno Cuvanje financijskih podataka u svim organizacijama ¢ime
se uklanja potreba za razmjenom drugih dokumenata. Samim time, pametni ugovori
poboljSavaju financijsko izvjeStavanje i integritet podataka $to podrzava povecéanu
stabilnost trzista. [27][29]
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4.4.4. Poljoprivreda

Digitalna plac¢anja, bilo integrirana u platforme e-trgovine ili u mobilno bankarstvo,
smanjuju transakcijske tro§kove na poljoprivrednim trzistima. Potreba za sigurnimi brzim
nov€anim transakcijama osobito je o€ita u ruralnim podrucjima. Osim toga, digitalna
placanja mogu omogucditi pristup bankovnim raunima, osiguranju i kreditima. Koristenje
tehnologije pametnih ugovora jedan je od nacina za smanjenje transakcijskih troSkova
povezanih sa povjerenjem na komercijalnim trzistima. [30]

Mnoge maloprodajne i prehrambene tvrtke udruzile su se s IBM-om u razvoju
blockchainai pametnih ugovora koji se odnose na sigurnosti praéenje hrane. Primjerice,

kineskagrupacija Alibabatestira blockchain kako bi smanjila prijevare u e-trgovini hranom
izmedu Kine i Australije. [30]
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5. Mreza za trgovanje kriptovalutama

Rastuce trziste kriptovaluta privuklo je razliCite vrste sudionika. Najdominantniji su
kripto trgovci i ulagadi. lako i trgovanje i ulaganje imaju isti krajnji cilj - zaraditi novac,
postoji nekoliko temeljnih razlika medu njima. Trgovanje ukljuCuje kupnju ili prodaju
kriptovaluta na kratak rok. Trgovanje se usredotoCuje na maksimiziranje kratkoro€nih
dobitaka iskoriStavanjem nestabilnosti i medijske buke. Trgovci Cesto provode vecinu
vremena promatrajuci obrasce grafikona i analizirajucitrendove prije nego sto odluce
hoce li i¢i kratko ili dugo. Takoder, koriste razne vrste naloga kako bi im pomogli pri

otvaranju i zatvaranju pozicija pod posebnim trziSnim uvjetima. [31]

Dok neki trgovci nastoje profitirati na trziStu iskoriStavanjem kratkotrajne
nestabilnosti, drugi kupuju kako bi drzali imovinu duze. S time, samo ulaganje ukljucuje
kupnjuidrzanje imovinena duZiilikraci rok. Ulaganje je usmjerenona Siru sliku, a klasicni
ulagaci nastoje zanemariti kratkoroCne oscilacije cijena i koncentrirati se na temeljnu
kvalitetu imovine. Primarni cilj tih ulagaca je posti¢i maksimalni mogudéi povrat ulaganja
drzanjem kriptovalute kao imovinu u najve¢em mogucem trajanju. Kod takvog ulaganja
se vjeruje da ¢e se dugoro€no gledano isplatiti. [31]

5.1. Servisi za trgovanje kriptovalutama

Prvi korak prema ogromnoj mrezi trgovanja kriptovalutama je pronalazenje
pouzdanog servisa za trgovanje kriptovalutama. Ti servisi su imali zna€ajnu ulogu u
popularizaciji kriptovaluta. To su postigli tako Sto su ucinili proces otkrivanja cijena
ucinkovitijim i povecali transparentnost u kripto trgovanju. Zahvaljujuci tim servisima,
kriptovalute su nadmasile sva oCekivanja na trzistu. Najjednostavnija definicija za te
servise je da predstavljaju internet platformu na kojoj korisnici mogu kupiti kriptovalute
koristeCi fiat valute ili zamijeniti jednu kriptovalutu za drugu. Vecina servisa takoder
omogucuje trgovanje kriptovalutama s polugom, sto znaci da se korisnici mogu kladiti na
kretanje cijena. Vecinapouzdanih servisaomogucuju kupnju i prodaju kriptovaluta po Zelji

uz niske naknade i jake sigurnosne znacajke. [31]

38



Prilikom odabira najboljeg servisa, vazno je pogledati podrzane valute, cijene,
mogucnosti povlaCenja sredstavai sigurnost. Trenutno postoji mnogo razlicitih servisa za

razmjenu, a jedni od najpopularnijin su Binance, Coinbase i Bisq. [31]

5.1.1. Binance

Binance je centralizirani servis za trgovanje kriptovalutama koji pruza platformu za
kupnju, prodaju i razmjenu velike koliCine postojec¢ih kriptovaluta. Osnovan je 2017.
godine, a sjediSte mu je na Kajmanskim otocima. Binance je trenutno najvedi svjetski
servis za trgovanje u smislu dnevnog obujma trgovanja. Osnovao ga je programer pod
imenomChangpengZhao.Binance je u poetku imao sjediste u Kini, alije kasnije preselio
svoje sjediste iz Kine zbog strogih kineskih regulacija u vezi kriptovaluta. Kasnije je
osnovan Binance U.S., zbog obustave usluga ameri¢kim trgovcima. Binance U.S.
prvenstveno sluzi americkim ulagacima, a podrzava viSe od 50 kriptovaluta, te nudi
mogucnosti ulaganja za pojedince i institucije. Binance nudi dvije opcije za korisnike, a to
su Binance Pro i Binance Lite. Binance Pro je opcija koja je namijenjenaza naprednije
trgovce i nudi razne mogucnosti poput trgovanja na osnovu margina, spot-trgovanije,
automatski kupi-prodaj i drugo. Binance Lite je osnovna verzija za pocetnike koja

omogucuje kupnju i prodaju kriptovaluta, i usluge nov¢anika. [33]

Binance Coin (BNB) je kriptovaluta koju je izdao Binance, a temeljena je na
Ethereum blockchainu. Pomocu ove kriptovalute moguce je platiti komisiju za transakcije
na servisu. To za korisnike omogucuje dodatne popuste, kako bi promovirali svoj token.
Za poticanje rasta cijene BNB tokena postoji politika tvrtke koja ¢e tokene kupovati i
unistiti. Programeri planiraju ostaviti samo 100 000 tokena, a ostatak e biti unisten u roku
od nekoliko godina. Na temelju toga, vrijednost BNB valute e nastaviti rasti. [33]

5.1.2. Coinbase

Coinbase je Ameri¢ka tvrtka osnovana 2012. godine od strane Briana Armstronga
| Freda Ehrsama. Coinbase predstavlja centralizirani servis za trgovanje kriptovalutama
koji nudi vise od 50 kriptovaluta, ukljuujuci Bitcoin, Ethereum, Litecoin, Dogecoin i
Cardano. Servis takoder nudivise moguc¢nosti ulaganja za individualne i institucionalne
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klijente. Neke od njegovih znacajki uklju€uju nagrade za ulaganje, mobilnu aplikaciju, te
opciju racuna Coinbase Earn, koja korisnicima pla¢a za gledanje obrazovnih videozapisa
u obliku kripto tokena. Coinbase pored normalnog nacina trgovanja nudii dvije dodatne
mogucnosti za korisnike: Coinbase Pro za napredne trgovce i Coinbase Prime za
institucije i klijente sa visokim prihodom (pojedinci s najmanje 1 milijun USD). Korisnici
Coinbase Pro imaju pristup naprednijim znacajkama poput sigurnih trgovackih botova,
alata za izradu grafikonai zapisa narudzbi u stvarnom vremenu. [32]

5.1.3. Bisq

Bisq je decentralizirana mreza koja omoguéuje sigurnii privatni servis za razmjenu
kriptovaluta putem interneta. Za razliku od navedenih centraliziranih servisa, Bisq
predstavlja peer-to-peer mrezu za medusobnu interakciju i implementaciju Bisq protokola
za trgovanje. Bisq je potpuno decentraliziran, pa ne zahtjeva posluzitelje s centralnim
upravljanjemi nema niti jednu to¢ku kvara. Ovaj servis je izgraden na Cistoj peer-to-peer
infrastrukturi koju Cine softver za raCunala, Tor, lokalni nov€anicii izbacivanje srediSnjih
korisnickih raCuna, anjezin model upravljanja potice zastitu privatnostii slobodu korisnika.
Dok prijenos fiat valuta zahtijeva tradicionalne nacine plaéanja poput banaka, Bisq ne
ovisi o nijednom davatelju usluga. Bisq je kreiran za one pojedince koji ne vjeruju bilo

kakvim drugim posrednicima, i Zele osobno ¢uvati svoju imovinu [34]

5.2. Novcanici za kriptovalute

NovCanik za kriptovalute predstavlja aplikaciju koja vlasnicima kriptovaluta
omogucuje pohranu i preuzimanje digitalne imovine. Kao i kod fiat valuta, nov€anik nije
potreban za troSenje sredstava, ali je bitan alat za drzanje svih sredstava na jednom
mjestu. Jednostavno re€eno, kada korisnik kupi odredenu koli€inu kriptovalute, moze ju
pohraniti u digitalni nov€anik i odatle je koristiti za obavljanje transakcija. NovCanici za
kriptovalute postoje u obliku aplikacija koje se mogu pokrenuti na pametnom telefonu ili
raCunalu, a vecina servisa za trgovanje kriptovalutama nude Kkorisnicima usluge

novCanika. No takav nacin mozZe predstavljati sigurnosnipropust, te su laka meta za
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napadace. Zbog toga postoje razni nov€anici u fizickom obliku, koji posjeduju svojstva
Cuvanja digitalne imovine na zasebnom memorijskom uredaju. [35]

Prilikomkupovanjakriptovalute, bilo kupovinomnaservisu ili primanjem kao prihod,
posiljatelj dobiva jedinstvenu kriptografsku adresu koju izdaje primateljev novcanik.
Posiljatelj unosi tu javnu adresu na vlasititi servis za slanje sredstava, te nakon toga
transakcija ulazi u proces verifikacije na blockchain mrezi. Nakon $to je transakcija
potvrdena nablockchainu, primatelj postaje vlasnik odredene poslane kriptovalute. Nakon
toga, primatelj mozZe raspolagati sa pristiglim sredstvima po vlastitoj Zelji i slati ih dalje ili

razmjenjivati za neku drugu valutu. [35]

5.3. CFD trgovanije kriptovalutama

Klasi¢ni nacin trgovanja je vrlo jednostavan. Jednostavno je moguce odabrati
valutu po Zelji, i plati odredenom fiat valutom preko nekog od servisa. No u suvremenom
smislu, kratkoro€no kripto trgovanje ¢esto podrazumijeva trgovanje kripto CFD-ovima.
CFD (Contract for Differences) trgovanje kriptovalutama je vrsta kratkoro¢nog trgovanja
koja ulagatelju omogucuje da nagada smjer kretanja cijene kriptovaluta, a da zapravo ne

posjeduje digitalnu imovinu. [31]

CFD-ovi takoder omogucduju trgovcima koriStenje poluge. Poluga (margina)
predstavlja kredit koji nudi posrednik,apomaze povecati koli¢inu dobiti tako $to je mogucée
uloziti viSe sredstava. Na primjer, uzevsi polugu koja mnozi ulozena sredstva sa 100, kod
ulogaod 1000 kuna otvara se Sansa za zaradu od 100.000 kuna. Bitno je imati na umu
da se poluga moZze koristiti samo pri trgovanju, a to znacajno povecava potencijalni profit.
No prilikom odabiranja velikog mnozitelja, primjerice 100x, postoje veCe Sanse za
gubljenje ukupnog ulozenogiznosa, zato $to je margina postavljena vrlo blizu trenutngj
vrijednosti kriptovalute. Padne li vrijednost u jednom trenutku ispod margine, gube se sva
sredstva. [31]

Nakon odluke o ulogu i na€inu ulaganja, bitno je odrediti kojom valutom je pametno
trgovati. U naprednom trgovanju kriptovalutama trguje se u obliku valutnih parova, na

primjer, BTC/ETH. Cijenavalutnog para pokazuje koliko je kotacijske valute potrebno za
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kupnju jedne jedinice osnovne valute. Primjerice, kod para BTC/ETH cijena je 1000 USD.
To znadi da je za kupnju jednog BTC-a potrebno 1000 USD. U ovom slucaju BTC
predstavlja osnovnu, a ETH kotacijsku valutu. Trgovci €esto trguju nataj nacin s ciliemda
cijena osnovne valute raste s duljim periodom vremena, odnosno da je osnovna valuta
jaca na vrijednosti. Obrnuto, kupovanje kotacijske valute radi se kod pretpostavke da ¢e
vrijednost osnovne padati. [31]

5.4. Bikovo trziste u 2021. godini

2021. godine je bilo najduze i najagresivnije trziSte bikova za kriptovalute u
povijesti. Bikovo trziSte (engl. Bull run) je pojava kod koje cijene vrijednosnica znacajno
rastu. U razdoblju od sije€nja 2021. do ozujka 2021. godine ukupnajetrziSnakapitalizacija
cijelog kripto trziSta porasla sa 771 milijardi na 1,5 bilijuna USD. No od sije¢nja 2020.
godine ukupna trziSna kapitalizacija kriptovaluta porasla je sa 188 milijardi na povijesni
vrhunac od 1,688 bilijuna USD u veljaci 2021. Jedni od najvaznijih razloga tome su bili
povecana potraznja za kriptovalutama, prepolovljavanje Bitcoina, rast kripto derivata i
velika op¢a popularnostdecentraliziranih financija. [31]

TrziSna kapitalizacija Bitcoina oduvijek je dominirala kripto trziStem, a zbog svoje
dominacije, on ima znacajan utjecaj na druge kriptovalute. Prepolovljavanje Bitcoina
najlakse se moze opisati kao ugradeni antiinflacijski mehanizam unutar Bitcoin kéda. To
znacCi da nakon miniranja odredene koliCine Bitcoin blokova, nagrada (provizija) za
rudarenje se prepolovljuje. To se dogada nakon rudarenja 210.000 blokova, a to je
otprilike svake Cetiri godine. Kada se nagrada prepolovi, to znacCi da se stopa po kojoj se
na trziste dodaje viSe Bitcoina smanjuje, jer Bitcoin ima ograni¢enu ponudu.
Kombiniranjem tih Cinjenica, cijena Bitcoina na ftrziStu raste. Bitcoin je dozivio
prepolovljavanje 2012. i 2016. godine, Sto je rezultiralo naglim porastom vrijednosti.
Najnovije prepolovljavanje u 2020. godini rezultiralo je trziStem bikova, te je cijena BTC-a
u 2021. godini skoc€ila na gotovo 64.000 USD. Posljedi¢no, Bitcoin je imao utjecaj na
ostale kriptovalute, $to je rezultiralo naglim porastom vrijednosti ostalih valuta. [31]
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6. Stanje na trzistu

Bitcoin je po mnogima glavna kriptovaluta, ali trziSte digitalnih valuta koje se
oslanjaju na blockchain tehnologiju mnogo je veée od toga. Uzevsi Ethereum za primjer,
ETH je postala jedna od nekoliko kriptovaluta s najviSe transakcija zapisanih na mrezi do
2021. godine. To se odrazilo na cijenu Ethereuma, koja se gotovo udvostrucila izmedu
prosinca 2020. i sije€nja 2021. Bez obzira na to, Bitcoin je i dalje najtraZenija kriptovaluta
na internetu. No ostale znacajne kriptovalute, kao $to su Ethereum, Tether, Cardano i

Dogecoin, takoder su zadobile puno paznje od javnosti. [36]

6.1. TrziSna kapitalizacija kriptovaluta

TrziSna kapitalizacija predstavlja ukupnu trziSnu vrijednost kriptovaluta. RaCuna se
na nacin da se pomnozi trenutna jedini¢na vrijednost kripto tokena sa ukupnim brojem
tokena u opticaju. Vazno je napomenuti da je trziSna kapitalizacija dinami¢na i mijenja se
svake sekunde, a razlog tome je stalno povecéanje ponude kriptovaluta na trzistu zbog
procesa rudarenja. Tablica i grafikon 1. prikazuju deset kriptovaluti sa najve¢om trziSnom

kapitalizacijom nadan 17. kolovoza 2021. godine, te njihove jedini¢ne cijene.[31][37]

Tablica 1. Deset kriptovaluti s najve¢om trziSnom kapitalizacijom, Izvor: [37]

# Naziv Jedini€nacijena TrZiSna kapitalizacija

1 Bitcoin (BTC) 290.700 kn 5.467.470.149.050 kn
2 | Ethereum (ETH) 20.020 kn 2.356.500.660.580 kn
3 | Cardano (ADA) 13 kn 417.471.410.828 kn
4 | Binance Coin (BNB) 2.666 kn 410.900.903.554 kn
5 | Tether (USDT) 6,36 kn 408.938.559.198 kn
6 | Ripple (XRP) 7,39 kn 344.085.376.121 kn
7 | Dogecoin (DOGE) 2 kn 263.610.295.280 kn
8 | USD Coin (USDC) 6,37 kn 174.710.886.815 kn
9 | Polkadot (DOT) 160,77 kn 163.667.178.718 kn
10 | Solana (SOL) 418 kn 120.073.184.711 kn

43



TrziSna kapitalizacija
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Grafikon 1. Deset kriptovaluti s najve¢om trziSnom kapitalizacijom, lzvor: [37]

6.2. Volumen trgovanja kriptovalutama

Volumen trgovanja predstavlja ukupnu vrijednost kriptovalute kojom se trgovalo u
prethodna 24 sata. Ova metrika je vrlo korisna zato jer pomaze utvrditi trenutnu
popularnost medu kriptovalutama. Ona predstavlja trgovacku aktivhost koja okruzuje
odredenu valutu, a koja moze biti bitha pri planiranju aktivnosti trgovanja i ulaganja.
Najvaznija upotreba volumena trgovanja kriptovalutama je identificiranje pouzdanih
kriptovaluta. Bitno je uociti da li kriptovaluta ima odredeni volumen trgovanja, kako bi
izbjegli neprovjerene valute. [31]

Buducida trgovanje ukljuuje kupnju i prodaju, ova metrika pomaze uciniti proces
otkrivanja cijena kriptovaluta ucinkovitijim. Dakle, $to je veéi obujam trgovanja, to je
kriptovaluta pouzdanijai pravednija. Tablica i grafikon 2. prikazuju 24-satni volumen deset
kriptovaluta sa najve¢im volumenomtrgovanja na dan 17. kolovoza 2021. godine. Ovaj
poredak se ¢esto mijenja, no tu su uvijek aktualne kriptovalute poput Bitcoina, Ethereuma
i Tethera. [31][37]

44



Tablica 2. Deset kriptovaluti s najve¢im volumenom trgovanja, lzvor: [37]

# Naziv Volumen (24h)

1 | Tether (USDT) 438.457.764.512 kn
2 Bitcoin (BTC) 210.665.970.172 kn
3 | Ethereum (ETH) 167.148.103.226 kn
4 | Ripple (XRP) 51.699.312.593 kn
5 | Binance USD (BUSD) 34.550.599.576 kn
6 | Dogecoin (DOGE) 30.849.737.545 kn
7 | Bitcoin Cash (BCH) 28.184.989.531 kn
8 | Ethereum Classic (ETC) 24.305.774.959 kn
9 | Solana(SOL) 22.646.519.362 kn
10 | ZBG Token (ZT) 20.542.787.392 kn
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Grafikon 2. Deset kriptovaluti s najve¢im volumenom trgovanja, Izvor: [37]
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6.3. Analiza cijene kriptovaluta

Analiza cijena je bitan proces u kojem trgovci i analitiCari kriptovaluta pronalaze
obrasce na trzistu kako bi odredili optimalne strategije trgovanja kriptovalutama. Dva
glavna pokazatelja koja se traZze su rast ili pad trziSne cijene. TrziSte kriptovaluta je vrlo
povezano, a cijene alternativnih kriptovaluta ¢esto su u korelaciji sa kretanjem cijene
Bitcoina. To potvrduje €injenicada trziSnakapitalizacija Bitcoina ¢inivise od pola ukupnog
kripto trziSta, a to postavlja sami Bitcoin kao ,zlatnu sredinu“ u svijetu trgovanja
kriptovalutama. [31]

Bileoin / U.S. Doller, 10, COINBASE 50
ETHUSD, KRAKEN
TCUSD, KRAKEN

RASD - 57.85%
BCMUSD - 49.93%
LA 3.0

Grafikon 3. Trend rasta i pada cijene Bitcoinai alternativa, [31]

Grafikon 3. prikazuje odnosrasta cijene alternativnih kriptovaluta, poputEthereuma
(narancasta linija), Stellara (zelena linija) i Bitcoina (crna linija), na kojem je lako vidljiva
korelacija izmedu oscilacija vrijednosti, odnosno vidljivo je da u periodima rasta vrijednosti
Bitcoina, rastu i vrijednosti drugih kriptovaluta . Bududi da je Bitcoin glavna kriptovaluta,
vrijednost ostalih valuta obi€no se temelji na njemu.Zbog ovisnostivrijednosti kriptovaluta

i potraznje, vrijednost na cijelom kripto trzistu iskljucivo je subjektivna. [31]
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6.3.1. Bitcoin

Pocetkom 2021. godine, globalno trziSte svjedoCilo je joS jednoj eksploziji rasta
vrijednosti Bitcoina. Cijenajednog Bitcoinanaraslaje preko 700% u malo manje od godinu
dana, i dosegla je nevjerojatnu vrijednost od 40.000 USD. Sredinom travnja Bitcoin je
dostigao svoj maksimum od gotovo 64.000 USD (404.730 kuna). Eventualno, vrijednost
je pocela ponovno padati zbog zabrinutosti o globaln omutjecaju Bitcoinana okolis, a koju
je izazvalo masovno miniranje Bitcoinai ogromna potrosnja elektricne energije. Trenutna
vrijednost jednog Bitcoina je oko 44.500 USD (285.500 kuna) i drzi prvo mjesto kao
najvrjednija kriptovaluta sa najve¢om trziSnom kapitalizacijom. U opticaju ima preko 18,7

milijuna BTC tokena, a maksimalna koli¢ina postavljenaje na 21 milijun BTC. [8][38]

Grafikon 4. prikazuje kretanje cijene Bitcoina u posljednjih godinu dana, gdje je
vidljiva pojava bikovog trziSta 2021. godine, odnosno naglog porasta vrijednosti Bitcoina i
naglog rasta kapitalizacije cijelog trzista kriptovalutama. [38]
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Grafikon 4. Kretanje cijene Bitcoina, [37]
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6.3.2. Ethereum

Vec¢ krajem 2020. godine vrijednost Ethereuma je narasla na gotovo 700 USD, te
je 12. svibnja 2021. godine dosegla preko 4.000 USD. Trenutna vrijednost kre€e se oko
3000 USD (19.200 kuna), te Ethereum trenutno zauzima drugo mjesto po trziSnoj
kapitalizaciji, odmah iza Bitcoina. Ethereum u opticaju trenutno ima preko 117 milijuna

ETH tokena. Na grafikonu 5. je vidljivo kretanje cijene Ethereumau posljednjih godinu
dana, te je vidljiv slican uzorak rasta cijene kao i kod Bitcoina. [10][38]
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Grafikon 5. Kretanje cijene Ethereuma, [37]

6.3.3. Cardano

Cardanoje vrlo aktualnai perspektivnakriptovaluta temeljena na blockchainu trece
generacije koja ima za cilj izravno konkurirati Ethereumu i drugim decentraliziranim
aplikacijskim platformama na trzistu. Trenutna vrijednost ove kriptovalute kre¢e se oko 2
USD (13 kuna), ali unato€ tome drzi ukupno treCe mjesto po trziSnoj kapitalizaciji.
Maksimum od 2,30 USD (14,69 kuna) dosegnutje u svibnju 2021. godine. Trenutnoje u
opticaju preko 32 milijarde ADA tokena, dok je maksimum postavljen na 45 milijardi.
Grafikon 6. prikazuje kretanje cijene Cardana u posljednjih godinu dana, i ocit je trend
rasta i pada po uzorku na Bitcoin i Ethereum. [38]
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Grafikon 6. Kretanje cijene Cardana, [37]

49




7. Zaklju€ak

Blockchain tehnologija stvara novi val digitalne imovine u obliku kriptovaluta, koje
Su otporne na cenzuru i nezaustavljivu automatizaciju. Po prvi put u povijesti ljudi mogu
elektroniCki prenositi digitalnu vrijednost dillem svijeta bez potrebe za odobrenjem
transakcije od trec¢ih strana. Takoder, uplate se mogu slati transparentnim pametnim
ugovorima koji jam¢e odredene ishode, bez samostalnih ru¢nih koraka ili bez potrebe za
tre¢om stranom i njihovih obeéanjima. Blockchain tehnologija istraZuje se za Sirok raspon
upotreba, od placanja pa do prikupljanja sredstava i vodenja evidencije. Razne tvrtke
ulazu u blockchain tehnologiju kako bi provjerile mogu li smanijiti troSkove i rizik, povecati
prihode ili stvoriti nove poslovne modele. Blockchain tehnologija svakim danom se razvija

i poboljSava, te samim time predstavlja svjetlu budu énostkriptovalutaidigitalne sigurnost.

Blockchain predstavlja revoluciju u arhitekturi suvremenih mreza zbog svojih
kompleksnih i sigurnih kriptografskih metoda i nac¢ina pohrane vaznih podataka. Samim
time pruza podlogu za kreiranje sigurne mreze za razne organizacije i projekte, te za

kreiranje suvremenih decentraliziranih aplikacija i platforma, neovisnih o nekom
posredniku.

Mreza novih kriptovalutai dalje se Siri i sve se viSe ulaze natrzistu kriptovalutama.
Popularnost kriptovaluta i njihov potencijal za poboljSanje tradicionalnih financijskih
sustava doveli su do sve Sireg popisa medijskih reakcija, istrazivackih radova i izvjeSc¢a.
Dok su neke od valuta opstale, te danasimaju svoju vrijednost, mnoge od njih propadaju
i sluze kao alat za malverzacije i otimanje novca. Kako ¢e se kriptovalute dalje razvijati i

kakvo Ce biti stanje na trZiStu je teSko predvidjeti, a samo vrijeme moze pokazati.
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