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SAZETAK

U ovom radu analizirane su tri metode alternativhog usmjeravanja, to su sekvencijalna
strategija (engl. hop-by-hop), upravljanje iz izvoriSnog ¢€vora i upravljanje iz izvoriSnog
¢vora uz prenoSenje (eksplicitno). Proizvoljno je definirana mrezna topologija koja se
sastoji od 5 ¢vorova te su definirane vjerojatnosti dostupnosti linkova izmedu tih
¢vorova. Temeljem tih definiranih parametara odredena je vjerojatnost blokiranja (engl.
Node-to-Node Grade of Service - NNGoS) za pojedinu metodu usmjeravanja. Za tu
svrhu izradena je web aplikacija pomocu koje se moze izraCunati vjerojatnost
blokiranja neovisno o veli€ini mrezne topologije odnosno o broju ¢vorova.

Klju€ne rijeCi: sekvencijalna strategija, upravljanje iz izvorista, upravljanje iz izvorista
uz prenoSenje, alternativno usmjeravanje

Summary

In this thesis, three methods of alternative routing are analyzed. These are hop-by-
hop, source and explicit routing. A network topology consisting of 5 nodes and the link
availability probability is arbitrarily defined. Based on these defined parameters, the
blocking probability (Node-to-Node Grade of Service - NNGoS) for a particular routing
method was calculated. For this purpose, a web application was created that can be
used to calculate the blocking probability regardless of the size of the network topology
and the number of nodes.

Keywords: hop-by-hop routing, source routing, explicit routing, alternative routing
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1. Uvod

Tema ovog diplomskog rada je bila Analiza vjerojatnosti gubitka paketa u Internet
mrezi za razliCite metode usmjeravanja. Svrha ovog istrazivanja je bila objasniti
alternativne metode usmjeravanja i njihove osnovne znaCajke. U ovom radu
objasnjene su metode sekvencijalnog usmjeravanja (engl. hop-by-hop), usmjeravanje
uz upravljanje iz izvoriSnog ¢vora (engl. source routing) i upravljanje iz izvorista uz
prenosenje ( engl. explicit routing). Cilj istrazivanja je bio napraviti simulaciju rada
mreze jednostavne topologije te analizirati rezultate za razliCite metode alternativnog
usmjeravanja. S tom svrhom napravljena je web aplikacija. Putem aplikacije odabrane
su dimenzije matrice te popunjena njezina polja. Definiran je pocetni i odrediSni ¢vor.
Aplikacija je zatim pomodéu matematickih formula odredila vjerojatnost blokiranja
paketa na putu od izvoriSnog do odrediSnog ¢vora ako se koristila odredena strategija
alternativnog usmjeravanja.

Prvo nego se krene u daljnju raspravu potrebno je definirati neke osnovne pojmove
koji se spominju u ovom diplomskom radu. Vjerojatnost gubitka paketa je vjerojatnost
da Ce paket biti izgubljen na putu od izvoriSta do odrediSta. Za odredivanje te
vjerojatnosti prvo je potrebno izraCunati vjerojatnosti upotrebe putova. Ona sluzi za
odredivanje razine posluzivanja izmedu parova C&vorova, razine posluzivanja
cjelokupne mreze, te za analizu raspodjele tokova u mrezi. Usmjeravanje je postupak
odabira puta za slanje podataka raCunalnom mrezom. Uredaji koji obavljaju tu funkciju
zovu se usmijernicima. Oni za usmjeravanje koriste usmjerivacke protokole. Protokoli
usmjeravanja odreduju kako usmjernici komuniciraju jedan s drugim, Sireci informacije
koje im omogucuju odabir ruta izmedu bilo koja dva ¢vora u racunalnoj mrezi.

Ovaj diplomski rad je podijeljen u sedam poglavlja:

. Uvod.

. Uloga internetskog ¢€vora.

. Alternativne metode usmjeravanja (AMU) u paketskim mrezama.

. Analiza protokola usmjeravanja.

. Model izraCuna vjerojatnosti upotrebe primarnog i alternativhog puta u mrezi.
. Odredivanije vjerojatnost blokiranja u mrezi s implementiranim AMU.

. Zakljucak.

~NOo ok NP

U drugom poglavlju objasnjen je pojam internetskog ¢vora te njegova uloga. U
ovom radu kada se govori o internetskom ¢voru misli se na usmjernik koji radi na
trecem sloju OSI (engl. Open Systems Interconnection) referentnog modela.
Definirano je usmjeravanje, Cemu sluzi tablica usmjeravanja te su navedene i opisane
mrezne topologije.



U tre¢em poglavlju opisana je razlika izmedu fiksnog i alternativnog usmjeravanja
te prednosti alternativnog usmjeravanja. Tri strategije alternativnog usmjeravanja
navedene na pocCetku uvodnog dijela su detaljnije raspisane i opisane u ovom
poglavlju.

U Cetvrtom poglavlju glavna tema su protokoli usmjeravanja. Opisano je zasto su
oni potrebni u danasSnjim mrezama, koje metrike Kkoriste te vrste protokola
usmjeravanja.

U petom poglavlju dan je primjer mrezne topologije te je opisan postupak
konstruiranja stabla usmjeravanja. U konacnici raCunata je vjerojatnost blokiranja za
pojedinu metodu alternativhog usmjeravanja na temelju matematickih formula.

U Sestom poglavlju opisana je izradena web aplikacija. Prikazano je sucelje,
definirane su koriStene tehnologije, postupak instalacije te instrukcije za njezino
koriStenje. Pomocu aplikacije odredena je vjerojatnost blokiranja za svaku od ftri
metode alternativnog usmjeravanja za mreznu topologiju definiranu u petom poglavlju
te su ti rezultati usporedeni. Opisane se neke glavne prednosti, mane i mogucnosti
dorade ove web aplikacije.



2. Uloga internetskog ¢vora

MreZza se moZzZe definirati kao skup razliCitih komunikacijskih uredaja koji su
povezani razliCitim komunikacijskim vezama. Oni se koriste za razmjenu podataka kao
i resursa povezivanjem dva ili viSe elemenata u ograni¢enom podrucju, koje je poznato
kao mreza. Mrezni ¢vor u komunikacijskoj mrezi je toCka povezivanja koja se koristi za
prijenos, primanje, stvaranje ili spremanje podataka uz pomoc¢ distribuiranih mreznih
ruta. Svaki mrezni ¢vor je krajnja to¢ka, inace toCka preraspodjele, koja se koristi za
prepoznavanje procesa, prijenos podataka s jedne mrezZe na drugu. Koncept mreznih
¢vorova Koristi se za mreznu distribuciju, kao i za komutaciju paketa [1].

U mrezama, ¢vorovi su toCke povezivanja, tocke preraspodjele, inace krajnje tocke
komunikacije. U racunalnoj znanosti to su podatkovne toCke ili uredaji u velikoj mrezi
poput osobnog racunala, pisaca ili telefona. Opcenito, ¢vorovi su programirani za
identifikaciju, a inaCe prenose podatke s jednog ¢vora na drugi. Dakle, ¢vor je toCka
koja je inaCe spojena gdje god se veza dogodi. Koncept ovih ¢vorova proizasao je iz
upotrebe distribuiranih mreza kao i komutacije paketa. Dakle, ti cvorovi izvode razne
funkcije temeljene na aplikaciji [1].

2.1. Mrezna topologija

MrezZna topologija definira viSe razliCitih kategorija po kojima se mogu utvrditi
sastavni dijelovi i nacin rada raCunalne mrezZe. Na osnovu tih kategorija mreZe se mogu
razloziti na manje sastavne dijelove i tako se moze napraviti raspored (tlocrt) tih
elemenata. Najc¢eS¢a podjela mrezne topologije se odnosi na fiziCku topologiju i logicku
topologiju. Mrezna topologija opisuje raspored i veze izmedu pojedinih ¢vorova
(raunala, mreznih uredaja itd.), te putanju podataka unutar neke mreze. Fizicka
mrezna topologija prikazuje tlocrt fiziCkog rasporeda &vorova u mrezi i njihove
povezanosti. Postoji vise razli€itih fiziCkih topologija [2]:

e topologija od toCke do tocke (engl. Point-to-point),
e sabirniCka topologija (engl. Bus),

e prstenasta topologija (engl. Ring),

e zvjezdasta topologija (engl. Star),

e stablasta topologija (engl. Tree),

e isprepletena topologija (engl. Mesh).

Topologija od tocke do to¢ke se sastoji od dva &vora i veze (linka) izmedu njih. Ti
¢vorovi medusobno komuniciraju. Veza izmedu tih ¢vorova moze biti:

e stalna (engl. Permanent),
e dinamicka — dijeli se na komutaciju kanala (engl. Circuit switched) i komutaciju
paketa (engl. Packet switched).



Kod komutacije paketa poruke se dijele na manje jedinice (pakete) koji se prenose
kroz mrezu. Paketi putuju od €vora do ¢vora u skokovima. Kada paket dode u ¢vor, on
se Salje Sto je prie moguce prema odrediStu kako bi se minimiziralo kaSnjenje.
Razlikuje se usmjeravanje i prosljedivanje paketa. Usmjeravanje paketa je odredivanje
rute paketa od izvoriSta do odredista, a prosljedivanje je premjeStanje paketa s ulaza
na odgovarajuci izlaz usmjernika [3], [4].

Kod komutacija kanala uspostavlja se komunikacijski kanal od kraja do kraja prije
nego $to moze krenuti razmjena podataka (telefonski poziv). Taj uspostavljeni kanal je
aktivan za cijelo vrijeme trajanja razgovora [2].

Sabirnicka topologija se sastoji od centralnog vodi€a na koji su spojeni ¢vorovi koji
komuniciraju. Taj vodi¢ ima dva kraja koji moraju biti pravilno terminirani da bi se
onemogucila refleksija ili odbijanje signala i time smanjile smetnje na mediju. U slucaju
prekida u topologiji dolazi do kompletnog prestanka komunikacije izmedu ¢vorova.

Prstenasta topologija se sastoji od srediSnjeg ¢vora (koncentratora) na kojega su
kablovima direktno spojeni ostali Evorovi na mrezi. Ulogu koncentratora obi¢no imaju
hub (rijetko) ili switch (CeSce). Ako centralni Cvor prestane raditi, cijela mreza ne radi.
Prekid rada bilo kojeg drugog C€vora na mrezi, osim centralnog, ne utjeCe na
komunikaciju ostalih ¢vorova u tom mreznom segmentu. Ova topologija, sa svojim
podvrstama, je naj¢eS¢i oblik povezivanja unutar lokalnih mreza (engl. Local Area
Network - LAN). Lokalna racunalna mreza povezuje racunala i ostale mrezne uredaje
na manjim udaljenostima, npr. unutar jedne zgrade, kuce ili odjela.

Stablasta topologija se sastoji od centralnog (engl. root) ¢vora koji je najvisi u
hijerarhijskom rasporedu ¢vorova i na njega spojenih ¢vorova koji se nalaze na sloju
nize od njega. Da bi neka mreza imala odlike stablaste topologije potrebno je da ima
najmanije tri sloja.

Isprepletena topologija se sastoji od ¢vorova koji mogu imati direktne veze s viSe
(engl. partial) ili sa svim ¢vorovima u mrezi (engl. full mesh). Potpuna isprepletena
topologija je preskupa i presloZena za primjenu tako da se koristi samo na mjestima
gdje je to krajnje nuzno (obi¢no nuklearne centrale) i gdje nema veliki broj ¢vorova koje
je potrebno povezati.

LogiCka mrezna topologija prikazuje tlocrt putanje podataka koji putuju izmedu
¢vorova na mrezi. Logicke topologije su najceSce povezane sa nainom na koji se
pristupa mediju za slanje podataka (engl. Media Access Control - MAC). One se
oslanjaju na primjenu unutar komunikacijskih protokola, a ne na sami fizi¢ki tlocrt
mreze. Nije npr. nuzno da logiCka prstenasta topologija bude istovremeno i fiziCka
prstenasta topologija [2].

2.2. Opéenito o usmjeravanju

Usmjeravanjem se odreduje nacCin prosljedivanja (eng. forwarding) logicki
adresiranih paketa od njihove izvoriSne mreze do krajnjeg odrediSta, preko posrednih
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Cvorova tzv. usmjerivaca (engl. routers). Usmjeravanje paketa provodi se na temelju
tablica usmjeravanja u kojima su zabiljezene najbolje rute medu pojedinim mreznim
odrediStima. Zato je za efikasno usmjeravanje jako bitan postupak stvaranja i
odrzavanja tablica usmjeravanja. Te tablice su pohranjene u memoriji usmjerivaca.

Tu se spominje jos jedan pojam, premos&civanje (engl. bridging). Premos¢ivanje se
razlikuje od usmjeravanja po tome Sto se na temelju strukture adresa mreznih
odredista pretpostavlja njihov raspored unutar mreze, odredista sa slicnim adresama
su medusobno bliza i obrnuto. Time je omogucéeno pohranjivanje rute prema skupini
adresa jednim unosom u tablici usmjeravanja. Istrazivanja su pokazala da kod vecih
mreza, usmjeravanje ima bolje performanse od premoséivanja i zbog toga je
prevladavajuc¢i nacin odredivanja puta podataka na Internetu [5].

Kod manjih mreza za usmjeravanje se mogu koristiti ruéno podeSene tablice
usmjeravanja. To postaje problem kod vecih mreza zbog sloZenih topologija stalnih
promjena strukture [5].

Nacela usmjeravanja mogu se primijeniti na bilo koju vrstu mreze, od telefonskih
mreza do javnog prijevoza. U mrezama za komutiranje paketa, kao Sto je Internet,
usmjeravanje odabire putove za pakete internetskog protokola (IP) koji putuju od svog
podrijetla do odredista. Te odluke o usmjeravanju putem interneta donose
specijalizirani dijelovi mreznog hardvera koji se nazivaju usmijerivaci [6].

Network 1 Network 3 Network 5
o ® ®
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@
— =]
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®. o ‘
A ./l\. ./l"'-‘.
> | T I > | T I
«ndlLe RS N
Network 2 “n Network 4

Slika 1. Prikaz mreze usmjeravanja, [6]

Na slici 1 je prikaz neke mreze. Kako bi paket mogao doc¢i od raCunala A do
racunala B, ima dvije opcije. Jedna opcija je da ide kroz mrezZe 1, 3i 5, a druga opcija
su mreze 2 i 4. Kraci put je ako paket ide kroz mreze 2 i 4, ali isto tako moZze iéi kroz
mreze 1, 3 i 5 koje mogu biti brze. To su vrste odluka koje mrezni usmjerivaci
neprestano donose. Usmjerivaci se oslanjaju na interne tablice usmjeravanja kako bi
donosili odluke o tome kako usmjeravati pakete kroz mrezu. Tablica usmjeravanja



sadrzi informacije odnosno putove kojima bi paketi trebali i€i kako bi uspjesno dosli do
odredista.

UsmijerivaCi rade na sljedeci naCin: kada usmjerivac primi paket, Cita zaglavlja
paketa kako bi vidio njegovo odrediste. Zatim odreduje kamo usmjeravati paket na
temelju podataka u tablicama usmjeravanja. Usmijerivadi to rade milijjune puta u
sekundi s milijunima paketa. Dok paket putuje do svog odrediSta, mogu ga usmjeravati
nekoliko puta razli€iti usmjerivaci. Zaglavlje paketa sadrzi sve elemente odnosno polja
koja su potrebna za predaju paketa (verzija, duljina internet zaglavlja, vrsta usluge,
duljina datagrama, identifikacija, kontrolna oznaka, pomak, vrijeme Zivota datagrama,
protokol, kontrolni zbroj za zaglavlje, izvoriSna i odrediSna adresa, opcija) [7], [8].

Tablice usmjeravanja mogu biti staticne ili dinamicke. Tablice statiCkog
usmjeravanja se ne mijenjaju. Mrezni administrator ru¢no postavlja tablice statickog
usmjeravanja. To u osnovi postavlja rute kojima podatkovni paketi prelaze mrezu, osim
ako administrator ruéno azurira tablice.

Tablice dinami¢kog usmjeravanja automatski se azuriraju. Koriste razliCite
protokole usmjeravanja za odredivanje najkracih i najbrzih putova. Takoder odreduju
na temelju toga koliko vremena treba paketima da stignu na odrediste - slicho nacinu
na koji Google Maps, Waze i druge GPS usluge odreduju najbolje rute voznje na
temelju proslih performansi voznje i trenutnih uvjeta voznje. DinamiCko usmjeravanje
zahtijeva vecéu raCunarsku snagu, zbog ¢ega se manje mreze mogu pouzdati u staticko
usmjeravanje. Ali za srednje velike i velike mreze dinamicko usmjeravanje je puno
ucinkovitije [6].

2.3. Tablice usmjeravanja

Tablice usmjeravanja predstavljaju baze podataka smjestene na usmijerivaima
unutar kojih su pohranjeni podaci o topologiji mreZe. Koriste se prilikom prosljedivanja
podatkovnih paketa tako Sto se adresa odrediSta povezuje s mreznim rutama koje vode
do njega. Za odrzavanje i izgradnju tih tablica zaduZeni su protokoli usmjeravanja ili
mrezni administratori.

lzgradnja i odrzavanje ovih tablica osnovni je zadatak protokola usmjeravanja. Kod
najjednostavnijeg modela usmjeravanja, tzv. hop-by-hop modela, svaka tablica
usmjeravanja sadrzi adresu slijedeCeg uredaja na ruti prema svakom dostupnom
odredistu. U ovakvom slucaju i pod pretpostavkom dosljednosti tablica usmjeravanja,
jednostavan algoritam prosljedivanja paketa prema sliede¢em uredaju na ruti
osigurava uspjesno usmjeravanje podataka prema svim odrediStima u mreZzi. U praksi
se umjesto opisanog jednostavnog modela usmjeravanja sve CeS¢e koriste slojevite
arhitekture, npr. MPLS (engl. MultiProtocol Label Switching), kod kojih je pomocu
jednog zapisa iz tablice usmjeravanja moguce odrediti nekoliko sljedecih postaja na
ruti prema odredidtu. Na ovaj se nacin smanjuje broj potrebnih €itanja tablice te se
poboljSavaju performanse usmjeravanja [5].



Osnovni problem u izgradnji tablica usmjeravanja je potreba za pohranjivanjem
ruta prema velikom broju mreznih odrediSta unutar ogranicenog memorijskog prostora.
Pretpostavka na kojoj se temelji usmjeravanje je da se sliCne adrese odnose na
uredaje blisko smjeStene unutar mreze, Sto su adrese sliCnije to su uredaji blize
postavljeni. Ovime je omoguéeno pohranjivanje rute prema veéem broju odrediSta
jednim zapisom u tablici usmjeravanja. Grupiranje mreznih odredista aktivho je
podrucje istrazivanja, a trenutno na Internetu prevladava CIDR (eng. Classless Inter-
Domain Routing) tehnologija interpretiranja IP adresa. Tablice usmjeravanja medu
pojedinim elementima mreze moraju biti dosljedne, kako ne bi doslo do zatvaranja
petlji usmjeravanja. Ovo je naroCito vazno kod hop-by-hop modela kod kojih
nedosljedne tablice nekolicine usmjeriva¢a mogu dovesti do prosljedivanja paketa u
beskonacnoj petlji. Osiguravanje dosljednosti tablica i ograniCavanje njihove veliine
glavni su zadaci protokola usmjeravanja [5].

2.4. Usmjernici

Usmijernik je aktivni mrezni uredaj koji radi na mreznoj razini OSI referentnog
modela. Kad usmjernik na jednom od svojih su€elja primi paket, na temelju odrediSne
IP adrese upisane u zaglavlje paketa i tablice usmjeravanja donosi odluku na koje ce
sucelje proslijediti paket. Paralelno s procesom prosljedivanja paketa svaki usmjernik
izraCunava najbolje puteve paketa kroz mrezu pomodéu algoritama usmjeravanja,
odnosno koristeci usmjerivacke protokole [4].

Usmijerivaci rade u dvije razliCite faze:

e faza kontrole i
o faza prosljedivanja.

Kontrolna faza gradi tablicu iz statickih ruta i iz razmjene podataka protokola
usmjeravanja s drugim usmjerivacima. Nije potrebno da usmijerivacC koristi protokole
usmjeravanja za funkcioniranje, ako je na primjer bio konfiguriran isklju€ivo sa
statiCkim rutama. Nekoliko razli¢itih izvora informacija moze pruziti informacije o ruti do
odredenog odredista, ali usmjeriva¢ mora odabrati najbolju. U nekim slu€ajevima moze
postojati viSe ruta jednake kvalitete. U usmjeravanju se kontrolna faza bavi crtanjem
mrezne karte ili informacijama u tablici usmjeravanja koja definira Sto uciniti s dolaznim
paketima. Logika kontrolne faze takoder moZe definirati odredene pakete koje treba
odbaciti, kao i povlasteni tretman odredenih paketa za koje mehanizmi poput
diferenciranih usluga zahtijevaju visoku kvalitetu usluge. Ako usmjerivaC obavlja i
multicast usmjeravanje, za te rute moze postojati dodatna tablica usmjeravanja.

Faza prosljedivanja odluc€uje Sto uciniti s paketima koji dolaze na ulazno sucelje.
NajCeSce se odnosi na tablicu. Kao Sto je gore spomenuto, tablica usmjeravanja
takoder mozZe navesti da se paket odbaci. U nekim slu€ajevima, usmjerivac ¢e vratiti
odrediste nedostupno ili drugi odgovarajuci kod koristeci poruke ICMP (engl. Internet
Control Message Protocol) protokola. Ovisno o implementaciji usmjerivaca, tablica
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usmjeravanja u kojoj je trazi se adresa odrediSta mozZe biti tablica usmjeravanja ili
zasebna baza podataka za prosljedivanje koja se popunjava u kontrolnoj fazi, ali se
koristi u fazi prosljedivanja za ispravno usmjeravanje paketa. Opcenito, prolaz iz
ulaznog sucelja izravno u izlazno sucelje, s minimalnim izmjenama na izlaznom
sucelju, naziva se brzi put usmjerivaCa. Ako paket treba znacajnu obradu, poput
segmentacije ili Sifriranja, moZe i¢i na sporiji put [9].



3. Alternativhe metode usmjeravanja (AMU) u paketskim
mrezama

Problem usmjeravanja prometa u mrezi pojavljuje se onda kada prijenos
informacija moze biti ostvaren viSe nego jednim putem (rutom) izmedu izvorista (i) i
odredista (j). Kod fiksnog usmjeravanja postoji samo jedna fiksna ruta usmjeravanja
za svaki par izvoriste odrediste. Kod alternativhog usmjeravanja prometa potrebno je
raspodjelom prometa na primarni i alternativni(e) put sprijeciti zaguSenje i ostvariti
ekonomicno iskoristenje instaliranih kapaciteta mreze.

Router 2 Router 4

& = &
Rover \ / “ / Roverd

Router 3 Router &

Slika 2. Primjer mreZe usmjeravanja prometa

Problem usmjeravanja prometa nacelno je prikazan na slici 2. Ukoliko se uzme da
paket treba doc¢i od ¢vora 1 do ¢vora 6 postoji primarni put ili put prvog izbora (npr. u
ovom slu€aju to moze biti 1-2-4-6). Kod zagusSenja ili odredene razine opterecenja
primarnog puta, prema odredenom pravilu obavlja se preusmjeravanje na alternativne
putove, odnosno putove drugog i tre¢eg izbora (npr. 1-2-3-5-6).

Problem usmjeravanja prometa ovdje se razmatra u prvom redu kao predmet
prometne analize tako da se ne ulazi u podrucje signalizacijske tehnike i sredstava
upravljajuée mreze TMN (engl. Telecommunications Management Network).

Alternativno usmjeravanje prometa moze biti realizirano dinamickim
usmjeravanjem na temelju prognoziranih prometnih podataka. Bit je u planiranju i
osiguranju pricuvnih ruta koje se koriste u uvjetima preopterecenja u skladu s dnevnim
varijacijama prometa. Alternativno usmjeravanje prometa moze biti izvedeno i na
osnovi stvarno-vremenskog mjerenja prometa, sto predstavlja posebne zahtjeve za
upravljajuéu mrezu s centraliziranim i distribuiranim upravljanjem. Adaptivno
alternativno usmjeravanje temelji se na indikatoru zaguSenja (rezidualnom kapacitetu)
koji se proraCunava u kratkom vremenu (npr. 60 sekundi) [10].

U nastavku su opisane tri strategije alternativhog usmjeravanja:



e Sekvencijalna strategija,
e Upravljanje iz izvoriSnog ¢vora,
e Upravljanje iz izvoriSnog ¢vora uz prenosenje.

3.1. Sekvencijalna strategija usmjeravanja

Sekvencijalna strategija usmjeravanja, u nastavku hop-by-hop, znaci da se odluke
0 usmjeravanju donose na svakom ¢voru zasebno, samo na temelju odrediSne adrese
paketa i izraCunavanjem njegove rute pomocu odgovarajuce topologije. Za svaki
dolazni paket na usmijerivaCu, iSCitava se njegova odrediSna IP adresa, zatim
usmjerivaC pretrazuje tablicu usmjeravanja i odabire sljedec¢i skok. Hop-by-hop
strategija se takoder naziva i destination-based usmjeravanje. Usmjeravanje najkra¢im
putem (engl. shortest-path routing) uz pomo¢ hop-count metrike je danas najces¢e
koriStena metoda za IP usmjeravanje. Algoritmi pronalazenja najkracih putova izmedu
¢vorova, poput Dijkstrinog algoritma, mogu garantirati da u mrezi ne dode do
beskonacne petlje [11], [12].

Kako bi se osigurao bolji QoS (engl. Quality of Service) od kraja do kraja u
danas$njim mreZzama, DiffServ (engl. Differentiated Services) arhitektura predlozena je
kao ekonomic¢no rjeSenje [11]. DiffServ modeli se temelje na pretpostavci da je Internet
skup neovisnih mreza koje su upravljane/administrirane od jednog ISP-a (engl. Internet
Service Provider). Pod jednom mrezom moZe se smatrati homogeno podrucje s
odredenim nadzorom upravljanja, odredenom tehnologijom i kapacitetom prijenosa.
DiffServ arhitektura sadrzi mnogo elemenata kao $to su krajnji elementi i elementi
jezgrene mreze. Zbog toga Sto su ti elementi logic¢ki specificirani u DiffServ standard,
a to daje ISP-ovima slobodu kreiranja Sirokog skupa usluga [13].

Temeljne komponente za DiffServ arhitekturu u ruterima jezgrene mreze su [13]:

¢ klasifikacija prometa,

e prilagodavanje prometa uvjetima,
e upravljanje redovima,

¢ tehnike rasporedivanja.

DiffServ arhitektura se temelji na jednostavnom modelu gdje se promet prolaskom
kroz DiffServ mrezu mjeri, klasificira u razli€ite klase usluga i oznac€uje na granicama
mreze, prema ugovoru o razini kvalitete usluge [13].

Nakon $to su paketi klasificirani na granici mreze, oni se prosljeduju kroz ¢vorove
jezgrene mreze prema PHB (engl. Per-Hop Behaviors) koji se odnosi na polje DSCP
(engl. Differentiated Service CodePoint). PHB zapravo oznacuje kakav tretman imaju
paketi pri prosljedivanju u ¢voru mreze, kad se prenose kroz jezgrenu mrezu koja
podrzava diferencijaciju usluga. Jezgrena mreza je obi¢no homogeno podrucje jedne
domene i njen osnovni zadatak je prosljedivanje paketa prema danim pravilima.
Ocekuje se da paketi, koji pripadaju istoj klasi, a koji se nalaze u mrezi imaju gotovo
jednak tretman dok prolaze domenom kroz ¢vorove jezgrene mreze.
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Posluzivanje paketa u ¢vorovima jezgrene mreze temelji se na informacijama koje
se nalaze u DSCP polju. U c¢&vorovima mreze su implementirane funkcije
rasporedivanja (engl. scheduling), privremenog pospremanja (engl. buffering) i
prosljedivanja (engl. forwarding). Zdruzivanje tokova (engl. aggregation) i oznacavanje
paketa Cine jezgrenu mreZu jednostavnijom. Paketi se tretiraju prema DSCP
vrijednosti. Paketi s istim tretmanom (s istom DSCP vrijednosti) i istim smjerom
formiraju skupinu prema kojoj se jednako ponasa (engl. Behavior Aggregate - BA).
Upotreba BA-ova u domeni jezgrene mreZe ne zahtijeva toliko mnogo resursa i
inteligencije, kao $to to zahtijevaju mehanizmi koji se temelje na toku. Stovise, znatno
su skalabilniji i efektivniji od primjerice IntServ arhitekture i rieSenja koja se temelje na
rezervaciji resursa (engl. Resource Reservation Protocol - RSVP). Nije potrebna
signalizacija, niti ti BA-ovi znace rezervaciju. Bitna razlika DiffServ modela u usporedbi
s drugim QoS modelima jest da se tako formirane skupine paketa prije prosljeduju
nego tokovi [13].

DiffServ promet se klasificira u tri klase usluga [12], [13], [14]:

e premium (engl. Expedited Forwarding - EF) - PHB sa ubrzanim prosljedivanjem,
e assured (engl. Assured Forwarding - AF) - PHB sa sigurnim prosljedivanjem,
e Dbest-effort (engl. Default Forwarding - DF).

Premium klasa ima najveci prioritet u odnosu na druge dvije. Garantira vrdni protok
i koristi se da osigura posluzivanje apsolutno garantirane kvalitete od jednog do drugog
kraja sa malim gubicima, kasnjenjem i jitterom te garantiranim propusnim opsegom.
Ovakvo posluzivanje se u krajnjim sustavima vidi kao veza to¢ka-tocka, odnosno kao
virtualna iznajmljena linijja [13]. Originalno DiffServ shema je odvojena od IP
usmjeravanja, $to znaci da sav promet izmedu izvoridta i odredista slijedi isti put bez
obzira kojoj klasi usluga pripada, a sam DiffServ mehanizam nema utjecaj na odluke
o IP usmjeravanju. Medutim, DiffServ djeluje na upravljanje u redovima ¢ekanja [12].
Premium usluga ima apsolutno vedi prioritet od ostalih, dakle, sve dok postoje paketi
u premium redu Cekanja, ti ¢e paketi biti uzeti prvi. Zbog visokog prioriteta premium
prometa, loSa odluka o usmjeravanju mogla bi dovesti do nekih problema za promet
niskog prioriteta, posebno kada je veliko optere¢enje na mrezi. To znaci, ako se ne
uzme u obzir usmjeravanje, premium klasa ima lo$ utjecaj na ostale klase prometa,
posebno kada je mreza je jako optere€ena. To se naziva inter-class efekt [14].

PHB sa sigurnim prosljedivanjem pruza relativne garancije QoS-a, zasnovane na
statistiCkim preduvjetima. Predvideno je postojanje viSe klasa, unutar kojih se odreduju
prioriteti, s ciliem da se sprijeCi dugotrajno zaguSenje mreze. Da bi se podrzala
klasifikacija usluga za individualne ili skupne tokove, DiffServ arhitektura sadrZi
klasifikaciju prometa i funkcije prilagodbe uvjetima. Prilagodiva¢i prometa mogu
sadrZzavati elemente za mjerenje, oznaCavanje, doziranje i oblikovanje. Klasifikacija
prometa i akcije koje se odnose na prilagodavanje uvjetima uglavhom se rade u
grani¢nim ¢&vorovima, ali te funkcije mogu biti implementirane i na unutarnjim
C¢vorovima DiffServ domene. Paketi se klasificiraju na ulasku u grani¢ni cvor.
Klasifikacija je proces odabira paketa prema specificiranim pravilima [13].
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Nedostaci DiffServ su: nedovoljno precizno definiranje zahtjeva za QoS i odsustvo
rezervacije resursa, zbog ¢ega se ne moze u potpunosti garantirati trazeni end-to-end
QoS [13].

3.2. Upravljanje iz izvoriSnog ¢évora

Usmjeravanja uz upravljanje iz izvoriSnog ¢vora je tehnika usmjeravanja gdje izvor
internetskih paketa navodi kompletnu internetsku rutu. Kada cijela ruta prati svaki
internetski paket, nisu potrebne odluke o usmjeravanju ili tablice na usmjernicima, ali
format paketa je sloZen i povecavaju se troskovi (engl. overhead). Paket posebno mora
sadrzavati veci broj adresa ovisno o putu i odrediStu. Ovaj overhead se moze smanijiti
uspostavom fiksne rute s tablicama za povezivanje kada se uspostavi veza [15].

Primarna prednost usmjeravanja iz izvoriSnog ¢vora je rastere¢enje meducvorova,
na nacin uklanjanjem odgovornosti o usmjeravanju sa meducvorova. Umjesto toga,
odgovornost usmjeravanja pada na izvorne ¢vorove koji moraju biti u stanju konstruirati
kompletne rute do bilo kojeg Zeljenog odrediSta. lzvoriSno usmjeravanje takoder
eliminira potreba za globalnim sporazumom o imenima mreza, buduci da ime svakog
od odredista postaje ekvivalentno specifikaciji puta za dosezanje odrediSnog ¢vora.

Upravljanje iz izvorista usmjeravanje pojednostavljuje usmjeravanje postavljanjem
odgovornosti za odabir rute na izvoriShom ¢voru. lzvoriSni ¢vorovi koji komuniciraju s
mnogo odredidnih mozZda ce trebati znati topologiju i performanse vecine internetskih
mreza za postavljanje uspjesnih ruta. Ukoliko dolazi do €estih promjena u mrezi moze
doci ¢e do neoptimalnih ruta [15].

3.2.1. Dynamic Source Routing

DSR (engl. Dynamic Source Routing) protokol je efikasan protokol usmjeravanja
koji koristi dva osnovna mehanizma:

e Route Discovery,
¢ Route Maintenance.

Pretpostavka je da izvorisni ¢vor zeli poslati podatke odrediSnom ¢voru. Pomocu
Route Discovery mehanizma pronalazi se putanja izmedu izvoriSnog i odrediSnog
¢vora. Mehanizam se koristi samo kada izvoriSni ¢vor nema nijednu putanju do
odrediSnog €vora u svojoj tablici usmjeravanja. U okviru ovog mehanizma postoji
razmjena dvije vrste kontrolnih poruka RREQ (engl. Route Request) i RREP (engl.
Route Replay). IzvoriSni ¢vor generira RREQ kada Zeli uspostaviti komunikaciju sa
odrediSnim ¢vorom. Meducévorovi koji prime RREQ provjeravaju imaju li putanju do
odredisnog ¢vora u svojoj tablici usmjeravanja, i ako imaju vracaju RREP paket po toj
putanji do izvoriSnog ¢vora. Ako u tablici usmjeravanja meducvora ne postoji putanja
do odrediSnog ¢vora, taj Evor upisuje svoju adresu u RREQ i prosljeduje ga dalje. Kada
RREQ dode do odrediSnog ¢vora on generira RREP i $alje ga po putanji koju poznaje,
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nazad izvoriSnom ¢voru. Kada u izvorisni ¢vor stignu svi RREP paketi, on ih upisuje u
Routing Cache, i bira putanju sa najmanjim brojem skokova, po kojoj ¢e slati pakete.

Route Maintenance je mehanizam kojim izvoriSni ¢vor, koji ve¢ zna putanju do
odrediSnog ¢vora, provjerava moze li se putanja i dalje koristiti za slanje paketa, ili je
neki link na toj putanji u prekidu. Ako je neki link na putanji u prekidu, ¢vor koji to
primijeti generira RERR (engl. Route Error) paket, koji Salje po putanji, po kojoj je
RREQ stigao, nazad do izvoriSsnog &vora. lzvoriSni ¢vor ce tada potraziti u svom
Routing Cache-u alternativnu putanju do odrediSnog ¢&vora, i ponoviti prethodni
postupak. Ovaj mehanizam se ponavilja sve dok se ne nade ispravna putanja do
odrediSnog c¢vora, ili se ne pronade nijedna putanja do odrediSnog €vora, u tablici
usmjeravanja izvoriSnog ¢vora. Ako ne postoji nijedna putanja, izvoriSni ¢vor ponovno
pokre¢e Route Discovery mehanizam [16].

DSR je jednostavan i u€inkovit protokol usmjeravanja dizajniran posebno za
upotrebu u mobilnim multi-hop bezi¢nim ad hoc mrezama. Koriste¢i DSR, mreza se
potpuno samoorganizira i samokonfigurira, ne zahtijevajuéi postoje¢u mreznu
infrastrukturu ili administraciju [17].

3.2.2. Link Quality Source Routing Protocol (LQSR)

LQSR je reaktivan protokol, predstavlja modifikaciju DSR protokola, tako Sto
podrzava metrike rutiranja koje za tezinu linka uzimaju podatak o kvaliteti linka. LQSR
protokol zadrzava iste mehanizme Route Discovery i Route Maintenance koji postoje
i u DSR. Modifikacija se ogleda u tome to se u RREQ i RREP paketima, osim podatka
0 adresama ¢vorova na putaniji, prenose i podaci o metrikama svakog linka na putanji.
Svaki ¢vor povremeno Salje Link Info poruku u kojoj se nalaze sve metrike svih linkova
od izvoriSnog ¢vora. Kako su veliCine RREQ i RREP paketa u LQSR protokolu vece,
samo odredi$ni ¢vor odgovara na RREQ paket, RREP paketom.

3.3. Upravljanje iz izvoriSnog €vora uz prenosenje

Kod upravljanja iz izvoriSnog ¢vora uz preno$enje, osim izvoriSnog ¢vora, jo$ neki
¢vorovi imaju moguénost odlu€ivanja gdje ¢e se usmjeravati paketi, odnosno donositi
odluku o nekim alternativnim rutama. Na slici 2, osim izvoriSnog ¢vora Router 1,
mogucénost odluCivanja se mozZe dodijeliti i ¢voru Router 2, pa tako u slu€aju nekih
zauzeca i on moze koristiti neke alternativne rute. Upravljanje iz izvoriSnog ¢vora uz
prenosenje se joS naziva eksplicitnim usmjeravanjem.

3.3.1. Upotreba eksplicitnog usmjeravanja u MPLS-u

MPLS (engl. Multi-Protocol Label Switching) ili viSeprotokolno komutiranje labela
je tehnologija koja osigurava tradicionalni model prosljedivanja paketa kroz mrezu, na
mnogo elegantniji, efikasniji i brzi na¢in nego Sto su to uspijevale prijasnje tehnike
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poput ATM-a ili Frame Relay-a. U tradicionalnom modelu usmjeravanja zaglavlje
svakog paketa koji prolazi mrezom se analizira pri svakom koraku na njegovom putu
od usmjernika do usmijernika. Za razliku od tog nacina MPLS tehnologija prilikom
transporta paketa kroz mrezu koristi postupak zamjene labela. Bitha prednost tog
postupka je da se informacije iz zaglavlja paketa analiziraju samo jednom, a dalje se
postupak usmjeravanja paketa zasniva samo na provjeravanju labela koje zapravo
predstavljaju identifikacijske oznake paketa i fiksne su duljine [8]. Prije nego se krene
u nastavak ovog poglavlja potrebno je definirati neke osnovne pojmove koji se koriste.

FEC (engl. Forwarding Equivalence Class) predstavlja grupu paketa na istom putu
koji zahtijevaju jednak tretman prilikom prosljedivanja.Oni paketi koji spadaju pod isti
FEC imaju iste labele, ali ako paketi imaju iste labele ne znaci da spadaju pod isti FEC.
Paketi se mogu grupirati na temelju:

e Prefiksa adrese (engl. address prefix),
e Adrese posluzitelja (engl. host address),
e Kvalitete usluge, QoS-a.

LSP (engl. Label Switched Path) je definiran put preko LSR-a od ulaznog
(izvoriSnog) do izlaznog (odrediSnog) usmjerivaca. LSP-i su jednosmjerni i nisu uvijek
najkraci putevi.

LSR (engl. Label Switched Router) je usmjernik/preklopnik koji podrzava MPLS.
Moze biti usmjernik, ATM preklopnik, kontroler zamjene labela. Svaki LSR pregledava
labelu i koristi LIB (engl. Label Information Base) kako bi odlucio o izlaznom putu i
izlaznoj labeli. Uklanja staru oznaku te dodaje novu. Prosljeduje pakete na unaprijed
definiranom putu.

LER (engl. Label Edge Router) moze biti ATM preklopnik (engl. switch) ili
usmjernik. Ulazni LER prima paket, dodaje labelu i prosljeduje paket u MPLS domenu.
Izlazni LER uklanja labelu i isporu€uje paket.

Odabir rute odnosi se na metodu koja se koristi za odabir LSP-a za odredeni FEC.
Predlozena arhitektura protokola MPLS podrzava dvije opcije za odabir rute [18]:

e hop-by-hop usmjeravanje,
e eksplicitno usmjeravanje.

Hop-by-hop omogucuje svakom ¢voru da samostalno odabere sljedeci skok za
svaki FEC. Ovo je uobitajeni na€in danas u postoje¢im IP mrezama. Hop-by-hop
usmjeren LSP je LSP Cija je ruta odabrano pomocéu hop-by-hop usmjeravanja. U
eksplicitno usmjerenom LSP-u svaki LSR ne bira samostalno sljedeci skok nego jedan
LSR, opcenito izvorisni ili odrediSni LSR, navodi nekoliko (ili sve) LSR-a u LSP-u.

Ako jedan LSR navodi cijeli LSP, LSP je strogo eksplicitno (engl. strictly explicitly)
usmjeren. Ako pojedina¢ni LSR navodi samo neke od LSP-a, LSP je labavo eksplicitno
(engl. loosely explicitly) usmjeren.
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Kod eksplicithog usmjerenog LSP-a redoslied LSR-a moze biti definiran
konfiguracijom ili moZze biti odreden dinamicki od strane pojedinog ¢vora (npr. odredisni
¢vor moze koristiti topoloske informacije nau€ene iz tablice topologije mreze (engl. link
state database) radi izraCuna kompletnog puta za stablo koje zavrSava na tom
odrediSnom ¢voru).

Eksplicitno usmjeravanje mozZe biti korisno u brojne svrhe, npr. kod PBR (engl.
Policy-based routing) usmjeravanja ili prometnog inZzenjerstva. U MPLS-u, eksplicitna
ruta se treba definirati u vrijeme dodjele labela, ali eksplicitna ruta ne mora biti
navedena sa svakim IP paketom. To MPLS eksplicitho usmjeravanje ¢ini mnogo
ucinkovitijim od tradicionalnog IP usmjeravanja iz izvoriSnog ¢vora [18].

3.3.2. Source Packet Routing in Networking (SPRING)

UsmijerivaCi medusobno povezuju odvojene mreze i preusmjeravaju promet od
izvora do odredista. Mrezni administrator moze definirati kamo ¢e usmjeriva€ usmijeriti
paket, ali isto tako on to moze sam, pomocu dvije baze RIB (engl. Routing Information
Base) i FIB (engl. Forwarding Information Base). Podaci pohranjeni u tim bazama
uspostavljaju se ruc¢no ili putem protokola usmjeravanja. IGP protokoli (engl. Interior
Gateway Protocols) kao §to su OSPF (engl. Open Shortest Path First) ili IS-IS (engl.
Intermediate System to Intermediate System) koriste se za razmjenu informacija o
usmjeravanju izmedu usmjerivaca unutar autonomnog sustava AS (engl. Autonomous
system), dok se EGP (engl. Exterior Gateway Protocols) protokoli kao $to je BGP (engl.
Border Gateway Protocol) koriste za komunikaciju informacija o usmjeravanju izmedu
autonomnih sustava [19].

Postoji viSe scenarija u kojima ¢vor Zeli odrediti odredeni skup ¢vorova koji Ce se
prije¢i dok paket ide na odrediste ili Cak nametnuti eksplicitni put kroz mreznu topologiju
stigavsi na odrediste. Strategija nametanja djelomi¢nog ili cijelog puta paketu naziva
se upravljanje iz izvoriSta uz prenosenje, odnosno eksplicitna strategija.

Kako bi se unaprijedilo istrazivanje i standardizacija ,fleksibilni i univerzalni
mehanizam usmjeravanija iz izvorista, IETF (engl. Internet Engineering Task Force) je
formirao radnu grupu u 2013. Ova radna jedinica nazvana je SPRING (engl. Source
Packet Routing in Networking) i zaduZena je da radi identificiranja sluCajeva koristenja
upravljanja iz izvorista kao i definiranje zahtjeva i mehanizama za provedbu,
rasporedivanje i administriranje. Radna grupa je jo$ razvila novi mehanizam
usmjeravanja iz izvorista pod nazivom segmento usmjeravanje (engl. Segment
routing).

SPRING radna grupa definira neki temeljni dizajn ciljeva i op¢ih zahtjeva za novi
mehanizam usmjeravanja iz izvorista na kojem ¢e se raditi. Zbog zamjene IPv4 sa IPv6
radna skupina je odlucila razvijati rijeSenje samo za IPv6 ne uzimajuci u obzir IPv4.
Novi mehanizam usmjeravanja iz izvoriSta bi trebao biti kompatibilan s ve¢ postojeCim
protokolima i slojevima i trebali bi minimalizirati modifikacije postojecih arhitektura. To
je osnovni zahtjev novog mehanizma u kontekstu postojeCih mreznih hardverskih
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resursa i infrastrukture. Novo rjeSenje usmjeravanja iz izvorista mora osigurati
interoperabilnost s konvencionalnim mrezama i podmrezama.

Nadalje, posredni usmjernici moci Ce prosljedivati pakete na temelju informacija o
usmjeravanju pridruZzenim na same pakete umjesto prema podacima koji se nalaze na
posrednim usmjernicima. To znaci da put koji treba proci paket do odredista je kodiran
u zaglavlju paketa, a usmjernici o tome ne odlucuju na putu. SPRING rjeSenje mora
definirati osnovni sigurnosni koncept u slu€aju zlonamjernog napada, kao $to je packet
injection. Packet injection jedan je od nacina na koji hakeri pokuSavaju poremetiti ili
presresti pakete od ve¢ uspostavljenih mreznih veza, a to naprave tako da ubace neke
svoje pakete. Ovaj koncept sigurnosti mogao bi se poboljSati dodatnim sigurnosnim
mehanizmima koje bi implementirao operater [19].

Prometno inZenjerstvo (engl. Traffic Engineering) proces je kontroliranja protoka
prometa kroz mrezu, moze optimizirati koriStenje resursa i mrezne performanse.
Dodatno na aspekt optimizacije, prometno inzenjerstvo takoder omogucuje provedbu
sporazuma o razini usluge s tehnickog gledista, npr. ispunjavanje sporazuma izmedu
korisnika i davatelja internetskih usluga o zajamc€enoj propusnosti, kasnjenju,
stabilnost ili propusnosti.

OcCito je da je prometno inZenjerstvo prijeko potrebna mijera u danasnjim
okosnicama (engl. backbone network), pruzateljima mreznim usluga i velikim
poslovnim mrezZzama Kkoji se sastoje od mnogih usmjerivaCa, suvisnih linkova i
alternativnih putova za povecanje pouzdanosti, poboljSanje performansi i izbjegavanje
zaguSenja. KoristeCi usmjeravanje iz izvoriSta, alternativni putovi do istog odredista
mogu biti lako umetnuti na paket bez potrebe postavljanja tih informacija na posredne
Cvorove. Podjela tereta (engl. Load sharing) i balansiranje tereta (engl. Load
balancing) takoder se moze postici upravljanjem iz izvoriSnog ¢vora [19].

Usmijeravanje iz izvoriSnog ¢vora u kombinaciji s MPLS-om korisna je i u€inkovita
tehnika za izgradnju virtualnih privatnih mreza VPN-a (engl. Virtual Private Networks)
[19]. Mehanizam tuneliranja dozvoljava obavijanje datagrama jedne inacice IP-a u
datagram druge inacice internetskog protokola, $to omogucuje prijenos IPv6
datagrama kroz IPv4 mrezu, ali i IPv4 datagrama kroz IPv6 mrezu. Jedna od
predvidenih primjena ovog mehanizma je za slu€ajeve kada IPv6 racunala medusobno
komuniciraju kroz postoje¢u IPv4 infrastrukturu. Tada se tuneliranjem IPv6 datagram
obavija (enkapsulira) u IPv4 datagram, Cime |IPv4 predstavlja mrezni sloj za IPv6
datagram. Postoje razli€iti oblici tuneliranja koji se mogu primijeniti na IPv6 datagrame.
Oni mogu biti izravno enkapsulirani u IPv4 datagrame koriStenjem oznake protokola
41 ili obavijeni UDP-paketima, u slu¢aju da usmijeritelji ili NAT-uredaiji blokiraju promet
s oznakom protokola 41. Takoder, predloZeni su i potpuno novi enkapsulacijski
protokoli, kao $to je GRE (engl. Generic Routing Encapsulation). Naj¢eSce koriStena
rieSenja za prijenos IPv6 datagrama kroz IPv4 infrastrukturu su: 6to4, Teredo, ISATAP
(engl. Intra-Site Automatic Tunnel Addressing Protocol ). S druge strane, rieSenja za
prijenos IPv4 datagrama kroz IPv6 infrastrukturu, koja su predvidena za primjenu u
kasnijim fazama tranzicije i posluzivanje raCunala s isklju¢ivom podrskom za IPv4, su:
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DS-Lite (engl. Dual-Stack Lite) i L2ZTPv2 (engl. Layer Two Tunneling Protocol Version
2) [20].

Usmjeravanje iz izvoriSta predstavlja osnovni mehanizam za povecanje
elasticnosti (engl. resilience), nudeci brze mogucnosti preusmjeravanja uz pomoc¢
alternativnih putova. Elasticnost se moZe poboljSati izraCunavanjem rezervnih putova
kroz mreznu topologiju u slucaju kvara na nekom linku ili évoru na naznaenom putu
od izvoriSta do odredista.

Segmentno usmjeravanje (engl. Segment routing) novi je mehanizam kod
usmjeravanija iz izvorista koji je razvijen od strane IETF SPRING radne grupe. Temelji
se na takozvanim segmentima. Arhitektura SPRING-a definira da segment predstavlja
uputu koju Cvor izvrSava na dolaznom paketu (npr. prosljedivanje paketa prema
odrediStu koriste¢i najkraci put ili prosljedivanje paketa kroz odredeno sucelje (engl.
Interface). Segment i njemu pridruzeni SID (engl. Segment Identifier) oglasava se
unutar domene segmentnog usmjeravanja uz pomo¢ IGP (engl. Interior Gateway
Protocol) protokola. SPRING radna grupa definirala je proSirenja za IGP protokole
OSPF, OSPFv3 (engl. Open Shortest Path First version 3) i IS-IS. Uz pomo¢ ovih
proSirenja, ovi protokoli su u stanju nositi potrebnu signalizacijsku informaciju
segmentnog usmjeravanja [19].

Buduc¢i da MPLS koristi mehanizam zamjene labela (engl. label switching), on vec
nudi labele koje se mogu Koristiti za predstavljanje i kodiranje SID-ova. MPLS takoder
nudi label stack (lista labela vezanih za paket), $to omogucuje gomilanje viSestrukih
SID-ova. Takoder definira odgovaraju¢e operacije za obradu i manipulaciju s
nagomilanim labelama, poput push (dodavanje labele na paket), pop (uklanjanje
labele) i swap (zamjena labele). Uvijek se uzima u obzir da trenutno aktivan segment
koji treba obraditi da bude na vrhu skupa labela. Glavna razlika izmedu obi¢nog MPLS-
a i MPLS-a za segmentno usmjeravanje je ta da segmentno usmjeravanje ne ovisi 0
dodatnim protokolima za zamjenu labela kao $to su LDP (engl. Label Distribution
Protocol) ili RSVP i na taj nacin smanjuje operativnu slozenost. Potreban je samo IGP
(OSPFili IS-IS) [19].
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4. Analiza protokola usmjeravanja

Protokoli usmjeravanja koriste metriku za procjenu najboljeg puta do odredista.
Metrika je standard mjerenja, poput propusnosti (engl. bandwidth) puta, koju algoritmi
usmjeravanja koriste za odredivanje optimalnog puta do odredista. Da bi pomogli u
odredivanju puta, algoritmi usmjeravanja inicijaliziraju i odrzavaju tablice usmjeravanja,
koje sadrze informacije o ruti kao Sto su IP odrediSna adresa i adresa sljedeceg
usmjernika ili sliedeceg skoka. Odrediste i sljedeci skok kazu usmjerivacu da se IP
odrediSte moZe dosti¢i optimalnim slanjem paketa odredenom usmijerivaCu Kkoji
predstavlja sljedeci skok na putu do konacnog odredista. Kad usmjerivac primi dolazni
paket, provjerava odrediSnu adresu i pokuSava povezati ovu adresu sa sljedec¢im
skokom [21].

Postoje dvije osnovne podjele protokola usmjeravanja na dinamicko i staticko
usmjeravanje, sto je prikazano slikom 3.

Dynamic Routing Protocols

Interior Gateway Protocols Exterior Gateway Protocols
(IGPs) (EGPs)
' |
Distance Vector Link-State Routing Path-Vector Routing
Routing Protocols Protocols Protocol
RIPv1 IGRP
RIPv2 EIGRP OSPF IS-1S BGP

Slika 3. Podjela dinamickih protokola usmjeravanja, [22]

4.1. Metrike usmjeravanja

Tablice usmjeravanja mogu sadrzavati i druge informacije, poput podataka o
pozeljnosti putanje. UsmijerivaCi usporeduju metricke podatke kako bi odredili
optimalne rute, a ti se metricki podaci razlikuju ovisno o dizajnu algoritma usmjeravanja
koji se koristi. U nastavku su navedene metrike i njihovo objasnjenje [21]:

¢ duljina puta (engl. Path length),
e pouzdanost (engl. Reliability),
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e kasnjenje (engl. Routing Delay),

e Sirina pojasa/propusnost,

e opterecenje (engl. Load),

e cijena (engl. Communication Cost).

Duljina puta je naj¢eSc¢i mjerni podatak usmjeravanja. Neki protokoli usmjeravanja
omogucuju da se dodijele proizvoljni troSkovi svakom mreznom linku. U ovom je
slu€aju duljina puta zbroj troSkova povezanih sa svakim predenim linkom. Ostali
protokoli usmjeravanja definiraju broj skokova, mjerni podatak koji odreduje broj
prolazaka kroz usmjernike, koje paket mora odvesti od izvoriSta do odredisSta [21].

Pouzdanost se, u kontekstu mreznog usmjeravanja, odnosi na pouzdanost
pojedinih mreznih linkova. Ona se najeSce opisuje udjelom neispravno prenesenih
bitova (engl. bit-error rate). Neki mrezni linkovi mogu se srusiti ¢eS¢e od drugih. Nakon
8to mreza zakaze, odredeni mrezni linkovi mogu se popraviti lakSe ili brze od ostalih.
Ocjene pouzdanosti pojedinim linkovima uglavnom dodjeljuju mrezni administratori u
obliku brojcanih vrijednosti proizvoljnog iznosa [21], [23].

Kasnjenje je vrijeme potrebno da paket stigne od izvoriSnog do odrediSnog ¢vora
u mrezi. Kasnjenje ovisi o mnogim ¢imbenicima, ukljuujuéi Sirinu pojasa srednje (engl.
intermediate) mreze, redovima ¢ekanja na svakom usmjerivacu koji se nalazi na putu,
zagusenju mreze na svim srednjim mreznim linkovima i fiziCku udaljenost koju paket
treba prijeCi. Buduci da je kaSnjenje kombinacija nekoliko vaznih varijabli, to je
uobiCajena i korisna metrika. Mjeri se u vremenskim jedinicama, obi¢no u
milisekundama.

Propusnost je raspolozivi prometni kapacitet linka. lako je propusnost maksimalan
iznos protoka podataka putem komunikacijskog kanala, rute koje vode mreznim
linkovima vece propusnosti nisu nuzno bolje od ruta koje uklju€uju sporije veze. Na
primjer, ako je brza veza zaguSena, paket moZe brze sti¢i do odredidta rutom koja vodi
preko sporijih, ali nezauzetih linkova. Tipi€no se mjeru u bit/s (bitovima po sekundi)
[21], [23].

Opterecenije je stupanj zauzetosti mreznog resursa, npr. usmjerivac¢a. Opterecenje
se moze izraCunati na razne nacine, npr. iskoriStenost CPU (engl. Central Processing
Unit) jedinice i broj obradenih paketa u sekundi.

Cijena prijenosa podataka odredenom rutom jedna je od znacajnijih metrika. Na
primjer, kasnjenje za privatnu liniju moze biti duze od javne linije. Tako je moguce
odabrati slanje paketa sporijom linijom koja je u vlasniStvu dane tvrtke umjesto brze
javne linije Cije se koriStenje naplacuje.

UsmijerivaCi medusobno komuniciraju i odrzavaju svoje tablice usmjeravanja
odasiljanjem razlicitih poruka. Poruka azuriranja usmjeravanja jedna je takva poruka
koja se sastoji od cijele ili dijela tablice usmjeravanja. Analiziraju¢i azuriranja
usmjeravanja sa svih ostalih usmjerivaca, usmjerivaC moze stvoriti detaljnu sliku
topologije mreze. LSA (engl. Link State Advertisement) paketi, su joS jedan primjer
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poruka poslanih izmedu usmjerivaa koje obavjeStavaju ostale usmjerivae o stanju
veze.

4.2. Dinamic€ko i statiCko usmjeravanje

Tablice usmjeravanja mogu sadrzavati izravno povezane, ruéno konfigurirane
statiCke rute i rute naucCene dinamiCki pomocu protokola usmjeravanja. Mrezni
administratori moraju razumjeti kada koristiti staticko ili dinami¢ko usmjeravanije [24].

Prije prepoznavanja prednosti protokola dinami¢kog usmjeravanja, potrebno je
razmotriti razloge zasto mrezni administratori koriste staticko usmjeravanje. Dinamicko
usmjeravanje sigurno ima puno prednosti u odnosu na statiCko usmjeravanje,
medutim, staticno usmjeravanje i danas se koristi u mrezama. Zapravo, mreze obic¢no
koriste kombinaciju statiCkog i dinami¢kog usmjeravanja. StatiCko usmjeravanje pruza
jednostavnije odrzavanje tablica usmjeravanja u manjim mrezama za koje se ne
oCekuje da ¢e znacajno rasti. Mreza je predvidljiva jer je put do odredista uvijek isti.
Nisu potrebni algoritmi usmjeravanja ili mehanizmi azZuriranja, stoga nisu potrebni
dodatni resursi (CPU i memorija).

Staticko usmjeravanije lako je implementirati u maloj mrezi. StatiCke rute ostaju
iste, Sto ih Cini prili€no jednostavnima za rjeSavanje problema. Stati¢ke rute ne Salju
poruke o azuriranju i stoga zahtijevaju vrlo malo dodatnih troSkova [24].

Nedostaci statickog usmjeravanja ukljucuju:

¢ nije ih lako implementirati u velikoj mrezi,
e upravljanje stati¢kim konfiguracijama moze potrajati,
e ako veza zakaze, statiCna ruta ne moze preusmijeriti promet.

Protokoli dinami¢kog usmjeravanja pomazu mreznom administratoru u upravljanju
dugotrajnim i zahtjevnim procesom konfiguriranja i odrzavanja stati¢kih ruta. Dobro
rade u bilo kojoj vrsti mreze koja se sastoji od viSe usmijeriva¢a. Oni su skalabilni i
automatski odreduju bolje rute ako dode do promjene topologije. lako postoji vise od
konfiguracije protokola dinamickog usmjeravanja, jednostavnije ih je konfigurirati u
velikoj mrezi.

Postoje nedostaci dinamiCkog usmjeravanja. Dinamicko usmjeravanje zahtijeva
poznavanje dodatnih naredbi. Takoder je manje sigurno od statickog usmjeravanja jer
sucelja identificirana protokolom usmjeravanja Salju azuriranja usmjeravanja. Preuzete
rute mogu se razlikovati medu paketima. Algoritam usmjeravanja koristi dodatni CPU,
RAM i propusnost veze [24].

4.3. Autonomni sustav

Autonomni sustav (AS) je skup mreza i usmijeritelja koji imaju zajedni¢ku politiku
usmjeravanja prema drugim autonomnim sustavima, a obi¢no su pod upravom ISP-a
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(engl. Internet Service Provider) ili ve€e organizacije. Vazno je napomenuti da svaki
AS dobiva svoj jedinstveni broj koji ga oznacava. Usmijeritelji u AS-u koriste neki od
IGP (eng. Interior gateway protocol) protokola za usmjeravanje, dok rubni (vanjski)
usmijeritelji, koji se koriste u komunikaciji s drugim AS-ovima, koriste EGP (engl.
Exterior Gateway Protocol) protokol usmjeravanja [25].

Tako su u nastavku opisana sljedeca dva protokola usmjeravanja:
e Interior Gateway Protocols (IGP),
e Exterior Gateway Protocols (EGP).

4.3.1. Interior Gateway Protocol

Autonomni sustav poznat je kao domena usmjeravanja i IGP podrzava distribuciju
podataka o usmjeravanju izmedu usmjerivaca domene usmjeravanja, a zatim pomaze
u raCunanju najboljeg puta usmjeravanja od jednog ¢vora do drugog. Najbolji put moze
biti u smislu jednog ili viSe parametara kako je definirano od administratora ili protokola
usmjeravanja. U IGP-u se obi¢no razmjenjuju dvije vrste poruka izmedu ¢vorova [26]:

e poruke otkrivanja susjednog ¢vora (engl. Neighbor discovery messages),
e poruke mrezne dostupnosti (engl. Network reachability messages).

Poruke otkrivanja susjednog ¢vora koriste se za otkrivanje susjednih &vorova
usmjerivaca, njihov status, mehanizam usmjeravanja koji koristi usmjerivac i stanje
povezanosti sa susjednim usmjerivatem. Poruke mrezne dostupnosti pomazu
usmijerivacu kako bi dobio ideju o topologiji dijela mreze u kojem on moze izvoditi svoje
operacije. Protokol takoder ukljuCuje mehanizme za autentikaciju i brine se za kvar
linka, kvar ¢vora ili bilo koju drugu promjenu u mreznoj topologiji.

Pojam gateway u IGP-u odnosi se na usmjerivac. Pojam gateway je povijesno
koriSten za definiranje funkcija koje izvodi danas$niji usmjerivac. Protokol pokazuje kako
do¢i od jednog usmijerivaa do drugog usmijerivaca unutar mreze ili u skupini mreza.
Postoje dvije vrste IGP-a koji se dijele prema nacinu izraunavanja optimalnog puta
[26]:

e Protokol vektora udaljenosti (engl. Distance Vector Routing Protocol),
e Protokol stanja veze (engl. Link State Routing Protocol).

4.3.1.1. Protokol vektora udaljenosti
Protokol vektora udaljenosti dobio je ime iz dva parametra koja koristi [26]:

e udaljenosti
e vektor.
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Ova dva parametra koriste se za prosljedivanje paketa od izvoriSta do odredista.
Protokol ima informaciju o udaljenosti izmedu bilo kojeg dva susjedna ¢vora kao i
udaljenost od izvora do odredista prije nego Sto zapoc€ne prosljedivanje paketa. Vektor
oznaCava smjer u kojem se paket treba kretati. Svaki srednji ¢vor usmjeravanja u
protokolu svjestan je smjera u kojem trebao bi proslijediti paket kako bi omogucio
paketu da stigne na odrediste koristeci najkraci put.

Rad protokola vektora udaljenosti pomaze usmjerivaCima da razmijene svoje
informacije s neposrednim susjednim usmjerivaima i azuriraju njihovu tablicu
usmjeravanja. Kad se tablica usmjeravanja dijeli rekurzivno tijekom vremena, svaki
usmjeriva¢ doznaje udaljenost do svakog drugog usmjerivaca u mreZzi i smjer prema
svakom od usmijerivaca. Prilikom svake rekurzije, kako se broj usmjerivaca povecava
izraCunava se najbolji put do usmjerivaca.

Kaze se da je mreza postigla konvergenciju ruta (engl. Route convergence) ako
su svi usmjerivacCi u AS-u, u svojim tablicama usmjeravanja sadrze iste podatke o
mrezi. Konvergencija rute nastavlja se ako usmijerivaCi ne moraju mijenjati nikakve
podatke u svojim tablicama usmjeravanja, na temelju redovite razmjene podataka o
usmjeravanju izmedu usmijerivaca, npr. ne primaju se nikakve informacije o topoloskim
promjenama od svojih susjednih ¢vorova. Ako postoje neke topoloske promjene ili kvar
linkova ili Evora pokrecu se promjene u tablici usmjeravanja, ometajuéi konvergiranu
mrezu. Susjedni ¢vor poslat ¢e informacije o promjeni u obliku modificirane tablice
usmjeravanja. To ¢e dovesti do promjena u tablicama usmjeravanja kod svih
usmijerivaca i mreza ponovno ¢eka da se svi usmjerivaci konvergiraju.

UsmijerivaCi redovito Salju svoje tablice usmjeravanja svojim susjedima u
odredenim intervalima vremena za periodi¢no azuriranje. UsmjerivaC moze poslati
periodicno azuriranje svom susjednom ¢voru €ak i ako nema promjena u tablici
usmjeravanja. Medutim, to moze dovesti do nepotrebnog prijenosa podataka preko
mreZe i smanjenja propusnosti, Sto nije potrebno. Ali istodobno, periodi€no aZuriranje
od susjeda obavjestava usmjeriva€ da je susjedni usmjeriva€ aktivan i da je veza do
njega aktivna. Protokoli usmjeravanja mogu modificirati periodicka azZuriranja, a
usmjerivaC moze samo poslati informaciju da nema promjene svojim susjednim
usmjerivaima, umjesto da mu poSalje cijelu tablicu usmjeravanja. Slicno tome, u
slucaju bilo kakve promjene u tablici usmjeravanja, moze poslati samo promijenjene
parametre s pravilnim sekvenciranjem kako bi se naznacilo odgovaraju¢e mjesto gdje
treba ugraditi promjene. To pomaze u smanjenju koliine podataka koje je potrebno je
poslati radi periodickog azZuriranja.

Okidana azuriranja (engl. Triggered updates) usmjerival S$alje susjednim
¢vorovima ako se u mreZi otkrije nova aktivnost ili promjena. UsmijerivaC bi trebao
odmah obavijestiti svoje susjedne C¢vorove, umijesto da Cekate na periodicko
azuriranje. Prema [26], usmjerivaC moZe poslati okidano azuriranje kada otkrije bilo Sto
od sljedeceg:
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e kvar Cvora ili kvar linka Sto jednog od njegovih susjednih &vorova Ccini
nedostupnim,

e uvodenje novog linka u mrezu Ciji je jedan kraj povezan na ovaj usmjerivac,

e novi ¢vor koji se pridruzio mrezZi i koji je izravno povezan s usmjerivacem,

e promjene u parametru linka,

e promjena stanja bilo kojeg sucelja usmjerivaa iz aktivnog u neaktivnog ili
obrnuto.

Do sinkroniziranih azuriranja dolazi kada svi usmjerivaci u mrezi ili mreznom
segmentu razmjenjuju azurirane tablice usmjeravanja u isto vrijeme. Sinkronizirano
azuriranje uzrokuje smanjenje propusnosti i moze uzrokovati koliziju u mrezi.

Petlla usmjeravanja (engl. Routing loops) stvara se kada se paket prosljeduje
izmedu skupa usmijerivaca i nikad ne stigne na odrediste. U petlji usmjeravanja, paket
kontinuirano prolazi kroz isti set usmjeriva¢a u jednom smjeru. Petlja usmjeravanja se
obi¢no stvara ako ima nekih nedostataka u konfiguraciji rute od strane algoritma
usmjeravanja. MozZe se dogoditi u slu€aju ruta koje definira korisnik pomocu statickog
protokola usmjeravanja u velikoj mrezi koja je sklona mreznim konfiguracijskim
pogreSkama zbog svoje sloZenosti.

U brojanju do beskonacnosti (engl. Count to infinity), paketi se beskonacno
usmjeravaju unutar mreze. Paket mozZe napokon biti isporucen na odrediste nakon
relativno velikog kasnjenja ili se moze nastaviti usmjeravati unutar mreze. Razlikuje se
od petlje usmjeravanja, jer u ovom slucaju paket mozda necée ucéi u petlju i mozda se
kreCe slu€ajnim putanjama unutar mreze. U konacnici stvaraju se isti problemi kao i
kod petlje usmjeravanja.

Podijeljeni horizont (engl. Split horizon) je tehnika za sprjeCavanje petlje
usmjeravanja u mrezi. Podijeljeni horizont navodi da kada usmjeriva¢ primi rutu od
svog susjednog usmijerivaca, ne bi trebao slati tu rutu natrag prema usmjerivacu od
kojeg je stigla ta ruta [26].

43.1.1.1.RIP

RIP (engl. Routing Information Protocol) [20] je protokol vektora udaljenosti koji
isklju€ivo radi na metrici na temelju broja skokova (engl. hop count). To je protokol
usmjeravanja unutar domene koji, iako nije najbolji protokol usmjeravanja, on je
protokol s najmanje overhead-a (dodavanje informacija svakom paketu) za mreze
male do umjerene veli€ine. Usmjeriva¢ odasilje svoju tablicu usmjeravanja duz svih
svojih sucelja na susjedne usmijerivace svakih 30 sekundi. Medutim, usmjeriva¢ moze
biti konfiguriran da ne odasilje informacije o usmjeravanju duz jednog ili viSe njegovih
sucelja, ali i dalje moze primati aZuriranja na istim suceljima. KazZe se da je RIP host
(6vor u mrezi, npr. usmjernik) u aktivnom nacinu kada prima azurirane poruke o
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usmjeravanju od svojih susjednih &vorova i isto tako odaSilie svoju tablicu
usmjeravanja svojim susjednim ¢vorovima. RIP host je u pasivhom nacinu rada ako
samo prima azurirane poruke o usmjeravanju od svojih susjednih ¢vorova bez
odasiljanja svoje tablice usmjeravanja [26].

RIP dobro funkcionira u malom autonomnom sustavu. To nije u€inkovit protokol za
velike mreze s puno usmjerivaca ili u mrezama sa sporim linkovima. Protokol je
neucinkovit u tim radnim scenarijima zbog parametara kao $to je maksimum broj
skokova odnosno 15 skokova, prijenos azuriranja tablice usmjeravanja nakon svakih
30 s, odrzavanje mjeraca vremena (engl. timer) kao $to je mjera€ vremena nevazeceg
puta, mjera€ vremena zadrzavanja i mjera¢ vremena osvjezavanja (engl. flush) rute.
Zadane vrijednosti i performanse ovih brojata odgovaraju samo maloj mrezZi s
linkovima optimalne Sirine pojasa. Broj od 15 skokova smatra se dovoljnim za RIP,
buduci da se radi o IGP-u, a od mreznog paketa se ne o¢ekuje da ¢e prijeci broj od 15
skokova u opc¢im radnim uvjetima mreze srednje veli€ine.

Tablica usmjeravanja u RIP-u primarno ima tri stupca:

e odrediSna mreza (engl. Destination network),
e sljededi ¢vor (engl. Next node),
e metriéni podaci (engl. Metrics).

Stupac odrediSna mreza sadrzi unose za razliCite mrezne adrese dostupne u AS-
u. Stupac sljedeci ¢vor sadrzi informacije u vezi sa suceljem na koje treba usmijeriti
paket kako bi stigao na odrediSte. MetriCni podaci temelje se na minimalnom broju
skokova potrebnih za stizanje na odredista. Broj skokova je broj usmjernika koje paket
mora proci da bi stigao na odrediste. Broj skokova je izmedu 11 15. Ako je broj skokova
veci od 15 smatra se da je put nedohvatljiv. Kada paket dode do 15 skokova, on se
ispusti i usmjernik koji ispusta paket Salje ICMP poruku (engl. Internet Control Message
Protocol) do izvoriSta paketa, koja oznaCava da je odrediSte nedostiZzno. To se radi
kako bi se sprijeCile beskonacne petlje i beskrajno putovanje paketa zbog neispravnog
usmjeravanja. Ako je usmjeriva¢ konfiguriran na manji broj skokova moze se i prije
ispustiti [26].

RIP verzija 1, definirana u RFC 1058, podrzava samo klasno (engl. classful)
usmjeravanje, dok RIP verzija 2, definirana u RFC 2453, podrzava besklasno (engl.
classless) usmjeravanje. RIP koristi UDP (engl. User Datagram Protocol) za razmjenu
podataka o azuriranju izmedu usmjerivaca [26].

Klasno adresiranje koristi zadanu subnet masku za neku adresu. Nedostatak mu

je Sto se, bez obzira na stvarne potrebe, trosi prevelik broj IP adresa. Ako se ukine
sustav razvrstavanja adresa po klasama, moguce je ustedjeti te adrese.
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CIDR (engl. Classless Interdomain Routing) je uveden kao mehanizam Kkoji
poboljSava iskoristivost adresnog prostora i skalabilnost usmjeravanja prometa preko
interneta. Kod CIDR-a je napravljen odmak od tradicionalne podjele mreza na klase,
te su mreze predstavljene IP adresom i brojem bitova u subnet maski (npr.
192.168.1.0/24) [2].

4.3.1.1.2. IGRP

IGRP (engl. Internal Gateway Routing Protocol) je protokol usmjeravanja vektora
udaljenosti koji je bio izumio Cisco Systems Inc. sredinom 1980-ih i njegovo je
vlasnistvo. IGRP mozZe se koristiti u mrezi koja obuhvaca sve Cisco usmjerivace.
Protokol je predstavijen kako bi zamijenio RIP, odnosno njegove nedostatke i
ograniCenja. Protokol podrzava maksimalni broj od 255 skokova sa zadanom
vrijednosti od 100 skokova. To protokol usmjeravanja Cini vrlo skalabilnim, a moze biti
implementiran u velikim mrezama [26].

Mijerni podaci za odredivanje najprikladnijeg puta ne temelje se samo na jednom
parametru, ali se moZe izraCunati na temelju niza parametara koji se obi¢no nazivaju
kao sloZzene metrike (engl. composite metrics). Zadani parametri koji se koriste za
izraCunavanje mijernih podataka temelje se na propusnosti (Sirini pojasa) puta i
kumulativhog kasnjenja sucelja, $to je kasnjenje u mrezi. Propusnost puta temelji se
na minimalnoj propusnosti linka na putu. Pored ovih zadanih parametara, jo$ nekoliko
parametara se koristi poput zauzetosti kanala (opterecenje), pouzdanost linka na
temelju trenutne stope pogreske, broj skokova i MTU (engl. Maximum Transmission
Unit) mogu se koristiti za izraunavanje metrike. MTU oznaCava maksimalnu veli€inu
paketa koja se moze prenijeti putem bez fragmentacije. Ovi parametri imaju razliCita
dopustena podrucja vrijednosti:

e vrijednost Sirine pojasa moze se kretati izmedu 1200 bit/s i 10 Gbit/s,
e vrijednost kasnjenja moze se kretati izmedu 1 i 2"?* mikrosekundi,
¢ vrijednosti opterecenja i pouzdanosti mogu se kretati izmedu 1 i 255.

Vrijednost optereéenja 1 bi znacilo da je link neoptereéen, ako bi npr. opterecenje
kanala bilo 50% vrijednosti opterecenja bi bila 128. Vrijednost od 255 znadci da je link
maksimalno optereéen. Sli¢no vrijedi i za pouzdanost, 1 znaci najmanja pouzdanost,
a 255 najveca [26].

Ovdje je prikaz formule za izraCunavanje metrike [27]:

K, - propusnost

Metrika = [Kl - propusnost + + K3 - kaénjenje]
oz
pouzdanost + K,

256 — opterectenje

(1)
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Zadane vrijednosti konstanti za K1 i Ksje 1, a za Kz, K4 i Ks je 0. One se takoder
mogu mijenjati, ali se preporuéuje da se to ne mijenja. Sto je manja vrijednost ove
metrike to je bolji put. IGRP je klasni mrezni protokol [26].

4.3.1.1.3. EIGRP

EIGRP (eng. Enhanced IGRP) je napredna inaCica IGRP protokola usmjeravanja
tvrtke Cisco. To je protokol vektora udaljenosti, graden tako da minimizira nestabilnost
usmjeravanja uslijed promjena topologije te koristenje komunikacijskih i procesorskih
resursa [23].

EIGRP se Cesto koristi u mnogim velikim poslovnim mrezama. EIGRP zadrzava
sve prednosti protokola vektora udaljenosti, istodobno izbjegavajuci istodobne
nedostatke.

EIGRP je jednostavan protokol za razumijevanje i primjenu. Spreman je za IPv6,
ucinkovito se prilagodava u dobro dizajniranoj mrezi i pruza izuzetno brzo vrijeme
konvergencije. Ostale EIGRP prednosti uklju€uju [28]:

e jednostavan prijelaz na IPv6 s podrSkom za viSe adresa za IPv4 i IPv6 mreze,

e superiornije skaliranje IGP-a za velike implementacije VPN-a s viSe dinamickih
to¢aka (engl. Dynamic Multipoint),

¢ vrlo brza konvergencija za promjene u topologiji mreze,

e kada se dogodi promjena, Sire se samo promjene u tablici usmjeravanja, a ne
cijela tablica usmjeravanja,

¢ ucinkovitija upotreba linkova, kroz viSestruki put jednakih troSkova ECMP (engl.
Equal Cost Multipath) i nejednaku podjelu troSkova.

Temelji se na DUAL (eng. Diffusing Update Algorithm) algoritmu razvijenom na
SRI institutu. Kako bi se odredio najbolji put i potencijalni zamjenski putevi, koristi se
DUAL FSM (engl. Finite State Machine). Nasljednik je susjedni usmjernik koji se koristi
za prosljedivanje paketa koristeCi rutu s najmanje troSkova do odrediSne mreze.
Izvodljiva udaljenost (engl. Feasible Distance - FD) je najmanja izraCunata metrika za
dohvacanje odrediSne mreze preko nasljednika. Izvodljivi nasljednik (engl. Feasible
Successor - FS) je susjed koji ima do iste mrezZe kao i nasljednik rezervni put bez petlji,
a takoder zadovoljava i uvjete izvodljivosti (engl. Feasible Condition - FC). FC je zadan
kada je susjedova izvijeStena udaljenost (engl. Reported Distance - RD) do mreze
manja od FD-a do iste destinacijske mreze. Jednostavno, RD je susjedov FD do
destinacijske mreze.

EIGRP se konfigurira naredbom router eigrp u kojoj treba odrediti i broj

autonomnog sustava. Vrijednost autonomnog sustava je zapravo process-id i mora biti
ista na svim usmjernicima u EIGRP domeni usmjeravanja. Naredba network je slicha
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onoj koja se koristi kod RIP-a, ali se uz adresu mreze stavlja wildcard maska ili obrnuta
maska. Za propagaciju stati¢kih ruta se koristi naredba redistribute static [29].

4.3.1.2. Protokol stanja veze

Protokoli stanja veze rade na nacin da svaki usmjernik zna topologiju mreze i ne
Salje se cijela tablica usmjeravanja, nego se svim usmjernicima u mrezi Salje samo
informacija o stanju veze u obliku malih LSA (engl. Link State Advertisement) paketa.
Na osnovu dobivenih informacija usmjernici ponovno izraCunaju puteve. Ova metoda
je pouzdanija, trosi manje pojasne Sirine (engl. bandwidth) mreZe i jednostavnije je
otkloniti nastalu pogresku, nego u slu€aju protokola vektora udaljenosti. Negativne
strane ovakvog pristupa su Sto se koristi kompleksniji algoritam Sto znaci vecée
opterecenje procesora usmjernika i ve¢a potro$nja memorije [2].

Kako usmijerivacCi u protokolu stanja veze imaju cjelokupni topoloski prikaz mreze,
to je protokol koji je najprikladniji za prometno inzenjerstvo i implementaciju QoS-a.
Kako je usmijeriva€ svjestan linkova od kraja do kraja (engl. end-to-end), mogu biti
nametnuta razliCita parametarska ograniCenja linkovima kako bi se osigurala
osigurana razina usluge dogovorena u SLA (engl. Service Level Agreement). Ali
poznavanje cijele mreze zahtijeva mogucnost memoriranja i obrade kod svakog
usmjerivackog Cvora. Kako se veliCina mreze povecava, potreba za memorijom za
pohranu topologije i kapacitet obrade potreban za izraCunavanje cjelokupne topologije
mreze se povecava. Povecava se i veliCina topoloskih podataka koje razmjenjuju
susjedni ¢vorovi, $to dovodi do zaguSenja prometa. Uzimajuci u obzir ove zahtjeve,
protokoli stanja veze nisu visoko skalabilni i ograni€eni su unutar AS-a za usmjeravanje
unutar domene. U nastavku je razmatran OSPF kao predstavnik protokola stanja veze
[26], [2].

4.3.1.2.1. OSPF

OSPF (engl. Open Shortest Path First) usmjerivacki protokol je otvoren, $to znaci
da su njegove specifikacije javne. Definiran je RFC-om 2328 (OSPFv2). OSPF je
otvoreni standardni protokol usmjeravanja koji podrzava samo IP usmjeravanje i brzo
konvergira €ak i u velikoj mrezi. Protokol podrzava besklasno IP adresiranje, VLSM i
multicasting. MozZe odabrati viSe putanja jednakih troSkova izmedu izvorista i odrediSta
te stoga moZe podjednako raspodijeliti optereCenja prometa. Mjerni podaci rute
odnose se na cijenu (troSkove) puta i ono se moze bazirati na jednom parametru ili
kombinaciji parametara kao $to su kasnjenje i propusnost. UsmjerivaC moZze u sebi
imati viSe tablica usmjeravanja, svaka na temelju drugacijih metrika. Zadana metrika
koju protokol koristi je propusnost. Metrika OSPF-a se racuna po sljedecoj formuli [26],

[2]:

Cijena =

108 (@) (2)

pojasna Sirina \ s
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Iz formule je vidljivo da je cijena puta obrnuto proporcionalna pojasnoj Sirini neke
veze. Dakle, veza 100 Mb/s ima vecéu cijenu, nego veza 1 Gb/s, a paket ¢e biti
usmjeren na put s manjom cijenom.

OSPF radi hijerarhijski. Najvec¢a jedinica hijerarhije je autonomni sustav. lako je
OSPF unutarnji usmjerivacki protokol, sposoban je komunicirati s drugim autonomnim
sustavima. Autonomni sustavi su podijeljeni u podrucja (engl. area), a usmjernici mogu
biti ¢lanovi viSe podrucja.

Grani¢ni usmjernici (engl. Area Border Routers) odrZzavaju topoloSku bazu za
svako podrucje. TopoloSka baza sadrzi skup LSA-ova svih usmjernika u istom
podrucju. Ako su usmjernici unutar istog podruc¢ja onda imaju jednake topoloske baze.
Topologija podrucja je nevidljiva entitetima izvan tog podrucja. Razdvajanje podrucja
stvara dva razli€ita tipa OSPF usmjeravanja, ovisno o tome jesu li izvoriSte i odrediste
u istim ili razli¢itim podrucjima. Intraprostorno usmjeravanje se javlja kada su izvoriste
i odrediSte u istom podrucju, a interprostorno usmjeravanje kada su u razlicitim
podrucjima. Podruéje okosnice (engl. Backbone Area) OSPF-a je odgovorno za
distribuiranje usmijerivackih informacija izmedu podrucja tj. sav promet koji povezuje
neka druga podrucja prolazi preko njega. Sva podru€ja moraju biti povezana na
podrucje okosnice i svaki usmjernik unutar podruc¢ja okosnice zna topologiju cijele
mreze [2].

4.3.1.2.2. 1S-1S

IS-IS definira se kao sustav koji se koristi za povezivanje dviju mreza i omogucuje
komunikaciju izmedu krajnjih sustava prikljuCenih na drugu mrezu. Srednji (engl.
Intermediate) sustav je ISO terminologija za usmijerivac. IS-IS je protokol stanja veze
koji je visoko skalabilan i ima brzu konvergenciju, a cjelovit topoloski prikaz podrzava
provedbu prometnog inzenjerstva, Sto ga cCini omiljenim protokolom za pruzatelje
usluga. I1S-IS protokol podrzava dva razli€ita protokola mreznog sloja, IP i OSI CLNS
(engl. Connectionless Network Service). IS-IS protokol takoder se moze koristiti u dual-
network okruzenju.

IS-IS je dizajniran 1987. godine kao protokol dinamic¢kog usmjeravanja za CLNP
pod ISO 10589 standardom i kasnije prilagoden za IP prema RFC 1195, 1990. godine.
U 2008. IPv6 podrSka je dodana IS-IS-u od strane RFC 5308, a RFC 5120 dopusta
multi topologiju (IPv4 kao i IPv6) koncept [26].

To je protokol stanja veze kod kojega svi usmjerivaci imaju podatke o topologiji
cjelokupne mreze. Na temelju takvog poznavanja mreze rute se u cijelosti
proraCunavaju, od izvorista do odredista paketa, SPF (eng. Shortest Path First) ili
Dijkstra algoritmom. Glavne odlike ovog protokola su [23]:

e prilagodba promjenama mrezne topologije proracunom novih ruta,

e omogucuje usmjeravanje preko visestrukih ruta jednakog troska,
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e omogucuje usmjeravanje na dvije hijerarhijske razine i
e postojanje podrSke za autorizaciju usmjerivaca.

4.3.2. Exterior Gateway Protocol

EGP Kkoristi se za razmjenu podataka o mreznoj dostupnosti izmedu internetskih
usmjernika koji pripadaju istim ili razli€itim autonomnim sustavima. EGP su razvili Bolt,
Beranek i Newman pocetkom 1980-ih. Prvi je put opisan u RFC 827, a formalno
naveden u RFC 904 (1984. god) [30].

EGP ima tri glavne funkcije [30]:

e uspostava skupa susjednih ¢vorova,

e provjera statusa susjednih ¢vorova, jesu li dostupni (aktivni),

e obavjeStavanje susjednih ¢vorova o mrezama koje su dostupne unutar
njihovog autonomnog sustava.

Stvarni postupak razmjene podataka o usmjeravanju ukljuéuje nekoliko koraka za
otkrivanje susjednih ¢vorova, a zatim postavljanje i odrzavanje komunikacije. U
nastavku su navedeni koraci [30], [31]:

e Neighbor Acquisition - Svaki usmjerivaC pokuSava uspostaviti vezu sa svakim
susjednim usmjerivatem slanjem Neighbor Acquisition Request poruka.
Susjedni ¢vor koji dobije zahtjev moze odgovoriti porukom Neighbor Acquisition
Confirm Sto znali da je prepoznao zahtjev i Zeli se povezati. MoZe odbiti
akviziciju tako Sto ¢e odgovoriti porukom Neighbor Acquisition Refuse. Da bi se
uspostavila EGP veza izmedu dva susjedna ¢vora, svaki od njih mora uspjeSno
odgovoriti drugom sa Confirm porukom, odnosno potvrdnom porukom.

e Neighbor Reachability - Nakon uspostavljene veze sa susjednim ¢vorom,
usmjerivac provjerava je li susjed dostupan i funkcionira li ispravno. To se
postize slanjem EGP Hello poruke svakom susjednom ¢&voru s kojim je
uspostavljena konekcija. Susjedni ¢vor mu odgovara IHU (engl. | Heard You)
porukom.

¢ Network Reachability Update - Usmjerivac redovito Salje Poll poruke svakom od
svojih susjednih ¢vorova. Susjedni ¢vor odgovara Update porukom koja sadrzi
detalie o mrezama do kojih je u stanju doéi. Te se informacije koriste za
azuriranje tablica usmjeravanja uredaja koji je poslao Poll poruku.

e Error: za obavjestavanje o pogresci.

U pocecima Interneta, EGP su Cesto koristili istrazivacki instituti, sveucilista,

vladine agencije i privatne organizacije, za medusobno povezivanje autonomnih
sustava, ali zamijenjen je BGP protokolom.
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4.3.2.1. Protokol vektora puta

Protokol vektora puta ne oslanja se na cijenu dostizanja odredenog odredista da
bi utvrdio je li svaki dostupan put, put bez petlje ili ne. Umjesto toga, protokol vektora
puta oslanjaju se na analizu puta da bi dosli do odrediSta kako bi saznali je li put bez
petlje ili nije. BGP je primjer protokola vektora puta i u sljede¢em odlomku je detaljnije
opisan [32].

4.3.2.2. BGP

BGP (eng. Border Gateway Protocol) protokol je jedan od najvaznijin protokola
usmjeravanja, a koristi se za komunikaciju usmjeritelja izmedu autonomnih sustava.
Danas postoji samo jedan EGP protokol na Internetu i to je upravo BGP protokol. BGP
inacice 4 koristi se od 1994. godine. Ova inacica je uvela novosti poput podrske za
CIDR1 i zdruzivanje putova kako bi se smanijile veliine tablica za usmjeravanje. U
sijeCnju 2006. izdan je dokument RFC 4271 kojim su ispravljene brojne greske i
dvoznacnosti u prethodnoj definiciji BGP protokola (dokument RFC 1771). BGP Koristi
algoritam vektora puta koji je slican algoritmu vektora udaljenosti kojeg koriste IGP
protokoli, ali uzima u obzir putove kao niz AS-ova na putu do odredista. To zna€i da
Ce se u pravilu duzina puta mjeriti po broju AS-ova koje paketi prolaze dok ne dodu do
odrediSnog AS-a (kod IGP protokola broje se usmijeritelji). Pri tome je odluku od
odabranom putu moguce prilagoditi politici usmjeravanja pojedinog AS-a [25].

BGP moze raditi kao:

e iBGP (eng. Internal BGP) — izmedu usmijeritelja u istom AS-u,
e eBGP (eng. External BGP) — izmedu usmijeritelja u razliitim AS-ovima.

Ova dva nacCina rada BGP protokola se razlikuju samo u praviima za
usmjeravanja, ali poruke koje se izmjenjuju su istog oblika.

Kao transportni protokol BGP koristi TCP (engl. Transmission Control Protocol)
protokol koji podrazumijeva uspostavljanje TCP veze izmedu usmijeritelja na
priklju€nici (eng. port). Dodavanje usmijeritelja s kojim ¢e se komunicirati obavlja se
ruéno zbog Cega nije potrebno definirati postupke otkrivanja susjeda koji se koriste u
IGP protokolima. BGP usmijeritelj u svojem radu uspostavlja TCP veze sa svim svojim
susjedima, te zatim razmjenjuje cijele tablice usmjeravanja u kojima se nalaze
informacije o putovima (engl. Network Layer Reachability Information - NLRI) prema
AS-u u kojem se nalazi odrediSna mreza.

BGP put se sastoji od niza autonomnih sustava koje treba proci do odredista. Pri
tome moze postojati nekoliko putova s istim odrediStem, a dopusta se i primjena
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razlicitih politika usmjeravanja, definiranih sa skupom parametara (atributa). Put kojim
se usmjeravaju paketi prema nekom odrediStu odabire se na temelju [25]:

e parametara puta,
e dostupnosti puta,
e dodatnih pravila o prihvacanju paketa,
e pravila o propustanju paketa,
e ugovora izmedu AS-ova,
e atributa:
o dobro poznati obavezni (engl. Well-known mandatory),
o dobro poznati neobavezni (engl. Well-known discretionary),
o izborni tranzitni (engl. Optional transitive) i
o izborni lokalni (engl. Optional non-transitive) atributi.

4.4. Protokol za rezervaciju resursa

Cisco 10S softver podrzava dvije temeljne arhitekture kvalitete usluge:
Diferencirane usluge (DiffServ) i Integrirane usluge (IntServ). U DiffServ modelu klasa
paketa moze se oznaditi izravno u paketu, §to je u suprotnosti s IntServ modelom gdje
je signalni protokol potreban da usmijerivaCima kaze koji paketi zahtijevaju poseban
QoS tretman. DiffServ postize bolju skalabilnost QoS-a, dok IntServ pruza strozi QoS
mehanizam za promet u stvarnom (engl. real-time traffic) vremenu.

Arhitektura IntServ modela (RFC 1633, lipanj 1994.) motivirana je potrebama
aplikacija u stvarnom vremenu kao $to su video sadrzaji, multimedijske konferencije,
vizualizacija i virtualna stvarnost. Pruza nacin za isporuku potpune kvalitete usluge
(engl. end-to-end Qo0S) koju aplikacije u stvarnom vremenu zahtijevaju eksplicitnim
upravljanjem mreznim resursima. Tokom rezervacijskog postupka RSVP QoS zahtjev
se proslieduje na dva lokalna modula Admission control i Policy control. Admission
control provjerava postoje li odgovarajuci resursi, a Policy control provjerava ima i
korisnik odgovarajuce ovlasti za uspostavu rezervacije. Ako neka od tih provjera vrati
gresku, rezervacija se ne ostvaruje te se Salje poruka o gresci korisniku (aplikaciji) koji
je zatrazio QoS [33], [34].

IntServ koristi protokol za rezervaciju resursa (RSVP) da eksplicitno signalizira
end-to-end QoS potrebe prometa neke aplikacije na putu kroz mrezu. Ako svaki mrezni
uredaj na putu moze rezervirati potrebnu Sirinu pojasa, izvorna aplikacija moze
zapoceti s prijenosom.

Uz end-to-end signalizaciju, IntServ zahtijeva nekoliko funkcija na usmjerivacima i
preklopnicima duz putanje [34]:

e Admission Control kako bi se utvrdilo moze li se novom protoku odobriti trazeni
QoS bez utjecaja na postojecée rezervacije,
e klasifikacija za prepoznavanje paketa koji zahtijevaju odredene razine QoS-a,
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e politika izvrSavanja, ukljuCujuci eventualno ispustanje paketa, kada promet nije
u skladu s navedenim karakteristikama,
e rasporedivanje paketa prema odobrenim QoS zahtjevima.

RSVP nije protokol usmjeravanja, nego on radi u kombinaciji s njima. Oslanja se
na danasnje i buduce unicast i multicast routing protokole. RSVP konzultira lokalnu
bazu za usmjeravanje podataka kako bi dobio potrebne rute. Pomo¢u RSVP-a ne
prenose se podaci vec¢ se on koristi kao kontrolni protokol. Kod multicast-a broj ¢lanova
se moze mijenjati, a samim time i topologija multicast stabla. Zbog toga RSVP Salje
periodiCki poruke za osvjezavanje tj. odrZzavanje rezerviranog puta kojim prolazi tok
podataka. U slu€aju izostanka te poruke rezervirani put se brise. Kod RSVP-a postoje
dva tipa poruke, a to su Path i Resv poruke.

Svaki primatelj Salje rezervacijsku poruku (Resv) prema poSiljatelju. Ova poruka
mora ic¢i to€no suprotnom putanjom kojom ¢e podaci putovati. Rezervacijska poruka
stvara i odrZzava rezervacijsko stanje. Na kraju poruka dolazi do poSiljatelja koji
postavlja parametre kontrole prometa podataka. Rezervacijska poruka prenosi flow
spec i filter spec koji zajedno Cine flow descriptor. Pomocu flow descriptora se
definiraju zahtjevi za Qo0S. Svaki poSiljatelj Salje Path poruku koja prati putanju
podataka. U Path poruku se upisuje IP adresa prijaSnjeg Cvora koja se koristi za
prosljedivanje Resv poruke ¢vor po ¢vor u suprotnom smjeru. Svako rezervacijsko
stanje se periodiCki osvjeZzava Path i Resv porukama. Rezervacijsko stanje se
automatski briSe ako ne dode do osvjeZavajucih poruka unutar cleanup timeout
vremenskog intervala. Rezervacija se takoder moZe eksplicitno obrisati teardown
porukom. Ako se u nekom slucaju topologija putanje promjeni sljede¢a Path poruka ¢e
inicijalizirati novu putanju, a buduéa Resv poruka ¢e uspostaviti novo rezervacijsko
stanje. Rezervacijsko stanje se odrzava dinamicki [33].
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5. Model izracduna vjerojatnosti upotrebe primarnog i
alternativnog puta u mrezi

Uz primarni put (put prvog izbora), moguce je alternativno usmjeravanje (put
drugog, treceq ili krajnjeg izbora). Kod fiksnog usmjeravanja prometnog toka u mrezi
postoji samo jedna fiksna ruta usmjeravanja za svaki par izvoriSte-odrediSte. Pri
alternativnom usmjeravanju prometa potrebno je razmotriti i utvrditi strategije
usmjeravanja (rutiranja) kojima se utvrduju putovi povezivanja ¢vorova te redoslijed
njihova koristenja (prednosti). Prvi izbor je primarni put dok su ostali alternativni putovi.
Strategija rutiranja se moze formalno opisati tablicom rutiranja i pravilom upravljanja
pozivom. Tablica rutiranja se predoCuje u obliku NxN matrice, gdje svaki element
oznacuje ureden skup ¢vorova [10]. Na slici 4 prikazana je jedna topologija mreze koja
se sastoji od 5 ¢vorova.

Slika 4. Prikaz topologije usmjeravanja od 5 ¢vorova, [35]

Na temelju topologije prikazane na slici 4 izradena je matrica. Matrica je NxN
dimenzija, odnosno u ovom sluc¢aju 5x5 i prikazana je u tablici 1.

Tablica 1. Prikaz NxN matrice, [35]

1 2 3 4 5
1 X 2,3 3,2 3,2 3%, 2
2 1 X 3 4,5 5,4
3 1,2 2 X 4,2 5,4,2
4 3,2 2,3 3,2 X 5
5 2,3 2,4 3,2,4 4 X

S lijeve strane redci (1-5) ozna€avaju polazni ¢vor ili &vor u kojemu se paket
zatekao, a s gornje strane odnosno stupci oznac¢avaju odredisni ¢vor.

U ovom poglavlju razmotrene su tri alternativne strategije usmjeravanja koje se
primjenjuju u prometnim mrezama:

¢ sekvencijalno upravljanje,
e strategija upravljanja iz izvorista,
¢ strategija upravljanja iz izvorista uz prenosenje.
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Sekvencijalno strategija i strategija upravljanja iz izvoriSta uz prenoSenje su dvije
osnhovne vrste usmjeravanja koje se koriste MPLS mrezama. Kod sekvencijalne
strategije svaki LSR ima mogucnost odlu€ivanja. Kod strategija upravljanja iz izvorista
uz prenoSenje ukoliko jedan LSR definira cijeli LSP onda se to smatra strogo
usmjeravanje, a ukoliko navodi samo neke onda se to smatra labavo usmjeravanje.
Upravo ova strategija pokazuje sve prednosti MPLS-a zbog svoje fleksibilnosti i politike
usmjeravanja. Strategija upravljanja iz izvorista je primjer strategije koja koristi IntServ
arhitekturu. Ona je nastala zbog potreba aplikacija koje rade u stvarnom vremenu, npr.
video sadrzaji, multimedijske konferencije. Pruza isporuku potpune kvalitete usluge
end-to-end, a to radi uz pomo¢ RSVP protokola. U ovom poglavlju za svaku od ovih
strategija korak po korak je opisan nacin funkcioniranja na primjeru mrezne topologije.
U ovom primjeru matrica je rucno kreirana, inaCe to moze raditi mrezni administrator ili
se moze generirati dinamicki uz pomo¢ protokola usmjeravanja kao sto su RIP ili
OSPF.

Uz pomo¢ matrice odnosno tablice 1 konstruirana su stabla usmjeravanja za svaku
od strategija. Na osnovi konstruiranog stabla usmjeravanja za svaki par izvoriste-
odrediste, dobiva se popis mogucih putova.

Sekvencijalno usmjeravanje primjenjuje se u telefonskoj mrezi i drugim
hijerarhijskim mreZzama. Pravilo sekvencijalnog usmjeravanja je da se poziv usmjeruje
u sljedec¢i ¢vor koristeCi prvi nezagusSeni snop, snopovi se ispituju propisanim
redoslijedom, obicno po rastu¢em indeksu. U odredivanju sekvencijalne sheme
usmjeravanja vazno je voditi rauna o tomu da se ne pojavi petlja s ponavljanjem.

Kod usmjeravanja s upravljanjem iz izvoriSnog &vora, izbor alternativhog puta
dopusten je samo izvoriSnom ¢voru, ali ne i usputnim (tandem) ¢vorovima.

Kao modificirana verzija upravljanja s izvorista, primjenjuje se upravljanje s
izvoriSta uz prenosenje. U tom postupku usmjeravanja izbor mogucnosti prenosi se na
neki od susjednih ¢vorova koji imaju mogucnost odlu€ivanja kao izvorisni ¢vor.

U sustavu s alternativnim usmjeravanjem prometa, ako su zauzeti svi posluzitelji
na odredenoj ruti, promet se usmjeruje na alternativnu rutu. Za rjeSavanje problema
alternativnog usmjeravanja potrebni su podaci o prometnim zahtjevima, razini kvalitete
posluzivanja, relativnoj cijeni prijenosa, pouzdanosti i dr. Razvijeno je viSse modela
analize, od egzaktnih rieSenja numeritke analize do razli€itih prakti¢nih aproksimacija
[10].

U ovom i sljedecem poglavlju kao primjer koristio se par ¢vorova 1-5. Na temelju
tog para ¢vorova i tablice usmjeravanja, kreirano je stablo usmjeravanja pomocu
kojega se ovisno o odredenoj strategiji alternativnhog usmjeravanja racunaju
vjerojatnosti uporabe putove. U ovom proizvoljnom primjeru koristena je vjerojatnost
dostupnosti linka koja iznosi 0.95. Pretpostavljeno je da svi linkovi imaju tu vrijednost.
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Vjerojatnost uporabe puta se racuna po sljedecoj formuli [10]:

i=1

P(U;koristen) = l_[ X |-|1— Z P(Uj(i)koriéten) 3)
k ]:1
CkEU

[T « x; predstavlja umnozak vjerojatnosti da su grane x; na putu dostupne, a1 —
CkEU

121 P(Ujkoristen) predstavija razliku putova. Vjerojatnost da je grana k dostupna u
ovom primjeru uzeta je vrijednost od 0.95, ta vrijednost koristena je u daljnjim
primjerima. Vjerojatnost da je odredeni put koriSten sluzi za odredivanje stupnja
posluzivanja izmedu parova ¢vorova, stupnja posluzivanja cjelokupne mreze te kod
analize raspodjele tokova u mrezi.

U konacnici, nakon izracunate vjerojatnosti uporabe svih putova, raCunat je
NNGoS (engl. Node-to-Node Grade of Service). On predstavlja vjerojatnost blokiranja
paketa ili poziva na putu od jednog do drugog definiranog ¢vora. U ovom primjeru to
je put od ¢vora 1 do ¢&vora 5. Racuna se kao jedan minus suma svih vjerojatnosti da je
pojedini put koristen. U nastavku je prikaz formule [10]:

NNGoS = 1 — Z P(m;koristen) (4)

5.1. Izracun vjerojatnosti blokiranja za sekvencijalnu strategiju

U nastavku na slici 5 nacrtano je stablo usmjeravanja za sekvencijalnu strategiju
pomoc¢u NxN matrice odnosno tablice 1. Napravljen je primjer za put 1-5. Cvor 1
oznacava izvoriste, a ¢vor 5 odrediste. U matrici redak broj 1 je izvoriste, a stupac broj
5 odrediste. Prvo se crta €vor 1. U retku 1 i stupcu 5 zapisani su ¢vorovi 3 i 2 (zvjezdica
oznaCava ¢Cvor koji ima mogucnost odluCivanja kao izvoriSni, to nije bitno za
sekvencijalnu strategiju), $to znaci da paket moze biti usmjeren na ¢vorove 3 i 2. Isto
tako bitan je redoslijed, ¢vor 3 pa zatim ¢vor 2. Tako su dobiveni linkovi 1-3 i 1-2.

Vidljivo je da paket moze biti usmjeren na ¢vor 3 i 2, prvo je praéen ¢vor 3. Kada
paket dode u ¢vor 3 on moZze biti usmjeren na ¢vorove (5, 4, 2). Dobiveni su linkovi 3-
5, 3-4, 3-2. Za link 3-5, znaci da je paket iz ¢vora 3 stigao u ¢vor 5 koji je ujedno i
odredisni ¢vor. |1z Evora 4 paket ide u ¢vor 5 odnosno odredisni, dobiven je link 4-5. 1z
Cvora 2 paket moze ic¢i u ¢vor 5 (link 2-5) i ¢vor 4 (link 2-4). Iz ¢vora 4 paket moze
jedino u &vor 5 (link 4-5).
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Primarni
put 11

Alternativni
put 2

Alternativni
put 3

Alternativni
put 4

Alternativni
put 5

Alternativni
put 16

Slika 5. Stablo usmjeravanja za sekvencijalnu strategiju za par ¢vorova 1-5

Dio stabla koji je i8ao na ¢vor 3 je nacrtan, sada je opisan sluc€aj za ¢vor 2. 1z ¢vora
2 paket moze ic¢i u €vor 5 (link 2-5) i ¢vor 4 (link 2-4). |z ¢vora 4 paket moze jedino ici
u ¢vor 5 (link 4-5). PratecCi ove korake nacrtano je jedno stablo usmjeravanja za
sekvencijalnu strategiju. S nacrtanog stabla usmjeravanja moze se vidjeti da postoji
jedan primarni put (1-3-5), a svi ostali su alternativni. Dobiveni putovi su prikazani u
tablici 2 u nastavku:

Tablica 2. Putovi i koriStene veze za sekvencijalnu strategiju

Put Koristene veze
M1 1-3-5

2 1-3-4-5

3 1-3-2-5

T4 1-3-2-4-5

s 1-2-5

L3 1-2-4-5

Sada je raCunata vjerojatnosti uporabe ovih Sest putova. Prvo za put 11. Nacrtano
je pomocéno stablo kako bi se lakSe odredila vjerojatnost dostupnosti tog puta.

Primarni
3 @ put 1

Slika 6. Pomocno stablo za put 11 kod sekvencijalne strategije usmjeravanja

Ovdje je izraCun za vjerojatnost dostupnosti primarnog puta 11 prikazanog na slici

P(m, koristen) = X;_5-X3_s = 0.95-0.95 = 0.9025
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S obzirom da je ovo prvi put odnosno primarni, nema niti jednog drugog prije njega
pa tako nema niti razlike putova. U ovom putu pomnoZene su grane 1-3 i 3-5. Kao $to
je definirano u poCetku za vjerojatnosti dostupnosti linkova uzeta je vrijednost 0.95.
Kada se te dvije vrijednosti pomnoze dobi se rezultat 0.9025, Sto predstavlja
vjerojatnost da paket zavrSi na tom putu. Sada je raCunata vjerojatnost dostupnosti
puta 1T2. POnovno je prvo nacrtano pomocéno stablo.

O—

Alternativni
put m2

Slika 7. Pomoc¢no stablo za put 12 kod sekvencijalne strategije usmjeravanja
Ispod se nalazi izraCun vjerojatnosti dostupnosti alternativhog puta 12 sa slike 7.
P(ﬂz kOT‘iﬁten) == X1_3 ) X3_4, - X4,_5 ) (1 - X3_5) == 004‘2869

Iz ove formule moZe se iSCitati da je paket zavrSio na putu 12iz razloga Sto ¢vor 3
nije mogao pristupiti ¢voru 5, odnosno ta grana 3-5 nije bila dostupna. Prvo su
pomnozene grane gdje je poziv zavrSio X;_; - X3_4 - X,_5 , @ zatim imamo razliku s
prethodnim (primarnim) putom, odnosno (1 — X5_z).

U nastavku se nalazi tablica 3 sa svim putovima, formulama i vjerojatnostima
uporabe tih putova.

Tablica 3. Vjerojatnosti dostupnosti putova za sekvencijalnu strategiju

Put Formula Rezultat
TT1 X1_3 : X3_5 09025
TT2 X1_3 * X3_4 " X4_5 . (1 - X3—5) 0-042869
T3 XiosXay Xo s (1 _ (X3_5 +Xsy-(1— X3—5))) 0.0021434
TT4
X3 X3 2 Xy X45- <1 - <X3—5 + X34 (1 —X3_5) +
0.00010181
X5 (1= (Xoos + X3g (1= X3—5)))))

TT5 X1—2 . X2_5 . (1 - X1—3) 0045125
TT6 X1 Xo_s X4s- (1 — (X1_3 + X, s (1 _ X1—3))) 0.0021434

Uz pomoc¢ izraCunatih vjerojatnosti uporabe svih putova, izraCunat je NNGoS po
formuli koja je definirana ranije.

NNGoS = 1 — (0.9025 + 0.042869 + 0.0021434 + 0.00010181 + 0.045125
+ 0.0021434)
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NNGoS = 0.0051174

Ovaj NNGoS predstavlja vjerojatnost da ¢e paket biti blokiran na putu od ¢vora 1
do ¢vora 5 za definiranu topologiju mreze na slici 5.

5.2. Izra€un vjerojatnosti blokiranja za strategiju upravljanja iz
izvorista

U nastavku je nacrtano stablo usmjeravanja za strategiju upravljanja iz izvorista
koristec¢i se NxN matricom odnosno tablicom 1. Napravljen je primjer za put 1-5.

Paket krece iz &vora 1. Cvor 1 je izvori$ni &vor i on ima moguénost odludivanja.
Moze ga usmieriti na dva &vora (3 i 2). Cvor 3 nema moguénost odludivanja pa ga
usmjerava na ¢vor 5. Isti je slucaj i kod ¢vora 2 koji takoder paket usmjerava na ¢vor
5. Tako su dobivena dva puta (1-3-5i 1-2-5).

Primarmni
Alternativni
@ ®

put ™2

Slika 8. Stablo usmjeravanja za strategiju upravljanja iz izvoriSta za par ¢vorova 1-5

Na slici 8 su prikazani primarni put 11 i alternativni put 12, a u tablici 4 su definirane
koriStene veze.

Tablica 4. Putovi i koriStene veze za strategiju upravljanja iz izvorista

Put KorisStene veze
M1 1-3-5
T2 1-2-5

IzraCun vjerojatnosti dostupnosti primarnog puta isti je kao i kod sekvencijalne
strategije. U nastavku je izraCunata vjerojatnost dostupnosti puta 12 koriste¢i pomocno
stablo prikazano na slici 9.

= Primarni

put 1
: ®
Alternativni
2 @ put M2

Slika 9. Pomo¢éno stablo za put 12 kod strategije upravljanja iz izvorista
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Kod ove strategije ispituje se vjerojatnost dostupnosti puta, to je razliCito u odnosu
na sekvencijalnu strategiju gdje se ispituje dostupnost grana. To je vidljivo u drugom
dijelu formule gdje je uzet cijeli put (1-3-5). Potrebno je isto tako voditi racuna i o tome
da ista grana moZe sudjelovati u vise putova. Npr. kod puta 12 primarni put
predstavljaju sljedece grane (1-2, 2-5), te grane se mnoze, ako se neka od tih grana
ponavlja u nastavku formule, ne smije se dvaput zapisivati.

P(T[Z kOTlgteTl) = X1—2 " X2_5 - (1 - X1_3 " X3_5) = 0.04‘2869
Ponovno je raCunat NNGoS:

NNGoS = 1 — (0.9025 + 0.087994)
NNGoS = 0.009506

5.3. Izra€un vjerojatnosti blokiranja za strategiju upravljanja iz
izvorista uz prenosenje

U nastavku nacrtano je stablo usmjeravanja za strategiju upravljanja iz izvorista uz
prenosenje koriste¢i NxN matricu odnosno tablicu 1. Napravljen je primjer za put 1-5.
Paket krece iz ¢vora 1. S obzirom da je izvoriSni ima moguénost odlucivanja. Tako da
paket mozZe bit usmjeren na &vorove 3 i 2. Cvor 3 ima moguénost odlugivanja, a to je
definirano sa zvjezdicom u tablici 1. On moZe usmijeriti paket na &vor 5, 4 i 2. Cvor 4
moZe prema ¢voru 5, a ¢vor 2 isto tako prema ¢voru 5. Ponovno se gleda redak 1 i
stupac 5, odnosno ¢vor 2. On ide direktno u ¢vor 5. U MPLS-u ovi putovi predstavljaju
LSP-ove, odnosno putove preko LSR-a od izvoriSnog do odrediSnog ¢vora. Ima ih vise,
jednosmjerni su i nisu uvijek najkraci putovi. U ovom primjeru LER predstavlja
usmjernik koji prima paket, provjerava oznaku i koristi LIB odnosno matricu kako bi
odlucio o izlaznom putu i izlaznoj oznaci. Uklanja staru oznaku i dodaju novu te
proslieduje paket na unaprijed definirani put. Ovo je primjer labavog eksplicitnog
usmjeravanja iz razloga $Sto izvoriSni ¢vor nije definirao sve LSP-ove nego tu funkciju
isto tako ima i ¢vor odnosno LER 3. Ukoliko ¢vor 3 ne bi imao mogucénost odlucivanja
onda bi ovo bilo strogo eksplicitno usmjeravanje.

Primarni

1 /I;\ @ put 1
Alternativni

4 @ put 112
Alternativni

put m3
Alternativni

2 5 put 114

Slika 10. Stablo usmjeravanja za strategiju upravljanja iz izvorista uz prenosenje za
par ¢vorova 1-5
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Iz slike 10 su prepisani putovi i prikazani u tablici 5.

Tablica 5. Putovi i koriStene veze za strategiju upravljanja iz izvorista uz prenosenje

Put Koristene veze
M 1-3-5

M2 1-3-4-5

M3 1-3-2-5

M4 1-2-5

U nastavku se nalazi tablica 6 sa svim putovima, formulama i vjerojatnostima
uporabe tih putova za stablo prikazano na slici 10.

Tablica 6. Vjerojatnosti dostupnosti putova za strategiju upravljanja iz izvorista uz

prenosenje
Put Formula Rezultat
M X1_3 - X3_5 09025
T2 X1_3 * X3_4_ " X4__5 . (1 - X3—5) 0-042869
s X1-3 X3-2"Xp5- (1 - (X3—5 + X34 X4-5- (1= X3—5))) 0.0041797
TI'4 Xl_z " X2_5 " (1 - X1_3) 0.045125

U slucaju puta 14, prilikom pisanja razlike putova gleda se put samo do ¢vora 3.
Razlog je tome Sto je Cvor 3 oznacfen sa zvjezdicom i ima mogucnost odlucivanja, tako
da se ispitivanje radi samo do tog ¢vora. Kao i kod strategije upravljanja iz izvorista,
treba paziti na to da ista igrana moze sudjelovati u vise putova. U nastavku je ponovno
izraCunat NNGoS.

NNGoS =1 —(0.9025 + 0.042869 + 0.0041797 + 0.045125)
NNGoS = 0.0053263

5.4. Usporedba rezultata

U nastavku se nalazi tablica 7 sa rezultatima za sve tri strategije alternativhog
usmjeravanja.

Tablica 7. Usporedba rezultata za tri strategije alternativnhog usmjeravanja

PUT Vjerojatnost dostupnosti puta
Sekvencijalna Upravljanje iz Upravljanje iz
strategija izvoriSnog €vora | izvoriSnog ¢vora
uz prenosenje
m 0.9025 0.9025 0.9025
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M2 0.042869 0.042869 0.042869
3 0.0021434 0.0041797
T4 0.00010181 0.045125
s 0.045125
e 0.0021434

NNGoS 0.0051174 0.009506 0.0053263

Prema rezultatima iz tablice 7 moZe se vidjeti da najviSe mogucih putova
usmjeravanja paketa ima upravo sekvencijalna strategija dok strategija upravljanja iz
izvoriSta ima najmanje. Strategija upravljanja iz izvoriSnog ¢vora uz prenoSenje nalazi
se izmedu preostale dvije, ali bitno je naglasiti da za ovu strategiju to ovisi o broju
meducvorova koji mogu odlucivati. Ukoliko je broj tih meducvorova veci povecati ¢e se
i broj mogucih alternativnih putova. U ovom slucaju jedino je ¢vor 3 imao jo§ mogucénost
odlu€ivanja. Sekvencijalna strategija ¢e uvijek imati najveci broj mogucih putova na
koje se moze poslati paket iz razloga Sto svaki ¢vor ima moguc¢nost odlucivanja. U
ovom primjeru najmanju vjerojatnost blokiranja ima sekvencijalna strategija dok
najvecu ima strategija upravljanja iz izvoriSnog Cvora. Te vjerojatnosti se mogu
mijenjati, to ovisi o vjerojatnosti dostupnosti pojedinog linka. U ovom slu€aju to je bila
vrijednost od 0.95 za sve linkove.
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6. Odredivanje vjerojatnost blokiranja u mrezi s
implementiranim AMU

Krajnji cilj ovog diplomskog rada je bila izrada web aplikacije koja pomocu
matematickih formula moze odrediti vjerojatnost blokiranja paketa na putu od
izvoriSnog do odrediSnog C¢vora ovisno o Kkoristenoj strategiji alternativnog
usmjeravanja. Aplikacija je radena u Eclipsu, a koristene su sljedece tehnologije
odnosno programski jezici:

e Java,

e JavasScript,

e HTML (engl. HyperText Markup Language),
e CSS (engl. Cascading Style Sheets).

Web aplikacija je program koji se izvodi u internet pregledniku. Web aplikacija radi
na principu povezanosti klijent-server, i klijentu pruza graficko sucelje kakvo je
definirano na serveru. Sastoji je od frontend-a i backend-a. Frontend predstavlja ono
Sto korisnik vidi u web pregledniku. Frontend je pisan u jezicima poput HTML-a, CSS-
a, JavaScripta koji su podrzani od vecine preglednika. Backend se izvrSava u pozadini,
to je ono Sto korisnik ne vidi. On koristi jezike poput Jave, PHP-a, Pythona, C# i drugih
[36], [37]. U sljede¢im poglavljima opisani su koriSteni alati i tehnologije odnosno
programski jezici, te upute za koriStenje spomenute aplikacije.

6.1. Koristeni alati i tehnologije

U nastavku su ukratko opisani alat Eclipse, te koriSteni programski jezici Java,
JavaScript, HTML, CSS.

6.1.1. Eclipse

Eclipse je integrirano razvojno okruzenje IDE (engl. Integrated Development
Environment) otvorenog koda (engl open-source) podrzano od strane IBM-a (engl.
International Business Machines). Eclipse je popularan za razvoj Java aplikacija (Java
SE i Java EE) i Android aplikacija. Takoder podrzava C, C++, PHP, Python, Perl i
druge razvoje web projekata putem proSirivih dodataka. Eclipse moZe raditi na
Windowsima, Linuxu i MacOS-u [38]. Najveci razlog koriStenja upravo ovog alata je
njegova jednostavnost, Cesta azuriranja i alat je potpuno besplatan za koriStenje. U
nastavku se nalazi slika 11 na kojoj je prikazano sucelje Eclipse-a.
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Slika 11. Eclipse sucelje

Na slici 12 je prikazana struktura ove web aplikacije.

v iR src

~ i com.routing.excel
[J] CellObjectjava
4] ExcelTablejava
] BxcelWriter java

v i com.routing.formula
[J] FormulaObjectjava
] NNGoS.java

~ 8 com.routing.matrix
_m Parameters.java

v 8 comurouting.methods
[J] ExplicitRouting.java
_m HopByHopRouting.java
m Routing.java
[ RoutingMethod java
[J] SocurceRouting.java

~ ## com.routing.path
[J] RoutingPath.java

~ 18 com.routing.serviets
_m RoutingServletjava

m TemplateCreateServlet,java

v 8 com.routing.sigma
[7] Edgejava
[7] Edges.java
[7] Graph.java
[7] Nodejava
m Nodes.java
w f# com.routing.tree
[3] Branch.java
[7] HelpTree java
[7] Linkjava
[7] NodeObject java
[J] TreeObjectjava
~ i com.utils
m MyConfig.java
[1] MyLogger.java
[J] Treeltils.java
= myconfig.properties

w (> WebContent
w [ build
[= plugins
[#] README.md
sigmajs
sigma.min.js
sigma.require.s
W e ErTOrs
JZ] errorjsp
= META-INF
w = methods
iz explicit.jsp
B hopbyhop.jsp
B SOUTCE.JSP
= sigma
W =k suCcess
B SUCCESS,|SP
w [= WEB-INF
(= lib
%] webxml
B home.jsp

Slika 12. Datoteke koriStene od strane aplikacije

Unutar src foldera nalaze paketi odnosno klase koje su koriStene od strane ove
web aplikacije i to se odnosi na backend, a unutar WebContent-a se nalaze datoteke

koje se odnose na frontend.

43



6.1.2. Java

Java je objektno orijentirani jezik. Neovisan o platformi, isti program se moze
izvrSavati na razli¢itim operacijskim sustavima (Windows, Linux, OS itd.). Prenosivost
izmedu razli€itih platformi omoguéena je Java virtualnim strojem (engl. Java Virtual
Machine - JVM) koji je potrebno instalirati na okolinu na kojoj se razvijaju i izvrSavaju
Java aplikacije. Java programi pretvaraju se u format podataka koji se naziva bytecode
kojeg pokrece (interpretira) Java virtualni stroj. Bytecode nije izvrSni kod, vec visoko
optimizirani skup instrukcija dizajniran za izvodenje unutar JVM-a. Cetiri glavna
koncepta objektno orijentiranog programiranja su [39]:

Apstrakcija,
Enkapsulacija,
Nasljedivanje,
Polimorfizam.

Algoritmi koriSteni za racunanje vjerojatnosti blokiranja napisani su u Javi. Ona
omogucuje povezivanje sa MS Excel-om. Prilikom kreiranja predlo$ka sluzi za
kreiranje i pisanje u MS Excel datoteku te prilikom racunanja takoder sluzi za Citanje
podataka iz te datoteke. Najvedi dio aplikacije je napisan upravo u Javi.

6.1.3. JavaScript

JavaScript je najpopularniji skriptni jezik na Internetu kojeg podrzavaju svi poznatiji
preglednici (Internet Explorer, Mozilla Firefox, Chrome, Opera). Cilj kreiranja
JavaScript jezika bio je dodati interaktivnost HTML stranicama. Skriptni jezici su
programski jezici manjih mogucnosti, koji se sastoje od od izvrSnog racunalnog koda,
obi¢no ugradenog u HTML stranice. JavaScript je interpreter, $to znaci da se skripta
izvrSava odmah naredbu po naredbu, bez prethodnog prevodenja (kompiliranja) cijelog
programa i kreiranja izvrSne datoteke. JavaScript je javno raspoloziv skriptni jezik (nije
potrebna licenca za koristenje) [40]. U ovoj aplikaciji koristi se ve¢ postojeca JavaScript
biblioteka pod imenom sigma.js. Ona je zasluzna za crtanje i prikazivanje stabla
usmjeravanja unutar internet preglednika.

6.1.4. HTML i CSS

HTML (engl. HyperText Markup Language, predstavlja prezentacijski jezik za
kreiranje internet stranica. HTML zapravo nije programski jezik, nego jednostavan jezik
za oblikovanje internet stranica. Danas se HTML uglavnom Kkoristi za kreiranje kostura
web stranice, dok se oblikovanje web stranice radi preko CSS-a. Prikaz HTML
dokumenata omogucuje web preglednik. HTML dokument sastoji se od znakova (engl.
tags) koji definiraju kako ¢e web preglednik nesto prikazati [41]. HTML i CSS definiraju
kako Ce izgledati ova aplikacija, gdje su postavljeni gumbi na koje korisnik moze kliknuti
te kako ¢e mu se prikazati konacni rezultati.
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6.1.5. Tomcat

Apache Tomcat, jedan od najpopularnijih web posluzitelja i servlet container za
Java kod, projekt je otvorenog koda koji je prvi put objavljen 1999. godine. Pruza
prosSirenu funkcionalnost za interakciju s Java Servletima. Java Servlet je softver koji
omogucuje web posluzitelju da obraduje dinamicni web sadrzaj zasnovan na Javi
koristeCi HTTP protokol. U ovom radu koriStena je Tomcat verzija 9 [42]. Tomcat
predstavlja server na kojemu se vrti ova aplikacija, bez njega ne bi ju bilo moguce
pokrenuti.

6.2. Instalacija i instrukcije za koriStenje web aplikacije

U nastavku su prikazani koraci za instalaciju ove aplikacije:

1.
2.

10.

11.

Prvo je potrebno instalirati Apache Tomcat v9.0.

Nakon instalacije potrebno je oti¢i unutar foldera gdje je instaliran i otvoriti
folder webapps.

Zatim treba kopirati alternativne_metode_usmjeravanja.war i zalijepiti ga
unutar tog foldera.

Nakon toga potrebno je otvoriti bin folder i dvostruki klik na startup.bat.
Unutar webapps foldera kreirati ¢e se novi folder
alternativne_metode_usmjeravanja.

Otvoriti alternativne_metode usmjeravanja\WEB-INF\classes.

Otvoriti myconfig.properties uz pomo¢ Notepad aplikacije.

Tu je potrebno definirati folder sa kojim ¢e aplikacija radit (potrebno je kreirati
taj folder), npr. folder = D:/DIPLOMSKI APLIKACIJA/.

Zatim treba otvoriti aplikaciju unutar preglednika. U ovom primjeru koristen je
Google Chrome.

Unutar URL-a je potrebno upisati sljedece:
http://localhost:8080/alternativne_metode usmjeravanja/.

Otvoriti ¢e se pocetna stranica.

Na slici 13 prikazana je poCetna stranica web aplikacije unutar web preglednika.
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Potetna Analiza vjerojatnosti gubitka paketa u Internet mrezi za razli¢ite metode usmjeravanja

Kreiranje predlotka

Racunanje vjerojatnosti blokiranja i kreiranje stabla usmjeravanja:

Fakultet Prometnih Znanosti

Slika 13. PoCetna stranica web aplikacije

U nastavku je opisano koriStenje aplikacije. U polje ,Kreiranje predloska“ je
potrebno upisati ime MS Excel datoteke, npr. ,Sekvencijalna-strategija“. Klikom na
.Kreiraj“ unutar foldera D:\DIPLOMSKI APLIKACIJA kreira se MS Excela datoteka.
Ova MS Excel datoteka je potrebna jer se u njoj definira matrica i svi ostali potrebni
parametri kako bi aplikacija uspjesno radila.

A B D E F
1 Cvoraovi 1 2 3 4 ]
2 1 X 2,3 3,2 3% 2 3% 2
3 2 1 X 3 4,5 5,4
4 3 1,2 2 X 4,2 24,2
5 4 3,2 2,3 3,2 X 5
& 5 2,3 2,4 3,24 4 X

Slika 14. Prikaz matrice koriStene unutar web aplikacije

Ispravno popunjena matrica prikazana je na slici 14, isto je popunjena kao i u tablici
1. Tu je vazno napomenuti da prilikom popunjavanja potrebno je stavitiime ¢vora zatim
zarez, razmak te ime sljedeceg €vora, npr. (5, 4, 2). Ukoliko se napiSe (5,4,2) nece
ispravno raditi aplikacija. Na sljedecoj stranici unutar MS Excela potrebno je popuniti
parametre.

A B C D
1 lzvorisni cvor 7
2 Odredisni cvor 1
3 | Vrijednosti linkova x[i]=0.95 x[7-4]=0.65 x[7-3]=0.4

4 Vrsta metode  Odaberite metodu iz padajuceg izbornika

Slika 15. Zadani parametri za predlozak

Na slici 15 prikazani su parametri prilikom prvog pokretanja MS Excel datoteke.
Neke celije su vec¢ popunjene, ali to je samo primjer kako bi otprilike trebalo izgledati.
Kao $to je vidljivo potrebno je odabrati izvorisni i odrediSni Cvor, vrijednosti linkova
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odnosno vjerojatnost dostupnosti veza. x[i]=0.95 oznaCava zadanu vrijednost za sve
linkove, ako nisu posebno definirani. Npr. x[7-4]=0.65 i X[7-8]=0.4 znacCi da Ce ti linkovi
imati vjerojatnost dostupnosti od 0.65 i 0.4, a svi ostali ¢e imati 0.95.

A B

1 lzvorisni cvor 1

2 Odredisni cvor 5

3 |Vrijednosti linkova x[i]=0.95

4 Vrsta metode  Sekvencijalna strategija usmjeravanja

Slika 16. Parametri za sekvencijalnu strategiju

Na slici 16 odabran je &vor 1 kao izvorisni i ¢vor 5 kao odrediSni. Vjerojatnost
dostupnosti linkova je 0.95 za sve linkove. Takoder je odabrana sekvencijalna
strategija usmjeravanja.

Nakon popunjavanja MS Excela datoteke, potrebno je odabrati tu datoteku putem
aplikacije. Na slici 13 na polju ,Racunanje vjerojatnosti blokiranja i kreiranje stabla
usmjeravanja“ potrebno je kliknuti na browse i odabrati datoteku ,Sekvencijalna-
strategija.xIsx”“. Klikom na ,lzraCunaj” otvara se sljedeca stranica na kojoj je prikazano:

e vjerojatnost dostupnosti svih putova,
¢ Vvjerojatnost blokiranja odnosno NNGoS,
e stablo usmjeravanja.

Kompletan izgled stranice prikazan je u poglavljima u nastavku.

6.3. Odredivanje vjerojatnosti blokiranja

U 5. poglavlju prikazano je kako izraCunati vjerojatnost blokiranja (NNGoS) za
odredenu topologiju mreze korak po korak. Topologija mreze prikazana je na slici 4. 1z
te topologije kreirana je matrica (tablica 1). U nastavku je koriStena ista topologija i
ponovno racunata vjerojatnost blokiranja, ali ovaj put uz pomoc¢ izradene web
aplikacije. Prednost web aplikacije je $to ne ovisi o broju ¢vorova odnosno veli€ini
mreze. Bitno je da se matrica ispravno popuni i ostala raCunanja ¢e aplikacija sama
odraditi bez pogresaka.

6.3.1. Sekvencijalna strategija

U ovom poglavlju ponovno je izraCunata vjerojatnost blokiranja odnosno NNGoS
za sekvencijalnu strategiju uz pomo¢ tablice 1. U 6.2 poglavlju opisana je instalacija i
koriStenje aplikacije. Na slici 16 popunjeni su parametri i odabrana je sekvencijalna
strategija. Nakon Sto je u aplikaciji odabrana MS Excel datoteka, klikom na ,lzracunaj*
otvara se stranica prikazana na slici 17 u nastavku.
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P(m1 koristen) = 0.9025

P(m2 koristen) = 0.042869

P(m3 koristen) = 0.0021434
P(m4 koristen) = 1.0181 x 1074
P(m5 koristen) = 0.045125

P(m6 koristen) = 0.0021434

NNGoS = 0.0051174

iy— 3 ‘Primarni put 1

\ 4 .Alternativni put 112

2 vr.Alternativni put 113
4 ‘Alternativni put 4
2 .Alternativni put 15

4 .Alternativni put 16

Slika 17. Vjerojatnost blokiranja i stablo usmjeravanja kod sekvencijalne strategije

Na slici 17 su izraCunati vjerojatnosti dostupnosti putova, NNGoS te stablo
usmjeravanja. Zelenom bojom je oznacen izvoriSni ¢vor odnosno ¢vor 1, crvenom
odredisni ¢vor odnosno ¢vor 5 te plavom bojom su oznaceni meduévorovi. Rezultati
su identi¢ni rezultatima iz poglavlja 5.1.

6.3.2. Strategija upravljanja iz izvoriSnog €vora

Sljedeca strategija je upravljanje iz izvoriSta. Unutar MS Excel datoteke potrebno
je postaviti ,Upravljanje iz izvoriSnog ¢vora“ kao vrstu strategije te odabrati tu datoteku
unutar aplikacije.
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P(r1 koristen) = 0.9025
P(n2 koristen) = 0.087994

NNGoS = 0.009506

1 3 .Primarni put ™1

Slika 18. Vjerojatnost blokiranja i stablo usmjeravanja kod strategije upravljanja iz
izvorista

Na slici 18 prikazani su rezultati web aplikacije koji su identi€ni onima iz poglavlja
5.2.

6.3.3. Strategija upravljanja iz izvoriSnog €vora uz prenosenje

Zadnja strategija alternativnog usmjeravanja je upravljanje iz izvoriSta uz
prenoSenje. Ponovno je potrebno unutar MS Excel datoteke postaviti ,Upravljanje iz
izvoriSnog €vora uz prenoSenje” kao vrstu strategije usmjeravanja.

P(m1 koristen) = 0.9025
P(m2 koristen) = 0.042869
P(m3 koristen) = 0.0041797
P(m4 koristen) = 0.045125

NNGoS = 0.0053263

1. - 3*. —.Primarni put 1
4 —.Alternativni put 2
 .2 —.Alternativni put M3
2 —.Alternativni put 4

Slika 19. Vjerojatnost blokiranja i stablo usmjeravanja kod strategije upravljanja iz
izvorista uz prenoSenje
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Na slici 19 prikazani su rezultati za strategiju upravljanja iz izvorista uz prenosenje
koji su identicni onima iz poglavlja 5.3.

6.4. Opéenito o aplikaciji

Kompletan korak po korak postupak raCunanja vjerojatnosti blokiranja i crtanje
stabla usmjeravanja prikazan je u petom poglavlju. Kao §to se moze vidjeti iz tog
poglavlja to moze biti kompleksan i dugotrajan posao. U tom poglavlju dan je primjer
na jednoj manjoj mreznoj topologiji koja se sastoji od pet ¢vorova. Ako se uzme za
primjer ve¢a mrezna topologija od npr. 100 ¢vorova, kompletan izraCun bi trajao
satima. S ve¢im mreznim topologijama, formulama i stablom usmjeravanja vjerojatnost
da dode do nekakve pogreske se znatno povecava. Nakon kona¢nog izraCuna, ako se
promjeni vrijednost dostupnosti samo jednog linka, doda ili oduzme €vor potrebno je
ponavljati kompletan postupak. Ova aplikacija uvelike olak$ava taj postupak. U slucaju
ispravnog popunjavanja matrice nema mogucnost pogreske i svi izracuni su gotovi
kroz par trenutaka. Ova aplikacija bi budu¢im narastajima studenata mogla pomoc¢i kod
provjere svojih rezultata, ali i omoguditi im detaljniju analizu na temu navedenih
alternativnih strategija usmjeravanja. Mijenjanjem vrijednosti linkova moze se
analizirati ponasanje mreze. Aplikacija je testirana na najviSe 10 ¢vorova, ali podrzava
i veci broj ¢vorova, nije ogranicena.

Za raCunanije vjerojatnosti blokiranja postoje dvije opcije [35]:

e pomocu 1T (ako paket slijedi ovaj put bit e uspjeSno ostvaren) i
e pomocu L (ako paket slijedi ovaj put bit Ce izgubljen).

U ovoj aplikaciji i samom radu koriStena je i opisana prva opcija odnosno racunanje
vjerojatnosti blokiranja pomoc¢u 1. U slu€aju druge opcije potrebno je sastaviti
proSireno stablo usmjeravanja i odrediti slijed putova-gubitaka. ProSireno stablo
usmjeravanja izvodi se iz stabla usmjeravanja na sljedeci nacin [35]:

e Za sekvencijalnu strategiju usmjeravanja dodaje se jedna usmjerena grana u
svakom ¢voru koji nije odredisni i to ispod svih postojeéih grana koje izlaze iz
tog ¢vora. Dodatna grana zavrsava u ¢voru koji se oznacava sa L.

e Za slu€aj upravljanja s izvoriSnog €vora i upravljanje s izvoriSta uz prenosenje,
nova grana koja zavrSava u ¢voru L dodaje se samo ¢vorovima koji su izvorni
ili su preuzeli ulogu upravljaju¢eg ¢vora.

Ovo je joS jedan od nacina raCunanja vjerojatnosti blokiranja, u slu€aju
nadogradnje na ovu strategiju potrebno bi bilo raditi veliki redizajn same aplikacije
odnosno koristenih algoritama koji trenutno to ne podrzavaju jer po€etno aplikacija nije
tako zamis$ljena.
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7. Zaklju€ak

Internetskim ¢vorom se smatraju oni dijelovi mreze u kojima paketi dolaze na
posluzivanje. Cvor je totka povezivanja koja omoguéava slanje, primanje i
prosljedivanje paketa. Postoji viSe mreznih topologija koje se mogu podijeliti na fizicke
i logiCke. FiziCka prikazuje tlocrt fiziCkog rasporeda Cvorova u mrezZi i njihove
povezanosti dok logiCka prikazuje tlocrt putanje podataka koji putuju izmedu Cvorova
na mrezi. Usmjeravanje je postupak odabira puta za slanje podataka racunalnom
mrezom. Uredaji koji obavljaju tu funkciju zovu se usmjernicima.

Tablice usmjeravanja predstavljaju baze podataka smjestene na usmjerivaima
unutar kojih su pohranjeni podaci o topologiji mreZe. Koriste se prilikom prosljedivanja
podatkovnih paketa tako Sto se adresa odrediSta povezuje s mreznim rutama koje vode
do njega. Za odrzavanje i izgradnju tih tablica zaduzeni su protokoli usmjeravanja.

Dvije osnovne podjele protokola usmjeravanja su na dinamiCke i statiCke
protokole. StatiCko usmjeravanje lako je implementirati u maloj mrezi. StatiCke rute
ostaju iste, sto ih €ini prilicno jednostavnima za rjeSavanje problema. StatiCke rute ne
Salju poruke o aZuriranju i stoga zahtijevaju vrlo malo dodatnih troSkova. Problem kod
statickog usmjeravanja je taj Sto ih je teSko implementirati u ve¢im mrezama, s
promjenom topologije potrebno ih je ponovno konfigurirati. S druge strane protokoli
dinami¢kog usmjeravanja mijenjaju tablicu usmjeravanja u skladu s promjenom
topologije i dobro rade u ve¢im mrezama. Mana je $to ne pruzaju visoku sigurnost
poput statiCkog usmjeravanja. U radu su opisani razni protokoli usmjeravanja poput
RIP, IGRP, EIGRP, OSPF, I1S-IS i BGP protokola.

U ovom radu opisan je problem usmjeravanja prometa kada postoji mreza u kojoj
paket do odredenog ¢vora moze doéi kroz viSe putova. Kod fiksnog usmijeravanja
postoji samo jedna fiksna ruta za svaki par izvoriSte — odrediste. Kod alternativnog
usmjeravanja prometa potrebno je raspodjelom prometa na primarni i alternativni put
sprijeCiti zagusenje i ostvariti ekonomiéno iskoristenje instaliranih kapaciteta mreze. U
radu su opisane tri alternativne metode usmjeravanja, a to su sekvencijalna strategija,
strategija upravljanja iz izvoriSnog €vora i strategija upravljanja iz izvoriSnog ¢vora uz
prenosenje (eksplicitna). Sekvencijalna strategija usmjeravanja podrazumijeva da se
odluke o usmjeravanju donose na svakom ¢voru zasebno. Kod usmjeravanja s
upravljanjem iz izvoriSnog ¢vora, izbor alternativhog puta dopusten je samo izvoriSnom
¢voru, ali ne i usputnim ¢vorovima. Kod usmjeravanja s upravljanjem iz izvoriSnog
¢vora uz prenosenje izbor mogucnosti prenosi se na neki od susjednih ¢vorova koji
imaju mogucnost odlucivanja kao izvorisni ¢vor.

U petom poglavlju dan je primjer jedne mrezne topologije koja se sastoji od 5
C¢vorova. Na temelju te topologije izradena je NxN matrica. Kao izvoriSni ¢vor uzet je
¢vor 1, a kao odredisni ¢vor 5. U tom poglavlju korak po korak je opisano kako se crtaju
stabla usmjeravanja, zatim pomocu njih odredujemo vjerojatnost dostupnosti pojedinih
putova i u konacnici vjerojatnost blokiranja odnosno NNGoS za put od ¢vora 1 do ¢vora
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5. Za svaku od ove 3 strategije usmjeravanja radeni su proracuni i dobiveni rezultati
se razlikuju.

Krajnji cilj je bio napraviti web aplikaciju koja pomo¢u matematickih formula
odreduje vjerojatnost blokiranja poziva odnosno paketa na putu od izvoriSnog do
odrediSnog ¢vora te daje prikaz stabla usmjeravanja. Glavna prednost koriStenja ove
aplikacije je $to ona ne ovisi o broju ¢vorova odnosno o veli€ini mreZe. Znatno olakSava
korisniku odredivanje vjerojatnosti blokiranja paketa. Prvi problem prilikom izrade
aplikacije je bio sami dizajn. Korisniku je trebalo biti omoguceno popunjavanje tablice
usmjeravanja i definiranje odredenih parametara. S obzirom da tablica usmjeravanja
nije ograni¢ena brojem ¢vorova kao najbolje rieSenje se pokazao MS Excel zbog svoje
preglednosti i jednostavnosti. Java pruza povezivanje sa MS Excel datotekom i na taj
nacin omogucduje Citanje iz te datoteke te isto tako pisanje po datoteci. Pisanje se odvija
prilikom kreiranja predlo$ka, a Citanje prilikom samo raCunanja vjerojatnosti blokiranja.
Potrebno je bilo napisati algoritam koji ¢e ovisno o odabranoj strategiji napraviti izracun
te prikazati taj rezultat. Drugi veliki problem je bio prikaz samog stabla usmjeravanja.
|z tog razloga koriStena je ve¢ gotova JavaScript biblioteka pod imenom sigma.js koja
omogucava crtanje i prikazivanje stabla usmjeravanja unutar internet preglednika.

Postoje razni nacini za unapredenje same web aplikacije. Trenutno je jako bitno
da se ispravno popuni MS Excel tablica kako bi aplikacija ispravno radila odnosno kako
bi bio dobiven dobar rezultat. U slu€aju krivog popunjavanja tablice ili parametara
korisnik nec¢e dobiti konkretnu obavijest o gresSci. Morat ¢e detaljno pregledati MS Excel
tablicu i sam pronaci gdje je problem. Tu bi se mogao uvesti mehanizam koji bi prije
racunanja provjerio je li matrica i tablica ispravno popunjena. U slu€aju krivog
popunjavanja obavijestiti korisnika u ¢emu je tocno problem i kako ga isprauviti.
Trenutno postoji mogucénost pojave beskonacne petlje ako se krivo popuni matrica. To
bi se moglo rijesiti da se prilikom samog racunanja puteva prati da li se odredeni
Cvorovi konstantno ponavljaju i prekinuti izvrSavanje ukoliko da, te obavijestiti
korisnika. Drugi nacin je da se uvede vremenski period npr. od 30 sekundi i ako se
unutar tog perioda ne izraCunaju putovi, neka se prekine izvrSavanje aplikacije i prikaze
poruka korisniku.

Postoji vise alata koji su se mogli koristiti za izradu ove aplikacije kao $to su
NetBeans IDE, Selenium IDE, Microsoft Visual Studio ili IntelliJ IDEA. Za izradu ove
web aplikacije koristio se Eclipse zbog svoje jednostavnosti i iz razloga $to je ovaj alat
potpuno besplatan za koriStenje.
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