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SAZETAK

Informacijski sustav je integrirana i koordinira mreza komponenti koje se kombiniraju kako bi
pretvorile podatke u informacije. Informacijski sustav u osnovi se sastoji od pet
komponenata: hardvera, softvera, baze podataka, mreze i ljudi. Podaci su skup Einjenica,
poput imena i adresa ucenika, ocjena iz pojedinih predmeta, rezultata testa ili vremenskih
izvjestaja. Obrada podataka jest manipuliranje podacima radi dobivanja uporabljivih oblika.
Obrada podataka obuhvaca ne samo brojc¢ana izracunavanja vec i postupke kao Sto su
klasifikacija podataka ili njihovo premjestanje s jednog mjesta na drugo. Operacije obrade su:
zapisivanje, kopiranje, provjera, klasificiranje, uredivanje (sortiranje), spajanje,
izraCunavanje, pretrazZivanje i sazimanje te prikaz rezultata. Sigurnost informacijskih sustava
moze biti ugroZena na vise nacina. Prijetnje se mogu podijeliti prema izvoru ljudi: namjerne i

nenamjerne prijetnje, oprema, prirodne nepogode.
KLJUCNE RIJECI: informacijski sustav; obrada podataka; sigurnost; mrezni operatori

SUMMARY

The information system is integrated and coordinated network of components that are
combined to convert data into information. The information system basically consists of five
components; hardware, software, database, network and people. Data is a set of facts, such
as students' names and addresses, subject-matter grades, test scores, or weather reports.
Data processing is the manipulation of data to obtain usable forms. Data processing involves
not only numerical calculations but also procedures such as classifying data or moving them
from one place to another. Processing operations are; logging, copying, checking, classifying,
editing (sorting), merging, computing, searching and summarizing, and displaying results.
Information systems safety can be compromised in many ways. Threats can be divided
according to the source of the people; intentional and unintentional threats, equipment and

natural disasters.

KEY TERMS: information system; data processing; safety; network operators
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1. UVOD

Obrada podataka odnosi se na postupak izvodenja odredenih operacija nad skupom
podataka ili bazama podataka. Baza podataka je organizirana zbirka ¢injenica i informacija,
poput evidencija o zaposlenima, zalihama, kupcima i potencijalnim kupcima. Kao sto primjeri
sugeriraju, postoje brojni oblici obrade podataka koji sluze razli¢itim aplikacijama u

poslovnom okruzenju.

v. . e . . 1 v. .
Obrada podataka prvenstveno se vrSi na informacijskim sustavima (IS7), Sirokim
konceptom koji obuhvaca racunalne sustave i povezane uredaje. U osnovi je IS onaj koji se
sastoji od unosa, obrade i izlaza. Pored toga, osigurava povratne informacije od izlaza do

unosa.

Mehanizam unosa (poput tipkovnice, skenera, mikrofona ili kamere) prikuplja i biljezi
sirove podatke i moze biti rucni ili automatizirani. Obrada, koja se takoder moZe obauviti
ruc¢no ili automatski, uklju¢uje pretvaranje podataka u korisne izlaze. To mozZe ukljucivati
usporedbu, poduzimanje alternativnih radnji i spremanje podataka za buducéu upotrebu. Izlaz
obi¢no ima oblik izvjeStaja i dokumenata koje koriste rukovoditelji. Povratne informacije

koriste se za nuzno prilagodavanje ulaza i faze obrade I1S-a.
Ovaj zavrsni rad sastavljen je od pet poglavlja:

Uvod,
Informacijski sustav i njegovi elementi,
Analiza sustava za obradu podataka mreznih operatora,

Sigurnosne znacajke sustava za obradu podataka,

o & W N R

Zakljucak.

U navedenih pet poglavlja obradena je problematika IS-ova u pogledu osnovnih
aktivnosti i elemenata, napravljena je analiza sustava za obradu podataka opéenito te na
primjeru Ticketing sustava Amis Telekoma. Takoder, dan je pregled prijetnji IS-ova, odnosno

njihovim bazama podataka te nacini na koje se te prijetnje eliminiraju.

1S (engl. Information system) - Informacijski sustav



2. INFORMACIJSKI SUSTAV | NJEGOVI ELEMENTI

IS je sustav koji ukljucuje ljude, podatke, procese i informacijsku tehnologiju koji rade
zajedno kako bi prikupili i obradili podatke temeljem kojih nastaju informacije koje se
pohranjuju. Informacije se tako mogu promatrati i kao output IS-a bududi da se kreiraju kako

bi podrzale rad organizacije [1].

IS ukljucuju razli¢ite informacijske tehnologije poput racunala, softvera, baza podataka,
komunikacijskih sustava, Interneta, mobilnih uredaja i joS mnogo toga u svrhu odradivanja
specifi¢nih zadataka, komunikacije i informiranja brojnih aktera u razli¢itim organizacijskim ili
drustvenim kontekstima. Od interesa za podrucje IS-a su stoga svi aspekti razvoja,

implementacije, uporabe i utjecaja IS-a u organizacijama i drustvu.

Medutim, polje IS-a ne bavi se samo poljima koja se ti¢u tehnickih i racunskih aspekata
informacijskih tehnologija. Ono $to je IS-u bitno je kako se tehnologija prisvaja i instancira
kako bi se omogucila realizacija IS-a koja ispunjava potrebe razli¢itih aktera - kao $to su
pojedinci, grupe ili organizacije - informacijske potrebe i zahtjevi s obzirom na specificne

ciljevi i prakse [2].

IS predstavlja dio svakog ciljno orijentiranog sustava. Temeljna zadaca IS-a karakterizira
neprekidna opskrba informacijama i podacima na svim razinama upravljanja i odlucivanja u

odredenom tehnoloskom/organizacijskom obliku.

Ulazni i izlazni parametri nekog sustava su podaci tj. informacije. Definicije informacije i

podataka su sljedece [3]:

e ,Podatak je iskaz dan (jednom) izjavhom recenicom.”

e Informacija je podatak koji primatelju posreduje neku relevantnu novost.”

Oni se najéesée oznacavaju kao jedan znak, broj ili ime. Za svaki takav prikaz informacije

ili podatka potrebna je definirana interpretacija istih.

Da li je informacija korisna tj. vrijedna utvrduje se na temelju toga u kolikoj je mjeri ta

informacija uspjela otkloniti neizvjesnost kod primatelja. Trazenu vrijednost najcesée nije



mogudée odrediti direktno, pa se ona odreduje prema rezultatima koje je ta informacija

omogucila.
2.1.0snovne aktivnosti informacijskog sustava

IS sastoji se od aktivnosti kojima se prikupljaju, ¢uvaju, obraduju i isporucuju potrebne

informacije tako da su dostupne svim ovlastenim pristupnicima unutar sustava.

Na slici 1. prikazana je shema jednostavnog IS-a.
g
l BAZA

SUSTAV ZA PRIKUPLJANJE
PODATAKA

DIJALOSKI
JEZIK

~

KORISNIK

Slika 1. Prikaz IS-a

lzvor: Autor

Obuhvat podataka je aktivnost IS-a koja se odnosi na zapisivanje podataka na tzv.
nosioce podataka. Vazno je da zapisani podaci budu Citljivi za sustav. Obzirom na napretke u
tehnologiji i IS-ima, omoguéen je direktan unos podataka s mjesta njihovog nastanka
(raCunalni centri, Zeljeznicke postaje itd.), Sto omogucava veéu efektivnost i efikasnost
sustava te kontrolu toc¢nosti podataka. Direktnim unosom podataka se procesi obuhvata i

unosa podataka objedinjuju.

Obrada podataka predstavlja proces pretvorbe ulaznih u izlazne podatke. Takvi izlazni
podaci (veli¢ine) nazivaju se rezultati obrade. Ulazni podaci unutar procesa obrade podataka
ne moraju se nuzno transformirati. Oni se u procesu proizvodnje izlaza ne moraju potrositi,
ve¢ se na temelju njih generiraju izlazne veliCine odnosno rezultati obrade uz pomo¢

aritmetickih i logistickih operacija.



Cuvanje podataka jest vrlo vazna aktivnost IS-a. Opisuje gdje i kako hardver ili softver
Cuva, izraduje sigurnosne kopije, organizira i osigurava ocuvanost informacije. Podaci se
cuvaju u privremenoj ili trajnoj memoriji. Digitalizacija proizvodnje poznata kao Industry 4.0.
je dobar primjer kako ogromne koli¢ine podataka, analize u stvarnom vremenu i brzina

inovacija utje¢u na zahtjeve za pohranom podataka [4].

Razdioba informacija/podataka za cilj ima omoguciti raspoloZivost podataka na
potrebnom mjestu u potrebno vrijeme. Pravilna razdioba doprinosi ukupnoj uc¢inkovitosti IS-

a. To predstavlja sloZeni tehnicki i organizacijski izazov.

2.2.Elementi informacijskih sustava

IS je integrirana i koordinirana mreza komponenti koje se kombiniraju kako bi pretvorile
podatke u informacije (kao Sto je prikazano na slici 2). IS u osnovi se sastoji od pet

komponenata [5]:

Hardvera (ulazno/izlazni uredaj, procesor, operativni sustav i medijski uredaji),
Softvera (razliciti programi i postupci),
Baze podataka (podaci koji se organiziraju u potrebnu strukturu),

MreZe (Cvoriste, komunikacijski mediji i mrezni uredaji) i

o & W N R

Ljudi (operateri uredaja, mrezni administratori i stru¢njaci za sustav).



SOFTVER

HARDVER

MREZE

LJUDSTVO

BAZA

Slika 2. Shema elemenata IS-a

lzvor: Autor

Hardver predstavlja fizicku opremu koja se koristi za ulaz, izlaz i obradu. Koji ¢e se

hardver koristiti ovisi o vrsti i veliini organizacije. Sastoji se od [5]:

e Ulaza,

e lzlaznog uredaja,

e Operativnog sustava,
e Procesorai

e Medijskih uredaja.

On, takoder, ukljucuje periferne uredaje racunala.

Softver je program/aplikacijski program koji se koristi za kontrolu i koordinaciju
hardverskih komponenti. SluzZi za analizu i obradu podataka. Ovi programi ukljucuju skup

instrukcija koje se koriste za obradu informacija. Softver je klasificiran u 3 vrste [5]:



e Sistemski,
e Aplikacijski i

e Proceduralni.

Podaci su neorganizirane Cinjenice i brojke, koje se kasnije obraduju kako bi se generirale
informacije. Softver se koristi za organiziranje i posluzivanje podataka korisniku, upravljanje
fizickim pohranjivanjem medija i virtualnih resursa. Podacima se upravlja putem sustava
upravljanja bazama podataka. Softver za baze podataka koristi se za ucinkovit pristup

potrebnim podacima i za upravljanje bazama znanja [5].

MreZni resursi odnose se na telekomunikacijske mreze poput intraneta, ekstraneta i
interneta. Oni olakSavaju protok informacija u organizaciji. Mreze se sastoje od uredaja za
fizicku obradu poput mreznih kartica, usmjerivaca, CvoriSta i kabela te softvera poput
operativnih sustava, web posluZitelja, posluZitelja podataka i aplikacijskih posluZitelja.
Telekomunikacijske mreZe sastoje se od racunala, komunikacijskih procesora i drugih
uredaja koji su medusobno povezani komunikacijskim medijima i kontrolirani softverom.

One uklju¢uju komunikacijske medije i mreznu podrsku.

Ljudski resursi povezani su s radnom snagom potrebnom za pokretanje i upravljanje
sustavom. Ljudi su krajnji korisnik 1S-a. Informacije o krajnjem korisniku koriste se u vlastite
svrhe, a glavna svrha IS-a je pruziti korist krajnjem korisniku. Krajnji korisnik mogu biti
racunovode, inZenjeri, prodajni sluzbenici, kupci, sluzbenici ili rukovoditelji itd. Ljudi su
takoder odgovorni za razvoj i upravljanje IS-ima. Oni ukljucuju sistemske analiticare,

racunalne operatore, programere i ostalo osoblje IS-a i upravljacke tehnike [5].

Navedenih pet komponenata integriraju se za obavljanje unosa, obrade, izlaza, povratnih

informacija i upravljanja.

Obrada informacija sastoji se od [6]:

e Unosa
e Obrade podataka,
e Pohrane podataka,

e |zlazai kontrole.



Tijekom ulazne faze upute se prenose na sustave koje tijekom faze obrade obraduju
softverski program. Tijekom izlazne faze podaci se prezentiraju u strukturiranom obliku i

izvjeStajima.

U bilo kojoj organizaciji, IS moze se razvrstati na temelju upotrebe informacija. Stoga se

IS u organizaciji moze podijeliti na [6]:

e Sustav podrske operacijama i

e Sustav podrske za upravljanje.

2.2.1. Sustav podrske operacijama

U organizaciji unos podataka vrsSi krajnji korisnik koji se obraduje za stvaranje
informacijskih proizvoda, tj. izvjestaja, a koji koriste unutarnji ili vanjski korisnici. Takav se

sustav naziva operativni sustav za podrsku.
Svrha operativnog sustava podrske je [6]:

e Olaksavanje poslovne transakcije,
e Kontrola proizvodnje,

e Unutarnja podrska,

e Vanjska komunikacija i

e AZuriranje srediSnje baze podataka organizacije.
Operativni sustav podrske nadalje je podijeljen na [6]:

e Sustav obrade transakcija (TPS?),
e Sustav kontrole obrade i

e Sustav suradnje u poduzecu.

U organizaciji proizvodnje postoji nekoliko vrsta transakcija unutar odjela. Tipi¢ni

organizacijski odjeli su prodaja, raCunovodstvo, financije, inZenjering, ljudski resursi i

*TPS (engl. Transaction Processing System) — Sustav za obradu transakcija



marketing. U navedenim odjelima mogu se javiti nalog za prodaju, povrat prodaje, novcéani

primici, prodaja kredita itd.

Te se transakcije mogu kategorizirati u [6]:

e Serijsku obradu transakcija,
e Pojedinac¢nu obradu transakcija i

e Real-time obradu transakcija.

Sustav za kontrolu obrade

U proizvodackoj organizaciji odredene odluke donose racunalni sustav bez ikakve ru¢ne
intervencije. U ovoj vrsti sustava kriticne se informacije dostavljaju sustavu u stvarnom
vremenu i na taj nacin omogucava se kontrola procesa. Ova vrsta sustava naziva se sustav za

kontrolu obrade.

Sustav suradnje u poduzecu

U posljednje vrijeme sve je viSe stresa u timskom radu medu razli¢itim funkcionalnim
timova. Sustav koji omogucuje kolaborativni napor poboljSanjem komunikacije i razmjene

podataka naziva se sustavom suradnje u poduzedu [6].

2.2.2. Sustav podrske menadZimentu

Voditelji zahtijevaju precizne informacije u odredenom formatu za donosenje
organizacijske odluke. Sustav koji olakSava ucinkovit postupak donoSenja odluka za

menadzZere naziva se sustavom podrske menadZmentu.

Sustavi podrske za upravljanje u osnovi su kategorizirani kao upravljacki IS, sustav za

podrsku odlukama, strucni sustav i racunovodstveni IS.

On pruza informacije menadzeru olakSavajudi rutinski postupak donosenja odluka. Sustav
podrske odlukama pruza informacije menadZeru olakSavajuéi rjeSavanje specifi¢nih pitanja

[6].



3. ANALIZA SUSTAVA ZA OBRADU PODATAKA MREZNIH OPERATORA

Podaci su skup cinjenica, poput imena i adresa ucenika, ocjena iz pojedinih predmeta,
rezultata testa ili vremenskih izvjestaja. Cak se i fotografije ili zemljopisne karte mogu

smatrati podacima. Podaci mogu biti [7]:

e Brojcani, npr. brojevi telefona
e Nebrojcani, npr. imena i prezimena
e Kombinacije brojcanih i nebrojcanih cinjenica, npr. serijske oznake mreine

opreme.

Obrada podataka jest manipuliranje podacima radi dobivanja uporabljivih oblika. Obrada
podataka obuhvaca ne samo brojcana izraCunavanja vec i postupke kao Sto su klasifikacija
podataka ili njihovo premjestanje s jednog mjesta na drugo. Opcenito se pretpostavlja da
takve operacije obavlja neka vrsta stroja (racunalo), bez obzira na to Sto neki postupci mogu

biti obavljeni ru¢no.

U nekim stru¢nim tekstovima postoji razlika izmedu termina ,,podatak" i ,,informacija",
uz definiranje informacije kao obrade podataka. Te ée se dvije rije¢i, u ovom poglavlju,
upotrebljavati u istom znacenju. Obrada podataka sastoji se od tri temeljna koraka: ulaza,
obrade i izlaza. Ta tri koraka medusobno su povezana kao $to je prikazano na slici 3. i ¢ine

ciklus obrade podataka [7].

ULAZ OBRADA 1ZLAZ >

Slika 3. Ciklus obrade podataka

lzvor: Autor

U koraku ulaz inicijalni ili ulazni podaci se pripremaju za obradu u prikladnom obliku.

Oblik podataka ovisi o stroju za obradu. Na primjer, ako se obraduju elektromehanickim



uredajem, ulazni podaci bit ¢e izbuSeni na kartice, a ako se obraduju racunalno, bit ce

pripremljeni na nekoj od vrsta ulaznih medija (karticama, vrpcama, disketamai sl.).

U procesu obrade ulazni se podaci mijenjaju ili se najées¢e kombiniraju s drugim
informacijama da bi se dobili podaci u prikladnom obliku. Tako se, na primjer, prosje¢na
ocjena iz jednog predmeta izracunava zbrojem svih dobivenih ocjena i dijeljenjem s brojem
ucenika, a pregled prodanih artikala u jednom mjesecu dobiva se zbrojem prodaje po

danima.

Na izlazu su skupljeni svi rezultati obrade podataka. Pojedinacni oblik izlaza ovisi o
uporabi podataka. Na primjer, podaci o ulazu robe u jednom tjednu bit ce zbrojeni i prikazani

ili ¢e, jednostavno, biti zapaméeni za daljnju obradu.

Cesto je ciklus obrade podataka prosiren jo$ trima koracima: prikupljanjem,

pohranjivanjem i raspodjelom podataka kako je prikazano slikom 4. [7];

PRIKUPLJANJE —s (OBRADA ——» RASPODJELA

POHRANA,

Slika 4. Prosiren ciklus obrade podataka

lzvor: Autor

Prikupljanje podataka odnosi se na proces prikupljanja izvornih podataka. lzvorni zapis
podataka naziva se izvornim dokumentom. Na primjer, izvorni je dokument uspjeha uéenika
lista uspjeha. Primijetimo da se u slucaju bilo kakvog pitanja o uspjehu nekog studenta na
listi uspjeha moze vratiti na druge izvorne dokumente - zadacde, ako je potrebna provjera

korektnosti postupka pregledavanja.
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Raspodjela podataka obuhvaca raspodjelu izlaznih podataka. Zapisivanje izlaznih
podataka Cesto se naziva izvjeStajnim dokumentom. Na primjer, izvjeStajni dokument
primjera 6.1. jest pregled rang-lista ucenika prema uspjehu. Povratak na prvi korak
(prikupljanje), sl. 6.2. pokazuje da izvjeStajni dokumenti mogu postati izvorni dokumenti za

daljnju obradu.

Pohrana podataka presudna je za mnoge postupke obrade podataka. Rezultati te obrade
ucestalo se smjestaju u memoriju da bi mogli sluziti kao ulazni podaci za daljnju obradu.
Dvostruko usmjerena strelica izmedu obrade i pohrane podataka na prethodnoj slici
prikazuje interakciju izmedu ta dva koraka. Ujedinjen skup podataka u memoriji naziva se
datotekom. Obicno se sastoji od kolekcije zapisa, pri ¢emu zapis sadrzi istovjetne tipove

podataka. Kolekcija datoteka koje su u odredenom odnosu zove se baza podataka [7].

3.1.0peracije obrade podataka

Obrada se sastoji od nekoliko temeljnih operacija izvrSenih nekim redoslijedom, a ne

nuzno redoslijedom koji ¢e se opisati. Operacije obrade su [7]:

e Zapisivanje,

e Kopiranje,

e Provjera,

e Klasificiranje,

e Uredivanje (sortiranje),

e Spajanje,

e Izradunavanje,

e PretraZivanje i saZimanje te

e Prikaz rezultata.

Zapisivanje se odnosi na prenosenje podataka u neki prikladni oblik ili dokument. Ne
primjenjuje se samo pri prikupljanju podataka (u izvornom dokumentu) i u fazi raspodjele

podataka (u izvjeStajnom dokumentu) vec i u ciklusu obrade [7].
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Kopiranje podataka oznacava reproduciranje podataka u mnogo oblika ili dokumenata.
Kopiranje moze biti u€injeno dok se podaci upisuju ru¢no ili moze biti obavljeno kasnije,
strojno. Na primjer, netko moZe napisati izvjestaj pisa¢im strojem i kopirati ga pomodu indiga

ili strojno, na stroju za kopiranje.

Bududéi da je zapisivanje naj¢eSce rucno, vaino je provjeriti ulazne podatke i ukloniti

eventualne pogreske.

Klasificiranjem podataka podaci se odvajaju u razli¢ite kategorije. Klasificiranje se
najceS¢e provodi na osnovi nekoliko kriterija. Na primjer, studenti mogu biti klasificirani

prema spolu, smjeru ili godini [7].

Svrstavanje podataka u specifican red naziva se sortiranje podataka. Postupak je ¢est i u
svakodnevnom Zivotu. Imena u telefonskom imeniku sortirana su abecedno, vozila su
svrstana prema registarskim oznakama, gradani prema jedinstvenim identifikacijskim
ispravama itd. U tim slucajevima sortirani su neklasificirani podaci. Sortiranje moze biti
provedeno i poslije klasificiranja. Na primjer, podaci o studentima mogu biti najprije sortirani
po godini Skolovanja, potom abecedno unutar jedne godine Skolovanja. Zapisi ¢esto mogu

biti sortirani na viSe nacina. Jedini¢ni podatak kojim se utvrduje sortiranje naziva se kljuc.

Spajanje podataka obuhvada dva ili viSe skupova podataka sortiranih po istom kljucu i
spaja ih u jedan skup sortiranih podataka. Na sljede¢em crtezu prikazan je glavni postupak
(pravilo) spajanja. Dva sortirana skupa kartica bit ¢e spojena u jedan, pri cemu se u svakom
koraku postupka bira kartica s najnizim brojem (ako se u postupku naide na jednak broj,
dodatno pravilo odreduje koja ¢e kartica biti premjestena u konacni skup). Kad se jedan skup

isprazni, preostale kartice drugog skupa dodaju se na kraj konac¢nog skupa [7].

IzraCunavanje podrazumijeva izvodenje svih raCunskih operacija. Provodi se samo nad

podacima broj¢anog tipa.

Operacijom pretraZivanja u uredenoj se kolekciji podataka pronalazi specifican podatak.

Dohvadanje tog podatka moZze biti izvrSeno kroz razliCite kriterije pretrazivanja.
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Rezimiranjem i ispisivanjem izvjeStaja sazima se grupa podataka, a odredeni zakljucci
izlazu u pojednostavljenom, jasnom obliku. Na primjer, petnaestodnevni se promet trgovine

automobilskim dijelovima saZima u pregled ukupnog utrska, dobiti i poreza [7].

3.2.Informacijski Framework

Pojam framework oznacava apstraktnu konceptualnu strukturu ciji softver za pruzanje
generickih funkcionalnosti moze biti selektivno mijenjan dodatnim kodom napisanim od
strane korisnika. Omogucuje procjenu i optimizaciju postoje¢ih performansi sustava
provjerenim servisno orijentiranim pristupom operacijama i integraciji. Prakti¢ni alati
dostupni u frameworku pomaziu poboljSati procese u kompleksnim viSe-akterskim

okruzenjima.

Predstavljaju bazu specifikacija/znanja koja se koristi tijekom sveobuhvatnog razvoja

NGOSS? uskladenih sustava prikazanih slikom 5:

e Enhanced Telecom Operations Map (eTOM*);
e Shared Information/Data Model (SID?);
e Technology Neutral Architecture (TNA®);

e Telecom Application Map (TAM’).

¥ NGOSS (engl. New Generation Operations Systems and Software Program) — Nova generacija operativnog
sustava i softverskog programa

4 eTOM (engl. Enhanced Telecom Operations Map) — Poboljsana mapa telekomunikacijskih operacija

>sSID (engl. Shared Information/Data Model) — Model dijeljenih informacija/podataka

® TNA (engl. Technology Neutral Architecture) — Tehnologija neutralne arhitekture

" TAM (engl. Telecom Application Map) —Mapa telekomunikacijskih operacija
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Slika 5. Sveobuhvatni razvoj — temeljne komponente frameworka

lzvor: Autor

Slikom 5. prikazane su temeljene komponente frameworka. Zbog Siroke primjene u radu
mreznih operatora i dostupnosti javnih podataka, u ovom radu naglasak je stavljen na

Information Framework, pa je isti opisan u nastavku.

Informacijski Framework (SID) je kriticna komponenta otvorenog digitalnog okvira (engl.
Open Digital Framework), plana TM Foruma za omogudavanje uspjesne poslovne
transformacije. Pruza standardne definicije za sve informacije koje prolaze kroz poduzede i
izmedu pruzatelja usluga i njihovih poslovnih partnera. Sve otvorene digitalne okvire,
uklju€ujuci i informacijski, kreirali su i razvijali industrijski lideri i praktikanti u sklopu

kolaboracijskog TM Foruma [8].

Informacijski Framework pruza referentni model za sve informacije potrebne za
provedbu Business Process Framework-a (e-TOM procesa). Smanjuje slozenost usluge i
integracije sustava, razvoja i dizajna pruzajuéi informacijski model kojeg brzo mogu usvaojiti

svi korisnici sustava.
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Slika 6.Model informacijskog frameworka (SID)

lzvor: Autor

Model informacijskog Frameworka (SID) moguée je prikazati podjelom na 8 glavnih
domena kako je prikazano slikom 6. Svaka od prikazanih domena ima jedinstvenu ulogu u

sacinjavanju Informacijskog Framework-a:

e Common Domain — poslovne uloge, informacije i aktivnosti koje podrzavaju druge
Framework domene i nisu specifi¢ne za niti jednu odredenu domenu;

e Market Sales Domain - uloge i informacije koje se odnose na marketinsku i
prodajnu strategiju, pruzanje sposobnosti, upravljanje Zivotnim ciklusom i podrsku
stranaka koje se kreéu kroz faze ciklusa prodaje dok uce o prodaji, odabiru,
pregovaraju, naruc€uju i podrzane su za dobra i usluge koje nudi poduzece;

e Customer Domain — uloge, informacije i aktivnosti koje su uklju¢ene u upravljanje
i sve vrste kontakata s kupcima tijekom njihovog koristenja, pla¢anja i potpore za

robu i usluge;
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e Product Domain — uloge, informacije i aktivnosti koje provode stranke igrajudi
uloge uklju¢ene u stratesko planiranje, definiranje, razvoj i operativni aspekt
ponudenih proizvoda;

e Service Domain - uloge, informacije i aktivnosti koje provode stranke koje igraju
uloge uklju¢ene u stratesko planiranje, definiranjem razvoj i operativni aspekt
usluga koje se koriste za realizaciju ponude proizvoda na trzistu;

e Resource Domain — uloge, informacije i aktivnosti koje provode stranke koje igraju
uloge uklju¢ene u stratesko planiranje, definiranje, razvoj i operativne aspekte
resursa koji predstavljaju infrastrukturu poduzeéa te se koriste za realizaciju
usluga;

e Business Partner Domain — uloge, informacije i aktivnosti koje provode stranke
koje igraju uloge ukljucene u stratesSko planiranje, definiranje, razvoj i operativne
aspekte i sve vrste kontakata s poslovnim partnerima s kojima neko poduzece
suraduje kako bi upravljalo svojim poslom;

e Enterprise Domain — pravila, informacije i aktivnosti koje su potrebne za vodenje i

podrsku poslovanju.

Mogucnosti koje se ostvaruju uporabom Informacijskog Framework-a [8]:

1. Smanjenje troSkova integracije usvajanjem standarda temeljenih na
informacijskim modelima i upotreba istih u aplikacijama i suceljima;

2. Usteda stotina sati dizajnerskog rada zapocinjanjem s zrelim/gotovim okvirom i
1500 entiteta razvijenih i pregledanih od strane stru¢njaka;

3. Ubrzanje vremena do plasmana na trziSte koristenjem lako razumljivih
integracijskih suéelja temeljenih na Informacijskom Framework-u ¢ime se
eliminira potreba za prijevodom podataka izmedu sustava;

4. Izbjegava se nepotreban gubitak razvojnog vremena na rasprave sa svojim timom,
partnerima ili dobavljaCima usvajanjem Siroko dokazanog, industrijski
prihvacenog, bogatog i prosirivog moda informiranja;

5. Autorizacija suglasnosti s Informacijskim Framework-om i usteda vremena i novca

tijekom procjene dobavlja¢a i nabave.
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3.3.Big Data

Big Data naziv je za tehnologiju koja se koristi za prikupljanje, obradu i analizu velikih
koli¢ina podataka. Ti podaci mogu biti razli¢itog tipa, strukturirani ili nestrukturirani,
generiraju se i pristizu u razli¢itim vremenskim intervalima $to njihovu analizu Cini izrazito

zahtjevnom.

Pruzatelji telekomunikacijskih usluga suocavaju se sa sve izazovnijim poslovnim
okruZzenjem. Prihodi od konvencionalnih izora kao Sto su pozivi i slanje poruka opadaju, dok
uporaba besplatnih aplikacija za prijenos poruka, govora, fotografija i videozapisa poput
WhatsApp-a, Vibera i sl. biljeZze konstantan rast. Over-the-top provideri privlace sve vedi broj
korisnika i zauzimaju znacajne kapacitete mreze telekomunikacijskog operatora. Zbog
generiranja svog tog novog prometa telekomunikacijski operatori prisiljeni su na veéa
ulaganja u osiguranje, upravljanje, optimizaciju i proSirenje mreze, a velik dio tih ulaganja
nema pokri¢e u novim prihodima. Razvoj i primjena uspjesnih Big Data strategija imperativ

je za sve operatore usmjerene ka proSirenju udjela na trziStu i povecanju prihoda [9].

Uporaba Big Data-e omogudéava telekomunikacijskim operatorima bolji uvid u mrezne
aktivnosti njihovih pretplatnika. Detektiranje tih aktivnosti povlaci dvije glavne prednosti.
Prvo, kada su poznati trendovi u koristenju prometa i usluga, moguce je donosSenje
inteligentnijih odluka o redizajniranju mreze, Sto smanjuje kapitalne i operativne troskove, a
istovremeno povecava razinu kvalitete usluge. Drugo, kada je prepoznato koje podatkovne
usluge korisnici najviSe konzumiraju, ukljuéujuéi i one koje nude over-the-top provideri,
stvoreni su preduvjeti za ciljanu, individualiziranu ponudu korisnicima, kreiranu prema
njihovim navikama i potrebama, Sto ée rezultirati poveéanjem prosje¢nog prihoda po
korisnika i privlacenjem novih pretplatnika. Ta dva pozitivna ucinka u uskoj su medusobnoj
vezi. Formiranje ponude kojom je moguce utjecati na aktivnosti korisnika povlaci i
moguénost kontrole prometnih tokova, sto omogucuje jednostavnije upravljanje mrezom,

njenu stabilnost i daljnje planiranje ulaganja temeljenog na realnim pokazateljima.
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3.4.CRM alati

Customer relationship managament (CRM®) je skup alata za upravljanjem poslovanjem i
odnosima s korisnicima. Temeljna funkcionalnost CRM alata je praéenje poslovnog procesa
na temelju Zivotnog vijeka korisnika, preglednost analize izvjestaja, pojednostavljenje interne
komunikacije zaposlenika i povezivanje marketinskih, prodajnih i servisnih aktivnosti. Medu
najzastupljenijim trziSnim liderima koji nude CRM alate na podrucju telekomunikacijske

industrije trenutno se nalaze Microsoft i Oracle.

3.4.1. Microsoft Dynamics CRM

Microsoft Dynamics CRM je programski paket alata fokusiranih prvenstveno na prodaiju,

marketing i podrsku korisnicima. Temelji se na klijent — server arhitekturi i primarno

predstavlja web aplikaciju s podrSskom prema opseznim web servis suceljima.
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Slika 7. Microsoft Dynamics CRM graficko sucelje

Izvor: [10]

8 CRM (engl. Customer Relationship Managament) — Upravljanje odnosa s kupcima
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Na slici 7. prikazano je Microsoft Dynamics CRM graficko sucelje. Sastoji se od 3 glavne

komponente:

e Upravljanje prodajom - kategorizacija elemenata prodaje, vodenje tijeka
prodajnih procesa i kreiranje izvjeséa

e Upravljanje korisnicima — upravljanje korisni¢kim ra¢unima, nadzor i evidencija
korisni¢kih zahtjeva i prijava

e Upravljanje marketingom - planiranje i provedba aktivnosti, zadataka i budzZeta
za marketinske aktivnosti, automatizacija tijeka procesa za povecanje

produktivnosti i analiza uspjesSnosti zavrSenih kampanja

Temeljna prednost Microsoft Dynamics-a je kompatibilnost s ostalim Windows
aplikacijama Sto omogucuje brzu i jednostavnu razmjenu i prijenos podataka, a kao

nedostatak istice se postupna preorijentacija s ciljane skupine malih na velika poduzeca [11].

3.4.2. Oracle Siebel CRM

Oracle Siebel CRM dostavlja sveobuhvatno CRM rjeSenje i pokriva upravljanje svim
procesima sa korisnicima: prodaja (engl. Sales), Marketing, kontakt centar (engl. Contact
Center), usluga (engl. Service) te nudi i viSestruka rjeSenja za brojne napredne
funkcionalnosti (Opportunity Management, Loyalty Management, Quote&Order, Filed

Service, Self Service) [12].

Marketing

SIEBEL CRM

Slika 8. Glavni dijelovi Siebel CRM-a

lzvor: Autor
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Pojednostavljeni prikaz Siebel CRM-a ilustriran je slikom 8., a sastoji se od [12]:

1. Oracle Siebel Sales - omogucava organizaciju i dijeljenja podataka izmedu odjela,
efikasno upravljanje prodajnim aktivnostima i korisni¢kim podacima te uskladivanje

procesa prodaje na razlic¢itim dijelovima sustava.

2. Siebel Enterprise Marketing Suite - sveobuhvatno rjeSenje za upravljanje
marketingom, koje pokriva sve segmente upravljanja marketingom u B2B i B2C
okruZenju, od upravljanja resursima za marketing (raspored resursa, vremensko
planiranje), do kreiranja i izvrSavanja kampanja i praéenja rezultata izvrSenih
kampanja. Neki od dostupnih modula:

a. Siebel Marketing Resource Management
b. Siebel Campaign/Dialogue Management
c. Siebel eMail Marketing

d. Siebel Web Marketing

e. Siebel Events Management

f. Loyalty Management

g. Oracle Marketing Analytics

3. Oracle Siebel Contact Center i Service moduli omogucavaju pruzanje brze, bolje i
efikasnije podrske korisnicima, uz upravljanje korisnicima, strukturirano vodenje
korisni¢kih zahtjeva te integrirano upravljanje svim komunikacijskim kanalima. Neki
od dostupnih modula su:

a. Siebel Contact Center
b. Siebel Field Service

c. Siebel Help Desk

d. Siebel Mobile Solutions

4. Siebel CRM nudi otvoren integrirani okvir za socijalne mreze, pruzaju¢i mogucnost
koristenja Oracle Social Relationship Management (SRM) cloud servisa sa Siebel CRM

implementacijom.
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Slika 9. Siebel korisnicko sucelje
Izvor: [13]
Siebel korisnicko sucelje prikazano je slikom 9. Zasniva se na modernim web

tehnologijama poput HTML5 i jQuery.

Kao kljuéne prednosti navode se [14]:

e intuitivna navigacija, interaktivnost pri unosu i validaciji podataka Sto vodi boljem
prihvac¢anju od strane korisnika;

e jednostavna mogucnost integracije sa organizacijskim internim i vanjskim
portalima, aplikacijama i sustavima;

e neograni¢ene moguénosti konfiguracije i prilagodbe prema specificnim potrebama
i scenarijima koristenja;

e nativno sucelje za tablete i pametne telefone putem tzv. web responsive design.

S druge strane glavnim nedostatcima smatra se prilicno visoka trZiSna cijena i zatvoreni

tip arhitekture, odnosno nemogucnost dodavanja CRM modula treéih kompanija.
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3.5.Analiza sustava za obradu podataka na primjeru Ticketing sustava Amis

Telekoma

Amis Telekom d.o.0. bio je medunarodni telekomunikacijski operator, prisutan na
hrvatskom trzistu od 2003. godine. Nudio je usluge fiksne telefonije, interneta i IPTV-a
privatnim te malim, srednjim i velikim poslovnim korisnicima preko bakrene i vlastite
opticke infrastrukture. Operativno upravljanje Amisovim poslovanjem u Republici Hrvatskoj

2015. preuzeo je tadasnji Vipnet, danasnji A1 Hrvatska.

Amis Ticketing je interni sustav Amis telekoma koji je sluzio za prikupljanje, obradu i
pohranu svih podataka vezanih uz tehnic¢ke poteskode korisnika prijavljene tehnickoj podrsci.
Rad ovog sustava potrebno je promatrati kroz ovisnost od ostalih elemenata cjelokupnog
informacijskog sustava i njegove dijelove na koje se Amis Ticketing naslanja i povlaci

potrebne podatke o korisnicima iz drugih baza podataka.

Primjer zatvorenog ciklusa takvog prihvata, obrade i pohrane podataka u Ticketing

sustavu sastojao bi se od sljedeéih koraka:

1. Korisnik pozivom ili e-poStom korisnic¢koj podrsci prijavljuje tehni¢ku poteskocu;

2. Agent otvara ticket za prijavljenu potesko¢u i odreduje prioritet (Cesto
promjenjivo tijekom rjesavanja);

3. Obrada otvorenog ticketa u kojem se dokumentiraju svi relevantni podaci od
trenutka otvaranja do trenutka zatvaranja prijavljene smetnje (opis prijavljene
smetnje, koraci rjeSavanja smetnje, korespondencija sa ostalim odjelima i
korisnikom u meduvremenu);

4. Provjera ispravnosti usluge s korisnikom i zakljucenje/zatvaranje ticketa.

Amis Ticketing sustav Cini bazu podataka koja daje pregled svih trenutno otvorenih, ali

ujedno i pohranjuje sve zatvorene tehni¢ke poteskoce.
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Dodijeljen Datum
agentu otvaranja

! ! ! !

Otvoreni ticketi

! ¢ ! !

Port Kategorija Podkategorija Centrala

Naziv tvrtke Dodijeljen

Slika 10. Prikaz elemenata sucelja otvorenih tehnickih poteskoca Amis Ticketing-a

lzvor: Autor

Sucelje popisa otvorenih/ zatvorenih prijava prikazano je slikom 10. i ono se sastoji od

sljededih stupaca:

e Dodijeljen agentu - ime i prezime agenta trenutno zaduZenog za rad na
prijavljenoj smetniji;

e Datum otvaranja;

e Naziv tvrtke - naziv fizicke ili pravne osobe na koju je usluga registrirana ;

e Dodijeljen - odjel kojemu je dodijeljeno rjeSavanje smetnje (podrska level 1,
podrska level 2, podrska level 3, reklamacije, tehnika, tehnika-mreze, voditelj);

e Port - oznaka pozicije na centrali na koju je spojena korisnicka linija;

e Kategorija smetnje - ovisno o tipu usluge (npr. FTTH IPTV, LLU-ADSL,...);

e Potkategorija - informacija o tipu problematike (npr.,,veza ¢esto puca®);

e Centrala - geografsko odredivanje kolokacije (npr. KOL_10_RAVNICE_AMIS).

Ovisno o kompleksnosti poteskode i pravima za pristup alatima potrebnih za otklanjanje
istih, prijavljena smetnja moze se nalaziti na razli¢itim razinama podrske (1., 2. i 3. razina
podrske) ili biti dodijeljena drugim odjelima (reklamacije, tehnika, voditelj). Razli¢ite boje
oznacavaju razliCite razine hitnosti rjeSavanja smetnje ovisno o njenoj velicini, zahtjevnosti i

trajanju te tipu i veli¢ini korisnika:
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e Zuta boja- manje zahtjevne/ najkrace otvorene poteskoée = nii prioritet;

e Ljubicasta boja- sloZzene/ najduze otvorene poteskoce = najvisi prioritet .

Ticketing sustav nudi i brojne druge funkcionalnosti poput tzv. opcije ,,alarma“ koja
omogucava da se pojedini ticket utiSa do odredenog trenutka (datuma i vremena) do kojeg
¢e prijava ostati otvorena, ali na njoj nitko nece raditi dok se ne upali alarm (npr. za otklon
smetnje potrebno je da korisnik promijeni telefonsku uti¢nicu, ali je na lokaciji tek nakon sto

se vrati s godiSnjeg odmora).
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4. SIGURNOSNE ZNACAJKE SUSTAVA ZA OBRADU PODATAKA

Informacijska sigurnost je stupanj povjerljivosti, cjelovitosti i raspoloZivosti podataka.
Ostvaruje se primjenom sigurnosnih mehanizama definiranih propisanim mjerama i

standardima informacijske sigurnosti na fizickim, tehnickim ili organizacijskim razinama.

U IS-ima dostupni su podaci kojima se sluze ovlasteni korisnici i koji se upotrebljavaju
kako bi korisnicima bilo omoguéeno koristenje sustavom . Uzimajuéi u obzir da takvi podaci
ne bi smjeli biti javno dostupni, mijenjani bez odobrenja i biti nedostupni korisnicima, vazno

je provesti odredene korake sigurnosti kako bi navedeni uvjeti uvijek bili zadovoljeni.

Sigurnost IS-ova mogude je ugroziti na visSe nacina. Prijetnje se mogu podijeliti prema

izvoru [15]:

e ljudi — namjerne prijetnje,
e ljudi — nenamjerne prijetnje,
e oprema,

e prirodne nepogode.

Unato¢ tome Sto se smatra da najcesce prijetnje sustavu predstavljaju vanjski napadaci,
tj. hakeri, istrazivanja pokazuju da najveéim postotkom probleme sigurnosti uzrokuju ljudske

greSke. One se naj¢eSce dogadaju zbog nedovoljne paznje i educiranosti zaposlenika [15].

Slika 11. Problemi sigurnosti u velikim kompanijama

Izvor: [16]
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Kako bi se u Sto vecoj mjeri smanjio broj nezZeljenih radnji, prikazanih na slici 11.,
potrebno je odgovarajué¢im mjerama odgovoriti na njih. Primjerice, educiranjem zaposlenika
smanjuje se vjerojatnost njihove pogreske kojom bi imali mogucnost ugroziti integritet i
sigurnost sustava. SmjeStajem opreme u kojoj se Cuvaju podaci u posebnu prostoriju,
propusnicama kojima se odreduje tko joj smije pristupiti, kontrolom uvjeta u prostoriji kao
Sto su temperatura i vlaga, postize se duZi radni vijek opreme a time i pouzdaniji rad sustava.
Uvodenjem kontrole pristupa podacima i definiranjem restriktivnih mjera onima koji se ne

pridrZzavaju propisanih pravila suzbijamo zlouporabu sustava od strane zaposlenika.

Najrjedi su napadi "izvana". Njihov udio u ukupnom udjelu prijetnji je minimalan, ali
mogu nanijeti najveéu Stetu. Cilj im je pribavljanje informacija, njihovo mijenjanje ili
uniStavanje. Mehanizmi zasStite od te vrste napada usmjereni su na kontrolu Internetskog
prometa od i prema sustavu, sprjeCavanjem instalacije programa koji mogu posluZziti kao
,ulazna vrata” za neovlasteni pristup i kriptiranje podataka. Implementacija mehanizama

zasStite podize stupanj sigurnosti IS-a i mogucnost sigurnosne ugroze svodi na minimum [15].

4.1.Fizicka sigurnost

Kako bi IS bio potpuno siguran, vazno je osigurati zadovoljavajuci stupanj fizicke zastite
koji se odnosi na fizicki dio informati¢ke infrastrukture i objekta unutar kojeg je ista
smjestena, medije za pohranu podataka i komunikacijsku opremu. Mjere fizicke sigurnosti
podrazumijevaju sve one mjere poduzete u cilju zastite racunalne infrastrukture od fizickih
oste¢enja uzrokovanih prirodnim nepogodama, problemima u okolini, slu¢ajnim ili

namjernim ljudskim djelovanjem.

Racunalna oprema jako je osjetljiva na vanjske utjecaje poput dima, prasine, vibracija,
vlage itd., pa ako nije ostvarena adekvatna razina zastite oni mogu prouzrociti osteéenje
sustava i podataka koje sadrzi. Elektricna energija je potencijalna prijetnja svakom IS-u.
Racunalna infrastruktura vrlo je osjetljiva na promjene elektriéne energije i razinu njene
kvalitete. U slucaju narusene kvalitete elektricne energije moguéa su ozbiljna osteéenja
sustava i potpuni gubitak podataka. Potrebna je i kontrola temperaturnih i uvjeta vlaznosti

zraka u prostorijama zbog izrazite senzibilnosti elektronicke opreme na iste.
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Pristup racunalnom sustavu kojeg Zelimo osigurati treba biti podijeljen na vise razina
pristupa, odnosno organiziran kroz vise kontrolnih tocaka. Na primjer, za pristup prostoriji s
raCunalnom opremom potrebno je proci ¢uvara objekta, nadzorne kamere i identifikaciju
koja potvrduje ovlastenost pristupa, a prolazi kroz zaklju¢ane sobe pod alarmnim sustavom
i/ili nekim drugim oblikom zastite. Definiranjem veceg broja razina sigurnosti koje je
potrebno prodi prije pristupa opremi, potencijalnom napadafu oteZava se moguénost

njenom pristupu, a samim time izvrSenje Stetnih radniji.

Fizicka sigurnost moze se promatrati preko 3 aspekta [17]:

1. Fizicki aspekt — mjere poduzete da bi se osigurala imovina (npr. zaposljavanje
zastitara).

2. Tehnicki aspekt — mjere poduzete za osiguravanje usluga i elemenata koji sluze
kao podrska informacijskim tehnologijama (npr. sigurnost sobe s posluziteljima).

3. Operacijski aspekt — opéenite sigurnosne mjere koje se provode prije izvodenja

neke operacije (npr. analiziranje prijetnji ili aktivnosti).

Navedeni aspekti imaju jasno definirane zajednicke ciljeve, a to su: sprjeCavanje
neovlastenog pristupa i krade podataka, zastita integriteta podataka pohranjenih na
raCunalu te sprjecavanje gubitka ili oStecenja podataka uslijed bilo kakvih nepogoda ili

nezgoda.

Najbolja praksa primjene fizicke sigurnosti je u slojevitom pristupu, jer ne postoji niti
jedna sigurnosna kontrola koja ¢e u potpunosti zadovoljiti sve zahtjeve. Slojevitu primjenu

kontrola potrebno je implementirati od unutarnjih do vanjskih granica IS-a [17].

Stupan] razine sigurnosti ispituju kvalificirani djelatnici unutar same organizacije ili
strucnjaci iz drugih organizacija za fizicku sigurnost prema definiranim metodama ispitivanja.
IzvjeStaji doneseni od strane struénog osoblja temeljeni su na simulacijama mogucih
prijetnji, vrlo su opSirna i koriste se u svrhu donosenja kratkoro¢nih i dugorocnih strategija
zaStite sustava. Takve je informacije od iznimne vaZnosti ¢uvati kao strogo povjerljive jer
njihovo otkrivanje potencijalnim napadac¢ima mogu otkriti ranjive toc¢ke sustava i pomodi im

u zaobilaZzenju postavljenih zastita.
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4.2.Sigurnosne mjere za osoblje

Najvece prijetnje IS-ima dolaze od strane ljudskog djelovanja, odnosno stalnog osoblja i
onog zaduZenog za povremeno odrZavanje. Nedovoljno kvalificirano osoblje i nepravilno
rukovanje mogu prouzrociti sluajno unistenje podataka i ugroziti IS. Ugroza je mogudéa i
namjernim radnjama korisnika sustava radi prodaje podataka, priskrbljivanja osobne koristi i

drugih razloga.

Ako se promotri statistika prijetnji sigurnosnim sustavima, moguée je zakljuciti kako
vecina prijetnji sustavima dolazi od osoba koje dolaze u doticaj sa sustavom, bez obzira na
motiv. Kako racunalo omoguduje i upade izvan organizacije, sigurnosne mjere za osoblje

moraju obuhvatiti i osobe koje ne rade u organizaciji ali s njom dolaze u kontakt [15].

Od iznimne je vainosti da se od strane organizacije u pogledu sigurnosti odrazi stav u
kojima iskazuju veliku potporu svim korisnicima I1S-a kada je rije¢ o sigurnosti. Temeljno
ocekivanje je iskazati podrsku i predanost prema sigurnosti informacija kroz izradu, doradu,

naglasavanje i podrzavanje politike sigurnosti u cijeloj organizaciji [18].

Uspostava kvalitetnih sigurnosnih mjera za osoblje krucijalan je interes svake
organizacije, stoga je bitan element u ostvarenju tog cilja detaljna selekcija zaposlenika.
Poznavanjem zbivanja unutar i izvan organizacije omogucuje prevenciju sigurnosnih rizika i
poboljSanje sigurnosnih mjera. Organizacije s nezadovoljnim zaposlenicima izlaZzu se
mogucnosti napada od strane istih ili organizacija solidariziranih s nezadovoljnim

zaposlenikom.
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4.3.Sigurnosna komunikacija

Komunikacija izmedu racunala doprinosi brzini obrade podataka, povecanju snage
sustava i dostupnosti. No, Sto viSe raCunala komunicira sa drugim racunalima to je

organizacija u kojoj se ona nalaze ranjivija.

Sigurniju komunikaciju mreZzom moguce je ostvariti:

e Kontrolom pristupa,
e Kriptiranjem podataka koji putuju mrezom,
e Zastitnim zidom i

e Organizacijskim mjerama zastite

Kontrola pristupa bitan je faktor u ostvarivanju sigurnosti I1S-a. Mnogi racunalni sustavi
koriste lozinke u svrhu osiguravanja kontrole pristupa (pristup imaju svi korisnici koji znaju
lozinku). Stoga je bitno da lozinku poznaju samo ovlasteni korisnici. Najcesée greske korisnika

pri koristenju lozinki su:

e Jednostavne ili slabe lozinke
e Koristenje iste lozinke na vise korisnickih ra¢una
e Pohrana lozinke na rac¢unalu
e Zapisivanje lozinke na papiri¢

o Dijeljenje lozinke s drugim korisnicima

Za sprjecavanje navedenih pogreski pri stvaranju korisnickih lozinki primjenjuju se pravila
za: maksimalni vijek trajanja lozinke, minimalnu duljinu, potrebu kompleksnosti i pregled

povijesti lozinki.

Kriptografija je znanstvena disciplina koja se bavi prouc¢avanjem metoda za slanje poruka
u takvom obliku da ih samo onaj kome su namijenjene moZe procitati [19]. Vainost
kriptografskih metoda ocituje se pri razmjeni povjerljivih informacija raCunalnom mrezom.

SloZenost procesa uvjetovana je koristenim tehnikama enkripcije.
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Od svih ciljeva kriptografije, iz sljedecih Cetiri proizlaze ostali, a to su: povjerljivost,

integritet podataka, ovjera autenti¢nosti i neosporavanje. Temeljni cilj kriptografije je

adekvatno rjeSavanje tih Cetiri podrucja u teoriji i praksi [20]:

Povijerljivost je usluga koja se koristi za Cuvanje sadrzaja informacija od svih onih
koji nisu ovlasteni da ih imaju.

Integritet podataka je usluga osiguravanja da nece doc¢i do neovlastene izmjene
podataka.

Provjera autentic¢nosti odnosi se na identifikaciju. Ona se primjenjuje na oba
entiteta i na samu informaciju. Ukljuéuje provjeru autenti¢nost porijekla
informacije, datuma nastanka, sadrzaja, vremena slanja itd.

Neosporavanje je usluga sprjecavanja entiteta da porice prethodne obaveze il
postupke. Ako dode do spora zbog toga Sto entitet porice odredene radnje
potrebno je rijesiti situaciju te se koristi procedura koja ukljuéuje povjerljivi treci

entitet za rjeSavanje spora.

Zastitni zid (eng. Firewall), sigurnosna stijena ili vatrozid je mreZni uredaj ¢ija je svrha

filtriranje mreznog prometa radi stvaranja sigurnosne zone. On sprjecava zadobivanje

pristupa korisnicima izvan mrezZe koju nadgleda. Obi¢no se sastoji od kombinacije hardvera i

softvera i sadrzi sheme i pravila koja sortiraju Zeljeni i nezeljeni promet.

Organizacijske mjere zastite

Organizacijske mjere su one mjere koje poduzima sam sustav s ciljem osiguranja Zeljene

razine funkcionalnosti sustava te integriteta podataka u uvjetima djelovanja pretpostavljenih

oblika prijetnji. Organizacijskim mjerama smatra se sveukupni sadrzaj mjera i postupaka iz

oblasti sigurnosti, izrada potrebne dokumentacije koja je potrebna za njihovu primjenu te

donosenje i izrada organizacijskih uputa kojima se one provode na radnom mjestu [21].
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4.4.0peracijska sigurnost

Operacijska sigurnost ukljucuje dva aspekta sigurnosti informacijskih sustava [22]:

e Povecanje svijesti medu potencijalnim zrtvama i

e Nacini na koji se racunalni kriminalci mogu sprijeciti u pocinjenju djela.

Podizanje svijesti postize se na nacin da kada god to bude moguce zaposlenici budu
ukljuéeni u sigurnosni program te ih se po potrebi educira na koji nacin je sigurnost ugrozena

te kako svi dijele rizik i odgovornost.

Nakon $to se analiziraju rizici sustava, vazno je odrediti informacije koja ¢e se dijeliti sa
zaposlenicima. Logi¢no je da povijerljive informacije nece biti dostupne svima, nego samo

onim osoba kojima su one presudne za obavljanje poslova.
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5. ZAKLUJUCAK

Informacijski sustav je mreZza medusobno povezanih komponenti koje prikupljaju,
pohranjuju, cuvaju, obraduju i isporucuju informacije tako da su one dostupne svim
ovlastenim korisnicima toga sustava. Sastoji se od pet klju¢nih komponenti: hardvera,

softvera, baze podataka, mreze i ljudi.

Podaci su skupovi ¢injenica predocéenih u formalnom obliku poput brojeva, rijedi ili slika.

Pridruzen je nekom Sirem konceptu, odnosno znacenju kojim opisujemo svojstva.

Obrada podataka predstavlja sve one operacije nad podatcima koje rezultiraju
promjenom njihovih stanja. To osim racunskih operacija ukljucuje i postupke klasifikacije
podataka i njihovog premjesStanja. U osnovne vrste obrade spadaju ru¢na, mehanicka i
elektroni¢ka obrada podataka. U operacije obrade ubrajaju se zapisivanje, kopiranje,
provjera, klasificiranje, sortiranje, spajanje, izraCunavanje, pretrazivanje, sazimanje i prikaz

rezultata.

Informacijski Framework pruza referentni model za sve informacije potrebne za
provedbu e-TOM procesa. Smanjuje sloZzenost usluge i integracije sustava, razvoja i dizajna

pruzajudi informacijski model kojeg brzo mogu usvojiti svi korisnici sustava.

Big Data naziv je za tehnologiju koja se koristi za prikupljanje, obradu i analizu velikih
koli¢ina podataka. Uporaba Big Date omogucava telekomunikacijskim operatorima bolji uvid

u mrezne aktivnosti njihovih pretplatnika.

Za upravljanje poslovanjem i obradu podataka u informacijskim sustavima mreznih
operatora koriste se razne usluge i rjeSenja poput ,racunarstva u oblaku” (eng. Cloud
Computing) i ETL (Extract, Transform, Load), MDM (Master Data Management), RDM
(Reference Data Management) , CEM (Customer Experience Management) i CRM (Customer
relationship managament) alata te brojnih drugih. U ovom radu, zbog dostupnosti podataka,
odabrani su i analizirani CRM alati. Oni obuhvacaju sve aspekte poslovanja i aktivnosti
orijentirane prema korisniku, ukljuCujuci pozivne centre, prodajne i marketinske aktivnosti i
korisnicku podrsku. Medu najzastupljenijim trziSnim liderima koji nude CRM alate na

podrucju telekomunikacijske industrije trenutno se nalaze Microsoft i Oracle.
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Amis Ticketing je interni sustav Amis telekoma koji je sluzio za prikupljanje, obradu i
pohranu svih podataka vezanih uz tehnicke poteskodée korisnika prijavljene tehnickoj podrsci.
Rad ovog sustava potrebno je promatrati kroz ovisnost od ostalih elemenata cjelokupnog
informacijskog sustava i njegove dijelove na koje se Amis Ticketing naslanja i povlaci

potrebne podatke o korisnicima iz drugih baza podataka.

Informacijski sustavi sadrze podatke kojima se sluze ovlasteni korisnici i koji sluze kako bi
korisnicima bilo omoguceno koristenje sustavom (ime identifikacije, lozinka itd.). Buduci
takvi podaci ne smiju biti javno dostupni (moraju biti tajni), ne smiju biti mijenjani bez
odobrenja i ne smiju biti nedostupni korisnicima, vazno je provesti odredene korake
sigurnosti kako bi navedeni uvjeti uvijek bili zadovoljeni. Sigurnost informacijskih sustava
moze biti ugrozena na vise nacina. Prijetnje se mogu podijeliti prema izvoru ljudi — namjerne
i nenamjerne prijetnje, oprema, prirodne nepogode. lako se ¢esto smatra da sigurnosne
ugroze najcesce dolaze izvana (napadi hakera), istrazivanja pokazuju da najveéim postotkom
probleme sigurnosti uzrokuju ljudske pogreske, nedovoljna paZznja i nedostatna educiranost

osoblja.
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