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RAZVOJ] VIDEOIGARA | NJIHOV UTJECAJ NA SIGURNOST 1 KORISTENJE
PAMETNIH TELEFONA

SAZETAK

U ovom zavr$nom radu prikazani su podaci o veli¢ini industrije video igara, opisani
utjecaji video igara na koriStenje pametnih telefona, statisticki podaci o koriStenju uredaja i
igranju zabavnih igara na mobilnim uredajima. Opisani su neki od alata kojima se proizvodaci
video igara sluze za brz i efikasan razvoj. Izraden je primjer jedne jednostavne video igre kojim
¢e se prikazati jednostavnost koriStenja jednog takvog alata (u ovom slu¢aju Unity). Takoder
su u radu prikazani potencijalni sigurnosni rizici koji prijete sigurnosti samih aplikacija,
tvrtkama koje ih proizvode, ali i samim korisnicima i njihovim podacima, te kako proizvodaci

operativnih sustava, i aplikacija pokusavaju detektirati i smanjiti te prijetnje.

KLJUCNE RIJECI: video igre; pametni telefoni; sigurnost pametnih telefona; Unity; Unreal.

SUMMARY

This thesis shows data on the size of the gaming industry, describes video game effect on
the use of smartphones, shows data on smartphone usage and gaming on mobile devices. The
thesis also describes some tools used by developers to quickly and efficiently produce games.
An example video game is produced and used to show the simplicity of one of these tools (in
this case Unity). The thesis will also show potential security risks that threaten the application
itself, but also the companies that produce them, as well as the consumer and their data, and

how the operating systems and application developers try to detect and lower those threats.

KEY WORDS: video games; smartphones; smartphone security; Unity; Unreal.
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1. Uvod

Povecanjem broja korisnika mobilnih uredaja povecava se i broj aplikacija koje oni
koriste, a tako i video igara. Cilj ovog zavr$nog rada je prikazati sigurnosne karakteristike nekih
razvojnih alata, platformi uredaja, te njihove sigurnosne komponente kojima se osigurava
sigurnost korisnika i njegovih podataka, prilikom koriStenja aplikacije, tj. video igre. S tim
ciljem detaljno su analizirana dva operativna sustava mobilnih uredaja: Android i 10S, te neki
od najcesce koriStenih alata za razvoj video igara: Unity, Unreal engine 4. Zavr$ni rad je

podijeljen u 7 poglavlja:

Uvod

Pametni telefoni i zabavne video igre

Utjecaj video igara na koriStenje pametnih telefona
Alati za izradu video igara pametnih telefona
Izrada jednostavne video igre

Potencijalni sigurnosni rizici

Zakljucak

N oo g s~ e

U uvodnom dijelu je definiran cilj i opisan sadrzaj zavr$nog rada.

U drugom poglavlju je opisana povijest video igara i pametnih telefona, te je isto tako
navedeno trenutno stanje industrije video igara. Takoder je prikazana i statistika broja korisnika

pametnih telefona.

U tre¢em poglavlju je opisan utjecaj video igara na koristenje pametnih telefona. Najvecu
populaciju koja igra video igre na pametnim telefonima ¢ine djeca i tinejdzeri, te na njihovo
zdravlje 1 zivot ima veliki utjecaj. Takoder je navedeno da li Zenski ili muski spol ima vecu
ovisnost, te je naveden postotak uredaja na globalnom trzistu igara. Prikazana je i objasnjena i

statistika prihoda i mobilnih igara na globalnom trzistu.

Cetvrto poglavlje daje uvid u alate za izradu video igara pametnih telefona. Navedeni su
neki od najpoznatijih i najcesce koristenih alata za izradu video igri koji se koriste Sirom svijeta

u najuspjesnijim kompanijama.

U petom poglavlju ¢e biti prikazane neke funkcionalnosti Unity engina te ¢e biti

napravljena jednostavna aplikacija.



U Sestom poglavlju su navedeni i opisani neki od potencijalnih sigurnosnih rizika. Zatim
je opisana sigurnost Androida i i0S-a, te sigurnost igre i zastita podataka koji se prenose i

njihova enkripcija. Nadalje navedeni su neki od moguéih na¢ina suzbijanja sigurnosnih rizika.

Sedmo poglavlje je ujedno i zakljucno, te su izvedena zaklju¢na razmisljanja na temelju

cjelokupnog rada.



2. Pametni telefoni i zabavne video igre

Pametni telefoni su svojim brojnim funkcijama i inovacijama promijenili nacin percepcije
multimedije, koristenja Interneta, a jedna od prednosti pametnih telefona je ta Sto su
pojednostavili ideju igranja video igri. Zadnjih nekoliko godina je doslo do velikog
unaprjedenja igri za pametne telefone. Dolaskom Android Nougat OS-a (eng. Operating
System) i Vulkan API-a (eng. Application Programming Interface) rast je ve¢i nego $to je ikada
dosada bio, te je time iOS izgubio kvantitativnu utrku u koristenju i igranju video igri. Mobilne
igre tj. zabavne video igre za platformu pametnih telefona, su jedna od najvecih grana industrije

video igara, te su za velik broj korisnika vazan razlog koristenja pametnih telefona.

2.1. Povijest pametnih telefona

Devedesetih godina proslog stoljeca, razvijaju se mobilni telefoni, te razvojem njihovih
mogucnosti 1 funkcionalnosti, pojavljuje se i mogucénost tj. potreba pruzanja usluge video igara.
Prva mobilna igra pojavljuje se na modelu iz 1994. godine - Hagenuk MT-2000 (varijanta
poznate igre Tetris). Broj korisnika mobilnih telefona se iz godine u godinu povecavao, a
proizvodaci su vidjeli veliku priliku, te su ulagali velike koli€ine resursa u unapredenje tehnike
i tehnologije vlastitih mobilnih telefona. Te su se tako razvijale ne samo tehnologije i

funkcionalnosti samih prenosivih telefona, veé i mrezni standardi i tehnologije .

Revolucija smartphonea je bila brza i masivna. Uz pametni telefon je gotovo svatko
povezan sa svim svjetskim znanjem putem interneta. Pametni telefon je komunikacijski alat,
sredstvo pristupa informacijama, nacin zabave, nacin navigacije i na¢in snimanja i dijeljenja
naSih Zivota. Prema istrazivanjima koje je obavila tvrtka Flurry u 2012. godini, usvajanje

vodecih smartphone platformi Android i iOS je deset puta brza od usvajanja druStvenih medija.

Godine 1992. tvrtka IBM je predstavila prvi pametni telefon, koji je 1994. godine pustila
u prodaju, te je prodan u preko 50 000 primjeraka za samo Sest mjeseci. Zvao se SPC (eng.
Simon Personal Communicator). Iako nije ba§ kompaktan i elegantan, uredaj je jo$ uvijek imao
nekoliko elemenata koji su postali spojnica na svaki sljede¢i pametni telefon. Npr., SPC je
opremljen zaslonom osjetljivim na dodir, kao i s moguénosti slanja i primanja e-poste i faksova.
lako su mobiteli prisutni od 1970-ih godina, stvaranje pametnog telefona je na americke

potroSace utjecalo na potpuno drugaciji nacin. Uostalom, tri desetlje¢a izmedu prvog mobilnog

1 https://simpletexting.com/where-have-we-come-since-the-first-smartphone/
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telefona i prvog pametnog telefona dogodila se pojava modernog interneta. | taj izum je
potaknuo sam pocetak digitalne telekomunikacijske pojave koju danas vidimo. Ove znacajke
su bilo dovoljno razli¢ite i napredne da bi se taj uredaj dobio dostojni naziv ,,Prvi pametni

telefon na svijetu* 2.

Pocetkom 2000-tih godina je pametni telefon bio povezan sa 3G mreZzom. Drugim
rijeCima, standard mobilne komunikacije je izgraden tako da omoguéava prijenosnim
elektriénim uredajima bezi¢ni pristup Internetu. To je povecalo pretpostavku za pametne
telefone, sto je omogucilo videokonferencije i slanje velikih privitaka e-poste. Medutim, pristup

internetu s telefona je ukljucen u cijenu uredaja 2.

Pojavom prvog pametnog telefona u Sijecnju 2007. godine (Apple-ov iPhone) broj
funkcionalnosti kojima se developeri mogu sluZiti pri izradi video igara, ali i drugih aplikacija
je znatno povecan. Ta godina je upisana zlatnim slovima kod svih korisnika Appleovih
proizvoda, pai Sire, s obzirom na to da je prvi iPhone izazvao revoluciju u industriju mobitela.
Uredaj je ponuden u dvije verzije, sa 4 GB 1 8§ GB memorije. Pohvalili su se vijekom trajanja
baterije s 8 sati razgovora, kao i 250 sati u stand by na¢inu rada 2. Medu nekim znacajkama koje
su bile revolucionarne bilo je ekspanzivan i osjetljiv prikaz na kojemu bi se provjerila e-posta,
video i audio stream i pregledavanje interneta pomo¢u mobilnog preglednika koji uéitava veliki
broj web stranica. iPhone je preusmjerio odnos ljudi s pametnim telefonima, jer su bili
usmjereni prema poslovnim ljudima i entuzijastima koji su ih vidjeli kao neprocjenjiv alat za

organiziranje, odgovaranje putem e-poste i povecanje njihove produktivnosti °.

Nedugo nakon uspje$nog iPhone-a, pojavljuje se i prvi Android uredaj HTC Dream
(Rujan 2008. godine). Google s Androidom i Apple s 10S-om su se kasnije uspostavili kao
dominantni proizvodaci mobilnih operativnih sustava, te danas gotovo svi pametni telefoni

koriste jedan od ta dva operativna sustava.
Od pokretanja iPhone-a pa do danas kronologija je sljedeca:

e 21 novi iPhone
e Pojava Androida — Google-ov odgovor na iPhone

e Stotine hardverskih iteracija Android pametnih telefona

2 https://simpletexting.com/where-have-we-come-since-the-first-smartphone/
3 https://hr.eferrit.com/povijest-pametnih-telefona/
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e Porast aplikacija i unovcavanje od njih
e Nova vrsta umjetnika poznata kao mobilni fotograf

e Tekstovi i slanje poruka se odvijaju putem bezi¢nih veza

Slika 1. prikazuje broj korisnika pametnih telefona u periodu od 2016. godine do 2020.

godine, te o¢ekivanja za 2021. godinu, izraZzenog u milijardama.

2016 |,

2017 |, 2

2018 |, 2

2010 |, 2

2020 | 3.5

2021 | 5.8

0 0.5 1 1.5 2 2.5 3 3.5 4

® Broj korisnika pametnih uredaja u milijardama

Slika 1. Statistika broja korisnika pametnih telefona.
Izvor: 4

Sigurno je da su pametni telefoni promijenili na¢in na koji ljudi zive svoje zivote. Od oko
5 miljjardi vlasnika mobitela Sirom svijeta, procjenjuje se da je barem 2,5 milijardi njih

posjedovalo pametni telefon. Predvida se da ¢e taj broj svaki dan rasti sve vise °.

4 https://www.statista.com/statistics/330695/number-of-smartphone-users-worldwide/#professional
5 https://simpletexting.com/where-have-we-come-since-the-first-smartphone/
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2.2. Povijest video igara

S obzirom na pojavu nekoliko video igara, tesko je procijeniti koja je zapravo bila prva.
lako se video igre danas nalaze u domovima Sirom svijeta, one svoje pocetke biljeze u
istrazivackim laboratorijima. Godine 1952., britanski profesor A.S. Douglas je stvorio OXO,
poznat i kao matice i krizevi, krizi¢ kruzi¢ ili tic-tac-toe, u sklopu svoje doktorske disertacije

na Sveudilistu u Cambridgeu °.

Sredinom 20. stoljeca, razvojem elektronskih cijevi nastaje mogucnost prikaza elemenata
na zaslonima katodnih cijevi, te Covjekova interakcija s tim elementima. Sama definicija video
igre, te to¢no kada su one nastale se joS raspravlja, ali ve¢ina izvora se slaze da je program
naslova ,,Tennis for two®, napravljen 1958. od strane Americkog fizicara William

Higinbotham-a prva igra napravljena s ciljem zabave ’.

Godine 1962. Steve Russell iz TehnoloSkog instituta u Massachusettsu je izumio
Spacewar rac¢unalnu svemirsku borbenu video igru za Programirani procesor podataka — 1, tada
vrhunsko rac¢unalo koje se uglavnom nalazi na sveucilistima. Bila je to prva video igra koja se

mogla igrati na viSe raunalnih instalacija °.

Godine 1967., programeri tvrtke Sanders Associates, Inc., pod vodstvom Ralpha Baera,
izumili su prototip viSestrukog multi programa za video igre koji se mogao igrati na televiziji.
Bila je poznata kao ,,Smeda kutija.* Baer, kojeg ponekad nazivaju i ocem video igara, licencirao
je svoj uredaj Magnavoxu, koji je taj sustav prodavao potrosacima kao Odiseja, prvu kuénu
konzolu za video igre 1972. godine. Tijekom sljedec¢ih nekoliko godina, primitivna konzola
Odiseja komercijalno izumire. Ipak, jedna od Odisejevih 28 igara bila je inspiracija za Atarijev
Pong, prvu arkadnu video igru koju je tvrtka objavila 1972. godine. Godine 1975. Atari je

objavio kuénu verziju Pong-a, koja je bila uspje$na kao i njegov arkadni duplikat ©.

Magnavox bi zajedno sa Sanders Associates eventualno tuzio Atari zbog krSenja autorskih
prava. Atari je rijesio i postao licenca za Odiseju, a tijekom sljede¢ih godina Magnavox je
osvojio vise od 100 milijuna dolara od tuzbi zbog krSenja autorskih prava povezanih s Odisejom

i njezinim patentima za video igre. Godine 1977. Atari je izdao Atari 2600 ku¢nu konzolu koja

6 https://www.history.com/topics/inventions/history-of-video-games
7 https://www.aps.org/publications/apsnews/200810/physicshistory.cfm
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je sadrzavala kontrolere i izmjenjive patrone za igranje koje su igrale viSebojne igre, ¢ime je

ucinkovito izbacila drugu generaciju konzola za video igre.

Industrija video igara je imala nekoliko znac¢ajnih prekretnica u kasnim 1970-im i ranim
1980-im godinama, ukljucujudéi &:
e lzdanje arkadne igre Space Invaders 1978. godine
e Pokretanje Activision-a, prvog proizvodaca igara treCe strane — Koji razvija
softver bez izrade konzola ili arkadnih ormara, 1979. godine
e Uvod veoma popularnog Japanskog Pac-Mana u Sjedinjene Americke Drzave
¢ Nintendovo stvaranje Donkey Kong-a, koje je svijet upoznalo s likom Maria

e Microsoft je objavio svoju prvu igru Flight Simulator

Godine 1983., sjevernoamericka industrija video igara je dozivjela veliki ,,pad* zbog niza
¢imbenika, ukljucujuci prezasic¢eno trziste konzola za igre, konkurenciju u ra€unalnim igrama i
viSak prenapadnih, nekvalitetnih igara, kao Sto su zloglasna ET, Atari igra utemeljena na
istoimenom filmu i ¢esto se smatra najgorom stvorenom igrom. Pad je trajao nekoliko godina i
doveo je do bankrota nekoliko tvrtki za konzole ku¢nih racunala i video igara. Domaca
industrija video igara pocela se oporavljati tek 1985. godine kada je u SAD stigao NES (eng.
Nintendo Entertainment System), zvan Famicom u Japanu. NES je poboljsao 8-bitnu grafiku,

boje, zvuk i igru u odnosu na prethodne konzole.

Nintendo, japanska tvrtka koja je zapocela kao proizvodac karata za igranje 1889. godine
je izdala niz vaznih franSiza za video igre, kao $to su Super Mario Bros., Legend of Zelda i
Metroid. Godine 1989., Nintendo je ponovno napravio valove populariziraju¢i rucno igranje
izdanjem svog 8-bitnog uredaja za video igre Game Boy i igrom Tetris. Tijekom sljede¢ih 25
godina, Nintendo ¢e objaviti nekoliko uspje$nih nasljednika Game Boy-a, ukljuc¢ujuéi boju

Game Boy-a 1998. godine, Nintendo DS 2004. godine i Nintendo 3DS 2011. godine &.

Video igre su od svoje pojave do danas bile razvijane za razli¢ite platforme (vrsta racunala
na kojoj se izvrSava kod igre). Od jednostavnih racunala-dokaza koncepata, konzola
(specijaliziranih racunala ¢ija je jedina svrha izvrSavanje koda video igre), relativno modernih

osobnih racunala, pa do modernih pametnih telefona.

8 https://www.history.com/topics/inventions/history-of-video-games
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2.3. Stanje industrije videoigara danas

Industrija videoigara je jedna od industrija koja ima jako brzi rast u svijetu. Koliko je ova
industrija mo¢na najbolje daje do znanja podatak o zaradi u odnosu na glazbenu i filmsku
industriju. Filmska industrija je 2019. godine ostvarila promet od 41,7 milijardi dolara, a
glazbena 19,1 milijardi dolara. Industrija videoigara je zaradila 152,1 milijardu dolara °. Gotovo
dvije tre¢ine ameri¢kih domova imaju ¢lanove kucanstva koji redovno igraju video igre. Video
igre postoje ve¢ desetljeCima i obuhvacaju raspon platformi, od arkadnih sustava, kucnih
konzola, ruénih konzola i mobilnih uredaja. Cesto su predvodnici radunalnih tehnologija °.
Video igre vise ne koriste samo za zabavu, ve¢ se na njima odli¢no i zaraduje, dok se industrija

videoigara smatra jednom od industrija sa najve¢om perspektivom.

Prema podacima koje je nedavno objavila platforma Medium, talijanski
telekomunikacijski operateri su prijavili porast konzumacije interneta od 70%, a posebno su
naglasili da je tom rastu najve¢i doprinos dao online gaming. Paralelno s tim, u SAD-u ¢ak 75%
vise korisnika igra online igrice, a oboren je i dnevni rekord. Cak 22,5 milijuna ljudi se
istodobno ulogiralo u svijet online videoigara. Vlasnici igrice Call of Duty: Warzone su objavili
da je u prva dva tjedna od lansiranja igrice ¢ak 30 milijuna ljudi istu i zaigralo, §to je najveci
broj u njezinoj povijesti **. Nintendo je lansirao igricu Animal Crossing: New Horizons, u kojoj
igra¢i mogu izgraditi svoj digitalni otok, sadrzaje kao $to su muzej ili trgovina s odje¢om, ali
imaju i moguénost druzenja s drugim igra¢ima. U Ujedinjenom Kraljevstvu je prodaja nove
verzije Animal Crossinga 3.5 puta vec¢a nego 2013. godine, kada je lansirana verzija Animal
Crossing: New Leaf. Isto tako, iz Japana su izvijestili da je igrica oborila Nintendov rekord i

postala najprodavanija u zadnje Cetiri godine 2.

Vrijeme koriStenja mobilnih telefona je poraslo sa 152 minute u 2014. godini na 215
minuta u 2018. godini, te se o¢ekuje porast na 234 minute do 2021. godine, kao §to je vidljivo
na slici 2. Ovaj trend se moze primijetiti i na globalnoj razini jer vise korisnika interneta koristi
svoje telefone za pretrazivanje interneta, radije nego tradicionalna sredstva kao $to su stolno
rac¢unalo ili laptop. Mobilne igre uvelike doprinose visokoj stopi rasta upotrebe mobilnih

medija. Ova industrija je vrijedila procijenjenih 9,8 milijardi americ¢kih dolara u Sjevernoj

9 https://www.ejinsight.com/eji/article/id/2280405/20191022-video-game-industry-silently-taking-over-
entertainment-world

10 htps://www.history.com/topics/inventions/history-of-video-games

1 https://lider.media/korona-i-biznis/bijeg-od-stvarnosti-gaming-industrija-jedan-je-od-glavnih-profitera-
pandemije-130901
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Americi 2018. godine, a ocekuje se njen daljnji rast. Daleko najveéa regija mobilnih igara na
svijetu je Azija, gdje su 2018. godine prihodi nadmasili 41,5 milijardi americkih dolara. Takvi
prihodi znace da su mobilne igre jako veliki posao za mobilne operativne sustave. Apple i
Google su unov¢ili svoje prihode tako da su njihove trgovine aplikacija ostvarile 33,2 milijarde
americkih dolara i 30,1 milijardi americkih dolara u prihodima od mobilnih igara Sirom svijeta
u 2018. godini 2,
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Slika 2. Dnevno vrijeme potroSeno na mobilnim telefonima u SAD-u, u minutama.
Izvor: 12

S obzirom da je broj mobilnih igraca u Sjevernoj Americi u 2018. godini premasio 210
milijuna, Cini se da ova industrija ne pokazuje znakove usporavanja. Do 2021. godine se
procjenjuje da ¢e mobilno igranje stvoriti najveci udio u ukupnom prihodu od igara na svijetu.
Ovaj astronomski porast popularnosti nije u malom zahvaljujuc¢i nekim od najveé¢ih mobilnih
igara posljednjih godina koje su postale svjetska senzacija. Nakon §to je prvi put stiga0 na
mobilne ekrane korisnika 2012. godine Candy Crush Saga postao je jedna od najuspjesnijih
mobilnih igara svih vremena, a originalna igra i njeni razliiti nastavci su generirali viSe od
milijardu americkih dolara u cijeloj potroSnji igraca u 2018. godini. Strateska igra temeljena na
slatkiS$ima je i danas jedna od najvaznijih iPhone aplikacija za mobilne igre u Sjedinjenim
Drzavama, sedam godina nakon pocetnog objavljivanja. Drugi igracki virusni hit posljednjih
godina je Pokemon GO koji od 2016. godine omogucuje korisnicima lov i prikupljanje vlastitih

Pokemona u mobilnoj igri prosirene stvarnosti. Aplikacija redovito privlaci vise od 10 milijuna

12 https://www.statista.com/topics/1906/mobile-gaming/
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jedinstvenih mjesecnih posjetitelja u SAD-u i ostvaruje milijune dolara dnevnog prihoda samo

u Apple App Store-u 2,

Statisticki podaci pokazuju podjelu spolova medu americkim rac¢unalnim i video igrama
od 2006. do 2019. godine. U 2019. godini je izracunato da zene ¢ine gotovo 46% svih igraca u
SAD-u, §to je neznatan porast u odnosu na prethodnu godinu. Na temelju prognoze za 2018.
godinu, svjetska prodaja videoigara iznosila je gotovo 105 milijardi americkih dolara u 2017.
godini, a o¢ekuje se porast i do 140 milijardi dolara do 2021. godine. Izracunato je da je u 2018.
godini bilo preko dvije milijarde igraca na svijetu. Video igranje stoga nije puka zabava djece
ili prolazna masta, ve¢ osnova ogromne industrije vrijedne vise desetaka milijardi americkih
dolara. Iako je najvece regionalno trziste u pogledu prodaje, kao 1 broja igraca, Azijski Pacifik,

SAD su takoder vazan igra¢ u globalnoj industriji videoigara 3.

Zapravo, mnogi smatraju SAD kao mjesto gdje su se videoigre ,,rodile®, zbog groznice
arkadnih igara 60-ih i uvodenja prvih osobnih racunala i ku¢nih igra¢ih konzola u 70-ima.
Nadalje, djeca tog razdoblja su programeri igara koji su pokrenuli pokret za bolja softverska
rjeSenja, bolju grafiku, bolji zvuk 1 napredniju interakciju ne samo za video igre, vec i za
racunala 1 komunikacijske tehnologije. Danas je 29% americkih igraca u dobi izmedu 18 1 35
godina, pa je otprilike svaki treci igra¢ ljubitelj, a brojke se posljednjih godina sve vise naginju
mladoj generaciji. Medutim, 23% anketiranih Amerikanaca koji su priznali da igraju video igre
imali su manje od 50 godina. Bez obzira na dob i spol, americki video igraci su uglavnom
zainteresirani za akcijske i pucacke igre, jer su to bila dva najpopularnija Zanra video igara u
2018. godini na temelju udjela u prodaji. Slika 3. prikazuje distribuciju racunalnih i video igara
u SAD-u od 2006. do 2019. godine prema spolu?3.

13 https://www.statista.com/statistics/232383/gender-split-of-us-computer-and-video-gamers/
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Slika 3. Distribucija racunalnih i video igara u SAD-u po spolu.

Izvor: 14

Iz prikazanih podataka se moze jasno zakljuciti da je muska populacija svake godine u

veéem postotku, ali i da se razlika izmedu muskaraca i Zena smanjuje .

14 https://www.statista.com/statistics/232383/gender-split-of-us-computer-and-video-gamers/
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3. Utjecaj videoigara na koristenje pametnih telefona

Posljednjih godina se Cesto pri¢a o tome kako pametni telefoni imaju utjecaj na Zivot i
funkcioniranje mladih ljudi. Iako se zna da nije nimalo dobro $to mladi ljudi ve¢inu vremena
provode pred ekranima televizora i cijeli dan koriste pametne telefone, nazalost to je nesto s
¢ime se danasnji svijet treba suociti jer je to ¢injenica. Najnovija istrazivanja su pokazala da
ucestalo i prekomjerno igranje igara te koriStenje pametnih telefona utjece na san i raspolozenje

djece 1 tinejdZera, tako Sto 1h €ini tuZnijima 1 depresivnijima.
3.1. Utjecaj videoigara

Interakcija s mobilnim uredajima, npr. s pametnim telefona je uklopljena u suvremeno
drustvo Sirom svijeta kao mnogo razli¢itih tipova aktivnosti kojima se moze baviti (igranje,
kockanje i druStvene mreze). U protekla dva desetljeca upotreba mobilne tehnologije se razvila
u skupinu ponaSanja koja su u svakodnevnom Zivotu ljudi postala sveprisutna, posebno kod
mladih ljudi. Igranje na pametnim telefonima je bio jedan od oblika popularan za zabavu na
raznim uredajima, a ¢ine vise od 42% (32% su pametni telefoni, a 10% tableti) uredaja na
globalnom trzistu igara (47% azijske regije, 25% Sjeverna Amerika, 24% Europa, Bliski Istok
i Afrika i 4% Latinska Amerika). S obzirom na brzi razvoj mobilnih tehnologija, igre na
pametnim telefonima zahtijevaju dubinsko istrazivanje kako bi se utvrdili ¢imbenici koju mogu

pridonijeti problemati¢noj upotrebi *°.

Mobilne igre su videoigre koje se igraju putem interneta na pametnom telefonu, a posebno
su popularne kada se mogu preuzeti besplatno i mogu biti namijenjene za jednog ili viSe igraca.
Stovise, socijalni elementi ve¢ine mobilnih igara su glavne znaéajke u trenutnom digitalnom
igranju jer su stranice drustvenih mreZa uspjesno integrirane i koriste se na mnogim igra¢kim
platformama. Neke studije su usredoto¢ene na igranje putem pametnih telefona, posebno u
Aziji. Aplikacije za igre su postale jedna od glavnih znacajki zabave na pametnim telefonima i
to bi moglo biti problemati¢no u smislu opasne, zabranjene i ovisne uporabe medu manjinom

stanovni$tva pojedinaca *°.

Kao nova vrsta ovisnickog ponasanja i drugacija od tradicionalne ovisnosti o internetskim

igrama na stolnim rac¢unalima, ovisnost o mobilnim igrama je privukla paznju istrazivaca zbog

15 Fernandez, L. O., Mannikko, N., Kaariainen, M., Griffiths, M. D., Kuss, D.J.: Mobile gaming and problematic
smartphone use: A comparative study between Belgium and Finland, January 2018
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mogucih negativnih u¢inaka na probleme mentalnog zdravlja. Medutim, vrlo malo studija je
posebno ispitalo odnos ovisnosti 0 pokretnim igrama i ishodu mentalnog zdravlja, zbog
nedostatka odredenog instrumenta za mjerenje ove nove vrste ovisnosti o ponasanju. U
istrazivanju koje je provedeno u Kini, ispitan je odnos izmedu dodavanja mobilnih igara i
socijalne anksioznosti, depresije i usamljenosti medu adolescentima. Otkriveno je da je ovisnost

0 mobilnim igrama pozitivno povezana sa socijalnom anksioznos¢u, depresijom i usamljenoscéu
16

Daljnjom analizom, podjelom prema spolu na muske i Zenske, utvrdeno je da muskarci
adolescenti imaju tendenciju prijavljivanja vise socijalne anksioznosti kada koriste mobilne igre
ovisno. Ovisnost o internetskim igrama karakterizira kognitivni i emocionalni deficit. Ljudi se
nose sa svojim emocionalnim nevoljama tako Sto igraju internetske igre, ali prekomjerna
upotreba mreznih igara na duze vrijeme moze odvojiti pojedince od stvarnih odnosa, uzrokujuci
ozbiljne mentalne probleme, poput depresije. Usamljenost se definira kao neugodno iskustvo
koje proizlazi iz vaznih nedostataka u covjekovoj mrezi druStvenih odnosa. Prethodne studije
kontinuirano potvrduju povezanost izmedu usamljenosti i ovisnosti o online igrama. Prethodno
istrazivanje je pokazalo da iako igranje online igara moze privremeno pruziti bijeg od
negativnih osje¢aja povezanih sa socijalnim nedostatcima, pretjerano igranje ne pomaze puno

kako bi se olak$ao razvoj ili odrzavanje stvarnih odnosa .

Umjesto toga, zamjena meduljudskih interakcija u stvarnom Zzivotu moze pogorsSati
postojece druStvene odnose, povecavajuc¢i usamljenost. Prema tome, oCekuje se pozitivna
povezanost izmedu ovisnosti 0 mobilnim igrama i usamljenosti. Socijalna anksioznost, koja je
najces¢i anksiozni poremecaj u adolescenciji, je stanje napetosti ili nelagode koji su pojedinci
dozivjeli u pojedinim socijalnim situacijama. Nekolicina dostupne literature ukazuje na to da
su internetska ovisnost, ovisnost o pametnim telefonima i ovisnost o online igrama povezane sa
socijalnom anksiozno$¢u pojedinaca. Nadalje, spol je vazan ¢imbenik koji utjece na upotrebu
Interneta i njegovih rezultata u vezi s mentalnim zdravljem. Dokazano je da muskarci imaju
sklonost ka aktivnostima koje ukljucuju akciju i borbu, dok je Zenama privla¢nija drustvena

komunikacija 1®.

6 Wang, J.L., Sheng, J.R., Wang, H.Z.: Mobile Game Addiction and Depression, Social Anxiety, and Loneliness,
Center for Mental Health Education, School of Psychology, Southwest University, Chongging, China, 2019.
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3.2. Statistika prihoda i mobilnih igara

Nije tajna da trziSte mobilnih igara raste iz dana u dan. U posljednjih nekoliko godina
mobilne igre su rusile rekorde i ostvarile milijarde prihoda. Sve vise i viSe igraca koristi mobilne
uredaje za igranje igara. To je prikladno, zabavno i jednostavno. Uz to, igra¢ima omogucuje
igranje igara gdje god se nalazili, §to se ne moze re¢i za stolna racunala ili konzole. Demografija
mobilnih igara se takoder mijenja i razvija. TrziSte mobilnih igara se neprestano mijenja, a slika

4. prikazuje ukupnu globalnu raspodjelu prihoda od igara ',

= PCigre = Igre namobilnim uredajima = Igre nakonzolama =

Slika 4. Ukupna globalna raspodjela prihoda od igara.

Izvor: 17

Statistika trziSta mobilnih igara za 2020. godinu je sljedec¢a 7:

e Godine 2020. ¢e biti viSe od 2,4 milijarde globalnih mobilnih igara. Ocekuje se da Ce taj
broj porasti na 2,7 milijardi do 2021. godine

e U SAD-u je bilo 209 milijuna mobilnih igara. U 2020. godini Ce taj broj porasti na vise
od 213 milijuna

e U 2019. godini u Kini je bilo viSe od 620 milijuna igra¢a mobilnih igara, $to je €ini

najveéim trziStem

17 https://www.blog.udonis.co/mobile-marketing/mobile-games/mobile-gaming-
statistics#Mobile Gamer Statistics for 2020
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e U 2019. godini trziSte igara na svijetu je iznosilo 152 milijarde dolara, od ¢ega je 51%
prihoda od mobilnih igara

e U 2020. godini se ocekuje da ¢e svjetsko trziste igara dosti¢i 165 milijardi americ¢kih
dolara

e Do 2021. godine se predvida da trziste mobilnih igara dostigne 180 milijardi dolara

e Azija je trenutno najvece trziste igara s vise od 41 milijarde dolara prihoda

e Mobilne igre dominiraju s 51% ukupnih prihoda globalne industrije igara. Konzole i
igre stolnih ra¢unala imaju udio od 25% odnosno 24%

e Ocekuje se da ¢e trzi$ni udio mobilnih igara dosti¢i 59% do 2021. godine

e U 2019. godini prihod od igara u Sjevernoj Americi je iznosio 10 milijardi dolara

e Do 2021. godine se predvida da ¢e igraci potrositi 180 milijardi dolara na igre. U 2018.
godini su potroSili 137 milijardi dolara

e Vise od polovice prihoda od mobilnih igara dolazi iz samo tri zanra, a to su: puzle,
strateSke igre 1 igre Sanse

e 33% svih preuzetih aplikacija su mobilne igre
Statistika mobilnih igara za 2020. godinu je sljede¢a *8:

e 56% od 2,3 milijarde globalnih mobilnih igraca igra igrice viSe od 10 puta tjedno

e Vise od 50% igraca je starije od 34 godine

e U prosjeku igraci igraju dvije do pet mobilnih igara mjesecno

e Korisnici troSe 90% slobodnog prostora na svom pametnom telefonu na aplikacije i igre

e Korisnici svakodnevno provode 3 i pol sata koriste¢i mobilne uredaje, a od toga 11%
vremena troSe na igranje mobilnih igara

e U 2019. godini, 37% igra¢a mobilnih igara su bili muskarci, dok su vecina, njih 63%
zene, kao $to je prikazano na slici 5.

e U SAD-u je omjer muskih i1 Zenskih igraca bliZi, jer su 55% Zene 1 45% muSkarci

e Zenske igraice vise zanimaju mobilne igre nego konzole

o Cak 58% svih Candy Crush Saga igraca su Zene

e Kada su u pitanju zanrovi mobilnih igara, mlada generacija vise voli akcijske 1 pucacke

igre

18 https://www.blog.udonis.co/mobile-marketing/mobile-games/mobile-gaming-
statistics#fMobile Gamer Statistics for 2020
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o Cak 60% Zena igra mobilne igre svaki dan
e Prosjecna dob igra¢a mobilnih igrica je 36 godina za zene i 32 godine za muskarce
e Vise od 50% igraca igra mobilne igre u kupaonici

e Na svijetu postoji preko 50 koledza s diplomama dizajna igara

= Mugkarci = Zene

Slika 5. Postotak igranja mobilnih igri prema spolu u 2019. godini.
Izvor: 1°

Sude¢i prema ovim statistikama, ocito je da ¢e trziSte mobilnih igara nastaviti rasti U
2020. godini i godinama koje dolaze. Programeri i trgovci igara moraju to iskoristiti i stvoriti
strategije za pobjedu na prepunom trziStu. Posebnu paznju treba obratiti na demografiju
mobilnih igraa. Trenutno ima viSe Zenskih mobilnih igraca od muskaraca. Moze se
ocekivati da ¢e se jo§ viSe Zena ukljuciti u mobilne igre, pogotovo ako trziSte pocne
odgovarati njihovim interesima. Takoder vjerojatnije je da ¢e mobilne igre i sadrzaj u
aplikacijama kupovati Zene. Ono §to ¢e imati veliki utjecaj na trziStu mobilnih igara je 5G,
zajedno s napretkom AR (eng. Augmented Reality) i Al (eng. Artificial Intelligence)

tehnologija *°.

19 https://www.blog.udonis.co/mobile-marketing/mobile-games/mobile-gaming-
statistics#Mobile Gamer Statistics for 2020
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4. Alati za izradu video igara pametnih telefona

Postoji niz definicija video igara, a jedna od njih je da je video igra koju igramo zahvaljujuci
audiovizualnim uredajima te igra koja moze biti temeljena na pri¢i %°. Za izradu video igara na

trziStu postoji niz alata, a u ovom radu ¢e biti navedeni neki od njih:

e Unity

e Unreal

e (Cocos2d-x
4.1. Unity

Unity je racunalni program koji se koristi za razvoj video igara od strane Unity Technologies
tvrtke. On se koristi u svrhu stvaranja 2D i 3D videoigara za razliite platforme, kao npr. PC,
Mac, Linux, Playstation 4 itd. Unity datira od 2005. godine, a stvorili su ga David Helgason,
Joachim Antea i Nicholas Francis. On je bio predviden za koristenje od strane Apple-ovog OS
X, no nedugo poslije je dodana 1 potpora za Windows racunala web browsere. Godine 2008. je
dozivio prekretnicu jer je postao prvi game engine koji je stvorio potporu za iOS po objavi
iPhone App Store-a od strane Apple-a. Unity je kreiran kao vrlo jednostavan i pristupacan
program. Kako bi se kroz njega mogao zapoceti razvoj video igre, potrebno je odabrati izmedu

dvije opcije, a to su 2D i 3D koji odreduju kako ée scena izgledati 2.

lako je besplatan (do neke granice) Unity se gotovo po ni¢emu ne razlikuje od drugih
alata za razvoj video igara te samim time ni na koji na¢in ne odstupa po kvaliteti. Dokaz su
mnoge poznate tvrtke koje suraduju na samom razvoju Unity-ja, a neke od njih su Microsoft,
Sony, Samsung, Nintendo, Intel. Unity nudi razvoj na vise od 18 razli¢itih platforma, od raznih
operacijskih sustava za racunala, web, operacijskih sustava za mobitele, konzole, pametne
televizore i dr. (slika 6.) Zbog toga Unity ima ogromnu popularnost u danasnje vrijeme kada se
igre mogu pokrenuti na svim pametnim uredajima. Neke od platforma su: i0S, Android
operativni sustav, Windows, Linux, PlayStation, Xbox, brojne platforme za virtualnu stvarnost,

te druge 2.

20 Esposito, N.: A Short and Simple Definition of What a Videogame Is, University of Technology of Compiegne,
France, 2005.

21 Funda, L., Mikuli¢, Z., Hrga, M.: Osnovni elementi razvojnih alata Unity i Unreal engine za stvaranje réaunalnih
igara, FUnda Zbornik, 2018.

22 https://unity.com/features/multiplatform
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Nekoliko tvrtki je doprinijelo protoku neovisno proizvedenih igara kao i Unity
Technologies. Proizvoda¢ platforme za razvoj 3D grafickih igara, Unity 3D, zapoceo je u
Kopenhagenu, a sada mu je sjediSte u San Franciscu. Vise od 1,3 milijuna programera Koristi
svoje alate za izradu grafike u svojim iOS, Android, konzolama, PC i igrama temeljenim na
webu. Nova Nintendova konzola Wii U podrzat ¢e igre izgradene s Unity alatom, kao i
nadolaze¢a Ouya Androiz konzola za igre. Polako, ali sigurno, Unity se uzdigao iz nizeg nivoa
kako bi podrzao sve bolju i bolju grafiku, jure¢i za vrhunskim proizvodac¢ima PC-a i konzola
kao Sto su Epic Games. [zvrsni direktor 1 suosnivac tvrtke je vodio ovu revoluciju u igrama i
boljim alatima za razvoj. Vise od 139 milijuna igraca je instaliralo dodatka Unity na svoje web
preglednike od 2008. godine, ¢ime je Unity postao jedna od najvecih svjetskih platformi igara.
Unity distribuira 3D igru na novim platformama putem svog sporednog biznisa, a stvorio je

vlastito trziSte na kojem programeri medusobno prodaju 3D imovinu.

Unity Technologies revolucionira industriju igara pomo¢u Unity-ja. Unity Technologies
ima vise od 500.000 registriranih korisnika Sirom svijeta — ukljucujué¢i Bigpoint, Cartoon
Network, Coca-Cola, Disney, Electronic Arts, LEGO, Mircrosoft, NASA, Nickelodeon,
Ubisoft, Warner Broj., velike i male studije, indide, studente i hobiste — svi koji koriste Unity
za stvaranje igara i interaktivnog 3D-a, kao S§to su simulacija treninga i medicinskih i
arhitektonskih vizualizacija, na webu, mobilnim uredajima, konzolama i S$ire. Unity
Technologies radi agresivne inovacije kako bi prosirio upotrebljivost, mo¢ i1 doseg platforme
zajedno sa svojim trziStem digitalnog sadrzaja Asset Store 1 Union distribucijskom uslugom

tako da moze ostvariti svoju viziju demokratizacije interaktivne 3D tehnologije 2.

4.2. Unreal

Unreal engine je game engine Kkoji je razvila Epic Games tvrtka 1995. godine, a prvi puta
je prikazan u igri Unreal godine 1998 . Unreal Engie je kompletan paket razvojnih alata za sve
koji rade s tehnologijom u stvarnom vremenu. Od vizualizacija dizajna i kinematografskih
iskustava do visokokvalitetnih igara preko rac¢unala, konzole, mobilnih uredaja, VR-a i AR-3,
Unreal Engine pruza sve §to je potrebno za pokretanje, isporuku, rast i izdvajanje od drugih. On
ukljucuje Unreal Editor, integrirano razvojno okruzenje dostupno na Linuxu, Mac OS-u i

Windows-u za izradu sadrzaja. Uz podrsku uredivanja za vise korisnika, umjetnici, dizajneri i

2 https://www.globenewswire.com/news-release/2011/07/21/1251946/0/en/Unity-Technologies-Lands-12-
Million-in-Series-B-Funding-Led-by-WestSummit-Capital-and-iGlobe-Partners.html
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programeri mogu istovremeno mijenjati isti projekt Unreal Engin-a na siguran i pouzdan nacin.
Ve¢ vise od dva desetlje¢a, Unreal Engine za vise igraca je testiran u bitkama na mnogim

industriji 24,

Da bi korisnik mogao zapoceti s radom u Unreal Engine-u, mora najprije odabrati nacin

rada, s obzirom na to da postoje dvije moguénosti %°:

e Blueprint — koji podrazumijeva rad s nacrtima, a korisnik unutar njih mora povezati
komponente na najsmisleniji nacin

e C++ ima sucelje koje je isto kao i kod blueprint opcije, ali korisnik Blueprint C++
moze izmijeniti kodom, te samim time povecati funkcionalnost i interaktivnost
objekata. Korisnik mora imati na svom racunalu Visual Studio ukoliko Zeli raditi u

C++ programskom jeziku.

Unreal Engine je najotvoreniji i najnapredniji 3D alat za stvaranje slika, na svijetu.
Neprekidno se razvijajuci kako bi sluzio ne samo svojoj prvobitnoj svrsi kao vrhunskom game
engine-u, danas stvarateljima Sirom industrije pruza slobodu i kontrolu za isporuku vrhunskih
sadrzaja, interaktivnih iskustava i virtualnih svjetova. Pomoc¢u Unreal Enigna se moze isporuciti
sadrzaj na sveobuhvatnom rasponu velikog broja platformi, a to su: Windows, MacOS i Linux
racunala, PlayStation 4, PlayStation 5, Xbox One, Xbox Series X i Nintendo Switch, i iOS i
Android mobilne uredaje. Unreal Engine nudi najkvalitetnije rjeSenje za stvaranje VR, AR i
MR (eng. Mixed Reality) zahvaljujuéi prirodnoj integraciji s najpopularnijim platformama,
ukljucujuéi Oculus VR, SteamVR, Google VR, HoloLens 2, Magic Leap, Windows Mixed
Reality, ARKit i ARCore 24,

Najnovija verzija Unreal Engine 4.25 pruza podrsku za Sonyjeve PlayStation 5 i
Microsoftove Xbox Series X naredne generacije 1 azurirane skupove znacajki poput Niagara
VFX i Chaos fizike koji su testirani u bitkama i isporuceni u Fortnite. Tu su i poboljsani alati
za profiliranje, novi i poboljSani modeli zasjenjenja, audio alati sljedece generacije 1 jo§ mnogo

toga 6.

24 https://www.unrealengine.com/en-US/features

25 Funda, L., Mikuli¢, Z., Hrga, M.: Osnovni elementi razvojnih alata Unity i Unreal engine za stvaranje réaunalnih
igara, FUnda Zbornik, 2018.

26 https://docs.unrealengine.com/en-US/Support/Builds/ReleaseNotes/4 25/index.html
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4.3. Cocos2d-x

Cocos2d-x je zreli otvoreni platformski okvir za razvoj igara koji podrzava kreiranje 2D i
3D igara. Ovaj engine pruza bogate funkcija kao Sto su graficko prikazivanje, GUI (eng.
Graphical User Interface), audio, mreza, fizika, korisnicki unos, itd. Njegova upotreba je
siroka, te se koristi u razvoju igara i izradi interaktivnih aplikacija. Njegova jezgra je napisana
na C++ programskom jeziku i podrzava razvoj u C++, Lua ili JavaScript. Cocos2d-x se Koristi
za 10S, Android, HTML5, Windows i Mac sustave sa znacajkama usredoto¢enim na izvorne
mobilne platforme 2’. Cocos ima 12 partnera, a to su: Google, GungHo, Huawei, Intel,
Microsoft, Oppo, Qualcomm, Samsung, Tencent i Vivo. Do danas je na Cocos2d-x platformu
registrirano 1.4 milijuna programera, 25 tisuca igara je izradeno preko nje, te broji 1.5 bilijuna
igraca®.

Igracki strojevi uklju¢uju mnogo komponenti koje ¢e, ako se koriste zajedno, ubrzati
vrijeme razvoja i ¢esto imati bolje rezultate od domacih. Igracki uredaj se obi¢no sastoji od
nekih ili svih sljede¢ih komponenti: prikazivac, 2D/3D grafika, detekcija sudara, fizicki motor,
zvuk, podrska za kontrolere, animacije, sekvence 1 jo§ mnogo toga. Uobi¢ajena terminologija

igara je sljedeca:

e Redatelj — kontrolira svaki aspekt igre

e Scena — odgovorna je za pokretanje logike igara i1 prikazivanje sadrzaja na osnovi
okvira

e Sprite — 2D slika koja se moze animirati ili transformirati mijenjanjem njenih
svojstava.

e Scenski grafikon — struktura podataka koja rasporeduje graficki prizor u strukturu
stabla. Koristi se za prikazivanje objekata na zaslonu odredenim redoslijedom.

e Prikaziva¢ — u pojednostavljenoj definiciji je odgovoran za to da sve §to se Zeli na
ekranu moze uzeti

e Dogadaji — svi pokretacki dogadaji na koje se moze djelovati po potrebi

e Audio — ako igra ima pozadinsku glazbu i/ili zvu¢ne efekte treba ih naci na¢in da ih

Se moze Cutl.

27 https://www.cocos.com/en/cocos2dx
28 https://www.cocos.com/en/
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e Komponente korisnickog sucelja — stvari poput gumba, oznake, i sl. Predmeti koji
pomazu u izgledu igre i povezanih sucelja.

¢ Fizi¢ki motor — odgovoran je za realno oponasanje zakona fizike unutar aplikacije.

Igracki strojevi obi¢no podrzavaju vise platformi Sto olakSava razvoj igre, a zatim njihovo
rasporedivanje na viSe platformi, bez ikakvih dodatnih troskova. Budu¢i da je Cocos2d-x
pokretacki sustav za igre, pruza pojednostavljeni API (eng. Application Programming
Interface) za razvoj mobilnih igara i igara na stolnim racunalima na vise platformi.
Enkapsuliranjem snage unutar API-ja koji se jednostavno koristi, moZe se usredotociti na razvoj
igara i manje brinuti oko implementacije tehni¢kih podloga ?°. Korisni¢ko su¢elje Cocos2d-X je

prikazano na slici 7.

Adh: 30k Dealer;5M
| —

7 A
& 969999 . 999999 ./ o ] 0

Slika 7. Izgled korisni¢kog sucelja Cocos2d, 3°

Cocos Creator je razvoj skripte, komponenti entiteta i podataka, alata za razvoj igara
usmjerenih na stvaranje sadrzaja. Dolazi sa radnim procesom proizvodnje sadrzaja koji se lako

prati i paketom razvojnih alata za logiku igre i stvaranje igara visokih performansi. Koristi se
kao 3L:

29 https://docs.cocos.com/cocos2d-x/manual/en/basic_concepts/
30 https://docs.cocos.com/creator/manual/en/ui/
31 https://www.cocos.com/en/creator
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All-in-one urediva¢ — ukljucuje all-in-one, pro$irivi urediva¢ koji
pojednostavljuje upravljanje resursima, uklanjanje pogreSaka i pregled igara 1
objavljivanje na vise platformi. Omogucuje dizajnerima da sudjeluju u procesu
razvoja igara, radeci brze izmjene i iteracije tijekom ciklusa razvoja igre. Ima
podrsku za Mac i Windows sustave.

2D i 3D — podrzava razvoj 2D i 3D igara sa znacajkama koje zadovoljavaju
specificne potrebe razliitih vrsta igara. Duboka optimizacija uredivackog
iskustva i performansi motora €istih 2D igara i ugradena podrska za middleware
kao Sto su: Spine, DragonBones, TiledMap, Box2D i Texture Packer.

Motor otvorenog koda — Cocos Creator motor je potpuno otvorenog koda i
zadrzava prednosti Cocos2d-x koji ukljucuje visoke performanse, prilagodljiv,
jednostavan za uklanjanje pogreSaka, lako ucenje i malu velicinu paketa.

Vise platformi — Cocos Creator podrzava sve glavne platforme koje omogucuju
brzo pustanje igara na web, i0S, Android, Windows, Mac i razne platforme za
mini igre. Na ostalim mati¢nim platformama C++ koristi se za implementaciju
temeljnog okvira pruZajuci vecu operativnu u€inkovitost.

JavaScript — moze se koristiti za razvoj igara, brzi pregled i uklanjanje pogresaka
na strojevima i azuriranje objavljenih igara. TypeScript je takoder podrzan i
moze se istovremeno mijesati sa JavaScriptom.

Ucinkovit tijek rada — montazni predmeti Cocos Creator Su unaprijed
konfigurirani predmeti koji pruzaju ucinkovit i fleksibilan tijek rada koji
dizajnerima omogucuje da pouzdano rade svoj posao bez brige da ¢e morati
troSiti svoje vrijeme na ispravljanje pogresaka.

Korisnicko sucelje — ugradeno korisni¢ko sucelje omogucuje brzo i intuitivno
stvaranje korisnickih sucelja.

Prilagodeni alati — pomocu njih se mogu prosiriti funkcionalnosti uredivaca tako
da odgovaraju tijeku rada tima s raznim alatima koji su im potrebni. Mogu se
stvoriti ili dodati prilagodeni dodatci ili pronaéi potrebni resursi u trgovini
dodacima. Na stotine primjera, alata i dodataka u trgovini dodacima mogu

pomoci za ubrzanje projekta.

22



5. lzrada jednostavne video igre

Za izradu video igre Kkoristio se Unity verzije 2020.1.0f1. ¢ije se sucelje moze vidjeti na
slici 8. Za pisanje samog koda koristio se Visual Studio Code. Svrha ove priloZene aplikacije

nije izrada same video igre, ve¢ sluzi kao demonstracija jednostavnosti koristenja Unitya.

B ZavrsniRad - SampleScene - Andraid - Unity 2020.1.01 Personal® <DX11> - O x
File Edit Assets GameObject Component Window Help
I*]«+|§§|EE@[‘?‘I.Center @Lmal[ﬂ > l n l M ﬂ u Account ~ || Layers 'ILayout 'l
‘= Hierarchy | # Scene | @8 Game i | O Inspector =l
+ v (oAl Font Size 14 -
v € SampleScene* Line Spacing 1
[F) Main Camera Rich Text =
Fp EventSystem
¥ (7 Canvas Paragraph
¥ 71 Panel Alignment == N=E=
%mporuka Align By Geometry
¥ [ btnMain
Horizontal Overflon Wra -
. @ tuTimer e T
v [l btnReset Vertical Overflow Iruncate—-
) txtReset Best Fit
71 txtHighScore Color I
&0 txtScore Material None (Material) @
Raycast Target o
» Raycast Padding
Maskable v
¥ #| v Game Controller (Script) @ 3
Script GameController ©
Tut Timer OtxTimer (Text) @
Txt High Score [ txtHighScore (Te @
B Project | 2 Censole a2t Txt Score mtxtScore (Text) @
+- 2 (& e | * [mr Default Ul Material (Material! @ :
w - Favorites Assets
L All Materials > Shader Ul/Default v
O, All Models
C, All Prefabs
e Add Component
¥ [ Assets i
Im Scenes Scenes Seripts Bacground Default Ul Material i
Im Scripts
» B Packages

Slika 8. Prikaz Unity korisnickog sucelja, te prikaz objekata koristenih u igri i njihovih

komponenti.

Korisnic¢ko sucelje je podijeljeno na nekoliko vaznih dijelova: s lijeve strane je vidljiva
hijerarhija objekata koji se koriste za izradu igre. Za §to lakSe rukovanje projektom, pogotovo
u velikim projektima pravih igara vazno je organizirati objekte unutar svojih specifi¢nih grupa.
Na dnu slike vidljiva je struktura projekta i raspodjela svih datoteka potrebnih za projekt unutar

mapa (skripte, slike, animacije, dodatni paketi koji se mogu Koristiti s Unity asset storea). S
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desne strane se nalazi tako zvani inspektor, koji sluzi za uredivanje pojedinih komponenata i
njihovih vrijednosti nad objektima. U sredini je vidljiv graficki prikaz svih objekata, te kako se

oni ustvari prikazuju u stvarnom vremenu.

Za izradu ove igre koriteni su samo objekti koji su tipa korisni¢kog sucelja, te jedna
skripta koja kontrolira logiku cijele igre. 1zgled te skripte je vidljiv na slici 9. Ista skripta se
dodaje na jedan od objekata unutar igre, te se sva public polja mapiraju na objekte koje zelimo
njima editirati. Na gumbe se dodaje event koji pokrece metode BtnClick() i BtnResetClick().

Slika 8. Prikaz sucelja igre.

Kao $to je vidljivo na slici 8. sucelje igre je vrlo jednostavno, te se sastoji od poruke cilja
igre, teksta trenutnog najvecéeg rezultata i trenutnog rezultata, te dva gumba, jedan koji resetira
broja¢ vremena 1 drugi s kojim se povecava rezultat. Cilj igre je u zadanom vremenu (u ovom

slucaju 10 sekundi) $to viSe puta pritisnuti gumb na kojemu je ispisan brojac.

24



File Edit Selection View Go FRun Terminal Help

GameController.cs =

GameController.cs >t GameController » ) ChedkScorel]

timer = Bf;
startingTime = 16F;
ext txtTimer;
ext txitHighScore;
xt txtScore;
score = @;

start =
highScore;
Start()

timer = startingTime;
high&core = PlayerPrefs.GetInt("High re", B);
txtHighScore.text = "t wn" + highScore.ToString();

Update()

if(timer » @ && start) {
timer -= 1 * Time.deltaTime;
if(timer <= @) {
timer = 8;
CheckScore();

}

tctTimer.text = timer.ToString("d. o8

BtnClick()
start =

if(timer > @) {
SCOTE+H;
ttScore.text = "SCOREWN™ + score.ToString();
if(score > highScore) {

txtHighScore.text = "HIGHSCE + score. ToString();

BtnResetClick()

CheckScore();

timer = startingTime;

txtTimer.text = timer.ToString("0.80");
soore = 83

txtScore.text = "SCOOREVN" + score.ToString();
start = 3

CheckScore( )

high&core = PlayerPrefs.GetInt(“High%core", E-j;|
if({score > highScore) {
PlayerPrefs.SetInt{ "Hig re", SCore);
Playerfrefs.Save();

Slika 9. Prikaz izgleda koda.
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Kod ove aplikacije je vrlo jednostavan. Pri pokretanju aplikacije ucita se vrijednost
najveceg rezultata, a pritiskom na gumb reset, ili kada vrijeme dode do nule se ta vrijednost

sprema, ako je veéa od trenutne.

Metoda Start se poziva na kraju ucitavanja aplikacije. U njoj se dohvacéa trenutno

spremljeni najveéi rezultat, te se njegova vrijednost prikazuje u tekstualnom obliku.

Metoda Update poziva se svakim ,,otkucajem* igre, u njoj se ,ako se je barem jednom
pritisnuo glavni gumb, mijenja vrijednost broja¢a. Ako vrijednost brojaca padne ispod nule

zove se metoda CheckScore.

BtnClick je metoda koja se poziva izvrSavanjem eventa pritiska na dodijeljeni gumb. Ona
oznacuje lokalnu varijablu start u pozitivno stanje, §to zna¢i da metoda update sada moze poceti

smanjivati broja¢ vremena. Takoder povecava broja¢ pritisaka gumba, svakim svojim pozivom.

BtnResetClick postavlja sve vrijednosti lokalnih varijabli na one koje bi trebale biti na
pocetku igre, te poziva metodu CheckScore, jer je moguce pritisnuti gumb reset 1 kada brojac

vremena nije dostigao nulu.

CheckScore provjerava trenutnu vrijednost brojaca pritisaka gumba, te ako je ona veca

od one koja je spremljena u PlayerPrefs, postavlja novu vrijednost.

Najveci rezultat se sprema pomocu klase PlayerPrefs, koja sprema vrijednosti na lokalni
disk i bez enkripcije, osim ako se ona ne napravi od strane programera. Spremanje na ovakav
nacin predstavlja sigurnosni rizik, jer se vrijednost ne zasticuje, te ako bi neki korisnik to htio
moga bi lako postaviti vrijednost na neku drugu. U ovoj igri to nije problem, ali u

visekorisnickom okruZzenju u stvarnoj igri to bi bio veliki sigurnosni rizik.
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6. Potencijalni sigurnosni rizici

6.1. Sigurnost Android OS-a

Google se obvezao stititi privatnost i sigurnost vise od dvije milijarde korisnika Androida,
te prema tome intenzivno radi na smanjenju stopa potencijalno Stetnih aplikacija na uredajima
i na Google Play-u *2. Android je mobilna platforma koja radi na $irokom rasponu uredaja, od
mobilnih telefona i tableta, pa sve do TV prijemnika. Android operativni mobilni sustav ovisi
0 moguénostima procesora mobilnog uredaja za njegove performanse. Sigurnost je glavni dio
svih Android uredaja. Android je stvoren s otvorenim umom i1 pogoduje koriStenju aplikacija
tre¢ih strana 1 usluga utemeljenih na oblaku. Nastoji biti siguran 1 upotrebljiv operativni sustav

za mobilne platforme. Android ima pet kljuénih sigurnosnih znacajki:

e Sigurnost na razini operacijskog sustava Linux kernel

e lzolacija podataka i koda aplikacije od drugih aplikacija
e Sigurnosna medu procesna komunikacija

e Potpisivanje aplikacije

e Dopustenja koja su definirana aplikacijom i od strane korisnika .

Linux kernel pruza Androidu sigurnosne mjere. Daje operativnom sustavu model baziran
na korisnicima, izolaciju procesa, siguran mehanizam za inter-procesnu komunikaciju, i
mogucnost uklanjanja nepotrebnih ili potencijalno nesigurnih dijelova jezgre. Zatim, djeluje na
sprjecavanju viSestrukog pristupa sustavima kako ne bi jedni drugima pristupili i iscrpljivali ih.
Sve Androidove tehnicke sigurnosne znacajke su dizajnirane tako da se jednostavno predstave
korisniku, $to znaci da se njima lako moze upravljati kroz sucelje. [zravne metode poboljsanja
sigurnosti Android uredaja mogu ukljucivati sljedeée: upotrebu zaporke ili PIN-a (eng.
Personal Identification Number), postavljanje telefona na zaklju¢avanje nakon odredenog
razdoblja neaktivnosti, omoguéavanje samo bezi¢nih veza koje se koriste i instaliranje samo

Android aplikacija u koje korisnici imaju povjerenja i koje su prethodno pregledali 33.

Google takoder omogucuje testiranje i provjerene sigurne Android aplikacije na svom
trziStu, Sto zna¢i da korisnik ima manje Sanse instalirati zlonamjerne aplikacije. Nadalje,

sigurnosni sustav Android zahtijeva od korisnika da dozvoli instalaciju aplikacije, §to znaci da

32 https://transparencyreport.google.com/android-security/overview
33 https://www.veracode.com/security/android-security
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je nemoguce na daljinu instalirati i pokrenuti aplikaciju. Korisnici mogu dalje osigurati svoj

Android uredaj redovitim aZuriranjem operativnog sustava 33.

6.2. Sigurnost i0S

Oslanjajué¢i se na jedinstvene moguénosti Apple-ovog hardvera, sigurnost sustava je
dizajnirana kako bi se maksimizirala sigurnost operativnih sustava na Apple uredajima bez
ugrozavanja upotrebljivosti istih. Sigurnost sustava obuhvaca postupak pokretanja sustava,
azuriranja softvera 1 tekuci rad operacijskog sustava. Sigurno pokretanje zapocinje hardverom
i gradi lanac povjerenja putem softvera, gdje svaki korak osigurava da sljede¢i pravilno
funkcionira prije predaje kontrole. Ovaj sigurnosni model podrzava ne samo zadano pokretanje
Apple uredaja, ve¢ 1 razliite naCine za oporavak 1 azuriranje na 10S, 1PadOS 1 macOS
uredajima. Najnovije verzije i0S-a, iPadOS-a ili macOS-a su najsigurnije. Mehanizam
azuriranja softvera ne pruza samo pravovremena azuriranja Apple-ovih uredaja, ve¢ donosi 1

dobro poznati softver iz Apple-a.

Nadogradnja operacijskog sustava, tj. azuriranje moze sprijeciti napade, pa se uredaji ne
mogu vratiti na stariju verziju operativnog sustava kao metodu krade korisni¢kih podataka.
Apple uredaji ukljucuju zastitu za pokretanje 1 vrijeme izvodenja, tako da odrzavaju svoj
integritet tijekom trajnog rada. Te se zaStite znacajno razlikuju izmedu 10S, iPadOS 1 macOS
uredaja na temelju vrlo razli¢itih skupina moguénosti koje podrzavaju i napada koji se moraju
sprijeciti 3*. Apple je izgradio robustan skup usluga kako bi korisnicima omoguéio jo§ veéu
korisnost i produktivnost svojih uredaja. Te usluge ukljuc¢uju Apple ID, iCloud, prijavu s Apple-
om, Apple Pay, iMessage, FaceTime i Find My. Ove usluge pruzaju snazne mogucnosti pohrane
1 sinkronizacije u oblaku, provjere autenti¢nosti, placanja, slanja poruka, komunikacije i dr., a

istovremeno §tite privatnost korisnika i sigurnost njihovih podataka *°.

6.3. Sigurnost igara i zaStita podataka koji se prenose

Mobilne igre su popularan oblik zabave, a broj igraca istih doseze milijune diljem svijeta.
Te igre predstavljaju ogroman dio globalne potro$nje mobilnih aplikacija, ukupno gotovo 72%
svih troskova u trgovinama aplikacija za mobilne uredaje, navodi se u izvje$¢u o stanju mobilne

mreze. To govori kako su sve mobilne aplikacije, nesigurne mobilne igre ugrozene. Iz tog

34 https://support.apple.com/guide/security/system-security-overview-sec114e4db04/1/web/1
35 https://support.apple.com/guide/security/services-security-overview-sec025128f1b/1/web/1
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razloga je Guardsquare nedavno najavio kompatibilnost s Unity igrama stvorenim za Android
1 10S. Unity je najpopularnija platforma za kreiranje igara, Sto govori i podatak da korisnici
Sirom svijeta preuzimaju oko 2 milijarde primjeraka igara izgradenih pomocu ove platforme.
Mobilne igre su pune prilika za zlouporabu od strane hakera. Dva osnovna nacina za jacanje

sigurnosti mobilne igre ukljucuju *°:

e Code Hardening kojim se sakriva kod kako bi sprije¢io hakere da obrnutim
inzenjeringom steknu uvid u njihovu unutarnju logiku. Npr. u Guardsquare-ovom
rjesenju za igre gradene u Unity za i0OS i Android ukljucena je zastita za Unity
metapodatke, Sto pomaze sprijeciti propustanje kriticnih podataka o aplikaciji.

e RASP (eng. Runtime Application Self Protection) koji prati integritet aplikacije i
okruZenja u kojem se pokrece u stvarnom vremenu, i automatski reagira na razlicite

prijetnje bez utjecaja na performanse igre.

Ove sigurnosne mjere, osiguravaju zastitu unutarnjeg rada aplikacije, sprjeavaju hakere da
kopiraju igre, zaobilaze kupovinu putem aplikacije i izbjegavaju provjere licenci. Uz
odgovarajucu zastitu, tvrtke za igre mogu osigurati postene, jednake uvjete za postene igrace i

odrzati financijsku stabilnost njihove igre 3°.

Enkripcija je postupak kodiranja korisni¢kih podataka na uredaju pomocu kljuceva za
Sifriranje, a to je primarna metoda kojom se postize sigurnost mobilnih uredaja. Nakon pocetne
enkripcije, podaci kreirani od korisnika automatski se kriptiraju prije lokalnog spremanja na
uredaj. Sifriranje, tj. enkripcija osigurava da ¢e podaci biti neéitljivi ako im neka neovlastena
strana pokus$a pristupiti. Nakon $to se Android uredaj prvotno kriptira, podaci pohranjeni na
uredaju ostaju sigurni te su poznati samo vlasniku. Android koristi enkripciju na cijelom disku
i enkripciju na osnovnim datotekama. Za potpunu enkripciju diska se koristi jedan klju¢,
zaSti¢en lozinkom korisnikovog uredaja, kako bi se zastitili svi podaci na uredaju. Pri
pokretanju korisnik mora pruziti svoje vjerodajnice prije nego §to je bilo koji dio diska
dostupan. Enkripcija na temelju datoteka je odvojena od ovoga i omogucuje enkripciju razli¢itih

datoteka razli¢itim kljuc¢evima koje je moguce nezavisno otkljucati ¥.

Za i0S se moZe odabrati enkripcija sadrZaja telefona, tableta ili sata dodavanjem lozinke na

uredaj. Apple je s izdavanjem i0S-a 8 zapoceo enkripciju iOS uredaja, ¢ineci stavke pohranjene

36 https://www.guardsquare.com/en/blog/3-reasons-why-mobile-gaming-breeding-ground-hackers
37 https://www.inspiringapps.com/blog/mobile-industry/mobile-device-security-ios-and-android/

29



https://www.guardsquare.com/en/blog/3-reasons-why-mobile-gaming-breeding-ground-hackers
https://www.inspiringapps.com/blog/mobile-industry/mobile-device-security-ios-and-android/

na telefonu nedostupnima svima bez pristupnog koda uredaja. Apple je napravio korak vise
putem sigurnosti mobilnih uredaja zahtijevajuci viSe informacija kako bi se mogli otkljucati
podaci pohranjeni u uredaju. Jedan dio, pristupni kod, je poznat samo vlasniku uredaja, a drugi

je ugraden u uredaj i nikome nije poznat 3’

6.4. Potencijalni sigurnosni rizici

IT (eng. Information Technologies) pitanja su vazan aspekt za svaku organizaciju u
industriji video igara, samo §to se u industriji video igara obi¢no sigurnosni rizici ne smatraju
kao prijetnja. Dobro je poznata ¢injenica da nijedna tvrtka nije imuna na sigurnosne rizike, bez

obzira na to da li se radi o velikoj ili maloj tvrtki za video igre.

6.4.1. DDoS

Svaka organizacija s mreznim otiskom je uvijek izlozena DDoS (eng. Distributed Denial-
of-Service) napadima, a novi podaci tvrtke Imperva pokazuju da najviSe straha trebaju imati
industrija igara i industrija kockanja. Industrija igara je ¢inila 35,92% ukupnih DDoS napada u
2019. godini, zatim slijedi kockanje s 31,25%, te racunala i Internet s 26,51%. s druge strane tu
su biznis s 3,37% i financije s 2,95%. igre predstavljaju tako veliki dio u DDoS napadima
prvenstveno zbog spremnosti igraéa da uéine sve da bi pobijedili. Cinjenica je da industrija
igara zauzima veliki udio je u skladu s ostalim podacima. Cak 51% svih napada je trajalo manje
od 15 minuta, a u veéini njih su bile ciljane iste mete. Vecina DDoS napada na mreznom sloju
dogodila se u Isto¢noj Aziji, Sto je Cinilo 77,7% izvjeStaja Sirom svijeta, a Indija je na prvom
mjestu s 22,57%. DDoS napadi traju od kada je 15-o0 godi$nji haker napao nekoliko web stranica
e-trgovine, uklju¢uju¢i Amazon, prije dva desetljeca. I danas je Amazon glavni cilj kada je rije¢
o0 DDoS napadima. U 2019. godini Amazon je bio primarni pruzatelj infrastrukture kao usluge
ili jednostavno postavljene usluge povezane s oblakom. Industrija igara Siroko koristi njihove
servere, pa je shodno tome i Amazon identificiran kao najviSe ciljana usluga u oblaku te ¢ini

25,92% napada 3.

6.4.2. Ransomware

Ransomware je opceniti izraz za bilo koji zlonamjerni softver koji, kao $to mu ime kaZe,

zahtijeva da korisnik racunala pla¢a otkupninu. On se obi¢no prikriva kao zakoniti dokument

38 https://securityboulevard.com/2020/02/gaming-became-industry-most-affected-by-ddos-attacks-in-2019/
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ili program, a korisnice se navode da ih preuzmu s web stranice ili da ih otvore kao privitak e-
poste. Vec¢ina modernih sojeva ransomwarea kriptira vrijedne datoteke, kao Sto su uredski
dokumenti i slike, na pogodenim uredajima, a drugi samo zaklju¢avaju zrtve iz svojih racunala.
Za razliku od vecine drugih cyber prijetnji, ransomware se ocituje u roku od nekoliko minuta
od pocetne zaraze. Bez obzira na to da li ¢e se otvoriti privitak e-poste ili ¢e se kliknuti na vezu
za web stranicu, u trenutku kada se na ekranu vidi napomena da je racunalo blokirano ili su
datoteke Sifrirane Steta je ve¢ u€injena. Ako se i dalje mogu pregledavati dokumenti, ali ih se
ne moze otvoriti zbog oStecenja podataka to znaci da su vjerojatno datoteke kriptirane i jedini
nacin da ih se vrati je pla¢anje otkupnine. Vjerojatno najvaznija preventivna mjera je stvaranje
sigurnosnih kopija svih dokumenata. U pravilu se rade tri kopije, pohranjuje ih se na dva

razli¢ita medija i jedna kopija se drzi izvan dosega .
6.4.3. Keylogger

Keylogger je program koji se na racunalu korisnika pokrec¢e od trenutka kada se racunalo
pokrene. On ¢e zabiljeZiti svaki pritisak tipke ili samo one koje su u€injene u odredenim poljima
na web stranicama. U kontekstu mobilnog uredaja to znaéi da je neka Stetna strana preuzela
kontrolu nad komponentom tipkovnice na korisnikovom uredaju i1 koristi je za snimanje
korisnikovih pritiska tipke. To moZe biti u rasponu od vjerodajnice za prijavu do brojeva
kreditnih Kartica, pa Cak i na oko bezvezne pojedinosti kao $to su razmjene poruka vezanih uz

posao itd. postoje dva glavna vektora napada u mobilnim uredajima:

e Uredaj je zatvoren, a neka zlonamjerna stranka ima kontrolu nad cijelim
operativnim sustavom.
e Korisnika su namamili na instaliranje tipkovnice treCe strane, koja dolazi s

unaprijed u¢itanom funkcionalnoséu keylogginga.
U pogledu upravljanja rizikom mogu se, i trebaju, poduzeti sljedece akcije:

e Otkriti da je aplikacija premjeStena u ugrozenom okruzenju i poduzeti
preventivne radnje, kao npr. zatvoriti aplikaciju

e Onemoguciti upotrebu nestandardnih/nesluzbenih tipkovnica unutar aplikacije

39 https://www.kuppingercole.com/blog/balaganski/ransomware-during-the-pandemic-crisis
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Apple ne dopusta svojim korisnicima da koriste tipkovnice tre¢ih strana kada unose
lozinku. Dobar primjer potencijalnog rizika za keylogging u mobilnim aplikacijama je
,Invisible Man“ zlonamjerni softver. Ovaj zlonamjerni softver pokrece keylogger na Android
bankarskim aplikacijama i pokazuje koliko ozbiljna moze biti prijetnja keylogginga u mobilnim

aplikacijama °.
6.4.4. Phishing

Phishing je vrsta socijalnog inZenjeringa koja se odnosi na prijevare kojima se sluze
zlonamjerni korisnici $aljuéi lazne poruke, koristeéi pri tome postojeée Internet servise .
Prema istrazivanjima mobilne zastitne tvrtke Wandrea, aplikacije za igre su najvjerojatniji izvor
phishing napada na korporativne uredaje. U testiranju koje je tvrtka provela kako bi analizirala
koliki promet ide na phishing domene, dosli su do rezultata da ¢ak 25,6% prometa otpada na
igre i 18,9% na aplikacije za e-postu. Hakeri se lazno predstavljaju da bi pristupili S$to
jednostavnije osjetljivim informacijama o korisniku, kao $to su bankovni podaci. Poznato je da
je e-posta glavni izvor phishing napada, ali istrazivanje je otkrilo da 81% ovog zlo¢udnog
prometa dolazi iz drugih izvora, kao npr. igara, sporta, produktivnosti i aplikacija za poruke. U
slucaju igranja igara, hakeri mogu stvoriti lazne kopije popularnih aplikacija 1 koristiti svoju
platformu za prikupljanje podataka o korisnicima, dok aplikacije za razmjenu poruka mogu
napadac¢ima pruziti pristupnu to¢ku osjetljivim poslovnim podacima tako $to zavaravaju
legitimne korporativne domene kako bi zavarali korporativne korisnike da ne reagiraju.
Istrazivanje je takoder otkrilo da je 63% phishing napada bilo na iPhone uredajima, a 37% na

Android uredajima .

6.5. Nacini suzbijanja sigurnosnih rizika

Cesto se deSava da su korisnici najslabija to¢ka u bilo kojem sigurnosnom sustavu, ali
vecina igara je iz digitalnih izvora. Izvjesno poznavanje tehnologije ¢esto olakSava edukaciju
korisnika o to¢kama sigurnosti i zastiti podataka. Postoji nekoliko mjera opreza pomocu kojih

se mogu zatiti ra¢uni od rizika. Neke od moguénosti su *3:

40 https://www.appdome.com/blog/how-to-stop-malicious-keylogging-in-mobile-apps/

41 https://www.cert.hr/phishing/

42 https://www.computerweekly.com/news/450423949/Gaming-apps-main-source-of-mobile-phishing-attacks-
research-shows

43 https://www.infowebica.com/gaming-and-cyber-security-risks/
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Zastita lozinkom — praksa dobrih zaporki jednako je ucinkovita u igrama kao i
drugdje. Igraci trebaju slijediti smjernice za jacinu lozinke i razmotriti koristenje
fraza u lozinki kako bi se zastitili Sto bolje. Dobar upravitelj lozinki isto tako moze
biti od pomo¢i. Prije svega, vazno je izbje¢i ponovnu upotrebu lozinke na vise
racuna kako ne bi racun prerastao u kompromis osobne e-poste korisnika.

Phishing osvijestenost — standardni savjeti o kradi identiteta odnose se na igrace
jednako kao i na sve druge. Nikada ne bi trebali kliknuti na link ako se ne zna kuda
ista vodi. Cak i veze koje Salju prijatelji mogu biti zlonamjerne u sluéaju
kompromitiranih racuna. Treba imati na umu da originalne e-poruke dobavljaca
nece traziti detalje o prijavili ili osobne podatke. Ako je nemoguce biti siguran da li
je adresa e-poste originalna, uvijek postoji moguénost da se obrati timu za podrsku
igre 1 pita ih se. Igraci bi se trebali biti vrlo oprezni. Suradnik koji nudi ociglednu
povoljnu trgovinu mozda pokusava iskusati ljude u phishing sustavu, a web stranica
koja nudi nenadmasne konkurentske prednosti je viSe nego vjerojatno nekakva
prijevara.

Zastita od zlonamjernog softvera — mnogi igra¢i imaju antipatiju prema pokretanju
antivirusnog softvera jer vrlo Cesto imaju percepciju da ¢e izgubiti performanse.
Neki su antivirusni proizvodi takoder skloni lazno pozitivnom ucinku kada je rije¢
o igrama ili igra¢im platformama. I dalje je moguce, 1 definitivno preporucljivo,
pronaci dobar antivirus koji ukljucuje ,,na¢in igranja“ znacajke kako bi se odrzale
visoke performanse, 1 kako se ne bi obeshrabrilo igra¢e da budu sigurni uz lazno

pozitivne rezultate.

U vecini slucajeva krajnja odgovornost za sigurnost racuna je na igracima. Medutim, to ne

znaCi da programeri, izdavaci i distributeri ne mogu, ili ne bi trebali uciniti nista kako bi igraci

bili sigurni. Ovo su neki koraci koje tvrtke igara mogu poduzeti kako bi odrzale visok standard

sigurnosti 4

Korisni¢ka podrska i sigurnosne znacajke — nekoliko metoda koje igraci mogu
koristiti kako bi se zastitili ovise o tome S$to je osigurala tvrtka za video igre. Vise
faktorska provjera autenti¢nosti je dobra, ali samo ako softver ima okvir za to.
Trebala bi postojati podrska kako bi korisnici mogli brzo zaklju€ati svoje racune ako

su im ugroZeni, posebno ako su u pitanju informacije o financijama.

44 https://blog.avast.com/cybersecurity-risks-all-gamers-should-know
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Pozadinska sigurnost — tu su i znacajke koje programeri mogu implementirati tako
da ih igra¢ nikada ne mora vidjeti. Alat koji je baziran na lokaciji moze biti dobar za
zastitu korisnickih racuna, a ve¢ se koristi i u mnogim drugim poljima. Bihevioralna
biometrija takoder moZe biti opcija za razmatranje. Iako je biometrija u ponasanju
jos uvijek u povojima i prilicno je skupa za implementiranje, igre su u jedinstvenom
polozaju za istrazivanje tehnologije.

Podrzavanje znanja korisnika — niti jedno poduzece ne moze nista uciniti, igrajuci
se ili na neki drugi nacin, $to bi natjeralo korisnika da budu sigurni. Medutim, nema
razloga da informacije ne budu dostupne S§to je viSe moguce. Stranica s osnovnim
najboljim sigurnosnim praksama, kojoj se lako pristupa i koja je predstavljena na
sazetom 1 korisniC¢kom jeziku, zasigurno ne bi uspjela. Sve poznate, aktivne prijetnje
trebalo bi istaknuti na pocetnom zaslonu ili u glavnom izborniku igre, zajedno s

najboljim na¢inom na koji se mogu zastiti igraci.

Android svojim mjerama sigurnosti kao $to su pitanja potvrde korisnika za dopustanje

koristenja pojedinih sustava pametnog uredaja poput mikrofona, kamere, kontakata i drugih Stiti

privatnost i podatke svojih korisnika. Aplikacije mogu koristiti pojedine elemente sustava

jedino ako im korisnik to sam dopusti.

‘mission{Permission.Microphone);

Slika 10. Primjer koda s provjerom dopustenja koristenja funkcionalnosti.

Izvor: #°

Koristenje Googleovog APIl-a za dopustenje koristenja funkcionalnosti se jednostavno

implementira u kod Unity igre, kao $to je prikazano na slici 10.

4> https://docs.unity3d.com/ScriptReference/Android.Permission.RequestUserPermission.html
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Korisnici bi trebali kriti¢ki razmisljati pri dodjeli dopustenja, a sumnjati na aplikacije koje
za svoje funkcionalnosti ne moraju upotrebljavati neki sustav unutar uredaja, no ipak traze
dozvolu za njegovo koriStenje. Na primjer: jedna igra koja ni u jednom trenutku unutar svog

gameplaya ne koristi mikrofon za kontroliranje igre, ne bi trebala imati pristup mikrofonu.

I Android i 10OS imaju proces provjere aplikacija prije nego §to one postanu vidljive
korisnicima na Play ili App storu. Google to odraduje uz pomo¢ programa Google Play Protect,
koji uz pomo¢ umjetne inteligencije dnevno provjerava sve aplikacije koje se nalaze na Play
storu ali 1 one na korisnickom uredaju, te ako pronade potencijalni sigurnosni rizik o tome

obavjestava korisnika *°.

Video igre imaju jedinstvenu vrstu dualnosti kada je u pitanju kiberneticka sigurnost. Igra¢
je korisnik softvera kao 1 svaki drugi, izloZeni su istim sigurnosnim rizicima i prijetnjama kao 1
svi drugi korisnici. Isti sigurnosni principi jednako su djelotvorni i vazni. Medutim, svaka
prijetnja ukljucuje 1 jedinstveni zaokret, dodajuc¢i komplikaciju koja se ne vidi ni na jednom
drugom polju. Napadaci imaju viSe moguénosti za ugrozavanje igraceve sigurnosti, a igraci

moraju prilagoditi svoje postupke kako bi im odgovarali *’.

46 https://developers.google.com/android/play-protect
47 https://blog.avast.com/cybersecurity-risks-all-gamers-should-know
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7. Zakljucak

Da ne postoje pametni telefoni i internet, vjerojatno ne bi bilo niti video igara na mobilnim
uredajima. Industrija video igara je odli¢no smisljena, i samim time odli¢no i napreduje. Osim
Sto je osmisljena prvenstveno za zabavu, ima nov¢ano puno vecu zaradu od filmske i glazbene
industrije skupa, te se svakim danom sve viSe §iri po cijelom svijetu. Postoji veliki niz studija i
analiza na temu $tetnosti video igara i na tu temu bi se moglo napisati nekoliko radova. U ovom
radu su navedene negativne i moguce pozitivne strane kada je u pitanju igranje video igara.
Razli¢ita istrazivanja daju razli¢ite rezultate, no u konacnici imaju isti zakljucak, a to je da

pretjerano igranje video igara svakako ne utjece dobro na ljudsku psihu i zdravlje.

lako postoji veliki broj alata za izradu video igara, ipak se nekolicina njih istice kao
najpoznatiji 1 najvise koriSteni alati. Tu su naravno Unity 1 Unreal pomocu kojih su izradene
najvece i najpoznatije igre. Vecina velikih tvrtki koje izraduju video igre koriste uglavnom ova
dva alata. Naravno da je zbog toga jako vazna njihova sigurnost kako se ne bi dogodili
neocekivane situacije poput npr. krade korisni¢kih podataka. To bi svakako bio veliki udarac
na svjetski poznate i koristene brendove jer bi korisnici stekli negativno iskustvo i vjerojatno bi

broj ljudi koji igra igre koje je ta tvrtka napravila pao.

Isto tako je jako bitna sigurnost operacijskih sustava pametnih telefona. Tu spadaju dva
najpoznatija na globalnom trzistu, Android i iOS. Operativni sustav Android je dizajniran na
nacin da korisniku $to jednostavnije predstavi tehnicke sigurnosne znacajke, te je upravljanje
istim vrlo jednostavno. Takoder, Android daje korisnicima moguénost da sami biraju u
postavkama uredaja kojim ¢e aplikacijama dopustiti instalaciju. Google takoder omogucuje
testirane i provjerene sigurne Android aplikacije na svom trziStu, $to znaci da korisnik ima
manje Sanse instalirati zlonamjerne aplikacije. Nadogradnja i10S-a moZe sprije€iti napade 1
samim time je nemoguée vratiti Se na stariju verziju operativnog sustava. To je jedna od metoda

protiv krade korisnickih podataka.

Sigurnost igre 1 zastita podataka koji se prenose je isto tako vrlo osjetljiva tema, no postoji
niz sigurnosnih mjera. Android 1 10S, svaki na svoj nacin, imaju razradenu enkripciju podataka
koji se prenose, no to nikako ne daje stopostotnu sigurnost da ne¢e do¢i do potencijalnih napada
od strane napadaca, tj. hakera i1 krade podataka. Svaki potencijalni sigurnosni rizik ima svoje
prednosti i nedostatke, no jako je bitno kontinuirano raditi na poboljSanju i pronalazenju

moguéih rjeSenja da bi se isti sprijecili. Sto se ti¢e zastite korisni¢kog raduna od rizika postoji
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niz mjera opreza, no ukoliko napada¢ poznaje odredenu tehnologiju moze vrlo lako do¢i do
toga da ni te mjere nisu dovoljne. Samim time je potrebno brzo i efikasno reagirati, te ¢im prije

do¢i do mogucih rjeSenja ¢ime bi se mogli sprijeciti potencijalni napadi.
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PIN — eng. Personal Identification Number
RASP — eng. Runtime Application Self Protection
IT —eng. Information Techologies

DDoS - eng. Distributed Denial-of-Service

41



Popis slika

Slika 1. Statistika broja korisnika pametnih telefona ... 5

Slika 2. Dnevno vrijeme potroseno na mobilnim telefonima u SAD-u, u minutama........... 9

Slika 3. Distribucija racunalnih i video igara U SAD-U PO SPOIU..........cooviiiiiiiiiiina, 11
Slika 4. Ukupna globalna raspodjela prinoda od igara ...............cooeiiiiiiiiiiiiiii, 14
Slika 5. Postotak igranja mobilnih igri prema spolu u 2019. godini .....................c.oeee 16
Slika 6. Izgled korisni¢kog sucelja Cocos 2d ........cooviiiiiiiiiiic e, 21
Slika 7. Prikaz Unity korisni¢kog sucelja, te prikaz objekata koristenih u igri .................23
Slika 8. Prikaz SUCEIJA 1ZT€ ..ovv ittt e 24
Slika 9. Prikaz izgleda koda ............cooiiiiii i 25
Slika 10. Primjer koda s provjerom dopustenja koristenja funkcionalnosti...................... 34

42



Sveuciliste u Zagrebu
Fakultet prometnih znanosti
10000 Zagreb

Vukeliceva 4

IZJAVA O AKADEMSKOJ CESTITOSTI | SUGLASNOST

Izjavljujem i svojim potpisom potvrdujem kako je ovaj zavrsni rad

iskljucivo rezultat mog vlastitog rada koji se temelji na mojim istraZivanjima i oslanja se na
objavljenu literaturu $to pokazuju koridtene biljeSke i bibliografija.

Izjavljujem kako nijedan dio rada nije napisan na nedozvoljen nacin, niti je prepisan iz
necitiranog rada, te nijedan dio rada ne krsi bilo €ija autorska prava.

Izjavljujem takoder, kako nijedan dio rada nije iskoristen za bilo koji drugi rad u bilo kojoj drugoj
visokoSkolskoj, znanstvenoj ili obrazovnoj ustanovi.

Svojim potpisom potvrdujem i dajem suglasnost za javnu objavu zavrdnog rada

pod naslovom Razvoj videoigara i njihov utjecaj na sigurnost i korisStenje pametnih

telefona

na internetskim stranicama i repozitoriju Fakulteta prometnih znanosti, Digitalnom akademskom

repozitoriju (DAR) pri Nacionalnoj i sveucilisnoj knjiznici u Zagrebu.

Student/ica:

UZzagrebu,  09-09-20 Nty Bedrmrrec

(potpis)



	Zadatak Prekomorec potpis
	0135243631
	Izjava o akademskoj čestitosti i suglasnost - prilog 27

