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FORENZICKA ANALIZA SQLITE BAZE PODATAKA ANDROID UREDAJA

SAZETAK

Pametni mobilni telefoni danas ¢ine osnovu mnogih ljudskih djelatnosti 1 aktivnosti.
Posljedica toga je kreiranje velike koli¢ine podataka. Podaci su Cesto privatne prirode te sadrze
osjetljive korisnicke informacije. Zbog toga je vrijednost podataka danas veca nego ikad prije.
Takav trend pogoduje razvoju digitalne forenzicke analize kao posebne grane forenzi¢ke znanosti.
Cesto su podaci dobiveni metodama forenzitke analize neprocjenjiv izvor dokaza u postupcima
kaznenih istraga. U diplomskom radu je obavljen postupak ekstrakcije podataka Android
pametnog mobilnog telefona. Takoder, postupak je povezan s internom SQLite bazom podataka u
fazi analize. Teorijsku podlogu ¢ini opis interne arhitekture SQLite baze podataka. Osim toga,
navedeni su postupci i metodologije procesa forenzicke analize. Cilj diplomskog rada je dobivanje
uvida u osnovne moguénosti Andriller i Autopsy forenzickih alata te SQLite baze podataka na
primjeru prosje¢nog korisnika.

KLJUCNE RIJECL: baza podataka; SQLite; forenzicka analiza; Android; Andriller; Autopsy

SUMMARY

Smartphones today make the basis of many human activities. The consequence is the
creation of a large amount of data. The data is often private in nature and contains sensitive user
information. As a result, the value of data is higher today than ever before. Such a trend favors the
development of digital forensic analysis as a special branch of forensic science. Often, data
obtained by forensic analysis methods are an invaluable source of evidence in criminal
investigation proceedings. In this graduate thesis, the data extraction procedure of an Android
smartphone was performed. Also, the process is linked to the internal SQLite database in the
analysis phase. The theoretical basis is a description of the internal architecture of the SQLite
database. In addition, the procedures and methodologies of the forensic analysis process are listed.
The aim of the graduate thesis is to gain insight into the basic capabilities of Andriller and Autopsy
forensic tools and SQLite database on the example of the average user.

KEY WORDS: database; SQLite; forensic analysis; Android; Andriller; Autopsy
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1. Uvod

Pametni mobilni telefoni su postali dio svakodnevnog zivota u tolikoj mjeri da ih se smatra
glavnim pokretacem nove tehnoloske revolucije. Nema sumnje da su ti uredaji promijenili nacin
na koji se obavljaju mnoge aktivnosti 1 djelatnosti. U nekim sluc¢ajevima su postali toliko
neophodni da je gotovo nemoguce obaviti potrebne radnje bez njih. To je rezultiralo stvaranjem
ogromne koli¢ine novih podataka. Cesto se moze ¢uti izreka koja tvrdi kako ée podaci uskoro imati
najvecu vrijednost u trgovackom i razvojnom smislu. Rane naznake tog trenda se pokazuju ve¢
danas. Naime, postoji mnogo slucajeva gdje su osjetljivi podaci promijenili politicke i globalne
odnose.

Navedeni trend je zauzvrat doveo do naglog razvoja digitalne forenzicke analize. Radi se
o grani forenzicke znanosti koja je usredotocena na izvlacenje i oporavak podataka s digitalnih
uredaja za istrazivacke, edukacijske ili pravne svrhe. U nekim slucajevima podaci dobiveni
metodama forenzicke analize postaju neprocjenjiv izvor dokaza, naj¢esée u vidu kaznenih istraga.
Vecina mobilnih telefona je pokretana Android operativnim sustavom. Osim toga, Android sustav
se izmedu ostalog koristi u automobilima, pametnim televizorima, igra¢im konzolama i nosivim
uredajima. To ¢ini velik skup generiranih podataka Sto ¢ini odlicnu polaznu tocku za razvoj
forenzickih metoda i alata.

Upravo zato su poglavlja diplomskog rada usko vezana uz Android operativni sustav. Cilj
je provesti forenzicku ekstrakciju podataka Android uredaja. Osim toga, cilj je povezati analizu s
novostecenim znanjem o SQLite bazi podataka. Diplomski rad je podijeljen u sedam cjelina:

Uvod

Opcenito o SQLite bazi podataka

Forenzicka analiza SQLite baze podataka

Ekstrakcija SQLite baze podataka Android uredaja

Analiza Android baze podataka na razini uredaja 1 aplikacija
Oporavak izbrisanih podataka i moguénost primjene
Zakljucak
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Drugo poglavlje je teoretski orijentirano. Radi se o uvodu u baze podataka. Od osnovne
terminologije 1 modela baze podataka do SQLite baze podataka koja posjeduje set specifi¢nih
karakteristika. Osim karakteristika, prikazana je interna struktura SQLite-a $to olakSava
razumijevanje kasnije provedenih postupaka.



U poglavlju Forenzicka analiza SQLite baze podataka Kklasificirane su strukture dnevnika
koji se koriste kao pomoc¢ne datoteke prilikom izmjena u bazi podataka. Takoder njima se postize
integritet koji je isto tako objasnjen u poglavlju. Nakon toga je predstavljen rad sa SQLite alatom
i to ¢ini poveznicu teorijskog 1 prakticnog dijela.

Sljedece poglavlje daje uvod u metodologiju forenzicke analize mobilnih uredaja i tehnicki
je orijentirano. Tu je proveden primjer ekstrakcije podataka Android uredaja putem odabranog
forenzickog alata.

Peto poglavlje ¢ini poveznicu SQLite baze podataka i forenzicke analize uredaja. Na razini
uredaja se kreira izvjeS¢e nastalo forenzickom analizom. S druge strane, na razini aplikacija se
rezultati forenzicke analize povezuju s novim znanjem o SQLite bazi podataka ¢ime je omogucen
prikaz podataka u tablicnom obliku.

U zadnjem poglavlju prije zakljucka su objaSnjene moguénosti oporavka izbrisanih
datoteka putem odabranog alata. Takoder, predstavljena je problematika primjene oporavka u
ovisnosti izvora podataka kako bi se dobio dojam o razlici interne i vanjske pohrane Android
uredaja.



2. Op¢éenito o SQLite bazi podataka

Potreba za pohranom podataka postoji jos od razvoja primitivnih trgovackih sustava.
Upravo je sustav trgovine 1 razmjene dobara bio glavni pokretac razvoja skladista podataka. Novi
izazovi nastaju digitalizacijom i pojavom racunalnih sustava koji obraduju podatke u digitalnom
obliku. Mediji za pohranu digitalnih podataka donose odredene komplikacije u odnosu na
dotadasnje nacine pohrane koji su gotovo u potpunosti bili u pisanom obliku pohranjeni u
papirnatim arhivama. Osim razumijevanja novih medija za pohranu, nastaje potreba za u¢enjem
novih metoda i tehnologija za pohranu. Sve navedeno je utjecalo na nastanak baza podataka u
danaSnjem obliku.

Definicija baze podataka i svih pripadajuéih struktura je relativno komplicirana. Ipak,
pojednostavljeno se baza podataka definira kao zbirka povezanih datoteka koje sadrze skup
podataka i koje su povezane definiranim pravilima. Cak se i povijesni na¢in pohrane analognih
podataka moZe u odredenoj mjeri promatrati kao baza podataka. Na primjer, moze se zamisliti
papirnati arhiv koji sadrzi sve kupoprodajne naloge u odredenoj trgovini. Isto tako postoje i zapisi
u koje su pohranjene informacije o stanju zaliha proizvoda u istoj trgovini. U trenutku obavljanja
transakcije potrebno je kreirati novi nalog unutar jednog zapisa te aZurirati stanje zaliha proizvoda
unutar drugog zapisa. Naravno, radi se o vrlo jednostavnom primjeru iz kojeg se zakljucuje da
kompliciraniji sustavi zahtijevaju mnogo vec¢i opseg posla Sto posljedicno vodi do sporijeg
obavljanja posla. Upravo zato su danasnje baze podataka usko vezane uz upravljacki softver koji
odraduje vec¢inu posla prilikom izmjene stanja u bazi podataka. Tako povezana struktura je poznata
pod nazivom sustav upravljanja bazama podataka (engl. DBMS — Database Management System).

2.1. Razvoj modela baze podataka

Prije pojave danasSnjih relacijskih baza podataka, jedini nacin za manipulaciju nad
podacima je bio putem nepovezanih datoteka na sli¢an nacin kao u ranije navedenom primjeru.
Takav nacin nije bio optimalan za uporabu u kompliciranijim sustavima zato §to je prilikom
svakog unosa, izmjene ili dohvata podataka bilo potrebno paziti na logicke veze izmedu njih.
Razvojem programskih jezika s pravilima za obradu tekstualnih podataka, posao vezan uz pohranu
1 obradu podataka postaje mnogo laksi za razliku od ranijih ru¢nih pristupa. Ipak, pristup podacima
iz datoteka je 1 dalje bio kompliciran zadatak. Bez standardiziranog nacina pristupa, kakav je danas
DBMS, velika je vjerojatnost nastajanja pogreske. Osim toga, takvi sustavi su se vrlo sporo
razvijali te je njihovo odrzavanje bilo vrlo komplicirano.



Jedan od najvecih problema pri pohrani je redundancija podataka. Naime, bez DBMS-a se
podaci Cesto nepotrebno dupliciraju §to dovodi do neucinkovitog iskoriStavanja ograni¢enog
prostora za pohranu. Redundancija doprinosi i1 loSoj cjelovitosti podataka tako Sto se prilikom
izmjene Cesto isti podatak ne azurira na svim mjestima gdje je pohranjen, a to ¢ini bazu
nekonzistentnom sto kr$i jedno od osnovnih pravila baze podataka koja su navedena nesto kasnije.
Nekonzistentnost baze podataka moze dovesti do nesuglasica i §to je najvaznije moze prouzrociti
velike gubitke u poslovanju. Iskustva u takvim slucajevima su bila glavni pokreta¢ razvoja i
standardizacije DBMS-a kako bi se osigurao pouzdan nacin pristupa 1 azuriranja podataka. Moze
se re¢i kako DBMS ¢ini posrednicki sloj izmedu danasnjih aplikacija i prostora za pohranu. Na taj
nacin je potrebno poznavati samo rad u SQL-u (engl. Structured Query Language) bez detaljnog
poznavanja datote¢nog pristupa podacima. Tako se smanjuju razlike izmedu stvarnog problema za
koji se sustav razvija i tehnicke implementacije $to smanjuje vremenski opseg posla.

Najraniji model bio je hijerarhijski model baze podataka koji se moze prikazati
strukturom stabla kao na grafickom prikazu 1. Datoteke i zapisi su povezani u odnosu roditelj-
dijete pri ¢emu se svako dijete moze referencirati na samo jednog roditelja. Jasni su razlozi zbog
kojih je upravo ovakav model prvi razvijen. To je nacin na koji funkcionira veéina datote¢nih
sustava. Obi¢no postoji korijen (na grafickom prikazu oznacen kao Al) ili direktorij na najvisoj
razini koji sadrzi viSe pod-direktorija i krajnjih datoteka. Hijerarhijski model ¢ini veliki napredak
u odnosu na rad s nepovezanim datotekama kao $to su bili povijesni zapisi na papiru, ali isto tako
donosi i neke nedostatke, [1].

Hijerarhijski model MrezZni model

Graficki prikaz 1. Usporedni prikaz hijerarhijskog 1 mreZznog modela baze podataka
Izvor: [1]



Prvo $to je vidljivo iz modela je dobar odnos jedan prema jedan (1:1) i odnos jedan prema
vise (1:n). Na taj naCin su odredeni sustavi lako ostvarivi. Na primjer, jedan proizvod ima jednu
cijenu ili jedan odjel ima viSe zaposlenih. S druge strane, odnos viSe prema vise (n:n) tu nije
ostvariv bez mnogo nepotrebne redundancije. Primjer organizacije fakulteta gdje odredeni
profesor moze predavati vise kolegija i gdje odredeni kolegij moze biti predavan od strane vise
profesora unutar ovog modela je tesko ostvariv. To je bilo jasno iz pravila referenciranja jednog
djeteta na isklju¢ivo jednog roditelja. Sve navedeno ¢ini ovaj model baze podataka nedovoljno
fleksibilnim za veéinu danaSnjih sustava. Isto tako, pristup odredenim podacima zahtjeva
poznavanje hijerarhije i cijelog puta do podataka. Hijerarhijski model je optimalan za datotecne
sustave dok za baze podataka postoje ogranicenja.

MreZzni model baze podataka pokazuje odredeni napredak u odnosu na hijerarhijski
model. Razvijen kako bi rijeSio nedostatak fleksibilnosti u podru¢ju odnosa viSe prema vise.
Umjesto omogucavanja samo jednog roditelja za svaki ¢vor, tu se viSe ¢vorova moze postaviti u
ulogu roditelja za pojedini ¢vor. Na grafickom prikazu 1 list D4 se referencira na ¢vorove C3 1 C4.
Ipak, mrezni model takoder ima nedostatke. Pobolj$anja koje ovaj model donosi nisu opravdana u
odnosu na tezu implementaciju i odrzavanje od hijerarhijskog modela. Naime, ovim modelom se
jos uvijek ne mogu prikazati svi kompleksni odnosi. Tezina implementacije se odnosi na
programera baze podataka koji mora vrlo dobro razumjeti strukturu modela koja se stalno mijenja
pod pretpostavkom da viSe korisnika koristi sustav, [1].

Vecina baza podataka danas su temeljene na relacijskom modelu. Naziv je nastao po
relacijama kojima su povezani podaci smjeSteni u strukturama koje su najbolje prikazane u
tablicnom obliku. Na grafi¢kom prikazu 2 je ponudeno jednostavno rjeSenje na problem naveden
kod opisa hijerarhijskog modela, a odnosi se na implementaciju veze viSe prema vise. Ovaj model
je donio veliki napredak u odnosu na mrezni model. Umjesto povezivanja putem odnosa vlasnik-
¢lan ili roditelj-dijete, relacijski model omogucuje povezivanje bilo koje datoteke s bilo kojom
drugom pomocu zajednickog polja ili atributa. Tako su na grafickom prikazu 2 entiteti predavac 1
kolegij povezani putem atributa ID koji predstavlja jedinstveni identifikator za predavaca i kolegij.

Kolegij - - Predavac
KolegijPredavac
i) -1D
-Ime
-NazivKolegija -KolegijlD .
-Dvorana -PredavaciD :E‘::::Ime
-ECTS -Dvorana

Graficki prikaz 2. Primjer relacijskog modela baze podataka
Izvor: Autor (osobni primjer)



Navedeni nacin povezivanja smanjuje slozenost dizajna u velikoj mjeri. Promjene u shemi
baze podataka postaju jednostavne i vise ne utjecu na performanse sustava, ali niti na kompleksnost
razumijevanja sheme nakon promjene. Najvazniji ¢imbenik je nacin pristupa do datoteka za koji
viSe nije potrebno poznavati kompletan datote¢ni put nego samo odnose izmedu relacija, a samim
time je i mnogo jednostavnije dodavati nove podatke i stvarati odnose izmedu njih.

U pocetku razvoja relacijski model se ¢inio neprakti¢nim. Razlog tome je hardver koji je
bio dostupan 1970-ih godina. Naime, relacijski model je pojednostavio uporabu, ali u isto vrijeme
pogorsao performanse izvodenja. Razlog tome je bila prilagodenost sustava iskljucivo
hijerarhijskom modelu i datote¢nom sustavu, [1]. Od tada je ostvaren ogroman napredak hardvera
Sto je rezultiralo time da danas ¢ak i najjednostavnija ra¢unala i terminalni uredaji mogu pokrenuti
DBMS. Vazna je i poveznica razvoja relacijskog modela 1 SQL-a. Jednostavnost SQL-a
omogucuje ¢ak i pocetnicima ucenje izvodenja osnovnih upita nad bazom podataka u vrlo kratkom
vremenskom razdoblju $to je velik dio razloga popularnosti relacijskog modela danas.

2.2. Uvod u SQLite

Najjednostavnije re¢eno, SQLite je programski (softverski) paket otvorenog koda (engl.
open-source) koji sluzi za upravljanje DBMS-om. SQLite je izvorno napisan pomocu
programskog jezika C 1 pripadnih biblioteka pa se ¢esto u literaturi definira i kao programski jezik
namijenjen za upravljanje podacima unutar DBMS-a, [2]. Za usporedbu, najpoznatiji paketi za
upravljanje relacijskim bazama koji su temeljeni na otvorenom kodu su MySQL i PostgreSQL. Od
komercijalne programske podrske isticu se Oracle Database, Microsoft SQL Server i IBM DB2 u
manjoj mjert.

Prilikom imenovanja softvera ili opCenito proizvoda danas je uobicajen sufiks Lite koji
obi¢no oznacava smanjen set moguénosti u odnosu na maticni proizvod. Vrlo vazno je shvatiti
kako to ovdje nije slucaj. Naime, Lite u SQLite oznatava manju opcu slozenost, lakSu
administraciju i upravljanje te ono $to je najvaznije, veoma malu potrebu za resursima uredaja u
odnosu na navedenu konkurenciju.

Osim navedenih prednosti, SQLite se najvise razlikuje od ostalih DBMS sustava po
komunikacijskoj arhitekturi. Ostali sustavi su kao 1 veéina aplikacija zasnovani na klijentsko-
posluziteljskoj arhitekturi. To uvjetuje izvrSavanje svih upita na posluziteljskom racunalu iako je
sam program instaliran i na klijentskom racunalu. SQLite je pokrenut na uredaju gdje je instaliran
1 upiti te sva ostala logika obavlja se na klijentskoj strani $to ne bi bilo moguce sa zahtjevnijim
ina¢icama DBMS-a (u smislu potrebnih resursa), [3].



SQLite je razvijen 2000. godine. Zamisljen je kao softver potpuno otvorenog koda i zato
nije cudno S$to je danas najraSirenija podrska za upravljanje bazom podataka. Razvijen je od strane
viSe volontera, ali najviSe zasluga pri razvoju i daljnjem odrzavanju ima inzenjer razvoja softvera
dr. Dwayne Richard Hipp, [4].

Kada se govori o rairenosti, pretpostavlja se da je danas u opticaju preko 1 trilijuna (10'?)
inacica SQLita. Na prvu se ¢ini kao pretjerana procjena, ali kad se u obzir uzme da danas u svijetu
postoji 3,5 milijarde pametnih telefona [5] i da svaki uredaj koristi viSe instanci SQLite-a ovisno
o broju instaliranih aplikacija, nije teSko do¢i do toliko velikih brojeva. Osim toga, SQLite je
koriSten i na mnogo drugih sustava i terminalnih uredaja. Prema [2], SQLite je koriSten na veéini
sljede¢ih uredaja te interno u sljede¢im softverskim rjeSenjima:

e Android ii0OS uredaji

e Windows 1 Unix uredaji

e Dropbox klijenti

o STB (engl. Set Top Box) uredaji

e Ugradbeni multimedijski sustavi u automobilima
* Skype

e iTunes

e Firefox, Chrome i Safari web preglednici

2.3. SQLite karakteristike

RaSirenost uporabe SQLite-a je velika zahvaljujuéi ranije navedenoj komunikacijskoj
arhitekturi, ali samo ta karakteristika ne opravdava velike brojeve. U ovom poglavlju su navedene
glavne prednosti 1 karakteristike SQLite-a koje ga ¢ine pogodnim za primjenu na pametnim
mobilnim uredajima i ugradbenim sustavima.

SQLite sprema cijelu bazu podataka u jednu datoteku (u literaturi poznato pod nazivom
engl. Single File Database). U toj datoteci su sadrzani izgled i struktura baze podataka, ali i svi
podaci. Format datoteke je viSe-platformski (engl. Cross-Platform) $to znaci da se datoteci moze
pristupiti na bilo kojem uredaju. Isto tako, prednost spremanja ¢itave baze u jednu datoteku uvelike
olakSava kreiranje, kopiranje i sigurnosno pohranjivanje baze na mediju za pohranu. Kompletna
baza podataka se po potrebi moze poslati putem mail-a, objaviti na relevantnim web stranicama ili
integrirati u sustav za reviziju. Cest je problem oste¢enja dijela baze podataka ¢ime cijela baza
postaje neuporabljiva, a dogada se prilikom krivog ili nepotpunog prijenosa odredenih datoteka.
Ovdje ne moze do¢i do takvog slucaja i problem manipulacije bazom svodi se na upravljanje
jednom datotekom, [6].



Za SQLite nije potreban posluzitelj (engl. Serverless). Kao §to je ranije navedeno, za
razliku od ve¢ine DBMS-a, SQLite nema klijent-posluzitelj komunikacijsku arhitekturu. Na
grafickom prikazu 3 je vidljiva usporedba takve arhitekture s klasicnom arhitekturom koriStenom
u vecini ostalih DBMS sustava.

Tradicionalna DBMS | SQLite serverless
klijent-posluzitelj arhitektura arhitektura
Ljent-p: i} |
I
PosluZitel] | - Klijent ~N

i | —
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Graficki prikaz 3. Usporedni prikaz klijent-posluzitelj i SQLite serverless arhitekture
Izvor: [3]

S lijeve strane su klijenti odvojeni od posluZitelja te je potreban mrezni prijenos podataka
prilikom operacija nad bazom podataka. Optimizacija 1 obrada upita obavlja se na strani
posluzitelja. Instanca baze podataka sastoji se od velikog broja datoteka pohranjenih unutar
datotecnog sustava na posluzitelju. Kako bi aplikacija uspjeSno pristupila bazi podataka, sve
datoteke moraju biti prisutne 1 ispravne. To komplicira premjeStanje 1 sigurnosno pohranjivanje
baze podataka. S klijentske strane postoje biblioteke koje sadrze APl (engl. Application
Programming Interface) za pronalazenje i povezivanje s bazom podataka na posluZitelju.

Suprotno tome, s desne strane grafickog prikaza je vidljivo kako SQLite nema zasebni
posluzitelj. Cijela baza je integrirana u jednoj datoteci koja je pohranjena na uredaju i kojoj
pristupaju aplikacije $to potvrduje prvu karakteristiku navedenu u ovom poglavlju. Naravno, na
uredaju koji koristi SQLite vjerojatno postoji visSe SQLite datoteka za viSe aplikacija, ali i1 viSe
aplikacija moZe pristupiti jednoj instanci baze podataka. Eliminacijom posluzitelja se
kompleksnost pozadinske obrade i provodenja upita znatno smanjuje, [3]. Zato SQLite zahtjeva
minimalne funkcionalnosti od uredaja poput sposobnosti Citanja i pisanja u neku vrstu pohrane.
Ovakva jednostavnost ¢ini SQLite logicnim odabirom za mnogo okruzenja ukljucujuéi pametne
mobilne telefone, igrace konzole, razne medijske uredaje 1 ugradbene sustave. S druge strane to
zna¢i da SQLite nije dobar u situacijama kada viSe distribuiranih klijenata treba pristupiti
centraliziranoj bazi podataka. U tom slucaju je bolje implementirati jedan od ostalih DBMS-a.



Sljedeca karakteristika pokazuje kako kod SQLite-a nema potrebe za konfiguracijom (engl.
Zero Configuration). S glediSta krajnjeg korisnika ne zahtijeva se nikakva instalacija niti
konfiguracija. Razvojnim inZenjerima je dostupan prili¢an broj parametara, ali oni su skriveni od
krajnjih korisnika. Eliminacijom posluziteljske strane i integracijom DBMS-a u uredaj, korisnici
zapravo ne moraju imati osjecaj da koriste bazu podataka.

Jedna od vaznijih karakteristika koja je ve¢ djelomicno spomenuta je podrSka za
ugradbene sustave. Mala veli¢ina koda i minimalna uporaba resursa uredaja pogoduju
ugradbenim sustavima (npr. nosivi terminalni uredaji) koji koriste dijelom ograni¢ene operativne
sustave. Koriste¢i zadane postavke, SQLite biblioteka je manja od 700 KB na ve¢ini platforma te
zahtjeva oko 4 MB memorijskog prostora za rad. Postoji moguénost izbacivanja nekih naprednijih
znacajki SQLite-a ¢ime se dodatno smanjuju zahtjevi za pohranu Sto omogucuje i rad na nekim
starijim 1 ograni¢enim uredajima (npr. Symbian operativni sustav). Nadalje, SQLite kod je pisan
na modularan nacin i1 zato se o¢ekuje samo minimalna podrska od okruzenja sustava. Zato se
SQLite danas moZe pokrenuti na gotovo bilo ¢emu uz uvjet da ima barem 32-bitni procesor, [7].

SQLite kod nema korisniCku licencu. Umjesto toga, razvojni tim je odlu¢io objaviti
izvorni kod u javnoj domeni. To znaci da su namjerno odustali od bilo kakvih zahtjeva na autorska
prava ili vlasniStva nad kodom 1 izvedenim proizvodima. U osnovi, to dopusta svima da rade
gotovo bilo §to s izvornim kodom, osim naravno da tvrde kako ga posjeduju. Programski kod i
stvorene biblioteke mogu se koristiti, modificirati, distribuirati i prodavati na bilo koji nacin.
Takoder, pazi se da svi komercijalni doprinosi SQLite-u zahtijevaju potpisane izjave u kojima se
navodi da autori objavljuju njihov rad u javnu domenu. Sve navedeno osigurava vrlo laku
integraciju SQLite-a u sve proizvode uz minimalnu legalnu odgovornost, [8].

Glavni ciljevi baze podataka su da podaci budu organizirani i1 sigurni. SQLite pokazuje
karakteristike visoke pouzdanosti. Za odrzavanje visoke pouzdanosti provodi se agresivno
testiranje jezgrenog koda i osnovnih biblioteka prije objave nove verzije. Standardni SQLite testni
paketi sastoje se od preko 10 milijuna testnih jedinica i upita. Testovi uklju¢uju kompletnu
pokrivenost svih mogucih upita nad bazom. Takoder, ukljucuje testove memorijskog prostora kako
se ne bi pojavile kriticne greske pri pohrani i dohvatu iz memorije. Testni paket je dizajniran tako
da testira izvorni kod do maksimalnih granica $to osigurava krajnju pouzdanost pri normalnoj
uporabi. Ni jedan softver nije 100% savrSen, ali ovakva visoka razina testiranja doprinosi tome da
su greske koje pridonose gubitku podataka ili oSte¢enju baze gotovo nepostojece, [3].

Skup karakteristika koji ubrzava rad SQLite-a odnosi se na dinamicnost. Prema [3], to su
sljedece karakteristike:

e Dinamicki na¢in pohrane dozvoljava pohranu bilo koje vrijednosti u bilo koji
stupac bez obzira na vrstu podataka

e Moguénost manipuliranja s viSe baza podataka istovremeno

e Stvaranje baze podataka u potpunosti u memoriji



2.4. SQLite arhitektura

U prethodnom poglavlju je predstavljena SQLite komunikacijska arhitektura u sklopu
predstavljanja jedne od karakteristika. To ne treba mijesati s internom SQLite arhitekturom nego
sluzi kao dobar primjer prikazivanja kako ne postoji potreba za posluziteljem. Na grafickom
prikazu 4 je dana shema interne arhitekture.

Jezgreni dio
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Graficki prikaz 4. SQLite interna arhitektura
Izvor: [9]

Ranije je navedeno kako je SQLite izvorni kod pisan na modularan nacin. Stoga ne ¢udi
modularna arhitektura kojom se ostvaruje jedinstven pristup upravljanju bazom podataka. Osnova
arhitekture sastoji se od osam zasebnih modula grupiranih u tri zasebna podsustava kao Sto je
vidljivo na grafickom prikazu. Takvom modularnom strukturom ostvaruje se podjela upita i
instrukcija na diskretne zadatke od kojih se svaki obavlja u zasebnom modulu. Najjednostavnije
receno, prevodilac sastavlja upit u obliku pogodnom za daljnju obradu, jezgreni dio izvrSava upit,
a backend obraduje nacin pohrane i povezuje sucelje s operativnim sustavom, [9].

Ulazni dio u SQLite je definiran jednostavno kao sucelje. Tu se ustvari nalazi API koji ¢ini
poveznicu izmedu SQLite-a 1 programskog jezika C. Taj dio se nalazi u gornjem lijevom kutu
grafickog prikaza 1 moze ga se promatrati kao modul kroz koji sve vanjske biblioteke, programi,
programski jezici i1 skripte ostvaruju komunikaciju sa SQLite-om. Isto tako, to je mjesto putem
kojeg programeri, administratori i ostali korisnici komuniciraju sa SQLite-om, [8].
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Sljedeca tri modula logicki Cine jednu cjelinu pa su grupirani u jedan podsustav. Kao §to
naziv podsustava sugerira, ovdje se naredbe dobivene kroz sucelje prevode u oblik razumljiv
slijednim modulima gdje se obavlja daljnja obrada. Postupak prevodenja zapocinje u generatoru
znakova (engl. Tokenizer). Taj modul putem sucelja dobiva SQL naredbu ili izjavu u tekstualnom
obliku. Potom se vrsi validacija sintakse Sto prevodilac i inace radi u programskim jezicima. Nakon
validacije, tekstualni zapis naredbi se dijeli u manje logicke cjeline poznate pod nazivom tokeni.
Takve cjeline (tokeni) se prosljeduju parseru koji pomocu programiranih pravila evaluira tokene 1
preoblikuje ih u strukturu u obliku liste koja se prosljeduje u generator koda, [10].

Generator koda razumije strukturiranu listu iz koje generira strojni kod. Taj kod je
generiran u takozvanom asemblerskom jeziku koji je zapravo niz instrukcija racunalnim registrima
1 jedinicama, a sljede¢i modul (virtualni stroj) upravo kopira ponaSanje jednostavnog racunala.
Asemblerski (engl. Assembler) jezik je pohranjen u binarnoj datoteci. MoZe se re¢i da je posao
generatora koda kreiranje jednog mini-programa pisanog u strojnom (asemblerskom) jeziku te
potom predavanje programa virtualnom stroju, [10]. Zakljucuje se kako tri navedena modula
obavljaju isti posao koji obavlja bilo koji prevodilac programskih jezika.

Izlazni dio jezgre Cini virtualni stroj koji je centralni dio arhitekture. U literaturi je poznat
pod kraticom VDBE (engl. Virtual Database Engine). Virtualni stroj je baziran na registrima §to
znaci da radi s instrukcijama to¢no definirane duzine. To ne predstavlja problem zato $to je
asemblerski jezik upravo tako koncipiran da su sve naredbe iste duzine. Time se postize neovisnost
virtualnog stroja u odnosu na operativni sustav i kompletnu arhitekturu uredaja. To je joS jedna
velika prednost za SQLite pri odluci koji DBMS implementirati u sustav. VDBE je dizajniran
posebno 1 iskljucivo za obradu podataka te sadrzi vise od sto mogucih zadataka za rad na bazi
podataka. Svaka SQL izjava od odabira i azuriranja podataka do kreiranja tablica 1 indeksa najprije
se unutar VDBE-a sastavlja u samostalni skup uputa koji definira kako izvesti zadanu naredbu,
[10].

Sljede¢i podsustav ¢ine struktura binarnog stabla, pager 1 sucelje prema operativnom
sustavu. Modul binarnog stabla i pager zajedno ¢ine posrednike informacija. Oni prosljeduju
stranice baze podataka, a to su zapravo podatci enkapsulirani u blokove podataka jednake veli¢ine.
Unutar stranica se nalaze zapisi podataka i potrebni opisi, [10]. Vazno je pravilo kako niti jedan
modul nema pristup tim podacima nego samo imaju sposobnost prijenosa tih blokova.

Zadatak modula binarnog stabla je razvrstavanje stranica baze podataka pritom
zadrzavajuci odnose 1 logicke poveznice izmedu stranica. Stranice su tu organizirane u stablastu
strukturu kako bi pretraga bila brza. Ovdje ne treba mijeSati strukturu stabla s hijerarhijskim
modelom. I dalje se radi o relacijskom modelu, samo $to je ovdje manji broj stranica baze podataka
koje je dobro organizirati u binarno stablo zbog pretrage podataka. Naime, pokazalo se da pretraga
podataka po binarnom stablu smanjuje vrijeme potrebno za pretragu u odnosu na slijednu pretragu
za vise od 70%, [10].
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Pager je modul Ciji posao je transport i efikasnost. Tu se odvija prijenos stranica baze
podataka u oba smjera (prema pohrani i od pohrane prema B-stablu). Modul binarnog stabla
povlaci stranice iz pagera, a s druge strane dobiva skup uputa za operacije nad stranicama iz
virtualnog stroja. Operacije s pohranom ili konkretno s diskom za pohranu su danas neke od
najsporijih operacija koje uredaj obavlja. Stoga je pager dizajniran tako da pokuSava ubrzati taj

.....

Cestim pristupom disku za pohranu, [7].

OS sucelje pruza sloj apstrakcije izmedu operativnog sustava i SQLite modula. Rezultat
toga je da ostali moduli vide jedno konzistentno sucelje neovisno o operativnom sustavu uredaja.
Prema tome, pager ne mora brinuti o nekim operacijama poput zakljucavanja datoteka i stranica
te da li se te operacije izvode na razli¢it na€in na Android ili iOS operativnim sustavima. Za sve to
se brine API unutar OS sucelja. Ovaj modul je najzasluZniji za prenosivost SQLite-a izmedu
razliCitih sustava i uredaja, [10].

Razni alati 1 uobicajene usluge kao Sto su alokacija memorijskog prostora, usporedba
tekstualnih nizova 1 Unicode pretvorba nalaze se u modulu usluga. U osnovi to je modul koji je
pozivan za usluge i1 operacije koje koristi viSe drugih modula. Modul za testiranje sadrzi velik broj
testova dizajniranih za ispitivanje svakog malog dijela koda baze podataka. Ovaj modul je glavni
razlog zasto je SQLite kod toliko pouzdan. Potpuno regresijsko testiranje se provodi jednostavnim
pozivom modula. Vazno je znati i da su testovi takoder otvorenog koda sto ih ¢ini dostupnim za
uredivanje 1 prilagodavanje svakoj situaciji, [10].
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3. ForenziCka analiza SQLite baze podataka

Baza podataka zajedno s DBMS-om ¢ini sloj izmedu prostora za pohranu 1 aplikacija ili
programa na viSoj razini. Prilikom redovne uporabe danaSnjih pametnih mobilnih telefona
korisnici nemaju doticaj s bazom podataka i pripadnim strukturama. Cest je sludaj da prilikom
postupaka forenzicke analize uredaja takoder ne postoji potreba za pristupom bazi podataka.
Naime, potrebnim podacima se pristupa preko baze podataka, ali veéina forenzickih alata ne
zahtijeva detaljno poznavanje materije. Ostvaruje se dojam kako je ekstrakcija podataka ostvarena
pomocu datote¢nog sustava $to je to¢no u odredenoj mjeri, ali ne i sasvim moguée bez DBMS-a
kao srednjeg sloja. Prema tome, poznavanje barem osnovnih principa baze podataka s kojom se
radi olakSava provodenje forenzicke analize.

3.1. Integritet SQLite baze podataka

Prilikom svih operacija nad skupom podataka vazno je osigurati integritet podataka. Pri
tome se misli na osiguravanje cjelovitosti, tocnosti i dosljednosti podataka. Integritet baze
podataka obi¢no se namece tijekom faze dizajna baze podataka koriStenjem standardnih postupaka
1 pravila. Isto tako, odrzavanje integriteta tijekom citavog zivotnog vijeka baze podataka ostvaruje
se kori$tenjem razli¢itih metoda provjere pogreSaka i provjere valjanosti, [11].

SQLite za ocuvanje integriteta osim metoda koristi dodatne strukture i1 datoteke.
Konkretno, radi se o povratnom dnevniku (engl. Rollback Journal) 1 WAL (engl. Write Ahead
Log) dnevniku. Navedene datoteke pomaZu ocuvati integritet baze podataka u slucaju nastanka
greSke prilikom operacije zapisivanja u bazu. U poglavlju SQLite karakteristike je definirano da
je SQLite integriran u jednoj datoteci, ali isto tako postoje i radne datoteke koje su privremene, a
upravo takve datoteke sluze za oCuvanje integriteta. Takve datoteke se briSu kada se zatvori
aplikacija koja koristi SQLite biblioteke, ali svejedno ¢ine sastavni dio pokrenutih aplikacija, [2].
Forenzicki gledano, sadrza;j tih datoteka je Cesto od veceg interesa od glavne baze podataka. Razlog
tome su slucajevi kada korisnici pokuSavaju sakriti tragove aktivnosti brisanjem podataka.

Vecina danasnjih baza podataka su definirane kao transakcijske baze, a to je slucaj i sa
SQLite-om To znac¢i da SQLite grupira skup naredbi u jednu transakciju. Tako grupirane naredbe
se potvrduju 1 izvrSavaju zajedno. Veli¢ina transakcije nije definirana. U poglavlju o SQLite
arhitekturi je objasnjeno kako je stranica (ili blok) interna struktura u koju se enkapsuliraju podaci.
Zato je najmanja moguca velicina transakcije jednaka veli€ini stranice ¢ak i u slu€aju da se radi o
samo jednoj naredbi. Naravno, transakcija moze biti veliCine viSe stranica, [2].
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Transakcijska baza podataka ima ACID svojstva (engl. Atomicity, Consistency, Isolation,
Durability). Prema [2], svojstva su sljedeca:

e Atomarnost - Sve izmjene u bazi podataka moraju pratiti pravilo “sve ili nista”.
Time svaka transakcija postaje jedan atom posla. Ako se pojavi greska u najmanje
jednoj naredbi, kompletna transakcija se nee izvrsiti. Znaci izvrSit ¢e se sve
naredbe u transakciji ili niti jedna.

e Konzistencija - Osigurava se konzistentno stanje baze podataka. U slucaju da se
transakcijom pokusSa narusiti pravila konzistencije i1 postavljena ogranicenja,
DBMS ponistava transakciju i vraca bazu u zadnje konzistentno stanje. Kada se
transakcija uspjeSno izvr$i DBMS definira novo konzistentno stanje baze podataka.

e Izolacija > Bez svojstva izolacije nije mogu¢ viSekorisnicki rad. Prilikom
izvrSavanja viSe transakcija u isto vrijeme osigurava se neometan rad. Znaci stanje
baze nakon izvrSenja viSe istovremenih transakcija mora biti isto kakvo bi bilo da
su se transakcije izvrsile slijedno u bilo kojem poretku. Kod SQLite-a se u vecini
slucajeva radi o jednom korisniku, ali viSekorisnicki rad je prisutan u slucajevima
kada viSe aplikacija pristupa sistemskim bazama podataka na razini uredaja.

e Trajnost > Sve potvrdene transakcije ne smiju biti izgubljene. DBMS osigurava
trajnost pomocu struktura. Radi se o zapisu transakcija (engl. transaction log) i
rezervnim zapisima (engl. database backup). Navedene strukture omogucuju
obnovu transakcija 1 baze podataka neovisno o hardverskim 1 softverskim
greSkama.

ACID uskladenost baze podataka znaci da nakon nepredvidenog dogadaja (nestanak
elektricne energije, rusenje aplikacije ili operativnog sustava) baza podataka ostaje u stabilnom,
vazecem 1 iskoristivom stanju S§to je preduvjet za integritet.

Vracanje baze u zadnje konzistentno stanje moZe znaciti gubitak zadnjih nekoliko stranica
koje sadrzavaju transakcije, ali postize se oCuvanje integriteta Sto je mnogo vaznije. Uostalom,
velika je vjerojatnost da ¢e korisnik zapamtiti nekoliko zadnjih promjena prije nastanka greske Sto
mu omogucuje da te promijene ru¢no ponovi. Sve navedeno se u SQLite-u postize dnevnicima
koji su spomenuti na po€etku poglavlja, a radi se o privremenim pomo¢nim datotekama. Danas je
u vecini slucajeva WAL dnevnik u standardnoj uporabi, ali povratni dnevnik je prvi razvijen. Ako
se eksplicitno ne navede drugacije pri kreiranju nove baze podataka, zadani nacin rada je povratni
dnevnik, [2]. Preporuka je da se uvijek na pocetku definira nacin rada kako kasnije ne bi doslo do
nepredvidenih situacija. U sljede¢im poglavljima je dan osnovni pregled dnevnika.
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3.1.1. Povratni dnevnik

Prilikom razvoja SQLite baze podataka za novu aplikaciju prvo se stvara prazna baza. Na
pocetku se naredbama definira interni rad baze i pripadnih biblioteka. ObjaSnjeno je kako nije
potrebno sve definirati eksplicitno, ali je praksa ipak navesti odredene definicije. Razlog tome su
Ceste promjene razvojnih inzenjera na projektu. Tako se brzim pogledom na definicije mogu dobiti
osnovni podaci o radu baze. KoriStenje povratnih dnevnika u SQLite-u se moze definirati na na¢in
prikazan u tekstualnom prilogu 1.

1. PRAGMA journal mode = DELETE
2.
3. PRAGMA journal mode = PERSIST
Tekstualni prilog 1. SQLite naredbe — Definicija uporabe povratnog dnevnika
[zvor: [12]

Klju¢na rije¢ PRAGMA (od engl. Pragmatic information) je namijenjena iskljucivo
SQLite-u i nije dostupna kod ostalih DBMS-a. Koristi se za definiciju i izmjenu zadanog nacina
rada baze podataka. Pri tome se misli na interni nacin rada §to mijenja samo ne-tabli¢ne podatke.
PRAGMA naredbe se zadaju putem istog sucelja kao i tipicne SQL naredbe (npr. SELECT,
INSERT).

U tekstualnom prilogu 1 se nalaze dva najceS¢e koriStena naina za definiciju uporabe
povratnih dnevnika. U DELETE nacinu rada povratni dnevnik se briSe na kraju svake transakcije.
Zapravo, operacija brisanja povratnog dnevnika je okida¢ za potvrdivanje transakcije. PERSIST
nacin rada onemogucuje brisanje dnevnika na kraju transakcije. Umjesto toga, zaglavlje dnevnika
se prepisuje nulama. Ovakav nacin rada je poZeljan zbog optimizacije na platformama gdje je
brisanje datoteke mnogo sporije od prepisivanja bloka datoteke s nulama. Postoje jo§ dva manje
koriStena nacina rada povratnih dnevnika. Jedan od njih je TRUNCATE koji smanjuje veli¢inu
dnevnika na nulu umjesto brisanja. Drugi je MEMORY koji pohranjuje dnevnik u RAM (engl.
Random Access Memory) ¢ime se Stedi na vremenu potrebnom za pristup disku, [12].

U poglavlju SQLite arhitektura je objaSnjen modul B-stabla koji organizira stranice u
stablastu strukturu. Korijen stabla ¢ini stranica koja osim pokazivaca na stranice sljedece razine
sadrzi 1 zaglavlje. Zaglavlje sadrzi zapise pomocu kojih se moze razlikovati koriSteni dnevnik.
Primjer kako izgleda dio zapisa u slu¢aju koristenja povratnog dnevnika nalazi se na slici 1.

File Offset 18 (1 byte) =x01 = Journaling
File Offset 19 (1 byte) = x01 = Journaling

Slika 1. SQLite zaglavlje — Povratni dnevnik
Izvor: [13]
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Povratni dnevnik je u SQLite-u implementiran tako da se u njega prvo zapise kopija
stranice koja ¢e biti promijenjena u bazi podataka. Ako u sljedecoj transakciji dode do greske,
ovim pristupom se do zadnjih promjena moze do¢i preko dnevnika, a istovremeno se baza
podataka moze vratiti u zadnje konzistentno stanje prije greske. Privremena datoteka dnevnika je
pohranjena u istom direktoriju kao i datoteka baze podataka. Primjer direktorija je vidljiv na slici
2. Odnosi se na aplikaciju Skype za koju je SQLite baza podataka pohranjena u datoteci main.db,
a pripadni dnevnik je pohranjen u privremenoj datoteci main.db-journal.

1 ﬂp@ﬁ-ﬂta ’ Roﬁmmg r hb;ype - scueldd

S

" Blame

man. db-journal

Slika 2. Izgled SQLite direktorija za aplikaciju Skype
Izvor: [2]

Informacija iz zaglavlja da se koristi povratni dnevnik dovoljna je da alat za forenzicku
analizu procesira stranice baze podataka. Forenzicka analiza se obavlja uz pomo¢ informacija o
stanju baze podataka dobivenih od forenzi¢kog alata. Prema [2] baza podataka u odredenom
trenutku je u jednom od sljedecih stanja:

e Ako ne postoji datoteka povratnog dnevnika, onda datoteka baze podataka main.db
predstavlja zadnje konzistentno stanje.

e Ako datoteka povratnog dnevnika ne sadrZi niti jednu stranicu ili ako je nevazeca,
onda isto main.db predstavlja zadnje konzistentno stanje.

e Ako je datoteka povratnog dnevnika vazeca 1 sadrzi jednu ili viSe stranica baze
podataka, onda zadnje konzistentno stanje ¢ine stranice koje se nalaze u povratnom
dnevniku u kombinaciji sa svim ostalim stranicama koje su u bazi podataka, ali ne
postoje u dnevniku

To je sve §to je potrebno znati prije analize rezultata, a svaki danasnji alat za forenzi¢ku
analizu ¢e automatski odrediti te informacije.

Pristup forenzickoj analizi se moZe razlikovati s obzirom na jo$ dva stanja povratnog
dnevnika. Prilikom zapljene ili akvizicije uredaja u svrhu provodenja forenzicke analize, Cesto je
uredaj ukljucen. Tada je dnevnik u takozvanom vrucem stanju (engl. hot state journal). U tom
slucaju je moguce pristupiti dnevniku i bazi 1 bez naprednih forenzickih alata. U slucaju
isklju¢enog uredaja potrebna je obnova dnevnika forenzi¢kim alatom i tada se on nalazi u hladnom
stanju (engl. cold state journal), [2].
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3.1.2. WAL dnevnik

Uporaba povratnog dnevnika je zadani nacin rada u SQLite-u i u proslom poglavlju je
objasnjeno kako to nije potrebno definirati PRAGMA naredbom. U sluc¢aju WAL dnevnika je
potrebno to eksplicitno navesti kako je prikazano u tekstualnom prilogu 2.

|1 . PRAGMA journal mode = WAL |
Tekstualni prilog 2. SQLite naredbe — Definicija uporabe povratnog dnevnika
Izvor: [12]

Isto tako za provjeru koriStenog dnevnika moze se pristupiti zaglavlju SQLite-a koje se
nalazi u korijenu (prvom ¢voru) modula B-stabla. U sluc¢aju uporabe WAL dnevnika, dio zapisa
koji se referencira na to je dan na slici 3.

File Offset 18 (1 byte) =x02 = WAL
File Offset 19 (1 byte) =x02 = WAL

Slika 3. SQLite zaglavlje — Povratni dnevnik
Izvor: [13]

U prethodnom poglavlju su objasnjeni osnovni principi funkcioniranja povratnih dnevnika.
Jednostavno receno, funkcionira tako $to kopiju izvornog nepromijenjenog sadrzaja baze podataka
piSe u zasebnu datoteku povratnog dnevnika, a zatim upisuje promjene izravno u datoteku baze
podataka. U slucaju greske ili ROLLBACK naredbe, originalni sadrzaj u dnevniku sprema se
nazad u datoteku baze podataka. Potvrda svih transakcija se obavlja pri brisanju privremene
datoteke dnevnika.

Noviji pristup integritetu baze podataka su WAL dnevnici koji invertiraju pristup problemu
integriteta baze podataka. Izvorni sadrzaj se ¢uva u datoteci baze podataka, a sve promjene se
dodaju u zasebnu WAL datoteku bez brisanja njezinog prethodnog sadrzaja. To omogucuje
dodavanje vise transakcija u WAL datoteku. Isto tako omogucuje potvrdu transakcija direktno u
WAL datoteci bez spremanja u bazu podataka $to nije slucaj s povratnim dnevnikom. Prednost je
brzina. Zahtjeva se samo jedno zapisivanje podataka za viSe transakcija koje su potvrdene u WAL
datoteci, dok se kod povratnih dnevnika podaci zapisuju za svaku transakciju, [14].

Konkretno, zapis iz WAL datoteke u bazu se dogada u kontrolnoj tocki koja nastaje na
nekoliko nacina. Prvi nacin je zadan automatski i definira nastajanje kontrolne tocke u trenutku
kad WAL datoteka sadrzi tisucu stranica. Drugi nacin je korisnicki definirana kontrolna tocka.
Korisniku je dopusteno definiranje kontrolne tocke naredbama nakon svake transakcije. Treci
nacin nastajanja kontrolne tocke je pri zatvaranju programa koji pristupa bazi podataka, [2].
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Kada se u WAL dnevniku nalazi viSe transakcija moze se odrediti stanje baze podataka u
razli¢itim tockama u vremenu. U vecini slucajeva je moguce i odrediti vremenski period u kojemu
je podatak izbrisan pregledom zasebnih transakcija.

Sli¢no kao i kod povratnog dnevnika, WAL datoteka je pohranjena u isti direktorij kao 1
glavna datoteka SQLite baze podataka. Na slici 4 je primjer takvog direktorija za aplikaciju
Mendeley. Radi se 0 menadZzeru referenci koji pomaze pri skupljanju referenci, organiziranju citata
1 stvaranju bibliografija.

« v » This PC » 240GEB Crucial BX500 (C:) » Users » Marke * AppData » Local » Mendeley Ltd » Mendeley Desktop
] Mame Date modified Type Size
# Quick access =| log-2020-08-21.txt 21.8.2020. 10:01 Text Document OKB
[ Desktop | mendeley-desktop.lock LOCK File 0 KB
4 Downloads | monitor.sqlite SQLITE File 20 KB
2 Documents | monitor.sqlite-shm SOLITE-SHM File 32 KB
. | monitor.sglite-wal SOLITE-WAL File O KB
&= Pictures - - - _
W | Settings.sqlite SOLITE File 12 KB

Slika 4. Izgled SQLite direktorija za aplikaciju Mendeley
Izvor: Autor (osobni primjer)

Na slici se primjecuje jedna dodatna datoteka s ekstenzijom sqlite-shm (engl. Shared
Memory File). Svrha te datoteke je traZzenje mjesta zadnje pojave odredene stranice u pripadnom
WAL dnevniku. U praksi SHM datoteka sadrzi indekse koji se pozivaju prilikom trazenja stranica.
Isto tako, Zivotni vijek te datoteke je vezan uz dnevnik §to znaci da se kreira 1 briSe istovremeno
kad 1 WAL datoteka. Pocetna veli¢ina datoteke je 32 KB, a povecava se za svaku kontrolnu tocku
u dnevniku i to za 8 B, [2]. Na slici je veli¢ina WAL dnevnika 0 KB Sto znaci da ne postoje
transakcije koje trebaju biti zapisane u bazu podataka, a to potvrduje gornju tvrdnju o pocetnoj
veli¢ini SHM datoteke. Vazno je znati da ne postoji forenzicka vrijednost SHM datoteke zato Sto
forenzicki alati ¢itaju direktno WAL dnevnik 1 bazu te nisu potrebni indeksi za tu radnju.

Kada se vrsi forenzicki analiza nad uredajem koji koristi WAL dnevnik kao nacin rada
SQLite-a, puno je veca vjerojatnost pronalaska transakcija u dnevniku. Razlog tome je gore
naveden nadin spremanja vise transakcija u dnevnik. Cest je slu¢aj pregleda vise aplikacija od
kojih neke koriste stariji povratni dnevnik, a neke WAL dnevnik. U slucaju zajednickog
pristupanja bazi podataka na vi$oj razini uredaja, za svaku aplikaciju se kreira WAL dnevnik koji
ju povezuje s tom bazom na vi$oj razini. Mnogo veca je mogucnost pronalaska WAL dnevnika
nego povratnih dnevnika, [2].

Iz navedenog se zakljuCuju razlozi raSirenosti WAL dnevnika u odnosu na povratne
dnevnike. Osim brzine i fleksibilnosti uporabe, istice se i set podataka. Oba dnevnika sadrzavaju
isti set podataka, ali WAL datoteka koli¢inski sadrzi mnogo vise stranica podataka u odredenom
trenutku.
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3.2. SQLite alati

Provedba postupka forenzicke analize za rezultat daje skup podataka koje je nakon analize
moguce koristiti kao digitalne dokaze. Za ve¢inu danaSnjih forenziCkih programa i alata postoje
prikaz dovoljan. Nedostatak su opcije pregleda iz perspektive baze podataka. Naime, vecina
preglednika nudi pregled s obzirom na datote¢nu hijerarhiju i vrstu podataka. Ako se Zeli pogledati
struktura baze podataka, potrebno je locirati datoteke baze (obi¢no .db ili .csv ekstenzije) te ih
pregledati SQLite preglednikom ili SQLite komandnim suceljem. U ovom poglavlju su dane
osnove uporabe SQLite-a. Platforma na kojoj se vrsi analiza i pregled je Windows.

3.2.1. Instalacija i pokretanje SQLite alata

Prvi nacin pristupa SQLite bazi podataka je putem naredbenog retka. Prvi korak je
preuzimanje programskog paketa sa sluzbenih stranica, [15]. Preuzeti paket je komprimiran te ga
je potrebno raspakirati u direktorij po zelji. Nakon toga odabrani direktorij izgleda kao Sto je
prikazano na slici 5.

“ = ~ 4 » This PC » 1TB Toshiba P300(D:) » SOLite

-~

Mame Date modified Type Size
3 Quick access

[55] sqldiff.exe Application 510 KB
[ Desktop . 9 ] 3 ) )

(=] sqlite3.exe Application 364 KB

D load i L

‘@: ownloads IrE] sqlite3_analyzer.exe Application 1.%%0 KB
|=| Documents

Slika 5. Direktorij iz kojeg se pokrece SQLite alat
Izvor: Autor (osobni primjer)

SQLite se pokrece putem izvrSne datoteke sqlite3.exe gdje broj tri oznacava verziju alata.
Ostale dvije datoteke sluze kao podrSka alatu te se ne pokrecu zasebno. Osnovni koraci za
pokretanje alata, pomoc¢ te izlaz su napisani u tekstualnom prilogu 3.

1. #Pokretanje alata
2. sglite3.exe
3.
4. #Popis dostupnih naredbi
5. .help
6.
7. #Izlaz iz alata
8. .quit
Tekstualni prilog 3. Osnovne naredbe za rad sa SQLite alatom

Izvor: [16]
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Ako je sve u redu, povratne informacije naredbenog retka ¢e izgledati kao na slici 6.

BN C:\Windows'\System32\cmd.exe — O w
ft Wi ws [Version 16.8 16 ~

corrupt db.

e file NAME

3 ound table
Do not tempt to re P d s
that are not also INTEGER PRIMA {E¥s

\SQLitex,

Slika 6. Naredbeni redak — osnovne naredbe za rad s SQLite alatom
Izvor: Autor (osobni primjer)

Ovaj nacin je dovoljan za sve manipulacije nad bazom podataka. Ipak, jednostavnije je
raditi sa SQLite bazom podataka pomocu intuitivnog GUI (engl. Graphical User Interface) alata.
Na raspolaganju su brojni GUI alati od slobodnih do komercijalnih licenci. Najpoznatiji alati
slobodne licence su SQLiteStudio [17], DBeaver [18] 1 DB Browser for SQLite [19] koji ¢e biti
koriSten u sklopu diplomskog rada u kasnijim poglavljima. DB Browser instalacija je jednostavna
putem izvr$ne datoteke dostupe na sluzbenoj stranici, a izgled glavnog sucelja se nalazi na slici 7.

2 DB Browser for SQLite - [m] x
File Edit VWiew Tools Help
(New Database #Open Database = At
Database Structure Browse Data Edit Pragmas Execute QL Uatal a
\Create Table Create Index | Modify Table aDelete Table |Prir Made: [T =
| Name Type Schema
MNULL
Remote g X
Identity |Public |
| Mame Commit Last modified Size
< 2|
| |
l< >|
|5 it | SQLLog Flot DB Schema Remote
L

Slika 7. DB Browser for SQLite sucelje
Izvor: Autor (osobni primjer)
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3.2.2. Uvoz postojecih podataka u tablicu SQLite baze podataka

Svi GUI alati nude funkciju uvoza podataka koja omogucuje odabir datoteke koja je u
jednom od podrzanih formata (npr. csv, json, db). Konkretno u slucaju DB Browsera se odabire
File padaju¢i izbornik 1 potom opcija Import database from file. U sluc¢aju naredbenog retka
postoje naredbe kojima se ostvaruje isto. U nastavku poglavlja je objasnjen tijek naredbi za uvoz
podataka na taj nacin.

Prvi korak je, kao i u svim slucajevima, pokretanje alata kako je objasnjeno u tekstualnom
prilogu 3. Nakon pokretanja vazno je obratiti paznju na povratni ispis naredbenog retka (slika 6),
posebno na redak koji je dijelom ispisan crvenom bojom (Connected to a transient in-memory
database). To znaci da se trenutna SQLite sesija pohranjuje u privremenu memoriju te da ¢e se
povijest provedenih naredbi izbrisati kad se sesija zatvori. Sve promjene koje se dogode u samoj
bazi ostaju spremljene 1 nakon sesije, [16]. U pravilu se nikakve promjene ne rade prilikom analize
podataka nakon ekstrakcije nego samo pregled. U nastavku je dano objasnjenje naredbi koje ¢e se
izvesti u SQLite alatu u ovom poglavlju. Naredbe su vidljive unutar tekstualnog priloga 4.

1. .open FILENAME --otvaranje datoteke baze podataka u sesiji
2.
3.
4. .mode column -—-format ispisa
5. .header on
6.
7. .database --prikaz svih otvorenih baza podataka
8.
9. .tables --prikaz svih tablica u trenutnoj bazi
10. --podataka
11.
12. .schema TABLE --prikaz strukture tablice
13.
14. .read commands.txt --izvrSavanje upita pohranjenog u
15. --tekstualnoj datoteci
16.
17. .mode csv --uvoz podataka iz csv datoteke
18. .import FILENAME.csv
19.
20.
21. --Primjer sadrzaja datoteke commands.txt
22 . (SELECT NazivKolegija, Dvorana, ECTS FROM Kolegij)

Tekstualni prilog 4. SQLite naredbe potrebne za primjer
Izvor: [16]
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Za primjer je uzeta jednostavna SQLite baza podataka kreirana za potrebe objasnjavanja
relacijskog modela. Shema baze podataka se nalazi na grafickom prikazu 2. Trenutno je baza
podataka prazna. Na slici 6 se nalaze koraci za uvoz podataka te njihov pregled.

BN C:\Windows\System32\cmd.exe - O X

3.33.0 2020-08-14 13:23:32
" for usage hints.
Connected to a .
Use ".open FILENAME" to reopen on a persistent database.
sqlite> .open C:/Users/Marko/Desktop/primjer.db 2
.database '3
\Users\Marko\Desktop\primjer.db
.tables 4
KolegijPredavac Predavac
.schema Kolegij s
CREATE TABLE IF NOT EXISTS "Kolegiij"™ (
"I1D" INTEGER NOT NULL,
"NazivKolegija"™ TEXT NOT NULL,
“"Dvorana” TEXT NOT NULL,
"ECTS" INTEGER NOT NULL,
PRIMARY KEY("ID" AUTOINCREMENT)
);
sqlite> .mode column
sglite> .header on
.read C:/Users/Marko/Desktop/commands.txt 6
.mode csv
.import C:/Users/Marko/Desktop/kolegij.csv Kolegij 7
.mode column
.header on

a analiza informacijsko komunikacijskog sustava
Napredne baze podataka
sqlite> .quit 9

Slika 8. Postupak uvoza podataka iz CSV datoteke
Izvor: Autor (osobni primjer)

Postavlja se logi¢no pitanje prednosti 1 nedostataka u odnosu na GUI alate. Na prvu se ¢ini
da je GUI alat brzi u slicnim postupcima zbog intuitivnosti. Koraci sa slike 6 se mogu obaviti
slicnim bojem klikova u sucelju odabranog alata. Ipak, pokazalo se kako je stru¢njacima uz malo
prakse jednostavnije i brze obaviti posao putem naredbenog retka zato S$to se sve nalazi unutar
jednog ekrana. U nekim okruzjima nisu dostupni GUI alati , a to je jo$ jedan razlog za poticanje
ucenja SQLite naredbi.

Prvim korakom je pokrenut SQLite alat u naredbenom retku. Naredbom pod brojem dva
se otvara baza podataka u trenutnoj sesiji. Za podsjetnik, radi se o praznoj SQLite bazi iz poglavlja
2.1. koja je u ovom primjeru pohranjena na radnoj povrsini u datoteci primjer.db.
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Naredbom .database se dobiva potvrda da je stvarno otvorena odabrana baza podataka.
Sljedeca naredba (.tables) ispisuje sve entitete u bazi. U primjeru su to tri tablice koje su shemom
vidljive na grafickom prikazu 2. Ako se zeli vidjeti shema pojedine tablice u naredbenom retku
dovoljno je pokrenuti naredbu pod rednim brojem pet (.schema).

Sestim korakom je provedeno &itanje sadrzaja tablice Kolegij. Konkretnije, pozvane su
naredbe koje su zapisane u datoteci commands.txt koja se nalazi na radnoj povrsini. Sadrzaj te
datoteke je samo jedna naredba koja odabire sve podatke iz tablice Kolegij, a izgled te naredbe je
vidljiv u zadnjem retku tekstualnog priloga 4.

Naredbom se nije niSta ispisalo $to potvrduje pocetnu tvrdnju da je baza podataka prazna.
U meduvremenu je proveden postupak forenzicke analize udaljenog sustava na kojem se nalazi
azurirano stanje ove baze podataka. Ekstrakcijom je dobivena CSV (engl. Comma Separated
Value) datoteka. Sljede¢im korakom se postavlja ispravan mod citanja te se uvoze podaci iz
ekstrahirane datoteke koja se takoder nalazi na radnoj povrsini. Naredbom pod brojem osam se
ponavlja cCitanje tablice Kolegij koja sad sadrzi dva uvezena zapisa. Na kraju se zatvara sesija te
se izlazi iz SQLite alata.

Pregled podataka u nastavku rada ¢e biti putem prilagodenih grafi¢kih sucelja. Od prednosti
naredbenog retka koje nisu ve¢ navedene istiCe se dubina pristupa problemu. Naime, ¢ak 1
najjednostavniji primjer poput ovoga sa slike 8 daje bolji uvid u pozadinu dogadanja prilikom
analize podataka.

23



4. Ekstrakcija SQLite baze podataka Android uredaja

Prema [5], danas viSe od 50% svjetske populacije koristi pametni mobilni uredaj. Svjedoci
se korisni¢koj migraciji s ku¢nih racunala na mobilne telefone. Kako se nove znacajke i aplikacije
razvijaju, tako i koli¢ina podataka pohranjenih na uredajima brzo raste. Mobilni telefoni postaju
prijenosni nosaci podataka ¢ime prate vecinu pokreta i navika korisnika. Uz sve vecu prisutnost
tih uredaja u svakodnevnom zivotu, podaci dobiveni iz njih postaju neprocjenjiv izvor dokaza za
istrage koje se odnose na gradanske, kaznene, pa Cak i visokoprofilne slucajeve. Danas su rijetki
postupci provedbe forenzicke analize koji ne ukljucuju pametni mobilni telefon.

Digitalna forenzika grana je forenzi¢ke znanosti koja je usredotocena na oporavak i istragu
podataka koji nalaze u elektroni¢kim ili digitalnim uredajima. Postoje razne grane digitalne
forenzike na temelju vrste ukljucenih digitalnih uredaja, a najraSirenije su racunalna, mrezna i
mobilna forenzika. Proces mobilne forenzike se moze podijeliti u tri osnovne kategorije, a to su
zapljena ili stjecanje uredaja, akvizicija ili ekstrakcija podataka te analiza podataka. U ovom
poglavlju je cijeli proces detaljnije objasnjen. Isto tako, definirane su razlike pristupa ekstrakciji
podataka i1 dan je primjer ekstrakcije odabranim alatom.

4.1. Postupak ekstrakcije podataka mobilnih uredaja

Forenzicko ispitivanje svakog mobilnog uredaja moze se razlikovati. Pracenjem
definiranih koraka u procesu forenzicke analize osigurava se da su podaci i proces dobro
dokumentirani te da je postupak ponovljiv i dokaziv. Ne postoji u potpunosti standardni postupak
za sve uredaje, ali je definirana referentna metodologija koja se nalazi na grafi¢kom prikazu 5. Svi
koraci moraju biti testirani, potvrdeni i dokumentirani.

Pocetna faza zahtjeva uvoz podataka. Standardni dokumenti ovog koraka su obrazac o
vlasniStvu uredaja, dokument opisa vrste incidenta u kojem je uredaj sudjelovao (ili drugi razlog
pokretanja postupka) te okvirna definicija podataka i informacija koje se traze. Definiranje ciljeva
forenzicke istrage je klju¢no u ovom koraku. Time se pojednostavljuju zadaci koje mora ostvariti
ispitiva¢. Naravno, prilikom akvizicije uredaja je potrebno paziti da se ne modificira niti jedan
pohranjen podatak, [20].

Sljede¢i korak je identifikacija. Tu je potrebno odrediti osnovne detalje za daljnji
postupak. Prvo se odreduje pravno ovlastenje ¢ime se definiraju ogranicenja za ispitivanje uredaja.
Na primjer, ako se ispitivanje vr$i na temelju naloga, onda treba sukladno ograniciti podrucje
pretrage. Nakon toga identificiraju se model 1 vezani podaci o uredaju. Kao i svakom koraku, sve
je potrebno dokumentirati.
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Graficki prikaz 5. Referentna metodologija ekstrakcije podataka mobilnog telefona
Izvor: [21]

Kada se identificiraju svi parametri, prelazi se u fazu pripreme. Faza ukljucuje istraZivanje
metoda 1 alata kojima ¢e se prikupiti podaci. Osim modela uredaja, odabir alata se temelji na vise
faktora poput cilja 1 opsega ispitivanja, raspolozivih resursa te prisutnosti vanjske pohrane, [20].

Izolaciju uredaja je potrebno obaviti §to ranije. Prilikom akvizicije uredaja je dobra praksa
pohraniti ga u Faraday-evu vreéicu kako bi se onemogucéile komunikacijske sposobnosti koje
mogu utjecati na podatke. Dobra praksa je postavljanje uredaja u zrakoplovni nacin rada ako
ispitiva€ ima pristup. Za jednostavniji rad s uredajem danas se konstruiraju Faraday-evi Satori 1
sobe koje takoder blokiraju svu komunikaciju s vanjskim mrezama, [20].

Jednom kada je uredaj u potpunosti izoliran, zapocinje procesiranje. Preferira se metoda
fizicke ekstrakcije direktno iz memorije. Time se dobivaju takozvani sirovi podaci. Uredaj je
tijekom te metode iskljuCen te se zbog toga ne dogadaju nikakve promjene u memoriji. Zato je to
preferirana metoda. Naravno, fiziCka ekstrakcija nije uvijek moguca. Tada se pristupa drugim
metodama koje su detaljnije objasnjene u sljede¢em poglavlju.

Nakon procesiranja je potrebno verificirati to¢nost dobivenih podataka kako bi se
osiguralo da nije doslo do izmjena. Cesto se za verificiranje koristi vise alata za ekstrakciju
podataka nakon ¢ega se usporeduju rezultati, [22].
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Forenzicki ispitiva¢ je duzan je dokumentirati cijeli postupak. Iako je dokumentiranje
sadrzano u svakom koraku, uvedena je posebna faza dokumentiranje u kojoj se vrsi revizija i
uredivanje dokumentacije. Nakon $to su ranije faze provedene, mora postojati neki oblik stru¢nog
nadzora koji ¢e na temelju dokumentacije potvrditi da je postupak obavljen unutar definiranih
pravila i ograni¢enja. Standardna dokumentacija, izmedu ostalog sadrzi [20]:

e Datum i vrijeme pocetka postupka

e Opis fizickog stanja uredaja

e Fotografije uredaja i pojedinih komponenti

e Status uredaja prilikom njegove akvizicije

e Marku i model uredaja

e Opis alata koriStenog u postupku

e Podatke dobivene postupkom

¢ Biljeske nadzornika i recenzenata dokumentacije

Tijekom stvaranja dokumentacije potrebno je obratiti paznju na moguénost prezentiranja
rezultata. Mora se osigurati moguénost jasnog i jednostavnog predstavljanja rezultata drugim
ispitiva¢ima, sudskim sluzbenicima u slucaju sudskog postupka ili bilo kojim osobama od interesa.
Prezentacijska izvje$¢a su danas standardno u elektronickom formatu, ali nije ih problem prikazati
u papirnatom obliku. Razlog tome su standardni obrasci dokumentacije. Podaci sadrzani u
prezentaciji moraju biti sazeti, jasni i najvaznije ponovljivi. Isto tako, prezentacija mora pratiti
vremensku liniju postupka, a to olakSava forenzicki alat tako Sto pri ekstrakciji dodaje vremenski
token svakom podatku, [22].

Ocuvanje 1 arhiviranje prikupljenih podataka ¢ine zadnju, ali ne i manje vaznu fazu.
Vazno je Cuvati podatke u odobrenom formatu za sve buduce reference koje ¢e biti potrebne.
Nadalje, potrebno je osigurati zalihost u slucaju oSte¢enja datoteka. Za svaku kopiju, pohranu ili
pristup arhivi se vodi evidencija. Cest je slu¢aj dugog trajanja sudskih predmeta i postupaka.
Ponekad traju viSe godina pa je jasna vaznost postojanja arhiva kako bi se jednostavno moglo
pristupiti podacima u bilo kojem trenutku.

Metodologija opisana u ovom poglavlju ne mora u potpunosti odgovarati stanju u
stvarnosti. Ona sluzi kao detaljni set smjernica prilikom provodenja postupka forenzicke analize.
Odredene faze ne mogu biti provedene prije zavrSetka drugih faza. Neki postupci se provode
tijekom cijelog procesa (npr. izolacija i dokumentiranje) iako postoje posebno definirane faze za
te postupke. Te sitnice ne utjeCu na krajnji rezultat, a ovise o specifi¢nosti slucaja i zakonskoj
regulativi. Navedena referentna metodologija prihva¢ena je kao uobicajen nacin provodenja
forenzicke analize mobilnih uredaja.
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4.2. Metode ekstrakcije podataka mobilnih uredaja

Forenzicka analiza mobilnih uredaja ukljucuje uporabu automatiziranih alata, ali 1 rucni
napor te znanje struc¢njaka 1 ispitivaca. Postoji mnostvo dostupnih alata, a svi imaju odredene
prednosti 1 nedostatke. Vazno je razumjeti da u nekim postupcima niti jedan alat zasebno nije
dovoljan za sve svrhe. Ipak, za potrebe edukacije i jednostavnih primjera, veéina alata ima
dovoljno funkcionalnosti §to ¢ini odabir lakSim. Odabir alata ¢e u nekim slucajevima ovisiti o
zeljenoj razini pristupa uredaju i potrebi za odredenim setom podataka koji je teze dostupan. Na
grafickom prikazu 6 se nalazi prikaz metoda ekstrakcije podataka mobilnih uredaja ovisno o razini
invazivnosti.

Invazivnost
SloZenost

Fizi¢ka ekstrakcija

Logicka ekstrakcija

Rucéna ekstrakcija

Graficki prikaz 6. Hijerarhijski prikaz metoda ekstrakcije mobilnih uredaja
Izvor: [23]

Cilj ovakve klasifikacije je omoguciti ispitivacu odabir forenzi¢kog alata na temelju
metodologije ekstrakcije. Svaki forenzicki alat se moze svrstati u jednu ili viSe prikazanih razina.
Pocevsi od donje razine grafickog prikaza prema vrhu, alati postaju tehnicki sloZeniji,
kompleksniji, invazivniji te zahtijevaju duze vrijeme za ekstrakciju i analizu. Ispitiva¢ mora znati
zahtjeve i prema tome odrediti optimalnu metodu ekstrakcije. Ne treba pretjerati s kompleksnoséu
Sto zahtjeva previSe vremena, a opet se mora postici trazena razina invazivnosti kako bi se prikupili
potrebni podaci. Postoji i opasnost od unistavanja dokaza ako se nepravilno odabere alat. Taj rizik
se povecava kako se krece prema vrhu piramide. Zato je za postizanje uspjeSne ekstrakcije
potrebna odgovarajuca edukacija.
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Rucna ekstrakcija ne zahtijeva poseban forenzicki alat. Ova metoda podrazumijeva
jednostavno Citanje podataka direktno s uredaja pomocu tipkovnice ili ekrana na dodir. Otkrivene
informacije se dokumentiraju fotografijom. Postupak ekstrakcije je brz i jednostavan za koristenje,
a funkcionirat ¢e na gotovo svakom uredaju uz uvjet da mu je dozvoljen pristup. Metoda je sklona
ljudskoj pogresci. Na primjer, mogu se propustiti odredeni podaci zbog nepoznavanja sucelja
uredaja. Ovom metodom nije moguce oporaviti izbrisane podatke, [20]. Isto tako je vrlo vjerojatno
da ¢e do¢i do promjene podataka S§to naruSava pravilo ekstrakcije. Na primjer, pregled
neprocitanog SMS-a (engl. Short Message Service) ¢e ga oznaciti kao procitanog.

Logicka ekstrakcija ukljuuje povezivanje uredaja s forenzickim alatom (forenzicki
softver, hardver ili radna stanica). Kroz forenzicki alat se pokrece naredba koja se Salje uredaju i
potom interpretira unutar CPU-a (engl. Central Processing Unit) uredaja. Naredbom se dohvacaju
podaci iz memorije uredaja i zatim se Salju nazad prema forenzickom alatu putem kojeg ispitivac
moze pregledati i analizirati podatke. Veéina trenutno dostupnih forenzickih alata djeluje na ovoj
razini ekstrakcije. Postupak je 1 u ovom slucaju brz, jednostavan i zahtjeva minimalnu edukaciju
ispitivaca. LoSa strana je moguénost zapisivanja podataka na uredaj prilikom spajanja i slanja
naredbi. Uz to, oporavak izbrisanih podataka je mogu¢ u manjini ovakvih alata, [20].

Fizicka ekstrakcija je u literaturi poznata joS 1 kao Hex Dump metoda. Prvi korak je kao
i kod prethodne metode spajanje uredaja i forenzickog alata. Razlika je u tome Sto fizicki forenzicki
alati Salju poseban kod prema uredaju koji nosi instrukciju za ekstrakciju ¢itavog memorijskog
prostora od ¢ega 1 dolazi engleski naziv metode. Rezultat je memorijska datoteka u binarnom
formatu. ForenziCki alat iz datoteke slaze podatke za prikaz, ali ne postoji mogucnost za dolazak
do svih podataka na taj nacin. Potrebna je dodatna analiza za koju je potrebna strucnost ispitivaca.
Proces je neSto kompliciraniji i zahtjeva visSu razinu obuke i edukacije, ali zauzvrat pruza vise
podataka. Najvaznija karakteristika je moguénost oporavka izbrisanih podataka zato §to je ovdje
omogucen pristup cijelom memorijskom prostoru, pa tako i nealociranom dijelu, [22].

Chip-Off se odnosi na prikupljanje podataka izravno s memorijskog ¢ipa. Na ovoj razini,
memorijski Cip se fizicki uklanja s uredaja, a posebni forenzicki alat se koristi za ekstrakciju
pohranjenih podataka na njemu. Metoda je tehni¢ki mnogo zahtjevnija u odnosu na prethodne
metode. Isto tako, proces je skup i1 zahtjeva znanje na hardverskoj razini uz poznavanje forenzickog
alata. Potrebne vjestine ukljucuju lemljenje i pravilno zagrijavanje memorijskog &ipa. Cak i
najmanja pogreska u proceduri moze uciniti ¢ip neiskoristivim. Ako je moguce, preporuka je
pokusati provesti sve ostale manje destruktivne metode ekstrakcije. Chip-Off je pozeljan u
situacijama kada je potrebno sacuvati stanje memorije u tocno onakvom obliku u kakvom postoji
na uredaju, [20]. Takoder je jedina opcija kad je uredaj oStecen, ali je memorijski ¢ip sacuvan.
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Micro read proces ukljucuje rucni pregled i1 interpretaciju podataka s memorijskog Cipa.
Ispitiva¢ koristi elektronski mikroskop za analizu strukture ¢ipa. Cip je programiran na najnizoj
razini digitalne logike uporabom strukture programabilnih vrata. IspitivaC prevodi status tih
logickih vrata u nule i jedinice kako bi odredio niz zapisanih znakova. Cijeli proces je znatno
dugotrajniji i kompliciraniji u usporedbi s ostalim metodama i zahtjeva znatno vecu razinu znanja.
Micro read se zbog ekstremnih tehnickih karakteristika gotovo nikada ne koristi, ¢ak i u slucaju
nemogucnosti uporabe drugih metoda. Jedni sluc¢ajevi koji opravdavaju koristenje ove metode su
visokoprofilni slucajevi koju ugrozavaju nacionalnu sigurnost. Posljedica rijetke provedbe ove
metode je nepostojanje dovoljno dobre dokumentacije. Takoder, trenutno ne postoje komercijalno
dostupni forenzicki alati koji bi olaksali 1 ubrzali Micro read.

4.3. Primjer ekstrakcije podataka Android uredaja

U ovom poglavlju je proveden jednostavan primjer ekstrakcije podataka Android uredaja.
Radi se o metodi logicke ekstrakcije koja je dovoljna za detaljni prikaz podataka. Fokus je stavljen
na prikaz postupka i dobivanje Zeljenih podataka. Navedene su osnovne karakteristike forenzickog
alata 1 ciljnog uredaja. U ovako jednostavnom primjeru ne postoji potreba za detaljnom
procedurom referentne tehnologije. Unatoc¢ tome, svaki korak proveden u poglavlju logicki pripada
odredenoj fazi. Na primjer, dio diplomskog rada se moZe promatrati kao slobodnija definicija
dokumentacije, a instalacija i postavljanje forenzickog alata podrazumijeva pripremu.

4.3.1. Forenzicki alat

Odabran je forenzicki alat Andriller. Radi se o softveru s kolekcijom forenzickih alata za
pametne telefone. Razvijen je za ekstrakciju podataka Android operativnog sustava. Osim
ekstrakcije, posjeduje i druge mogucénosti poput odredivanja uzorka za zaklju¢avanje zaslona,
odredivanja lozinki za zakljucavanje i dekodiranja SQLite baza podataka za vecinu dostupnih
aplikacija. IzvjeS¢a su generirana u HTML (engl. Hyper Text Markup Language) 1 Excel
formatima. Andriller ima slobodnu licencu te je otvorenog koda. Dostupan je za preuzimanje na
sluzbenom GitHub repozitoriju, [24]. Preuzima se direktorij koji sadrzi sve potrebno za instalaciju
1 pokretanje GUI sucelja.
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Instalacija nije jednostavna putem izvrSne datoteke. Potrebno je pratiti niz uputa dostupnih

na stranici za preuzimanje. Preporuka je pokretanje alata unutar virtualnog okruzenja. Postupak
instalacije 1 pokretanja sucelja se izvrSava putem naredbenog retka na sljede¢i nacin:

1. Instalacija Python programskog paketa ako ne postoji na raCunalu.

2. Kreiranje direktorija koji ¢e sluziti kao virtualno okruzenje uporabom Python
naredbe.

3. Pozicioniranje u stvoreni direktorij i aktiviranje virtualnog okruZenja putem
stvorene aktivacijske skripte.
IzvrSavanje naredbe za instalaciju Andriller alata.

5. IzvrSavanje naredbe za pokretanje GUI sucelja.

Naredbe su jednostavnog formata, ne zahtijevaju poznavanje Sire problematike virtualnih

okruzenja te su dostupne na spomenutom GitHub repozitoriju, [24]. Iz tog razloga nije potreban
detaljniji uvid u strukturu naredbi.

4.3.2. Proces ekstrakcije putem Andriller forenzickog alata

Nakon uspjesne instalacije i pokretanja otvara se GUI sucelje prikazano na slici 9.

© Andriller CE-33.0 - X @ Andriller CE-3.3.0 - b

File Decoders AppsUtils Lockscreens Tools ADB Help File Decoders AppsUtils Lockscreens Tools ADB Help

Andriller - Andriller
Global Output Location (Decoders / Extraction / Parsing) Global Output Location (Decoders / Extraction / Parsing)
Output.. Output..
Extraction (USB) Parse (Folder) Parse (.TAR) Parse (.AB) Extracti

(USB) Parse (Folder) Parse (.TAR) Parse (.AB)

Check » | Serial ID: 0206fee409a3acd2

Extract

Extract
[C] Use AB method (ignore root)

[] Use AB method (ignore root)
[C] Extract Shared Storage

[[] Extract Shared Storage

Started: Andriller CE 3.3.0 Started: Andriller CE 3.3.0
Time settings/format: Y-m-d H:M:S Z Time settings/format: Y-m-d H:M:S Z
Detected/PC time: 2020-08-23 11:21:5@ Detected/PC time: 2020-08-23 11:36:49
Universal time:  2020-08-23 09:21:5@ UTC Universal time: 2020-08-23 09:36:49 UTC
Time in reports: 2020-08-23 09:21:50 UTC <-- Time in reports: 2020-08-23 09:36:49 UTC <--
** Update available: 3.4.@ ** ** Update available: 3.4.0 **
Clear Log Save Log Clear Log Save Log
Ready Ready

Slika 9. Ekstrakcija uporabom Andriller alata — prvi dio
Izvor: Autor (osobni primjer)
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Naravno, potrebno je povezati Android uredaj putem podatkovnog USB (engl. Universal
Serial Bus) kabla. Korakom jedan na slici 9 se odabire opcija provjere povezanog uredaja. Rezultat
vraca serijski identifikator uredaja ¢ime je potvrdeno uspjesno povezivanje. Prije ekstrakcije je jos
potrebno odabrati izlazni direktorij za pohranu podataka. To je oznaCeno korakom tri. Nakon
definiranja navedenih parametara potrebno je pokrenuti ekstrakciju.

2 4 87% 0 11:39
Full backup

0 Extraction via Backup method X -
(5 | ‘
Attention!

! 1. Unlock the screen;
2. Tap on “Back up my data’. »

Click OK to Continue

(Extraction may take some time..) e

Slika 10. Ekstrakcija uporabom Andriller alata — drugi dio
Izvor: Autor (osobni primjer)

Time se pokrece sko¢ni prozor koji je prikazan na slici 10. Potrebno je odabrati opciju OK.
U isto vrijeme se otvara novi ekran na uredaju koji se takoder nalazi na slici 10. Unutar prozora je
potrebno potvrditi kreiranje sigurnosne kopije podataka.

Nakon svih potrebnih odobrenja pokrece se proces ekstrakcije podataka. Unutar glavnog
prozora se kreiraju zapisi koji prate proces.

Prvo se obavlja kreiranje sigurnosne kopije. Ovaj korak je vremenski najopsezniji i moze
potrajati viSe sati. Ovisi o veli€ini podataka na Android uredaju, broju instaliranih aplikacija,
procesorskoj mo¢i racunala 1 ograni¢enjima podatkovnog kabla. Sigurnosna kopija je u formatu s
ekstenzijom .ab.

Na kraju se obavlja postupak raspakiravanja (izdvajanja datoteka) sigurnosne kopije ¢ime
se automatski kreira izvjeStaj. Nastaje mnogo direktorija koji sadrzavaju podatke aplikacija 1
uredaja.
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@ Andriller CE-3.3.0 o X @ Andriller CE-3.3.0 - X

File Decoders AppsUtils Lockscreens Tools ADB Help File Decoders AppsUtils Lockscreens Tools ADB Help
. =
Andriller Andriller
Global Output Location (Decoders / Extraction / Parsing) Global Output Location (Decoders / Extraction / Parsing)
Output..  C:\Users\Marko\Desktop\rezultati Output.. = C:\Users\Marko\Desktop\rezultati
Extraction (USB) Parse (Folder) Parse (.TAR) Parse (.AB) Extraction (USB) Parse (Folder) Parse (.TAR) Parse (.AB)
Check Serial ID: 0206feed09a3ac42 Check Serial ID: 0206fee409a3ac42

B ] [ Etoct|

Use AB method (ignore root) [4] Use AB method (ignore root)
Extract Shared Storage [4] Extract Shared Storage

|Started: Andriller CE 3.3.0 |Started: Andriller CE 3.3.0
Time settings/format: Y-m-d H:M:S Z |Time settings/format: Y-m-d H:M:S Z
;Detected/PC time: 2020-08-23 11:36:49 » Detected/PC time: 2020-08-23 11:36:49
|Universal time: 2020-08-23 09:36:49 UTC Universal time: 2020-08-23 09:36:49 UTC
Time in reports: 2020-08-23 09:36:49 UTC <-- Time in reports: 2020-88-23 ©9:36:49 UTC <--
** Update available: 3.4.0 ** ** Update available: 3.4.0 **
|Reading information... |Reading information...
|Acquiring data... |Acquiring data...
|Extracting data from source...
|Unpacking backup...
Clear Log Save Log Clear Log Save Log
Reading backup: 601.4MB o Unpacking backup... 9

Slika 11. Ekstrakcija uporabom Andriller alata — tre¢i dio
Izvor: Autor (osobni primjer)

U donjem lijevom kutu je ispisan trenutni korak procesa Sto je oznaceno na slici 11.
Korakom sedam je oznaceno kreiranje sigurnosne kopije gdje je dostupna informacija o trenutnoj
veli¢ini datoteke u koju se kopija pohranjuje.

Zadnjim korakom koji je oznacen brojem osam nastaju direktoriji koji su prikazani u
sljede¢em poglavlju. Tako nastali direktoriji omogucuju analizu podataka koja ne bi bila moguca
pomocu izvorne datoteke sigurnosne kopije uredaja.
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S. Analiza Android baze podataka na razini uredaja i

aplikacija

Proces ekstrakcije nudi podatke za svaku aplikaciju, ali kreira i1 izvjeStaj na razini uredaja.
Podaci aplikacija su rasporedeni u zasebnim direktorijima u kojima se nalaze i SQLite datoteke
(.db) pomocu kojih ¢e se analizirati podaci. Dobiveni direktorij je prikazan na slici 12.

€ > 1

> Quick access

I Desktop

& Downloads

| Documents

& Pictures 4
Knjige
Materijali - slike i gr
Materijali2

A
Name

Date modified

data
€ Android Calendar.html
| backup.ab
&3 Datastore.tar
; DataStore.tar.md5
@ REPORT.html
£33 REPORT.xlsx
€ Shared Storage.html|

> ThisPC » 240GB Crucial BX500 (C:) » primjer > andriller_extraction_2020-08-23_21.46.24 »

Type Size
File folder

hrome HTML Do...

MD5 File
Chrome HTM

Microsoft Exc

Chrome HTML Do... 3KB

v 5k Quick access
[l Desktop
& Downloads
=) Documents
= Pictures *
Knjige

Materijali - slike i gr

> This PC > 240GB Crucial BX500 (C:) > primjer

~

Name Date modified

com.android.bips
com.android.bluetoothmidiservice
com.android.bockmarkprovider
com.android.captiveportallogin
com.android.carrierdefaultapp
com.android.cts.ctsshim

com.android.cts.priv.ctsshim

ceiie cmdaatS dolals | SRS 11 6 A A

Izvor: Autor (osobni primjer)

» andriller_extraction_2020-08-23_21.46.24 > data > apps

Type Size
File folder
File folder
File folder
File folder
File folder
File folder

File folder

| {5 4 H el

Slika 12. Direktorij dobiven ekstrakcijom podataka

U glavnom direktoriju se primjecuje datoteka izvjeS¢a. Ta datoteka se obi¢no prva
dokumentira te se iz nje dobivaju osnovni podaci na razini uredaja. Format datoteke je HTML pa
se izvjeSce vrlo lako moze otvoriti u web pregledniku. Andriller kreira izvjesée u tabliénom obliku,
a prevedeni sadrzaj se moze vidjeti u tablici 1 uz napomenu da su odredeni dijelovi uskraceni od
strane autora zbog zasStite osobnih podataka.
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Tablica 1. Andriller 1zvjeSce na razini uredaja

Tip Podaci
Serijski identifikator 0206fee409a3ac42
Status uredaj
Dopustenje shell
Model Redmi Note 5
Android verzija 7.1.2
Wifi MAC 20:4% H* %k %D 4

2020-08-23 11:36:23 Central European

Lokal ij i i
okalno vrijeme Daylight Time

Uredaj vrijeme 2020-08-23 11:36:23 CEST

e com.google: marko********mail.com
Racuni e com.whatsapp: WhatsApp
e com.viber.voip: +385%*HkAuck]

Izvor: Autor (osobni primjer)

Tijekom forenzicke istrage, esto nije dovoljno analizirati podatke na razini uredaja. Za
razliku od starijih uredaja, danas se vec¢ina podataka veze uz aplikacije. To je slucaj ¢ak 1 kod
podataka koji su logicki vezani viSe uz uredaj. Na primjer, zapisi o pozivima ili SMS porukama su
osnovni podaci uredaja, ali imaju zasebne aplikacije.

Takoder, aplikacije kao Sto su WhatsApp, Gmail i Google Maps sadrze podatke koji su u
vecini slucajeva od vece vaznosti od osnovnih podataka na razini uredaja. Stoga je vazno prouciti
lokaciju pohrane tih podataka. Osim lokacije, vazno je razumjeti strukturu pohrane. Na primjer,
jedna aplikacija mozZe imati viSe datoteka SQLite baze podataka zbog potrebe za pohranom
razliitih skupova podataka. Jedan skup se moze odnositi na korisnika uredaja, a drugi recimo na
metapodatke koji definiraju vremenski okvir, [25]. To znanje pomaze u pronalasku SQLite
datoteka pomocu kojih se Citaju podaci u preglednom tabli¢nom obliku.

Odabrani SQLite GUI alat u diplomskom radu je DB Browser for SQLite.
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5.1. Google Chrome analiza

Google Chrome je jedan od najzastupljenijih web preglednika na danasnjim Android

uredajima. Podaci aplikacije se mogu pronaci u direktoriju com.android.chrome 1 njegovim pod-
direktorijima. Prema [20], u nastavku su navedeni opisi i lokacije najvaznijih setova podataka za

Google Chrome:

Oznake - Tu su sadrzani podaci o svim spremljenim oznakama preglednika koje
se referenciraju na web stranice. Neki od podataka su ime stranice, poveznica do
stranice 1 vremenski token kad je oznaka spremljena. Put do oznaka je sljedeci:
com.android.chrome/app _chrome/Default/Bookmarks.

Podaci za prijavu = Svi racuni za prijavu za koje je definirano da se pohranjuju
u Google Chrome nalaze se u ovoj datoteci. Tako ova baza podataka uz ostalo sadrzi
korisni¢ka imena, lozinke i poveznice do stranica. Pristupiti joj se moze na lokaciji
com.android.chrome/app _chrome/Default/LoginData.

Ostali podaci = Radi se o podacima poput telefonskih brojeva ili adrese e-poste
koje korisnik unese tijekom ispunjavanja obrasca na razli¢itim web mjestima. Ti
podaci se najcesSce koriste za automatsko ispunjavanje formi, a dostupni su na
com.android.chrome/app _chrome/Default/WebData.

Povijest pregledavanja - Vise tablica koje su vezane uz povijest pregledavanja
su pohranjene u SQLite datoteku History.db koja se nalazi na sljedecoj lokaciji:
com.android.chrome/app _chrome/Default/History.

Upravo je povijest pregledavanja najzanimljivija stavka u analizi 1 zato je na slici 13
prikazana jedna od tablica unutar History.db SQLite baze podataka. Radi se o tablici koja
pohranjuje pretrazivane termine te vezane vremenske oznake. Baza podataka je otvorena alatom

DB Browser for SQLite.
Table:| | = keywords_search_terms @ & = _|_-jv L‘é’] B, A @I E:ﬂ |= ter in any column
keyword id  urlid term date
Filter [Fiter  |Fitter [Filter |
1 2 151 Trenutna pozicija putnickeg viaka Aug 3, 2020, 5:08:...
2 2 153 hZ Aug 3, 2020, 3:32:...
3 2 154 HZ PutniZki prijevoz Aug 3, 2020, 3:32:...
4 2 156 qa vs developer Aug &, 2020, 2:36:...
=4 a L T L T T Lritim= Ao 11 20N

Slika 13. Tablica keyword_search_terms iz History.db SQLite baze podataka

Izvor: Autor (osobni primjer)
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5.2 WhatsApp analiza

WhatsApp je najpopularnija usluga razmjene poruka te audio i video snimki u direktnoj
komunikaciji. Broj korisnika na mjese¢noj bazi prelazi 1.5 milijardi, [26]. Takoder postoji poseban
direktorij za WhatsApp, a on je com.whatsapp. U ovom slucaju su zanimljivi sljedec¢i setovi

podataka, [20]:

¢ Korisni¢ka profilna slika - Radi s¢ o jednostavnoj JPG (engl. Joint Photographic
Experts Group) datoteci tocnog naziva me.jpg. Ovo je odli¢an primjer podatka koji
je u pogodnom obliku za pregled bez uporabe alata. Datoteka se nalazi u po¢etnom
direktoriju aplikacije.

e Medijske datoteke = Jos jedan primjer datoteka koje se mogu rucno analizirati
bez upotrebe alata. Radi se o svim datotekama koje su dijeljene s aplikacijom poput
slikovnih, audio i1 video zapisa. Zanimljivost je lokacija pohrane koja nije vezana
uz com.whatsapp nego se radi o posebnoj lokaciji .../ WhatsApp/Media.

e Poruke 2 Kljucni set podataka za analizu WhatsAppa pohranjen u SQLite bazu
podataka pod imenom msgstore.db na lokaciji com.whatsapp/databases.

Na slici 14 je otvorena msgstore.db SQLite baza podataka i dan je pregled najzanimljivije

tablice imena messages u kojoj se izmedu ostalog nalazi sadrzaj poruka.

Database Structure Browse Data Edit Pragmas

Table:| || messages w

=
=+

Execute SQL

B & B A f

1
2
3
4
3

primjera. Isto tako, podaci su djelomi¢no skriveni zbog zastite privatnih podataka.

key_remote_jid

rom_i <ey_ic atus_

data

Filter

[Fitter [Fitter [Fitter |Filter

1234803 *****52@s.whatsapp.net
1234803 ****52@s.whatsapp.net
1234803*=***52@s.whatsapp.net
1234803 ****52@s.whatsapp.net
1234803%=*=*52@s.whatsapp.net
1234803 ****52@s.whatsapp.net
1234803*****52@s.whatsapp.net

172324ANAFFFFE09Me whateann nat

Slika 14. Tablica messages iz msgstore.db SQLite baze podataka
Izvor: Autor (osobni primjer)

Vazno je napomenuti kako ovo nisu svi stupci iz tablice nego su filtrirani za potrebe

0 56F.
0 FD..

1 400

13
13
13

Ponedjeljkom ima...

‘mislim da nisam

Znaci ni ova 3 ..
projekt je malo ...
i onak, svi ce ...
hahahahah

ma super ti je to

Fannes i 7nat rec




5.3. YouTube analiza

Za svaku aplikaciju postoji viSe setova podataka. Neki setovi su pohranjeni kao
jednostavne datoteke, a drugi su pohranjeni u jednu ili viSe SQLite baza podataka. U nekim
slucajevima se zeli usporedno prikazati dva ili viSe seta podataka. SQLite GUI alati mogu to
prikazati, ali ¢esto je to nepregledno u obliku vise tablica.

U sljedec¢em primjeru su uzeta dva seta podataka vezana uz YouTube aplikaciju. To su
tablice search_history 1 watch_history iz history.db SQLite baze podataka. Navedene tablice
sadrzavaju podatke o povijesti pretraga i pregleda video zapisa. Logi¢an je zahtjev za usporednim
pregledom. Kao §to je navedeno, za ovaj slu¢aj u SQLite alatu postoji problem nepreglednosti.
Ideja je izvesti tablice u HTML datoteke koje se mogu otvoriti web preglednikom i lakse
usporediti. Kako to izgleda prikazano je na slici 15.

search_history tablica

YouTube

watch_history tablica

YouTube

YouTube

Slika 15. HTML prikaz podataka iz dvije tablice
Izvor: Autor (osobni primjer)
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5.4. Google Maps analiza

Jedan od spomenutih formata datoteke je JSON (engl. JavaScript Object Notation).
Analiza podataka Google Maps aplikacije je idealna za izvoz datoteke s ekstenzijom .json. Kod
ove aplikacije takoder postoji history.db SQLite baza podataka. Najvazniji podaci su pohranjeni u
tablici location_history.

Pregledom tablice u SQLite alatu se brzo shvac¢a za$to to nije najbolji na€in analize. Naime,
pohranjeni podaci se uglavnom odnose na koordinate i1 vremenske oznake. Prvi logi¢an korak je
izvesti tablicu u HTML obliku. Time se u ovom slu¢aju ne mijenja nista. Dobije se malo drugaciji
ispis, ali se koordinate i dalje moraju nekako interpretirati. Za ovako specificne slucajeve su
razvijeni posebni vizualizacijski alati $to je pokazano primjerom na slici 16.

UEl lmfé"ge‘ == £ ) i S 2 \
Slika 16. Vizualni alat — prikaz location_history tablice
Izvor: [27], Autor (osobni primjer)

Prikaz karte ucestalosti kretanja generiran je alatom Location History Visualizer, [27].
Potrebno je ucitati JSON datoteku s podacima koja sadrzi parove geografskih Sirina i duzina. Alat
slijedno ¢ita podatke i automatski generira ovakav prikaz iz kojeg se mnogo lakSe mogu analizirati
podaci o kretanju korisnika.
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6. Oporavak izbrisanih podataka i mogucnost primjene

U prethodnom poglavlju je provedena ekstrakcija i analiza podataka. Radi se o logickoj
ekstrakciji koja se provodi putem vecine softverskih forenziCkih alata. Pokazano je kako su
dobiveni podaci sasvim dovoljni za osnovnu analizu i dobivanje informacija o korisnickim
navikama. Ipak, navedenim postupkom nisu dobiveni svi moguci podaci.

Izbrisani podaci i1 dalje postoje u memorijskom prostoru, ali nisu indeksirani i zato ih
postupak logicke ekstrakcije ne dohvaca. Ti podaci postoje sve do trenutka kada su prepisani
novim podacima. Kako bi se pristupilo tim podacima potrebno je koristiti forenzicki alat koji ima
svojstva fiziCke ekstrakcije. Oporavak izbrisanih podataka ¢ini presudan aspekt forenzicke analize
kada se ona izvodi u sklopu kaznenog ili prekrSajnog postupka. Prilikom jednostavnijih
edukacijskih i pokaznih primjera (kakav je proveden u proslom poglavlju), oporavak ne ¢ini nuzno
podrugdje interesa. Ovo poglavlje pokriva primjer jednog forenzi¢kog alata s moguénoscu oporavka
izbrisanih podataka te daje kratki pregled mogucih primjena.

6.1. Autopsy alat

Nakon provedene ekstrakcije u proslom poglavlju je dobiven rezultat u obliku strukture
direktorija u kojima se nalaze SQLite baze podataka te krajnji podaci. [zvodenjem procesa fizicke
ekstrakcije dobiva se jedna datoteka. Vrsta datoteke je izvornog naziva image file §to se u
slobodnom prijevodu moZe interpretirati kao slika sustava. U literaturi se definira jo§ kao
forenzicka slika ili sirova slika (engl. Raw image), [20].

Razlika u odnosu na logi¢ku ekstrakciju je nemoguénost definiranja ekstrakcije za
odredenu aplikaciju nego se predefinirano radi na razini sustava. To je dobro zato Sto je ionako
potrebno obuhvatiti cijeli memorijski prostor. Pregled datoteke nije mogu¢ putem datotecnog
sustava nego je potrebno ucitati sliku sustava u za to definirani alat.

U slucaju Android platforme postoji mnogo alata za fizicku ekstrakciju slike sustava, a
najpoznatiji su Cellebrite 1 XRY alati, [20]. Alati s opcijom fizicke ekstrakcije mnogo ¢eSc¢e dolaze
s komercijalnom licencom koja se placa, dok je slucaj kod alata za logicku ekstrakciju pokazivao
viSe alata sa slobodnom licencom. Za analizu slike sustava najboljim se pokazao Autopsy
forenzicki alat. Ima slobodnu licencu, a izvr$na instalacijska datoteka je dostupna za preuzimanje
na sluzbenoj stranici, [28]. Autopsy je prvenstveno razvijen za Citanje slike sustava nastale
uporabom forenzickih alata iz Sleuth Kit kolekcije, ali danas ima podrSku za ucitavanje slike
sustava nastale 1z ve¢ine dostupnih forenzickih alata.
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6.1.1. Ucitavanje slike sustava u Autopsy alat

Nakon preuzimanja i instalacije Autopsy alata potrebno je ucitati sliku sustava. Postupak
se obavlja u Cetiri koraka, [20] koji su prikazani na slici 17:

1. Odabir opcije “Stvori novi slucaj.”

2. Unos svih potrebnih podataka o slucaju (naziv slucaja, lokaciju za pohranu slucaja
1 tip slucaja).

3. Definicija putanje do lokacije gdje je pohranjena slika sustava.

4. Konfiguracija modula za pregled koji ¢e se pokrenuti za zadanu sliku sustava.

M New Case Information x |
[} ] 9
Steps. Case
1. Case Information
2 Optianal Informatien casetisne:  [[ovemer Deete |
2 ; ) || oronse
o e e
(CoUsers Meri\Desktop VAutopsyPrivjer Privjer_Delete
Autopsy’
[ rext> \ Cancel
M Add Data Source X M 5dd Data Source X
Steps Select Data Source Steps Hodules
1, Select Type of Data Souce To Path: Select Type of Data Source T
Add Run ingest modules on:
2 ;,&21:?", [ s sersvariaesitapé unaetfur tundel. | P e iy | e hasnoper-un seirs.
DRI D b e by 8
[ | Heshiosks

[ | Fie Type tdentifcaton

| Extenson amatch Detectar
[ | Embeddet Fie Extrector

| exfrase

B tevword Seach

Time zone: | (GMT+1:00) Europe/Zagreb
o secorees ulpBeg v

iach Vaiues (optonsl):

] [ | emsiraiser
T [ | Enaypton Detection

) | interesting Fies identfer
SHA2%:

Correlation Engine

| rhotoRec camer

B | venist vachne Exractor

Data Source Intagrity || Exacs recent user actnaty, such 6 Web browsing, recently us. .

'NOTE: These vakues vl not be valdated when the data source is added.

Selectil || Desslectal = |

< | ] [0 G| [ ]

Slika 17. Proces ucitavanja slike sustava u Autopsy
Izvor: Autor (osobni primjer)

Autopsy sucelje je intuitivno te ne zahtijeva posebna znanja iz podrucja fizicke ekstrakcije
podataka. Nakon odabira opcije zavrSetka poCinje uvoz 1 interpretacija slike sustava. Taj proces
traje osjetno duze nego kod logicke ekstrakcije, a razlog tome je veliCina datoteke slike sustava
koja danas iznosi viSe desetaka GB za gotovo sve Android uredaje.
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6.1.2. Analiza slike sustava u Autopsy alatu

Nakon zavrsetka Citanja slike sustava otvara se dio sucelja za analizu dobivenih podataka.
Glavni direktorij ovdje je Data Sources, a sa slike 18 je vidljivo postojanje pogleda koji olakSavaju
analizu podataka. Posebno zanimljiv je pogled na izbrisane podatke. Sa slike je vidljivo kako je
uspjesno prikazana izbrisana slikovna datoteka. U sluc¢aju da je odredena datoteka dijelom
prepisana novim podacima i dalje se moze vidjeti dio originalnog zapisa u binarnom obliku.
Poveznicu sa SQLite bazom podataka ¢ini oznaceni gumb kojim se dobiveni rezultati izvoze u
tablicnom CSV obliku. Time je moguce pristupiti izbrisanim datotekama i putem SQLite alata.

5 v = = n -
a0 source I mmacestideos [ commnicatons Q) Geolocoton $Z, Trelre | FleOscovery [l GeneroteReport g Gise Case ¥ = @ - Keyword Usts Q Keyword Search

-
€ (o] g

Fie System 24 Resits

€ O ModfedTime Change Time Access Tene Crested Tene Size Fogs(Dr)  Fagsfets) Ko Locaton | B

3241434694 3588 A34ABSAF)

Slika 18. Primjer izgleda slike sustava otvorene u Aufopsy alatu
[zvor: [29], Autor (osobni primjer)

Jo$ jedna razlika u odnosu na logic¢ku ekstrakciju je pristup direktorijima. Ovdje se i dalje
radi o datoteci slike sustava pa je zato pristup direktorijima mogu¢ jedino preko Autopsy ili sli€nog
alata, a ne preko racunalnog datoteCnog sustava osim ako se podaci ne izvezu kako je gore
navedeno.

Izbrisane datoteke postoje u memoriji u cijelosti ili djelomicno, samo nisu vise indeksirane.
Najcesce su to slikovne datoteke. Autopsy analizira zaglavlje izbrisane datoteke iz Cega saznaje
duljinu zapisa u memoriji §to omogucuje oporavak.

Dio memorije koji sadrzi odredene zapise koji se ne mogu automatski oporaviti se nalazi u
direktoriju $Unalloc. U tom slucaju ispitiva¢ moze pomocu Autopsy alata ru¢no ¢itati binarne
zapise u tom djelu memorije kako bi izvukao korisne informacije, [20].
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6.2. Analiza oporavljenih podataka

Otvaranjem dobivenih podataka u SQLite grafickom alatu dobije se vrlo slican prikaz. U
ovom slucaju forenzicki istrazitelji nemaju potrebu za time. Naime, Autopsy nudi napredne
funkcije za analizu podataka. NajkoriStenija funkcija je pregled putem opcije File Discovery koja
je dostupna u alatnoj traci. Odabirom se pokreée prikaz kao na slici 19.

Hex Text Appicaten Fie Metadata Arnotators Oer Occurersces
T ® Ve ¢ 5 Gwh S0 10 Offet |y Py

Hex Text_Aoghcaten Avctators Ot Occurences
Changed 2004-06-10 0543 44 CEST

MOS 0¢452¢56001c(a7c66027a69c 410632

Hash Lookup Results  UNKNOWN

Internal 1D 01

Slika 19. Prikaz analize slikovnih datoteka u Autopsy alatu
Izvor: [29], Autor (osobni primjer)

U otvorenom prozoru je dostupan pregled svih podataka ovisno o tipu datoteke. Na slici 19
je dan prikaz slikovnih datoteka koje su uspjesno oporavljene nakon $to su bile izbrisane. Autopsy
alat ima mogucénost rekonstrukcije kao $to se vidi iz slike 19. SQLite alatom su dostupne neke
informacije o datotekama kao Sto su mjesto gdje je datoteka bila pohranjena ili Hash vrijednost
datoteke $to nije dovoljno za rekonstrukciju.

Osim rekonstrukcije dostupne su i druge informacije o slikovnoj datoteci. U gornjem
desnom kutu slike 19 oznacenom slovom A prikazan je izgled memorije gdje je slika zapisana.
Konkretno, radi se o standardnom heksadecimalnom zapisu. Takav zapis je vrlo koristan u
slucajevima kad je slika djelomi¢no prepisana novom datotekom te ju alat ne moze u potpunosti
rekonstruirati. Tada stru¢njaci mogu dobiti odredene informacije iz heksadecimalnog zapisa.

Dio slike 19 oznacen slovom B prikazuje metapodatke odabrane slikovne datoteke. Takvi
podaci otkrivaju sve dodatne informacije koje su vezane uz datoteku. Tu je moguce otkriti vlasnika
ili kreatora datoteke. Takoder, zapisane su sve vremenske oznake poput vremena kreiranja,
zadnjeg pristupa, modificiranja te brisanja datoteke. Osim toga, metapodaci ¢uvaju informacije o
pocetnom mjestu u memoriji te o veli¢ini datoteke.
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Naslici 20 je dan prikaz tekstualne datoteke koja je takoder bila izbrisana, ali je oporavljena
iz nealociranog memorijskog prostora.

“n = _- e

Page: 1of 1

Pages: Go to Page: | Page Size: |200 « |

Instances

fima_B8-jpeg-search.dd misc/file12.doc

Hex Text = FileMetadata Cont=i Feslls Annotations  Other Occurrences
Strings  Indexed Text 7
Matchesonpage: - of - Match Page: 1 of 1 Page 100% ﬁﬁ'} | Reset Text Source: File Text v

Heywords:

Page—Count: 1

cp:revision: 1
cp:subject:

de:subject:
de:title:

Application-Name: Microsoft Word 10.1
Author: Brian Carrier

Content-Type: application/msword
Creation-Date: 2004-06-10T02:20:002

Last-Ruthor: Brian Carrier
Last-Modified: 2004-06-10T02:20:002
Last-Save-Date: 2004-0€-10T02:20:00Z

fevision-Number: 1
Template: Normal

X-Parsed-By: org.apache.tika.parser.DefaultParser

H-TIEA:origResourceName: lillet:TUsers:bcarrier:proj:dftt:0-jpeg-search:files:filelZ doc

creator: Brian Carrier
date: 2Z004-0€-10T02:20:00Z2
de:ecreator: Brian Carrier

determs:ecreated: 2004-0€-10T02:20:00Z w

Slika 20. Prikaz analize tekstualne datoteke u Autopsy alatu
Izvor: [29], Autor (osobni primjer)

Za razliku od slikovnih datoteka, ovdje najviSe informacija daje odabir opcije Text. Kod
slikovnih datoteka ta opcija prikazuje nasumifan niz znakova ovisno o nainu pohrane
heksadecimalnog zapisa u memoriji.

U sluc¢aju prikazane tekstualne datoteke dostupna je informacija o softveru u kojem je
kreirana datoteka. Ovdje se radi o Microsoft Word verziji 10.1. Tu je dostupan i velik broj
informacija koje su vidljive u metapodacima. Ipak, ovakav tekstualni prikaz se moze koristiti za
prikaz naslova i sadrzaja datoteke ako ona nije prazna.

Sadrzaj se moze Citati jednostavnim otvaranjem datoteke nakon $to je ona oporavljena, ali
otvaranjem datoteke se automatski mijenjaju metapodaci ¢ime se naruSava pravilo forenzicke
analize. Zato je vazno analizirati datoteke unutar slucaja otvorenog u alatu.
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6.3. Mogucnost primjene oporavka podataka

Oporavak izbrisanih podataka je najznacajnija mogucnost forenzicke analize. Sposobnost
povratka izbrisanih datoteka je danas presudna za rjeSavanje vecine kaznenih sluCajeva. Sa
stajaliSta prosjeCnog korisnika vrac¢anje podataka obi¢no se odnosi na ugradena rjeSenja
operativnog sustava poput strukture kosa za smece (engl. Recycle Bin). Ipak, sve veca razina
edukacije korisnika omogucuje nova znanja koja pomazu pri zeljenom skrivanju podataka.

UnatoC tome, s Android platforme moguce je vratiti vecinu izbrisanih podataka ako je
uredaj ispravno prikupljen. Medutim, ako se ne postupa pravilno tijekom rukovanja s uredajem,
izbrisani podaci mogu biti zauvijek izgubljeni. Kako bi se osiguralo da izbrisani podaci ne budu
prepisani, preporucuje se zabrana koriStenja uredaja za bilo koju aktivnost nakon njegove
akvizicije. Bilo koja radnja moze utjecati na dodavanje novih podataka koji mogu biti zapisani na
mjesto gdje se nalaze izbrisane datoteke. Dakle, do pocetka provedbe procesa forenzicke
ekstrakcije, uredaj bi idealno trebao biti potpuno izoliran.

Svi Android datote¢ni sustavi imaju metapodatke koji sadrze informacije o datote¢noj
hijerarhiji, nazivima datoteka i statusu aktivnosti. Brisanjem se ne¢e nepovratno ukloniti podaci 1
§to je jos vaznije metapodaci. Citanjem zaglavlja datoteke pronalaze se metapodaci, a upravo na
taj nacin radi Autopsy, [20]. Za sve Sto nije uspjelo biti proCitano postoji opcija rucne analize
ispitivaca.

Kada se govori o moguénostima oporavka podataka s pametnih mobilnih telefona,
problematika se dijeli na dva podrucja. Jednostavniji pristup je u sluc¢aju vracanja izbrisanih
podataka s vanjske pohrane (najées¢e SD memorijska kartica). Podaci prisutni na SD karticama
mogu otkriti mnoge informacije forenzickim istraziteljima. Na vanjskoj pohrani ¢e se najceSce
oporaviti slikovne datoteke, videozapisi 1 glasovne snimke. SD kartica se moze povezati s
forenzickim alatom kao vanjski uredaj za masovno pohranjivanje. Koristi se datotecni sustav
FAT32 (engl. File Allocation Table) koji je podrZzan u vecini operativnih sustava 1 zato je pristup
oporavku podataka vanjske pohrane jednostavan, [20].

Oporavak izbrisanih podataka iz interne memorije Android uredaja predstavlja nesto
kompliciraniju problematiku. Ovdje se u vecini slucajeva radi o podacima aplikacija, porukama,
kontaktima i pohranjenim racunima. U idealnom slucaju ¢e alati poput Autopsy-a generirati prikaz
kao na prethodnoj slici bez problema, ali Cesto zna do¢i i do pogreske u pristupu internoj memoriji.
Jedan od najvec¢ih problema je nemoguénost alata u pristupu uredaja ako on nije u potpunosti
sistemski otklju¢an (engl. rooted). Otklju¢avanjem uredaja moze do¢i do izmjene podataka u
internoj memoriji. Nadalje, koriste se datotecni sustavi specificni za Android platformu. Kada se
uz sve navedeno u obzir uzme i problematika pristupa SQLite bazama podataka, jasno je u kojoj
mjeri je moguénost oporavka podataka interne memorije teza od vanjske pohrane, [20].
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Unutar postupka forenzicke analize Cest je slucaj kategorizacija podataka. Autopsy nudi tu
mogucnost u sklopu otvorenog slucaja. Primjer pregleda i kategorizacije se nalazi na slici 21.
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% Hashset
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CAT-0: Uncategorized 10 . Don'.. | w b

Slika 21. Mogu¢nost kategorizacije u sklopu analize podataka
Izvor: [29], Autor (osobni primjer)

Forenzicka analiza Cesto se provodi u sklopu prekrSajnih 1 kaznenih postupaka. Rezultati
moraju biti prikazani u razumljivom obliku. Podjela po kategorijama je jednostavan nacin
odvajanja podataka od interesa te svih ostalih podataka.

Naslici 21 se vidi kako se sve oporavljenje slike nalaze u kategoriji nula $to zapravo znaci
da nisu kategorizirane. Ovim korakom analiti¢ari i ostali stru¢njaci pregledavaju slikovne datoteke
te ith ovisno o potrebi smjestaju u definirane kategorije, a postoji i moguc¢nost kreiranja novih
kategorija. Crvenim okvirom na slici su prikazane predefinirane kategorije. Radi se ve¢inom o
ilegalnim sadrZajima koji ¢ine neosporive dokaze.

Nakon kategorizacije prilikom kreiranja izvjestaja, utvrduje se postojanje kategorija koje
su potrebne za prikaz u sudskom postupku. Sli¢an postupak kategorizacije se provodi u ostalim
tipovima datoteka. Upravo takvo izvjeS¢e ¢ini najCeSée koriStenu mogucénost primjene za
oporavljene podatke.
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7. Zakljucak

Pametni mobilni uredaji su u mnogo kategorija usporedivi s osobnim racunalima, ali 1
ostalim terminalnim uredajima. Konkretno, razlike u arhitekturi, funkcionalnostima i procesorskoj
moci su sve manje. Takoder, prostor za pohranu u danasnjim uredajima je i vise nego dovoljan za
korisni¢ke potrebe. Na prvi pogled, iz perspektive kompatibilnosti ne postoji prepreka za
koriStenje jedne od racunalnih baza podataka (npr. MySQL, Microsoft SQL) na Android mobilnom
uredaju. Ipak, detaljnijim pogledom na komunikacijsku arhitekturu SQLite baze podataka se
zakljucuje kako su njene prednosti u odnosu na ostale baze prevelike u slu¢aju pametnih mobilnih
uredaja. Osim toga, ostale SQLite karakteristike samo potvrduju zakljuc¢ak kako je ovaj DBMS
pravi odabir za uporabu na Android sustavu.

Daljnjom analizom strukture SQLite-a je pokazano da je integritet baze podataka osiguran.
Instalacija 1 pokretanje SQLite alata su jednostavni bilo da se radi o naredbenom retku ili
grafiCkom sucelju. Odabir ovisi o korisniku. Jedna od osnovnih funkcija alata je kreiranje baze
podataka i manipulacija nad podacima. Kada se u obzir uzme postupak forenzicke ekstrakcije,
dobit ¢e se set podataka za analizu. To znaci da je SQLite alat u kontekstu ovog rada koriSten u
svrhu analize dostupnih baza podataka. Upravo to ¢ini poveznicu dvije glavne odrednice
diplomskog rada (SQLite baza podataka i proces forenzicke analize).

Odabir forenzickog alata ne predstavlja problem iz razloga postojanja sli€énog skupa
funkcionalnosti kod vecine alata. Za potrebe diplomskog rada je preporukom odabran Andriller.
Navedeni alat obavlja ekstrakciju podataka na logi¢koj razini. Ostale funkcionalnosti ukljucuju
parsere za interpretaciju podataka 1 brisanje obrasca zakljucavanja zaslona. Ve¢ je navedeno kako
je analiza podataka provedena pomocu DB Browser for SQOLite alata. To znaci da je jedina potrebna
funkcionalnost forenzi¢kog alata u ovom slucaju bila ekstrakcija i raspakiravanje podataka. Tu
funkcionalnost posjeduju svi alati. Ipak, Andriller se pokazao kao vrlo intuitivan alat i rezultati su
bili zadovoljavajuéi.

Kada se govori o oporavku izbrisanih podataka, postavlja se potreba za ekstrakcijom na
fizickoj razini. Time se dobiva slika cijelog sustava u jednoj datoteci. Toj datoteci se ne moze
pristupiti preko datotecnog sustava kao u slucaju logicke ekstrakcije. Autopsy alat je odabran za
pregled slike sustava. Pregled slike sustava se uspjeSno izvr$ava, te je mogué pristup pojedinim
izbrisanim datotekama. Preduvjet za fiziCku ekstrakciju podataka putem odredenog alata je
sistemski otkljucan uredaj. Preporuka je prepustiti taj dio struc¢njacima te koristiti datoteku slike
sustava iz dostupnih studija slucaja.

Naime, prilikom nestru¢nog pristupa sistemskom otklju¢avanju uredaja 1 fizickoj
ekstrakciji podataka vrlo lako moze do¢i do nezeljenog gubitka podataka, a u nekim slu¢ajevima i
do kvara uredaja.
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Popis kratica

ACID

API

CPU

CSv
DBMS
FAT32
GUI

HTML

JPG

JSON

SHM
SMS

SQL

STB
USB
VDBE

WAL

(Atomicity, Consistency, Isolation, Durability) svojstva transakcijske baze
podataka

(Application Programming Interface) softverski posrednik za komunikaciju s
aplikacijom

(Central Processing Unit) elektronicka komponenta koja izvrSava zadane
instrukcije

(Comma Separated Value) vrsta datoteke za pohranu podataka
(Database Management System) sustav upravljanja bazom podataka
(File Allocation Table) datote¢ni sustav

(Graphical User Interface) graficko sucelje za pristup sustavu ili uredaju

(Hyper Text Markup Language) standardni programski jezik za dokumente
dizajnirane za prikaz u web pregledniku

(Joint Photographic Experts Group) format slikovnih datoteka

(JavaScript Object Notation) lagan 1 €itljiv format za strukturiranje 1 prijenos
podataka

(Random Access Memory) razina memorije za kratkotrajnu pohranu
(Shared Memory File) pomo¢na datoteka za indeksiranje WAL dnevnika
(Short Message Service) usluga razmjene tekstualnih poruka

(Structured Query Language) strukturirani jezik za definiciju baze podataka 1
upite nad bazom podataka

(Set Top Box) uredaj za pretvorbu izvornog signala u sadrzaj za prikaz na zaslonu
(Universal Serial Bus) sucelje za povezivanje perifernih uredaja s racunalom
(Virtual Database Engine) virtualni stroj — centralni dio SQLite arhitekture

(Write Ahead Log) vrsta dnevnika za ocuvanje integriteta SQLite baze podataka
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