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FORENZICKA ANALIZA INFORMACIJSKO-KOMUNIKACIJSKIH
SUSTAVA VOZILA KAO TERMINALNIH UREDAJA

SAZETAK

U ovom zavrSnom radu opisuju se svi elementi vozila koji generiraju podatke
nastale koristenjem istog. Opisani su senzorski elementi i komunikacijska sucelja
vozila sa okruzenjem. S obzirom na zastupljenost vozila na prometnicama shvatljivo
je da institucije imaju potrebu za podacima sadrZzanim u vozilu kako bi rasvijetlili
dogadaj gdje nedostaje svjedoka ili dobavili dokaze koji na prvu nisu vidljivi.
Mogucnosti vozila iz dana u dan postaju sve vece i kompleksnije stoga je potrebno
biti u korak sa njima. U radu su pojasnjeni cilievi i metode automobilske forenzike
vozila kao grane digitalne forenzike ukljuCujuc¢i zlonamjerne napade na sustave
vozila. Primjer alata za forenzi¢ku analizu kao i podaci koji se mogu dohvatiti putem
njega takoder su opisani.

KLJUCNE RIJECI: forenzika vozila; terminalni uredaj; Infotainment sustav;
komunikacijske tehnologije; senzorske tehnologije

SUMARY

This final bachelor thesis describes all the elements of the vehicle generating
data created by using it. Sensor elements and vehicle communication interface to the
surroundings are described. Given the presence of vehicles on the roads, it is
understandable that institutions need the information contained in the vehicle in order
to elucidate an event with missing witness or to provide evidence that is not visible at
first. The possibilities of vehicles are becoming bigger and more complex day by day,
SO it is necessary to keep up with them. In this thesis the goals and methods of
automotive vehicle forensics as a branch of digital forensics including malicious
attacks on vehicle systems are explained. An example of a forensic analysis tool as
well as data that can be retrieved through it are also described.

KEY WORDS: automotive forensic; terminal device; Infotainment system;
communication technologies; sensor technologies
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1 Uvod

U danasnje vrijeme sve je viSe krivicnih djela. Gotovo svako krivicno djelo
ukljuCuje, na neki nacin, posredno ili neposredno i vozilo. Upotreba tehnika
forenziCke analize zna€ajno doprinosi uspjeSnom rjeSavanju problema i zadovoljenju
pravde. U ovom radu obradena je forenzi¢ka analiza informacijsko-komunikacijskih
sustava vozila.

Napretkom tehnologije u svrhu olakSavanja svakodnevnog zivota u vozila su
implementirani elementi koji bilieze niz aktivhosti o samome korisniku vozila te o
vozilu §to je vrlo korisno u rjeSavanju krivicnog djela.

Prije 10 godina vozila su posjedovala maksimalno 10 komponenti koje se
smatraju kao racunalo dok danasnja posjeduju 70-110 raCunala koji generiraju 25GB
podataka u jednom satu. Uparivanjem mobilnog terminalnog uredaja (MTU) sa
multimedijskim ulazom u automobilu podatci iz MTU sjedinjuju se i uparuju sa onima
u automobilu kako bi postali jedna cjelina. Ekstrakcija podataka iz globalnog
pozicionog sustava (Global positioning system — GPS) podataka je samo mali dio
onoga $to jo§ mozemo saznati iz samog vozila. Uparivanjem MTU sa vozilom
pristajemo na dijeljenje podataka o pozivima, kontaktima, tekstualnih poruka, audio
snimke, video snimke te slike. Prilikom punjenja MTU-a preko univerzalne serijske
sabirnice (Universal Serial Bus —USB) vozilo ucita veliku koli€inu podataka na
memoriju vozila. Ekstrahirane podatke potrebno je pregledati te razluciti one bitne od
bespotrebnih $to nekada zna biti vrlo kompliciran posao.

Ovaj zavrsni rad obraden je kroz 6. poglavlja

Uvod

Vozila u funkciji terminalnih uredaja

komunikacijske i senzorske tehnologije vozila

Prikupljeni podaci iz vozila

Forenzicka analiza informacijsko-komunikacijskih sustava vozila
Zakljucak

o gk bR

Kroz drugu cjelinu objasnjen je odnos izmedu vozila i terminalnog uredaja,
razvoj pametnih vozila te $to ga c&ini pametnim. Takoder obraden je pojam
Infotainment sustava u vozilu kojeg posjeduje skoro svako vozilo novijeg datuma
proizvodnje. Infotainment sustav zauzima bitnu ulogu u forenzici vozila, podaci koji
su sadrzani unutar memorije mogu biti od presudne vaznosti za istraZitelje, ako dode



do forenziCke analize vozila. Podjele Infotainment sustava vozila (In Vehicle
Infotainment — IVI) prema proizvodaCima vozila kao i nadogradnje takoder su
navedene u ovoj cjelini.

TreCe poglavle obraduje komunikacijske tehnologije vozila, nacin
komunikacije vozila sa okolinom te prijenos informacija. llustrativni prikaz kao i
tablicni napravljeni su u svrhu jednostavnijeg poimanja implementacije mreze. Drugi
dio istog poglavlja obraduje senzorsku tehnologiju vozila kroz osnovnu podjelu
senzora na vanjske i unutarnje te opis njihovih uloga u vozilu kao i princip rada.

Cetvrto poglavlje odnosi se na podatke koje vozilo generira, informacije o
dogadajima u vozilu, podaci o rutama i lokacijama, informacije sa Infotainment
sustava kao i informacije koje zahtijevaju osiguravajuca drustva u svrhu definiranja
cijene obaveznog osiguranja od automobilske odgovornosti. Pojasnjene su
mogucnosti i prijetnje izvedive koristenjem ugradenog dijagnostickog sucelja (On-
Board Diagnostics -OBD-II).

Petim poglavliem obuhvatit ¢e se forenzicka analiza informacijsko
komunikacijskih sustava vozila, biti ¢e objasnjeni elementi automobilske forenzike
kao grane digitalne forenzike. Takoder biti ¢e naveden alat za automobilsku forenziku
koji za sada isporucuje najbolje rezultate te njegove mogucnosti i karakteristike.



2  Vozila u ulozi terminalnih uredaja

Vozilo je svako prijevozno sredstvo namijenjeno za kretanje po cesti, osim
djecjih prijevoznih sredstava, prijevoznih sredstava na osobni ili motorni pogon za
osobe s invaliditetom ili starije osobe, ako se pritom ne krecu brzinom ve¢om od
brzine ¢ovjecjeg hoda [1].

Terminalni uredaji su krajnji uredaji (terminali) u kojima se vrSi pretvorba
razli€itih vidova informacija u elektricne signale prilagodene za prijenos
komunikacijskim kanalom (prijenosnim medijem), i obratno. [2]

Vozilo samo po sebi kao sredstvo prijevoza putnika ili robe ima zna€ajnu ulogu
no kada tome pridodamo da svako novije vozilo funkcionira i kao terminalni uredaj
ono poprima jo$ veéi znadaj. Sto je vozilo novije samim time posjeduje i vise
racunala koje vrSe odredenu funkciju u vozilu te biljezi podatke koji su korisni pri
analizi. Kod starijih vozila mogucnost ekstrakcije korisnih podataka svedi se na
minimum ili ih uopée nije moguéa. Razvoj vozila se u odnosu na MTU® puno sporije
razvija, no potreba da vozilo bude u korak sa MTU tjera stru€njake iz automobilske
industrije da ga prate. Glavni ¢imbenik je cijena razvoja koja je u automobilskoj
industriji puno vi$a i ne orijentira se samo na napretke vezane uz tehnologiju koja €ini
vozilo ,pametnim® veé¢ za kompletno poboljSanje od voznih karakteristika, sigurnosti,
udobnosti, itd. dok je u industriji MTU svedeno sve na unapredenje karakteristika,
funkcija i aplikativnih rijeSenja sa generalno nizom cijenom.

2.1 Razvoj pametnih vozila kroz povijest

Sam pocetak komunikacije izmedu vozila i vozaca bio je jednostran. Vozilo je
putem senzora davalo vozacu potrebne trenutne informacije putem kazaljki i lampica
bez moguénosti pohrane. Neki od bitnijih su: brzina, broj okretaja motora,
temperatura motora te razina goriva u spremniku. Napretkom tehnologije na
kontrolnu ploCu vozila dodavano je, koriStenjem indikatorskih lampica, sve viSe stavki
vozila. Izraziti napredak i nagli porast mogucnosti pokrenut je ugradnjom grafickog
zaslona i putnog raCunala. Time je omoguéen prikaz vanjske temperature, prosjek
potrosSnje goriva, trenutna potroSnja goriva, domet sa dostupnim gorivom, Itd.

Potrebu za razvojem dodatnih mogucnosti primjene u auto industriji potaknuo
je 1 brzi razvoj telekomunikacija. Potreba za razgovorom tijekom voznje prvobitno je
bila luksuz dok su mobilne terminalne uredaje integrirane u vozilo imali samo



prestizni automobili visoke klase za poslovne ljude. Kasnije kada su MTU postali
dostupni za skoro svaki dZzep korisnici su tijekom voznje masovno komunicirali kako
bi obavili vazne razgovore ne tro$eéi vrijeme prije ili poslije voznje ili jednostavno
razgovaranje za skracivanje vremena putovanja $to je u sve ¢eS¢em broju dovodilo
do nezeljenih posljedica kao Sto su prometne nesrecCe. Potreba za spojem MTU sa
Infotainment sustavom u vozilu postala je nuzna.

Pocetak pametnih automobila pokrenula je u SAD-u tvrtka General Motors
1996. godine sa svojom inaCicom OnStar, [3], koju su ostvarili u suradnji sa Motorola
Automotive. Osnovha namjena je bila na sigurnosti u prometu, cilj je dojaviti
pozivnom centru da se dogodila prometna nesrec¢a gdje je agent po potrebi slao hitnu
medicinsku pomoc¢. U samom pocetku sustav je radio samo preko glasovnog poziva
te je ozlijedeni trebao dojaviti svoju lokaciju $to u slu¢ajevima gdje je nezgoda imala
ozbiljnije posljedice nije bilo u moguce. Samim time nametnulo se pitanje kako
unaprijediti postoje¢i sustav. Nakon S§to je uveden podatkovni promet sustav je
unaprijeden te je u mogucnosti centru odaslat GPS koordinate mjesta nezgode. Kroz
sljedeca razdoblja sustav je napredovao ali su i druge korporacije vidjele buduénost u
tome.

2.2 In-vehicle Infotainment sustav u vozilu (IVI)

Izraz Infotainment je popularna rije€ za medijski uredaj ili uslugu koja pruza
kombinaciju informacije i zabave. Sadrzaj plasiran putem Infotainment-a dizajniran je
tako da bude informativan, a opet dovoljno zabavan da privu€e i odrZi interes
korisnika. [4].

In-vehicle Infotainment integrirani sustav u auto industriji oznaCava spoj
izmedu entertainment (zabava) i information (informacije) pruzajuéi vozacu i
putnicima potrebne informacije i zabavu kako bi putovanje bilo ugodnije, [5].

IVl sustavi koriste audio/video sucCelja, zaslone osjetljive na dodir te druge
vrste uredaja i senzora za pruzanje ove vrste usluga. IVI sustavi Cesto koriste
Bluetooth tehnologiju za uparivanje sa pametnim telefonima kako bi vozacdima
pomogli upravljati sustavom za glasovne naredbe, unosom putem zaslona osjetljivog
na dodir ili mehanickim kontrolama. lako je svaki IVI sustav drugaciji zajedni¢ko im je
osnovno svojstvo, a to je upravljanje i reprodukcija audio sadrzajem, koriStenje
navigacije za voznju, pruzanje zabave na zadnjim sjediStima (igre, filmovi, druStvene
mreze), sludanje i slanje SMS poruka, uspostava telefonskih poziva, pristup sadrzaju
koji je dostupan putem Interneta ili pametnog telefona (stanje na cestama,
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vremenska prognoza). Kako zabava i nekontrolirano koristenje 1VI-a ne bi dovelo do
nezgode, vecina proizvodaca je osigurala Zivote korisnika tako sto se video zapisi ili
ugadanje postavki automobila ne mogu izvrsiti kada se vozilo krece vec iskljucivo
kada vozilo miruje.

2.3 Nadogradnja In-vehicle-Infotainment sustava

Koristenje implementiranog sustava u vozilu korisnicima koji nisu tehnicki
potkovani kod nekih IVI-a moze stvarati probleme. NesnalaZenje sa pred instaliranim
suceljem, nerazumljiv strani jezik te druge prepreke dovode do toga da vozac poseze
za mobilnim uredajem na kojega je ve¢ naucCen te samim time izlaze sebe i druge
sudionike u prometu opasnosti. Zbog tog problema su Google i Apple u suradnji sa
proizvodacima automobila osmislili aplikaciju koja se uparuje preko kabela ili bezi¢no
sa Infotainment sustavom u vozilu te na grafickom sucelju pokazuje ikone, funkcije
koje su iste kao i na mobilnom uredaju te korisniku uvelike olakSavaju koriStenje te
mu pruzaju osjecaj sigurnosti zbog koriStenja ve¢ poznatih ikona. [6].

Slika 1. Usporedni prikaz grafickog sucelja apple carPlay i android auto, [7]



2.3.1 Apple CarPlay sustav

Apple carplay (The ultimate copilot) operativni sustav omogucuje spajanje
apple pametnog uredaja sa IVI-em u vozilu, spajanje se ostvaruje putem kabela ili
bezi¢no. CarPlay nudi navigaciju putem Apple Maps, glazbu putem iTunesa, Citanje
poruka na glas te diktiranje za pisanje poruka, primanje i upucivanje poziva bez
koriStenja ruku. Osnovni preduvjet za koriStenje je internetska veza. Trenutno je
dostupan za viSe od 500 modela vozila mladih od 2016 godine, za starije automobile
postoji nadogradnja putem naknadno ugradenih IVl sustava kao Sto su Pioneer
AVH-1440NEX te drugi modeli istog proizvodaca. [8]

2.3.2 Android auto

Spajanje sa ugradenim IVI-em putem kabela ili bezi¢no, funkcije slicne kao i
kod CarPlay sustava no kod Android auto mogucénosti su puno vece Sto se tice
aplikacija koje se mogu koristiti tijekom voznje kao $to su audio knjige, skype i
facebook messenger. Sto se tie zastuplienosti android auto prednjadi nad
konkurencijom, glavna prednost istog je $to se moze instalirati na pametni telefon
bez spajanja na IVI vozila. [9].

2.4 In-vehicle infotainmet sustavi - podjela prema proizvodacu

Svaki proizvodac u svoje vozilo ugraduje drukdiji IVI sustav, u nacelu svi imaju
istu ulogu ali graficko sucelje, dodatne opcije, senzorske tehnologije se razlikuju.
Zelja korisnika je imati sustav za zabavu koji je brz i jednostavan za koristenje. U
slucaju da je sustav nerazumljiv i kompliciran za koriStenje korisnici se okrecu
koristenju mobilnog uredaja tijekom voznje S$to u konacnici nije dobro ni za
proizvodaca, a ni za korisnika jer dovodi u opasnost svoj Zivot, zZivot suputnika te
drugih sudionika u prometu.



Tablica 1. Pregled ugradenih IVI sustava prema proizvodacima vozila

Izvor: [6]
PROIZVODPAC AUTOMOBILA NAZIV IVI SUSTAVA U VOZILU
BMW iDriv? D(%S:tt(Jt:)eugﬂ;mtrol);
Mercedes-Benz Comand
Audi MMI
Volkswagen MIB 2
Ford Sync3
Fiat Uconect 4
Tesla VI
Nissan NissaConect
Mazda Mazda Conect
Toyota Entune
Honda HondaLink with 2 screens
Hyunday/kia Hyundai Display Audio, UVO 3
Land Rover/Jaguar InControl




2.4.1 Napredni Infotainment sustav - BMW

BMW iDrive gesture kontol je najnovija tehnologija uvedena u BMW-u, s ciliem
da se korisniku omoguéi izvrSavanje Zeljene radnje putem gestikulacije rukom i/ili
prstima te pri tome ne skrecuci pogled s ceste. Sustav je jo$ u razvoju tako da su
mogucnosti ograniCene, omogucéena je promjena stanice ili pjesme, pojaavanje i
stiSavanje glasnoce, prihvacanje i odbijanje poziva. Sustav za funkcioniranje koristi
kameru koja je smjeStena na sredini vozila iznad mjenja¢a i snima gestikulaciju.
Sustav izvrSava pojedine funkcije nedvosmislenim ocitavanjem pridijeljene
gestikulacije rukom. [10]

2.4.2 Napredni Infotainment sustav - Tesla

Prema informacijama korisnika najpopularniji infortainment sustav je Tesla IVI.
Obzirom na veliki ekran smjeSten na sredinu vozila jasno je da ne sluzi samo za
navigaciju. Tesla IVl u konacnici je pravi infortainment sustav u punom smislu te
rije€i. Glazba, predinstalirane aplikacije, zabava kroz Tesla Theater, pomo¢ vozacu
putem kamera oko vozila, samoupravljanje, te mnoge druge opcije. Uzevsi u obzir da
su vozaci Tesla vozila specificni korisnici koji znaju Sto kupuju i Sto traze od vozila
nije cudno da su i najzadovoljniji od svih ispitanih. [11]



3 Komunikacijske i senzorske tehnologije vozila

Bitan preduvjet da bi vozilo moglo komunicirati je pristup Internetu. Tako
opremljeno vozilo nazivamo Connected vehicle. Pristup Internetu Kkoristi se za
dijeljenje podataka sa pametnim uredajima u vozilu kao i sa onima izvan vozila
ukljuCujuci druga vozila, semafore, senzore postavljene na cesti i uz cestu. Kroz
viziju Internet stvari (Internet of Things -loT) obuhvacena su i vozila (Internet of
Vehicles — loV). Vizija gradova buducnosti ili Smart City vision gdje se ideja o
pametnom Zivotu pretvara u stvarnost, a Cine je pametne kuce, rad u pametnim
tvornicama, koriStenje pametnih prometnih tehnologija. Kao primjer nakon posla
dolazimo kuc¢i sa automobilom koji komunicira sa ku¢om, ru€ak se sam podgrije,
rashladni sistemi ili grijanje pokre¢e se dovoljno unaprijed kako bi boravak bio
ugodan, rasvjetna tijela se pale prema potrebi, hladnjak dojavljuje koje su namirnice
raspolozive a koje bi trebalo dopuniti. Sve te prednosti dovode do velike ustede
osobnog vremena te do drastichog smanjenja troSkova, smanjena potroSnje
elektricne energije, oCuvanje okolisa.

3.1 Vrste komunikacije vozila V2X

Komunikacija vozila (Vehicle to X - V2X) je relativno novi oblik komunikacije a
odnosi se na tehnologiju i procese koji omogucuju vozilima komunikaciju s razliCitim
dijelovima prometnog sustava. Pored sigurnosnih prednosti, V2X tehnologija nudi i
niz drugih pogodnosti, npr. Placanje cestarine, parkinga. Medutim kako bi V2X
postao produktivniji, druga vozila, sudionici u prometu kao i prometna infrastruktura
takoder moraju imati ugradenu V2X tehnologiju, ¢ak i pjeSaci kao i biciklisti takoder
moraju nositi V2X uredaje. 1z tog razloga V2X mora rapidno napredovati kako bi
objedinio sve sudionike u prometu. Unato¢ svemu mnogi dobavlja¢i V2X kao $to su
Delphi, Qualcom, Denso i Continental neprestano rade na planovima integracije V2X.

Obzirom na komunikaciju i povezanost vozila s okolinom razlikujemo Cetiri
osnovne podiele:

e Vozilo prema vozilu (Vehicle-to-vehicle- V2V),

e Vozilo prema prometnoj infrastrukturi (Vehicle-to-infrastructure - V2I),

e Vozilo prema podacima u oblaku/mreZzi (Vehicle-to-Cloud/network - V2N),
e Vozilo prema pjeSaku (Vehicle-to-pedestrian - V2P)



Pod pojmom ,Vozilo® podrazumijeva se bilo koje prometalo spojeno na
Internet tj. Conected vehicle, dok kod vehicle-to-pedestrian raCunamo da pjeSak ima
uz sebe pametni uredaj te samim time postaje povezan. [12]

Vehicle-to-Netvork Vehicle-to-Vehicle
komunikacija komunikacija
Vehicle-to-Iinfrastructure V2X komunikacija Vehicle-to-Pedestrian
komunikacija komunikacija

Slika 2. Funkcijski prikaz V2X komunikacije, [13]
3.1.1 Vehicle-to-vehicle komunikacija (V2V)

V2V komunikacija odnosi se na vozila (automobili, kamioni, autobusi itd.) koja
su povezana s drugim vozilima u prometu. Komunikacija je isklju€ivo bezi¢na i koristi
se za potrebe kao Sto su odredivanje lokacije, smjera kretanja, brzine. Tehnologija
koja stoji iza V2V komunikacije omoguéuje vozilima da $alju i primaju viSesmjerne
poruke obi¢no svakih 5-10 sekundi kreirajuéi stvarno stanje 360 stupnjeva oko vozila
kako bi i ostala vozila u blizini imala potrebne informacije. Kroz takve poruke vozila
mogu odrediti potencijalne nadolazece prijetnje od sudara.

V2V tehnologija koristi namjensku komunikacijsku tehnologiju kratkog dometa
(Dedicated Short-Range Communications — DSRC), koja se opisuje kao bezi¢na
mreza (Wireless-Fidelity - Wi-Fi) zbog toga $to je jedna od mogucih frekvencija 5.9
GHz koja se inace koristi kod Wi-Fi-a. Sustav tako moZe koristiti vizualna, takti¢ka,
zvu€na upozorenja ili kombinaciju kako bi upozorio vozafa da poduzme
odgovarajuce mjere za izbjegavanje sudara, npr. promjena smjera, brzine kretanja.
Sve to pomaze u pruzanju boljeg i sigurnijeg nacina voznje kako za vozaca i
suvozaca tako i za pjeSake te umanjuje prometne nesrece. [12]
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3.1.2 Vehicle-to-infrastructure komunikacija (V2I)

V21 komunikacija odnosi se na vozilo povezano sa prometnom infrastrukturom
ceste ili autoceste, koja uklju€uje uli€nu rasvjetu, digitalne znakove uz cestu, kamere
za brzinu itd. Komunikacija je bezi¢na i dvosmjerna. Hardverska tehnologija i
komponente uklju€uju senzorsku opremu temeljenu na identifikaciji koriStenjem radio
frekvencija (Radio-frequency identification - RFID) kao Sto su na pr. Radari i kamere.

Komunikacija se odvija pomoéu namjenskih DSRC frekvencija slicnih V2V
povezivanju. Svrha je prikupljanje podataka o prometnoj infrastrukturi kako bi se
putnicima u stvarnom vremenu pruzale informacije o promjeni brzine voznje, kocenju,
upute o preusmjeravanju ili izbjegavanje opasnih situacija. Kao i kod V2V
komunikacije V2| komunikacija pruza bolje i sigurnije iskustvo vozacima i putnicima,
smanjuje nesrece i ozljede.

Razlika izmedu V2V i V2I je u tome Sto V2V zahtjeva povezivanje i drugih
vozila u okruzenju dok V2| zahtieva samo povezivanje izmedu prometne
infrastrukture i samog vozila. [12]

3.1.3 Vehicle-to-Cloud/Network komunikacija (V2N)

V2N komunikacija odnosi se na vozilo koje je bezi¢no povezano sa Cloud-om
uglavnhom za pristup, prijenos, razmjenu, analizu podataka te donoSenje odluka u
stvarnom vremenu. Cloud tehnologija moze pomoc¢i u smanjenju kompliciranosti
kontrolnih plo€a u vozilu. Pohrana i dohvacanje podataka koristenjem Cloud
tehnologije zahtijevaju manje hardverskih rijeSenja u samom upravljackom sistemu
vozila. Pruzanje i koriStenje ostalih usluga utemeljenih na Cloud strukturi Sto znaci da
teZzi podatkovni zadaci mogu biti prebaceni na drugi Cloud server na obradu. U
konacnici V2C komunikacija omogucéuje smanjenje ukupnih troSkova u proizvodnji
vozila zbog izostanka skupih komponenti koje Cloud zamjenjuje. V2C takoder moze
povecati sigurnost i proSirenu stvarnost (Augmented reality- AR ). [12]

3.1.4 Vehicle-to-pedestrian komunikacija (V2P)

V2P komunikacija uklju€uje izravhu komunikaciju izmedu vozila i pjeSaka, u
neposrednoj blizini vozila. PjeSaci kao najranjivija skupina predstavljaju i najvecu
opasnost zbog nesmotrenosti, ljudi koji hodaju uz cestu ili je prelaze na oznacenim i
neoznacenim dijelovima, majke s djecom u kolicima, invalidi sa kolicima ili drugim
pomagalima, putnici iz javnog prijevoza koji se ukrcavaju ili iskrcavaju, biciklisti.
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Cilj je povecanje sigurnosti svih grupa pjeSaka i putnika. Vazan aspekt V2P
komunikacije je sustav detekcije pjeSaka koji se moze implementirati na viSe nacina:
unutar vozila (pregled mrtvog kuta), na vozilu (automatsko kocenje), izvan vozila
(znakovi koji upucuju na prisutnost pjesaka). [12]

3.2 Mobilna Ad Hoc mreza (MANET)

MANET se koristi za komunikaciju izmedu vozila i pametnih uredaja na cesti.
U ovoj mrezZi poznatoj i kao bezZicna ad hoc mreza (Wireless Ad-Hoc Network -
WANET), ¢vorovi (tj. Vozila) su autonomne i pokretne jedinice te se neovisno krecu u
bilo kojem smjeru. Cvorovi su dakle povezani na proizvoljan nadin. Stoga mreza
koristi ad hoc protokole usmjeravanija ili tablice na zahtjev.

MANET koristi samokonfiguriraju¢u mrezu bez infrastrukture te ima sljedece
znacCajke:

e dinamicku topologiju,

e veze promjenjivog kapaciteta,
e rad ogranien energijom i

e ogranicenu fizicku sigurnost.

Neke MANET mreze uglavnhom su ograniCene na lokalno podrucje bezi¢nih
uredaja, dok drugi mogu biti povezani na Internet. U MANET-u je svaki Cvor
potencijalni usmjerivag. Cesto se koriste slijedeéi protokoli za usmjeravanije:

e Ad hok Vektor udaljenosti na zahtjev (Ad Hoc On-demand Distance Vector -
ADOV),

e Dinamicko usmjeravanje izvora (Dinamic Source Routing - DSR),

e Optimizirano usmjeravanje prema stanju veze (Optimised Link State Routing
OLSR) i

e Algoritam vremenskog redoslijeda usmjeravanja TORA (Temporally Ordered
Routing Algorithm — TORA).

MANET mreze su decentralizirane i zbog toga obi¢no pouzdanije od
centraliziranin mreza zbog viSestruke skoCnosti (multi-hop) prijenosa podataka.
Uzevsi u obzir da se MANET arhitektura s vremenom razvija i nadograduje moze se
oCekivati rjeSavanje problema poput prekida rada c&vora ili sporog prijenosa
podataka. Takoder zbog Cinjenice da MANET ima promjenjivu topologiju smatra se
da su te mreze fleksibilnije, skalabilnije sa nizim troSkovima odrZavanja.
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Problemi nastaju sa zastitom signala, pouzdanoséu C€vorova, ogranicenom
shagom procesora, pa ¢ak i napajanjem, no unato€ svemu tome fleksibilnost MANET
mreze jedina je pozitivna stavka. [12]

3.3 Ad Hoc mreza za vozila (VANET)

Ad-Hoc mreza za vozila (Vehicle Ad-Hoc Network — VANET) je podklasa
MANET tipa povezivanja, primjenjivo posebno za vozila. Sastoji se od skupine
pokretnih i stacioniranih vozila povezanih putem bezicne mreze. Donedavno su se
VANET mreze koristile za pruzanje sigurnosti i udobnosti vozaca u vozilu, no VANET
mreze se razmatraju za infrastrukturu inteligentnih transportnih sustava (ITS) za sve
veci broj autonomnih vozila na cestama.

Jedna od glavnih karakteristika VANET-a je distribucija usmjerena na sadrzaj
(bitan je sadrzaj a ne izvor) $to je u potpunoj suprotnosti sa Internetom gdje korisnik
trazi informacije iz odredenog izvora. VANET komunikacijski protokoli sli€ni su onima
u ziCnim mreZzama, gdje svaki korisnik ima IP adresu, no dodjeljivanje takvih adresa
kod pokretnih vozila nije lako i zahtjeva posluzitelia DHCP (Dinamic Host
Configuration Protocol). [12]

Razlika izmedu MANET-a i VANET-a je u tome $to protokoli za usmjeravanje
MANET-a ne mogu se Koristiti i u VANET arhitekturi.

VANET se moZe smatrati sustavom koji se sastoji od cjelina dijeljenih u tri
domene

¢ Mobilna domena: sastoji se od dva pododieljka:
- domena vozila (automobili, autobusi itd.)
- domena mobilnih uredaja (pametni telefoni, navigacijski sustavi itd.)
e Domena infrastrukture koja se takoder sastoji od dva pododijeljka:
- Cestovna infrastrukturna domena (prometni znakovi, semafori itd.)
- Sredi$nja infrastrukturna domena (centri za upravljanje prometom i vozilima)
e Genericka domena koja se sastoji od internetske infrastrukture i privatne
infrastrukturne domene
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Na slici 3. prikazana je funkcionalna usporedba VANET | MANET mreze, a
tablica 2. prikazuje usporedbu pojedinih vaznijih karakteristika obiju mreza.

VANET MANET

Cestovna
bazna stanica

MNesretni

slucaj
Komunikacija
izmedu vozila
V2V)

Komunikacija izmedu
vozila i cestovne
infrastrukture (W2X)

Slika 3. Usporedni funkcionalni prikaz VANET / MANET,
Izvor: [14]
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Tablica 2. Usporedba karakteristika VANET / MANET,
Izvor: [14]

VANET MANET

Visoki Niski

TroSkovi implementacije

Cesta i jako brza Potreba za unapredenjem Povremena i spora
tehnologije
Visoka _ Niska
Mobilnost

Frekventna, promjenljiva i _
velika Niska

Gustoca u ¢voru

1000 ps 100 ps

Pojasa Sirina

Do 600 m Do 100 m

Domet

Ovisno o vijeku vozila Ovisno o napajanju

Zivotni vijek &vorista

Visoka Srednja

Pouzdanost

Normalan Slucajan

Uzorak gibanja ¢vorova




3.4 Senzorske tehnologije vozila

Senzor je uredaj Cija je svrha otkrivanje dogadaja ili promjena u svom
okruzZenju te odasiljanje informacija drugoj elektronici najceS¢e procesoru. Uglavhom
se koristi kombinacija od vise senzora. U svakodnevnome zivotu okruzeni smo razno
raznim senzorima temeljenim na digitalnoj i analognoj tehnologiji.

Na slici 4. Prikazane su napredne senzorske tehnologije ugradene u moderna
vozila sa okvirnim lokacijama njihove ugradnje. Standardni senzori koji se ve¢ duze

vrijeme ugraduju (temperature okoline i motora, brzina i broj okretaja i sl.) nisu
prikazani zbog jednostavnosti

Video kamere "‘

&lll “

Senzor
goriva

Ultrazvucni senzor

Mikrofon
"“‘ — ;” e @
= Senzor ispusnih plinova
m J P
RADAR Senzor

Inercijski senzor

Infracrveni senzor Senzor tlaka

Slika 4. Prikaz senzorskih tehnologija u modernim vozilima, [15]

Kao jednostavan primjer mozemo uzeti senzor vanjske temperature u vozilu
najce$ce pozicioniran u suvozackom retrovizoru. Senzor vanjske temperature je
termalni senzor, otpornik koji promjenom temperature mijenja svoju vrijednost u
omima (Hm - mjerna jedinica za otpornost). Senzor pruza informacije koje se odnose
na vanjsku temperaturu. Obradena vrijednost se prikazuje na kontrolnoj plo¢i u obliku
razumljivom svakome tj. u stupnjevima Celziusa. Najceséi kvarovi nastupaju
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mehanickim osteCenjem zbog njegove pozicije u retrovizoru koji vrlo €esto prvi na
udaru.

Povijesno gledano vozila u samome pocetku nisu imala nikakvih senzora. Sve
se svodilo na iskustvo vozaca koji je sam trebao procijeniti brzinu kretanja, stanje
goriva u rezervoaru te sliCcne parametre, no “slijepa“ voznja nije dugo trajala. Prvi,
ako je to mogucée tako nazvati, senzor se pojavljuje 1920. godine u obliku drvenog
Stapa koji se uranjao u rezervoar te na sebi imao iscrtana polja pripadaju¢a tada
dostupnim tipovima Ford model T automobila, [16] koja su prikazivala koli¢inu goriva
u rezervoaru. ProizvodacCima automobila tada je bilo jasno da uz samo vozilo moraju
ponuditi rjeSenja koja ¢e olak$ati korisnicima voznju i u€initi je ugodnijom.

Slika 5. "Senzor razine goriva" za Ford Model-T, [17]

U suvremenim vozilima postoji ogroman broj dinami¢kih informacija koje se
mijenjaju iz sekunde u sekundu. Za Sto bolje i preciznije oCitavanje istih koriste se
senzori i aktuatori. Senzori su povezani sa ¢vorovima koji te podatke prenose vozilu
te imaju sposobnost medusobnog razmjenjivanja informacija, tj. rade umrezeno.

U autonomnim vozilima postoji viSe od 300 senzora koji svakodnevno
generiraju viSe od 5000 GB podataka. Bitno je pohraniti te podatke kako bi se kasnije
mogli obraditi i koristiti u svrhu predvidanja prometnih uvjeta u odredeno doba dana
ili dana u tjednu i iskoristiti za odredivanje alternativnih ruta.
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Elektronicki koji se koriste u obradi i pohrani postaju sve manji i kompleksniji, a
istovremeno i povoljniji za proizvodnju. Tehnologija koja je prije koju godinu bila
skupa i rijetka danas je Siroko dostupna. Kao primjer mozemo uzeti mobilni terminalni
uredaj iz 2010. godine koji je imao istu procesorsku snagu kao i super racunalo iz
1985. godine a sve to stane u dlan jedne ruke. Mogucnosti modernih senzora su
stoga beskrajne.

Senzore u modernim vozilima obzirom na lokaciju mozemo podijeliti u dvije
skupine, a to su senzori smjeSteni unutar vozila i senzori smjesteni izvan vozila
(temperatura, kamere, radar, sonar, lidar, gps te drugi).

Prije podijele senzora bitno je razumijeti slijedece tehniCke karakteristike bitne
u odabiru istih [18]:

e Toclnost, preciznost: PogreSka izmedu prave vrijednosti i prijavlienog mjerenja
senzora. Preciznost ovisi o raznim Cimbenicima, ukljuCujuci razinu buke i

parametre smanjenja vanjskih smetniji.
e Rezolucija: Minimalna varijacija izmedu dvije mjerne vrijednosti, koja je
uglavnom viSestruko manja od stvarne vrijednosti senzora.

e Dinamicki raspon: Odnos izmedu minimalne i maksimalne vrijednosti koje se
mogu to€no zabiljeziti.

e Perspektiva: predstavlja polje usmjerenosti senzora.

e Aktivno / pasivno: Aktivni senzor emitira oblik energije proporcionalno
detektiranoj vrijednosti (napon, struja, digitalna vrijednost, ...), dok pasivni
senzor mijenja svoju vrijednost ovisno o mjernoj vrijednosti (npr. Promjena
otpora senzora ovisno o temperaturi okoline).

e Vremenski raspon: brzina osvjezavanja senzora i frekvencija o itavanja
vrijednosti pojedinog senzora.

e |zlazno sucelje: definira izlaz senzora koji moze biti: analogni napon, analogna
struja, digitalni signal, serijski ili mrezni tok podataka.

3.4.1 Vanjski senzori u modernim vozilima

GPS - zasniva se na kori$tenju prijemnika i antena koji komuniciraju s raznim
satelitima za trianguliranje poloZaja vozila.

GPS tehnologija temelji se na Sirenju RF signala. Satelit odasilie RF signal,
prihvaca ga GPS antena smjeStena na vozilu koja tada aproksimira polozaj bilo gdje
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u sferi Sirenja signala. Kada se spoje dva signala, prijemnik aproksimira polozaj
prema sjeciStu dviju sfera. Zbog toga su potrebna najmanje 3 satelita za tocan
proracun polozaja, dok Cetvrti sluzi za korekciju pogreske. Trenutni polozaj moze se
pronaci ha osnovu udaljenosti od zemljopisne duZine, zemljopisne Sirine i elevacije,
X-Y-Z koordinate.

Dobiveni podaci upareni sa preciznom kartom se mogu koristiti u autonomnim
vozilima za izraCunavanje optimalnih ruta, pruzanje uputa za voznju, otkrivanje
prepreka te mnoge druge vozacu korisne usluge.

Vecina danasnjih vozila koristi GPS za navigaciju, no nemaju potrebnu tocnost
kako bi to zahtijevali uvjeti za potpuno autonomno vozilo. Klasi¢ni GPS prijemnik u
modernim vozilima sa slabim prijemom ili ograni¢enom satelitskom povezanoséu ima
toCnost otprilike 5-15 metara, ta tocnost je dovoljna za pruzanje usluge navigacije ali
nije dovoljna za detaljnije zahtjeve. Zbog se koriste i korekcijski signali dostupni iz
viSe izvora kao Sto su NDGPS (Nation Diferential Global Positioning System), WAAS
(Wide Area Augmentation System), EGNOS (European Geostationary Navigation
Overlay Service). Ovi besplatni izvori pruzaju signale za poboljSanje pozicijske
preciznosti od otprilike 1-2m. Sa tom razinom preciznosti povec¢ava se pouzdanost
navigacije te sigurnosti ali jo$ uvijek nije dovoljno to¢na da bi mogla odrediti granice
traka na kolniku. Sofisticiraniji izvori korekcije imaju to¢nost od 1-2 cm, ali zahtijevaju
puno skuplju opremu, takoder im je mana Sto ne mogu otkriti ostala vozila u prometu
Sto za autonomnu voznju predstavlja bitan faktor. [18]

Primjer jednog takvog autonomnog vozila je traktor koji koristi diferencijalni
GPS za kontrolu kretanja i polozaj traktora, uzevSi u obzir da je u pitanju otvoreno
zemljiSte bez prepreka, ostalih sudionika u prometu, to¢nih dimenzija tj. kontrolirani
uvjeti za rad faktor nezgode smanjen je na minimum. Stazu odreduje poljoprivrednik,
a traktor slijedi to¢nu putanju putem GPS-a uparenog sa komandama vozila. Ova
tehnologija se moze primijeniti samo u kontroliranim uvjetima gdje nema opasnosti u
pogledu pjesaka, drugih vozila, itd. Potpuno autonomno vozilo zahtjeva visoku
to¢nost GPS-a u uvjetima gdje drugi senzori mogu zakazati, no jo$ uvijek najveci
problem stvaraju troSkovi implementacije takvog gps-a u komercijalna vozila.

RADAR (Radio detection or ranging) koristi se u auto industriji za detekciju
prepreka ispred vozila, bitni parametri su udaljenost i vidno polje tj. kut promatranja.
Tipicni sustav za Adaptivni (prilagodljivi) tempomat ima domet od 150m i vidno polje
od oko 20stupnjeva. Koriste¢i se Dopplerovim Efektom dolazi se i do brzine kretanja.
Umjesto koristenja rotiraju¢ih antena moderni sustavi koriste antene sa digitalnom
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obradom signala (Digital Signal Processing - DSP) koje koriste metodologiju
oblikovanja snopa zraCenja za mjerenje azimut-nog kuta. [18]

Radarski sustavi funkcioniraju u raznim uvjetima nacelno im ne smetaju
bljeskovi, kiSa, magla, snijeg, prasina. Ova prednost uz nize troSkove u odnosu na
LIDAR sustave Cini ih povoljnijima u proizvodnji vozila. Adaptivni tempomat obi¢no
koristi radar zbog dinamiCke sposobnosti otkrivanja udaljenosti objekta i brzine.
Koristec¢i radar adaptivni tempomat omogucéuje ugodnu vozZnju i u uvjetima smanjene
koncentracije, prilikom nailaska na vozilo automatski usporava te u kombinaciji sa
drugim senzorima odrzava distancu. [19]

LIDAR (Light Detection and Ranging) laserski sustav za mjerenje udaljenosti,
koristi infracrveni usmjereni snop svijetlosti emitiran laserskom diodom koji se preko
usmjerivackog zrcala Salje ispred vozila. Za detekciju prepreka koristi se povratni
snop reflektiran od objekata ispred vozila koji ne apsorbiraju svjetlo. Za savladavanje
prepreka kao Sto su poluprozirni materijali te lo8i vremenski uvjeti LIDAR sustav
koristi viSestruko odasSiljanje zraka za obavljanje viSestrukih mjerenja udaljenosti
istovremeno. ViSestruko odasiljanje takoder se koristi u uvjetima gdje je potrebna
trodimenzionalna slika. Unato€ tome $to su LIDAR sustavi precizniji od RADAR-a,
obi¢no su skuplji i zahtijevaju vise prostora. LIDAR sustav koji se koristi u Google-
ovim autonomnim vozilima kosta otprilike 70.000,00 $ (470.000 Kn). LIDAR sustavi
nisu precizni kao RADAR sustavi za odredivanje brzine zbog nemogucénosti
koriStenja Dopplerovog efekta. Iz tog razloga google-ovo vozilo koristi oba senzora i
to za potpunu autonomiju. Koristeni LIDAR sustav je proizvod tvrtke Velodine Inc. i
koristi 32-36 zraka. Za usporedbu kompleksnosti sustav koji proizvodi Continental-
AG Kkoristi 4 zrake i moZe se Koristiti samo za male brzine. Potreba za ovakvim
sustavom postaje sve veca te samim time i njegova cijena ¢e postepeno padati. [18]

KAMERA se danas koristi u gotovo svim vozilima novijeg godista za pracenje
traka i zadrzavanje unutar granica prometnih traka, Citanje prometnih znakova,
stvaranje slike oko vozila za lakSe parkiranje. Kamera apsorbira svijetlost koja se
reflektira od objekta, sli€no principu na kojem funkcionira ljudsko oko.

Vecina automobila koristi CCD senzore koji hvataju cijelu sliku u odnosu na
CMOS senzor koji hvata jedan po jedan red svjetlosnih informacija gdje se razliciti
dijelovi senzora izlazu svijetlu u razli¢ito vrijeme. Vecina aplikacija za vozila temelje
se na CCD senzoru zbog njegove dostupnosti i razvijenosti. Za vecu razlucivost
koriste se 3 odvojena senzora. NajceS€a uporaba sustava sa kamerom u auto
industriji je detekcija prometnih traka. Osnovni algoritmi koriste dinamicki raspon za
stvaranje optimalne razlike u kontrastu crne boje kolnika i bijele boje tj. prometne
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trake. Primjena kamera takoder se koristi za opciju Night vision system gdje se
snimanje vrSi termografskom kamerom infracrvenim, ljudskom oku nevidljivim,
zrakama. Taj sistem znacajno pomaze u uvjetima slabe vidljivosti. [18]

ULTRAZVUCNI SENZOR koristi se u auto industriji kao pomo¢ pri parkiranju
ve¢ dugi niz godina. Zvucni val odbija se od predmeta u dometu a povratni impuls
koristi se za odredivanje udaljenosti. Kao ultrazvuéni generator koristi se Piezo
elektricni materijal pod izmjeni¢nim elektricnim naponom. Generirani zvuéni val
putuje zrakom dio signala se rasprsi a dio se vraca tj. reflektira od prepreke i daje
povratnu informaciju o udaljenosti predmeta pretvaranjem iz analognog u digitalni
oblik. Takoder postoje i smetnje pri emitiranju i prijemu vala pa povratna informacija
nije uvijek to€na. Naj¢eS¢e do smetnji dolazi kada je senzor zamazan, no uzrok
smetnji moze biti i temperatura, vlaga, kiSa. Najbolju preciznost imaju na malim
udaljenostima. [18]

Na slici 6. Prikazani su vanjski senzori koji se ugraduju u moderna vozila s
okvirnim mjestima njihove ugradnje.

I Long-Range Radar I Short/Medium-Range Radar
- Adaptive Cruise Control - Cross Traffic Alert
- Rear Collision Warning
LIDAR
Emergency Braking B Uitrasound
Pedestrian Detection Park Assist
Collision Avoidance Park Assist/
- Surround View
Cameras .
- Traffic Sign Recognition SuTad
- Lane Departure Warning
Park Assist v
Surround View Rear Collision
Warning
Traffic Sign

Recognition

Lane Departure
~ Warning
Cross Traffic

Alert 2 " Surround View

Adaptive
Cruise Control

Slika 6. Vanjski senzori ugradeni u moderna vozila, [20]
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3.4.2 Unutarnji senzori u modernim vozilima

Vecina unutarnjih senzora koji se nalaze u modernim vozilima postoje vec
dugi niz godina ali njihove moguénosti napreduju. Signali odaslani od senzora putuju
sabirnicom mreze lokalnih regulatora (Controller Area Netvork — CAN) i sluze za
pruzanje adekvatnih informacija o vozilu, a takoder se koriste u kombinaciji sa drugim
senzorima. To su inteligentni sustavi koji kontroliraju razliite parametre vozila kao
Sto su temperatura motora, razina rashladne tekucine, tlak ulja i mnoge druge
funkcije potrebne za ispravan rad motora. [21] U nacelu za rad mota sa unutarnjim
izgaranjem bitno je zadovoljiti tri stvari a to su gorivo, iskra i zrak. Raspored ugradnje
i vrsta unutarnjih senzora prikazani su na slici 7.

Senzor prevrtanja za Senzori pozicije poklopca

Senzor kise Nptozs o0 LGRS ot g
krovne zracne jastuke  goriva i emisije isparavanja

Senzor poloZaja leptira gasa

Senzor tlaka izgaranja

- Parking
§enzor zracnog L
jastuka zone
gnjecenja
Daljinski nadzor
ABS senzor Senzor v . tlaka u gumama
blokade kotaéa ey | | DevEkosteline putii iy
pametne zracne jastuke
Senzor zakretnog
. : momenta motora Prisutnost / poloZaj putnika za
Napredni senzori pametne zracne jastuke

bregaste osovine i
radilice

Radar za
izbjegavanje
sudara

Senzor kuta upravljaca za sustav Senzori YAW i bocne akceleracije za

stabilnosti vozila kontrolu stabilnosti

Slika 7. Prikaz unutarnjih senzora automobila, [22]
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Unutarnji senzori uglavnom sluze za optimizaciju rada motora i nadzor
funkcionalnosti vozila. U nastavku su opisani neki od unutarnjih senzora [21] :

e Senzor brzine: Hall Effect senzor je uredaj koji se koristi za mijerenje
magnetskog polja, njegov je izlazni napon upravo proporcionalan sa jakoScu
magnetskog polja kroz njega. Hallov efekt se koristi u senzorima za mjerenje
brzine, a potreban je za informiranje vozaCa o brzini kretanja te za senzore
kojima je rad ogranicen bez njega.

e Senzor za elektronsku kontrolu stabilnosti (Electronic Stability Program -
ESP): za mjerenje koristi Ziroskop koji je smjeSten u centar gravitacije vozila, a
koristi se za elektroniCku stabilnost vozila.

e Bocni/uzduzni senzor (Lateral/Longitudinal senzor): koriste se za stabilnost
vozila u kretanju.

e Ulazi za upravljanje volanom (Steering inputs): ukljuCuju senzore zakretnog
momenta i poloZaja volana. Koristi se snaga motora prenesena servo
pumpom koja korisniku omogucuje lakSe upravljanje volanom.

e Hidraulicne kocnice: pritiskom noge na polugu koCnice ovisno o intenzitetu
koCenja ukljuCuju se i dodatne mogucnosti sigurnijeg zaustavljanja kao sto su
Sistem protiv blokade (njem. Antiblockiersystem - ABS), sustav protiv
proklizavanja (Traction control system - TCS) te ESP

e Senzor protoka zraka: senzor izraCunava volumen i gusto¢u zraka koju motor
uzima, u komunikaciji sa elektronicCkom upravljatkom jedinicom (Electronic
Control Unit — ECU) osigurava da motor unosi ispravnu koli€inu goriva
potrebnu za optimalan rad, vazan senzor za optimalnu potroSnju goriva no
njegova ne ispravnost moze dovesti do trajnih oStecenja motora vozila.

e Senzor broja okretaja: senzor pri€vr§¢en na radilicu motora, odgovoran je za
nadzor broja okretaja radilice.

e Senzor kisika (O, senzor): senzor izracunava koli€inu kisika u ispusnoj grani,
na temelju njega moguce je izraCunati radi li motor sa bogatom ili siromasnom
smjesom goriva. Njegova neispravnost dovodi do nemirnog rada motora i
povecane potrosnje.

e Senzor apsolutnog tlaka u razdjelniku (Manifold Absolute Pressure - MAP):
mjeraC tlaka usisnog zraka, vazan za rad benzinskog motora, jer po njemu
upravljacka elektronika proraCunava gustocu tj. masu usisanog zraka te po
tome i potrebnu koli€inu ubrizganog goriva. U slu€aju njegove neispravnosti
motor radi neravnomjerno odnosno uopce ne radi.
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Knock senzor: senzor koji omogucuje pravilno izgaranje smijese, neispravnost
ovog senzora moze dovesti do skupih kvarova te iz tog razloga je njegova
Ispravnost od iznimne vaznosti.

Senzor temperature goriva: senzor konstantno nadzire temperaturu goriva
kako bi osigurao optimalnu potroSnju goriva. Ako je gorivo hladno potrebno je
duZe vrijeme sagorijevanja zbog njegove vece gustoée, dok toplo gorivo
sagorijeva puno brze.

Senzor napona: senzor upravlja brojem okretaja motora u praznom hodu te
osigurava da se broj okretaja povecava ili smanjuje ovisno o potrebama.
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4  Prikupljeni podaci iz vozila

Vozila generiraju ogromnu koli€inu podataka, vecina tih podataka kada dode
do potrebe forenziCke analize su beskorisni no dio njih moze rasvijetliti situaciju i
otkriti pravu istinu $to uvelike pomaze istraziteljima u njihovom cilju. Te informacije
pohranjuju se na racunala kojih moze biti i preko 75 u modernom vozilu, a generiraju
priblizno 25 GB podataka u jednom satu [23]. RaCunalni sustavi vozila neprestano
prikupljaju mjerne podatke o performansama, obavljaju nadzor senzorskih podataka,
skeniranje vanjskih uvjeta, telemetriju iz CAN sabirnice, vr§e komunikaciju s drugim
vozilima.

Pohrana podataka vrsi se po sustavima vozila kako se prikupljaju i obraduju.
Podaci sadrzani u tim spremistima su kljuCni dokazi koji su od presudne vaznosti
tijekom istrage. Pridodamo li podacima koje generira automobil i podatke sa naseg
mobilnog terminalnog uredaja pri€a postaje jo$ slozenija obzirom da spajanjem na
Infotainment sustav vozila dobrovoljno dijelimo podatke koji su pohranjeni na
mobilnom terminalnom uredaju. Uzevsi u obzir da u danasnje vrijeme sav svoj Zivot
imamo pohranjen u mobilnom terminalnom uredaju (Cesto kontaktirane osobe, razno
razne fotografije, lokacije slobodnog kretanja, stacionarne lokacije, bankovni racuni
te druge informacije), a joS tome pridodamo i automobil koji vise nije luksuz nego
potreba, svi podaci o korisniku nesvjesno su plasirani na pladnju, potrebno ih je
samo odcitati i obraditi. Kako vecina korisnika nije sklona kr$enju zakona dijeljenje
podataka sa vozilom ne predstavlja nikakav problem ve¢ jedan oblik
pojednostavljenja koriStenja mobilnog uredaja tijekom voznje. U slu€aju nelegalnih
radnji, gore navedene moguénosti neupuéenim korisnicima mogu stvoriti velike
probleme ako postoji osnovana sumnja da krSe zakon.

4.1 Kiljuéne kategorije informacija pohranjenih u vozilu

Sve informacije pohranjene u memoriji vozila mogu se podijeliti u par klju€nih
kategorija [24] :

e Rute: u ovoj kategoriji obuhvacene su sve rute kojima se vozilo kretalo kroz
promatrani vremenski period.

e Dogadaiji u vozilu: preko ove kategorije moguce je otkriti aktivnosti koje su se
dogadale u vozilu tijekom trazenog perioda kao Sto su otvaranje vrata,
prozora, promjene stupnja prijenosa, brzina kretanja, paljenje i gasenje
motora, paljenje i gadenje svijetla te mnoge druge mogucénosti.
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4.2

Podaci o lokacijama: u ovoj kategoriji istraziteljima je omoguceno pracenje

lokacija kao $to su Cesto posjelivane, odrediSta traZenih lokacija sa rutom
putovanja, lokacije gdje je vozilo bilo u stacionarnom stanju, a sve to je
moguce odrediti u toénom vremenu i datumu. Pomodéu ove kategorije
istrazitelji mogu odrediti tijek zbivanja sa toCnim lokacijama a u kombinaciji sa
gornjom tockom i dogadaje koji su se dogadali u tom periodu.

Povezani uredaji: pomoéu ove kategorije dostupne su informacije o svim

mobilnim terminalnim uredajima koji su bili ili jesu spojeni na doti¢no vozilo, a
samim time i svi podaci koji su bili pohranjeni na tim istim uredajima. Mobilni
terminalni uredaj moze biti spojen preko USB ili Bluetooth sucelja odnosno
preko bezicne mreze. Jednom kada se mobilni terminalni uredaj sinkronizira
sa Infotainment sustavom vozila njegovi se podaci dijele sa vozilom, SMS
poruke, fotografije, e-posta, video zapisi, podaci sa drustvenih mreza.

Medijski sadrZaji: kroz ovu kategoriju istraziteljima su dostupni podaci o
medijskim sadrzajima i uredajima kojima je pristupano tijekom istrazivanog
perioda

EDR (Event data recorder)

Snima¢ podataka o dogadajima (Event Data Recorder — EDR) je elektronicki

senzor ugraden u motorno vozilo, njegova uloga je da biliezi odredene tehniCke
informacije o vozilu nekoliko sekundi neposredno prije sudara i tjekom sudara. Do sada je

preko 90% novih vozila opremljeno EDR-om, a cilj je da sva vozila budu njime opremljena.

Crna kutiia
osiguravatelja EDR ECU,

s telematickom jedinicom

CAN bus

Slika 8. Elektroni¢ki uredaji povezani na CAN bus vozila, [25]
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EDR je elektronicki uredaj koji se naj¢eSCe nalazi ispod jednog od
prednjih sjedala u vozilu ili ponekad u sredisSnjoj konzoli. Neki od podataka
koje EDR moze biljeziti su polozaj sjedala, tezina putnika na vozaCevom i
suvozaCevom sjedalu, pojedinosti o aktiviranju zracnih jastuka. Glavna
komponenta u elektronickom sustavu je upraviljaCka jedinica motora (ECU),
uloga ECU-a je prikupljanje i analiziranje podataka o radu motora polozaj
leptira za gas, okretaja u minuti, protok zraka te na temelju tih podataka ECU
Salje podatke o koli€ini goriva koja dolazi na injektore. Jednom spremljeni
podaci ne mogu se izbrisati, izuzetak €ini aktiviranje zracnog jastuka koji se
takoder biljezi u EDR ali nakon 60 dana ili 250 ciklusa paljenja automobila
nestaje iz memorije. EDR sakuplja podatke sa senzora i kontinuirano ih
zamjenjuje novima, zadrzavaju se samo najnoviji podaci koji su i jedino bitni u
slu€aju potrebe za njima. Podaci pohranjeni na EDR-u prikupljaju se pomocu
kabela spojenog na uredaj ili alternativho preko OBD-II porta. Prednost EDR-
a je Sto znatno pomaze u rjeSavanju slu€ajeva prometnih nezgoda gdje nema
svjedoka, osiguravajuce kuce mogu provjeriti kolika je krivica vozacCa prije
nego isplate Stetu, takoder auto industrija moZe iskoristit podatke sa EDR-a
kako bi unaprijedili sustave za izbjegavanje prometnih nezgoda te mnoge
druge prednosti. [26].

U tablici 3. Prikazane su kategorije pohranjenih podataka te njihova
dostupnost pojedinim korisnicima s potrebnim autorizacijama pristupa.
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Tablica 3. Dostupnost i potrebna autorizacijska ovlastenja,

Izvor: [25]
Korisnik
Podaci
_ _ Potencijalni .
Vlasnik vozila | Rent-a-car ) Istrazitelj
kupac vozila
DTC v v v v
Kriptografski podaci v v v v
Vanjski uredaji v x x v
Podaci o sudaru v x x v
Napad na sabirnicu v X X v
Povijest nezgoda v v v v
Autorizacija Potpuna Osnovna Osnovna Potpuna

4.3 Crna kutija u vozilu (black box)

NajCeSce koridten uredaj od strane davatelja osiguranja od automobilske
odgovornosti. U Hrvatskoj jo$ nije u primjeni no u zemljama poput velike Britanije
Siroko je zastupljen pogotovo za mlade neiskusne vozace. Osiguravajuce kuée imaju
ugovor sa firmama koje ugraduju crnu kutiju u vozilo. To je mali uredaj (kutija)
veli¢ine mobilnog terminalnog uredaja i obi¢no se postavlja na nevidljivo mjesto u
vozilu. Kada se instalira i pokrene osiguravaju¢a kuéa moze prikupljati podatke o
vozackim navikama te prema tim informacijama formirati iznos premije police
obaveznog osiguranja od automobilske odgovornosti. U slu€aju da korisnik zaista

28




vozi oprezno i prema pravilima osiguravaju¢a kuca nagraduje korisnika nizom
cijenom premije. Podaci iz crne kutije sluze za formiranje police za svakog korisnika
posebno a ne prema statistikama u kojima su uglavhom mladi vozaci krivi za
nezgode pa se prema tim statistikama visoka cijena premije odnosi na cijelu skupinu
vozaca. [27]

Informacije koje su interesantne osiguravaju¢em drustvu prilikom formiranja
cijene obaveznog osiguranja su [27]:

¢ Vrijeme voZnje: odreduje da li je veéa vjerojatnost da se nesreca dogodi za

vrijeme popodnevnih guzvi ili prilikom noéne voznje.

o Miesta voznje: odreduje koristi li se vozilo u urbanim sredinama, na autoputu,
brzim cestama ili periferiji grada gdje je moguénost za nesre¢u smanjena.
e Brzina voZnje: podatak o brzini voznje pomaze u odlucivanju cjenovnog ranga

pri naplati osiguranja. Ako se korisnik pridrzava ograni¢enja brzine spada u
nisko riziénu skupinu, dok oni koji se ne pridrzavaju u visokorizi¢nu skupinu.

e Provedeno vrileme u prometu: sto vise vremena korisnik provede za volanom
to je veca vjerojatnost da dode do nezgode.

e Nacin voznje: upravljanje vozilom, koCenje, ulasci u zavo;.

Ovi podaci strogo su Cuvani samo za osiguravajuca druStva i mogu biti
iskoristeni samo za izraCun premije osiguranja. Osiguravajuce drustvo se obavezuje
da nece koristit podatke u druge svrhe $to znaci ako je pocinjen neki prekrsaj npr.
prekoracenje brzine nece proslijediti podatke policijskoj postaji. lIzuzetak je u slu€aju
da policija podnese sluzbeni zahtjev za podacima, $to se jedino deSava ako je u
pitanju pocCinjenje nekog kaznenog dijela.

4.4 OBD (On-Bard Diagnostic)

Standardizirani sustav koji omogucuje spajanje vanjskih sustava na racunalni
sustav vozila. Prvobitna namjena je ocCitavanje greSaka motora zbog brze detekcije
nastalog problema no kako OBD sucelje omoguc¢ava pristup podacima vozila,
njegove mogucnosti su puno vece od onih koje OBD C¢itaC pruza. Potreba za
prelaskom sa rasplinjaa na elektriCcno ubrizgavanje goriva rezultirala je i vec¢im
brojem racunala u vozilu, a kako bi sustav radio ispravno potrebno je uskladiti viSe
faktora. Samim time ako neki od naprednih sustava zakaze puno je lakSe doc¢i do
uzroka kvara ako je sve povezano i detekcija greSke se oc€ita spajanjem na OBD
port.
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Zacetak OBD-a bio je rieSenje za pojedine proizvodace vozila prije 1990 godine.
Standardizacija sistema krece 1991 godine kada je odbor za zraCne resurse u Kaliforniji
nalozio da sva vozila prodana u Kaliforniji moraju imati neki oblik OBD-a. Kako ranije nije
bilo standardizacije vozila koja su proizvedena prije 1996 godine a imala su neki oblik
dijagnostike klasificirana su kao OBD-l. Standard nastao 1996 godine koji se Koristi i
danas je OBD-ll. Gotovo svako vozilo prodano u zadnjih 20 godina slijedi OBD-II
standard. OBD-II priklju¢ak obi¢no je smjesten ispod upravljatke ploce na bo¢noj strani
vozaca. OBD-Il konektor sluzi za dijagnostiku no omogucava i koriStenje u druge svrhe
kao Sto su spajanje na ECU vozila kako bi se izmijenili tvornicki parametri te unijeli viastiti
radi poboljanja performansi vozila $to dovodi do gubitka garancije. Takva promjena
parametara kod vozila novijeg godista odnosno prilikom tehniCkog pregleda klasificira
vozilo kao tehniCki neispravno iz razloga sto su promijenjene performanse koje je odredio
proizvoda¢. OBD-II koriste i osiguravajuce ku€e kako bi spojili uredaj koji prati vozne
navike vozaca u svrhu formiranja cijene police osiguranja vozila. [28]

S obzirom da je OBD-Il sucelje ,ulaz* u vozilo i sve njegove podatke bitno ga je
zastiti te ne dopustit neovlastenim osobama prikljuCivanje na isti. Vecina profesionalnih
krada vozila izvrSava se preko OBD-II porta stoga lopovu nije potreban ni klju€ vozila kako
bi ga otudio, Sto govori o moguénostima koje OBD-II sucelje pruza.

Specificno za proizvodaca/model

SAE J1850-PWM POS(+) or SAE J1850-VPW POS(+)
Specificho za proizvodaca/model

Masa - Sasija (svi protokoli)

Masa - signal (svi protokoli)

1SO15765-4 CAN-Bus High

1SO9141-2 K-Line ili 1ISO14230-4 KWP2000 K-Line
Specificno za proizvodaca/model

Specificno za proizvodaca/model

SAE J1850-PWM NEG(-)

Specificno za proizvodaca/model

Specificno za proizvodaca/model

Specificéno za proizvodaca/model

1SO15765-4 CAN-Bus Low

15 1S09141-2 L-Line ili ISO14230-4 KWP2000 L-Line
16 +12V (trajno ukljuéen) (svi protokoli)

1
2
3
4
5
6
7
8
9

(o = S
5 W N B2 O

Slika 9. Raspored priklju¢aka na OBD Il konektoru, [29]
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5 Forenzi€¢ka analiza Informacijsko-komunikacijskih
sustava vozila

Forenzika kao znanost koristi se u svrhu prikupljanja dokaza potrebnih u
sudskim procesima kao sredstvo dokazivanja krivnje. Podrucja forenzi¢ke znanosti
proizlaze iz brojnih znanstvenih grana a naglasak je na prepoznavanju, identifikaciji i
procjeni fizickih dokaza. Forenzika je bitan dio pravosudnog sustava zbog koriStenja
Sirokog spektra znanosti za dobivanje pouzdanih informacija relevantnih za kaznene i
pravne dokaze. ForenziCka znanost moZe dokazati postojanje krivicnog djela,
pocinitelja krivicnog djela ili povezanost s krivicnim djelom. Uloga forenziCara je
prikupiti podatke, obraditi, osigurati te svesti na oblik razumljiv svima.

5.1 Digitalna forenzika

Digitalna forenzika definirana je kao postupak ocCuvanja, identifikacije,
ekstrakcije i dokumentiranja racunalnih dokaza korisnih u sudskim procesima. U
digitalnoj forenzici vri se analiza elektroniCki zapisanih podataka, bez obzira nalazili
se oni na tvrdom disku racunala, USB memoriji, mobitelu, igracoj konzoli, video
kameri, Infotainment sustavu vozila ili racunalu vozila. Svi elektronicki uredaji sadrze
memoriju sa podacima koji su trenutno dostupni, a uglavhom je moguc pristup i
izbrisanim podacima. Digitalna forenzika je disciplina koja iziskuje konstantnu
edukaciju, te puno ulozenog vremena kako bi se doslo do cilja. Pronalazenje
odgovarajucih dokaza nije uvijek jednostavno, uzevsi u obzir da nisu svi podaci od
koristi te da je puno viSe onih koji ne koriste pri istrazi, ali svejedno ih je potrebno
“‘procesljati®.

Prilikom pristupanja forenzi¢koj analizi potrebno je znati nesto viSe o sustavu
kojeg se obraduje. Bez prethodnog informiranja o tome kako sustav funkcionira, koje
su mogucnosti istog, nacin stvaranja artefakata te uslijed ¢ega ih sustav stvara nema
smisla zapoceti sa forenzickom analizom. Artefakti su bitni podaci stvoreni od stane
korisnika, a nastaju koristenjem uredaja. U digitalnoj forenzici bitan je pravilan odabir
forenziCkog alata. Postoji veliki broj alata, ali ne postoji najbolji, temeljem steCenog
iskustva forenzi€ar procjenjuje kojim alatom bi najbolje odradio zadani problem. [30]

5.1.1 Automobilska forenzika - grana digitalne forenzike

Automobilska forenzika je grana digitalne forenzike koja prou€ava razne
komponente vozila kojima upravljaju ljudi, a odnosi se na oporavak digitalnih dokaza
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ili podataka pohranjenih u automobilskim modulima, mrezama i porukama
prenesenim preko operativnih sustava u vozilu. Vozila su opremljena sabirniCkom
mrezom (CAN BUS) koja omogucéava rad automobilskih modula. Poruke se emitiraju
preko sabirniCke mrezZe i mogu se oporaviti u forenzicko povoljnim uvjetima. Digitalna
forenzika vozila uklju€uje pribavljanje i analizu digitalnih podataka (digitalnih dokaza)
s motornih vozila. Digitalni podaci sa vozila mogu biti prikupljeni od slijedecih sustava
vozila:

e EDR

¢ Infotainment sustava vozila

e Podaci pohranjeni u kljucu vozila

e Kamere za snimanje voZnje sa prednjeg i zadnjeg kraja vozila
e Podaci sa ECU koristeni u vozilu za autonomnu voznju

e Ostali ECU koji takoder pohranjuju podatke

e Dodatna elektronika naknadno ugradena u vozilo

Svi navedeni izvori dokaza trebaju se uzeti u obzir no najkorisnije informacije
najce$ce su pohranjene u Infotainment sustavima vozila. Danas u 90% slu€ajeva
vozila imaju neki oblik Infotainment sustava a cilj je do 2025 da to bude pokriveno u
cijelosti tj. sva nova vozila imat ¢e ugradeni Infotainment sustav. [23]

5.1.2 Cilj forenzi¢ke istrage vozila

Cilj forenziCke istrage vozila je olakSati rieSavanje sluCaja putem informacija
koje pruza vozilo, minimiziraju¢i nov€ane troSkove i troSak vremena provedenog za
dolaZenje do krajnjeg rezultata. Forenzickom istrazitelju potrebno je omoguciti da
slobodno primjenjuje i koristi bilo kakve tehni¢ki ogovaraju¢e analize, a da se pri
tome ne dode do uniStenja podataka. Medutim nekada su ograni€enja nametnuta u
vidu vremena ili nov€anih sredstva. [31]

5.1.3 Proces digitalne forenzike vozila

Proces digitalne forenzike ukljuCuje faze potrebne za dolazenje do cilja kojih
se treba pridrzavati. Te faze su redom [30]:

e |dentifikacija: predstavlja prvi korak u forenzickom procesu. Proces
identifikacije ukljuCuje vizualnu inspekciju o vrsti vozila za obradu, zatim koji
dokazi su prisutni, gdje se podaci pohranjuju i kako se pohranjuju.

e Cuvanje: u ovoj fazi podaci su izolirani, osigurani i saCuvani na transparentan
nacin kako ne bi do$lo do gubitka ili oSte¢enja.

32



e Analiza: u ovoj fazi istrazitelji rekonstruiraju fragmente podataka i izvode
zakljuCke na temelju dokaza koje su otkrili od vozila. Potrebna su ponavljanja i
rekonstrukcije kako bi se potvrdila teorija o nekom dogadaju.

e Dokumentacija: u ovom procesu se mora stvoriti zapis svih dostupnih
podataka. UkljuCuje odgovarajuéu dokumentaciju o mjestu pocinjenja
krivicnog djela zajedno sa fotografijama, skicama i lokacijom.

e Prezentacija: u poslijednjem koraku sve informacije i slutnje moraju biti
spremne za sud u obliku razumljivom svima. Svaka teorija mora biti
potkrijepljena prikupljenim dokazima.

( IDENTIFIKACIJA )
( PREZENTACIJA ) ( CUVANJE )

(DOKUMENTACI.JA) « ( ANALIZA )

Slika 10. Shematski prikaz provodenja digitalne forenzike

5.1.4 Vjerodostojnost dokaza i njegovo ¢uvanje

Kako bi neki digitalni zapis bio priznat od strane suda mora imati nedvojbeni
slijed stjecanja Sto znaCi da mora biti jasno kako se do tog podatka doSlo, tko je
pristupao dokazu te Sto je radeno sa dokaznim materijalom. Kada forenzi€ar izvadi
kompjutor motora ili bilo koju drugu komponentu podloznu forenzi¢koj analizi prvo je
mora nekoliko puta zrcalno (bit po bit) umnozZiti, nije dovoljno samo kopirati podatke.
Sve komponente koje se obraduju moraju biti pohranjene na sigurnom mjestu. Pri
pregledu kopiranih podataka iz vozila potrebno je paziti da se ne napravi nesto $to bi
moglo utjecati na podatke koji sluze kao dokaz. Svako pokretanje vozila generira
nove podatke koji bi mogli prebrisati bas one koji su potrebni u istrazi, stoga nije
preporucljivo koristenje vozila tijekom obrade.
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5.2 Forenzika vozila

Automobilska forenzika koristi se u raznim slu€ajevima iz prometne prakse.
Pojasnjeni Ce biti procesi pohrane podataka, ekstrakcije podataka pohranjenih u
vozilu, sigurnosni zahtjevi te moguce prijetnje sustavima automobilske forenzike. U
nastavku cCe biti obradeni pojedini sluCajevi.

5.2.1 Slué€ajevi korisStenja forenzike vozila

ForenziCki podaci koriste se za rasvjetljavanje slu€ajeva prometnih nezgoda,
no postoje i drugi slu€ajevi kada forenzi¢ka analiza i spremanje podataka moze biti
od koristi.

Trenutno aktualan trend prihva¢en od strane osiguravajucih kuca je izracun
premije obaveznog osiguranja vozila na temelju podataka o stilu voZnje osobe koja je
zatrazila policu osiguranja. Ti podaci mogu biti odaslani bezi¢no ili pohranjeni u
uredaju koji se spaja u vozilo i biljezi relevantne €injenice. Takoder usluga eCall koja
se koristi prilikom prometne nezgode, a radi na principu da automatski kontaktira
nadlezne sluzbe sa lokacijom i to¢nim vremenom nastanka nezgode u svrhu brzeg
pruzanja pomoci.

Prilikom kriminalistiCkih istrazivanja koristenjem GPS podataka moze se
odrediti lokacija osumnji¢enog u trenutku pocinjenja djela.

Firme koje iznajmljuju vozila takoder mogu imati koristi od podataka koje
vozilo biljezi, u sluaju da dode do oStecenja vozila gdje se obje strane ne mogu
sloZiti u nacinu podmirenja nastale Stete ili ako je vozilo otudeno pomocu GPS-a
mogu stupiti u trag vozilu.

Prilikom kupovine rabljenog vozila ocitavanje podataka iz ECU moze biti od
koristi kupcu kako bi se uvjerio da ono $to kupuje zaista i je u stanju kako navodi
prodavac.

Napad na mreZu vozila izvrSava se tako da se ucita zlonamjerna poruka preko
CAN sabirnice koja moze izazvati uskradivanje neke usluge ili manipulirati
operacijama vozila. Posjedovanjem sustava za zapis podataka vlasnik bi mogao biti
obavijeSten da je u pitanju neki oblik napada na njegovo vozilo. Mjesta na kojima
vozilo moze biti izloZzeno napadu su ona gdje se vozilo i klju€ ostavljaju bez nadzora
kao Sto su auto praonice, parkirne garaze u hotelima i sl. Korisnik usluga na takvim
mjestima uglavnom nije ni svjestan da moze postati zZrtva napada. [25]
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5.2.2 Pohrana podataka u vozilu

ECU moze biti mjesto za pohranu podataka iako u slu€aju potpunog unistenja
vozila podaci sadrzani na raCunalu vozila mozda viSse nece biti dostupni. Podaci
spremljeni u EDR mogu biti promijenjeni ili oSteceni nestruénim rukovanjem stoga
najbolje i najsigurnije mjesto za pohranu podataka vozila bio bi Cloud ili udaljeni
server pod uvjetom da su podaci zasticeni od neovlastenog pristupa. Korisnik vozila
trebao bi biti upoznat sa podacima koje dijeli s treCom stranom putem oblaka ili
udaljenog servera.

Mobilni terminalni uredaj takoder bi mogao biti joS jedno potencijalno mjesto
za pohranu podataka no postoje sumnje da bi podaci mogli biti jo§ prije
kompromitirani s obzirom da je puno teze pristupiti podacima arhiviranima u vozilu
nego onima u mobilnom terminalnom uredaju. U odnosu na dohvacanje podataka
direktno sa ECU ili EDR-a, podaci pohranjeni u oblaku ili serveru su pristupacniji i
nije potrebna fizicka konekcija ve¢ se sve moze rijesiti bezi¢nim putem,a samim time
smanjuje se mogucénost unistenja podataka prilikom nestruénog pristupa. Mobilni
terminalni uredaj bi mogao posluziti kao rezervno rjeSenje za pohranu podataka, a
ujedno i korisnik bi imao uvid u podatke generirane od strane vozila putem aplikacije
Sto je ujedno jednostavnije i povoljnije rieSenje u odnosu na ekstrakciju podataka
direktno iz vozila. [25]

Cloud Mobilna aplikacija Vozilo

Slika 11. Prikaz moguceg oblika pohrane podataka
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5.2.3 Ekstrakcija podataka iz vozila

Pristup podacima iz vozila imaju samo nadlezna tijela za provedbu zakona,
odvjetnici, istrazitelji povezani sa policijom ili osiguravaju¢im drustvima, proizvodaci
vozila te vlasnici. Policiju mogu interesirati podaci iz vozila kako bi utvrdili razlog
prometne nezgode, proizvodaci vozila mogu iskoristit podatke kako bi unaprijedili
karakteristike vozila sa ciliem smanjenja uzroka nesreca, osiguravajuca drustva kako
bi otkrili mogucu prevaru na njihovu Stetu. Podacima pohranjenim u vozilu moze se
pristupiti na tri nacina [25]:

e Fizickim povezivanjem na OBD-II port, a zatim logicCki pristup crnoj kutiji putem
CAN sabirnice

e FiziCko povezivanje sa ECU, a zatim logicki pristup EEPROM-u ili Flash
memoriji

e Fizicko povezivanje s EEPROM-om ECU-a ili Flash memorijom

Ako su podaci pohranjeni na serveru onda pristup imaju samo ovlastene
osobe.

Slika 12. Primjer fiziCke ekstrakcije podataka sa Infotainment sustava Ford Sync, [32]
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5.2.4 Pitanja postavljena uz automobilsku forenziku

Glavni problem u automobilskoj forenzici je privatnost podataka, tko i zasto
ima pristup tim podacima. Uredaji koji su ugradeni zbog osiguravajucih drustva Ssalju
podatke direktno na server, a da korisnik pri tome ne zna Sto se sve prenosi tim
putem. Vlasnik bi takoder trebao imati pristup tim podacima kako bi mogao provijeriti
njihovu to€nost. Trenutno za pristup podacima iz vozila potrebni su skupi alati i
znanje, no napretkom tehnologije bit ée sve dostupniji i povoljniji, a samim time i
podlozniji raznim zlonamjernim napadima. Dostupnost podataka mogla bi biti
ugroZzena ako se svi podaci nalaze isklju€ivo na jednom mjestu u vozilu (EDR) zbog
toga je potrebno pohraniti ih na viSe mjesta. [25]

5.2.5 Zahtjevi za sigurnost i privatnost podataka

Tijekom forenziCke analize osobito je vazno pridrzavati se propisanih pravnih
normi vezanih uz sigurnost te zastitu podataka i privatnosti. Te norme definirane su u
slijedecim to¢kama [25]:

I. integritet: klju€no je utvrditi da podatci nisu mogli biti kompromitirani

II. autentiCnost: podaci moraju biti originalni i osoba koja rukuje sa njima
specijalizirana

lll.  dostupnost: potrebno je omoguéiti da svi podaci budu dostupni u cilju istrage

IV. pouzdanost: izrada sigurnosne kopije i skladistenje forenziCkih podataka
povecava pouzdanost

V. privatnost: vazno je =zastiti privatnost vlasnika vozila, osobito prilikom
koriStenja podataka o vozackim navikama vlasnika

5.2.6 Modeli prijetnje vozilu

potencijalni napadaci na podatke vozila su nepouzdane auto radione gdje se
vozilo ostavlja bez nadzora, vlasnici vozila, istraZitelji i hakeri sa financijskom
motivacijom. Oblike napada mozemo opisati kroz tri karakteristi¢na sluc€aja. [25]

e Zlonamjerni entitet moZe pristupiti CAN sabirnici i manipulirati podacima prije
nego se oni pohrane

e Zlonamjerni entitet moze pristupiti i manipulirati ve¢ pohranjenim podacima

e Zlonamjerni entitet ne moze utjecati na sadrzaj zbog kriptiranja
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IzvrSene napade mozemo takoder opisati kroz pet toCaka [25]:

e Napad izvrSen uskracivanjem usluge (Denial of Service - DoS), blokada
pristupa spremljenim podacima ili blokada spremanja podataka.

e Napad izvrSen laznim predstavljanjem, napadac¢ se laZzno predstavlja kao
ovlastena osoba i na taj nacin kontaminira podatke vazne za istragu.

e Napad manipulacijom pohranjenih podataka, mijenja se sadrZzaj vaZznih
podataka prije, poslije pohrane ili tijekom ocitavanja. Time se naruSuje
integritet podataka vaznih prilikom istrage.

e Napad se takoder moze izvrSiti mehaniCkim uniStavanjem komponenti koje
sadrze bitne informacije, isto tako napad je moguce izvrSiti elektroniCki
ometanjem pristupa memoriji ili izmjenom sadrzaja.

e Napad zlonamjernim porukama ubacenim putem CAN sabirnice moze ometati
vozaCa te mu pruzati lazne informacije o stanju vozila ili preuzeti kontrolu nad
vozilom time izazvati nezgodu te nakon nezgode obrisati sve podatke iz EDR-a

5.3 Primjer alata za forenzi€ku analizu iVe ecosystem

lako postoji obilje dostupnih informacija, proizvodaci Infotainment sustava nisu
omogucili da su i lako dostupne, tu nastupa ameriCka firma Berla koja sa svojim
proizvodom iVe Ecosystem, kompletom koji se sastoji od softverskih i hardverskih
komponenti, omogucuje pristup brojnim sustavima raznih proizvodaca vozila. Za
neka vozila to je vrlo jednostavan postupak poput priklju¢enja na OBD-II port i
aplikacija odradi ostatak posla. Za kompliciranije sustave potrebno je obauviti
forenziCku analizu po principu da se uredaj rastavi i obraduje se tiskana plocica. iVe
Ecosystem je skup alata koji istrazitelima omogucuju postizanje cilja. Mobilna
aplikacija sluzi za identifikaciju vozila, hardverski komplet za fizicko uklanjanje
sustava iz vozila i forenzicki softver za analizu podataka. [24].

Navedeni forenzi¢ki alat dostupan je agencijama za provodenje zakona,
vojnim, civilnim i regulatornim agencijama te odabrani privatnim organizacijama sa
posebnom licencom izdanom od drzavnih sluzbi.

iVe Ecosystem sastoji se od mobilne aplikacije, seta alata potrebnog za
demontazu te forenzickog softvera.
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5.3.1 Mobilna aplikacija (iVe Mobile)

iVe Mobile omogucéuje istraziteljima identifikaciju vozila podrzanih s iVe. Za
podrzana vozila odreduje koji sustavi su instalirani, koji podaci se mogu ekstrahirati i
nacin na koji se mogu ekstrahirati te sve potrebno prije poduzimanja mjera. Aplikacija
takoder pruza informacije za lociranje i uklanjanje sustava vozila. Aplikaciju je
moguce skinuti na App Store i Google Play no za njeno pokretanje potrebna je
prijava i odobrenje proizvodaca (Berla).
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Slika 13. iVe Mobilna aplikacija, [24]
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5.3.2 Garnitura pristuonih kablova i alata (iVe Toolkit)

iVe Toolkit sastoji se od posebno razvijenih kablova i uredaja potrebnih za
konekciju sa vozilom, takoder ukljuCuje i alate koji pomazu prilikom fizickog
rastavljanja vozila kako bi se otvorio pristup do Zeljenog uredaja tj. njegovo vadenje
iz vozila kada je to potrebno. Kada je uredaj izvaden iz vozila prekida mu se
napajanje stoga su iz Berle osigurali prijenosni uredaj za napajanje.

Slika 14. iVe Toolkit, [24]
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5.3.3 Forenzicki softver (iVe Desktop)

iVe Desktop je aplikacija bazirana na Windows operativnom sistemu, koristi se
za analizu podataka, vraCanje izbrisanih podataka i pregled neobradenih podataka.
iVe Desktop ukljuCuje niz alata potrebnih za analizu i izvjeStavanje koji ukljuuju
grupiranje istovrsnih podataka, pretrazivanje, izvoz podataka, analiza kroz vremenski
period. [24]

Slika 15. iVe Desktop, [24]
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6 Zakljuéak

Ubrzani razvoj tehnologije nije zaobiSao ni auto industriju. U danasnje vrijeme
sve relevantne informacije o nama posjeduje samo jedan uredaj, a to je MTU.
Potreba za koriStenjem MTU prilikom voznje potaknula je auto industriju da osmisle
nacin kako sjediniti MTU i vozilo. Razvojem tehnologije nastaje Infotainment sustav
zaduzen da korisniku pruza informacije i zabavu unutar vozila. Koristenjem MTU
prilikom voznje korisnici dovode u opasnost sebe i druge sudionike u prometu pa
spajanje MTU sa Infotainment sustavom vozila i nije loSa ideja. Kako sve oko nas
postaje “pametno” tako i vozila imaju tu tendenciju. Autonomna vozila prije nekoliko
godina bila su samo dio SF filmova, no to vise nije slu€aj. Potpuno autonomna voznja
vec je testirana no da bi ta ideja postala stvarnost potrebno je da i druga vozila budu
povezana na mrezu kako bi mogli medusobno komunicirati i osigurati voznju bez
posljedica. U tom cilju potreban je razvoj senzorskih tehnologija sadrzanih unutar i
izvan vozila. Za sve te funkcije potrebna su raCunala koja kontroliraju pravilno
funkcioniranje, a njih je u modernim vozilima od 70 do 110 ovisno o proizvodacu i
modelu dok generiraju 25 GB podataka u jednom satu. Kako je broj vozila na
prometnicama u svakodnevnom porastu tako je i sve vise prometnih nezgoda sa
nejasnim Cinjenicama ili kaznenih dijela koja su ukljucivala vozilo. Sve to iziskuje
potrebu za forenzickom analizom podataka pohranjenih u sustavima vozila kako bi
se rasvijetlile situacije gdje dokazi nisu lako dostupni istraziteljima. Pristup tim
podacima nije jednostavan ve¢ kompliciran i dugotrajan temeljen na velikom
iskustvu. Automobilska forenzika kao grana digitalne forenzike bavi se ekstrakcijom i
obradom digitalnih podataka u svrhu pruZanja informacija generiranih od strane
vozila. Trenutni lider po pitanju programa za forenzi¢ku analizu podataka je tvrtka
Berla iz SAD-a. Njihov proizvod iVe ecosystem sastoji se od aplikacije na mobilnom
terminalnom uredaju, alata potrebnog za demontazu elemenata pogodnih za
forenziCku analizu i kabela za njihovu konekciju sa raCunalom, te softverskog
rieSenja. Tvrtka Berla suraduje sa regulatornim agencijama za provodenje zakona
diljem svijeta te unapreduju svoje sustave i prosSiruju opseg automobila koji se mogu
obraditi njihovim softverom, za rad sa iVe ecosystem potrebno je proci te€aj osiguran
od strane Berle, to govori o kompleksnosti alata i njegovim mogucénostima.
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Popis kratica

ADOV (Ad Hoc On-demand Distance Vector), Ad hoc vektor udaljenosti na
zahtjev

AR Augmented Reality, ProSirena stvarnost

CAN Controller Area Network, Mreza lokalnih regulatora

DoS Denial of Service, Uskracivanje usluge

DHCP (Dinamic Host Configuration Protocol), Protokol posluZitelja s

dinami¢kom adresom

DSP (Digital Signal Processing), Digitalna obrada signala
DSR (Dinamic Source Routing), Dinami¢ko usmjeravanje izvora
DSRC (Dedicated Short-Range Communications), Namjenska

komunikacijska tehnologija kratkog dometa

ECU (Electronic Control Unit), Elektroni¢ka upravljacka jedinica
EDR (Event Data Recorder), Snimac¢ podatak o dogadaja

Wi-Fi (Wireless-Fidelity), BeZiCna mreza

GPS (Global Positioning System), Globalni pozicioni sustav
loT (Internet of Things), Internet stvari

loV (Internet of Vehicles), Internet vozila

(\! (In-Vehicle Infotainment), Sustav zabave u vozilu

LIDAR (Light Detection And Ranging), Laserski sustav mjerenja udaljenosti
MANET (Mobile Ad-Hoc Network), Mobilna ad hok mreza

MAP (Manifold Absolute Pressure), Apsolutni tlak u razdjelniku
MTU Mobilni terminalni Uredaj

OBD (On-Board Diagnostic), Ugradena dijagnostika
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OLSR (Optimised Link State Routing), Optimizirano usmjeravanje prema
stanju veze

RFID (Radio-frequency Identification), Identifikacija radio Frekvencijom

TORA (Temporally Ordered Routing Algorithm), Algoritam vremenskog
redoslijeda usmjeravanja

USB (Universal Serial Bus), Univerzalna serijska sabirnica

V2i (Vehicle to Infrastructure), Vozilo prema prometnoj infrastrukturi
V2N (Vehicle to Cloud/Network), Vozilo prema podacima u mreZi
V2P (Vehicle to Pedestrian), Vozilo prema pjeSaku

Vav (Vehicle to Vehicle), Vozilo prema vozilu

V2X (Vehicle to Everything), Vozilo prema svemu

VANET (Vehicle Ad-Hoc Network), Ad-Hoc mreza za vozila

WANET (Wireless Ad-Hoc Network), Bezi¢na Ad-Hoc mreza
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