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SIMULIRANJE UTJECAJA PROMETNIH PARAMETARA NA
PERFORMANSE LOKALNE RACUNALNE MREZE

SAZETAK:

Zavrsnim radom objasnjene su karakteristike racunalnih mreza, primarno lokalne rac¢unalne
mreze, parametri koji utjeCu na performanse racunalnih mreza te karakteristike odabranih
mreznih simulatora i emulatora. Mrezni simulatori i emulatori sluZe za simulacijsko modeliranje
i analizu racunalnih mreza koje se sastoje od razli¢itih mreznih uredaja te mogu biti izvedene u
razli¢itim topologijama. Prakti¢ni dio ovog rada oslanja se na koriStenje Graphical Network
Simulator 3 i Cisco Packet Tracer mreznih programa za izvodenje simulacije lokalne racunalne
mreze na kojoj se analiziraju prometni parametri round trip time i gubitak paketa. Prilikom
testiranja odabranih prometnih parametara, slanjem paketa izmedu odabranih parova racunala,
pokazalo se da povecanje veli¢ine paketa rezultira povecanjem srednje vrijednosti round trip
time. Povecanje veli¢ine paketa nije imalo direktan utjecaj na ucestalost gubitka paketa. Na

pojavu izgubljenog paketa utjecala bi degradacija prilikom transmisije.

KUUCNE RIUECI:

Lokalna racunalna mreZa; Graphical Network Simulator 3; Cisco Packet Tracer; Round Trip Time;

gubitak paketa

SUMMARY:

This final paper explains characteristics of computer networks, mainly local area networks. Paper
also explains characteristics of network simulators and emulators as well as characteristics of

traffic parameters and their impact on the performance of computer networks. Network



simulators and emulators are used for development and analysis of computer networks which
use different network devices and topologies in many variations. Practical part of this paper
describes the procedure of using Graphical Network Simulator 3 and Cisco Packet Tracer
simulators to develop virtual local area network and to analyse traffic parameters — round trip
time and packet loss. Analysis of the selected parameters was performed by sending packets
between selected pairs of network devices. The results of the analysis showed that the average
value of round trip time is increased if the size of packets is increased while packet loss was

unaffected. The occurence of packet loss was the result of degradation during transmission.
KEY WORDS:

Local area network; Graphical Network Simulator 3; Cisco Packet Tracer; Round Trip Time; Packet

loss
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1.UvVOoD

Medusobno povezani uredaji poput prospojnika, usmjernika, pristupnika, koncentratora,
radnih stanica, posluzitelja, prijenosnih medija i drugih cine racunalnu mrezu. Geografska
klasifikacija dijeli mreze na: osobne racunalne mreze, lokalne racunalne mreze, racunalna mreza
na podrucju grada te mreza Sirokog podrucja. Zavrsni rad je viSe fokusiran na karakteristike,
simulaciju i ispitivanje parametara lokalne ra¢unalne mreze. Glavne funkcije lokalne racunalne
mreze su povezivanje krajnjih uredaja na manjem geografskom podrucju, unutar jedne il
nekoliko zgrada, i pruzanje velikih prijenosnih brzina. Brzine prijenosa u lokalnim mrezama
dostizu brzine od 10 gigabita po sekundi. Unutar lokalne mreZe moguce je povezati do nekoliko
stotina uredaja, a povezivanje unutar mreze omoguceno je Ethernet protokolom. Za simulaciju
racunalnih mreza i analizu parametara mreza moguce je koristiti razli¢ite mrezne simulatore, u
sklopu ovog zavrSnog rada za tu svrhu koriste se Graphical Network Simulator 3 i Cisco Packet

Tracer simulatori.

Cilj zavrsnog rada je provesti simulaciju odabrane lokalne racunalne mreze temeljem
odabranih prometnih parametara, odnosno round trip time i gubitak paketa. Svrha zavrSnog rada
je primijeniti Graphical Network Simulator 3 i Cisco Packet Tracer te utvrditi utjecaj gubitka

paketa i round trip time na performanse lokalne racunalne mreze.
Zavrsni rad sastoji se od sljedecih poglavlja:

1. Uvod

2. Karakteristike lokalne racunalne mreze

3. Prometni parametri lokalne ra¢unalne mreze

4. Pregled mreZnih simulatora za potrebe analize LAN mreZa

5. Simulacija LAN mreZe programskom podrskom GNS3 i CPT
6. Ispitivanje prometnih parametara lokalne racunalne mreze

7. Zakljucéak

Prvo poglavlje predstavlja kratki uvod u temu, cilj i svrhu rada. Drugo poglavlje navodi

osnovne karakteristike ra¢unalnih mreza kao Sto su topologija i mrezni uredaji te opisuje



protokolarnu arhitekuru lokalne raCunalne mreze. Trece poglavlje odnosi se na prometne
parametre racunalnih mreza. Cetvrto poglavlje opisuje niz programskih alata pomoéu kojih je
moguce provoditi simulacijsko modeliranje i analizu razli¢itih racunalnih mreza. U petom
poglavlju koristi se Graphical Network Simulator 3 i Cisco Packet Tracer programska podrska za
izradu lokalne racunalne mreze koja se sastoji od Cetiri prospojnika, jednog usmjernika i dvanaest
osobnih racunala. Sesto poglavlje posvecéeno je prikupljanju informacija o kasnjenju i gubitku
paketa unutar simulirane lokalne ra¢unalne mreze. Posljednje poglavlje je zaklju¢no razmatranje

do kojeg se dolazi na temelju obrade prethodnih poglavlja.



2. KARAKTERISTIKE LOKALNE RACUNALNE MREZE

Klasifikacija racunalnih mreza se provodi prema veliini geografskog podrucja koje
pokrivaju (slika 1). Ra¢unalne mreze se dijele na osobne racunalne mreze (engl. Personal Area
Network - PAN), lokalne ra¢unalne mreze (engl. Local Area Network — LAN), gradske racunalne
mreze (engl. Metropolitan Area Network — MAN), te mreze Sirokog podrucja (engl. Wide Area

Network — WAN).

Osobna racunalna mreza podrazumijeva mrezu koja povezuje uredaje na vrlo malom
podrucju. Doseg osobne racunalne mreze je nekoliko metara. Najéesce tehnologije povezivanja
koje se koriste u PAN-u su: bluetooth?, zigbee?, te IrDA (engl. The Infrared Data Association).
Lokalna racunalna mreza se sastoji od najmanje dva racunala. LAN moze ciniti mrezu koja se
nalazi u jednoj prostoriji, zgradi ili nizu zgrada. Racunala u LAN-u mogu biti povezana Zi¢no ili
bezi¢no (engl. Wireless Local Area Network — WLAN). Gradska racunalna mreza je mreza koja se
po veli¢ini nalazi izmedu lokalnih racunalnih mreza i mreza Sirokog podrucja, ona obuhvacda
podrucje dijela grada ili cijelog grada. MrezZa Sirokog podrucja je prema dosegu najvec¢a mreza
koja spaja kontinente, te kao takva sadrzi jako velik broj uredaja. Najpopularnija WAN mreza je

Internet.

WAN
100km, 1 000km
(Country, Continent)

MAN
10km
(city)

LAN

10m, 100m, 1km
(Room, Duilding, Campus)

Slika 1 Racunalne mreze klasificirane prema veli¢ini podrucja koje pokrivaju [1]

1 Bluetooth omoguéuje beZi¢ni prijenos podataka izmedu jednog ili vie uredaja na manjem podrugju.
2 Zigbee radi na slicnom principu kao Bluetooth, najée$ée se koristi u pametnim ku¢ama.
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2.1. Mrezne topologije racunalnih mreiza

Mreine topologije se dijele na fizicku i logicku topologiju. Fizicka predstavlja tlocrt
rasporeda ¢vorova, odnosno racunala, u mrezi i nacin na koji su povezani. Logicka topologija
predstavlja nacin tj. putanju kojom se prenose informacije u mrezama. Fizic¢ka i logicka topologija
ne moraju biti jednake. Fizicke topologije u ++racunalnim mrezama dijele se na: sabirnic¢ku (engl.

Bus), prstenastu (engl. Ring), zvjezdastu (engl. Star) i petljastu (engl. Mesh) [2], [3].

Slika 2 Prikaz sabirnicke topologije [3]

Sabirnicka topologija (slika 2) kao prijenosni medij koristi koaksijalni kabel, UTP (engl.
Unshielded Twisted Pair) ili STP (engl. Shielded Twisted Pair). Sabirni¢ka topologija sastoji se od
sabirnice na koju su spojeni ¢vorovi (racunala) koji medusobno komuniciraju. Preko sabirnice se
razmjenjuju informacije, promet informacija svi ¢vorovi mogu vidjeti. U slucaju prekida na
sabirnici dolazi do prekida komunikacije izmedu ¢vorova. Za pristup sabirnici koristi se CSMA/CD
(engl. Carrier Sense Multiple Access/ Collision Detection). Maksimalna duljina sabirnicke

topologije je 2.5 kilometara uz upotrebu ponavljaca signala [2].

Slika 3 Prikaz prstenaste topologije [3]
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Prstenasta topologija (slika 3) za prijenosni medij koristi bakrene ili opticke vodice. Sastoji
se od ¢vorova gdje je pojedini ¢vor povezan sa dva susjedna ¢vora te time cine krug. Prstenasta
topologija za pristup mediju koristi token koji predstavlja posebni okvir koji se prenosi od jednog
¢vora do drugog. Kada ¢vor primi token onda taj ¢vor posjeduje dozvolu za pristup mediju, a svi
ostali ¢vorovi moraju ¢ekati na svoj red. Postojiiizvedba sa duplim prstenom gdje postoje dvije

veze izmedu svakog ¢vora, taj drugi prsten se koristi u sluc¢aju prekida na prvom prstenu [2], [3].

Slika 4 Prikaz zvjezdaste topologije [3]

Zvjezdasta topologija (slika 4) je najé¢esc¢i nacin povezivanja u LAN-u. Ona se sastoji od
srediSnjeg ¢vora, odnosno koncentratora i ostalih ¢vorova koji su UTP-om ili STP-om spojeni na
njega. Sav promet informacija prolazi kroz koncentrator. Koncentrator naj¢esée predstavlja
prospojnik (engl. Switch), a rijetko hub. Prednost koriStenja prosponika kao koncentratora je
moguénost komunikacije izmedu viSe parova ¢vorova, ako se koristi hub onda samo jedan par
moze komunicirati u nekom trenutku. U slucaju prekida na nekom od ¢vorova komunikacija je
zaustavljena samo za taj ¢vor na kojem se dogodio prekid, a prekid na koncentratoru predstavlja

prekid rada cijele mreze [2], [3].



Slika 5 Prikaz petljaste topologije [3]

Petljasta topologija (slika 5) predstavlja mrezu u kojoj je svaki ¢vor povezan sa svim
ostalim ¢vorovima u mrezi. Petljasta mreza je vrlo otporna na prekide, ali je vrlo skupa i
komplicirana za odrZavanje, tako da se koristi samo u slu¢ajevima gdje je broj ¢vorova malen ili

gdje je nuzno osigurati Sto ve¢u pouzdanost [3].

2.2. Elementi racunalnih mreza
Elemente racunalnih mreza Cine: prijenosni mediji i mrezna oprema. Medije za prijenos

podataka Cine [4]:

e Upredene parice (UTP i STP)
e Koaksijalni kabeli
e Opticka vlaknai

e Zrak.



MreZna oprema sastoji se od [2]:

MrezZne kartice (engl. Network Interface Card — NIC)
Premosnika (engl. Bridge)

Hub

Prospojnika

Usmjernika (engl. Router) i

Pristupnika (engl. Gateway).

Upredena parica, kao $to je spomenuto u potpoglavlju 2.1., dolazi u dvije izvedbe: UTP i

STP. STP kabel se sastoji od osam upletenih bakrenih Zica, gdje je svaki par oklopljen vodljivim

omotacem Sto sprje¢ava nastanak elektromagnetskih smetnji. UTP se razlikuje od STP-a po tome

Sto on nema vodljivi omotac oko svakog para (slika 6), utjecaj elektromagnetskih smetnji kod

UTP-a se smanjuje tako da se svaka samostalna parica uvije, zatim se sve parice medusobno uviju.

Obje vrste kabela se istim redoslijedom spajaju na RJ45 (engl. Registered Jack) konektor [4].

UTP

STP

— conductor — conductor
- insnlation ~ Insulation
pair pair
sheath - pairshicd

sheath

Slika 6 Razlika izmedu UTP i STP kabela - kod STP-a parice su oklopljene, a kod UTP-a parice nisu

oklopljene [4]

Koaksijalni kabel (slika 7) sastoji se od bakrene Zice u centru, oko te bakrene Zice

postavljena je izolacija. Cilindriéni vodic postavljen je preko izolacije, te su na kraju svi ti dijelovi

zajedno izolirani vanjskom plastiénom izolacijom [4].



plastic jacket

dielectric insulator

metallic shield
centre core

Slika 7 Dijelovi koaksijalnog kabela [5]

Opticka vlakna omogucavaju velike brzine prijenosa podataka, te nisu osjetljiva na
elektromagnetske smetnje. Opticka vlakna mogu biti jedno-modna (engl. Singlemode) i
visSemodna (engl. Multimode). Singlemode vlakno je ono kod koje svjetlost ulazi u vodi¢ pod samo

jednim kutem, a multimode je vlakno kod kojeg svjetlost ulazi u jezgru pod vise kuteva [6].
Znacajke singlemode vlakna [6]:

e Radijus jezgre - 9um

e Vedi bandwidth od multimode vlakna
e Manje prigusenje

e Primjenjuju ga telekomii CATV

e Koristi se za udaljenost vece od 2 km
Znacajke multimode vlakna [6]:

e Radijus jezgre — 50/62.5 um
e Manji bandwidth od singlemode vlakna

e Vece prigusenje



e Koristi se u LAN-ovima, sigurnosnim sustavima i

e Koristi se za udaljenosti manje od 2 km.

Zrak se koristi za povezivanje u bezicnim lokalnim mrezama putem elektromagnetskih
valova. Izostanak fizicke konekcije izmedu uredaja omogucuje lakse kretanje korisnika u prostoru,
te urednost prostora. Kako bi bezi¢na komunikacija nesmetano funkcionirala potrebna je opticka
vidljivost izmedu racunala i WAP-a (engl. Wireless Access Point), ostali nedostaci su sigurnost
takvog nacina komunikacije i domet. Kako bi se omogucila nesmetana komunikacija kada se na
mreZi nalazi vise uredaja, koristi se CSMA/CA (engl. Carrier Sense Multiple Access/Collision

Avoidance) koji omogucéava da svaki uredaj dode na red za slanje informacija [4].

Mrezna kartica (slika 8) predstavlja poveznicu izmedu racunala i mreZe, odnosno
omogucéuje umrezavanje izmedu uredaja. Mrezna kartica se koristi u zZicnim kao i bezi¢nim

mrezama. MAC (engl. Media Access Control) je hardverski implementiran na mreznoj kartici [2].

Gigabit Ethernet NIC

PCIl connection

Ethernet port

Slika 8 Dijelovi mrezne kartice [7]



Premosnik je uredaj koji omoguéuje povezivanje dviju istovrsnih mreza, npr. Ethernet
mreze s drugom Ethernet mrezom. Premosnik je uredaj koji radi na podatkovnom sloju OSI-RM
modela te Salje pakete putem MAC adrese. Njegova glavna zadaca je proslijedivanje informacija

prema odredistu na temelju MAC adrese [2].

Caollision domain 1 Colision domain 2

Slika 9 Spajanje dviju istovrsnih mreza putem premosnika [8]

Hub je uredaj koji omogucuje medusobno povezivanje terminalnih uredaja putem UTP ili
STP kabela. Razlikuju se aktivni i pasivni hubovi. Aktivni sluze kao ponavljaci signala, a pasivni
samo za povezivanje uredaja. Hub ne zna na koji izlaz je potrebno poslati ulazni paket, stoga paket

bude poslan na sve izlaze Sto osigurava dolazak paketa na ispravno odrediste [2], [9].

10



N E T G IE A =

A T ELAhyer vt WAk

“ Phanys Pdans wrnvwne Sawm

NETGEAR nsENI04”

Slika 10 Ethernet hub sa Cetiri porta [9]

Prospojnik (slika 11) omogucuje medusobno povezivanje uredaja, te radi na
podatkovnom sloju OSI-RM (engl. Open System Interconnection — Reference Model) modela, ali
za razliku od huba ulazni paket Salje samo prema pravom odredistu na temelju MAC adrese.
Prospojnici ne trebaju konfiguraciju. Kako bi prospojnik poslao paket na ispravan izlaz, on ce

koristiti tablicu prospajanja u koju zapisuje na kojem se izlazu nalazi koje odrediste [2], [6].

e .

ReadyNAS

Access Point

=

VOIP phone

‘9
Laptop PCs ”

Security camera

Router

GS308P

Game Console

PoE Smart TV
Non-PoE

Desktop PC

Slika 11 Krajnji uredaji povezani s prospojnikom te njihova povezanost s globalnom mrezom
preko usmjernika [12]
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Usmjernik (slika 11) je mreZni uredaj koji funkcionira na treéem sloju OSI-RM modela.
Omogucuje povezivanje udaljenih LAN mreza te pruza pristup WAN mrezama. KoriStenjem
tablica usmjeravanja odreduje optimalne rute za slanje paketa kroz mrezu. Usmjernici mogu biti
staticki ili dinamicki. Stati¢ki usmjernici koriste unaprijed odredene rute koje se ne mijenjaju, a

dinamicki usmjernici odreduju rute na temelju trenutacnog stanja na mrezi [2], [6].

Pristupnik je mrezni uredaj koji obavlja funkcije premosnika i usmjernika koji je postavljen
na rubnom dijelu lokalne mreze. On obavlja konverziju protokola na svim slojevima OSI modela,

ta konverzija omogucuje komunikaciju izmedu raznovrsnih mreza [2].

2.3. OSI-RM i TCP/IP

Referentni modeli omoguduju standardizaciju komunikacije izmedu razli¢itih vrsta
racunalnih mreza. OSI-RM i TCP/IP (engl. Transmission Control Protocol/Internet Protocol) se
razlikuju po broju slojeva, OSI ima sedam slojeva, a TCP/IP ima Cetiri sloja. Sloj pristupa mrezi
TCP/IP sloZaja jednak je prvom i drugom sloju OSI modela te aplikacijski sloj TCP/IP sloZaja
odgovara sesijskom, prezentacijskom i aplikacijskom sloju OSI modela (slika 12). Razlika se nalazi
i u nacinu uspostave komunikacije na odredenim slojevima. Kod OSI modela mrezni sloj moze ali
ne mora uspostavit direktnu vezu, a transportni sloj mora uspostaviti direktnu vezu. Kod TCP/IP
sloZzaja mreZni sloj obavlja komunikaciju bez uspostavljanja direktne veze, a transportni sloj

podrzava komunikaciju sa i bez uspostavljanja direktne veze.

12



OS] model TCP/IP model

—l

. Aplikacijski sloj

6. Prezentacijski sloj  ||4. Aplikacijski sloj
5. Sloj sesije

4. Transportni sloj 3. Transportni sloj
3. MreZni sloj 2. MreZni sloj

2. Sloj podatkovne veze

1. Sloj podatkovne veze
1. Fizicki sloj

Slika 12 Prikaz razlike u slojevima OSl i TCP/IP slojevitih mreznih modela [10]

0S| model sastoji se od sedam slojeva, sloj najblizi korisniku je aplikacijski sloj. Zadaca
aplikacijskog sloja je spajanje mreznog softwarea i korisnicke aplikacije. Ovo je jedini sloj koji
izvrSava dostavu mreznih usluga korisnickim aplikacijama koje se nalaze izvan OSI modela. Neki
od protokola prezentacijskog sloja su: HTTP3 (engl. HyperText Transfer Protocol), FTP* (engl. File
Transfer Protocol), DHCP? (engl. Dynamic Host Configuration Protocol), DNS (engl. Domain Name

System) [11].

Prezentacijski sloj osigurava da informacija poslana sa aplikacijskog sloja bude ¢itljiva na
aplikacijskom sloju drugog sustava. To postize tako da obavlja prevodenje visestrukih
podatkovnih formata u jedan zajednicki format. Prezentacijski sloj vrSi kompresiju, kodiranje i

Sifriranje podataka [11].

Sjednicki sloj uspostavlja, odrzava i terminira vezu izmedu dva ra¢unala koja komuniciraju.
Transportni sloj je sloj ¢ije su zadac¢e odrZavanje kvalitete i pouzdanosti usluge i dostava cijele
poruke od izvorista do odrediSta. Na ovom sloju se vrsi detekcija i otklanjanje pogresaka koje

nastanu prilikom prijenosa. Protokoli transportnog sloja su: TCP (engl. Transmission Control

3 HTTP protokol koji omoguéuje komunikaciju izmedu posluZitelja i klijenta na Internetu.

4 FTP sluZi za prijenos podataka izmedu korisnika preko mreza temeljenih na TCP-u.

5 DHCP protokol pomodu kojega se automatski dodijeljuju IP adrese i ostale postavke raéunalima koje su spojene na
mrezu.
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Protocol) i UDP (engl. User Datagram Protocol). TCP je konekcijski i pouzdan protokol te posjeduje

kontrolu zaguSenja. UDP nema kontrolu zagusenja i ne uspostavlja konekciju [11].

Mrezni sloj je zaduZzen za usmjeravanje paketa od izvora do odredista. Jedna od zadacda
mreznog sloja je logi¢ko adresiranje. Jedan od najbitnijih protokola mreznog sloja je IP (engl.
Internet Protocol). Glavna zadada IP-a je prijenos paketa kroz mrezu tj. adresiranje i usmjeravanje

[11].

Podatkovni sloj omogucéava pouzdan prijenos podataka preko prijenosnog medija. Zadace
podatkovnog sloja su fragmentacija podataka, postavljanje adresa izvora i odredista, mrezni

pristup i obavjeStavanje o greSkama.

Fizicki sloj definira fizicke karakteristike poput: elektri¢énih, mehanickih i funckionalnih
specifikacija za aktivaciju, uspostavljanje, odrzavanje i terminaciju fizickog linka. Fizicki sloj

prenosi bitove podataka, nule i jedinice, preko medija za prijenos [11].

TCP/IP slojeviti model je model na temelju kojeg je baziran rad Interneta. TCP/IP sastoji
se od Ccetiri sloja. Aplikacijski sloj obavlja funkcije koje su navedene pod aplikacijskim,

prezentacijskim i sesijskim slojem OSI modela [11].

Transportnom sloju, kao i kod OSI modela, zada¢a je pouzdanost i kvaliteta usluge.
MreZnim, odnosno Internet, slojem se obavlja zadaéa logi¢kog adresiranja podatka koji je doSao
sa transportnog sloja i uspjeSne dostave paketa na odrediste. Ti paketi mogu doci na odrediste u

neispravnom redoslijedu, ali postavljanje paketa u pravilan redoslijed je zadaca visih slojeva [11].

Sloj mreznog pristupa sastoji se od karakteristika fizickog i podatkovnog sloja OSI modela.
Ovaj sloj dodjeljuje MAC adresu i obavlja framing, odnosno stavljanje podataka u okvire, te

njihovo slanje preko prijenosnog medija do odrediSnog racunala [11].
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2.4. Protokolarna arhitektura lokalnih racunalnih mreza
Najbitniji protokol Zi¢nih lokalnih ra¢unalnih mreza je ethernet koji pripada grupi IEEE
(engl. Institute of Electrical and Electronics Engineers) 802.3 standarda. Moguée brzine kod

Ethernet mreza [27]:

e 10 Mbit/s — 10BASE-T, 10BASE-F, 10BASE 2, 10BASE 5

e 100 Mbit/s — 100BASE-T, 100BASE-F

e 1 Gbit/s — 1000BASE-T, 1000BASE-F, 1000BASE-X

e 10 Gbit/s — 10GBASE-E, 10GBASE-L, 10GBASE-S, 10GBASE-T, 10GBASE-X

Ethernet sustavi sastoje se od tri elementa [27]:

e Fizicki medij preko kojeg se Salju ethernet signali
e Skup pravila za kontrolu pristupa mediju

e Fthernet okvir putem kojeg se Salju podaci od izvora do odredista

Svaka stanica u Ethernet mrezi funkcionira neovisno od drugih stanica, Sto znaci da ne
postoji centralni kontrolor. Svaka stanica je povezana na zajednicki medij, Sto znaci da svaka
stanica, prije slanja podataka treba slusati kanal i slati podatke kada je kanal slobodan. Kod
ethernet odnosno zi¢nih lokalnih mreza za tu svrhu sluzi, ve¢ spomenuti, CSMA/CD protokol.
CSMA/CD omogucava pristup mediju na nacin da prije slanja okvira, uredaji osluskuju stanje na
zajednickom mediju kako bi utvrdili je li on zauzet ili slobodan. U slu¢aju da je medij slobodan
podaci se tada mogu slati, ako dode do kolizije stanice ¢e to detektirati povisenim signalom na
mediju te uredaj koji je detektirao koliziju generira jam signal. Ostale stanica kada ¢uju jam signal
prestaju slati sve podatke u vremenskom intervalu koji nasumic¢no dugo traje, svaka stanica
generira taj interval zasebno, te nakon isteka intervala stanice se pocinju vracati na zajednicki

medij [27].

CSMA/CA protokol koristi se u bezicnim LAN-ovima. Ovaj protokol se razlikuje od
CSMA/CD po tome Sto ée uredaj prije slanja podataka na mrezu, obavijestiti druge uredaje na toj

mrezi da ¢e upravo on tada slati podatke [27].
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LAN-ovi funkcioniraju na fizickom i podatkovnom sloju OSI referentnog modela, odnosno
sloju mreznog pristupa TCP/IP modela. Podatkovni sloj podijeljen je u dva podsloja: MAC i LLC
(engl. Logical Link Layer) podsloj. MAC podsloj ima dvije glavne zadace, a to su [11], [27]:

e Enkapsulacija podataka, sastavljanje okvira prije slanja preko prijenosnog
medija i rasclanjivanje i detekcija pogresaka za vrijeme transmisije i nakon
dolaska okvira na odrediste.

e Kontrola pristupa mediju, Sto ukljucuje inicijalizaciju slanja okvira i oporavak u

slucaju pogreske pri slanju.

LLC sluzi kao sucelje izmedu ethernet MAC i viSih slojeva referentnog modela na strani
primatelja, $to omogucuje prijenos PDU-a® (engl. Protocol Data Unit) izmedu izvora i odredista.

LLC nudi sljedece usluge [11]:

e Nespojna usluga bez potvrde primitka okvira — datagramska usluga kod koje
prijemnik ne mora poslati predajniku potvrdu o ispravnom primitku LLC PDU-a.

e Spojna usluga — datagramska usluga koja omogucava upostavu logicke veze
izmedu dva korisnika LLC-a.

e Nespojna usluga s potvrdom primitka okvira — usluga kod koje je moguce slati
pakete izmedu korisnika i primati potvrdu za svaki primljeni okvir, ali za to ne

mora biti uspostavljenja veza izmedu korisnika.

5 PDU predstavlja pojedinu jedinicu informacije koja se prijenosi izmedu radunala u mreZi.
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3. PROMETNI PARAMETRI LOKALNE RACUNALNE MREZE

U ovom poglavlju ukratko se opisuju znacajniji prometni parametri lokalne racunalne
mreZe: pojasna Sirina, BER (engl. Bit Error Rate), gubitak paketa, kasnjenje i RTT (engl. Round Trip

Time).

3.1. Pojasna Sirina

Pojasna Sirina (engl. Bandwidth) je pojam koji opisuje maksimalnu koli¢inu podataka koja
se moze prenijeti u jedinici vremena, odnosno to je parameter koji govori koliko se maksimalno

bitova mozZe prenijeti u jedinici vremena. Mjerna jedinica je (bit/s) [13].

3.2. BER

BER je jedan od klju¢nih parametara za mjerenje performansi kod zZi¢nih i bezi¢nih mreza.
Prilikom slanja podataka postoji Sansa nastanka pogreske unutar sustava, ako se pogreska pojavi
na podacima u prijenosu tada moze doéi do narusavanja integriteta sustava [39]. Formula za

racunanje BER-a [13]:

broj pogresno prenesenih bitova

BER =

(1)

ukupan broj prenesenih bitova

BER je parameter koji oznacava omjer pogresno prenesenih bitova u odnosu na ukupan
broj prenesenih bitova u nekom vremenskom intervalu. BER se zapisuje bez mjerne jedinice ili u

obliku postotka.
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3.3. Gubitak paketa

Gubitak paketa se moZe pojaviti zbog zagu$enja na linkovima’, zagu$enje se javlja kada
koli¢ina paketa prelazi kapacitet linka, tada se stvaraju redovi ¢ekanja sa ogranicenim brojem
mjesta. Nakon $to se sva mjesta popune svi ostali paketi ¢e biti izgubljeni. Gubitak paketa moze
biti i rezultat pretjerano iskoriStenih uredaja koji Salju nove pakete prije nego sto su prethodni
paketi obradeni i poslani dalje, kao protumjera postavljeni su meduspremnici koji ¢e privremeno
zadrZati pakete i zatim poslati na obradu i daljnji prijenos. Neki od ostalih uzroka gubitka paketa
mogu biti: napadi, mreZni uredaji i/ili software s greskom, pogresna konfiguracija na mreznim

uredajima i sli¢éno [14].

3.4. KasSnjenje
Kasnjenje (engl. Latency) predstavlja vrijeme koje je potrebno jednom paketu da prijede
put od izvora do odredista. Mjeri se u vremenskim jedinicama, najéeSc¢e milisekundama. Varijante

kasnjenja su [14]:

e KasSnjenje zbog prolaska, vrijeme koje je potrebno paketu da prode kroz
prijenosni medij, u slucaju lokalnih racunalnih mreza kasnjenje iznosi oko 1 ms,
a u slucaju satelitskih veza kasnjenje moZze iznositi i do viSe stotina ms.

e Kasnjenje zbog prospajanja, predstavlja vrijeme koje je potrebno da paketna
sklopka prihvati paket i izabere sljedeci skok. Najmanje znacajan dio ukupnog
kasnjenja.

e Kasnjenje zbog cekanja na pristup zajednickom mediju, ovisi o trenutnom
stanju mreze.

e Kasnjenje zbog ¢ekanja u redu, predstavlja vrijeme koje paket provede ¢ekajuci
u redu u memoriji paketne sklopke, kao i kasnjenje zbog cekanja na pristup,

najvise ovisi o trenutnoj optereéenosti mreze.

7 Link komunikacijski kanal koji povezuje dvaili viSe mreZna uredaja.
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3.5. Round Trip Time

RTT predstavlja ukupno vrijeme, u milisekundama, koje je potrebno da mrezni zahtjev
prode put od izvora do odredista, te od odredisSta do izvora. Neki od faktora koji utje€u na RTT

[15]:

e Prijenosni medij, prijenos preko optickog vlakna ¢e se ponasati drugacije od
prijenosa preko bakrene parice.

e Promet u lokalnoj ra¢unalnoj mrezi, povecano ¢ekanje za pristup zajednickom
mediju.

e Fizicka udaljenost izmedu izvora i odredista.

3.6. Odnos izmedu kasnjenja i propusnosti

Kasnjenje i propusnost su dvije nezavisne velicine, ali one djeluju jedna na drugu. Ovisnost
kasnjenja i propusnosti najlakse je razumijeti pomoc¢u analogije s cestom koja predstavlja
prijenosni medij i automobilima koji predstavljaju pakete. Ako je cesta prometno zagusena, onda
svi automobili moraju sporije voziti, a time se produljuje vrijeme putovanja. Odnosno, ako kroz
LAN prolazi velika koli¢ina podataka, ¢ekanje na pristup zajednickom mediju ¢e biti pove¢ano

[14].
Formula koja povezuje kasnjenje i propusnost [14]:
D =Dgy/(1-U) (2)

Do predstavlja kasnjenje u situaciji kada u mrezi nema prometa. U je vrijednost koja govori
koliki dio ukupne propusnosti se trenutno koristi, vrijednost U je u interval izmedu 0i 1. D
predstavlja stvarno kasSnjenje. S porastom postotka zauzeca ukupne propusnosti stvarno
kasnjenje teZi beskonaénosti, a smanjenje postotka zauzeéa ukupne propusnosti stvarno
kasnjenje tezi kasnjenju kada u mreZi nema prometa. Ako se smanjuje postotak koristenja ukupne

propusnosti onda se smanjuje i stvarno kasnjenje, odnosno kasnjenje ée teziti kasnjenju kada u
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mrezi nema prometa. U slucaju povecavanja postotka koristenja ukupne propusnosti tada

kasnjenje raste [14].
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4. PREGLED MREZNIH SIMULATORA ZA POTREBE ANALIZE LAN MREZA

Mrezni simulatori su programski alati koji omogucavaju simulacijsko modeliranje
racunalnih mreza i njihovu analizu. Simulatori omogucuju izradu modela tako da oponasaju
ponasanje protokola, pojedinih mreznih elemenata te razli¢itih stanja na mrezi. Prednosti takvih
programskih alata su dostupnost veéem broju osoba, veliki izbor besplatnih simulatora i
dostupnost dokumentacije koja opisuje sve funkcionalnosti pojedinog simulatora. Simulatori

mogu biti i emulatori Sto znaci da ih je moguce povezati sa stvarnom mrezom.

Mrezni simulatori najéesée imaju implementirano graficko korisnicko sucelje koje
pridonosi lakSem i intuitivnijem koriStenju programske podrske. Glavha metoda postavljanja
mreznih elemenata na radnu povrsinu kod simulatora koji koriste graficko sucelje naziva se drag-
and-drop metoda, za postavljanje mreznog uredaja potrebno je u izborniku uredaja odabrati
trazeni mrezni uredaj te ga postaviti na radnu povrsinu. Simulatori koji nemaju graficko korisnicko

sucelje koriste CLI® (engl. Command Line Interface).

Neki od recentnih mreznih simulatora su GNS3 (engl. Graphical Network Simulator), CPT
(engl. Cisco Packet Tracer), NetSim, Riverbed Modeler, ns-2 (engl. Network Simulator 2), ns-3
(engl. Network Simulator 3) i IMUNES (engl. Integrated Multiprotocol Network

Emulator/Simulator).

4.1. Graphical Network Simulator 3

GNS3 je mrezni emulator/simulator kojeg je moguce koristiti na Windows, Mac i Linux
operativnim sustavima. GNS3 je besplatan open source® programski alat te kao takav konstantno

se razvija i dobiva nove funkcionalnosti [16].
GNS3 se sastoji od dviju softwareskih komponenti [16]:

e GNS3 all-in-one software

8 CLI predstavlja sulelje koje se temelji na tekstualnom unosu naredbi koje sluze konfiguraciji razli¢itih postavki
uredaja. [31]
9 Open source termin oznacava da je izvorni kod programskog alata dostupan za preuzimanje i modifikaciju. [32]

21



e GNS3 virtualna masina

GNS3 all-in-one je klijentski dio GNS3 paketa koji predstavlja graficko korisni¢ko sucelje.
Tokom instalacije, na jedan od tri ponudena operativna sustava, takoder je potrebno instalirati

dodatne komponente poput [17]:

e WiIinPCAP — ova komponenta je obavezna za instalaciju. Potrebna je za
povezivanje GNS-a sa ratunalnom mrezom. Ovu komponentu koriste cloud®’ i
NAT!! (engl. Network Address Translation) ¢vorovi kako bi omoguéili
komunikaciju izmedu projekta napravljenog u GNS-u i stvarnih mreza.

e Npcap — moderna verzija WinPCAP koja rjeSava probleme koji se pojavljuju na
Windows 10 operativnom sustavu, ali je manje testiran od WinPCAP. Instalacija
je opcionalna.

e Wireshark — omogucuje snimanje, hvatanje i analiziranje mreznog prometa koji
prolazi izmedu ¢vorova. Instalacija je preporucena.

e Dynamips — Komponenta koja omogucuje simulaciju Cisco i Juniper usmjernika.
Instalacija je obavezna.

e QEMU (engl. Quick Emulator)— emulator racunala koji omogucuje oponasanje
potpuno funkcionalnog racunala. Instalacija je opcionalna.

e VPCS (engl. Virtual PC Simulator) — omoguduje emulaciju jednostavnijih
raunalnih sustava koji podriava osnovne naredbe poput ping? i traceroute®3.
Instalacija preporucena.

e Solar - Putty — aplikacija koja predstavlja konzolu. Instalacija preporucena.

10 Cloud se sastoji od velike koli¢ine radunala kojima je mogucée pristupiti preko Interneta kako bi se koristili resursi
koje posjeduju racunala u oblaku.

11 NAT se koristi kada je potrebno pretvoriti IP adresu koja se koristi unutar lokalne mreZe u IP adresu koja se moze
koristiti na globalnoj mrezi.

12 ping je naredba koja se unosi u CLI pomoéu koje se provjerava raspoloZivost odredidnog ra¢unala slanjem 5 ICMP
paketa. [29]

3 Traceroute je naredba koja se unosi u CLI te sluZi za prikazivanje rute koju paketi prolaze prilikom njihovog slanja
do odredista. [38]
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Lokalni GNS3 posluzitelj nalazi se lokalno — na istom racunalu gdje je instaliran GNS3. Na
Windows uredajima GNS3 graficko korisni¢ko sucelje, lokalni posluZitelj i Dynamips su procesi na

Windows operativnom sustavu [16].

GNS3 virtualna masina moze biti pokrenuta lokalno, koriStenjem programskog alata
VMware Workstation**. Udaljena virtualna masina moZe se koristiti na posluZitelju koji koristi

programski alat poput VMware ESXi [16].

4.2. Cisco Packet Tracer

CPT je programski alat koji je usmjeren na simulaciju i analiziranje racunalnih mreza
koristenjem Cisco uredaja, pomocu kojih je mogude izvesti simulaciju medusobne komunikacije.
CPT je dostupan na Windows i Linux operativnim sustavima. CPT pruza moguénost rada sa velikim
brojem protokola (slika 13), neki od njih su: FTP, SMTP (engl. Simple Mail Transfer Protocol), POP3
(engl. Post Office Protocol version 3), TFTP (engl. Trivial File Transfer Protocol), TCP, UDP, IPv4,
ARP (engl. Address Resolution Protocol), EIGRP (engl. Enhanced Interior Gateway Routing
Protocol), ethernet, STP (engl. Spanning Tree Protocol), RSTP (engl. Rapid Spanning Tree Protocol)
[18].

14 VMware Workstation je programski alat koji omoguéuje pokretanje jednog ili vide virtualnih operativnih sustava
na jednom uredaju.
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Cisco Packet Tracer Supported Protocols

Application * FTP, SMTF, POP3.HT TP, TFTP, Telnet, S5H. DNS. LHCF,
WTP, SHMP, AAA ISR VOIP, SCCP config and calls 1SR

command support, Call Manager Express

Tranepaort * TCP and UDP, TCP Magle Algorithm & IP Fragmeniation
RTP
Metwork * BGP, [Pvd, ICMP, ARF, IPYE, ICMPE, IPSec, RIP1

va/ng Multi-Area OSPF, EIGRP, Static Routing, Route
Redistribution Multilzyer Switching, L3 QoS MAT, CRAL
, Zone-baesd policy firewall and Intrusion Protection
System on the ISR, GRE YWPN. IPSec VPN

Metwaork Access/ |+ Ethemet (302.3), 802.11, HDLC, Frame Relzy, PPF, PRFoE
Interface STP.RETP VTP, OTP.CDP, B02 1g PAgP, L2 QoS, SLARF,

Simple WER, WPA EAP

Slika 13 Skup protokola koje je moguce koristiti u CPT mreznom programu [18]

CPT koristi dva radna prostora — logicki i fizicki. Logicki omogucava korisnicima
postavljanje, povezivanje i grupiranje virtualnih mreznih elemenata, odnosno izradu logickih
mreznih topologija. Fizicki radni prostor omogucuje izradu fizickih mreznih topologija, time pruza
osjecaj za mjeru i stvarni raspored mreznih uredaja poput usmjernika, prospojnika i posluzitelja.
Fizicki radni prostor sluzi za prikazivanje mreza i njenih elemenata na razini mreznih ormara,

zgrada ili viSe gradova [18].

Programski alat CPT posjeduje dva radna moda pomocu kojih se vizualizira ponasanje na
mreZzi. Ta dva radna moda su: simulacijski mod i stvarno-vremenski mod. U stvarno-vremenskom
modu mreZa i njeni elementi se ponaSaju kao Sto se i stvarne mreZe ponasaju, odnosno s
trenutnim odgovorima u stvarnom vremenu za sve mrezne aktivnosti. Ovaj mod omogucuje
korisniku alternativu za stjecanje znanja prije rada na stvarnim uredajima. U simulacijskom modu
korisnik moZe vidjeti i upravljati vremenskim intervalima, pratiti rute slanja paketa, odnosno

nadgledati cijeli process propagacije podataka kroz mrezu [18].
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4.3. Network Simulator 3

Mrezni simulator ns-3 je nastao nakon ns-2. lako te dvije inacice imaju sliénosti ns-3
predstavlja potpuno novi simulator, odnosno emulator. Ns-3 je besplatan, open source mrezni
emulator razvijen s ciljem istrazivanja i edukacije, primarno se koristi na Linux i macOS sustavima.
Ns-3 pruza modele koji predstavljaju mreze temeljene na paketima te nacine na koje se te mreze
izvode i funkcioniraju. lako je ns-3 fokusiran na modeliranje paketnih mreza i Internet protokola,

on nije ograni¢en na samo Internet sustave.

o 1 fast cmmm— slow  Sim time S— "Q.EE: 4 Lines 5 .| Nodesize| 100% = IP | MAC | Unicast only for Wifi Background

00:00:00:00:00 0!0'100 PR 8%60000:00 00:0d
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Slika 14 Graficko sucelje ns-3 mreznog simulatora [22]

Ns-3 je dizajniran kao skup libraryja*® koji mogu biti kombinirani sa vanjskim libraryima.
Ns-3 moduli se mogu koristiti za za definiranje konekcijske tehnologije izmedu ¢vorova i mjerenje
prometnih parametara. Takav dizajn ga ¢ini modularnijim od ostalih simulatora. Ns-3 koristi
graficko korisnicko sucelje (slika 14), alate za analizu podataka i vizualizaciju, ali potrebno je

poznavati i koristiti CLI te C++1° i/ili Python'’ programske jezike [19].

15 Library predstavlja niz funkcija, skripti ili pojedine programe koji rje3avaju zadani problem

16 C++ je popularni programski jezik koji daje korisnicima veliku kontrolu nad resursima raéunala poput memorije.
(33]

17" Python je objektno orijentirani programski jezik s velikom koli¢inom libraryja $to ga &ini primjenjivim u velikom
broju slucajeva. [34]
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4.4. Integrated Multiprotocol Network Emulator/Simulator

IMUNES se temelji na FreeBSD i Linux operativnom sustavu. IMUNES je moguce instalirati
na Linux operativnom sustavu, a na Windows operativhom sustavu potrebno je koristiti dodatni
program koji omogucuje podizanje virtualnih masina (npr. VMware Player). IMUNES je sustav za
emulaciju/simulaciju mreZnih topologija razvijen na Fakultetu elektrotehnike i racunarstva
Sveucilista u Zagrebu 2003. godine. Potreba za izradu emulatora javila se u sklopu istrazivanja
kada je bilo potrebno povezati nekolicinu usmjeritelja u stvarnu mrezu, Sto nije bilo izvedivo zbog
financijskih, prostornih i vremenskih problema. IMUNES omoguduje stvaranje virtualnih ¢vorova
koji sadrZze TCP/IP sloZaj. Te ¢vorove je moguce zatim moguce povezati kako bi se mogla izgraditi
kompleksna racunalna mreza. Svaki virtualni ¢vor moze nezavisno upravljati vlastitim mreznim
sloZzajem. Svaki &vor posjeduje vlastite tablice usmjeravanja, mrezna sulelja, sockete'®, repove za

dolazni promet te instance IP vatrozida. IMUNES je besplatan i open source emulator [20].

18 Socket predstavlja krajnju to¢ku u komunikaciji izmedu dva procesa koji se odvijaju na razli¢itim ili istim
racunalima. [35]
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Slika 15 Graficko sucelje IMUNES-a, sastoji se od radne povrsine, alatne trake i CLI [20]

Neke od ostalih prednosti IMUNES su [20] [21]:

Emulacija/simulacija mreznih topologija temeljenih na IP protokolu pri
gigabitnim brzinama

Omogucuje postavljanje i kreiranje mreza sa preko tisu¢u ¢vorova na jednom
fizickom racunalu, gdje je svaki ¢vor sposoban pokretati nemodificirane UNIX
aplikacije. Time se osigurava skalabilnost i simulacija stvarno vremenih
eksperimenata.

Graficko korisnicko sucelje omogucuje lakSe koriStenje, sucelje se sastoji od
povriine za upravljanje, povrSine za izradu i konfiguraciju automatiziranih
¢vorova, alatne trake | CLI (slika 15)

Omogucuje manipulaciju prometa na linkovima — BER, kasnjenje, bandwidth
Emulator je optimiziran Sto znaci da efektivno koristi hardwareske resurse

racunala
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4.5. Riverbed Modeler

Riverbed Modeler je bio poznatiji kao OPNET Modeler, ime se promijenilo 2012. godine
kada je simulator kupila IT tvrtka Riverbed Technology. Prije instalacije simulatora potrebno je
obaviti registraciju. Nakon registracije moguce je preuzeti besplatnu akademsku verziju alata koja
ima ograni¢enu funkcionalnost. Akademska verzija Riverbed Modelera je dostupna samo na
Windows operativnom sustavu. Riverbed Modeler pruza virtualno okruzenje za modeliranje,
analizu i predvidanje performansi IT infrastruktura, ukljucujuéi aplikacije, posluzitelje i mrezne
tehnologije. Komercijalna verzija dolazi sa Sirim spektrom funkcionalnosti koje ukljucuju razvoj
vlastitih bezi¢nih protokola i tehnologija. Akademska verzija Riverbed Modelera ima
implementirane alate za dizajniranje modela, simulaciju, prikupljanje podataka i analizu
podataka. Riverbed Modeler se temelji na C*° i C++ programskim jezicima te je za provedbu

simulacija potrebno poznavanije tih jezika [23].

l] Project: project Scenario: scenariol [Subnet: top] — O >

File Edit View Scenarios Topology Traffic Protocols DES Windows Help

Indicate the type of network you will be |Neiwork Scale
deli
medsing World
Enterprise
Campus
H Office
Logical
Choose from maps
¥ Use metric units
< Back Next = Quit |
Copyright (C) 2018 MAapInfe COrporation, Troy, Wew vork. Image rendered US1ng MapInfo Professional; J

Slika 16 Izgled grafickog sucelja i odabir geografskog podruéja mreze u Riverbed Modeleru

1 C je programski jezik niske razine koji omoguéuje efikasno koristenje memorije i kreiranje kompleksnih programa.
(36]
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Nakon instalacije i aktivacije akademske licence, moguce je zapoceti projekt. Prvi korak je
odabir podrucja koje ¢e mreza pokrivati (slika 16). Zatim je potrebno odabrati tehnologije koje ¢e
se koristiti u mrezi, tehnologije uklju¢uju prijenosne medije, protokole i ostale mrezne uredaje.
Nakon uspostave pocetnih parametara moguce je koristiti ostatak korisnickog sucelja, koje se
sastoji od alatne trake i padajuéih izbornika — File, Edit, View, Scenarios, Topology, Traffic,

Protocols, DES, Windows i Help.

4.6. NetSim

NetSim je emulator/simulator koji radi na Windows opertivhom sustavu. Postoje tri
verzije NetSima: NetSim Pro, NetSim Standard i NetSim Academic. Profesionalna verzija je
namijenjena za komercijalnu upotrebu u IT industriji i sektoru obrane, standardna i akademska

verzija su namijenjene za poducavanje [24].

() Boson NetSim =8| =
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Slika 17 Izgled grafickog sucelja NetSim mreZnog simulatora [30]
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NetSim koristi graficko korisnico sucelje i CLI, omogucen je drag-and-drop uredaja, linkova
i aplikacija (slika 17). Simulacija se mozZe pokrenuti putem grafickog sucelja ili putem naredbi u
CLI. Takoder podrzava vizualizaciju simulacije putem animiranog toka informacija preko zi¢nih i
bezi¢nih medija, varijacija u boji za kontrolne i podatkovne pakete te error pakete. NetSim se
koristi za analizu rezultata dobivenih putem simulacije, moguce je analizirati parametre poput

kasnjenja, gubitka paketa i propusnosti [24].

4.7. Psimulator2.5

Psimulator2.5 je besplatan i jednostavan graficki Linux i Cisco mreZni simulator primarno
napravljen za edukaciju o mrezama temeljenim na IP protokolu. Psimulator se temelji na Java®®
programskom jeziku, te ga je kao takvog mogucde instalirati na bilo koji operativni sustav koji ve¢

ima instaliran Java run-time okolinu. Omogucava kreaciju virtualnih mreza koje se sastoje od

Linux i jednostavnih Cisco usmjernika i prospojnika (slika 18) [25].

P Y BN b= Q)
4 s i
Wrmazas L/ T A o syon
100200 124 o o - oy T
& . i v

Slika 18 Korisnicko sucelje Psimulatora [26]

20 Java je objektno orijentirani programski jezik visoke razine te omogucava kreiranje aplikacija koje se mogu
pokrenuti na vecini operativnih sustava. [37]
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MreZzne elemente je moguce konfigurirati preko CLI koriStenjem telnet protokola.
Grafi¢ko sucelje je dizajnirano za hvatanje i prikaz paketa, poput Wiresharka. Virtualne mreze je
moguce povezati sa stvarnim mrezama putem Psimulatora. Svaki ¢vor predstavlja jedan Java

program, odnosno moZze imati funkcionalnosti hosta, posluzitelja, prospojnika ili usmjernika [25],

[26].
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5. SIMULACIJA LAN MREZE PROGRAMSKOM PODRSKOM GNS3 | CPT

Unutar ovog poglavlja izlazu se glavne karakteristike grafickog korisnickog sucelja
programskih alata GNS3 i CPT. U nastavku se opisuje kreiranje virtualne lokalne racunalne mreze
koristenjem obaju programskih alata. Kako bi se kreirala simulacija lokalne ra¢unalne mreze
potrebno je odabrati odgovarajuée mrezne elemente (PC, prospojnik, usmjernik i bakrena

parica), te im pridijeliti mrezne adrese kako bi uredaji bili sposobni medusobno komunicirati.

File Edit View Control Annotate Tools Help
\ aE Bl == =~ r
e ON>- ZEIO - QQME
“| Topology Summary @I
MNode Console
|
|
Servers Summary 5]

) DESKTOP-ANQO3UE CPU 25.1%, RA...
] GNS3 VM (Ubuntu 64-bit)

C

Console 3 )

GMNS3 management console,

Running GM53 version 2. 1. 14 on Windows (54-bit) with Python 3.6.8 Qt 5.12.1and PyQt 5.12,
Copyright (c) 2006-2019 GNS3 Technologies.

Use Help - GNS3 Doctor to detect commaon issues.

d

DU O[NH S
Q

==

Slika 19 Graficko sucelje programa GNS3

Graficko sucelje GNS3 programa sastoji se od Sest osnovnih elemenata (slika 19). Dio
oznacen slovom a predstavlja radnu povrsinu na koju se postavljaju uredaji kako bi se izgradila

traZena topologija. Slovom b oznaden je dio u kojem se nalaze osnovne informacije o uredajima
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postavljenim na radnoj povrsini, njihov status — upaljeno, ugaseno, suspendirano te informacije
o medusobno povezanim uredajima. Slovo c prikazuje osnovne informacije o posluzitelju,
odnosno koji se posluzitelji koriste — lokalni, udaljeni, lokalna virtualna masina, stanje posluzitelja
te koliko resursa zauzimaju. Slovom d oznacena je konzola gdje se ispisuju greske i problemi na
koje GNS3 nailazi tokom rada. Slovo e predstavlja traku sa uredajima. Uredaji su podijeljeni u
kategorije poput: prospojnika, usmjernika, krajnjih uredaja, uredaja za sigurnost i prijenosnih
medija. Naposljetku, slovo f predstavlja alatnu traku na kojoj se nalaze grupe vizualno odvojenih
ikona, koje omoguduju izvrSavanje najceséih zadataka. Prva grupa ikona sluzi za stvaranje,
otvaranje i spremanje projekata. Druga grupa sluZi za stvaranje snapshotova?!, prikazivanje i
sakrivanje oznaka na sucelju, te otvaranje konekcija na svakom pokrenutom uredaju unutar
topologije. Trec¢a grupa sluZi za pokretanje, suspendiranje, zaustavljanje i ponovno pokretanje
svih uredaja, postavljenih unutar topologije odjednom. Zadnja grupa omogucéava stvaranje
natuknica na radnoj povrsini, uitavanje slika koje mogu sluziti kao pozadina, dodavanje raznih
oblika i linija, povecavanje i smanjivanje radne povrsine te uzimanje screenshotova radne

povrsine.

21 Snapshot predstavlja spremanje verzije projekta u odredenom vremenu.
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Slika 20 Graficko sucelje CPT-a

Graficko sucelje CPT sastoji se od sedam dijelova (slika 20). Slovom a oznaceni su padajudi
izbornici file, edit, options, view, tools, extensions i help pomodéu kojih se koriste sve
funkcionalnosti CPT simulatora. Slovo b predstavlja alatnu traku na kojoj se nalaze funkcije koje
omogucuju otvaranje novih projekata, spremanje postojeceg projekta, ispisivanje i stvaranje
informacija o topologiji. Slovom c oznacdena je alatna traka s naj¢esce koristenim alatima poput:
select, inspect, delete, resize, place note, draw, add simple and complex PDU. Slovo d predstavlja
logicku i fizicku radnu povrsinu. Logicka radna povrSina omogucuje postavljanje i povezivanje
mreznih elemenata, te stvaranje grupa mreznih uredaja. Fizicka radna povrSina omogucuje
geografski prikaz mreZe, stvaranje gradova i elemenata poput mreZznih ormari¢a. Slovom e
oznacena je radna povrsina na koju se drag-and-drop metodom postavljaju mrezni elementi.
Slovo f oznacava stvarno-vremenu, odnosno simulacijsku traku koja sluzi za prikazivanje
proteklog vremena od otvaranja projekta. Mogude je odabrati pracenje u stvarnom vremenu,

tada je dopusteno ponovno pokrenuti sve uredaje i ubrzati vrijeme u inkrementima od trideset
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sekundi. Prilikom rada u simulacijskom modu moguce je pratiti razmjenu podataka izmedu
uredaja, te zaustavljati, ubrzavati i vracati se na odredene dogadaje u mrezi. Slovom g oznaceni
su mrezni elementi, krajnji uredaji, komponente poput aktuatora i senzora, prijenosni mediji te
konekcije za vise korisnika. Svaka od navedenih kategorija sastoji se od nekoliko podkategorija,
npr. mrezni elementi dijele se na usmjernike, prospojnike, hubove, bezi¢ne uredaje i uredaje za

sigurnost.

5.1. Simulacija lokalne racunalne mreze primjenom GNS3 simulatora

Topologija se izraduje postavljanjem mreznih elemenata na radnu povrSinu pomocu drag-
and-drop metode. Topologija predstavlja zamisljenu firmu koja se sastoji od tri ureda, a u svakom
uredu se nalaze dvije radne stanice i jedne konferencijske sobe, na drugom dijelu zgrade, koja
sadrZi Sest radnih stanica. Uredski dio i konferencijska soba povezani su ¢3725 usmjernikom koji
sadrZi dva FastEthernet porta, a svaki ured koristi prospojnik koji sadrzi osam Ethernet porta (slika
21). Prije postavljanja usmjernika na radnu povrsinu, potrebno ga je instalirati na nacin da se
preuzme datoteka usmjernika u ISO obliku nakon preuzimanja potrebno ju je dodati u GNS3, tek

tada je moguce dodati usmjernik unutar topologije.
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Ethemetswitch-5

Ethemetsuwitch-1 Ethernetswitch-2 Etheretswitch-3
PC1 PC2 PC3 PG4 o5 PCE PG7 PGS pc9 PC10 PC-11 PG 12

Slika 21 Prikaz mreznih elemenata lokalne racunalne mreze u GNS3 programu

Nakon postavljanja elemenata na radnu povrSinu potrebno ih je povezati pomocu
etherneta (slika 22). Ovaj postupak obavlja se koristenjem ikone s oznakom RJ45 kabela.
Potrebno je povezati svaku radnu stanicu sa odgovarajuéim prospojnikom, prilikom povezivanja

potrebno je odabrati slobodan port na radnoj stanici kao i na prospojniku kako bi povezivanje

uredaja bilo uspjesno.
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Slika 22 Prikaz povezanih mreznih elemenata lokalne mreze u GNS3 programu

Portovi se aktiviraju prilikom pritiska ikone start na alatnoj traci. Nakon pokretanja
simulacije, moguce je pratiti status i koriStene portove svakog uredaja koriStenjem prozora koji

sadrzi informacije o svakom uredaju unutar topologije (slika 23).

Topology Summary 3]
Mode Console

b £ Ethernetswitch-1 telnet 192.168.56.1:5000
b £ Ethernetswitch-2 telnet 192.168.56.1:5007
b £ Ethernetswitch-3 telnet 192.168,56.1:3008
b £ Ethernetswitch-4 telnet 192.168.56.1:5008
b £ Ethernetswitch-5 telnet 192.168.56.1:5028

* 8 pc telnet 192.168.56.1:5001
ell <=>= el Ethe...

- & pc-2 telnet 192.168.36.1:5003
el <=>» el Ethe...

» £ pc-3 telnet 192.168.56.1:5005
el <=>= el Ethe...

~ £ pc-4 telnet 192,168.36.1:5010
el <==>elEthe...

= £ pc-s telnet 192.168.36.1:5012
el <= el Ethe... —

- ﬁ | T = bdelem =k A0 AEN CC 1. 281 4

Slika 23 Prikaz stanja i koriStenih portova pojedinih uredaja topologije
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Sljededi korak je konfiguracija uredaja koja zapocinje pritiskom na ikonu za otvaranje
konekcija na uredajima Sto otvara Solar-Putty terminal. Usmjernik se konfigurira dodavanjem IP
adresa za oba sucelja (fa 0/0 i fa 0/1) te je potrebno koristiti naredbe poput: enable, configure
terminal, ip address, no shutdown, te sh ip int br pomocu koje je moguce provijeriti dodijeljene IP
adrese te stanje pojedinog sucelja (slika 24).

Rl#tenable
Rl#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

address 192.168.1.7 255.255.255.0
shutdown

.699: %LINK-3-UPDOWN: Interface FastEthernete/©, changed state to up
.699: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernete/@, changed st

shutdown

.851: %LINK-3-UPDOWN: Interface FastEthernete/1l, changed state to up
.851: INEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/1, changed st

R1l(config-if)#sh ip int br
A

% Invalid input detected at '~' marker.
Ri(config-if)#~Z
%SYS-5-CONFIG_I: Configured from console by console
IP-Address OK? Method Status Protocol
192.168.1.7 YES manual up up

FastEthernetoe/1 192.168.2.7 YES manual up up
R1#

Slika 24 Dodjeljivanje IP adrese sucelju usmjernika (postupak je obavljen i za drugo sucelje)

Radnim stanicama IP adresa se dodijeljuje naredbom ip x.x.x.x/x gateway y.y.y.y (slika 25)
npr. ako se radi o PC-7, koji se nalazi u konferencijskoj sobi, naredba za konfiguraciju bi glasila: ip
192.168.2.1/24 gateway 192.168.2.7; adresa gatewaya predstavlja sucelje usmjernika koji se

nalazi na strani konferencijske sobe (fa 0/1).
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PC-12> ip 192.168.2.6/24 192.168.2.7
Checking for duplicate address...
PC1 192.168.2.6 255. -.255.0 gateway 192.

PC-12> ping 192.168.2.
bytes from 192.168.
bytes from 192.168.
bytes from 192.168.
bytes Ffrom 192.168.
bytes from 192.168.

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp__seq=4
icmp_seq=5

PC-12> ping 192.168.1.
192.168.1.2 icmp_seq=1 timeout

from 192.168.1.2
from 192.168.1.2
from 192.168.1.2
from 192.168.1.2

time=14.
time=12.
time=19.
time=13.

bytes
bytes
bytes
bytes

icmp__seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5

Slika 25 Dodjeljivanje IP adrese radnoj stanici PC-12, te testiranje komunikacije izmedu PC-12 i
PC-7,te PC-12i PC2

Radne stanice je moguce konfigurirati bez koriStenja gateway adrese ali u tom slucaju
stanice koje se nalaze u uredima ne bi mogle komunicirati sa stanicama koje se nalaze u

konferencijskoj sobi.

IP adrese dodijeljenje pojedinim mreznim elementima jesu:

e PC-1
e PC-2
e PC3
e PCA4
e PC5
e PC-6
e PC-7
e PC-8
e PC9

e PC-10
e PC-11
e PC-12

e R1

IP adresa:

IP adresa

IP adresa:

IP adresa

IP adresa:
IP adresa:
IP adresa:

IP adresa:

IP adresa

IP adresa:

IP adresa:

IP adresa

IP adresa:

IP adresa:

192.168.1.1 gateway

:192.168.1.2 gateway:
192.168.1.3 gateway:
:192.168.1.4 gateway:
192.168.1.5 gateway:
192.168.1.6 gateway:
192.168.2.1 gateway:
192.168.2.2 gateway:
:192.168.2.3 gateway:
192.168.2.4 gateway:
192.168.2.5 gateway:
:192.168.2.6 gateway:
sucelje 0/0 - 192.168.
sucelje 0/1 - 192.168.
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:192.168.1.7
192.168.1.7
192.168.1.7
192.168.1.7
192.168.1.7
192.168.1.7
192.168.2.7
192.168.2.7
192.168.2.7
192.168.2.7
192.168.2.7
192.168.2.7

1.7

2.7



5.2. Simulacija lokalne racunalne mreze primjenom Cisco Packet Tracer-a

Izrada topologije, kao i kod GNS3, zapocinje postavljanjem potrebnih mreznih elemenata
na radnu povrsinu drag-and-drop metodom. Pod kategorijom krajnjih uredaja odabire se PC i
postavlja ih se na radnu povrsinu, zatim se odabire kategorija mreznih uredaja i podkategorija

prospojnika, zatim usmjernika. Nakon postavljanja svih elemenata potrebno ih je povezati.
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/ \
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Slika 26 Prikaz povezanih mreZznih elemenata lokalne racunalne mreze u CPT programu

Racdunala i prospojnici te prospojnici i usmjernik su povezani bakrenim straight-through
kablom, a prospojnici su medusobno povezani bakrenim cross-over kablom (slika 26). Prilikom

povezivanja uredaja potrebno je odabrati Zeljene Ethernet portove [29].
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Routerfenable

Routerfconfigure terminal

Enter configuration commands, cne per line End with CNIL/2Z
Router (config) #interface gigabicechernet 0
cucer (config-if)#ip address 152.1€8.1.7 255.255.255
Router (config-if) #no shutdown
couter (config-if)$
SLINE-5-CHANGED: Interface GigabicEchernetd/0/0, changed state to up
SLINEFROTO-5-UFDOWH: Line protocol on Incerface GigabicEchernecl/0/0, changed state to up

Slika 27 Konfiguracija usmjernika ISR4321, nakon uspjesne kofiguracije usmjernik ima otvorenu
vezu sa Switch3 (konfiguraciju je potrebno obaviti i za drugo sucelje)

Kako bi uredaji unutar mreze mogli komunicirati potrebno je postaviti IP adresu svakom
uredaju. Logicka adresa se dodijeljuje pritiskom na odredeni uredaj te odabirom IP konfiguracije.
IP adresa se dodijeljuje usmjerniku na nacin da se klikom na njega otvori novi prozor te se odabire
CLI kartica i provodi se konfiguracija sa istim naredbama kao i kod GNS3, jedina razlika je u vrsti

usmjernika, pa tako u ovom slucaju usmjernik ISR4321 koristi GigabitEthernet portove (slika 27).
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[ =

Physical Config Desktop Programming Aftributes
IP Configuration
Interface FastEthernet0 -
IP Configuration
O pHeP @ Static
P Address [192.188.11 |
| Subnet Mask [255.255.255.0 |
Default Gateway [1s2.168.07 |
DNS Server [0:0.0.0 |
IPvE Configuration
() DHCP () Auto Config (®) Static
IPvG Address [ | 4] |
| Link Local Address [Feso::z09:7cFFFE3Z:320D |
IPvE Gateway | ‘
|

IPv8 DNS Server [

802.1X

[] use 802.1X Security
Authentication MD5
Username |

Password

O op

Slika 28 Dodjeljivanje IP adrese PCO u CPT programu

Krajnjim uredajima IP adrese se dodijeljuju pritiskom na uredaj, u novom prozoru odabire
se desktop kartica i IP konfiguracija. U polje za IP adresu upisuje se Zeljena adresa, Default
Gateway adresa je logicka adresa GigabitEthernet sucelja 0/0/0 te prelaskom u novi red
automatski se popunjava polje Subnet Mask (slika 28), postupak je potrebno ponoviti za sve
ostale krajnje uredaje. Kao provjera uspjesnosti konfiguracije uredaja, naredbom ping $alju se

paketi od PCO do PC1 i PCO do PC8 (slika 29).
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Slika 29 Uredaji na mreZi uspjesno komuniciraju, ping od PCO do PC1 i PCO do PC8

IP adrese dodijeljenje pojedinim mreznim elementima jesu:

PCO
PC1
PC2
PC3
PC4
PC5
PC6
PC7
PC8
PCY
PC10
PC12

IP adresa:
IP adresa:
IP adresa:
IP adresa:
IP adresa:
IP adresa:
IP adresa:
IP adresa:
IP adresa:
IP adresa:
IP adresa:

IP adresa:

192.168.1.1 gateway

192.168.1.2 gateway:
192.168.1.3 gateway:
192.168.1.4 gateway:
192.168.1.5 gateway:
192.168.1.6 gateway:
192.168.2.1 gateway:
192.168.2.2 gateway:
192.168.2.3 gateway:
192.168.2.4 gateway:
192.168.2.5 gateway:
192.168.2.6 gateway:

43

:192.168.1.7
192.168.1.7
192.168.1.7
192.168.1.7
192.168.1.7
192.168.1.7
192.168.2.7
192.168.2.7
192.168.2.7
192.168.2.7
192.168.2.7
192.168.2.7



e |SR4321 IP adresa: sucelje 0/0/0 - 192.168.1.7
IP adresa: sucelje 0/0/1 - 192.168.2.7
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6. ISPITIVANJE PROMETNIH PARAMETARA LOKALNE RACUNALNE
MREZE

Prometni parametri koji se ispituju u ovome poglavlju su RTT i gubitak paketa, oba
parametra je mogude izracunati pomoc¢u naredbe ping koja se unosi u CLI pojedinih racunala.
Ping je naredba pomodu koje se provjera dostupnost odrediSnog uredaja, RTT i gubitak paketa.
Naredba funkcionira na nacin da izvoriSno racunalo Salje odreden broj ICMP (engl. Internet
Control Message Protcol) paketa koji ¢e biti vraceni ako je odredisno racunalo dostupno, te ée se

ispisati vrijednosti RTT-a i omjer izgubljenih i primljenih paketa. Osnovni oblik ping naredbe [29]:

e ping [IP adresa odredista].

6.1. ISPITIVANJE PROMETNIH PARAMETARA LAN-A PUTEM GNS3 PROGRAMA

Ispitivanje RTT-a i gubitka paketa u GNS3 provodi se otvaranjem Solar-Putty terminala na
izvoriSnom uredaju u kojemu se upisuje naredba ping [IP adresa odredisnog racunala] [broj

paketa] [veliina pojedinog paketa], odnosno u slucaju razmijene paketa izmedu PC1i PC12:
e ping 192.168.2.6 -c 20 -I 500.

Ping naredba formatirana na taj nacin Salje 20 ICMP paketa veli¢ine 500 Bytea do PC12,
za svaki uspjesno poslan i primljen paket se ispisuje redni broj i TTL?? (engl. Time To Leave) (slika

24).

RTT i gubitak paketa su se rac¢unali slanjem paketa izmedu PC1 - PC12, PC1 - PC2 i PC3 —
fa 0/1. Prilikom racunanja RTT-a razmijenjivalo se 20 paketa, a prilikom racunanja gubitka paketa
razmijenjivalo se 200 paketa. Dobivene vrijednosti RTT-a vidljive su u tablici 1, a gubitak paketa

vidljiv je u tablici 2.

22 TTL predstavlja unaprijed zakazano vrijeme unutar kojeg paket mora sti¢i do odredista, ako unutar tog vremena
paket ne stigne do odredista, smatra se izgubljenim.
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Tablica 1 Vrijednosti RTT-a izmedu dva para racunala, te ra¢unala i sucelja routera u GNS3

Broj poslanih | Veli¢ina Minimalna Maksimalna Srednja
RTT

paketa paketa [B] Vrijednost [ms] vrijednost [ms] Vrijednost [ms]

20 84 0 0,966 0,337
PC1 - 20 500 0 0,984 0,435
PC2 20 1000 0 0,977 0,725
20 1500 0 1,004 0,729

Podaci uneseni u tablici 1 pokazuju da se prilikom povecanja veliine paketa isto tako

povecava srednja vrijednost RTT-a. Minimalne i maksimalne vrijednosti RTT-a ne ovise strogo o
veli¢ini paketa. Srednje vrijednosti su najvece u slucaju komunikacije izmedu PC1 — PC12 iz
razloga Sto su ta dva rac¢unala najudaljenija, a najmanja vrijednost RTT-a je izmedu dva susjedna
racunala PC1 - PC2. Vidljivo je da povecanje veli¢ine paketa sa 84 B na 500 B utjece na povecanje
srednje vrijednosti RTT-a u iznosu od 0.467 ms, $to je otprilike isti iznos kao prilikom poveéavanja
sa 500 B na 1000 B (razlika iznosi 0.464 ms) i sa 1000 B na 1500 B (razlika iznosi 0.452 ms) Sto
znaci da povedanje razlike srednje vrijednosti RTT-a ne raste proporcionalno s povecanjem

veli¢ine paketa.
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Tablica 2 Gubitak paketa izmedu dva para racunala, te racunala i sucelja routera u GNS3

Gubitak paketa

Veli¢ina paketa [B]

Broj poslanih paketa

Broj izgubljenih paketa

PC1-PC2 84 200 0
500 200 0
1000 200 0
1500 200 0

Podaci koji se nalaze u tablici 2 ukazuju na to da povedanje veli¢ine paketa ne utjece na

broj izgubljenih paketa. Prilikom izvrSavanja naredbe ping izmedu PC1 i PC12 u sva Cetiri slu¢aja
izgubljeni paketi su bili pod susjednim rednim brojem, prilikom ponovnog pokretanja GNS3
programa i simulacije one LAN mrezZe, komunikacija izmedu PC1 i PC12 viSe nije imala gubitak
paketa. Nakon postavljanja MTU-a (engl. Maximum Transmission Unit) veceg od 1500 B te
provedbom ping naredbe koja bi slala pakete vec¢e od 1500 B doslo bi do rusenja odredisnog

racunala. Ovisnost gubitka paketa i veli¢ine paketa treba dodatno ispitati.

6.2. ISPITIVANJE PROMETNIH PARAMETARA LAN-A PUTEM CPT PROGRAMA
Ispitivanje RTT-a i gubitka paketa u CPT-u se provodila na dva nacina: komunikacija

izmedu routera (npr. ISR4321 — PC5) i osobnih racunala te komunikacija izmedu parova osobnih

racunala (npr. PCO — PC12). Ping naredba u komunikaciji izmedu parova osobnih racunala: ping

[broj paketa] [odredisSte], odnosno u sluc¢aju komunikacije izmedu PCO i PC12:
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o ping -n 20 192.168.2.6

Bouterfping

Protocol [ip]:

Target IP address: 1532.1€8.1.&

Bepeat count [5]: 20

Datagram si=ze [100]: 500

Timeout in seconds [2]:

Extended commands [n]:

Sweep range of sizes [n]:

Type escape seguence to abort.

Sending 20, 500-byte ICHMP Echos to 19%2_.168_1.&, timeout is 2 seconds:
rterrrrrrprrprrrrrned

Success rate is 100 percent (20/20), round-trip minfavg/max = 0/0/3
ms

Slika 30 Postupak slanja pinga od routera do PC5

A
A
A
A
A
A
A
A
A
T
&
&
&
&
&
&
&

Slika 31 Postupak slanja pinga od PCO do PC12

Prilikom slanja ICMP paketa izmedu routera i PC5 bilo je moguée postaviti veli¢inu paketa

na vrijednosti od 84 B, 500 B, 1000 B i 1500 B (slika 30). Tokom slanja ICMP paketa izmedu dva
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para osobnih racunala, PCO i PC12, moguce je samo dodatno postaviti broj paketa koji ¢e se

prenositi (slika 31).

Tablica 3 Vrijednost RTT-a izmedu routera i racunala u CPT programu

Minimalna Maksimalna | Srednja
Broj poslanih | Veli¢ina
RTT vrijednost vrijednost vrijednost
paketa paketa [B]
[ms] [ms] [ms]

200 84 0 10 0
ISR4321 — | 200 500 0 18 0
PC5 200 1000 0 7 1
200 1500 0 13 1
Tablica 4 Vrijednosti RTT-a izmedu tri para ra¢unala u CPT programu
VeliCina paketa = 32 [B]
Broj poslanih | Minimalna Maksimalna Srednja
RTT
paketa vrijednost [ms] vrijednost [ms] vrijednost [ms]
PC1-PC5 200 0 14 1

Podaci tablice 3 i tablice 4 ukazuju da se prilikom povecanja veli¢ine paketa isto tako
povecava srednja vrijednost RTT-a. Najmanja srednja vrijednost je izmedu PC1 i PC5 jer se ta dva
racunala nalaze u istoj podmreZi. Vrijednosti RTT-a u Cisco Packet Traceru se zaokruzuju na manju
vrijednost $to onemoguduje detaljnije is¢itavanje podataka.
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Tablica 5 Gubitak paketa izmedu routera i racunala u CPT programu

Postotak
Veli¢ina paketa | Broj poslanih | Broj primljenih
Gubitak paketa izgubljenih
[B] paketa paketa
paketa

84 200 200 0%

500 200 200 0%
ISR4321 - PC12

1000 200 198 1%

1500 200 200 0%

Tablica 6 Gubitak paketa izmedu tri para racunala u CPT programu

VeliCina paketa = 32 [B]

Gubitak paketa Broj poslanih paketa | Broj primljenih paketa | Postotak izgubljenih

paketa

i

PC1-PC5 200 200 0%

i

Podaci tablice 5 i tablice 6 pokazuju da je doslo do gubitka paketa, ali ti izgubljeni paketi
su nastali zbog slu¢ajne degradacije prilikom prijenosa. Tablice ne pokazuju direktnu povezanost

izmedu veli¢ine paketa i povecanog broja izgubljenih podataka.
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7. ZAKUJUCAK

Lokalna ra¢unalna mreza predstavlja temeljnu racunalnu mrezu koja je namijenjena za
medusobno povezivanje manjeg broja racunala na manjem geografskom podrucju. LAN mreze
omogucuju podatkovnu komunikaciju koristeéi velike brzine prijenosa. Tipi¢na lokalna racunalna
mreza sastoji se od mreznih uredaja kao Sto su: osobna racunala, prospojnici, usmjernik koji
povezuje s ostalim mrezama te od razliCitih prijenosnih medija najc¢esée bakrene parice. Prometni
parametri koji utjecu na performanse unutar lokalne racunalne mreze su: gubitak paketa, RTT,

BER i bandwidth i dr.

Za simulaciju i analizu lokalnih ra¢unalnih mreza moguce je koristite razlicite programske
alate poput GNS3, CPT, IMUNES, NetSim, Riverbed Modeler i Psimulator2.5. Nakon provedene
analize navedenih programskih alata za izradu prakti¢nog dijela zavrSnog rada odabrani su GNS3
i CPT koji su se pokazali konkurentnima zbog svoje jednostavnosti. Za izradu LAN mreze CPT se
pokazao laksim za koriStenje; velika prednost CPT-a nad GNS3 za korisnike je postojanje veé

ucitanih mreznih uredaja.

U sklopu zavrsnog rada provodilo se ispitivanje dvaju parametara, a to su RTT i gubici
paketa nad simuliranom mrezom u GNS3 i CPT. Vrijednosti dobivene mjerenjem pokazuju da RTT
raste s povecanjem veli¢ine paketa koji putuje kroz mrezu, iako rast srednjih vrijednosti RTT-a
nije proporcionalan povecanju veli¢ine paketa. Prilikom mjerenja gubitka paketa pokazalo se da

koriStene veli¢ine paketa ne utje¢u na ucestalost gubitka paketa.

Buduca istrazivanja mogla bi obuhvatiti viSe prometnih parametara koji zbog propisanih
okvirnih dimenzija zavrSnog rada nisu mogli biti obradeni. Takva istrazivanja ukljucila bi i
koriStenje veceg broja relevantnih programskih alata za simuliranje razli¢itih utjecaja prometnih

parametara na performanse lokalne racunalne mreze.
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