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Sazetak

Naslov: Ispitivanje kvalitete signala bezi¢ne komunikacijske mreze

Bezi¢ne komunikacijske mreze predstavljaju vaznu komponentu moderne
telekomunikacije. Najcesce se klasificiraju prema podrucju pokrivanja odnosno dometu.
Kao prijenosni medij, bezicne komunikacijske mreze koriste elektromagnetske valove $to
ih ¢ini podloznim mnogim pojava koje utjeCu na performanse i Sigurnost samih mreza.
IEEE 802.11, dominantna WLAN tehnologija, tvori veéinu ovoga rada. Uz opis njenih
znacajki, opisano je i nekoliko lako dostupnih programskih alata za analizu IEEE 802.11
mreza. Koristenjem programskog alata WirelessMON potpomognutim GPS-om izvrSena je
analiza snage primljenoga signala WLAN mreze na lokaciji ZUK Borongaj. Uz komentar

rezultata, predlozeno je i nekoliko nacina za pobolj$anje trenutnoga stanja bezi¢ne mreze.

Kljucne rije¢i: Bezi¢ne komunikacijske mreze, elektromagnetski valovi, WLAN, 802.11,

WirelessMON



Summary

Title: Measuring the Signal Quality of a Wireless Communication Network

Wireless communication networks represent an important component of modern
telecommunications networks. Most often they are classified by their area of coverage i.e.
range. As a transmission medium, wireless communication networks use electromagnetic
waves which makes them susceptible to many phenomena that affect the performances and
security of networks. IEEE 802.11, the dominant WLAN technology, forms the majority of
this thesis. Along with the description of it features, several easily available software tools
for the analysis of IEEE 802.11 are reviewed. By using the software tool named
WirelessMON aided by GPS, an analysis of received signal strength of the WLAN
network on the premises of ZUK Borongaj was performed. Along with the commentary of
the results, a number of ways to improve the current state of the wireless network are

proposed.

Keywords: Wireless communication networks, electromagnetic waves, WLAN, 802.11,
WirelessMON
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1. Uvod

Kroz noviju povijest, mogucnosti povezivanja i razmjene informacija na daljinu
prerasle su iz primitivnih tehnologija kao §to su telegram i telefonija u sofisticirane i slozene
sustave koji omogucavaju ne samo komunikaciju, ve¢ i mogucnosti zabave, edukacije, rada
na daljinu itd. Jedna najvaznijih prekretnica u razvoju komunikacijskih tehnologija su bezi¢ne
komunikacijske mreze. Njihova pojava pokrenula je revoluciju u mobilnosti korisnika,
omogucila pokrivenost i fleksibilnost koja je nezamisliva za fiksne mreze, smanjila troSkove

izgradnje 1 odrzavanja mreza te povecala produktivnost za mnogobrojne industrije.

Unato¢ jasnim prednostima, bezi¢ne komunikacijske mreze imaju i svoje nedostatke.
Medu najizraZenijima su nedostaci sigurnosti bezi¢noga medija te njegove osjetljivosti na
smetnje Sto uvelike utjece na kvalitetu bezicne komunikacijske mreze. Ovaj zavrS$ni rad
ponajvise se bavi problematikom jedne od najkoriStenijih beziénih mreza, IEEE 802.11 i

njenom implementacijom na Znanstveno uc¢ilisSnom kampusu Borongaj.
Rad je podijeljen u 7 cjelina:

Uvod,

Vrste bezi¢nih mreza;

Karakteristike WLAN komunikacijskih mreza,

Karakteristike Sirenja elektromagnetskog vala;

Programi za mjerenje snage signala;

Rezultati ispitivanja kvalitete signala bezi¢ne mreze ZUK Borongaj;

Zakljucak.

N o a ~ w hoe

Drugo poglavlje bavi se podjelom bezi¢nih mreza s obzirom na njihov domet. Uz

podjelu opisuju se znacajke relevantnih mreza iz svake grupe.

Tre¢e poglavlje prikazuje najvaznije karakteristike IEEE 802.11 bezi¢ne lokalne
mreze. Opisani su arhitektura slojeva, karakteristike raznih standarda, topologija i opée mjere

sigurnosti koriStene navedenom u standardu.

S obzirom da bezi¢ne komunikacijske mreze koriste elektromagnetske valove kao
medij prijenosa, u ¢etvrtome poglavlju opisana Su svojstva Sirenja elektromagnetskih valova.
Prikazane su opce karakteristike elektromagnetskih valova, elektromagnetski spektar te su

definirane pojave koje utjecu na Sirenje elektromagnetskih valova.



U petome poglavlju opisuju se programski alati za analizu IEEE 802.11 mreZe.
Opisani alati pripadaju lakSe dostupnima s obzirom na visoke cijene profesionalnih alata.

Nakon opisa obavljena je usporedba alata te je odabran jedan za prakti¢ni dio rada.

Sesto poglavlje sadrzi prakti¢ni dio zavr§noga rada. U njemu je definiran postupak
mjerenja snage primljenoga signala IEEE 802.11 mreZze Eduroam na podru¢ju Znanstvenog
uciliSnog kampusa Borongaj te su prikazani rezultati mjerenja ukljucujuéi kratku analizu
dobivenih rezultata. Ovaj rad zavr$ava sedmim poglavljem koje sadrzi zaklju¢na razmatranja

te prijedloge za nastavak rada na ovoj temi.



2. Vrste bezi¢nih komunikacijskih mreza

Komunikacijsku mrezu mozemo definirati kao grupu medusobno povezanih uredaja

putem zajednickog medija, [1]. U slucaju bezi¢nih komunikacijskih mreza, koristeni medij su

elektromagnetski valovi. Medutim, unutar elektromagnetskog spektra postoji mnogo

razliitih tehnologija za primjenu u razli¢itim sluc¢ajevima, razmjerima ili topologijama. Jedan

od najces¢ih nacina za diferenciranje mreza je prema njihovom geografskom dometu. Uz

podjelu prema geografskome dometu, bezi¢ne komunikacijske mreze mogu se podijeliti

prema podrucju primjene, propusnosti, prema usmjerenosti komuniciranja (od jedne tocke

prema jednoj tocki ili od jedne tocke prema vise tocaka) itd.

S obzirom na domet, bezi¢ne mreze se mogu Klasificirati u Cetiri osnovne kategorije

[2]:

e Bezi¢ne osobne mreze (eng. Wireless Personal Area Network - WPAN);

e Bezi¢ne lokalne mrezZe (eng. Wireless Local Area Network - WLAN);

e Bezi¢ne gradske mreze (eng. Wireless Metropolitan Area Network - WMAN);

e Bezi¢ne mreze Sirokog podrucja (eng. Wireless Wide Area Network - WWAN).

Tablica 1. Primjer podjele bezi¢nih mreza, [1]

Primjena

Popularni standardi

Bezi¢ne osobne mreze

(WPAN)

Unutar dohvata

korisnika

Zamjena Zi¢nih medija za

perifernu opremu

Bluetooth, Zigbee,
NFC

Bezi¢ne lokalne mreze

(WLAN)

Unutar objekta i

njegove okolice

Bezi¢no proSirenje Zi¢ne

mreze

IEEE 802.11 (Wi-
Fi)

Bezi¢ne gradske mreZe

(WMAN)

Unutar grada

BeZiéna medumrezZna

povezivost

IEEE 802.16
(WiMAX)

BeZi¢ne mreZe Sirokog

podruc¢ja (WWAN)

Sirom svijeta

BeZi¢ni mrezni pristup

Celijske mreZe

(UMTS, LTE, itd.)




Vazno je napomenuti da ova osnovna podjela koja je i prikazana na Tablici 1. nije
potpuna niti u potpunosti precizna. Definirana je s ciljem da se istaknu klju¢ne razlike unutar
svakog slucaja koriStenja (eng. use case). Mnoge tehnologije i standardi pocCinju sa
specificnim nacinom primjene te s prolaskom vremena stjeCu nove mogucénosti, ve¢i domet

ili propusnost zbog ¢ega se moze re¢i da nadilaze pocetne klasifikacije.

2.1. Bezi¢na osobna mreza

Bezi¢ne osobne mreze predstavljaju grupu tehnologija koje se koriste za
kratkodometne komunikacije na udaljenosti od nekoliko centimetara do 10 metara i u
posebnim slucajevima do 100 metara [3]. Vecéina ovih tehnologija je dizajnirana s ciljem

eliminiranja potrebe za velikim brojem kablova koji medusobno povezuju razne uredaje.

Neke od primjena WPAN-ova su: pametne kuce, industrijski sustavi upravljanja,
servisi lociranja u stvarnome vremenu, sigurnosni sustavi, interaktivne igracke, pracenje

inventara, pametna osjetila itd.

Ve¢ina normi vezanih za WPAN-ove razvijene se od strane Instituta
inzenjera elektrotehnike i elektronike (eng. Institute of Electrical and Electronics Engineers -
IEEE), to¢nije radne grupe 802.15 koja je definirala tri klase WPAN-ova. Definirane klase se
razlikuju po brzini prijenosa podataka (eng. data rate), potroSnji baterije te kvaliteti usluge
(eng. Quality of Service - QoS), [4]. Te tri klase su:

e WPAN-ovi male brzine prijenosa (eng. low data rate WPANS) koje karakterizira
mala brzina prijenosa, mala kompleksnost i cijena te iznimno mala potro$nja baterije.
Mreze ovoga tipa definirane su IEEE 802.15.4 standardom;

e WPAN-ovi srednje brzine prijenosa (eng. medium rate WPANS) ¢ija je svrha pruzanje
alternative kabelskome povezivanju raCunala, mobitela i sl. sa potrosackom
elektronikom uz QoS koji je dovoljan za glasovne primjene. Primjer ovakve mreze je
Bluetooth (IEEE 802.15.1);

e WPAN-ovi velike brzine prijenosa (eng. high rate WPANS) koji su dizajnirani za
multimedijske aplikacije koje zahtijevaju vrlo visoku razinu QoS sa brzinama

prijenosa ve¢im od 20 Mbps. Definirani su IEEE 802.15.3 standardom.

Neke od najpopularnijih WPAN tehnologija su Bluetooth, ZigBee, IrDA, Z-Wave, Wireless
USB, INSTEON i WHDIL.



Bluetooth

Bluetooth je jedna od najpoznatijih WPAN tehnologija. Razvijen je 1994. godine u
tvrtki Ericsson koja je uz pomo¢ cetiri tvrtke (IBM, Intel, Nokia i Toshiba) formirala
konzorcij (eng. Special Interest Group - SIG) u svrhu stvaranja standarda s ciljem pruzanja

alternative fizickome povezivanju uredaja. Bluetooth je standardiziran pri IEEE kao 802.15.1.

Osnovna mreza u Bluetooth sustavu je Piconet [5] koji se sastoji od glavnog ¢vora
(eng. master node), maksimalno sedam podredenih ¢vorova (eng. slave node) i do 255
¢vorova na ¢ekanju (eng. stand-by). Vise Piconet-a moze biti prisutno unutar jednog prostora
te ih je moguce medusobno povezati. Medusobno povezani Piconet-i nazivaju se Scatternet.
Unutar Piconet-a svi uredaju komuniciraju na jednom kanalu te frekvencijskoj Sirini koju

regulira glavni ¢vor. Piconet podrzava point-to-point te point-to-multipoint konekcije.

Bluetooth definira specificne naéine primjene (aplikacije) koje se nazivaju profili te
pruza razliCite slozaje protokola za svaki profil. Ti profili sluze kao nadgradnja osnovnim

Bluetooth protokolima ovisno o vrsti podataka ili na¢inu komuniciranje izmedu uredaja [5].

Protokoli Bluetooth-a su grupirani u slojeve kao §to je prikazano na Slici 1. Na dnu
se nalazi radio sloj koji se bavi radio prijenosom i modulacijom. Sloj upravljanja vezom (eng.
Link control layer) definira kako glavni ¢vor kontrolira vremenske odsjec¢ke (eng. slots) te
kako se odsje¢ci grupiraju u okvire (eng. frame). Protokoli koji koriste Link control protokol
su Upravitelj vezom (eng. Link manager) i L2CAP (eng. Logical Link Control Adaption
Protocol). Upravitel] vezom wupravlja uspostavljanjem logickih kanala, uparivanjem,
enkripcijom i QoS-om te se nalazi ispod host controller interface linije koja odvaja protokole
implementirane na Bluetooth ¢ipu (ispod) i protokole implementiranje na uredaju (iznad).
L2CAP je zasluzan za uokvirivanje poruka varijabilne duljine i pruzanje pouzdanosti te ga
koriste mnogi protokoli kao npr. RFcomm i Service discovery. Service discovery protokol se
koristi za pronalazenje servisa 0dnosno usluga drugih uredaja na mrezi. RFcomm omogucuje
emuliranje standardnog racunalnog serijskog porta. Na vrhu se nalaze profili prikazani u
vertikalnim kvadratima i1z razloga Sto svaki definira dio protokolnog stoga za odredenu svrhu.
Npr., neki profili mogu sadrzavati L2CAP ako imaju pakete za slanje ili ga preskociti ako
sadrze samo konstantan tok uzoraka audio signala (eng. audio samples). Putem protokola,
Bluetooth omoguéuje pronalazenje i medusobno povezivanje uredajima procesom Koji se

naziva uparivanje (eng. pairing).
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Slika 1. Arhitektura Bluetooth protokola, [5]

Bluetooth uredaji rade u nelicenciranom 2,4 GHz spektru. te koriste 79 1 MHz
frekvencijskih podruéja (2,402-2,480 GHz). Kako bi se minimaliziralo preslusavanje i
interferencija, Bluetooth uredaji koriste tehniku koja se naziva frekvencijsko skakanje (eng.
frequency hopping). Predajnik i prijemnik razmjenjuju paket na jednoj frekvenciji te zatim
skacu na drugu te razmjene jo$ jedan paket, postupak se ponavlja sve do zavrSetka prijenosa.
Postupak skakanja se ponavlja i do 1.600 puta po sekundi. Rezimom frekvencijskog skakanja

upravlja glavni ¢vor.

Bluetooth uredaji dijele se u tri klase ovisno o dometu. Te klase su: Klasa 1 (100 m),
Klasa 2 (50 m) i Klasa 3 (10 m). Ovisno o verziji, brzine prijenosa variraju od 1 Mbps za
Bluetooth v1.2 do 24 Mbps za v4.0.

Bluetooth pruza sigurnost putem autentifikacije 1 enkripcije. Autentifikacija je
zasnovana na identifikaciji uredaja a ne korisnika koriStenjem izazov-odgovor (eng.
challenge-response) strategije kako bi se odredilo poznaje i novi uredaj tajni klju¢ koji mu
omogucuje spajanje na Piconet. S obzirom na sporost procesora enkripcija se rijetko koristi,
osim u posebnim slucajevima. Bluetooth standard definira tri enkripcijska moda: Mod 1
(niSta nije enkriptirano), Mod 2 (promet od glavnog ¢vora prema jednom podredenom ¢voru

je enkriptiran) i Mod 3 (sav promet je enkriptiran).
Bluetooth omogucuje podrsku za tri osnovna nacina primjene:

e Podatkovne i glasovne pristupne tocke;
e Zamjena za fizicki medij;

e Ad hoc umreZavanje.



2.2. Bezi¢na lokalna mreza

Bezi¢ne lokalne mreze su fleksibilni komunikacijski sustavi koji Kkoriste
elektromagnetske valove za prijenos podataka na podru¢ju prostora jedne zgrade i njene
okolice. Cesto se koriste kao alternativa ili dodatak Zi¢nim LAN-ovima te za povezivanje
susjednih LAN-ova [6]. Unato¢ postojanju tehnologije, WLAN-ovi su dugi niz godina bili
izbjegavani. Razlog tome su bile visoke cijene instalacije, problemi sa sigurno$¢u, male
prijenosne brzine te nuznost posjedovanja dozvole za rad u frekvencijskom podru¢ju. Takva

situacija je vladala sve do sredine devedesetih godina proslog stoljeca.

Danasnji WLAN-ovi posjeduju svojstva koja su prikladna za koriStenje velikome
broju korisnika. Moguénosti mobilnosti omogucuju korisnicima mijenjanje fizickoga
poloZzaja uz istovremenu moguc¢nost komuniciranja. Uz to, WLAN-ove je moguée primijeniti
na onim mjestima gdje je realizacija ozi¢enja teSko izvediva ili skupa $to smanjuje vrijeme i

.....

rade u nelicenciranim dijelovima spektra, 2,4 GHz i 5 GHz podru¢ju.

Glede prijenosne tehnologije na fizickom sloju beZi€nih mreZa, postoje dvije vrste
WLAN-ova. To su: infracrveni (eng. Infrared - IR) WLAN-ovi i WLAN-ovi s
radioprijenosom koje mozemo dalje podijeliti na one koji koriste tehniku prosirenog spektra

(eng. Spread Spectrum - SS) i na uskopojasne mikrovalne WLAN-ove, [7].

WLAN-ovi se mogu podijeliti u dvije osnovne kategorije: infrastrukturni WLAN-ovi i
neovisni (ad hoc) WLAN-ovi [7]. Neovisni WLAN-ovi (Slika 2. b) omogucuju povezivanje
uredaja po nacelu ravnopravnosti pri ¢emu se komunikacija vrsi izravno izmedu uredaja.
Pogodni su za brzu i jednostavnu implementaciju umrezavanja no velika im je slabost
ograni¢eno podruéje pokrivenosti elektromagnetskim zra¢enjem. Infrastrukturni WLAN-ovi
(Slika 2. a) primjenom pristupne tocke (eng. Access Point - AP) mogu povecati domet
izmedu bilo koja dva uredaja te omoguciti integraciju pokretnih uredaja u ozi¢eni LAN. U
infrastrukturnom WLAN-u moguce je primijeniti centralizirani ili decentralizirani viSestruki
pristup [7]. U centraliziranome pristupu, komunikacija izmedu uredaja u podru¢ju pokrivanja
jedne pristupne tocke ide preko te pristupne tocke za razliku od decentraliziranog pristupa

gdje se vrsi direktna komunikacija izmedu uredaja.



a) b)

Slika 2. Kategorije WLAN-ova: a) Infrastrukturni WLAN i b) neovisni WLAN

Izvor: http://media.bestofmicro.com/Local-area-network-LAN-installation,Y-6-308382-13.jpg

[Preuzeto: svibanj 2016.]

U WLAN-ovima se pojavljuju specifi¢ne smetnje $to ih ¢ini slozenima za realizaciju.
Te smetnje su: gubitak snage elektromagnetskog zracenja uslijed prostiranja (eng. path loss),
viSestazno prostiranje (eng. multipath propagation), iS¢ezavanje signala uslijed zasjenjivanja
(eng. shadow fading), kasnjenje signala uslijed prostiranja prijenosnim medijem i smetnje od

drugih uredaja koji koriste 2,4 GHz podrucje.

Najpoznatiji WLAN standard i tehnologija je IEEE 802.11 skup standarda koji je
poznat i pod komercijalnim nazivom Wi-Fi 0 kojem ¢e biti vise reCeno u sljedeCem
poglavlju. Uz IEEE 802.11 najpoznatije WLAN tehnologije su HiperLAN i HomeRF.

2.2.1. HiperLAN

HiperLan (eng. High-Performance Radio LAN) je europska alternativa IEEE 802.11
standardu prvi put objavljena kao standard 1995. godine od strane Europskog instituta za
telekomunikacijske norme (eng. European Telecommunication Standards Institute - ETSI),
[9]. Cilj HiperLAN-a je omoguciti brzi pristup raznim mreZzama poput mobilnih mreza trece
generacije, mrezama s asinkronim na¢inom prijenosa (eng. Asynchronous Transfer Mode -
ATM), mrezama zasnovanim na IP protokolu te privatnim mrezama u WLAN sustavima uz

naglasak na QoS.

HiperLAN je dizajniran za rad bez dodatne infrastrukture Sto znaci da dva uredaja
mogu razmjenjivati podatke bez posredovanja zi¢ne ili bezicne mrezne opreme. Takoder

moguce je koristiti tre¢i uredaj za indirektnu komunikaciju izmedu dva uredaja.

HiperLAN standard definira samo zajednicko zracno sucelje (eng. air interface) §to

ukljucuje fizicki sloj za bezi¢nu komunikacijsku opremu. Takoder definira podslojeve
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kontrola pristupa mediju (eng. Medium Access Control - MAC) i kontrola pristupa kanalu
(eng. Channel Access Control - CAC) unutar sloja podatkovne veze OSI (eng. Open System

Interconnection) referentnog modela.
Postoje dvije inacice HiperLAN-a:

e HiperLAN/1: omogucuje brzine prijenosa do 23 Mbps;
e HiperLAN/2: nadogradnja prijasnjeg standarda za brzinama prijenosa do 54
Mbps.

Obje inacice rade u 5 GHz frekvencijskom podrucju.
2.2.2. HomeRF

HomeRF (eng. Home Radio Frequency) je bezi¢na mrezna specifikacija i standard
razvijen 1998. godine od strane Home Radio Frequency Working Group. To je konzorcij koji
ukljucuje vise od 100 tvrtki [8].

HomeRF omogucuje racunalima, perifernoj opremi, bezi¢nim telefonima i ostaloj
potroSackoj elektronici bezi¢no povezivanje i razmjenu podataka te glasovnog prometa
unutar i u okolici ku¢anstva. HomeRF je zasnovan na SWAP-u (eng Shared Wireless Access
Protocol) koji koristi Klijent-posluzitelj model izmedu kontrolne tocke i glasovnih uredaja te
peer-to-peer model izmedu kontrolne tocke 1 podatkovnih uredaja. SWAP je hibrid izmedu
IEEE 802.11 i DECT (eng. Digital Enhanced Cordless Telecommunication) standarda.

HomeRF radi u 2,4 GHz frekvencijskom podrucju te koristi frekvencijsko skakanje sa
50 skokova po sekundi. Podrzava do 127 uredaja u mreZi sa maksimalnom dometom do 45
m. Brzine prijenosa su do 1,6 Mbps za HomeRF 1.0 i do 10 Mbps za HomeRF 2.0. Grupa

zaduZena za HomeRF prestala je sa radom 2003. godine.

2.3. Bezi¢na gradska mreza

Bezi¢ne gradske mreze predstavljaju grupu tehnologija koje omogucuju bezicno
umrezavanje na veéim geografskim prostorima kao §to su npr. gradovi [3]. Primjena WMAN

tehnologija ima dva osnovna cilja:
e Povecati domet postojecim Zi€nim mreZama iznad ogranicenja jedne lokacije i to bez
troSkova gradnje 1 odrZzavanja Zi¢nih ili optickih konekcija velikih brzina;

e Povecati mobilnost korisnika unutar gradskih podrucja.



Jedno od vaznijih svojstava WMAN-ova je Cinjenica da omogucuju veze velikih
brzina, ukljucujuéi pristup internetu, podruc¢jima bez ikakvog drugog nacina povezivanja.
Takav nacin povezivanja moze pokrivati pojedina podrucja unutar nekoga gradskog podruc;ja,
povezati udaljena gradska podruéja kao i udaljene ili izolirane lokacije koje nisu pokrivene
od strane fiksnih komunikacijskih linija. Zbog toga, WMAN-ovi predstavljaju jedno od boljih
rjeSenja za rjeSavanje problema zadnje milje (eng. last mile problem). Koristenje bezi¢nih
tehnologija u rjeSavanju problema zadnje milje naziva se i fiksni wireless (eng. fixed
wireless).

Tehnologije za WMAN-oVe i rjeSenja za problem zadnje milje ukljucuju Free Space
Optics (FSO), Local Multipoint Distribution Service (LMDS), Multichannel Multipoint
Distribution Service (MMDS), HiperMAN te IEEE 802.16 WiMAX. Prednost ovih
tehnologija je mali novcani trosak, relativno velika brzina instalacije, velika fleksibilnost te

velika pouzdanost.
2.3.1. Free Space Optics

FSO je point-to-point, line-of sight Sirokopojasna tehnologija koja koristi svjetlosne
signale u infracrvenom spektru i njihovo Sirenje u slobodnom prostoru za bezi¢no slanje
podataka [3]. FSO je jedna od alternativa za svjetlovode. Brzine slanja su usporedive sa
svjetlovodnim prijenosima, do 1,25 Gbps na udaljenosti od 6,4 km u full-duplex nac¢inu rada.

Moguce je i postic¢i puno vecée brzine i do 10 GBps ali na znatno manjim udaljenostima.

Za slanje i prijam signala koriste se laseri i diode koji razmjenjuju infracrvene zrake
niske snage, nestetne ljudskom oku. S obzirom na ¢injenicu da FSO sustavi zahtijevaju
opticku vidljivost (eng. line-of-sight - LOS), primopredajnici se postavljaju na visim
katovima ili krovovima zgrada kako bi se osigurala opticka vidljivost te je moguce i

postavljanje i unutar zgrada iza prozora.

Prednosti FSO-a su niska cijena u usporedbi sa svjetlovodima, brzina postavljanja
(nekoliko dana), velika brzina prijenosa, rad u nelicenciranom dijelu spektra te visoka
sigurnost s obzirom da infracrveni signal nije lako presresti i dekodirati. Najvec¢i nedostatak
FSO-a su niske performanse pri djelovanju nepovoljnih vremenskih uvjeta poput
atmosferskih turbulencija, padalina ili magle koja najvise utjece na opticki prijenos. Najéesce
primjene FSO-a su koriStenje u lokalnoj petlji, povezivanje LAN-ova, backup svjetlovodnim

sustavima te agregacija prometa (eng. backhaul) ¢elijskim mrezama.
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2.3.2. IEEE 802.16 WIMAX

IEEE 802.16 je grupa standarda, Sirokopojasna i bezicna MAN tehnologija koja moze
raditi u LOS nacinu rada 1 nacinu rada bez prisustva izravne opticke vidljivosti (eng. Non-
Line-Of-Sight - NLOS) ovisno o frekvenciji. Omogucuje raznolike komunikacijske usluge
[3]. Iako je sluzbeno ime za 802.16 WirelessMAN, c¢eSce se koristi komercijalno ime
WIMAX (eng. Worldwide Interoperability for Microwave Access). IEEE je uveo 802.16
2000. godine s ciljem standardiziranja fiksnih Sirokopojasnih bezi¢nih konekcija u svrhu
pruzanja alternative svjetlovodnim mrezama, kabelskim mrezama, 1 digitalnim pretplatnickim
linijama.

Osnovna arhitektura WiMAX-a prikazana na Slici 3. sastoji se od tri podsustava [10]:

e Korisnicke postaje (eng. Subscriber Stations - SS);
e Pristupna mreza usluga (eng. Access Service Network - ASN);

e Mreza za usluge spajanja (eng. Connectivity Service Network - CSN).

Korisni¢ke postaje mogu biti korisnicki uredaji ili uredaji koji se nalaze na lokaciji
korisnika za povezivanje korisni¢kih LAN mreZa putem baznih postaja (eng. Base Station -
BS) na pristupnu mrezu. ASN moduli medusobno povezuju bazne postaje te pruzaju pristup
(eng. gateway) prema CSN podsustavu. CSN podsustav sadrzava registar domacih i
gostujucih korisnika te upravlja mobilnoscu i korisnickim profilima. Takoder, CSN povezuje

pristupnu mreZu s jezgrenom mrezom davatelja usluga.

N
N £, ¥ Srem—— CSN Pristup mredi davatelja

= = = =| usluga ili Internetu

|
|
|
Mss | — -4

domacif
gostujuci

MSS: Koriznitke postaje

ASN: Rristupna mrea usluga
| BS|- BS: Bamepose
GW: ASM pristupnik
CSN: Mrefaza usluge spajanja
MNAP: Davatelj mreinog pristupa
MSP: Davatelj mreine usluge

Slika 3. Osnovna arhitektura WiMAX-a, [10]
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Razlikuju se dva osnovna tipa WiMAX-a: fiksni WiMAX i mobilni WiMAX. Fiksni
WIMAX je point-to-multipoint tehnologija za razliku od mobilnog koji je multipoint-to-
multipoint tehnologija koja koristi ortogonalni frekvencijski raspodijeljeni visestruki pristup
(eng. Orthogonal Frequency Division Multiple Access - OFDMA).

Sli¢no kao i ostali IEEE 802 standardi, 802.16 definira fizicki i MAC sloj, [3]. MAC
sloj sastoji se od tri podsloja. Najnizi podsloj omogucuje privatnost i sigurnost. Srednji
podsloj je zaduzen za funkcioniranje kontrole pristupa, alokacije frekvencijskih opsega,
uspostavljanje veze, QoS i rasporedivanje podataka kroz fizicki sloj. Najvisi podsloj MAC-a
omogucuje transformiranje dolaze¢ih podataka u MAC pakete podataka. Fizicki sloj upravlja
prijenosom podataka koriste¢i jednu od tri moguce modulacije: Kvadraturnu faznu
modulaciju (eng. Quadrature Phase-Shift Keying - QPSK), Kvadraturnu amplitudnu
modulaciju 16-QAM ili Kvadraturnu amplitudnu modulaciju 64-QAM (eng. Quadrature
Amplitude Modulation). Fizi¢ki sloj podrzava polu dupleks, dupleks sa frekvencijskom
podjelom (eng. Frequency Division Duplex - FDD) i dupleks s vremenskom podjelom (eng.
Time Division Duplex - TDD). U 10-66 GHz licenciranom frekvencijskom podrucju
WiMAX podrzava samo jedan mod prijenosa WirelessMAN-SC (eng. Single Carrier) koji se
koristi za fiksne point-to-point konekcije. Ostali modovi dizajnirani su za rad u 2-11 GHz
licenciranom i nelicenciranom frekvencijskom podrucju. Kako bi omogucio i non-line-of-
sight primjene, WiMAX podrzava tri dodatna moda prijenosa: WirelessMAN-OFDM,
WirelessMAN-OFDMA i WirelessHUMAN. WirelessMAN-OFDM Koristi  Frekvencijski
multipleks ortogonalnih podnosilaca (eng. Orthogonal Frequency Division Multiplex) za
podjelu frekvencijskog pojasa na podnosioce te se koristi za fiksne, mobilne i isprepletene
(eng. mesh) aplikacije. WirelessMAN-OFDMA  koristi  ortogonalni  frekvencijski
raspodijeljeni visestruki pristup za podjelu frekvencijskog kanala u 1.536 ortogonalnih
podnosioca koji se zatim grupiraju u potkanale od kojih je po jedan dodijeljen svakom SS-u.
To omogucuje BS-u komuniciranje sa vise SS-ova u jednom prijenosu. WirelessHUMAN
takoder koristi OFDM te je specificno dizajniran za rad u nelicenciranom 5 GHz

frekvencijskom podrucju.

Veli¢ina podrucja pokrivenosti uvelike ovisi o koriStenom frekvencijskome podrucju.
Domet u LOS nacinu rada koriste¢i 10-66 GHz frekvencijsko podrucje iznosi do 50 km te 6-
10 km u NLOS nacinu rada koriste¢i 2-11 GHz frekvencijsko podrucje. Brzine prijenosa
variraju ovisno o udaljenosti, Sirini prijenosnog kanala, modulaciji i nac¢inu kodiranja te

iznose od 1 do 75 Mbps po baznoj stanici.
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2.4. Bezi¢ne mreZe Sirokog podrucja

Bezicne mreze Sirokog podru¢ja su mreze koje obuhvacaju velika geografska
podrucja poput npr. drzava ili ¢ak i kontinenata [3]. WWAN tehnologije mozemo podijeliti u

dvije kategorije:

e Celijski komunikacijski sustavi;

e Satelitski komunikacijski sustavi.
2.4.1. Celijski komunikacijski sustavi

Celijski komunikacijski sustavi (¢elijske ili mobilne mreze) su izvorno dizajnirani u
svrhu pruzanja glasovnih komunikacija mobilnim korisnicima. Danasnje ¢elijske mreze, uz
glasovne komunikacije, pruzaju i stalno povecavaju¢i broj podatkovnih usluga te pristup

internetu.

Osnovna arhitektura celijskih mreza prikazana na Slici 4. sastoji se od nekoliko
podsustava: pokretne postaje (eng Mobile Stations - MS), podsustav baznih postaja (eng.
Base Station Subsystem - BSS) i mrezni i prospojni¢ki podsustav (eng. Network and
Switching Subsystem - NSS) [10].

MrezZni | prospojnicki

podsustaviM55)
- Pokretne postaje i
PN . Podsustavbaznih | | VLR | [ HLR |

i - | staja (BSS i
Korisnik | [ &.:hﬂ I L - - PST™
— L ™ME }—{ BTS }{ BSC }4 MSC —

1 1
FDN [ avc || B |
Drrugi MSC-ovi

Slika 4. Osnovna arhitektura ¢elijskih mreza, [10]

MS-ovi sluze kao sucelje za razmjenu informacija sa korisnikom te modificiranje
informacija kako bi se mogle razmjenjivati sa BSS-om. Sastoje se od dva elementa: mobilne
opreme (eng. mobile equipment - ME) odnosno terminalnog uredaja te modula za

identifikaciju pretplatnika (eng. Subscriber Identity Module - SIM) u obliku kartice.

BSS vrsi komunikaciju sa MS-om putem elektromagnetskih valova te komunikaciju

sa zi¢nom infrastrukturom putem protokola. Sastoji se od baznih postaja (eng. Base

13



Transceiver Systems - BTS) te upravljackih modula baznih postaja (eng. Base Station
Controller - BSC).

NSS je odgovoran za mrezne operacije. Omogucuje komunikaciju s ostalim zi¢nim i
beziénim mrezama te podrS8ku za registraciju i odrzavanje veza sa MS-ovima. NSS je
najslozeniji element celijske mreze. Sastoji se od mobilne centrale (eng. Mobile Switching
Centre - MSC), registra domacih korisnika (eng. Home Location Register - HLR), registra
gostujucih korisnika (eng. Visitor Location Register - VLR), autentifikacijskog centra (eng.
Authentication center - AuC) i registra korisnicke opreme (eng. Equipment Identity Register -
EIR).

Telekomunikacijska industrija dijeli ¢elijske tehnologije u 4 generacije oznacene kao
1G, 2G, 3G i 4G te medugeneracije oznacene kao 2.5G i 3.5G [12]. Prva generacija zapocCinje
sa radom krajem 1970-ih te je bila aktualna do kraja 1980-ih. Sustavi prve generacije koriste
frekvencijski modulirane analogne signale za prijenos glasovnih komunikacija. Sustavi druge
generacije zapoCinju sa radom pocetkom 1990-ih te su aktivni i danas. 2G mreze Koriste
digitalni prijenos signala te omogucuju prijenos podataka sa brzinama izmedu 9,6-14,4 kbps.
Zajednicka osobina mreza prve i druge generacije je to Sto koriste komutaciju kanala. 2.5G
sustavi omogucuju vece brzine prijenosa podataka do 384 kbps (u teoriji) te vrSe prijenos
podataka putem komutacije paketa. MreZe tre¢e generacije pojavljuju se pocetkom 21.
stoljeca te omogucuju mreznim operaterima pruzanje veéeg broja naprednih usluga poput
audio i video strujanja (eng. streaming) vece kvalitete, video konferenciranje, brzi internet,
IPTV itd. uz pruzanje veceg mreznog kapaciteta te brzina do 3,09 Mbps. U mrezama trece
generacije je naglasak je na stvaranju globalnog rjesenja i pruzanje globalnog pristupa.
Nadogradnja tre¢e generacije mreza naziva se 3.5G. Sadrzi tehnologije koje omogucéuju jo$
vecée brzine prijenosa do 42 Mbps te strukturu koja je u potpunosti zasnovana na komutaciji
paketa. Cetvrta generacija zapo¢inje s radom 2008. godine te se zasniva na IP protokolu.
Glavni fokus mreza Cetvrte generacije je pruzanje multimedijskih usluga visoke kvalitete sa

vrlo velikim brzinama prijenosa do 1 Ghps.
2.4.2. Satelitski komunikacijski sustavi

Satelitski komunikacijski sustavi omogucuju povezivanje udaljenih mreza i sustava
reflektiranjem signala sa Zemljine povrSine u point-to-point, point-to-multipoint ili

multipoint-to-multipoint nacinu rada [3]. Satelitski komunikacijski sustavi imaju velik broj
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primjena u telekomunikacijama: TV distribucija, navigacija, pristup internetu, satelitska

telefonija itd.
Satelitski prijenos signala se vrsi u jednome od Cetiri frekvencijska pojasa:

o L pojas (1,53-2,7 GHz);

o C pojas (3,6-7 GHz);

o Ku pojas (11,7-12,7 GHz downlink i 14-17,8 GHz uplink);
o Ka pojas (17,3-31 GHz).

Sateliti omogucuju dvije kategorije servisa: potrosSacku te poslovnu kategoriju. Kod
servisa potroSacke kategorije, dostupna Sirina frekvencijskog pojasa se dijeli na sve korisnike.
Servisi poslovne kategorije pruzaju korisnicima dedicirane kanale sa dediciranom Sirinom

frekvencijskog pojasa te velike brzine prijenosa.

Nadalje, satelitski sustavi se mogu klasificirati ovisno o orbiti koju Kkoriste: niska
orbita oko Zemlje (eng. Low Earth Orbit - LEO), srednje visoka orbita oko Zemlje (eng.
Medium Earth Orbit - MEO) i geostacionarna orbita oko Zemlje (eng. Geostationary Earth
Orbit - GEO).

LEO sateliti kruze na visinama do 2.000 km. S obzirom na niske orbite, LEO sateliti
imaju malo podrucje pokrivanja te je potreban velik broj satelite za pokrivanje cijele
Zemljine povrsine. Dijele se na male i velike LEO satelite. Mali LEO sateliti pruzaju usluge
satelitske telefonije, usluge lociranja te usluge dojavljivanja (eng. pager services). Veliki
LEO sateliti omogucuju Sirokopojasne usluge prijenosa govora i podataka. LEO sateliti imaju

nisku latenciju do 40 ms.

MEO sateliti kruze na visinama od 2.000 do 35.786 km. S obzirom na vecu visinu
nego LEO sateliti, pokrivaju vece povrSine te je potreban znatno manji broj satelita za

pokrivanje cijele zemljine povrsine. Latencija MEO satelita iznosi 50-150 ms.

GEO sateliti kruze na fiksnoj visini od 35.786 km. Brzina kretanja GEO satelita
odgovora brzini rotacije Zemlje €ineci ih fiksiranim nad danim podru¢jem. S obzirom na
veliku udaljenost od Zemlje, GEO sateliti mogu pruzati usluge velikom podrucju te je
potreban vrlo mali broj satelita za pokrivanje &itavog planeta. Cesto se koriste za globalne
komunikacije poput televizijskog odasiljanja a rjede za usluge koje zahtijevaju razmjenu

informacija u stvarnome vremenu iz razloga $to posjeduju vrlu visoku latenciju do 250 ms.
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Arhitektura satelitskih komunikacijskih mreza prikazana na Slici 5. sastoji se od
svemirskog dijela, zemaljskog segmenta te postaje za upravljanje mrezom (eng Network
Control Station - NCS) [13]. Zemaljski segment se sastoji od korisni¢kih terminala i mreznog
pristupnika (eng. gateway - GW) koji je zasluzan za povezivanje sa svemirskim segmentom
te moze biti povezan i sa ostalim javnim ili privatnim mrezama. Upravljacki segment vrsi
upravljanje te raspodjelu resursa za satelite. Svemirski segment sastoji se od satelita te veza

izmedu satelita kako bi se omogucila globalna povezivost putem skupine satelita ili

GEO/MEOQ/LEO Satelitski
segment
N-ISDN
/'\{

// N

individualnog satelita.

#3

—
Korisnigki [
terminal R {'“ G Intermnet
Karisnicki | |
terminal r.
Javni A7 Ja\rl‘ll \T
- Veza izmedu satelitskog i
B-ICI zemaljskog segmenta
Curner A Carru-r B
Pabilic UN &r M — Lna
o It S— Public UNI
AINI Privatni _.\.T.\'@l AINI
| Zemaljske veze

Slika 5. Arhitektura satelitskih sustava, [13]

lako satelitski sustavi pruzaju veliku fleksibilnost 1 mobilnost te pokrivaju velika
podrucja, veliki nedostatak satelitskih sustava je cijena izrade i slanja sustava u orbitu te
cijena korisnicke opreme. Zatim, ukoliko se dogodi kvar, gotovo je nemoguce izvrsiti
popravke na sustavu. U usporedbi sa zemaljskim sustavima, latencija satelitskih sustava je

Znhatno veca.
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3. Karakteristike WLAN komunikacijskih mreza

IEEE 802.11, komercijalnog naziva Wi-Fi (eng. Wireless Fidelity) je dio IEEE 802
skupine standarda i predstavlja standard namijenjen pruzanju bezi¢ne veze fiksnim, mobilnim
I mobilnim stanicama u pokretu unutar lokalnih mreza. Kao i ostali standardi iz skupine 802,
802.11 (Slika 6.) definiran je na fizickom sloju te na sloju podatkovne veze (MAC podsloju)
OSI referentnog modela [18]. Koncepti opisani u ovome poglavlju uvelike se zasnivaju na

802.11n i 802.11ac generacijama standarda

802.2
Kontrola logicke veze (LLC)
......................... Podatkovni sloj
F 3
B02.11
Kontrola pristupa mediju baac )
L= I IE——————— E——
802,11 T
BD2.11a BD2.11b 802.11g B02.11n | BD2.11ac FiziEkilej
................... S l eeennnnnnannan

Slika 6. 802.11 pruza funkcije vezane za sloj podatkovne veze i fizicki sloj, [18]
Glavne znacajke 802.11 standarda su:

e PodrSka za asinkrone i vremenski ograni¢ene dostavljacke usluge;

e Pruzanje neprekidnosti usluge udaljenim podru¢jima putem distribucijskih
sustava;

e Podrska za vise prijenosa signala velikih brzina;

e Prioritizacija dostave na temelju razlicitih zahtjeva za kvalitetom usluge;

e Multicast usluge;

e Usluge mreznog upravljanja;

e Usluge autentifikacije i enkripcije;

e Kompatibilnost za prijasnjim verzijama standarda,

e Operabilnost u otvorenim i zatvorenim prostorima;

e Odasiljanje u 2,4 i 5 GHz frekvencijskom pojasevima.
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3.1. IEEE 802.11 protokolni sloZaj

3.1.1. IEEE 802.11 MAC podsloj

802.11 standard specificira zajednicki MAC podsloj ¢ija je zadaca pruzanje raznih
funkcija koje omogucuju djelovanje 802.11-zasnivanih WLAN-ova. Opéenito, MAC podsloj
zaduzen je za upravljanje i odrzavanje komunikacije izmedu 802.11 uredaja na nacin da
koordinira pristup zajednickom radio kanalu te koristi protokole koji poboljsavaju

komunikaciju putem bezi¢noga medija [18].
Glavne funkcije MAC podsloja su:

e Dostava podataka;
e Povezivanje;
e Timing i sinkronizacija;

e Upravljanje napajanjem.

3.1.1.1 Dostava podataka

Dostava podataka izmedu uredaja je primarna funkcija MAC podsloja. Dostava
podataka ukljucuje pristup mediju, izmjenu podatkovnih okvira, oporavak od greski,

agregaciju okvira, fragmentaciju, QoS, enkripciju i multicasting.
Pristup mediju

802.11 posjeduje stroga pravila za uredaje koje pokuSavaju pristupiti beZi¢nome

mediju iz razloga Sto je beZicni medij zajednicki resurs. Postoje tri nacina pristupa mediju:

e Distribuirana koordinacijska funkcija (eng. Distributed Coordination Function -
DCF);
e Centralizirana koordinacijska funkcija (eng. Point Coordination Function - PCF);

e Hibridna koordinacijska funkcija (eng. Hybrid Coordination Function - HCF).

DCF nacin pristupa koristi metodu viSestrukog pristupa osluskivanjem medija sa
izbjegavanjem sudara (eng. Carrier Sense Multiple Access with Collision Avoidance -
CSMAI/CA). To je asinkroni nacin pristupa mediju. CSMA/CA zahtjeva od uredaja da sami
odluce kada ¢e pristupiti mediju na temelju prisutnosti ili nedostatka prometa na radio kanalu.
DCF koristi kombinaciju fizickih i virtualnih mehanizama kako bi odredio zauzetost medija.

Ukoliko ti mehanizmi pokazuju da medij nije zauzet, uredaj moze slati podatke.
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PCF je pristupna metoda koja se zasniva na prozivanju (eng. polling) kako bi se

utvrdilo moze li odredeni uredaj slati podatke. PCF omogucuje sinkroni pristup mediju.

HCF pristupna metoda predstavlja nadogradnju osnovnih DCF i PCF metoda u svrhu
poboljsavanja QoS. Omogucuje upotrebu visestrukih razina prioritizacije i dostavu vremenski

osjetljivih podataka

3.1.1.2 Povezivanje

Prije slanja podataka, klijentski uredaj mora se povezati na 802.11 mrezu. Taj proces
ukljuCuje pretrazivanje mreza, autentifikaciju s mrezom, asocijaciju s pristupnom to¢kom i
uvjetno implementaciju cetverosmjernog rukovanja (ukoliko se koriste naprednije sigurnosne

metode).

PretraZivanje mreZa moZe biti aktivno ili pasivno. U pasivnom pretraZivanju klijentski
uredaj osluskuje sve kanale u potrazi za tzv. beacon okvirima koje oglasavaju pristupne
tocke. U aktivnom pretrazivanju klijentski uredaj Salje tzv. probe okvire na koje ostali uredaji

odgovaraju oglasavajuci svoju prisutnost.

Autentifikacija s mrezom se moze izvrSiti na nekoliko nacina: jednostavnom
razmjenom autentifikacijskih okvira, koriStenjem Kriptografskog kljuca, ili pomocu

autentifikacijskih posluzitelja.

Nakon uspjesne autentifikacije, potrebno je asocirati klijentski uredaj s pristupnom
toCkom. Svrha asocijacije je sinkronizacija klijentskog uredaja i1 pristupne tocke kako bi

mogli razmjenjivati informacije o vezi.

Cetverosmjerno rukovanje koristi se uvjetno kada se koriste napredne sigurnosne
metode. Svrha Cetverosmjernog rukovanja je odredivanje zajednickog kljuc¢a za enkripciju

podataka.

3.1.1.3 Timing i sinkronizacija

802.11 definira nekoliko intervala razmaka (eng. Interframe Space Intervals - IFS)
koji odreduju kada uredaj smije slati odredeni tip okvira. Tip koriStenog IFS ovisi o

koristenome okviru, odnosno odredeni tipovi okvira imaju prioritet u odnosu na ostale.

Kao dodatnu moguénost 802.11 podrzava i Request-To-Send/Clear-To-Send
(RTS/CTS) funkciju kako bi se poboljsala kontrola pristupa mediju. Ukoliko se Kkoristi

RTS/CTS, uredaj nece slati 802.11 podatkovne okvire prije nego $to se izvrsi rukovanje sa
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pristupnom to¢kom, odnosno prije nego Sto poSalje RTS okvir pristupnoj tocki te primi CTS
okvir od pristupne tocke. Ostali uredaji u blizini takoder primaju CTS okvir koji sadrzava i
vrijeme trajanja slanja (namijenjeno za izvorni uredaj) kako bi znali da u tome vremenu ne

smiju pristupiti mediju.

3.1.1.4 Upravljanje napajanjem

Unutar 802.11 standarda definirano je opcija koja se naziva mod ustede energije (eng.
Power Save Mode - PSM). S obzirom da mnogi danas$nji uredaji koji koriste 802.11 standard
posjeduju ogranicene baterije, PSM je vazna opcija jer omogucuje uredajima izmjenu izmedu
aktivnog stanja i stanja mirovanja kako bi se ustedjela energija.

PSM funkcionira na nacin da klijentski uredaj javlja pristupnoj tocki da ulazi u stanje
mirovanja. Dok je klijentski uredaj u stanju mirovanja, pristupna tocka sabire sve okvire

namijenjene za klijentski uredaj te ih Salje klijentskome uredaju kada se vrati u aktivno

stanje.
3.1.2. 1IEEE 802.11 fizicki sloj

Arhitektura 802.11 fizi¢koga sloja sastoji se dva podsloja [18]:

e Physical Layer Convergence (PLCP);
e Physical Medium Dependent (PMD).

PLCP je zaduzZen za enkapsulaciju MAC protokolnih podatkovnih jedinica sa MAC
podsloja u okvire koji se zatim Salju putem PMD podsloja. PMD podsloj je zaduzen za

implementaciju sheme moduliranja, prijenos signala i prijam okvira.
Fizicki sloj 802.11 obavlja tri vazne funkcije [18]:
e Osluskivanje medija (eng. Carrier Sense - CA);

e Funkcija prijenosa signala;

e Funkcija prijema.
802.11 definira nekoliko fizi¢kih slojeva [18]:

e Prosireni spektar skakanja frekvencija (eng. Frequency Hopping Spread
Spectrum - FHSS);

e Prosireni spektar izravnim Sirenjem spektra (eng. Direct Sequence Spread
Spectrum - DSSS);
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e Frekvencijski multipleks s ortogonalnim podnosiocima (eng. Orthogonal
Frequency Division Multiplexing - OFDM);

e Infracrveni fizicki sloj (eng. Infrared physical - IR);

e Prosireni spektar izravnim Sirenjem spektra visokog stupnja (eng. High Rate
Direct Sequence Spread Spectrum - HR-DSSS);

e Fizicki sloj proSirenog stupanja (eng. Extended Rate PHY - ERP) koji
ukljucuje DSSS i OFDM zasebno i kombinirano;

e Fizicki sloj visoke propusnosti (eng. High-Throughput PHY - HT);

e Fizicki sloj vrlo visoke propusnosti 6-GHz (eng. Very High-Throughput 6-
GHz PHY - VHT).

FHSS je imao neznatnu implementaciju u prvoj generaciji standarda a IR nije nikada
implementiran. HR-DSSS predstavlja nadogradnju DSSS fizickog sloja. HT i VHT su
nadogradnje OFDM zasnovanog fizi¢kog sloja

3.1.2.1 ProSireni spektar skakanja frekvencija

FHSS funkcionira na na¢in da modulira podatkovni signal sa signalom nosiocem koji
skace sa frekvencije na frekvenciju kao funkcija vremena preko Sirokog pojasa frekvencija
[20]. U 802.11 FHSS, signal nosilac skace u 2,4 GHz frekvencijskom pojasu izmedu 2,4 i
2,483 GHz te se zadrzava na odredenoj frekvenciji dovoljno dugo za slanje podataka.

Vrijeme zadrzavanja na odredenoj frekvenciji je konfigurabilan parametar.

3.1.2.2 ProSireni spektar izravnim Sirenjem spektra

U DSSS prijenosima signala modulirani signal se efektivno mnozi s
pseudonasumi¢nim kddom Sirenja (eng. spreading code, takoder poznat 1 kao chipping code)
koji prijemnik mora demodulirati koriStenjem istog koda Sirenje kako bi mogao pratiti signal
[21]. Koristenje koda Sirenja poboljSava snagu ciljanoga signala te oslabljuje snagu onih
signala koji ne koriste ispravan kod $irenja. To ¢ini prijemnika otpornim na uskopojasne te

Sirokopojasne smetnje.

3.1.2.3 Ortogonalna tehnika modulacije u frekvencijskoj domeni

U danasnje vrijeme, veéina implementiranih 802.11 standarda zasniva se na OFDM
tehnologiji prijenosa signala. Osnovni dizajn OFDM prijenosa signala koristi veci broj
uskopojasnih ortogonalnih podnosilaca koji neovisno i paralelno obavljaju prijenos podataka

21



umjesto jednog, Sirokopojasnog nosioca [21]. Mehanizam modulacije viSestrukih
ortogonalnih podnosioca postize se pomocu inverzne diskretne Fourierove transformacije.
Koristenjem OFDM sustava uvelike se smanjuje medu-simbolna interferencija (eng. Inter-
Symbol Interference - ISI).

3.1.2.4 Visestruki ulaz viSestruki izlaz

Visestruki ulaz visestruki izlaz (eng. Multiple-Input Multiple-Output - MIMO) je
tehnologija koja ukljuCuje viSe antena na prijamniku i predajniku bezi¢ne komunikacije.
MIMO tehnologija omogucava [21]:

e Povecavanje brzine prijenosa podataka putem prostornog multipleksiranja
(eng. spatial multiplexing);
e Povecanje robusnosti prijenosa putem prostorne raznolikosti (eng. spatial

diversity).

MIMO je prvi put implementiran u 802.11n standardu sa podrskom za do 4x4 MIMO
te je proSiren u 802.11ac standardu sa podrskom za do 8x8 MIMO i podr§skom za vise-
korisnicki (eng. Multi-User - MU) MIMO.

3.2. Standardi iz skupine 802.11

Originalni 802.11 standard ratificiran je 1997. te je podrzavao brzine do 2 Mbps uz
odasiljanje u 2,4 GHz podru¢ju . Od tada pa do danas donesen je velik broj dopuna i izmjena
standardu od kojih su najvaznije ,,a“, ,,b“ ,,g% ,n“ i ,ac“. U Tablici 2. usporedene su

karakteristike navedenih standarda.
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Tablica 2. Usporedba karakteristika standarda IEEE 802.11

802.11 802.11a | 802.11b 802.11g 802.11n 802.11ac
Godina 1997 1999 1999 2003 2010 2013
2,4 GHz
Pojas 24GHz| 5GHz | 2,4 GHz 2,4 GHz 5 GHz
i5GHz
| 40 MHz, 80
. 20 MHz i
Sirina kanala |20 MHz| 20 MHz | 20 MHz 20 MHz MHz i 160
40 MHz
MHz
Broj
nepreklapajuéih 3 Do 23 3 3 Varira Varira
kanala
. IR, DSSS,
Nacin prijenosa
) FHSS, | OFDM DSSS | DSSS | OFDM | CCK, OFDM
signala
DSSS OFDM
Propusnost (Mbps)| 1-2 6-54 1-11 1-11 6-54 100+ 1000+

3.3.

IEEE 802.11 topologije

Glavna komponenta IEEE 802.11 mreze je postaja (eng. Station - STA). STA

predstavlja uredaj s moguénoscu koristenja IEEE 802.11 standarda. To mogu biti npr. stolna

ili prijenosna racunala, AP ili pametni telefon.

IEEE 802.11 definira nekoliko topologija koje se nazivaju skupovi usluga (eng.
service set) koje opisuju kako postaje mogu biti koristene u svrhu medusobne komunikacije.

Te topologije su [17]:

e Osnovni skup usluga (eng. Basic Service Set - BSS);
e Prosireni skup usluga (eng. Extended Service Set - ESS);
e Neovisni skup osnovnih usluga (eng. Independent Basic Service Set - IBSS);

e Isprepleteni skup osnovnih usluga (eng. Mesh Basic Service Set - MBSS);
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3.3.1. Komponente topologija

Pristupna tocka

Pristupna tocka je uredaj unutar bezi¢ne lokalne mreze koji sluzi kao sabirnica
prometa za sve uredaje koji pokuSavaju ostvariti bezicnu komunikaciju. Moze biti samostalni
uredaj koji se spaja na router ili integrirana u sami router. Pristupne tocke su uredaji koji rade

u polu-dupleks nacinu rada te se "natjecu" za koristenje bezi¢nog medija.

Pristupne tocke mogu raditi u nekoliko konfiguracija. Osnovna konfiguracija koja se
naziva root mode omogucuje pristupnoj toc¢ki djelovanje kao dio BSS-a. Mosnha konfiguracija
(eng. bridge mode) pretvara AP u bezi¢ni most. Mosna konfiguracija u radnog grupi (eng.
workgroup bridge mode) omogucéava AP-u djelovanje kao beZi¢ni agregator (eng. backhaul)
za povezane ethernet klijentske uredaje. Ponavljacka konfiguracija (eng. repeater mode)
pretvara AP u ponavlja¢ odnosno pojaciva¢ signala u svrhu poboljSanja dometa pristupne
tocke. Isprepletena konfiguracija (eng. mesh mode) pretvara AP u agregacijsku to¢ku (eng.
backhaul) za isprepletenu bezi¢nu mrezu. Konfiguracija za nadziranje (eng. monitor mode)
omoguéava AP-u pracenje radio okoliSa i pronalazenje nepridruzenih klijenata i

neautoriziranih pristupnih tocaka.
Klijentski uredaji

Klijentski uredaj je naziv za bilo koji STA koji se ne koristi u pristupnoj tocki. To
mogu biti razna racunala, tableti, pisaci i skeneri, pametni telefoni itd. Kao i pristupne tocke,
natjeCu se s ostalim uredajima za koriStenje beZi€nog medija. Kada je klijentski uredaj

povezan za pristupnog to¢kom, kazemo da je pridruzen (eng. associated).

Klijentski uredaji mogu raditi u dvije konfiguracije: infrastrukturni mod i ad hoc
(peer-to-peer) mod. U infrastrukturnoj konfiguraciji, uredaju se omogucuje komunikacija
putem pristupne tocke, odnosno uredaju se omogucuje sudjelovanje u BSS i ESS topologiji te
komunikacija s uredajima koji nisu dio 802.11 mreze. Druga konfiguracija, ad hoc mod,
omogucava uredaju sudjelovanje u IBSS topologiji. U takvoj konfiguraciji klijentski ureda;ji

komuniciraju medusobno bez prisutnosti AP-a.
Integracijski servis

Integracijski servis (eng. Integration Service - 1S) pruza dostavu MAC service data

unit-a izmedu distribucijskog sustava (eng. Distribution System - DS) i LAN-a koji nije dio
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802.11 standarda putem pristupne tocke ili WLAN upravljaca (eng controller). U praksi to je

najéeSce prijenos okvira izmedu 802.11 i 802.3 (Ethernet) medija.
Distribucijski sustav

DS se koristi za povezivanje nekoliko BSS-ova kako bi se stvorio ESS. Sastoji se od

dva glavna dijela:

e Medij distribucijskog sustava (eng. Distribution System Medium - DSM) Kkoji
predstavlja logicki fizicki medij koji povezuje pristupne tocke kao S§to je npr
ethernet. Vise pristupnih tocki moze biti povezano na isti DSM;

e Servisi distribucijskog sustava (eng. Distribution System Services - DSS) su
sustavni servisi integrirani u pristupnu to¢ku u obliku programske podrske sa
zada¢om pruzanja inteligencije slicne onoj koju pruzaju klasi¢ni switchevi.
Takoder su zaduzeni za asocijaciju, ponavljanje asocijacije i disocijaciju

klijentskih uredaja.

Bezi¢ni distribucijski sustav
Bezi¢ni distribucijski sustav (eng. Wireless Distribution System - WDS) je
mehanizam za bezi¢nu komunikaciju koriStenjem formata okvira s Cetiri MAC adrese (adrese
prijamnika i predajnika te adrese izvora i odrediSta) s glavnom namjenom da preuzme ulogu

logic¢kog fizickog medija kao mreznog backhaul-a. Primjeri koristenja Wi-Fi-a kao WDS su

bezi¢ni mostovi 1 ponavljaci te isprepletene (eng. mesh) bezicne mreZze.
Identifikator skupa usluga

Identifikator skupa usluga (eng. Service Set Identifier - SSID) je logicko ime koje se
koristi za identifikaciju 802.11 bezi¢ne mreze. Navedene topologije koriste SSID radi
omogucavanja identifikacije izmedu postaja. SSID je podesiva postavka na pristupnim
to¢kama i na klijentskim uredajima. Moze sadrzavati do 32 znaka te je osjetljiv na mala i
velika slova. Vecina pristupnih tocaka podrzava moguénost skrivanja SSID-a u svrhu

poboljSavanja sigurnosti.
3.3.2. Osnovni skup usluga

BSS je osnovna topologija 802.11 mreze. Kao §to je vidljivo na Slici 7., sastoji se od
jedne pristupne tocke i jednog ili vise klijentskih uredaja pri ¢emu se klijentski uredaji

prikljucuju domeni AP-a te ostvaruju komunikaciju kroz nju.
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Slika 7. Osnovni skup usluga, [17]

BSS je tipi¢no ali ne i nuzno povezan s DSM. Ako AP sluzi kao veza prema
distribucijskom sustavu, klijentski uredaji mogu komunicirati preko AP-a s mreznim
resursima koji su dostupni na DSM. U tipiénom BSS-u, medusobna komunikacija izmedu
klijentskih uredaja mora biti izvedena preko AP-a. Za identifikaciju BSS-a koristi se 48 bitna
(6 oktetna) MAC adresa koja se naziva identifikator osnovnog skupa usluga (eng. Basic
Service Set Identifier - BSSID). Ukoliko postoje dva ili vise BSS-a koja reklamiraju isti
SSID, klijentski uredaj mora imati moguénost razlikovanja izmedu BSS-ova te kako bi

eventualni roaming tekao glatko. Upravo zato koristi se BSSID.

Podrucje koje pokriva AP u BSS-u naziva se podruc¢je osnovne usluge (eng. Basic
Service Area - BSA). Veli¢ina i oblik BSA ovisi o mnogo varijabli kao $to su snaga
odaSiljanja AP-a, dobitak antene, fizicka okolina itd. Klijentski uredaji mogu se kretati unutar
toga podrucja 1 pri tome odrZavati vezu pod uvjetom da primljeni signal izmedu postaja ostaje
iznad praga indikatora snage primljenog signala (eng. Received Signal Strength indicator -
RSSI). Klijentski uredaji se takoder mogu premjestati izmedu koncentri¢nih zona razli€itih
prijenosnih brzina koje postoje unutar BSA. Taj se proces naziva prospajanje sa dinami¢nim

brzinama (eng. dynamic rate switching).
3.3.3. Prosireni skup usluga
ESS je kombinacija dva ili vise BSS-ova povezanih DSM-om. Odnosno, to je

kolekcija visestrukih AP-ova i njihovih asociranih klijenata koje ujedinjava jedan DSM.

Najces¢i primjer ESS-a ima pristupne tocke Cije se celije pokrivanja djelomi¢no
preklapaju (Slika 8. a). Svrha takvog ESS-a je pruzanje roaminga bez prekida u komunikaciji
(eng. seamless roaming). Drugi Cesti slucaj je taj u kojemu se BSA-ovi ne preklapaju pri

¢emu Ce klijentski uredaj nakratko izgubiti vezi prije uspostavljanja veze sa susjednim BSS-
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om (Slika 8. b). To se naziva nomadski roaming (eng. nomadic roaming). Tre¢i slucaj
koriStenja ESS topologije je kolokacija (eng. collocation), (Slika 8. c). Svrha kolokacije je

pruzanje povecanog kapaciteta klijenata za podrucja s velikom gusto¢om klijentskih uredaja.

Wttt
2

i, N

& &

Roaming ¢ ent sition Roaming chent station
BSA #2

BSA #1 BSA #2
BSA# BSA#2

BSA #1

a) b) c)

Slika 8. Primjeri koristenja ESS-a: a) djelomi¢no preklapanje, b) nomadski roaming, ¢) kolokacija,
[17]

3.3.4. Neovisni skup osnovnih usluga

IBSS topologija (peer-to-peer ili ad hoc mreza) koja je prikazana na Slici 9. sastoji se
samo od klijentskih uredaja na jednome fizickome podrucju bez prisustva AP-ova. Unutar
IBSS-a svi uredaji razmjenjuju okvire direktno bez ikakvoga rutiranja okvira preko vise
uredaja. Svi uredaji natjeCu se za istovremeno za bezi¢ni medij i u odredenom trenutku samo
jedan uredaj smije slati podatke. Kako bi komunikacija bila uspjeSna, svi uredaji moraju
odasiljati na istome frekvencijskom kanalu. Takoder, svi uredaji moraju dijeliti jedno SSID

WLAN ime.

Slika 9. IBSS topologija, [17]
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3.3.5. Isprepleteni skup osnovnih usluga

MBSS topologija sastoji se medusobno povezanih AP-ova koje rade u isprepletenoj
konfiguraciji s ciljem pruzanja bezi¢ne distribucije mreznog prometa. Najcesce se koriste u
situacijama gdje zi¢ni pristup mrezi nije moguc.

U MBSS topologiji, jedan ili nekoliko AP-ova povezani su sa zi¢énom infrastrukturom
a ostali AP-ovi koji nisu povezani na zi¢nu mrezu tvore bezi¢ni backhaul izmedu onih koji
jesu zi¢no povezani. MBSS koristi bezi¢ni distribucijski sustav za backhaul komunikacije,

najces¢e u S GHz pojasu.
AP-ovi u MBSS-u funkcioniraju sli¢no kao i routeri u zi¢noj mrezi:

e Otkrivaju susjedne AP-ove;
e Identificiraju najbolje rute prema zi¢noj mrezi;
e Formiraju veze sa susjedima;

e Dijele informacije o stanju veze.

Usmjeravanje se vrsi na temelju MAC adresa pomocu hibridnog protokola za bezi¢ne
isprepletene mreze (eng. Hybrid Wireless Mesh Protocol - HWMP). HWMP je dinamicki

protokol za usmjeravanje na sloju 2 OSI modela koji je reaktivan i proaktivan.

3.4. Sigurnost u IEEE 802.11 standardu

S obzirom na nesigurnost bezi¢nog medija 802.11 standard definira i osnovne mjere

sigurnosti. Te mjere su autentifikacija te podrska za enkripciju.
3.4.1. Autentifikacija

Autentifikacija predstavlja proces potvrdivanja ima li korisnicki uredaj dozvolu za
pristup mrezi [3]. Autentifikacija je vazna u bezi¢nim mrezama zbog otvorene prirode
bezi¢nih prijenosa signala. 802.11 specificira dva osnovna nadina za autentifikaciju
klijentskih uredaja koji pokuSavaju pristupiti mreZzi a to su: autentifikacija otvorenog sustava
(eng. Open-System Authentication - OSA) i autentifikacija dijeljenim (zajednickim) klju¢em
(eng. Shared-Key Authentication - SKA) [22].
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OSA je naCin autentifikacije gdje AP prihvaca MS-ove bez provjere njihova
identiteta. Kako bi proces tekao ispravno, MS mora znati SSID mreze. OSA je podlozan

napadima i1 neautentificiranim pristupima te ne pruza nikakav oblik autentifikacije za AP.

SKA je kriptografska tehnika autentifikacije. To je jednostavna "izazov-odgovor"
shema koja se temelji na tome zna li klijentski uredaj zajedni¢ku tajnu. U toj shemi, AP
generira nasumicni izazov te ga Salje klijentskom uredaju. Klijentski uredaj zatim enkriptira
izazov koriste¢i zajednicki kriptografski klju¢ te ga vraca AP-u. AP dekriptira odgovor
klijentskog uredaja te ako se vrijednost poklapa sa poslanim izazovom dopusta klijentskom

uredaju pristup mrezi. Ova metoda takoder ne pruza nikakvu vrstu autentifikacije za AP.
3.4.2. Povjerljivost

Povjerljivost je skup procesa usmjerenih prema tome da osiguraju neautoriziranim
korisnicima razumijevanje bezi¢nih prijenosa. Povjerljivost se postize enkripcijom podataka
koja osigurava da samo oni korisnici kojima su podaci namijenjeni mogu dekddirati njihov
sadrzaj koriStenjem enkripcijskog kljuca. Vrijednost enkripcije proizlazi iz tajnosti kljuceva
te duljine samoga kljuca. Najpoznatiji sigurnosni standardi koristeni u 802.11 su WEP, WPA
i WPA2.

Wireless Equivalent Privacy (WEP) je opcionalna specifikacija originalnom 802.11
standardu namijenjena enkripciji podataka izmedu bezi¢nih uredaja. WEP enkripcija moze
biti 64 bitna sa 40 bitnim klju¢em te 128 bitna sa 104 bitnim klju¢em, obje sa 24 bitnim
inicijalizacijskom vektorom koji je dio kljuca. Koristi RC4 algoritam za enkripciju podataka.
U 2001. istrazitelji sa raznih sveucilista su otkrili slabosti WEP enkripcije i danas se ona

rijetko koristi, najées¢e u kuénim mrezama.

Wi-Fi Protected Access (WPA) i njegov nasljednik WPAZ2 su standardi udruzenja Wi-
Fi Alliance za mreznu autentifikaciju i enkripciju. Uvedeni su kao odgovor na slabosti WEP-
a. WPA takoder koristi RC4 algoritam za enkripciju podataka. Svaki paket, sesija i uredaj
enkriptiraju se putem TKIP (eng. Temporal Key Integrity Protocol) koji je i zaduzen za
kontrolu klju¢eva. WPA se implementira u dva osnovna nacina: WPA-PSK (eng. Pre-Shared
Key) i WPA Enterprise. WPA-PSK se zasniva na konceptu kod kojega se klju¢ od 256 bita
(lozinka) dijeli svim uredajima koji Zele pristupiti mreZi te se koristi u manjim mrezama.

WPA Enterprise je korporativno rjesSenje koje zahtijeva postojanje dodatnih posluzitelja za
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provodenje autentifikacije svakoga korisnika uz pruzanje vece sSigurnosti i lakSe

administracije.

WPA2 takoder podrzava PSK i Enterprise implementacije te umjesto TKIP-a koristi
CCMP (eng. Counter Mode Cipher Block Chaining Message Authentication Code Protocol)
zajedno sa Naprednim standardom enkripcije (eng. Advanced Encryption Standard - AES)

enkripcijskim algoritmom.
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4. Karakteristike Sirenja elektromagnetskog vala

Elektromagnetski valovi posjeduju intrinsi¢nu vaznost koja ih ¢ini temeljem za sav
zivot na Zemlji. Ovaj prirodni fenomen je takoder vazan i kao osnova za svu radio opremu te

se koristi kao prijenosni te modulacijski medij za prijenos informacija u telekomunikacijama.

Elektromagnetski val odnosno elektromagnetsko zracenje predstavlja pojavu kojom
objasnjavamo S$irenje elektromagnetske energije u prostoru [14]. Sastoji se od osciliraju¢eg
elektri¢nog i magnetskog polja koja su medusobno okomita te okomita na smjer Sirenja vala

(Slika 10.). Takav nacin Sirenja ¢ini elektromagnetske valove transverzalnim valovima.

Svi elektromagnetski valovi putuju brzinom svjetlosti (3x10° ms™) u vakuumu a
njihova brzina u ostalim medijima ovisi o elektri¢nim i magnetskim svojstvima medija u

kojemu se §ire. Za Sirenje elektromagnetskoga vala nije potreban medij.

Elektromagnetski valovi podlozni su pojavama kao S§to su apsorpcija, refrakcija,
refleksija, difrakcija, disperzija i interferencija. Te pojave ¢e biti obja$njene u zadnjemu

potpoglavlju na primjeru radiovalova.

Elektromagnetski val

Elektriéno Smjer §irenV
polje (F)b /.

Magnetsko

polje (ﬁg

S
Valna dm

T~

Slika 10. Sirenje Elektromagnetskog vala
Izvor: https://upload.wikimedia.org/wikipedia/commons/2/25/Electromagnetic_waves.png

[Preuzeto: lipanj 2019.]
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Elektromagnetske valove moguce je opisati sa nekoliko parametara [14]:

e Frekvencija;
e Valna duljing;
e Brzina sirenja;
e Polarizacija;

e Amplituda.

Frekvencija predstavlja broj oscilacija vala u jedinici vremena i izrazava se u hercima
(Hz). Vrijednosti frekvencije elektromagnetskog vala mogu poprimiti vrijednosti od 0 do oo.

Frekvencija je proporcionalna energiji koju posjeduje elektromagnetski val.

Valna duljina je udaljenost izmedu dva uzastopna maksimuma ili dva uzastopna
minimuma vala te se izrazava u metrima (m). Valovi s ve¢im valnim duljinama nose manju
energiju nego valovi s manjim valnim duljinama. Sto je manja valna duljina, veéa je

frekvencija a samim time i energija vala.

Brzina Sirenja definira brzinu kojom putuje EM energija te se izrazava u metrima po

sekundi (m/s). U vakuumu je jednaka brzini svjetlosti.

Polarizacija prikazuje smjer u kojemu titra vektor elektricnog polja. Osnovne vrste

polarizacije su horizontalna, vertikalna te kruzna.

Amplituda je najve¢i otklon od ravnoteZznog polozaja vala odnosno amplituda
predstavlja najve¢u snagu elektricnog i magnetskog polja vala. Veli¢ina amplitude

proporcionalna je s energijom vala te takoder moZze poprimiti vrijednosti od 0 do oo.

4.1. Elektromagnetski spektar

Elektromagnetski spektar (Slika 11.) predstavlja opseg frekvencija elektromagnetskog
zraCenja zajedno sa njihovim valnim duljinama te energijama [15]. Frekvencije i valne
duljine koje pokriva spektar mogu u teoriji biti od 0 do oo te su obrnuto proporcionalne. Cijeli
spektar je podijeljen u sedam grupa od onih s najmanjom do onih s najve¢im frekvencijom i
energijom odnosno obrnuto za njihove valne duljine. Osim njihovih frekvencija, valovi koji
pripadaju odredenim grupama se razlikuju i po na¢inu nastanka, nac¢inu na koji medudjeluju s

okolinom te primjeni.
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Te grupe su:

e Radiovalovi;

e Mikrovalovi;

¢ Infracrveno zracenje;

¢ Vidljiva svjetlost;

e Ultraljubicasto zracenje;
e Rendgensko zracenje;

e Gama zrake.

e
S
52
§§
8 X
- ©
g2

KHz MHz GHz

Neionizirajuce zracenje

Slika 11. Elektromagnetski spektar [14]

4.2. Nacini Sirenja radiovalova

Sirenje radiovalova (Slika 12.) u zemljinoj atmosferi moZe se izvrsiti na nekoliko

nacina ovisno o frekvenciji radiovala [16]:

e Prostorni val,

e lzravnival;

o Reflektirani val;
e PovrSinski val.

Prostorni val predstavlja val koji je usmjeren prema gornjim slojevima atmosfere pri

¢emu se pod odredenim uvjetima odbija natrag prema povrsini zemlje. Nize frekvencije
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odbijaju se od nizih dijelova atmosfere a vise od visih ovisno o stupnju ionizacije.

Frekvencijski spektar pogodan za $irenje prostornog vala je 3-32 MHz.

Izravni valovi Sire se pravocrtno od izvora do odredista. Za uspjesan prijam potrebna
je "vidljivost” izmedu toc¢aka odnosno izvor i odrediste moraju biti jedan drugome unutar
radio horizonta. Za direktne valove upotrebljavaju se frekvencije iznad 40 MHz te se koriste

u dvije vrste komunikacija: LOS i satelitskoj komunikaciji.

Reflektirani valovi su valovi koji se pri Sirenju od izvora do odredista reflektiraju od
povrsine zemlje. Takav val pristize na odrediste zajedno sa direktnim valom te postaje uzrok

interferencije.

Povrsinski val je radioval koji se Siri uz samu povrSinu zemlje. Prilikom Sirenja,
umjesto da putuje ravnom linijom, val prati povrSinu Zemlje zbog induciranih struja u
povrsini zemlje koje uzrokuju naginjanje vala prema Zemljinoj povrSini. To omoguéuje
primanje prostornog vala daleko iznad radio horizonta. Sirenje prostornim valom prikladno je

za nize frekvencije do 5 MHz.
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3 reflektirani wval (od povriine Zemlje), 4 povidinski val; Z
pyvriina Zemlje, A, antena codafiljads, Ay antena prijemaoika

Slika 12. Prikaz razli¢itih nacina Sirenja valova [16]

4.3. Pojave pri Sirenju radiovalova

Pri Sirenju radiovalova kroz zrak i ostale medije pojavljuju se razlicite pojave. Te

pojave su: apsorpcija, refleksija, refrakcija, difrakcija, disperzija i interferencija [17].
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Apsorpcija predstavlja pretvorbu elektromagnetske energije u drugi oblik, najcesce
toplinsku energiju. Do pretvorbe dolazi uslijed interakcije izmedu elektromagnetskog vala 1
medija na molekularnoj ili atomskoj razini. Apsorpcija je jedan od najvecih uzroka prigusenja
signala te je proporcionalna frekvenciji vala. Njeni uzro¢nici su najcesce fizicke prepreke,

padaline i atmosferski plinovi.

Refleksija je pojava koja se dogada na granici izmedu dva razli¢ita medija pri ¢emu se
dio energije vala odbija natrag u medij iz kojega je dosao. Intenzitet reflektiranog vala ovisi o

kutu upada, polarizaciji i frekvenciji vala te svojstvima medija.

Refrakcija vala se takoder pojavljuje na granici izmedu dva medija pri ¢emu se pri
prolasku u drugi medij mijenja smjer Sirenja vala u odnosu na prvi medij. Takoder ovisi o

frekvenciji vala i svojstvima medija i najcesce je uzrokovana atmosferskim prilikama.

Difrakcija ili ogib nastaje kao rezultat skretanja odnosno savijanja vala iza ruba
prepreke koja se nalazi na putu vala. Stvaranje difrakcije je uvjetovano oblikom i veli¢inom
prepreke te karakteristikama vala kao $to su polarizacija, faza i amplituda. Podrucje iza

prepreke moze postati zona nepokrivenosti signalom ili primati degradirane signale.

Disperzija ili rasprSivanje je rezultat kombinacije pojava refleksije, refrakcije, i
difrakcije vala u mnogo smjerova. Do nje dolazi prilikom kontakta s neravnim ili grubim

povrSinama te manjim objektima.

Interferencija je predstavlja pojavu medudjelovanja izmedu vise valova bliskih ili istih
frekvencija. Razlikujemo konstruktivnu i destruktivnu interferenciju. Konstruktivna
interferencija predstavlja kombinacija u kojem sudionici dijele fazu pa je rezultat takve
interferencije val vece amplitude. Suprotno tome, destruktivna interferencija predstavlja
kombinaciju valova suprotnih faza Sto daje kao rezultat val manje amplitude ili ¢ak potpuno

ponisteni val.
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5. Programi za mjerenje snage signala

Na trziStu postoje razni programski alati namijenjeni mjerenju snage primljenog
signala bezi¢nih mreza. Ovisno o potrebi, navedeni alati dolaze u nekoliko oblika: besplatni

programi, evaluacijske verzije profesionalnih programa te profesionalni programi.

Besplatni programi omogucuju amaterskim korisnicima analizu snage signala u
manjim privatnim mrezama kao Sto su manje tvrtke, vlastiti dom ili neposredna okolina.

Sadrze ograni¢ene mogucénosti koje su dovoljne za analizu takvih slucajeva.

Evaluacijske verzije profesionalnih programa, odnosno tzv. trial verzije predstavljaju
vremenski ili funkcionalno ograni¢ene inalice profesionalnih programa namijenjene
prikazivanju moguénosti programa zainteresiranim strankama. Krajnji cilj pruzanja ovakvih

inacica je kupovina potpunog programskog alata.

Profesionalni programi su verzije programa koje ukljucuju sve funkcionalnosti koje je
izdava¢ programskog alata namijenio za to rjesenje. Koriste se analizu veéih bezi¢nih mreza
te Cesto ukljucuju tzv. proprietary opremu uz potpunu podrsku za korisnika programa. Zbog
takvih karakteristika, profesionalni programi mogu imati cijenu i do nekoliko tisu¢a dolara.
Sljedece cjeline opisati ¢e nekoliko besplatno dostupnih te evaluacijskih verzija namijenjenih

mjerenju snage primljenoga signala

5.1. Acrylic Wi-Fi Home

Acrylic Wi-Fi Home (Slika 13.) je programski alat razvijen u tvrtki Tarlogic Security
SL. Ovaj programski alat je besplatna inacica profesionalne verzije namijenjene mreznim

analitiarima te administratorima u svrhu optimizacije performansi uredskih mreza.

Programski alat posjeduje nekoliko moguénosti. Temeljni prozor prikazuje dostupne
mreZe 1 pristupne tocke te njihove karakteristike. Karakteristike ukljucuju SSID, MAC
adresu, snagu signala, koriSteni kanal, koju verziju 802.11 standarda koriste, maksimalnu
brzinu prijenosa, vrstu sigurnosti, proizvodaca te osnovnu arhitekturu same mreze. Program
omogucuje prikaz promjene snage primljenoga signala u stvarnome vremenu za sve dostupne

pristupne tocke na jednome grafu te graf za koristene 2,4 GHz i 5 GHz kanale.
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S obzirom na prikupljene podatke, program omogucuje prikaz kvalitete mreze u
jednostavnome sustavu ocjenjivanja od jedne do pet zvjezdica za kategorije kvaliteta kanala,
kvaliteta signala, odnos signala i Suma, sigurnost, brzina prijenosa, koristeni standard te
ukupne kvalitete mreze. Takav nacin ocjenjivanja olakSava razumijevanje izmjerenih

parametara za nestru¢ne amaterske korisnike.

Slika 13. Osnovno sucelje programa Acrylic Wi-Fi Home te prikaz kvalitete mreze

5.2. Ekahau HeatMapper

Ekahau HeatMapper (Slika 14.) je besplatni program tvrtke Ekahau napravljen na bazi
profesionalnog programa Ekahau PRO. Namijenjen je grafickome mjerenju i prikazivanju

snage primljenoga signala na nekome prostoru.

Graficko sucelje programa sastoji se od dva dijela. Lijevi dio grafickog prikazuje sve

pronadene pristupne tocke i njihove karakteristike kao $to su koriSteni kanal, SSID i BSSID,
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koristeni standard, sigurnost te maksimalna propusnost. Desni dio grafickog sucelja

namijenjen je mjerenju snage primljenoga signala.

Mijerenje se izvodi u€itavanjem tlocrtne karte prostora nakon ¢ega se korisnik krece
po prostoru te oznacava svoj polozaj pri ¢emu program mjeri snagu signala u toj tocki. Nakon
§to je mjerenje zavrSeno program prikazuje u bojama dobivene rezultate snage signala te
pretpostavljene priblizne lokacije pristupnih toc¢ki prema izmjerenim vrijednostima. Ne
postoji skala koja prikazuje vrijednost signala, ve¢ je potrebno staviti strelicu misa na
odredenu boju kako bi se prikazala vrijednost. Odabirom jedne od pronadenih pristupnih
tocaka na nacin da se postavi strelica na nju, prikazuje se snaga primljenoga signala u svim

dijelovima tlocrta samo za vrijednosti izmjerene za odabranu pristupnu tocku.

(=]
[ake Scrsenshot) (Undo survey) ()

Slika 14. Sucelje programa Ekahau HeatMapper

5.3. Vistumbler

Vistumbler je program otvorenog koda (eng. open source) za analizu bezi¢nih mreza

temeljen na slicnom alatu naziva NetStumbler. Program nudi nekoliko moguénosti.

Osnovna funkcionalnost programa vidljiva na Slici 15. je prikaz karakteristika
bezi¢nih mreza i njihovih pristupnih toCaka. Ta funkcionalnost ukljucuje ve¢ spomenute
SSID, BSSID, trenutnu aktivnost, snagu primljenog signala, koriSteni kanal, autentifikaciju i
enkripciju, osnovnu arhitekturu, verziju standarda kao i GPS koordinate pristupne tocke.
Navede Kkarakteristike prikazane su tabliéno u glavnome prozoru. Uz glavni prozor,
omoguceno je 1 hijerarhijsko prikazivanje bilo koje od karakteristika koje ukljucuje 1

pretrazivanje radi specifi¢nih potreba.
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Druga funkcionalnost ovoga programa je graficki prikaz snage primljenoga signala u
odnosu na vrijeme za odabranu pristupnu tocku. Graficki prikaz je omogucen u dva razlicita

grafa.

Karakteristike pristupnih tocki mogu biti u¢itane u online bazu podataka Vistumbler
WifiDB gdje drugi korisnici mogu pristupiti ucitanim podacima §to je korisno za otkrivanje
otvorenih mreza ili mreza sa slabijom sigurno$¢u. Nadalje, isti ti podaci mogu biti ucitani u

program Google Earth za graficki prikaz unesenih mreza.
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Slika 15. Sucelje programa Vistumbler zajedno sa Google Earth prikazom

5.4. NetSpot

NetSpot je programski alat istoimene tvrtke. Kao i programski alati prikazani u
prijasnjim potpoglavljima, Netspot je besplatna inacica profesionalne i enterprise verzije.
Profesionalna inaica namijenjena je za KoriStenje u manjim poslovnim okruzenjima te

enterprise u ve¢im poslovnim okruZenjima.

NetSpot posjeduje dva graficka sucelja rada: Discover i Survey (Slika 16.). U
Discover nacinu rada, program prikuplja detalje o okolnim pristupnim tockama te ih
prikazuje u interaktivnoj tablici. Prikazani podaci ukljucuju SSID, BSSID, koristeno
frekvencijsko podrucje, kanale, frekvencijski pojas, proizvodaca, vrstu sigurnosti, verziju

standarda i vrijeme zadnje interakcije s pristupnom tockom. Snaga primljenoga signala se
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opisuje sa nekoliko vrijednosti: trenutna vrijednost, postotak od najvecée vrijednosti, najmanja
1 najveca izmjerena vrijednost te prosjek. Detalji ukljucuju prikaz grafa snage primljenog

signala u odnosu na vrijeme, popis mjerenja sa vrijednostima te grafove koristenih kanala.

Survey nacin rada omogucuje mjerenje snage na nekome prostoru te prikaz rezultata
na dvodimenzionalnoj karti. Kako bi mjerenje bilo $to tocnije potrebno je ucitati tlocrtni plan
te odrediti dimenzije prostora. Nakon toga, korisnik se kre¢e po prostoru te mjeri snagu
signala na proizvoljnim to¢kama. Razine snage primljenoga signala prikazane su skalom

boja. Mjerenje je preciznije sa veéim brojem tocaka.
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Slika 16. Prikaz Discovery (lijevo) te Survey (desno) sucelja programa

5.5. WirelessMon

WirelessMon je programski alat tvrtke Passmark Software. U izradi ovoga rada
koriStena je evaluacijska verzija. Sve radnje u programu obavljaju se pomocu Cetiri kartice

uvecane na lijevom rubu Slike 17.

Kartica Summary prikazuje informacije o mreZama 1 pristupnim tockama uz graficki
prikaz snage signala i koristenih kanala. Te informacije ukljucuju status, SSID, BSSID,
koriSteni kanal, trenutnu i najvecu snagu primljenog signala, sigurnosne postavke,
podrzavane brzine, verziju standarda, osnovnu arhitekturu i GPS koordinate. Kartica
Statistics sadrzi statisticke podatke o trenutnoj vezi ukoliko je uredaj povezan na mreZu.

Graphs omogucuje prikaz grafova snage primljenoga signala te primljenih i poslanih
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podataka u mjerenome vremenu. IP Connection prikazuje informacije o mreznoj kartici, IP

podatke te informacije o koli¢ini prenesenih podataka i trenutnoj brzini. Kartica Map (Slika

18.) sadrzi pregled snage primljenoga signala na nekom prostoru te omogucuje mjerenja u

zeljenim tockama.
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Slika 17. Osnovno grafic¢ko sucelje programa WirelessMon i uvecani prikaz glavnih kartica

WirelessMon posjeduje vrlo dobre moguénosti u pogledu izrade karte snage

primljenoga signala. lzrada karte snage primljenoga signala moguca je ucitavanjem tlocrta

prostora koji Zelimo mjeriti te manualnim mjerenjem signala na odabranim tockama ili

koriStenjem GPS-a. Kada se koristi GPS, mjerenje se vrsi na nacin da se prvo postave GPS

koordinate tlocrtne karte i zatim program sam mjeri signal u GPS to¢kama prilikom kretanja

u prostoru. Podru¢je karte prekriveno je mreZzom Sesterokuta ¢ija boja predstavlja jacinu

signala. Sesterokuti su konfigurabilne veli¢ine kako bi se omoguéila preciznost mjerenja

ovisno o korisnickim Zeljama. S obzirom da koli¢ina Sesterokuta moZe biti velika kako bi se

postigla veéa preciznost a samim time postaje teze izvr$iti mjerenje za svaki Sesterokut,

program omogucuje interpolaciju neizmjerenih Sesterokuta ukoliko u blizini postoje

Sesterokuti za nekom vrijednoscéu signala.
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Slika 18. Primjer karte snage primljenog signala koristenjem programa WirelessMON

5.6. Usporedba programskih alata

Kako bi bilo moguce ostvariti mjerenje signala na kampusu Borongaj potrebno je
izabrati prikladni programski alat. U svrhu odabira alata, ustanovljeno je nekoliko kriterija od
strane autora kako bi se omogucila medusobna usporedba prikazanih alata. Tablica 3.
prikazuje ocjene po danim kriterijima. Kriteriji po kojima su ocjenjivani programski alati su:
jednostavnost koristenja, informacije 0 snazi primljenoga signala, podrska za razli¢ite OS-
ove, podrska za mreznu opremu, izrada karte, dodatne mogucénosti, informacije o kanalima te
cijena.

Jednostavnost koriStenja je kriterij koji opisuje koliko je lako korisnicima koristiti
programski alat te je ocjenjivan na subjektivnoj osnovi. Kriterij informacije o snazi
primljenoga signala je zamiSljen kao suma svih informacija 0 snazi primljenoga signala koje
programski alat nudi. Podrska za razli¢ite OS-ove je mjera koli¢ine operativnih sustava Kkoji
podrzavaju dani programski alati te je ocjenjivana na osnovi sluzbenih podataka o podrsci i
prikupljenim iskustvima drugih korisnika putem raznih internetskih stranica. PodrSka za
mreznu opremu odnosi se na podrzavanje raznih NIC-ova (eng. network interface controller)
te je ocjenjivana na osnovi sluzbenih podataka i ponajvise iskustava drugih korisnika. lzrada

karte se odnosi na mogucnost alata da prikaze vrijednost signala na Karti nekoga podrucja te
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dodatnim mogucnostima vezanim za izradu karte. Dodatne mogucnosti ocijenjene su na
temelju ostalih opcija programa koje nisu vezane za svrhu ovoga rada, njihove koli¢ine i
korisnosti. Kriterij informacije o kanalima opisuje koli¢inu informacija o koriStenim
kanalima. Cijena programa ocijenjena je na osnovi vrijednosti koju korisnik mora platiti za

koristenje programa.

Ocjene po kriterijima dane su u mjerilu od 0 do 5, gdje O predstavlja nedostatak
mogucénosti a 5 najbolje zadovoljenje Kriterija. I1znimka je cijena gdje O predstavlja veliku
cijenu a 5 besplatnost alata. Vazno je napomenuti da iako postoji odredena koli¢ina
objektivnosti u davanju ocjena programskim alatima, ocjene su uvelike dane na temelju
subjektivnih procjena. Najve¢u ukupnu ocjenu dobio je programski alat WirelessMON te ¢e

se kao takav koristiti za prakti¢ni dio ovoga rada.
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Tablica 3. Usporedba obradenih programskih alata

Programski Jednostavnost Informacije o Podrska za Podrska za Izrada Dodatne Informacijeo  Cijena | Ukupno
alat koristenja snazi signala razlicite OS- mreznu karte Mosud . kanalima
ogucnosti
opremu
Acrylic Wi-Fi 5 3 4 3 0 5 3 5 2
Home
Ekahau
5 2 4 3 3 1 3 5 26
Heatmapper
Vistumbler 2 3 3 3 1 4 3 5 24
NetSpot 4 4 4 4 3 3 3 2 27
WirelessMon 3 4 4 4 4 4 3 3 29
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6. Rezultati ispitivanja kvalitete signala beZiCne mreze

ZUK Borongaj

6.1. Postupak mjerenja

Analizom dostupnih mjernih podataka u odabranom programskom alatu odlu¢eno je
da ¢e predmet mjerenja na lokaciji ZUK Borongaj biti snaga primljenoga signala (RSSI) na
prometnicama, parkirali§tima i1 ostalim vanjskim povrSinama sa ve¢om koncentracijom
studenata. Snaga primljenoga signala je mjerena za bezi¢nu lokalnu mrezu Eduroam.

Mijerenje je izvedeno pasivnim skeniranjem.

S obzirom da programski alati sa moguénoséu izrade karte imaju prednost u
prikazivanju signala, upravo je i takav koriSten u postupku mjerenja. Za izradu Kkarte
pokrivenosti signalom koriStena je satelitska karta ZUK Borongaj preuzeta pomocu Google
Earth programa. Imena objekata od vaznosti oznacena su crnim brojkama na vrhu objekta.Za
bolju analizu napravljena su dva skupa mjerenja. Prvi skup 2016. godine, a drugi skup 2019

godine.

Izvorno mjerenje sastojalo se od ru¢nog mjerenja na prometnicama, parkiraliStima te
ostalim povrSinama koriste¢i prostorne orijentire poput drveca, bridova zgrada, priblizne
sredine zgrada, ulaza u raskrizja, sredine raskrizja, rubova parkiralista, sredine parkiralista itd.
Takoder uzet u obzir polozaj Sesterokuta u odnosu na predmet mjerenja. Mjerenje je
ponovljeno dva puta tako da boja Sesterokuta koja prikazuje snagu primljenoga signala
predstavlja srednju vrijednost dva mjerenja. Bijele tocke unutar Sesterokuta i numericka snaga
primljenog signala su naknadno dodani radi lakSega ¢itanja. Tocke prikazuju tocan polozaj na
kojemu je mjerenje obavljeno a numericka snaga primljenog signala najveéu izmjerenu

vrijednost.

Ponovljeno mjerenje napravljeno je pomocu USB GPS uredaja. Koristeni uredaj
zasniva se na U-blox 7 integriranome krugu c¢ije je specifikacije moguce vidjeti na [19]. Za
ovakvo mjerenje koriStena je umjerena satelitska karta gdje su u programu postavljene GPS
koordinate gornjega lijevog i donjega desnog kuta karte. Mjerenje je obavljeno kretanjem po
ZUK Borongaju pri ¢emu je program automatski biljezio snagu primljenoga signala nekoliko

puta za svaki Sesterokut prema GPS polozaju mjeritelja. I u ovome mjerenju boja Sesterokuta
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oznacCava srednju vrijednost svih mjerenja na tome polozaju. Takoder je naknadno dodana
numeri¢ka snaga primljenoga signala priblizno u istim tockama kao i u izvornome mjerenju

radi lakSega Citanja te usporedbe sa izvornim mjerenjem.

Za izvorno i za ponovljeno mjerenje koristila se interpolacija. Interpolacija je jedna od
funkcija programskog alata WirelessMon koja omoguéava proracunavanje vrijednosti signala

za neizmjerene Sesterokute ukoliko u blizini postoje Sesterokuti sa izmjerenim vrijednostima.

6.2. Rezultati mjerenja

Mijerenje je izvedeno pocevsi od sjevernog dijela karte koji ukljucuje sve povrsine u
ravnini i sjeverno od restorana te zatim nastavljeno na cesti ispod restoran prema objektu 210.
Nakon mjerenja podruc¢ja oko objekta 210 mjerena je zapadna cesta prema jugozapadnom
izlazu iz kampusa te zatim juzna cesta zajedno sa juznim izlazom. Nakon juzne ceste mjerena
je isto¢na cesta (desno od objekata 62, 63, i 64). Nastavljeno je prema parkiraliStu izmedu
objekata 67, 62, 1 63 zajedno sa njithovim pjeSackim povrSinama te pjeSacim povrSinama koje
povezuju parkiraliSte i juznu cestu sa objektima 65 1 64. Zatim, mjerenje se nastavilo na cesti
desno od objekata 71 i 72 prema pjeSackim povrSinama izmedu objekata 69,70 i 71 1 nakon
toga prema parkiraliStu izmedu objekata 70, 71, 72 i njihovim pjesackim povrSinama.
Mjerenje je zavrSeno mjerenjem ceste lijevo od objekata 69 i 70. Redoslijed je prikazan na
Slici. 19.
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Slika 19. Redoslijed mjerenja na lokaciji ZUK Borongaj
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Sljede¢i niz slika prikazuje rezultate mjerenja. Slike od 20.-23. odnose se na izvorno

mjerenje, a Slika 24. i Slika 25. na ponovljeno mjerenje.
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Slika 21. Izmjerene vrijednosti na srednjemu dijelu karte
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Slika 22. 1zmjerene vrijednosti na donjemu dijelu karte

Slika 23. Interpolirana karta vrijednosti izvornog mjerenja na lokaciji ZUK Borongaj




Slika 25. Interpolirana karta za ponovljeno mjerenje na lokaciji ZUK Borongaj




6.3. Analiza i komentari rezultata

6.3.1. Usporedba izvornoga i ponovljenoga mjerenja

Rezultati izvornoga i ponovljenoga mjerenja se uvelike poklapaju. Znacajnije razlike

su uocljive na nekoliko mjesta.

Usporedivsi Sliku 20. sa Slikom 24. Vece razlike uocene su u okolici restorana gdje
zapadna strana biljezi pad a isto¢na i sjeveroisto¢na strana rast u 0dnosu na izvorno mjerenje.
Vece vrijednosti u ponovljenome mjerenju su uocene i na cesti Sjeverno od objekta 62

Hrvatskih studija.

Zatim Slika 21. i Slika 24., pjesacke staze izmedu objekata 69 i 71 pokazuju drasti¢ni
pad u odnosu na izvorno mjerenje. ParkiraliSte Fakulteta prometnih znanosti na sjevernome
dijelu sadrZi bolje vrijednosti u odnosu na izvorno mjerenje te losije na juznome dijelu. Cesta
zapadno od parkirali$ta biljeZi neznatno bolje vrijednosti u ponovljenome mjerenju. Neznatna
poboljsanja uocena su i na cesti istocno od objekta 71 te juznome dijelu parkiralista isto¢no od
navedene ceste. Na Slici 22. u odnosu na Sliku 24., vidljiv je i pad u snazi signala u

ponovljenome mjerenju na pristupnoj cesti u sredini Slike 22.

Uzroci postojanja navedenih razlika mogu biti razli¢iti. Jedan od mogucih razloga je
promjena u snazi odasiljanja pristupnih tocaka ili premjestanje istih $to mijenja nacine Sirenja
signala do klijentskoga uredaja. Takoder, prisutnost ili neprisutnost prepreka poput vegetacije,
vozila itd. je jedan od vjerojatnijih faktora koji utjeCu na razlike s obzirom na vremenski
razmak izmedu mjerenja. Moguca je i promjena u koli¢ini uredaja koji djeluju u istome
frekvencijskome pojasu kao i IEEE 802.11 §to dovodi do smanjene ili povecane
interferencije. Na kraju, s obzirom da je koriStena razli¢ita racunalna oprema za izvorno 1
ponovljeno mjerenje, moguca je i razlika i u nacinu kako pojedini uredaj rukuje sa RSSI.
RSSI je relativni index te razli¢iti proizvodaci koriste razli¢ite skale za njegove vrijednosti.
Tu vrijednost programi za mjerenje snage primljenoga signala pretvaraju u decibele u odnosu

na milivate (dBm).
6.3.2. Komentar trenutnog stanja

Ovo potpoglavlje odnosi se na ponovljeno mjerenje prikazano na Slici 24. Prilikom
mjerenja otkrivene su 93 pristupne tocke ,,n* i ,,g“ standarda koje pripadaju Eduroam mrezi.

U Tablici 4. vidljive su opce preporuke MetaGeek-a za razinu snage primljenoga signala.
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Tablica 4. Razine snage primljenoga signala [23]

Razina snage

primljenog Ocjena Potrebno za

signala

Najveéa dostiZna snaga primljenoga signala.
-30 dBm Odli¢an Sve upotrebe
Idealan slu¢aj u kojemu je klijent jako blizu AP-a.

Minimalna potrebna snaga primljenoga signala za
VoIP/VoWiFi, strujanje
-67 dBm Vrlo dobar | aplikacije koje zahtijevaju pouzdanu i pravodobnu
(eng. streaming) videa
dostavu paketa

Minimalna snaga primljenoga signala za pouzdanu
-70 dBm Dobar Osnovno surfanje, E-mail
dostavu paketa

Minimalna snaga primljenoga signala za osnovnu
-80 dBm Lo§ Osnovno povezivanje
konektivnost. Nepouzdana dostava paketa.

-90 dBm Neupotrebljiv Bilo koja funkcionalnost je malo vjerojatna Nije primjenjivo

Prema podjeli u Tablici 4. odabrana je tocka podjele od -70 dBm za razlikovanje
prihvatljivih i neprihvatljivih podru¢ja snage primljenoga signala. Minimalna zadovoljavajuca

snaga primljenog signala od -70 dBm ili bolje prisutna je na nekoliko mjesta:

e Pjesacka staza sjeveroistocno od restorana izmedu igralista,

e Kirizanje pokraj objekta 210;

e [stocna strana restorana;

e Cesta juzno od restorana izmedu kriZzanja lijevo od objekta 69 1 krizanja desno od
objekta 62;

e Lijevo parkiraliste omedeno objektima 70, 71, 72 i dio ceste koji je paralelan sa njim;

e Pjesacka staza izmedu objekata 711 72;

e Cesta istocno od objekata 71 1 72 do juznog krizanja;

o1



e Desno parkiraliSte omedeno objektima 62, 63, 67 te sve pripadajuce pjeSacke
povrsine;

e Cesta isto¢no od objekta 63 od sjevernog krizanja do polovice objekta 64.

Ostale povrsine i prometnice prikazane na Slici 24. ne zadovoljavaju odabrani kriterij
minimalne potrebne snage primljenoga signala koja omogucava pouzdanu beZi¢nu
povezivost. Navedena dihotomija prikazana je na Slici 26. gdje su zelenom bojom oznacene

povrsine koje zadovoljavaju a crvenom bojom one koje nezadovoljavaju navedeni kriterij.

Slika 26. Prikaz podrugja prihvatljive i neprihvatljive snage primljenoga signala

U pogledu poboljsanja trenutnoga stanja, preporucljivo bi bilo raSiriti podrucje
pokrivanja prihvatljivom razinom signala na ona koja trenutno ne zadovoljavaju a sadrze ve¢u
koncentraciju studenata. Takva podru¢ja su pristupne staze za objekte 65 i 64, autobusna
stanica juznog od objekta 72 te donji rub lijevoga parkiraliSta, pristupna staza izmedu
objekata 69 1 71, livada 1 pripadajuca igraliSta istocno od restorana te cestovni prilaz objektu

210 zajedno sa njegovom okolicom.

Pokrivenost na navedenim podrucjima je moguce relativno jednostavno postiéi
dodavanjem pristupnih to¢aka na odgovaraju¢im lokacijama. Takvo jednostavno dodavanje
imalo bi minimalan utjecaj na postojecu mreznu infrastrukturu. Uz dodavanje novih,
preporucuje se izmjena postojeéih pristupnih to¢aka $to predstavlja drasti¢niju promjenu.

Trenutno implementirane pristupne toc¢ke rade u ,,n“ i ,,g* standardu te ukoliko se izmjene sa
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pristupnim to¢kama ,,ac* ili kombinirano ,,ac“ i ,,n“ standarda poboljsati ¢e se podrucje

pokrivanja i performanse bezi¢ne mreze Eduroam.
6.3.3. Nedostaci koriStene metodologije

Prilikom analize bezi¢ne mreZze Eduroam na lokaciji ZUK Borongaj koristena je
metoda pasivnoga skeniranja kako bi se dobila snaga primljenoga signala na navedenoj
lokaciji. lako je snaga primljenoga signala vazan parametar pri odredivanju kvalitete mreze,
ona nije jedini parametar koji odreduje kvalitetu mreze. Za potpuno odredivanje kvalitete
mreze potrebna su dodatna mjerenja koja je teSko ili nemoguce izvesti sa koriStenom

opremom, na¢inom mjerenja i razinom ovlasti u predmetnoj mrezi.

Jedno od tih mjerenja je odnos signal-sum (eng. Signal-to-Noise-Ratio - SNR). SNR je
razlika izmedu primljenoga signala i pozadinskog Suma mjerena u u decibelima (dB).
Nepovoljni SNR uzrokuje korupciju podataka, smanjenje propusnosti i pove¢ano kasnjenje.
Zajedno sa SNR potrebno je izvesti i mjerenje propusnosti za svaku pristupnu tocku na
razli¢itim udaljenostima te analizu interferencije medu kanalima za susjedne pristupne tocke.
Uz propusnost i medukanalnu interferenciju preporucuje se i provjera preklapanja podrucja

pokrivanja pristupnih to¢aka za roaming moguénosti izmedu susjednih pristupnih tocaka.
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7. Zakljucak

Bezicne komunikacijske mreze predstavljaju okosnicu danasnjih telekomunikacijskih
tehnologija. Njihova primarna svrha je zamjena za fizicki medij pri povezivanju uredaja i
najces¢e se klasificiraju prema njihovom geografskom dometu. Bezi¢ne osobne
komunikacijske mreze kao $to je Bluetooth namijenjene su za kratkodometne komunikacije,
najée$¢e kao zamjena zi¢nih medija za perifernu opremu. BeZi¢ne lokalne komunikacijske
mreze poput HipeLAN-a, HomeRF-a i IEEE 802.11 koriste se za bezi¢nu komunikaciju na
podrucju jedne zgrade i njene okolice te pruzaju dopunu ili nadogradnju zi¢nim lokalnim
mrezama. Bezi¢ne gradske komunikacijske mreze kao §to su Free Space Optics i IEEE 802.16
WiMAX omogucuju bezi¢no umrezavanje na Sirem gradskom podrucju uz pruzanje velike
mobilnosti, dometa, pristupa Internetu i rjeSenje za problem zadnje milje veéem broju
korisnika. Bezi¢ne komunikacijske mreze Sirokog podrucja, primarno celijski te satelitski

komunikacijski sustavi omogucéuju bezi¢nu povezivost na globalnoj razini.

IEEE 802.11 komercijalnog naziva Wi-Fi je najrasireniji standard za pruzanje bezi¢ne
veze fiksnim, mobilnim i mobilnim stanicama u pokretu. Od 1997. godine pa do danas
izmijenile su se mnoge generacije standarda i sa svakom generacijom se pobolj$avaju i
proSiruju njegove mogucnosti. IEEE 802.11 definiran je na podsloju kontrole pristupa mediju
te na fiziCkom sloju OSI modela. Podsloj kontrole pristupa mediju zaduZen je za povezivanje,
dostavu podataka, timing i sinkronizaciju te upravljanje napajanjem. Fizicki sloj obavlja
funkcije osluskivanja medija, te radnje vezane za prijenos i prijam podataka. Definirano je

nekoliko fizi¢kih slojeva te se trenutne generacije zasnivaju na OFDM tehnologiji.

Standard IEEE 802.11 definira osnovne komponente koje sudjeluju u bezi¢noj
komunikaciji. Te komponente su pristupne tocke, klijentski uredaji, integracijski servisi,
distribucijski sustavi, bezi¢ni distribucijski sustavi i identifikatori skupa usluga. Uz
komponente definirani su nacini na koji one mogu ostvariti komunikaciju u obliku skupova
usluga. Osnovni skup usluga predstavlja jednu pristupnu tocku i pripadajuce klijentske
uredaje, a proSireni skup usluga kombinaciju vise povezanih osnovnih skupova usluga.
Neovisni skup usluga predstavlja mrezu medusobno povezanih klijentskih uredaja bez

pristupne tocke, a isprepleteni skup mrezu medusobno bezi¢no povezanih pristupnih tocaka.
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Unutar standarda definirane su osnovne mjere sigurnosti u obliku autentifikacije i
enkripcije. Autentifikacija moze biti u obliku autentifikacije otvorenog sustava ili
autentifikacije dijeljenim klju¢em. U pogledu enkripcije postoji nekoliko moguénosti medu

kojima su najc¢es¢e WEP, WPA 1 WPA2.

Kao prijenosni medij u bezinim komunikacijskim mrezama Kkoriste se
elektromagnetski valovi. Sastoje se od osciliraju¢ih i medusobno okomitih elektri¢nih i
magnetskih polja, okomitih na smjer Sirenja vala. Elektromagnetski valovi putuju brzinom
svjetlosti u vakuumu, a njihova brzina u ostalim medijima ovisi o svojstvima medija. Podlozni
su pojavama kao $to su apsorpcija, refrakcija, refleksija, difrakcija, disperzija i interferencija
te se u atmosferi Sire u obliku prostornog, izravnog, reflektiranog ili povrSinskog vala.
Elektromagnetski valovi grupiraju se prema njihovim frekvencijama, valnim duljinama i
energijama u elektromagnetski spektar. Te grupe su radiovalovi, mikrovalovi, infracrveno

zracenje, vidljiva svjetlost, ultraljubicasto zracenje, rendgensko zracenje i gama zrake.

Za potrebe izrade prakti¢noga djela zavrSnoga rada opisano je 5 programskih alata:
Acrylic Wi-Fi Home, Ekahau HeatMapper, Vistumbler, NetSpot i WirelessMon. Opisani
programski alati pripadaju medu pristupacnije s obzirom da se radi o besplatnim ili testnim
(eng. trial) inadicama. Prema navedenim Kriterijima napravljena je usporedba mogucnosti

programskih alata te je odabran WirelessMon za prakti¢ni dio.

Analize bezi¢ne mreze Eduroam na lokaciji ZUK Borongaj obavljena je dva puta:
2016. i 2019. godine. l1zvorno mjerenje sastojalo se od ru¢nog mjerenja u tockama od interesa
te interpolacije izmjerenih vrijednosti. Ponovljeno mjerenje sastojalo se od automatskog
mjerenja potpomognutim GPS uredajem, takoder uz interpolaciju. lzvorno i ponovljeno
mjerenje se u velikom mjeri poklapaju. Za ona podruéja gdje se ne poklapaju, razlozi
postojanja razlika u dobivenim rezultatima mogu biti razni. Mogu¢i razlozi su promjena u
preprekama izmedu mjeritelja 1 pristupnih toc¢aka, premjestanje pristupnih to¢aka, promjena
snage odasiljanja, promjena interferencijskih signala u okolici ili razlika u rukovanju sa RSSI

s obzirom da je koristena razlicita ra¢unalna oprema za izvorno i ponovljeno mjerenje.

Trenutno izmjereno stanje mreze pokazuje zadovoljavaju¢u snagu primljenoga signala
U podrucjima gdje postoji veca koncentracija studenata. Ta podrucja su isto¢na strana
restorana, cesta uz restoran izmedu objekata 69 i 62, cesta juzno od restorana do kraja objekta
72, oba parkiralista, pjeSacki put izmedu objekata 71 1 72 te okolice objekata 67, 62 1 63. Za
podruc¢ja koja trenutno ne zadovoljavaju kriterij zadovoljavaju¢e snage signala a takoder

sadrze vecu koncentraciju studenata: igralista isto¢no od restorana, juZzna autobusne stanice,

55



prilazi objektima 64 i 65, okolica i prilaz objektu 210, pjeSacke staze izmedu objekata 69 i 71
itd. Preporucljivo bi bilo dodavanje pristupnih to¢aka na odgovaraju¢im lokacijama kako bi se
postigla homogenost podrucja pokrivanja. Nadalje, tijekom mjerenja detektirane su 93
pristupne tocke u ,,n“ i ,,g standardima. Prelaskom na ,,ac* ili kombinaciju ,,ac i ,,n“

standarda postigla bi se veca pokrivenost te bolje performanse bezicne mreze.

Za potpuniju analizu mreze potrebna su dodatna mjerenja koja zahtijevaju bolju
opremu i veéi pristup mrezi. To su mjerenja odnosa signala i Suma, mjerenje propusnosti za
sve pristupne toCke na razliCitim udaljenostima, analiza medukanalne interferencije za

susjedne pristupne toCke te provjera roaming mogucénosti izmedu pristupnih tocaka.
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Popis kratica

AES

AP

ASN

ATM

AuC

BS

BSC

BSA

BTS

BSS

BSSID

CA

CAC

CCMP

CSMA/CA

CSN

DCF

DECT

DS

Napredni standard enkripcije (eng. Advanced Encryption Standard)
Pristupna tocka (eng. Access Point)

Pristupna mreza usluga (eng. Access Service Network

Asinkroni nacin prijenosa (eng. Asynchronous Transfer Mode)
Autentifikacijski centar (eng. Authentication center)

Bazna postaja (eng. Base station)

Upravljacki modul baznih postaja (eng. Base Station Controller)
Podruc¢je osnovne usluge (eng. Basic Service Area)

Bazna postaja (eng. Base Transceiver System)

Podsustav baznih postaja (eng. Base Station Subsystem)
Identifikator osnovnog skupa usluga (eng. Basic Service Set Identifier)
Osluskivanje medija (eng. Carrier Sense)

Kontrola pristupa kanalu (eng. Channel Access control)

(eng. Counter Mode Cipher Block Chaining Message Authentication Code
Protocol)

Metoda viSestrukog pristupa osluskivanjem medija sa izbjegavanjem sudara

(eng. Carrier Sense Multiple Access with Collision Avoidance)

Mreza za usluge spajanja (eng. Connectivity Service Network)

Distribuirana koordinacijska funkcija (eng. Distributed Coordination Function)
(eng. Digital Enhanced Cordless Telecommunication)

Distribucijski sustav (eng. Distribution System)
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DSM
DSS

DSSS

EIR
ERP
ESS

ETSI

FDD

FHSS

FSO
GEO
GW

HCF
HiperLan
HLR
HomeRF

HR-DSSS

HT

HWMP

IBSS

Medij distribucijskog sustava (eng. Distribution System Medium)
Servisi distribucijskog sustava (eng. Distribution System Services)

Prosireni spektar izravnim Sirenjem spektra (eng. Direct Sequence Spread

Spectrum)

Registar korisnicke opreme (eng. Equipment Identity Register)
Fizic¢ki sloj prosirenog stupnja (eng. Extended rate PHY)
Prosireni skup usluga (eng. Extended Service Set)

Europski institut za telekomunikacijske norme (eng. European

Telecommunication Standards Institute)
Dupleks sa frekvencijskom podjelom (eng. Frequency Division Duplex)

Prosireni spektar skakanja frekvencija (eng. Frequency Hopping Spread

Spectrum)

(eng. Free Space Optics)

Geostacionarna orbita oko Zemlje (eng. Geostationary Earth Orbit)
Mrezni pristupnik (eng. Gateway)

Hibridna koordinacijska funkcija (eng. Hybrid Coordination Function)
(eng. High-Performance Radio LAN)

(eng. Home Radio Frequency)

(eng. Home Radio Frequency)

Prosireni spektar izravnim Sirenjem spektra visokog stupnja (eng. High Rate

Direct Sequence Spread Spectrum)
Fizicki sloj visoke propusnosti (eng. High-Throughput PHY)

Hibridni protokol za bezi¢ne isprepletene mreze (eng. Hybrid Wireless Mesh

Protocol)

Neovisni skup osnovnih usluga (eng. Independent Basic Service Set)
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IEEE Institut inzenjera elektrotehnike i elektronike (eng. Institute of Electrical and

Electronics Engineers)

IFS Intervali razmaka (eng. Interframe Space Intervals)

IR Infracrveni (eng. Infrared)

IS Integracijski servis (eng. Integration Service)

1SI Medu-simbolna interferencija (eng. Inter-Symbol Interference

L2CAP (eng. Logical Link Control Adaption Protocol)

LEO Niska orbita oko Zemlje (eng. Low Earth Orbit)

LMDS (eng. Local Multipoint Distribution Service)

LOS Opticka vidljivost (eng. Line-Of-Sight)

MAC Kontrola pristupa mediju (eng Medium Access Control)

MBSS Isprepleteni skup osnovnih usluga (eng. Mesh Basic Service Set)

ME Mobila oprema (eng. Mobile Equipment)

MEO Srednje visoka orbita oko Zemlje (eng. Medium Earth Orbit)

MIMO Visestruki ulaz viSestruki izlaz (eng. Multiple-Input Multiple-Output)

MMDS (eng. Multichannel Multipoint Distribution Service)

MS Pokretne postaje (eng. Mobile Stations)

MSC Mobilna Centrala (eng. Mobile Switching Centre)

NCS Postaja za upravljanje mrezom (eng. Network Control Station)

NIC Mrezna kartica (eng. Network Interface Card)

NSS Mrezni i prospojni¢ki podsustav (eng. Network and Switching Subsystem)
NLOS Bez prisustva izravne optic¢ke vidljivosti (eng. Non-Line-Of-Sight)

OFDM Frekvencijski multipleks ortogonalnih podnosilaca (eng. Orthogonal Frequency

Division Multiplex)
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OFDMA

OSA
OSlI
PCF
PLCP
PMD
PSK
PSM
QAM
QoS
QPSK
RSSI
RTS/CTS
SC
SIM
SKA
SNR
SS

SS
SSID
STA

SWAP

Ortogonalni frekvencijski raspodijeljeni viSestruki pristup (eng. Orthogonal
Frequency Division Multiple Access)

Autentifikacija otvorenog sustava (eng. Open-System Authentication)

(eng. Open System Interconnection)

Centralizirana koordinacijska funkcija (eng. Point Coordination Function)
(eng. Physical Layer Convergence)

(eng. Physical Medium Dependent)

Unaprijed dijeljeni klju¢ (eng. Pre-Shared Key)

Mod ustede energije (eng. Power Save Mode)

Kvadraturna amplitudna modulacija (eng. Quadrature Amplitude Modulation)
Kvaliteta usluge (eng. Quality of Service)

Kvadraturna fazna modulacija (eng. Quadrature Phase-Shift Keying)
Indikator snage primljenoga signala (eng. Received Signal Strength Indicator
(eng. Request-to-Send/Clear-To-Send)

Jedan nosilac (eng. Single Carrier)

Modul za identifikaciju pretplatnika (eng. Subscriber Identity Module)
Autentifikacija dijeljenim klju¢em (eng. Shared-Key Authentication)

Odnos signal-sum (eng. Signal-to-Noise-Ratio)

Prosireni spektar (eng. Spread Spectrum)

Korisnicke postaje (eng. Subscriber Stations)

Identifikator skupa usluga (eng. Service Set Identifier)

Postaja (eng. Station)

(eng. Shared Wireless Access Protocol)
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TDD

TKIP

VHT

VLR

WDS

WEP

Wi-Fi

WIMAX

WLAN

WMAN

WPA

WPAN

WWAN

ZUK

Dupleks sa vremenskom podjelom (eng. Time Division Duplex)
(eng. Temporal Key Integrity Protocol)

Fizi¢ki sloj vrlo visoke propusnosti 6-GHz (eng. Very Hight-Throughput 6-
GHz)

Registar gostujucih korisnika (eng. Visitor Location Register)
Bezi¢ni distribucijski sustav (eng. Wireless Distribution System)
(eng. Wireless Equivalent Privacy)

(eng. Wireless Fidelity)

(eng. Worldwide Interoperability for Microwave Access)

Bezi¢ne lokalne mreze (eng. Wireless Local Area Network)

Bezi¢ne gradske mreze (eng. Wireless Metropolitan Area Network)
(eng. Wi-Fi Protected Access)

Bezi¢ne osobne mreze (eng. Wireless Personal Area Network)
Bezi¢ne mreze Sirokog podrucja (eng. Wireless Wide Area Network)

Znanstveno ucili$ni kampus
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visoko$kolskoj, znanstvenoj ili obrazovnoj ustanovi.

Svaojim potpisom potvrdujem i dajem suglasnost za javnu objavu Zdy T‘SV noq ra O‘&

pod naslovom iSpitin,ﬂJ(E kv&Utete Si"quLLJ, beiic”ne L<Oi’{1unll<cl(,ljl5l<€

mreze

na internetskim stranicama i repozitoriju Fakulteta prometnih znanosti, Digitalnom akademskom

repozitoriju (DAR) pri Nacionalnoj i sveuciliSnoj knjiznici u Zagrebu.

Student/ica:

UZagrebu,  30.8.2019 "o Mw[

/ (potpis)



