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SAZETAK

Racunalna mreza je sustav koji povezuje viSe uredaja u jednu cjelinu, odnosno to je
skupina dva ili viSe medusobno povezana raCunala koja mogu razmjenjivati
informacije. Za pravilno funkcioniranje raCunalne mreze potrebno je pravilno
konfigurirati, povezati i adresirati sve elemente mreze. Internet se temelji na TCP/IP
skupu protokola koji jednostavno definira shemu adresiranja mreznih elemenata, te im
omogucuje povezivost i koristenje mreznih usluga, pa se tako i vecina danas$njih
racunalnih mreza zasniva na TCP/IP skupu protokola. GNS3 (engl. Graphical Network
Simulator 3) je programski alat koji omogucuje grafiCku emulaciju racunalnih mreza. U
ovomu radu se Koristi za simulaciju jednostavne racunalne mreze kako bi se istrazile

njene performanse.

Kljuéne rije€i: raCunalna mreza; adresiranje; protokol; GNS3; emulacija; performanse

SUMMARY

Computer network is a system that connects multiple devices into a single entity,
respectivly it is a group of two or more interconnected computers that are able to
exchange information. For proper functioning of a computer network, it is necessary to
properly configure, connect and address all network elements. Internet is based on
TCP/IP stack of protocols that easily define network addressing scheme, and allows
connectivity and usage of network services and so most of the today's computer
networks are based on TCP/IP protocol stack. GNS3 (Graphical Networl Simulator 3)
Is a software tool that enables graphical emulation of computer networks. In this paper
it will be used to simulate simple computer network so it's performance could be
studied.

Keywords: computer network; addressing; protocol; GNS3; emulation; performance
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1. UVOD

U danaSnje vrijeme svijetom informacije putuju jako brzo. Zbog napretka
tehnologije omogucen je pristup Internetu velikom broju ljudi, stoga je i kriticno da
informacije budu isporu¢ene sa odredenom to€nosc¢u, brzinom i sigurnosScu. Zbog tih

zahtjeva potrebno je i efikasno dizajnirati raCunalne mrezZe da prenose te informacije.

Razvojem mreznih simulatora omogucéeno je testiranje raznih ideja, koncepata te
dizajna velikog broja mreza, bilo one vrlo jednostavne ili kompleksne. Sa razvojem
mreznih simulatora omoguceno je emuliranje rada razliCitih tipova uredaja kao Sto su
ruteri, preklopnici, terminalni uredaiji i slicni, te se tako moze utvrditi njihovo ponasanje
u odredenoj mrezi. Osim uredaja mogu se i emulirati razni protokoli kao $to su WLAN,
TCP , UDP, IP i ostali.

Cilj ovog rada je objasniti sto je to raCunalna mreza, od ¢ega se ona sastoji,
definirati njezinu strukturu, arhitekturu te navesti glavne razlike kod mreza u pogledu
na topologiju, naCinu koriStenja , vlasnistu itd. Osim opisa racunalnih mreza cilj je i
simulirati jednostavnu lokalnu mrezu zasnovanu na IP protokolu te analizirati
dogadaje. Primjenom Graphic Network Simulator 3 simuliraju se dvije jednostavne

lokalne mreze zasnovane na IPv4 i IPv6 protokolima.

Zavrsni rad se sastoji od Sest poglavlja:

1. Uvod

2. Racunalne mreze

3. Znacajke protokola IPv4 i IPv6

4. Nacini rada i mogu¢nosti GNS3 aplikacije

5. lIstrazivanje performansi mreze zasnovane na IPv4 i IPv6 protokolu
primjenom GNS3 aplikacije

6. ZakljuCak

U prvom, uvodnom, poglavlju se nalazi kratak osvrt na ukupnu tematiku rada. U
drugom poglavlju se opc¢enito govori o racunalnim mrezama te definira njezine razliCite

karakteristike. U treCem poglavlju se opisuju dvije razliCite verzije |P protokola, njihove
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glavne razlike te usporedba dvaju istih. Zatim u Cetvrtom i petom poglavlju se radi u
GNS3 aplikaciji, tj. u mreznom simulatoru. Opisuju se glavne funkcionalnosti aplikacije,
te u petom poglavlju simuliramo dvije jednostavne lokalne mreze, bazirane na IPv4 i
IPv6 protokolu i naposljetku u Sestom zaklju¢nom poglavlju donosimo osvrt na ukupnu

tematiku i ostvarene rezultate.



2. RACUNALNE MREZE

Racunalna mreza je sustav koji povezuje razliCite ili slicne uredaje u jednu
cjelinu. U telekomunikacijskom i podatkovnhom smislu, mreza povezuje uredaje za
obradu podataka i komunikacijske uredaje, bilo na medudrzavhom planu, unutar
pojedine drzave, grada, u industrijskom postrojenju, poslovnim zgradama ili u malom
uredu. Razvitkom rac¢unala i samih racunalnih mreza omoguéen nam je brZi prijenos
informacija i obrada samih, a to je pogodovalo razvitku samog ljudskog Zivota u
pogledu na nacin ucenja, istrazivanja, proizvodnje, poslovanja i slicno. Pa tako se

raCunalne mreze koriste zbog raznih prednosti kao Sto su:

e Prijenos podataka sa jednog raCunala na drugo koji se nalaze na
dislociranim mjestima,

¢ Dijeljenje resursa ( SmjeStaj podataka,printeri,komunikacijske linije itd. ),

e Centralizacija smjeStaja podataka,

e Distribucija obrade podataka na viSe racunala,

¢ Poslovne transakcije elektroni¢kim putem i efikasnije poslovanje,

e Mocéno sredstvo komuniciranja,

e Brzirazvoj svih grana znanosti.[1]

2.1. Razvoj ra¢unalnih mreza

Razvojem i Sirokom primjenom osobnih raCunala, javila se mogucénost kreiranja
velike koli€ine programa i multimedijalnog sadrzaja (teksta, grafike, zvu€nog i video
sadrzaja) koje je bilo pozeljno dijeliti sa drugim korisnicima raCunala. U vrijeme prije
izgradnje racunalnih mrezZa taj sadrzaj se razmjenjivao putem prijenosnih medija za
pohranu podataka (magnetske trake, diskete, CD ROM,...). Obzirom na ogranienja
medija za pohranu podataka, na taj nacin se mogla prenijeti manja koliCina podataka i

na manje udaljenosti.

Pocetkom 60-ih godina 20. stolje¢a ameriki su znanstvenici predvidjeli medusobno

spojen veci broj raCunala pomocéu kojih ¢e svatko moci brzo pristupiti podacima i



programima s bilo kojeg mjesta. Predvidjeli su Internet onakvim kakav danas postoiji.
1969. godine znanstveno-istrazivacki tim DARPA-e (engl. Defense Advanced
Research Projects Agency) zapoceo je izgradnju prve racunalne mreze pod nazivom
ARPANET. Povezivanjem dvaju raCunala smjeStenih na razliitim ameriCkim
sveucilistima dial-up vezom preko telefonske linije, znanstvenici su kreirali prvu WAN
racunalnu mrezu ( engl. Wide Area Network ). Ovim su eksperimentom dokazali kako
racunala mogu dobro komunicirati, pokretati programe te prema potrebi ponovno
pronaci podatke na udaljenom racunalu, ali se telefonski sustav sa komutacijom kanala
nije pokazao stabilnim za takve poslove. Stoga se javila potreba za mrezama koje

omogucuju komutaciju paketa.[2]

Racunalne mreze su nastale kao rezultat aplikacija koje su napisane za velike
korporacijske tvrtke, tvrtke su uvidjele problem ucinkovitosti svojih djelatnika koji su
samo da bi ispisali nesto na pisacu morali podatke prenositi na disketama do pisaca,
kopirati podatke na ra¢unalo koje je imalo prikljuen pisac i tek onda ispisati zeljeni
dokument. Zbog jednostavnijeg, brzeg, ucinkovitijeg i nadasve jeftinijeg poslovanja
tvrtke su pocele ulagati u mreznu tehnologiju. Kao rezultat toga pocetkom 80-ih
ratunalne mreze dozivjele su ogromnu ekspanziju. U samom pocetku razvoja
racunalnih mreza ta brzina prijenosa podataka bila je podosta ograni¢ena (u odnosu
na danasnje brzine). Razvojem tehnologije racunala su postala jeftinije i samim time
dostupnija vecem broju ljudi, te je nastala i potreba za umrezavanjem zbog
jednostavnijeg poslovanja, dijeljenja podataka i resursa Sto je rezultiralo pojavom prvih

lokalnih mreza poznatih kao LAN mreZe ( engl. Local Area Network ).

Razvojem tehnologije omoguceno je spajanje racunalnih mreza, pa su se tako
pocCele spajati razne LAN i WAN mreZe na globalnoj razini preko globalne telefonske
mreze, pa je tako uz neke preinake nastao i Internet. Internet je danas jedina globalna
mreza za prijenos pdoataka, koja umrezava milijune racunala i pokriva cijeli svijet.
Internet je organiziran kao mreza svih mreza, te tako nema ni vlasnika ni centralizirano
upravljanje, a razvojem tokom godina sada ve¢ ima i dobro definirane mrezne usluge
te pruza odredenu kvalitetu usluge. U danasnjem svijetu Internet mreza se koristi
svakodnevno i teSko se moze zamisliti svijet bez nje jer je postala odredeni standard i
nudi broje prednosti u pogledu na poslovanje, komunikaciju , uenje i ostale Zivotne

aspekte.



2.2. Princip rada racunalne mreze

Glavni princip rada raCunalnih mreza koje prenose podatkovne informacije se
bazira na prijenosu paketa. U mreZi sa komutacijom paketa podatci se razbijaju u
manje dijelove koji se nazivaju paketi. Ovakvi paketi se Salju kroz mrezu na nacin da
se oznacCe izvor i odrediSte na njima tako da ih ostali mrezni elementi kao Sto su ruteri
mogu ispravno usmijeriti na odrediSte. Postoje dva nacina na koji se paketi mogu

dostaviti kroz mrezu, a to je sa uspostavom konekcije ili bez uspostave konekcije.

U konekcijski orijentiranom mrezi tezi se ka uspostavljanju virtualnih kanala
od izvora do odrediSta. Ovakav nacin povezivanja izvora i odredista mozemo
usporediti sa telefonskom mrezom gdje spojeni vodovi €ine kanal od izvora do
odredisSta. Prilikom uspostavljanja ove vrste usluge vazno je napomenuti da se
uspostavlja logic¢ki put podataka kojim ¢e paketi komutirati, pa je moguce i rezervirati
mrezne resurse kako bi se zajamcila odredena kvaliteta usluge. Nakon uspostavljanja
logi€¢kog puta, paketi se pustaju u mrezu te slijede logicki put koji je ranije definiran, pa

zbog toga viSe nije potrebno dodavati adrese izvora i odrediSta svakom paketu.

Kod bezkonekcijski orijentiranih usluga komutiranja paketi se Salju od izvora
do odredista bez uspostavljanja logickog puta. Kako bi paketi uspjesno dosli do
odredista potrebno ih je pravilno adresirati, dodavajuci im adrese izvora i odredista u
zaglavlja paketa, kako bi mrezni elementi odnosno komutacijski ¢vorovi uspje$no
obavili posao usmjeravanja. Postoji viSe mogucénosti odnosno ruta kojima paket moze
doéi do odredista, a odluku o tome donosi ruter uz pomo¢ algoritama usmjeravanja.
Isto tako paketi koje sadrze podatke iste informacije ne moraju nuzno proci istim putem

do odrediSta. Podatkovne jedinice tj. paketi u ovakvoj mrezi se nazivaju datagrami. [2]

Za uspjeSnu komunikaciju dvaju raCunala povezanih u mrezu, postoje i
odredena pravila koje moraju postivati da bi mogli komunicirati, ta pravila se nazivaju
protokoli. Protokol predstavlja dogovor izmedu dvije jedinice o nainu medusobne
komunikacije. U poCetku su mreze bile vrlo jednostavne i nije bilo mnostvo usluga kao
Sto je to danas, pa je komunikacija bila relativno jednostavna, naprimjer za jednu vrstu
usluge preko odredenog prijenosnog medija koristio se jedan protokol. Razvojem
tehnologije i pove¢anjem broja usluga razvila se i potreba za drugacijom arhitekturom

mreze. Vecina usluga i protokola na mrezi funkcionira kao jedna cijelina, pa tako da bi
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bi sam proces bio razumljiv, uvedena je konceptualna skica, tj. referentni model. Taj
referenti model omogucava slojeviti arhitekturu mreze,a dvije slojevite arhitekture koje
se koriste za opis procesa komuniciranja izmedu dva sustava su OSI referentni
model (Open Systems Interconnection - Reference Model) te protokolni slozaj TCP/IP

koji se danas koristi na Internetu.

OSl referentni model (Open Systems Interconnection - Reference Model) je
teoretski model koji pokazuje kako dva razli€ita sustava mogu komunicirati. Osnovna
koncepcija ovog modela je odvajanje raznih funkcija u slojeve. To omogucuje da
kompletni sustav se promatra u okruZenju i razlaze na odredeni broj slojeva sa
zasebnim funkcijama. Ovo omoguc¢ava da se funkcije mreze podijele na jednostavnije
dijelove i razvijaju neovisno jedna o drugima, pa samim time omogucuje i

proizvodacima da se bave odredenim segmentom OSI modela.

Svaki sloj ima svoju funkciju koju obavlja po definiranom protokolu, te za
komunikaciju sa susjednim slojevima koristi protokole i definirano sucelje koje se nalazi
ispod ili iznad tog sloja. Razlikujemo viSe i nize slojeve, nizi slojevi su mrezno
orijentirani,a visi aplikacijsko orijentirani. Kod OSI referentnog modela razlikujemo
sedam slojeva ( prikazano na slici 1. lijeva strana ),a to su od vrha prema dnu

prema|3,4]:

e Aplikacijski sloj ( engl. Application Layer )

e Prezentacijski sloj ( engl. Presentation Layer )
e Sesijski sloj ( engl. Session Layer )

e Prijenosni sloj ( engl. Transport Layer )

e Mrezni sloj ( engl. Network Layer )

e Podatkovni sloj ( engl. Data link Layer )

e Fizi¢ki sloj ( engl. Physical Layer )

Aplikacijski sloj je sloj najblizi krajnjem korisniku i omoguc¢uje aplikacijama
pristup mreznim uslugama. Za razliku od ostalih slojeva ne dostavlja usluge niti jednom
drugom sloju ve¢ aplikacijama koje se nalaze izvan OSI modela. Ovaj sloj pruza usluge

aplikacijama, a ne krajnjem korisniku. Primjeri protokola ovog sloja su FTP ( engl. File



Transfer Protocol ), HTTP ( engl. HyperText Transfer Protocol ), SMTP ( engl. Simple

Mail Transfer Protocol ), SIP ( engl. Session Initiation Protocol ) i mnogi drugi.

Prezentacijski sloj se brine o tome da informacija koju posalje aplikacijski sloj
jednog sustava bude Citljiva aplikacijskom sloju na drugom sustavu. Ako je to potrebno
prezentacijski sloj prevodi izmedu viSestrukih podatkovnih formata koristeci zajednicki
format. Cesti grafiki formati su PICT, TIFF, JPEG ili za zvuk i video sadrzaje
MIDI,MPEG i sli¢ni. [4,5]

Sesijski sloj ima za zadaéu da uspostavi, upravlja i prekine vezu izmedu dva
racunala koja medusobno komuniciraju. Njegove usluge se dostavljaju
prezentacijskom sloju te on joS dodatno sinkronizira dijaloge izmedu prezentacijskih
slojeva dvaju raCunala i upravlja razmjenom podataka medu njima. Nudi osiguranje
prijenosa podataka, kakvocu usluge i obavjeStavanju o problemima u sesijskom sloju
i slojevima iznad. Primjeri protokola ovog sloja su: NFS ( engl. Network File System )
, SQL ( engl. Structured Query Language ) i ASP ( engl. AppleTalk Session Protocol ).
[4.5]

Prijenosni sloj ima za osnovnu zadacu segmentiranje i spajanje podataka u
jednu cjelinu. On pokuSava osigurati uslugu prijenosa podataka koja Stiti gornje slojeve
od detalja implementacije samog prijenosa, pa se moze rec¢i da transportni sloj
ostvaruje, odrzava i pravilno prekida virtualne krugove. Osim glavne zadace prijenosa
informacija, transportni sloj detektira i otklanja greSke tijekom prijenosa, te moze pruZziti
kontrolu toka od kraja do kraja. Primjeri protokola ovog sloja su: TCP ( engl.
Transmission Control Protocol ), UDP ( engl. User Datagram Protocol ) i SPX ( engl.

Sequenced Packet Exchange ). [4,5]

Mrezni sloj je odgovoran za dostavu paketa preko cijele mreze. On odreduje
najbolji put za prijenos podataka izmedu dva racunala na mreZzi. Mrezni sloj upravlja s
adresiranjem poruke, te prevodenjem logi¢kih adresa u fizicke. Nacin dostave
podataka je tzv. best effort delivery. To znaci da ne vodi rauna o pouzdanoj dostavi
podataka. Ta zadaca je ostavljena protokolima gornjih slojeva (TCP). Ukoliko je
potrebno mrezni sloj moze dodatno fragmentirati pakete u manje, ako to zahtijeva
prijenosni kapacitet mrezZe. Glavni protokoli ovog sloja su : IP ( engl. Internet Protocol
), ICMP ( engl. Internet Control Message Protocol ), ARP ( engl. Address Resolution
Protocol ) te RARP ( engl. Reversed Address Resolution Protocol ). [3,4,5]



Podatkovni sloj ima za zadacu omoguditi prijenos podataka preko fizickog
linka. Ovaj sloj ulazne podatke dijeli u okvire, te pretvara niz bitova u pouzdanu vezu
izmedu dva raCunala na istoj mrezi. Upravo zbog toga, podatkovni sloj se bavi
pitanjima fiziCkog adresiranja, mrezne topologije, mreznog pristupa, obavjeStavanju o
greSkama, uredene dostave okvira i kontrole protoka. Podatci koje Salje podatkovni

sloj su:

e Oznaka odredi$ta koja je najceSée izvedena kao MAC adresa ( engl.
Media Access Control ) — fiziCka adresa mreZne Kartice.

e Oznaka posiljatelja, naj¢esSc¢e isto MAC adresa posSiljatelja.

e Upravljacke informacije — informacije o tipu okvira, usmjeravanju te

informacije vezane za segmentaciju.
Podatkovni sloj se dijeli na 2 podsloja:

e Kontrola logi¢ke poveznice ( engl. Logical Link Control — LLC ): taj podsloj
primarno komunicira sa mreznim slojem i koristi se za uspostavu usluge
konekcije.

e Kontrola pristupa mediju ( engl. Media Access Control — MAC ): ovaj sloj pruza
pristup LAN mediju i komunicira sa fizickim slojem. Temeljem MAC adrese

racunala raspoznaju ostala ra¢unala u mrezi. [4,5]

Fizicki sloj definira elektricne, mehani¢ke, proceduralne i funkcionalne
specifikacije za aktivaciju, odrzavanje i deaktivaciju fizickog linka tj. prijenosnog medija
izmedu krajnjih sustava. Takve karakteristike, poput voltaze, vremena promjene
voltaze, maksimalne udaljenosti za prijenos podataka, konektori i sl. su definirane sa

specifikacijama fiziCkog sloja. [4,5]



OS5I model TCF/IF model

Application
Presentation Application
Session
Transport Transport
Network Internet
Data Link Network
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Physical

Slika 1: Prikaz slojeva OSI referentnog modela i TCP/IP protokolnog slozaja[3]

Protokolni sloZaj se grupa viSe protokola. Primjer takvog jednog sloZaja je model

TCP/IP koji se danas koristi kao referentni model Interneta.

TCP/IP ima maniji broj slojeva koji redom glase od vrha prema dnu prema

ilustraciji sa desne strane na slici 1:

e Aplikacijski sloj ( engl. Application Layer )
e Prijenosni sloj ( engl. Transport Layer )
¢ Internet sloj ( engl. Internet Layer )

¢ Sloj mreznog pristupa ( engl. Network Access Layer ).

Ova 4 sloja obuhvacaju sve funkcionalnosti OSI referentnog modela. Aplikacijski sloj
obuhvaca sve funkcije gornja 3 sloja u OSI modelu ( Aplikacijski, prezentacijski i
sesijski sloj ), prijenosni sloj je ekvivalentan onom u OSI modelu, Internet sloj obuhvaca
funkcije mreznog sloja, a sloj mreznog pristupa obuhvacéa funkcije prva dva sloja,

odnosno podatkovnog i fizickog sloja.



2.3. Arhitektura racunalnih mreza

Racunalne mreze se mogu podijeliti na vise nacina, zbog razvoja tehnologije

danas postoji sve viSe vrsta mreza koje imaju vlastite arhitekture. Racunalne mreze

mogu se podijeliti prema:

2.3.1. Podjela ra€unalne mreze prema elementima

Elementima,

Nacinu koristenja usluge,
Vlasnistvu,

Topologiji,

Obuhvatnom podrucju. [1]

Racunalna mreZza moze se sastojati od raznih mreznih elemenata, pa po podieli

mreze na mrezne elemente mogu se razlikovati dva tipa mreza s obzirom na nacin na

koji obraduju podatke:

e Mreze terminala — osiguravaju vezu centralnog raCunala i njegovih terminala

(vezan za tzv. velika raCunala). Sva obrada se obavlja na ra¢unalu, a terminal

sluZi za interakciju s operaterom.

e Mreze raéunala — ¢vorovi mreze su raCunala koja primaju poruke, usmjeravaju

ih na odrediste, skupljaju i izdaju podatke o stanju i uporabi mrezi. Svako

radunalo uz sebe moze imati mrezu raéunala.

Razlika izmedu mreza raCunala i terminala s vremenom postaje sve manja zbog toga

Sto osobna racCunala postaju sve mocnija sa boljim procesorskim i grafickim

mogucnostima te tako preuzimaju sve funkcije terminala.[2]
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2.3.2. Podjela racunalne mreze prema nacinu koristenja usluge

RacCunalne mreZze mogu se koristiti na razne nacine, bilo za posredne ili
neposredne usluge. Podjela prema nacinu koriStenja usluge obicno ovisi i 0 topologiji

mreze, pa postoji podjela na tri vrste mreza prema nacinju koristenja [1]:
e Mreze korisnik-posluzitelj ( engl. Client-Server Network )

Svaka vrsta mreze koje se moze rasclaniti na dva dijela, a to su klijent ( engl. Client) i
server ( engl. Server ), smatra se dijelom mreze korisnik-posluzitelj. U ovoj mrezi klijent
je taj koji zahtijeva obavljanje nekog zadatka, dok server trazeni zadatak obavlja.
Ovakvu vrstu mreze Kkarakterizira dijeljenje resursa kao Sto su memorije na
smjeStajnim diskovima, pristup internetu, bazama podataka itd. Topologije ovakvih

mreza su Cesto zvjezdaste ili stablaste.
e Mreze s ravnopravnim sudionicima ( engl. Peer-to-peer Network )

Ovo su mreZe u kojima se nalazi veliki broj sudionika koji su u ravnopravnom odnosu,
i kojima je jedino ogranienje brzina veze sa Internetom. Ovakve mreze se koriste za
dijeljenje podataka kao Sto su dokumenti, audio i video sadrzaji i tako dalje. Oni takoder
mogu dijeliti i resurse kao Sto su diskovi za spremanje podataka, ali to €ine bez
srediSnje jedinice ili servera. Ovu mrezu karakterizira potpuna povezanost u smislu

topologije.
e Mreze s distribuiranom obradom

Razvijaju se umjesto velikih centralnih raCunala, mogu biti dio mreze korisnik-server ili
mreze s ravnopravnim sudionicima. Svaki korisnik moze sluziti kao server ili grupa
korisnika odnosno racCunala. Topologija ovakvih mreza najCeSce je kombinacija

sabirniCke i zvjezdaste topologije.[1]

2.3.3. Podjela ra¢unalne mreze prema vlasnistvu

Podjelu racunalnih mreza po vlasnistvu ili po tomu tko ih koristi obavlja se na

dva nacdina:
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e Javne mreze

Javne mreze su one kojima gotovo svaki korisnik smije pristupiti, kako bi se
spojio na mrezu ili na Internet. Vlasnik ove mreze na komercijalnoj razini pruza usluge
prijenosa podataka korisnicima ove mreze, pri tom brinu¢i se o resursima mreze i
kakvoci usluge koju pruza. U pravilu ove mreze imaju manje regulacije nego privatne

mreze pa s toga i razina sigurnosti ovih mreza je manja.
e Privatne mreze

Privatne mreze pripadaju vlasnicima koji svoje mreze Zele koristiti za vlastite
potrebe. Oni imaju vlasniStvo nad mrezom i mreznim elementima, te su administratori
u toj mrezi i upravljaju s njom proizvoljno u skladu sa svojim potrebama. Te mreze

mogu biti u vlasniStvu pojedinca ili viSe pojedinaca, tvrtke i sli¢no.

2.3.4. Podjela raCunalne mreze prema topologiji

Podjela raCunalnih mreza prema topologiji je bitan parametar kod dizajniranja
proizvoljne radunalne mreze. Cesto raspored topologije odreduje i samu namjenu
mreze. Mrezna topologija definira vise kategorija po kojima se rasporeduju sastavni
dijelovi mreze, na osnovu tih kategorija mreze se mogu rastaviti na manje dijelove i

napraviti tlocrt elemenata mreze radi boljeg razumijevanja mreze.
Najosnovnija podjela raCunalne mreze prema topologiji je na[1]:

e Logicku topologiju - prikazuje tlocrt putanje podataka koji putuju izmedu
c¢vorova na mrezi.

e FiziCku topologiju — opisuje raspored i veze izmedu pojedinih ¢vorova u
mrezi kao Sto su raCunala, serveri i drugi mrezni uredaji. Prikazuje tlocrt

fiziCkog rasporeda ¢vorova u mreZi i njihove povezanosti.

FiziCka topologija mozemo dijeli se na viSe razlicitih topologija [1]:

Od tocke do tocke ( engl. Point-to-point ) je mrezna topologija koja se sastoji

od dva ¢vora i proizvoljnog prijenosnog medija ( engl. Link ) kao Sto je prikazano na

12



slici 2. Ovakva mrezna topologija moze koristiti usluge i prijenosa paketa i prijenos sa

uspostavom kanala.

Slika 2. Od to¢ke do toCke mrezna topologija[6]

Sabirni¢ka ( engl. Bus ) mreZna topologija koristi centralni vodi¢ na koje se
spajaju ¢vorovi koji mogu medusobno komunicirati jedan sa drugim. Krajeve sabirnice
je potrebno terminirati da bi se smanjile smetnje koje mogu nepovezani krajevi
uzrokovati. Za ovu vrstu topologije se obi¢no koristi koaksijalni kabel kao prijenosni

medij.

Q@
@00

Slika 3. Sabirni¢ka mrezna topologija [6]

Prstenasta ( engl. Ring ) mreZna topologija se moze opisati kao krug, nju tvore
¢vorovi koji su povezani sa dva susjedna. Podaci putuju u krugu od jednog do drugog
¢vora i obicno samo u jednom pravcu, ako dode do prekida veze podaci putuju u

drugom smjeru.
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Ring

Slika 4. Prstenasta mrezna topologija [6]

Zvjezdasta ( engl. Star ) mrezZna topologija se sastoji od srediSnjeg ¢vora,
nazvanog koncentrator, na kojeg su direktno spojeni ostali C¢vorovi u mrezi.
Koncentrator je obi¢no neki mrezni uredaj kao hub ili CeS¢e prospojnik. U ovoj mreznoj
topologiji ¢vorovi komuniciraju pomocu srediSnjeg koncentratora. Problem kod ove
mrezne topologije je ako sredisSnji ¢vor prekine raditi, onda je cijela mreza u padu.

Prijenosni medij koji je najéesce koriSten u ovoj topologiji je bakrena parica.

Star

Slika 5. Zvjezdasta mreZna topologija [6]

Stablasta ( engl. Tree ) mreZna topologija je hijerarhijski ustrojena topologija u
kojom najviSi centralni ¢vor predstavlja najviSi sloj hijerarhijske strukture, dok svaki
¢vor na koji je povezan ispod je nizi sloj. Potrebno je minimalno tri hijerarhijske razine
da bi se topologija smatrala stablastom. Prijenosni medij u ovim topologijama je

bakrena parica ili opticki kabel.
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Tree

Slika 6. Stablasta mrezna topologija [6]

Isprepletena ( engl. Mesh ) mrezna topologija je ona u kojoj je svaki ¢vor
povezan sa svakim u cijeloj mrezi. Ova topologija je preskupa za izvedbu pa se koristi

jedino tamo gdje je krajnje potrebno.

Fully Connected

Slika 7. Isprepletena mrezna topologija [6]

15



2.3.5. Podjela racunalne mreze prema obuhvatnom podrucju

Podjela mreze prema tehnologijama koje koriste i po podrucju na kojem djeluju

dijeli se u Cetiri kategorije:

e PAN ( Personal Area Network )

e LAN ( Local Area Network )

e MAN ( Metropolitan Area Network )
e WAN ( Wide Area Network )

Personal Area Network ( PAN ) — mreza na jako malim udaljenostima, do svega
nekoliko metara. Sluzi za povezivanje perifernih jedinica kao Sto su printeri, skeneri,
mobilni uredaji i slicno. Karakteriziraju je male udaljenosti prijenosa, i male brzine
prijenosa, a najceS¢e tehnologije koje se koriste za ove mrezu su bezi¢ni standardi

poput Bluetooth-a ili Near Field Communication.

Local Area Network ( LAN ) — mreza na malim udaljenostima, obi¢no to bivaju mreze
u zgradama, poslovnim prostorima, Soping centrima i slicno. Obi¢no su pod privatnim
vlasniStvom i koriste se za osobne potrebe. Kod ovih mreza najCesci prijenosni medij
je bakrena parica, a moguce su i jako velike prijenosne brzine i do 10 Gbps ( Giga bit
per second ). Standardi koji se koriste u ovim mreZzama su Ethernet ili 802.11x bezi¢ni

standardi.

Metropolitan Area Network ( MAN ) — mreza koja povezuje raCunala na vecéim
udaljenostima od lokalnih mreza. Ove mreze naj¢esc¢e pokrivaju podrucje jednog dijela

grada ili cijeli grad. Ove mreze mogu biti u vlasniStvu jedne organizacije ili viSe njih.

Wide Area Network ( WAN ) — mreze koje pokrivaju jako veliko podrucje, jedne cijele
drzave, kontinenta ili ¢ak cijelog svijeta. Ove mreze nisu u niCijem vlasniStvu.
Najpoznatije mreze ovakve vrste su javna telefonska mreza ( engl. Public Switched
Telephone Network — PSTN ) i Internet.[7]
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2.4. Parametri performanse racunalne mreze

Na performanse racunalnih mreza mogu utjecati razni parametri, a i u samom
pogledu na krajnje aplikacije koje koriste te mreze za njihovo funkcioniranje. Kod
racunalnih mreZi je kriticno da one obavljaju svoje funkcije i da mogu osigurati potrebnu
razinu performansi da bi mogle krajnjim aplikacijama i korisnicima pruziti odredenu
kvalitetu usluge ( engl. Quality of Service ). To se provodi kroz razne metode

upravljanja mrezom koje ukljuuju nadgledanje, analizu i kontrolu performansi.

Analiza performansi predstavlja analizu prikupljenih podataka u cilju procjene
odstupanja postojecih od zeljenih performansi za postojece i nove raCunalne mreze.
Da bi se analiza mogla napraviti prvo je potrebno izmjeriti razne parametre mreze kao

Sto su:

e Pojasna Sirina ( engl. Bandwidth ),

e Propusnost ( engl. Throughput ),

e Kasnjenje ( engl. Latency ),

e Varijacija kasnjenja ( engl. Jitter ),

e Gubitak paketa ( engl. Packet loss ),

e Broj pogresno prenesnih bitova - BER ( engl. Bit-error rate ),

e Vrijeme obilaska paketa — RTT ( engl. Round-trip time ),

te ostali parametri. Neki od najvaznijin parametara koji se ticu paketno orijentiranih

mreza su propusnost, kasnjenje, varijacije kasnjenja te gubitak paketa.

Propusnost je parametar koji izrazava efektivhu brzinu prijenosa podataka
izrazenu brojem prenesenih bita u sekundi. Ta veli€ina je manja od kapaciteta kanala
izraZzenog brojem bita u sekundi. Odredene aplikacije zahtijevaju razliCite propusnosti,

a nedovoljna propusnost utje€e na povecanje kasnjenja u prijenosu.

Kasnjenje oznacuje vrijeme potrebno da se paket prenese od izvora do
odredista, na ovu veli€inu utjeCu mnoge druge komponente kasnjenja koje mogu biti
fiksne ili varijabilne. Neke od tih komponenti su kasnjenja zbog kodiranja i dekodiranja,
kasnjenje zbog usmjeravanja u ¢&vorovima, kasSnjene zbog propagacije, zbog

paketizacije i depaketizacije i tako dalje.
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Varijacija kasnjenja se definira kao razlika u kasnjenju izmedu susjednih
paketa iste sesije. Varijacija kasnjenja je veli€ina koja pokazuje koliko kasnjenje moze

odstupati od svoje prosjeCne vrijednosti.

Gubitak paketa nastupa onda kada dode do prepunjivanja spremnika u
¢vorovima paketne mreze kao posljedica ¢ekanja paketa u redovima za usmjeravanje.
Za neke aplikacije ako paket kasni prekomjerno, to je isto kao da je izgubljen, naprimjer

u prijenosima uzivo. [8]

2.5. Adresiranje u racunalnim mrezama

Adresiranje temeljni nacin kako paketi pronalaze put od izvora do odredista,pa
je tako adresiranje sustav koji dodjeljuje jedinstvenu oznaku ra¢unalima na mrezi kako

bi mogli ih razlikovati. Razlikujemo fizi¢ko i logi¢ko adresiranje.

Fizicko adresiranje se odvija na drugom sloju OSI referentnog modela. To
adresiranje obavlja podsloj podatkovnog sloja koji se naziva kontrola pristupa mediju (
engl. Media Access Control — MAC ). Ovaj sloj pruza pristup LAN mediju i komunicira
sa fizickim slojem. Temeljem MAC adrese raCunala raspoznaju ostala raCunala u
mrezi. Svaki uredaj u sebi sadrZzi mreznu karticu, a u mreznu karticu se upisuje

jedinstveni identifikator koji se naziva MAC adresa.

MAC adresa je broj koji oznacava neku mreznu karticu. Sastoji se od 48 bitova
(6 okteta) koji se zapisuje u obliku 12 heksadecimalnih znamenki, po 6 parova

znamenki odvojenih dvoto¢kom ( kao primjer 01:23:45:67:89:ab)

Da bi slali podatke na Internetu potrebno je uredajima dodijeliti i logiCku adresu
u kombinaciji sa fiziclkom. Jedna od zada¢a mreznog sloja je dodijelivanje logicke
adrese uredajima, a glavni protokol koji nam sluzi za to je Internet protokol ( engl.
Internet Protocol ). Adrese koje se usmjeravaju preko interneta trebaju biti jedinstvene.
Posto je IP adresa logiCka adresa koja se moZe mijenjati i Cesto se dinamicki
dodjeljuje, pa se ne moze reéi da ona samostalno identificira odredeni mrezni uredaj.
Ona samo omogucuje pronalazenje uredaja i usmjeravanje toka podataka do njega,
pa je s toga potrebno kombinirati sa fizickom adresom kako bi zatvorili tok i isporudili
podatake.[9]
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3. ZNACAJKE PROTOKOLA IPV4 i IPV6

Protokol je niz pravila kojima se detaljno propisuje komunikacija i djelovanje
medu pojedinim uredajima spojenih u nekoj mrezi. Protokoli se utvrduju organiziranim
dogovaranjem zainteresiranih, ili se formalno prihvacaju kao norme u Medunarodnoj
organizaciji za norme I1SO (engl. International Standard Organization). Za podrucje
informacijske i komunikacijske tehnologije protokole donosi i Medunarodna
telekomunikacijska unija ITU (engl. International Telecommunication Union ). Danas
je u Siroj javnosti najpoznatiji skup protokola TCP/IP koji propisuju pravila djelovanja

Interneta.

Za ostvarivanje komunikacije izmedu dva uredaja mrezni i prijenosni sloj su
klju€ni. Protokoli na ovim slojevima utvrduju kako ¢e dva uredaja komunicirati, da li ¢e
prije poCetka razmjene podataka uspostaviti konekcijski orijentiranu vezu ili bez
konekcijski orijentiranu vezu, zatim se utvrduje kako ¢e podatci sti¢i do odredista, kako

¢e pronaci samo odrediste i sli¢no.

3.1. Protokoli mreznog sloja

Mrezni sloj je treci sloj OSI referentnog modela, odnosno drugi sloj u TCP/IP
protokolnom slozaju nazvan Internet sloj. Glavne zadaée ovog sloja su adresiranje
paketa i usmjeravanije istih. Mrezni sloj stvara bez konekcijsku vezu sa mreznim slojem

drugog sucelja ( o pouzdanoj konekcijskoj vezi se brine prijenosni sloj ).

Glavni protokol mreznog sloja je IP ( engl. Internet Protocol ), on je mrezni
protokol koji pruza funkciju dostave paketa preko mreze. Uz mrezne protokole, ovaj
sloj ima i kontrolne protokole kao Sto je ICMP ( engl. Internet Control Message Protocol
) koji ima funkciju javljanja korisnih informacija o stanju u mrezi. U ovom sloju postoje
joS dva protokola, ARP ( engl. Address Resolution Protocol) i RARP ( engl. Reversed
Address Resolution Protocol ) koji sluze za prevodenje izmedu fizickih i logickih

adresa.

3.1.1. Internet Protokol verzija 4 ( IPv4 )

Internet protokol je glavni protokol mreznog sloja, on pruza funkciju dostave
paketa preko mreze, te pomocéu njega se vrsi adresiranje paketa i usmjeravanje istih.
IP protokol podatke kroz mrezu Salje u paketima ili datagramima, te tako mozemo reci

da su IP mreZe paketske mreZze.
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IP protokol osigurava best-effort uslugu prijenosa podataka ( karakterizirana kao
najbolja moguéa ), $to znaci da je to relativnho nepouzdana usluga koja ne uspostavlja
konekcijsku vezu sa odrediStem te nema garancije da Ce paketi zaista doci do
odrediSta. Uz to paketi tokom slanja mogu biti izgubljeni, moze se narusiti redoslijed u
kojem dolaze do odrediSta u odnosnu na onoga u kojem se poslani,a paketi se ¢ak
mogu i duplicirati. Ako aplikacija zahtijeva pouzdanu uslugu slanja podataka to Cini

preko sloja iznad odnosno prijenosnog sloja.
Osnovne funkcije IP protokola su:

« Definiranje sheme adresiranja na internetu
« Definiranje IP paketa
e Prosljedivanje podataka izmedu razine pristupa mrezi i prijenosne razine

o Fragmentacija i sastavljanje paketa. [10]

IPv4 je IP protokol verzije 4 te je najraSireniji IP protokol na najvecoj raCunalnoj
mrezi danas odnosno Internetu. Pojedine verzije IP protokola razlikuju se po nacinu

adresiranja, izgledu zaglavlja paketa, tipovima adresa i ostalim sli¢nim pojedinostima.

IP adresa predstavlja jedinstveni identifikator odredenog uredaja u mrezi. IPv4
adresa ima duzinu od 32 bita, a obi¢no se predstavlja u obliku Cetiri decimalna broja
odvojena decimalnom toCkom, gdje decimalni broj mozZe zauzimati vrijednosti u
rasponu od 0 do 255. Ovako dodijeljena adresa je jedinstvena za svaki uredaj koji je

povezan na mrezu.
Primjer izgleda IP adrese zapisane u decimalnom obliku:
e 192.168.1.1
IP adresa ima dva dijela Sto je prikazano na slici 8:
o Adresa mreze (engl. network adress) — dio koji identificira mrezu.

e Adresa racunala (engl. host address) — dio koji identificira uredaj na toj

mrezi.[10]
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3.1.1.1. Klase IPv4 adresa

Za razlikovanje izmedu mreznog dijela i adrese raCunala koristi se mrezna
maska ( engl. Subnet Mask ), na nacin da se u mreznom dijelu adrese postave svi
bitovi na vrijednost ,1“ ( npr. 255.255.255.0. ). Na ovakav nadin moZzemo napraviti
podijelu IP adresa po klasama, pa bi adresa 192.168.1.1 sa mreZnom maskom

255.255.255.0 bila adresa klase C. Postoji 5 klasa IP adresa kao Sto je prikazano na

slici 8.
- 32 bita -
Lo oo b s o b e by g g a1 | Rasponadresa
Klasa racunala
- . 1.0.0,0-
A {0 Mreza Racunalo 127.255.255.265
B |10 Mreza Racunalo j1 g?iglﬁ%gﬁaﬁl’:
c | 110 Mreza Raéunalo ;3525%0255255
. L 224.0.0.0-

D | 1110 Viseodredisna adresa 240 255 255,255
E 1111 Rezervirano za uporabu u buduénosti ggg:g.sosgﬁa_%ﬁ

Slika 8. Prikaz klasa IP adresa[10]

3.1.1.2. Tipovi IPv4 adresa

Osim klasa, razlikuju se i tri tipa IPv4 adresa:

® Unicast - koriste se za komunikaciju 2 sudionika po jednoj vezi ili linku. Svaki
paket se dostavlja jednom uredaju.

e Multicast - omogucéava da se jedan paket informacija proslijedi na viSe adresa,
ali ne svim adresama, pa se tako ciljaju odredene adrese ( npr. adrese
pretplatnika ). Koriste se odgovarajuci ruteri koji imaju mogucnost prosljedivanja
multicast paketa.

e Broadcast — jedan paket informacija se prosljeduje svim uredajima na mrezi.
Ogranicena je toliko Sto se broadcast odnosi na samo jednu mreZu, a ne na
cijeli Internet
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3.1.1.3 Zaglavlje IPv4 paketa

IPv4 verzija protokola detaljno propisuje izgled paketa, te svako polje paketa
ima posebnu funkciju. Prikaz formata IPv4 paketa prikazan je na slici 9.

0123456587 0123468T0123466701234E68T

“Version | Hdr Len [Dm&w (DSCP) | Mot Total Length A
(4 bits) (4 bits) {6 bits) Used (2 bytes)
Identification Flags Fragment Offset
(2 bytes) (3 bits) {13 bits) 20 bvly!ﬁ
Time to Live (TTL) Protocol Type Header Checksum [
(1 byte) (1 byte) (2 bytes)
Source Address
{4 bytes)
Destination Address
{4 bytes) v
Options Padding
(Varisble) [ {Variable

Data

.‘/Mfl,_f/w,/f.

Slika 9. IPv4 zaglavlje[11]

Znacenja polja IP paketa prema izvoru[10]:

e Version - Verzija IP protokola, odreduje format zaglavlja.

e Internet Header Length (IHL) - Duljina IP zaglavlja u 32-bitnim rije€ima,
omogucava odredivanje poCetka podataka.

e Type of Service- Tip usluge, omoguéava usmjernicima razli€it tretman
pojedinih paketa u cilju postizanja zadovoljavajuce kvalitete usluge (QoS).

e Total Length - Ukupna duljina IP paketa u oktetima.

« Identification - Identifikator paketa, vazan je pri povezivanju svih fragmenata u
paket.

e Flags - Kontrolne zastavice, definiraju je li fragmentacija dopustena i ako jest,
ima li joS fragmenata istog paketa.

o Fragment Offset - Definira mjesto fragmenta u originalnom paketu.

e Timeto Live (TTL) - Maksimalno vrijeme zivota paketa u mrezi, nakon ¢ega se
neisporuceni paket odbacuje.

e Protocol Type - Oznacava protokol viSe razine kojem se podaci prosljeduju.

e Header Checksum - Kontrolni zbroj zaglavlja; ponovno se obracunava i
provjerava pri svakoj promjeni podataka u zaglavlju.

e« Source Address - IP adresa predajnika paketa.
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o Destination Address - IP adresa prijemnika paketa.
e Options - Sadrzi kontrolne informacije 0 usmjeravanju, sigurnosne parametre i
druge opcije.

e Padding - Dopuna polja opcija do 32 bita; popunjava se nulama.

3.1.2. Internet Protokol verzija 6 ( IPv6 )

IPVv6 je novija verzija Internet protokola, glavni razlog za razvojem ove verzije
protokola je taj Sto IPv4 adresni prostor ima ograni¢enja. Naime sa IPv4 protokolom
se moze adresirati 232 broja adresa ( $to je negdje oko 4 milijarde adrese ) jer koristi
32-bitne adrese , dok sa IPv6 koji koristi 128-bitne adrese moZe se adresirati puno vedi

broj racunala.
Kao i kod IPv4 adresa,IPv6 adrese se mogu podijeliti u dva dijela:

e Mrezni prefiks ( engl. Network prefix )

e Racunalni prefiks ( engl. Host prefix )

IPv6 adresa se piSe u osam grupa po Cetiri heksadecimalne znamenke, gdje je
svaka grupa odijeljena znakom ":". Jedna od mogucénosti za pojednostavljenje notacije
definirana je kada se unutar IPv6 adrese nalaze grupe od Cetiri nule, pa se tada te nule

mogu zamijeniti znakom ,,::“.
Kao primjer adresu:

e 2001:0b68:0000:h456:0000:dabc:0000:f123
se moze zapisati u sljedec¢em obliku:

e 2001:0b68::b456::dabc::f123. [12]

3.1.2.1 Tipovi IPv6 adresa

Kao i kod IPv4 adresa, postoje i tri vrste IPv6 adresa:

e Unicast — Jedno-odrediSno adresiranje funkcionira kao i kod IPv4

protokola.
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e Multicast — ViSe-odrediSno adresiranje funkcionira kao i kod IPv4

protokola.

¢ Anycast — Kod ovog odasiljanja dodjeljuju se adrese najblizim suceljima,

odnosno svako sucelje proslijeduje podatke najblizem sucelju, do

odredenih sucelja.

3.1.2.2. Zaglavlje IPv6 paketa

Zaglavlje IPv6 paketa je jednostavnije od zaglavlja IPv4 paketa. IPv6 zaglavlje

ima manje polja, a samim time i proces obrade je brzi. Na slici 10. se to moZze i uoditi.

61234567 061234858701 23456701234508°T7

(16 bytes)

Version Traffic Class Flow Label
{4 bits) {1 bybed {200 bits)
I"‘.:}-]m.-.! lJ:'I‘IKI:h. Next Header Hl.||.'l Limit
(2 by bes) (1 bybe) {1 byte)
Source Addmess

Destination Address
(16 bytes)

‘/\/L/L/f.

Slika 10. Zaglavlje IPv6 paketa [11]

Znacenje polja IP paketa prema [11]:

e Version - Verzija IP protokola, odreduje format zaglavlja.

o Traffic Class — specificira vrstu usluge koja se prenosi u paketu.

40 bytes

L

« Flow Label - Identifikacija datagrama u istom toku, kontrola toka, omogucava

bolji QoS.

e Payload Length — ozna€ava duljinu korisnih podataka.

e Next Header - identifikacija protokola viSe razine.

e Hop Limit - polje ograni¢enja broja skokova.

e Source Address - IP adresa predajnika paketa.

o Destination Address - IP adresa prijemnika paketa.
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3.1.2.3. Prednosti IPv6 u odnosu na [Pv4

IPv6 nudi ova poboljSanja u odnosu na IPv4 [13] :

o Ucinkovitije usmjeravanje bez fragmentiranja paketa

o Ugradena kvaliteta usluge (QoS) koja razlikuje pakete osjetljive na kasnjenje
o Uklanjanje NAT-a za proSirenje adresnog prostora od 32 do 128 bita

e Ugradena sigurnost mreznog sloja (IPsec)

e Automatsko konfiguriranje adrese bez statusa radi lakSeg upravljanja mrezom

e PoboljSana struktura zaglavlja

3.1.3. Protokoli za podrsku
Protokoli za podrSku su namijenjeni preusmjeravanju paketa, dojavljivanju

greSaka u prijenosu i pretvaranju IP adresa u adrese pogodne za niZe slojeve mreze.

Oni izravno ne usmjeravaju pakete, ali ih koriste protokoli koji to Cine.

3.1.3.1. ICMP ( Internet Control Message Protocol )
ICMP je kontrolni protokol mreznog sloja i sastavni dio IP protokola. ICMP sluzi
za dijagnostiku mreze. Zbog toga Sto je IP nepouzdana, nepotvrdena i bespojna usluga

nema mogucnosti dojave pogreske, pa to za njega radi ICMP.
ICMP definira dvije vrste kontrolnih poruka:

e Dojave o greSci — Daje povratne informacije posSiljatelju o problemu u
mrezi.
e Zahtjevi za informacijom — trazi se informacija vezana za stanje u mrezi.

Postoji osam razlicitih tipova ICMP poruka koje definiraju neko stanje, a to su redom:

e OdrediSte nedostupno ( engl. Destination Unreachable )

e |Istek vremena (engl. Time Exceeded )

e Problem s parametrima ( engl. Parametar Problem )

e Blokiranje izvoriSta ( engl. Source Quench)

e Preusmjeravanje ( engl. Redirection )

e Echo zahtjev i echo odgovor ( engl. Echo Request/Echo Reply )

e Vrijeme i odgovor vremena ( engl. Timestamp/Timestamp Reply )
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e Zahtjev za informacijom i odgovor na informaciju ( engl. Information

Request/Information Reply ) [14]

ICMP ne ispravlja pogreske, niti djeluje na temelju tih poruka, ve¢ samo javlja stanje.

3.1.3.2. Address Resolution Protocol ( ARP )

Ovaj protokol pretvara IP adresu u odgovaraju¢u adresu podatkovnog sloja u
sklopu lokalne mreze. Prvo se koristi odasSiljanje IP adresa nakon Cega se Ceka
odgovor od nekog racunala. Nakon $to se primi odgovor na par IP adrese i adrese
podatkovnog sloja ( fizicke MAC adrese ) se privriemeno spremaju na neki odredeni
vremenski interval. Na taj se nacin sprijeCava stalno odaSiljanje koje moze dosta
opteretiti mrezu. Da bi se ARP koristio podatkovni sloj mora omoguciti emitiranje

poruka kao Sto to omogucéava npr. ethernet.[14]

3.1.3.3. Reverse Adress Resolution Protocol (RARP)

RARP obavlja obrnuto pretvaranje: pretvara fizicke adrese podatkovnog sloja u
IP adrese. Radi na principu da isCitava podatke iz tablica, koje su postavili mrezni
administratori, te tako spaja fiziCke i logi¢ke adrese odnosno ih prevodi. Narocito je

koristan kod racunala bez diska koje kod podizanja trebaju saznati svoju IP adresu.[14]

3.2. Mehanizmi prijelaza sa IPv4 na IPv6

Trenutna verzija protokola IP zasniva se na adresama duljine 32 bita, Sto
omogucuje jednoznacno razlikovanje za oko Cetiri milijarde ¢vorova u internetskoj
mrezi. Nedostatak raspolozivih IPv4 adresa sprjeCava povecéanje broja pretplatnika,
Sto pak ugrozava financijski rast i razvoj poslovanja telekomunikacijskih operatora i
davatelja usluga. Protokol IPv6 je, s druge strane, dizajniran tako da koristi puno veci
adresni prostor, koji je zasnovan na IP adresama duljine 128 bita. Takoder, IPv6 pruza
i dodatne pogodnosti, kao Sto su jednostavnije prosljedivanje paketa u usmijeriteljima,

povecana sigurnost i mogucénost automatske konfiguracije mreznih sucelja racunala.

Kako bi se omogucila postupna migracija s protokola IPv4 na IPv6, definirana su tri

razli€ita tranzicijska mehanizma, koji su ukratko objasnjeni u nastavku prema [15]:
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e dvostruki mrezni slozaj ( engl. Dual Stack ),
e tuneliranje ( engl. Tunneling ) te

e translacija ( engl. Translation) .

3.2.1 Dvostruki mrezni slozaj

Kako je IPv6 prosirenje protokola IPv4, moguce je programski izvesti mrezni
slozaj koji podrzava obje inacice internetskog protokola. Takva izvedba se naziva
dvostruki mrezni slozaj i predstavlja jedan od temeljnih tranzicijskih mehanizama.
Izvedba mozZe obuhvacati dva neovisno implementirana protokolna slozaja, jedan za
IPv4, a drugi za IPv6, ili hibridni oblik programske implementacije, koji podrzava obje
inacice IP-a. Potonja se vrsta izvedbe dvostrukog sloZaja ¢eSc¢e koristi u operacijskim
sustavima s ugradenom IPv6 podr§kom, a dvostruki mrezni slozaj je, opcenito

gledajuci, najrasSirenija izvedba protokola IPv6.

Ovakav tranzicijski pristup posjeduje odredene prednosti, ali i nedostatke.

Prednosti su sljedece:
e moze se izvesti u posluZziteljima i usmjeriteljima, i to sa istim mreznim suceljem

kao i kod IPv4,

e jednostavno se izvodi, bez potrebe za koriStenjem dodatnih mreznih ¢vorova,
te

e omogucuje povratnu kompatibilnost s protokolom IPv4 i dostupan je na vecini
operacijskih sustava.

Nedostaci su sljedeci:

e moze zahtijevati dvije tablice usmjeravanja umjesto jedne,
e dodatno troSi procesorsku snagu i memoriju, te

e ne sprijeCava, sam po sebi, potroSnju IPv4 adresa. [15]

3.2.2. Translacija

Mehanizam translacije omogucuje komunikaciju izmedu mreza i raCunala koja
isklju€ivo podrzavaju protokol IPv4 te mreza i raCunala koja isklju€ivo koriste IPv6.
Njegova izvedba zasniva se na uvodenju posrednog ¢vora izmedu IPv4 i IPv6 mreza,

koji presreée IP datagrame i pretvara ih izmedu inacica internetskog protokola. Sam
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postupak translacije najCeSce se provodi na transportnom ili aplikacijskom sloju

internetskog protokolnog slozaja. [15]

3.2.3. Tuneliranje

Opc¢enito, mehanizam tuneliranja dozvoljava obavijanje datagrama jedne
inacice IP-a u datagram druge inacCice internetskog protokola, $to omogucuje prijenos
IPv6 datagrama kroz IPv4 mrezu, ali i IPv4 datagrama kroz IPv6 mrezu. Jedna od
predvidenih primjena ovog mehanizma je za slu€ajeve kada IPv6 raCunala medusobno
komuniciraju kroz postoje¢u IPv4 infrastrukturu. Tada se tuneliranjem IPv6 datagram
obavija ( enkapsulira ) u IPv4 datagram, ¢ime IPv4 predstavlja mrezni sloj za IPv6
datagram.

Postoje razli€iti oblici tuneliranja koji se mogu primjeniti na IPv6 datagrame. Oni
mogu biti izravno enkapsulirani u IPv4 datagrame koriStenjem oznake protokola 41 ili
obavijeni UDP paketima, u slu€aju da usmijeritelji ili NAT uredaji blokiraju promet s
oznakom protokola 41. Takoder, predlozeni su i potpuno novi enkapsulacijski protokoli,
kao Sto je GRE ( engl. Generic Routing Encapsulation ) . NajéeSce koriStena rjeSenja
za prijenos IPv6 datagrama kroz IPv4 infrastrukturu su: 6to4 , Teredo, Intra-Site
ISATAP ( engl. Automatic Tunnel Addressing Protocol ) i 6rd. S druge strane, rjeSenja
za prijenos IPv4 datagrama kroz IPv6 infrastrukturu, koja su predvidena za primjenu u
kasnijim fazama tranzicije i posluzivanje racunala s isklju€ivom podrskom za IPv4, su:
DS-Lite ( engl. Dual-Stack Lite ) i Softwires with L2TPv2 ( Layer Two Tunneling
Protocol Version 2) .

Tuneliranje podrzava dva nacina izvedbe: konfigurirano tuneliranje i automatsko
tuneliranje. Za konfigurirano tuneliranje krajnje toCke tunela zadaje sam korisnik ili
usluge poput posrednika tunela ( engl. tunnel broker ). Ovakvu izvedbu tuneliranja
jednostavnije je odrzavati te se preporuca za velike i dobro odrZzavane mreze. Kod
automatskog tuneliranja krajnje toCke tunela se definiraju automatski . Postoji nekoliko
rieSenja automatskog tuneliranja, koja se, prije svega, razlikuju u specifiCnosti
primjene. Primjerice, 6to4 je preporu¢ena metoda automatskog tuneliranja, kod koje
se |IPv6 datagrami automatski enkapsuliraju u IPv4 datagrame pomodéu oznake
protokola 41. [15]
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4. NACIN RADA | MOGUCNOSTI GNS3 APLIKACIJE

Graphical Network Simulator 3 ( GNS3 ) je emulacijski software koji omogucuje
simulaciju jednostavnih i kompleksnih racunalnih mreza. Ovaj programski alat je
besplatan i moze se pokrenuti na operativnim sustavima Windows, Linux i MacOS te
koristi programski jezik Python. Omogucuje dizajniranje i testiranje virtualnih mreza na
racunalu koje se stvaraju preko grafickog sucelja pomoéu kojeg se dodavaju razni
elementi mreze kao Sto su ruteri, preklopnici, korisniCki uredaji i ostali vazni elementi

radunalne mreze.

Sam GNS3 program je pretezito usmjeren na koristenje Cisco virtualnih
komponenti, pa se tako koristi Cisco 10S ( Cisco Internetwork Operating Systems ), a
pomocu jezgrenog programa ,Dynamips” se omogucava emulacija istih. ,Dynamips*
se koristi isklju€ivo za emulaciju programa, a uz njega se koristi i software ,Dynagen*

Cija je svrha ostvarivanje jednostavnijeg grafickog ,text-based” okruzenja.

Osim koriStenja glavnih programa GNS3 omogucuje i povezivanje sa drugim
programima kao Sto je Wireshark ili Solarwinds. Wireshark je program koji se koristi za
snimanje mreznog prometa, a povezano$¢éu s GNS3 programom omogucéuje se

analiza mreznog prometa u mrezi kreiranoj u GNS3 programu. [16]

4.1. Kratka povijest GNS3

Godine 2005. na trziStu je Christophe Fillot razvio Dynamips. To je bio emulator
za Cisco rutere. Sluzio je za emuliranje hardverskih platformi 1700, 2600, 3600, 3700
i 7200 te za pokretanje standardnih IOS slika. Dynamips je omogucéavao emuliranje

samo jednog rutera na racunalu $to nije bilo zadovoljavajuce.

Godine 2006. izasla je verzija 0.2.5 koja je omogucila pokretanje Dynamipsa u
»hypervisor‘22 modu €ime se dozvoljavalo istovremeno simuliranje veceg broja rutera

uz dodanu opciju ,ldlePC* za smanjenje optereéenja na ra¢unalu.
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U rujnu 2007. po prvi put se pojavio GNS3, verzija 0.3. Njime je omoguceno
povlacenje ikona po cijelom zaslonu i povezivanje rutera pomoc¢u opcija ,klikni i vuci®

(engl. click-and-drag).

Te iste godine Paul Meng razvio je aplikaciju pod nazivom VPCs kojom je
omoguceno jednostavno povezivanje s virtualnim GNS3 mrezama. Od tog trenutka
svakom novom verzijom GNS3 poboljSava se funkcionalnost prethodne verzije na
zadovoljstvo korisnika. Trenutna verzija GNS3 je 2.1.21 i ona ¢e se koristiti u ovom
radu u petom poglaviju.

4.2. Radno okruzenje GNS3

Prilikom ulaska u GNS3 programsku podrsku korisnika otvara pocetno sucelje
programa te se pojavljuje prozor za kreiranje novog projekta ili otvaranje vec
postojeCeg projekta. Nakon kreiranja projekta korisnik moze koristiti radno okruzenje
GNS3. Izgled radnog okruZzenja GNS3 nakon kreiranja projekta je prikazan u grafickom

sucelju na slici 11.
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Slika 11. Izgled grafickog sucelja GNS3.

lzvor: Autor
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Na samom vrhu grafickog suCelja GNS3 se nalaze izbornici (na slici 11. pod [1]],
te se pomocu njih pristupa svakoj funkciji aplikacije te je moguce i podeSavanje

postavki ovisno o potrebi korisnika.

Odmah ispod izbornika se nalaze razne alatne trake koje imaju drugacije
funkcije (naslici 11. pod [2] i [3]). Pa tako se preko alatnih traka mogu kreirati ili otvarati
novi projekti, upravljati simulacijama, dodavati slike ili razni geometrijski oblici,
reseterati uredaji ili dodavati novi te ostale funkcije GNS3. One se takoder mogu

razmjesStati po grafickom sucelju po Zelji korisnika.

Radni prostor ( na slici 11 pod [4] ) se nalazi na samoj sredini GNS3 prozora te
se na njemu nalazi sama mrezZa, dodani uredaiji i ostalo, te se preko radnog prostora
moze i pristupati uredajima i upravljati istim. Sam popis uredaja i topologije se nalazi
na desnoj strani programa pod prozorom ,topology summary” ( slika 11 pod [5] ).

Prozor ispod radne povrSine ( slika 11. pod [6] ) je konzola. To je
tekstualno graficko sucelje preko kojeg korisnik moze upravljati cijelom mrezom,

uredajima i ostalim elementima mreze preko odredenih naredbi.

4.3. Funkcionalnosti GNS3

Ono sto €ini GNS3 drugacijim od ostalih mreznih simulatora na trzistu je
mogucnost koriStenja odnosno emuliranja virtualnih inacica stvarnih Cisco-vih rutera
ili sliénih proizvodaca. Glavna namjena je emulacija kompleksnih i manje kompleksnih
racunalnih mreza. Pomoc¢u njega pokrece se Cisco Internetwork Operating System u

virtualnom okruzenju na racunalu.

Jezgra programa je ,Dynamips” i on omogucuje IOS emulaciju. GNS3 se koristi
za pripremu Cisco certifikata kao $to su CCNA i CCNP. Jedna od posebnih znacajki je
integrirano ,Wireshark" sucelje za snimanje ( engl. Capture ) mreznog prometa na
virtualnim linkovima unutar testnih okolina. Na trziStu postoji mnogo mreznih
simulatora, ali oni su ograni€¢eni na naredbe koje korisnik ukljuci. Skoro uvijek postoje

naredbe ili parametri koji nisu podrzani. S GNS3 pokrenut ¢e se stvarni Cisco 10S,
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tako da Ce se vidjeti tocno ono $to 10S proizvodi i imat ¢e se pristup bilo kojoj naredbi
ili parametru podrzanom od strane 10S-a. GNS3 je program otvorenog tipa, ali zbog
ogranienja licenciranja za koriStenje s GNS3 potrebno je preuzeti Cisco 10S-ove.
Takoder, GNS3 ¢e osigurati otprilike 1000 paketa po sekundi u virtualnom okruzenju.
Standardni ruter pruzit ¢e sto do tisu¢u puta veéu propusnost. GNS3 je alat za ucenje
i testiranje u laboratorijskom okruzenju. Pomoc¢u njega pokrece se Cisco Internetwork

Operating System (I0S) u virtualnom okruzenju na racunalu. [18]

GNS3 program je kompleksniji za koriStenje od ostalih simulacijskih alata
jer je potrebno podesiti poCetne postavke da bih se simulator mogao ispravno koristiti.
Kako bi se program mogao koristiti u potpunosti te kako bi ispravno funkcionirao, prije
dizajniranja mreze potrebno je podesiti nekoliko programskih postavki. Program prema
poCetnim postavkama ne sadrZi niti jedan ruter pa je stoga potrebno isti pronaci i

preuzeti s neke web stranice.

GNS3 moze integrirati virtualne masine Quick Emulator (QEMU) i VirtualBox
koje pokreéu operativne sustave kao $to su Linux i Windows. Velika prednost GNS3
je mogucénost umrezavanja virtualnih uredaja naj¢esc¢e koristenjem protokola kao $to
su inacica Internet Protocol 4 (IPv4) i inacica Internet Protocol 6 (IPv6) kako bi se
kreirale simulacije koje se mogu pokrenuti na jednom raCunalu. Najjednostavnije

mreze mogu sadrzavati tek nekoliko komponenti.

Prednosti pokretanja GNS3 u virtualnom okruzenju leZze u jednostavnosti i
prenosivosti. NajveCi dio podeSavanja veC je obavljen pa se prenosiva GNS3
instalacija moze prenijeti s jednog racunala na drugi. GNS3 sucelje jednostavniji je za
koriStenje od primjerice tekstualnog sucelja. Isprva je GNS3 bio povezan s aplikacijom
Dynamips koju je 2005. godine izradio Christophe Fillot. Dynamips moZe emulirati
rutere serije Cisco 1700, 2600, 3600, 3700 i 7200 te preko samog Dynamips sucelja
se oni mogu i lako konfigurirati i podesiti iz padajucih izbornika kao $to je prikazano na
slici 12. [19]
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Slika 12. Prikaz opcija za konfiguraciju komponenti

zvor:Autor
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5. ISTRAZIVANJE PERFORMANSI MREZE ZASNOVANE NA IPv4 | IPv6
PROTOKOLU PRIMJENOM GNS3 APLIKACIJE

Za simulaciju rada dvaju lokalnih mreza bazirane na IPv4 ili IPv6
protokolu u ovom slu€aju se koristi programska podrska GNS3 ( Graphic Network
Simulator ), verzije 2.1.21., koji radi u operacijskom sustavu Windows 7. Cijeli program
je napisan u programskom jeziku Python. Koristi ,Dynamips” emulatorski softver koji
pokrece Cisco-ve elemente (usmjerivace, prespojnike). Za potrebe ovog rada Koristiti
¢e se Cisco-vi ruteri modela 3725, te genericki ,Ethernet switch* i ,VPC*" virtualna
racunala koja dolaze uz osnovnu instalaciju programske podrske GNS3. Kod odabira

servera za emulaciju mreza odabran je lokalni server.

5.1. Lokalna mreZa zasnovana na IPv4 protokolu

Nakon otvaranja GNS3 programa, korisnik da bi zapoceo rad na simulaciji mora
kreirati projekt, u ovom slucaju naziv projekta ¢e biti ,Lokalna IPv4 mreza“. Da bi se
simulirala lokalna IPv4 mreza potrebno je nekoliko elemenata. Ti elementi su na
raspolaganju u alatnoj traci na lijevoj strani ekrana. Za potrebe ovog projekta koristiti
Ce se ruter modela Cisco 3725 naziva ,R1", jedan generiCki preklopnik naziva ,SW1*,

te 2 krajnja uredaja odnosno ra¢unala kao $to je prikazano na slici 13.
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Slika 13. Topologija jednostavne lokalne mreze
Izvor: Autor

Na slici 13. mozemo primijetiti da su uredaji spojeni linkovima pomoc¢u gumba
»,Add a link“ na desnoj alatnoj traci. Da bi mogli pokrenuti simulaciju i te uredaje
potrebno je kliknuti na gumb ,Start all nodes* koji se nalazi na alatnoj traci poviSe radne
povrsine. Kada se uredaji pokrenuti tada ¢e sucelja uredaja koja su oznacena crvenim
kvadratiCem na slici 13. svijetliti zelenom bojom signalizirajuéi da su uredaji upaljeni.
Sljedeéi korak je konfiguracija mreznih elemenata kako bi im se omogucila

komunikacija.

5.1.1. Konfiguracija mreznih elemenata zasnovana na IPv4 protokolu

Nakon pokretanja mreznih uredaja potrebno ih je konfigurirati kako bi mogli
medusobno komunicirati. Za potrebe ovoga rada na projektu ,Lokalna IPv4 mreza“

uredaji ¢e se konfigurirati na nacin da ¢e im se unositi statiCke IPv4 adrese.

Da bi mogli unositi IPv4 adrese potrebno je otvoriti konzolu. Nakon pokretanja
uredaja konzola se moze otvoriti desnim klikom na uredaj i odabirom na gumb
,console®. Ruter ,R1“ je konfiguriran prema slici 14. gdje mu se dodjeljuje staticka IPv4
adresa 10.1.1.1 sa mreznom pod maskom 255.255.255.0.
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FF

HLIMEP
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: WLINER
e to down

terminal
ration commands, one per line.

ate to up
t Line protocel on Interface FastEthernet®/@, changed state to up

5-CONFIG_I: Configured from conscle by console

Slika 14. Konfiguracija ,R1" rutera
Izvor: Autor

Na isti nacin ¢e se konfigurirati i osobna racunala, gdje ¢e raCunalu ,PC-1" biti
dodijeljena adresa 10.1.1.2,a racunalu ,PC-2" 10.1.1.3 .

Da bi testirali da li su uredaji u mogucnosti komunicirati potrebno je odaslati ping
kroz mrezu. Ping se odasilje kroz mreZu kroz konzolu mreznog uredaja putem naredbe
,ping", pa ¢e tako u ovom radu ping biti odaslan od rac¢unala ,PC-1" do rutera ,R1" kao

Sto je prikazano na slici 15.

licence.
For more information, plesse wisit wiki.freecode.com.cn.
Fress "7' to get help.

Executing the startup file

Slika 15. Odasiljanje ping-a sa ra¢unala ,PC-1“ na ruter ,R1"
Izvor: Autor
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Sa slike 15. moze se viditi da je ping uspjesno poslan, odnosno da je ostvarena

komunikacija izmedu uredaja i da paketi mogu putovati ovom mrezom.

5.1.2. Analiza dogadaja u mrezi zasnovanom na IPv4 protokolu

GNS3 ima mogucnost povezivanja sa ostalim programima, pa se tako moze
koristiti alat ,Wireshark® za pracenja prometa u mrezi. Wireshark program evidentira
svaki paket koji prolazi kroz odabrano sucelje te sadrzi detaljne informacije o svakom
paketu. Evidentira se redni broj paketa ( od poCetka pracenja prometa ), proteklo
vrijeme, izvoriSna adresa, odrediSna adresa, protokol, veliina paketa te ostale
informacija o paketu. Da bi se dobili odgovarajuci podatci, potrebno je odabrati sucelje

koje ¢e se pratiti.

Za potrebe ovog projekta, snimati ¢e se paketi koji su poslani sa racunala ,PC-
1“ na izvor rutera ,R1%, stoga ¢e se snimati podatci na sucelju racunala ( na slici 13.
sucelje ,e0"). Za poCetak snimanja potrebno je odabrati odgovarajuce sucelje i desnim
klikom pokrenuti opciju ,Start Capture” te odabrati odgovaraju¢e sucelje. Nakon
pocCetka snimanja potrebno je u GNS3 poslati ping. U ovom slucaju ping ¢e biti poslan
3 puta Sto Ce rezultirati sa 30 paketa kao Sto je prikazano na slici 16.
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M~ [PC-1 Ethernetl to SW1 Ethernetl] =
File  Edit ‘iew Go Capture Analyze Statistics Telephony  Wireless Tools  Help

PR ] & = 1B aaan

[ Apply & display Filker ... <Ctrl-f> ~| Expression...  +

==

s}

e Tirme: Source Destination Protocol  Length Info e
B 1 @. 000008 1@2.1.1.2 l@.1.1.1 IcHe 9% Echo [ping) request id=8xb52@, seq=1/256, ttl=54 (reply in 2)
< 2 8. 003002 18.1.1.1 10.1.1.2 ICHR 98 Echo (ping) reply id=@xbE20@, seg=1/256, ttl=255 (request in 1)
3 1.089002 18.1.1.2 18.1.1.1 ICHP 98 Echo (ping) request id=@xh72@, seq=2/512, ttl=&4 (reply in 4)
4 1.213288 18.1.1.1 1@.1.1.2 ICHP 98 Echo (ping) reply id=@xb72@, seq=2/512, ttl=255 (request in 3}
5 2.019008 18.1.1.2 10.1.1.1 ICHR 98 Echo (ping) request id=@xh820, seq=3/768, ttl=64 (reply in &)
6 2.023002 1@.1.1.1 1@.1.1.2 ICHP 98 Echo (ping) reply id=exb820, seq=3/768, ttl=255 (request in 5)
7 3.929008 18.1.1.2 1@.1.1.1 ICHP 98 Echo (ping) request id=0xb320, seq=4/1024, ttl=&4 (reply in &)
8 3.033008 18.1.1.1 10.1.1.2 ICHR 98 Echo (ping) reply id=@xb920, seg=4/1824, ttl=255 (request in 7)
3 4. 039000 18.1.1.2 10.1.1.1 ICHP 9% Echo [ping) request id=Oxba20, seq=5/1280, ttl=64 (reply in 18}
18 4. 243008 18.1.1.1 1@.1.1.2 ICHP 98 Echo (ping) reply id=@xbaz@, seq=5/128@, ttl=255 (request in 2)
11 6.591008 18.1.1.2 18.1.1.1 ICHR 98 Echo (ping) request id=@xhd2@, seq=1/256, ttl=&4 (reply in 12}
12 &.595008 18.1.1.1 10.1.1.2 IcHP 9% Echo (ping) reply  id=@xbd2@, seq=1/256, ttl=255 (request in 11}
13 7.59900@ 1@.1.1.2 le.1.1.1 ICHP 95 Echo (ping) request id=@xbez@, seq=2/512, ttl=64 (reply in 14) _
14 7. 608000 18.1.1.1 18.1.1.2 ICHR 98 Echo (ping) reply id=@xbez0, seg=2/512, ttl=255 (request in 13) 3
15 8. 602000 1@2.1.1.2 l@.1.1.1 ICHP 9% Echo [ping) request id=@xbf2@, seq=3/768, ttl=84 (reply in 1&)
16 8.61580@ 1l@.1.1.1 1@.1.1.2 ICHP 95 Echo (ping) reply id=@xbf20, seq=3/768, ttl=255 (request in 15)
17 9619008 18.1.1.2 18.1.1.1 ICHP 98 Echo (ping) request id=exc@2@, seq=4/1024, ttl=64 (reply in 18)
18 9.628000 1@2.1.1.1 1@.1.1.2 ICHP 9% Echo [ping) reply id=@xc@20, seq=4,/1824, ttl=255 [request in 17)
19 10. 629900 18.1.1.2 10.1.1.1 ICHR 98 Echo (ping) request id=@xcl12@, seq=5/1280, ttl=e4 (reply in 20)
20 10. 635200 18.1.1.1 18.1.1.2 ICHP 98 Echo (ping) reply id=@xcl20, seg=5/128@, ttl=255 (request in 19)
21 13.57300a 18.1.1.2 1@.1.1.1 ICHP 98 Echo (ping) request id=0xc420@, seq=1/256, ttl=64 (reply in 22)
22 13.578000 18.1.1.1 10.1.1.2 ICHR 98 Echo (ping) reply id=@xc420, seg=1/256, ttl=255 (request in 21)
23 14579000 18.1.1.2 1@.1.1.1 ICHP 98 Echo (ping) request id=@xc52@, seq=2/512, ttl=&4 (reply in 24)
24 14. 535008 18.1.1.1 1@.1.1.2 ICHP 98 Echo (ping) reply id=@xc52@, seq=2/512, ttl=255 (request in 23}
25 15. 589900 18.1.1.2 10.1.1.1 ICHR 98 Echo (ping) request id=@xce20, seq=3/768, ttl=64 (reply in 26)
26 15.597008 18.1.1.1 10.1.1.2 ICHP 9% Echo (ping) reply  id=Oxc&20, seq=3/768, ttl=255 (request in 25)
27 16.595008 18.1.1.2 1@.1.1.1 ICHP 98 Echo (ping) request id=8xc720, seq=4/1024, ttl=54 (reply in 28) b
28 16. 6A7A00 18.1.1.1 18.1.1.2 ICHR 98 Echo (ping) reply id=@xc720, seg=4/1@24, ttl=255 (request in 27)
25 17. 605008 10.1.1.2 10.1.1.1 Iche 9% Echo [ping) request id=0xc§20, seq=5/1288, ttl=64 (reply in 3@)
L 3@ 17617208 1@.1.1.1 1@.1.1.2 ICHP 95 Echo (ping) reply id=@xcE20, seq=5/128@, ttl=255 (request in 29)
q o > ping 1@.1.1.1
c oo
> Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @ 5 28
> Ethernet II, Src: Private 66:68:00 (PR:SP:79:66:68:00), Dst: c2:01:19:3c:00:@@ (c2:01:19:3c: 00 i ggg
> Internet Protocel Version 4, Src: 1@.1.1.2, Dst: 1@.1.1.1 c oo
» Internet Contrel Message Protocol
5 2o
5] 2o
€2 @1 19 3c @0 B8 0@ 5@ 79 66 A% 00 @8 80 45 00 B CEE
20 54 20 b6 B2 00 40 01 43 =f P2 @1 Pl 82 @3 01 = aaa
20 52 ea bé o8 @2 0a @b = aaa
ef 12 6 17 18 12 1a 1b
1f &
2 5
5
5

@ 7 wireshark_-_20190902160122_a08024.pcapng

Slika 16. Rezultati analize prometa sa racunala ,PC-1“
Izvor: Autor

Kao Sto je vidljivo na slici 16. moZzemo primijetiti da svi paketi koji su poslani sa
racunala ,PC-1“ su uspjesSno dosli na odrediste te je takoder odaziv ping-a uspjesno
vracen na izvoriste. Usporedujuci rezultate sa slike 16. sa ping rezultatima iz ,console*
u GNS3 primjecuje se da je to€an broj odaslanih/primljenih paketa, te da najvise

vrijednosti kaSnjenja dosezu 9 milisekundi ,a najmanje 5 milisekundi.
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5.2. Lokalna mreZa zasnovana na IPv6 protokolu

Za slu€aj simulacije mreze zasnovane na IPv6 protokolu napravljen je novi
projekt naziva ,Lokalna IPv6 mreza“. Zbog vjerodostojnosti simulacije i cilja usporedbe
protokola IPv4 i IPv6, ova mreza Ce sadrzavati iste elemente po istom rasporedu
topologije kao Sto i sadrzava mreza u projektu ,Lokalna IPv4 mreza“, jedina razlika
izmedu ovih dvaju mreza je nacin adresiranja ¢vorova. To znacCi da ¢e Cvorovi biti

adresirani IPv6 protokolom, te potom ispitani na isti nacin kao prethodni projekt.

5.2.1. Konfiguracija mreznih elemenata zasnovana na IPv6 protokolu

Na slici 17. je prikazana topologija mreze sa odgovaraju¢im IPv6 adresama i

mreznim maskama.

R1
2001:edb8::1/64

PC-1 PC-2
2001:edb8::2/64 2001:edb8::3/64

Slika 17. Topologija lokalne IPv6 mreZe sa odgovaraju¢im adresama
Izvor: Autor

Sljedeci korak za dobiti funkcionalnu mrezu je konfiguriranje mreznih uredaja

da bi mogli komunicirati preko IPv6 adresa, ovaj proces je sli¢an kao i kod prethodnog
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projekta sa IPv4 protokolom. Konfiguracija racunala je uglavnom ista, dok se na ruteru
treba upaliti opcija za provodenje IPv6 adresiranja prije samog adresiranja, prikazano

na slici 18.

ien cemmands, ene per line. End with CNTL/Z.
unicast-routing

2001 :edbf::1/64

: BLINK-3-UPDOWN: Interface FastEthernetd/@, changed state t

Configured from consele by console
CWN: Line protecel on Interface FastEthern

Slika 18. Konfiguriranje rutera ,R1" za IPv6 adresiranje

Izvor: Autor

5.2.2. Analiza dogadaja u mrezi zasnovanom na IPv6 protokolu

Kao i kod prethodnog projekta, snimati ¢e se paketi koji su poslani sa racunala
,PC-1" na izvor rutera ,R1". Da bi se dobio isti uzorak od 30 paketa, poslati ¢e se ping

3 puta. Rezultati su vidljivi na slici 19.
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1 0.000800 2001 :edb::2 ffoz::1:ffoe:l ICHPYG 86 Neighbor Solicitation for 2@0l:edb8::l from @@:52:79:66:68:20
2 0.003200 2001 : edb 2001 :edbf::2 ICHPYG 86 Neighbor Advertisement 2001:edbS::l (rtr, sel, ovr) is at c2:01:15:04:00:20
3 1.000800 2001 : edb 2001 edb 11 ICHPwe 118 Echo (ping) request id=@xd44b, seq=1, hop limit=64 (reply in 4)
4 1.003000 2001 : edb 2001 :edbs 2 ICHPwE 118 Echo (ping) reply id=0xdd4b, seg=l, hop limit=é4 (request in 3)
5 1.084200 2001 : edb 2001 :edbs: 11 ICHPvE 118 Echo (ping) request id=@xd4sb, seq=2, hop limit=e4 (reply in &)
€ 1.013200 2001 : edb 2001 :edbs::2 ICHPvE 118 Echo (ping) reply id=@xd4ah, seq=2, hop limit=64 (reguest in 5)
7 1.213000 2001 : edbi 2001:edb8::1 IcHPvE 118 Eche (ping) request id=@xd44b, seq=3, hop limit=64 (reply in 8)
8 1.023000 2001 : edhi 2001:edhs: 12 IcHPwe 118 Echo (ping) reply id=exd4ab, seq=3, hop limit=64 (request in 7)
9 1.024200 2001 : edb 2001 :edb 11 IcHPwe 118 Echo (ping) request 1d=@xd44b, seq=4, hop limit=64 (reply in 1@)
18 1.233000 2001 : edb 2001 :edbf 12 IcHPwe 118 Echo (ping) reply id=0xdd4b, seg=4, hop limit=64 (request in 9)
11 1.234200 2001 : edb 2001 :edbf: 1l ICHPvE 118 Echo (ping) request id=@xd44b, seq=5, hop limit=64 (reply in 12)
12 1.243000 2001 : edb 2001 :edbs 2 ICHPwE 118 Echo (ping) reply id=0xdd4b, seq=S, hop limit=é4 (request in 11)
13 2.743000 2001 : edb ffez::1:ffee:l ICHPYE 86 Neighbor Solicitation for 2@@l:edbs::l from Q@:50:73:66:68:00
14 2.753000 2001 : edb: 2001 :edbs: 2 ICHPwE B& NEighhur‘ Advertisement 2001:edb8::1 (r‘tr‘, sel, uw‘) is at €2:01:15:04:00:00
15 3.743000 2001 : edbi 2001:edb8::1 IcHPvE 118 Eche (ping) request id=@xd74b, seg=1, hop limit=64 (reply in 1&)
16 3.753000 2001 : edhi 2001:edhs: 12 IcHPwe 118 Echo (ping) reply id=exd7ab, seq=1, hop limit=e4 (request in 15)
17 3.754000 2001 : edb 2001 :edb 11 IcHPwe 118 Echo (ping) request 1d=@xd74b, seq=2, hop limit=64 (reply in 18)
18 3.763000 2001 : edb 2001 :edbf 12 IcHPwe 118 Echo (ping) reply id=0xd74b, seq=2, hop limit=64 (request in 17)
19 3.764000 2001 : edb 2001 :edbf: 1l ICHPvE 118 Echo (ping) request id=@xd74b, seq=3, hop limit=64 (reply in 2@)
20 3.773000 2001 : edb 2001 :edbs::2 ICHPvE 118 Echo (ping) reply id=0xd73b, seq=3, hop limit=e4 (request in 13)
21 3.774000 2001 : edb 2001 :edbs: 11 ICHPvE 118 Echo (ping) request id=@xd74h, seq=4, hop limit=€4 (reply in 22)
22 3.783008 2001 : edb; 2001 :edbs: :2 ICHPvE 118 Eche (ping) reply id=exd7ab, seq=4, hop limit=64 (request in 21)
23 3.784000 2001 : edbi 2001 :edbs ;i1 ICHPw6 118 Echo (ping) request id=@xd74b, seq=5, hop limit=64 (reply in 24)
24 3.793000 2001 :edbs 11 2001 :edbf 12 IcHPwe 118 Echo (ping) reply id=0xd74b, seq=S, hop limit=64 (request in 23)
25 5. 203000 feB@: :c@@l:15Ff:fe@. 2001:edbs::2 ICHPYG 86 Neighbor Solicitation for 2@01:edb8::2 from c2:@l:15:24:20:80
26 6. 203000 feB@: :c@@l:15ff:fe@. 2001:edbd::2 ICHPYG 86 Neighbor Solicitation for 2@@l:edb8::2 from c2:@ 0:2e
27 6.239000 2001 : edb ffoz::1:ffoe:l ICHPYE 86 Neighbor Solicitation for 2@@l:edb8::l from @@:508: :68:00
28 £.243000 2001 :edbs : 11 2001 :edbs::2 ICHPYE 86 Neighbor Advertisement 20@1:edbS::l (rtr, sel, ovr) is at c2:01:15:04:00:00
29 7.203000 fese: :coel:15ff:fed. 2001:edbs::2 ICHPYE 86 Neighbor Solicitation for 2@@l:edbs::2 from c2:@l:15:04:00:20
30 7.239008 2001 :edbs : :2 2001 :edbs: 1 ICHPvE 118 Eche (ping) request id=@xdadb, seg=1l, hop limit=64 (reply in 31)
31 7.243000 2001 : edbi 2001:edbs ;12 ICHPw6 118 Echo (ping) reply id=exdadb, seq=1, hop limit=64 (request in 3@)
32 7.244000 2001 : edb 2001 :edb 11 IcHPwe 118 Echo (ping) request id=@xdatb, seq=2, hop limit=64 (reply in 33
33 7.253000 2001 : edb 2001 :edbf 12 IcHPwe 118 Echo (ping) reply id=@xdadb, seg=2, hop limit=64 (request in 32
34 7.254000 2001 : edb 2001 edb 11 ICHPwe 118 Echo (ping) request id=@xdath, seq=3, hop limit=64 (reply in 35
35 7.263000 2001 : edb 2001 :edbs 2 ICHPwE 118 Echo (ping) reply id=@xdadb, seq=3, hop limit=&4 (request in 34
36 7.264000 2001 : edb 2001 :edbs: 11 ICHPvE 118 Echo (ping) request id=@xdath, seq=4, hop limit=€4 (reply in 37
37 7.273000 2001 : edb 2001 :edbs::2 ICHPvE 118 Echo (ping) reply id=exdadb, seq=4, hop limit=e4 (request in 38)
38 7.274000 2001 : edbi 2001:edb8::1 IcHPvE 118 Eche (ping) request id=@xdath, seq=5, hop limit=£4 (reply in 39
39 7.283000 2001 edbs : :1 2001:edbs ;12 IcHPwe 118 Echo (ping) reply id=exdadb, seq=S, hop limit=64 (request in 38)

> Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @

> Ethernet II, Src: Private 66:68:80 (@0:50:79:66:66:00), Dst: IPwémcast ff:00:@0:01 (33:33:Ff:00:00:01)

> Internet Protocol Version &, Src: 20@1:edb8::2, Dst: Ff@2::l:ffee:l

> Internet Control Message Protoccl vé
33 33 ff @@ Q@ @1 P2 5@ 79 66 55 OO 86 dd GQ @@ 33 P yth
@2 20 20 2¢ 33 ff 20 @1 ed bS 20 PG 02 @@ 00 PO
o2 20 20 e Q@ @2 ff @2 2 20 20 e 07 @R 07 P0

2030 @0 el ff @@ 00 @1 37 @@ 7c 70 @2 0@ 00 20

bE 20 00 20 20 02 02 PO 00 @2 02 oP

2@ 5@ 79 566 68 20 Pyﬂw

222 m:
032 ms

@ 7 wireshark_-_20190902190520_a02044.pcapng

Slika 19. Rezultati analize prometa sa racunala ,PC-1" na lokalnoj IPv6 mrezi
Izvor: Autor
Sa slike 19. oCitava se da postoji 39 odaslanih paketa u intervalu u kojem je
ping poslan sa racunala ,PC-1“ na ruter ,R1“. Usporedujuéi rezultate iz ,Wireshark“-a
| ping-ove iz konzole, moze se primijetiti da su svi paketi uspjesno poslani i vraceni.
Osim 30 ping paketa, mozZe se primijetiti da postoji i 9 paketa koji obavljaju IPv6
oglasavanje i upite o blizini susjednih ¢vorova. Sa slike 19 se moZe ocitati da najviSe

vrijednosti kasnjenja dosezu 10 milisekundi, a najmanje 3 milisekundu.

5.3. Usporedba rezultata

Cilj ovog poglavlja je bio kreiranje dvaju topoloskih identi€nih mreza sa razlikom
u adresiranju. U jednoj mrezi se koristio IPv4 nacin adresiranja, a u drugoj IPv6 nacin
adresiranja. U obje simulacije se koristio staticki naCin dodjeljivanja adresa te su
adrese ruCno unesene u uredaje putem konzola, a zatim se simulirao proces

prenoSenja paketa od izvora do odrediSta te se biljezili rezultati alatom ,Wireshark®.
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Usporedujuci podatke iz konzole u oba slu¢aja mozemo primijetiti da su prilikom
slanja ping-a oba protokola davala sli€ne vrijednosti kasnjenja prosje¢no oko 9
milisekundi. IPv4 protokol je za najmanju vrijednost dao 5 milisekundi, a najvecu 9
milisekundi, dok je IPv6 protokol za najmanju vrijednost dao 3 milisekunde, a 10
milisekundi za najvecu. lako je IPv6 u jednom slu€aju dao najmanju vrijednost

kasnjenja, ukupno gledaju¢i ima malo veée kasnjenje u odnosu na IPv4.

Osim kasSnjenja, u pogledu na performanse gledamo i pakete u mrezi. U ovom
sluc¢aju nije bilo gubitka paketa, ali primjecujemo da u drugom slu€aju postoji 9 paketa
vise nego prvom. To su paketi oglasavanja i upita o blizini ostalih ¢vorova u mrezi koji

su implementirani u IPv6 sa ciliem poboljSanja rutiranja.
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6. Zakljuéak

Informacija je u danasnjem svijetu klju¢an faktor za napredak i razvoj. Vrlo je
bitno da te informacije budu dostavljene to¢no, sigurno i na vrijeme. Za prijenos
informacija danas se vecinom koristi Internet. Za prijenos informacija na Internetu
potrebno je mnostvo racunalnih mreza spremnih da komuniciraju jedna sa drugom. Da
bi mreze mogle komunicirati jedne s drugom i prenositi informacije, potrebno je bilo
razviti efektivan nacin adresiranja. Internet Protocol ili skraceno IP je glavni protokol
za usmjeravanje paketa podataka u racunalnim mrezama. IPv4 je najrasireniji protokol
za tu svrhu, ali zbog problematika ponestajanja adresnog prostora i ukupnog broja
adresa bilo je potrebno razviti novi i bolji protokol sa mogu¢nosc¢u adresiranja veéeg

broja raCunala, te je u tu svrhu razvijen protokol IPv6.

Kod IPv4 protokola usmjeravanje se obavlja na temelju odrediSne adrese. | kod
IPv6 se obavlja slicno usmjeravanje, ali kod ovog protokola se prije koriStenja tablice
usmjeravanja provjerava baza za prosljedivanje informacija kako bi se trazila potvrda
o odrediSnoj adresi. S toga se moze zakljuciti da je IPv6 bio razvijan s ciliem da zadrZi
prednosti IPv4 protokola, a ispravi nedostatke. Ti se ciljevi razvoja mogu i ocitati i u
razlikama protokola kao $to su broj mogucih adresa, pojednostavljeno zaglavije,

poboljSanje kvalitete usluge, jednostavnije usmjeravanje itd.

Osim razvojem protokola, efektivnom prijenosu informacija je pomoglo i
razvijanje mreznih simulatora, pomoc¢u kojih se moze testirati postojece mreze ili
planirati nove. GNS3 se pokazao kao vjerodostojan simulator iz razloga Sto koristi
prave inacCice uredaja za simulaciju mreza te moze i simulirati sam prijenos podataka
kroz mrezu. Takoder uz implementaciju vanjske programske podrSke kao Sto je

~Wireshark” moguce je pratiti te analizirati promet kroz mrezu.

Zaklju¢no, mozemo reci da je implementacija IPv6 protokola neizbjeZzna zbog
problematike adresnog prostora kod IPv4 protokola, a uz pomo¢ mreznih simulatora
kao Sto je GNS3 dobijamo niz mogucnosti u pogledu olakSanja razvoja racunalnih

mreza i implementacije spomenutog protokola.
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