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SAZETAK

Sustav je pojam Cije se znaCenje manifestira u skupu odredenog broja elemenata,
nacina provodenja, postupaka i slicno Ciji je zadatak ucinkovito vodenje odredenog
podrucja poslovanja. U zracnim lukama koje zbog svoje specifiCnosti poslovanja
zahtijevaju vecu razinu zastite od ostalih grana prometa, bitno je stvarati sustave
upravljanja koji se mogu nadogradivati dijeljenjem informacija izmedu zracnih luka u
svijetu Sto svakako ubrzava proces ucCenja i zastitu od vanjskih utjecaja. Glavna
zadaca sustava upravljanja zastitom u zranim lukama je osigurati sinergiju izmedu
svih sudionika sustava u cilju o€uvanja zastite od prijetnji, odnosno djela nezakonitog

ometanja.

KLJUCNE RIJECI: sustav, upravljanje, zastita, prijetnja, zraéna luka, nezakonito

ometanje

SUMMARY

System is the term whose meaning is manifested in a set of a certain number of
elements, ways of conduction, procedures etc., whose task is effective management
on specific business area. Airports require increased level of security than other traffic
branches due to their business specificity. It is essential to create management
systems that can be upgraded by sharing information between airports in the world,
which certainly speeds up the learning process and protection from external
influences. The main task of airport security management system is to ensure synergy
between all system stakeholders in order to preserve security from threats, ie. acts of

unlawful interference.

KEYWORDS: system, management, security, threat, airport, unlawful interference
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1. Uvod

Razvoj zrakoplovstva u zadnjih nekoliko desetljeca je u naglom porastu obzirom
na Siru povijest gdje let zrakoplovom nije bio zamisliv. Jedan od najvecih izazova s
kojim se zrakoplovstvo suoCava je potreba za konstantnim azuriranjem zastitnih mjera
s ciliem odrZavanja odredene razine sigurnosti. Zracne luke Sirom svijeta se razlikuju
po organizacijskim strukturama u svim segmentima svojih poslovanja na sto utjecu
mnogi ¢imbenici (geografska pozicija, namjena, zna€enje za zracni promet drzave ili

regije, ratno stanje i sli¢no).

Za uspjeSno odrzavanje adekvatne razine zastite na zra¢nim lukama treba
postojati kontinuirani ciklus koji ukljuCuje stalne procjene prijetnji i ranjivosti te njihove
analize. Analize dovode do unaprjedenja postojecih planova i kreiranje novih s ciljem
poveéanja razine sigurnosti i kvalitete zaStite. Rad opisuje sustave upraviljanja
zastitom u zra¢nim lukama Cija je zadaca identificirati i upravljati zastitnim rizicima na

najbolji moguci nacin.

Cilj rada je definirati sustav upravljanja zastitom u zra¢nim lukama. Sustav je
sloZzena cjelina Cija je zadaca odrZavanje najbolje moguée razine zastite izmedu
pruzatelja i korisnika usluga u zranim lukama Cciji integritet moze biti narusen. U
slu€aju uspjesno izvedenog napada, posljedice mogu biti velikog razmjera. Shodno
tome, posljedice se mogu odraziti na lokalnu ekonomiju, Sirenje straha na putnike i

osoblje te najviSe na zracni promet dotiCnog mjesta ili zemlje.

Rad je podijeljen u Sest cjelina:
1. Uvod
2. Metodologija sustava upravljanja zastitom u zracnim lukama
3. Struktura sustava upravljanja zastitom
4. Smjernice za planiranje i zastitu sustava
5. Upravljanje prijetnjama i rizicima u okviru sustava upravljanja zastitom
6. ZakljuCak.

U drugom poglavlju su poblize definirana saznanja, nacela i prednosti
implementacije sustava upravljanja zastitom u zracnim lukama te je istaknuta vaznost

upravljanja rizicima.



Trece poglavlje je segment rada koji detaljno opisuje elemente koji tvore sustav te

njihove prednosti i pokazatelje koji pokazuju manjak u€inkovitosti.

Cetvrto poglavije opisuje nadine za unaprjedivanje i nadine zastite elemenata
sustava upravljanja zastitom. Definirani su subjekti upravljanja i prikazana je ilustracija

prema kojoj se osigurava implementacija sustava.

U petom poglavlju je fokus na detaljnu razradu upravljanja prijetnjama i rizicima u
okviru sustava upravljanja zastitom. Opisani su faktori vjerojatnosti djela nezakonitog
ometanja, ranjivosti i posljedica ometanja te je u konacnici prikazana matrica rizika iz

koje se definira stupan; rizika.

Zaklju¢no poglavlje sazima najbitnije dijelove rada kako bi se istaknula njihova

vaznost za ucinkovito upravljanje zastitom na zra¢nim lukama.



2. Metodologija sustava upravljanja zastitom u zracnim

lukama

Sustav upravljanja zastitom je organiziran i sustavan pristup upravljanja zastitom
koji svojom konstantom primjenjivos¢u stvara kulturu vjere u stanje sigurnosti na
zraénim lukama gdje se ispravno provodi. Njegova struktura u kojoj svaki od
elemenata sadrzi odredenu odgovornost, politiku i procedure ima zadaéu osigurati

adekvatan nadzor za zastitu [1].

Vedina zracnih luka ima dobro uskladene sustave. Obzirom da vec¢ postoji, cilj nije
stvarati nesto novo, nego osigurati da oni elementi koji imaju svoje zadace u konacnici

ispune svoju svrhu. Dobra uskladenost sustava donosi prednosti.
Prednosti sustava uklju€uju:

e jamstvo sigurnosti svim subjektima,

e povecanu razinu nadzora,

e ispunjavanje obaveza EC! §to se postize dokazivanjem razine ucinkovitosti
svakog elementa,

e podizanje razine svijesti i kulture zastite,

e stvaranje podataka koji pridonose razvoju zastite

e upravljanje troSkovima i unaprjedivanje ucinkovitosti planskim primjenama
odredenih zastitnih mjera na lokacije gdje su one najpotrebnije i mjerenje
njihovih ucinkovitosti,

e modernizaciju [1].

Ukratko, sustav upravljanja zastitom omoguéava svim subjektima da otkriju
prijetnje i upravljaju rizicima koji obuhvacéaju odredeni dio poslovanja. Sukladno tome
je osigurana organizacijska struktura, odgovornosti i politike kako bi se osigurao

kvalitetan nadzor i sigurnost.

1 EC - European Commision



Detaljnije razradeno, svakom subjektu je dodijeljen zadatak upravljanja zastitom
za odredeni dio cjelokupnog poslovanja. Koncept i principi se oCituju u kreiranju nacela

poslovanja.
Nacela poslovanja osiguravaju:

e zastitu od rizika na zahtjevnim razinama,

e analizu aktivnosti s ciljem pruZanja informacija o upravljanju zastitom,

e nadlezne osobe svakog segmenta sustava koji su odgovorni za upravljanje
strogim standardima,

e stvaranje kulture koja promovira visoke standarde zastite [2].

Ukoliko zra¢na luka kao subjekt oCekuje da ¢e sustav biti u€inkovit, on mora biti u
skladu s uputama za kreiranje sustava upravljanja zastitom. Potrebno je kreirati
propisanu strukturu. Uvodenje sustava upravljanja koji je opisan u ovom radu pokazuje

prednosti za efektivnho upravljanje zastitom.
Prednosti uvodenja opisanog sustava su:

e stvaranje nadzornog odbora za zastitu,

e ovlastenje odbora za uskladivanje sa zahtjevima nadleznih organizacija,
e definiranje uvjeta za oslobadanje od odgovornosti,

e poticanje transparentnosti i ovjerene razine zastite,

¢ bolja kontrola uskladenosti,

¢ bolje iskoristavanje postojecih alata,

e poticanje brze procjene prijetniji,

e suradnja pri pristupu problemu,

e jaCanje kvalitete izvjes¢a,

e rezim snaznije zastite [3].

Potrebno je staviti fokus na mogucée probleme u dijelu upravljanja prijetnjama i
rizicima. Oni spadaju u namjerne radnje ometanja koje je teSko selektirati i treba ih se
smatrati nepredvidivima. Uz sustave upravljanja zastitom je potrebno suradivati i s
vanjskim organizacijama koje mogu otkriti informacije o napadima koji bi se mogli
dogoditi [4].



Do sredine 2007. godine, sve Clanice IATA%-e su bile obavezne uvesti sustave
upravljanja zastitom Sto je provjeravano inspekcijama s ciliem provjere razine
implementacije sustava [4]. Clanice su bile obavezne predstaviti prihvatljiv sustav, a
predloZene Sablone su sluZile kao materijali kojima bi se postigla vec¢a slicnhost izmedu
svih sustava. Prvi rezultati su pokazali veliki napredak u upravlijanju svim
mehanizmima. Sinergija i sli€nosti sustava su doveli do brZih prikupljanja podataka
baziranih na mehanizmima procjena prijetnji. Sumiranjem podataka se otvara prostor
za brzo otkrivanje slabosti. Sustav time postaje centralna toCka za lociranje

dokumenata i alata za zastitu [4].

2 |ATA — International Air Transport Association



3. Struktura sustava upravljanja zastitom

Odrzavanje zastitne kulture na zra¢nim lukama integracijom zastitnin mjera u
poslovanje se upravo postiZze sustavom upravljanja zastitom. Dakle, to je mehanizam
tehnika upravljanja poslovanjem s ciljem ozracja u kojem svi subjekti djeluju uskladeno
koji se sastoji od odredenog broja elemenata. Sedam je kljuCnih elemenata. Slika 1.

pokazuje ilustraciju sustava.
Elementi sustava su:

e razmatranje prijetnji i rizika,

e uskladenost upravljanja zastitom,

e dodatne mjere zastite,

e upravljanje poslovanjem u sluc€aju incidenta,
e obuka i primjena znanja o zastiti,

e stalno poboljSavanje zastite,

e vodstvo i osnazivanje.

A
7 \/ \

Razmatranje
prijetnji i rizika

I@I
Vodstvo i
osnaZivanje

=

Uskladenost

upravljanja
zastitom

Sustav upravljanja
zaititom u zradnim

lukama n

Dodatne

poboljsavanje mjere zastite

zastite

Obuka i primjena
zZnanja o zastiti

Slika 1. llustracija sustava upravljanja zastitom u zra¢nim lukama

Izvor: [5]



Potrebno je utvrditi joS Cinjenica prije detaljne razrade strukture sustava. Sada je
poznata metodologija, ali je potrebno ukazati na Sto se sustav upravljanja zastitom ne
odnosi. On ne moze biti samo elektroniCki sustav koji pruza sucelje o svim
elektroniCkim sustavima zracne luke. Takoder, nije knjiznica dokumenata o zastiti,
nego predstavlja skup dokumenata o pristupu zastiti jer postojanje dokumentacije o

zastiti bez organiziranog pristupa svakako nece rezultirati pozitivno.

Jedan primjer ucinkovitosti se moZe prikazati na primjeru pristupa osoblja na
zastitho ograni¢ena podrucja. Osoblje pristupa ograni¢enim podrucjima i bivaju
sprijeCeni te im kroz razgovor biva izdano upozorenje. Kroz konzultacije sa zaduzenim
osobljem za takva podrucja je primijeéeno da osoblje nije upozoreno o novim
ograni¢enim podrucjima. Kroz ciljane razgovore su sprijeCeni daljnji prijestupi i
upozorenja su izbrisana. Ovaj primjer pokazuje sklad dvaju elemenata sustava
(uskladenost i stalno poboljSavanje) te suradnju s ostalim segmentima poslovanja kao

8to su ljudski resursi i komunikacije.
Iz svega do sada navedenog se mogu izvesti tri glavne komponente sustava:

e sedam klju€nih elemenata sustava,
e upravljanje sustavom koje prikazuje implementaciju i odrzavanie,

e uvjerenje o kvaliteti koje osigurava konstantnu efikasnost [5].
3.1. Razmatranje prijetnjii rizika

Prijetnje najCeS¢e predstavljaju pojedinci ili male skupine osoba Ciji je cilj
nezakonito ometanje. Rizik je manifestacija djela nezakonitog ometanja mjerena
vjerojatnoS¢u pojavljivanja takvog dogadaja ukljuCujuci ranjivosti i posljedice ukoliko
se dogodi ometanje. Prijetnja u kontekstu zastite se odnosi na namjerno izbjegavanje
mjera zastite te traZzenje i iskoriStavanje ranjivosti. U nastavku se nalaze glavne

odrednice za shvacanije prijetniji i rizika.

Detaljno opisano upravljanje prijetnjama i rizicima u okviru sustava upravljanja

zastitom je opisano u petom poglavlju.

Prijetnje i rizici su glavni pokretaci cjelokupnog sustava zastite u zracnim lukama

te u skladu s tom Cinjenicom postoje glavne odrednice. Cjelokupno osoblje zra¢nih



luka se upozorava na uoCavanje i pravodobno izvjeScivanje o ranjivostima. Potrebno
je razvijati upravljanje prijetnjama i rizicima i poredak u skladu postupanja. Za
navedeno je potrebno razumijeti razliku izmedu upravljanja rizicima i uskladenosti
upravljanja zastitom. Prije definiranja kvalitetnog upravljanja prijetnjama i rizicima je

potrebno ukazati na Cimbenike koji pokazuju nedostatke.
Cimbenici koji ukazuju na lo$e upravljanje su:

e nepostojanje povjerljivog sustava prijavljivanja sumnjivih radnji,

e davanje prioriteta uoCavanja neuskladenosti u odnosu na prijavu ranjivosti,

e nepostojanje propisane procjene prijetnji uklju€ujuéi ranjivosti,

e mala ili nikakva povezanost s drzavnim agencijama koje pruzaju informacije
0 prijetnjama,

e revizija primjene zastite samo u slu€aju zahtjeva nadleznih institucija.

Razmatrajuci loSe nacine upravljanja se mogu zakljuciti glavne odrednice za

sustav upravljanja prijetnjama i rizicima, a to su:

e razvijanje osvijeStenosti o sumnjivim radnjama,

e ostvarivanje kontakta s obavjestajnim agencijama,

e kreiranje povjerljivog sustava prijava sumnijivih i ostalih radnji,

e azuriranje pristupa prijetnjama s novim informacijama,

e oOsigurati da se o prijetnjama i rizicima redovito raspravlja nha sastancima,
e implementacija mjera u inteligentne sustave zracnih luka,

e definiranje kriti¢nih tocaka,

e sklad s drugim elementima sustava.

Ukratko, upravljanje prijetnjama i rizicima u okviru sustava upravljanja zastitom
se bazira na smanjenju izlozenosti zracnih luka zastitnim rizicima. To se postize

pravovremenom identifikacijom i ispravnim upravljanjem [5].



3.2. Uskladenost upravljanja zastitom

Kao element sustava upravljanja zastitom, uskladenost ima za cilj prilagodavanje
s regulatornim dokumentima vezanim uz zastitu. Odrednice koje su predstavljene u
tim dokumentima su minimalne mjere koje zra¢na luka treba primijeniti u sustav
zastite. Te mjere ne daju izravne upute za pristup upravljanju nego sluze za pomo¢ pri
pristupanju procjeni rizika. ZraCne luke su konstantno podvrgavane provjerama
uskladenosti od drzavnih organa, ali i od trecih strana koje imaju interesa za zastitu
zracCnih luka (prijevoznici i druge drzave). Shodno tome, zra¢ne luke bi trebale imati
vlastite programe za kontrolu kvalitete s ciljem samostalne procjene uskladenosti. Za

kontrolu uskladenosti se provode razne aktivnosti.
Aktivnosti provjere uskladenosti unutar sustava ukljucuju:

e zastitnu reviziju,

e zastitnu inspekciju,
o zastitni test,

e zastitne vjezbe,

e zastitno istraZivanje [5].

U okviru sustava, zastitna revizija za zadacu ima dubinsko ispitivanje uskladenosti

svih aspekata programa zastite.

Kao dio sustava upraviljanja zastitom, zastitna inspekcija ima zadacu ispitivati
implementaciju relevantnih zahtjeva iz programa zastite od strane prijevoznika, zracne

luke ili ostalih subjekata uklju¢enih u zastitu.

PokuSajem simulacije (testa) pocinjenja djela nezakonitog ometanja se ispituju

zastitne mjere. Ispitivanje se moze voditi prikriveno ili vidljivo.

Zastitne vjezbe podrazumijevaju simulaciju dogadaja nezakonitog ometanja s
ciliem kreiranja planova za teSko predvidive situacije te lakSe nosenje s razli¢itim

vrstama hitnosti. Poblize pokazuju brzinu reakcije svih subjekata zastite.

Potrebno je procijeniti i potrebu za zastitom i identificirati ranjivosti koje olakSavaju
pocCinjenje djela nezakonitog ometanja. Pokazatelji se dobivaju provodenjem zastitnog
istrazivanja koje naposljetku daje preporuke za korektivhe mjere zastite [6].



Dobri rezultati provodenjem ovih aktivnosti dovode do dobre uskladenosti sustava
upravljanja zastitom sa sustavom zastite u zraénim lukama. Vrste aktivnosti provjere

uskladenosti se provode sukladno s potrebom analize rizika [5].
3.3. Dodatne mjere zastite

Fokus ovog elementa sustava se zasniva na kombinaciji mjera smanjivanja rizika
koje ukljuCuju dizajn interijera, fizicke mjere zastite i operativne mjere. Opseznost
poduzetih mjera se odreduje na nacin da se odabiru najprikladnije mjere u odnosu na
stupan;j prijetnji i rizika te zahtjeve uskladenosti. Dodatne mjere zastite se primjenjuju
tamo gdje ranjivosti, operacije, i infrastruktura ne mogu biti potpuno zasti¢eni kako bi

se postigla primjerena razina zastite [5].

Zracne luke su podijeljene na dvije strane (zraCnu i zemaljsku). S aspekta sustava
zastite je potrebno osigurati fleksibilnost za sve aktivnosti na obje strane kako bi se
iste odvijale sigurno i efikasno $to se postiZze pravilnim dizajnom interijera terminala.
Glavni cilj planiranja interijera je uspjeSno manipuliranje ljudskim faktorom kako bi se
eliminirali ¢epovi ljudi na kriticnim to€kama te direktan pristup organima reda za Sto
brze sprjeCavanje incidenata. Takoder, cilj pravilnog dizajna je reducirati posljedice od

napada [7].

Fizickim mjerama zastite se smatraju oprema, infrastruktura i tehnologija za
upravljanje zastitnim rizicima. UkljuCuju i nisu ograniCene na prepreke, video nadzor,
zastitni pregled i sustav kontrole pristupa. Primjenjivanje ovih mjera se odreduje prema
kriterijima kao Sto su razlog za provodenje, lokacija primjene, utjecaj na okruzenje,

potreba za odrZzavanjem te sposobnost osoblja za manipulaciju [5].

FiziCke prepreke sluze za zadrzavanje pristupa neovlastenog osoblja na podrucja
ograniCenog pristupa. Za pravilno upravljanje zastitom je potrebno pri inicijalnim
planovima osigurati da zidovi i ostale prepreke budu izgradeni na granicama podrucja
ograni¢enog pristupa. Uz zidove, vaznu zastitnu ulogu imaju i ograde s ugradenim
senzorima za pokret i slicno koji su spojeni na elektroniCcke sustave za oglasavanje

alarma.

Za uspjeSan rad video nadzora, senzora kretanja, mikrovalnih senzora i ostalih

zastitnih senzora i uredaja je preduvjet planiranje navedenih. Jednostavan primjer za
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implementaciju CCTV? sustava je upravo dovoljna svjetlina interijera i upadni kut koji
se postiZu pravilnim polozajem zida koji osigurava dovoljno svjetla i pogodan upadni
kut kojeg kamera pokriva [7].

Zastitni pregled u okviru upravljanja zastitom sluzi za sprjeCavanje unosa
nedozvoljenih stvari u zastitno ograni¢ena podrucja. Razvijaju se nove generacije
zastitnih skenera koji olakSavaju i ubrzavaju proces zastitnog pregleda [7]. Slika 2.

pokazuje najmodernije skenere za zastitni pregled putnika.

Slika 2. Skener za zastitni pregled putnika

Izvor: [8]

Prikazani skener je svakako Zelja svakog putnika. Ovakvim uredajem kod kojeg se
gotovo potpuno eliminiraju zaguSenja i guzve prilikom pregleda se omogucava brzo
filtriranje i pregled putnika prolaskom kroz tunel uredaja. Kategorizacija pregleda se
obavlja ovisno o procjeni rizika kroz sustav upravljanja zastitom, a kategorije su Cesti
putnici, normalni pregled, i napredni pregled. Napredni pregled je “pristojan” nacCin
izraZzavanja za najveci rizik. Dodatnim opisanim filtriranjem se dodatno rasterecuje

Cekanije jer je broj visokorizi€nih putnika najmaniji [8].

8 CCTV — Closed-circuit television
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3.4. Upravljanje poslovanjem u slucaju incidenta

Kontinuiranost poslovanja se o€ituje u spremnosti zracne luke za sprjeCavanje i
pripremu na dogadaje koji remete poslovanje te upravljanje u slu¢aju pojave dogadaja
koji remete uobiCajeno poslovanje. Takvi dogadaji ne moraju biti izravno povezani sa
zastitom, ali u kontekstu sustava upravljanja zastitom, kontinuiranost poslovanja je
doprinos zastiti. To znac€i da sustav ima za zadadu dati upute za prevenciju remecenja
upravljanja zastitom, efektivnu eliminaciju incidenta te naposljetku oporavak. Slika 3.

pokazuje ilustraciju upravljanja incidentom u poslovanju.

Upravljanje
incidentom

Slika 3. llustracija upravljanja incidentima kroz kontinuiranost poslovanja

Izvor: [5]

Kvalitetna kontinuiranost poslovanja se ocituje u prednostima:

e povezanosti cjelokupnog poslovanja s upravljanjem zastitom,
e prevencije koja se bazira na procjeni rizika,

e uskladenosti svih segmenata poslovanja,

e educiranosti osoblja za poduzimanje mjera prilikom incidenta,

e spremnosti na incident cjelokupnog poslovanja, a ne samo zastite.
Indikatori koji ukazuju na nedostatke implementacije ovog elementa su:

e nepostojanje sustava upravljanja poslovanjem,
e slaba educiranost upravitelja u vidu predvidanja svojih uloga i uloga ostalih
subjekata tijekom incidenta,

¢ nepostojanje naknadne provjere u vidu ucenja na pogreskama [5].
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3.5. Obuka i primjena znanja o zastiti

Osoblje na svim razinama zracne luke treba biti dovoljno educirano i osposobljeno
za suoCavanje sa svim vrstama situacija na radnom mjestu. Obuka i primjena znanja
se referiraju na potrebu za znanjem o zastiti i sposobnostima koje se koriste u okviru
sustava upravljanja zastitom. Ucinkovitost znanja o upravljanju zastitom bi se trebala
redovito ocjenjivati s posebnim naglaskom na tome dogada li se primjena znanja kao

rezultat obuke u sustavu upravljanja.

Kvalitetno znanje o zastiti se postize davanjem prilike za razvoj samopouzdanja,
sposobnosti, i Zelje za primjenom naucenog znanja. Slika 4. pokazuje ilustraciju

uspjesne obuke osoblja [5].

Sposobnost

Motivacija Ponasanje

Prilika za
napredak

Slika 4. llustracija uspjeSne obuke i primjene znanja

Izvor: [5]

Indikatori koji ukazuju na nedostatke su:

e obucavanje osoblja isklju€ivo u uCionicama teoretskim predavanjima,
e odgadanje obuke jer djelatnici nisu na radnom mjestu,
¢ manjak ukazivanja na prijetnje i rizike,

e kreiranje obuke kao jedinog mehanizma nadopune znanja [5].
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3.6. Stalno poboljSavanje zastite

Potrebe za preinakama u zastitnim mjerama se pojavljuju kontinuirano. Sustav
upravljanja zastitom uvijek treba biti korak ispred. Stalno poboljSavanje je proces
kontinuiranog procjenjivanja te primjenjivanja mjera zastite u skladu s razvojem

prijetnji i rizika.
Tim procesom se pokazuje:

e jesu liizabrane mjere zastite ispravne,
e jesu li izabrane mjere na prvom mjestu,
e jesu li pretpostavke za odabir mjera ispravne,

e glavni uzroci nedostataka.

Ispravnim procesom stalnog poboljSavanja u okviru sustava upravljanja zastitom
se osoblje priprema za suoCavanje s pretpostavkama poslovanja u kontekstu
napretka. PogreSke se nastoje shvatiti kao prilike za napredak. Takoder, osim
ispitivanja zastite unutar poslovanja, u obzir se uzimaju i iskustva putnika.
Sveobuhvatni nadin razmisljanja i pristupno ucenje poboljSava ishode u
implementiranju novih zastitnih mjera Sto pokazuje da klju¢nu ulogu nosi ljudski faktor.
Primjenu mozZe svakako poboljSati provjera vec postojecih procesa i u€enje na proslim
dogadajima. Ukratko, kriticko analiziranje informacije moze dati bazu za pocetak

iskrenih razgovora izmedu osoblja te iznoSenja vlastitih nedostataka ili greSaka [5].
3.7. Vodstvo i osnazivanje

UspjeSnost sustava upravljanja zastitom je najbolja kada cijela organizacija
poCevsi od vodstva pa svih ¢lanova pristupaju zastiti na nacin da poStuju temeljna
nacela zastite. Karakteristika izvrsne zastitne kulture su ljudi koji su motivirani uciniti
ispravnu stvar bez straha od rizika ohrabrenoS¢u cijele zajednice. Ohrabrenost se
postize kombinacijom mehanizama i potpore ukljuCujuci okruzenje bez okrivljenja.
Okruzenije treba biti otvoreno za prijavu pogre$aka. Struktura vodstva i osnazivanja se
sastoji od pozitivne kulture zastite, sigurnosti te postenja i razuma. Slika 5. pokazuje

ilustraciju vodstva i osnazivanja.
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Zastitna Sigurnosna
kultura kultura

OsnaiZivanje

Slika 5. llustracija vodstva i osnazivanja

Izvor: [5]

Pokazatelji nedostataka kod ovog elementa sustava su:

e upravljanje zastitom iskljucivo od strane vodstva,

e nepostojanje javne politike sigurnosti,

e zastita nije dio upravljanja rizicima,

e o0soblje ne prijavljuje pogreske, ranjivosti zastite ili sumnjive radnje zbog
straha od kazne ili penala,

e pokazatelji uskladenosti rezultiraju kaznjavanjem individualaca,

e zastita se promatra iskljuivo kao domena vodstva.

Eliminiranje ovih nedostataka i implementiranje iznad navedene ilustracije rezultira
stvaranjem pozitivne atmosfere. Kultura zastite se treba promatrati sa sluzbene i
nesluzbene strane. Sluzbena strana podrazumijeva politike i procedure, a nesluzbena
strana moze biti obi¢ni ruak prilikom kojeg veliki broj osoblja izmjenjuje vlastita
iskustva i povratne informacije. U ovom elementu je jo§ jednom bitno napomenuti

vaznost ljudskog faktora [5].

Psiholoski je dokazano da pojedinci mogu nadahnuti i pomoci ostalima da razvijaju
samosvijest te po€nu uocCavati i ispravljati svoje nedostatke. Smjernice za razvijanje

pozitivne atmosfere unutar poslovanja su:

e iskazivanje posStovanja jednostavnim gestama,
15



davanje vremena i pozornosti za pomaganje bez o€ekivanja usluge,
davanje komplimenata necijeg rada ili projekta,

druzenje van radnog mjesta s ciljem razvijanja bolje povezanosti,
stavljanje u centar pozornosti na ispravan nacin isticanja grupnog uspjeha
bez isticanja materijalnih boljitaka,

isticanje pozitivnih vlastitih osobina,

pozorno slusanje ostalih bez gubitka fokusa,

za vodstvo u smislu davanja do znanja kako je svacije misljenje unutar
organizacije cijenjeno,

davanje autonomije pojedincima jer vlastito donoSenje ispravnih odluka

dovodi do ispunjenosti i bolje produktivnosti [9].
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4.Smjernice za planiranje i zastitu sustava

U posljednje vrijeme je tehnologija u eksponencijalnom razvitku. Svakim danom se
razvijaju novi uredaji te sve vrste tehnickih sredstava ukljuCujuéi i vozila koja u sebi
sadrZze nekakvu vrstu inteligentnog softvera. Bitno je razumjeti kako to utjeCe na

sustave unutar zracnih luka te kako pruZiti adekvatnu zastitu [10].
4.1. Kljuéne odrednice za planiranje sustava

Sustav upravljanja zastitom treba zahtijevati poboljSanje izvodenja zaStite,
procijeniti sve aspekte pruzanja zastite i tamo gdje je prikladno dijeliti znanje i vjestine
o implementaciji zastite. Promjene predstavljaju nove rizike te utjeCu na efektivnost
postojeCih strategija. Promjene mogu biti unutarnje i vanjske prirode. Upravljanje
promjenama u rizicima treba biti sustavno na nacin identifikacije vrste prirode te
procjene utjecaja na postojeéi sustav zastite. Cimbenici koji se uzimaju prilikom
odredivanja nacina upravljanja novim promjenama su kriticnost za postojece
aktivnosti, stabilnost operativnih okruzenja te prosla iskustva. Spomenuto upravljanje
sustavom u trecem poglavlju kao komponenta sustava upravljanja zastitom ima za cilj
prilagodavati efektivnost sustava upravljanja s ciljem planiranja nadopune na nacin da
provjerava zastitne procedure, dokumentaciju i u€inak svakog sudionika kako bi se
utvrdio stupanj ispunjenosti odgovornosti svakog sudionika te nacin kontrole i noSenje
s rizicima. Planiranje unaprjedenja sustava se postiZze i spomenutim aktivnostima

uskladenosti u tre¢em poglavlju [11].

U okviru planiranja se moze istaknuti vaznost aktivnosti zastitne revizije Cija je
zadaca dubinsko ispitivanje zastite iz Cijih se rezultata mogu uociti segmenti u kojima
je potrebno dodatno planiranje i napredak. Kategorije ispitivanja revizije ukljucuju
ispitivanje dodijeljenih odgovornosti, spremnosti za odgovor na djelo nezakonitog
ometanja, preventivnih mjera (kontrola pristupa i pristup ograni¢enim podrucjima),
zastite terminala, zastitnog pregleda, zastite zrakoplova, zastite zrakoplovnih artikala,

tereta te zastite zemaljske strane zra¢ne luke [12].

Planiranje sustava je moguce i dijeljenjem informacija. Kriti¢ki pogled na sustav od

strane subjekta koji nije uklju€en u isti moze stvoriti novu perspektivu i istaknuti
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moguce nedostatke. Potrebno je poticati dijeljenje informacija jer to zapravo i nije Cest

slucaj jer se na taj nacin dijele vrlo osjetljive informacije [11].
4.2. KljuCne odrednice za zaStitu sustava

Zastita sustava podrazumijeva niSta drugo nego sklad cijele navedene strukture
sustava zajedno s vodstvom i odredenim klju€nim toCkama koje sustav mora ostvariti

kao svoj cilj.
Glavni preduvjeti za za$titu sustava su:

e podrska za sustav od strane upravnog odbora i viSeg rukovodstva,
e promoviranje zastitne kulture,
e primarno poslovanje koje se odrazava na uspjesnost,

e utvrdivanje i pruzanje prikladnih resursa za upravljanje rizicima.

Upravni odbor koji bi trebao imati odlike opisane u elementu vodstvo i osnazivanje
u potpoglavlju 3.7. je entitet koji svima treba biti uzor. Zadac¢a zastite sustava je
donoSenje dokumenata o zastitnoj politici koji predstavljaju sluzbene i proceduralne
smijernice. Zastitna politika treba biti odobrena od odgovornog upravitelja svakog
podrucja poslovanja. Zastita se time stavlja na prioritetno mjesto unutar poslovanja

zracnih luka.

Odgovorni upravitelji su kvalificirane i vjeSte osobe koje su na pozicijama
upravljanja pojedinih segmenata upravljanja zastitom. Ovisno o teZini i kompliciranosti
operacija, imaju odgovornost dodijeliti odredene zadatke za provodenje zastite. Na
zarisnoj toCki sustava se nalazi rukovoditelj sustava upravljanja zastitom Cija je zadaca

i prije svega velika odgovornost nadzirati sve subjekte sustava.

Zastitu sustava podrazumijeva i pracenje i mjerenje ucinkovitosti. U odnosu na
zahtjeve medunarodnih organizacija, politike upravljanja zastitom i mogucih rizika je
potrebno revidirati ucinkovitost performansi zastitnin procedura. To ukljuCuje
procjenjivanje efektivnosti procesa upravljanja zastitom, a ne samo je li aktivan.
Revizija zastite treba biti u skladu s trendovima razvoja novih tehnologija, podacima
dobivenih od drugih zracnih luka, aktivhostima provjere uskladenosti te unutarnjim

istragama o incidentima upravljanja zastitom [11].
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Svi navedeni faktori koji utjeCu na zastitu sustava kreiraju okvir upravljanja koji se
sastoji od tri elemenata: upravljanje sustavom, upravljanje rizicima i uskladenost s
regulatornim zahtjevima. Sinergijom ova tri elementa za zastitu sustava upravljanja

zastitom se osigurava implementacija.

Uloga upravljanja sustavom je uspostaviti operacije inicirane od upravnog odbora
te prikazati organizacijske strukture i vizije. Upravljanje rizicima se sastoji od
identifikacije, procjenjivanja i kreiranja rjeSenja za sprjeCavanje. Zakoni, regulative,
standardi i politike uskladuju zastitne mjere s regulatornim dokumentima. [10].

Povezanost ovih elemenata pokazuje slika 6.

Upravljanje poslovanjem
- uspostavljeni procesi
- upravljanje se reflektira na

organizacijsku strukturu

Upravljanje rizicima
- identificiranje rizika
- procjena

Osiguravanje uskladenosti sa:
- zakonima

- regulativama
- kreiranje preventivnih rijeSenja

- standardima
- politikama

Slika 6. llustracija zastite sustava upravljanja zastitom

Izvor: [10]
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5. Upravljanje prijetnjama i rizicima u okviru sustava
upravljanja zastitom

Prijetnju predstavlja namjera i sposobnost pojedinca za pocinjenje djela
nezakonitog ometanja. Subjekt koji predstavlja prijetnju je u kontekstu zastite onaj tko
je dovoljno inteligentan da izbjegne mjere za smanjenje rizika (zaobilazak zastitnih

mjera kao $to je zastitni pregled) te da traZzi i iskoristava ranjivosti.

Svrha sustava upravljanja zastitom na zracnim lukama je smanjenje zastitnih rizika
S8to se moze posti¢éi dobrim razumijevanjem prijetnji i rizika. Vjerodostojnim
upravljanjem rizicima uzimajuéi nekoliko faktora u obzir se moze izraCunati stupan;

rizika za pocCinjenje nezakonitog djela.

U ovom elementu sustava se zahtijevaju odredeni izvori informacija za kvalitetan

pristup dobivanja stupnja rizika, a to su:

e podatci o nacionalnim prijetnjama,
e rizik u kontekstu vrste industrije,
e lokalni rizik,
e konzultacije sa subjektima,
e organizacijski dogovori oko:
o mogucih scenarija,
o stupnja vjerojatnosti,
o mogucih posljedica,

o izraCunavanja rizika.

Model procjene rizika cijele zraCne luke se treba bazirati na stupnjevima rizika za
pojedina podrucja zra¢ne luke. Faktor koji se dodatno uzima u procjenjivanju rizika
mora biti stupanj ranjivosti jer je pretpostavka da ¢Ce subjekt pocinitelj do svog cilja
pokusati doci preko ranjivih podrucja. Rizik je manifestacija djela nezakonitog
ometanja koja se mijeri uzimajuéi stupanj vjerojatnosti pojavljivanja dogadaja u
kombinaciji s posljedicama koje taj dogadaj moze ostaviti. Rizicima se moze upravljati
razli¢itim metodama (reagiranje prije pojavljivanja nezakonitog dogadaja, poslije
dogadaja i metodom predvidanja) rada koji ¢e biti kasnije opisani.

20



Shodno svemu navedenom, za izraCunavanje stupnja rizika se u obzir uzimaju
faktor vjerojatnosti, ranjivosti i posljedica [5]. Prema [5] stupanj rizika se racuna

pomocu formule:
Rizik = faktor vjerojatnosti x faktor ranjivosti x faktor posljedica (1)
gdje varijable imaju iduce znacenje:

e rizik — konacni rezultat procjene rizika,
e faktor vjerojatnosti — vjerojatnost pojavljivanja dogadaja,
o faktor ranjivosti — poznata ranjivost segmenta za koji se racuna rizik,

o faktor posljedica — pretpostavljeni ishodi dogadaja.
5.1. Vjerojatnost pojave nezakonitog ometanja

Faktor vjerojatnosti pokazuje moguénost pojavljivanja dogadaja nezakonitog
ometanja. U obzir se uzimaju namjere i sposobnosti subjekta koji predstavlja prijetnju
te znaCaj mete napada. Znacaj mete se ocituje iz kuta promatranja subjekta prijetnje

tj. koliko je napad donio publiciteta subjektu.
Koliko je napad izveden po Zelji napadaca ocituje se u Cimbenicima:

e mogucnosti za masovne Zrtve (veci broj Zzrtava donosi Siru poruku napada),

e udar na ekonomiju (zracna luka ima utjecaj na gospodarstvo sredine u kojoj
se nalazi),

e simbolika (napad na ciljanu grupu ljudi ili ciljanu nacionalnost),

e javna nervoza (zajednica pati od stresa dodatno zbog medijske slike).

Za primjer, mogucnost pojave nezakonitog ometanja se moze opisati i na primjeru
koristenja automatskog oruzja. U drzavama Ciji zakoni dopustaju laku nabavu
automatskog oruzja u usporedbi s ostalim drzavama i stroZim zakonima se povecava

vjerojatnost pojave ometanja [5].

Vjerojatnost se moze stupnjevati za odredivanje kategorije prilikom izracuna rizika.
To se najéesSce provodi na nacin da se analizira periodicnhost ponavljanja kroz odredeni
vremenski period. Opisanim analizama se periodi¢nostima pridodaje pojam Ccije

znacenje izrazava vjerojatnost. Vodi€ za procjenu vjerojatnosti prikazuje tablica 1 [13].
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Tablica 1. Procjena vjerojatnosti dogadaja nezakonitog ometanja

Procjena Periodiénost ponavljanja
vjerojatnosti
A Cesto Ocekuje se u vecini sluajeva.
100/godini
B Vjerojatno Vijerojatno ¢e se dogoditi u vecini slucajeva.
10/godini
C Moguce MozZe se dogoditi ponekad.
1/godini
D Nesigurno Moze se dogoditi vrlo rijetko.
1/10 godina
E Rijetko ili nikako Samo u krajnje iznimnim slu¢ajevima.

1/100 godina

Izvor: [13]

5.2. Faktor ranjivosti

Faktor ranjivosti je odreden s lako¢om izvodenja napada. Na to utjeCu procjene
dizajna infrastrukture i operacija zastite. Pretpostavka je da subjekti koji planiraju
izvrsiti djelo ometanja unaprijed idu u izvidanje kako bi utvrdili daljnje postupke i uocili
ranjivosti unutar prostora zracnih luka. U skladu s tom pretpostavkom, bitno je uz

napredak tehnologije kreirati infrastrukturu koja olakSava pracenje sumnjivih radniji [5].

Jedan od nacina suzbijanja izvidanja ranjivosti se moze kreirati u vidu inteligentnih
nadzornih sustava. Takvi sustavi omogucuju pamcenije lica svih osoba koje se krecu
na podrucju pokrivenosti te su u stanju identificirati sumnjive radnje koje odstupaju od
normalnih kretnji. Stvaranjem baze podataka u kojoj se nalaze osobe od kojih se
oCekuje da se konstantno pojavljuju (osoblje zra¢nih luka, Cesti putnici i sli€no) se
mogu identificirati osobe koje se ne nalaze u bazi podataka, a svojim sumnjivim
radnjama mogu odati svoje namjere. To je klju€na mjera za suzbijanje potencijalnih
opasnih subjekata u krugu zracne luke. Daljnjom suradnjom s drzavnim tijelima se
osobe mogu provijeriti bez njihova znanja. Ukratko, postize se pra¢enje osoba, analiza

svih prisutnih lica te gestualne karakteristike [14].

Ranjivost se takoder moze stupnjevati, ali se ne uvrStava u matricu rizika nego

sluzi prvenstveno za skretanje pozornosti i uoCavanje na podruc€ja zraCne luke i
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operacija zastite koje trebaju korekciju u vidu smanjenja konac¢nog stupnja rizika.

Tablica 2. prikazuje stupnjeve ranjivosti [15].

Tablica 2. Procjena ranjivosti nezakonitog ometanja

Procjena ranjivosti Opis

Vrlo visoka ZakljuCuje se da nema zastitnih mjera za reakciju na
prijetnju te je napad lako izvediv.

Visoka Unato€ nekim zastitnim mjerama se zaklju€uje da one
nisu potpune i ucinkovite.

Umjerena PostojeCe zastithe mjere nebi bile dovoljne za
sprieCavanje napada ukoliko subjekt napada
posjeduje posebne vjestine i mnogo informacija o
zra€noj luci.
Niska Napadac€ s posebnim vjestinama i mnogo informacija
0 zra€noj luci mozZe zaobic¢i manje ranjivosti koje su
vrlo tesSko uocljive.
Vrlo niska/nikakva ZakljuCuje se da preostale ranjivosti ne ostavljaju
prostor za uspjeSno nezakonito ometanje.

Izvor: [15]

5.3. Posljedice nezakonitog ometanja

Faktor posljedica je odreden utjecajem napada na zracnu luku. Vrsta posljedica ¢e
ovisiti o tome Sto zracna luka prilikom razmatranja prijetnje odluci da je bitno zastititi.
Cimbenici koji se uzimaju u obzir prilikom definiranja ozbiljnosti udara na zastitu za

prikazivanje faktora posljedica su:

e broj zrtava,

e prekidanje poslovanja (Cesto mjereno kvalitativnim pojmom §to se ocituje u
kontekstu kontinuiranosti poslovanja unutar sustava upravljanja zastitom),

e financijski gubitak (mjeren monetarnim pojmom),

e gubitak reputacije (dodatni pokretaC su negativha medijska izvjes¢a prije

detaljne provjere) [5].

Kao i vjerojatnost, posljedice se mogu svrstati u odredene kategorije za izraCun
rizika. Stupnjevanje se provodi na nacin da se za odredenu vrstu posljedice dodjeljuje
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pojam Cije znaCenje izrazava opseznost posljedice ometanja. Vodi€¢ za procjenu

posljedica prikazuje tablica 3 [13].

Tablica 3. Procjena posljedica nezakonitog ometanja

Procjena posljedice

1 Beznacajna

2 Mala

3 Umjerena

4 Znacajna

5 Katastrofalna
Izvor: [13]

5.4. Matrica rizika

Opseznost posljedice

UcCinak rizika se zanemaruije.

UcCinak rizika rezultira s nekoliko malih posljedica

kao Sto je nesuglasje u zajednici ili u vidu
poslovanja.
Ucinak rizika rezultira kratkotrajnim

poremecajem zajednice ili tvrtke.

UcCinak rizika rezultira ozbiljnim posljedicama kao
Sto je prekid poslovanja na dulji rok.

Ucinak rizika rezultira katastrofalnim
poslijedicama kao $to je dugotrajno ili stalno
prekidanje rada.

U prethodnim potpoglavljima je prikazano stupnjevanje vjerojatnosti, ranjivosti i

posljedica iz kojih se kreira tablica za definiranje konac¢nog stupnja rizika prema ICAO*

modelu [16]. U tablici 4. je prikazana matrica rizika.

|z tablice je moguce dobiti tri rezultata koji odreduju stupanj ozbiljnosti rizika (nizak,

sredniji i visoki rizik). UoCavanjem visokog stupnja rizika (neprihvatljiv rizik) je potrebno

hitno poduzeti korake kako bi se isti spustio na srednji ili niski. Srednji stupan;j rizika

(podnosljiv rizik) je najcesci te je takoder potrebno poduzeti radnje kako bi se rizik

smanijio na sto je mogucée maniji stupanj. Nizak rizik (prihvatljiv rizik) predstavlja uredno

provodenje zastite te je potrebno osigurati odrzavanje na istom stupnju uz provodenje

postojecih mjera zastite [16].

4 ICAO - International Civil Aviation Organization
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Tablica 4. Matrica rizika

Posljedica=p 3 4 5
Vjerojatnostd| Beznacajna ZnacCajna | Katastrofalna

3 A
Cesto

B
Vjerojatno

C
Moguce

D
Nesigurno

E
Rijetko

- Nizak rizik (1A, 1B, 1C, 1D, 1E, 2D, 2E, 3E)
Sredniji rizik (2A, 2B, 3C, 3B, 3C, 3D, 4C, 4D, 4E, 5D, 5E)
- Visoki rizik (3A, 4A, 4B, 5A, 5B, 5C)

Izvor: [16]

5.5. Metode upravljanja rizicima

Rizicima se moze upravljati razli¢itim pristupom. Upravljanje se temelji na tri

temeljne metode rada:

e reaktivno upravljanje rizicima,
e proaktivno upravljanje rizicima,

e upravljanje rizicima na temelju predvidanja.

Reaktivno upravljanje podrazumijeva reakciju na dogadaj nakon pojavljivanja.
Nakon reakcije na dogadaj se definiraju korektivne mjere za smanjenje stupnja rizika
te kako se isti nebi ponovio u buduénosti. Kljuéna je brza i efikasna reakcija na
nezeljeni dogadaj kako bi se Sto prije eliminirale posljedice. Osoblje mora biti
sposobno donijeti ispravne odluke bez puno razmiSljanja za $to je potrebno

dugogodisnje iskustvo i obuka kroz sustave upravljanja zastitom i sigurnoscu.
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Proaktivno upravljanje podrazumijeva reakciju na dogadaj prije pojavljivanja s
ciliem prevencije. Uspostavljanjem mjera za sprjeCavanje nezeljenog dogadaja se
nastoji sprijeCiti opasnost Sto se postize pregledom proaktivnih izvjesSca ili proaktivnih
aktivnosti. Potrebno je poticati djelatnike na dobrovoljne prijave problema i sumniji
implementacijom politike nekaznjavanja. Dodatno se mogu provoditi ankete i
inspekcije. Primarni cilj proaktivnog upravljanja je identificiranje sumnjivih radnji koje
mogu dovesti do opasnosti. Definiranje mogucéih uzroka unaprijed moZe olak3ati

identifikaciju sumnjivih radniji.

Upravljanje rizicima na temelju predvidanja podrazumijeva analiziranje radnji koje
bi se mogle dogoditi u buduénosti. Bitho je razumijeti razliku izmedu proaktivnog
upravljanja, a razlika se temelji na hipotetskim scenarijima koji se vrlo vjerojatno prije
nisu dogadali. lako je ova metoda slicna proaktivnoj, ona ¢e u buduénosti biti sve
bitnija jer se razvojem tehnologije pojavljuju nove opasnosti. U okviru predvidanja se

kreiraju okosnice za upravljanje rizicima u buducénosti [17].
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6. Zakljucak

Organiziranim pristupom upravljanja zastitom se ostvaruje kultura u kojoj svi
djelatnici zraCne luke stvaraju pozitivnu klimu zastite. Robusni sustavi upravljanja
donose brojne prednosti koji se oc€ituju u vidu boljeg iskoriStavanja postojecih alata,

suradnje pri pristupu problemu, bolju procjenu rizika, boljeg upravljanja financija i sl.

Struktura sustava se sastoji od sedam elemenata koji svojom uskladeno$c¢u
stvaraju mehanizam upravljanja zastitom. Upravljanje prijetnjama i rizicima treba
shvatiti kao najozbiljniji segment sustava jer su prijetnje i rizici pokretaCi zastite na
zraCnim lukama. Cilj je smanijiti izlozenost zracnih luka zastitnim rizicima na najnizu

mogucu razinu.

Uskladenost sustava se regulira dokumentima vezanim uz zastitu. Dodatne mjere
zastite predstavljaju kombinaciju mjera dizajna interijera, fiziCkih mjera zastite i
operativnih mjera za smanjenje rizika. Za ucinkovito poslovanje zra¢ne luke je
potrebno ostvariti kontinuiranost poslovanja koja olakSava noSenje s incidentima te
lakSi oporavak na normalnu razinu zastite. Bitan je ljudski faktor zbog kojeg se treba
provoditi obuka i primjena znanja o zastiti. Visoka educiranost i osposobljenost se
postizu Sirenjem pozitivne klime u meduljudskim odnosima. Stalno poboljSavanje
razine zaStite podrazumijeva kritiCko ocjenjivanje upraviljanja zastitom te politiku
nekaznjavanja kako bi se svi nedostatci prijavili bez straha od opomene. Za sinergiju
svih prethodnih elemenata je potrebno stru¢no vodstvo koje ¢e osnazivati i davati

podrsku svim djelatnicima u vidu odrzavanja primjerene razine zastite.

Sustave je potrebno i konstantno planirati obzirom na razvoj rizika. Uz planiranje,
potrebna je i zastita sustava koja se postize definiranjem kljucnih i prioritetnih to¢aka
poslovanja. Potrebno je odrediti struéni upravni odbor zajedno sa sposobnim
vodstvom. Upravljanjem sustava, rizicima i uskladenoScu s regulatornim dokumentima

se postize pravilna zastita.

Posljedniji dio rada opisuje kako na pravilan nacin procijeniti rizike iz kojih proizlaze
prijetnje. IzraCun stupnja rizika temelji se na vjerojatnosti pojave dogadaja, ranjivosti
te posljedicama pojave dogadaja. Stupnjevanjem vjerojatnosti, ranjivosti i posljedica

te pritom uvrstavajuci samo vjerojatnost i posljedice u matricu rizika se dobiva konacna
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ocjena razine rizika. Faktor ranjivosti je teSko stupnjevati te se dodatno uzima u obzir.
Rizici se mogu stupnjevati na tri razine. Za viSe stupnjeve rizika je potrebno poduzeti

korake za smanjenje stupnja.

Posljedice od moguceg nezakonitog ometanja su velikog razmjera. Svi svjetski
mediji u vecini slu€ajeva pruzaju informacije ukoliko se dogodi veci incident u zracnim
lukama ili u zrakoplovstvu. Stoga, zadaca sustava upravljanja zastitom u zracnim
lukama je osigurati da sustav zastite konstantno bude na visokoj razini te kako bi

zrakoplovi sigurno prometovali sa zraCnih luka gdje se zastita ispravno provodi.
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Popis kratica

CCTV
EC
IATA

ICAO

(Closed-circuit television) Zatvoreni nadzorni sustav kamera

(European Commision) Europska komisija

(International Air Transport Association) Medunarodno udruZenje
zrakoplovnih prijevoznika

(International Civil Aviation Organization) Organizacija medunarodnog

civilnog zrakoplovstva
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