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SAZETAK

Mobilni terminalni uredaji danas su sveprisutni i mnogo poslovnih ili privatnih aktivnosti
obavlja se pomocu tih uredaja i upravo preko njih korisnici sve ¢eSCe postaju metom
napada. Uporabom aplikacija, usluga 1 ostalih mogucénosti, korisnik je izlozen brojnim
napadima, medu kojima su najCe$¢i oni krade identiteta. Krada identiteta oznaCava
neovlasteni pristup i1 otudivanje osobnih podataka poslovnih ili privatnih korisnika
mobilnih terminalnih uredaja. Korisnika se navodi da sam preda zeljene podatke te se zbog
toga napadacima rijetko moZze uci u trag. Zbog izlozenosti napadima koji rezultiraju ve¢im
financijskim gubicima, prijetnjama, gubicima ugleda ili gubicima vrijednih podataka,
nuzno je korisnike informirati i obrazovati o uobi¢ajenim kategorijama prijetnji. Takoder je
bitna i1 zastita od napada, gdje se nudi mnostvo alata i softverska rjeSenja za povecanje
sigurnosti uredaja. Cilj ovog rada je izrada konciznog i preglednog uvida u zlonamjerne
napade kradom identiteta usmjerene mobilnim uredajima, nacine na koje se odvijaju i

nacine na koje se mogu sprijeciti.
KLJUCNE RIJECI: krada identiteta; zlonamjerni napad; zastita; mobilni uredaj
ABSTRACT

Mobile terminal devices are ubiquitous today, many business and private activities are being
done with the help of these devices and, through them, users are increasingly becoming the
targets of an attack. By using applications, services, and other features, the user is exposed to
numerous attacks, most often identity thefts. Identity theft is an unauthorized access to and
stealing of personal data that belong to business or private users of mobile terminal devices.
The user is lured to provide the desired information himself/herself, so the attackers can
rarely be traced. Due to the exposure to attacks that result in greater financial losses, threats,
loss of reputation or valuable information, it is important for users to be informed and
educated about the common threat categories. Prevention from the attack is also important
and there is a plethora of tools and software solutions offered to increase the security of the
device. The aim of this paper is to produce a concise and clear insight into malicious attacks
on identity theft targeted towards mobile devices, the ways in which it takes place, and into

the ways in which identity theft can be prevented.

KEYWORDS: identity theft; malicious attack; protection; mobile devices
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1. Uvod

Napadi kradom identiteta usmjereni mobilnim uredajima najces$¢i su danaSnji
zlonamjerni napadi. Prelaskom na sve vece, gotovo pa neizostavno koristenje mobilnih
terminalnih uredaja, unato¢ svim prednostima, zlonamjerni napadi predstavljaju nedostatak.
Uspjesni napadi kradom identiteta podrazumijevaju samovoljno, ali i nesvjesno odavanje
osobnih podataka (npr. broja kreditne kartice) napadacima. Nacini i vrste napada su raznoliki,
a u najviSem postotku odnose se na poruke e-poste ili ostale najpopularnije oblike
komunikacije, te uglavnom sadrze zlonamjerne poveznice. Zbog osjetljivosti podataka, bez
obzira na to o kojoj vrsti podataka se radi, njihovoj vrijednosti ili zastiti privatnosti, korisnici
posezu za informiranjem o nafinima sprje¢avanja napada. Nadalje, jedan od ciljeva je i
zaStititi mrezu i sami sustav nad kojim bi, eventualnim preuzimanjem kontrole, napadac

napravio Stetu.

Cilj rada je prikazati vaznost i ucestalost koriStenja mobilnih terminalnih uredaja,
opisati mehanizme 1 svojstva napada kradom identiteta prema tim uredajima, a onda i
korisnicima te pribliziti na¢ine zaStite i informiranja o istima. Rad je podijeljen u sedam

cjelina:

Uvod

Razvoj 1 koriStenje mobilnih terminalnih uredaja

Zlonamjerne prijetnje usmjerene mobilnim terminalnim uredajima
Mehanizmi i1 svojstva napada kradom identiteta

Primjeri i znacajke aktualnih napada

2 e o

Alati 1 nacini za$tite 1 prevencije

U drugom poglavlju je rije¢ o razvoju mobilnih generacija usporedno s generacijama
mobilne mreze, te podjela rasta funkcionalnosti mobilnih uredaja kroz faze razvoja. Opisuju
se i navode razlozi zbog kojih je doslo do ubrzanog rasta, kao i pruzene mogucnosti i usluge

koje su svojom pojavom postepeno zamjenjivale stolna racunala.

Trece poglavlje sadrzi statisticke podatke o broju napada, opisuje izvore, vrste,
razloge i ciljeve napada, $to podrazumijeva razmis$ljanja sa stajaliSta napadaca i ona od strane

korisnika, odnosno, zZrtve.



Cetvrto poglavlje donosi detaljan opis stvaranja mehanizama za napad kradom
identiteta usmjerenog mobilnim uredajima te se prikazuju najée$¢i oblici napada, odnosno,

napadi koji se odvijaju e-postom, putem lazne stranice ili lazne aplikacije.

U petom poglavlju navedeni su i istrazeni neki od najve¢ih napada ove vrste kako bi
se korisnik viSe osvijestio o0 moguc¢im ishodima u slucaju napada. Navedene su i materijalne

Stete, naCini krade identiteta i iskoriStavanje ukradenih resursa.

Sesto poglavlje iznosi rjeSenja koja se nude na trzistu, kao i neke ideje koje su u
razvoju. Poglavlje odgovara na pitanja kako se zastititi u odredenoj situaciji, bavi se alatima
za sigurnost i softverskim rjesenjima koja bi korisniku mogla olaksati zastitu svojih uredaja, a

samim time i podataka.



2. Razvoj i koriStenje mobilnih terminalnih uredaja

Mobilni terminalni uredaji, kao i sama tehnologija kojoj pripadaju, biljeze veliku
brzinu razvoja od samoga nastanka do danas. Nije ih jednostavno kategorizirati zbog
raznovrsnosti njihovih tehnickih specifikacija, raCunalne snage, veli¢ine ili rezolucije zaslona,
operativnih sustava i slicno. Za tematiku ovoga zavr$nog rada, navedeno ne stvara znacajniji
problem jer se napadi kradom identiteta usmjereni mobilnim uredajima (engl. mobile
phishing) odvijaju s jednakom moguénoséu kod svake vrste mobilnog terminalnog uredaja
budu¢i da se napad odvija softverskim putem. U mobilne terminalne uredaje mogu se

ubrojiti:

e mobilni uredaji (engl. feature phones)

e pametni mobilni uredaji (engl. smartphones)
o tablet uredaji

e phablet uredaji

e pametni satovi

e ostalo (pametne naocale, pametni prsten itd.)

Kako bi se uvelo u problematiku, potrebno je upoznati se s razvojem i koriStenjem
navedenih uredaja da bi se kasnije shvatili razlozi i ucestalost napada kradom identiteta

usmjerenih prema mobilnom uredaju.

2.1. Razvoj funkcionalnosti mobilnih mreza

Za razvoj svih komponenti mobilnih terminalnih uredaja bilo je potrebno osigurati i
temelj za njihovo koriStenje, a to su poboljSanja mobilnih mreZa Cije su generacijske

karakteristike navedene u tablici 1.



Tablica 1. Usporedba mobilnih mreza od prve do pete generacije, [1]

Tehnologija 1G 2G 3G 4G 5G
Pocetak 1970. - 1980. 1990. - 2004. 2004.—2010. | Trenutno se Predvideni pocetak
koristenja koristi kori$tenja: do 2020.
Tehnologija | Analogha Digitalna CDMA 2000, Wi-Max, Wi-Fi, | WWWW
UMTS, EDGE | LTE (Worldwide
wireless web)
Primarna | Analogni Digitalni Telefonski All-IP Service Visoka brzina,
usluga telefonski telefonski pozivi, poruke | (ukljucujuci kapacitet i pruzanje
pozivi pozivi i poruke | i mobilni glasovne poruke) | prijenosa velike
podaci koli¢ine podataka
Sirina 2 kbit/s 64 kbit/s 2 kbit/s 1 kbit/s Vise od 1 kbit/s
pojasa
Kljuéna Mobilnost Sigurnost Bolje iskustvo | Brzi Bolja pokrivenost i
razlika koristenja Sirokopojasni nema ispustenih
interneta internet, niza poziva, niza
latencija latencija, bolje
performanse
Nedostatak | Losa spektralna | Ograni¢ene Stvarna Koristenje Jos nije ispitano
ucinkovitost, brzine izvedba ne baterije je vece,
veliki prijenosa odgovara tipu, | potreban
sigurnosni podataka teSko | neuspjeh slozeniji i skuplji
nedostaci podrzavaju WAP-a za hardver
potraznju pristup
internetu

Iz tablice generacija mobilnih mreza vidljiv je veoma brz napredak u svakom

navedenom segmentu, a u idu¢im potpoglavljima bit ¢e opisane detaljnije karakteristike istih.

2.1.1. Generacije mobilnih mreza (1G - 4G)

Mobilni uredaji prve generacije koriSteni su za glasovne usluge i temeljeni su na

tehnologiji nazvanoj AMPS (engl. Advanced Mobile Phone System). AMPS sustav je

frekventno moduliran te se koristi frekvencijski visestruki pristup FDMA (engl. Frequency-




division Multiple Access) s kapacitetom kanala od 30 KHz i frekvencijskim pojasom od 824 —
894 MHz, [1]. Njegove osnovne znaajke su brzina od 2,4 kbit/s, koriStenje analognog
signala, losa kvaliteta glasa, malo trajanje baterije, ograni¢eni kapacitet, losa pouzdanost,

nedovoljna sigurnost i vrlo niska razina ucinkovitosti spektra, [1].

Druga generacija mobilnih mreza (2G) temelji se na GSM-u (engl. Global System for
Mobile Communications). Koristi digitalne signali za prijenos glasa. Glavni fokus ove
tehnologije su digitalni signali i osiguravanje usluga za isporuku tekstualnih i slikovnih
poruka pri maloj brzini. Koristi $irinu pojasa od 30 do 200 KHz, [1]. Glavne znacajke 2G su
brzine prijenosa podataka do 64 kbit/s, koristenje digitalnih signala, omoguc¢avanje usluga
kao $to su tekstualne, slikovne i multimedijske poruke, bolja kvaliteta, veci kapacitet i

potreba za dobrom mreznom pokrivenosti, [1].

Uz 2G, 2.5G sustav koristi paketnu komutiranu domenu i komutiranu domenu te
pruza brzine do 144 kbit/s. GSM tehnologija kontinuirano se pobolj$avala kako bi pruzila
bolje usluge koje su dovele do razvoja napredne tehnologije izmedu 2G i 3G. Glavne

znacajke 2.5G su slanje / primanje poruka e-poste i pretrazivanje interneta, [1].

Treca generacija mobilnih mreza (3G) nudi vecu brzinu podataka. Koristi
Sirokopojasnu bezi¢nu mrezu. Djeluje na rasponu od 2100MHz i ima propusnost od 15 -
20MHz koja se koristi za brzi internetski servis i video razgovore, [1]. Klju¢ne znacajke 3G
sustava su: veca brzina prijenosa podataka, mogucnost video poziva, poboljSana sigurnost,
veci broj korisnika 1 pokrivenost, podrska za mobilne aplikacije, podrska za multimedijske

poruke, pracenje lokacije i karte, bolje pregledavanje web stranica, itd, [2].

Cetvrta generacija mobilnih mreza (4G) nudi brzinu preuzimanja od 100 mbit/s. LTE
(engl. Long Term Evolution) smatra se 4G tehnologijom. Razvijen je kako bi zadovoljio
zahtjevima korisnika i buduc¢im aplikacijama poput bezi¢nog Sirokopojasnog pristupa, usluga
multimedijskih poruka, video razgovora, mobilne TV, visokokvalitetnog sadrzaja, digitalnog
video emitiranja, itd., [1]. Neke od znacajki ove generacije su: mnogo vecéa brzina prijenosa
podataka do 1Gbit/s, povecana sigurnost i mobilnost, smanjena kasSnjenja za kritiCne
aplikacije, govor preko LTE mreze VoLTE (koriste se IP paketi za prijenos glasa). Nedostaci
sustava su skupi hardver 1 infrastruktura te spektar (u vecini zemalja preskup), potrebni su
vrhunski mobilni uredaji kompatibilni s 4G tehnologijom te Siroka implementacija i

nadogradnja zahtijevaju mnogo vremena, [2].



2.1.2. Peta generacija mobilnih mreza (5G)

5G omogucuje ne samo povezivanje ljudi, ve¢ upravljanje strojevima, objektima i
uredajima. To podrazumijeva visestruke brzine prijenosa podataka, ultra nisku latenciju,
masivan kapacitet i ujednacenije korisni¢ko iskustvo. Takoder, ocekuje se i veliki napredak te
implementacija u koriStenju unutar okvira internet stvari te industrijskih pogona. Glavne

znacajke 5G-a su:

e Visoka podrzanost WWWW-a (engl. Wireless World Wide Web)
e Velika brzina, veliki kapacitet

¢ Veliko emitiranje podataka u Gbit/s

e Brzi prijenos podataka od prethodne generacije

o Velika memorija telefona, brzina biranja, bolja kvaliteta u audio / videozapisu, [1].

2.2. Razvoj mobilnih terminalnih uredaja

Usporedno s razvojem mreznih moguénosti, neophodan je bio i razvoj mobilnih
terminalnih uredaja. TehniCke specifikacije, veli¢ina zaslona uredaja, inaCice operativnog
sustava te opcenite mogucnosti mobilnih terminalnih uredaja mijenjale su se 1, S vremenom,
prosirile. Kako je podrucje istraZzivanja veoma opSirno, ovaj sazetak razvoja usmjeren je na
generacije mobilnih mreza te faze razvoja pametnih mobilnih uredaja. Razvoj mobilnih

terminalnih uredaja moze se podijeliti i u tri faze, ovisno 0 namijenjenim korisnicima istih.

U prvoj fazi nalaze se mobilni terminalni uredaji namijenjeni poslovnim korisnicima,
nedostupni Sirem trziStu zbog jako visokih cijena. Stoga su funkcionalnosti i aplikacije
osmisljene da zadovolje zahtjeve traZzene od strane poslovnih korisnika. Prva faza zapocela je
pojavom IBM-ovog prvog pametnog mobilnog uredaja naziva The Simon koji je imao
mogucnosti govornih usluga, prijenosa podataka, telefaksa i dlanovnika (engl. PDA —

Personal Digital Assistant), [3].

Druga faza svoj pocetak biljezi pojavom iPhone mobilnog uredaja koji je potaknuo
proizvodace da odredenom subvencijom kupnje uredaja zadrze broj svojih korisnika, a da se

na taj nacin trziste otvori i za privatne korisnike, $to je zapravo i glavno obiljezje ove faze.

Treca faza donosi izjednacenje odnosa privatnih i poslovnih korisnika u broju uredaja

te u dostupnosti na trziStu. Osim toga, glavna znaCajka ovog razdoblja je poboljSanje



korisni¢kog sucelja (engl. User interface — Ul) i operativhog sustava. Operativni sustav i
njegova nadogradnja oznacavaju pocetak ove faze. Nakon toga se biljeZi rast proizvodaca i

uspjeh istih, te razvoj brojnih sustava kao $to su i0OS, Android, Blackberry OS, Windows, [3].

Zbog velike moguénosti primjene, razlicitosti izvedbi te pristupa mrezama i
aplikacijama, mobilni terminalni uredaji velik su dio korisnikove svakodnevice. Primjerice,
tu su komunikacija korisnika, arhiviranje dokumenata, fotografija i datoteka na cloud servere
ili, pak, redovno plac¢anje racuna putem aplikacije banke. Ovo su samo neke od mnoStva
mogucénosti koje su prisutne, a kada se uzmu u obzir zastupljenost i koriStenje mobilnih
terminalnih uredaja te vrijednost podataka koji se nalaze zapisani u uredaju ili koji se unose
putem aplikacija, pojava zlonamjernih napada kradom identiteta usmjerenih mobilnom

uredaju ne iznenaduje.



2.3. Koristenje mobilnih terminalnih uredaja

Mobilni terminalni uredaj utjecao je na gotovo sve aspekte ljudskog zivota. Znacajna
podru¢ja gdje se ocituju utjecaji mobilnih terminalnih uredaja su poslovni, obrazovni,
zdravstveni i1 drustveni zivot. Mobilna tehnologija uvelike utje¢e i na promjenu kulturnih
normi i ponaSanje pojedinaca. Kao kod svakog razvoja neke tehnologije, i ovdje postoje
pozitivni i negativni utjecaji. Zbog niza mogucénosti, uredaji pruzaju korisnicima koriStenje
istih u dobre ili u zlonamjerne svrhe. Kada se govori o poduzetni$tvu, KoriStenje ove
tehnologije otvorilo je brojne moguénosti kao §to su razvoj mobilnih aplikacija i pruzatelja

usluga putem interneta, sve u cilju stjecanja konkurentnih prednosti, [4].

Pozitivni utjecaji su, osim rasta poslovanja Sirokopojasnih internetskih usluga, razvoj
proizvodaca mobilnih terminalnih usluga zbog njihove velike prodaje, te osiguravanje
sredstava za daljnji razvoj. Pozitivan je primjer i rast konkurentnosti aplikacija gdje vecina
operativnih sustava ima svoje ,trziste” i gdje su korisnicima omoguc¢ili preuzimanje korisnih
aplikacija za razne potrebe, bile one besplatne ili uz cijenu. Velik pomak ostvaren je i u

podruc¢ju marketinga koji je, radi jednostavnosti i ué¢inkovitosti, podignut na visu razinu, [4].

Nadalje, uredaji podrzavaju odredene tehnologije koje pomazu korisniku u
svakodnevnom zivotu. Primjerice, tu je primjena kuénog sustava zdravstvene skrbi baziran na
loT-u (engl. Internet of things), zastita osobne imovine video nadzorom, funkcionalnost
pametne kuce kao $to je udaljeno upravljanje, racionalno iskori$tavanje elektri¢ne energije i
slicno, [5]. Negativni utjecaji, s druge strane, ovise o nacinu koristenja mobilnih uredaja.
Koli¢ina podataka spremljena na mobilnim uredajima je ogromna te korisnici ve¢inom nisu
upoznati s osobnim podacima spremljenima u njihovim mobilnim uredajima. Gubitak ili
krada uredaja vlasnika dovodi do velike opasnosti zbog moguénosti krade identiteta, gubitka
financijskih sredstava, narusavanja ugleda te bilo kojeg drugog oblika manipuliranja
podacima od strane zlonamjernog napadaca. Manipuliranje podatcima predstavlja znacajnu
opasnost i na poslovnom podrucju, buduci da se podaci spremljeni u uredaj karakteriziraju

kao uvelike osjetljivi, [4].
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Grafikon 1. Broj korisnika mobilnih terminalnih uredaja u milijardama u 2019. godini i

predvidanje broja do 2023. godine, Izvor: [6]

Na grafikonu 1, vidljivo je da je ve¢ odavno premaSen broj populacije u vidu
koriStenja mobilnih terminalnih uredaja. U slijedece Cetiri godine predvida se rast broja

korisnika ¢ak do 16,8 milijardi.

Razvoj mobilnih uredaja takoder je transformirao poduzeéa, doslovno mijenjajuéi
nacin na koji se posao odvija. Poduzeca aktivno traze nacine promicanja produktivnosti i
fleksibilnosti zaposlenika, a da pritom osjetljive podatke, informacije o zaposlenicima i
klijentima te mrezu odrze sigurnima. Administratori u takvim okruzenjima zele omoguciti
zaposlenicima slobodno pregledavanje sadrzaja na internetu putem mobilnih uredaja uz
koriStenje blokiranja za neZeljene internetske sadrzaje. Takoder, ¢esto se formiraju posebni

sigurnosni odjeli koji izdaju upozorenja na mobilnim uredajima zaposlenika.

Jedno od ¢estih rjeSenja unutar okruZzenja poduzeéa je BYOD (engl. Bring Your Own
Device). On predstavlja praksu dopuStanja zaposlenicima organizacije da koriste vlastite
osobne uredaje u poslovne svrhe. Statisticki podaci pokazuju da je u 2017. godini 59%
organizacija dopustilo je zaposlenicima da koriste vlastite uredaje za potrebe rada, a sljedece

godine 13% vise. To je samo pokazatelj da se BYOD praksa pokazala veoma ucinkovitom,

[71.



3. Zlonamjerne prijetnje usmjerene mobilnim terminalnim uredajima

Zbog broja uredaja te zbog razloga koristenja i adaptiranja mobilnih terminalnih

uredaja u svrhu svega u ¢emu Su primjenjivi, jasna je znacajnost podataka koji se pohranjuju

na uredaju. Stoga je potrebno osigurati maksimalnu sigurnost istih te sprijeciti zlonamjerne

prijetnje i napade usmjerene prema mobilnom uredaju. Dijagram toka zlonamjernog napada

usmjerenog mobilnom uredaju prikazan je na slici 1.
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Slika 1. Dijagram toka zlonamjernog napada usmjerenog mobilnom uredaju, [8].
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Na slici je vidljiv proces zlonamjernog napada gdje napadac prvotno Salje poruku
zrtvi koriste¢i razlicite nac¢ine (SMS, E-mail poruke i sl.) te, ukoliko uspjesno navede zrtvu na
pristupanje poslanoj poveznici, vodi do dvije razli¢ite opcije. U jednoj zrtvu navodi na
unos$enje podataka za prijavu te ih potom ,,prisvaja“ i pristupa sustavu kojeg je zrtva dio, dok
u drugom odlaskom na poveznicu zrtvi se na uredaj pozadinski preuzima nadzorni sustav koji

napadacu sluzi kao sustav za nadzor i prikupljanje aktivnosti koje se odvijaju na uredaju.

3.1. Trend sigurnosnih nedostataka

Osim zlonamjerne strane, bitno je spomenuti i same Kkorisnike te nedovoljnu

informiranost ili neodgovorno upravljanje uredajem. Statistike iz [9] navode sljedece:

e Vise od 82% korisnika Android operativnog sustava tijekom ispitivanja koristili
su verziju stariju od dvije godine.

e Mijesec dana nakon dostupnosti azuriranja, samo 55% korisnika Apple iOS-a je
obavilo nadogradnju sustava na inacicu iOS 11.

e 35% komunikacije odaslane putem mobilnih terminalnih uredaja nije kodirano,
Sto znaci da je Cak jedna tre¢ina prenesenih podataka bila izloZena opasnosti.

e Svaki mobilni uredaj u prosjeku se dnevno se spoji na 160 jedinstvenih IP adresa.

e 45% Kkorisnika ne koristi lozinku, PIN ili uzorak za zakljucavanje na svojim
uredajima.

e 82% Android uredaja je bilo podlozno najmanje 25 ,ranjivosti u operativnom
sustavu.

e Poslovne aplikacije su tri puta viSe izloZene curenju podataka o korisni¢koj prijavi
od onih prosje¢nih, $to znaci da izlaZzu opasnosti poslovne i osobne podatke.

e Aplikacije drustvenih mreZa u prosjeku tri puta viSe izlazu opasnosti podatke za
prijavu.

e 24.7% mobilnih aplikacija sadrze barem jedan visokorizi¢ni nedostatak

e Polovica aplikacija s pet do deset milijuna preuzimanja sadrZe sigurnosne

nedostatke, [9].

Pametni telefoni su krajnje tocke telekomunikacijske mreze i interneta, sto znaci da su

povezani i s internetskim i s telekomunikacijskim mrezama.
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Kako je ve¢ navedeno, imaju brojne moguénosti i prenosivi su. Sadrze razliCite
operativne sustave (Microsoft Windows, iOS i Android itd.). To potencijalnom napadacu
omogucuje Sirok spektar razli¢itih zlonamjernih programa za prebacivanje s interneta na
telekomunikacijske mreze. Ovaj zlonamjerni softver predstavlja prijetnju te tzv. malware koji

se prenosi putem interneta ili drugih mreza.

3.2.  lzvoriivrste napada

Postoje razliCiti izvori napada kradom identiteta usmjerenih mobilnim terminalnim

uredajima. Ovi napadi ne utje¢u samo na njih, ve¢ i na telekomunikacijske mreze.

Glavni izvor napada predstavlja Internet. Najces¢a vrsta napada je Sirenje
zlonamjernog softvera i zlonamjerni napad zbog postojanja beZi¢nih internetskih (Wi-Fi)
veza koje su omoguéene, a njihov broj raste iz dana u dan u domovima i tvrtkama. Pametni
uredaji imaju ugradenu Wi-Fi podrsku, a veza ¢esto nije ispravno osigurana. Taj propust se

iskori$tava zloupotrebom i napadom na mrezu na koju je uredaj spojen, [10].

Nadalje, moguca je krada osobnih podataka. Primjerice, spremljene zaporke, PIN
kodovi itd. Nezakonito oduzeti zasticeni podaci mogu biti preuzeti pomoéu uredaja od strane
napadaca koji se ,,skriva* koristec¢i pristupnu tocku koju koristi korisnik. Napada¢ se moze

sluziti i slanjem zlonamjernih poruka e-poste pomocu nezasticenih WiFi veza.

U poslovnom okruzenju, zlonamjerni ¢lan tvrtke moze otuditi osjetljive podatke iz

tvrtke i kasnije ih zloupotrebljavati, [10].

Postoji 1 moguénost prijenosa virusa s osobnog racunala na mobilni uredaj prilikom
njihovog koristenja i to zbog sinkronizacije ili prijenosa podataka. Moguce je i da je racunalo
zarazeno virusom i tijekom prijenosa podataka ili tijekom sinkronizacije podataka. U tom
slu€aju moze se zaraziti osobni uredaj ili uredaj poduzeca, te u konacnici i cijela mreza.
Uzroci zaraze datoteka mogu biti razli¢iti. Tu je prijenos podataka, sinkronizacija podataka,

instalacija softvera putem osobnog racunala i dopustanje instalacije nepotvrdenih aplikacija.

Pametni mobilni uredaji koriste i razliCite veze za prijenos podataka, a, uz internet,
postoje 1 bezi¢ni uredaji kratkog dometa veze. Rije¢ je o infracrvenoj i Bluetooth tehnologiji
koje se takoder mogu koristiti za Sirenje zlonamjernog softvera i druge napade. Primjerice,
prvi otkriveni crv u povijesti bio je Cabir koji se pojavio kod korisnika operativnog sustava

Symbian. On je, koriste¢i Bluetooth tehnologiju, prepoznavao druge uredaje s istim na¢inom
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rada te se Sirio automatski i na njih. Kod infracrvene tehnologije, koja predstavlja vezu
veoma kratkoga dometa, javlja se problem gdje korisnik, upravo zbog opsega dometa, vjeruje
da je povezan na uredaj od povjerenja, te da ¢e zaprimiti podatke samo iz pouzdanih izvora.
No, slucaj nije uvijek takav, te se i na ovaj nacin uredaj moze zaraziti zlonamjernim

softverom, [10].

Druge opasnosti, koje su predmet ovoga rada, krada identiteta i laZiranje,
predstavljaju moguénost da putem kompromitiranog uredaja, napada¢ moze koristiti identitet

uredaja za bilo koju aktivnost u ime legitimnog korisnika.

Postoji i udaljeno prisluskivanje gdje se pomocu kompromitiranog uredaja moze

snimiti bilo koji telefonski razgovor koji napada¢ moze i zadrzati.

3.3.  Svrhai Zrtve napada

Uz poveéanje koriStenja pametnih telefona, sigurnosni problemi se, takoder,
povecavaju. Tijekom napada na uredaj, napada¢ moze otuditi ili o$tetiti razli¢itu imovinu kao
Sto su osobni podaci (osjetljivi podaci kao §to su osobni dokumenti, osobne biljeske,
kalendar, popis zadataka itd.), korisni¢ku internetsku vezu, kontakte, posjetnice, videozapise

ili multimediju.

Moguce prijetnje prema korisni¢kim uredajima mogu biti zlonamjernog koda koji
uredaj moze unistiti, prekinuti mu standardne funkcije i na taj nacin dati napadacu pristup
informacijama i podacima pohranjenim u uredaju. Potrebno je i provjeravati poveznice na
web stranice, e-postu ili tekstualnu poruku koja potice na neopreznosti kako bi korisnici
otkrili lozinke, financijske podatke ili druge privatne podatke. Sve navedeno uvijek je u
interesu zlonamjernoj strani te se eventualni sigurnosni nedostaci maksimalno iskoristavaju,
[10].

Razlozi koji mobilne uredaje ¢ine zanimljivim strani napadaca su brojni. Primjerice,
osim navedenog rasta samog broja uredaja, zanimljiva je 1 stalna povezanost s Internetom
koja, ukoliko je zlonamjerni napad takve vrste, omogucuje napadac¢u nadzor te kontrolu nad
uredajem Sto zlonamjerni napad ¢ini vremenski neovisnim (osim u slucaju da zrtva otkrije te

se pobrine o prekidu istoga).
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4. Mehanizmi i svojstva napada kradom identiteta

Krada identiteta (engl. mobile phishing) predstavlja praksu slanja laznih komunikacija
koje dolaze iz vjerodostojnog izvora. Obi¢no se obavlja putem e-poste. Cilj mu je otuditi
osjetljive podatke kao Sto su podaci o kreditnoj kartici i podaci za prijavu ili instalirati
zlonamjerni softver na Zzrtvinom uredaju. Krada identiteta uobicajena je vrsta cyber napada te
pocinje s laznom e-poStom ili drugom vrstom komunikacije osmisljenom kako bi privukla
zrtvu. Poruka je napravljena da izgleda kao da dolazi od pouzdanog posiljatelja. Ako zrtvu
obmanjuje, on ili ona se nagovaraju na pruzanje povjerljivih informacija, Cesto na web

lokaciji s prijevarama. Ponekad se zlonamjerni softver, takoder, preuzima na ciljni uredaj.

Ponekad su napadaci zadovoljni dobivanjem podataka o kreditnoj kartici zrtve ili
drugih osobnih podataka radi financijske dobiti. U drugim sluc¢ajevima, phishing e-poruke
Salju se radi dobivanja podataka za prijavu zaposlenika ili drugih detalja za koriStenje u
naprednom napadu na odredenu tvrtku. Napadi cyber kriminala kao $to su napredne trajne
prijetnje i ransomware cesto pocinju s phishingom. Ovi napadi spadaju u kategoriju web

baziranih prijetnji, [11].

Pokusaji krade identiteta najées¢e pocinju s porukom e-poste koja pokusava dobiti
osjetljive informacije putem interakcije s korisnikom, kao §to je pristupanje zlonamjernoj
vezi ili preuzimanje zarazenog privitka. Kroz manipulaciju linkovima, e-posta se moze
prikazati s vezama koje lazno prikrivaju legitimne URL-ove, a manipulirane veze mogu
sadrzavati suptilne pogreske ili koriStenje poddomene. Prijevare krade identiteta mogu
koristiti krivotvorenje web lokacije koja koristi naredbe JavaScripta kako bi URL web
lokacije izgledao legitimno. Koriste¢i tajno preusmjeravanje, napadaci mogu pokvariti
legitimne web lokacije sa zlonamjernim sko¢nim dijaloSkim okvirima koji preusmjeravaju
korisnike na web mjesto za kradu identiteta. Zarazeni privitci, kao §to su .exe datoteke,
datoteke sustava Microsoft Office i PDF dokumenti, mogu instalirati ransomware ili drugi
zlonamjerni softver. Prijevara putem krade identiteta moze ukljucivati i telefonske pozive,
tekstualne poruke 1 alate druStvenih medija kako bi se Zrtve navele na pruzanje osjetljivih

informacija.
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4.1. Vrste napada kradom identiteta

Neke vrste phishing prijevare koriste viSe ciljanih metoda za napad na odredene

pojedince ili organizacije:

1) Spear phishing - poruke e-poste za kradu identiteta nece izgledati slu¢ajno kao
opcenitiji pokusaji krade identiteta. Napadaci ¢e Cesto prikupljati informacije o svojim
otimaju poslovnu e-postu i stvaraju vrlo prilagodene poruke. Na slici 2 prikazan je
proces Sirenja zarazene pdf datoteke od zlonamjerne strane (engl. hacker) u intranet

mrezu putem mail posluzitelja.

imtemet Mail Server

,.r-'.:‘-'_{-f‘ /:;1 ._____________....u—-—-' :\'__ piied

E-mails with Infected POF

»-:~-‘§\
el
./',P"JQ\II
=,
Intranet
Hacker Rogue Web Site ;N
Instructions For Trojans N \ _/.
\ B e
O Infected: Opens POF q\
et

:N Not Infected: Opens E-mail but Discards POF

——p Beaconing Channels

Slika 2. Opis spear phishing napada, [12]

2) Clone phishing - napada¢i mogu pregledati legitimne, prethodno isporucene poruke
e-poste, izraditi gotovo identi¢nu kopiju ili klonirati, a zatim promijeniti privitak ili
vezu u nesto zlonamjerno. Slika 3 prikazuje otkrivene neuobicajenosti lazne e-poste
dobivene na adresu zrtve, kao $to su, primjerice, sumnjiva domena adrese odredista te

pogresna e-mail adresa koja oponaSa onu sluzbenu.

15



From: on behalf of

Pt — — : not{anyAmazoniemailfaddfEs§3/01/2014 7:55 PM
To: @%oﬂ_, (DotexthesmissingpMiniAmazon)

Cc

Subjectt  Suspension

amazoncom

< Generic non-personalized greeting

We have sent you this e-mail, because we have strong reason to belive, your account has been used by someone
else.In order to prevent any fraudulent activity frorm occurring we are required to open an investination into this matter
We've locked your Amazon account, and you have 36 hours to verify it, or we have the right to terminate it

10 confirm yvour identity with us click the link bellow:

hitp s ity amazon.comfexeciobidosisign-in.html

) g Hoyering over the link reveals.it points.to. a.non-Amazon
Sincerely, site - "hitp:/iredirect. kereskedj.com®

The Amazon Assoclates Team

© 1996-2013, Amazon.com, Inc. or its afMliates

Slika 3. Primjer napada clone phishingom, [13]

3) Whaling - posebno cilja osobe visokog profila i/ili vise rukovoditelje u nekoj tvrtki.
Sadrzaj pokusaja whalinga Cesto ¢e se predstavljati kao pravna komunikacija ili drugi
visoki izvr$ni posao, [14]. U primjeru ispod, na slici 4, prikazan je upravo primjer

laznog predstavljanja gdje se napadac predstavlja kao dio poduzeca ¢ijeg je zrtva dio.

Urgent request - Message (Plain Text)

Q Tell me what you want to do

Gignore x [ QG L T — £} To Manager ¥ R Rules ~ ‘3 > P Find
A ;(" =& : —> Eim- 3 Team Email 3. Reply & Delete = [ Related ~
& Junk - Delete Archive | Reply R;&r, o e oree | Crete N ;|| Move [ actons- u:’.i':u Fg‘;o'w ‘
Delete Respond Quick Steps Move By Editing Zoom -

Urgent request
shaun Binguavote. coe

© We removed extra line breaks from this message.
Dear Shaun,

It's Roger here, the CFO.

Are you busy? I'm out of the office and | need you to process a wire transfer for me today.

Let me know when you're free so | can send you the beneficiary's details.

Thanks.
Sent from my iPhone

Slika 4. Prikaz whaling napada, [15]
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4) Krivotvorenje web lokacije (engl. website forgery)
Na slici 5 uocljivo je kako je napada¢ lazirao standardnu internetsku domenu

drustvene mreze Facebook s dva dodatna slova na kraju (,,facebookie®) kako bi se
ostvario cilj da zZrtva nesvjesno unese svoje podatke za prijavu ne provjeravajuci

vjerodostojnost poveznice.

facebookie.com//Tstypdlo&jlou=AfdPWXWVIWRSE_low-W-ZBa8HafVhnOGLThr-0mKGGRyf_Qh73W-HUUgRa3ildh5vsUy c C?Ss:f:r"

\ (' https:/ W

Email or Phone Password

facebook

It's free and always will be.

- MY -
Slika 5. Primjer krivotvorenja web-lokacije, [16]

Navedene ciljane metode napada moguce je uociti uz dovoljno pozornosti te se,

ovisno od napadaca, mogu razlikovati u kvaliteti 1 izdvojenom trudu prilikom istih.
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4.2. Proces stvaranja mehanizama za napad kradom identiteta

Ovo potpoglavlje opisuje proces stvaranja pokuSaja krade identiteta te c¢e, U

edukacijske svrhe, prikazati navedeno u oblicima koji su najces¢i, a to su:

e krada identiteta slanjem lazne e-poste
e krada identiteta stvaranjem i slanjem lazne, ali §to vjerodostojnije web-lokacije
e krada identiteta stvaranjem i preuzimanjem lazne aplikacije putem Android

sustava

4.2.1. Stvaranje laZne e-poSte

Napadi na e-poste (engl. e-mail phishing) veoma su uvjerljivi i unikatni za svaku
situaciju. Proces stvaranja uspje$ne kampanje phishing e-poste je veoma metodican, a velik

dio vremena i napora ulaze se ve¢ u razdoblju planiranja napada.

Za pocetak, bitno je naznaciti da je e-posta dobro zasticena viseslojnim sigurnosnim
pristupom, §to ovaj proces ¢ini jos§ tezim i kompleksnijim buduéi da u svakom sloju postoji
mogucnost da sigurnosni sustav odbaci 1 unisti odaslanu postu. Na slojevima se tako moze
naic¢i na filtre neZeljene e-poste, neZeljenu postu programa Outlook, antivirusne programe,
filtriranje izlaznih datoteka, sustave za sprjeCavanje nedozvoljenog ,upada®“, web proxy

posluzitelje 1 sli¢no.

Proces zaobilaska navedenih funkcionalnosti na sigurnosnim sustavima je slozen.
Potrebno je krenuti od nabrajanja e-mail adresa, odnosno, odredivanja kome se to¢no treba
poslati e-posta. Postoji niz izvora koji rade analizu i prikupljaju podatke. Takvi programi
obi¢no sadrze opciju da rezultat bude vidljiv i u formatu baze podataka. Skripte koje su
integrirane u programe ovakve prirode imaju mogucnost pretrazivanja razli€itih trazilica te
njihovo sakupljanje. Na slici 6 prikazan je upravo ispis rezultata prikupljanja adresa u CSV

datoteci baze podataka pomoc¢u programa naziva Jigsaw, [17].
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$ ./jigsaw.rb -1 215043 -r google -d google.com -u username -p password
Found 1047 records in the Sales department.

Found 666 records in the Marketing department.

Found 870 records in the Finance & Administration department.
Found 249 records in the Human Resources department.

Found 150 records in the Support department.

Found 1282 records in the Engineering & Research department.
Found 354 records in the Operations department.

Found 1171 records in the IT & IS department.

Found 300 records in the Other department.

Generating the final google.csv report

Wrote 6079 records to google.csv

Slika 6. Nabrajanje e-mail adresa, [17]

Nadalje, korisno je poznavati antivirusne programe, Sto uvelike moze pomoéi u
stvaranju uspjes$nog napada. Pri tome se Kkoristi DNS (engl. Domain Name System) koji
pomaze u odredivanju postojeéeg antivirusnog programa. Potrebno je instalirati antivirusni
program u virtualnom stroju (engl. Virtual Machine Manager) prije slanja e-poste za kradu
identiteta. Preporucuje se instalacija tocne verzije antivirusnog programa kod zrtve, iako to
nije uvijek moguce. Takoder, potrebno je instalirati nekoliko besplatnih antivirusnih
programa (npr. AVG, Security Essentials) jer je prvotno bitno zaobi¢i antivirusni program u

virtualnom racunalu napadaca kako bi se povecala mogucnost zaobilazenja onoga kod Zzrtve.

Za filtriranje postavljenih ogranicenja potrebno je odabrati korisni tok. Postoje dvije
opcije, ,,reverse_http* koji je svjestan postojanja web proxyja ili ,,reverse_tcp_all_ports* toka
koji zavaravaju tok podataka na strani zrtve. Bitan modul ,reverse_tcp_all_ports“ toka je
obrnuti TCP (engl. Transmission Call Protocol) koji radi sa stavkama oznafenim kao
sallports. Ovaj rukovatelj ,osluskuje“ na jednom TCP portu, a operativni sustav
preusmjerava sve dolazne veze na sve portove upravo na navedeni port za ,,osluskivanje®.
Ovaj proces podrazumijeva koristenje IP tablica ili drugog filtra paketa kako bi ispravno

obavljao zadanu funkciju, [17].

iptables -t nat -A PREROUTING -p tcp --dport 1:65534 -j REDIRECT --to-ports 443

Slika 7. Primjer naredbe “iptables”, [17]

Slika 7 prikazuje kako naredba iptables izgleda na Linux operativnom sustavu.
Naredba iz primjera svaki port usmjerava na 443/tcp gdje rukovatelj slusa i spreman je

dohvatiti ljuske porta. Ono $to se omoguéuje ovim procesom je premjestanje SSH-a (engl.
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Secure Shell), odnosno, mreznog protokola za uspostavu sigurnog komunikacijskog signala
na port 65535 tako da se i dalje ostavlja mogucnost daljinskog prijavljivanja, ali da to ne

utjece na proces phishinga.

Reverse_https je jos jedna velika prednost jer uspostavlja i Sifrira povratni kanal na
metasploit (koriSteni alat za proboj sustava u primjeru) posluzitelj i otezava sustavima za
sprjecavanje upada u tunelu da otkriju zlonamjerni promet. Ne samo da oblaze sadrzaj, vec¢ je
I svjestan proxyja, §to znaCi da ce iskoristiti sve postavke na programu internetskog
pretrazivaca.  Rev_https izgleda veoma slicno generickom HTTPS-ovom (HyperText
Transfer Protocol Secure) prometu, Sto znaci da je veoma tezak za detektiranje u odsustvu
SSL-a (Secure Sockets Layer), [18].

Odabir sadrzaja phishinga e-poste je zapravo najjednostavniji dio procesa. Prema
broju napada, tj. klikova na zlonamjerne veze, uocljivo je da zrtve ¢esto nasjedaju na takvu
vrstu prijevare. Primjerice, zrtvama vjerodostojno zvuci i izgleda sadrzaj e-poste koji dolazi
od c¢lana poduzeéa (npr. iz informatickog odjela) koji moli zaposlenike da preuzmu i
instaliraju odredene stavke te ih se povezuje s internetskim adresama koje su, u ovom
primjeru, izradene pomocu programa SET koji sluzi za veoma brzo kloniranje web lokacije

odabrane od napadaca.

Mnoga poduzeca Kkoriste web-proxy posluzitelje koji blokiraju krajnje korisnike od
posjeta odredenim web lokacijama. Takoder, oni mogu imati i antivirusni mehanizam za
proces skeniranja koji razotkriva zlonamjerni promet s web lokacija. Postoji i moguénost
restrikcije krajnjim korisnicima da uopée preuzimaju izvr$ne datoteke (s ekstenzijom .exe).
No, kupnjom SSL certifikata za web lokaciju s koje dolazi napad, moguée je zaobici

navedena ogranicenja.

Kod slanja e-poste postoje razne opcije. Kod primjera koji se u ovom slu¢aju prati, tu
se podrazumijeva kupljena domena putem web lokacije GoDaddy gdje se prijavom na vlastiti
racun 1 odabirom simbola [+] kod kategorije ,,e-posta“ klikom na gumb za pokretanje otvara
upravljacka plo¢a. Nakon otvaranja, odabire se gumb "Stvori" kako bi brzo stvorili ra¢un e-
poste, kao Sto je prikazano na slici 8. Prednost kod stvaranja racuna e-poSte navedenog
davatelja usluge hostinga je ta da automatski postavlja MX (Mail exchanger record),
odnosno zapis za specifikaciju mail posluzitelja. To je korisno jer se kod mnogih pristupa
obavlja obrnuto DNS pretrazivanje domene s kojeg je primljena e-posta. Ukoliko domene

nema, mnogi ¢e pristupnici odmah ispustiti poruku te iz tog razloga poruka koja bi
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eventualno omogucila kradu identiteta putem e-poste nikada ne bi dospjela u korisni¢ku

pristiglu postu, [17].

( @‘ All Accounts View Email
L._.J 3 accounts 3 accounts
4] 1) 1 I Q

Create Create Many  Create Forward Export Delete
e

¥ User Name

greg.olson@
securityservices@

wbrown@

-:-1— View Calendar

0 accounts

™ View Files

| 0 accounts

i Account Alerts Email Cal Files

Display: | 25

Slika 8. Brzo stvaranje e-poste, [17]

Dalje se moze naici i na jo$ jedan sloj sigurnosti, a to je SMTP (Simple Mail Transfer

Protocol). On vrsi pretragu naziva Whois, koja je usredotocena na domenu s koje se Salje e-

posta, sve u cilju osiguravanja ispravnosti i podudarnosti, [19]. Zaobilazak ovoga

pretrazivanja moze pruziti navedeni hosting GoDaddy gdje se moze urediti ,,Whois

informacija* da se ispravno podudara s onom koja se traZi. Primjerice, za oponasanje domene

example.com, izvrsava se Whois pretrazivanje te se provjerava podudarnost. GoDaddy sucelje

za brzo mijenjanje ,,Whois informacija“ za kupljeno ime domene prikazano je naslici 9.
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All Contacts v Use for all contact types.

Contact
Organization:
Example LLC

First name: * Last name: *
Creg Olson

| certify that the organization listed above is the registrant and | am authorized to act on their
behalf.

| have read and agree to the terms and conditions below and understand the domain name
cannot be transferred within the next 60 days.

+ Universal Terms of Service Agreement
» Domain Name Reqistration Agreement
« Domain Name Change of Registrant Agreement

Address
Address: * Address 2:
12345 Yar Yar Lane

City: * State: * ZIP: * Country: *
BigCity Florida v 12345 United States v
Phone
Phone: * Fax:
+1 3| 1234567890| +1 3
Email

Email address: *

o LR

Slika 9. Sucelje hostinga GoDaddy za kupljenu domenu, [17]

Nakon konfiguriranja racuna e-poste, u ovom primjeru povezuje se klijent e-poste
Thunderbird za primanje i slanje posiljki. Kod slanja poruka e-poste postoje i neke dodatne
pogodnosti kod slanja poruke e-poste iz skripte. U primjeru je napisana skripta ,,sendmail.rb*,
¢ija je zadata popisivanje adresa e-poste, ukljucujuéi poruku koja se Salje ciljanim
korisnicima. Skripta ,,sendmail.rb* pruza mogucnost pracenja pojedinog Kkorisnika kada se
poruke e-poste Salju iz skripte. Prije slanja e-poste, ona kodira adresu e-poste korisnika i

dodaje je na kraj URL-a za phishing e-poste.

22



Na primjer, ukoliko je zelja napadaca da korisnik klikne na ,.http://example.com®,
sendmail.rb ¢e izmijeniti URL u poruci e-poste tako da postane neSto kao
Hhttp://fexample.com/index.php?dXNIckBleGFtcGxlILmn===", Kada korisnik klikne na
navedeni link za phishing, dobiva se jedinstveni unos u pristupne biljeske koji kasnije
prikazuje zahtjev koji se daljnjim postupkom dekodira, te se na osnovu toga odreduje adresa

e-poste tog korisnika. Na slici 10 prikazan je pojednostavljeni primjer slanja skripte dvjema

korisnicima, [17].

Slika 10. Prikaz skripte za slanje ,,sendmail.rb* skripte dvama korisnicima, [17]

Vazno je napomenuti kako je prikazani primjer [17] jedan od mnogih te da, zbog

specificnosti svake situacije, ovaj proces nece uvijek funkcionirati.
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http://example.com/index.php?dXNIckBleGFtcGxlLmn===

4.2.2. Stvaranje lazne web lokacije

Stvaranje ovakvih web lokacija poprili¢no je kompleksan proces. Naroc¢ito u novije
vrijeme gdje se od strane hostinga sve ¢esc¢e uklanjaju ovakve stranice prilikom detekcije
istih.

Za pocetak, potrebno je preuzeti HTML indeks web-lokacije. U ovom primjeru ¢e se

koristiti primjer stvaranja §to vjerodostojnije kopije stranice drustvene mreze Facebook, &iji

je originalni izgled prikazan na slici 11.

&« O @ & https;//www.facebook.com, * ¥t 71 »e

Email or Phone Password

Facebook helps you connect and share with the Create an accou nt
people in your life. It's free and always will be.
- 4
i{; i ‘L‘ 0 8 First name Surname
i _/i Mobile number or email address
oy |
:@; i ﬂ\_ New password

Birthday

Why do | need to provide my
v v v
20 Sept 1ee8 date of birth?

O Female O Male
By clicking Sign Up, you agree to our Terms, Data Policy and

Cookie Policy. You may receive SMS notifications from us and
can opt out at any time

Sign Up ]

Create a Page for a celebrity, band or business.

Slika 11. Izvorni izgled web stranice Facebooka, [20]

Za preuzimanje HTML indeksa, obi¢no je potrebno samo desnim likom na web

lokaciju u izborniku izabrati ,,PrikaZi izvor®, $to je opisano na slici 12.
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& = ) o & hitps;//www.facebook.com,

o Ol Eements Console Debugger

n L VY S R Find (Ctrl+F)

acebOOk www.'acebook.com H & &

- 1 <!DOCTYPE html>
Type to filter E ) A
2 <html lang="en" id="facebook" class="no_js"> -
C r » B Local Storage 3 <head><meta charset="utf-8" /><meta
Facebook helps you connect and share with the » 8 Session Storage "referrer” content="default"
i = » 8 Indexed DB id="meta_referrer" /><script>window._cstart=
people in your life. It's fi | @ cookies +new Date();</script><script>function
Q b o Service Workers envFlush(a){function b(b){for(var ¢ in a)b[c]
D /& — 8 Cache e e =a[c]}window. requireLazy?window.requireLazy(
& = LL. g Firs i Beeboskcom ["Env"],b): (window. Env=window.Env| | {},b
static.xfbedn.net (window.Env)) yenvFlush(

& 4& Mol datartext {"ajaxpipe_token": "AXgQMlwwd7qMtMES"
fbsbx.com “timeslice_heartbeat_config":
www.gstatic.com {"pollIntervalMs":33,"idleGapThresholdMs":6@,

"ignoredTimesliceNames":

www.google.com ces =
{"requestAnimationFrame":true, "Event

(no domain)

vevvvvvw

listenHandler mousemove":true,"Event M
Birth
Watches Call stack Breakpoints DOM breakpoints
% PAE = 5
facebook <not available> [Worker#1 webworker.js?hl=en-G...
OF <IDOCTYPE html>  <not available>
<!DOCTYPE html> <not available>
By click & e
Cookie Add watch
can opt
Create

Slika 12. Prikaz izvora web lokacije, [21]

Kako bi odabrali i preuzeli izvor web lokacije sa slike iznad, potrebno je kopirati i
zalijepiti kompletan tekst u tekstni dokument. Prikaz dobivenog rezultata ovog postupka

opisan je slikom 13.

< > O @ £ https//www.facebook.com

Elements Console Debugger [T

& ur N m] X
Yd*","1KpQj", "kKKYX{ & v A 3> ThisPC v U Search This PC £ [G\/Us","pzbPD","\/1USI ~ .
"5584+", "yaAX7"," les":["y4qlt", "eionn",' b js>
rner"}], "theme":{| Organise - - @ |p_3310c079_0_0","__ma
Facebook helps you connec haviors":[{"_m": = . [243d_@_0", [ "Popoverher
5 R xtualDialogArrow" & This PC ~ Folders (7) ", "LayerFadeOnHide","l L4, .¢o
people in your life. idth":312, "contex og","labelledBy":"u_0. |
\u0@3Cdiv class=\ » 3D Objects 3 3D Objects u@@3Ca role=\"button\' ayblcl
g |erience for your m Desktop. __- file. For more detail: |
)’_)\. 2 you log in and i - ©_3",{"_html":"\uee3« |
fle3c\/div>"},1],[" Desktop addresses or mobile ni
uee3C\/div>"},1], + Downloads =\"_2aco\">Password st
gl 2 | _elem_ledd4980_0_| P Music "u_0_a",1],["__elem_a!
o 511, [" , ,"u_0_x",1],["__elem ¢ |
‘)l 501,011 S Plctutes g /Docuniants, t",[1,[1],["Navigatior [is":60
'3 L1500 & Videos = gging”, [1, [{"contactp
ame>"1], % 5 19 . 504481973d58e155",5," -
_9f5facl5_0_0"}," il "password_component" : - Y
egistrationGender File name: | *.txt ~|m":"__elem_3f8a34cc_o |
:false, "passwordM A 7 . |[ckyPlaceholderInput”,’
derInputE,"r‘egist Save:as type: {fexhiDocHments (Rt 78)1/(156_9_9"], ["RZgistl
orePageletArrive( ipe.onPageletArrive({:
|et/rsrc.php/v3/yh, dn.net/rsrc.php/v3/yP,
|ics","setPage",[1| A Hide Folders Encoding: ANSI v Save Cancel :"6606916062772531702-
| KmJw3VWDFmfcnTrMa 'tOqR8TO4@RUtbDgm_vYPS!

| EAR:"birthday_year" ,BIRTHDAY_WRAPPER: "birthday_wrapper",GENDER_WRAPPER: "gender_wrapper"},persisted:["birthday_day","'
TACTPOINT_RETYPE_DIFFERENT:{_m:"_ markup_a588¥507_0_6"}, INCOMPLETE_BIRTHDAY:{_ m:"__ markup_9fSfac15_6_6"},NO_GENDEI
blicKey: "6LfDxsYSAAAAAGGLBGaRurawNnbvAGQWSUWRWYXL"},83], ["KillabyteProfilerConfig",[], {htmlProfilerModule:null, prof:
_response",{"root":true, "pagelet":"last_response"})();</script></body></html> G
< >

Create

Slika 13. Prikaz sadrzaja izvora u tekstnom dokumentu, [21]
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Prema izborniku sa slike iznad, potrebno je izabrati ,,Spremi kao* 1 postaviti opciju
,,.Sve datoteke® te promijeniti kodiranje u na¢in Unicode. Nakon toga, dokument je potrebno

nazvati kao ,,index.html*.

Nadalje, potrebno je stvoriti PHP datoteku za prikupljanje lozinki. Ona predstavlja
alat koji prikuplja lozinku Zrtve te se, i bez znanja programiranja, lako moZze na¢i gotova PHP

datoteka s zeljenom funkcijom. Primjer gotove skripte iz ovog slucaja prikazan je na slici 14.

<?php

header ('Location: facebook.com');
$handle = fopen("log.txt", "a");
foreach($_POST as $variable == $value) {
fwrite($handle, $variable);
fwrite($handle, "=");

fwrite($handle, $value);

fwrite($handle, "\r\n");

1

fwrite($handle, "\r\n\n\n\n");
fclose($handle);

exit;

7>

Slika 14. PHP skripta za prikupljanje korisni¢kih lozinki, [21]

Kao i u prethodnom odjeljku, ovu se datoteku pohranjuje kao ,,Sve datoteke™ te se

odabire ,,post.php* i za kodiranje se postavlja Unicode.

Idu¢i korak ovoga procesa je promjena datoteke HTML stranice kako bi se unutar nje
ukljucila 1 spremljena PHP datoteka. Potrebno ju je ugraditi kako bi obavljala svoju vec
navedenu funkciju. Za to je potrebno pronaci nacin slanja lozinke, tj. prouciti procesiranje
web lokacije kada dolazi do pokusaja prijave korisnika. U ovom primjeru, potrebno je
pomocu opcije trazenja u dokumentu upisati ,,= action” u polje za pisanje, a to je prikazano

na slici 15, [21].
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File Edit Format View Help
xposeSeeMoreLink":["click"], "Snowlif
onsDialoglLayerImpl":["click"],"UFIRe
ntActionsReply":["click"],"UFICommen
HeaderAddToThreadButton":["click"],"
_Feed_Photo_Permalink":["click"], "Mo
&z={z}&size=512&ppi=250", "STATIC_MAP .fbcdn.net\/static_map.php?v=1012
:false}},2582], ["XHPTemplateProcesso ("ServerJS"))().handle({"instances
omain"], ["URLFragmentPrelude"], ["Prlmer"] ["BlgPlpe"] [“Bootloader"] ["Art111ery0nUnt110ffLogglng","dlsable",[] [11
class="_6a _3bcs"></div><div class="_6a mrm u1Popover" id="u_0_g"><a role="button" class="_42ft _4jy0 _55pi _2agf _
yal_login_form"><form id="login_form" = https://www.facebook.com/login.php?login_attempt= 1&amE lwy=111" methot
royal_blue_bar">Forgotten account?</a></div></td></tr></table><input type="hidden" autocomplete="off" name="timezon
/div></div><div id="globalContainer" class="uiContextuallLayerParent"><div class="fb_content clearfix " id="content"
s="hidden_elem _58mn" role="alert"><div class="_58mo" id="reg_error_inner" tabindex="0">An error occurred. Please t
name" id="u_@_1" /><i class="_5dbc img sp_n5C5Uq@5yB8_2x sx_3cac87"></i><i class="_5dbd img sp_n5C5Uq@5yB8_2x sx_f8t
05yB8_2x sx_f8659b"></i><div class="_1pc_"></div></div></div></div><div class="mbm _br- _ady hidden_elem" id="u_0_s
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<input type="hidden" autocomplete="off" id="asked_to_login" name="asked_to_login" value="0" /><input type="hidden"
="captcha_box"><div class="field_error hidden_elem" id="captcha_response_error">This field is required.</div><div i¢
his" class="hidden_elem"><div class="fsl fwb">Security Check</div>This is a standard security test that we use to p
ectorList _2pid _509- _4ki _6-h _6-j _6-i" data-nocookies="1"><1li>English (UK)</li><li><a class="_sv4" dir="1tr" hre
ick="require(&quot;IntlUtils&quot;).setCookielLocale(&quot;de_DE&quot;, &quot;en_GB&quot;, &quot;https:\/\/de-de.fac

":["click"],"SnowliftNextPager":["
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Cancel
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< >

Slika 15. Opcija traZenja potrebnog teksta u dokumentu, [21]

Podcrtani dio na slici iznad potrebno je zamijeniti s tekstom ,,post.php®. Vazno

je

napomenuti da kod drugacijih tipova stranica koje imaju razlicit zapis od navedenog, postoji

alat ,,Inspect elements* pomocu kojega pronalazimo sli¢no rjesenje.

Daljnji postupak, koji zahtijeva otvaranje PHP datoteke za pohranu korisnicke

lozinke, je aktiviranje lazne stranice te omogucavanje korisnicima pristup istoj. Kao i
prethodnom primjeru, moze se uzeti besplatna ili kupljena usluga hostinga i pohrane lozin

U ovom primjeru koristen je 000webhost ¢ije je sucelje prikazano na slici 16.

u
Ki.
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& O @ a files.000webhost.com, ¥ = 4 »

v / O Name ¥ Size Date Permissions
v '@ public_html 01 B .htaccess 0.2kB T — TW-f—T-
> W tmp 0O .- 3.9kB T “TWXTWXTWX
O .— 0.3kB [esemmmmnr o “TWXTWXTWX
O I post.php 0.3kB 2018-09-30 04:58:00 -TWXTWXTWX
O L [ 1.7kB — “TWXTWXTWX

Slika 16. Prikaz sucelja 000webhost-a, [21]

Naredni korak u procesu je ucitati datoteku pomocu upravljaca datotekama te
izmijeniti dopustenja. Na slici iznad ve¢ je uéitana PHP datoteka i to u glavnu mapu FTP
(File Transfer Protocol) posluzitelja. Nadalje, potrebno je promijeniti dopustenje na ,, 777,
Sto oznacava svako pojedina¢no dopustenje, te Se, kada sustav zatrazi oznac¢avanje okvira za

dozvole, oznacava svaka dozvola, [22].

U sljede¢em koraku se Cesto nailazi na zabrane pokretanja ovakvih tipova stranica u

veoma kratkom roku. No, potrebno je pronaci pravo rjesenje hostinga.

Nadalje, prije pokretanja stranice, potrebno je iz konfigurirane skripte ,,post.php*
ponovno prona¢i obrazac za prijavu unutar ,index.html-a“ 1 zamijeniti ,,post.php* sa
stranicom koja je kreirana (npr., ,,http://yourwebsiteforyourphpupload/post.php*). Ako je sve
ispravno zalijepljeno, odlaskom na ovaj URL, stranica bi trebala preusmjeravati na

,.,facebook.com* stranicu.

Hosting stvarne stranice provjerava se odlaskom na ,htmlpasta.com™ gdje se javlja

prikaz kao na slici 17.
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& > 0O @ £ https;//htmipasta.com/ * = 1 »

HTML Pasta - Free, fast, simple, anonymous

Quickly and anonymously host your HTML for free. Up to 1 MB of HTML is allowed per paste.

Paste 0 File(s) Uploaded About
Paste your HTML in here...
I'm not a robot R
1eCAPTCHA
Privacy - Terms
Po\:ve r.ed by "If you loved someone, you loved him, and when you had nothing
DI g Italocean else to give, you still gave him love." - George Orwell, 1984

Slika 17. Prikaz sucelja web lokacije ,,htmlpasta.com®, [21]

U slobodni prostor za upisivanje na slici iznad, potrebno je kopirati datoteku
»index.html“ te se nakon toga dobije veza za web lokaciju kreiranu za phishing. Proces je
time 1 sluZzbeno zavrSen te se eventualna provjera je li korisnik ,,nasjeo® na laznu stranicu i
upisao korisni¢ke podatke za prijavu provjerava na FTP posluzitelju gdje je smjeStena
,post.php* datoteka. Unutar nje trebao bi se pojaviti novi dokument naziva ,,log.txt* gdje su

smjesteni navedeni podaci za prijavu.
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4.2.3. Stvaranje lazne aplikacije na Android sustavu

U ovom primjeru takoder ¢e se raditi o Facebook phishing metodi, ali ovoga
puta ¢e biti objaSnjeno stvaranje aplikacije za nju. Rezultat je isti, a to su korisni¢ki podaci za
prijavu. Aplikacija u ovom slucaju, takoder, izgleda kao prava aplikacija Facebooka, s
identi¢nim ikonama, §to onemogucuje korisnicima prepoznavanje izvornosti. Zanimljivo je
istaknuti kako su neke od glavnih komponenti stvaranja, kao §to su gotovi kodovi ili

pokretacke datoteke javno 1 lako dostupne.

Za pocetak stvaranja lazne aplikacije, potrebno je napraviti phishing Facebook
stranicu za prijavu, kao web preglednik Androida i host na web. U ovom primjeru, datoteka
koja je javna i dostupna, te ¢ini temelj ove aplikacije, prilozena je pod nazivom ,,fb
phishing.zip* te sadrzi Cetiri datoteke i ikonu navedene aplikacije. Taj sadrzaj prikazan je na

slici 18.

s A-H(1;

FacebooklC

ON
AP (4

@ =

login_files login post.php passwords

Slika 18. Prikaz sadrzaja datoteke ,,fb phishing.zip*, [22]

U preuzetoj datoteci dostupna je i prilagodena verzija Facebook phishing stranice za
mobilni preglednik, §to znaci da ¢e se pomocu nje automatski preusmjeravati na stvarnu
Facebook stranicu te ¢e se, nakon pokusaja prijave, javljati greSka uz natpis ,,Vasa lozinka je
neto¢na“. Nakon toga, potrebno je uditati Cetiri datoteke na hosting web lokacije i preuzeti
URL lazne stranice. Odlaskom na neki od besplatnih web hostinga (u primjeru je naveden
Hhttp://www.000webhost.com/888372.html*), potrebno je ispuniti trazene informacije te se
registrirati. Nakon toga i potvrdivanja racuna putem e-posSte, potrebno se prijaviti na

upravljacku plocu na adresi ,,http://panel.000webhost.com/*.
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(6‘ 000webhost  t000wh
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> i public_html
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Slika 19. Upravlja¢ datoteka na stranici 000webhost, [23]

Odlaskom i prijavom na upravlja¢ datoteka prikazan na slici 19, potrebno je kliknuti

na ,,Public_html®, $to je prikazano na slici 20.
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Slika 20. Potrebna datoteka ,,Public_html®, [22]

Nadalje, potrebno je prenijeti Cetiri datoteke iz pocetno preuzete mape naziva
nlogin_files, ,login.html®, ,post.php* i ,,andpasswords.txt“. Nakon ucitavanja navedenih
stavki, potrebno je kliknuti na datoteku ,,login.html*, te ¢e se tim postupkom otvoriti laZzna,

phishing stranica i pojaviti URL iste.

Drugi dio postupka je stvaranje Android aplikacije pomocu bilo kojeg besplatnog ili
kupljenog alata. U ovom primjeru koriSten je alat sa stranice ,,www.appsgeyser.com®. U
prvom koraku potrebno je zalijepiti adresu stranice pomocu koje je planirana krada identiteta.

Taj postupak prikazan je naslici 21.

31



Slika 21. Stvaranje lazne mobilne aplikacije, [22]

Aplikaciju je potrebno nazvati ,,Facebook® ili nesto povezano s tim kako bi izgledalo
Sto vjerodostojnije. Nakon postavljanja prilozene ikone i opisa aplikacije, proces stvaranja je
dovrsen, te je, za kraj, potrebno da korisnik preuzme i instalira aplikaciju na svoj uredaj i

pokusa se prijaviti, [22].

Upoznavsi se s moguéim oblicima prijetnje usmjerene mobilnim uredajima, u
sljede¢im poglavljima razmatrat ¢e se primjeri te nacini sprjecavanja istth pomocu razli¢itih
alata. Vidljivo je kako su mehanizmi napada raznovrsni te se zbog toga konstantno traze nova

rjeSenja koja bi povecala sigurnost 1 zastitila korisnicke uredaje.
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5. Primjeri i znacajke aktualnih napada kradom identiteta

Zbog zabiljezenog rasta napada kradom identiteta, vazno je nabrojati neke od napada
koji su obiljezili povijest kako bi se okvirno utvrdilo koje koristi napadaci postizu 1 na koje

nacine. Neki od znacajnijih napada u nedavnoj proslosti bili su:

5.1. Operacija Phish Phry

FBI (engl. Federal Bureau of Investigation) prije deset godina otkrio je organiziranu
skupinu kriminalaca koja je zavarala mnoge klijente banaka, odnosno, korisnike kreditnih
kartica, oduzimajuéi im financijska sredstva na protuzakonit na¢in u iznosu od 1.5 milijun
dolara, prebacujuci novce na racune koje su posjedovali. Kako bi nastavili borbu sa ovakvim
prijevarama, FBI se ponajvise oslonio na sluzbe zakona, poduzeca, sveuciliSta i gradane
Sirom svijeta, [24]. Sam napad zapoceo je tako Sto su klijenti primili poruku e-poste sadrzaja
slitcnom onom sluzbenom i koji je koristio lazne financijske web-lokacije. Zrtve su
pristupanjem stranicama i unoSenjem osobnih podataka i brojeva kartica napadac¢ima
omogucile pristup podacima, $to je rezultiralo najve¢im medunarodnim slu¢ajem phishinga
koji je ikada proveden. Slucaj je zavrSio s viSe od stotinu optuzenih, a vise od polovice

napadaca bilo je locirano izvan teritorija Sjedinjenih Americkih Drzava, [25].

5.2.  Walter Stephan

Walter Stephan je ime austrijskog izvrSnog direktora zrakoplovstva koji, po
statistikama, drzi neslavan rekord u najvecoj izgubljenoj svoti novca - zbog e-mail phishinga
izgubio je ¢ak 47 milijuna dolara. Budu¢i da je bio odgovoran za poznate zrakoplovne tvrtke,
napadaci su iskoristili njegovu poziciju, te su zatrazili navedeni iznos novca za tzv. ,,projekt
za nabavu®. Pretpostavlja se da su napadaci slu¢ajno pogodili to¢nu adresu e-poste Waltera
Stephana, stvorili laznu kopiju 1 kontaktirali zaposlenika koji se bavio financijskim
transakcijama. Nasjevsi na prijevaru, povjerio je e-postu i poslao iznos koji su napadaci
trazili. Ovaj slucaj potaknuo je ostala poduzeca da na dodatne nacine potvrduju komunikaciju

koja se odvija putem e-poste, [25].
5.3. Target/FMS prijevara

Povreda podataka u Targetu 2013. godine izravno je utjecala na 110 milijuna
korisnika, od ¢ega je 41 milijun povreda podataka bilo putem maloprodajnih racuna. Nakon

testiranja napada i detaljne analize, napadaci su instalirali i poslali pet verzija malwarea na
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ve¢i dio POS uredaja. Malware se prerusio u svrhu oponaSanja elementa koji se koristi u
uredaju za upravljanje podatkovnim centrom. Zlonamjerni softver skupljao je podatke vise od
mjesec dana i poslao ih na razli¢ita odredista u Sjedinjenim Ameri¢kim Drzavama. Taj potez
okarakteriziran je pokuSajem prikrivanja kompromitiranih podataka kao da su dio redovnog
poslovnog prometa. Nakon toga, podaci su poslani u Moskvu, a kad se sve otkrilo, ukradeni

podaci su ve¢ bili poslani i uklonjeni, [26].
5.4. Napad na ukrajinsku elektroenergetsku mrezu

Ovaj dogadaj se opisuje kao napad na fizi¢ke strojeve putem zlonamjernog
firmwarea. Za svoj proboj, napad je koristio najprije phishing, te je zapamcen kao prvi
korisnik zlonamjernog softvera koji je koriSten u svrhu istovremenog onemoguéavanja vise
web lokacija. Napad je dosao iz smjera Rusije, a napadaci su imali potpun pristup podacima
svakog postrojenja elektrane dosta vremena prije samog napada. Upravo zbog duljine
vremena pristupa, bili su spremni nadjacati bilo koji nacin obrane te su imali kontrolu nad
svim $to se nalazilo u elektranama — od hladnjaka do aerodromskih komunikacijskih tornjeva.

Uzrok napada bila je nesmotrena greska zaposlenika koji je nasjeo na phishing napad, [25].

5.5. Prijevara tijekom Svjetskog nogometnog prvenstva 2018.

Najaktualnija prijevara bila tijekom navedenog natjecanja u Rusiji, to¢nije, u Moskvi.
Zbog velikog interesa za natjecanje, napadaci su odluéili iskoristiti prednosti koje im je
nudila situacija, a to je pomama za ulaznicama na utakmice prvenstva te za smjestajem osoba.
Napadaci su vrsili prijevare putem e-poste. Slali su velik broj poruka i sve navedeno su
garantirali tijekom dogadaja. lzmedu ostalog, u slucaju se navodi da su napadaci ciljali
korisnike putem portala Booking.com. Poruke su se slale putem drustvenih mreza ili se radilo
0 SMS-u, a vjerodostojnost su im davali podaci o korisnicima, koji su ukljucivali i potpune
osobne podatke koje su napadaci ukrali iz nesigurnih hotelskih sustava. To je sve potaknulo
na koristenje protokola za slanje sigurnih podataka te se javnost osvijestila o vaznosti

osjetljivih informacija, [25].
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6. Alati i nacini zaStite i prevencije

Nakon osvjeStavanja o razlozima napada i na koje se sve razlicite na¢ine moze do¢i do
napada kradom identiteta, bitno je 1 saznato viSe o mogu¢im nacinima zastite podataka kako

bi se korisnici uspjesno obranili od eventualnog napada.
6.1. Postojeca rjeSenja

U ovome dijelu ¢e se govoriti 0o ve¢ postojeéim rjeSenjima koje preporucuje Anti-
botnet sustav te o alatu Lookout. Oba alata podrzavaju i omogucuju razne funkcionalnosti s

ciljem zastite od zlonamjernih napada krade identiteta usmjerene mobilnim uredajima.

6.1.1. Anti-botnet rjeSenja

Anti-botnet predstavlja servis za smanjenje broja zarazenih racCunala, tableta i
mobilnih uredaja, te pruza pomo¢ pri ¢is¢enju uredaja od zlonamjernih programa, [27].
Pruzatelj ovoga servisa je CARnet. Anti-botnet navodi neke od korisnih alata za provjeru

zlonamjernih web lokacija i pruza korisne savjete. Neki od savjeta korisnicima su:

e instalacija antivirusne zastite s ukljucenim filterima za zaStitu protiv nezeljenih
poruka na mobilni terminalni uredaj

o apel da se ne otvaraju prilozi i poveznice e-poste koja dolazi od nepoznatih osoba

e poziv na opreznost u sluaju dobivanja zahtjeva za azuriranjem podataka putem
interneta

e pri posjeti web ducana, stranice banke ili ostalih stranica koje obraduju osobne
podatke, potrebno je pripaziti koristi li se sigurni protokol ,https“ koji je
prepoznatljiv po simbolu zaklju¢anog lokota na pocetku adrese web stranice

e potrebno je biti veoma oprezan kada se preuzima program s neprovjerenih stranica

e preporucuje se koristenje dobrih lozinki 1 ¢esta promjena istih

e redovno azuriranje sustava ¢e takoder povecati sigurnost korisnika, [27].

Od korisnih alata, preporuka je u slucaju sumnje koristiti provjerene stranice za
otkrivanje phishinga. Anti-botnet navodi dva rjeSenja — Phishtank i isitPhishing. Prvi,
prikazan na slici 22, sluzi kao baza podataka koja biljezi podatke o otkrivenim phishing

stranicama, te besplatno nudi primjenu istih podataka na korisnicke aplikacije.
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Join the fight against phishing

Submit suspected phishes. Track the status of your submissions.
Verify other users' submissions. Develop software with our free APL.

Found a phishing site? Get started now — see if it's in the Tank:

| http:// [Is it a phish?|
Recent Submissions
You can help! Sign_in or register (free! fast!) to verify these suspected phishes.
ID URL
5798362 http://wolfgangerichlohrmann.000webhostapp.com,/fyn...
5798361 http://vkvk-m.000webhostapp.com)/

Slika 22. I1zgled Phishtank rjesenja za phishing napade, [28]

Drugi se pak ponajvise fokusira na e-postu i nudi besplatnu uslugu s ciljem borbe
protiv krade identiteta. E-posta, kao jedini komunikacijski alat koji je besplatan, univerzalan
je, neovisan i sluzben. U sluéaju zlonamjernog napada, u e-posti je sadrzana lazna web

lokacija koja ima namjeru korisniku otuditi vrlo vrijedne i povjerljive informacije.

Ovaj sustav radi na principu heuristicke tehnologije i strojnog ucenja i ucinkovit je
kod pojave skrac¢enih dinamickih veza. Istrazivanje web stranica jedinstvena je tehnologija
koja se odvija u roku od 1,8 sekundi od trenutka klika. Korisnici su zasti¢eni i tvrtke su
upozorene tijekom i nakon valova phishinga, [29]. Na slici 23 prikazan je izgled ovoga alata
koji funkcionira na na¢in da korisnik upise URL, ime tvrtke ili podmrezu koju Zeli testirati i

priceka rezultate.

36



- |SIT PHISHING.vs

YOU CAN TEST:

URL: example hitp//isitphishing.org
BRAND NAME: example Paypal
SUBNET: in format X005/

@ ISITPHISHING API ISITPHISHING WIDGET BRAND ALERT HOST ALERT BRAND DIRECTORY about

Slika 23. Prikaz alata isitPhishing, [30]

Trendovi rjeSenja mijenjaju se usporedno s poboljSanjem uspjeha i povecanjem broja
zlonamjernih napada. Alata je mnogo, a rjeSenja takoder. Problem predstavlja unikatnost
situacija. Stoga je potrebno pratiti savjete za zaStitu mobilnog terminalnog uredaja, instalirati
dodatke za preglednike, antivirusne programe i uciniti ostale potrebne korake, te tako

maksimalno zastititi osobne ili poslovne podatke.

6.1.2. Alat Lookout

Zastita od krade identiteta i sadrzaja ,,Lookout” je alat koji blokira svaki pokusaj
povezivanja na zlonamjerne i phishing URL-ove na mreznoj razini kada se mobilni uredaj ili
korisnik pokuSava povezati na iste. Ono $to je bitno drugacije kod ovog pristupa jest to da se
ne pregledava sadrzaj zlonamjerne poruke. Mnoge drustvene platforme za razmjenu poruka
koje se koriste na mobilnim uredajima kao $to su SMS, WhatsApp, Facebook Messenger 1 e-
posta su vrlo osjetljive u smislu privatnosti korisnika. Prilikom samog pregledavanja URL-a
u vrijeme pokusaja pojedinca ili uredaja da se poveze, Lookout osigurava zastitu privatnosti
korisnika. Pregledom URL-ova na razini mreZe, On je u stanju zastititi korisnike od
povezivanja s zlonamjernim ili phishing URL-ovima s bilo koje e-poste, tekstualne poruke,

drustvenih poruka ili poruka s bilo koje druge aplikacije, [31].
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6.2. Novija rjeSenja

In-line i out-of-band cloud proizvodi za spreavanje krade identiteta koji se nalaze
izmedu posluzitelja e-poste i1 interneta standardna su rjesenja koja skeniraju zaglavlja e-poste,
privitke, tijelo ili neku njihovu kombinaciju. Analizu ovakvih proizvoda obavlja je tvrtka

Zimperium, [32].

Oni su analizirali razvoj i implementaciju krajnjih toCaka, te alate i dodatke koji se
pokre¢u na njima i dizajnirani su za izoliranje aplikacija i URL-ova u e-posti. Takoder, od
tradicionalnih rjeSenja pratili su skeniranje softverskih privitaka u e-posti i1 provjeravali
prisutnost zlonamjernog softvera. Nadalje, od postojecih rjeSenja podrazumijevala se zastita
domene koja je bila osiguravajuci standard za e-postu, odnosno, upucivala je na to da e-posta
ne moze biti lazna. Posljednji dio tradicionalnih rjeSenja bio je trening zaposlenika ili
korisnika bez ¢ije se nesvjesnosti i neznanja napad u vecini slucajeva ne bi ni dogodio. Njih

je bilo potrebno dodatno educirati, cemu se posebno davao znaca;.

Ideja novoga rjeSenja obuhvacala je pruzanje sigurnosti e-poste korisnicima, backend
izmedu interneta i posluzitelja poste, djelotvorne reakcije inteligencije na prijetnju i
izvjeStavanje. Postojao bi zaseban tim stru¢njaka koji bi analizirao korisnicke komunikacije

uz mnoStvo analize.

Nadalje, u poslovnom okruzenju najveci problem bilo je vrijeme zaposlenika koje
provedu povezani na mreZe izvan tvrtke, a to je iznosilo 90% vremena. Spajajuci se na druge
mreZe, korisnikov uredaj postaje veoma ranjiv. Takoder, danasnji mobilni terminalni uredaj
prosjecno sadrzi 90 aplikacija. MDM (engl. Mobile Device Management) moze sprijeciti
neka Stetna djelovanja od strane zlonamjernih aplikacija, ali ne uvijek 1 ,,curenje* podataka.
Analize navode kako je 90% prijevara zapocelo napadom krade identiteta, a 61%

zlonamjernih poruka e-poste otvoreno je na mobilnom terminalnom uredaju, [32].

Stoga je tvrtka Zimperium izgradila proizvod koji ima mehanizam koji koristi strojno
ucenje kako bi osigurao zaStitu na uredaju u stvarnom vremenu protiv poznatih i nepoznatih
prijetnji. Shvatili su da korisnici moraju detektirati prijetnju na uredaju jer devet od deset
napada danas zapocinje napadom na mrezu. Ideja je da je pogonski softvare "z9" jezgra
cijeloga pogona. Postoje dvije opcije za koriStenje: ,,z9 je integriran na ureda;j ili predstavlja

aplikaciju za preuzimanje (aplikacija Stiti 1 sesije korisnika). Nakon toga, obje dolaze u
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glavnu konzolu jer je detekcija na uredaju, a ne na cloud sustavu kao ranije, $to je prikazano

na slici 24.

@ Mobilelron Bl Microsoft intune

“Blackgery  CITRIX'

EMM
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I McAfee :LogRhythm
ArcSight<t  splunk

Slika 24. Zimperium ,,z9° softver — nacin rada, [32].

Na uredaju se aktivno trazi bilo koja komunikacijska aplikacija. Skenira se svaki URL
i odlucuje se je li phishing napad. Ako jest, korisnik uredaja se upozorava, a prizor

upozorenja vidljiv je naslici 25.
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TIPS Site Insight
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Site Potentially Dangerous!

zIPS detected the link http./sagawae-xp.gn

you are visiting contains malicious content that
could steal sensitive or private information from
your device. It is advised to go back to keep your
data safe.

Continue Anyway
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O oevices
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®e iicene

History (7 Days)

Device Based Threats

2IPS detected that a potentially malicious URL
(http://malware.wicar.org/data/eicar.com) was tapped
and visited after a warning. The site may attempt to
steal personal information

ZIPS has detected that a potentially malicious URL
(http://malware.wicar.org/data/eicar.com) has been
tapped. Avoid visiting this site as it may attempt to
steal personal information

Slika 25. Upozorenje korisniku ,,z9 softvera, [32]

Klju¢na rjeSenja ovoga sustava bila bi zaustavljanje primarnog izvora napada,

poboljSanje odgovornosti i performansi sigurnosnih timova te se usmjeriti prema boljim

rezultatima.
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7. Zakljucak

Kako se broj terminalnih uredaja povecava, tako se povecava i broj pokusaja i vrsta
krade identiteta, odnosno mobile phishinga. Zakljucak je taj da su krajnji korisnici oni koji
najviSe osjecaju posljedice borbe izmedu prevaranata i proizvodaca raznoraznih zastita i

prevencija koje naposljetku sluze kako bi sprijecili kradu podataka i informacija.

Buduéi da danas postoji velik broj osobnih podataka zapisanih u digitalnom obliku,
potrebno je pojacati zastitu, Sto mnogi poslovni korisnici (poput banaka, platnih servisa,
drustvenih mreza itd.) i ¢ine. Pozeljno je i poznavati nacine i izvore napada koji su ¢esto

koriSteni bas zbog lakSeg formiranja ,,obrane* sustava i uredaja od mobile phishinga.

Takoder, stupanj informaticke pismenosti i informati¢kog obrazovanja predstavlja
presudan faktor u prevenciji krade identiteta. Postoje razne edukacijske inicijative usmjerene
prema tom cilju. Ono §to nije bilo zastupljeno prije dvadesetak godina je uplitanje vladinih
organizacija u prevenciju ili zastitu od krade podataka/identiteta. U dana$nje vrijeme, kao sto
je vidljivo iz primjera Europske Unije, radi se na tome da se ne zaStite samo podatci i1 prava
privatnih lica, nego i da se zastite velike tvrtke 1 poslovi kojima moze biti nacinjena velika

Steta u slucaju krade podataka bitnih za poslovanje ili financijsko stanje neke tvrtke.

Spomenuti mobile phishing ima za sada prepoznatljive karakteristike koje su
navedene u ovom radu te ga je moguce prepoznati ovisno o kvaliteti izrade (bilo da se radi o
aplikaciji, laznoj web lokaciji ili poveznici) od strane napadaca ili o educiranosti zZrtve te
zaStiti postavljenoj na sami uredaj. Jedan od glavnih koraka napada mobile phishingom je
slanje poveznice te nasjedanje zrtve da pristupi istoj te tako otvori mogucnost zlonamjernoj
strani da nadzire sustav uredaja ili se okoristi neovlasteno preuzimajuéi podatke. Cinjenica je
da svi korisnici posjeduju vrijedne podatke na svojim uredajima, $to ovu vrstu napada ¢ini jos
pogodnijom za zlonamjernu stranu jer sam napad ne mora nuzno biti ciljan. Stoga, svako

eventualno nasjedanje zrtve na laznu poveznicu napada¢ima moze predstavljati uspjeh.
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Popis kratica

CSV (Comma-Separated Values) tekstualna datoteka s uporabom zareza za razdvajanje

vrijednosti

DNS (Domain Name System) protokol za davanje imena mreZznim adresama
FTP (File Transfer Protocol) protokol za prijenos podataka

HTTP (HyperText Transfer Protocol) protokol za prijenos informacija na webu
loT (Internet of Things) Internet stvari

MDM (Mobile Device Management) upravljanje mobilnim uredajem

PDF (Portable Document Format) prenosivi format dokumenta

PHP (Hypertext Preprocessor) programski jezik za web stranice

POS (Point of Sale) sustav za transakciju financijskih sredstava

TCP (Transmission Call Protocol) protokol za kontrolu prijenosa podataka

UI (User Interface) korisnicko sucelje

UMTS (Universal Mobile Communications System) tehnologija tree generacije mobilnih

mreza

URL (Uniform Resource Locator) ujednaceni lokator sadrzaja

ZIP (File format) format datoteke

SEG (Secure email gateway) sigurni pristupnik e-posti

AMPS (Advanced Mobile Phone System) napredni sustav mobilnih telefona

FDMA (Frequency-division Multiple Access) viSestruki pristup s podjelom frekvencije

WWWW (Wireless World Wide Web) bezi¢ni internet
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Popis slika

Slika 1.
Slika 2.
Slika 3.
Slika 4.
Slika 5.
Slika 6.
Slika 7.
Slika 8.
Slika 9.

Slika 10

Slika 11.
Slika 12.
Slika 13.
Slika 14.
Slika 15.
Slika 16.
Slika 17.
Slika 18.
Slika 19.
Slika 20.
Slika 21.
Slika 22.
Slika 23.
Slika 24.

Slika 25.

Dijagram toka zlonamjernog napada usmjerenog mobilnom uredaju
Opis spear phishing napada

Primjer napada clone phishingom

Prikaz whaling napada

Primjer krivotvorenja web-lokacije

Nabrajanje e-mail adresa

Primjer naredbe “iptables”

Brzo stvaranje e-poste

Sucelje hostinga ,,GoDaddy* za kupljenu domenu
. Prikaz skripte za slanje ,,sendmail.rb* skripte dvjema korisnicima
Izvorni izgled web stranice Facebook-a

Prikaz izvora web lokacije

Prikaz sadrZaja izvora u tekstnom dokumentu
PHP skripta za prikupljanje korisni¢kih lozinki
Opcija traZzenja potrebnog teksta u dokumentu
Prikaz sucelja 000webhost-a

Prikaz sucelja web lokacije ,,htmlpasta.com*
Prikaz sadrZaja datoteke ,,fb phishing.zip*
Upravlja¢ datoteka na stranici 000webhost
Potrebna datoteka ,,Public_html*

Stvaranje lazne mobilne aplikacije

Izgled Phishtank rjesenja za phishing napade
Prikaz alata isitPhishing,

Zimperium ,,z9‘ softver — nacin rada

Upozorenje korisniku ,,z9* softvera
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Popis grafikona

Grafikon 1. Broj korisnika mobilnih terminalnih uredaja u milijardama u 2019. godini i

predvidanje broja do 2023. godine
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Popis tablica

Tablica 1. Usporedba mobilnih mreza od prve do pete generacije
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