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PLANIRANJE KOMUNIKACIJSKE MREZE MALOG POSLOVNOG KORISNIKA

SAZETAK

Komunikacija predstavlja razmjenu informacija unaprijed dogovorenim sistemom
znakova na odredenom jeziku. Kao takva, bitna je za pravilno funkcioniranje nekog poduzeca

1 neophodna za optimalan rad u danasnjem svijetu.

Poduzeca se Cesto oslanjaju na sustave govorne komunikacije u vlasniStvu drugih
poduzeca za koje placaju nov€anu naknadu kako bi ih unajmili i koristili. Time je osigurana

pouzdanost cijelog sustava te nije potrebno imati tim ljudi koji ¢e ga odrzavati.

Ovaj diplomski rad bavi se sustavom govorne komunikacije za poduzeca koja Zele
posjedovati vlastiti sustav. Time je osigurano da informacije ne izlaze van poduzeca ¢ime se
povecava sigurnost komunikacije 1 samog poslovanja. Sustav se bazira na tehnologiji IP

telefonije.

U radu je navedena arhitektura sustava kakvu je potrebno implementirati u postojeci
sustav kako bi navedena komunikacija bila moguca. Arhitektura je testirana na fizickim

uredajima te je analizirana njena funkcionalnost.

KLJUCNE RUECT: komunikacija; poduzece; sigurnost; arhitektura sustava; IP telefonija



SMALL BUSINESS USER COMMUNICATION NETWORK PLANNING

SUMMARY

Communication is the exchange of information by a pre-arranged sign language system.
As such, it is essential for the proper functioning of an enterprise and necessary for optimum

work in today's world.

Enterprises often rely on voice communications systems owned by other companies for
which they pay a monetary allowance for hiring and using them. This ensures the reliability of

the whole system and there is no need for a team of people to maintain it.

This graduate thesis deals with a voice communication system for companies that want
to own their own system. This ensures that the information does not go outside the enterprise,
which increases the security of communication and the business itself. The system is based on

IP telephony technology.

The paper describes the architecture of the system that needs to be implemented in the existing
system to enable this communication to be possible. The architecture was tested on physical

devices and its functionality was analyzed.

KEY WORDS: communication; enterprise; security; system architecture; IP telephony
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1 UVOD

Razvoj i koristenje tehnologije u danasnjem svijetu omogucuje ubrzan rast i optimizaciju
poslovanja. Koli¢ina posla koja se obavlja znatno je vec¢a nego prije, pa ju je potrebno pravilno
optimizirati. Jedan od nacina optimizacije poslovnih procesa je komunikacijom djelatnika
unutar poduzeca. Ovaj diplomski rad temeljen je na toj pretpostavki i predstavlja smjernice za
uvodenje sustava komunikacije, odnosno telefonije zasnovane na IP protokolu u malo

poduzece.

Svrha istrazivanja je prikupiti podatke analizom mreznih 1 komunikacijskih uredaja te
osmisliti nacin njihovog povezivanja radi boljeg razumijevanja rada sustava i povezivanja

komponenti u funkcionalnu cjelinu.

Cilj istrazivanja je predloziti arhitekturu sustava komunikacije zasnovanog na IP protokolu
unutar malog poduzeéa na temelju podataka prikupljenih analizom mreZne i komunikacijske

opreme.

U drugom poglavlju naslovljenom ,,Lokalna racunalna mreza“ objasnjava se osnovna
podjela mreze i ukratko navodi te analizira mrezna oprema. Navedene su i objaSnjene veze

izmedu mrezne opreme kao i referentni mrezni modeli.

U treCem poglavlju ,Karakteristike racunalnih mreza“ objasnjavaju se osnovne
performanse racunalne mreze. Objasnjeno je kasnjenje, kolebanje kaSnjenja, gubitak paketa,

Sirina prijenosnog pojasa, propusnost i duljina reda.

U cetvrtom poglavlju ,,Karakteristike alata za simulaciju rada podru¢nih racunalnih
mreza“ opisuju se alati za simulaciju racunalnih mreza. Objasnjene su osnovne funkcionalnosti

alata te su navedene njihove prednosti i nedostaci.

Peto poglavlje, ,,Simulacija sustava komunikacije putem IP mreze*, sadrzi konfiguraciju
uredaja kojoj je cilj stvaranje sustava govorne komunikacije. Objasnjeno je poduzece za koji
se sustav uvodi, njegova arhitektura te uredaji koji ¢e biti koriSteni u testu. Odraduje se
konfiguracija uredaja i radi se simulacija sustava. Na kraju poglavlja nalazi se prijedlog daljnjih

nadogradnji sustava.



2 LOKALNA RACUNALNA MREZA

Racunalna mreza nastaje povezivanjem dva ili vise raCunala sa svrhom dijeljenja podataka.
Uz dijeljenje podataka, racunalna mreza omogucuje pristup uredajima koji se nalaze unutar

nje, kao npr. pisac i skener ili distribuiranu obradu podataka, [1].

Racunalna mreza povezuje uredaje za obradu podataka, odnosno razmjenu podataka na
medudrzavnom planu, na razini pojedine zemlje, grada, u proizvodnom okruZenju, unutar

poslovne zgrade ili unutar malog ureda.

Kako bi se ra¢unalna mreza mogla realizirati potrebno je imati najmanje dva medusobno
povezana racunala. Takav spoj predstavlja sustav strojne i programske opreme koja se sastoji
od racunala koje sluzi kao primatelj, odnosno posluZitelj, medija za prijenos podataka, norme,

odnosno protokola koji definira prijenos i uredaja za povezivanje i upravljanje komunikacijom,

[2].

Racunalne mreze najceS¢e se dijele prema Cetirima kriterijima: veliini mreZe, vrsti
sklopovske tehnologije, prema funkcionalnim povezanostima izmedu pojedinih elemenata
mreze 1 prema mreznoj topologiji. U daljnjem tekstu bit ¢e analizirana svaka od navedenih

podjela, [1].

2.1 Racunalne mreZe prema veli¢ini

Racunalne mreze prema veli¢ini, odnosno podru¢ju pokrivanja, dijele se na: osobne

racunalne mreze, lokalne racunalne mreze, mreze nekog podrucja i mreze Sirokog podrucja.

Osobna racunalna mreza (engl. Personal Area Network, PAN) koristi se za povezivanje
uredaja, kao Sto su telefon ili dlanovnik na ra¢unalo. MoZe biti postavljena u obliku beZi¢ne
mreZze za ostvarivanje komunikacije izmedu tipkovnice i ra¢unalnog misa te racunala. Podrucje

pokrivanja joj je malo, najces¢e do 10 metara.

Lokalna racunalna mreza (engl. Local Area Network, LAN) koristi se za povezivanje
racunala smjeStenih na manjim udaljenostima kao $to su dom, ured ili zgrade u neposrednoj
blizini). Najcesc¢e su u cijelosti u vlasnistvu i pod upravljanjem onih koji ih koriste. Vlasnici
mogu biti privatni korisnici, tvrtke ili institucije. Omogucen je prijenos podataka izmedu

uredaja brzinama prijenosa do 10 Gbit/s uz malo kaSnjenje.



Mreza gradskog podrucja (engl. Metropolitan Area Network, MAN) Kkoristi se za
povezivanje podrucja grada ili jednog dijela grada gdje su ra¢unala smjestena na nesto vecim
udaljenostima nego $to je to sluc¢aj kod lokalnih mreza. Sukladno povecanju udaljenosti pada
brzina prijenosa u odnosu na lokalnu mrezu. Mreza nekog podrucja najcesc¢e pokriva podrucje

do 50 kilometara i u vlasnistvu je jedne ili viSe organizacija.

Mreza Sirokog podrucja (engl. Wide Area Network, WAN) koristi se za povezivanje
uredaja preko granica grada, regije ili drzave. Za povezivanje se koriste usmjerivaci i javne
komunikacijske veze, a brzine su dosta ograni¢ene u usporedbi s lokalnim mrezama. Bitna

znacajka WAN mreza je da one nisu u vlasnistvu privatne osobe ili organizacije koja ih koristi.,

[11, [3].

2.2 Racunalne mrezZe prema vrsti sklopovske tehnologije

Ovisno o vrsti sklopovske tehnologije koja se primjenjuje, racunalne mreze moguce je

podijeliti na: opticke mreze, Ethernet, bezicne mreze i komunikaciju putem naponskih vodova.

Opticke mreze su one mreze u kojim se za prijenos podataka koristi opticko, odnosno
svjetlovodno vlakno, ¢cime su omogucene velike brzine prijenosa na veliku udaljenost. Vlakno
se sastoji od zaStitnog omotaca i omotaca koji Stite jezgru. Kroz jezgru se pusta signal u obliku
svjetlosnog, odnosno elektromagnetskog vala kojim se prenosi podatak. Moguénost pogreSaka
u prijenosu je mala zbog malog utjecaja vanjskih smetnji. U odnosu na ostale medije, opticko

vlakno je skuplji i slozeniji medij za instalaciju, [4].

Ethernet predstavlja skup mreznih tehnologija 1 sustava stvoren 1973. godine u
Kaliforniji. Ideja je bila stvoriti tehnologiju koja omogucuje spajanje viSe racunala na vecoj
udaljenosti. Funkcionira na prijenosu podataka zapakiranih u okvire putem vodova (bakreni
vodici 1 optika). Primjer bakrenog vodica vidljiv je na slici 2.1. Prijenos se odvija prema
unaprijed utvrdenim standardima za oziCenje i signalizaciju te za zajednicki format adresiranja
svakog paketa. U odnosu na opticke mreze, Ethernet funkcionira na ograni¢enim udaljenostima
uz veliku brzinu prijenosa. Jeftiniji je za implementaciju, a postupak je instalacije jednostavniji.
Moguénost pogresaka u prijenosu veca je zbog utjecaja elektromagnetskih smetnji na bakreni

medij, [1], [5].



Slika 2.1. Ethernet cat5 kabel s RJ45 konektorom, [6].

Bezicne (engl. Wireless) mreze omogucuju povezivanje dva ili viSe racunala bez uporabe
fizickih veza. Prijenos podataka u bezicnim mrezama odvija se putem radiovalova ili
infracrvenih zraka izmedu korisnika i pristupne tocke (engl. Access Point) na koju je korisnik
spojen sa svojim uredajem. Razvoj tehnologije omogucuje vecu dostupnost bezi¢nih mreza 1
doprinosi razvoju njihove popularnosti. Jednostavne su za implementaciju i omogucuju
pokretljivost korisnika. Nedostatak im je ogranicena brzina prijenosa kao i mala udaljenost
izmedu korisnika i pristupne tocke unutar koje je moguce izvrsiti prijenos. Dodatno, doseg
ovisi 1 o preprekama izmedu pristupne tocke 1 korisnika, a sam prijenos je podlozan radio-

frekvencijskim smetnjama.

Komunikacija putem naponskih vodova (engl. Power Line Communication, PLC)
posljednja je vrsta sklopovske tehnologije. U njoj se prijenos podataka vr§i pomocu naponskih
vodova. Tehnologija omogucuje istovremeni prijenos podataka i napajanje odrediSnog uredaja
putem jednog voda. Za prijenos je potrebno koristiti adaptere na unaprijed postavljenu

naponsku mrezu $to je prikazano na slici 2.2.

..‘-

Slika 2.2. Adapteri za prijenos signala, [7]



Adapteri se spajaju na energetsku mrezu putem utikaca te se u njih spaja mrezni kabel.
Ulazni skup podataka prilagodava se prijenosu putem naponske mreze 1 Salje na odredisSnu

stranu gdje izlazni adapter pristigle podatke vrac¢a u prvobitni oblik.

Tehnologija se moze koristiti za prijenos pomocu izmjeni¢nih naponskih mreza i

istosmjernih naponskih mreza te se moze promatrati kao uskopojasni PLC i Sirokopojasni PLC.

Uskopojasni PLC (engl. Narrowband PLC) radi na nizim frekvencijama 1 veéim
udaljenostima te omogucuje prijenos podataka manjim brzinama. Moguce mu je produziti

domet koristenjem ponavljaca (engl. Repeater).

Sirokopojasni PLC (engl. Broadband PLC) radi na visim frekvencijama i nudi prijenos

podatka pri ve¢im brzinama ali je ogranicen manjim dometom, [1], [8].

2.3 Racunalne mreZe prema funkcionalnim povezanostima izmedu pojedinih
elemenata mreZe

Ovisno o nacinu povezivanja pojedinih elemenata mreze, raCunalne mreze moguce je

podijeliti na: aktivnu mrezu, klijent-posluzitelj i svaki sa svakim.

Aktivna mreza (engl. Active Networking) vrsta je komunikacijskog modela kod kojeg
paketi u mrezi mogu biti dinamiki mijenjani. Cvorovi u mreZi programirani su na na¢in da

mogu upravljati paketima i izvrSavati razne operacije nad njima, [9].

Klijent—posluzitelj (engl. Client-server) vrsta je racunalne arhitekture gdje su odvojene
uloge klijenta i posluzitelja, odnosno servera. Klijent upucuje zahtjev za odredenom uslugom
ili podacima prema posluzitelju koji je duzan taj zahtjev obraditi. Svaki posluzitelj i klijent u
takvoj arhitekturi predstavljaju jedan ¢vor te mreze. Primjeri posluzitelja su: web-posluzitelj,
mail-posluzitelj 1 podatkovni posluzitelj. Svaki od navedenih posluzitelja pruza odredene
resurse klijentu, koji mogu biti u obliku stolnog racunala, prijenosnog racunala, tableta i

pametnog telefona.

Sustav funkcionira na nacin da klijent Salje zahtjev za spajanje na posluzitelj. PosluZitelj
taj zahtjev prihvaca ili odbija. Ako je zahtjev prihvacen, uspostavlja se veza izmedu klijenta i
posluzitelja koriStenjem specificnog protokola. Primjer takvog protokola je protokol za

jednostavnu elektronicku postu (engl. Simple Mail Transfer Protocol, SMTP). Takav protokol



uspostavlja se izmedu klijenta 1 posluzitelja kada klijent zeli poslati poruku koriStenjem

elektronicke poste, [10].

Svaki sa svakim (engl. Peer To Peer, P2P) vrsta je racunalne arhitekture gdje svi ¢lanovi
unutar mreze istovremeno predstavljaju i klijenta i1 posluzitelj. Svi lanovi su ravnopravni i ne
postoji centralna tocka za kontrolu ostalih ¢lanova. Primjer takve arhitekture prikazan je na

slici 2.3.
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Slika 2.3. Arhitektura "svaki sa svakim", [11]

Glavna namjena ,,svaki sa svakim® arhitekture je podjela resursa i poslova unutar mreze.
Primjer resursa moze biti snaga procesora, mrezna propusnost (engl. Bandwidth) ili prostor na

mreznim diskovima, odnosno memorijskim prostorima, [1], [11].

2.4 Racunalne mreZe prema topologiji

Mrezna topologija predstavlja prikaz rasporeda ¢lanova i njihovu povezanost unutar neke
mreze. Njome je definirano vise razli¢itih kategorija unutar racunalne mreze uz pomo¢ kojih
je moguce utvrditi sastavne dijelove i nacin rada mreze. Ovisno o identificiranim kategorijama,

racunalnu mrezu moguce je razloziti na manje dijelove i napraviti tlocrt tih elemenata.

Topologija racunalne mreZe najcesce se dijeli na fizicku topologiju i1 logi¢ku topologiju.

Fizicka topologija raCunalne mreze prikazuje tlocrt rasporeda elemenata, odnosno ¢vorova, u



mrezi 1 veze izmedu njih. Logic¢ka topologija prikaz je tlocrta vezanog uz putanju podataka

1zmedu elemenata u mrezi.

Postoji vise vrsta fizicke topologije racunalnih mreza. Najcesci oblici topologije su: veza
od tocke do tocke (engl. Point-to-point), sabirnicka (engl. Bus), zvjezdasta (engl. Star),

stablasta (engl. Tree), isprepletena (engl. Mesh) i prstenasta (engl. Ring) veza.

Veza od tocke do tocke, €iji prikaz je moguce vidjeti na slici 2.4., sastoji se od dva ¢vora

1 poveznice izmedu njih. Komunikacija izmedu ta dva ¢vora je neposredna.

—a

Slika 2.4. Veza od tocke do tocke, [12]

Veza izmedu ¢vorova moze biti stalna (engl. Permanent) ili dinamicka (engl. Dynamic).
Dinamicka veza dijeli se na vezu s komutacijom paketa (engl. Package Switch) 1 vezu s

komutacijom kanala (engl. Circuit Switch).

U odnosu na komutaciju paketa, kod veze s komutacijom kanala unaprijed se uspostavlja
komunikacijski kanal preko kojega ¢e se vrSiti prijenos podataka izmedu izvora i odredista.

Primjer komutacije kanala je telefonski poziv.

Drugi oblik mrezne topologije, sabirnicke, moguce je vidjeti na slici 2.5.
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Slika 2.5. Sabirnicka topologija, [12]

Kod sabirnicke topologije racunalnih mreza ¢vorovi komuniciraju preko centralnog
vodica na koji su spojeni. Sav prijenos podataka odvija se putem navedenog vodica. Podacima
u prijenosu mogu pristupiti svi ¢vorovi spojeni na njega, a prekid na sabirnici onemogucuje
pristup podacima za sve ¢vorove unutar te mrezne topologije. Za medij kod sabirnicke

topologije koristi se koaksijalni kabel.



Sabirnicka topologija raCunalnih mreza ima svoje prednosti i mane. Prednosti su manja
duzina vodova za spajanje uredaja i dobar rad unutar malog okruzenja, odnosno male mreze,
te jednostavnost implementacije. Uz prednosti, postoje i odredeni nedostaci sabirni¢ke
topologije. Nedostaci su vidljivi u zahtjevnoj dijagnostici kvara na mrezi i zahtjevnoj detekciji
neispravnog uredaja. Zbog navedenog, sabirnicka topologija lose funkcionira u velikom
okruzenju, odnosno u velikoj mrezi. Dodavanje novog uredaja u mrezu usporava istu, a prekid

na glavnom vodu uzrokuje prekid rada cijele ili dijela mreze, [13].

Tre¢a mrezna topologija je zvjezdasta topologija. Prikaz zvjezdaste topologije vidljiv je

na slici 2.6.

Slika 2.6. Zvjezdasta topologija, [12]

Ovaj tip topologije sastoji se od srediSnjeg Cvora, odnosno koncentratora, na koji su
direktno spojeni ostali ¢vorovi u mrezi. Sredi$nji ¢vor najcesce je preklopnik (engl. Switch),

rjede koncentrator (engl. Hub).

Komunikacija izmedu ¢vorova odvija se preklopnikom. Ako je srediSnji ¢vor
koncentrator, istovremeno mogu komunicirati samo dva ¢vora dok je prilikom uporabe
preklopnika mogu¢a komunikacija izmedu dva ili viSe ¢vorova. Prekid rada srediSnjeg ¢vora
uzrokuje prekid rada cijele mreze dok zasebni prekid rada bilo kojeg ¢vora ne utjeCe na

komunikaciju izmedu ostalih ¢vorova.

Kod sabirnicke topologije vise uredaja se povezuju srediSnjom vezom. Za povezivanje

srediSnjeg ¢vora i ostalih ¢vorova koriste se razne vrste UTP kabela.

Kao i sabirnicka topologija, zvjezdasta topologija ima prednosti i mane. Prednosti su
vidljive u moguénosti centraliziranog upravljanja mrezom uporabom preklopnika,
koncentratora ili ratunala. Dodavanje novog racunala na mrezu jednostavno je, a prekid rada

istog ne utjece na ostatak mreze. Nedostaci zvjezdaste topologije vezani su uz sredis$nji ¢vor,



odnosno uz cijenu istog, koja je viSa u odnosu na ostale topologije. Mozda najveci nedostatak

je nemogucénost rada mreze u slucaju kvara srediSnjeg ¢vora, [14]

Cetvrta mreZna topologija naziva se prstenastom topologijom. Njen je prikaz vidljiv na

slici 2.7.

Slika 2.7. Prstenasta topologija, [12]

Kod prstenaste topologije jedan ¢vor je povezan samo sa susjedna dva ¢vora. Prvi ¢vor i
posljednji su povezani medusobno i tvore puni krug. U slucaju da postoji jedna veza izmedu
dva ¢vora, podaci putuju od jednog do drugog ¢vora u jednom smjeru (engl. Unidirectional).
Dvije veze izmedu dva ¢vora najceSce se koriste kada je potrebno ostvariti rezervu u slucaju

kvara na mrezi ili kada je potrebna komunikacija u oba smjera (engl. Bidirectional).

Kao i prethodne topologije, prstenasta topologija ima prednosti i nedostatke. Prednost
prstenaste topologije je u Cinjenici da podaci putuju u jednom smjeru, ¢ime se smanjuje
mogucnost kolizije paketa. Prijenos podataka izmedu c¢vorovima mogué je pri velikim

brzinama prijenosa te nije potreban mrezni posluzitelj za kontrolu prometa.

Zbog nacina povezivanja unutar mreze prijenos podataka je sporiji u odnosu na
zvjezdastu topologiju. Smanjenje brzine vezano je uz tijek paketa gdje paket mora proci sve
¢vorove na putu od izvora do odredista. Zbog toga, prekid u bilo kojem ¢voru uzrokuje prekid

rada u Citavoj mrezi, [15].

Peta mrezne topologije naziva se stablasta. Prikaz stablaste topologije vidljiv je na slici

2.8.



Slika 2.8. Stablasta topologija, [12]

Stablasta topologija sastoji se od centralnog ¢vora i ostalih ¢vorova. Centralni ¢vor je
najvisi u hijerarhijskom rasporedu ¢vorova dok su ostali ¢vorovi spojeni na sloju ispod.
Cvorovi nizeg sloja u odnosu na hijerarhijski na sebi mogu imati spojene ¢vorove jo$ nizeg

sloja, dok oni mogu imati spojene ¢vorove jo$ nize razine u odnosu na sebe.

Najmanji broj ¢vorova u mreZzi da bi mreza bila stablasta je tri. Ukupan broj veza od tocke

do to¢ke izmedu ¢évorova rac¢una se formulom 1.:

N=n-1 (1)

Gdje N predstavlja broj veza od tocke do tocke, a n predstavlja broj ¢vorova koji se nalaze

u topologiji.

Stablasta topologija koristi se za organizaciju racunala u poslovnoj mrezi ili informacija
u bazama podataka. Sukladno tome, stablastu topologiju moguce je podijeliti na stablastu
topologiju vezanu uz mreZze, stablastu topologiju vezanu uz racunalno programiranje, stablastu

topologiju u binarnim stablima i stablastu topologiju u B-stablima, [16].

Zadnja topologija je isprepletena topologija. Prikaz iste je na slici 2.9.
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Slika 2.9. Isprepletena topologija, [12]

Isprepletena topologija sastoji se od ¢vorova koji imaju direktne veze s ostalim
¢vorovima. Direktne veze mogu biti djelomicne, odnosno jedan ¢vor nije spojen sa svim
ostalim ¢vorovima (engl. Partial Mesh) ili potpune, odnosno jedan ¢vor ima direktne veze sa

svim ostalim ¢vorovima (engl. Full Mesh).
Koriste¢i formulu 2

n(n - 1) 2)

moguce je izraCunati broj veza unutar mreze kod potpune isprepletene topologije. U

formuli n predstavlja broj racunala unutar mreze.

Prednosti isprepletene topologije vidljive su u velikoj koli¢ini podataka koje je moguce
odaslati istovremeno unutar mreze kao i ¢injenici da kvar na jednom od uredaja ne uzrokuje
prestanak rada mreze. Dodavanje novog uredaja u mrezu ne uzrokuje prijenos podataka izmedu

ostalih uredaja.

Veliki troSak implementacije predstavlja jedan od nedostataka isprepletene topologije.
Ostala dva nedostatka su tezina odrzavanja mreze kao i smanjena efikasnost zbog broja

redundantnih veza, [17], [18].

Dok fizi¢ka topologija predstavlja prikaz uredaja i njihovih fizickih veza, logicka

topologija je prikaz uredaja i veza kako ih vidi korisnik, [19].

Logicka topologija koncept je u mrezi koji definira arhitekturu komunikacija za sve
¢vorove u mrezi. Logicka topologija jedne mreZe moze biti dinamicki konfigurirana uz pomo¢

mrezne opreme kao Sto su preklopnici i usmjernici (engl. Router).
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Postoje dva najCeS¢a oblika logicke topologije. Prvi oblik je sabirnicka logicka
topologija. Kod nje ¢vor odasilje podatak cijeloj mrezi. Svi ostali ¢vorovi na mrezi detektiraju

taj podatak i provjere je li podatak namijenjen njima.

Drugi oblik je prstenasta logicka topologija. Kod nje samo jedan uredaj u mrezi moze
odasiljati podatke u jednom vremenskom trenutku. Na taj nacin izbjegava se kolizija podataka

unutar mreze, [20].

2.5 MreZna oprema

Ovisno o putu kojim paket putuje, moguce je podijeliti mreznu opremu na krajnju i
posrednicku. Ako je put paketa od jednog uredaja do drugog, bez prolaska kroz neki treci
uredaj, govori se o jednostavnom putu 1 u tom slucaju prvi i1 drugi uredaj nazivaju se krajnji
uredaji. Ako paket na putu prolazi kroz jedan ili viSe uredaja prije dolaska do cilja, odnosno
krajnjeg uredaja, rije¢ je o slozenom putu i u tom slucaju uredaji izmedu pocetka i kraja

nazivaju se posrednickim uredajima odnosno posrednickom mrezZnom opremom.

U daljnjem tekstu bit ée objasnjena najéesce koristena posredni¢ka mrezna oprema. Cine
ju: ponavljac (engl. Repeater), koncentrator (engl. Hub), premosnik (engl. Bridge), preklopnik
(engl. Switch), pristupna tocka (engl. Access Point), usmjernik (engl. Router), poveznik (engl.

Gateway) 1 modem.

2.5.1 Ponavljac

Ponavljac ili obnavljac je uredaj koji sluzi za obnavljanje digitalnog signala. Obnavljanje
signala je potrebno zbog izobli¢enja tijekom prijenosa uzrokovanog vanjskim interferencijama.
Postavlja se na putu izmedu dva korisnika, na mjestu gdje signal zbog izobli¢enja vise nije
prepoznatljiv. Uz obnavljanje signala, ponavlja¢ sluzi za povecanje dometa prijenosa, a kako

ne mijenja okvire paketa, pripada prvom sloju OSI modela.

2.5.2 Koncentrator

Koncentrator ili zvjezdiste je uredaj koji sluzi za obnovu 1 pojacanje signala. Uz to,

obavlja prilagodbu impedancije izmedu portova i mrezne kartice (engl. Network Interface
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Card, NIC). Kao i ponavljac, koncentrator ne obraduje okvire paketa stoga pripada prvom sloju

OSI modela, [21].

2.5.3 Premosnik

Premosnik je uredaj cija je svrha podijeliti mrezu u dva fizicka segmenta. Takvom
podjelom smanjuje se koli¢ina kolizije u mrezi, a istovremeno se vrsi filtriranje 1 razdioba
prometa §to dovodi do povecanja propusne moc¢i mreze. Premosnik osluskuje promet 1 MAC
(engl. Media Access Control) adrese uredaja zapisuje u tablici u radnoj memoriji. Pripada
drugom sloju OSI modela, a dodatne funkcionalnosti mu podrazumijevaju povezivanje

razlicitih tehnologija i pretvorba protokola.

2.5.4 Preklopnik

Preklopnik ili prespojnik je uredaj koji posjeduje funkcionalnost premosnika i
nadograduje ih dodatnim moguénostima. Osim MAC adrese uredaja pamti i broj porta
pridruzenog MAC adresi. Moze imati od 4 do 48 RJ45 portova, gdje svaki port predstavlja
jednu kolizijsku domenu. Preklopnik osluskuje promet i podatke o MAC adresi i1 broj porta
zapisuje u CAM (engl. Content Addressable Memory), [22].

Kada preklopnik osluskuje MAC adresu, pripada drugom sloju OSI modela i tada se radi
od L2 (level 2) preklopnicima. Naprednije varijante preklopnika uz MAC adresu mogu
prikupljati i podatke o IP (engl. Internet Protocol) adresi. Tada se radi o L3 preklopnicima koji

pripadaju treCem sloju OSI modela.

Pristupna tocka je uredaj koji objedinjuje funkcionalnost preklopnika i koncentratora za
bezi¢ne veze. Djeluje kao srediSnji koncentrator koji se putem posebnih adaptera spaja na
preklopnik. Za komunikaciju koristi frekvencije od 2.4 GHz 1 5 GHz. Sluzi za povecanje
dometa bezi¢ne mreze 1 broja korisnika koji se mogu spojiti na mrezu. Pristupna tocka vrsi

pretvorbu zi¢nog signala u bezicni i kao takvog ga odasilje u prostoru, [23].

2.5.5 Usmjernik
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Usmjernik ima mogucénost filtrirati promet prema IP adresi ili vrsti prometa, Sto znaci da
djeluje na tre¢em sloju OSI modela. Za usmjeravanje prometa koristi algoritme i protokole za
rutiranje, odnosno usmjeravanje. Primjer takvih protokola su RIP (Routing Information

Protocol), OSPF (Open Shortest Path First) i drugi, [23], [24], [25].

2.5.6 Poveznik

Poveznik, odnosno pristupnik je uredaj koji objedinjuje funkcionalnosti usmjernika
nadogradene dodatnim modulima. Poveznik sluzi za regeneraciju, odnosno obnavljanje
signala, koncentraciju vise prikljucaka, konverziju podataka i upravljanje protokom podataka.
Zbog navedenih funkcionalnosti, poveznik se smatra najslozenijim uredajem u mrezi.
Moguénost konverzije mreznog protokola poveznik svrstava medu Cetvrti sloj OSI referentnog

modela.

U odnosu na premosnik koji povezuje dvije mreze slicne mreze, poveznik povezuje

mreze koje koriste razli¢ite protokole, [26], [27].

2.5.7 Modem

Modem je uredaj koji pretvara elektri¢ni serijski slijed digitalnog signala u analogni
signal. Takav oblik signala pogodan je za prijenos putem PTT (Push-To-Talk) kanala uz

prilagodbu u brzini prijenosa.

Modem predstavlja sucelje izmedu PTT 1 racunalnog okruzenja. Modem u sebi ima
integrirane komponente za prepoznavanje signala centrale, biranja broja, komunikacije 1

prekida iste, dakle posjeduje sve osobnosti telefona, [28].

2.6 Veze izmedu mreZne opreme

Veze izmedu uredaja u mrezi smatraju se prijenosnim medijima. Kod dimenzioniranja
mreze, potrebno je odrediti tip 1 vrstu prijenosnog medija koji optimalno odgovara uvjetima u
mreZi. S obzirom na karakteristike, prijenosne medije dijelimo na klasi¢ne kabele, svjetlovodne

kabele 1 beziénu vezu.
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Klasi¢ni kabeli su oni prijenosni mediji kod kojih se signal prenosi bakrenim vodi¢ima.
Najznacajniji klasi¢ni kabeli su kabel s upletenom paricom i koaksijalni kabel. Jeftiniji su za
implementaciju, a nude brzinu do 40 Gbit/s §to ih priblizava karakteristikama svjetlovodnih
kablova. Osjetljivi su na mehani¢ka oSteCenja, razliku potencijala i podlozni su

elektromagnetskim smetnjama.

2.6.1 Kabel s upletenom paricom

Kabel s upletenom paricom (engl. Twisted Pair), zbog nacina izrade, ima smanjen utjecaj
smetnji 1 presluSavanja na prijemnom kraju. Primjer kabela s upletenom paricom moguce je

vidjeti na slici 2.10.
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Slika 2.10. Kabel s upletenom paricom, [29]

Ovisno o nacinu zastite, moguce ga je podijeliti na kabel s uvijenim bakrenim paricama
oklopljenim vodljivim pletivom ili omotacem (engl. Shielded Twisted Pair, STP) i na kabel s
uvijenim bakrenim paricama ali bez vodljivog omotaca (engl. Unshielded Twisted Pair, UTP).

Verzija kabela sa zaStitom otporna je na Sum i vanjske elektromagnetske utjecaje, [30], [31].

2.6.2 Koaksijalni kabel

Koaksijalni kabel, ¢iji presjek je prikazan slikom 2.11., sastoji se od jezgre bakrenog
vodic¢a (1) omotanog slojem izolatora (2). Oko toga sloja nalazi se metalni oklop (3) zaSti¢en

vanjskim slojem plastike (4).
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Slika 2.11. Koaksijalni kabel, [32]

Prvobitno je bio upotrebljavan u analognim telefonskim mrezama jer je omogucéavao
prijenos do 10 000 kanala. Razvojem tehnologije, poceo se koristiti za digitalni prijenos pri

brzinama od 600 Mbit/s. Danas ga zamjenjuje svjetlovodni kabel.

2.6.3 Svjetlovod

Svjetlovodni, odnosno opticki kabel, kako je prethodno navedeno, sluzi za prijenos
signala u obliku svjetlosnog vala. Jedan svjetlovodni kabel moze imati vise svjetlovodnih
vlakna. Svjetlost se unutar vlakna rasprostire uslijed refleksije. Refleksija nastaje na grani¢nim
dijelovima medija zbog razli¢itog indeksa loma svjetlosti staklene jezgre i omotaca. Prikaz

refleksije vidljiv je na slici 2.12.

Slika 2.12. Refleksija u svjetlovodu, [33]

Jedno svjetlovodno vlakno moze sluziti za prijenos vise svjetlosnih valova. Broj valova,
odnosno modova, odreduje se valnom duljinom svjetlosti, promjerom jezgre i indeksom loma

jezgre 1 omotaca.

Prema broju modova koji se Sire vlaknom, svjetlovodna vlakna dijelimo na:
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e Visemodna ili multimodna svjetlovodna vlakna (engl. Multimode Fiber) kod kojih je
radijus jezgre velik Sto omogucuje prijenos veceg broja modova istovremeno. Koristi
se za krace udaljenosti kao za npr. prijenos slike i zvuka u lokalnim mrezama.

e Jednomodna ili monomodna svjetlovodna vlakna (engl. Singlemode Fiber) kod kojih
je radijus jezgre manji u odnosu na visSemodna vlakna, stoga omogucuje prijenos samo

jednog moda u jednom trenutku. Koristi se za ve¢e udaljenosti, [33].

Kao izvor svjetlosti koristi se LED (engl. Light Emitting Diode) i LASER (engl. Light
Amplification by Stimulated Emission of Radiation) tehnologija. LED tehnologija je jeftinija i
temperaturno stabilnija, duze traje i zahtjeva manje sloZenu elektroniku. U odnosu na nju,
LASER ima usmjereniji izlazni snop, svjetlost mu je koherentna i zra¢i monokromatsko.
Ovisno o materijalu, svjetlost LED-a ili LASER-a $§iri se kroz vlakna koja mogu biti staklena,

stakleno-plasti¢na ili samo plasticna, [35].

2.6.4 Bezi¢ne veze

Povezivanje mreza u lokalnu mrezu moguce je ostvariti koriStenjem bezi¢nih
komunikacija koje su definirane IEEE (Institute of Electrical and Electronics Engineers)

standardima. U tablici 2.1. prikazani su standardi i njihove specifikacije.

Tablica 2.1. Specifikacije 802.11 standarda

Standardi 802.11b 802.11a 802.11g 802.11n

Max. Brzina (Mbit/s) 11 54 54 600

Stvarna brzina (Mbit/s); 3m 6 25 25

Stvarna brzina (Mbit/s); 30m 6 12 20

Frekvencija (GHz) 24 5 2.4 24ili 5

Modulacija DSSS,DCK OFDM DSS, DCK, | DSS, DCK,
OFDM OFDM+

Sirenje kanala (MHz) 20 20 20 20 ili 40

Prema tablici, vidljivo je da prijenos signala i utjecaj smetnji ovisi o frekvenciji i
kapacitetu te o postupku modulacije koji se koristi. BeZicne mreze mogu biti koriStene u
zatvorenim prostorima jer elektromagnetsko zracenje ima sposobnost prodirati kroz cvrste tvari

kao $to su zidovi 1 prozori.

Kod bezi¢nih mreza, povezivanje mreza je moguce na dva osnovna nacina:
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e Koristenjem AD-HOC (lat. za to; engl. for this) mreza koje sluze za povezivanje dva ili
vise raunala bez koriStenja srediSnje pristupne tocke.

e Koristenjem infrastrukturnih mreza. Kod njih komunikacija izmedu bilo koja dva
uredaja odvija se posredstvom pristupne tocke. Uz povezivanje uredaja, moguce je

povezati pristupne toCke te na taj nacin slagati slozenije infrastrukture, [31].

2.7 OSIiTCP /P

2.71 OSI

OSI referentni model (engl. Open Systems Interconnection Basic Reference Model) je
apstraktni, slojeviti model. Koristi se kao preporuka stru¢njacima za razvoj raCunalnih mreza i
protokola. Osnovna zada¢a ovog modela je omoguéavanje spajanja racunala i racunalnih
uredaja proizvedenih od strane viSe proizvodaca. Takvo uskladivanje omogucuje izgradnju

racunalnih mreza neovisno o proizvodacu opreme.

OSI referentni model dijeli se na sedam slojeva. Svaki sloj opisuje skup povezanih
funkcija koje omogucuju jedan dio racunalne komunikacije. Slojevi sluze za prikaz tijeka
podataka od izvora do odredista. Pojedini sloj ofekuje podatke priredene na nacin propisan
slojem ispod njega. Rezultat obrade tog sloja je oblik podataka koje oc¢ekuje sloj iznad njega,

[36].

Slojevi OSI referentnog modela prikazani su tablicom 2.2. Dijele se na dvije skupine.
Skupina slojeva od jedan do cetiri prikazanih na slici pripada skupini za prijenos izmedu
fizickih ¢vorova. Skupina slojeva od pet do sedam sluZzi za razmjenu podataka izmedu razlicitih

aplikacija.

Tablica 2.2. OSI referentni model, [37]

Aplikacija
Predodzba
Sjednica
Prijenos
MreZa
Podaci
Fizi¢ka veza

EEE " |2 |
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Slojevi OSI referentnog modela prikazani slikom su: fizicka veza (engl. Physical), podaci
(engl. Data Link), mreza (engl. Network), prijenos (engl. Transport), sjednica (engl. Session),

predodzba (engl. Presentation) i aplikacija (engl. Application).

2.7.1.1 Sloj fizicke veze

Sloj fizicke veze vrsi pretvorbu podataka u elektri¢ni signal i obratno. Prije slanja na
liniju, tijekom pretvorbe, podacima se dodaju bitovi sinkronizacije te bitovi za oznacavanje
pocetka i kraja. Na prijemnoj strani dodani bitovi uklanjaju se prije nego je podatak proslijeden
komunikacijskom stogu. Sloj fizicke veze zaduzen je za brigu o fizickim komponentama mreze

1 uskladivanje njihovih parametara, [31], [36].

2.7.1.2  Sloj podatkovne veze

Sloj podatkovne veze definira format podataka koji se prenose. Na ovom sloju se vrsi
detekcija 1 korekcija greSaka koje su nastale pri prijenosu podataka. Ispravljeni podaci oblikuju

se u oblik pogodan za slanje.

Sloj podatkovne veze sastoji se od dva podsloja. Prvi podsloj zaduzen za upravljanje
logickom vezom (engl. Logical Link Control) odgovoran je za adresiranje uredaja, kreiranje
telegrama 1 provjeru greSaka u prijenosu. Drugi podsloj, podsloj upravljanja pristupom
sabirnici (engl. Media Access Control), upravlja prijenosom poruka preko fizickog medija,

[31], [37].

2.7.1.3 Sloj mreze

Sloj mreze odgovoran je za isporuku poruke na adresu. Na razini sloja mreze vrsi se

usmjeravanje podataka kroz mrezu. Ako je potrebno, sloj mreze datagrame moze podijeliti na
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manje pakete i na prijemnoj strani ih ponovno spojiti. Na ovom sloju radi IP, a sam sloj sastoji

se 1z sklopova i1 programa koji upravljaju tim sklopovima, [37].

2.7.1.4 Prijenosni sloj

Prijenosni, odnosno transportni sloj osigurava da su poruke koje se prosljeduju sloju
sjednice neovisne od samog tipa mreze. Na ovom sloju je definiran TCP protokol. Zaduzen je
za pouzdan prijenos podataka izmedu uredaja, a ujedno i otkriva te ispravlja greSke u prijenosu.
Prijenos se odvija uspostavljanjem virtualnih krugova koje prijenosni sloj naknadno odrzava i

prekida, [37].

2.7.1.5 Sloj sjednice

Sesijski, odnosno sloj sjednice sluzi za organizaciju i1 uskladivanje razgovora izmedu dva
entiteta s aplikacijskog sloja protokola. ZaduZen je za uspostavljanje veze s drugim racunalom,
prekid veze, upravljanje alarmima, upravljanje pogreskama, definiranje prioriteta sjednice itd.,

[37].

2.7.1.6 Prezentacijski sloj

Prezentacijski sloj zaduzen je za uskladivanje formata podataka koji se razmjenjuju
izmedu razli¢itih racunala. Uz uskladivanje formata, prezentacijski sloj vr§i komprimiranje i
dekomprimiranje podataka, kodnu pretvorbu podataka, promjenu tipa podataka itd. Sudjeluje

u definiranju sintakse podataka prilikom prijenosa izmedu dvije aplikacije, [36], [37].

2.7.1.7 Aplikacijski sloj
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Aplikacijski sloj pruza mrezne usluge aplikacijama, ali ne 1 krajnjem korisniku. Na
aplikacijskom sloju definira se protokol za prijenos podataka (engl. File Transfer Protocol,

FTP). Krajnji korisnik mora pozvati i izvrsiti aplikaciju da bi se izveo prijenos podataka, [36].

2.7.2 TCP/IP

Za razliku od OSI referentnog modela koji se koristi za promatranje mrezne arhitekture,
TCP/IP model sluzi za detaljan prikaz internetske arhitekture. Slojevi TCP/IP modela prikazani

su tablicom 2.3.

Tablica 2.3. TCP/IP referentni model, [38]

Aplikacijska razina
Prijenosna razina
Internet razina
Pristup mrezi

— N W

U odnosu na OSI referentni model, TCP/IP model dijeli se na Cetiri sloja. lako je ukupan

broj slojeva manji, funkcionalnost je jednaka onoj kod OSI referentnog modela.

Sloj pristupa mrezi obuhvaca funkcije fizi€ke razine i razine podatkovne veze OSI

referentnog modela. Omogucuje uredaju pristup zajednickom mediju.

Sloj internetske razine ekvivalent je sloju mreze kod OSI referentnog modela. Djeluje na

temelju IP protokola.

Sloj prijenosne razine ima istu funkciju kao 1 prijenosna razina kod OSI referentnog

modela.

Aplikacijska razina obuhvaca funkcionalnosti sloja sesije, prezentacijskog sloja i
aplikacijskog sloja. Neki od aplikacijskih protokola koji djeluju na ovoj razini su: SMTP,
HTTP, FTP,DNS itd, [38].
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3 KARAKTERISTIKE RACUNALNIH MREZA

Karakteristike racunalnih mreza odreduju se kroz mjerenje performansi unutar mreza.
Rezultati mjerenja odredenih parametara pokazuju koliko je kaSnjenje i kolebanje kasnjenja
unutar mreza, kao i gubitak paketa koji se javlja. Moguce je izmjeriti Sirinu prijenosnog pojasa,
odnosno propusnost i duljinu reda ¢ekanja unutar mreze. Najbitnije veliCine bit ¢e objaSnjene

u daljnjem tekstu.

3.1 KaSnjenje

Kasnjenje ili latencija (engl. Delay, Latency) definira se kao prosjecno vrijeme prijenosa
entiteta od ulaska do izlaska iz mreze. Odredene usluge, npr. telefonija, osjetljive su na
kasnjenje. Ve¢ malo kasnjenje moze izazvati oteZano razumijevanje dok vece kasnjenje moze
potpuno onemoguciti uslugu. Kod usluge prijenosa govora, prema ITU-T, maksimalno

prihvatljivo kaSnjenje izmedu dva poveznika je 300 ms u oba smjera.

Kasnjenje je pojava koja se dogada na tri tocke unutar sustava. Zbroj svih kaSnjenja

predstavlja ukupno kasnjenje entiteta.

Prvo kasnjenje dogada se na predajnom terminalu. Uzrokovano je procesom kodiranja i

paketizacije. Izlazno ¢ekanje dodatno doprinosi ukupnom kaSnjenju.

Drugo kasnjenje dogada se unutar mreze. Uzrokovano je transmisijom u pristupnoj mrezi

na izvoru i odredistu, kao i transmisijom unutar jezgre mreze.

Kasnjenje se dogada i1 u odrediSnom terminalu. Ovisi o ulaznom redu cekanja,

meduspremniku za uklanjanje varijacija i procesu dekodiranja.

Kasnjenje moze biti fiksno i1 varijabilno. Nije ga moguce predvidjeti jer ovisi o

parametrima mreze.

Fiksno ka$njenje nastaje zbog propagacije, odnosno vremena potrebnog da bi elektricni
signal svladao duljinu vodic¢a. Kasnjenje uzrokovano propagacijom do izrazaja dolazi tek na
vec¢im udaljenostima. Fiksno kasnjenje uzrokovano je i procesuiranjem, odnosno kodiranjem 1

dekodiranjem kao i paketizacijom. Paketizacija je proces ispunjavanja paketa podacima za
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prijenos. Tre¢i razlog fiksnog kaSnjenja je serijalizacija, odnosno vrijeme potrebno da se

serijaliziraju digitalni podaci na fizickom vodu izmedu razli¢ite spojne opreme.

Varijabilno kaSnjenje nastaje zbog ¢ekanja u redovima odnosno ¢ekanja na posluzivanje.
Ovisi o koli¢ini prometa u mrezi i brzini posluzivanja. Varijabilno kasnjenje nastaje i zbog

varijabilne veli¢ine paketa. Veli¢ina paketa ovisi o aplikaciji 1 kodeku koji se koristi, [39].

3.2 Kolebanje kasnjenja

Kolebanje kasnjenja (engl. Jitter) nastaje uslijed varijacije u medudolaznim vremenima
paketa iste sesije. Uzrokovano je razlikama u ¢ekanjima u redu za susjedne pakete iste sesije.
Takoder ga uzrokuje put paketa kroz mrezu. Prikaz kolebanja kasnjenja vidljiv je na slici 3.1.

Amplituda 4 A A\t At
o

*ITTERY

p) H—>

Vrijeme

Slika 3.1. Kolebanje kasnjenja, [40]

Da bi se prikrile varijacije u kasnjenju paketa, odnosno da bi se sprijecili prekidi tijekom
prijenosa govora, koriste se dejitter meduspremnici. Uloga takvih sklopova je izgladiti
varijacije kasnjenja te na taj nacin podici kvalitetu usluge (engl. Quality Of Service, QOS). Bez
takvih meduspremnika svi paketi koji stignu na odrediSte u vrijeme koje nije ocekivano za taj

paket morali bi biti odbaceni. Odbaceni paketi predstavljaju degradaciju kvalitete usluge.
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3.3 Gubitak paketa

Gubitak paketa (engl. Packet Loss) nastaje kada dode do popunjavanja spremnika u
¢vorovima paketne mreze. Popunjavanje spremnika posljedica je usmjeravanja. Postoje Cetiri

najcescéa razloga za gubitak paketa, [41].

Prvi razlog je zaguSenje linka. Preveliko kaSnjenje paketa ili nemogucnost ulaska u
memorijski prostor mreznog uredaja zbog popunjenosti moze dovesti do odbacivanja, odnosno
gubitka paketa. Aplikacije kao $to su aplikacije za razmjenu elektronicke poste i preuzimanje
podataka nisu osjetljive na gubitak paketa zbog postupka retransmisije. Kod njih se prijenos
podataka odvija u nestvarnom vremenu. U drugom slucaju, kod aplikacije poput telefonskog

razgovora ili videokonferencije gubitak paketa negativno utjece na ponudenu kvalitetu usluge.

Gubitak paketa vezan je uz performanse mreznih uredaja. Povecanje kapaciteta linka
dovodi do vece koli¢ine podataka koju je mogucée prenijeti unutar mreze. Vecu koli¢inu
podataka potrebno je obraditi na mreznim uredajima. Ako mrezni uredaj nema dovoljno
procesorske snage ili unutarnje memorije za obradu vece koli¢ine podataka dolazi do zagusenja

1 u konacnici do gubitka paketa.

Gubitak paketa moze se dogoditi i zbog softverske pogreske unutar mreznog uredaja.
Mrezni uredaji su kompleksni sustavi i aplikativno rjeSenje koje njima upravlja moze
sadrzavati pogreSke u kodu (engl. Bug). Takve pogreske moguce je detektirati analizom

sistemskih zapisa (engl. System Logs) zapisanih na uredaju ili konzoli koja njime upravlja.

Harver moze biti uzrok gubitka paketa. Kada se pri analizi sistemskog zapisa otkrije da
ne postoje softverske pogreske, sljedeci korak je provjeriti ispravnost mreznih uredaja 1 spoja
izmedu njih. Neispravan spoj moze dovesti do stvaranja interferencija i u konacnici do gubitka

paketa, [42].

3.4 Sirina prijenosnog pojasa

Sirina prijenosnog pojasa (engl. Bandwith) predstavlja teoretsku brzinu prijenosa

podataka unutar mreze. Njome je definirana Sirina frekvencijskog pojasa preko kojeg se podaci
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prenose. U slucaju prijenosa govornih signala, koristi se Sirina frekvencijskog pojasa od 20 Hz

do 3 kHz, [43].

Mjerna jedinica za Sirinu prijenosnog pojasa je bit po sekundi (bit/s). Unutar mreze Sirina
prijenosnog pojasa moze biti simetri¢na, $to znaci da se podaci mogu slati 1 primati jednakom
brzinom te asimetri¢na, $to znaci da brzine slanja i primanja nisu jednake. U praksi, brzina

slanja podataka je manja od brzine primanja podataka.

Krajnji korisnik placa za uslugu prijenosa podataka, odnosno zakupljuje odredenu Sirinu
prijenosnog pojasa. Sto je veéi dio zakupljen, vise podataka moZe razmjenjivati u jedinici
vremena. U slu¢aju kada se prijenos vrsi putem vise razli€itih veza, veza s najmanjom Sirinom
prijenosnog pojasa naziva se usko grlo (engl. Bottleneck) 1 utjeCe na cjelokupan kapacitet

prijenosa u mrezi, [44].

3.5 Propusnost

Propusnost (engl. Throughput) predstavlja stvarnu brzinu prijenosa podataka unutar
mreze. Propusnost ne moze biti veca nego Sto to Sirina prijenosnog pojasa dozvoljava, a u
praksi je uvijek manja. Uvjetovana je kasnjenjem, kolebanjem kasSnjenja i pogreskama u

prijenosu (engl. Bit Error Rate, BER), [45].

Mjerna jedinica za propusnost je bit po sekundi (bit/s). U slucaju da veza ima ukupnu
propusnost P i koristi ju N korisnika, tada ¢e svaki korisnik imati propusnost P/N. To je slucaj
kada se veza ravnomjerno koristi. U praksi se najces¢e kapacitet dodjeljuje dinamicki, ovisno

o zahtjevima aplikacije i prioritetu korisnika, [46].

3.6 Duljina reda

Duljina reda (engl. Queue Length) predstavlja broj pristiglih paketa u memorijski prostor
u mreZzi (engl. Buffer). Taj prostor sluzi za smanjenje broja gubitka paketa koji u trenutku
dolaska ne mogu biti posluzeni i mogu biti ili odbaceni ili privremeno pohranjeni u takvu
memoriju. U slu¢aju da broj pristiglih paketa koji ne mogu biti posluZzeni premasi broj
slobodnih mjesta u memorijskom prostoru, govori se o tzv. spremniku s otjecanjem (engl.

Leaky Bucket).
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Memorijski prostor postaje spremnik s otjecanjem zbog povecanog broja nepredvidljivih

dolazaka paketa. Slika 3.2. prikazuje slucaj kada u kratkom vremenskom roku veliki broj

paketa dolazi na posluzivanje.

0123456?8510
Nepredvidljivi dolasci

3 Mbps

LR =1 - - B

01234567 8910
Predvidljivi dolasci

Slika 3.2. Prikaz dolazaka paketa i utjecaj na posluzivanje, [47]

U slucaju predvidljivih dolazaka, intenzitet dolazaka je konstantan i moguce je tocno

dimenzionirati memorijski prostor. U praksi, intenzitet dolazaka paketa je tesko predvidljiv,

[47].
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4 KARAKTERISTIKE ALATA ZA SIMULACIJU RADA PODRUCNIH
RACUNALNIH MREZA

Racunalne mreze mogu biti zahtjevne za razumijevanje zbog kompleksnih i dinamickih
procesa koji nisu intuitivni. Nedovoljno poznavanje racunalnih mreza moze stvoriti probleme

prilikom implementacije.[48].

Razvoj i testiranje racunalnih mreza u stvarnom okruzenju moze biti skup i kompleksan
posao zbog opsega opreme koja je potrebna da bi sustav radio te njezine cijene. Mrezni
simulatori u tim slucajevima predstavljaju bolju alternativu za testiranje postojec¢ih mreznih
protokola ili uvodenje novih. Mrezni simulatori omogucuju izvrSavanje navedenog u
kontroliranom okruZenju koje je moguce rekreirati te oni skracuju vrijeme potrebno da se ono

odradi.

Mrezni simulatori predstavljaju aplikativna rjeSenja namijenjena da zamjene hardverski,
odnosno fizicki uredaj softverskom odnosno virtualnom verzijom. Prilikom te zamjene, mrezni

simulator omogucuje rad s tim uredajem i1 svim njegovim funkcionalnostima.

Uz mrezne simulatore, postoje jo§ i mrezni emulatori. U odnosu na mrezne simulatore
kod kojih je cijeli proces ispitivanja mreze odraden u virtualnom, odnosno nestvarnom
okruzenju, kod mreznih emulatora koristi se fizicka oprema, odnosno korisnicki krajnji ureda;ji
kao bi se ispitala funkcionalnost mreze. Krajnji uredaji spajaju se na virtualnu mrezu i

funkcioniraju kao da su spojeni na stvarnu, fizicku mrezu.

Mrezni simulatori uglavnom koriste diskretnu simulaciju dogadaja (engl. Discrete Event
Simulation) za pracenje izlaznih podataka, odnosno paketa. Diskretna simulacija dogadaja
znaci da su paketi poslozeni u redu i analiziraju se prema unaprijed dogovorenom redoslijedu,

[49].

Uz gore navedeno postoje jos tri karakteristike bitne za razlikovanje mreznih simulatora.
Ovisno o sucelju, mogu se podijeliti na graficke i kodno bazirane alate. Graficko korisnicko
sucelje (engl. Graphic User Interface, GUI) omogucuje jednostavniju uporabu u odnosu na
kodno bazirano korisnicko sucelje (engl. Code line Interface, CLI) u kojem korisnik mora

poznavati kodove alata s kojim radi, [50].

Uz podjelu ovisno o tipu sucelja, alati za simulaciju mreza mogu se podijeliti na besplatne

1 na one kod kojih je potrebno platiti nov€anu naknadu za koriStenje. Uz troSak koriStenja
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najcesce je vezana 1 kompleksnost koriStenja samog alata, stoga se alati mogu podijeliti na one

koje su jednostavniji za koriStenje 1 na one slozenije, [51].

U daljnjem tekstu bit ¢e navedeni neki programi za mreznu simulaciju i analizu te

njihove osnovne karakteristike 1 prednosti 1 nedostaci koje posjeduju.

4.1 Cisco Packet Tracer

Packet Tracer je besplatan alat za simulaciju racunalnih mreza koji je razvila korporacija
Cisco System. Kompatibilan je s Windows, Linux i Mac OS X operativnim sustavima i
omogucuje stvaranje mreznih topologija te oponaSanje modernih racunalnih mreZza.

Prvenstveno je zamisljen za simulaciju mreza pomocu Cisco mrezne opreme.

Na slici 4.1. moguce je vidjeti korisnicko sucelje alata. Ono koristi graficko korisni¢ko

sucelje sto omogucuje postavljanje i uklanjanje virtualnih uredaja po zelji korisnika.
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Slika 4.1. Korisnicko sucelje Cisco Packet Tracer alata, [52]

Prednosti Cisco Packet Tracer alata oCituju se kroz podrzanost za rad na vise platforma.

Od verzije 5.0, omoguceno je spajanje vise korisnika i vise mreznih topologija putem mreze.
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Takoder, kako je alat prvenstveno zamisljen za edukaciju, on omogucuje profesorima stvaranje

zadataka za studente, odnosno polaznike tecaja ili edukacije.

Nedostatak Cisco Packet Tracer-a o€ituje se u podrzanosti mrezne opreme. Kako je alat
razvila Cisco korporacija, specificna mrezna oprema konkurentskih korporacija nije podrzana

unutar alata, [53].

4.2 NetSim Standard

Dok je namjena Cisco Packet Tracer-a viSe usmjerena na edukaciju korisnika, alat pod
imenom NetSim Standard sluzi za stvaranje mreznih arhitektura zamisljenih za implementaciju
u stvarnom okruzenju. Omogucuje dizajniranje novih tehnologija i protokola te analizu
postojecih uz diskretnu podjelu dogadaja. Dizajn je moguce provjeriti u virtualnom okruzenju

sa stvarnim scenarijima.

Prednosti alata NetSim Standard ocituju se u jednostavnosti upotrebe kroz graficko
korisnicko sucelje €iji prikaz je vidljiv na slici 16. Rezultat dizajna mreze moguce je prikazati
kroz upotrebu grafikona i tablica implementiranih unutar alata. Osim navedenog, alat podrzava
Sirok spektar tehnologija, kao $to su 1oT (engl. Internet Of Things), bezi¢ne tehnologije, TCP

(engl. Transmission Control Protocol) itd.
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Slika 4.2. Graficko sucelje NetSim Standard alata, [54]
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Nedostatak alata oCituje se u ¢injenici da je za instalaciju 1 koriStenje alata potrebno kupiti
licencu. Uz standardnu verziju postoje jos profesionalna verzija, akademska verzija i emulator

¢ije funkcionalnosti je potrebno dodatno dokupiti, [53].

4.3 Network Simulator 2 (NS2)

Network Simulator 2 jedan je od najpopularnijih alata za simulaciju mreze, razvijen kao
nasljednik Network Simulatora iz 1989. godine. Koristi diskretnu podjelu dogadaja za analizu
mreze. Prvobitna namjena mu je za istraZivanje i simulaciju raCunalnih mreza u akademskom

okruzenju.

Koristi graficko korisnicko sucelje prikazano slikom 4.3. Kada korisnik zeli dodati novi

objekt unutar virtualne okoline, moze to uciniti odabirom kroz izbornik alata ili kroz unos koda.

Lelof
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Slika 4.3. Graficko sucelje Network Simulator 2 alata, [55]

30



Prednost Network Simulator 2 alata ocituje se u jednostavnosti sucelja 1
funkcionalnostima koje se nude korisniku. Alat omogucuje pracenje promjena kroz preglednik
zapisa (engl. Event Viewer) $to predstavlja jo§ jednu prednost. Sposoban je simulirati zi¢ne i

beziéne mreze.

Nedostaci alata o€ituju se u zastarjelosti u odnosu na druge konkurentne alate. Zbog
pojave nove verzije, Network Simulator 3, odrzavanje i azuriranje alata je svedeno na

minimum. Nije kompatibilan s novom verzijom alata, [56].

4.4 Network Simulator 3

Sli¢no kao 1 Network Simulator 2, ovaj alat je besplatan alat za mreznu analizu i
simulaciju po diskretnoj podjeli dogadaja. Namijenjen je edukaciji 1 sadrzi graficko korisni¢ko

sucelje vidljivo na slici 4.4.
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Slika 4.4. Graficko sucelje Network Simulator 3 alata, [57]
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Licenciran je pod GNU GLPv2 (General public licence) licencom §to znaci da je otvoren
za istrazivanje i1 razvoj. Korisniku je odobren za kopiranje 1 distribuciju alata uz uvjet da ga ne
smije mijenjati.

Alat je zamiSljen da zamijeni Network Simulator 2. Predstavlja novi smjer razvoja

mreznih simulatora i nije kompatibilan sa starom inac¢icom.

Usporedno s Network Simulator 2, nova inacica razlikuje se u nekoliko klju¢nih tocaka.
Jezgra starog alata pisana je u C++ 1 OTcL programskom jeziku dok je kod nove koriSten
Python umjesto OTcL. Uz programski jezik, promijenila se i struktura protokola koja je sada
bliza stvarnom okruZenju. Verzije lakih virtualnih uredaja integrirane su u alat Sto omogucuje
spajanje alata s drugim alatima otvorenog koda. Sve navedeno moglo bi se smatrati prednoscu

Network Simulator 3 alata.

Nedostaci alata ocituju se u ¢injenici da je Network Simulator 3 novi alat. To znaci da
nije dovoljno dobro podrzan i prihvaéen od strane zajednice koja koristi takve tipove alata.

Takoder, potrebno je unaprijediti vjerodostojnost simulacije, [51].

4.5 Graphics Network Simulator 3

Graphics Network Simulator 3 alat je za simulaciju mreza koji radi na Windows, Linux

i Mac OS X operativnom sustavu. Koristi graficko sucelje, vidljivo na slici 4.5.
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Slika 4.5. Graficko sucelje Graphics Network Simulator 3 alata, [58]

Alat omogucuje stvaranje racunalne mreze u virtualnom okruzenju te njenu
personalizaciju. Otvorenog je koda i moze simulirati Cisco uredaje, ali i uredaje ostalih

proizvodaca. Neovisan je o pristupu internetu i moguce ga je upariti s Cisco IOS sustavom.

Prednosti Graphics Network Simulator 3 alata ocituju se u ¢injenici da je alat otvorenog
koda, besplatan za koriStenje i omogucuje rad s razli¢itom mreznom opremom na vise razli¢itih

operativnih sustava.

Nedostaci alata su vidljivi u njegovoj slozenosti pri koriStenju. Za upotrebu alata

potrebno je poznavati niz naredbi koje mogu biti kompleksne za svladati, [59].

Svaki od navedenih alata ima prednosti i nedostake. Korisnik ima moguénost alate isprobati i

odluciti koji mu najbolje odgovara ovisno o funkcionalnostima i jednostavno$cu koristenja.
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5 MJERENJE PERFORMANSI RACUNALNE MREZE

U ovom dijelu rada bit ¢e analizirana virtualna ra¢unalna mreza. Mreza ¢e biti simulirana
u Graphics Network 3 alatu za simulaciju mreza. GNS3 je odabran zbog moguc¢nosti rada s

vise vrsta opreme i intuitivnosti korisnickog sucelja.

Odabrana je jednostavna mreza koja se sastoji od pet terminalnih uredaja, odnosno
raCunala, dva preklopnika i jednog usmjernika. Naredbom ping bit ¢e mjerena vremena
potrebna za povrat odaslanog paketa odredene veliCine 1 parametri vezani uz gubitak paketa
unutar mreze. Ping predstavlja naredbu kojom se odreduje dostupnost neke tocke u mrezi.
Funkcionira na nacin da salje ICMP (Internet Control Message Protocol) zahtjev prema

odredistu te o¢ekuje odgovor na istog, [60].

5.1 Konfiguracija alata i postavljanje virtualne ra¢unalne mreze

Instalacijska datoteka preuzeta je sa sluzbene stranice 1 pokrenuta na lokalnom racunalu.
Tijekom instalacije preuzima se 1 instalira nekoliko dodatnih proizvoda potrebnih za rad alata.
Nakon zavrSetka instalacije potrebno je naknadno preuzeti i instalirati pakete vezane uz

konfiguraciju usmjernika koji nisu nativno podrzani od strane alata, [61].

Odabir zeljenog mreznog uredaja i postavljanje istog unutar virtualne okoline izvodi se
pritiskom lijeve tipke raCunalnog miSa na ikonu i povlacenje iste u virtualnu okolinu. Postupak

je potrebno ponoviti za svaki uredaj nad kojim se Zeli vrsiti testiranje 1 analiza.

Slika 5.1. prikazuje sucelje alata u kojem je postavljena racunalna mreza koja ¢e biti
koriStena za analizu. MreZa se sastoji od krajnjih uredaja oznacenih oznakama PC-1 do PC-5,
preklopnicima oznacenih sa Ethernetswitch-1 1 Ethernetswitch-2 te usmjernikom, odnosno R-

1.
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Slika 5.1. Arhitektura testne mreze

Odabirom zadnje ikone u stupcu na lijevoj strani sucelja, otvara se opcija za povezivanje
mreznih uredaja. U primjeru sa slike koriStena je Ethernet 1 Fast Ethernet konekcija. Spoj je
oznacen crvenom bojom sve dok se mreza ne pokrene pritiskom na zeleni trokut s oznakom

»atart™, U tom trenutku spoj mijenja boju u zelenu 1 uredaji su spremni za konfiguraciju.

5.2 Konfiguracija uredaja

Kako bi mreza mogla funkcionirati, potrebno je konfigurirati svaki uredaj u mrezi,
odnosno dodijeliti mu adresu. To se radi dvoklikom na uredaj ili desnim klikom na isti te

odabirom Console. Otvara se konzola pomoc¢u koje se definira adresa.

Konfiguracija uredaja ovisi o tipu uredaja. U primjeru iz ovog rada koriste se krajnji

uredaji i usmjernik koji zahtijevaju razli¢ite konfiguracije.
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Prikaz definiranja adrese za usmjernik moguce je vidjeti na slici 5.2. Konfiguracija se

odraduje sljede¢im setom naredbi:

e Conft

e Int f0/0 (f0/0 je oznaka porta)

e [P address x.x.x.x y.y.y.y (gdje x oznacava broj unutar IP adrese, a y oznacava broj
unutar subnet maske)

e No shut

o exit

Slika 5.2. Konfiguracija usmjernika

Konfiguracija krajnjih uredaja jednostavnija je za izvedbu. Potrebno je upisati naredbu
IP te zatim zeljenu IP adresu uredaja, masku i IP adresu poveznika. Primjer toga moguce je

vidjeti na slici 5.3.

£ PC-1

Slika 5.3. Konfiguracija krajnjih uredaja
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Nakon konfiguracije, naredbom show IP ispisuje se konfiguracija krajnjeg uredaja. Za

prikaz konfiguracije usmjernika potrebno je upisati naredbu show IP interface brief.

Tre¢u vrstu uredaja u mrezi, odnosno preklopnik, nije moguce konfigurirati. Dvije
naredbe koje se mogu izvrSiti u konzoli preklopnika su Help i MAC. MAC naredba ispisuje

MAC adrese svih uredaja povezanih na preklopnik, kao $to je moguce vidjeti na slici 5.4.

B Ethernetswitch-1
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i
D
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]
F
]
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O
F
]

Slika 5.4. Ispis MAC adresa na preklopniku.

Popis svih adresa i uredaja kojima su adrese dodijeljene moguce je vidjeti u tablici 5.1.

Tablica 5.1 Popis uredaja i IP adresa

Tip i naziv uredaja Pridijeljena adresa
Krajnji uredaj / PC-1 192.168.0.1
Krajnji uredaj / PC-2 192.168.0.2
Krajnji uredaj / PC-3 192.168.1.1
Krajnji uredaj / PC-4 192.168.1.2
Krajnji uredaj / PC-5 192.168.1.3

Usmjernik / Router-1 {0/0 192.168.0.3
Usmjernik / Router-1 f1/0 192.168.1.4

5.3 Gubitak paketa

Gubitak paketa na primjeru racunalne mreze iz ovoga rada mjerit ¢e se izmedu uredaja
PC-11 PC-5 te PC-2 i Router-1 na portu f0/0. Za mjerenje gubitka paketa koristila se naredba

ping. Rezultati mjerenja vidljivi su u tablici 5.2.
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Tablica 5.2. Rezultati mjerenja gubitka paketa

Izvor Odrediste Broj poslanih Broj primljenih Uspjesnost [%]
paketa paketa

PC-1 PC-5 5 3 60%

PC-2 Router-1 5 4 80%

Iz tablice je vidljivo da nisu svi poslani paketi stigli na odrediste, dakle doslo je do
gubitka paketa. Takoder je vidljivo da je vjerojatnost gubitka veca ako paket mora pro¢i kroz

vi$e ¢vorova u mrezi do krajnjeg odredista.

5.4 Povrat odaslanog paketa

Vrijeme povrata odaslanog paketa (engl. Round Trip Time, RTT) predstavlja vremensku
razliku izmedu trenutka kada je paket poslan s izvorista do trenutka kada je primljena potvrda
o pristiglosti paketa. Proces se odvija na nacin da se na izvoru generira paket koji se Salje prema

odredistu. Na odrediStu se generira poruka o pristiglosti paketa koja se zatim $alje na izvoriste.

U primjeru iz rada bit ¢e mjereno vrijeme za povrat odaslanog paketa izmedu PC-1 i PC-
5 te PC-2 1 Router-1 na portu f0/0. Kao i kod mjerenja gubitka paketa, mjerenje vremena za
povrat odaslanog paketa se vrsi naredbom ping. Rezultate mjerenja moguce je vidjeti u tablici

5.3.

Tablica 5.3 Rezultati mjerenja povrata odaslanog paketa

Izvor Odrediste Veli¢ina paketa | Min [ms] Avg [ms] Max [ms]
[bit]

PC-1 PC-5 100 30 40 50

PC-2 Router-1 100 12 22 32

Vrijednosti min, avg i max iz tablice predstavljaju minimalno, prosje¢no i najvise vrijeme
potrebno za povrat odaslanog paketa. Veli¢ina paketa je 100 bita Sto je odredeno unutar samog

alata za mreznu simulaciju.

Iz tablice se vidi da se vrijeme povecava ovisno o udaljenosti, odnosno broju ¢vorova
kroz koje paket mora pro¢i na putu od izvora do odredista. Kako je put od PC-1 do PC-5 ve¢i

u odnosu na put izmedu PC-2 i Router-1, vrijeme za povrat odaslanog paketa je vece.
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6 SIMULACIJA SUSTAVA KOMUNIKACIJE PUTEM IP MREZE

Sesto i zadnje veliko poglavlje diplomskog rada bavi se problematikom uvodenja sustava
komunikacije putem IP mreze unutar jednog poduzeca. U ovom poglavlju bit ¢e razradena ideja

na primjeru odvjetnickog drustva koja zaposljava odreden broj djelatnika.

U daljnjem tekstu bit ¢e analizirano $to je odvjetnicko drustvo, u koju kategoriju spada
te ¢e biti opisana arhitektura fizickih uredaja unutar istog. Dalje ¢e biti navedena mrezna
oprema potrebna da se ostvari komunikacija izmedu djelatnika unutar kompanije kao i
konfiguracija iste. Oprema ¢e biti povezana i ostvarit ¢e se telefonski poziv izmedu udaljenih
IP telefona. Na kraju poglavlja bit ¢e navedene dodatne funkcionalnosti koje je moguce

implementirati u sustav i1 na taj na¢in pospjesiti poslovanje.

6.1 Odvjetni¢ko drustvo

Prema Hrvatskom zakonu, odvjetni¢ko drustvo je drustvo s ogranicenom odgovornoséu
osnovano od strane dva ili viSe odvjetnika, s najnizim iznosom temeljnog kapitala u iznosu od

350 tisu¢a kuna. Drustvo djeluje kao odvjetnicki ured sa svojstvom pravne osobe.

Jedan odvjetnik, odnosno odvjetni¢ko drustvo moze imati samo jedan ured. Dva ili vise
odvjetnika mogu dijeliti jedan ured. Dodatni uredi, koji djeluju na drugim lokacijama, nazivaju

se pisarnice 1 postoje uz uvjet da u svakoj pisarnici stalno radi barem jedan odvjetnik, [62].

Odvjetnicko drustvo opisano ovim radom je nestvarno i sluzi kao temelj za razradu ideje.
Pripada kategoriji malih poduzeca. Mala poduzeca definirana su kao subjekti koji zapoSljavaju

manje od 50 radnika i ¢iji godiSnji promet ne prelazi deset milijuna eura, [63].

Odvjetnicko drustvo ima naziv Diplomski d.o.o. SrediSnji ured nalazi se na teritoriju
Grada Zagreba dok je pisarnica stacionirana u Varazdinu. Zaposleno je 25 ljudi, od toga 20

ljudi stacionirano je u srediSnjem uredu a ostalih 5 u pisarnici.

Sredi$nji ured nalazi se u poslovnoj zgradi na dva kata. Na prvom katu nalaze se uredi za
petoro ljudi u funkciji pomo¢nih djelatnika (informati¢ka podrska, operativna podrska itd.).
Svaki zaposlenik na prvom katu koristi IP telefon. Uz zaposlenike, na prvom katu nalazi se

telefonska centrala, centralni preklopnik i glasovni poveznik.
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Na drugom katu srediSnjeg ureda nalazi se 20 radnih mjesta za odvjetnike. Svaki
odvjetnik koristi IP telefon. Katovi su povezani preklopnicima koji su spojeni na centralni

preklopnik.

Pisarnica se sastoji od pet radnih mjesta na kojima rade pet odvjetnika. Kao i u srediSnjem

uredu, svaki odvjetnik u pisarnici koristi IP telefon.

Sredi$nji ured 1 pisarnica povezani su ISP MPLS (Internet Service Provider Multi-
Protocol Label Switching) mrezom preko usmjernika pod nadzorom telekomunikacijskog
operatera. Dodatno, glasovni poveznik povezan je sa PSTN (Public Switched Telephone

Network) mrezom za vanjsku govornu komunikaciju, [64].

Telekom pusmjernik

Glasovni|poveznik

Centralni preklopnik
Telefonska centrala

Karlovac
Telekom pismjernik

Preklopnik 1. kat PreKlopnik 2. kat

Telefon 1 Telefon n Telefonl Telefon n Telefon 1

Telefon n

Slika 6.1. Prikaz arhitekture sustava komunikacije

Arhitektura gore navedenog sustava prikazana je slikom 6.1. Za izradu predloska

arhitekture koriSten je program Visio 2016.
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6.2 Arhitektura sustava

Simulacija mreze bit ¢e prikazana na temelju jednostavnije arhitekture, ali sa istim
krajnjim rezultatom — obavljanjem telefonskog poziva izmedu dvije udaljene lokacije. Prikaz

te arhitekture vidljiv je na slici 6.2.

Zagreb

s

Centralhi preklopnik

Telefonska centrala

Karlovac

Preklopnik 1. PreRlopnik 2. kat

b.,

eteton;L lelefonin Telefonl Telefon n Telefon 1 Telefon n

Slika 6.2. Arhitektura sustava na kojoj se vrsi simulacija

Arhitektura se sastoji od telefonske centrale, Cetiri preklopnika i IP telefona. Za
telefonsku centralu koristit ¢e se mobilni terminalni uredaj u obliku prijenosnog racunala s
instaliranim Windows 10 operativnim sustavom. Povezivanje opreme izvodi se uporabom
Straight kablova, osim za veze izmedu preklopnika gdje se koristi Crossover kabel. Za
simulaciju mreznog dijela koristit ¢e se prava oprema, odnosno fizicki uredaji. U prilogu se

nalazi uputa za izradu kabela.

6.3 Konfiguracija telefonske centrale
Telefonska centrala sastoji se od posluzitelja i aplikativnog rjeSenja koje se izvrSava na

njemu. Za posluzitelja koristeno je Dell E5440 prijenosno racunalo s konfiguracijom iz tablice

6.1. U stvarnom okruZenju za posluzitelj bio bi koriSten uredaj specijaliziran za funkciju
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telefonske centrale, primjerice Cisco UCS ¢220 m*. Zvjezdica kod slova m oznacuje seriju

centrale, od verzije jedan do aktualne, odnosno verzije pet, [65].

Tablica 6.1. Konfiguracija posluZzitelja

Procesor Intel Core 15-4310U

Radna memorija 16GB DDR3L

Tvrdi disk 256GB SKhynic SC300

Mrezna kartica Intel Ethernet Connection 1218-LM
Operativni sustav Windows 10 1803 OS Build 17134.112

Posluzitelj iz ovog rada pokre¢e Windows 10 operativni sustav u verziji Pro, aktualan u
trenutku pisanja ovog rada. Operativni sustav sluzi kao platforma za instalaciju ostalih

aplikativnih rjeSenja potrebnih za rad telefonske centrale.

Na posluzitelj je instalirana aplikacija VMware koja sluzi za pokretanje virtualnih
operativnih sustava, odnosno pokretanju operativnih sustava unutar operativnih sustava.
Takoder je potrebno instalirati protokol mreznog vremena (engl. Network Time Protocol,

NTP).

6.3.1 Instalacija NTP

Uvjet za pravilan rad telefonske centrale je instaliran i pokrenut servis NTP na

posluzitelju. Odabrana je aplikacija s mrezne stranice odakle je preuzeta instalacijska datoteka.!

NTP je protokol koji se koristi za sinkronizaciju racunalnih satova u mrezi, razvijen 1981.
godine. Radi po principu da NTP klijent zapocCinje sinkronizaciju vremena s NTP

posluziteljem. Mjeri se kaSnjenje linka pomocu ¢ega se uskladuju satovi.

Tijekom instalacije NTP posluzitelja sve postavke su ostavljene na zadanim
vrijednostima. Detaljne upute za instalaciju preuzete su s mrezne stranice gdje se preuzima

datoteka.?

! https://www.meinbergglobal.com
2 http://www.satsignal.eu/ntp/setup.html
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Nakon zavrSetka instalacije potrebno je konfigurirati NTP posluzitelj. To se izvodi
gaSenjem servisa Windows Time unutar Windows servisa. Nakon gaSenja, status se promijeni

u ,,Disabled” §to je vidljivo na slici 6.3.

S5 Windows Push Notifications.. This service hosts Windows notificati. Running  Automatic Local System
£ Windows PushTolnstall Servi.. Provides infrastructure support for t.. Manual (Trigger Start) Local System
£l Windows Remote Managem.. Windows Remote Management (Win.. Running  Automatic Network Se..
& Windows Search Provides content indexing, property ..  Running  Automatic (Delayed Start) Local System
5k Windows Store Install Service  Provides infrastructure support for t. Manual Local System
E = \Windows Time Maintains date and time synchroniza.. Running  Disabled Local Service
&4 Windows Update Enables the detection, download and.. Running  Automatic (Trigger Start) Local System

Slika 6.3. Status servisa

Provjera rada NTP posluzitelja moguca je pokretanjem Command prompt-a unutar

Windows okruZenja i upisivanjem naredbe ntpg —p, Sto je vidljivo na slici 6.4.

—utserv. -ac.u 193.62.22.98 p 3 1824 377 30.43: 3.186

*linnaeus.inf .ed 129.215.64.233 1824 377 . 1.329
—dnscache—london 192.36.144.22 2 313 1824 377 2.389
—hydrogen.dgeb.i 138.159.1926.118 1824 377 2.736

C:\>

Slika 6.4. Provjera NTP posluzitelja

Rezultat naredbe je prikaz ostvarene konekcije. Remote predstavlja odabran posluzitelj,

a Refid njegovu IP adresu. St predstavlja broj ,,skokova“ do posluzitelja, [66].

6.3.2 Instalacija VMware i CUCM

Nakon instalacije NTP servera potrebno je preuzeti, instalirati i konfigurirati VWware
alat za pokretanje virtualnih strojeva. Instalacijska datoteka preuzeta je sa sluzbene stranice i
pokrenuta na posluzitelju. Sve postavke ostavljene su u zadanom obliku. Prvim pokretanjem

nudi se izbornik za instalaciju prvog virtualnog stroja, u ovom radu to ¢e biti CUCM.
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Cisco Unified Communications Manager (CUCM) platforma je za upravljanje pozivima.
Omogucuje pouzdan, siguran, skalabilan i upravljiv sustav za kontrolu poziva u nekom

poduzecu, [67].

Instalacija se sastoji od dva koraka. Prvi korak je konfiguracija virtualnog stroja, a drugi
je korak pokretanje ISO paketa. Konfiguracija virtualnog stroja odvija se automatski
pokretanjem predloska koji je prethodno preuzet s mrezne stranice Cisca. Predloskom je
konfigurirana koli¢ina radne memorije dodijeljena virtualnom stroju, kao 1 broj jezgri
procesora te koli¢ina memorije na tvrdom disku. Iste postavke moguce je vidjeti na slici 6.5.,

a moguce ih je podesiti 1 bez pokretanja predloska — ru¢nim putem.

Virtual Machine Settings X

Hardware Options

Memory
Device Summary
r Specify the amount of memory allocated to this virtual
Memory 6 GB machine. The memory size must be a multiple of 4 MB.
[ Processors 2
==AHard Disk (SCSI) 110GB Memory for this virtual machine: 6144 = MB
4 CD/DVD (IDE) Using file C:\Users\Server\Des...
B Floppy Using drive A: 64 GB
T&Network Adapter Custom (VMnet1) -
B
i Display Auto detect 16G8 4
8GB - @ Maximum recommended memory
4GB (Memory swapping may
268 4 occur beyond this size.)
168 4 13.4GB
12M
BE2ME [H Recommended memory
256 MB
2GB
128 MB
64 MB ] Guest OS recommended minimum
32MB 1GB
16 MB
8MB
4MB
Add... Remove

][ oo [ e

Slika 6.5. Konfiguracija virtualnog stroja

Odabirom opcije Network Adapter, otvara se izbornik u kojem je potrebno konfigurirati

mrezni adapter koji ¢e koristiti virtualni stroj. Za adapter je odabran VMnetl (Host-only) te je
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odabrana opcija da se pokrec¢e nakon pokretanja virtualnog stroja (engl. Connect at power on).

Prikaz navedene postavke moguce je vidjeti na slici 29.

Virtual Machine Settings

Hardware Options

Device Summary
M8 Memory 6GB
[ Processors 2
{=AHard Disk (SCSI) 110 GB

JCD/DVD (IDE) Using file C:\Users\Server\Des...
[a Floppy Using drive A:
W Network Adapter Custom (VMnet1)
Mipisplay Auto detect

Add... Remove

Device status
Connected

Connect at power on

Network connection
(O Bridged: Connected directly to the physical network

Replicate physical network connection state

(O NAT: Used to share the host's IP address
(O Host-only: A private network shared with the host
(® Custom: Specific virtual network

VMnet1 (Host-only) v
(O LAN segment:

LAN Segments... | | Advanced...

Slika 6.6. Postavke mreznog adaptera virtualnog stroja

Drugi korak instalacije je odabir Carobnjaka za instalaciju novog virtualnog stroja iz

izbornika VMware alata. Potrebno je odabrati ISO paket koji sadrzi operativni sustav i Ciscov

alat za upravljanje telefonskim pozivima. Detaljne upute za instalaciju mogu se preuzeti s

poveznice, gdje se preuzima i instalacijska datoteka.?

Tijekom instalacije potrebno je na zaslonu sa slike 6.7 definirati naziv posluzitelja,

njegovu IP adresu, subnet masku i IP adresu poveznika. Odabrane su vrijednosti vidljive u

tablici 6.8.

3 http://ciscouccollab.blogspot.com/2015/04/cucm-1052-install-on-vmware-workstation.html
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Tablica 6.2. Konfiguracijske vrijednosti posluzitelja

Naziv Cucm 10.5

IP adresa 192.168.152.10.
Subnet maska 255.255.255.0.
IP poveznika 192.168.152.1

Adresa poveznika jednaka je adresi virtualnog mreznog adaptera definiranog ranije,
odnosno VMnetl (Host-only). Istu je moguce procitati upisivanjem naredbe ipconfig u prozor

naredbenog retka (engl. Command Prompt) unutar operativnog sustava posluzitelja.

Cigco Unif ied Communications Manager 18.5.Z. 1HHAB-5

Host Hame

IP hddress

IP Mask
GW Address  IEE———

(AlL=-Tabh> Lo mowve belween 2lemenls {Apace?> Lo -bl 2

Slika 6.7. Definiranje posluzitelja, [68]

Dodatno, potrebno je definirati IP adresu NTP posluzitelja koja je jednaka kao adresa IP

poveznika. Pod NTP Server I upisana je adresa 192.168.152.1. Navedeno je prikazano slikom
6.8.
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0 Unified Communications Manager 9.1.2.11988-12

NTP Server 1
NTP Server 2
NTP Server
NTP Server

NTP Server

Network Time Protocol Client Configuration

Slika 6.8. Definiranje adrese NTP posluzitelja, [69]

Nakon zavrSetka instalacije potrebno je pokrenuti virtualni stroj. Isto se izvodi odabirom

opcije Power on this virtual machine. Slikom 6.9. prikazan je izbornik CUCM virtualnog stroja

nakon pokretanja.

@ cucm_10.5 - VMware Workstation

File Edit View VM Tabs Help - 2 == | |E

Library bl A
)} Home 5l cuem_10.5

[® My Computer

71 Windows 1064
T Shared VMs

Cisco Unifi
CUCM login: _

nager 18.5.2.14988-16

Slika 6.9. Korisnicko sucelje virtualnog stroja
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Za naknadnu konfiguraciju postavki virtualnog stroja potrebno je upisati korisni¢ko ime
1 lozinku koja se definirana tijekom instalacije. Moguce je izmijeniti postavke poput IP adrese

stroja, IP adrese poveznika 1 sli¢no.

6.3.3 Konfiguracija CUCM

Nakon pokretanja virtualnog stroja moguce je pristupiti izborniku za konfiguraciju
CUCM platformi. U ovom radu odabran je Mozilla Firefox kao alat za pristup. Nakon otvaranja
preglednika u traku za pretrazivanje upisuje se IP adresa CUCM posluzitelja, odnosno
192.168.152.10. Otvara se prozor s popisom instaliranih aplikacija te je potrebno odabrati
Cisco Unified Communications Manager te zatim upisati korisni¢ko ime i lozinku, definiranu

tijekom instalacije virtualnog stroja.

Prije prve konfiguracije telefona, potrebno je aktivirati servise. To se radi odabirom
opcije Cisco Unified Serviceability u gornjem desnom kutu izbornika, kao sa slike 6.10. Otvara

se nova stranica gdje je potrebno odabrati Service Activation pod izbornikom Tools.

alln  Cisco Unified Serviceability
cisco For Cisco Unified Communications Solutions

Alarm v Trace v | Tools v | Snmp v Callome v  Help v

Cisco Unp Control Center - jceability

. Feature Services
System versior| i
Control Center -

VMware Install R o (R) Core(TM) i5-4310U CPU @ 2.00GHz, disk 1: 110Gbytes, 6144Mbytes RAM, Partitions aligned
ervices.
Serviceabiity
Reports Archive
Friday, 6 July 2018 14:43:53 o'clock CEST, to node 192.168.152.10, from 192.168.152.1 using HTTPS

Audt Log

Configuration
Locations >

Dialed Number b5 and is subject to United Srah d Iocal country laws governing import, export, transfer and use. Delivery of Cisco eryptog aph: er odu:!s does not imply third-party authority to -mpon export, dst ibute or use encryption. Importers
Analyzer ible for compliance with U.S. country laws. By using this product you agree to comply with applicable laws and regulati nable to comply with U.S. and local laws, return this product immediately.
CDRAnalsis |y ptographic products may be found at o ort Compliance Product Report web site.

and Reporting
Linications Manager please visit our Unified System D: web site.

CDR Management
For Cisco Technical Support please visit ot

r Technical Support web site.

Slika 6.10. Aktivacija servisa
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Za odabir svih servisa bira se opcija Check All Services nakon Cega slijedi opcija Save. Ako je
sve ispravno odradeno, status svih servisa treba biti Activated. Prikaz navedenog vidljiv je na

slici 6.11.

- - - - i Ci fied S bil 5
all,  Cisco Unified Serviceability i isco Unified Serviceability
€ISCO  For Cisco Unified Communications Solutions

admin About Logout

Alarm v Trace v Tools v Samp v Caltome v Help v

JService Activation

LEESIES] Control Center - Feature Services | Go |

Setto Default @ Refresh

@Ready

Select Server
Server~ 192.168.152.10--CUCM Voice/Video v || Go
CM Services
| Service Name Status

Cisco CallManager Activated

Cisco Unified Mobile Voice Access Service Activated

Cisco IP Voice Media Streaming App Activated

Cisco CTIManager Activated

Cisco Extension Mobility Activated
Cisco Extended Functions Activated
Cisco DHCP Monitor Service Activated
Cisco Intercluster Lookup Service Activated
Cisco Location Bandwidth Manager Activated
Cisco Directory Number Alias Sync Activated
Cisco Directory Number Alias Lookup Activated
Cisco Dialed Number Analyzer Server Activated
Cisco Dialed Number Analyzer Activated
Cisco Tftp Activated
CTI Services

| Service Name | Status.

Cisco IP Manager Assistant Activated
Cisco WebDialer Web Service Activated
M Self Provisionina WR Activated

Slika 6.11. Prikaz statusa servisa

6.3.4 Konfiguracija preklopnika

Preklopnici koristeni u radu su marke Cisco u verziji Catalyst 2950. RijeC je o starijoj
generaciji preklopnika s 24 porta. Ne podrzavaju napajanje putem Ethernet kablova i pripadaju
kategoriji Level 2 preklopnika, odnosno preklopnicima koji djeluju na mreznom sloju OSI

referentnog modela. Prikaz preklopnika koriStenih u radu vidljiv je na slici 6.12.
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Slika 6.12. Prikaz preklopnika, [70]

Konfiguracija preklopnika odradena je preko Telnet konzole na prijenosnom racunalu.
Racunalo je s preklopnikom povezano putem adaptera koji pretvara USB s racunala na serijski

port. Prikaz adaptera vidljiv je na slici 6.13.

Slika 6.13. Adapter za konfiguraciju preklopnika
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U prilogu se nalazi konfiguracija preklopnika. Konfiguracija je preuzeta u obliku
tekstualne datoteke s prethodno konfiguriranog preklopnika. Odradena je konfiguracija

centralnog preklopnika te dodatna dva preklopnika.

Prvi dodatni preklopnik spojen je na prvi gigabitni port centralnog preklopnika. Drugi
dodatni preklopnik spojen je na drugi slobodan gigabitni port drugog dodatnog preklopnika.

6.3.5 Konfiguracija telefona

Za potrebe simulacije u ovom diplomskom radu koriStena su Cetiri Cisco IP telefona. Tri
telefona su fizicka i jedan je virtualni (engl. Soft phone). Modeli telefona vidljivi su u tablici

6.3.

Tablica 6.3. Modeli IP telefona

Proizvodac Model Tip
Cisco 7940 Fizicki
Cisco 7911 Fizicki
Cisco 6921 Fizicki
Cisco Cisco IP Communicator 8.6.6.0 Virtualni

Telefoni su spojeni na preklopnik putem Straight kabla. Kako preklopnici koristeni u
radu nemaju moguénost napajanja uredaja pomocu Ethernet kabla (engl. Power Over Ethernet,
POE), potrebno je prikljuciti telefone na vanjski izvor napajanja. To se izvodi koriStenjem

strujnih adaptera kompatibilnih s energetskim specifikacijama telefona.

6.3.5.1 Konfiguracija virtualnog telefona

Instalacijski paket za virtualni telefon preuzet je s internetske stranice Cisca i instaliran
na posluzitelj. Virtualnom telefonu potrebno je definirati MAC adresu, §to se radi otvaranjem
postavki nakon $to je aplikacija pokrenuta i odabirom poveznice Network. Tamo je potrebno
odabrati opciju Use this Device Name 1 postaviti adresu stroja. U ovom diplomskom radu,

koriStena adresa je: SEP000000000400.
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% Preferences ? X

User  Network Audio Directories
Device Name
(O Use Network Adapter to generate Device Name
Network Adapter:

Device Name: SEP000000000400

(@ Use this Device Name SEP000000000400

TFTP Servers
(O Use the default TFTP servers

(®) Use these TFTP servers:

TFTP Server 1: [[192. 168 . 152 . 10 |

TFTP Server 2: [0 .0 .0 .0 |

Slika 6.14. Definiranje MAC adrese virtualnog telefona

Dodatno, potrebno je postaviti adresu TFTP (Trivial File Transfer Protocol) posluzitelja,

u ovom primjeru 192.168.152.10. Navedene postavke vidljive su na slici 6.14.

6.3.5.2 Definiranje telefona na posluZitelju

U odnosu na virtualni telefon, fizicki telefon ima prethodno definiranu MAC adresu.

MAC adresa telefona je definirana od strane proizvodaca i nije ju moguce mijenjati.

Svaki telefon koji se spoji na mrezu potrebno je definirati, odnosno povezati njegovu
MAC adresu sa CUCM-om. To se radi pokretanjem konzole za upravljanje CUCM-om

odnosno upisivanjem njegove IP adrese u internetski preglednik.

Kao sto je vidljivo na slici 6.15., konfiguracija zapocinje odabirom poveznice Phone pod

Devices.
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ulli,  Cisco Unified CM Administration
For Cisco Uni

{EVIEEh Cisco Unified CM Administration +
ed Communications Solutions

admin  Search Documentation  About

System v CallRouting v  Media Resources »  Advanced Features v | Device ~J| Application v User Management »  Buk Administration v Help =

CTI Route Point

Gatekeeper
The system is operating on demo licenses | dd this system to a Cisco Prime License Manager and install sufficient licenses to cover its usage before expiration in
order to avoid losing the ability to pr
Frone
3\ WARNING: No backup device is configured ~—— our system in case of f

Remote Destraton
Cisco Unified CM Administratio il

System version: 10.5.2.14900-16

VMware Installation: 2 vCPU Intel(R) Core(TM) i5-4310U CPU @ 2.00GHz, disk 1: 110Gbytes, 6144Mbytes RAM, Partitions aligned

_ast Successful Logon: Unavailable

Copyright © 1999 - 2015 Cisco Systems, Inc.
all rights reserved.

This product contains cryptographic features and is subject to United States and local country laws governing import, export, transfer and use. Delivery of Cisco cryptographic praducts does not imply third-party authority to import, export, distribute or use encryption. Importers,
=xperters, distributors and users are responsible for compliance with U.S. and local ceuntry laws. By using this product you agree to comply with applicable laws and regulations. If you are unable to comply with U.S. and local laws, return this preduct immediately.

& summary of U.S. laws governing Cisco cryptographic products may be found at our Export Compliance Product Report web site.

“or information about Cisco Unified Communications Manager please visit our Unified Ct System D web site.

“or Cisco Technical Suppart please visit our Technical Support web site.

hittps://192.168.152.10/cemadmin/phoneFindList.do

Slika 6.15. Odabir opcije za konfiguraciju telefona

Otvara se stranica s popisom svih definiranih telefona i opcijom da se definira novi (engl.
Add New). Na popisu je moguce vidjeti model telefona koji je definiran, njegovu MAC adresu,

dodijeljeni broj te IPv4 adresu. Sve navedeno prikazano je slikom 6.16..

ulln  Cisco Unified CM Administration
1

€IS€O  Eor Cisco Unified Communications Solutions

System v CallRouting =  Media Resources ~  Advanced Features v Devics v  Application ~  User Management +  Bulk Administraon ~  Help +

[Find and List Phones

[ selectar [ clearal Fyg Delete Selected %l Resct Sclected 22 Apply Canfig fo Selected

[EEESERIUE Actively Logged In Device Report | Go

@ 1 records deleted
@ 3 records found

Phone (1-30f3)

Find Phone where [ Device Name [ begins with _~ | | Find | | ClearFitter || /| =/
Select item or enter search text
T i e e e Status Thus Address T i

= SEPO01FCAETE6ES 100 Default sccp None None

i

= SEP00215504008F 200 Default sceP None None. (e} o

750

= SEP30EADBE23E0D 300 Default sccr None None ] o

]

Add New | | Select All || Clear All | | Delete Selected || Reset Selected || Apply Config to Selected

Slika 6.16. Prikaz definiranih telefona
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Sljedeci korak, prikazan slikom 6.17., odabir je vrste telefona. U ovom primjeru odabran

je Cisco IP Communicator, odnosno virtualni telefon. Za drugi model telefona potrebno je

odabrati drugi tip. Odabirom opcije Next prelazi se na iduci zaslon.

Application v  User Management v  Bulk Administration ¥ Help v

System v CallRouting v Media Resources v Advanced Features v Device v
Add a New Phone
s

~Status

@ Status: Ready

~Select the type of phone you would like to create

Phone Type* I Cisco IP Communicator

Next

@ *_ indicates required item.

@ **_ Create a phone template using the Bulk Administration Tool to enable template-based phone creation.

Slika 6.17. Odabir vrste telefona

Slikom 6.18. prikazan je zaslon gdje je potrebno odabrati protokol. Postavke su

ostavljene na zadanim vrijednostima odnosno odabran je SCCP (Signaling Connection Control

Part). Ponovno je potrebno odabrati Next za nastavak.
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alinln  Cisco Unified CM Administration
CISCO  kor Cisco Unified Communications Solutions

System v CallRouting v Media Resources v Advanced Features v Device v  Application v User Management v  Bulk Administration v Help v

Phone Configuration
) e
rStatus

@ Status: Ready

~Select the type of phone you would like to create

Product Type: Cisco IP Communicator
Select the device protocol: [SCCP i
Next

@ *_ indicates required item.

@ **_ Create a phone template using the Bulk Administration Tool to enable template-based phone creation.

Slika 6.18. Odabir protokola

Slikama 6.19. 1 6.20. prikazuju se parametri konfiguracije telefona. Pod Device Name
upisuje se MAC adresa telefona. U slucaju virtualnog telefona, adresa je bila definirana od

strane autora rada dok je u slucaju fizickog telefona ista zapisana na kucistu telefona.

Opcijom Phone Button Template definira se poloZzaj tipka na uredaju, a s Common Phone
Profile definira se profil telefona. Uz navedeno, potrebno je postaviti vlasnika kao Anonymous

(Public/Shared Space).

Pod Device Security Profile odabran je Cisco IP Communicator — Standard SCCP Non-

Secure. Sve opcije su potvrdene sa Save.

55



ahal  Cisco Unified CM Administration
cisco

For Cisco Unified Communications Solutions

System v CallRouting ~ Media Resources v  Advanced Features  Device v  Application ~  User Management ~  Bulk Administration ~  Hel

Phone Configuration

Q Save
[

r Device Information

Device is trusted
Device Name* SEPO0O0O00000O0400
Description 400
o P
Device Pool* Default | View Details
Commaon Device Configuration |_< None = \d View Details
Phone Button Template™® Universal Device Template Button Layout :]
Softkey Template < None = V|
Common Phone Profile* Standard Common Phone Profile w
Calling Search Space < None = V|
AAR Calling Search Space | < None = V|
Media Resource Group List | < None = V|
User Hold MOH Audic Source | < None = V|
Network Hold MOH Audio Source | < None = V|
Location® | Hub_Mone V|
AAR Group | < MNone = V|
User Locale | < None = V|
Network Locale | < Naone = V|
Built In Bridge* | Default V|
Privacy* | Default V|
Device Mobility Mode™* Default ~ | View Current Device Mobility Settings
Owner @ User'@ Anonymous (Public/Shared Spacei l

Slika 6.19. Konfiguracijske postavke telefona



alinln  Cisco Unified CM Administration
CI5CO g4 Cisco Unified Communications Solutions

System v CallRouting + Media Resources v  Advanced Featurez  Device =  Application +  User Management =  Bulk Administration +  Hel

Phone Configuration

r Caller ID For Calls From This Phone

Calling Party Transformation C55 = paone =

Use Device Pool Calling Party Transformation CSS (Caller ID For Calls From This Phone)

te Number
Calling Party Transformation CS5 | < Mone =

Use Device Pool Calling Party Transformation CSS (Device Mobility Related Information)

r Protocel Specific Information

Packet Capture Mode™® | None e
Packet Capture Duration |g |
BLF Presence Group® Standard Presence group -
Device Security Profile® | Cisco IP Communicator - Standard SCCP Non-Sect - |
SUBSCRIBE Calling Search Space |—< None = \7|

Ounattended Port
O Require DTMF Reception
[IrFc2833 Disabled

r Certification Authority Proxy Function (CAPF) Information

Certificate Operation™ | Mo Pending Operation -

Authentication Mode* By Null String

Authentication String

Slika 6.20. Konfiguracijske postavke telefona

Dalje je potrebno definirati direktan broj, $to je prikazano slikama 6.21.1 6.22. To se radi
kroz odabir opcije Line[1] — Add a new DN. Otvara se nova stranica gdje se pod Direct Number

upisuje broj telefona. U ovom primjeru taj broj je 400.
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Cisco Unified CM Administration

For Cisco Unified Communications Solutions

aliln
cisco

System * CallRoutng = Media Resources v Advanced Features v Device ¥  Application v  User Management »  Bulk Administration v  Help +

Copy %' Resst 7 Apply Config dl]a Add New

@ Add successful

Association Phone Type

Medify Button Items Product Type: Cisco IP Communicator

Device Protocel: SCCP

-- Unassigned Associated Items ---------- rReal-time Device Status

2 ‘% Add & new SURL Registration: Unregistered

3 GgAddanewso IPva4 Address:  192.168.152.5
A Active Load ID:  CIPC-8-6-6-0
4 Gﬁw Download Status: None
"

5 L] Add a new BLF Directed Call Park

~Device Information

Call Park o
Device is Active

3
7 Call Pickup
Device is trusted
8 CallBack M
Device Name \SEPUUUUUUUUUWU |
3 Conference List
10 Conference sy s00 |
11 Do Nt Disturb Device Pool* [Default | view Details
12 End call Commen Device Configuration [« Mone = | view Detsils
13 Forward Al Phone Button Template [ Standard Unified Communicator SIP ~]
14  Group Call Pickup Softkey Template [< Hone = ~]
i3 | ol Common Phone Profile* [ standard Common Phane Profile | view Details
15 Hm3EEmiezas Calling Search Space [< Nore = ~|
17 s Intercom [1]- Add @ new Intercom Y S Y [<vome = 2
18 Malicious Call Identification Media Resource Group List [« None » <]
19 Meet Me Conference User Hold MOH Audio Source [« Mone = ~]
ZORChy Network Hold MOH Audio Source [ None = ~]
2 Nawr el
i 21. Odabir telefonskog broj
Slika 6.21. Odabir telefonskog broja
wliiln  Cisco Unified CM Administration
€ISCO® k5 Cisco Unified Communications Solutions
System =  CallRouting =  Media Resources =  Advanced Features = Device ~ A ion *  User = Bulk Adminit ion * Help «

Directory Number Configuration

—Status

@ Directory Number Configuration has refreshed due to a directory number change. Please click Save button to save the configuration.

-Directory Number Information

Directory Number* 400 l | O Urgent Priority
Route Partition < Mone = ~
Description | |

Alerting Name | |

ASCII Alerting Name | |

External Call Control Profile | < None = il

Active

-Directory Number Settings

Voice Mail Profile ‘ < None = v‘ (Choose <None= to use system default)
Calling Search Space ‘ < None = V‘
BLF Presence Group™® ‘ Standard Presence group V‘
User Hold MOH Audio Source ‘ < None = V‘
Network Hold MOH Audio Suurce‘ < None = V‘
Auto Answer™® ‘ Auto Answer Off ~ ‘

O Reject Anonymous Calls

Slika 6.22. Odabir telefonskog broja
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Odabirom opcije Save potvrduje se unos parametara. Dodatno, moZe se odabrati opcija
Apply Config te na taj nain ubrzati sinkronizaciju parametara izmedu telefona i telefonske

centrale.

6.4 Simulacija rada sustava

Nakon §to su svi prethodni koraci odradeni, potrebno je testirati ispravnost sustava.

Sustav se testira uspostavljanjem poziva izmedu dva IP telefona.

Slike 6.23. 1 6.24. prikazuju arhitekturu sustava u fiziCkom obliku. Sve simulacije

odradene su na toj arhitekturi.

Slika 6.23. Prikaz arhitekture u fizickom obliku
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Slika 6.24. Preklopnici koriSteni za potrebe testa

Uspostavljeni su pozivi izmedu svih fizickih telefona, kao 1 izmedu fizickih i virtualnog

telefona. Pozivi su uspjesno uspostavljeni u oba smjera. Prijenos glasa je uspjesno izvrSen.

Na slici 6.25. je prikaz telefona s telefonskim brojem 200 u trenutku kada je bio pozivan

od strane telefona s brojem 100. Pritiskom na tipku Answer poziv je uspostavljen.
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Slika 6.25. Pozivanje izmedu dva telefona

U slucaju nestanka elektrine energije konfiguracija sustava se ne gubi te se sustav
automatski podize nakon S§to se uspostavi napajanje. U stvarnom okruzenju, sustav bi bio
spojen na redundantan izvor napajanja kako bi prijenos govora bio mogu¢ u kriznim

situacijama gdje primarni izbor napajanja nije dostupan ili je onemogucen.

6.5 Prijedlog nadogradnje sustava

Ovim radom dana je osnovna arhitektura sustava prijenosa govora putem IP mreZe.

Ovisno o Zeljama 1 financijskim mogucénostima poduzeca, istu je moguce nadograditi.

Jedna od moguénosti nadogradnje je instalacija dodatnih telefona u mrezu. To se moze
izvesti dodavanjem fizickih telefona ili pretvaranje postojecih uredaja u virtualne telefone. Za
drugi slucaj, potrebno je na uredaju pokrenuti aplikativno rjeSenje za virtualni telefon i odraditi

konfiguraciju kao $to je navedeno u poglavlju 5.6.

Druga moguénost vezana je uz sigurnost prilikom prijenosa govora. Moguce je kriptirati

kanal putem kojeg se vrsi prijenos. To se izvodi tako da se na posluzitelju instalira aplikativno
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rjeSenje u kojem je potrebno registrirati telefon. Prilikom prvog pokretanja telefona iz ugasenog
stanja generira se certifikat na serveru koji se potom zapisuje u bazu certifikata i u memoriju
telefona. Od tog trenutka, prilikom svake uspostave poziva, kriptira se kanal i komunikacija

izmedu dviju strana je sigurna.

Tre¢a mogucnost vezana je uz dodjelu telefona ovisno o rangu u poduzecu. Vise
pozicionirani djelatnici imali bi pravo na telefone iz viSeg cjenovnog ranga s visSe mogucnosti.
Neke od dodatnih mogucénosti su: konferencijski poziv, snimanje poziva, zaslon u boji, dodatne

tipke za brzo biranje i sli¢no.

Cetvrta moguénost nadogradnje je kroz uspostavu kontakt centra. Sirenjem poduzeéa
potrebno je uspostaviti kontakt centar koji ¢e preuzeti pozive klijenata. To se izvodi
instalacijom aplikativnog rjeSenja za upravljanje kontakt centrom na posluzitelj. Uz to,
potrebno je instalirati istu aplikaciju na stroj zaposlenika ako se radi o virtualnom telefonu,

odnosno potrebno je registrirati njegov fiksni telefon unutar te aplikacije.
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7  ZAKLJUCAK

Ubrzan razvoj tehnologija u kratkom je vremenskom roku omogucio prelazak s klasi¢ne
telefonije na telefoniju putem internetskih mreza. Tim prelaskom smanjio se trosak koriStenja

te se povecala sigurnost prijenosa govora na neku udaljenost.

Prijenos govora putem Internet mreza ima dosta prednosti u odnosu na klasicnu
telefoniju. Osim gore spomenutih, takav oblik komunikacije omogucuje bolju kvalitetu usluge
za korisnika, omogucuje jednostavniju integraciju u postojeci sustav, nudi korisniku razne
funkcionalnosti uz klasi¢an prijenos govora, ne optere¢uje mrezu i omogucava mobilnost

korisnika.

Danas mnoga poduzeca nude gotove pakete usluga koje ukljucuju telefoniju putem
internetskih mreza. Ovaj rad bazirao se na ¢injenici da je cijeli sustav telefonije moguce
samostalno instalirati. Tako je ovim radom pokazano da se osnovni sustav telefonije moze
izvesti uz pomo¢ nekoliko IP telefona, prijenosnog posluzitelja u ulozi posluzitelja 1 par

preklopnika.

Kada bi se prikazani sustav implementirao u neko poduzece, omogucio bi jeftiniju 1
sigurniju komunikaciju za djelatnike poduzeca. Nedostatak takvog rjeSenja vidljiv je u
inicijalnom troSku sustava, jer je potrebno kupiti svu navedenu opremu, u odnosu na
ugovaranje paketa putem davatelja usluga, gdje se placa mjeseCna naknada za koriStenje

usluge.

Sustav kao takav omogucuje nadogradnje i proSirenje funkcionalnosti. U slucaju
ugovaranja usluge, takve funkcionalnosti se moraju nadoplatiti, dok u ovom slucaju
funkcionalnosti se dobivaju nadogradnjom ili zamjenom postojeceg hardverskog ili

softverskog okruzenja.
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POPIS AKRONIMA I KRATICA

akronim ili
. prijevod ili opis akronima ili kratice
1P Internet protokol
PAN Osobna ra¢unalna mreza
LAN Lokalna racunalna mreza
MAN Mreza nekog podrucja
WAN Mreza Sirokog podrucja
CATS Kategorija kabla
RJ45 Tip konektora za mrezni kabel
PLC Komunikacija putem naponskih vodova
SMTP Protokol za jednostavnu elektroni¢ku postu
P2pP Svaki sa svakim vrsta ra¢unalne arhitekture
UTP Vrsta mreznog kabla, upletena parica
NIC Mrezna kartica
MAC Fizicka adresa mrezne kartice
CAM Memorija za adresiranje sadrzaja
RIP Protokol za usmjeravanje prometa
OSPF Protokol za usmjeravanje prometa
PTT Pritisni za razgovor
STP Vrsta mreznog kabla, upletena parica sa zaStitnim slojem
LED Uredaj za generiranje svjetlosnih valova u opti¢kim mrezama
LASER Uredaj za generiranje svjetlosnih valova u opti¢kim mrezama
Medunarodna neprofitna profesionalna organizacija za uznapredovanje
IEEE tehnologije vezane sa elektricitetom
AD-HOC Vrsta racunalne mreze
OSI Referentni model za racunalne mreze
FTP Protokol za prijenos datoteka
HTTP Protokol za prijenos informacija
DNS Domenski sustav imena
ITU-T Medunarodna telekomunikacijska unija
QOS Kvaliteta usluge
BER Pogreske u prijenosu
GUI Graficko korisnic¢ko sucelje
CLI Kodno bazirano korisnicko sucelje
IoT Internet stvari
TCP Protokol za kontrolu prijenosa
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GLPv2 Licenca otvorenog koda
ICMP Zahtjev za odgovorom, ping naredba
RTT Vrijeme povrata odaslanog paketa

Min, avg, max

Minimalna, srednja, maksimalna vrijednost

ISP Pruzatelj internetskih usluga
MPLS Mehanizam za prijenos i usmjeravanje podatkovnog prometa
PSTN Telefonska mreza
NTP Protokol mreznog vremena
CUCM Cisco centrala za upravljanje telefonima
POE Napajanje putem Ethernet kabla
TFTP Protokol za prijenos datoteka
SCCP Protokol za signalizaciju
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POPIS STRANIH IZRAZA

strani izraz

prijevod ili opis stranog izraza

Personal area network

Osobna ra¢unalna mreza

Local area network

Lokalna ra¢unalna mreza

Metropolitan area network

Mreza nekog podrucja

Wide area network

Mreza Sirokog podrucja

Ethernet Mrezna tehnologija za LAN mreze
Wireless Bezi¢no
Access port

Pristupna tocka (fizicka)

Power line communication

Komunikacija putem naponskih vodova

Narrowband Uskopojasno
Repeater Ponavljac
Broadband Sirokopojasni
Active networking

Aktivna mreza

Client-server

Klijent-posluzitelj

Simple mail transfer

protocol

Protokol za jednostavnu elektroni¢ku postu

Peer to peer

Svaki sa svakim vrsta rac¢unalne arhitekture

Bandwidth

MreZna propusnost

Point-to-point

Veza od toc¢ke do tocke

Bus Sabirnicka topologija
Star Zvjezdasta topologija
Tree Stablasta topologija
Mesh Isprepletena topologija
Ring Prstenasta topologija
Permanent Trajno, stalno
Dynamic

Dinamic¢no, primjenjivo

Packet switch

Komutacija paketa

Circuit switch

Komutacija kanala

Switch Preklopnik
Hub Koncentrator
Unidirectional Jednosmjerno
Bidirectional U oba smjera
Partial mesh Cvor koji nije spojen sa svim ostalim &vorovima
Full mesh Cvor koji je spojen sa svim ostalim &vorovima
Router Usmjernik
Repeater Ponavljac¢
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Bridge

Premosnik

Access point

Pristupna tocka (virtualna)

Gateway

Poveznik

Network interface card

Mrezna kartica

Media access control

Fizic¢ka adresa mrezne kartice

Content addressable

memory

Memorija za adresiranje sadrzaja

Internet protocol

Internet protokol

Routing information

protocol

Protokol za usmjeravanje prometa

Open shortest path first

Protokol za usmjeravanje prometa

Push-to-talk

Pritisni za razgovor

Twisted pair

Upletena parica

Shielded twisted pair

Kabel s uvijenim bakrenim paricama oklopljen vodljivim

pletivom ili omotacem

Unshielded twisted pair

Kabel s uvijenim bakrenim paricama ali bez vodljivog pletiva ili

omotaca

Multimode fiber

Multimodalna svjetlovodna vlakna

Singlemode fiber

Jednomodna svjetlovodna vlakna

Light emitting diode

Uredaj za generiranje svjetlosnih valova u optickim mrezama

Light amplification by
stimulated emission of

radiation

Uredaj za generiranje svjetlosnih valova u opti¢kim mrezama

Institute of electrical and

electronics engineers

Medunarodna neprofitna profesionalna organizacija za

uznapredovanje tehnologije vezane sa elektricitetom

Open systems

interconnection basic

Referentni model za racunalne mreze

reference model
Physical Fizicka veza
Data link Podaci
Network Mreza
Transport Prijenos
Session Sjednica
Presentation Predodzba
Application Aplikacija
Sloj za upravljanje logickom vezom

Logical link control

Protokol za prijenos datoteka

File transfer protocol
Delay Kasnjenje
Latency Latencija

75



Jitter

Kolebanje kasnjenja

Quality of service

Kvaliteta usluge

Packet loss Gubitak paketa
Bug Pogreska u kodu
System logs Sistemski zapisi
Bottleneck Veza s najmanjom §irinom prijenosnog pojasa
Throughtput Propusnost

Bit error rate

Pogreske u prijenosu

Queue length

Duljina reda

Buffer

Memorijski prostor u mrezi

Leaky bucket

Spremnik s otjecanjem

Discrete event simulation

Diskretna simulacija dogadaja

Graphics user interface

Graficko korisnicko sucelje

Code line interface

Kodno bazirano korisnicko sucelje

Internet of things

Internet stvari

Transmission control

protocol

Protokol za kontrolu prijenosa

Event viewer

Preglednik dogadaja, preglednik zapisa

General public licece

Otvorena licenca

Internet control message

protocol

Zahtjev za odgovorom, ping naredba

Help

Naredba za pomo¢

Round trip time

Vrijeme povrata odaslanog paketa

Internet service provider

Pruzatelj internetskih usluga

Multi protocol label

switching

Mehanizam za prijenos i usmjeravanje podatkovnog prometa

Public switched telephone

Telefonska mreza

network
Straight Vrsta mreznog kabla
Crossover Vrsta mreznog kabla

Network time protocol

Protokol mreznog vremena

Disabled

Status servisa, ugasen

Cisco unified

communications manager

Cisco centrala za upravljanje telefonima

Network adapter

Mrezni adapter

Connect at power on

Paljenje prilikom pokretanja

Command prompt

Naredbeni redak

Cisco unified

serviceability

Opcija unutar telefonske centrale
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Service activation

Aktivacija servisa

Tools

Alati

Check all services

Provjera svih servisa

Save Opcija za pohranu
Activated Aktivirano
Soft phone Virtualni telefon

Power over Ethernet

Napajanje putem ethernet kabla

Use this device name

Opcija unutar telefonske centrale

Trivial file transfer

Protokol za prijenos datoteka

protocol
Phone Telefon
Devices Uredaji
Add new Dodaj novi
Next Slijedeci

Signaling connection

control part

Protokol za signalizaciju

Phone button template

Raspored tipki na telefonu

Common phone profile

Profil telefona

Anonymous(public/shared

space)

Nepoznat(javni/dijeljeni prostor)

Device security profile

Profil uredaja vezan uz sigurnost

Direct number

Direktan broj

Apply config

Primjena konfiguracije

Answer

Odgovor, javljanje na poziv
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Prilog 1. Izrada Crossover kabla

Za potrebe spajanja preklopnika, bilo je potrebno izraditi Crossover kabel. Za izradu kabla

potrebno je imati UTP kabel 1 dva RJ45 konektora po kablu.

Potrebno je odstraniti vanjski sloj izolacije 1 posloziti zice u slijedeci redoslijed: bijelo-zelena,
zelena, bijelo-narandasta, plava, bijelo-plava, narandasta, bijelo-smeda i smeda. Zice se tim
redoslijedom umecu u RJ45 konektor koji se zatim pritiS¢e unutar krimp klijeSta. Na taj nacin

se osigurava cvrst spoj. Prikaz rasporeda zica vidljiv je na slici P1.1.

PC STRAIGHT- THRU HUEB
1ol ] —

TX- 2 R P ol

o ————— 3 Tas
4
R ——— 1§

Fx- § I T
b —————
8 a

Slika P1.1. Raspored Zica, [70]

Za drugu stranu kabla postupak se ponavlja uz iznimku da je raspored zica drugaciji.
Drugi raspored je: bijelo-narancasta, narancasta, bijelo-zelena, plava, bijelo-plava, zelena,

bijelo-smeda i smeda. Prikaz navedenog moguce je vidjeti na slici P1.1.
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Prilog 2. Konfiguracija centralnog preklopnika

Building configuration...

Current configuration : 2111 bytes

!

version 12.1

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname SwitchO1

!

ip subnet-zero

ip dhcp excluded-address 192.168.152.1 192.168.152.20

!

ip dhcp pool IP_Telephone
network 192.168.152.0 255.255.255.0
option 150 ip 192.168.152.10
default-router 192.168.152.1

!

no ip domain-lookup

ip ssh time-out 120

ip ssh authentication-retries 3

vtp mode transparent

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission



spanning-tree extend system-id

vlan 1

!

vlan 152
name VoIP
!

!

interface FastEthernet(0/1

description ### Server veza ###

switchport trunk native vlan 152

switchport mode trunk

!

interface FastEthernet0/2
switchport mode access
switchport acccess vlan 152
switchport voice vlan 152
spanning-tree portfast

!

interface FastEthernet0/3
switchport mode access
switchport acccess vlan 152
switchport voice vlan 152
spanning-tree portfast

!

interface FastEthernet0/4

!

interface FastEthernet0/5

### PC dobiva IP 1z 192.168.152.20+ range-a
### Phone dobiva IP iz 192.168.152.20+ range-a
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!

interface FastEthernet0/6

!

interface FastEthernet0/7

!

interface FastEthernet0/8

!

interface FastEthernet0/9

!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet0/12
!

interface FastEthernet0/13
!

interface FastEthernet0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19

!
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interface FastEthernet0/20

!

interface FastEthernet0/21

!

interface FastEthernet0/22

!

interface FastEthernet0/23

!

interface FastEthernet0/24

!

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
description ### Veza prema Switch02 ###
switchport mode trunk

!

interface Vlanl

no ip address

no ip route-cache

shutdown

!

interface Vlan152

ip address 192.168.152.1 255.255.255.0
no ip route-cache

!

ip http server

!

line con 0

line vty 0 4
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login

line vty 5 15
login

!

end
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Prilog 3. Konfiguracija prvog dodatnog preklopnika

Building configuration...

Current configuration : 1832 bytes
!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

!

hostname Switch02

!

ip subnet-zero

!

ip ssh time-out 120

ip ssh authentication-retries 3

vtp mode transparent

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id

!

vlan 1

!

vlan 152

name VolP

!

interface FastEthernet(0/1
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switchport access vlan 152
switchport mode access
switchport voice vlan 152
spanning-tree portfast
!
interface FastEthernet0/2
switchport access vlan 152
switchport mode access
switchport voice vlan 152
spanning-tree portfast
!
interface FastEthernet0/3
switchport access vlan 152
switchport mode access
switchport voice vlan 152
spanning-tree portfast
!
interface FastEthernet0/4
!
interface FastEthernet0/5
!
interface FastEthernet0/6
!
interface FastEthernet0/7
!
interface FastEthernet0/8
!

interface FastEthernet0/9

!
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interface FastEthernet0/10
!
interface FastEthernet0/11
!
interface FastEthernet0/12
!
interface FastEthernet0/13
!
interface FastEthernet0/14
!
interface FastEthernet0/15
!
interface FastEthernet0/16
!
interface FastEthernet0/17
!
interface FastEthernet0/18
!
interface FastEthernet0/19
!
interface FastEthernet0/20
!
interface FastEthernet0/21
!
interface FastEthernet0/22
!
interface FastEthernet0/23
!

interface FastEthernet0/24
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!
interface GigabitEthernet0/1
description ### Veza prema SwitchO1 ###
switchport mode trunk
!
interface GigabitEthernet0/2
description ### Veza prema Switch03 ###
switchport mode trunk
!
interface Vlanl
no ip address
no ip route-cache
shutdown
!
interface Vlan152
ip address 192.168.152.2 255.255.255.0
no ip route-cache
!
ip default-gateway 192.168.152.1
ip http server
!
line con 0
line vty 0 4
login
line vty 5 15
login
!

end
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Switch02#
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Prilog 4. Konfiguracija drugog dodatnog preklopnika

Switch03#sh run

Building configuration...

Current configuration : 1558 bytes
!

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime

no service password-encryption

!

hostname Switch03

!

enable secret 5 $1$6aWu$D2aepOuV 1dvZSE2TgWg0i0
!

ip subnet-zero

!

no ip domain-lookup

ip ssh time-out 120

ip ssh authentication-retries 3

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id

!

interface FastEthernet0/1
switchport access vlan 152

switchport mode access
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switchport voice vlan 152
spanning-tree portfast
!
interface FastEthernet0/2
switchport access vlan 152
switchport mode access
switchport voice vlan 152
spanning-tree portfast
!
interface FastEthernet0/3
switchport access vlan 152
switchport mode access
switchport voice vlan 152
spanning-tree portfast
!
interface FastEthernet0/4
!
interface FastEthernet0/5
!
interface FastEthernet0/6
!
interface FastEthernet0/7
!
interface FastEthernet0/8
!
interface FastEthernet0/9
!

interface FastEthernet0/10

!
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interface FastEthernet0/11
!
interface FastEthernet0/12
!
interface FastEthernet0/13
!
interface FastEthernet0/14
!
interface FastEthernet0/15
!
interface FastEthernet0/16
!
interface FastEthernet0/17
!
interface FastEthernet0/18
!
interface FastEthernet0/19
!
interface FastEthernet0/20
!
interface FastEthernet0/21
!
interface FastEthernet0/22
!
interface FastEthernet0/23
!
interface FastEthernet0/24
!

interface GigabitEthernet0/1
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description ### Veza prema Switch02 ###
switchport mode trunk

!
interface GigabitEthernet0/2

!
interface Vlanl

no ip address

no ip route-cache

shutdown

!

interface Vlan152

ip address 192.168.152.3 255.255.255.0
no ip route-cache

!

ip default-gateway 192.168.152.1
ip http server

!

line con 0

stopbits 1

line vty 0 4

login

line vty 5 15

login

!

end
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