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SAZETAK

Racunalna mreza je slozen sustav koji povezuje razlicite ili sli¢ne uredaje u jednu cjelinu.
Kreiranje mreze zahtijeva pravilnu konfiguraciju, povezivanje i nadzor elemenata mreze.
Simuliranje racunalnih mreza slozen je i zahtjevan posao jer ratunalo povezano na racunalnu
mrezu nije vise izolirani sustav, nego postaje podlozan interakciji s drugim sustavima. Stoga
je potrebno prije svega obaviti dobru pripremu i skupiti sve dostupne informacije o Zeljenim
postavkama sustava. Tu nam uvelike pomazu simulatori. Simulatori su mocan alat i u
moderno vrijeme neizostavni u radu sa mrezama. U radu ¢e se koristiti Cisco Packet tracer i

kroz njega objasniti proces kreiranja, konfiguriranja 1 nadgledanja mreznog prometa.

Kljuéne rije€i: racunalna mreza, sustav, simuliranje, mrezni promet

SUMMARY

Computer network is a complex system which connects different or similar devices into a
single unit. Creation of a network demands proper configuration, connections and surveillance
of all the elements of the network. Simulation of computer networks is complex and
demanding work because one single computer once connected to network is no longer
isolated system but becomes suspect to interaction with other systems. Therefore it is
necesarry before everything to do proper researach and collect all available information about
desired system preferences. That is where network simulators come in handy. Simulators are a
powerfull tool which in modern times are obligatory while dealing with networks. Program
used will be Cisco Packet Tracer to explain the process of creating, configurating and

surveilling of network traffic.

Keywords: computer network, system, simulation, network traffic
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1. UVOD

Konstantnim razvojem i napretkom tehnologije, mrezni sustavi postaju kompliciraniji i
tezi za proucavanje. Usporedno s evolucijom fizickih komponenti informatickih i mreznih
sustava bilo je potrebno razviti softverske alate za simuliranje istih. Jedan od najpouzdanijih
alata je Packet Tracer, program napravljen od tvrke Cisco Systems, koja ga koristi na svojoj
Cisco akademiji. Medutim, ovaj program je svoju primjenu naSao daleko Sire od same
akademije, te je danas skoro neizostavan dio u obrazovnim institucijama koje se bave

Simulacijom, testiranjem i analizom virtualnih racunalnih mreza.

Packet Tracer u velikoj mjeri pomaze korisnicima da savladaju predmetno gradivo, ali
im daje 1 priliku da na jedinstven nacin istrazuju svijet mreznih tehnologija i prili¢no skupih
uredaja bez gotovo ikakvih troskova i straha da ¢e ugroziti stabilan rad mreze. Osim u ucenju,
ovaj alat je moguée koristiti i za projektiranje racunalnih mreza i konfiguriranje mreznih
komponenti. Mrezne komponente koje se koriste u ovom programu identi¢ne su
komponentama koje se mogu pronaci u prodaji. Takoder, nakon samog projektiranja moguce
je 1izvrsiti testiranje mreZe 1 uvidjeti nedostatke pri optereenju pojedinih mreZnih
komponenti. Nakon zavrSetka projektiranja moguce je spremiti konfiguraciju u datoteke za
svaki uredaj te ih ucitati u stvarne uredaje. U tom bi slucaju stvarna mreza trebala raditi kao i

ona u simulatoru, tako da nebi trebalo do¢i do neZeljenih pojava.

Program koji se analizira u ovom radu, je samo jedan od mnogih u Sirokom spektru
simulacijskih metoda 1 tehnologija koji se koriste pri testiranjima mreza. Sve mogucénosti
simulacijskih alata su postale neizostavan dio postizanja Sto bolje kvalitete usluge (eng.
Quality of Services, QoS) jer omogucuju simulaciju, testiranje i analizu mreznih protokola i

sustava svih vrsta za frakciju cijene od fizi€kog simuliranja stvarnog sustava.

Svrha ovog rada je teoretski uvod u komponente i protokole mreznog sutava, objasniti
potrebu te razloge za simuliranjem istih i na primjeru kroz Packet Tracer pokazati sve

mogucnosti 1 prednosti alata za virtualizaciju.



2. KONCEPT SIMULIRANJA

Napredak tehnologije nepromijenjivo vodi prema konstrukciji sustava sa dodatnim
slojevima kompleksnosti koji su iznad primitivnijih ali jednako kompleksnih pod sustava. U
buducnosti takvi sustavi ili mreze bi mogli postati pod mreze vece, jo§ kompleksnije super
mreze. Simulatori pruzaju rijeSenje kojim takve apstraktne kao i sustave stvarnog svijeta
mozemo lakSe razumjeti i procijeniti duplicirajuci ponasanje istih kroz hardver i softver.
Sluzbeno, simulaciju se moze definirati kao proces dizajniranja modela stvarnog sustava te
izvodenje eksperimenata sa istim modelom u svrhu razumijevanja sustava ili procjene
razliCitih strategija (unutar postavljenih kriterija) za rad sustava. Simulatori se moraju
prilagodavati kompleksnosti sustava tako da omoguée korisniku da simulira sustav na
nekoliko konceptualnih razina. Nazalost, nekad dizajn i implementacija simulatora je skoro
jednako kompleksna kao i sam sustav koji se nastoji stvoriti. Kao rezultat toga, uz velik trud
zajednice i strunjaka koriStenjem novih softverskih rijeSenja taj problem se uglavnom
ponistio. Njihov trud je doveo do simulatora koji su jednostavni za rukovanje i proSirivanje
mogucénosti dok u isto vrijeme nemaju problem sa odrzavanjem razine relativne efikasnosti.
Trenutna paradigma koja se koristi prilikom implementacije simulatora je sveprisutno
objektno orijentirano paradigma, u kojoj su softverski entiteti $to je vise moguce preslika
njihovih duplikata iz stvarnog svijeta. Takva metoda je uspjeSno provedena na Sirokom
spektru simulatora relativno jednostavne proizvodnje dobara sve do primjera simuliranja

raCunalne mreze kao i jo§ zahtjevnijih sustava. [10]

Simulator je kolekcija hardvera i softvera koji se koristi za imitaciju ponasanje nekih
komponenti ili cijelih sustava. Uglavnom, simulirani objekti dolaze iz domene opipljivog kao
npr. od integriranih sklopova, preko racunalnih mreza do simuliranja ponasanja zrakoplova

pod teskim vremenskim uvjetima.



Takoder ih mozemo koristiti da bih potvrdili teoretske modele koji mogu biti prekomplicirani
za shvatiti sa konceptualne razine. Npr. simuliranje crnih rupa ili visoko apstraktnih racunskih
modela. Kao takvi, simulatori su krucijalni u industriji kao i u akademskim krugovima.
Usprkos povec¢anom koriStenju simulatora kao korisno i potrebno sredstvo, treba postojati
razina opreznosti zbog potencijalnih problema koji mogu iza¢i na vidjelo. Mnogi problemi su
vezani uz racunska ogranicenja postoje¢eg hardvera iako se to odnosi samo na najteze

probleme.

Jedna od primarnih prednosti simulatora je S$to su sposobni pruziti Korisnicima
praktine povratne informacija prilikom projektiranja sustava u stvarnom svijetu. To
omogucuje korisnicima da utvrde ispravnost i ucinkovitost dizajna prije nego $to se sustav
stvarno izgradi. Povodom toga, korisnik moze istrazivati prednosti alternativnih dizajnova bez
da ih fizi¢i gradi. Istrazujuéi efekte raznolikih specificnih izvedbi tokom same faze
simuliranja a ne prilikom izgradnje, ukupni troSkovi izgradnje sustava znacajno padaju.
Primjer, dizajniranje i proizvodnja integriranih sklopova. Tijekom faze dizajna, korisnicima je
predstavljeno mnostvo odluka vezanih za pozicioniranje komponenti i spojnih puteva izmedu
njih. Bilo bi iznimno skupo stvarno proizvesti sve potencijalne verzije integriranog sklopa
samo da bi mogli testirati njihove performanse. Ali kroz koristenje simulatora korisnik moze
testirati relativnu superiornost svih razli¢itth dizajnova prije proizvodnje te sukladno
rezultatima odabrati najefikasniji. Jos jedna prednost simuliranja je §to dizajnerima racunalnih
sustava omogucavaju da prouce problem na viSe razina apstrakcije. Pristupajuéi sustavu sa
ve¢om razinom apstrakcije, korisnici su u moguénosti bolje razumjeti ponasanja i interakcije
svih komponenti visoke razine unutar sustava $to podrazumijeva visoku razinu spremnosti za

rijeSavanje potencijalno kompleksnih problema.

Takva kompleksnost moZze preopteretiti dizajnera mreze ako joj se pristupi s razine
niske apstrakcije. Kako dizajner bolje razumije rad komponenti na vi$oj razini pomocu

koriStenja simulatora, to pridonosi jednostavnijem dizajniranju i implementaciji komponenti



nize razine. Cijeli sustav je moguce napraviti koristec¢i takav takozvani ,,top — down* pristup.

Trece, simulatori mogu biti koriSteni kao efikasno sredstvo za ucenje ili demonstraciju
razli¢itih koncepata studentima. To je posebno istinito za simulatore koji su dobro prilagodeni
za graficke prikaze i animacije, kao sto je Packet Tracer. Takvi simulatori mogu ponasanje i
odnose izmedu simuliranih komponenti pokazati dinamicki, §to pruza studentima znacajno
razumijevanje prirode sustava. Takvi simulatori takoder pruzaju korisnicima moguénost

ubrzavanja, usporavanja, pauziranja te vracanja simulacije kako bi efekt bio jo$ jasniji.

Usprkos svim prednostima izloznim u tekstu povise, simulatori kao i vecina alata
imaju i svoje mane. Mnogi od ovih problema se mogu svaliti na visoke racunalne zahtjeve
nekih simulatora $to za posljedicu ima da rezultati nece biti instantno na raspolaganju nakon
pokretanja simulacije. Drugim rije¢ima, ono $to se u stvarnom svijetu odvije za jednu sekundu
mozda bude potrebno simulirati ¢ak i par sati da bi se dobili korisni podatci u simuliranom
okruzenju. Kasnjenja mogu biti zbog znaCajnog broja simuliranih elemenata ili zbog
kompleksnih interakcija koje se dogadaju izmedu razli¢itih elemenat raGunalne mreze. Jedan
od nacina za zaobilazak takvih problema jest uvodenje pojednostavljenih objasnjenja ili
heuristike u sam simulator. Takva tehnika moze dramati¢éno umanjiti vrijeme simuliranja ali
takoder moze i korisniku dati lazan osjecaj sigurnosti vezan za preciznost simuliranih

rezultata.

Jo§ jedna od metoda za smanjenje racunalne kompleksnosti jest koriStenje
hijerarhijskog pristupa dizajnu i simulaciji kako bi dopustili dizajneru da radi na vecoj razini
dizajna. Ovakav pristup takoder moZze unijeti probleme zbog prirode takvog procesa. Ako
funkcioniramo na previsokoj razini apstrakcije, mozemo previSe pojednostavniti ili cak
zaboraviti neke jednostavnije dijelove sustava, nadalje moze biti nemoguce stvarno napraviti

sustav dok korisnik ne pruzi detaljnije informacije 0 komponentama sustava.



3. KARAKTERISTIKE RACUNALNIH MREZA

Racunalna je mreza sustav koji povezuje razliCite ili sli¢ne uredaje u jednu cjelinu. U
telekomunikacijskom 1 podatkovnom smislu, mreza povezuje uredaje za obradu podataka i
komunikacijske uredaje, bilo na medudrzavnom planu, unutar pojedine zemlje, grada, u

industrijskom postrojenju, poslovnim zgradama ili u malom uredu.

Racunalne mreze nastale su kao rezultat aplikacija koje su napisane za velike
korporacijske tvrtke. Nastankom jednostavnijeg, brzeg, i pogotovo ucinkovitijeg poslovanja

tvrtke su pocele ulagati u mreznu tehnologiju.

U danasnjem poslovnom svijetu, svaki zaposlenik je opremljen osobnim racunalom.
Vecina objekata je spojena u lokalnu mrezu koju nazivamo LAN (Local Area Network).
Svaki ¢vor ili korisnik na svojoj stanici ima svoju memoriju i procesorske sposobnosti, §to
znaci da moze pristupiti uredajima (npr. printer) koji dijele pristup istoj LAN mreZzi. Korisnici
takoder mogu komunicirati medusobno i medusobno dijeliti podatke pomoéu mnogih

aplikacija.[2]

Racunalne mreze se najéesce sortiraju po veli¢ini tj. dosegu, a dijelimo ih na:

10 m soba
100 m zgrada LAN
1 km niz zgrada
10 km erad MAN
100 km drzava
1000 km kontinent WAN
10000 km planet INTERNET

Slika 1.Podjela mreza prema dosegu

Mogu se takoder dijeliti po tehnologiji prijenosa, tada se radi o difuzijskim mrezama
(engl. broadcast network) i mrezama od tocke do tocke (engl. point-to-point network).
Racunalne mreZe se jo§ razlikuju po topologiji tj nacinu ili strukturi spajanja krajnjih tocaka

mreZze §to je opSirnije obradeno u slijedec¢oj cijelini.



3.1. MREZNE TOPOLOGIJE

Pojmom mreZne topologije (engl. Network topology) definira se vise razli¢itih kategorija
povezivanja mreznih uredaja i krajnjih racunalnih sustava u nekoj ra¢unalnoj mrezi. Pomoc¢u tih
kategorija lako je razloziti mreze na manje sastavne dijelove i napraviti raspored (tlocrt) njihovih
clemenata. Isto tako se moze Vvrlo lako opisati nacine pristupa tih manjih dijelova prema cijeloj

mrezi.[11]

Stoga je vrlo bitno prilikom dizajniranja mreze obratiti pozornost na odabir svrsishodne
topologije. Lakoc¢a odrzavanja, efikasnost i financijska usteda samo su neki od glavnih razloga. Uz
fizicku mreznu topologiju postoji 1 koncept logicke topologije koji prikazuje tlocrt putanje podataka
koji putuju izmedu ¢vorova na mrezi. Logicke topologije se oslanjanju na primjenu unutar samih

komunikacijskih protokola, a ne na sami fizicki tlocrt mreze.

Najcesce topologije koje se primjenjuju u praksi su point-to-point, zvjezdasta, prstenasta,
stablasta, sabirnicka, isprepletena te kombinirana topologija. Svaka od njih ima svoje prednosti i

mane i imaju svoje mjesto u upotrebi.

a) POINT TO POINT TOPOLOGIJA

Najednostavnija topologija je permanentna veza izmedu dva ¢vora povezana linkom. Ti

¢vorovi medusobno neposredno komuniciraju .

Slika 2. Point to point topologija[13]

Veza izmedu Cvorova moze biti stalna (permanent) ili dinamicka (circuit switched, packet
switched). Circuit switched je veza kod koje se uspostavlja komunikacijski kanal prije nego §to
moze krenuti razmjena podataka (npr. telefonski poziv). Packet switched je veza kod koje se dijelovi
podataka formirani u pakete usmjeravaju preko zajedni¢kih veza izmedu dva ¢Evora koji

komuniciraju.



b) SABIRNICKA MREZNA TOPOLOGIJA

Sastoji se od centralnog vodica na koji su spojeni ¢vorovi koji komuniciraju. Taj vodi¢ ima
dva kraja koji moraju biti pravilno terminirani da bi se onemogucila refleksija ili odbijanje signala i

time smanjile smetnje na mediju.

Bus

Slika 3. Sabirni¢ka topologija[13]

Svi podaci u razmjeni se $alju preko tog centralnog vodica i tom prometu imaju pristup svi
ostali ¢vorovi na tom segmentu mreze. Prekid u sabirnici dovodi do prestanka u komunikaciji

izmedu svih ¢vorova. Kao medij se koristi koaksijalni kabel.

¢) ZVJEZDASTA MREZNA TOPOLOGIJA

Zvjezdasta mrezna topologija sastoji se od srediSnjeg Cvora kojeg mozemo zvat koncentrator na
kojeg su direktno spojeni ostali ¢vorovi na mrezi. Ulogu koncentratora uglavnom imaju hub (rijetko)
ili switch ( &es¢e) Cvorovi medusobno komuniciraju 3aljuéi podatke kroz switch. Ako je
koncentrator hub, istovremeno mogu komunicirati samo dva ¢vora. Ako je koncentrator switch,
istovremeno mogu komunicirati viSe parova ¢vorova. Ako centralni ¢vor prestane raditi, cijela mreza
ne radi. Prekid rada bilo kojeg drugog ¢vora na mrezi, osim centralnog, ne utjeCe na komunikaciju
ostalih ¢vorova u tom mreznom segmentu. Ova topologija, sa svojim podvrstama, je naj¢es¢i oblik
povezivanja unutar lokalnih mreza (LAN). Kao medij za povezivanje se koriste razli¢iti tipovi UTP
(Unshielded twisted pair) kabela. Zvjezdasti dizajn mreze omogucuje jednostavno upravljanje

prometom te ne zahtjeva provodenje konfiguracije kompleksnih protokola usmjeravanja.

Star

Slika 4. Zvjezdasta topologija[13]



d) PRSTENASTA MREZNA TOPOLOGIJA

Fizicka prstenasta topologija se sastoji od ¢vorova koji su povezani samo sa dva susjedna ¢vora, a

prvi i posljednji su medusobni povezani tvore¢i fizicki krug.

Podatci putuju u krug od jednog do drugog ¢vora i obi¢no u samo jednom pravcu. Postoji i
dvostruka ring topologija (dual-ring) sa po dvije veze izmedu svaka dva ¢vora. Obi¢no se Kkoristi
samo jedan prsten, dok drugi sluzi kao backup u slucaju kvara na prvom. Kao medij se koriste
razli¢iti oblici bakrenih i optickih vodi¢a. U slucaju koriStenja druge linije koja bi bila nekakva vrsta
alternativne veze za slu¢aj kvara na primarnoj, kvarovi na jednoj liniji mreze ne predstavlja kvar

cijele mreze zbog postojanja alternativnog puta.

Ring

Slika 5. Prstenasta topologija[13]

e) STABLASTA TOPOLOGIJA MREZE

Stablasta topologija se sastoji od centralnog (root) ¢vora koji je najvisi u hijerarhijskom rasporedu
&vorova i na njega spojenih ¢vorova koji se nalaze na sloju nize od njega. Cvorovi nizeg sloja opet

mogu imati na sebe spojene ¢vorove jos nizeg sloja, itd.

Tree
Slika 6. Stablasta topologija[13]
Da bi neka mreza imala odlike tree topologije potrebno je da ima najmanje tri sloja. Ukupan
broj point-to-point veza izmedu ¢vorova ¢e biti za jedan manji od broja ¢vorova. Kao medij se

koriste razli¢iti oblici bakrenih i optickih vodica.



f) ISPREPLETENA TOPOLOGIJA MREZE

Osnovni koncept kod isprepletene topologije je da ¢vorovi mogu imati direktne veze
sa vise (partial) ili sa svim ¢vorovima (full mesh). U pravilu, potpuno isprepletena topologija
je preskupa i preslozena za primjenu tako ad se koristi samo na mjestima gdje je to krajnje
nuzno (npr. nuklearne elektrane, NASA) i kod mreza sa ne prevelikim brojemcvorova koje je

potrebno povezati.

Fully Connected

Slika 7. Isprepletena topologija[13]

Ovakav nacin povezivanja garantira pouzdanost i stabilnost mreze. Direktnim vezama
se izbjegavaju neispravni mrezni uredaji jer postoje mnogi zaobilazni putovi Sto
podrazumijeva da kvar na jednom ili ¢ak i1 viSe mreznih uredaja ne uzrokuje kvar na cijeloj
mrezi. Uz cijenu koja postaje previsoka na mrezama sa puno ¢vorova, jo§ jedna mana

ovakvog modela spajanja jest detektiranje kvarova zbog kompleksnog dizajna.

g) KOMBINIRANA TOPOLOGIJA MREZE

Kombinirana topologija mreze (engl. Hybrid topology) je vrsta integracije dvije ili
viSe razli€itih topologija u jednu koja ¢e imati puno prednosti (ali 1 mana) koriStenih
kombiniranih topologija. Zvog takvih svojstava, jedan je od najkoristenijih i1 najefikasnijih

nacina povezivanja racunalnih mreza.

Takva kombinacija topologija se radi u skladu sa zatjevima organizacija i korisnika.

Primjer mreze koja se sastoji od svih navedenih topologija je Internet.

Hybrid topology

2 =
) oy
&%.33#
- =
= = <% - =
2 = 3
N 2
=2

Slika 8. Kombinirana/hibridna topologija[13]
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3.2. MREZNA OPREMA I UREDAJI

Sustav koji omoguéuje razmjenu podataka kojeg zovemo racunalna mreza kompleksan je
skup razne elektronicke opreme i uredaja. Jedan od nacina podjele istih je podjela na pasivnu i

aktivnu mreznu opremu.

Moze se re¢i da za rad aktivnhe mrezne opreme je potrebna upotreba elektricne energije.
Aktivni mrezni uredaji takoder imaju mogucénost logickog odlucivanja u svrhu usmjeravanja
mreznog prometa. Moze se re¢i da aktivnu mreznu opremu sacinjavaju svi elektronicki uredaji koji
prihvacaju i distribuiraju promet unutar raCunalnih mreza, $to znaci da imaju memoriju i procesor,
dok pasivnu opremu sacinjava zi¢ni sustav (npr, bakar 1 opticka vlakna) koji sluzi za povezivanje

aktivne opreme.

Pasivna oprema sastoji se od raznih kablova, konektora, razvodnih panela, sustava za
napajanje itd. Za razli¢ite tipove signala se koriste razli¢iti kablovi: bakar za prijenos napoona i

opticki kabel za prijenos svijetlosnog signala.

e primjer: koaksijalni kabel sastoji se od izoliranog (C), sredis$njeg bakrenog vodi¢a (D) oko
kojeg je upletena bakrena ovojnica (B). Sve zajedno je izolirano vanjskom plasticnom

izolacijom (A).

Slika 9. Koaksijalni kabel[14]
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e uvijena parica (Twisted Pair) moze biti bez zastite od vanjskih smetnji (UTP —
Unshielded Twisted Pair) ili sa zastitom od vanjskih smetnji (STP — Shielded Twisted
Pair). Sastoji se od zica isprepletene u parove. Ta 4 para zica su omotana u zastitnu

ovojnicu.

<

\o”

Slika 10. Uvijena parica[15]

e opticko vlakno moze biti singlemode (svjetlost ulazi u vodi¢ pod samo jednim kutem) ili
multimode (svjetlost moze uéi u vodi¢ pod viSe kuteva u odredenom rasponu). Sastoji se

od jezgre (core) koja vodi svijetlo i skupa ovojnica koji sluze za zastitu te jezgre.

OPTICAL FIBER DEFINED
. v

Slika 11. Opti¢ko vlakno[16]

Navedenu aktivnu mreznu opremu ¢ine uredaji koji koriste izvor elektri¢ne energije te
koji su sposobni aktivno upravljati mreznim prometom. Neki od primjera aktivne mrezne

opreme su:
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switch (preklopnik) sluzi za povezivanje dva raCunala unutar iste LAN mreZe ili za
povezivanje racunala i routera za promet koji je namjenjen drugim mrezama. Switch
povezuje uredaje koji komuniciraju na osnovu njihove fizicke MAC (Media Access
Control) adrese. Omogucéuje komunikaciju vise parova istovremeno. Primljeni promet na
jednom portu prebacuje samo na jedan odgovarajuci izlazni port (prema odredisSnoj MAC

adresi).

Slika 12. Preklopnik[17]

router (usmjernik) sluzi za usmjeravanje prometa prema logickim adresama (IP adrese).
Osnovna funkcija mu je proces usmjeravanja (engl. routing) odnosno izbor najboljeg puta
kojim se Salje neki paket od izvoriSta do odrediSta prema zadanom algoritmu
usmjeravanja. Znaci za razliku od preklopnika, usmjernik omogucava umrezavanja dvaju
ili vise mreznih uredaja i/ili komunikacijskih podmreza koje se sastoje od vise

usmjernika ¢ak i na svjetskoj razini.

..........
...........
...........
“ren

Slika 13. Usmjernik[18]

12



3.2. Mrezni modeli

Svrha racunalnih mreZza je razmjena informacije izmedu izvora i1 odredista. Zbog Cesto
velikog broja ¢vorova na mrezi, taj zadatak postaje slozen i tezak za ostvariti. Kako bi promet
u mrezi bio efikasan potrebno je organizirano djelovanje izmedu svih komponenata koje

sudjeluju.

To se postize komunikacijskim protokolima. Za jednostavniji prikaz funkcioniranja
rada mreze razvili su se mrezni modeli prema kojima su komunikacijski protokoli podijeljeni

prema slojevima na kojima djeluju.
e OSI REFERENTNI MODEL

OSI referentni model (Open Systems Interconnection Basic Reference Model) je
apstraktni, slojeviti model koji sluzi kao preporuka stru¢njacima za razvoj racunalnih mreza i
protokola. Opisuje komunikaciju sklopovlja, programa, softvera i protokola unutar ra¢unalnih

mreza.

OSI model dijeli arhitekturu mreze u sedam logickih razina, daje spisak funkcija,
servisa i protokola koji funkcioniraju na svakoj razini kojim se prikazuje put tj tok podataka
od izvora prema odrediStu. Slojevi komuniciraju samo sa prvim slojem povise 1 prvim slijem
ispod sebe. Slojevi jednog modela komuniciraju samo s istim slojem drugog modela. U

sustini jedan model predstavlja jedan komunikacijski uredaj.[1]

Slojevi Jedinica Protokoli

HTTP, FTP,
Telnet, DNS,
DHCP
POP/SMTP

Aplikacija
MrezZni procesi vezani za Podatak
aplikaciju

Prezentacija

Enkriptiranje i kodiranje Podatak
podataka
Sesija
] - NetBIOS, PAP,
Uspostavijanje sesije krajnjih Podatak
CHAP, SSH
korisnika
Transport Segment
TCP, UDP
Veza, pouzdanost, transport | Datagram
Mreza IP, ICMP, ARP,
* " ) Paket
LogiCko adresiranje i rutiranje RARP
Sloj veze
= ) Frame PPP, HDLC
FiziCko adresiranje, pristup ;
(Okuvir) Frame Relay
medijumu
Fizicki sloj Bit Token Ring
I
Prijenos signala IEEE 802.11

Slika 14. OSI mreZni model
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Svaki od slijeva unutar OSI modela na neki nacin priprema podatke. Postupak
pripreme, tj pakiranja podataka od 7. Sloja prema 1. u oblik pogodan za prijenos naziva se

enkapsulacija.

e Fizicki sloj definira elektri¢na i fizicka svojstva mreznih uredaja. Definiraju se naponski
nivoi ili dimenzije raznih kabela. Mrezne kartice, mrezni koncentratori su neki od
primjera uredaja na fizi€¢kom sloju.

e Podatkovni sloj se brine za razmjenu podataka izmedu mreznih uredaja i za detekciju te
ispravljanje potencijalnih greSaa na fizickom sloju.

e Mrezni sloj pruza usluge povezivanja te odabire najbolji put za pakete podataka. Paketi
mogu putovati razli¢itim putanjama.

e Transportni sloj je zaduzen za pouzdan prijenos paketa izmedu dva racunala. Ako se
neki paket ,,zagubi* na putu, TCP protokol (Transmission Control Protocol) transportnog
sloja ¢e traziti da se ponovno posalje.

e Sloj sesije uspusavlja i sinkronizira vezu izmedu aplikacija krajnjih korisnika.

e Prezentacijski sloj omogucava ¢itljivost podataka na odredistu, brine se o formatu i
strukturi podataka.

e Aplikacijski sloj je sloj najblizi korisniku, pruza mrezne usluge korisni¢kim
aplikacijama. Od ostalih slojeva razli¢it je po tome §to ne pruza usluge drugim slijevima

ve¢ samo aplikacijama van OSI modela.

Osim OSI modela, postoji TCP/IP model koji se sastoji od samo 4 sloja koji nam
takoder kao 1 OSI model sluzi za prikaz trenutne internetske arhitekture, kao 1 pruza set
pravila za transmisiju bilo kakvog prometa mrezom. TCP/IP model obuhvaca iste funkcije

kao 1 OSI no te funkcije su rasporedene po slojevima na drugaciji nacin.

Slojevi od kojih se sastoji TCP/IP su aplikacijski, transportni, mrezni (internetski sloj)

te sloj pristupa mreZzi.
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7 Application
6 Presentation Application
5 Session
4 Transport (Host-to-Host) Transport
3 Network . Internet
2 Data Link Network Interface
1 Physical (Hardware)
0S| Model TCPAP Model

Slika 15. Razlika izmedu TCP/IP[19]

Aplikacijskim slojem omogucavaju se sve potrebne zadace za pruzanje usluge
korisniku. Brigu o kvaliteti i pouzdanosti usluge preuzima transportni sloj i u TCP/IP
modelu, na kojemu kvalitetu i pouzdanost ostvaruju TCP i UDP protokol. Mreznim
protokolom u TCP/IP modelu prevladava IP protokol stoga se jo§ naziva internetski sloj. Sloj

pristupa mrezi obuhvaca svojstva podatkovnog 1 fizickog sloja OSI modela.
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4. CISCO PACKET TRACER

Cisco Packet Tracer je programski alat razvijen od strane Cisco akademije, kao pomo¢
pri usvajanju gradiva za polaganje Cisco certifikata. Ovaj program je pronaSao Siru primjenu
od navedene, te se danas Koristi u mnogim obrazovnim institucijama koji prou¢avaju sustave
racunalnih mreza. Navedeni alat u velikoj mjeri pomaze studentima da svladaju gradivo, te da
istrazuju tehnologiju racunalnih mreza na relativno jeftinim nacin, s obzirom na relativno

velike cijene uredaja koji sacinjavaju raCunalne mreze.

Ovaj alat se takoder koristi za projektiranje racunalnih mreza, te konfiguriranje
mreznih komponenti, a mrezne komponente koriStene u ovom programu su jednake stvarnim
mreznim komponentama koje se mogu kupiti. Nakon projektiranja ratunalne mreze navedni
alat omogucuje ispitivanje mreze, odnosno analizu nedostataka, Sto olakSava samo
projektiranje mreze. Nakon §to je projektiranje u programu Cisco Packet Tracer zavrSeno,

moguce je sacuvati konfiguracijske datoteke mreznih uredaja, te ih ucitati u stvarne uredaje.

4.1. ZNACAJKE PROGRAMA CISCO PACKET TRACER

Glavne znacajke programa Cisco Packet Tracer su:

e Dvije radne okoline - logicka i fizi¢ka. Logicki radna okolina omogucuje korisnicima
za izgradnju topologije raunalne mreze postavljanjem, povezivanjem 1 grupiranje
virtualnih mreznih uredaja. Fizicki radni prostor pruza graficku dimenziju logicke
mreze, odnosno mreznih uredaja kao Sto su usmjerivaci i preklopnici. Fizicki pogled

takoder pruza geografske prikaze mreza, ukljucujuéi viSe gradova, zgrada itd.

e Dva nacina za vizualizaciju ponasanja mreze - U realnom vremenu i simulacijskom
modu. Vizualizacijom ponaSanje mreZe u realnom vremenu mreza se ponasa kao da je
sacinjena od stvarnih uredaja, s trenutnim odgovorom u realnom vremenu za sve
mrezne aktivnosti. U modu simulacije korisnik moZe vidjeti i kontrolirati vremenske

intervale, unutarnji rad prijenosa podataka 1 Sirenje podataka preko mreZza.
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Simulacija protokola

Sloj OSI modela:

Protokoli:

Aplikacijski soj

FTP , SMTP, POP3, HTTP, TFTP,
Telnet, SSH, DNS, DHCP,NTP, SNMP,
AAA, ISR VOIP, SCCP config and calls
ISR command support, Call Manager
Express

Transportni sloj

TCP and UDP, TCP Nagle Algorithm &
IP Fragmentation, RTP

Mrezni sloj

BGP, IPv4, ICMP, ARP, IPv6, ICMPV6,
IPSec, RIPv1l/v2/ng, Multi-Area OSPF,
EIGRP, Static Routing, Route
Redistribution, Multilayer Switching, L3
QoS, NAT, CBAL, Zone-based policy
firewall and Intrusion Protection System
on the ISR, GRE VPN, IPSec VPN
Network Access/ Interface

Podatkovni sloj

Ethernet (802.3), 802.11, HDLC, Frame
Relay, PPP, PPPoE, STP, RSTP, VTP,
DTP, CDP, 802.1q, PAgP, L2 QoS,
SLARP, Simple WEP, WPA, EAP
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4.2. Sucelje i mogucnosti programa Cisco Packet Tracer

Graficko sucelje programa Cisco Packet Tracer-a prikazano je na slici 16., te su brojevima

referencirani glavni alati.

¥ Cisco Packet Tracer (1) - ] X
File Edit Optons View Tools Extensions Help
SAARAR DD DE= e 9 2
Lofical [Root] quswl Move Object ISelTIed Mowd" Viewport |E..-.m,, 07:481
@ X
7
@ -
©)
< 3 ..“J‘_ a’.!"
Time: 00:15:50 | l’onu(.ydevevm#aslwdm\el Re.altimlg}
: . o |
Ea-// ﬂg ..h’.;; .—,ﬁa l_f“_; .j.fi .7’-3 I“:ﬂ] D [Scenario0 V] Fre LastStatus Source Destnation
. {5] |Lisan | 2s0n | | 2011 lmisiox miecw | sx < = s [5]
— < >
E-'- ) g ® | ISR4321 | TR | >

Slika 16. Grafi¢ko sucelje

Na poziciji (1) se nalazi standardna traka karakteristicna za Windows aplikacije.

Precice za glavne funkcionalnosti navedene alatne trake nalaze se na alatnoj traci na poziciji

(2). Radna okolina se nalazi na poziciji (4), a tip radne okoline kao $to je objasnjeno u

prethodnom podpoglavlju moze se promijeniti preko ikone na poziciji (3). Dizajniranje

racunalne mreze vrsi se pomocu grafickih simbola uredaja u radnoj okolini. Graficki simboli

mreznih uredaja i komponenti nalazi se na poziciji (5), te se tamo mogu na¢i simboli

usmjerivaca, preklopnika, prijenosnih medija, racunala, servera itd. Na poziciji (7) su alati za

brisanje sadrZaja radne okoline, dodavanje tekstualnih biljeSki radnoj okolini, oznacavanje 1

kreiranje geometrijskih oblika
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Simulacija racunalnih mreza moze se vr$iti u realnom vremenu i simulacijskom modu,
Sto se moze birati na poziciji (8). Pri simulaciji u realnom vremenu funkcija power cycle
devices uzrokuje reset svih uredaja, a fast forward time trenutnom simulacijskom vremenu
dodaje 30 sekundi. Simulacijom u simulacijskom modu otvara se graficka forma sa listom
dogadaja (Event list) koja prikazuje sve aktivnosti u mrezi i moze se filtrarati po tipovima
protokolima, te moguénostima upravljanja simulacijskim vremenom kao §to je to prikazano
na slici 17. Slanje podataka mrezom sa odredenim oblikom pakiranja ( PDU — protocol data

unit) se omogucava opcijama na poziciji (9).

Simulation Panel & X
Event List
Vis. Time(sec) LastDevice AtDevice Type Info

: : Captured to:
V|
Reset Simulation Constant Delay (o caotires)
Play Controls
Back Auto Capture /Play = Capture /Forward

Event List Filters - Visible Events
ARP, ICMP

Edit Filters show AlfNone | '
Slika 17. Funkcionalnosti simulacijskog mod-a

Postavke usmjernika se sastoje od nekoliko izbornika. Na slici 18. je prikazan izbornik
usmjernika za nadogradnju modulima, gdje su prikazani dostupni moduli za ugradnju, njihov

opis, te prazni prostor usmjernika za ugradnju modula.
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¥ Routerd - O X

Physical  Config CLI  Attributes

MODULES A Physical Device View
NM-1E Zoom In Original Size Zoom Out
NM-1E2W
NM-1FE-FX
NM-1FE-TX
NM-1FE2W
NM-2E2W
NM-2FE2W
NM-Cover o , )
NM-ESW-161 Customize ’7 “~ Custonjze N} ~
Iconin l ' Iconin l ‘
HWIC-1GE-5FP |, Physical View Logical View
: : ! Customize Device Image in Physical View
% The NM-1E features a single EthefeTport Tiat can Comecta AN | | o l l '
' backbone which can also support either six PRI connections to aasese ‘sesens'ee oo sesses
laggregate ISDN lines, or 24 synchronous/asynchronous ports, i : E w ' ‘.. A
‘ meee seseeses sessceccess

Slika 18. Postavke usmjernika za nadogradnju modulima

Postavke usmjernika za konfiguraciju, prikazane su na slici 19., gdje se mogu
konfigurirati podaci poput adrese port-ova, mreznih maski, adrese slijedeceg skoka, pravila
usmjerivanja podataka itd. Takoder u navedenom izborniku se nalazi tekstualno sucelje gdje
se ispisuju Cisco 10S naredbe koje su ekvivalentne postavkama usmjerivaca unesenih preko
izbornika za konfiguriranje usmjerivaca. Na izborniku CLI postavke usmjerivaca se mogu

postaviti upisivanjem Cisco 10S naredbi.
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¥ Routerd — O >

Physical Config CLI Attributes

GLOBAL FastEthernetd,0
Settings Port Status on
Algorithm Settings Bandwidth 100 Mbps 10 Mbps Auto
ROUTING Duplex Half Duplex Full Duplex Auto
Static MAC Address 000B.BECD.Da43
RIF IF Configuration
=L IP Address 192.168.0.1
Ll Eaiees Subnet Mask 255,255, 255.0
INTERFACE
FastEthernet0,/0
Tx Ring Limit 10
FastEthernet0,/1

Equivalent 105 Commands

Bouter (config)d ]
Router (config)

85¥Y5-5-CONFIG_I: Configured from conscle by conscole

Router (config)

Router (config)

Bouter (config) #interface FastEthernet(/0

Router {config-if)§ b

[ Top

Slika 19. Postavke za konfiguriranje usmjerivaca

Virtualna racunala, serveri, preklopnici programa Cisco Packet Tracer imaju postavke sli¢ne
usmjerivacima, sa evantualno dodatnim postavkama poput Desktop aplikacija, Web servisa
itd.

21



5. Kreiranje virtualne mreze Sirokog podrucja

Virtualizacija raCunalnih mreza je izrada rac¢unalnog modela stvarne racunalne mreze

koja sadrzi mrezne komponente sa svim njihovim funkcionalnostima. Izradu virtualne mreze

Sirokog podru¢ja ¢emo poceti kreiranjem lokalnim racunalnim mrezama, kao §to je to

prikazano je slikom 20.

192.168.0.2

=]

7

PC-PT
PCS

192.168.0.1 192.168.0.3

— 7
PC-PT
PC10

192.168.0.4

Slika 20. Lokalna rac¢unalna mreza 1

Mreza je postavljena tako da su odabrane potrebne mrezne komponente poput

racunala, preklopnika sa dovoljnim brojem Fast Ethernet port-ova, usmjerivaca, te su

povezane bakrenim straight-through kabelom.
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[ ¥ pco - o x

Phriyscal Conifig Desictop Progr amming Attrbutes

IP Configur aton
O oHop (®) St
P Address 192.168.0.2
Subnet Magk 255.255.255.0
Defauit Gateway 192.168.0.1
i DINS Server
Pvé Configuraton
) onee ) Auto Conflg (@) Stabc
IPvé Address
Link Local Address | FES0::201:6 3FF FEDE:9616 |
[ 16 Gateway

P DINS Server

Slika 21. Postavke ra¢unala lokalne mreZe 1

Postavke uredaja lokalne mreZe poput jedinstvene staticke adrese mreze (odredene IP
adresom i maskom mrezZe), adrese uredaja, te adrese Default Gateway-a su postavljene rucno,
kao §to je prikazano na slici 21. Za adresu Default Gateway-a je odabrana adresa usmjerivaca

lokalne mreze.

korsnik-2 korsnike-1 196.168.0.2

PGP o
PC PCS

= O
= O
e PCPT =,

P PDGCBW
Slika 22. Lokalna ra¢unalna mreza 2
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Na slici 22. prikazana je slijedeca lokalna mreZa, koja je slicna prethodnoj mreZi osim §to je u
ovoj odabrano dinamicko dodijeljivanje IP adresa pomocu DHCP (engl. Dynamic Host
Configuration Protocol) servera. Postavljene postavke DHCP servera su prikazane slikom 8.

¥ DHCP Server - 0O X

Physical Config Services Desktop Programming Attributes

SERVICES DHCP
HTTP
DHCP Interface  FastEthernetd v Service (®) On O off
DICRVG Pool Name {serverPool l
TFTP r
BRE Default Gateway | 196.168.0.1 [
SYSLOG DNS Server | l
AQR StartIP Address: (196 |[168  |[o |3 |
als Subnet Mask: léssr V “255——— ”25—5 ] [0 y
EMAIL
FTP Maximum Number of Users : {253 J
IoT TFTP Server: [0.0.0.0 |
VM Management r
WLC Address: [0.0.0.0 |
Add Save Remove
Pool  Jefaut DNS 2 spnet 4 TFTP  WAC ’
Name iatewa Server , ... Mask lse Server \ddressi
serverPool 196... 194... 196... 255... .. 0.0... 0.0...

Slika 23. Postavke DHPC servera

Postavke DHCP servisa servera obuhvacaju podatke poput IP adrese Default
Gateway-a lokalne mreze, startne IP adrese za ostale uredaje mreze, maske mreze koja
zajedno sa spomenutom IP adresom odreduje jedinstvenu adresu mreze, te prethodno
postavljanje staticke adrese IP usmjerivaca i DHCP servera mreze . Nakon navedenog

potrebno je namjestiti postavke svih racunala mreze na odredivanje adresa preko DHCP-a.

~
e
1
194.168.0.1

194,168.0.2 194.1680.3

2950-24
Server-PT Switchl Server-PT

DNS HTP

Slika 24. Lokalna ra¢unalma mrezZa 3
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Slijedeca lokalna mreza prikazana je slikom 24. Kao u lokalnoj racunalnoj mrezi — 1,
ovdje su rucno postavljene jedinstvene IP adrese. Na jednom serveru je omoguéen HTTP
servis, koji ra¢unalima mreze moze dostaviti html datoteku, gdje je preglednici mogu graficki

interpretiraju.

® DNs - 0O X
Physical Config  Services  Desktop  Programming  Attributes
SERVICES DNS
HTTP
DHCP DNS Service @® On O off
AR Resource Records
TFTP : .
ONS Name | Type ARecord ~
SYSLOG
AAA Address
NTP Add Save Remove
EMAIL [
- c Name Type Detail
IoT 0 web-stranica.com A Record 194,168.0.3
VM Management

Slika 25. Postavke DNS servera

DNS servis na serveru se omogucuje unosenjem domenskog imena i pripadne mu IP
adrese, pa se tako u ovom slucaju IP adresi HTTP servera pridodjelilo domensko ime. Kako bi
ostala racunala mogla pristupiti HTTP serveru preko domenskog imena, potrebno im je
postaviti IP adresu DNS servera ako su im pridodijeljene staticke IP adrese, a ako im DHCP
server pridodijeljuje adrese, potrebno je u postavkama DHCP servera postaviti adresu

navedenog DNS servera.
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Racunalna mreza Sirokog podrucja prikazana je slikom 26. Spoj usmjerivaca lokalnih
mreza je zvjezdaste topologije. Ako je potrebno da se podaci mogu razmjenivati izmedu
lokalnih lokalnih pomocu stati¢kog usmjeravanja (engl. Static routing), potrebno je definirati
usmjerivacka pravila usmjerivaca. Prethodno je potrebno dodijeliti jedinstvene IP adrese

usmjerivac¢ima, odnosno svim mrezama.
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19.168.0.2

el [
i . Dfaw 1826802
i -
pGRT
5
19216803
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Slika 26. Ra¢unalna mrezZa Sirokog podrucja

U bazi pravila statickog usmjeravanja usmjerivaca RouterO, Router2 i Router3

potrebno je definirati po 4 pravila, tj. pravilo za sljedeci skok na port Routerl za svaku od 4

mreze s kojima taj usmjeriva¢ nije u kontaktu. U bazi pravila statiCkog usmjerivanja

usmjerivac¢a Routerl potrebno je definirati 3 pravila, tj. pravilo za sljede¢i skok na port za

svaki od usmjerivata RouterO, Router2 i Router3. Pa tako npr. pravila usmjeravanja za

usmjeriva¢ Router2, definiraju se na nacin prikazan sljede¢om slikom.
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¥ Router?

Physical  Config ~ CLI

GLOBAL
_ Settings |
Algorithm Settings |
. ROUTING
Static
RIP
 SWITCHING
'_ VLAN Database
~ INTERFACE
. FastEthernet0/0 |
| FastEthernet0/1 |

Attributes

Static Routes

Network | 196.168.0.0

Mask 255.255.255.0

NextHop | 195.168.0.1

Network Address

192.168.0.0/24 via 195.168.0.1

193.168.0.0/24 via 195.168.0.1

Slika 27. Postavke usmjeravanja usmjerivaca ruter 2
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6. SNIMANJE I ANALIZA MREZNOG PROMETA PUTEM
CISCO PACKET TRACER-A

Provjeravanje uspjeSnosti, te analiza perfomansi komunikacija izmedu mreznih

uredaja izvrsiti ¢e se slanjem ICMP paketa. Snimanje mreznog prometa ¢e se takoder vrsiti

slanjem ICMP paketa u simulacijskom modu. Snimanje komunikacije racunala unutar lokalne

mreze ¢e se izvrsiti na primjeru slanja paketa sa racunala PC9 na racunalo PC10.

192.16802
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Switch2
Switch2
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Switch2
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Switch2
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PC9
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Switch2
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Switch2
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PCS
Switch2
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Switch2
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ICMP
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ICMP
ICMP

Info

- n
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v

Slika 28. Lista dogadaja komunikacije unutar lokalne mreZe uslijed slanja ICMP paketa

Na slici 28. prikazana je lista dogadaja unutar lokalne mreze uslijed slanja ICMP

paketa, te se moze primjetiti da osim ICMP paketa, izmedu uredaja lokalne mreze se

izmjenjuju ARP paketi. ARP paketi se razmjenjuju izmedu uredaja jer za slanje ICMP paketa

raCunalo PC9 treba podatak 0 MAC adresi racunala kojem salje ICMP paket, kao Sto je

prikazano slikom 29.
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| PDU Information at Device: PC9

OSI Model Outbound PDU Details

At Device: PC9
Source: PCS
Destination: PC10

In Layers

Out Layers

Layer 3: IP Header Src. IP:
192.168.0.2, Dest. IP: 192.168.0.4
ICMP Message Type: 8

Layer 2:

1. The next-hop IP address is a unicast. The ARP process looks it up in the ARP

table.

2. The next-hop IP address is not in the ARP table. The ARP process tries to send an
ARP request for that IP address and buffers this packet.

Slika 29. OSlI slojevi ICMP paketa

Racunalo PC9 salje ARP paket preklopniku Switch2 gdje MAC adresa primatelja

oznacava sve uredaje lokalne mreze osim racunala PC9, kao Sto je prikazano slikom 15.

Nakon $to preklopnik posalje navedenim uredajima ARP paket, on prima ARP paket od

racunala PC10 (sa njegovom MAC adresom) kao $to je prikazano na slici 30., te Salje ARP

paket ra¢unalu PC9, gdje se MAC adresa zajedno sa IP adresom ra¢unala PC10 sprema u ARP

tablicu. Nakon toga se nastavlja slanje ICMP paketa, te kona¢no uspjesno izvrsava.

PDU Information at Device: PC9

OSI Model

Outbound PDU Details

At Device: PC9

Source: PCS

\ Destination: Broadcast

In Layers

Out Layers

n PDU Information at Device: Switch2

OSI Model Inbound PDU Details

[at Device: Switch2
Source: PC9
| Destination: Broadcast

In Layers

Outbound PDU Details

Out Layers

Layer 2: Ethernet II Header 0001.63DE.
9616 >> FFFFR.FFFF.FFFF ARP Packet Src.
1P: 192.168.0.2, Dest. IP: 192.168.0.4

' |Layer 2: Ethernet II Header

0050.0FS0.8C44 >> 0001.63DE.9616

ARP Packet Src. IP: 192.168.0.4, Dest.

1P: 192.168.0.2

Layer 2: Ethernet II Header
0050.0FS0.8C44 >> 0001.63DE.9616
ARP Packet Src. IP: 152.168.0.4, Dest.
1P: 192.168.0.2

Layer 1: Port(s): FastEthernet0

Layer 1: Port FastEthernet0/4

Layer 1: Port(s): FastEthernet0/2

1. The ARP process constructs a request for the target IP address.
2. The device encapsulates the PDU into an Ethernet frame.

Slika 30. ARP paketi izmedu uredaja

1. FastEthernet0/4 receives the frame.




Ponovno slanje ICMP paketa od racunala PC9 do racunala PC10 izvrSeno je
naredbom ping putem aplikacije Command Prompt na racunalu PC9 kao S§to je prikazano

slikom 31. Svi ICMP paketi su uspjesno poslani sa prosjecnim kasnjenjem ispod 1 ms.

ommand Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 192.1€8.0.4

Pinging 192.1€8.0.4 with 32 bytes of data:

Reply from 192.1€8.0.4: bytes=32 time=lms TTL=128
Reply from 192.1€8.0.4: bytes=32 time<lms TTL=128
Reply from 192.1€8.0.4: bytes=32 time<lms TTL=128
Reply from 192.1€8.0.4: bytes=32 time<lms TTL=128

Ping statistics for 1592.1€8.0.4:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

Slika 31. Ping naredba na ra¢unalu PC9 prema racunalu PC10

Slanje ICMP paketa izmedu lokalne mreze 1 i 2, tj. izmedu ra¢unala PC8 i PC9 se
odvija uz prosjecno kasnjenje od 10 ms, te izmedu racunala lokalnih mreza i HTTP servera

preko DNS servisa se odvija uz prosjecno kasnjenje od 10 ms kao §to je to prikazano slikom
32.

B pcs - O X | ®pco - m| *
Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes

Command Prompt ommand Prompt

Slika 32. Ping naredbe za provjeru uspjesSnosti komunikacije zmedu lokalnih mreza
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7. Zakljucak

U ovom radu su opisane neke od komponenti raCunalnih mreza, mreznih
komunikacijskih protokala, simulacijski program Cisco Packet Tracer, te primjer
projektiranja, konfiguriranja, simulacije i analize raCunalne mreze u navedenom programu.
Bitne znacajke programskog alata Cisco packet tracer su simulacijski modeli mreznih
komponenti koji su dostupni na trziStu, relativno jeftino ispitivanje performansi racunalnih
mreza simulacijom s obzirom na relativno visoke cijene mreznih komponenti i mogucnost
ucitavanje konfiguracijskih datoteka simulacijskih mreznih uredaja u stvarne uredaje. Osim
znacajki koje olakSavaju izradu stvarnih racunalnih mreza, navedeni programski alat sadrzi
sucelje koje omogucuje jednostavno graficko dizajniranje raunalnih mreza, te intuitivnu

vizualizaciju toka podataka i njthove obrade u mreznim uredaja.

Nadalje, u radu se htjelo fokusirati na koncept simuliranja te na njegove prednosti i
mane. Utvrdeno je da simuliranje mreza omogucava uvodenje stvarnih uredaja i aplikacija u
simuliranu virtualnu mrezu kako bi imitirali budu¢e ponasSanje stvarne mreze. Ukazano je na
sve prednosti 1 mane ukljucene u proces simuliranja te se moze zakljuciti da bez dobre
logicke pripreme, precizne preslike i temeljitog testiranja u danaSnjem dobu nema mjesta

kreiranju efikasnog i funkcionalnog sustava kao §to mogu biti moderne ra¢unalne mreze.
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