Procjena moguénosti pogreske u porukama sustava
automatskog nadzora zracnog prometa

Markovié¢, Sara

Undergraduate thesis / Zavrsni rad
2018

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urm:nbn:hr:119:987256

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-20

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:987256
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:1443
https://repozitorij.unizg.hr/islandora/object/fpz:1443
https://dabar.srce.hr/islandora/object/fpz:1443

SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI

Sara Markovi¢

PROCJENA MOGUCNOSTI POGRESKE U PORUKAMA SUSTAVA
AUTOMATSKOG NADZORA ZRACNOG PROMETA

ZAVRSNI RAD

Zagreb, 2018.



SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI
ODBOR ZA ZAVRSNI RAD

Zagreb, 28. ozujka 2018.

Zavod: Zavod za aeronautiku
Predmet: Radio i radarski sustavi

ZAVRSNI ZADATAK br. 4694

Pristupnik: ~ Sara Markovi¢ (0135241915)

Studij: Aeronautika
Smijer: Kontrola leta
Zadatak: Procjena mogucnosti pogreske u porukama sustava automatskog nadzora

zracnog prometa

Opis zadatka:

Protumaditi princip rada te prednosti i nedostatke sustava automatskog nadzora zratnog prometa.
Usporediti ADS-B i ADS-C sustave. Analizirati nadin dekodiranja ADS-B poruke. U programskom
jeziku napisati algoritam koji dekodira ADS-B poruku o identifikaciji zrakoplova. Analizirati zastitu i
moguénosti pogreske poruka ADS-B sustava automatskog nadzora zraénog prometa. Procijeniti
znacaj pogreske u prijenosu jednog bita ADS-B poruke o identifikaciji zrakoplova. Opisati i komentirati
rezultate.

Mentor: Predsjednik povjerenstva za
zavrsni ispit:

., iy

/ dr. sc. Jurica Ivogevié

/




SveuciliSte u Zagrebu

Fakultet prometnih znanosti

ZAVRSNI RAD

PROCJENA MOGUCNOSTI POGRESKE U PORUKAMA SUSTAVA
AUTOMATSKOG NADZORA ZRACNOG PROMETA

EVALUATION OF FAILURE POSSIBILITY OF AUTOMATIC DEPENDENT
SURVEILLANCE MESSAGES

Mentor: dr.sc. Jurica IvoSevié Student: Sara Markovi¢

JMBAG: 0135241915

Zagreb, rujan 2018.



PROCJENA MOGUCNOSTI POGRESKE U PORUKAMA SUSTAVA
AUTOMATSKOG NADZORA ZRACNOG PROMETA

SAZETAK

Sustav automatskog nadzora zra¢nog prometa dio je plana razvoja u podrucju nadzora
zra¢nog prometa. U odnosu na prijasnje sustave nadzora karakterizira ga vecéa preciznost sto
povecava razinu sigurnosti zratnog prometa. Preciznost ovisi o elementima sustava, a greske
su zbog njegove vaznosti neprihvatljive. Od iznimne je vaZznosti prepoznati potencijalne greske
sustava kako bi se na njih djelovalo proaktivno.. U radu je opisan ADS sustav, njegove
komponente, princip rada, dekodiranje ADS-B poruka te analiza potencijalnih gresaka i
najefikasniji nacini njihova uklanjanja.

KLJUCNE RIECI: ADS; dekodiranje ADS-B poruke; identifikacija zrakoplova; analiza pogreske

SUMMARY:

Automatic dependent surveillance system is part of the development plan for
surveillance in air traffic. Compared to the previous systems, it is characterized by greater
precision which increases the level of air traffic safety. Accuracy depends on system elements
and errors are unacceptable because of its importance. It is of utmost importance to identify
potential errors in order to act proactively. ADS system, its components, working principle,
ADS-B message decoding and analysis of potential errors and ways of their prevention and
elimination are described in this this bachelor's thesis.

KEYWORDS: ADS; ADS-B message decoding; aircraft identicfication; error analysis
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1. UVOD

ZraCni promet je grana prometa Ciji su neprekidni razvoj i poveéanje potrainje
uzrokovali potrebu za razvojem kvalitetnih i sofisticiranih sustava za nadzor zra¢nog prometa.
Glavna obiljeZja ove grane prometa su sigurnost, redovitost i efikasnost. Kako bi se ova
obiljeZzja mogla odrzavati potrebni su, izmedu ostalog, sustavi koji to omoguéuju. Razvoj radara
i nadzornih sustava zra¢nog prometa opcenito zapoceo je u Drugom svjetskom ratu te je do
danas njihov napredak znacajan. Danas se radarski i drugi nadzorni sustavi koriste prvenstveno

u svrhe povedanja sigurnosti i efikasnosti zra¢nog prometa.

U danasnje vrijeme, kada dnevno nad Europom preleti oko 30 000 zrakoplova,
cjelokupno funkcioniranje prometa bilo bi nemoguée bez nadzornih sustava. Oni omogucuju
kontrolorima leta da putem radarske slike nadziru i kontroliraju letove s ciljem sprjec¢avanja

konflikata te zadovoljavanja najvece razine sigurnosti.

nadzora zracnog prometa (engl. Automatic Dependent Surveillance — ADS). ADS pruza bitne
podatke koje dobiva od satelita i sustava na zrakoplovu, a ukljucuje identifikaciju zrakoplova,

¢etverodimenzionalnu poziciju i druge podatke.

Smatra se da ¢e ADS zbog niza prednosti u potpunosti zamijeniti konvencionalne
radare. Zbog vaznosti podataka koji se prenose, prije same implementacije i koriStenja sustava
potrebno je prepoznati i analizirati potencijalne greske u svrhu njihovog pravovremenog
otklanjanja. U radu je opisan ADS sustav, njegove komponente, princip rada, dekodiranje ADS-

B poruka te analiza potencijalnih gresaka i najefikasniji naCini njihova uklanjanja.



2. SUSTAV AUTOMATSKOG NADZORA ZRACNOG PROMETA

ADS sustav kreiran je tako da u potpunosti moZe zamijeniti radare, posebice na
prostorima koji su nepovoljni i tesko dostupni, na aerodromima i podrucjima slabog prometa
te ondje gdje je sama implementacija radara neprihvatljiva iz ekonomskih razloga. Za razliku
od radara koji odreduju poziciju zrakoplova na temelju odaslanih signala koji se reflektiraju
kada naidu na prepreku, ADS koristi GNSS (engl. Global Navigation Satellite System)
tehnologiju i jednostavno emitiranje i odasiljanje signala u svrhu razmjene informacija i

komunikacije [1].

2.1. Komponente sustava automatskog nadzora zracnog prometa

Sustav se sastoji od triju glavnih komponenata; satelitske, zemaljske i komponente u

zrakoplovu.
Zemaljsku komponentu ¢ine [2]:

e zemaljska stanica;
e zemaljska komunikacijska mreza;

e korisnici komunikacijske mreze.

Zemaljska stanica najceSée je antena koja odasilie radio valove definiranog
frekvencijskog spektra. Komunikacija zemaljske stanice sa satelitom odvija se u SHF (engl.
Super High Frequency) podrucju. Korisnicima su informacije prikazane na dva sucelja. Na
prvom sucelju prikazana je geografska karta s toénom pozicijom zrakoplova (visina, geografska

Sirina i duljina) i pozivnim znakom. Ostali podaci prikazani su na drugom sucelju [2].

FMS (engl. Flight Management System) predstavlja komponentu u zrakoplovu koja
automatski, ali i na zahtjev 3alje podatke korisnicima, pruza virtualne podatke i omogucava
operativnu uskladenost u gotovo svim fazama leta. Koristi veliku bazu podataka za planiranje

i programiranje rute prije samog leta.



FMS &ine 4 komponente [3]:

e FMC (engl. Flight Management Computer);

e AFCS (engl. Automatic Flight Control System) ili AFGS (Automatic Flight
Guidance System);

e Navigacijski sustav zrakoplova;

e EFIS (engl. Electronic Flight Instrument System).

Kada je rije¢ o satelitskoj komponenti, ADS koristi GNSS tehnologiju te najéesce
suraduje sa sustavom za globalno pozicioniranje (engl. Global Positioning System - GPS). GPS
prijemnik odreduje svoju poziciju preciznim mjerenjem vremena signala kojeg Salju sateliti.
Poruke satelita sadrZe vrijeme transmisije poruke, preciznu orbitalnu informaciju (efemeridu)

i informacije o vremenu i stanju cijele satelitske konstelacije (almanah) [4].

2.2. Princip rada

ADS obuhvaca koordinaciju triju komponenti; komponente na zemlji, u zraku te satelita
(Slika 1.). Vazno je naglasiti da za funkcioniranje sustava nije obvezna satelitska komponenta.
Sustav koristi signale GPS-a s ciliem kontinuiranog emitiranja relevantnih podataka o
zrakoplovu prvenstveno kontrolorima leta, ali i ostalim korisnicima [5]. Kako bi GPS sustav
mogao odrediti njegovu poziciju, zrakoplov mora biti opremljen prijemnicima i odgovaraju¢om

opremom.

Stanica na zemlji Salje satelitu upit o zrakoplovu u SHF frekvencijskom podrucju potom
satelit zahtjev prosljeduje Zeljenome zrakoplovu u UHF (engl. Ultra High Frequency)
frekvencijskom podrucju. Kada zrakoplov prepozna zahtjev, njegov FMS sustav koji prikuplja i
sadrzi podatke, iste Salje satelitu gdje se oni provjeravaju i uskladuju te se Salju stanici na
zemlji. Stanica na zemlji podatke Salje centrima za kontrolu zra¢nog prometa odredenom
komunikacijskom vezom [2]. Komunikacija izmedu zrakoplova i stanice na zemlji odvija se u
VHF podrucdju na dva nacina: UAT (engl. Universal Access Transceiver) na 978 MHz ili na 1090
MHz mod ,S“ transpondera ES (engl. Extended Squitter) [6]. Komunikacija preko UAT-a

omogucuje usluge prometnog informiranja (engl. Traffic Information Service — Broadcast —



TIS-B) i usluge informacije u letu (engl. Flight Information Services — Broadcast — FIS-B) koje
sadrze informacije o vremenu, NOTAM-ima (engl. Notification to Airmen), ATIS-u (engl.

Automatic Terminal Information Service) i drugo.

Mod ,S“ transpondera ES pruza podatke o poziciji, brzini, predvidenom vremenu
dolaska na tocke i planiranu rutu leta, kompatibilan je s TCAS (engl. Traffic Collision Avoidance
System) sustavom te podrzava TIS-B sustav za nadzor prometa [7]. Kontrolorima se tako na
zaslonima prikazuju podaci o identifikaciji, cetverodimenzionalnoj poziciji, brzini penjanja i

spustanja, putna brzina, stvarna brzina, postavke transpondera i ostalo.

GPS SATELIT

ZRAKOPLOV 1

CENTAR KONTROLE LETENJA

-
-
-
-
-

STANICA NA ZEMUII

Slika 1. Princip rada ADS sustava, [8]



3. ADS-B | ADS-C SUSTAV

Dva su osnovna tipa automatskog sustava nadzora zra¢nog prometa. To su ADS-B (engl.
Automatic Dependent Surveillance-Broadcast) i ADS-C (engl. Automatic Dependent
Surveillance-Contract). Osnovna razlika izmedu navedena dva sustava je Sto ADS-B kao §to mu
sam naziv govori neovisno o zahtjevu kontrolora emitira podatke, dok ADS-C podatke Salje na

zahtjev.

ADS-B je nacin nadzora pri ¢emu se prenose parametri kao $to su pozicija, putanja i
brzina zrakoplova neprekidnim odasiljanjem u odredenim intervalima. Nije dio ATN-a (engl.
Aeronautical Telecommunications Network) niti sluzi kao zamjena za ACARS (engl. Aircraft
Communications Adressing and Reporting System). ADS-B ima dvije funkcije: ,,ADS-B In“ i
,ADS-B Out”. ,ADS-B In“ funkcija za sada je neobvezna, a omogucuje zrakoplovu da prima
informacije o prometu i trenutnim vremenskim uvjetima na zaslonu u zrakoplovu. Pruza
preciznije podatke od TCAS-a jer daje podatke o poziciji, brzini, visini i vektorima drugih
zrakoplova u zraku te stoga uz vertikalnu omogucduje i lateralnu separaciju. ,,ADS-B Out” glavna
je funkcija koja zrakoplovu omoguduje emitiranje pozicije, brzine i visine kontrolorima leta i
drugim zrakoplovima koji sudjeluju u prometu, a opremljeni su ,,ADS-B In“ opremom. Do 1.

sije€nja 2020. svi zrakoplovi moraju biti opremljeni ADS-B Out opremom [9].

Kod ADS-C sustava zrakoplov Salje podatke na zahtjev stanice na zemlji. Poruke uvijek
sadrZze odredene podatke, dok dodatni, neobvezni podaci ovise o zahtjevu. RaspoloZivi podaci
su: pozicija zrakoplova, visina, brzina, navigacijski elementi i meteoroloski podaci. Posada u
zrakoplovu gasenjem funkcije ADS-C moZe ograniciti i ponistiti izmjenu podataka sa stanicom

na zemlji. Periodi¢ni ugovor, ugovor potraznje i ugovor dogadaja tri su oblika ADS-C zahtjeva.

Periodi¢ni ugovor omoguduje pruzateljima usluga zracnog prometa da odrede
vremenski period u kojemu ¢e zrakoplov slati odgovor na njihov zahtjev te dodatne grupe
podataka koje ¢e biti uklju¢ene u povratnu informaciju. Ugovor potraznje Salje se jedanput te
ne ponistava niti mijenja prethodno ,ugovorene” zahtjeve. Omoguduje i slanje izvjeséa o
hitnosti, a inicira ga posada u zrakoplovu; ruc¢nim podeSavanjem ADS-C funkcije ili
podesavanjem drugih sustava za uzbunjivanje. Nakon slanja izvjeS¢a o hitnosti, pocinje

kontinuirano slanje podataka sve dok se funkcija hitnosti ne isklju¢i. Ugovor dogadaja



omogucuje izmjenu informacija za odredene situacije npr. izvjestaj o zrakoplovu koji je prosao
odredenu tocku (engl. waypoint change event), izvjestaj o zrakoplovu koji je popeo/spustio
vise od dopustenog (engl. level range deviation event), izvjestaj o zrakoplovu koji odstupa vise
od dopustene lateralne udaljenosti (engl. lateral deviation event) i izvjeStaj o zrakoplovu koji

mijenja vertikalnu brzinu (engl. vertical rate change event) [10].

Medunarodna kompanija specijalizirana za GPS tehnologiju Garmin razvila je mobilnu
aplikaciju koja omogucduje prikaz ADS podataka kao $to su prometna situacija i meteoroloske

informacije (Slika 2. i Slika 3.)

Track Up No Selection
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Slika 2. Mobilna aplikacija Garmin;-prikaz prometa koristenjem ADS sustava, [11]
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4. PREDNOSTI | NEDOSTACI SUSTAVA AUTOMATSKOG
NADZORA ZRACNOG PROMETA

ADS se smatra glavnim sustavom nadzora zracnog prometa u buducnosti jer su njegove
prednosti mnogobrojne. Kao $to je ve¢ spomenuto, ADS sustav koristi se sve viSe te sluzi kao
dobra zamjena za radare zbog jednostavnije i jeftinije implementacije, od samog postavljanja
do odrZavanja, stoga se prvenstveno postavljao na teSko dostupna i prometom manje
optereéena podrudja. Daje preciznije podatke od prijasnjih sustava nadzora te omogucuje
postavljanje manje separacijske norme $to za posljedicu ima povecanje kapaciteta koje je
neophodno razvojem prometne potraznje. Opremanje zrakoplova ovim sustavom nije
zahtjevno jer je ve¢ kompatibilan s mnogim sustavima. Pouzdaniji je od radara te njegov
domet ne ovisi o meteoroloSkim uvjetima. Nije sklon slabljenju, refleksiji i viSestaznom
rasprostiranju signala kao konvencionalni radar pa se koristi i za nadzor prometa na
aerodromu. Zbog svih parametara koji su raspoloZivi koristenjem ovog sustava, radno
optereéenje kontrolora leta se smanijilo. Bitno je naglasiti da za funkcioniranje ovog sustava
nije potrebna satelitska komponenta $to takoder olakSava njegovo funkcioniranje. Ukoliko je
zrakoplov opremljen opremom koja omoguduje funkciju kao sto je npr. ,ADS-B In“ koja daje
dodatne informacije o prometu i vremenu, time se omogucava povecavanje razine sigurnosti
i jednostavnije odrzavanje separacije na podrucjima koji nisu opremljeni radarom. U slucaju
nesreéa olakSava obavljanje potrage i spasavanja jer daje tocniju zadnju poznatu poziciju

zrakoplova unutar trideset stopa.

Kao i kod svakoga sustava, tako i ovaj ima nekoliko nedostataka. Glavnha mana ovoga
sustava je moguénost probijanja njegova koda. Stjecanje neovlastenog pristupa moze biti
posebno opasno ukoliko postoje namjere s ciljem ugrozavanja sigurnosti putnika, pilota, ali i
ljudi na zemlji. Koristenje frekvencije s transponderima modova A, Ci S te TCAS-om smatra se
nedostatkom jer razvojem prometa postoji moguénost da sustav postane preoptereéen [12].
Kao i svi sustavi podloZan je greSkama koje su svedene na minimum. Kako bi se sprijecile
moguce greske u prijenosu podataka razvijen je zasStitni kod koji je podrobnije objasnjen u

Poglavlju 6.



5. DEKODIRANIJE ADS-B PORUKE

Pravilno dekodiranje ADS-B poruke od iznimnog je znacaja za dobivanje tocnih
podataka o zrakoplovu. Samo dekodiranje provodi se u nekoliko koraka koji su detaljnije

objasnjeni u ovom poglavlju.

5.1. Struktura poruke

ADS-B poruka sastoji se od 112 bita grupiranih u 5 kategorija (Slika 5.). Samom sadrzZaju
poruke prethodi uvod (engl. Preamble). Uvod je sacinjen od 8 bitova koji su modulirani
impulsno pozicijskom modulacijom (eng. Pulse-Position Modulation - PPM). To je signal
odasiljan u prvoj ili drugoj polovici perioda od osam milisekundi, prikazujuéi binarni 1 ili O [6].

Uvod sadrzi 4 pulsa duzine 0,5 us te je njegova svrha vremenska sinkronizacija sa zrakoplovom

(Slika 4.).
L uvoD PODATKOVNI BLOK
I 8 us 0 112 s
3.5 45 8 9 Vrijeme [ps]
Slika 4. Struktura ADS-B poruke, [13]
Broj bita:
5 3 24 56 24

format |podatka | adresa podaci

Slika 5. Uvod ADS-B poruke, [13]

ADS-B poruka zapocinje s ,Downlink format” dekadskim brojem 17 ili u sluéaju TIS-B
poruka brojem 18, odnosno binarnim zapisom 10001 ili 10010. Sljedeca tri bita definirana su
tipom podataka tj. sluze za dodatnu identifikaciju te prikazuju moguénosti zrakoplova (engl.
Capability). ICAO adresa sastoji se od 24 bita te se pomocéu nje zrakoplov identificira.

Jedinstvena ICAO adresa dodjeljuje se svakom transponderu kako ne bi doslo do dupliciranja



kodova. Sljedecih 56 bitova daje najvaznije informacije odnosno parametre kao $to su pozicija,

visina i brzina. Buduci da poruka moZe sadrZavati razli¢ite podatke koji trebaju biti prepoznati,

raspon od 33. do 37. bita daje informaciju o sadrzaju podatkovnog bloka (engl. Data Frame ili

engl. Data Block). Zadnjih 24 bita (engl. Parity check) sluZi za provjeru to¢nosti primljenih

podataka [13]. Podjela poruka i bitova prikazana je u Tablici 1.

Tablica 1. Podjela ADS-B poruke, kratice i funkcija

5.2. Tipovi poruka

Bajt 1 234 5,6,7,8,9,10,11 12,13,14
Funkcija DF + CA ICAO ADS-B podaci Provjera
segmenta
Pocetni bit Zavrsni bit Kratica Ime funkcije
1 5 DF Downlink Format
6 8 CA Sposobnost
9 32 ICAO24 ICAO identifikacija zrakoplova
33 88 DATA Podatkovni blok
89 112 PCili PI Provjera pariteta
Izvor: [13]

Tipovi poruka (engl. Type code) razlikuju se ovisno o sadrzaju te daju informaciju o

podacima koji su ukljuéeni u podatkovni blok. Zauzimaju raspon od 33. do 37. bita, odnosno

prvih 5 bita kategorije ADS-B podataka. Njihove vrijednosti i znacenja prikazani su u Tablici 2.

Tablica 2. Vrijednosti , Type code” i znacenja

Downlink format Type code Sadrzaj podatkovnog bloka
17 ldo4 Identifikacija zrakoplova
17 5do 8 Pozicija s obzirom na tlo
17 9do 18 Pozicija u zraku (Visina po tlaku)
17 19 Zraéna brzina
17 20 do 22 Pozicija u zraku (Prema GNSS)
17 23 Test poruka
17 24 Status sustava na tlu
17 25 do 27 Rezervirano
17 28 Status ES (Extended squitter)
17 29 Status stanja
17 30 Rezervirano
17 31 Operativni status zrakoplova

Izvor: [13]
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5.3. Identifikacija zrakoplova

Pozivni znak zrakoplova je skupina alfanumerickih znakova koji omoguéuju
identifikaciju zrakoplova u svrhu komunikacije. Obvezan je te je svakome zrakoplovu
dodijeljen jedinstveni pozivni znak kako ne bi dosSlo do njihova dupliciranja i mogucnosti
zabune. Poruka koja sadrzi podatke o identifikaciji zrakoplova zapocinje s dekadskim brojem

17 ,,Downlink format“ te ,Type code” od 1 do 4.

Primjer poruke u heksadecimalnom numeri¢kom sustavu:

DF + CA | ICAO identifikacija zrakoplova Podatkovni blok Provjera
8D 4840D6 202CC371C32CEO 576098

Primjer poruke u binarnom obliku:

DF CA ICAO Type Podatkovni blok Provjera
identifikacija code
zrakoplova
10001 | 101 | 01001000010 | 00100 | 000 | 0010110011000011011 | 0101011101100000
0000011010110 1000111000011001011 10011000
0011100000

Gledajuéi binarni zapis navedenog primjera poruke, ona zapocinje s ,10001“ u
,Downlink formatu” Sto daje dekadskih 17, zatim Type code ,00100“ govori da je rije¢ o

identifikaciji zrakoplova.

Nakon prepoznavanja tipa podataka slijedi dekodiranje podatkovnog bloka. U
heksadecimalnom obliku zapis je sljedeéi ,,202CC371C32CEQ“. Njegovim pretvaranjem u
binarni, potom dekadski sustav dobiju se slova i brojevi (Tablica 3.). Dekadski broj odgovara

rednom broju znaka ili slova iz niza [13]:
#ABCDEFGHUKLMNOPQRSTUVWXYZ i #01234567 89#
Vrijedi:

e A-7:1-26;
e (0-9:48-57;
° :32.
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Tablica 3. Postupak ocitavanja identifikacije zrakoplova

Heksadecim 202CC371C32CE0

alni sustav

Binarni 001 | 00 | 0010 | 0011 | 0011 | 1200 | 1100 | 1100 | 1100 | 1000
sustav 00 0 11 00 01 01 00 10 11 00
Dekadski - - 11 12 13 49 48 50 51 32
sustav

Slovo ili broj - - K L M 1 0 2 3 _

Izvor: [13]

Dekodiranjem ovog primjera podatkovnog bloka prikazanim nacinom dobiveno je da

,202CC371C32CEQ” odgovara pozivhom znaku , KLM1023_“.

5.4. Pozicija zrakoplova

Poruka o poziciji zrakoplova zapocinje s dekadskih 17 , Downlink format” te , Type

code” od 9 do 18. Znacenje bitova u poruci pozicije prikazani su u Tablici 4.

Tablica 4. Znacenje bitova u poruci pozicije

Bit Broj bitova Skracdenica Sadrzaj informacije

1-5 5 DF Downlink format
33-37 5 TC Type code
38-39 2 SS Surveillance status

40 1 NICsb NIC supplement B
41-52 12 ALT Altitude

53 1 T Time

54 1 F CPR odd/even frame flag
55-71 17 LAT-CPR Latitude in CPR format
72-88 17 LON-CPR Longitude in CPR format

Izvor: [13]

Postoje dvije vrste poruka o poziciji zrakoplova, to su neparni okvir (engl. odd frame) i
parni okvir (engl. even frame) koji se emitiraju naizmjeni¢no. Pedeset Cetvrti bit ,frame”
poruke odreduje parnost odnosno neparnost poruke; 0 oznacava parnu, a 1 neparnu poruku.

Koristenjem ovih poruka, pozicija zrakoplova moze se odrediti na dva nacina:

- kada je pozicija nepoznata, koriStenjem obiju poruka;

- kada je poznata prethodna pozicija, koristenjem jedne od poruka.
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Pozicija zrakoplova odreduje se po mrezi zemljopisnih duZina (eng. Longitude - LON) i

zemljopisnih Sirina (eng. Latitude - LAT).

5.4.1. ,Compact Position Reporting” metoda pozicioniranja

Glavni cilj ,Compact Position Reporting” je omoguciti deSifriranje vise koordinatnih
decimala koriStenjem manjeg broja bitova. Kod ove metode pozicioniranja zemlja je

prekrivena mrezom Sto uzrokuje kompleksnost, ali i veéu preciznost.

Broj zemljopisnih Sirina odnosno zona koje se prostiru izmedu polova i ekvatora je 15.
Za transponder moda ,S“ tako vrijednost broja zona zemljopisnih Sirina (eng. Number of

latititude zones - NZ ) iznosi 15.

Funkcija ,floor(x)“ naziva se joS$ i funkcija najveéeg cijelog broja, daje najvedi cijeli broj

koji nije veci od x. Na primjer floor(5.6) = 5, a floor(-5.6) = -6.
Funkcija mod (x,y) ima vrijednost:

x—yx* floor (g).

Broj zona zemljopisnih duzina (eng. Number of longitude zones - NL) ovisi o stupnju

zemljopisne Sirine (eng. Latitude - Lat) i uvijek iznosi izmedu 1 i 59. Vrijedi:

2

arc cos<1—71_ms(ﬁ) ) '

cos?2 (%*lat)

NL(lat) = floor

gdje su veli¢ine izrazene kao:

e NL = broja zona zemljopisnih duzina;

e NZ = broja zona zemljopisnih Sirina.
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Za sljedece vrijednosti zemljopisne Sirine rezultati iznose:

Tablica 5. Broj zona zemljopisnih duzina obzirom na iznos zemljopisne Sirine

Zemljopisne Sirine

NL (broj zone zemljopisnih duzina)

0 59

Do +87 2
Do -87 2
Vise od 87 1
NiZe od -87 1

Izvor: [13]

Kalkulacija zemljopisne Sirine i duZine temelji se na CPR metodi, odredivanjem parnei

neparne funkcije. Poruke su sacinjene od 17 bitova, a najvecéa vrijednost iznosi 131072 [13].

Dobiveni rezultat je u postocima.

Tablica 6. Postupak ra¢unanja pozicije CPR metodom

Tip F CPR zemljopisna Sirina | CPR zemljopisna duzina
Parna 0 10110101101001000 01100100010101100
Neparna 1 10010000110101110 01100010000010010
Izvor: [13]

Prvi korak sastoji se od pretvorbe binarne poruke u dekadski oblik, zatim dijeljenja s

najve¢om vrijednosti, odnosno 131072, pri ¢emu se rezultat dobije u postocima.

Binarni Dekadski Podjela Rezultat (postotak)
10110101101001000 93000 93000/131072 0,7095
01100100010101100 51372 51372/131072 0,3919
10010000110101110 74158 74158/131072 0,5658
01100010000010010 50194 50194/131072 0,3829

Nakon kalkulacije dobiveni rezultati iznose [13]:

Parne poruke Neparne poruke
Zemljopisna Sirina LAT_CPR_EVEN = Zemljopisna Sirina LAT CPR_ODD =
0,7095 0,5658
Zemljopisna duzina LON_CPR_EVEN = Zemljopisna duZina LON_CPR_ODD =
0,3919 0,3829

14



Za indeks zemljopisne Sirine ,,j“ vrijedi:
j = floor(59 * latcprpyen — 60 * latcyroqa + 0,5);
gdje su veli¢ine izraZene kao:

e j =indeks zemljopisne Sirine;
* latcpreven = Vrijednost zemljopisne Sirine za parnu poruku;

e latcproaa = Vrijednost zemljopisne Sirine za neparnu poruku.

Uvrstavanjem podataka iz navedenog primjera, dobiven je rezultat j = 8.

5.4.2. Zemljopisna Sirina
U tre¢em koraku se raduna zemljopisna Sirina, a koriste se dvije formule, zavisno o
parnoj ili neparnoj poruci:
Latgye, = DLatgyen * (Mod(j, 60) + Latcyrpven);
Latyyzq = DLatggq * (mod(j,59) + Latcproday;
gdje su veli¢ine izrazene kao:

e j=indeks zemljopisne Sirine;

e LatCprEven = vrijednost zemljopisne Sirine za parnu poruku;
e LatCprOdd = vrijednost zemljopisne Sirine za neparnu poruku;
e DLatEven = konstanta (a);

e DLatOdd = konstanta (b).

Vrijednosti dviju konstanti DLatEven i DLatOdd iznose:

360 360
DLatgyen = 4xNZ 60’
360 360
DL — 360 _ 360,
aloga 4xNZ-1_ 59’
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Za juznu hemisferu rezultati vrijednosti su izmedu 270 i 360 stupnjeva, ali vrijednosti
moraju biti izmedu -90i +90. Ako vrijednosti LatEven i LatOdd prelaze 270 od tih se vrijednosti

oduzima 360:
Latg,,, = Latg,,, — 360;
LatOdd = LatOdd — 360,

U pretposljednjem koraku odabire se konacna zemljopisna Sirina prema vremenskom

kriteriju.
Lat = Latgyen if (Tgven > Toaa);
Lat = Latygq if (Toga > Tgven)s
gdje su veliCine izraZzene kao:

e Lat = zemljopisna Sirina;

e Latgyen = zemljopisna Sirina parne poruke;
e Latyqq = zemljopisna Sirina neparne poruke;
® Tgyen = Vvrijeme dolaska parne poruke;

® Toaa = vrijeme dolaska neparne poruke.

Bududi da je parna poruka usporedujudéi vrijeme, primljena posljednja, uzima se njezina

vrijednost te rezultat iznosi 52.25720.

- Lat_EVEN =52.25720214843750.
- Lat_ODD =52.26578017412606.
- Lat=Lat_EVEN = 52.25720.

Provjera uskladenosti poruka odvija se u posljednjem koraku. Nakon izraéuna parna NL
(Lat_E) i neparna NL (Lat_O) moraju biti jednake. Ako nisu jednake nije moguce utvrditi to¢nu
zemljopisnu Sirinu. Tada sustav ¢eka nove poruke o poziciji pri ¢emu one moraju biti uskladene

rezultatom nakon ¢ega slijedi daljnji izracun i utvrdivanje zemljopisne duzine [13].
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5.4.3. Zemljopisna duzina

Sustav u prvom koraku izracunava zemljopisne duzine na temelju vremenskog kriterija,
odnosno kojim su redoslijedom poruke stigle. Moguca su dva slu¢aja; kada parna poruka dode

zadnja i kada neparna poruka dode zadnja [13].
Za slucaj da je parna poruka dosla zadnja vrijedi:
T_EVEN >T_ODD;

ni = max(NL(Latgyen), 1);

360
DLon = n_;

m = floor(Latcprpyen X [NL(Latgpen) — 1] — Latproaq X NL(LatcprEven) +0,5);
Lon = DLon x (mod(m,ni) + Lat p,gyen)-
Za sluc¢aj da je neparna poruka dosla zadnja vrijedi:
T _EVEN <T_ODD;
ni = max(NL(Latyqq) — 1,1);
DLon = 0
m = floor (Lateprgven X [INL(Latoaq) — 11 — Lateyroaq X NL(Lateproaa) + 0,5);
Lon = DLon x (mod(m,ni) + Latcy,gqq)-
Ako je dobiveni rezultat veéi od 180 stupnjeva, potrebno je obaviti korekciju:

Lon = Lon — 360.

Dobiveni rezultat tada iznosi 3.91937 stupnjeva isto¢ne zemljopisne duZzine.
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5.5. Visina

Visina zrakoplova oé¢itava se iz podatkovnog bloka. Cetrdeset i osmi bit koji se nalazi
unutar podatkovnog bloka naziva se ,Q-bit“. On daje informaciju u kojoj je veli¢ini kodirana
visina. Ako 48. bit ima vrijednost 1, vrijednost se mnozi s 25 stopa dok 0 znaci da se vrijednost
mnozi sa 100 stopa. U primjeru je ,,1100001 1 1000“ sadrzaj podatkovnog bloka iz ¢ega slijedi
da,Q-bit“iznosi 1. Pretvaranjem binarnog zapisa u dekadski dobije se vrijednost koja se mnozi

s 25 i od koje se oduzima 1000. Koraci dobivanja podatka o visini prikazani su u Tablici 7.:

Tablica 7. Postupak dobivanja podatka o visini

Korak Podatak Objasnjenje postupka
1. 1100001 1 1000 Lociramo ,,Q-bit".
2. X = 1100001 1000 (Binarno) = 1560 | Zanemarimo , Q-bit“ i pretvorimo vrijednost
(Dekadski) iz binarne u dekadsku.
3. Visina = X * 25 — 1000 stopa Q-bit je vrijednosti 1 pa mnozZimo s 25
stopa.
4, 1560 * 25 — 1000 = 38 000 stopa Vrijednost visine varira do 25 stopa kad je
Q-bit vrijednosti 1. Maksimalni raspon
visina je od 1000 stopa do 50 175 stopa.

U navedenom primjeru dobivena visina zrakoplova iznosi 38 000 stopa, odnosno

11582,4 m.
Konacna pozicija zrakoplova iznosi:

- 52°15'26 " sjeverne zemljopisne Sirine;
- 3°55'9,7314" isto€ne zemljopisne duzine;

- Visina 38 000 ft = 11582,4 m.

5.6. Brzina zrakoplova

Poruka koja sadrzi informaciju o brzini zrakoplova ima ,Downlink format® u vrijednosti

17 i ,Type code” u vrijednosti 19. Definirana su Cetiri podtipa poruka. Podtipovi poruke 1i2
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sadrze informaciju o brzini zrakoplova s obzirom na zemlju, dok podtipovi 3 i 4 sadrze zracnu

brzinu zrakoplova. Najéesée se koriste poruke podtipa 1. Podtip se ocitava iz 38., 39. i 40. bita.

Za podzvucne brzine koristi se podtip poruke 1, a za nadzvucne brzine podtip 2.

Podatak o brzini sadrZi informacije o brzini i pravcu zrakoplova koji su izrazeni u

komponentama sjever-jug i istok-zapad.

Podjela informacija po bitovima i sadrzaju prikazana je u Tablici 8.

Tablica 8. Podjela informacija u podatkovnom bloku visine

Bit Broj bitova Kratica Sadriaj
33-37 5 TC Type code
38-40 ST Subtype
41 1 IC Intent change flag
42 1 RESV_A Reserved - A
43-45 3 NAC Velocity uncertainty (NAC)
46 1 S-WE East-West velocity sign
47-56 10 V-WE East-West velocity
57 1 S-NS North-South velocity sign
58-67 10 V-NS North-South velocity
68 1 VrSrc Vertical rate source
69 1 S-Vr Vertical rate sign
70-78 9 Vr Vertical rate
79-80 2 RESV_B Reserved — B
81 1 S-Dif Diff from baro alt, sign
82-88 7 Dif Diff from baro alt
Izvor: [13]

Kako bi se poruka mogla ocitati, heksadecimalni zapis iz Tablice 9. potrebno je

pretvoriti u binarni te koriStenjem Tablice 8. odrediti sadrzaj poruke.

Tablica 9. SadrzZaj primljene poruke

DF + CA ICAO identifikacija zrakoplova Podaci CRC
8D AO5F21 9B06B6AF189400 CBC33F
Header Data
DF CA ICAO identifikacija TC ST IC RESV_A | NAC
10001 101 | 101000000101111100100001 | 10011 011 0 0 000

19



Data (Nastavak prijasnje poruke)

H-s Hdg AS-t AS VrSrc S-Vr Vr
1 1010110110 1 0101111000 1 1 000100101
Data (Nastavak prijasSnje poruke) CRC
RESV_B S-Dif Dif CRC
00 0 0000000 110010111100001100111111
Izvor: [13]

5.6.1. Horizontalna brzina

Za odredivanje horizontalne brzine potrebno je znati slijedeée podatke: istok-zapad

brzina V(ew), znak istok-zapad S(ew), sjever-jug brzina V(ns), znak sjever-jug brzine S(ns). Iz

znakova istok-zapad i sjever-jug dobiva se informacija o smjeru leta kao Sto je prikazano u

Tablici 10.:
Tablica 10. Vrijednosti za horizontalnu brzinu
S(ns) Vrijednost 1 Zrakoplov leti od sjevera prema jugu
Vrijednost 0 Zrakoplov leti od juga prema sjeveru
S(ew) Vrijednost 1 Zrakoplov leti od istoka prema zapadu
Vrijednost 0 Zrakoplov leti od zapada prema istoku

Za slucaj brzine istok-zapad vrijedi:

Za slucaj brzine sjever-jug vrijedi:

kada zrakoplov leti od istoka prema zapadu vrijednost je 1 te vrijedi formula:

V(we) = —1 x [V(ew) — 1];

kada zrakoplov leti od zapada prema istoku vrijednost je 0 te vrijedi formula:

V(we) = V(ew) — 1.

kada zrakoplov leti od sjevera prema jugu vrijednost je 1 te vrijedi formula:

V(sn) = -1 x [V(ns) —1];

kada zrakoplov leti od juga prema sjeveru vrijednost je O te vrijedi formula:

V(ns) — 1.
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Konacna brzina dobije se iz izraza:

v= Vool + V2

gdje su veli¢ine izrazene kao:

e v =brzina u ¢vorovima;
e V. = komponenta brzine istok-zapad;

e VL, = komponenta brzine sjever-jug.

Konacni pravac leta ,h“ (engl. Heading) dobije se iz izraza (u stupnjevima):

Vwe) 360

h = arctan( .
Ven 2n

Ako se rjeSavanjem ovog izraza dobije negativna vrijednost rezultatu je potrebno dodati

360 stupnjeva:
h = h + 360°.

Pri kodiranju dvije su brzine koje se prikazuju u zrakoplovu, indicirana brzina (eng.
Indicated Airspeed - IAS) i stvarna brzina (eng. True Airspeed - TAS). IAS je brzina koju prikazuje
brzinomjer kod kojega je izvrSena korekcija za mehanicku greSku instrumenata koja se
pojavljuje zbog unutarnjeg trenja pojedinih dijelova, dok je TAS brzina koja se dobiva kad se
na temelju ekvivalentne brzine obavi korekcija zbog gustoée zraka [14]. Vrijednost u , AS-t“
polju daje informaciju o kojoj je brzini rijec, tako 0 predstavlja indiciranu brzinu IAS, dok
vrijednost 1 predstavlja pravu zrac¢nu brzinu TAS. U , AS“ odnosno ,Airspeed” polju

pretvorbom binarnog zapisa 0101111000 u dekadski dobije se 376 ¢vorova.
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5.6.2. Vertikalna brzina

Vrijednost polja ,,S-Vr” daje informaciju ovisno o tome da li zrakoplov penje ili spusta.
Vrijednost 0 znaci da zrakoplov penje, a 1 da spusta tj. visina mu se smanjuje. U primjeru iz
Tablice 8. pretvorbom binarnog ,,000001110“ u dekadski broj dobije se rezultat 14 od kojih je
potrebno oduzeti 1 te pomnofZiti sa 64. Rezultat odnosno promjena vertikalne brzine je tada
dobivena u jedinici stopa po minuti (eng. Feet/minute). lzracun primjera bio bi sljededi:
(14 — 1) x 64 = 832 fpm, a vrijednost u polju ,,S-Vr“iznosi 1 Sto znaci da spusta navedenom
brzinom. Vrijednost 0 u polju ,VrSrc“ znaéi mjerenje prema barometarskoj visini, dok 1

predstavlja geometrijsku promjenu visine.

5.7. Pravac leta zrakoplova

U polju ,,H-s“ mogu stajati dvije vrijednosti, 0 ili 1. Nula oznacava da podaci o pravcu
leta (engl. Heading) nisu raspolozivi, dok jedinica znaci da su raspoloZivi. Desetobitni zapis u
polju ,Hdg” je zapravo vrijednost pravca leta u stupnjevima koji se dobije pretvorbom u
dekadsku vrijednost, zatim dijeljenjem s 1024 te mnoZenjem s 360. Za odredivanje smjera leta

definirana je sljedeca formula:
Heading = Decimal(Hdg) - 1024 x 360°.

Iz primjera, pretvorbom ,1010110110“ u dekadski dobije se rezultat 694.
Uvrstavanjem u formulu dobije se: Heading = 694 + 1024 X 360° = 243,98°.

5.8. Preciznost sustava

Podaci koje koristi ADS sustav ovise o satelitskoj komponenti. Definirane su Cetiri
kategorije koje opisuju preciznost, cjelovitost podataka i izvora i neodredenost podataka. NICp
(engl. Navigation Integrity Category — Position) su podaci za odredivanje pozicije, a NACv (engl.
Navigation Accuracy Category — Velocity) za odredivanje brzine. Za NICp vrijednosti se
oCitavaju iz polja ,Rc” (engl. Horizontal Containment Radius limit), a za NACv vrijednost
,HFOM" (engl. Horizontal Figure of Merit). NICp je kodiran od 5. do 8. bita s vrijednostima od

osam do jedanaest i nulom.
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Tablica 11. Podjela kategorija preciznosti

Kratica Engleski naziv Hrvatski naziv
NIC Navigation Integrity Category | Kategorija navigacijske cjelokupnosti podataka
NUC Navigation Uncertainty Kategorija neodredenosti navigacijskog
Category podatka
NAC Navigation Accuracy Category Kategorija navigacijske preciznosti
SIL Surveillance/Source Integrity Kategorija cjelokupnosti podataka od strane
Level izvora
Izvor: [15]

Kategorije NACv su od 0 do 4 te za svaku kategoriju dodijeljena je vrijednost za gresku
horizontalne brzine (Tablica 12.). U NACv kategoriji sustav zadrZzava 95 % preciznosti za
nominiranu brzinu. GVA (eng. GVA - Geometric Vertical Accuracy) je geometrijska vertikalna
preciznost koja je kodirana u 2 bita, vrijednosti od 0 do 2. U sljede¢im tablicama prikazane su

kategorije NACv, NACp i GVA i njihove vrijednosti.

Tablica 12. NACv kategorije i preciznost

NACv kategorija Greska horizontalne brzine [m/s]
0 > 10 m/s ili nepoznato
1 <10 m/s
2 <3m/s
3 <1m/s
4 <0,3m/s
Izvor: [15]

Tablica 13. GVA kategorija i preciznost

GVA kategorija Preciznost [m]
0 >150 m ili nepoznato
1 <150 m
2 <45m
Izvor: [15]

Tablica 14. NACp kategorija i efektivni radijus

NACp kategorija Radijus 95% tocnosti [NM] i [m]
0 210 NM
<10 NM
<4 NM
<2 NM
<1NM
<0,5NM
<0,3NM

<0,1NM

0N N|RhIWIN|EF

<0,05NM
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NACp kategorija

Radijus 95% tocnosti [NM] i [m]

9 <30m
10 <10m
11 <3m

Izvor: [15]

Tablica 15. Kombinacija kategorija preciznosti sustava

TC Sbnic NIC Rc
9 0 11 <7,5m
10 0 10 <25m
11 1 9 <74 m
0 8 <0,1NM
12 0 7 <0,2NM
1 (ako je Sanic = 0) <0,3NM
13 0 6 <0,5NM
1 (ako je Sanic=1) <0,6 NM
14 0 5 <1,0NM
15 0 4 <2 NM
16 1 3 <4 NM
0 2 <8 NM
17 0 1 <20NM
18 0 0 > 20 NM ili nepoznato

Izvor: [15]
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6. ANALIZA MOGUCNOSTI POGRESKE ADS-B PORUKE

Buduci da se komunikacija ADS-B sustava odvija digitalnim putem, ADS je sustav koji je
unatoc velikoj preciznosti ipak sklon pogreSkama. Razliciti su uzroci pojave pogreSaka kao i
njihove posljedice i nacini otklanjanja. Zbog vaznosti poruka koje se izmjenjuju, vjerojatnost

pogresaka mora biti svedena na minimum.

6.1. Uzrok, vrste i posljedice potencijalne greske

ADS je kompleksan sustav Cija preciznost ovisi o elementima kao Sto su navigacija,
komunikacija i njegovi korisnici. Do pogreSke moze doéi u svakoj fazi, od proizvodnje
zrakoplova i navigacijskih sustava, ucitavanja i procesiranja elemenata u zrakoplovu do

prijema i procesiranja stanice na zemlji [16] kao $to je prikazano u Tablici 16.

Najéesce vrste potencijalne greske podijeljene su u Cetiri kategorije:

e avionika;

e stanice na zemlji;

e ljudski Cimbenik;

e vanjski utjecaji.

Tablica 16. Najceséi uzroci pogresaka ADS poruka

Uzrok Karakteristike Posljedice Rjesenje
Smanjenje preciznosti Slanje neto¢nih Mogucénost Rutinsko
opreme zrakoplova podataka o poziciji  narusavanja odrzavanje i
separacije testiranje avionike
GresSke GPS prijemnika  Slanje nepreciznih Mogucénost Dodatni GPS
podataka o poziciji  narusavanja prijemnik sluzi kao
uzrokovanih separacije rezerva u slucéaju

neredovitim
odrzavanjem
sustava.

otkaza ili kvara

Kvar GPS sustava za
vrijeme

Gubitak vremenske
sinkronizacije

Netoéni podaci koji
utjecu na sve
zrakoplove

Uvodenje
mehanizama za
provjeru tocnosti
podataka
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Kvar ADS-B antene Emitiranje netoCnih  Moguénost Stanica na zemljiiu
podataka narusavanja zraku obvezne
separacije imati mehanizam
za provjeru
integriteta
podataka ADS-B
sustava
Emitiranje netocénih Znacajna greska u Mogucnost Stanica na zemljiiu
podataka zbog njihova prikazanoj poziciji narusavanja zraku obvezne
oStecenja prilikom zrakoplova separacije imati mehanizam

prijenosa za provjeru
integriteta
podataka ADS-B
sustava
Namjerna ili Prekidanje signalai Greska prikazane Stanica na zemljiiu
nenamjerna RF Sum mogu pozicije moze zraku obvezne
interferencija uzrokovati dovesti do imati mehanizam
distorziju podataka narusene za provjeru
separacije integriteta
podataka ADS-B
sustava
Greska ADS-B Znacajna greska u Mogucnost Stanica na zemljiiu
odasiljaca/transpondera prikazanoj poziciji narusavanja zraku obvezne
zrakoplova separacije imati mehanizam

za provjeru
integriteta
podataka ADS-B
sustava

Kvar kodera za visinu

Prijenos netocne
visine ADS-B
odasiljacu

Netocni podaci o
visini predani ADS-
B odasiljacu

Rutinsko
odrzavanje i
testiranje avionike

Kvar u procesu Emitiranje neto¢nih  Moguénost ADS-B software za

dekodiranja podataka u  podataka ADS-B narusavanja testiranje i

ADS-B odasiljacu odasiljaéem zbog separacije otklanjanje gresaka

ostecenja podataka u svrhu

identifikacije i
rjeSavanja kvarova

Namjerno ili ADS-B odasiljac Povecavanje Rezervni

nenamjerno gubi podatke o radnog optereéenja navigacijski sustavi

prigusivanje GPS

poziciji te prekida

zbog prijelaza na

(npr. INS — Inertial

transmisija satelita slanje ADS-B proceduralnu Navigation System)
podataka kontrolu

Kvar satelita Moguci gubitak Putanja zrakoplova Rezervni
ADS-B usluge se nece prikazivati  navigacijski sustavi

na ATC zaslonima,
povecavanje
radnog optereéenja

(npr. INS — Inertial
Navigation System)
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zbog prijelaza na
proceduralnu
kontrolu

Kvar GPS prijemnika

Podaci o poziciji se
ne Salju ADS-B
odasiljacu

Povecavanje
radnog optereéenja
zbog prijelaza na
proceduralnu

Rezervni
navigacijski sustavi
(npr. INS — Inertial
Navigation System)

kontrolu i ili dodatni GNSS
revidiranje prijemnik
prometa
Namjerno ili Iznenadan gubitak ~ Povecavanje Razvoj zastite
nenamjerno ADS-B podataka radnog opterecenja sigurnosti
priguSivanje ADS-B zbog prijelaza na
transmisija proceduralnu
kontrolu
Kvar ADS-B Kontrolor ne prima  Povecavanje Dodatni ADS-B

transpondera/odasiljaca

na zrakoplovu

ADS-B podatke

radnog optereéenja
zbog prijelaza na
proceduralnu

transponder ili
odasiljac

kontrolu

Greska pri dekodiranju ~ Netocna pozicija Mogucnost ADS-B software za
podataka na zemaljskoj  zrakoplova kada narusavanja testiranje i
stanici domet prijede separacije otklanjanje gresaka

odredenu u svrhu

udaljenost identifikacije i

rjeSavanja kvarova
Izvor: [16]

U radu je detaljnije analizirano emitiranje neto¢nih podataka zbog njihova osteéenja

prilikom prijenosa. Dva su ishoda oStecenja podataka: izmjena sadrzaja ili gubitak podataka

¢iji su mogudi uzroci (Tablica 17.):

e nagli prekid rada;

bijeli Sum (engl. White noise);

e impulsni Sum (engl. Impulse noise);

e preslusavanje (engl. Crosstalk);

e jeka (engl. Echo);

e slabljenje signala (engl. Attenuation);

e medumodulacijski Sum (engl. Intermodulation noise);
e promjena faze signala (engl. jitter);

e harmonijska izobli¢enja (engl. Harmonic distortion).

27



Tablica 17. Uzroci oste¢enja podataka

Izvor greske Uzroci Rjesenje
Nagli prekid rada Oluje, nezgode
Bijeli Sum Gibanje elektrona Povecanje jacine signala
Impulsni Sum Naglo poveéanje elektriciteta Zaklanjanje ili

(pr. munje) udaljavanje Zica
PresluSavanje Zastitni pojasevi multipleksora Povedanje zastitnih

su premali ili su Zice preblizu pojaseva ili zaklanjanje ili

udaljavanje Zica

Jeka Slaba veza Poboljsanje veze ili

oprema za podeSavanje

Slabljenje Postepeno slabljenje signala

povecéanjem udaljenosti

Medumodulacijski Sum Spajanje signala vise izvora Zaklanjanje ili

udaljavanje Zica

Jitter Analogni signali mijenjaju fazu Oprema za podesavanje

Harmonijska izobli¢enja Pojacalo mijenja fazu Oprema za podesavanje

Vrste izmjena podataka su:

e greska jednog bita (engl. Single bit error) — u primljenom sadrzaju doslo je do izmjene

jednog bita u odnosu na poslani sadrzaj (Slika 6.)

Poslano Primljeno
ARELRREE ™ EREEEEEE

Slika 6. Greska jednog bita, [17]

e greska viSe bitova (engl. Multiple bits error) — u primljenom sadrzaju doslo je do

izmjene vise nasumicnih bitova u odnosu na poslani sadrzaj (Slika 7.)

Poslano - Primljeno
[(1[of1[1fofo]1]1] ESCIES o 011 FYEY

Slika 7. Greska viSe nasumicnih bitova, [17]
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e greska viSe uzastopnih bitova (engl. Burst error) — u primljenom sadrzaju doslo je do

izmjene vise uzastopnih bitova u odnosu na poslani sadrzaj (Slika 8.)

APELERREE ™ CEEEYeiEE]

Slika 8. Greska vise uzastopnih bitova, [17]

6.2. Zastitni kod za sprjecavanje pogreske

Zastitni kod formiran je od 24 bita koja slijede nakon 56 bita ADS-B podataka te sluzi
za provjeru tocnosti primljenih podataka. Taj raspon od 3 bajta rezerviran je za kod koji

pomaze prijemniku da prepozna pogreske u primljenim porukama.

Dvije su metode za kontrolu pogreSaka: Automatic Repeat Request (ARQ) i Forward
Error Correction (FEC). ARQ koristi kod za detektiranje pogreske pomoéu Cyclic redundancy
check-a (CRC) i Parity check-a [18]. CRC je tehnika prepoznavanja greske u prijenosu podataka
pri ¢emu se polinomi dijele, njihov ostatak se dodaje poruci te se ona takva salje. Prijemnik
provodi iste operacije i rezultat usporeduje s onim primljenim. Ovisno o rezultatu odnosno
ostatku utvrduje se postoji li greska u prijenosu. Ako su rezultati isti, prijenos se odvio bez
nezeljenih izmjena, a ako se rezultati razlikuju, doslo je do izmjene podataka prilikom prijenosa
te je poruka osteéena. Konkretno, pri CRC provjeri prvih 88 bitova poruke dijeli se s CRC
polinomom generatora koji daje ostatak od 24 bita. Rezultat se tada dodaje na kraj ADS-B

podataka (Tablica 18.) te formira cjelokupnu poruku od 112 bita [18].

Tablica 18. Dodavanje zastitnog koda ADS-B poruci

88-bitna poruka (M;) 24 bita FCS;

Ukupno 112 bitova ADS-B poruke

CRC kodiranje:

M, (x)=x"+x"1+ - +x1+1;

Gx) =xk+ x4+ 4 xl +1;
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gdje su veliCine izrazene kao:

e M;(x) = polinom ADS-B poruke;

e ((x) =polinom CRC generatora.

FCS; (engl. Frame Check Sequence) je kod koji se dodaje podacima koji se 3alju te sluzi
za prepoznavanje pogreske. Prijemnik ée prepoznati pogresku ako kao rezultat dobije razliciti

ostatak djeljenja. Nakon toga slijedi:
M (x) = xk M, (x);
gdje je k = broj bitova

MI
R;(x) = mod [ﬁg) .

R:(x) je ostatak dobiven dijeljenjem polinoma ADS-B poruke s polinomom
generatora. FCS; dobije se obavljanjem funkcije XOR na R;(x) s 24-bitnom adresom

zrakoplova te se zatim dodaje na kraj ADS-B poruke [18].

Na Slici 9. prikazan je shematski nacin dekodiranja poruke CRC metodom.

Posiljatelj Prijemnik
ADS-B podaci Koder Pekoder primljeni ADS podaci
[23]32[2:1 2] [2]22]21]20]
AAAA
Prihvaca Odbacuje
000 - ,
! Logicko [
rieSenie [
]vl Salsils] A KK A
YYYYY Djelitelj

Generator | d;d; d, dy > [spitivaé

Ostatak [I\t
l— Nepouzdana
YYYY transmisija

2s]a2[a1]20[r2 [ 11 [ o} »{bs]b,[b, [bo[d2]d:[q0]

Kodna rijec Kodna rijec

Slika 9. CRC postupak, [18]
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Forward Error Correction (FEC) je metoda za povecanje pouzdanosti podataka koja
koriStenjem koda za ispravljanje pogresaka (engl. Error-Correcting Code - ECC) omogucuje
ispravak greSaka prije same transmisije ili pohranjivanja podataka. ECC su zapravo dodatni
podaci sadrzani u poslanim podacima koji prijemniku omogucuje ispravak pogresaka bez
potrebe za ponovnom transmisijom [19]. Iz toga se razloga FEC metoda koristi u situacijama
kada su ponovne transmisije preskupe ili jednostavno nemoguce. Za ADS sustav u slucaju
greske sljedeca transmisija davala bi drugacdije podatke o poziciji zrakoplova. Najjednostavniji
nacin rada FEC metode je slanje podataka vise puta pri ¢emu se u slucaju nepoklapanja

podataka izmedu ponavljanja bira onaj podatak koji je naj¢esée poslan [20].

6.3. Analiza algoritma za provjeru pogreske u poruci

Postupak CRC metode opisan je u prethodnom poglavlju, a jednostavan primjer CRC
metode koristenjem binarnih brojeva prikazan je na Slici 10. U navedenom primjeru za sadrzaj
poruke uzet je binarni zapis ,,110111010110“, a za polinom generatora ,, 10101“. Buduci da
polinom generatora ima 5 bitova, ostatak nakon dijeljenja bit ¢e za jedan bit kraci, odnosno 4

bita.

rezultat dijeljenja—>1118le81l

lelel ) 1llelllelelle

10101 {}
————— sadriaj poruke

polinom 1118l1e16116
generatora 18181

leecelalle

lalel
glellelle

1e1el

eeliile
la1el

ostatak — > @lell

Slika 10. Primjer CRC metode koriStenjem binarnih brojeva, [21]
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Dobiveni ostatak iz primjera je ,,01011“, no bududi da ostatak uvijek zapocCinje nulom,
ona se izostavlja pa se dobije ¢etverobitni zapis ostatka ,1011“. Ostatak se dodaje sadrzaju
poruke te poslana poruka glasi: ,,1101110101101011“. Na Slici 11. prikazana je provjera

poruke iz prethodnog primjera koja je izmijenjena za jedan bit.

llleleel

lelel ) 1ilelllelelll
1218l

1118118111
181a1

lepeelalll
lelel
810110111
16181

leiel

Slika 11. CRC metoda kod izmijenjene poruke, [21]
Dijeljenjem izmijenjene poruke s istim polinomom generatora dobije je drukdiji
ostatak. Usporedujuci ostatke, ,,0101“ dobiven iz drugog primjera ne odgovara ostatku
,1011“ iz prvog primjera sto znaci da je prilikom prijenosa doslo do pogreske. U slucaju da se

prijenos odvio bez pogreske, ostaci bi bili jednaki.

Na isti nacin kao Sto je prikazano na prethodnim primjerima dobije se zastitni kod za

primjer ADS-B poruke iz poglavlja o identifikaciji zrakoplova.

Primjer poruke u heksadecimalnom sustavu:

DF + CA | ICAO identifikacija zrakoplova Podatkovni blok Provjera
8D 501EDS8 2080350EDB5C20 ?
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Primjer poruke u binarnom sustavu:

DF CA ICAO Type Podatkovni blok Provjera
identifikacija code
zrakoplova
10001 | 101 | 010100000001 | 00100 | 000 | 1000000000110101000 ?
111011011000 011101101101101011
10000100000

SadrZaj poruke od 88 bita koristi se za stvaranje zastitnog koda. Polinom generatora
,1010111001100111100010001“ ima 25 bita iz cega slijedi da ée ostatak imati 24 bita.
Dijeljenjem je dobiven ostatak ,110000011011001011100011“ (Slika 12.) te on predstavlja

zastitni kod.

leeelleleleoleecoeeellllellellecoeeloeoeeloecoooeeelleleleeeelllellellellelolllee
lelellleelleelllleeeleeel
Kvocijent = lelelelelleelelelelllellelelleelleelellleellleeeslesllll

Ostatak = lleeeeellelleelellleeell

Slika 12. Zastitni kod poruke, [22]

On se dodaje poruci te tada cjelokupna poruka glasi:

DF CA ICAO Type Podatkovni blok Provjera
identifikacija | code
zrakoplova
10001 | 101 | 010100000001 | 00100 | OO0 | 1000000000110101000 1100000110110
111011011000 011101101101101011 01011100011
10000100000

U sljedec¢em primjeru prikazana je greska jednog bita pri ¢emu je doslo do izmjene

jednog bita sadrzanog u podatkovnom bloku.

DF CA ICAO Type Podatkovni blok Provjera
identifikacija | code
zrakoplova
10001 | 101 | 010100000001 | 00100 | 000 | 1000000000110101001 | 1100000110110
111011011000 011101101101101011 01011100011
10000100000
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Prijemnik primljenu poruku provjerava tako da ju dijeli s istim polinomom generatora
,»,1010111001100111100010001“ i ostatak usporeduje sa zastitnim kodom. Ostatak dijeljenja
iznosi ,,111000011011001011100011“ (Slika 13.) te se on razlikuje od zastitnog koda koji iznosi
,»,110000011011001011100011“ Sto dovodi do zakljucka da je tijekom transmisije doslo do

pogreske.

199911019191999099911119119119999910999919999999991191919@1 llellellellelelllee

lelellleelleelllleoeleesl
lzmijenjeni bit
Kvocijent = l@lelelelleelelelelllellelelleelleslellleelllesesnlesllll

Ostatak llleesellelleolellleeell

Slika 13. Provjera poruke na prijemniku, [23]
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7. ALGORITAM ZA DEKODIRANIJE ADS-B PORUKE O
IDENTIFIKACIJI ZRAKOPLOVA

Algoritam za dekodiranje ADS-B poruke o identifikaciji zrakoplova zamisljen je tako da
korisnik upisuje ADS-B poruku u heksadecimalnom sustavu. ,Enc_message” je poruka koju
upisuje korisnik i koja se dekodira. Buduci da je rije¢ o identifikaciji potrebno je provjeriti
zapocinje li poruka s dekadskih 17 u kategoriji ,Downlink format“. Prva dva heksadecimalna
znaka (raspon od 8 bitova) pretvaraju se u dekadsku vrijednost uz ,preskakanje” zadnjih 3 bita
jer njihova vrijednost u ovom primjeru moze biti proizvoljna . Ako je vrijednost ,,Downlink

formata“ razli¢ita od 17, program ce ispisati poruku ,NEISPRAVAN DOWNLINK FORMAT*.

£NC_Mme33age = {("Unesi poruku: ")
df = {enc_message[0:2], 18) >> 3
if df !'= 17:

{ 'HEISPRAVAN DOWHLINE FOBRMAT')

Enc_Mes3age = enc_message[2:]
£NC_Mesdage = enc_message[a:]
type_code = {enc_message[0:2], 146) >> 3

if type code « 0 or type_code > 4:
{'NEISPRAVAN TYPE CODE')

Enc_Mes3age = enc_message[2:]

dec_message [1
podatkovni blok = (enc_message[:12], 14)
while podatkovni bklok !'= 0O:
znak = podatkovni_blok = {'111111"', 2}
dec_message.append (znak)

podatkovni_blok >>= &

dec_message.reverse()
{dec_message)

Slika 14. Algoritam za dekodiranje ADS-B poruke o identifikaciji zrakoplova, 1.dio
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Bududi da je obavljena provjera prvih dvaju heksadecimalnih vrijednosti, one se ,,brisu”
iz poruke. Na isti nacin ,brisu” se i sljede¢ih 6 heksadecimalnih vrijednosti, odnosno 24 bita
koji predstavljaju ICAO identifikaciju zrakoplova jer oni takoder u ovom primjeru mogu biti
proizvoljni. Sljede¢a dva heksadecimalna znaka predstavljaju ,Type code” koji je potrebno
pretvoriti u dekadski broj. Ako je , Type code” razlic¢it od dekadskih 1, 2, 3 ili 4, program ¢e
ispisati poruku ,,NEISPRAVAN TYPE CODE".

Poruka se dalje pomice za dva heksadecimalna znaka pri ¢emu se dolazi do dijela
podatkovnog bloka u kojem je sadrzana identifikacija zrakoplova, odnosno njegov pozivni
znak. , Dec_message” je lista u koju se pohranjuju dekadske vrijednosti koje odgovaraju
rednom broju slova ili znaka iz posebno definiranog niza. Preostali sadrzaj podatkovnog bloka,
odnosno 48 bita pretvara se u dekadski sustav. U while petlji uzima se zadnjih Sest bitova koji
se spremaju u listu. Brojevi se tada pomicu za Sest bitova u desno jer su ,iskorisSteni“ sve dok
taj broj ne bude jednak nuli. Jer su se bitovi uzimali s kraja, poruku je potrebno preokrenuti.

,Print(dec_message)” daje ispis liste.

from string import ascii_ lowercase

custom alphaket = [ 32: ' '}

for ¢ in a3cii_lowercase:

custom_alphabet [ e - | {('a'y - 1)] = ¢
for i in {0, 10):
custom alphabet[i + 48] = 1

for dec_c in dec_message:
{custom alphabet [dec_c])

Slika 15.Algoritam za dekodiranje ADS-B poruke o identifikaciji zrakoplova, 2.dio

Za dekodiranje ADS-B poruke osmisljen je poseban niz znakova. Za referencu uzeta je
tablica znakova ASCII (engl American Standard Code for Information Interchange). Ord funkcija
ASCII slovo pretvara u broj, a taj broj je tezina tog slova. U ASCII tablici malo slovo a ima tezinu
97, slovo b 98 itd. U for petlji ord(c) je promjenjiva varijabla, dok vrijednost ord('a') po ASCII

tablici uvijek iznosi 97.
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Buduci da ADS-B znakovi pocinju od 1, a u ASCII tablici od 0, potrebno je oduzeti jedan.
Na primjer, slovo a u ADS-B nizu ima vrijednost 1, u petlji se dobije sljedece: [97-(97-1)]= a,
odnosno a=[1]. Kod dodavanja brojeva obavlja se iteracija od nula do devet, za svaku
znamenku dodaje se 48 jer brojevi zapocinju s indeksom 48. Na kraju se provodi iteracija kroz
listu brojeva koji se pretvaraju u znakove niza te se dobiva pozivni znak. Cijeli opisani postupak

prikazan je u programskom jeziku Python na Slikama 14.i 15.

Fun: ads_b_porukal

> Unesi poruku: ZD801EDE2080350EDBRC20CIBZE3CIB2ES

] F
[32, 3, 20, 14, 54, 53, 48, 32]

=  c
T
=
m|[= | n
ii [
» 5
[ ] 0
i@ Python Console EA Terminal b 4 Run = 6 TODO

Slika 16.Primjer ispisa s pozivnim znakom zrakoplova

Na Slikama 16., 17. i 18. prikazani su mogudi izlazni podaci programa, a to su pozivni
znak zrakoplova (ako poruka zadovoljava uvjete za poruku o identifikaciji), tekst ,, NEISPRAVAN

DOWNLINK FORMAT“ i tekst ,,NEISPRAVAN TYPE CODE".

Run: ads_b_porukal
[ Unesi poruku: 95501ED82080350EDBEC20C1B2E3C1BIES

NEISFRAVAN DOWNLINE FOBMAT

Slika 17. Primjer ispisa s neispravnim Downlink formatom

Fun: ads_b_porukal
p Unesi poruku: SD801EDSLEE0380EDBECZ0C1IB2EIC1BZES

NEISFRAVAN TYFE COLE

Slika 18. Primjer ispisa s neispravnim Type code-om
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8. ZAKLJUCAK

Sigurno funkcioniranje zraénog prometa danas bi bilo nemoguée bez nadzornih
sustava. Zbog povecanja prometne potraznje doSlo je do potrebe za razvojem novih i
kvalitetnijih sustava. Zbog niza prednosti ADS sustav ¢e u potpunosti zamijeniti
konvencionalne radare. Jedna od prednosti je i nadin izmjene podataka izmedu zrakoplova i
korisnika na zemlji. Prilikom izmjene ipak postoji mogucénost pogreSaka koje su zbog vaznosti
podataka koji se Salju neprihvatljive. Kako bi se koriStenje pogresnih podataka sprijecilo, na
kraj poruke se dodaje zastitni kod koji sluZi za prepoznavanje pogreske. Zastitni kod se dobiva
CRC metodom pri ¢emu se rezultati usporeduju s onima na prijemniku. Nekoliko je mogucih
uzroka pogreske u prijenosu poruka koji uz pravovremeno otkrivanje mogu na jednostavan
nacin biti otklonjeni. U ADS-B poruci svaki bit ima svoje znaenje, stoga je od iznimne vaZznosti
sprijeciti moguénost promjene njihova redoslijeda ili gubitka. NeZeljene izmjene ADS-B poruke
mogu dovesti do narusavanja separacije zbog pogresno interpretiranih podataka te povecanja
radnog opterecenja kontrolora leta zbog obveze koristenja drugih nacina kontrole. Ovisno o
vrsti pogreske, pogresSka moze zahvatiti samo jedan zrakoplov ili sve zrakoplove na odredenom
podrucju. Cilj analize pogresaka je prepoznati uzroke nastanka potencijalnih gresaka i na njih

djelovati proaktivno, odnosno prije nego li dode do same pogreske.
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POPIS KRATICA

ACARS Aircraft Communications Adressing and Reporting System

ADS
ADS-B
ADS-C
AFCS
AFGS
Alt
ARQ
ASCII
ATIS
ATN
CA
CPR
CRC
DATA
DF
ECC
EFIS
ES
FEC
FIS-B
FMC
FMS
GNSS
GPS

GVA

Hdg

Automatic Dependent Surveillance
Automatic Dependent Surveillance-Broadcast
Automatic Dependent Surveillance-Contract
The Automatic Flight Control

Automatic Flight Guidance System

Altitude

Automatic Repeat Request

American Standard Code for Information Interchange
Automatic Terminal Information Service
Aeronautical Telecommunications Network
Capability

Compact Position Reporting

Cyclic redundancy check

Data Frame ili Data block

Downlink format

Error-correcting code

Electronic Flight Instrument System
Extended squitter

Forward Error Correction

Flight information services — broadcast
Flight Management Computer

Flight management system

Global Navigation Satellite System

Global Positioning System

Geometric Vertical Accuracy

Height

Heading
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HF
HFOM
Hz
ICAO
LAT
LON
NAC
NACv
NIC
NICp

NL

NOTAM

NUC

NZ

PPM

Rc

SHF

SIL

ST

TC

TCAS

TIS-B

UAT

UHF

VHF

Vr

High frequency
Horizontal Figure of Merit
Herz
International Civil Aviation Organisation
Latitude
Longitude
Navigation Accuracy Category
Navigation Accuracy Category — Velocity
Navigation Integrity Category
Navigation Integrity Category — Position
Number of longitude zones

Notification to Airmen
Navigation Uncertainty Category
Number of latititude zones
Pulse-Position Modulation
Horizontal Containment Radius limit
Super high frequency
Surveillance/Source Integrity Level
Subtype
Time
Type code
Traffic collision avoidance system
Traffic information service — broadcast
Universal Access Transceiver
Ultra high frequency
Velocity
Very high frequency

Vertical rate
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Prilog 1
enc _message = input ("Unesi poruku: ")
df = int(enc message[0:2], 16) >> 3

if df != 17:
print ('NEISPRAVAN DOWNLINK FORMAT')

exit
enc_message = enc _message([2:]
enc _message = enc_message[6:]
type code = int (enc_message[0:2], 16) >> 3

if type code < 0 or type code > 4:
print ('"NEISPRAVAN TYPE CODE')
exit

enc_message = enc _message([2:]
dec_message = []
podatkovni blok = int(enc message[:12], 16)
while podatkovni blok != 0:
znak = podatkovni blok & int('111111', 2)
dec message.append (znak)

podatkovni blok >>= 6

dec_message.reverse ()
print (dec_message)

from string import ascii lowercase
custom alphabet = { 32: '_' }

for ¢ in ascii lowercase:
custom alphabet[ord(c) - (ord('a') - 1)]

for i in range (0, 10):
custom alphabet[i + 48] = i

for dec ¢ in dec message:
print (custom alphabet[dec c])
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