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Sazetak

Cilj zavrSnog zadatka jest analizirati aplikacijska rjeSenja informacijskog sustava mreznih
operatora. Razradom rada su opisana aplikacijska rjeSenja mreznog operatora Hrvatski telekom.
Odabrana tehnologija opisana u radu jest raGunalstvo u oblaku Cloud Computing. Opisani su
elementi informacijskog sustava da se ukaze na kompleksnost takvog poslovanja. Provedena je
analiza poslovnih procesa informacijskog sustava. Nabrojane su funkcionalne i nefunkcionalne
zadace aplikacije Moj Telekom te su na kraju kao jedan od bitnijih dijelova navedeni sigurnost i
zaStita aplikacijskog modula.
Kljuéne rijeci

Informacijsko komunikacijski sustav, organizacija, Cloud Computing, CRM (upravljanje
korisnickim suceljem), aplikacijsko rjeSenje.
Summary

The aim of the final task is to analyze the application solutions of the network operator
information system. The elaboration of the work describes the application solutions of the
network operator Hrvatski telekom. The technology chosen in this paper is Cloud Computing.
The information system elements are described to point to the complexity of such a business. An
analysis of the business processes of the information system was carried out. The functional and
dysfunctional tasks of the Moj Telekom application are listed, and in the end, as one of the most
important parts, the security and protection of the application module are listed.

Keywords

Information communication system, organization, Cloud Computing, CRM (user interface
management), application solution.
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1. UVOD

Informacijski sustav u strogoj definiciji je sustav koji prikuplja, pohranjuje, Cuva, obraduje i
isporucuje potrebne informacije tako da su dostupne svim ¢lanovima neke organizacije koji se
njima Zele koristiti te imaju odgovarajucu autorizaciju. U ovom radu ¢e biti opisana analiza
aplikacijskih rjeSenja informacijskog sustava mreznih operatora. Svrha aplikacijskih rjeSenja jest
povecati uspjesSnost rada informacijskog sustava mreznog operatora. Rad se sastoji od 6

poglavlja:

Uvod

Elementi informacijskog sustava mreznog operatora

Aplikacijska rjeSenja mreznog operatora Hrvatski Telekom

Analiza poslovnih procesa informacijskog sustava mreznog operatora

Funkcionalne zadace aplikacijskog modula Moj Telekom

2 T A

Sigurnost i zastita aplikacijskog modula

U razradi rada u drugom poglavlju su navedeni elementi, vrste i organizacija informacijskog
sustava. Takoder su opisani zivotni ciklus i Nolanov model informacijskog sustava. Trece
poglavlje se sastoji od analize aplikacijskih rjeSenja operatora Hrvatskog telekoma (HT), gdje su
nabrojani CRM (Customer relationship Management), poslovni procesi i Cloud computing (CC)
tj. raCunalstvo u oblaku, spomenute su poslovne aplikacije HT-a gdje se vidi olakSanje rada
informacijskog sustava pomocu CC tehnologije. Od aplikacijskih rjesenja navedeni su jo$
Pantheon ERP (Enterprise Resource Planing) i Webshop HT-a. Cetvrto poglavlje odnosi se na
analizu poslovnih procesa gdje su spomenuta NGSS-ova (New Generation Operations Systems
and Software Program) rjeSenja za realizaciju poslovnih procesa. U petom poglavlju je opisana
razrada funkcionalnih i nefunkcionalnih zahtjeva aplikacije Moj Telekom dok su u Sestom
poglavlju navedeni sustavi za zatitu aplikacijskih modula i razine zaStite informacijskog

sustava.



2. ELEMENTI INFORMACIJSKOG SUSTAVA

Informacijski sustav jest dio komunikacijskog sustava, sastoji se od skupine ljudi i strojeva
koji su medusobno povezani radi lakSe realizacije poslova. Informacijski sustav nije samo
podatkovni preslik realnog sustava ve¢ i temeljna tehnika koja se koristi u grani umjetne
inteligencije. Informacijski sustav nastoji iz podataka izluciti informacije koje poslovodstvo
koristi za donoSenje odluka, odnosno modernih informacijski sustav sluzi takoder kao potpora u
odluc¢ivanju. Osnovan opis sustava se moze definirati kao skup, odnosno cjelina dvaju ili vise

elemenata pod uvjetima [1]:

e svaki element moze utjecati na svojstva sustava,
e niti jedan element ne moze djelovati neovisno od drugih na cjelinu i

e niti jedan podsustav ne moZze neovisno utjecati na cjelinu.

Svaki informacijski sustav treba imati pet komponenti koje su nuzne za pravilno
funkcioniranje svakog informacijskog sustava, te se po njima i planira rad i funkcioniranje
odredenog sustava u cjelinu koja zajednicki ostvaruje odredeni cilj. Dijelovi koje mora imati

svaki informacijski sustav jesu [2]:

Hardware predstavlja fizicku komponentu sustava, opremu i ostale elemente koji Cine
materijalnu osnovicu ra¢unala. Hardware se mnogo rjede mijenja nego softver. Zbog toga su i
takvi nazivi, jer na engleskom soft znaci meko, dok hard znaci tvrdo. Moguc¢nosti racunala u

najvisoj mjeri zavise od hardware-a i njegove kvalitete.

Software je nematerijalni dio informacijskog sustava, to je u stvari skup programa Kkoji
upravljaju racunalom ili se izvode na racunalu. Operacijski sustav je program koji djeluje kao
veza izmedu korisnika racunala i raCunalnog hardware. To je skup slozenih racunalskih kodova

koji omogucuju protokole operacijskih procesa ili pravila djelovanja.

Orgware je organizacijski dio sustava, a sastoji se postupaka, metoda, procedura te nacina
povezivanja ostalih komponenti sustava. Obuhvaca sve metode, mjere, propise i specifikacije

kojima se vremenski i1 funkcijski uskladuje djelovanje ostalih sastavnica U sustavu.

Lifeware je oznaka za ljudski faktor u sustavu. Mogu se identificirati; operatori u

informacijskom sustavu, zaposlenici koji obavljaju poslove manipulacije, serviseri koji se bave


https://bs.wikipedia.org/wiki/Softver
https://hr.wikipedia.org/w/index.php?title=Metoda&action=edit&redlink=1

instalacijom i odrzavanjem sustava, osobe koje zahtijevaju informaciju o informacijskom sustavu
preko operatora i1 projektanti informacijskog sustava gdje pripadaju zaposlenici i slucajni
korisnici.

Netware oznacava komunikacijsko povezivanje elemenata i dijelova sustava u cjelinu.

Predstavlja hardversko-softversku komponentu koja omoguéava komuniciranje unutar mreze.

Dataware je komponenta sustava vezana za organizaciju baze podataka i informacijskih

resursa. U svezi je s organizacija podatkovnih baza i svih ostalih izvora podataka.

software

hardware - orgware

informacijski

sustav

lifeware netware

dataware

Slika 1. Prikaz elemenata informacijskog sustava te njihove medusobne povezanosti
Izvor:[3]
Povezanost svih dijelova (slika 1.) informacijskog sustava nuzna je za pravilno
funkcioniranje spomenutog sustava. Uskladenost rada svih sudionika u poslovnom procesu mora
biti dobra jer bez medusobne povezanosti rad samih dijelova ne bi imao mnogo znacaja za

napredovanje i ostvarivanje poslovnih ciljeva informacijskog sustava.


https://hr.wikipedia.org/wiki/Podatkovna_baza
https://hr.wikipedia.org/wiki/Podatak

2.1. Vrste informacijskih sustava

Tijekom realizacije poslovnih ciljeva najcesée se koriste podjele informacijskih sustava
prema konceptualnom ustrojstvu poslovodstva, prema namjeni ili prema modelu poslovnih
funkcija u poslovnom sustavu. U praksi ponekad u jednom poduzeéu nema strogih granica

izmedu dva podsustava. Prema namjeni se informacijski sustavi dijele na sustave:

e obrade podataka,
e sustave podrske uredskom radu,
e sustave podrske u odlucivanju i

e ekspertne sustave.

Sustavi obrade podataka sluze za unos, obradu i pohranjivanje podataka o stanju sustava i
poslovnim dogadajima. Podaci su pohranjeni u bazama podataka i njima se pristupa uz pomo¢
posebnih programa za pretrazivanje baze podataka. Na temelju obradenih podataka izraduju se
izvjeSc¢a potrebna za izvodenje procesa osnovne djelatnosti ali 1 za upravljanje. Sustavi podrSke
uredskom radu dijele se na sustave za podrsku u obavljanju administrativnih poslova i na sustave
za podrsku ljudskog komuniciranja. Uz sustav za obradu dokumenata koriste se pomo¢ni sustavi
za potporu rada u skupini, prezentacije i slicno, dok se za podrsku u komuniciranju koriste
elektroni¢ka posta, telekonferencija itd. Kod sustava podrske u odlu¢ivanju primjenjuju se
razli¢iti modeli odlucivanja kojima se stvaraju informacije potrebne za odlucivanje, kao podrska
pojedincu 1 grupi. Ekspertni sustavi podrSka su stru¢njacima i ekspertima te sluze za rjeSavanje
razli¢itih problema, primjerice konfiguriranja i1 dijagnosticiranja. U ovu kategoriju najcesce
pripadaju i sustavi podr§ske posebnim problemskim podrucjima koji se odnose na podrsku u

ucenju, podrSku znanstvenom 1 stru¢nom radu ili podrsku projektiranju [2].

Primjena informacijske tehnologije nema jednak znacaj za razliCite poslovne sustave Cak 1
onda kada imaju implementirane iste informacijske podsustave, stoga se informacijski sustavi

dijele na Cetiri osnovna tipa [3]:

e operativni informacijski sustav je sustav o kojem ovisi uspjeh tekuéeg poslovanja.
U ovom slucaju funkcioniranje poduzeca jako ovisi o informacijskoj tehnologiji jer

informacijski sustav sluzi kao potpora svakodnevnom poslu.



e potporni informacijski sustav je koristan, ali nije kritican za poslovni uspjeh
poduzeéa. U ovom slucaju ovisnost funkcioniranja poduzeca o informacijskoj
tehnologiji je mala.

e strateski informacijski sustav kriti€an je za poslovnu strategiju u buduénosti pa
mora omoguciti pohranu 1 brzu obradu velike koli¢ine potrebnih podataka. U ovom
slucaju funkcioniranje poduzeca jako ovisi o primjeni informacijske tehnologije,
kao 1 poslovni rezultat poduzeca (rezervacija karata za prijevoz).

¢ izgledni informacijski sustav mogao bi utjecati na uspjeh buduéeg poslovanja, stoga
je ovisnost funkcioniranja poduzec¢a o informacijskoj tehnologiji mala, ali je utjecaj

informatike na poslovni rezultat velik.

Ciljevi informacijskog sustava su razliiti za razlic¢ite radne razine. NajceS¢e se Koristi
podjela na tri radne razine: razinu izvodenja, razinu upravljanja i razinu odlu¢ivanja. Razina
izvodenja je operativna razina, na kojoj se obavljaju aktivnosti osnovne djelatnosti. Te poslove

obavlja najveci broj izvrsilaca.

Slika 2. Razine upravljanja u organizacijskom sustavu

izvor: [3]



Takticka razina ili razina upravljanja jest razina koja organizira posao, upravlja poslovnim
procesima te poboljSava uspjesnost rada sustava. Razina upravljanja je takticka razina, na kojoj
se nalazi srednje rukovodstvo koje organizira posao, upravlja poslovnim procesima i prati
uspjeSnost rada. Razinu odlucivanja ili strateSku razinu ¢ine najviSa poslovodstva poslovnih
sustava koja donose smjernice za dalji rast i razvoj sustava odnosno postavljaju poslovne ciljeve.

Cesto se te razine prikazuju graficki (slika 2.) [3].

2.2. Organizacija informacijskog sustava

Organizacija predstavlja svjesno udruzivanje ljudi kojima je cilj da odgovaraju¢im
sredstvima ispune odredene zadatke s najmanjim mogucim naporom, na bilo kojem podrucju
rada 1 zivota. Organizacija poslovnog sustava podloZzna je odredenim objektivnim ¢imbenicima
odnosno ograni¢enjima prostorne prirode (primjerice, poduzeée moze djelovati na malom i
ograni¢enom prostoru ili moze djelovati na Sirem zemljopisnom podrucju), vremenske prirode
jer se uvjeti poslovanja neprekidno mijenjaju pa se i organizacija moze mijenjati sukladno njima,
ekonomske prirode gdje se pokuSava ostvariti maksimalnu korist uz minimalne troSkove te
tehnoloSke prirode (primjerice primjena novih tehnologija za unapredenje poslovanja i
realizaciju poslovnih ciljeva) [4]. Organizacijski ustroj poslovnog sustava moze se prikazati

razli¢itim modelima, u obliku [5]:

e centralizirane organizacijske sheme kod koje je upravljanje poslovnim sustavom
koncentrirano na jednom mjestu,

e decentralizirane organizacijske sheme kod koje poslovni subjekt posluje na vise
lokacija na kojima obavlja sve poslove (kao da se na svakoj lokaciji nalazi posebno
poduzece),

e distribuirane organizacijske sheme kod koje poslovni subjekt posluje na vise
lokacija na kojima obavlja sve ili samo neke poslove i

e poslovni sustav budu¢i da je informacijski sustav model poslovnog sustava,
organizacija poslovnog sustava uglavnom uvijek odreduje 1 organizaciju

informacijskog sustava.

Informacijski sustav dio je svakog poslovnog sustava, S§to znaCi da je organizacija

informacijskog sustava nacin uskladivanja ljudi i informacijske tehnologije u djelatnoj cjelini.
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Cilj svake organizacije je naéinom, oblikom i vremenom primjereno zadovoljavanje
informacijskih potreba ljudi u poslovnom sustavu, radi ostvarivanja moguénosti ucinkovitog
upravljanja tim sustavom. Orgware je tada skup zamisli, pravila i postupaka u skladu s kojima

se informacijski sustav oblikuje, razvija i djeluje.

2.3. Zivotni ciklus informacijskog sustava
Svrha informacijskog sustava jest da bude projektiran i izgraden kako bi se ostvarila njegova
Sto veca ucinkovitost 1 pouzdanost te da se izbjegnu navedene pogreske 1 problemi. To se moze
posti¢i primjenom metodologije sistemske analize. Primjenjujuéi sistemsku dinamiku, razvoj
poslovnog informacijskog sustava promatra se s glediSta menadzmenta u okviru "Zivotnog
ciklusa" koji obi¢no ima nekoliko faza [5]:
1. zadatak definicije problema odrediti ciljeve i granice novog informacijskog sustav,
zadatak ocjene ili studije izvedivost,
analize sustava,

2
3
4. projekt novog informacijskog sustava,
5. razvojai implementacije i

6

ocjenu uspjesnosti novog sustava.

FAZA KOMCEPTUALMNCN
BCDELIR AN A

FaAZA LG KO
BACREHEL IR AR A

FAZA FIEFMKOG
MOIFELTRAMILA

( FAZE IZRADE

FAZA PRIMIENE I

Slika 3. Prikaz vodopadnog modela zivotnog ciklusa

Izvor: [5]



Postoji puno verzija vodopadnog modela sve se sastoje od osnovnih zadataka (slika 3.), a
modeli se razlikuju prema nacinu podjele zadataka u faze. Nedostatci vodopadnog modela su $to
nije fleksibilan na promjene zahtjeva te tako tesko udovoljava zeljama korisnika i uvjetima
okoline, kad sustav dode u fazu testiranja dogada se veliki broj neispravnosti koje uzrokuju
kaSnjenje i1 dodatne troSkove. Korisnik nema informacije o sustavu za vrijeme trajanja cijelog
procesa razvoja. Primjeran je jedino u slucajevima kada su zahtjevi dobro definirani i nece se
mijenjati.

Nesto bolji model Zivotnog ciklusa jest inkrementalni model (slika 4.) gdje se korisniku
isporucuje sustav u manjim koli¢inama inkrementima kako bi on mogao lakSe raditi. Proces se
odvija u iteracijama, tako da svaka iteracija procesa isporuci skup samostalnih cjelina korisniku.
Sustav se inkrementalno izgraduje i svaki inkrement je samostalna radna cjelina sustava, osim
toga prednost jest i rana isporuka korisniku cjelina koje pravilno funkcioniraju te rani uvid

korisnika u stanje sustava gdje se korisnici mogu i aktivno ukljuciti.

INEKEREMEMNT 1
INKREMENT 2
INKREMENT 3

w

FAZA KOMCEPFTUALMNODCO 1
MMODELTRANIA

< FAZA IZRADE
C FAZA PRIMIENE

Slika 4. Prikaz inkrementalnog modela zivotnog ciklusa

4
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2.3.1. Analiza postojeceg sustava

Cilj analize postojeCeg sustava je pruziti $to bolji uvid u biti problema i stanje nekog
poslovnog procesa za koji se predlaze razvoj novog sustava. Ovu fazu obi¢no zajedno realiziraju
korisnik 1 profesionalni informaticar. Korisnik koji ima neki problem i potrebna mu je pomo¢
tako lakSe spoznaje postoje¢i na¢in rada, probleme, zahtjeve i potrebe. Zadatak profesionalnog
informaticara jest razmotriti postojece stanje pomocu mogucih rjesenja i raspolozivih tehnologija
za novi pristup. Predmet analize postojeéeg sustava najcesce su transakcije koje se u njemu
obavljaju, potrebni izlazi, koriStene procedure i metode rada, nacin pohranjivanja podataka,
postupci kontrole te na kraju postoje¢i hardver i softver. Prikupljene podatke podvrgavamo
analizi, rezultat prve faze je izvjestaj koji se prezentira menadzmentu kako bi se na temelju slike

stanja mogla donijeti odluka o nastavku ili prekidanju projekta izgradnje novog sustava [6].

2.3.2. Definiranje zahtjeva

Definiranje zahtjeva druga je faza procesa uspostavljanja novog poslovnog informacijskog
sustava. Njen cilj jest detaljno i precizno definiranje zahtjeva koji se postavljaju pred novi sustav.
Korisnik 1 sistemski analiticar moraju dobiti to¢an uvid u to $to ¢e novi sustav raditi i kako ¢e
obaviti taj proces. Pritom treba definirati zahtjeve za ulazom, obradom i izlazom. Precizno
definiranje zahtjeva proizlazi iz dobrog razumijevanja problema i potreba korisnika. Nakon
preciziranja 1 definiranja zahtjeva, moguce je izraditi razne alternative 1 ocijeniti th kako bi se

odabralo najbolje rjesenje [6].

2.3.3. Dizajn novog sustava

Izborom neke od alternativa ulazi se u treu fazu (dizajn novog sustava). Njegovi su
protagonisti programeri, odnosno osobe koje piSu programska rjeSenja. Ova faza ima tri glavna
cilja: prvi cilj jest izrada novog sustava, drugi cilj jest stvoriti okvir kontrole u kojem ¢e novi
sustav djelovati 1 zadnji cilj jest pruZiti zadovoljavaju¢u dokumentaciju razvoja novog sustava. U

izradi novog sustava koriste se:

e sustavni dijagrami,
e metode dizajna sustava,
e strukturirani dizajn,

e rjecnik podataka i pseudokod



U dizajnu novog sustava vazno je i pitanje skupa pravila i postupaka kontrole u kojem ¢e on
djelovati. Tako razlikujemo: generalnu kontrolu (skup organizacijskih pravila kojima se
omogucuje nesmetano i sigurno funkcioniranje novog sustava) i kontrolu aplikacija (usmjerena
na tok aktivnosti obrade u novom sustavu). Na kraju tre¢e faze treba utvrditi slaze li se izradeni

sustav sa zahtjevima i specifikacijama iz ranije faze [5].

2.3.5. Uvodenje u rad ( implementacija)

Glavna zadaca ove faze je nauciti korisnika kako primijeniti i koristiti novi sustav. Ova faza
je posvecena ucenju i poducavanju te sadrzi Kreiranje operativne dokumentacije. Faza uvodenja
u rad se takoder odnosi na uéenje korisnika kako slijediti nove procedure i koristiti novu opremu,
konvertiranje datoteka u novi sustav, testiranje cijelog novog sustava i pustanje novog sustava u

svakodnevnu uporabu [5].

2.3.6. Ocjena uspjeSnosti i odrZavanje sustava

Ocjena uspjesnosti novog sustava predstavlja posljednju fazu koja se odnosi na provjeravanje
novog sustava, odnosno je li novi sustav ispunjava postavljene zahtjeve. Cilj ove faze jest
omoguciti odrzavanje novog sustava. Nakon odredenog vremena djelovanja novog sustava

potrebno je izraditi konacni izvjestaj s procjenom uspjesnosti njegova funkcioniranja [5].

2.4. Nolanova paradigma

Nolanova paradigma opisuje informati¢ku zrelost odredenog informacijskog sustava kroz 6
faza razvoja, svaka faza nuzno slijedi iz prethodne. Faze razvoja moguce je planirati,
koordinirati i njima upravljati. Nolanova paradigma opisuje idealan slu¢aj u kojem se poduzece
razvija bez vanjskih utjecaja (npr. promjena tehni¢ke osnovice-nova generacija racunala). Nolan
smatra da razumijevanje faza razvoja organizacije podataka moze pomo¢i pri upravljanju u
efektivnijem planiranju i kontroli funkcije obrade podataka. Osim toga, bolje se moze odrediti
plan za prijelaz u viSe faze koji mora biti uskladen s poslovnim planovima u smislu definiranja
realnih troSkova i1 koncentriran na poslovna podru¢ja koja su najkriti¢nija pri ostvarenju
poslovnih ciljeva poduzeca. Znacajke svake faze opisane su u (Tablici 1.). Nolan je ujedno
pretpostavio da: svaka faza razvoja nuzno slijedi iz prethodne, nema preskakanja faza (jer je tek s
iskustvom iz prethodne faze poduzece spremno za sljedecu), a ako nema eksperimentiranja nema

ni korisnika koji bi potaknuli fazu proSirenja informacijskog sustava. Bez obzira na ogranicenja
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slijeda faza razvoja informacijsko sustava, faze razvoja moguce je planirati, koordinirati i

upravljati njima kako bi rezultati bili §to efikasniji.

Tablica 1. Faze Nolanove paradigme.

FAZE

Faza I Uvodenje

Faza Il
ProSirenje
(zaraza)

Faza Il
Upravljanje
(kontrola)

Faza IV
Povezivanje
(integracija)

Faza V
Sredivanje
(administracija)

Faza VI Zrelost

Izvor: [7]

SKUP
APLIKACIJA
Ogranicene,
pojedinacne
aplikacije
Nagli porast

broja aplikacija

Sredivanje
dokumentacija i
restrukturiranje

aplikacija

Prilagodba

postojec¢ih

aplikacija
Organizacijska

integracija

podataka

Integriranje
informacijskih

tokova kroz

aplikacije

ORGANIZACIA
OBRADE
PODATAKA

Ucenje
tehnologije
obrade podataka
Korisnicki
orijentirani
programeri
Srednja razina

upravljanja

Afirmiranje
korisnosti
raCunala
Administracija

podataka

Upravljanje
resursima

podataka

PLANIRANJE |
KONTROLA
PODATAKA

Slaba

Vrlo slaba

Formalizacija
planiranja i
kontrole
podataka
Povezano
planiranje i
kontrola sustava
Dijeljeni podaci i
zajednicki
sustavi
Strategijsko
planiranje

resursa podataka

ULOGA
KORISNIKA

Nema interesa

Povrsan interes

Neprihvacanje
odgovornosti za

podatke

Odgovornost za

podatke

Efektivna
odgovornost
korisnika
Prihvacanje
koriStenja
zajednickih

podataka

Pomoc¢u Nolanove podjele moguce je procijeniti trenutnu informacijsku 1 organizacijsku

razinu poduzeca, te planirati daljnji razvoj informacijskog sustava, sastoji se od 6 faza koje

slijede jedna za drugom i kroz svaku se fazu napreduje s interesom korisnika koji na kraju
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prihvacaju koristenje zajednic¢kih podataka. Utvrdeno je da se promjene razvojnih koncepcija i
tehnoloski skokovi dogadaju na prijelazu iz faze upravljanja u fazu povezivanja. Primjenom
Nolanova modela na poslovni sustav posredno se moze utvrditi i organizacijska razina poduzeca
¢ije je poslovanje podrzano racunalom. Nolanova paradigma temelji se na tome da §to je visa
faza razvoja primijenjene informacijske tehnologije visa je i organizacijska razina poduzeca,
dakle pomoc¢u Nolanove podjele moguce je procijeniti trenutnu informacijsku i organizacijsku

razinu poduzeca, te planirati daljnji razvoj informacijskog sustava [7].
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3. APLIKACIJSKA RJESENJA MREZNOG OPERATORA HRVATSKI
TELEKOM

Mrezni operator HT jest odabran za ovaj rad jer je najstariji operator u Republici Hrvatskoj i
po mnogima najbolji s obzirom na kvalitetu i usluge te je u prednosti u odnosu na konkurenciju
svojom ponudom usluga te poslovnim i aplikativnim rjeSenjima, ali je uz to i nesto skuplji. HT
koristi aplikacijska rjeSenja koja se temelje na CC poslovnim aplikacijama. CC znaci da se
podatci ne nalaze viSe u uredu ve¢ se nalaze na sigurnim serverima (u ovom sluc¢aju HT-a).
Podatcima u CC-u pristupa se bilo kad i bilo gdje potrebna je samo internetska veza. CC usluge
smanjuju bespotrebne troskove odrzavanja skupe informaticke opreme, a inovativnim poslovnim
rjeSenjima $tede i ostale resurse [8]. Razvijanjem kroz godine HT je unaprijedio sve stare module

te dodao nekolicinu novih kako bi pratio razvitak telekomunikacijskog trzista u Hrvatskoj i Sire.

3.1. CRM (Customer relationship management)

CRM je sustav koji organizira informacije i pruza potpuni zapis o pojedincima i tvrtkama.
Ovaj sustav nudi upravljanje odnosima s Klijentima u svim fazama marketinga, prodaje i
podrske. CRM je namjenski web sustav koji je namijenjen za rad i aktivnost s klijentima. CRM
sustav pomaze poslovno kolaborirati, pridobivati nove klijente, te iz postoje¢ih kontakata i
klijenata napraviti zadovoljne klijente koji sa zadovoljstvom narucuju usluge. CRM nije samo
softver to je naCin razmis$ljanja koji naglasava vaznost kvalitete 1 poslovanja usredoto¢enog na
kupca. Cilj CRM sustava je organiziranje i automatizacija prodaje, marketinga i sluzbene pomoc¢i

te upravljanje svim informacijama [9].

Aplikacijsko rjeSenje HT-a, MiniCRM je razvijen kako bi se pojednostavilo upravljanje
odnosima s klijentima. Upotrebom toga sustava ne mora se Koristiti biljeznice, proracunske
tablice, kalendari i mnostvo rac¢una e-poste. Komunikacija sa suradnicima je jednostavna, CRM
¢ini sustav znatno ucinkovitijim 1 produktivnijim za ostvarivanje dohotka. MiniCRM je HT-ova
inaCica aplikacije za automatizaciju prodajnog i marketinskog procesa s kojom je korisniku koji
posjeduje neku tvrtku ili poslovanje moguce organizirati i automatizirati odnos tvrtke sa

sadasnjim i buduc¢im klijentima u cilju poboljsanja prodaje, marketinga i korisnicke podrske [12].
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Prednosti CRM aplikacije:

e pracenje radnji s klijentima,

e upisivanje narudzbi i njithovo pojedino pregledavanje za svakog klijenta,
e unoSenje ugovora,

e izrada ponuda,

e modul za vodenje ¢lanova i placanje ¢lanarina,

e rezervacija termina za pregled,

e vodenje zdravstvenih kartona,

e ispis i slanje ugovora, ponuda i drugih dokumenata direktno klijentima,
e kreiranje drugih administratora i voditelja,

e praéenje svakog voditelja zasebno i sav njegov rad s klijentom i

e upisivanje biljeski radi lakSeg prac¢enja rada sa klijentom.

3 Dropbox @= Outlook

-~

‘/

facebook

—~ Excel

e 4
IJ Office 365

choprenter

r/

Slika 5. Prikaz povezivanja svih vaznijih servisa pomo¢u CRM aplikacijskog rjesenja
Izvor: [9]
Aplikacija MiniCRM se temelji na CC tehnologiji Sto omogucéava pristup i povezivanje na
internet putem svih dostupnih uredaja koji imaju moguénost pristupa internetu. Profesionalno

automatizira prodajni proces, upravlja odnosom s Klijentima i obraduje probleme. Korisnik
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dobiva podatke u stvarnom vremenu. MiniCRM je aplikacijsko rjeSenje koje se jednostavno i
brzo implementira. Sluzi kao srediSnji softver koji sadrzi mogucnost registracije radnog
vremena MiniCRM objedinjuje sve vaznije servise koji olakSavaju rad neke tvrtke (slika 5.) i

stavlja ih u jednu smislenu cjelinu [9].

3.2. Bussines process (Poslovni proces)

S obzirom na to da HT kao mrezni operator nudi mnoga aplikacijska rjeSenja za organizaciju
1 upravljanje ljudskim resursima koje prodaje kao rjeSenje za poboljsanje rada drugim tvrtkama,
HT i sam kao organizacija ima odli¢nu organiziranost. Jedno od rjeSenja je upravljanje ljudskim
resursima gdje su svi zaposlenici obuhvaceni sustavom pracenja radne uspjeSnosti Koji je
povezan sa strategijom, nagradivanjem i razvojem. HT je organiziran tako da poti¢e dvosmjernu
komunikaciju medu zaposlenima i onima koji koriste usluge, zaposlenici daju prijedloge ideje i
komentare putem razli¢itih kanala u interakciji s korisnicima. Budu¢i da je informacijski sustav
model poslovnog sustava, organizacija poslovnog sustava uglavnom uvijek odreduje 1

organizaciju informacijskog sustava [10].

3.3. Cloud computing poslovne aplikacije HT-a

Pristup podatcima u CC je jednostavan i pristupacan jer im se pristupa bilo kada i s bilo koje
lokacije, jedino $to je potrebno je internetska veza. HT Koristi cijeli spektar CC aplikacijskih
rjeSenja koja olakSavaju poslovne ciljeve, neka od vaznijih aplikacijskih rjesenja koja koriste CC

Su:

e cloud fax aplikacijsko rjeSenje,

e cloud data storage,

e cloud rjesenja za pracenje ljudskih resursa,

e cloud rjesenja za nadzor vozila,

e cloud rjesenja za upravljanje mobilnim uredajem,
e cloud exchange mail i

e antivirusna zastita.

lako se 0o CC uslugama moze raspravljati iz mnogih aspekata (na primjer, Google
pretrazivanje takoder se tehnicki moZze nazvati oblak racunalom). Tvrtke koje pruzaju usluge

obrade raCunalnih CC sustava zapravo pruzaju podatkovne centre s viSestrukim medusobno
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povezanim posluziteljima i koriste poseban virtualni softver za stvaranje velikog resursa za
pohranu. Takoder se moze koristiti 1 raCunalstvo koje se moze podijeliti na virtualne resurse koji

se korisnicima i klijentima unajmljuju kao uslugu [11].

CC nudi Sirok spektar povezivanja usluga i uredaja (slika 6.) gdje se moze vidjeti povezanost
mobilnog terminalnog uredaja, Instant messaging (IM), online igara, slanja mail poruka, slanja
video sadrzaja, online kupovine, pohrane fotografija te sluSanja glazbe i pohrane podataka sve na
jednom mjestu. S obzirom na jednostavnost koriStenja CC usluga koje olakSavaju prijenos,
obradu i skladiStenje podatka u odnosu na vodenje poslovanja prije kada nije bilo moguénosti

pohrane na internetu HT Koristi CC kao podlogu svoga poslovanja.

Fotografije Omnline
kupowvina

Cloud {‘b‘e

computing Online igre

hlobilni
term inalm uredaj

Instant m essaging

Slika 6. Prikaz povezivanja razli¢itih aplikacija pomo¢i CC sustava

Izvor: [11]
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Bilo koje racunalo, odnosno bilo koji terminalni uredaj s pristupom internetu ima omogucen
pristup CC uslugama. Unutar CC usluge nalaze se svi podsustavi koji su integrirani u jednu

cjelini za razliku od nekog sustava baziranog na zasebno odijeljenim podsustavima.

CC faks aplikacijsko rjeSenje koje olaksava slanje faks poruka je sigurnije od uobi¢ajenog
faksa koji staje kad nema struje, tonera ili papira. Poruke se primaju sve u inbox i tako se
smanjuje vjerojatnost da ih procita neovlaStena osoba. Primljene poruke su pohranjene na
sigurnosnim serverima HT-a te ih se moZe jednostavno potraziti i pregledati [12].

CC data storage (skladiStenje podataka) prednost ovog aplikacijskog rjeSenja jest $to se
podatci mogu stalno azurirati i automatski se sinkroniziraju izmedu razli¢itih uredaja, nema
ogranic¢enja veli¢ine dokumenta, korisnici sami odreduju hoce li link za slanje i preuzimanje biti
zaSti¢en lozinkom ili ne, te koliko ¢e dugo lozinka trajati. Podatci su uvijek dostupni i sigurni za

koristenje [12].

CC rjeSenja za pracenje ljudskih resursa mnogo poboljSava komunikaciju posebno ako je
poduzeée smjesteno na vise razlicitih lokacija. Pomoc¢u ovog aplikacijskog rjeSenja smanjuju se
troskovi papira, pisaca i odrzavanja sustava Sto pridonosi znac¢ajnoj financijskoj ustedi. Poduzec¢a
nemaju vise troskove servera i licenci, produktivni radni sati su povecani. Usluga takoder
posjeduje zakonska pravila koja ukazuju na nepotrebne troskove, te ujedno prati i izvjestava o
svim troSkovima ljudskih resursa. Brzo se prilagodava izmjenama zakona, proces se definira na

jednom mjestu nema potrebe za dolaskom stru¢njaka u poduzece [12].

CC rjesenje za nadzor vozila dostupni su razni detalji o koristenju vozila pomocu e-maila i
sms-a, te koriStenju vozila po raznim kriterijima. Konstantno azuriranje aplikacije i dodavanje
novih funkcionalnosti te odrzavanje uredaja za vozilo. Svi podatci su na sigurnim serverima HT-

a uz stru¢nu tehnic¢ku podrsku [12].

CC rjeSenja za upravljanje mobilnim uredajem omogucuje zaStitu podataka i da se
putem udaljenog pristupa mijenjaju postavke svih mobilnih uredaja tvrtke, te distribucija
aplikacija i dokumenta. Putem web aplikacije 24 sata dnevno ima se uvid u sve uredaje pojedine
tvrtke. Moze se daljinski upravljati, konfigurirati, rekonfigurirati, dodavati ili brisati podatke svih

mobilnih uredaja dodavanje sigurnosnih opcija kontroliranja privitaka e-maila te Sifriranja e-
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maila. Daljinskim brisanjem svih podataka korporativni podaci sigurni su u svakom trenutku,

pogotovo u sluc¢aju gubitka ili krade [12].

CC exchange mail nema propustanja mailova, e-mail pretinci veli¢ine od 1 do 10 GB ovisno
0 paketu. Email poruke se nalaze se na sigurnim serverima HT-a smjeStenim u Hrvatskoj koji
imaju dnevnu sigurnosnu pohranu, a u svaki paket usluge uklju¢ena je antivirusna i antispam

zastita [12].

Antivirusna zastita pruza zastitu poslovne klase za Windows i mobilne uredaje sa sigurne i
centralizirane web-konzole za upravljanje. Antivirusna zastita S$titi od virusa, opasnih web
stranica i drugih prijetnji. Buduéi da je antivirusna zaStita sigurnosni sustav u oblaku, ona ne

zahtijeva vlastiti posluzitelj 1 odrZzavanje. Jednostavna je za instalaciju 1 upravljanje [12].

3.4. Biling sustav

Billing sustav sadrzi aplikacije za upravljanje podacima korisnika, prikupljanje podataka o
kori$tenju usluga, izracun cijene koriStenih usluga i kreiranje racuna za naplatu. Sustav takoder
izracunava troSkove usluga prema drugim telekomunikacijskim operatorima, to je jedan od
osnovnih sustava telekom operatora. Cesto ée se u rjesenjima poslovnih procesa Koristiti
administrativni dijelovi postojecih sustava za naplatu, te sustav za skrb o korisniku, dok kontrola
naplate brine o izracunu cijene i stanju racuna. Telekomunikacijska naplata je znaéajna
komponenta bilo kojeg pruzatelja komercijalnin  komunikacija, bez obzira na
specijalizaciju: telefon , mobilna beZi¢na komunikacija , VoIP tvrtke, mobilni operateri virtualne
mreze , davatelji internetskih usluga , tranzitne tvrtke za promet, kabelska televizija, satelitske i
TV tvrtke ne mogu raditi bez naplate jer billing sustav stvara ekonomsku vrijednost svog
poslovanja. Jedna od aplikacija za naplatu jest aplikacija Moj Telekom koja je spomenuta u radu

sa svojim aplikativnim rjeSenjima i funkcionalnostima [7].

3.5. Ponuda proizvoda i usluga u Webshopu HT-a

Webshop HT-a postoji dugi niz godina i stalno se nadograduje. Prednost takvog poslovanja
jest §to je preko CC tehnologije stalno moguce nadogradivati sustav. Ovisno o zahtjevima
kupaca koji se stalno mijenjaju zaposlenici moraju konstantno pratiti uspjesSnost rada te ponude
usluga 1 nadogradivati ih boljim koje su povoljnije 1 ¢ine razliku na konkurentnom trzistu. Osim

svoje raznovrsnosti Webshop jest napravljen na jednostavan i lako razumljiv nacin korisnicima

18


https://en.wikipedia.org/wiki/Telephone_company
https://en.wikipedia.org/wiki/Mobile_wireless_communication
https://en.wikipedia.org/wiki/VoIP
https://en.wikipedia.org/wiki/Mobile_virtual_network_operator
https://en.wikipedia.org/wiki/Mobile_virtual_network_operator
https://en.wikipedia.org/wiki/Internet_service_provider
https://en.wikipedia.org/wiki/Cable_television
https://en.wikipedia.org/wiki/Satellite_TV
https://en.wikipedia.org/wiki/Satellite_TV

bez mnogo opisivanja te sitnih slova koje zbunjuju korisnike i udaljuju ih od mreznog operatora
svojim skrivenim i ne detaljno opisanim sadrzajima. HT najviSe koristi internet trgovinu za
reklamiranje i prodaju svojih usluga i proizvoda. Putem Webshop-a nudi se kompletan pregled
pogodnosti i usluga. Prednosti Webshop-a su u jednostavnosti pregleda ponude uredaja i usluga u
realnom vremenu. Kako bi korisnik pristupio Webshop-u potrebno je samo imati pristup
internetu odnosno browseru putem bilo kojeg racunala ili terminalnog uredaja. Sucelje Webshop
ima raznovrsnu ponudu mobitela uz: produljenje, pretplatu, tarifu s dodatnim GB, na bonove,
rabljene, mobilni internet; tableti, laptopi, USB modemi, tarife; na pretplate, na bonove, mobilni
internet uz pretplatu te mobilni internet na bonove. Pogodnosti; ponuda za mlade, za djecu,
produljenje ugovora, prijenos broja, prijelaz s bonova na pretplatu. Dodatne usluge Webshop-a
su; roaming, nadoplata bona, roditeljska zastita, karta pokrivenosti, tarifne opcije za pretplatnike,
eSIM, stream On. Fiksne usluge Cine internet, televizija, telefon. U Pakete pripadaju Max paketi
te pogodnosti. Dok podrsku ¢ine; racuni, smetnje, podeSavanje uredaja, pitanja i odgovori te
kontakti [13].

Standard pristupa
4G/3GI2G ; ;
Funkcionalmosti

&

Korisnik

Slika 7. Prikaz elemenata arhitekture Webshop sustava

Mobilni terminalni ureda)
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Arhitektura Webshopa: korisnik se spaja pomoc¢u svog mobilnog terminalnog uredaja na
aplikaciju Webshop koja se nalazi u cloudu, korisniku je za pristup cloudu potreban pristup
internetu koji ostvaruje pomocu standarda mobilne mreze (4G, 3G, 2G...). Komunikacija je
dvosmjerna znaci da mobilni terminalni uredaj prima neke informacije, ali 1 unosi neke podatke
koji su nuzni za prijavu na aplikaciju (slika 7.). U cloudu se nalaze Webshop aplikacija i baza
podataka s obzirom na to da se na aplikaciju zbog pogodnosti CC usluga spaja sa svih uredaja
koji imaju pristup internetu te da baza mora posjedovati konstantan uvid u sve podatke o
privatnim Kkorisnicima, Korisni¢kim racunima te stanju njihovih ra¢una ona se takoder nalazi u
cloudu. Nakon spajanja putem terminalnog uredaja i provjere podataka u bazi podataka korisniku
se putem aplikacije izlistavaju funkcionalnosti. Neke od funkcionalnosti koje nudi aplikacija su:
kupovina uredaja, korisnicka podrska, prijava smetnji, provjera stanja ra¢una, mageta 1 usluge,
mobilne usluge, fiksne usluge i paketi usluga. Nakon odabira zeljenih funkcionalnosti i usluga u
bazi podataka provjerava se ponovno stanje rac¢una i moguénost aktivacije opcija (zbog toga je
povezanost clouda s funkcionalnostima koje nudi aplikacija Webshop takoder dvosmjerna),
nakon ¢ega se na korisnikovom terminalnom uredaju aktiviraju opcije ili usluge ovisno o tome je
li solventan za aktivaciju odredene usluge ili nije, te se taj postupak stalno ponavlja kada korisnik
ponovo odabire odredenu funkcionalnost. Primjer aktivacije opcije detaljnije je opisan kroz

dijagram aktivnosti u nastavku rada.

Sustav Webshop za svoj rad mora biti dobro povezan sa svim ostalim sustavima mreZznog
operatora. S obzirom na Sirinu sadrzaja koju Webshop posjeduje korisnik kada pristupa
Webshop-u zapravo pristupa svim ostalim sustavima mreznog operatora. Webshop je povezan s
bazom podataka da se zna o kojem se korisniku radi te koju pretplatu, uredaje i ostale usluge ima
aktivirane. Korisnik takoder mora biti dobro povezan i s billing sustavom da zna svoje
financijsko stanje kada zahtjeva odredenu uslugu. Ako nesSto ne funkcionira korisnik se obraca

Help desku koji je takoder povezan s Webshop-om.

3.6. Informacijski sustav Pantheon ERP (Enterprise Resource Planning System)

ERP odnosno skup alata u poduzeéu pomocu kojih se balansira ponuda i potraznja. Koristi
dokazane poslovne procese za odlucivanje i osiguranje kroz funkcionalne integracije izmedu
prodaje, marketinga, proizvodnje, tekucih operacija, logistike, nabave, financija, razvoja novih
proizvoda i ljudskih resursa. ERP sustav omogucéuje izvodenje poslovnih procesa na razini
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visokih zahtjeva vanjskih korisnika, visoke produktivnosti, istovremeno s nizim troSkovima i

zalihama stvarajuci pri tome osnove za kvalitetno elektronicko poslovanje.

Funkcija akumuliranja koristenja usluga je potrebna kako bi omogucila standardnom
industrijskom ERP sustavu da rukuje velikom kolicinom kompleksnih telekomunikacijskih

transakcija u akumuliranom obliku. Dijelovi koje program Pantheon ERP povezuje jesu [9]:

Uprava: informacije 1 podatci koji prolaze kroz sustav mogu se formirati u razliCite
izvjeStaje koji olakSavaju planiranje aktivnosti i donoSenje poslovnih odluka za vodenje

poduzeca [8].

Ljudski resursi: vodenje razli¢itih evidencija o zaposlenicima kao $to su: osobni podatci,
podatci o proteklom radnom stazu, evidencija godiSnjih odmora, pra¢enje radnog vremena i

placa zaposlenicima [8].

Prodaja: brzo i jednostavno izdavanje i preuzimanje racuna, predra¢una, ponuda, odobrenja
ili prijenosa, te jednostavne postavke pomocu kojih se program sam pobrine za izdavanje racuna

obavljenih poslova i usluga [8].

Financije: aplikacijsko rjesenje Pantheon ERP nudi stabilnost, pouzdanost te zakonsku
uskladenost za racunovodstvo. Mogu se pokriti svi poslovni procesi u poduzeéu od nabave,
prodaje, proizvodnje, servisa, ra¢unovodstva te kontrolinga. Pantheon ERP nudi automatizirane

procese Koji smanjuju moguénost pogreske [8].

Trgovina: izdavanje rauna za krajnje kupce na temelju razli¢itih kriterija, te koriStenje

unaprijed pripremljenih ispisa za raCune, a svi rauni ureduju se prema vlastitim zeljama [8].

Servisi: nudi posebne funkcionalnosti poduze¢ima koja koriste servisnu djelatnost koja na
svoje proizvode daju garanciju, mogucénosti programa su vodenje proizvoda po serijskim
brojevima i kupcima te rokovima garancije, pregled dugovanja kupaca, izdavanje zamjenskih
proizvoda te obavljanje drugih servisnih poslova [8].

Nabava: kroz Pantheon ERP omoguceno je pracenje i obra¢un narudzbi kupaca i dobavljaca
te izrada ponuda i narudZbenica. Pomocu jednostavnih funkcija moguce je iz narudzbi izraditi

fakturu i radne naloge [8].
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Proizvodnja: aplikacija Pantheon ERP omoguc¢uje nadzor i upravljanje svim proizvodnim
procesima, od plana pa do proizvoda. Podrzava sve procese jednostavne proizvodnje kao 1
proizvodnju s planiranjem, te osigurava bolji prijenos informacija, smanjuje moguénost ljudske

pogreske i omogucuje direktnu vezu s drugim odjelima [8].

SkladiSte: objedinjuje prijem 1 izdavanje raCuna s meduskladiSnim prijenosima 1 zalihama.
Korisnik uvijek ima pregled nad skladiStem 1 zalihama, a za brzu pretragu robe na raspolaganju

je filtriranje s viSe parametara [8].

M)
LJUDSKI !
RESURSI %

PRODAJA

FINANCLE }
% i

e
%

P meova :
p

.

Slika 8. Slika prikazuje povezanost dijelova uz pomoc¢ Pantheon ERP aplikacijskog rjesenja
Izvor: [8]
Arhitektura Pantheon ERP-a; Pantheon ERP jest aplikacijsko rjeSenje HT-a koje
omoguéava malim i srednjim tvrtkama povezivanje poslovnih procesa (slika 8.), te njihovu
potpunu kontrolu u jedinstvenom sustavu. Usluga pokriva sve poslovne procese od nabave i

fakturiranja do rac¢unovodstva i upravljanja placama do proizvodne i poslovne analitike.
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4. POSLOVNI PROCESI INFORMACIJSKOG SUSTAVA MREZNOG
OPERATORA

Poslovni informacijski sustav pomaze procesu odlucivanja tako §to pomaze menadzerima u
donoSenju odluka opskrbljujuéi ih potrebnim informacijama. On je vrlo sloZen sustav koji ima
niz funkcija. Danas je poslovanje u sklopu NGSS-a usmjereno prema definiranju radnog okvira
za modeliranje telekomunikacijskih poslovnih procesa [14].

Motivacija za NGSS; s obzirom na to da su zahtjevi trziSta za suvremenim uslugama sve
vedi, a usluga se mora razviti i ponuditi trzi$tu, usluge koje su superiorne na trzistu éesto su
slozene i oslanjaju se na niz resursa u razli¢itim vlasni$tvima. Potreba korisnika da upravljaju
postavkama Web sucelja te da naplacivanje bude u realnom vremenu uz garantiranu kvalitetu
usluge je sve veca. Operativni sustavi moraju se moc¢i brzo prilagoditi kako bi pratili poslovne

procese te uzeti u obzir da se broj poslovnih subjekata povecava [14].

SID
information
arhitecture

eTOM TNA
process interaction
arhitecture arhitecture

Slika 9. Prikaz radnog okvira za realizaciju NGSS-a
izvor: [14]
NGSS radni okvir (slika 9.) sluzi za: realizaciju parcijalnih projekata, analizu i optimiziranje
procesa, odabir NGOSS komponenata na trziStu i uvodenje SID (Shared Information/Data
Model) uskladenih modela za opsezne standardizirane i kategorizirane definicije informacija u

postojece operativne sustave. NGOSS radni okviri predstavljaju bazu specifikacija/znanja koja se
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koriste tijekom razvoja NGOSS uskladenih sustava. Postoje mnogi standardi za realizaciju
NGSS usluga; eTOM (Enhanced Telecom Operations Map) je skup kategoriziranih specifikacija
poslovnih procesa i standard za sistematizaciju poslovnih procesa. TNA (Technology Neutral
Architecture) tehnoloski neutralna specifikacija arhitekture NGSS sustava. Osnovna zadaca TNA

arhitekture je osigurati medudjelovanja u sustavima NGSS-a.

4.1. ETOM (Enhanced Telecom Operations Map)

Tvrtka koja pokusava implementirati NGOSS mora implementaciju procesa temeljiti na
poslovnim aktivnostima koje su kategorizirane u eTOM-u odnosno mora koristiti isklju¢ivo
eTOM elemente procesa. Program eTOM jest industrijski standard za imenovanje opis i
sistematizaciju poslovnih procesa, to je okvir pomocu kojega se stvara hijerarhijska
dekompozicija poslovnih procesa. Prednost ovog standarda je $to omogucuje razdvajanje procesa
od elemenata i pruza smjernice za modeliranje dinamickih aspekata procesa. Pomocu njega se
nastoji obuhvatiti cjelokupan prostor poslovnih aktivnosti, identificiranje novih procesa i

prosirenje poslovanja [14].

Level O
Level 1 Process Element Process Element Process Element
%
Level 2 Process Element
X22
Level 3

Process Element Process Element

X211 X212

Slika 10. Prikaz eTOM hijerarhijske dekompozicije procesa
izvor [14]
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Hijerarhijska dekompozicija eTOM-a; Dekompozicija se moze nastaviti na onoliko
(pod)razina koliko je to potrebno. Level 0 je pocetna razina na kojoj se identificira globalna
podrucja procesa i okolina tvrtke. Pocetak hijerarhijske dekompozicije elemenata procesa dogada
se na razini 1 (Level 1) gdje se nalaze identifikator procesa, naziv procesa, sazeti i pro$ireni opis
procesa. Level 2 odnosi se na realizaciju informacijskih entiteta koji vr$e radnju i povezani su s
poslovnim procesima. Na ovoj razini nastoji se uskladiti servisni razvoj, upravljanje resursima i
upravljanje nabavom. Poslovni okvir koji se koristi za realizaciju eTOM procesa druge razine
jest SIP. Level 3 predstavlja zavr$nu razinu koja se odnosi na: naplatu, prikupljanje podataka i
zavrSetak narudzbe. Najbolji na¢in za strukturiranje velike koli¢ine podataka jest koriStenje
eTOM-ovog modela hijerarhijske dekompozicije koja pomocu svojih razina strukturiranje ¢ini
detaljnijim (slika 10.). Dekompozicija se nastavlja na onoliko podrazina koliko je to potrebno.
Predstavlja staticki pogled na procese jer ne namece nikakve odnose u smislu slijeda izvodenja
elemenata procesa [14]. Proces X (npr. baratanje narudzbama klijenata) dekomponiran je u tri
elementa nize razine potprocesi se mogu dalje dekomponirati, svaka grana ne mora nuzno
zavrs$avati na istoj razini dekomponiranja, ovakav nacin rada olakSava poslovni proces i ¢ini ga
preglednijim.

4.2. TAM (Telecom Aplication Map)

Aplikacija osmiSljena za ukljuCivanje svih sudionika u vrijednosnom lancu
telekomunikacijskog softvera omogucava zajednicama i dobavljac¢ima Sirom svijeta da imaju
zajednicki (univerzalni okvir) za opis trenuta¢nih i budué¢ih poslova te zajednicki jezik za sve
vrste poslovanja. TAM povezuje informacijsko-komunikacijske sustave za odredivanje, nabavu,
oblikovanje 1 prodaju materijala 1 usluga. Aplikacija koja sluzi za grupiranje 1 opisivanje
funkcionalnosti svake aplikacije, omogucuje komunikaciju izmedu dobavljaca softverskih

aplikacija [14].
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Slika 11. Prikaz funkcionalnosti TAM aplikacije
Izvor: [17]

Aplikacija sluzi kao prilagodba aplikacije 1 poslovnih procesa koji trebaju u¢i u medusobnu
interakciju radi ostvarivanja odredenog cilja, odnosno Okvir za aplikaciju pruza kartu sustava
koja biljezi kako se poslovne sposobnosti primjenjuju u raspolozivim, prepoznatljivim
aplikacijama [14]. TAM posjeduje 7 zasebnih funkcionalnih razina (slika 11.) odnosno domena

za aplikacijske pakete u nekom informacijskom sustavu to su [17]:

o marketing (menadzment prodaje i marketinga),

e upravljanje proizvodima i uslugama,

« pretplata usluge ( upravljanje kupcima),

e usluga ( sluzba za upravljanje),

e Upravljanje resursima,

e upravljanje odnosima s dobavlja¢ima i partnerima i

o Enterprise Management (menadzment poduzeca).

Prednosti TAM aplikacije jest zajednicki (univerzalni) jezik za sve zemlje tako da je
postupak nabave mnogo laksi 1 jeftiniji, takoder pomo¢u TAM aplikacijskog okvira dolazi se do

automatizacije rada. TAM aplikacijski okvir pruza formaliziran nacin grupiranja funkcija i
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podataka u lakSe razumljive dijelove koji sluze za lakSe nabavljanje potrebnih aplikacija i
realizaciju usluga. Aplikacija sama po sebi moze biti grub softver kojeg treba uskladiti s
poslovanjem da bi imao nekoga smisla, TAM pomaze u tom postupku. TAM aplikacijski okvir
pripada u nizi dio eTOM poslovnog procesa s kojim se povezuje na lak nacin.
4.3. ERP sustav

ERP jest skup racunalnih programa koji informira sve odjele poduzeca te povezuje poduzece
u jednu integralnu cjelinu. Sluzi za izvrSenje, odluc¢ivanje, upravljanje i vodenje poduzeca. ERP
je spoj komponenti: informaticke tehnologije, racunalnih programa i organizacijskih rjeSenja kao
podrska kvalitetnom odluc¢ivanju i upravljanju poduze¢em. Moduli su izmjenjivi i kombiniraju se

prema potrebama poduzeca [12].

Poslovne funkcije ERP sustava s obzirom na to da ERP sustav povezuje funkcije poduzeca
u jednu smislenu cjelinu te tako olakSava rad poduzeéa i svih funkcija pojedinacno (slika 12.),
uskladenost rada tih funkcija je jedan od glavnih ¢imbenika uvodenja ovoga sustava. Poslovne

funkcije ERP sustava su [18]:

e planiranje gdje se planira i tehnoloski priprema proizvodnja, radni kalendar te
zahtjevi za nabavu potrebnih sredstava,

e komercijala koja se odnosi na poslovne upite, narudzbu, ponudu i reklamaciju
proizvoda, ugovorne projekte te na raCunanje poslovne dobiti,

e nabava objedinjuje se plan potrebnih materijala, strategija za automatsko
narucivanje materijala, te upravljanje dobavljac¢ima,

e skladiSta koriste se za pohranu (skladiStenje) materijala, proizvoda te primitka
materijala,

e prodaja bavi se veleprodajom, maloprodajom, poslovnom analizom prodaje,
internet prodajom, distribucijom i transportnim poslovima,

e kadrovi i place temelji se na evidencija radnika i placa radnika, te obracun placa i
honorara za zaposlenike,

e knjigovodstvo bavi se knjigovodstvenim poslovima, amortizacija, kartice partnera,

financijski problemi i nacini njihovog rjeSavanja radi uspjesnosti poslovanja,
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e izvjes¢ivanje koje se odnosi na pracenje statistike poslovanja, izvjestaj o
trendovima i top listama te grafikonima uspjesnosti,
e dokumentacija gdje pripadaju poslovi prikupljanje i skeniranje dokumenata,

e proizvodnja koja se odnosi na plan proizvodnje i radni nadzor i

e konstrukcija koja obavlja poslove 3D nacrta i povezuje ih s bazom podataka.

Slika 12. Prikaz poslovnih funkcija ERP sustava
Izvor: [18]

Nabrojane poslovne funkcije koje povezuje racunalni program ERP pokazuju da je ovaj
sustav od velike vaznosti za svako ozbiljno poduzece. Prednosti ERP sustava je Sto skupom
integralnih ra¢unalnih programa za odredeno poduzece povecava preglednosti i organiziranosti
zaposlenika i svih koji se koriste sustavom. Takoder se postiZze egzaktnost pradenja i prezentacije
informacija u stvarnom vremenu. ERP sustav povecava koli¢inu korisnih informacija.
Koristenjem ERP racunalnih programa osuvremenjuje se poslovanje tako $to se nadograduje
ovisno o trzi$tu i potraznji. Jedan od bitnijih ¢imbenika i razloga za uvodenje ERP sustava je

svakako smanjenje troskova poslovanja te povecanje efikasnosti i profitabilnosti.
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5. FUNKCIONALNI ZAHTJEVI APLIKACIJE MOJ TELEKOM

U funkcionalne zahtjeve aplikacije pripadaju sve mogucnosti koje aplikacija nudi korisniku
za lakSe koristenje usluga ponudenih od odredenog mreznog operatora te olaksava korisniku uvid
u stanje svog racuna i pokrenutih usluga, dok nefunkcionalni zahtjevi ¢ine sve ostalo kao $to su

pravni aspekti, izvedba, podrSka i sigurnost.

5.1. Funkcionalni zahtjevi aplikacije Moj Telekom

Aplikacija daje mogucnost korisniku uvid u besplatne minute, MB u paketu te najblizi T-
centar 1 njegovo radno vrijeme. Aplikacija olakSava praenje potroSnje smanjuje smetnje, te
olaksava upravljanje tarifnim opcijama. Registracija se obavlja jednostavno, svi HT korisnici
ostaju automatski prijavljeni dok su na mobilnoj mrezi tako da ne moraju svaki put ponovo

upisivati lozinku za prijavu. Moguénosti aplikacije Moj Telekom su:

1. aplikacija omogucuje korisniku pregled potrosnje tj. uvid u broj besplatnih minuta
poziva, poruka te megabajta podatkovnog prometa koje je korisnik iskoristio u
okviru tarife koju koristi te koliko mu je neiskoristenih jedinica preostalo. Ako je na
ime jednog korisnika registrirano vise brojeva (npr. nositelj/potpisnik ugovora u
obiteljskoj tarifi) tada ima opciju izbora pregleda za svaki od brojeva.

2. olaksSava se plac¢anje racuna putem interneta koristenjem kreditnih i debitnih kartica
putem te vrijedi za sve koriStene usluge HT.

3. moguénost upravljanja tarifama, opcijama i paketima odnosi se na korisnikovu
mogucnost da putem aplikacije moZe poslati zahtjev/aktivirati nove tarife ili opcije,
nadoplatiti bon itd.

4. virtualni tehniCar je integrirana funkcionalnost unutar aplikacije Moj Telekom za
prijavu i automatsko rjeSavanje smetnji. Korisnik putem virtualnog tehni¢ara moze
prijaviti smetnju odabirom usluge kod koje je primijetio nefunkcionalnosti ili
nezadovoljavajucu kvalitetu. Nudi se 1 mogucénost direktne komunikacije s agentom
korisnicke podrske HT-a putem online chat-a.

5. ako korisnik ukljuci senzor lokacije na svom terminalnom uredaju imat ¢e i opciju

lociranja najbliZzih T-Centara u svom okruZenju te uvida u radno vrijeme.
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Putem mobitela | racunala, svi nasi privatni korisnici mogu upravljati
svojim mobilnim i fiksnim uslugama. Brzo, besplatno i na jednom
mjestu - putem Moj Telekom aplikacije | web portala.

Pregled potroénje | Placanje racuna Upravljanje tarifama, Prijava i automatsko
poziva* debitnim i kreditnim opcijama i paketima rieSavanje smetnji
[*trenutno nije karticama

dostupno unutar
aplikacije)

Slika 13. Prikaz sucelja aplikacije Moj Telekom
Izvor: [13]
Pla¢anje racuna karticom s mobitela je jo§ jedan od nacina placanja koji korisniku
omogucéava uz pregled racuna, putem Moj Telekom mobilne aplikacije ili Moj Telekom portala
brzo i sigurno placanje HT rac¢una kreditnom ili debitnom karticom. Preduvjet ovakvog naéina

placanja je otvaranje Moj Telekom (slika 13.) profila od strane korisnika.

5.2. Nefunkcionalni zahtjevi aplikacije Moj Telekom

Nefunkcionalni zahtjevi opisuju kakav ¢e sustav biti, najceSée su to zahtjevi koji se ti€u
samog sustava. Opisuju karakteristike koje sustav mora imati te izracunavaju ograni¢enja na
funkcionalnost sustava. Nefunkcionalni zahtjevi, kao i svi ostali zahtjevi, trebaju biti potpuni i
konzistentni. Neispunjavanje nefunkcionalnih zahtjeva moze stvoriti velike poteskoce jer se oni
ne mogu zaobici, zato su oni u ve¢oj mjeri kriti¢niji od funkcionalnih zahtjeva. Prema izvoristu
zahtjeva razlikujemo zahtjeve korisnika, zahtjeve sustava i zahtjeve domene, odnosno okruZenja.
Najcesce poteskoce koje se pojavljuju kod iskazivanja zahtjeva su §to korisnici ne znaju §to Zele

i nefunkcionalni zahtjevi su ¢esto u konfliktu s funkcionalnim zahtjevima.
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Tablica 2. Opis nefunkcionalnih zahtjeva aplikacije Moj Telekom.

Dokumentacija Aplikacija zahtjeva osobni identifikacijski broj za prepoznavanje korisnika i

Pravni aspekti

lzvedba

Podrska

Sigurnost

Izvor: [14]

usluga koje koristi te potom korisnik definira podatke za prijavu pri
koriStenju: username (Telekom ID) i lozinku.

Potrebno procitati i prihvatiti Uvjete koriStenja aplikacije Moj Telekom. HT se
obvezuje postovati privatnost osoba koje se registriraju sukladno Zakonu o
zastiti osobnih podataka. Sadrzaj na stranicama HT-a zasticen je autorskim

pravima. Korisnik obavezan postovati mjere sigurnosti.

Aplikacija dostupna za download na servisima za trgovanje aplikacijama
sustava Android i 10S. Svaki korisnik koristi svoje jedinstvene podatke koje
je unio prilikom registracije.

Dostupni su odgovori na €esto postavljena pitanja (FAQ). Postoji moguénost
kontakta korisnicke podrske i prijave smetnji.

Podatci su zaSti¢eni od mogucih napada i neovlaStenog koristenja.

U nefunkcionalne zahtjeve pripadaju dokumentacija, pravni aspekti, izvedba, podrska te

sigurnost koji su detaljnije opisani u (tablici 2). Dokumentacija nije toliko opSirna potrebni su

samo username i lozinka. Pravni aspekti su bitni ako dode do nekih problema, jer osim toga

vecina korisnika nema volje da ih Cita, izvedba je jednostavna, podrska je od zna€ajne koristi ako

korisniku nesto nije jasno definirano. Zadovoljavanjem nabrojanih nefunkcionalnih zahtjeva, te

pridrzavanjem pravnih aspekata koje aplikacija trazi korisnik stjeCe mogucnosti koristenja

aplikacije Moj Telekom. Tako se podiZe stupanj sigurnosti aplikacije i ograni¢ava se pristup

nelegitimnim korisnicima.
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5.3. Dijagram aktivnosti i sekvencijali dijagram

Dijagrami aktivnosti prikazuju funkcionalnost softverskog sustava iz perspektive
unutrasnjosti sustava. Pritom ovi dijagrami ne prikazuju niti sudionike niti vanjsko sucelje prema
krajnjim korisnicima. Budu¢i da razraduju ponaSanje sustava u smislu aktivnosti i prijelaza
izmedu stanja, svrstavaju se u dinamicke dijagrame. U UML (Unified Modeling Language-jezik
za modeliranje softverskog inzenjerstva) dijagramu aktivnosti namijenjeni su za modeliranje
racunalnih, organizacijskih procesa i tijekova podataka, iako dijagrami aktivnosti pokazuju
ukupan protok kontrole, oni takoder mogu ukljucivati elemente koji prikazuju tok podataka
izmedu aktivnosti kroz jedan ili viSe pohranjivanja podataka. Dijagrami aktivnosti prikazuju
proceduralnu logiku, poslovni proces i radni tok aktivnosti koje se obavljaju u sustavu korak po
korak. Naglasak kod ovih dijagrama jest na jednostavnosti i poslovnim operacijama koje se

odvijaju slijedno, jedna za drugom. Dijelovi dijagrama aktivnosti su:

e zaokruzeni pravokutnici predstavljaju radnje,
e dijamanti predstavljaju odluke,

e barovi predstavljaju pocetak ili zavrsetak,

e crni krug predstavlja pocetni ¢vor 1

e opasan crni krug predstavlja kraj (zavrs$ni ¢vor).

Dijagram aktivnosti vizualno predocava niz radnji 1 protokola sli¢no kao dijagram tijeka
podataka. Koristi se u modeliranju poslovnih procesa. Aktivnosti su posebne operacije sustava
koje mogu biti sekvencijalne i istodobne. Dijagram aktivnosti u svim slu¢ajevima ima pocetno
stanje 1 kona¢no stanje. Dijagrami aktivnosti ne sluze samo za vizualizaciju dinamicke prirode
sustava, ve¢ se koriste 1 za izradu i1zvrSnog sustava. Svrha dijagrama aktivnosti moZe se opisati

kao:

e crtanje protoka aktivnosti sustava,
e slijed iz jedne aktivnosti u drugu i

e paralelni, razgranat i istovremeni tok sustava.
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élika i4. Pril-<az ak‘;ivacij.e opcij.e pomocu aplikacije Moj Telekom

Dijagram aktivnosti aplikacije Moj Telekom (Slika 13.) prikazuje postupak aktivacije neke

od opcija HT-a pomo¢u aplikacije. Korisnik se prvo prijavljuje na aplikaciju, baza podataka

provjerava je li korisnik registriran u bazi podataka HT-a, ako korisnik nije registrirani dobiva

poruku da ne moze pristupiti aplikaciji 1 postupak se zavrSava. U sluc¢aju da je korisnik

registriran dobiva popis usluga i opcija, korisnik zatim odabire opciju ili opcije koje zeli

aktivirati 1 Salje zahtjev bazi podataka, baza podataka provjerava moze li korisnik koristiti

odabranu opciju, ako ne moZze korisnik se vra¢a na odabir opcije te bira neku drugu opciju, ako

moze opcija mu se aktivira pomocu aplikacije. Na kraju korisnik $alje potvrdu o uspjesno
aktiviranoj opciji.
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Sekvencijalni dijagram pripada skupini ponasajnih dijagrama, zajedno s dijagramima
stanja aktivnosti slucCajeva koriStenja, sekvencijalni dijagram daje naglasak na vremenskom
redoslijedu kojim se odvija medudjelovanje sudionika u sustavu, pa ga se svrstava u dinamicke
UML dijagrame. Sekvencijalni dijagram aplikacije Moj Telekom radi na nacin; ako klijent
zadovoljava sve uvjete zatrazene od baze podataka slijedi verifikacija i prikaz usluga korisniku,
on odabire usluge i1 prihvaca uvjete koriStenja te nakon odabira odredene usluge baza podataka
Salje izmjene administratoru koji prihvaca primljene izmjene i postupak se zavrsava.

Sudionike se crta u obliku pravokutnika s nazivom sudionika unutar njega koji je podcrtan.
Ispod sudionika proteze se linija koja se naziva zivotna linija sudionika ona moze biti puna ili
isprekidana, a oznafava boravak sudionika u medudjelovanju unutar sustava koji se modelira.
Poruka ili poziv izmedu klijenta i baze je sinkrona. Kod takve poruke posiljatelj uvijek ¢eka na
rezultat. To znaci da ¢e klijent ¢ekati na odgovor baze podataka i da za to vrijeme nece nista
drugo raditi unutar sustava. Ako negdje nije jasno navedeno koji tip poruke se ocekuje,
pretpostavlja se sinkrona poruka. Sinkrona poruka oznacava se punom strelicom na vrhu u svim

verzijama UML-a. Povratna poruka crta se iscrtkanom linijom obi¢nom strelicom na vrhu.
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6. SIGURNOST I ZASTITA APLIKACIJSKOG MODULA

S obzirom na to da veéina aplikacija funkcionira preko interneta one su pune funkcionalnosti
1 mogucénosti za razne nacine komunikacije medu korisnicima. Kako bi se korisnici §to bolje
sporazumjeli i komunicirali oni samoj aplikaciji daju mnogo povijerljivih informacija, zato je
sigurnost i zaStita jedan od bitnih parametara svake web aplikacije. Unato¢ zaStiti napadi se
dogadaju svakodnevno, moderno drustvo posjeduje milijun informacija i financijskih sredstava
koji su ugrozeni od potencijalnih napadaca, u ovom radu bit ¢e navedeni neki oblici zastite i

sigurnosti aplikacija.

6.1. Principi za zaStitu aplikacijskih modula

Razlog neovlastenog koriStenja mogu biti; ostvarivanje neopravdanih ili protupravnih koristi
od strane pojedinaca i organiziranih skupina radi nanoSenja materijalne i nematerijalne Stete
pojedincu, skupini ili zajednici. Najugrozeniji su informacijski sustavi iz kojih se moze pristupiti
internetu jer je i sam internet izuzetno ugrozen. Rizik informaticko/internetske tehnologije je
opasnost da njezina primjena dovede do $teta u organizacijskom sustavu i njegovoj okolini. Neki

od principa zaStite koji su potrebni svakom aplikacijskom modulu su [16]:

1. autentifikacija,

2. autorizacija,

3. upravljanje sesijom i
4

siguran rad baze podataka.

Autentifikacija je proces u kojem subjekt dokazuje da je ono $to zapravo tvrdi. Taj proces se
sastoji od dva koraka: identifikacije 1 potvrde. Identifikacija omogucuje subjektu da tvrdi da je

odredeni subjekt, dok potvrda omogucuje da tu tvrdnju potvrdi.

Autorizacija je proces utvrdivanja ima li subjekt dozvolu za izvodenje odredenih operacija
na zaSticenom resursu. Koristimo pojam subjekta jer osim osoba, subjekti mogu biti i web

servisi, baze ili druga racunala.

Upravljanje sesijom sesija predstavlja niz HTTP (Hyper Text Transfer Protocol-glavna i
naj¢es¢a metoda prijenosa informacija na webu) zahtjeva i odgovora koji su pridruzeni

odredenom korisniku. Obi¢no je ostvarena kao vrsta jedinstvenog trajnog identifikatora sesije
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kojeg web Klijent koristi prilikom slanja svakog zahtjeva web aplikaciji. Obi¢no se sesija
uspostavlja i prije same autentifikacije u nekim aplikacijama. Na primjer, aplikacija za kupovinu
koja prati sadrzaj koSarice gosta. Tada je vrlo vazno da se prilikom autentifikacije korisnika

dodjeli novi identifikator sesije.

Sigurnost baze podataka potencijalni napadi na web aplikaciju se ograni¢avaju tako §to se
korisnicima dopusti pristupa u bazu podataka samo onim podatcima koji su im neophodni za rad.
Ako aplikacija zahtjeva pristup bazi od strane vise razliitih korisnika koji se razlikuju po
ulogama, primjerice obi¢ni korisnik i administrator, potrebno je kreirati viSe rauna za pristup
bazi te na temelju uloga ograniCiti prava pristupa. Posebnu paznju potrebno je posvetiti
azuriranju prava nakon uklanjanja nekih funkcionalnosti iz web aplikacije jer u protivnom

redukcija prava nema smisla.

6.2. Zastita informacijskog sustava i napadi

Zloupotrebe nije moguce u potpunosti sprijeciti, ali ith je moguce minimalizirati
poduzimanjem opc¢ih preventivnih mjera poput Sticenja tajnosti podataka pohranjenih na
racunalnim memorijskim medijima, pri ¢emu je najpouzdanija enkripcija, odnosno postupak
izmjene digitalne poruke (iz tzv. otvorenog teksta u Sifrant). Sigurnost informacijskog sustava

moguce je promatrati kroz 2 osnovna elementa: zastita i pouzdanost rada informacijskog sustava.

Pored zaStite posebna paznja posvecuje se tajnosti. ZaStita podrazumijeva osiguranje
povijerljivih sadrZzaja podataka, cilj zastite jest posti¢i pouzdanost obrade podataka kao i njihovo
koriStenje, potrebno je primijeniti viSestruke mehanizme zastite na svim elementima kao Sto su:
hardver, softver, ljudski kadar, podatci i organizacija. Metodama zastite informacijski sadrzaj se
Stiti od gubitka, uniStenja 1 neovlaStenog koriStenja [16]. Osnovne razine sigurnosti 1 zastite

informacijskog sustava su:

1. uklanjanje rizika fizicke naravi uvodenjem sljedecih postupaka: kontrola fizickog
pristupa opremi 1 prostorijjama s raCunalima, protupozarna, protupotresna,
protupoplavna zastita opreme 1 podataka, osiguranje neprekinutog napajanja.
Takoder 1 zaStita racunala, zasStita od prljavstine, praSine, elektrostatickog naboja 1

redovita izrada zastitnih verzija podataka svih uredaja Backup.
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2. druga razina temelji se na fizickoj i logi¢koj identifikaciji korisnika (kljucevi,
kartice, lozinke) te dodatnim provjerama ovlaStenja u pojedinim koracima obrade
podataka koja je usmjerena na osobito vazne i vrijedne podatke i informacije u
sustavu, te na oCuvanje njihove tajnosti i sigurnosti, a temelji se na kriptografskim
metodama. Svi korisnici sustava moraju biti upoznati s pravilima i postupcima
zastite informacijskog sustava, te sve aktivnosti redovito provoditi. Sigurnost i
zaStita informacijskih sustava i racunala vazno je podru¢je kojim se bave

informaticari [16].

Zastita informacijskog sustava ostvaruje se kroz kontroliranje tipova ostvarivanih veza s
ostalim subjektima na internetu, StiCenja privatnosti pojedinca, Sticenja od prijevara u poslu,
Sticenja od obasipanja nezeljenim porukama (za $to se koriste preusmjerivaci poste), alternativne
mail adrese, programi za filtriranje poruka. Jedan od oblika S$ti¢enja tajnosti podataka je
posjedovanje enkripcijskih 1 identifikacijskih kljuceva, posebno kod koriStenja kartica za
plac¢anja. Potrebno je redovito provjeravati postoji li u programima koji se obraduju neka vrsta
"zlocudnog" koda (racunalni virus ili crv) koji se u pravilu lijepi na ra¢unalni program kako bi
preuzeo kontrolu pri njegovom sljede¢em izvodenju, te razviti u tvrtkama odgovarajucu

sigurnosnu politiku 1 primorati sve djelatnike da se pridrzavaju njezinih odrednica.

37



ZAKLJUCAK

Radom su opisani elementi informacijskog sustava mreznog operatora i time je ukazano na
kompleksnost ovog poslovanja koje se bez obzira na niz aplikacijskih rjesenja 1 poslovnih
aplikacija za olakSavanje rada treba stalno nadogradivati 1 pratiti zahtjeve i promjene na trzistu.
Potrebno je stalno uvoditi nova inovativna rjeSenja i pobolj$avati princip rada na svim dijelovima
informacijskog sustava. Vecina danasnjih aplikacija zahtjeva pristup internetu i svoje poslovanje
temelji na CC rjeSenju Sto predstavlja znatno olaksanje rada. Podatcima u CC pristupa se bilo
kad 1 bilo gdje potrebna je samo internetska veza. CC usluge smanjuju bespotrebne troSkove
odrzavanja skupe informaticke opreme, a inovativnhim poslovnim rjeSenjima Stede i ostale
resurse. HT kao vodeéi operator u Hrvatskoj dosta svoga poslovanja temelji na cloudu.
Aplikacijska rjeSenja kao §to je Moj Telekom pomoc¢u svojih funkcionalnih zahtjeva olaksavaju
svakom korisniku koriStenje usluga i prac¢enje svoje potrosnje. Buduénost poslovanja i trgovine
se temelji na online trgovini te prodaji i reklamiranju usluga putem interneta. S obzirom na to da
je na internetu velika vjerojatnost napada i neovlaStenog koriStenja povjerljivih podataka,

potreban je visoki stupanj zastite i ograni¢avanje svih moguéih vrsta napada.
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Popis kratica
CRM

ERP

ETOM

HT

NGSS

TAM
TNA
UML

VolP

Customer relationship management
Enterprise Resource Planing
Enhanced Telecom Operations Map
Hrvatski Telekom

New Generation Operations Systems and
Software Program

Telecom Aplication Map
Technology Neutral Architecture
Unified Modeling Language

Voice over Ip protocol
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