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SAZETAK

Zastita je vrlo bitan ¢imbenik na svakoj zracnoj luci. Osoblje koje provodi proces
zastitemora biti osposobljeno kako bi moglo pregledavati putnike i njihovu ru¢nu
prtljagu, predanu prtljagu te zrakoplov. Osoblje na zracnoj luci takoder se podvrgava
zastitnom pregledu svaki put kada prelazi sa zemaljske na zra¢nu stranu zracne luke.
Na podrucje zracne luke zabranjeno je unoSenje oruzja, eksploziva i drugih opasnih
naprava koje bi se mogle koristiti za pocCinjenje djela nezakonitog ometanja. Za
primjer procesa zastite uzeta jeZracna luka Ben Gurion koja je prema misljenju
struénjaka najsigurnija zra¢na luka na svijetu.Sluzbenici na aerodromu Ben Gurion
ne traze bombe i noZeve nego tragaju za loSim namjerama. Zastita na zraCnim
lukama se uvelike promjenila 11. rujna 2001. nakon teroristiCkog napada organizacije
Al-Qaede na New York.

KLJUCNE RIJECI:zraéna luka, preventivne zastitne mjere, zastitni pregledi

SUMMARY

Security isavery important factor on every airport. Security personnel have to be
trained to screen passengers and their hand luggage, hold luggage and aircratft.
Airport personnel also undergo a security check every time they cross from the
landside to airside on the airport. It is forbidden to carry weapons, explosives and
other dangerous devices that could be used to commit acts of unlawful interference
into the airport area. Airport Ben Gurion which is according to experts the safest
airport in the world has been taken as an example of security process.Officials at Ben
Gurion Airport do not look for bombs and knives but seek for bad intentions.Airport
security was extremely changed on September 11, 2001, following the terrorist attack
of the Al Qaeda organization in New York.

KEYWORDS: airport, preventive security measures, security screening
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1. UVOD

,Zastita (engl. security) je ¢imbenik sigurnosti, a podrazumijeva tehni¢ko odnosno
fiziCko osiguranje tehnoloSkog procesa, i to u dva oblika: osiguranjem sredstva
procesa i osiguranjem predmeta procesa.t Opasnosti, kojima se bavi zastita u
zrakoplovstvu, spadaju u tzv. nezakonito ometanje. U nekim izvorima zastita
predstavlja podskup sigurnosti jer se izraz ,sigurnost® odnosi na sve nezakonite
radnje vezane uz civilni zra¢ni promet. Sustav zastite mora biti uveden na svakoj
zracnoj luci kako bi se sprijecCila dijela nezakonitog ometanja, a samim time osigurala
sigurnost.

U zrakoplovnu infrastrukturu spadaju zra¢ne luke, zraCni putovi, pripadajuéa
komunikacijska, navigacijska i druga oprema te zrakoplovi kao prijevozna sredstva.
Za svu infrastrukturu osim tehnickih ispravnosti, vaznu ulogu ima i njihova zastita.

Potrebno je uspostaviti mjere kako bi se sprijeCilo unoSenje oruzja, eksploziva i
drugih opasnih naprava, na podrucCje zracne luke, koje bi se mogle Kkoristiti za
pocCinjenje djela nezakonitog ometanja. Zastitarske tvrtke u zraénim lukama pruzaju
usluge zastite osoba i imovine. Jedna od posebnih mjera zastite koje pruzaju
zastitarske tvrtke su pregled putnika, prtljage i roba pri dolasku ili odlasku sa zraCne
luke, te sigurnosni pregledi svih zaposlenika koji se kre¢u u zracnoj luci. Osobe koje
rade zastitne preglede (security osoblje) takoder nisu izuzete od zastitnih pregleda.
Preventivnim djelovanjem cuvara i zastitara, smanjuje se mogucnost ugroZavanja
zracnog prometa, ali se rizici ne mogu u potpunosti iskljuciti.

U ovom zavrSnom radu opisati ¢e se organizacija zastite na zracnoj luci, odnosno
kako je organizirano osoblje zracne luke u pogledu zastite (njihove duznosti, oprema
koju koriste) te preventivne zastitne mjere koje su propisane kako bi se mogla odvijati
zastita na zracnim lukama. Preventivne zastitne mjere se odnose na kontrolu
pristupa, zrakoplov, putnike te njihovu ru¢nu i predanu prtljagu, teret i postu. Takoder,
propisane su i mjere za zemaljsku stranu zraCne luke i preporuke za cyber prijetnje.

Zavr$ni rad sastoji se od 7 poglavlja kako slijedi:
1. Uvod,
2. Legislativni okvir zastite zraCnog prometa,
3. Planiranje zastite zracne luke,

4. Program zastite zraCne luke,

'Steiner, S.: Elementi sigurnosti zraénog prometa,Fakultet prometnih znanosti, Zagreb, 1999.
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5. Organizacija zastite u zracnim lukama,
6. Preventivne zastitne mjere u zraCnim lukama,
7. Zaklju€ak.

U drugom poglavlju biti ¢e detaljnije opisan Dodatak 17 koji se odnosi na zastitu
te Provedbena uredba Komisije (EU) 2015/1998. Na medunarodnom Dodatku 17
temelji se Doc.30 Europske konferencije o civilnom zrakoplovstvu, koji je takoder
bolje opisan u drugom poglavlju.

Treée poglavlje ,Planiranje zastite zra¢ne luke“govori o zahtjevima koji se trebaju
postivati pri planiranju zastite na svakoj zracnoj luci. Neki od zahtjeva su vezani za
granice, zastitno ograniCena podrucja i kriticne zone zastitno ogranicenih podrucja.

Cetvrto poglavlje govori o programu zastite zraéne luke koji svaki operator zraéne
luke sastavlja, primjenjuje i odrzava u svrhu zastite zraCne luke.

Peto poglavlje ,Organizacija zastite u zraénim lukama“ govori o duZnostima
osoblja na zra¢noj luci koji su zaduzeni za zastitu zraCne luke te je opisan zastitni
sustav civilnog zrakoplovstva.

U Sestom poglavlju biti e detaljno opisane preventivne zastitne mjere u zraénim
lukama koje se odnose na kontrolu pristupa, zrakoplov, putnike, njihovu ruénu te
odvojenu prtljagu, teret i poStu, posebne kategorije putnika te zemaljsku stranu i
cyber prijetnje.


http://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=OJ:JOL_2015_299_R_0001&from=HR

2. LEGISLATIVNI OKVIR ZASTITE ZRACNOG PROMETA

U proteklom razdoblju koncept zastite zracnog prometa na europskoj razini
izmijenjen je i unaprijeden, naravno s odgovaraju¢im prilagodbama i izmjenama
sustava na nacionalnoj razini. lzmjene i unaprjedenja temelje se na odgovaraju¢im
izmjenama europskog i nacionalnog zakonodavstva. Nacionalno zakonodavstvo
Republike Hrvatske u dijelu zastite civilnog zrakoplovstva temelji se na europskom
zakonodavstvu i uskladeno je s medunarodnim standardima i preporukama.?

Djelatnost Hrvatske agencije za civilno zrakoplovstvo (CCAA — Croatian Civil
Aviation Agency) obuhvaca poslove vezane za zastitu zracnog prometa te odobrava,
nadzire i certificira zastitno osoblje.

Organizacija medunarodnog civilnog zrakoplovstva(ICAO - International Civil
Aviation Organization) definira propise, standarde i preporuke za upravljanje
zastitom, kao i druge bitne CcCimbenike, koji utjeCu na rad zrakoplovnih
prijevoznika.Nastala je kao pokuSaj rjeSenja problema kompleksnosti sustava
medunarodnog zrakoplovstva.To je specijalizirana ustanova Ujedinjenih naroda,
osnovana 1944. godine u Chicagu, zaduzZena je za stalni nadzor uvodenja i
provodenja Konvencije o medunarodnom civiinom zrakoplovstvu (Cikaske
konvencije). SjediSte organizacije je u Montrealu, Kanada, a zadacajoj je
omoguéavanje svekolikog razvoja civilnog zraénog prometa.®

Cikaskoj konvenciji ICAO-a pridruzeno je 19 Dodataka, koji specificiraju
standarde i preporuCenu praksu za sve elemente sustava zraChog prometa.
Organizacija medunarodnog civilnog zrakoplovstva obvezuje drzave Clanice da pruze
legislativu i regulativne uvjete za nadzor njihova zrakoplovnog sustava.

Sjedinjene AmeriCke Drzave su u odnosu na Europu oduvijek imale pojacane
standarde zaStite. Zbog toga se u svijetu morala mijenjati regulativa i nacini
ponasanja i razmiSljanja. To je na kraju rezultiralo posve novim pristupom. Jasno,
zrakoplovstvo je globalno, medunarodno, te mora biti u skladu s mjerama koje
diktiraju Europska unija i cijeli svijet.

2.1 Dodatak 17. Konvenciji o medunarodnom civilnom zrakoplovstvu—Zastita

Dodatak 17 isklju€ivo regulira zastitu medunarodnog civilnog zrakoplovstva radi
oCuvanja od pocinjenja djela nezakonitog ometanja. Odnosi se na pruzatelje usluga u
zraCnoj plovidbi, zra¢ne prijevoznike kao i na zraCne luke te postavlja minimalne
standarde koji se ni u kojem slu¢aju ne smiju umanijiti.Sadrzi standarde i preporu¢ene
prakse koje se odnose na zastitu medunarodnog civilnog zrakoplovstva te informacije
za planiranje, projektiranje i upravljanje zracnim lukama.Dodatak je usvojen 22.

2http://www.ccaa.hr/hrvatski/zastita-zracnog-prometa_25/

3https://www.icao.int/Security/Pages/defauIt.aspx



ozujka 1974., te je od tada izmijenjen i unaprijeden petnaest puta. Deseto izdanje
Dodatka 17 koje sadrzi petnaest priloga postalo je primjenjivo 03. kolovoza 2017.

Drzave ugovornice prema Dodatku trebaju provoditi vlastiti, uinkoviti nacionalni
programzastite.Dodatak 17 je usvojen na 6 jezika: arapskom, kineskom, engleskom,
francuskom, ruskom i $panjolskom.*Primarni cilj svake Drzave je o&uvanje sigurnosti
putnika, posade, zemaljskog osoblja i Sire javnosti (trecih osoba) od djela
nezakonitog ometanja.Dodatak se sastoji od pet poglavlja, a to su: definicije, op¢a
nacela, organizacija, preventivne zastitne mjere i upravljanje odgovorom na djela
nezakonitog ometanja.

2.2 Doc.30 Europske konferencije o civilnom zrakoplovstvu

Europska konferencija o civilnom zrakoplovstvu (ECAC — European Civil Aviation
Conference) postavlja standarde i sigurnosne propise o zrakoplovstvu u obliku
priruénika. Sto se tiée zastitnih mjera, ECAC Doc.30 predstavlja temelj za definiranje
europskih standarda. ECAC Doc.30 su razvijale drzave ¢lanice tijekom posljednijih
trideset godina i sadrze odredbe o europskoj zrakoplovnoj sigurnosti. Aktivnosti
ECAC-a su savjetodavne prirode, tj. to su samo preporuke bez obvezuju¢eg utjecaja
na ECAC drzave ¢lanice. Temelji se na medunarodnom ICAO Dodatku 17 i sadrZi
nekoliko dodataka, osobito glede zastitnih aspekata. Propisi koje donosi konferencija
dobivaju pravnu valjanost ako se pretvore u nacionalno zakonodavstvo.”

Potrebno je razviti metode za povecanje ucinkovitosti sadasnijih i buducih zastitnih
mjera te omoguditi i podrzati provedbu potrebnih zastitnih mjera od strane drzava
Clanica. Sastoji se od Sest djelova i bitno je napomenuti da je fokus stavljen na
nekoliko glavnih elemenata kao Sto su prijetnje i rizici.

Zastitna pravila zrakoplovstva unutar Europske unije (EU) temelje se na
standardima sadrZzanim u praviima Organizacije medunarodnog civilnog
zrakoplovstva (ICAO-a) i sigurnosnim mjerama Europske konferencije za civilno
zrakoplovstvo (ECAC - European Civil Aviation Conference).

2.3 Provedbena uredba Komisije (EU) 2015/1998

Europska Komisija treba donijeti detaljne mjere za provedbu zajednickih osnovnih
standarda. Odredene posebne mjere zastite zraChog prometa potrebno je pojasniti,
uskladiti ili pojednostavniti kako bi se poboljSala pravna jasnoc¢a, standardiziralo
zajednicko tumacenje zakonodavstva i pospjeSila najbolja provedba zajednickih
osnovnih standarda zastite zraCnog prometa.

4https://www.icao.int/Security/Pages/defauIt.aspx
5SIAM Security Impact Assessment Measures, WP 9, Legal Frameworks — Regulative Techniques, Deliverable
D9.8, Evaluation of case study reports & further findings, Project number 261826, FP7-Security-2010-1
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Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. govori 0
utvrdivanju detaljnih mjera za provedbu zajedni¢kih osnovnih standarda iz podrucja
zastite zracnog prometa, a primjenjuje se od 1. veljace 2016.

Izmjene i dopune te uredbe su: Provedbena uredba Komisije (EU) 2015/2426 od
18. prosinca 2015, Provedbena uredba Komisije (EU) 2016/472 od 31. oZujka 2016.
0 izmjeni Uredbe (EU) br. 72/2010 te posljednja Provedbena uredba Komisije (EU)
2017/815 od 12.svibnja 2017.°

Iskustvo u provedbi Provedbene uredbe Komisije (EU) 2015/1998 ukazalo je na
potrebu za manjim izmjenama nacina provedbe odredenih zajedniCkih osnovnih
standarda. PredloZene izmjene u prilozenim tekstovima ne stvaraju znatne nove
zahtjeve, ali olakSavaju prakticnu provedbu mjera Europske unije za zastitu zracnog
prometa i temelje se na informacijama dobivenima od drZzava €lanica i dionika u
podrucju zastite zraCnog prometa.

U Provedbenoj uredbi Komisije (EU) 2017/815 nalaze se izmjene Provedbene
uredbe (EU) 2015/1998 u pogledu pojasnjenja, uskladivanja i pojednostavljenja
odredenih posebnih mjera zastite zraénog prometa.’

6http://www.ccaa.hr/hrvatski/eu-zakonodavstvo_136/

7http://eur-Iex.europa.eu/IegaI-content/HR/TXT/PDF/?uri=CELEX:32017R0815&from=HR
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3. PLANIRANJE ZASTITE ZRACNE LUKE

Zahtjevi pri planiranju zraCne luke su vezani za granice, zastitho ograniCena
podrucja i kritiCne zone zastitno ogranicenih podrucja.

Granice izmedu nadziranog podrucja, Sticenog podrucja, zastitno ogranicenih
podrucja, kriticnih zona i demarkiranih zona moraju biti jasno raspoznatljive u svakoj
zracnoj luci kako bi se osiguralo poduzimanje primjerenih mjera zastite u svakom od
tih podrucja. Granica izmedu nadziranog podrucja i Sticenog podru¢ja mora biti
fiziCka prepreka koja je jasno vidljiva opcoj javnosti i koja osobi onemogucéava
neovlasteni pristup.®

Zastitno ograniCena podrucja ukljuCuju dio zraCne luke u koji imaju pristup
pregledani odlazeci putnici, dio zracne luke kroz koji moZe prolaziti ili u kojem se
moZe drzati pregledana odlaze¢a predana prtljaga, osim ako je rijeC o zasticenoj
prtljazi i dio zraCne luke namijenjen za parkiranje zrakoplova radi ukrcaja ili utovara.
Neposredno prije uspostavljanja zastithog ograniCenog podruc€ja obavlja se zastitni
pregled dijelova koji su mogli biti kontaminirani kako bi se osiguralo da na tom
podruCju nema zabranjenih predmeta. Isti postupak se obavlja kada god su
neovlastene osobe mogle imati pristup u zastitno ograniceno podrucje.

Kriti€ne zone se uspostavljaju u zra¢nim lukama u kojima vise od 60 osoba ima
identifikacijsku iskaznicu zra¢ne luke kojom se omogucuje pristup u zastitno
ograniCena podrucja. Kriticne zone ukljuCuju sve dijelove zraCne luke u koji imaju
pristup pregledani odlazedi putnici i sve dijelove zracne luke kroz koji moze prolaziti ili
u kojem se moze drzati pregledana odlazeCa predana prtljaga, osim ako je rijeC o
zasti¢enoj prtljazi. Kada se uspostavi kriticna zona, neposredno prije uspostavljanja
takve zone obavlja se zastitni pregled dijelova koji su mogli biti kontaminirani kako bi
se osiguralo da na tom dijelu nema zabranjenih predmeta. Osobe koje dolaze iz
treéih zemalja smatraju se nepregledanim osobama.’

Osobe koje se nalaze u $ticenom podrucju moraju na zahtjev, u svrhu kontrole,
pokazati svoje ovlastenje. Smatra se da osobe koje obilaze zraCnu luku uz pratnju
ovlastenih osoba imaju opravdan razlog za obilazak te moraju kod sebe imati
ovlastenje za pristup u $ticeno podrucje. Isto tako, da bi se vozilu dopustio pristup u
Sticeno podrucje, na njemu se mora nalaziti identifikacijska iskaznica za vozilo.

Vazan dio planiranja zastite na zraCnoj luci provodi se kroz strategije za zastitu
podruCja koje sluzi kao granica izmedu zastiCenog i nezastiCenog podru¢ja na
zra€noj luci, poznate kao prostorne pregrade. NajceSci tipovi zastite su ogradivanje
ogradama, kontrolirani ulazi, osvjetljenje prostora i nadzor zastitnog podrucja.

8http://eur-Iex.europa.eu/IegaI-content/HR/TXT/PDF/?uri=CELEX:32015R1998&from=HR
9http://eur-Iex.europa.eu/IegaI-content/HR/TXT/PDF/?uri=CELEX:32017R0815&from=HR
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Ogradivanje ogradama je jedno od naj¢es¢ih metoda za kreiranje barijera u inaCe
lako pristupacnom podrucju na zastitnom podrucju zraéne luke. Na slici 1. prikazana
je zastitna ograda u zra€noj luci, a svaka ograda moze varirati u dizajnu, visini i tipu
ovisno o potrebama lokalne zastite.

e —
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Slika 1. Zastitna ograda na zra¢noj luci

Izvor: http://www.wiremesh-dm.com/products _index/pmcld=78.html, 08.08.2017.

Kontrolirani ulazi moraju biti nadzirani, osvijetlieni i pod alarmom bilo da se
otklju€avaju klju€em ili imaju automatsku kontrolu ulaza. Vrata trebaju biti izradena od
materijala jednake jaCine i izdrzljivosti te se Sarke vrata trebaju postavljati da
sprjeCavaju neautorizirano uklanjanje.

Stiéeno podrugje mora imati adekvatnu zastitnu ogradu koja ima ulogu jasnog
definiranja Sticenog podrucja, koja odbija ili usporava uljeze od ulaza, te koja upucuje
da se mora iskljucivo ulaziti na kontrolirane ulaze.

Na mnogim zra¢nim lukama, rasvjeta je postavljena kako bi osvijetlila cijelo
podrucje zraCne luke. Zastitna rasvjeta osigurava stupanj zastite pristupa tijekom
no¢nih i dnevnih sati. U slu€aju nestanka struje, rasvjeta bi trebala nastaviti svijetliti
uz pomo¢ sekundarnog izvora napajanja. Ta zastita je takoder zastraSujuCa za
provalnike, vandale i potencijalne teroriste. Zastitna rasvjeta je opcenito troSkovno
prihvatljiva za odrZzavanje te pomocu nje zastitar moze uociti iznenadnog uljeza.
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Svjetlosne jedinice na ogradi moraju biti postavljene na dovoljnoj udaljenosti od
zasti¢enog podrucja i iznad ograde tako da svjetla na zemlji osvjetljavaju podrucje
izvan i unutar ograde. Opcenito, svjetlosni pojas treba osvjetljavati ogradu sto je Sire
moguce u pristupnom podrucju.

Zahtjevi dizajna zraCne luke, ukljuCujuci arhitektonske i infrastrukturne zahtjeve
nuzne za provodenje zastitnih mjera iz Nacionalnog programa zastite civilnog
zrakoplovstva moraju biti integrirani u dizajnu i konstrukciji novih sadrzaja i podlozni
izmjenama postojecih sadrzaja na zraCnim lukama.



4. PROGRAM ZASTITE ZRACNE LUKE

U proteklom periodu intenzivno se podizala razina zastite na zra¢nim lukama te
se kronoloski prilagodavala prijetnjama. Zbog zastite civilnog zrakoplovstva od djela
nezakonitog ometanja, poput teroristickog djelovanja, na globalnoj, ali i nacionalnim
razinama ustrojen je sustav zastite. U sustavima zaStite kao vazne elemente
potrebno je navesti subjekte i mjere zastite.'°

U svrhu zastite, zraCna luka je podijeljena u tri zone:
1. zemaljska strana — dostupna §iroj javnosti,
2. zraCna strana — osigurana zastitnim mjerama za kontrolu pristupa,

3. zastitno ograni€eno podrucje (SRA - Security Restricted Area) — dostupno
samo ovlastenim osobama, ukljuCuju¢i putnike; podrucje je osigurano zastitnim
mjerama za kontrolu pristupa i sprjeCavanje unosa zabranjenih predmeta.

Zracne luke sukladno Nacionalnom programu zastite zrathog prometa moraju
osigurati potreban prostor i opremu za osnovne i posebne zastitne preglede putnika,
prtljage, tereta, drugih osoba i stvari te vrsiti zastitnu kontrolu pristupa zra¢noj strani
aerodroma, sticenim podrucjima, sterilnim podrucjima itd.

Program zastite zraCne luke treba sadrzavati jednostavne izjave koje jasno
govore o tome tko je odgovoran za isporuku svakog aspekta sigurnosti i kako se
isporuCuje. Takoder, treba pokrivati sve teme uklju¢ene u smjernice ICAO-a, osim
ako odredena stavka ili podrucje nije relevantno za aerodrom. Ciljevi ovog zastitnog
programa su definirati odgovornosti razliCitih zrakoplovnih zastitnih sluzbi, opisati
organizaciju upravljanja zastitom zracne luke, opisati rutinske procese vezane za
zastitu zraCne luke te postupke koji su neophodni za oCuvanje poslovanja zrane
luke.

Postoji nekoliko metoda i mehanizama koji ¢e pomodéi pri odredivanju nacina
zastite sustava od opasnosti. Jedna metoda predlaze definiranje Sto viSe mogucih
scenarija koji mogu nastati za vrijeme rada te prema njima identificiratipotencijalne
izvore opasnosti. Iz tih raznovrsnih scenarija se moze pretpostaviti kolikoje
potrebnotehnologije za ostvarivanje zastite, koliko je vremena potrebno za obuku
osoblja za rukovanje sa tom tehnologijom, te pravila i procedure unutar sustava.

Svaki operator zra¢ne luke sastavlja, primjenjuje i odrzava program zastite zra¢ne
luke. Taj program opisuje metode i postupke koje treba slijediti radi poStivanja
Uredbe i Nacionalnog programa zastite civilnog zrakoplovstva drzave ¢lanice u kojoj
se nalazi zraCna luka. Program ¢e ukljuCivati unutarnje odredbe o kontroli kvalitete

10http://www.ccaa.hr/hrvatski/zastita-zracnog-prometa_ZS/
11https://www. icao.int/safety/SafetyManagement/Documents/Doc.9859.3rd%20Edition.alltext.en.pdf
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koje opisuju kako uskladenost ovih metoda i postupaka prati operater zraéne luke.
Program zastite zraCne luke treba podnijeti odgovaraju¢em tijelu koje moze poduzeti
daljnje radnje, ako je potrebno.*

Djelatnost Agencije obuhvaca poslove vezane za zastitu civilnog zracnog
prometa, a osobito certifikaciju, nadzor i inspekciju u cilju osiguravanja kontinuiranog
udovoljavanja zahtjevima za obavljanje zraénog prijevoza. Agencija je nadlezna za
prac¢enje provedbe Nacionalnog programa zastite civilnog zracnog prometa i nadzor
primjene mjera zastite u Republici Hrvatskoj.*?

Nacionalno povjerenstvo za zastitu civilnog zranog prometa osnovano je 29.
travnja 2010. godine Odlukom Vlade Republike Hrvatske, a na temelju ¢lanka 114.
Zakona o zrathom prometu.

Svrha Nacionalnog povjerenstva za za$titu civilnog zraCnog prometa je
poduzimanje preventivnih mjera, ucinkovito djelovanje i otklanjanje posljedica
uzrokovanih nezakonitim ometanjima civilnog zracnog prometa, te poduzimanje
drugih mjera u skladu s Nacionalnim programom zastite civilnog zranog prometa
kojeg na prijedlog Povjerenstva za zastitu civilnog zracnog prometa donosi Vlada
Republike Hrvatske.'

Agencija je osobito nadlezna za odobravanje visine naknade za zastitni pregled
putnika i njihove ruéne prtljage te predane putnicke prtljage.*

http://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32015R1998&from=HR
Phttp://www.ccaa.hr/hrvatski/nadleznosti-i-djelatnosti_39/

“http://www.ccaa.hr/download/documents/read/nacionalni-program-sigurnosti-u-zracnom-prometu-izdanje-
0d-10-12_1858

15http://www.ccaa.hr/hrvatski/nadIeznosti-i-djelatnosti_39/
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5. ORGANIZACIJA ZASTITE U ZRACNIM LUKAMA

U provodenju Nacionalnog programa zastite civilnog zrakoplovstva sudjeluje
mnogo subjekata (operatori zracnih luka, operatori zrakoplova, pruzatelji usluga u
zra€noj plovidbi, sluzbe, agencije i druge organizacije Drzave...).

Stoga, odgovarajuce nadlezno tijelo mora definirati, dodijeliti zadatke i koordinirati
sve aktivnosti izmedu prethodno navedenih subjekata.

Uskladenost i kvaliteta sustava zastite, a tako i mjera, stalno se nadzire kroz
djelovanje Hrvatske agencije za civilno zrakoplovstvo (CCAA — Croatian Civil Aviation
Agency), kojoj su u Republici Hrvatskoj dodijeljene odgovornosti ,Nadleznog tijela“ u
podrucju zastite civilnog zrakoplovstva.

Potrebno je uspostavljanje organizacijske strukture i procesa koji predstavljaju
ucinkovito planiranje i dodjelu osoblja, te kontinuirano poboljSanje. Izmjenama i
dopunama Zakona o zraénom prometu’®, operatori zraéne luke mogu ugovorom
povjeriti pravnim osobama registriranim za obavljanje zastitarske djelatnosti
obavljanje poslova kontrole i spreavanja neovlastenog pristupa u sigurnosno
osjetliiva i S8tiCena podruCja zraCne luke, obavljanje zastitih pregleda predane
putniCcke prtllage u odgovaraju¢im prostorijama te obavljanje zastitnih pregleda
putnika i njihove ru¢ne prtljage.

Osobe koje se zaposljavaju za provedbu zastitnog pregleda, kontrole pristupa ili
drugih zastitnih kontrola u zastitno ograniCenom podrucju moraju uspjesno proci
provjeru podobnosti. Nadlezno tijelo u skladu s vazec¢im nacionalnim pravilima treba
obaviti provjeru podobnosti odnosno provjeru prije zapoSljavanja.

Osnovno osoblje uklju€uje zastitare, policijske snage angazirane i posvecene
zracnoj luci, policijsku sluzbu zracne luke, podruznicu lokalne policijske postaje koja
se nalazi u zracnoj luci, ¢lanove lokalne policijske uprave dodijeljene zra¢noj luci,
Clanove sluzbe za zastitu zraCne luke u drzavi te policijske sluzbe s psima za
otkrivanje eksploziva i droga. Takoder su tu joS i vojne snage.

Navedenim izmjenama Zakona u Hrvatskoj, omoguceno je privatnoj zastiti da
putnike na sigurnosnom rendgenskom (RTG) pregledu pri ukrcaju u zrakoplove vise
ne pregledavaju policajci ve¢ zastitari.

Osposobljavanje osoba koje provode zadatke ukljuCuje elemente teoretskog i
praktiénog osposobljavanja, te osposobljavanja na radnom mjestu.

Nakon osposobljavanja osoba koje provode zastitni pregled putnika, rucne
prtlage i predane prtljage, osposobljene osobe moraju razumjeti konfiguraciju

16Izmjene i dopune Zakona o zra¢thom prometu, Narodne novine, br. 84/11.
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kontrolnih toCaka za =zastitni pregled te poznavati moguée nacine skrivanja
zabranjenih predmeta. Takoder, moraju imati sposobnost primjerenog reagiranja na
otkrivanje zabranjenih predmeta, poznavati mogucnosti i ograni€enja zastitne opreme
I poznavati postupke u hitnim slu€ajevima.

Osposobljavanjem osobe stjeCu kompetencije poznavanja meduljudskih vjestina,
tehnika ruCnog pregleda te izuze¢a od zastithog pregleda i posebnih zastitnih
postupaka. Osim toga osobe moraju biti sposobne rukovati zastithom opremom.

Osobe koje provode zastitni pregled tereta i poSte moraju znati sve o ranijim
djelima nezakonitog ometanja u podrucju civilnog zracnog prometa, teroristickim
djelima i trenutaénim prijetnjama. Trebaju poznavati odgovarajuce zakonske zahtjeve
kao i ciljeve i organizacije zastite zraCnog prometa. Moraju imati steCena znanja za
identificiranje zabranjenih predmeta te sposobnost primjerenog reagiranja na
otkrivanje zabranjenih predmeta.’

Kroz pravne propise regulirana je zaStita unutar zraCne luke i svih dijelova
pristupa zrakoplovu kao $to je prikazano na slici 2.

Pravni propisi

Sigurnost zracne luke

Zone kontrole pristupa

Zastitna kontrola

Zrakoplov

posada, vrata kokpita

osoblje, putnici, ru€na (kabinska) i odvojena priljaga

identifikacijska kartica, ukrcajna propusnica

fizika sigurnost, kontrola pristupa, vozila na zranoj luci

regulativa, nadgledanje, izvrsne ustanove

Slika 2.Zastitni sustav civilnog zrakoplovstva

Izvor: Siadkowski, A.: A Method of Analysis of Acts of Unlawful Interference in Civil Aviation, Przeglad
Strateqgiczny, Vol. 7, 2014., p. 165-175, 16.12.2017.

17http://eu r-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32015R1998&from=HR
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Definirana je fizicka sigurnost(barijere, rasvjeta, nadzorne kamere), kontrola
pristupa (zastitno ograniCeno podrucje) te kretanje vozila na zra¢noj strani zra¢ne
luke. Da bi osoblje moglo prijeCi sa zemaljske na zracnu stranu zracne luke mora
proci zastitni pregled te imati identifikacijsku karticu, a putnici moraju imati ukrcajnu
propusnicu. Identifikacijske kartice moraju biti izdane cijelom osoblju zraCne luke te ih
moraju nositi na vidljivom mjestu. Kartice moraju sadrzavati ime, polozaj i pristup
odredenom podrucju. Zastitna kontrola na zracnoj luci se vrSi nad putnicama te
njihovom ru¢nom i odvojenom prtllagom. Posada u zrakoplovu takoder mora proci
zastitni pregled, a zrakoplov mora biti zasticen od neovlasStenog ulaska.

Ulaskom putnika u terminal zapocinje kontrola putnika i njegove prtljage. Slika 3.
prikazuje zastitnu rutu od ulaska putnika u terminal do ulaska u zrakoplov.

Eu.ti Putnik o Prov;era prtljage To alrcraft O Provjera ukrcajnih

-»-- Rucnaprtijpga i, . sttt > propusnica',...r.
1
i | | ' N
i / re®
v g,‘

v
O lzlaz pcr’q
( O Provlera putnovnica
OcCheck in| ™+,
i i s OProv;era rucne \/

Ki”]_ prtijage
, p v //
? _r

% O Provjera putnika

p

Zastitno osoblje

m"‘al -y

6> i

Slika 3. Organizacijska shema za$tite na zracnoj luci

Izvor: http://www.bbc.com/news/magazine-34731146, 17.07.2017.

Putnik prvo dolazi do check in Saltera gdje ostavlja svoju prtljagu koja nece biti s
njim u kabini zrakoplova. Zatim dolazi do zastitnog pregleda, gdje ¢e biti pregledan
prolaskom kroz metal detektorska vrata ili ru¢nim pregledom, dok ¢e se istovremeno
njegova ru¢na odnosno kabinska prtljaga pregledavati na rendgenu. Nakon zastitne
provjere putnika i njegove rucne prtljage slijedicarina odnosno provjera putovnica. S
druge strane shemevidi se prikaz prolaska odvojene prtllage kroz rendgensku
provjeru uz pse koji provjeravaju nalazi li se u prtljazi eksploziv, droga ili oruzje.
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6. PREVENTIVNE ZASTITNE MJERE U ZRACNIM LUKAMA

Svaka Drzava ugovornica mora uspostaviti mjere za sprjeCavanje unosaoruzja,
eksploziva ili bilo kojih drugih opasnih naprava, predmeta i tvari koje mogu biti
upotrijebljene za pocinjenje djela nezakonitog ometanja. Neovlasteno unoSenje
opasnih naprava, predmeta u zrakoplov takoder moze biti opasno.

Slika 4. prikazuje piramidu prema teZini pocinjenog djela i nezakonitih radnji.
Neposlusni putnici su najmaniji problem, a teroristiCka djela su ozbiljan problem.

Zastitno ograniCeno podrucje je termin koji se koristi za zra¢nu stranu na
aerodromu odnosno podru€ja u koja se kontrolira pristup kako bi se osigurala
sigurnost civilnog zrakoplovstva. Takva podruCja obuhvacaju sva odrediSta za
odlazak putnika (izmedu mjesta pregleda i zrakoplova), skladiSta prtljage, teretni
hangari, postanski centri te prostorije za catering. Detaljne provedbene mjere
definiraju kriticna podrucja i sluze u svrhu razlikovanja zraéne i zemaljske strane na
zracnoj luci.

Teroristicka djelovanja

Prijetnje
‘ Neposlusni putnici |

Slika 4. Piramida nezakonitih djelovanja

Izvor: Kazda, A., Caves, R.E.: Airport Design and Operation, Emerald Group Publishing Limited, UK,
3rd edition, 2015.

Kako bi se sprije€ilo unoSenje zabranjenih predmeta, poput oruzja i eksploziva u
zrakoplov, potrebno je napraviti zastitni pregled putnika i ru¢ne (kabinske) prtljage.
Predana prtljaga (prtllaga koju putnici predaju prilikom registracije) takoder je
podloZzna zastithom pregledu prije ukrcavanja.Zastita u zraCnoj luci obuhvaca
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kontrolirani pristup raznim dijelovima zracnih luka, zastitni pregled osoblja, provjera
vozila kao i nadzor iophodnje za sprjeCavanje ulaska u ova podrucja neovlastenim
osobama.Zastitni pregled zrakoplova sluzi kako bi se osiguralo da u njemu nema
nikakvih zabranjenih predmeta.Teret i poSta takoder prolaze sigurnosne provjere prije
ukrcavanja na zrakoplov.

Osoblje se zaposljava i osposobljava da moZze vrsiti zastitne preglede.Oprema
koja se upotrebljava za zastitni pregled i kontrolu pristupa mora biti u skladu s
utvrdenim specifikacijama te da je u mogucnosti provesti dotiChe sigurnosne
kontrole.Zastitne mjere provode se koristenjem zastithe opreme kao Sto su: metal
detektorska vrata, skeneri, sustavi za otkrivanje eksploziva, oprema za otkrivanje
eksploziva i slicno.

Primarni cilj zastitnog pregleda je otkrivanje i sprjeCavanje unosenja zabranjenih
predmeta u zastitno ogranieni (sticeni) prostor i kasnije u zrakoplov, te mogucéeg
izvrSenja djela nezakonitog ometanja (npr. otmice zrakoplova, sabotaze ili napada
eksplozivnim sredstvom).

6.1 Kontrola pristupa

Cilj zastitnog pregleda jest otkrivanje i sprjeCavanje unoSenja zabranjenih
predmeta u zastitno osjetljivo podrucje i u zrakoplov. Putnici i posada kao i njihova
rucna i predana prtljiaga moraju proci zastitni pregled. Isto tako i osoblje na zracnoj
luci te vozila koja ulaze u Sti¢eno podrucje zraCne luke, moraju proci zastitni pregled.

Svaka Drzava mora osigurati kontrolu pristupa podruc¢jima na zracnoj strani
zracne luke kako bi se sprijeCio neovlasteni ulazak. Takoder treba odrediti zastitno
ograniCena podrucja na svakoj zracnoj luci, identificirati osobe i vozila kako bi se
sprijeCio neovlasteni pristup podrucjima na zracnoj strani i zastitno ograniCenim
podrucjima. Kako bi se sprije€io neovlasten pristup zrakoplovupotrebne su prethodne
provjere nad osobama kojima je dopusten pristup zastitno ograni¢enim podrucjima
bez pratnje. Cijela zraCna luka te sva vrata su pod video nadzorom kako bi se moglo
pratitikretanje osoba i vozila u zastitno ograni¢enim podrucjima. Pregledanje (engl.
screening) se vrSi nad vozilima kojima je odobren pristup zastitno ograniCenim
podrucjima zajedno s predmetima koji se nalaze unutar njih te nad osobamakojima je
odobren pristup zastitno ograni€enim podrucjima zajedno s predmetima koje nose sa
sobom.'®

Takoder se preporuCuju i druge zastitne kontrole kao $to su identifikacija
dokumenata Clanova posade zrakoplova kako bi se omogucilo odobrenje pristupa
zraCnoj strani i zastitno ograni¢enim podruc¢jima, te da prethodne provjere budu

®Annex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.
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iznova primjenjivane na svim osobama kojima je dopusten pristup zastitno
ogranicenim podrucjima bez pratnje.

Postoje proizvodi koji omogucuju ucinkovit nadzor svih podrucja i aktivhosti za
trenutaCno otkrivanje pozara, hitnih sluCajeva i prijetnji, jasnu objavu obavijesti,
otkrivanje potencijalno opasnih pojedinaca. Evakuacije su brze i kontrolirane te su
objedinjena sva sigurnosna, zastitna i komunikacijska rjeSenja u sustavu za
upravljanje terminalom.

Prema misljenju struCnjaka najsigurnija zra¢na luka na svijetu je Ben Gurion.Na
Ben Gurionu putnici ne skidaju cipele, ne oduzimaju im se bocice s tekuc¢inom, ne
rade se detaljni pregledi prtljage, putnici ne moraju prolaziti kroz masovne detektore.
Sluzbenici na aerodromu Ben Gurion ne traze bombe i nozeve nego tragaju za loSim
namjerama.

Dok ¢e u americkim ili europskim zra¢nim lukama sluzbenik gledati u monitor i
traziti skriveno oruzje ili eksploziv, u Tel Avivu vrSe kontrolu gledanjem u od€i i
postavljanjem pitanja koja su psiholozi formulirali kako bi izazvali reakciju kod
terorista. Teroristi se u pravilu ne boje smrti, ali se boje biti uhvaéeni. Tesko je nositi
bombu sa sobom i ostati miran, a ispitivai na Ben Gurionu reagiraju na znakove
nervoze.

Zastita zratne luke Ben Gurion provodi se kroz viSestruke krugove zastite. Prvi
susret s osobljem zraCne luke, nije na samom terminalu, ve¢ nekoliko kilometara prije
same putniCke zgrade. Osoblje koje u ku¢icama razgovara s putnicima su Skolovani
psiholozi te ako primijete da je putnik sumnjiv Salju ga na drugi krug intenzivnijih

Izraelska metoda profiliranja bi u znatnoj mjeri nadoknadila potencijalna
ograni¢enja tehnoloskih mjera zastitei kontrole putnika.

Problem je Sto se profiliranje djelomice temelji na etnickom, odnosno rasnom
podrijetlu putnika, buduéi da su ¢imbenici poput rase ili religije osobna stvar svakog
pojedinca.®

6.2 Zrakoplov

Svaka Drzava ugovornica mora osigurati da su zastitne provjere zrakoplova u
odlasku provedene ili da je izvrSena zastitha pretraga zrakoplova. Trebaju se
poduzeti mjere za uklanjanja predmeta koje su ostavili putnici prilikom iskrcaja iz
tranzitnih letova. Operator komercijalnog zraénog prometa treba sprijeCiti ulazak
neovlastenih osoba u pilotsku kabinu tijekom leta.?

19http://zastita.im‘o/hr/novosti/izraelsko-profiIiranje-putnika-i-na-europskim-aerodromima,11613.htm|
®Annex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.
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Zrakoplov se podvrgava zastithom pregledu uvijek kada postoji razlog za sumnju
da su u njega mogle imati pristup neovlastene osobe.

Zrakoplov koji podlijeze zastitnim provjerama ili pretragama mora biti zasticen od
neovlastenog ometanja od vremena kada je zapocela pretraga ili provjera zrakoplova
do njegova odlaska.

Zrakoplov koji dolazi u kriti€nu zonu iz treCe zemlje podvrgava se zastithom
pregledu zrakoplova svaki put nakon iskrcaja putnika i istovara prtljaznog prostora.

Sto se ti¢e pregleda zrakoplova postoje dva nadina pretraZzivanja. Ako zrakoplov
nije u sluzbi, podvrgnut je zastithom pregledu neposredno prije ili poslije nego sto je
prevezen u zastitno ograni¢eno podrucje. Zrakoplov u sluzbi, za vrijeme prijelaza ili
zaustavljanja, podvrgnut je zastithom pregledu odmah nakon iskrcavanja putnika ili
prije ukrcaja putnika/prtliage. Oba naclina se provode nakon $to su svi davatelji
usluga (ugostitelji, Cistaci i drugi) napustili zrakoplov.

Zracni prijevoznici i poduzecéa za CiS¢enje moraju imenovati sluzbenika za zastitu
koji je odgovoran da se proizvodi i pribor za €iS¢enje takoder podvrgavaju strozim
zastitnim kontrolama. Moraju se pregledati odmah nakon isporuke kako bi se mogli
koristiti za CiS¢enje zrakoplova. Osoblje za CiS¢enje koje ima pristup zastitnim
podrucjima takoder se podvrgava pregledu kao i osoblje zra¢ne luke.

Osobe koje provode zastitne preglede zrakoplova moraju poznavati zakonske
zahtjeve za zastitne preglede. Trebaju poznavati konfiguraciju tipa zrakoplova na
kojem provode zastitne preglede te imati sposobnost identificiranja zabranjenih
predmeta. Takoder moraju poznavati naCine zastite i sprjeCavanja neovlastenog
pristupa u zrakoplov te postupke peéaéenja zrakoplova.*

Pristup zrakoplovu mora biti kontroliran i zrakoplov mora biti stavljen pod nadzor
kako bi se sprijeCio neovlasteni pristup. Nakon zastitnog pregleda sva vrata moraju
biti zape€acena, zaklju€ana i pod nadzorom.

Zrakoplovi koji nisu u sluzbi moraju biti zaklju€ani i zasSticeni od neovlastenog
rukovanja.Preporu¢a se formiranje zastitnih kontrola za spreCavanje djela
nezakonitog ometanja u zrakoplovima kada nisu u zastitno ograni¢enim podrucjima.

Ako je zastitni pregled zrakoplova obavljen, informacije uklju€uju datum i vrijeme
obavljanja zastithog pregleda zrakoplova te ime i potpis osobe odgovorne za
provodenje zastitnog pregleda zrakoplova.

Bez obzira na to gdje je zrakoplov u zra¢noj luci parkiran, svaka njegova vanjska
vrata moraju biti zaStiCena od neovlastenog pristupa. Ako se zrakoplov nalazi u
kriti€noj zoni, smatra se da su vanjska vrata, kojima se ne moze pristupiti s tla,

*!http://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32015R1998&from=HR
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zatvorena ako su pomagala za pristup odmaknuta i smjeStena dovoljno daleko od
zrakoplova.

Na svim vratima koja izravno vode do mosta za ukrcaj putnika nalazi se sustav
elektroniCke identifikacije te se moze pristupiti jedino pomocu iskaznice zra¢ne luke
koji omogucava pristup samo ovlastenim osobama.

6.3 Putnici i njihova kabinska prtljaga

Svaki putnik podvrgava se zastithom pregledu u svrhu zastite kada ulazi u kritiCne
dijelove kako bi se osigurao ulazak neovlastenih osoba. Mora se osigurati da se
pregledani putnici u odlasku ne mijeSaju s putnicima koji su u dolasku kako bi se
odrzala sterilnost putnika, a razlog tome je Sto putnici u dolasku mozda nisu bili
pregledani prema stupnju europskog standarda.??

Kako bi se sprijeCilo unoSenje zabranjenih predmeta, poput oruzja i eksploziva, u
zrakoplov potrebno je izvrSiti zastitni pregled putnika i njegove ru¢ne (kabinske)
prtljage, koji je prikazan na slici 5.

Svaka Drzava mora donijeti mjere kojima ¢e se osigurati da su prilikom odlaska iz
zastitno ograni¢enog podrucja, odlazedi putnici u operacijama komercijalnog zraénog
transporta i njihova kabinska prtljaga pregledani prije ukrcaja u zrakoplov.?®

Mora se osigurati da su transferni putnici i njihova kabinska prtljaga pregledani
prije ukrcaja u zrakoplov, da su pregledani putnici i njihova kabinska prtljaga zasticeni
od neovlastenog ometanja od toCke pregleda pa sve dok se ne ukrcaju u svoj
zrakoplov. Kako bi se zastitila putnikova kabinska prtljaga od neovlastenog ometanja
i zaStitio integritet zastite tranzitne zraéne luke moraju se uspostaviti mjere za
tranzitne operacije.

’Annex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.

ZAnnex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.
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Slika 5. Zaéstitni pregled putnika i njihove ru¢ne prtljage

Izvor:_http://lwww.bbc.com/news/magazine-34731146, 08.08.2017.

Pristup u zastitno ograni¢eno podrucje moze se odobriti samo ako osobe i vozila
imaju utemeljen razlog da budu tamo. Osoba koja se krece u zastiCenom
ograni¢enom podruéju mora posjedovati i pokazati neku od identifikacijskih
ovlastenja. Ovlastenje za putnike je valjana karta za ulazak u zrakoplov, a posada i
osoblje zracne luke moraju posjedovati identifikacijske iskaznice. Ako se primjenjuje
biometrijska identifikacija, provjerom se mora osigurati da osoba koja trazi pristup u
zastitno ograni€ena podrucja ima jedno od ovlastenja i da to ovlastenje vrijedi i nije
poniéteno.?*

Sustavi sigurnosti temeljeni na biometrijskim karakteristikama prepoznavanja
obi¢no se koriste za kontrolu pristupa. Biometrijska identifikacija odnosi se na
tehnologije koje mjere i analiziraju fiziCke (otisci prstiju, roznica oka, prepoznavanje
lica i sl.) i ponaSajne karakteristike (rukopis, tipkanje, hod i sl.) ¢ovjeka. Biometrija
objedinjuje koristenje specijalnih uredaja, koji prate odredene fiziCke ili ponasajne
karakteristike, te programa koji analiziraju dobivene informacije. To je jedna od
najvaznijih mjera u zracnoj luci. Putnici koji se smatraju rizicnim bit ¢e dalje
pregledani.

Kako bi pro8li na zra¢nu stranu zraCne luke, osoba mora proci kroz metal
detektorska vrata koja su prikazana na slici 6. Slika prikazuje putnicu koja prolazi
kroz metal detektorska vrata u svrhu zastitnog pregleda. Ako se pronade neka
stavka, trazit ce se od osobe da ukloni sve metalne predmete te ¢e se ponoviti
postupak prolaska. Ako detektor metala i dalje ukazuje na prisutnost metala, koristit
Ce se rucni detektor, kako bi se izolirao uzorak. Prije zastitnog pregleda, iz ru¢ne

24http://eur-Iex.europa.eu/IegaI-content/HR/TXT/PDF/?uri=CELEX:32017R0815&fr0m=HR
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prtljiage moraju se izvaditi prijenosna raCunala i drugi veci elektricni uredaji i njih se
pregledava posebno.

Sigurnosni skener ne smije pohranjivati, zadrzavati, kopirati ili reproducirati slike.
Medutim, svaka slika dobivena pregledom moze biti zadrZzana koliko je potrebno da
je osoba koja obavlja pregled analizira. Identitet osobe koja se pregledava mora
ostati tajan. Slika mora biti djelomi¢no zamuéena ili zatamnjena kako bi se sprijecilo
prepoznavanje putnikovog lica. Putnik moze izabrati spol osobe koja analizira sliku
njegovog/njezina tijela te ima pravo na odbijanje pregleda zastitnim skenerom.?

© © Tom Fox/Dallas Morning News/Corbi

Slika 6. Metal detektorska vrata

Izvor: http://www.urban-family.com/beijing/post/526.html, 07.08.2017.

Svi predmeti moraju proci kroz rendgen.Na zra¢nim lukama koriste se nove
rendgenske tehnologije skeniranja, otkrivanja i lociranja predmeta skrivenih ispod
odjece pregledavane osobe.

25http://eur-lex.europa.eu/legaI-content/HR/TXT/PDF/?uri=CELEX:32017R0815&from=HR
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Zastitar ¢e predmete koje pronade prilikom pregleda, a koji mogu biti predmet
kaznenog djela ili prekr8aja odnosno predmete koji se mogu koristiti za unistenje ili
oStecenje objekta koji se Stiti i predmeta podobnih za napad ili samoozljedivanje,
privremeno zadrzati ili preuzeti i odmah predati policiji na daljnje postupanje i
utvrdivanje Cinjenica iz njihove nadleznosti.

Kako se broj zabranjenih predmeta za unoSenje u zrakoplov konstantno mijenja,
ipak potencijalna prijetnja uvijek postoji, jer se ne mogu predvidjeti sve prijetnje, neke
postanu jasne tek kada do njih dode, te se onda reguliraju u preventivnim zastitnim
mjerama.

U rucnoj prtljazi moze se ponijeti samo ograni¢ene koli€ine tekucina. Te tekucine
moraju biti upakirane u bocice Ciji maksimalni pojedinacni kapacitet ne prelazi sto
mililitara (100 ml). Sve takve boclice moraju se zapakirati u prozirnu vrecicu ili
prozirnu toaletnu torbicu koja ima viSenamjenski zatvarac i Ciji kapacitet ne prelazi
jednu litru (1 1). Svaki putnik moze ponijeti jednu takvu vreéicu.U ru¢nu prtljagu se
takoder smiju pakirati tekudi lijekovi koji su putniku potrebni tijekom putovanja, te
dijetetski pripravci kao npr. djecja hrana, koja e se koristiti tijekom putovanja.

Prilikom pregleda putnika postoji i moguénost odvojenog (zasebnog) pregleda
putnika. Mogucnost odvojenog pregleda putnika mogu koristiti putnici s ograniCenom
mogucnoscu kretanja, putnici s medicinskim protezama i putnici s pacemaker-om.

Uredaji koji se koriste za zastitne preglede ne uzrokuju oStecenja elektroniCkih
uredaja (prijenosnih raCunala, kamera, Ipoda i dr.) ili flmova za fotoaparate.

6.4 Odvojena (predana) prtljaga

Prilikom odlaska iz zastitno ograni¢enog podrucja sva odvojena prtljaga u odlasku
mora biti pregledana prije no Sto se utovari u zrakoplov.

Svaka Drzava mora osigurati daje sva odvojena prtljaga koja ¢e se prevoziti u
komercijalnom zrakoplovu zasti¢ena od neovlastenog ometanja od toCke pregleda do
odlaska zrakoplova u kojem c¢e se prevoziti. Operatori komercijalnog zracnog
transporta ne prevoze prtljagu osoba koje nisu ukrcane u zrakoplov ukoliko ta prtljaga
nije identificirana kao nepracena i podvrgnuta odgovarajuéem pregledu. Transferna
odvojena prtljaga treba biti pregledana prije utovara u zrakoplov osim ako je
uspostavljen proces vrednovanja i kontinuirano se provode procedure u suradnji s
drugim DrZzavama ugovornicama gdje je moguce, kako bi se osiguralo da je takva
odvojena prtliaga pregledana na mjestu polaska i naknadno zastiCena od
neovlastenog ometanja od zrac¢ne luke polaska do odlaska zrakoplova na transfernoj
zraénoj luci. 2

?*Annex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.
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Vecina zraCnih luka koristi jedan od tri sustava za pregled prtljage, a to su srednji
rengenski sustav, mobilni rengenski sustavi i sustave na nepokretnoj mrezi. Srednji
rengenski sustavi su fiksni sustavi koji mogu skenirati cijelu paletu tereta za sumnjive
predmete. Sustavi na nepokretnoj mrezi — to je cijela zgrada koja je u osnovi jedan
veliki x-ray skener. Jedna staromodna metoda otkrivanja eksploziva koja je jo$ uvijek
aktualna je koriStenje obucenih pasa. Oni su osposobljeni za otkrivanje specifi¢nih
mirisa te lajanjem upozorava osoblje da treba ispitati odredeni predmet. Svi
zaposlenici koji rade na zracnoj luci treniraju se kako bi odmah reagirali na odredene
rijeci.

,Zasticena prtljaga” predstavlja pregledanu predanu prtliagu u odlasku koja je
fiziCki zastiCena, radi spreCavanjaunosenja bilo kakvih predmeta. Nadlezno tijelo
moze dopustiti posebne zastitne postupke ili izuze¢a u vezi sa zastitom i sigurnoScu
Sticenog podrucja u zracnim lukama u one dane u kojima nema vise od osam
planiranih odlaznih letova, pod uvjetom da u bilo koje odredeno vrijeme na samo
jednom zrakoplovu treba obaviti utovar, istovar, ukrcaj ili iskrcaj, bilo unutar kriticne
zone zaétitno ograni¢enog podrugja ili u zraénoj luci.?’

Tekucéine se mogu pakirati u predanu prtliagu, jasno poStujuéi sva pravila o
sigurnom pakiranju tekuéina kako bi se sprijeCilo njihovo razlijevanje po vlastitoj ili po
prtljazi drugih putnika.

U zrakoplovima se kao prtljaga ne smiju prevoziti eksplozivi i druge zapaljive tvari,
Siljasti predmeti ili predmeti s oStricom kojima se moze nanijeti ozljeda, tupi predmeti
te kemijske i otrovne tvari.

Psi za otkrivanje eksploziva i oprema za otkrivanje tragova eksploziva mogu se
koristiti kao dopunski nacin pregleda, (prikazano na slici 7).
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27http://eu r-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32017R0815&from=HR
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Slika 7. Dopunski nacin pregleda sa psom

Izvor: http://www.morningjournal.com/article/MJ/20140217/NEWS/140219380, 09.08.2017.

Pas za otkrivanje eksploziva i njegov vodi€¢ mogu se koristiti za pregled ako su
obojica neovisno odobreni i ako su odobreni zajedno kao tim.?® Naziv za policijske
pse u mnogim zemljama je "K-9" koji se nalazi na slici 8. Takav nacin pregleda
prtljage se koristi u Njemackoj i Nizozemskoj.

Slika 8. Zastitni tim K-9

Izvor: http://www.morningjournal.com/article/MJ/20140217/NEWS/140219380, 09.08.2017.

6.5 Cargo, posta i ostala roba

Odgovarajuce zastitne kontrole, ukljuujuéi pregledanje (engl. screening) gdje je
primjereno, moraju se primijeniti na robu i postu, prije no §to se utovare u zrakoplov.

Svaka Drzava mora osigurati da su roba i posta koje Ce se prevoziti u
komercijalnom putnickom zrakoplovu zasticene od neovlastenog ometanja od toCke
gdje se primjenjuje screeningili druge zastitne kontrole do odlaska zrakoplova.
Operatori na prijevoz ne prihvacaju robu ili postu osim ako je potvrdena primjena
pregledanja ili drugih zastitnih kontrola i ako je procijenjena od strane reguliranog
agenta. Zastitne kontrole, koje ¢e se primijeniti na robu i postu (slika 9), utvrdene su
u skladu s procjenom zastitnog rizika provedenog od strane relevantnog nadleznog
tijela.?®

28http://eur-Iex.europa.eu/IegaI-content/HR/TXT/PDF/?uri=CELEX:32015R1998&from=HR
»Annex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.
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Slika 9. Zastitni pregled tereta i poste

Izvor: Kazda, A., Caves, R.E.: Airport Design and Operation, Emerald Group Publishing Limited, UK,
3rd edition, 2015.

Minimalni zahtjevi zaStitnog sustava za teretni terminal su kontrola pristupa
osoblja i putnika, zastitne ograde odnosno barijere, rasvjeta zracne luke te nadzorne
kamere.Zastitna podrucja uklju€uju rampe i teretne prostore.

6.6 Posebne kategorije putnika

Svaka Drzava mora za zrakoplovne prijevoznike razviti uvjete za prijevoz
potencijalno nemirnih putnika koji su primorani putovati jer su predmet sudskih ili
pravnih postupaka.

U slu€aju takvih putnika (koji su primorani putovati jer su predmet sudskih ili
pravnih postupaka), svaka DrZzava mora osigurati da operatori koji pruzaju usluge iz
te Drzave ukljuCe u svoje zastitne programe mjere i procedure kako bi se osigurala
sigurnost ukrcanog zrakoplova. Operator i kapetan zrakoplova moraju biti
obavijeSteni o takvim putnicima, kako bi se mogle primijeniti odgovarajuce zastitne
kontrole. Takoder ako je u pitanju prijevoz oruzja u zrakoplovu od strane policijskih
sluzbenika i drugih ovlastenih osoba koje obavljaju svoju duznost, operator i kapetan
zrakoplova trebaju biti obavijesteni.

Svaka Drzava mora razmotriti zahtjeve od bilo koje druge Drzave za odobrenjem
putovanja naoruzanog osoblja u zrakoplovu operatora te Drzave, ukljuCujuci zastitare
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na letu. Takvo putovanje mora biti odobreno tek nakon suglasnosti svih uklju¢enih
Drzava.*

Svaka Drzava takoder mora osigurati da prijevoz oruzja bude dopusten samo ako
je ovlastena i uredno kvalificirana osoba ustanovila da nije napunjeno i da je
uskladisteno na mjestu nedostupnom bilo kojoj osobi za vrijeme leta. Zastitari na letu
moraju biti Vladino osoblje koje je posebno odabrano i obu€eno. Kapetan zrakoplova
mora biti obavijeSten o broju naoruzanih osoba i njihovom polozaju sjedala.

6.7 Zemaljska strana

Svaka drzava ugovornica duzZna je osigurati uspostavu zastitnih mjera za
zemaljsku stranu radi ublazavanja mogucdih prijetnji od djela nezakonitih ometanja u
skladu s procjenom rizika izvréenom od strane relevantnih nadleznih tijela.®"

Svaka drzava ugovornica duzna je osigurati koordinaciju zastitnih mjera na kopnu
u skladu sa standardima izmedu relevantnih odjela, agencija, drugih organizacija
drzave i drugih subjekata, te identificirati odgovaraju¢e odgovornosti za zastitu
zemaljske strane u svom nacionalnom programu zastite civilnog zrakoplovstva.®?

Zracna luka Ben Gurion se oslanja na viSestruke krugove zastite, a prvi susret s
osobljem aerodroma dogada se viSe od kilometar daleko od terminala, gdje se na
kucicama provodi prvi kratki intervju s putnicima dok su jos u vozilu.

Sumnijivi putnici Salju se na sljedeci stupanj intenzivnijih intervjua, gdje bolje
istrenirani struCnjaci razdvajaju potencijalno opasne od obi¢nih ljudi koji su nervozni
zbog leta, kasnjenja ili neCeg treceg.Dok ne produ prva dva kruga, ne nalaze se u
blizini vecih grupa ljudi Sto je obrnuto od vecine ameriCkih i europskih zracnih luka,
gdje svi putnici stoje u masovnim redovima za sigurnosni pregled, koji su idealne
mete za bombase samoubojice.*

Putnici koji ne privuku posebnu pozornost ispitivata mogu od kucica pred
aerodromom do svog terminala do¢i u samo dvadeset i pet minuta, Sto je vrlo kratko
vrijeme, rijetko videno u zranom prometu.

Takva razina sigurnosti zahtijeva brojno i vrlo dobro obuceno ljudstvo, Cije je
Skolovanje skupo.

*Annex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.

*Annex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.

*’Annex 17 to the Convention on International Civil Aviation: Security, Safeguarding International Civil Aviation
Against Acts of Unlawful Interference, Tenth Edition, April 2017.

https://bemusedbackpacker.com/2017/01/16/what-to-expect-at-israels-airport-security/
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Nakon prvog kruga ispitivanja svaki putnik dobije malu Zutu naljepnicu na
putovnici s deseteroznamenkastim brojem i barkodom, koji je prikazan na slici 10. To
je zapravo suptilni sustav profiliranja. Brojevi se u osnovi krecu od jedan do Sest.
Prva dva broja su rezervirana samo za lzraelce, diplomate te tip ljudi koji uopce ne
smatraju prijetnjom za izraelsku sigurnost. Brojevi tri i Cetiri su rezervirani za strance
koji se ne smatraju rizikom, a pet je za strance koji u njihovim oCima zasluzuju jo$
nekoliko pitanja. Broj Sest se smatra visokim sigurnosnim rizikom i takvi ¢e putnici biti
temeljito pretrazeni.
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Slika 10. Zute naljepnice koje se lijepe na putovnice

Izvor: https://bemusedbackpacker.com/2017/01/16/what-to-expect-at-israels-airport-security/,
15.08.2017.

6.8 Cyber prijetnje

Svaka drzava ugovornica bi trebala osigurati odgovaraju¢e mjere kako bi se
zastitila povjerljivost, integritet i dostupnost kriticnih informacijskih i komunikacijskih
sustava i podataka koji se koriste za potrebe civilnog zrakoplovstva od ometanja koja
mogu ugroziti njegovu sigurnost. Buduci da je sustav zracne luke i njegovih mreza s
mnogobrojnim operacijama koje se odvijaju u isto vrijeme vrlo ranjiv na cyber prijetnje
potrebno ih je na vrijeme prepoznati kako bi se umanjila moguéa Steta. Kako bi se
pravovremeno uklonile cyber prijetnje odreduje se metodologija procjene rizika uz
provodenje mjera sigurnosti i zastite.

Cyberterorizam oznacCava napade i prijetnje usmjerene protiv raCunala, racunalnih
mreza i informatiCke opreme za pohranu podataka sa svrhom zastraSivanja i
utjecanja na vladajuce strukture i javnost u politi¢kom i socijalnom Zivotu. Ipak, da bi
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se cyber terorizam okvalificirao kao napad, on treba prouzrociti nasilje protiv osoba i
dobara, ili barem izazvati dovoljno Stete kako bi izazvao strah. Napad kojim se
razaraju nebitni ciljevi ili financijski neisplativi ne mozZe se tretirati kao cyber
terorizam. Na primjer neovlasteni daljinski upad u racunalnu mrezu kontrole zracnog
prometa, koji uzrokuje gubitak ljudskih Zivota, ozbiljnu materijalnu Stetu i paniku,
svakako se definira kao informaticki terorizam.

Najveli problem predstavljaju manje zracne luke jer ¢e kriminalci preko njih
pokusati ugroziti ve€e zracne luke, a kako je cijeli sustav povezan vazno je odrzati
jednaku razinu zastite na svim zra¢nim lukama inaCe ona nije ucCinkovita.

Cyber prijetnje mogu utjecati na svaki dio zratnog kompleksa pri ¢emu odredene
sluzbe zraCnog prometa imaju zadatak identificirati, analizirati i odrediti metodu
suoCavanja sa cyber prijetnjama. Zrakoplovna industrija posebno je zahvacenacyber
prijetnjama $to je jedan od razloga zbog &ega su podrzane brojne globalne
preventivne akcije zrakoplovne cyberzastite.>*

Vrlo je teSko procijeniti kako bi eventualno napadnuti informaticki sustav reagirao
na moguce oblike napada. Rizik napada postoji bez obzira na poduzete zastitne
mjere, iako je trenutacno strah od napada mozda veci od stvarne prijetnje.

34http://zastita.im‘o/h r/clanak/2016/3/cyber-sigurnost-je-postala-izrazito-kompleksna,534,17402.html
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7. ZAKLJUCAK

Mjere zastite stalno se poboljSavaju i standardiziraju.Zbog podizanja razine
sigurnosti i pojaCanih mjera zastite u zrathom prometu, osobe koje imaju namjeru
ugrozavanja sigurnosti, primorani su neprestano osmisljavati nove nacine unosa
eksplozivnin naprava u zrakoplove. Razvojem zaStithe opreme za otkrivanje
eksplozivnih naprava, danas kompletno pripremljene eksplozivne naprave je gotovo
nemoguce unijeti u zrakoplov.

Kroz zastitne preglede, bilo opremom ili ruénim pregledima, sprieCavanjem unosa
zabranjenih i opasnih stvari u zrakoplov se osiguralo da ne dolazi do nezeljenih
dogadaja te se time postigla zastita zracnih luka. Vrlo je bitno da oprema koja sluZi
za pregled bude pravilno koristena od strane ovlastenog osoblja.

Na ostalim zra¢nim lukama trebalo bi poraditi na edukaciji osoblja, kao $to je to na
zracnoj luci Ben Gurion, gdje posebno Skolovani psiholozi razgovaraju s putnicima
kako bi procijenili ugrozava li putnik sigurnost ostalih u zracnoj luci.

Zastitni sustav se u proSlosti viSe bazirao na razvoj tehnologije nego na
osposobljavanje osoblja jer je ulaganje u navedenu edukaciju skuplje. U danasnje
vrijeme to je neophodno kako bi se osigurala zastita na zra¢nim lukama te kako bi
putnici u kratem vremenskom periodu dosli od terminala do zrakoplova.

Kako bi se smanijila opasnost od cyber prijetnji trebali bi slijediti primjer zastite
razvijenih trziSta te ulagati u samu zastitnu infrastrukturu ¢ime bi povecavali Sanse za
otkrivanje potencijalnih prijetnji. Razvojem novih tehnologija, veéih i suvremenijih
zraCnih luka upotreba informacijskih i komunikacijskih tehnoloskih sustava bit ¢e
veca, a time i opasnost od hakerskih napada.

Novi tehnoloski razvoj moze pomodéi u visokoj razini sigurnosti, ali od klju¢ne
vaznosti je osigurati jednaku pozornost na osposobljavanje osoblja kao klju¢nog
elementa zastite.
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