"Networking as a Service" kao model racunalstva u
oblaku

Vujnovic¢, Goran

Undergraduate thesis / Zavrsni rad
2015

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:119:466705

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-13

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:466705
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:12
https://repozitorij.unizg.hr/islandora/object/fpz:12
https://dabar.srce.hr/islandora/object/fpz:12

SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI

Goran Vujnovi¢

»NETWORKING AS A SERVICE®* KAO MODEL
RACUNALSTVA U OBLAKU

ZAVRSNI RAD

Zagreb, 2015.



Sveuciliste u Zagrebu
Fakultet prometnih znanosti

Zavrsni rad

»NETWORKING AS A SERVICE*“ KAO MODEL

RACUNALSTVA U OBLAKU

»NETWORKING AS A SERVICE“ AS A CLOUD
COMPUTING MODEL

Mentor: dr. sc. Ivan Grgurevi¢
Student: Goran Vujnovi¢, 0135223976

Datum obrane: 15. rujna 2015.

Zagreb, 2015.



,JNETWORKING AS A SERVICE* KAO MODEL RACUNALSTVA U OBLAKU
SAZETAK

Racunalstvo u oblaku (engl. Cloud computing) je oblik programskog okruZenja koji kao
svoju platformu koristi Internet. Ono omogucava da se aplikacije i dokumenti poslani iz bilo
kojeg dijela svijeta pohrane i Cuvaju na za to predvidenim posluziteljima. Racunalstvo u
oblaku ima sljedece glavne karakteristike: usluga na zahtjev, Sirok mrezni pristup, brza
elasti¢nost, udruzivanje resursa i odmjerena usluga. Gledajuci s aspekta infrastrukture, oblaci
se mogu podijeliti na: javne oblake, privatne oblake, hibridne oblake i zajednicke oblake.
Vrlo bitan koncept clouda je tehnologija mrezne virtualizacije, koja se dijeli na: virtualizaciju
memorije, virtualizaciju programa te virtualizaciju rac¢unalnog sustava. Kako je popularnost
raCunalstva u oblaku rasla, pojavilo se nekoliko razli¢itih metoda i implementacijskih
strategija kako bi se zadovoljile potrebe korisnika. Svaki od tri glavna arhitekturna modela,
odnosno program, platforma i infrastruktura pruza razliite razine kontrole, fleksibilnosti i
upravljanja. U zavrSnom radu opisane su tehnologije mrezne virtualizacije i analizirani
koncept i modeli raCunalstva u oblaku. Napravljen je pregled funkcionalnosti modela
raCunalstva u oblaku s posebnim naglaskom na model "Networking as a Service" - NaaS.
Posebno je analizirana primjena irazvoj modela NaaS.

KLJUCNE RIJECI: radunalstvo u oblaku; virtualizacija; mreza kao usluga (NaaS); softver
kao usluga (SaaS); platforma kao usluga (PaaS); infrastruktura kao usluga (laaS)

SUMMARY

Cloud computing is a part of a programming environment that uses the Internet as its
platform. It enables storing and saving of applications and documents, sent from all over the
world, to specific servers. The main characteristics of cloud computing are: on-demand self-
service, broad network access, rapid elasticity, resource pooling and measured service.
Considering the aspect of infrastructure, clouds come in four forms: public clouds, private
clouds, hybrid clouds and community clouds. Network virtualization technology is a very
important concept of cloud which consists of memory virtualization, program virtualization
and computer system virtualization. As cloud computing has grown in popularity, several
different models and deployment strategies have emerged to help meet specific needs of
different users. Each of the three basic architectural models, software, platform and
infrastructure, provides different levels of control, flexibility, and management. This paper
describes technologies of network virtualization and also analyses the concept and models of
cloud computing. It gives a review of the functionalities of cloud computing, with particular
emphasis on the ,Networking as a Service* model — Naas. Special attention has been given ti
the application and development of NaaS model.

KEYWORDS: cloud computing; virtualization; networking as a service (NaaS); softver
as a service (SaaS); platform as a service (PaaS); infrastructure as a service (laaS)
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1. Uvod

Racunalstvo u oblaku (engl. Cloud computing) je tehnologija kod koje su IT stru¢njaci
tezili prema povecanju kapaciteta i dodavanju novih moguénosti na sustave koje koriste bez
investiranja u novu infrastrukturu i potrebe za osposobljavanjem novog osoblja te troskova
novih licenciranih programa. Network as a Service predstavlja dio racunalstva u oblaku koji

omoguc¢ava korisniku upotrebu mreznih Servisa i servisa mreznog povezivanja unutar oblaka.

Tema zavr$nog rada je ,,Networking as a Service* kao model racunalstva u oblaku. Cilj
zavr$nog rada je istraziti postojece funkcionalnosti NaaS modela, te kroz primjere prikazati

njegov razvoj i primjenu.

Svrha ovog rada je predstaviti specificnosti NaaS usluge i analizom njenih znacajki
prikazati potencijalnu dobrobit za korisnike te istovremeno upozoriti na nedostatke koji se

moraju ispraviti kako bi uistinu predstavljao buduénost umrezavanja.

Zavrsni rad sastoji se od sedam poglavlja:

1. Uvod

2. Racunalstvo u oblaku

3. Tehnologije mrezne virtualizacije

4. Koncept 1 modeli raunalstva u oblaku

5. Pregled i funkcionalnost NaaS modela racunalstva u oblaku
6. Primjena irazvoj modela NaaS

7. Zaklju¢ak

Uvodno poglavlje daje osnovnu sliku o radu te definira cilj, svrhu i strukturu rada. U
drugom poglavlju, radi boljeg razlaganja problematike, predstavljen je koncept raCunalstva u
oblaku, opisane su njegove karakteristike, arhitektura i infrastruktura. U tre¢em poglavlju
opisane su tehnologije mrezne virtualizacije. Svaka tehnologija obrazlozena je zasebno,
odnosno virtualizacija programa, virtualizacija memorije i virtualizacija ra¢unalnog sustava
koja se joS grana na pet potpoglavlja. Osnovni modeli softver kao usluga, platforma kao
usluga i infrastruktura kao usluga prikazani su u Cetvrtom poglavlju. U petom poglavlju
opisuje se funkcionalnost NaaS modela racunalstva u oblaku, dok se u zadnjem govori o
primjeni i razvoju NaaS modela na primjerima virtualne privatne mreze, virtualnog privatnog
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oblaka, propusnosti na zahtjev i mobilnog virtualnog mreznog operatora. Na temelju
prezentiranih €injenica iz prethodnih poglavlja, donesen je zaklju¢ak u kojem su ukratko

prikazani glavni rezultati rada.



2. Racunalstvo u oblaku

Cloud (hrv. oblak) se vrlo Cesto koristi kao drugi izraz za Internet. On potjece od
nacina na koji se Internet oznacava u raznim dijagramima , ali i od same infrastrukture
Interneta. Kada se on koristi zajedno sa izrazom computing novi termin vise nema isto

macenje, [12].

Postoji mnogo razli¢itih definicija cloud computinga (hrv. raCunalstvo u oblaku). Dio
analiticara definira cloud computing kao virtualne posluzitelje dostupne preko Interneta. Dok
drugi smatraju da je sve Sto se nalazi iza firewalla (hrv. vatrozida) gledano sa stajaliSta
korisnika lokalne mreze u ,,oblaku, [12].

Najbolja definicija cloud computinga kaze da je on koncept podjele programskog
okruzenja koji koristi internet kao platformu (slika 1.). Cloud computing nam omogucuje da
aplikacije idokumenti poslani iz bilo kojeg dijela svijeta budu pohranjeni i Cuvaju se na za to
predvidenim posluziteljima. Pristup podacima u ,,oblaku‘ se odvija putem web preglednika ili

specijaliziranih aplikacija, [12].
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> -‘._—‘b
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\\ i
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Baza podataka

Slika 1. Cloud Computing( hrv. racunalstvo u oblaku)[12]



Organizacije koje pruzaju usluge 1 pogodnosti cloud computinga Kkorisnicima
omogucéuju pristupanje aplikacijama i virtualnim posluziteljima preko web preglednika.
Koristenjem cloud computing tehnologije korisnici vise nemaju potrebu za poznavanjem ili
ispitivanjem tehnoloSke strukture ,,oblaka®, [12].

IT (IT - Information Technology) uvijek tezi k povecanju kapaciteta odnosno novih
mogucnosti bez investiranja u nove infrastrukture, obuku novog osoblja ili kupovinu novih
licenciranih programa, stoga je cloud computing idealno rjeSenje koje takoder obuhvaca

svaku uslugu koja se naplacuje preko Interneta i povecava postojece IT kapacitete, [12].

Cloud computing je joS uvijek u neprekidnom razvoju. Na njegovom razvoju radi
mnogo razli¢itih davatelja usluga koji svoju ponudu zasnivaju na racunalstvu u oblaku (razne

aplikacije, usluge skladiStenja i filtriranja nepozeljnih sadrzaja), [12].

,Oblak* odvaja aplikacijske 1 informacijske resurse od infrastrukture koja lezi u
pozadini. Oblak odvaja i mehanizme kojima se ti resursi dostavljaju. Izmedu ostalog ,.,oblak*
povecava suradnju, pokretljivost, skaliranje 1 dostupnost raCunalnih sustava te donosi nove
mogucénosti konstrukcije uz pomo¢ optimalnog i u¢inkovitog upravljanja. Cloud computing
objasnjava nain uporabe viSe posluzitelja, aplikacija, informacija i infrastrukture koja se
sastoji od mnogo racunalnih, mreznih, informacijskih resursa te resursa za pohranu podataka i
programa kako bi se smanjili financijski gubici korisnika i omogucilo brze i jeftinije
rjeSavanje problema. Ove komponente mogu biti brzo obradene, interpretirane, primijenjene i
skalirane pruzaju¢i tako model raspodjele i uporabe koji funkcionira na zahtjev korisnika,
[12].



2.1. Arhitektura rac¢unalstva u oblaku

Arhitekturu racunalstva u oblaku moguce je podijeliti na dva dijela: front end i back
end koji su medusobno spojeni putem mreze, naj¢eS¢e Internetom. Front end je strana

korisnika racunala, odnosno klijenta, a back end je cloud sekcija sustava.
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Slika 2. Povezanost front enda i back enda [6]

Front end ukljucuje klijentsko ra¢unalo (ili racunalnu mrezu) i aplikacije neophodne
za pristup cloud computing sustavu (slika 2.). Sucelja cloud computing sustava se razlikuju.
Servisi kao web-bazirani e-mail programi koriste postojece internetske pretrazivace kao $to
su Internet Explorer, Firefox ili neki drugi, dok drugi sustavi imaju jedinstvene aplikacije

koje osiguravaju mrezni pristup korisniku, [2].

Vecinu vremena serveri ne rade u punom kapacitetu, $to znaci da postoji neiskoriStena
procesorska snaga. Moguce je prevariti fizicki server da se ponasa kao da je u pitanju vise
servera, od kojih svaki izvrSava vlastiti operativni sustav. Ta tehnika se naziva virtualizacija
servera koja, povecavajuéi rezultat individualnih servera, sSmanjuje potrebu za vise fizickih
raCunala. Na back endu se nalaze razna ra¢unala, serveri i sustavi za pohranu podataka koji
kreiraju cloud ra¢unalni servis (Slika 2.). U teoriji, cloud computing sustav moze sadrzavati
bilo koji ra¢unalni program, od obrade podataka do video igara. Cesto, svaka aplikacija ima

viastiti namjenski server, [2].
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Slika 3. Centralni server [10]

Centralni server upravlja sustavom, nadgleda promet i korisni¢ke zahtjeve kako bi
osigurao da sve uspjesno funkcionira (slika 3.). 1z toga proizlazi niz pravila nazvanih
protokolima. On Koristi specijalnu vrstu softwarea nazvanog middleware koji omoguéuje
mreznim ra¢unalima medusobnu komunikaciju. Ako cloud computing kompanija ima velik
broj korisnika, vjerojatno ¢e biti suoCena s iznad prosje¢nom potrebom za velikim prostorom
za pohranu podataka. Neke kompanije zahtijevaju stotine uredaja za pohranu podataka. Cloud
computing sustavi zahtijevaju dva puta veci broj uredaja za pohranu podataka kako bi mogli
Cuvati korisnicke informacije zato §to se ti uredaji kao i raunala Cesto kvare. Cloud
computing sustav mora raditi kopiju svih korisnickih informacija i ¢uvati je na drugim
uredajima. Te kopije omoguéuju centralnom serveru pristup rezervnim racunalima za
dobivanje podataka koji druk¢ije ne bi bili dostupni. Kreiranje kopije podataka u vidu

rezervne Kkopije se naziva redundancija, [2].



Databasaes

Slika 4. Grid computing [9]

Cloud computing je testno vezan za grid computing i utility computing. U grid
computing sustavu ne samo da su mrezna ra¢unala u mogucénosti pristupiti resursima svakog

raCunala u mrezi ve¢ ih u potpunosti mogu koristiti (slika 4.).

Slika 5. Utility computing [4]

U cloud computing sustavu to se jedino dogada u back endu. Utility computing je
poslovni model u kojem jedna kompanija placa drugoj kompaniji pristup ra¢unalnim
aplikacijama ili pohrani podataka (slika 5.), [2].



2.2. Karakteristike rac¢unalstva u oblaku

DrZavni institut za standarde i tehnologiju Sjedinjenih Ameri¢kih Drzava, NIST (NIST
- National Institute of Standards and Technology) bavi se i cloud computingom. To¢nije,

NIST se bavi valjanim definiranjem cloud computinga i podjelom na karakteristi¢cne modele.

&

Sirok mrezni pristup Brza elasti¢nost Odmijerena usluga Usluga na zahtijev

UdruzZivanje resursa

Slika 6. Karakteristike racunalstva u oblaku [12]

Pet klju¢nih karakteristika koje pokazuju odnos i razlike raCunalstva u oblaku prema
tradicionalnim pristupima u raCunalstvu su: usluga na zahtjev, $iroki mrezni pristup, brza

elasticnost, udruzivanje resursa i odmjerena usluga (slka 6.).

2.2.1. Usluga na zahtjev

Pruzanje usluge na zahtjev korisnika (engl. On-demand self-service) znaci da korisnik
moze samostalno odabrati i pokrenuti raCunalne resurse. MoZe birati vrijeme posluzivanja 1
mrezni prostor za pohranu podataka bez potrebe za interakcijom s djelatnicima pojedinog
davatelja usluge. U principu, danas vecina posluzitelja svoje usluge temelji upravo na
pristupu po kojem korisnici pla¢aju usluge ovisno o vremenu i obujmu u kojem ih koriste,
[17].

Ovaj model cloud computinga pomaze u podrzavanju izvedbenih i kapacitivnih
aspekata objekata koji ovise o razini usluge. Self-service priroda cloud computinga
organizacijama omoguéuje stvaranje elasti¢ne okoline koja se povecava i smanjuje ovisno o
radnim uvjetima i ciljanim performansama. ,,Plati koliko koristi§“ priroda cloud computinga
znaCi da je korisnicima omoguéen najam opreme Cija cijena ovisi o iznajmljenoj koliCini,

trajanju najma i vrsti iznajmljenih usluga, [17].

Virtualizacija je klju¢ ovoga modela. Organizacije koje koriste informacijske

tehnologije shvacaju da im virtualizacija omogu¢ava brzo i jednostavno stvaranje kopija



postoje¢ih okolina, u $to je ponekad ukljuceno vise virtualnih strojeva kako bi se podrzala
ispitivanja, razvoj i pohrana aktivnosti. TroSak ovih okolina je jako malen jer one mogu
postojati na istom posluzitelju kao proizvodna okolina. Isto tako, nove aplikacije se mogu
razvijati i rasprostirati u novim virtualnim strojevima na postoje¢im fizi¢kim posluziteljima,
otvorenima za uporabu preko Interneta. Aplikacije mogu biti skalirane, ako su uspjeSne na
trziStu. Moguénost koriStenja i pla¢anja samo onih resursa koji su koriSteni prebacuje rizik,
koliko infrastrukture zauzeti od organizacije koja razvija aplikaciju na davatelja usluga cloud
computinga. Takoder pomice i odgovornost za arhitekturalne odluke s arhitekata aplikacije na

razvojne inzenjere. Ovi pomaci odgovornosti mogu povecati rizike, [17].

2.2.2. Sirok mreini pristup

Sirok mrezni pristup (engl. Broad network access) ¢ini moguénosti dostupnima putem
mreze. Njima se pristupa koristenjem standardnih mehanizama koji promoviraju heterogenu
uporabu ,tankih“ vili ,bogatijih“ klijentskih platformi (na primjer, mobilni uredaji, laptopi te
PDA uredaji') kao i tradicionalnih programskih usluga temeljenih na ,oblaku® Ovo je vrlo
blisko Microsoftovoj P+U/program+usluga (eng. S+S / software+service) strategiji (ideja je

da se bilo Kkoji uredaj moze spojiti na sustav od bilo kuda), [17].

2.2.3. Brza elasti¢nost

Brza elasti¢nost (engl. Rapid elasticity) zna¢i da mogucnosti koje korisnicima nudi cloud
computing mogu biti ubrzano i elasti¢no pokrenute, u nekim slucajevima i automatski, kako
bi se po potrebi ostvarilo proporcionalno povecanje ili smanjenje moguénosti kada one vise
nisu potrebne. Krajnjem korisniku moguénosti koje koristi mogu izgledati kao da nemaju
ograni¢enja 1 mogu se kupiti u bilo kojoj koli¢ini u bilo koje vrijeme (na primjer Amazon

EC2?), [17].

' PDA uredaj - PDA je skracenica od Personal Digital Assistant, sto u prijevodu znaci,,osobni digitalni
pomoc¢nik “i predstavlja malo prijenosno racunalo, http://lwww.krstarica.com/zivot/tehnika/rad-na-
kompjuteru/sta-predstavljaju-pda-uredjaji/ (28.8.2015)

> Amazon EC2 - predstavlja pravo virtualno racunalno okruzenje, omoguéavajuci koristenje sucelja web-
usluge za pokretanje instanca s razlic¢itim operacijskim sustavima
http://www.fer.unizg.hr/_download/repository/Zavrsni_rad_-_Tina Zoric.pdf (28.8.2015)
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2.2.4. UdruZivanje resursa

Udruzivanje resursa (engl. Resource pooling) podrazumijeva da se racunalni resursi
pruzatelja usluga spajaju se kako bi posluzili sve korisnike koriste¢i model vise zakupljenih
jedinica (engl. Multi-Tenant model), s razlicitim fizickim i virtualnim resursima, koji se
dinamicki dodjeljuju i uklanjaju prema zahtjevima korisnika. Korisnik po obicaju nema
nadzor i znanje o to¢nom mjestu uporabljenih resursa, ali ipak ga moze odrediti na vecoj
razini apstrakcije (na primjer na razini drzave). Primjeri resursa ukljuéuju mrezni prostor,

procesore, memoriju, mreznu Propusnost te virtualne strojeve, [17].

2.2.5. Odmjerena usluga

Odmjerena usluga (engl. Measured service) omogucava da sustavi koji koriste cloud
computing automatski provjeravaju i optimiraju uporabu resursa. Uporaba resursa se optimira
utjecajem na mjerenje sposobnosti apstrakcije prikladne potrebnom tipu usluge (na primjer
pohrana podataka, Sirina pojasa, aktivni korisni¢ki racuni). Ona se moze pratiti, provjeravati i
0 njoj se mogu raditi izvjeséa pruzajuéi tako transparentan uvid davateljima usluge i
korisnicima. Vazno je primijetiti da se cloud computing posluzitelji ¢esto (ali ne uvijek)
koriste zajedno s virtualizacijskim tehnologijama. Medutim, ne postoje zahtjevi koji usko
povezuju apstrakciju sredstava i virtualizacijske tehnologije pa se u mnogim ponudama

virtualizacija operacijskin sustava ipak ne koristi, [17].
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2.3. Infrastruktura platforme racunalstva u oblaku

Neovisno o tri osnovna arhitekturna modela, postoji jo§ 1 podjela s aspekta
infrastrukture, ti modeli su izvedeni na Cetiri razli¢ita na¢ina, ovisno o specificnim potrebama

korisnika.

Gledaju¢i s aspekta infrastrukture, oblaci se mogu podieliti na:
e Javne oblake,
e Privatne oblake,
e Zajednicke oblake i
e Hibridne oblake.
U sljede¢im poglavljima bit ¢e opisana podjela oblaka s aspekta infrastrukture te

njihova primjena.

2.3.1. Javni oblak

Javni oblaci su dostupni §iroj javnosti zahvaljuju¢i davatelju usluga (slika 7.).
Opéenito govoreéi, pruzatelji javnih oblaka kao §to su Amazon AWS®, Microsoft, i Google
posjeduju i rade s infrastrukturom te nude pristup Internetu. Upotrebljavaju¢i ovaj model,
korisnici nemaju pregled ili pristup lokaciji infrastrukture, [2].

JAVNI| OBLAX -

ORGANIZACIIA M
~

Slika 7. Javni oblak [12]

* Amazon AWS - AWS se odnosina cloud servise koje nudi Amazon i koji pokrivaju ¢itav spektarservisa,
http://www.varduna.rs/sh/blog/8-technology/42-klaud-racunarstvo.html (28.8.2015)
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Javni oblaci se koriste:
e Kada je potrebno razvijanje i testiranje koda za aplikacije;
e Kada radno opterecenje aplikacija koristi vise korisnika npr. e-mail;

e Kada je potreban rastu¢i kapacitet (mogu¢nost dodavanja izracuna sredstava za vrS$na

vremena);

e Kada se radi suradnja na projektima (dvije tvrtke rade na zajednickom projektu).

Iako javni oblak nudi ¢ist model bez infrastrukture namijenjen krajnjim korisnicima za
koristenje IT usluga te intrigira istraZivacku zajednicu, migracija ve¢ine dana$njih IT usluga
(npr. razne poslovne aplikacije u okruzenju nekog poduzeca tipa aplikacije za osiguravajuce
kuce, zdravstvena administracija i sl) na javni oblak ipak nije moguca. Zbog brige za
sigurnost podataka, korporativnho upravljanje te za uspjeSnost performansi i pouzdanost
zabranjen je prijenos tih IT aplikacija iz kontroliranih domena dokle god se poboljsava

infrastruktura javnog oblaka i njegovo javno prihvacanje, [2].

Korisnici javnih oblaka imaju ekonomsku korist zato $to su troskovi infrastrukture
podijeljeni izmedu svih korisnika oblaka omoguéavajuéi rad uz male troskove. Jo$ jedna
prednost infrastrukture javnih oblaka je ta da su obiéno ve¢ih razmjera od oblaka za ,kuéna“
poduzeca. Ovi oblaci nude najvecu u€inkovitost pri dijeljenju resursa medutim oni su ujedno

ranjiviji od privatnih oblaka, [2].

2.3.2. Privatni oblak

Privatni oblak je infrastruktura namijenjena odredenoj organizaciji (slika 8.). Njime
moze upravljati sama organizacija ili netko drugi. Kada je organizacijama potrebna bolja
kontrola i nadzor nad podacima od onog kojeg bi imali u javnom oblaku, koriste privatni
oblak. Njihova namjena vezana je isklju¢ivo za jednog klijenta, pruzaju¢i mu najveci nadzor
nad podacima i najvecu sigurnost imovine pohranjene na oblaku. Infrastruktura je u posjedu
organizacije koja takoder ima nadzor nad raspodjelom aplikacija na vlastitoj infrastrukturi.

Privatni oblaci mogu biti rasporedeni i unutar organizacijskog podatkovnog centra, [2].
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PRIVATN| OBLAK

Slika 8. Privatni oblak [12]

Izgradnju i upravljanje privatnim oblacima obavljanju IT sluzbe kompanija ili
davatelji usluga. Organizacije koje posjeduju privatni oblak na njemu mogu instalirati
programe, aplikacije, pohranjivati podatke i upravljati strukturom ,oblaka“. Oni, izmedu
ostalog, pruzaju kompanijama visoku razinu nadzora nad koriStenjem resursa ,,0blaka‘“ jer
njihovim koriStenjem organizacije imaju potrebne vjeStine i moguénosti za uspostavljanje i

upravijanje okolinom, [2].

2.3.3. Hibridni oblak

Hibridni oblak je kompozicija sastavljena od dva ili vise oblaka (privatni, zajednicki
ili javni) koji ostaju jedinstveni entiteti, iako su medusobno povezani standardiziranim ili
prikladnim tehnologijama koje omogucavaju efikasan prijenos podataka ili aplikacija (Slika

9).

'I * HIBRIDNI gaa

JAVNI OBLAK i PRIVATNI OBLAKgs
s e o

PRIVATNI OBLAK

Slika 9. Hibridni oblak [12]
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Situacije u kojima je hibridni oblak koristan:

e Kada tvrtka Zeli koristiti SaaS aplikacije ali je brine sigurnost;

e Kada tvrtke nude usluge prilagodene za razli¢ita trziSta. Moze se koristiti javni oblak
za interakciju s klijentima, dok se istovremeno mogu Cuvati podaci zastiCeni u

privatnom oblaku;

e Moze se osigurati javni oblak za klijente dok koristite privatni oblak za informacijske

sustave unutar tvrtke.

Iz arhitektonskog aspekta, hibridni oblak moze se smatrati privatnim oblakom koji
prosiruje vlastite granice kako bi dobio dodatne resurse na siguran i ,na zahtjev nacin.
Odnosno, dio aplikacija, pratecih servisa i podataka smjesta se u oblak, dok se ostatak IT-

sustava i dalje nalazi na vlastitoj infrastrukturi tvrtke, [2].

Za hibridne oblake karakteristi¢na je sloZenost odredivanja na¢ina raspodjele aplikacija
po javnhom i privatnom oblaku. Osim ovog problema u obzir se mora uzeti i odnos izmedu
podataka i obrade resursa. Ako su podaci mali ili aplikacije ne pamte stanja, stvaranje
hibridnog oblaka moZze biti bolje rjeSenje od prepisivanja velike kolicine podataka u javni

oblak (u kojem se izvodi jednostavna obrada), [2].

2.3.4. Zajednicki oblak

Zajednicki oblak dijeli nekoliko organizacija. Infrastruktura podrzava posebne
zajednice koje imaju zajednicke potrebe, misije, zahtjeve sigurnosti i slicno. Njima mogu
upravljati same organizacije ili neko drugi (provider usluga). Varijabilnost optere¢enja
sudionika (slucajna, dnevna i sezonska) smanjit ¢e se zajedniCkim udruZivanjem pa ce
troskovi serverske infrastrukture biti manji. U odnosu na javni oblak troskove dijeli tek
nekoliko klijenta pa su moguénosti ustede ograniCene. Zajednicki oblak je oblik javnog

oblaka koji je ipak pod dobrim nadzorom, [2].
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3. Tehnologije mreZne virtualizacije

Virtualizacija se moze primijeniti na viSe nacina, koje mozemo podijeliti u tri glavne
grupe; virtualizacija raCunalnog sustava, virtualizacija memorija i virtualizacija programa.
Danas se najces¢e primjenjuje potpuna virtualizacija racunalnih sustava. U nastavku su

opisane metode primjene virtualizacije.

3.1. Virtualizacija programa

Programi se takoder mogu virtualno izvoditi na operativnim sustavima. Pritom se
pokrec¢u na jednom sustavu, a koriste datoteke i sredstva udaljenog racunala. Instalacija
programa primjerice moze ukljuCivati instalaciju klijenta za neki mrezni protokol (npr.
HTTP*) pomoéu kojeg se distribuirano pristupa dijelovima programa i usluga. Time se
olaksava izvodenje programa na operacijskim sustavima za koje nisu izravno oblikovani,
izbjegava se virtualizacija cijelog operativnog sustava na klijentskom racunalu, a §titi se 1

ra¢unalo od moguce lose napisanog programskog koda, [11].

Program Av1.0 Program Av2.0 Program B v1.0 Program B v2.0

Dijeljeni OS host racunala

Hardverski bazirano fizicko host racunalo

Slika 10. Shema virtualizacije programa [11]

Virtualizacija programa, opcenito govoreci, preusmjerava zahtjeve programa za pristup
datotekama u druge posebno oblikovane datoteke preko kojih se dobivaju potrebni podaci.
Tako se primjerice omoguéuje istovremeno izvodenje programa koji se inace ne mogu

istovremeno izvoditi zbog medusobnog ispreplitanja sredstava koja koriste (slika 10.), [11].

*HTTP -mrezni protokol ¢ijaja je osnovna namjena omogucivanje pregleda web stranica,
http://mreze7bd.wikispaces.com/Mre%C5%BEni+protokoli (29.8.2015)
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3.2. Virtualizacija memorije

Virtualizacija memorije je postupak kojim se u grozdovima radunala® (engl. cluster)
stvara jedinstveni bazen RAM (RAM — Random Access Memory) memorije kojem mogu
pristupati sva raunala. Tako distribuirani i umrezeni posluzitelji imaju dostupne ve¢e RAM
kapacitete $Sto omogucuje povecanje ucinkovitosti i lakSe dijeljenje podataka. Ova vrsta
virtualizacije ostvaruje se tako da se fizicki adresni prostori preslikaju u virtualne adresne
prostore preko kojih se pristupa stvarnim memorijskim adresama u razli¢itim spremnicima.
Unato¢ svim navedenim prednostima ove tehnologije, ona ipak moze negativno utjecati na

brzinu izvodenja zbog koriStenja udaljene memorije, [11].

Operacijski sustav

Virtualni memorijski spremnik

Memorijski spremnik 1 Memorijski spremnik 2 Memorijski spremnik 3

Slika 11. Shema virtualizacije memorije [11]

Memorijski spremnici opskrbljuju memorijom virtualni memorijski spremnik.
Operacijski sustav povezuje se s virtualnim memorijskim spremnikom i programima
omogucava pristup tom spremniku, dok se programi koriste memorijom pomocu

operacijskog sustava (slika 11.).

> Ratunalni grozdovi (eng. cluster) - predstavijaju model uvezivanja vise samostalnih PC racunala za potrebe
paralelnog racunanja, http://www.fer.unizg.hr/_download/repository/grozd_text.pdf (29.8.2015)
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Uz virtualizaciju memorije valja spomenuti i virtualizaciju memorijskih spremnika
(engl. storage). Rije¢ je o procesu kojim se pomocu apstrakcije razdvajaju logicki i fizicki
pristup memoriji. Metoda se zasniva na preslikavanju adresnih prostora iprevodenju zahtjeva
za virtualnim logickim adresama u odgovarajuce fizicke zahtjeve. Server pritom koristi
logicki adresni prostor, a sve promjene u fizickom adresnom prostoru maskiraju se
mijenjanjem postavkiprevoditelja zahtjeva ili tzv. ,,meta-data“ maskiranjem. To znaci da ¢e u
sluaju premjestanja podataka, zahtjev za stalnom logickom lokacijom tih podataka u
prevoditelju jednostavno preusmjeriti na novu fiziCku lokaciju. Time se ocito postize
jednostavnije upravljanje podacima i bolja iskoriStenost memorije. Negativnosti mogu biti
vezane uz sporije izvodenje zbog prividno bliskih logickih adresa koje su u stvarnosti
udaljene, sloZenosti izvedbe prevoditelja zahtjeva ili neuskladenosti razlicitih programskih

izvedbi, [11]
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3.3. Virtualizacija racunalnog sustava

Virtualizacija raCunalnog sustava omogucuyje simuliranje ra¢unalnog okruzenja ¢ime se
sakrivaju svojstva izvorne platforme. Pritom se virtualna racunala izvode kao da su izravno
povezana na sklopovlje, no u stvarnosti njihov je pristup rac¢unalnim sredstvima ogranien

virtualnom okolinom.

3.3.1. Potpuna virtualizacija

Potpuna virtualizacija oponasa dovoljno sklopovske potpore da se operacijski sustav
nepromijenjen moze izvoditi na virtualnom racunalu. Sklopovsko okruzenje pritom ukljucuje
procesor, radnu memoriju te dodatne memorijske i periferne uredaje (USB, graficke, zvucne

kartice 1 sli¢no). Potpuna virtualizacija ukljuuje ispunjavanje sljedeca tri zahtjeva:

e ekvivalencija — programi pokrenuti na virtualnom sustavu ponaSaju se potpuno
jednako kao $to bi se ponasali na odgovarajuéem realnom sustavu;

e upravljanje sredstvima - virtualizacijska podrSka potpuno upravlja virtualnim
sredstvima;

e ucinkovitost — ve¢ina strojnih mnstrukcija moze se izvoditi izvan virtualne okoline.

Kako bi se zadowvoljili uvjeti potpune virtualizacije skup strojnih naredbi procesora
(ISA — Instruction Set Architecture) mora zadovoljavati odredena svojstva. Naime, osjetljive
naredbe koje virtualni stroj mora presresti su one koje mijenjaju konfiguraciju raCunalnih
sredstava ili ¢ije ponaSanje i rezultat ovisi o konfiguraciji raCunalnih sredstava. Takve
naredbe moraju se izvoditi tako da ih virtualni stroj moze presresti i prilagoditi. U tu svrhu
moze se koristiti 1 binarno prevodenje naredbi kojim se kriti¢ne naredbe zamjenjuju skupom
sigurnih naredaba. Potpuna virtualizacija nije moguca na svim sustavima, ukljuujuéi starija

izdanja AMD-V i Intel-VT sklopovija, [11].
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Applications Applications Applications

Guest OS Gu‘est (05 Guest OS
(Same hardware (Same hardware (Same hardware
architecture architecture architecture VM
Supported) Supported) Supported) management
extensions

Virtual Machine Monitor

Hardware base physical machine

Slika 12. Potpuna virtualizacija [11]

Gornja slika prikazuje shemu potpune virtualizacije. Na njoj se vidi kako se VMM
(VMM - Virtual Machine Monitor) sustav, koji presrece, obraduje i prosljeduje naredbe
pojedina¢nih operacijskih sustava sklopovlju, nalazi izravno iznad sklopovlja. Uz
programsku potporu za komunikaciju korisnika s VMM sustavom iznad VMM sloja izvode

se i nepromijenjeni operacijski sustavi te programi u njima (slika 12.).

3.3.2. Djelomic¢na virtualizacija

Djelomi¢na virtualizacija za razliku od potpune virtualizacije ne ukljuuje simulaciju
cijelog sklopovlja, ve¢ samo odredenog dijela. To najces¢e znaci da se na virtualnom stroju
ne moze pokretati cijeli operacijski sustav, ali moze se pokretati velik broj programa. Primjer
djelomi¢ne virtualizacije je odvajanje adresnih prostora, odnosno dodjeljivanje zasebnog
virtualnog adresnog prostora svakom virtualnom stroju. Ovaj tip virtualizacije koristan je kod
dijeljenja memorijskih sredstava medu razli¢itim korisnicima. Opceniti znacaj ove metode
vie je povijesni nego praktiéni, a odnosi se na priblizavanje ostvarenju potpune

virtualizacije, [11].
Uz djelomi¢nu virtualizaciju postoji i tzv. ,paravirtualizacija“. Rije¢ je 0 metodi koja

omoguéyje simuliranje operacijskih sustava, ali za razliku od potpune virtualizacije ne

simulira se izravan rad sa sklopovljem ve¢ se komunikacija obavlja preko posebnog API-ja
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(API - Application Programming Interface) koji se naziva hypervisor®. Zbog toga se sustavi
ne mogu instalirati na virtualnom stroju u izvornom obliku ve¢ ih je potrebno prilagoditi ih za

komunikaciju s nadzornim (engl. hypervisor) suceljem, [11].

Applications Applications Applications

(Same hardware (Same hardware (Same hardware
architecture architecture architecture M

Supported) Supported) Supported) management

extensions
modified hardware layer same hardware architecture

Virtual Machine Monitor

Hardware base physical machine

Slika 13. Paravirtualizacija [11]

Usporedba paravirtualizacije i potpune virtualizacije vidljiva je 1 na slici
paravirtualizacije koja uklju¢uje dodatan sloj izmedu VMM sloja ioperacijskih sustava (engl.

hypervisor) preko kojeg se obavlja prilagodena komunikacija (slika 13.).

3.3.3. Sklopovski potpomognuta virtualizacija

Ova wrsta virtualizacija odnosi se zapravo na potpunu virtualizaciju koja koristi
posebno prilagodene procesore fizickog posluzitelja. Rije¢ je o prilagodbama koje
omoguéyju uocavanje osjetljivih instrukcija te njihovu zamjenu i oponasanje skupom
odgovaraju¢ih sigurnih instrukcija u sklopovlju. Naspram programskog ostvarenja,
sklopovska virtualizacija strojnih instrukcija zna¢i vecu ucinkovitost. Primjeri ovih
tehnologija za x86 arhitekturu procesora su Intel VT i AMD-V, VT-i. Virtualne okoline koji
koriste sklopovsku potporu su VMware Workstation, Xen 3.x, Linux KVM i Microsoft Hyper-
V. Problem kod ove vrste virtualizacije je zahtjev za posebnim sklopovljem koje povecava
uCinkovitost rada u virtualnim okolinama, ali smanjuje ucinkovitost kod drugih primjena,

[11].

6 Hypervisor - Hypervisor je sloj ili spona izmedu fizickih resursa host racunala i virtualnih guest racunala,
http://www.it-modul.rs/01/2013/pojam-virtuelizacije-i-osnovni-termini/ (29.8.2015)
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3.3.4. Virtualizacija na razini OS-a

Kod ove wrste virtualizacije jezgra ili operacijski sustav omogucuju odvajanje
korisni¢kih prostora koji iz perspektive korisnika izgledaju kao potpuni posluZitelji. Pritom su
Cesto ukljuCeni alati za upravljanje racunalnim sredstvima (memorijom, diskom 1 sl.).
Problem kod ove vrste virtualizacije je taj $to se ne mogu Koristiti virtualni posluZitelji s
drugacijim operacijskim sustavima od onih stvarnog posluzitelja. Prednosti su pak §to nema
narusavanja u¢inkovitosti rada virtualnih strojeva jer se izravno Kkoristi stvarni operacijski

sustav, bez sklopovskog ili programskog prevodenja virtualnih u stvarne naredbe, [11].

Applications Applications Applications Applications
N —

Isolated Server  Isolated Server  Isolated Server  Isolated Server

(Same hardware, (Same hardware, (Same hardware, (Same hardware,
same 05) same 0S) same 0S) same 0S)

Shared OS

Hardware base physical machine

Slika 14. OS Level virtualizacija [11]

Na gornjoj slici vidljivo je kako u ovom slu¢aju nema VMM sloja, ve¢ se virtualni
sustavi pokrecu iznad operacijskog sustava domacina. Pritom su svi sustavi isti kao i sustav

domacin jedino su podijeljeni u odvojene posluzitelje (slika 14.).
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3.3.5. Usporedba svih tehnika virtualizacije

U sljedecoj tablici dana je sazeta usporedba svih tehnika virtualizacije racunala.

Prednosti Nedostaci
Potpuna virtualizacija Omogucuje instalaciju Nije moguc¢a na svim
izvornog operacijskog sustavima

sustava na virtualno racunalo

Djelomic¢na virtualizacija

Omogucuje dijeljenje
memorijskih sredstava medu
korisnicima

Samo dio programa mozZe se
virtualno pokretati

Paravirtualizacija

Omogucuje instalaciju
operacijskih sustava na
virtualno racunalo

Zahtijeva izmjene u OS-
ovima Koji se instaliraju

Virtualizacija na razini
OS-a

Ucinkovito koriStenje
sredstava operacijskog
sustava domacina

Svi OS-ovi moraju biti iste
vrste

Sklopovski potpomognuta

Brz iucinkovitiji rad za

Moguca smanjena

virtualizacija virtualne sustave u¢inkovitost kod drugih

primjena

Tablica 1. Usporedba metoda virtualizacije [11]

Svaka od prethodno nabrojanih tehnika virtualizacije ima svoje prednosti i mane

(tablica 1.). Premda potpuna virtualizacija pruza mogucnost instaliranja izvornog
operacijskog sustava na virtualno raCunalo koji se potom nepromijenjen izvodi, njena je
primjena istovremeno ogranicena jer je nije moguce provoditi na svim racunalima. Buduci da
se za razliku od potpune, kod djelomi¢ne virtualizacije provodi necjelovita simulacija
sklopovlja, nije moguée pokretati cijeli operacijski sustav,ve¢ samo dio programa. Taj
nedostatak ublazava ¢injenica da od ovog tipa virtualizacije velike koristi imaju Korisnici koji
mogu nesmetano dijeliti memorijska sredstva. Metoda paravirtualizacije je specifi¢na zato $to
omogucava instalaciju operacijskih sustava na virtualno racunalo, iako istovremeno zahtijeva
izmjene unutar spomenutih sustava. Najve¢a prednost sklopovski potpomognute
virtualizacije je veéa brzina i veca uCinkovitost u virtualnim okolinama. Medutim ta
u¢inkovitost nerijetko pada prilikkom drugih nacina upotrebe. Posljednja tehnika
virtualizacije, ona na razini OS-a, zadrzava visoku razinu u¢inkovitosti jer se izravno Koristi
stvarni operacijski sustav. Teskoca, pak, lezi u tome da virtualni posluzitelji moraju imati iste

OS-ove kao stvarni poshuztel;.
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4. Koncept i modeli ra¢unalstva u oblaku
Cloud computing mozemo podijeliti na tri osnovna arhitekturna modela. Tri osnovne
klasifikacije Cesto se nazivaju SPI model, pri ¢emu SPI oznacava program, platformu ili

infrastrukturu (engl. Software, Platform, Infrastructure).

Slika 15. Razine usluge dostupne putem racunalstva u oblaku [18]

Arhitektura za cloud computing okruzenje moze se podijeliti u tri sloja,: sloj
infrastrukture, sloj platforme i sloj softvera (slika 15.). Sloj infrastrukture se Cesto naziva i
sloj virtualizacije, a u njemu se nalaze racunalski resursi, kao i sistemi za memoriranje
informacija. Infrastrukturni sloj je osnovna komponenta za cloud computing. Sloj platforme
se sastoji od operativnih sistema i frameworka za aplikacije, dok se sloj softvera koji se nalazi
na vrhu arhitektonske hijerarhije cloud computinga sastoji od aktualnih cloud aplikacija.
Moze se re¢i kako je cloud arhitektura modularne prirode. Svaki sloj je spregnut sa slojem
iznad i ispod, a pri tome treba osigurati da svaki sloj radi nezavisno jedan od drugog. Nacin
konfiguracije je slican OSI (OSI - Open Systems Interconnection) modelu za mrezne
protokole, [3].
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4.1. Softver kao usluga (SaaS)

SaaS (SaaS - Cloud Software as a Service) korisniku omogucava koristenje dostupnih
aplikacija koje se nalaze u infrastrukturi oblaka. Aplikacije sudostupne s razli¢itih klijentskih

uredaja uz pomo¢ klijentskog sucelja (na primjer web preglednika).
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Slika 16. Softver kao usluga [5]

Korisnik ne provjerava pozadinsku infrastrukturu, ukljuCuju¢i mrezu, servise,
operacijske sustave, pohranu podataka ili ¢ak individualne aplikacijske moguénosti zato Sto
svime upravlja pruzatelj usluge (slika 16.). Jedina moguca iznimka su specifi¢ne korisnicke
konfiguracijske postavke. Odnosno, Saas je tehnoloska platforma koja omogucuje dostupnost
aplikacija putem Interneta u obliku usluga koje se unajmljuju prema potrebi, umjesto da se
kupuju kao zasebni program koji treba instalirati na kuénim (odnosno uredskim) ra¢unalima.
Ubrzan je trend prijelaza na taj poslovni model, koji tvrtkama omogucuje najam tekstualnih,
tabli¢nih, kalendarskih ili drugih programa prema potrebi, ¢ime se izbjegava troSak kupovine,

instalacije, nadgradnje iodrzavanja programa na uredskim racunalima, [12].
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Ovaj model cloud computinga dostavlja jednu aplikaciju preko korisni¢kog
preglednika tisu¢ama korisnika koji koriste arhitekturu predvidenu za mnostvo zakupa. S
korisnicke strane to zna¢i da nema dodatnog ulaganja u posluzitelje ili programske licence, a
davateljima usluga troskovi su mali u odnosu na tradicionalnu uslugu drzanja datoteka na

poshuzitelju. Primjeri SaaS-a su Google Apps i Zoho Office, [12].

Prednosti SaaS modela su sljedeéi:

e SaaS omogucava brz pristup novim tehnologijama;

e Vedi je naglasak je na poslovnom modelu, nego na tehnologiji;

e Brz suirazvoj i otklanjanje gresaka;

e Poboljsana sigurnost, performanse i dostupnost aplikacijama;

e Pristup podacima bilo kada i s bilo koje lokacije;

e Mogucnost prosirenja i prilagodavanje promjeni poslovnih procesa;
e Niz inicijalni troskovi;

e [Lakse predvidanje troskova, [3].
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4.2. Platforma kao usluga (PaaS)

PaaS (PaaS - Cloud Platform as a Service) je varijacija SaaS strukture koja kao uslugu
donosi razvojnu okolinu. Korisnkk sam gradi vlastite aplikacije koje se pokreéu na
infrastrukturi davatelja usluge (slika 17.). Aplikacije se korisnicima dostavljaju preko sucelja
posluzitelja dohvatljivog putem Interneta. Navedeni posluzitelji su u vlasniStvu davatelja
usluga. Ove usluge su ograniCene dizajnom 1 moguénostima isporucitelja tako da korisnik
nema potpunu slobodu. Naime, korisnik ne moze provjeravati strukturu oblaka niti mrezu,
sustave pohrane, operacijske sustave i posluzitelje, ali ipak ima nadzor nad razvijenim

aplikacijama (slika 17.). Ponekad ima ¢ak i moguénost nadzora okolinske konfiguracije, [12].
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Slika 17. Platforma kao usluga [5]

PaasS rjesenja se uobiCajeno isporucuju kao integrirani sistem pruzajuci istovremeno
razvojnu platformu i infrastrukturu na kojoj ¢e se aplikacije izvrSavati. PaaS predstavlja
platformu koja omogucava kreaciju web aplikacija brzo i jednostavno, pri tome izbjegavajuci

kupovinu i odrzavanje softvera ineophodne infrastrukture, [3].
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Za razliku od SaaS modela, PaaS je rjesenje za kreaciju aplikacija koje se isporucuju
preko weba. Karakteristike PaaS modela omoguéuju razvoj, testiranje, primjenu, i odrzavanje
aplikacija u istom integriranom razvojnom okruzenju. Korisnicko sucelje preko weba pomaze

pri kreiranju, modifikaciji, testiranju i primjeni razli¢itih scenarija, [3].

Arhitektura platforme omogucava da viSe korisnika istovremeno koristi odgovarajuce
aplikacije. Osim toga, integracija s web-servisima i bazama podataka moze se ostvariti preko
odgovaraju¢eg standarda. PaaS omoguéuje alate za upravljanje pretplatom i modelima

tarifiranja, [3].

Primjeri za PaaS modele su Google App Engine, Microsoft Azure Services, kao i
Force.com platforma. Google App Engine predstavlja platformu za razvoj skalabilninh web
aplikacija koje se izvrSavaju na vrhu infrastrukture servera kompanije Google. Pri tome se

osigurava prednost koristenja dodatnih Googleovih usluga kao $to su Mail i Datastore,[3].
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4.3. Infrastruktura kao usluga (laaS)

laaS (laasS - Cloud Infrastructure as a Service) pruza korisniku kao uslugu moguénost
koristenja ra¢unalne infrastrukture (uglavnom virtualne platforme). Korisnici ne kupuju
posluzitelje, programe, prostore za pohranu podataka ili mreznu opremu, ve¢ kupuju
navedene resurse kao vanjsku uslugu. Pruzena im je moguénost upravljanja obradom,
pohranom, umreZavanjem 1 drugim osnovnim racunalnim resursima. Korisnkk moZze
pokrenuti razliCite vrste programske podrske, od operacijskog sustava do aplikacija (slika
18.). Premda nema nadzor nad infrastrukturom ,0blaka“, ima zato nadzor nad operacijskim
sustavima, pohranom podataka i razvojem aplikacija. On moze imati i ograni¢eni nadzor nad

odabranim komponentama umrezavanja (Slika 18.), [12].
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Slika 18. Infrastruktura kao usluga [5]

Vecina posluzitelja koji pruzaju usluge u oblaku imaju moguénost ponuditi cijela
rac¢unala na raspolaganje - kao fizicka i ¢eS¢e kao virtualna. laaS posluzitelji isporucuju
resurse na zahtjev, dohvacajuc¢i ih iz velikih bazena (engl. pool) ugradenih u podatkovne

centre, [15].
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Infrastruktura kao usluga laaS se moze podijeliti na CaaS (CaaS - Communication as

a Service) i DaaS (DaaS - Data as a Service).

CaaS predstavlja kompletno rjeSenje komunikacija u kompaniji. Isporucitelji ove
usluge su odgovorni za upravljanje infrastrukturom neophodnom za isporuku. U servis
obi¢no spadaju VoIP ', Instant Messaging®, video konferencija, a neki provideri ovdije
ubrajaju i servis kolaboracije, koji se uglavnom odvojeno pruza. Ovaj tip usluge predstavlja
evolutivni pomak u pruzanju usluga telekomunikacijskih operatera. Zbog prirode servisa
ukljuenih u ovu ponudu, pruzatelji usluga bi trebali ponuditi i osigurati QoS® (QoS —

Quality of Service), za odredenu cijenu, [14].

DaaS je pruzanje informacija i model distribucije u kojem su podatkovne datoteke

(tekst, slika, zvuk, video) dostupne korisnicima preko mreze, naj¢eS¢e Interneta, [8].

Amazon je jedna od glavnih kompanija koja koristi laasS rjesenja, preko oblaka Elastic
Compute Cloud (EC2), [3].

"VoIP - oznacava tehnologiju kojomse mogu voditi telefonski razgovori preko interneta,
http://www.rivoip.com/html/voip_informacije.html (29.8.2015)

® Instant Messaging - oblik komunikacije u realnom vremenu,
https://hr.wikipedia.org/wiki/Slanje_trenuta%C4%8Dnih_poruka (29.8.2015)

° QoS - kvaliteta usluge, http://www.cisco.com/c/en/us/products/ios-nx-os-software/quality-of-service-

gos/index.html (29.8.2015)
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5. Pregled i funkcionalnost NaaS modela racunalstva u oblaku

Cilj NaaS modela je premostiti veliki broj poteskoc¢a koje su prisutne u raCunalnom
oblaku kako bi se korisnicima omogucilo u¢inkovitije koriStenje mrezne infrastrukture u

podatkovnom centru (DC — Data Center).

Networking

. . NaaS
Firewalls/Security an

Slika 19. Network as a Service [22]

NaaS je uz laaS, PaaS iSaaS jedan od pruzatelja usluga u cloudu. Usluge koje on pruza
vezane su iskljuCivo za internetsku domenu, to¢nije za umrezivanje, vatrozid i sigurnost
(slika 19.). Pri tome koristi pay-per-use (,plati koliko koristi§*) ili pretplatnicki model U

nastavku bit ¢e rije¢i o funkcionalnosti koju bi NaaS trebao osigurati.
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5.1. Funkcionalnosti NaaS modela

Tradicionalni model kojeg nude pruzatelji cloud usluga strogo odvaja raunalstvo na

krajnjim uredajima (engl. end host) od mreznog usmjeravanja s jednog kraja virtualnog spoja

na drugi (engl. end-to-end). Medutim ovo odvajanje $kodi performansama u podatkovnoj

ravnini (engl. data plane) i smanjuje fleksibilnost u upravljackoj ravnini mreze (engl. control

plane). Kako bi se povecala radna u¢inkovitost potrebno je upravljati programima unutar

mreze. Na taj bi se naCin oCuvala Sirina frekventnog pojasa (engl. bandwidth), izbjeglo bi se

gomilanje podataka na korisnickom ra¢unalu i smanjio mrezni promet te bi se povecala

efikasnost. Osim toga trenutni cloud model otezano pruza specifi¢ne programske usluge koje

zahtijevaju fleksibilnost u upravljackoj ravnini. Zbog toga su korisnici prisiljeni zaobici

ograni¢enja te na taj na¢in doprinose razvoju alternativnih mogucénosti (tablica 2.), [22].

Aplikacije Trenutni Memorija Per-packet state Paketne
pristup operacije
Broadcast/multicast Overlay KBs No Duplicate
Content-based Overlay MBs No Duplicate
network
Content-centric Overlay MBs No Duplicate
network
Complex event Overlay GBs Yes Modify
processing
Stream processing Overlay GBs Yes Modify
Data aggregation Overlay MBs Yes Modify
Deduplication End-to-end GBs Yes Modify
Distributed caching End-to-end GBs Yes Modify
Information flow Middle box KBs No Forward
control
Stateful Middle box MBs Yes Forward
firewalls/IDS
Packet scheduling Network KBs Yes Forward
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Multipath Network KBs No Forward

Load-aware Various KBs Yes Forward

anycast

Tablica 2. Klasifikacija aplikacija podatkovnog centra [1]

U drugom stupcu navedena su trenutna rjeSenja kojima se koriste ove aplikacije kako
bi nadvladale mrezna optereéenja, dok se u preostalim stupcima analiziraju preduvjeti koje
zadovoljavaju, a tiCu se kapaciteta memorije unutar mreze (engl. in-network memory
footprint), strukturne meduovisnosti paketne obrade (engl. packet processing order

dependencies) i potrebne funkcionalnosti, [1].

Aplikacije se razlikyju prema koli¢ini memorije koja im je potrebna. Dok neke
aplikacije (stream processing) zahtijevaju velik memorijski kapacitet (MB ili GB) jer dugo
Cuvaju programske podatke, ostale aplikacije (firewalls) trebaju manje memorije jer
pohranjuju privremene rezultate ili pravilnike (MB). Najmanje memorije treba, primjerice,
multipath routing jer pohranjuje relativno male tabele za usmjeravanje (engl. routing tables).
Kako bi podrzala najzahtjevnije aplikacije, NaaS wusluga mora imati odgovarajuce

memorijske resurse i sposobnost upravljanja njihovom distribucijom, [1].

NaaS model trebao bi iskoristiti mogu¢nost hardverskog paralelizma kada obraduje
pakete unutar mreze. Programi koji koriste paketne operacije bez pamcenja stanja (engl.
stateless packet operations) kao $to je multipath routing lako se paralelizira putem obrade
podataka na vise jezgri (engl. processing packets on multiple cores). S druge strane, programi

koji azuriraju stanje na svakom paketu zahtjevniji su za odrzavanje, [1].

Aplikacije postavljaju razli¢ite zahtjeve na mrezu koji se ticu podrzanih paketnih
operacija kao $to je prikazano u zadnjem stupcu tablice. Jedna grupa aplikacija Zeli kontrolu
nad prosljedivanjem paketa (engl. packet forwarding) i eventualno moguénost odlu¢ivanja
koji izlazni paketi imaju prioritet, dok druga grupa poput multicasta mora udvostruciti pakete.
Zadnja skupina, odnosno op¢i programi moraju imati sposobnost proizvoljne obrade
podataka modificiraju¢i ih ili stvaraju¢i nove pakete. Arhitektura NaaS modela mora

podrzavati razli¢ite funkcije unutar mreze, [1].
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Radibolje preglednosti, bit ¢e odvojeno predstavljene tri funkcije NaaS platforme koje

se u praksi koriste zajedno.

Prva funkcija je vidljivost mreze (engl. network visibility). Velik broj programa
(Tablica 2.) broadcast/multicast, umrezavanje temeljeno na sadrzaju (engl. content-based
networking), umrezivanje usmjereno na sadrzaj (engl. content-centric networking), obrada
sloZzenih dogadaja  (engl. complex event processing), obrada tokova (engl. stream
processing), skupljanje podataka (engl. data aggregation), izgradeno je preko prekrivajuce
mreze (engl. overlay network). Da bi se postigla visoka u¢inkovitost potreban je znacajan
napor kako bi se optimiziralo uparivanje (engl. mapping) izmedu logicke i fizicke topologije.
Buduc¢i da postojece podatkovne centre karakterizira visok stupanj dodjeljivanja prevelikih
kapaciteta prometa u odnosu na brzinu (engl. oversubscription), uzimanje u obzir polozaja
racka (engl. rack locality) u prekrivaju¢oj mrezi moze imati znacajan utjecaj na radni ucinak,

[1]

Predlozeno je nekoliko rjeSenja za instanciranje (engl. inferring) mrezne lokacije.
Primjerice, Orchestra'® koristi sofisticiran protokol za grupiranje (klasteriranje) koji sluZi za
otkrivanje topologije podatkovnog centra te iskoriStava ove informacije kako bi u€inkovito
postavila svoj nadsloj koji se temelji na strukturi stabla (engl. tree-based overlay). Dok su
black-box pristupi potrebni u otvorenom prostoru kao Sto je Internet, pruzatelj usluga
podatkovnog centra u potpunosti je upoznat s topologijom i stoga ove informacije moze
uciniti dostupnima korisnicima bez ikakvih dodatnih troskova. Ovo bi njima omogucilo
winkovito alociranje’® overlay &vorova (&vorova prekrivajuée mreZe) na virtualne strojeve

(engl. virtual machines), bez potrebe za skupim i Cesto nepreciznim ispitivanjima, [1].

'% Orchestra - kolaborativni sustav za dijeljenje podataka, http://www.talukdar.net/papers/sigrec.pdf
(30.8.2015)

! Alociranje - informacijski postupak dodjeljivanja memorijskog prostora racunala naredbama ili podacima
http://hjp.novi-liber.hr/index.php?show=search by id&id=fF1jXA%253D%253D (30.8.2015)
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Druga funkcija je prilagodeno prosljedivanje (engl. custom forwarding). Premda bi
vidljivost mreZe doprinijela znacajnom poboljSanju performansi programa na prekrivajucoj
mrezi, postoje, medutim bitne prepreke koje kofe radnu u€inkovitost na prekrivaju¢im
mrezama. Budu¢i da posluZitelji (serveri) obi¢no imaju samo jednu mreznu karticu (NIC —
Network Interface Card), ¢ak i jednostavno stablo viSeodredi§nog usmjeravanja (engl.
multicast tree) s faktorom grananja izlaza'? (engl. fan-out) ve¢im od jedan ne moze se

optimalno preslikati na fizicku mrezu, [1].

Prema tome, NaaS model bi korisnicima trebao pruziti mogu¢nost kontrole
prosljedivanja paketa na prospojnicima (engl. switches). To bi omoguéilo provedbu
prilagodenih protokola za usmjeravanje. Svi programi u tablici 2. oznaceni kao duplicate ili
forward imali bi velike koristi od ove usluge. Poput, primjerice, umrezavanje temeljeno na
sadrzaju (engl. content-based networking), umrezivanje usmjereno na sadrzaj (engl. content-
centric networking), kao i jedinstven korisnicki vatrozid (engl. tenant-specific firewalls),
rasporedivanje paketa (engl. packet scheduling) te opterec¢enja svjesno adresiranje najblizeg

odredista (engl. load-aware anycast), [1].

Obrada podataka unutar mreZe (engl. in-network processing) treca je funkcija NaaS
platforme. Glavne prednosti NaaS modela sastoje seu pruzanju moguénosti obrade paketa
unutar mreze kao dio nove tehnoloske platforme, tzv. racunalstva u oblaku. Primjerice,
distribuirane ratunalne platforme, kao $to su MapReduce®® i Dryad* te sustavi prijenosa
podataka u stvarnome vremenu (engl. real-time streaming systems) i trazilice upravljaju
velikim koli¢inama podataka koji se ¢esto sakupljaju u medufazama. Sakupljanjem podataka
unutar mreze moguée je smanjiti ukupni mrezni promet, ¢ime se zna¢ajno smanjuje vrijeme
izvodenja. Valja imati na umu da su ove agregacijske funkcije vezane za odredene aplikacije,

te stoga nisu dio uobi¢ajenih usliga mreze, [1].

'? Faktor grananja izlaza - broj krugova koji mogu biti prikljucenina izlaznekog logickog sklopa (i koje taj
sklop moze dalje pokretati), https://sr.scribd.com/doc/57275030/126/Faktor-grananja-na-izlazu-i-ulazu
(30.8.2015)

3 MapReduce — model programiranja pogodan za pretragu velikih skupova podataka,
https://bigdatasvetwordpress.com/tag/mapreduce/ (30.8.2015)

Y Dryad - istrazuje programske modele za pisanje paralelnih i distribuiranih programa na ljestvici od malih
korisnika do podatkovnog centra, http://research.microsoft.com/en-us/projects/dryad/ (30.8.2015)
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Jo$ jedan program koji bi imao Kkoristi od ove funkcije je usluga raspodijele priruc¢ne
memorije (engl. distributed caching service), sli¢na onoj sustava Memcached®®. Primjerice,
utjeCuci na sposobnost presretanja paketa na putu, omogucit ¢e se provedba pravodobne

caching strategije na temelju koliko puta je paket prosao odreden prospojnik, [1].

0 n;t:ﬂt [] MaaS box ) VM server [ INPE detailad view

Slika 20. Arhitektura NaaS modela [1]

Na slici 20. Prikazan je primjer NaaS arhitekture. U usporedbi s postoje¢im
podatkovnim centrima u cloudu, NaaS zahtijeva od mreZnih uredaja da budu u stanju
ucinkovito izvrSavati korisnicke kodove. Kako bi se logicno razlikovala funkcionalnost
tradicionalne razmjene paketa (engl. packet switching) od naprednije NaaS funkcionalnosti,
komponenta odgovorna za izvrSavanje kodova kolokvijalno se naziva NaaS box. Ona se
moze implementirati kao samostalan uredaj povezan preko visokopojasnih veza s
prospojnicima ili se moze integrirati u isti hardverski prospojnik. NaaS kucista (engl. boxes)
sadrze in-network elemente obrade (INPE — in network processing elements) koji izvrSavaju
programsku obradu paketa koji prolaze kroz njih. Za odreden program koji izvrSava korisnik,
svaki INPE koristi istu programsku logiku na podskupu svih NaaS ku¢iSta, odnosno na onima
koji se nalaze na usmjerivackim putevima izmedu korisnickih virtualnih memorija u fizickoj

mreznoj topologii, [1].

' Memcached - sustavi visokih preformansi koji sluze za pohranjivanje objekata u raspodijeljenoj memoriji,

http://memcached.org/ (30.8.2015)
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5.2. Prednosti i nedostaci NaaS modela

Cilj NaaS modela je pojednostaviti arhitekturu pomocu virtualizacije omoguéavajuci
obi¢nom hardveru pristup posve razli¢itim softverskim rjeSenjima. Buduénost NaaS usluge
ovisi 0 njenoj sposobnosti da korisnicima olakSa upotrebu IT resursa. U nastavku su
nabrojane pozitivne strane NaaS modela kojima se nastoji potaknuti korisnike da se odluce

upravo za owvu uslugu.

Prednosti NaaS modela:

e upravljanje tokom zasnovano na centraliziranoj politici olakSava rad korisnicima;

e optimalna fleksibilnost prilikom kontrole kapaciteta;

e koritenje 1ili nabava mreznih resursa na zahtjev (engl. on demand);

e optimalna aktivnost mreze i/ili koriStenje Sirine frekventnog pojasa (engl. bandwidth)
unutar minimalnog vremena ispada (engl. downtime);

e sposobnost uvodenja novih mreznih moguénosti 1 usluga bez potrebe za
konfiguriranjem pojedinacnog uredaja;

e brza implementacija te Cinjenica da Korisnici ne troSe vrijeme na instaliranje i
konfiguriranje mrezne opreme;

e imajuci u vidu da davatelj usluge oblaka odrzava mrezu, upravljanje i odrzavanje je
pojednostavljeno;

e olaksan pristup analizama 1 detaljnim izvjes¢ima o usluzi te uvidu u njeno
funkcioniranje;

e poboljsana u¢inkovitost mreZe;

e poboljsana pristupa¢nost i mobilnost, odnosno omoguéeno je spajanje na mrezu S bilo
kojeg mobilnog uredaja koji pruza internetsku uslugu i s bilo kojeg mjesta, u bilo koje
vrijeme;

e pruzena moguénost oporavka od ispada (engl. disaster recovery);

e skalabilnost se trenuta¢no poveéava, odnosno od iznimne je koristi sposobnost brzog
dodavanja kapaciteta;

e usSteda zahvaljujuéi smanjenom ili ¢ak nepostojeem kapitalnom ulaganju te
zahvaljuju¢i Cinjenici da nema potrebe za kupnjom dodatnih hardverskih ili
softverskih komponenti, [23].
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Unato¢ brojnim prednostima NaaS modela nad ostalim mreznim rjeSenjima, kao ikod
ostalih platformi koje se temelje na cloudu, uvijek su prisutne brige oko pitanja sigurnosti i
pouzdanosti ponudenih uusluga. Stoga se u nastavku nastoji ukazati na potencijalne
nedostatke usluge koje bi mogle usporiti Sirenje ovog modela te na moguca rjesenja bez tih

problema.

Nedostaci NaaS modela:

e dostupnost garancija, zabrinutost oko moguceg prekida usluge ili njenog pogorsanja;

Tvrtke moraju imati na raspolaganju pristup informacijama o mogué¢nostima oporavka
od nenormalnih stanja u mreZi,primjerice o zalihosti i na¢inu zastite podataka za maksimalnu

dostupnost informacija.

e nuno je definirati okvir za ugovore o razini usluge ® (SLA - Service Level

Agreement);

e zabrinutost oko sigurnosti.

Pruzatelji usluga moraju osigurati korisnicima sigurnost. Vrlo je vazno da iskljucivo
korisnik ima pristup podacima koje samo on smije mijenjati. Dobiven sigurnosni certifikat
zasigurno moze pomo¢i u ublazavanju zabrinutosti oko tog problema. Osim toga, koriStenje

tehnike autentikacije i metoda enkripcije moze odagnati brigu zbog:

e nedostatka industrijskih standarda;

iskljucivosti dobavljaga'’ (engl. vendor lock-in);

smanjene kontrole infrastrukture;

gubitka podataka;

mtegracije u ve¢ razvijjenu sredinu, [23].

Tvrtke se moraju pridrzavati pravila koje su u skladu sa zakonskim propisima.
Pruzatelji cloud usluga stoga moraju imati transparentne poslovne odnose sa tvrtkama i

posebno pridavati paznju metodama Sifriranja, lokaciji podataka i izvjes¢ivanju, [23].

¥sSLA - ugovor s pruzateljem usluga gdje se definira razina usluge, kvaliteta podrske, razina dostupnosti
servera i ostalo, http://www.svgroup.hr/SV-Group/services/sla/ (30.8.2015)

v Iskljucivost dobavlja¢a (eng. vendor lock-in) - tehnika pruzanja usluge kojim se osigurava korisnikova
ovisnosto uslugama odredenog dobavljaca, https://www.techopedia.com/definition/26802/vendor-lock-in
(30.8.2015)
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6. Primjena i razvoj modela NaaS

Network as a service predstavlja grupu cloud servisa kod kojih je korisniku dostupna
mogucnost koristiStenja mreznih Servisa i servisa mreznog povezivanja unutar clouda i
izmedu clouda i privatne LAN (LAN — Local Area Network) mreze. Njegov integralni dio je
optimizacija alokacije resursa koja se postize tako $to se mreza i raCunalni resursi promatraju

kao jedna cjelina, [16].

Osnovni servisi uklju¢uju fleksibilnu i prosirenu virtualnu privatnu mrezu - VPN (VPN
— Virtual Private Network), kao i propusni opseg po zahtjevu. Ostali modeli usluga su VPC
(VPC — Virtual Private Cloud), BoD (BoD - Bandwidth on Demand), MVNO (MVNO -
Mobile Virtual Network Operator).

6.1. Virtualna privatna mreza — VPN

VPN je tehnologija koja omogucava sigurno povezivanje racunala u virtualne privatne
mreze preko dijeljene ili javne mreZne infrastrukture. KoriStenjem VPN-a moguce je
povezivanje geografski odvojenih Kkorisnika, kupaca ili poslovnih partnera. VPN
podrazumijeva koriStenje istih sigurnosnih 1 upravljackih pravila koja se primjenjuju unutar

lokalnih mreza (slika 21.), [13].

Takoder, VPN veze mogu se uspostaviti preko razli¢itih komunikacijskih kanala; preko
interneta: preko komunikacijske infrastrukture davatelja Internet usluga, ATM mreza (ATM
— Asynchronous Transfer Mode) itd. Za razliku od privatnih mreza koje koriste iznajmljene
linijje za slanje podataka, virtualna privatna mreza preko javne mreze stvara sigurni kanal

izmedu dviju krajnjih tocaka, [13].
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Slika 21. Arhitektura VPN mreze [T]

Osnovni koncept VPN tehnologije je implementacija sigurnog medija izmedu privatnih
mreza, a preko javne mreze. Taj medij moze biti programski ili sklopovski orijentiran, a

uobicajene su i kombinacije tih pristupa, [13].

Kada racunalo Salje podatke prema drugom racunalu na udaljenoj mrezi, podaci koji u
tom slucaju izlaze iz lokalne mreZze moraju pro¢i kroz gateway uredaj koji Stiti tu mrezu,
putovati kroz javnu mrezu, te na drugoj strani takoder pro¢i kroz gateway uredaj koji Stiti
ciljno racunalo na udaljenoj mrezi. VPN stiti tako odaslane podatke automatskim Sifriranjem
prilikom slanja podataka izmedu dviju udaljenih privatnih mreza i enkapsuliranjem u IP
pakete (IP — Internet Protocol), te automatskim deSifriranjem paketa na drugom kraju

komunikacijskog kanala, [13].

Sigurnost VPN-a temelji se na Sifriranju. Cilj je ograniiti pristup podacima koji se
prenose samo odgovaraju¢im korisnicima, odnosno ra¢unalima. VPN Kkoristi kompletnu
enkripciju paketa, od jednog kraja virtualnog spoja do drugog (engl. End to end). Ova tehnika
spremanja Sifriranih podataka u otvorena zaglavlja naziva se tuneliranje. Prilikom spajanja,
VPN otvara sigurni tunel koji omogucava enkapsulaciju i ifriranje podatak, te autentikaciju
korisnika, [13].
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Osnovna prednost koriStenja VPN-a jest znacajna uSteda u odnosu na cijenu koristenja
privatnih iznajmljenih linija ili medugradskih/internacionalnih telefonskih poziva. Postojanje
Interneta kao globalne mreze, te moguénost sigurnog slanja povjerljivin podataka
omogucavaju koristenje VPN-a kao alternative WAN mrezama (WAN — Wide Area Network)
i drugim na¢inima implementacije udaljenog pristupa, s obzirom na to da u vecini slucajeva
VPN predstavlja manji troSak, te smanjuje potrebe za administracijom u odnosu na
tradicionalne privatne mreze. Komunikacijski putovi korisStenjem VPN-a mogu se

uspostaviljati brzo, jeftino i sigurno bilo gdje na svijetu, [13].

Naravno iznajmljene linije, iako skuplje, osiguravaju siguran i pouzdan medij za
prijenos podataka. Nasuprot tome prijenos podataka preko Interneta moze rezultirati

kasnjenjima ili iznenadnim prekidima u komunikaciji, [13]

KoriStenje enkripcijskih mehanizama unosi neSto dodatnog prometa u sjednicu. No
ve¢ina VPN uredaja, programskih ili sklopovskih, podrzava enkripcijw/dekripciju u stvarnom
vremenu pri brzinama od 10 Mbps i ve¢ima. Prilikom koriStenja sporijih tehnologija kao §to
su ISDN (ISDN - Integrated Services Digital Network) ili DSL (DSL — Digital Subscriber
Line) wveza, obrada VPN komunikacije je mnogo brza nego kaSnjenja uzrokovana
ograni¢enom brzinom prijenosa. Pokazuje se da gubljenje paketa i1 latencija na loSijim
internetskim spojevima potencijalno vise utjeCe na performanse nego nuznost Sifriranja kod

VPN-a, [13].

Primjena VPN rjeSenja ima smisla u slucajevima kada korporattivno okruzenje ima
vise odvojenih lokacija, a propusnost i kvaliteta usluge nisu od kriticnog znacenja. U
suprotnom slu¢aju, kada postoji manji broj odvojenih lokacija, a propusnost i kvaliteta usluge

su kljucne, koriStenje iznajmljenih linja je prihvatljivije rjeSenje, [13].

VPN tehnologija mora zadovoljavati odredene zahtjeve. Izmedu ostalog, svako VPN

rjeSenje mora osigurati rjeSenje mora osigurati sledece:
e Autentikaciju korisnika — VPN mora osigurati provjeru identiteta korisnika i
ograniCiti VPN pristup samo ovlastenim korisnicima. Takoder, VPN mora osigurati

pracenje i biljezenje dogadaja;
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e Upravljanje adresama — VPN je zaduzen za dodjeljivanje klijentskih adresa unutar
privatnih mreza;

e Sifriranje — podaci koji se prenose preko javne mreZe moraju biti §ifrirani da bi njihov
sadrzaj bio nedostupan neovlastenim korisnicima;

e Upravljanje kljucevima — VPN mora sadrzati mehanizme za generiranje 1
osvjezavanje kljuceva nuznih za Sifriranje komunikacijskog kanala izmedu klijenta i
posluzitelja;

e Podrsku za razne protokole — VPN mora podrzavati uobiCajene protokole koji se

koriste na javnim mrezama, [13].

6.2. Virtualni privatni oblak — VPC

Kao alternativno rjesenje koje pokusava otkloniti nedostatke javnih iprivatnih oblaka u
posliednje vrijeme javlja se (od 2009. godine) virtualni privatni oblak. U osnovi je to
platforma koja se postavlja na vrh javnog oblaka. Glavna razlika se sastoji u tome §to VPC
koristi tehnologiju virtualnih privatnih mreza koja omoguéava pruzateljima servisa da
projektiraju vlastitu topologiju i aspekte vezane za sigurnost informacija. VPC model ne
virtualizira samo servere i aplikacije, ve¢ 1 komunikacijske mreze. S tim u vezi, VPC
omogucéuje kompanijama siguran prijelaz s vlasni¢ke infrastrukture servisa na infrastrukturu

u oblacima, preko sloja virtualne mreze, [3].

Virtualni privatni oblak moZemo promatrati kao 1-N korisnickih mreza, povezanih
virtualnim routerom. Virtualni router osigurava tzv. ,Site to site” VPN povezivanje (S2S -
Site to Site). Ovakva konfiguracija predstavlja osnovu za pokretanje multi-tier korisnic¢kih
web aplikacija. Na jednoj virtualnoj masini se moze pokretati korisnicki web sucelje, na

drugoj aplikacija, a ¢ak na trecoj virtualnoj masini moze biti smjeStena baza podataka, [19].

6.3. Propusnost na zahtjev — BoD

BoD je usluga za automatsko osiguravanje pojasne Sirine za niz mreza, ¢ime se NREN -
ovima (NREN — National Research and Education Network) omogucuje brzo stvaranje
namjenskih dinamickih krugova velike brzine izmedu razli¢itih to¢aka mreze. Dosad su se
projekti kod kojih je trebalo pouzdano prenijeti velike koli¢ine podataka izmedu dviju
krajnjih to¢aka u kratkom vremenu morali oslanjati na staticke medunarodne veze. Njihova je

izgradnja trajala tjednima pa je i razumljivo da su bile dugoro¢ne. BoD otklanja nedostatke
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statickih krugova smanjuju¢i administraciju i instalaciju jer dopusta NREN-ovima da brzo i
uz povoljan omjer troskova i rezultata osiguraju zajamfenu pojasnu Sirinu svojim

korisnicima, 1ito to¢no kad je oni trebaju., [20].

Usluga BoD je od pocetka zamisljena kao fleksibilna i jednostavna za koristenje putem
mreznog sucelja te temeljena na standardima kako bi omogucéila globalnu interoperabilnost.
BoD nije vezan uz jedan alat, ve¢ podrzava Siroki raspon rjeSenja za stvaranje krugova.
Ocekuje se da u buduénosti BoD usvoji protokol za sucelje mreznih usluga (NSI - Network
Services Interface) kojeg trenutacno razvija tijelo za standardizaciju Open Grid Forum kako

bi stvorilo prvi globalni standard za interoperabilnu pojasnu $irinu na zahtjev, [20].

6.4. Mobilni virtualni mrezni operator - MVNO

Mobilni virtualni mrezni operatori (MVNO - Mobile Virtual Network Operator) su
kompanije koje ne posjeduju vlastitu radio mrezu te nude mobilne telekomunikacijske usluge
putem infrastrukture drugih mobilnih operatora. Ove tvrtke posjeduju opremu koja im je
neophodna za pruzanje usluga i njihovu naplatu, dok se radio oprema ,,iznajmljuje*, odnosno
do korisnika se dolazi putem ugovora s jednim od postoje¢ih operatora na trziStu koji

raspolaze komunikacijskom infrastrukturom, [21].

Korisnici mobilnih usluga mobilnih virtualnih mreznih operatora koriste usluge na isti
nacin kao ikod drugih mobilnih operatora, §to znaci izmedu ostaloga da im se na mobitelima
prikazuje logo virtualnog operatora. Zbog toga Sto nemaju potrebu za gradnjom vlastite
infrastrukture, glavne prednosti virtualnih operatora su nize cijene komunikacijskih usluga za
krajnje korisnike 1 mogu¢nost brzeg pokretanja mreze. Posljedica ovakvoga nacina rada je
brza prilagodba mobilnog virtualnog mreznog operatora potrebama trziSta. Kada je rije¢ o
hrvatskom trzi$tu, za ulazak mobilnih virtualnih operatora nije potrebna koncesija, a time ni
javni natjecaj, ve¢ isklju¢ivo dozvola koju izdaje Hrvatska regulatorna agencija za mrezne
djelatnosti (HAKOM), [21].

Mobilni virtualni mrezni operatori nude pokretne usluge korisnicima, Sto znaci da ne
posjeduju koncesiju frekvencijskog spektra, ne posjeduju vlastitu infrastrukturu i mreznim
operatorima koji posjeduju koncesiju plac¢a koristenje njihove pokretne mreze. MVNO

otkupljuje impulse od operatora na veliko te ih preprodaje svojim korisnicima.
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7. Zakljuéak

Cloud computing je tehnologija koja nije dozivjela svoj vrhunac. Ona je u stalnom
razvoju, svaki dan se koristi u privatne i poslovne svrhe. Prosje¢ni korisnici sve vise koriste
usluge cloud computinga, posebno zbog ekonomskih razloga i prakti¢nosti koje cloud usluge
pruzaju, kao $to je pohrana podataka za koju ne trebamo imati fizicke medije koji nepotrebno

zauzimaju prostor.

Network as a Service nije novi koncept, ali njegovu implementaciju sprijecili su isti
problemi koji utjecu i na druge cloud computing usluge. Posebno je problemati¢no pitanje o
sposobnosti davatelja usluga kako bi se osigurala visoka dostupnost (HA — High availability).

Ostali problemi odnose se na ugovore o razini usluge (SLA) i na suverenitet podataka.

Cloud computing usluge ¢e takoder zahtijevati nove modele cijena za NaaS ponude. S
glediSta korisnika, za stvaranje informacijske tehnologije (IT) potrebno je samo jedno

raCunalo, internetska veza i pristup davateljima NaaS usluga.

Velik potencijal ovog modela jasno se nazire u poslovnom okruzenju gdje NaaS
dozivljava pravi procvat. Velike tvrtke sve vise ulaze u NaaS domenu, a pojedine, primjerice
tvrtka Anuta Networks, ¢ak predvida da ¢e 2015. biti godina NaaS usluge. Takve tvrdnje nisu
neobi¢ne S obzirom na to da ovaj koncept postaje privlacan novim poslodavcima jer ih
spaSava od troSenja novéanih sredstava na hardver iosoblje koje je potrebno za upravljanje
mrezom. Ovo predvidanje se ostvaruje s obzirom na to da ve¢ mnogi europski i americki
gradovi koriste NaaS model za upravljanje gradskom rasvjetom. Postaje, dakle, ocito da je
NaaS usluga buduénosti ¢ije su mogucnosti neograni¢ene. No nece samo velike tvrtke imati
koristi od NaaS usluge. Pojedinci koji imaju specifi¢ne mreZne zahtjeve, primjerice ,,gameri*
kojima je nuzna visoka propusnost i niska latencija ili osobe koje trebaju prijenos velikih
datoteka, moc¢i ¢e dobiti personaliziranu uslugu. Davatelji usluga takoder mogu imati koristi
jer ¢e im NaaS omoguciti potrebnu pokretljivost kako bi velikom brzinom pruzili inovativne
usluge na zahtjev preko viSe dobavljaca i tehnoloskih mreza. Zapravo, moze se reci kako
mreza postaje naSa svakodnevica. Buduci da je virtualna, na korisnicima je da postepeno

otkrivaju sve njene slozenosti i Siroki raspon moguénosti.
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Popis tablica

Tablica 1. Usporedba metoda virtualizacije

Tablica 2. Klasifikacija aplikacija podatkovnog CEMEIa .........ccovrvireieniniiiene s
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Popis kratica i akronima

API — (engl. Application Programming Interface), Aplikacijsko programsko sucelje
ATM — (engl. Asynchronous Transfer Mode), Asinkroni prijenosni mod

BoD — (engl. Bandwidth on Demand), Propusnost na zahtjev

CaaS — (engl. Communication as a Service), Komunikacija kao usluga

DaaS - (engl. Data as a Service), Podatkovne datoteke kao usluge

DC — (engl. Data Center), Podatkovni centar

DSL — (engl. Digital Subscriber Line), Digitalna pretplatnicka linija/petlja

HA — (engl. High Availability), Visoka dostupnost

HAKOM - Hrvatska regulatorna agencija za mrezne djelatnosti

laaS — (engl. Infrastructure as a Service), Infrastruktura kao usluga

INPE — (engl. In network processing elements), Elementi obrade unutar mreze

IP — (engl. Internet Protocol), Internet protokol

ISA — (engl. Instruction Set Architecture), Pristup arhitekturi

ISDN — (engl. Integrated Services Digital Network), Digitalna telefonska tehnologija
IT — (engl. Information Technology), Informati¢ka tehnologija

LAN — (engl. Local Area Network), Lokalna mreza

MVNO - (engl. Mobile Virtual Network Operator), Mobilni virtualni mrezni operator
NaaS — (engl. Network as a Service), Mreza kao usluga

NIC — (engl. Network Interface Card), Mrezna kartica

NIST — (engl. National Institute of Standards and Technology), Nacionalni institut za
standarde i tehnologiju

NREN — (engl. National Research and Education Network), Akademska istrazivatka mreza

NSI — (engl. Network Services Interface), Protokol za sucelie mreznih usluga

OSI — (engl. Open System Interconnection), Otvoreni sustav integracije

PaaS — (engl. Platform as a Service), Platforma kao usluga

48



RAM — (engl. Random Access Memory), Radna memorija

S2S — (engl. Site to Site), ,,Site to Site* VPN povezivanje

SaaS — (engl. Software as a Service), Softver kao usluga

SLA — (engl. Service Level Agreement), Ugovor o razini usluge

VMM - (engl. Virtual Machine Monitor), Sustav koji presrece, obraduje i prosljeduje

naredbe pojedina¢nih operacijskih sustava sklopovlju

VOIP — (engl. Voice Over Internet Protocol), Komunikacijska tehnologija koja omogucava
prijenos zvucne komunikacije preko internetske mreze

VPC — (engl. Virtual Private Cloud), Virtualni privatni oblak

VPN — (engl. Virtual Private Network), Virtualna privatna mreza

WAN - (engl. Wide Area Network), Mreza Sirokog podrucja

QoS — (engl. Quality of Service), Kvaliteta usluge
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https://hr.wikipedia.org/wiki/Internet
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