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SAZETAK

Jedan od glavnih uvjeta za sigurno odvijanje zracnog prometa jest primjerena zaStita i
provodenje zastitnih mjera koje su propisane regulatornim okvirima zastite zra¢nog prometa.
Dodatak 17. Konvenciji o medunarodnom civilnom zrakoplovstvu i Provedbene Uredbe
Komisije (EU) su regulatorni okviri za zastitu i provodenje mjera. Za primjenu zastitnih
mjera potrebna je tehnicka oprema koja proces provodenja zastitnih mjera ¢ini lak$im, brzim i
preciznijim.

KLJUCNE RIJECI: Dodatak 17.; provedbena Uredba Komisije (EU); preventivne zastitne
mjere; oprema za zastitni pregled

SUMMARY

One of the main conditions for the safe conduct of air traffic is the adequate security and
conduction of security measures prescribed by the air traffic security regulatory framework.
Annex 17th of the Convention on International Civil Aviation and the Commision
Implementing Regulations (EU) are regulatory frameworks for security and preventive
security measures conduction. Technical equipment is required for the application of security
preventive measures, which makes security conduction process easier, faster and more
precise.

KEY WORDS: Annex 17th; Commision Implementing Regulation (EU); preventive security
measures; equipment for security screening
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1. UVOD

Zracni promet jedan od najsigurnijih vidova transporta, ali zbog sve veceg pokusaja
unosenja sumnjivih predmeta u zrakoplove, zra¢ne luke su primorane provoditi zastitne mjere
kako bi sprijecile nezakonito ometanje. Zastitne mjere se provode najvise koriStenjem zastitne
opreme kao Sto su: metal detektorska vrata, skeneri, sustavi za otkrivanje eksploziva, oprema
za otkrivanje eksploziva 1 sli¢no.

Svrha ovoga zavrSnog rada je prikazati postupak koriStenja opreme za provodenje
zaStitnih mjera. Rad je podijeljen u pet poglavlja:

Uvod,

Regulatorni okvir zastite civilnog zrakoplovstva,

Preventivne zaStitne mjere u zra¢nim lukama,

Oprema za provodenje zastitnih mjera u zraénim lukama,

Primjena opreme za provodenje zastitnih mjera odabranih zra¢nih luka,
Zakljucak.

ok wdE

Drugo poglavlje definira regulatorne okvire zastite civilnog zrakoplovstva Dodatak 17.,
Provedbenu uredbu Komisije (EU) 2015/1998 te nadopunu spomenute uredbe to jest
Provedbenu uredba Komisije (EU) 2017/815.

Trece poglavlje opisuje mjere koje se koriste za provedbu zastite, a koje se primjenjuju na
kontrolu pristupa, zrakoplov, putnike i njihovu kabinsku prtljagu, predanu prtljagu, teret i
postu, posebne kategorije putnika te zemaljsku stranu i cyber prijetnje.

Oprema koja se koristi u svrhu provodenja preventivnih zastitnih mjera i njezin postupak
koriStenja naveden je u poglavlju Cetiri.

U poglavlju pet dat je primjer primjene zaStitne opreme U zracnim lukama Dubrovnik 1
Amsterdam Schiphol.



2. REGULATORNI OKVIR ZASTITE CIVILNOG
ZRAKOPLOVSTVA

Regulatorni okvir zastite civilnog zrakoplovstva odnosi se prvenstveno na Dodatak 17.
Konvenciji o medunarodnom civilnom zrakoplovstvu kojeg je propisala Organizacija
medunarodnog civilnog zrakoplovstva te na Provedbenu uredbu (EU) Komisije 2015/1998
koja je 2017. godine izmijenjena i nadopunjena Provedbenom uredbom Komisije (EU)
2017/815.

2.1. Dodatak 17. — Ocuvanje medunarodnog civilnog zrakoplovstva od djela
nezakonitog ometanja

Organizacija medunarodnog civilnog zrakoplovstva propisala je Dodatak 17. Konvenciji
o medunarodnom civilnom zrakoplovstu koji predstavlja osnovicu zastite, odnosno osiguranja
medunarodnog civilnog zrakoplovstva od djela nezakonitog ometanja. U travnju 2017. godine
izdano je deseto izdanje i to je izdanje zamijenilo sva prethodna izdanja Dodatka 17.

Sto se ti¢e samog sadrzaja, Dodatak 17 sastoji se od pet glavnih poglavlja s pripadnim
brojem potpoglavlja. Dodatak je usvojen na Sest jezika: engleskom, arapskom, kineskom,
francuskom, ruskom 1 §panjolskom.

2.1.1. Prvo poglavlje: Definicije

Ovo poglavlje sadrZi razne definicije bitne za zra¢ni promet i njegovu zastitu, odnosno
definirani su pojmovi koji se koriste u zrakoplovstvu i koji pomazu boljem razumijevanju pri
provodenju zastite. Neke od definicija su':

» Djela nezakonitog ometanja (Acts of unlawful interference) — djela ili pokusaji
ugrozavanja sigurnosti civilnog zrakoplovstva koja ukljuCuju, ali nisu ograniena na:
nezakonitu otmicu zrakoplova, uniStenje zrakoplova, uzimanje talaca u zrakoplovu (u
prometu), ili na aerodromima, nasilni upad u zrakoplov (u prometu), zra¢nu luku ili sluzbene
prostorije zrakoplovnih sadrzaj, unoSenje oruzja, opasnih uredaja ili materijala namijenjenih
za pocinjenje kaznenog djela u zrakoplovu ili zra¢nu luku, uporaba zrakoplova (u prometu) s
namjerom uzrokovanja smrti, nanosenja teskih tjelesnih ozljeda ili uzrokovanja ozbiljne Stete
imovini ili okoliSu, prenoSenja neistinitih informacija koje mogu ugroziti sigurnost zrakoplova
u letu ili na tlu, putnika, putnika , posade, zemaljskog osoblja i civila na zracnoj luci ili na
prostorima sadrZaja civilnog zrakoplovstva.

» Zastitna provjera zrakoplova (Aircraft security check) — inspekcija unutrasnjosti
zrakoplova u koji putnici mogu imati pristup i inspekcija teretnog prostora u svrhu otkrivanja
sumnjivih stvari, oruzja, eksploziva ili drugih opasnih naprava, predmeta i tvari.

L Annex 17th to the Convention on International Civil Aviation: Security, Safeguarding International Civil
Aviation Against Acts of Unlawful Interference, Tenth Edition, April 2017



» Zastitna pretraga zrakoplova (Aircraft security search) — temeljna provjera
unutrasnjosti 1 vanjske strane zrakoplova u svrhu otkrivanja sumnjivih stvari, oruZzja
eksploziva ili drugih opasnih naprava, predmeta i tvari.

» Certifikacija (Certification) — sluzbena procjena i potvrda od strane ili u ima
nadleznog tijela za zastitu zrakoplovstva da osoba posjeduje potrebne kompetencije za
obavljanje dodijeljenih funkcija na prihvatljivoj razini kao Sto je definirano od strane
nadleznog tijela.

» Zastitar na letu (In-flight security officer) — osoba ovlastena od strane vlade drzave
operatora i vlade drzave registracije zrakoplova postavljena na zrakoplov s ciljem zastite
letjelice i putnika od djela nezakonitog ometanja. Ovo se ne odnosi na osobe koje su posebno
angazirane da pruZaju osobnu za$titu pojedincu ili vise odredenih osoba koje putuju
zrakoplovom poput osobnih tjelohranitelja.

» Pregledavanje (Screening) — primjena tehnickih ili drugih sredstava namijenjenih za
prepoznavanje i/ili otkrivanje oruzja, eksploziva ili drugih opasnih naprava, predmeta 1 tvari
koje mogu biti upotrebljene za pocinjenje djela nezakonitog ometanja.

» Zastitno ograniceno podrudje (Security restricted area) - ona podrucja na zracnoj
strani zra¢ne luke koja su odredena kao prioritetna rizi¢na podrucja u kojima se osim kontrole
pristupa primjenjuju i druge zaStitne kontrole. Takva podrucja, izmedu ostalog, obi¢no
ukljucuju sva komercijalna podrucja u odlasku putnika izmedu tocke pregleda (screening) i
zrakoplova, stajanke, mjesta prikupljanja i sortiranja prtljage uklju¢ujuci i ona podruéja u
kojima zrakoplov operativno ulazi u promet, gdje se nalazi pregledana prtljaga i teret, dio
teretnog terminala, poStanski centri, catering na zracnoj strani i sluzbene prostorije za odjel
¢iS¢enja zrakoplova.

» Nepredvidljivost (Unpredictability) - provedba sigurnosnih mjera radi poveéanja
njihovog ucinka odvracanja i njihove uc¢inkovitosti primjenom na nepravilnim frekvencijama,
razlic¢itim mjestima i / ili razli¢itim sredstvima, u skladu s definiranim okvirom.

2.1.2. Drugo poglavlje: Opca nacela

Opca nacela sastoje se od ciljeva, primjenjivosti, zastita i olakSica, medunarodne suradnje
1 od opreme, istrazivanja i razvoja.

Svaka drzava ugovornica treba imati svoj primarni cilj sigurnosti putnika, posade, osoblja
na zemlji, javnosti u svim pitanjima koja se odnose na zaStitu od nezakonitog djelovanja u
cuvilnom zrakoplovstvu. Za postizanje tih ciljeva treba se uspostaviti organizacija i razvijati i
provoditi propise, prakse i postupke za zastitu civilnog zrakoplovstva. Sto se tide
primjenjivosti, svaka Drzava ugovornica mora primjenjivati standarde 1 nastojati primjeniti
preporuCene prakse sadrzane u Dodatku 17. na operacije medunarodnog civilnog
zrakoplovstva. Pod zastitom i olakSicama smatra se organizacija zastitnih kontrola i postupaka
sa §to manjim smetnjama ili kasnjenjima za aktivnosti civilnog zrakoplovstva pod uvjetom da
se uc¢inkovitost ovih kontrola i postupaka ne ugrozava. Kompromis medu drzavama ¢lanicama
je bitan za medunarodnu suradnju. Svaka drzava ugovornica mora razviti i provoditi

3



odgovarajucu zastitu 1 procedure rukovanja informacijama iz domene zastite dobivenih od
drugih drzava ugovornica ili podataka iz domene zasStite koji utjeCu na interese iz domene
zastite drugih drzava kako bi se osiguralo izbjegavanje neprikladne uporabe ili otkrivanja tih
podataka. Kod opreme, istrazivanja i razvoja bitno je da svaka drzava nastavi promovirati
istrazivanje i razvoj nove zastitne opreme, procesa i postupaka kojima ¢e se bolje postici
ciljevi zastite civilnog zrakoplovstva te bi po ovom pitanju trebale suradivati s drugim
drzavama ugovornicama.?

2.1.3. Treée poglavlje: Organizacija

U ovome poglavlju opisani su nacionalna organizacija i nadlezno tijelo, operacije zra¢ne
luke, operatori zrakoplova, kontrola kvalitete te pruzatelji usluga u zracnom prometu. Svaka
drzava ugovornica uspostavlja i provodi pisani nacionalni program civilnog zrakoplovstva za
zaStitu zrakoplovnih operacija protiv djela nezakonitog uplitanja putem propisa, praksi i
postupaka koji uzimaju u obzir sigurnost, pravilnost i ucinkovitost letova. Za definiranje,
dodjelu zadataka i koordinaciju aktivnosti izmedu sluzbi, agencija i drugih organizacija
drzave, operatora zrac¢nih luka i operatora zrakoplova, pruzatelja usluga u zra¢noj plovidbi i
drugih subjekata koji se bave ili su odgovorni za provodenje razlicitih aspekata nacionalnog
programa zastite civilnog zrakoplovstva obvezni su nadlezno tijelo i nacionalni odbor. Svaka
drzava ugovornica mora obvezati odgovarajuce nadlezno tijelo da osigura razvoj i provodenje
nacionalnog programa treninga (osposobljavanja) za osoblje svih subjekata koji su ukljuceni
ili odgovorni za provodenje razli¢itih aspekata nacionalnog programa zaStite civilnog
zrakoplovstva. Pisana verzija odgovaraju¢ih dijelova nacionalnog programa zastite civilnog
zrakoplovstva mora biti stavljena na raspolaganje operatorima zracnih luka, operatorima
zrakoplova i pruzateljima usluga u zra¢noj plovidbi koji djeluju na njenom teritoriju kao i
drugim uklju¢enim subjektima. Operacije zra¢ne luke koja opsluzuje civilno zrakoplovstvo
bitne su da uspostavi, provodi i odrzava pisani program zastite zra¢ne luke odgovarajuci
zahtjevima nacionalnog programa zastite civilnog zrakoplovstva. Takoder bitno je da uprava
zracne luke koja opsluzuje civilno zrakoplovstvo bude odgovorna za koordinaciju provodenja
zaStitnih kontrola. Na svakoj zra¢noj luci koja opsluzuje civilno zrakoplovstvo mora biti
osnovan odbor za zastitu zraéne luke.?

Za operatora zrakoplova bitno je svaka drzava ugovornica duzna osigurati da komercijalni
operatori zra¢nog prometa koji pruzaju usluge te drzave uspostave, implementiraju i
odrzavaju pisani program zastite sigurnosti operatera koji udovoljava zahtjevima nacionalnog
programa zastite civilnog zrakoplovstva te drzave.

Svaka drzava ugovoernica za kontrolu kvalitete duzna je osigurati da osobe koje provode
zastitne kontrole podlijezu pozadinskim provjerama i postupcima odabira. Provodenje
zastitnih testova, pregleda, istrazivanja i inspekcija na redovnoj bazi kako bi se osiguralo brzo
i uc¢inkovito uklanjanje nedostataka.

2 Ibid
3 1bid.



Svaka drzava ugovornica mora zahtijevati od pruzatelja usluga u zratnom prometu Kkoji
djeluje u toj drzavi da uspostavi i provodi odgovarajuce zastitne odredbe kako bi se
zadovoljili zahtjevi nacionalnog programa zastite zrakoplovstva te drzave.

2.1.4. Cetvrto poglavlje: Preventivne zastitne mjere

U ovom poglavlju obradeni su ciljevi te preventivne zaStitne mjere vezane za kontrolu
pristupa, zrakoplov, putnike i njihovu kabinsku prtljagu, odvojenu prtljagu, teret, postu i robu,
posebne kategorije putnika, zemaljsku stranu i za cyber prijetnje. Cilj svake drzave
ugovornice je uspostaviti mjere za sprecavanje unosa, bilo kojim sredstvima, oruzja,
eksploziva ili bilo kojih drugih opasnih naprava, predmeta i tvari koje mogu biti upotrebljene
za pocinjenje djela nezakonitog ometanja, na prijevoz ili neovlasteno unosenje u zrakoplov.*

2.1.5. Peto poglavlje: Upravljanje odgovorom na djela nezakonitog ometanja

Upravljanje odgovorom na djela nezakonitog ometanja sastoji se od prevencija, odgovora
na nezakonito ometanje te razmjenu informacija i izvjes¢ivanje. Potrebno je da svaka drzava
ugovornica kada postoje pouzdane informacije da bi zrakoplov mogao biti predmetom djela
nezakonitog ometanja donese mjere kako bi osigurala prevencija i zastita tog zrakoplova dok
je na zemlji ili kako bi se §to je prije moguée pruzile informacije o dolasku takvog zrakoplova
relevantnom rukovodstvu zracne luke i sluzbama zra¢ne plovidbe drzava kojih se tice ukoliko
je zrakoplov ve¢ poletio. Da je zrakoplov pretrazen u svrhu otkrivanja skrivenog oruzja,
eksploziva ili drugih opasnih naprava, predmeta i tvari. Jo$ jedna od bitnijih stvari je da se
naprave pripreme za istragu, odlaganje sigurnih i/ili zbrinjavanje sumnjivih, opasnih naprava
ili drugih potencijalnih opasnosti na zra¢noj luci, kao i da se razviju planovi za nepredvidive
okolnosti (krizni planovi) i sva sredstva stave na raspolaganje kako bi se civilno
zrakoplovstvo zastitilo od djela nezakonitth ometanja. Osoblje mora biti ovlasteno i
primjereno osposobljeno kako bi pomogli u rjeSavanju sumnjivih, ili aktualnih, slucajeva
nezakonitog ometanja civilnog zrakoplovstva. Sto se ti¢e odgovora svaka drzava ugovornica
mora poduzeti odgovarajuce mjere za sigurnost putnika i posade zrakoplova koji je predmet
djela nezakonitog ometanja dok je na teritoriju drzave ugovornice, sve dok njihovo putovanje
moze biti nastavljeno. Svaka drzava odgovorna za pruzanje operativnih usluga zra¢nog
prometa mora prikupiti sve znacajne informacije o letu tog zrakoplova 1 prenijeti te
informacije svim drugim drzavama, tako da pravovremeni i odgovarajuci postupci ocuvanja
sigurnosti mogu biti poduzeti tijekom leta i na zrakoplovu poznatoj, vjerojatnoj ili mogucoj
destinaciji. Navigacijska sredstva takoder moraju biti ukljuCena za pruzanje pomoci.
Zrakoplov koji je sletio 1 predmet je djela nezakonitog ometanja mora biti zadrzan na zemlji
osim ako je njegovo polijetanje nuzno zbog prevladavaju¢e duznosti oCuvanja ljudskog
zivota. Ujedno svaka drzava mora za taj isti zrakoplov najbrzim sredstvima obavijestiti drzavu
registracije zrakoplova i drzavu operatora o slijetanju i mora na sli¢an nacin, najbrzim
sredstvima, prenijeti sve relevantne informacije: dvjema prethodno navedenim drzavama,
drzavljani zadrzani kao taoci, svakoj drzavi za c¢ije se drzavljane zna da su ukrcani u
zrakoplov, i Organizaciji medunarodnog civilnog zrakoplovstva. Svaka drzava ugovornica §to
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se tice razmjena informacija i izvje$¢ivanja na koje se djelo nezakonitog ometanja odnosi
mora Organizaciji medunarodnog civilnog zrakoplovstva pruziti sve vazne informacije koje

se ti¢u zastite od djela nezakonitog ometanja $to je prije moguée nakon $to je djelo rijeseno.®

2.2. Provedbena uredba Komisije (EU) 2015/1998

Uredba predstavlja detaljne mjere za provedbu zajednickih osnovnih standarda za zastitu
civilnog zra¢nog prometa od djela nezakonitog ometanja kojima se ugrozava sigurnost
civilnog zrakoplovstva i opée mjere kojima se dopunjuju ti zajednic¢ki osnovni standardi. Ova
Uredba je vrlo opS$irna i detaljna, obuhvaca sve aspekte zracnog prometa. Stupila je na snagu
1. veljace 2016. godine.

2.2.1. Zastita zra¢ne luke

Provedbu mjera vezanih za zastitu zra¢ne luke provodi nadlezno tijelo, operator zracne
luke, zracni prijevoznik ili odgovorni subjekt u skladu s nacionalnim program zastite iz
Uredbe 300/2008, osim ako druk¢ije nije navedeno.

2.2.2. Granice izmedu $ti¢enih i nadziranih zona

Zracne luke su velikih dimenzija i zbog toga je vrlo bitno uspostaviti granice izmedu
odredenih podrucja kao §to su nadzorno podrucje, Sticeno podrucje, kriticne 1 demarkirane
zone. Granice izmedu nadziranog podrucja i sticenog podrucja mora biti fizicka prepreka koja
je jasno vidljiva opcoj javnosti i koja osobi omogucava neovlasten pristup.

2.2.3. Zastitno ograni¢ena podrucja U zracnim lukama

Zastitno ograni¢ena podrucja sastavni su dio svake zracne luke i kao takva ukljucuju
slijedece dijelove:
» dio u koji imaju pristup pregledani odlazec¢i putnici,
» dio kroz koji moze prolaziti ili u kojem se moze drzati pregledana odlazec¢a predana
prtljaga, osim ako je rije¢ o zasti¢enoj prtljazi,
> dio namijenjen za parkiranje zrakoplova radi ukrcaja ili utovara.®

Kada se uspostavi zastitno ograni¢eno podrucje, neposredno prije uspostavljanja takvog
podrucja obavlja se zaStitni pregled dijelova koji su mogli biti kontaminirani kako bi se
osiguralo da na tom podru¢ju nema zabranjenih predmeta. Kada god su neovlastene osobe
mogle imati pristup u zastitno ograni¢eno podrucje , obavlja se zastitni pregled dijelova koji
su mogli biti kontaminirani ¢im je to moguc¢e kako bi se odgovarajuce osiguralo da na tom
podrucju nema zabranjenih predmeta. Zrakoplovi koji se podvrgavaju zaStitnom pregledu
zadovoljavaju ovu odredbu.

% 1bid.
5 Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za provedbu
zajednickih osnovnih standarda iz podrucja zastite zracnog prometa



2.2.4. Kriti¢ne zone zastitno ograni¢enih podrucja U zra¢nim lukama

Kritiéne zone uspostavljaju se u zra¢nim lukama u slucaju ako viSe od 60 osoba ima
identifikacijsku iskaznicu zracne luke kojom se omogucuje pristup u zastitno ogranicena
podrugja’. Kriti¢ne zone ukljucuju sljedeée:

» sve dijelove u koji imaju pristup pregledani odlazeci putnici,

» sve dijelove kroz koje moze prolaziti ili u kojima se moze drzati pregledana odlazeca

predana prtljaga, osim ako je rije¢ o zastiéenoj prtljazi.t

2.2.5. Mjere predostroznosti pri zastiti zracnih luka

Kao primarne mjere predostroznosti prilikom zastite bilo kojeg vaznijeg podrucja ili
objekta istiCu se nadzor, patrole i druge fizicke kontrole. Takav slucaj je 1 pri zaStiti zracnih
luka. Nadzor ili patrole poduzimaju se radi pracenja:

» granice izmedu nadziranog podru¢ja zraéne luke, StiCenog podrucja, zastitno

ogranic¢enih podrucja, kriti¢nih zona demarkiranih zona,

» podrucja terminala i podrucja neposredne okolice terminala koja su dostupna javnosti,

ukljucujuéi parkiralista i ceste,

» pokazivanja i valjanosti identifikacijskih iskaznica osoba u zaStitno ograni¢enim

podru¢jima osim u onim podrucjima u kojima se nalaze putnici,

» pokazivanja i valjanosti identifikacijskih iskaznica za vozila kada se nalaze na

Sti¢enom podrucju,
» predane prtljage, teret i poste, zaliha za opskrbu tijekom leta te kompanijske poste i

materijala u kritiénim zonama koji ¢ekaju na utovar.’

S obzirom na veli€inu zra¢nih luka 1 broj 1 opseg aktivnosti na njima varirat ¢e i
ucestalost, kao 1 nacini izvodenja nadzora i patrola.

Ucestalost i na¢ini izvodenja nadzora i patrola temelji se na procjeni rizika i odobrava ih
odgovarajuce nadlezno tijelo. Pri tome se uzima u obzir:

» veli¢ina zra¢ne luke, ukljucujuci broj i prirodu operacija

» raspored zracne luke, posebno medusobni odnos izmedu podrucja u zracnoj luci

> moguénosti i ograni¢enja nadina izvodenja nadzora i patrola.®

Dijelovi procjena rizika koji se odnose na ucestalost i nacine izvodenja nadzora i patrola,
na zahtjev se stavljaju na raspolaganje u pisanom obliku za potrebe pracenja sukladnosti.
Stavke koje su bitne za predostrozne jer su:

» nasumicno provjeravanje identifikacijskih iskaznica,

» nepredvidivo izvodenje nadzora i patrola,

" Provedbena uredba Komisije (EU) 2017/815 od 12. svibnja 2017. o izmjeni Provedbene uredbe (EU)
2015/1998 u pogledu pojasnjenja, uskladivanja i pojednostavnjenja odredenih posebnih mjera zastite zracnog
prometa.

8 Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za provedbu
zajednickih osnovnih standarda iz podrucja zastite zracnog prometa.
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» uspostavljanje mjera za odvra¢anje od potencijalnih proboja zastitnih kontrolnih
tocaka,
> omogucavanje brzog rjesavanja i otklanjanja naru$avanja i njegovih posljedica.*

2.2.6. Upute vezane za zastitu zrakoplova

U sklopu uputa vezanih za zastitu zrakoplova vrijedi istaknuti mjere za zastitu vanjskih
vrata od neovlastenog pristupa bez odlaganja, bez obzira na mjesto parkiranja zrakoplova.
Kao primarna mjera namece Se zatvaranje vanjskih vrata zrakoplova.

U slucaju da se zrakoplov nalazi u kriticnoj zoni, vanjska vrata kojima se ne moze
pristupiti s tla smatraju se zatvorena ako su pomagala za pristup odmaknuta i smjestena
dovoljno daleko od zrakoplova kako bi pristup bio primjerno sprije¢en. Od dodatnih mjera
navodi se slijedece:

» upotrebljavanje elektronickih uredaja za trenutacno otkrivanje neovlastenog pristupa,

» implementacija sustava elektronicke identifikacije na svim vratima koja izravno vode

do mosta za ukrcaj putnika, pored otvorenih vrata zrakoplova,

» dozvoljen pristup osposobljenim osobama, koje su duzne sprijeciti neovlasten pristup,

pomocu iskaznice zracne luke na svim vratima koja izravno vode do mosta za ukrcaj
putnika, pored otvorenih vrata zrakoplova.'?

2.2.7. Zastita tereta i poSte

Komisija je takoder uspostavila i zatitu tereta i poSte. Duznost reguliranog agenta je
1zvrsiti pregled kompletnog tereta i posSte prije utovara u zrakoplov. U slijede¢im slucajevima
agent nije duzan izvrsiti pregled tereta i poste:

» ako je potrebne zastitne kontrole posiljke ve¢ obavio regulirani agent, a posiljka je bila
zaSti¢ena od neovlaStenog manipuliranja od trenutka primjene tih zastitnih kontrola do
utovara,

» ako je potrebne zastitne kontrole posiljke obavio poznati posiljatelj, a posiljka je bila
zaSti¢ena od neovlastenog manipuliranja od trenutka primjene tih zastitnih kontrola do
utovara,

» ako je potrebne zastitne kontrole posiljke obavio provjereni posiljatelj, a posiljka je
bila zasticena od neovlastenog manipuliranja od trenutka primjene tih zaStitnih
kontrola do utovara te ako se ne prevozi putni¢kim zrakoplovom,

» ako je posiljka izuzeta od pregleda te je bila zastiCena od neovlastenog manipuliranja
od trenutka kada je postala zra¢ni teret koji se moze identificirati ili zrana posta koja
se moze identificirati, do utovara.®

1 Ibid
12 Ibid
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2.3. Provedbena uredba Komisije (EU) 2017/815

Iskustvo u provedbi Provedbene uredbe Komisije (EU) 2015/1998 ukazalo je na potrebu
za manjim izmjenama nacina provedbe odredenih zajednic¢kih osnovnih standarda. Predlozene
izmjene ne stvaraju znatne nove zahtjeve , ali olakSavaju prakti¢nu provedbu mjera Europske
unije za zastitu zracnog prometa i temelje se na informacijama dobivenima od drzava ¢lanica i
dionika u podrucju zastite zratnog prometa. Odredene posebne mjere zastite zracnog prometa
potrebno je pojasniti, uskladiti ili pojednostavniti kako bi se poboljSala pravna jasnoca,
standardiziralo zajednicko tumacenje zakonodavstva 1 pospjeSila najbolja provedba
zajednickih osnovnih standarda zaStite zraCnog prometa. Izmjene se odnose na provedbu
ograni¢enog broja mjera povezanih sa zaStitom u zra¢nim lukama, zaStitom zrakoplova,
pregledom tekucina, aerosola i gelova, predanom prtljagom, teretom i postom, zalihama za
opskrbu tijekom leta, zaposljavanjem i osposobljavanjem osoblja te zastithom opremom.
Provedbenu uredbu (EU) 2015/1998 trebalo bi stoga na odgovarajuéi nacin izmijeniti.*

14provedbena uredba Komisije (EU) 2017/815 od 12. svibnja 2017. o izmjeni Provedbene uredbe (EU)
2015/1998 u pogledu pojasnjenja, uskladivanja i pojednostavnjenja odredenih posebnih mjera zastite zracnog
prometa.



3.  PREVENTIVNE ZASTITNE MJERE U ZRACNIM LUKAMA

Mijere trebaju biti uspostavljene kako bi se sprijecilo unosenje oruzja, eksploziva ili bilo
kojih drugih opasnih uredaja, predmeta ili tvari koje se mogu upotrijebiti za pocinjenje djela
nezakonitog ometanja. Preventivne zastitne mjere se odnose na kontrolu pristupa, zrakoplove,
putnike i njihovu kabinsku prtljagu, odvojenu prtljagu, teret postu i drugu robu, na posebne
kategorije putnika, mjere vezane za zemaljsku stranu te na cyber prijetnje.™®

3.1. Mjere koje se odnose na kontrolu pristupa

Pristup zracnim povrSinama u zra¢nim lukama mora biti kontroliran kako bi se sprijecio
neovlasteni ulazak. Zastitno ograni¢ena podrucja bi trebala biti uspostavljena u svakoj zra¢noj
luci koja opsluzuje civilno zrakoplovstvo odredenoj od strane drzave temeljem procjene
zastitnog rizika koju je provelo relevantno nacionalno tijelo. Odvajanje izmedu ogranicenih i
drugih povrsina bi trebalo biti pregledno odredeno. Potrebno je uvesti zoniranje ograni¢enih
povrSina gdje god je to mogucée kako bi se smanjila opasnost od kretanja neovlastenog
osoblja u zracnoj luci uz odrzavanje prakti¢nog i povjerljivog sustava za kontrolu pristupa.
Broj zona ovisi o veli€ini i strukturi zracne luke, ali zoniranje u mnogim podpodrucjima moze
biti kontraproduktivno u smislu upravljanja. Automatizirani sustav koji omoguéuje pristup
prema zonama na identifikacijskoj kartici u zra¢noj luci moze pomo¢i u osiguranju da osoblje
moze pristupiti samo podrucjima na kojima su ovlasteni. Potrebno je identifikacijski sustav u
odnosu na osobe i vozila radi sprjeCavanja neovlastenog pristupa podru¢jima na zra¢noj strani
i zastitno ograni¢enim podrucjima. Potrebno je provijeriti identitet nositelja i valjanost dozvole
prije nego Sto se dopusti pristup. Osobe koje nisu ovlasStene ili se ne ¢ine ovlaStene da budu na
tom podrucju trebaju biti izuzete. Takoder ako njihova nazocnost ne moze biti
zadovoljavajue objasnjena, trebaju biti prijavljane odgovarajuéem tijelu za provedbu
zakona.'®

Pozadinske provjere trebaju biti provedene od strane nadleznih drZavnih tijela na osobama
koji nisu putnici €iji je pristup osiguran bez pratnje na zaStitno ograni¢ena podrucja. Osobe
(kao Sto su posjetitelji) koje nisu podvrgnute pozadinskim provjerama trebaju biti pracene
unutar zaStitno ograni¢enog podruc¢ja. Osobe kojima su izdane dozvole zrac¢ne luke ili
identifikacijske Kkartice trebaju biti podvrgnute periodiénim ponovnim pozadinskim
provjerama od strane nadleznih drzavnih tijela. Provjera treba biti kontinuirana i u tijeku radi
upravljanja rizikom nezakonitog uplitanja. Izdavanje identifikacijskih dokumenta trebalo bi
biti ograni¢eno na one koji zaista trebaju uc¢i u ograni¢eno podrucje. ldentifikacijski
dokumenti trebaju imati odredeno razdoblje valjanosti, a nositelji ih trebaju nositi na
vidljivom mjestu svo vrijeme u ograni¢enom podrucju.

Kao minimum, potrebno je napraviti pregled udjela osoba kao i njihove prtljage, koji
imaju pristup zasticenim podrucjima. Metode pregleda mogu ukljucivati one Kkoji se
primjenjuju na putnicima, ali alternativna rjeSenja kao §to su postupak nasumi¢nog otkrivanja

15 ACI Security Manual for Safeguarding Civil Aviation Against Acts of Unlawful Interference: Security at
airports, ACI Policy and Recommended Practices Handbook, Eight Edition, November 2016.
16 | bid
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eksplozivnih tragova samo za osoblje i posadu, moze pruziti rjeSenje koje je uinkovitije i
relevantnije za prijetnju od eksploziva.’

3.2. Mjere koje se odnose na zrakoplove

Komercijalni operatori zracnog prometa odgovorni su za provedbu zastitnih mjera radi
zaStite njihovog zrakoplova, osoba i predmeta koji se prevoze u zrakoplovu. To ukljuéuje
provedbu kontrole pristupa njihovom zrakoplovu, provodenje zastitnih provjera zrakoplova,
osiguravanje da putnici koji se iskrcavaju ne ostavljaju predmete u zrakoplovu. Takoder treba
poduzeti odgovaraju¢e mjere kako bi se osiguralo da se tijekom leta neovlastenim osobama
sprijeci ulazak u pilotsku kabinu. Zrakopov koji podlijeze pretrazi mora biti zasti¢en od
neovlastenog ometanja od pocetka pretrage do njegova odlaska. Svaka drzava ugovornica, u
skladu s procjenom rizika koje provode nadlezna nacionalna ili lokalna tijela, osiguravaju
uspostavljanje odgovarajuih mjera na terenu ili operativne postupke radi ublazavanja
mogucih napada na zrakoplove koristenjem Man-Portable Air Defence System (MANPADS) i
drugih oruzja koja predstavljaju sli¢nu prijetnju zrakoplovu u ili blizu zra¢ne luke. 8

3.3. Mjere koje se odnose na putnike i njihovu kabinsku prtljagu

Putnici i njihova kabinska prtljaga moraju biti pregledani prije ukrcavanja u zrakoplov
koji odlazi iz zastitnog ograni¢enog podruéja. To vrijedi jednako i za transferne putnike, osim
ako se ne primjenjuju alternativni postupci opisani u Organizaciji medunarodnog civilnog
zrakoplovstva (ICAO - International Civil Aviation Organization) Dodatka 17kojim se
predlaze da se transferni putnici i njihova kabinska prtljaga mogu osloboditi pregleda u
transfernoj zra¢noj luci ako se tamo provodi proces vrednovanja i ako se procedure
konstantno primjenjuju u suradnji sa drugim DrZzavama ugovornicama gdje je moguce, kako
bi se osiguralo da su takvi putnici 1 njihova kabinska prtljaga pregledani na odgovarajucoj
razini na mjestu polaska i naknadno zaSti¢eni od neovlastenog ometanja od tocke pregleda na
zra¢noj luci polaska do odlaska zrakoplova na transfernoj zra¢noj luci. Putnici koji su izazvali
sumnju kroz svoje ponasanje ili nakon §to su ispitani, trebaju biti podvrgnuti detaljnijoj
inspekciji zajedno sa svojom prtljagom. Medunarodno udruzenje zra¢nih luka (ACI - Airports
Council International) zagovara strategiju za poboljSanje procesa provjeravanja prije polaska
Sto ukljucuje poboljSanje samog procesa (Sto ga ¢ini manje predvidljivim 1 koriStenje tehnika
profiliranja ili odabira kako bi se omogucilo viSe sredstava usmjerenih na putnike koji
predstavljaju veci rizik), provodenje najboljih primjera prakse ljudskih ¢imbenika 1 povecanje
koriStenja opreme za otkrivanje eksploziva u tom procesu.

Mjere trebaju biti provedene da zaStite putnike i njihovu kabinsku prtljagu (koji su
pregledani) od neovlastenih smetnji sa mjesta pregleda sve dok se ne ukrcaju na zrakoplov. U
slu¢aju mijesanja ili kontakta, putnike i njihovu prtljagu potrebno je ponovno pregledati prije
ukrcavanja. Tamo gdje je izvodljivo, putnici koji su pregledani trebaju biti fizicki odijeljeni
zidovima i preprekama. Dok tamo gdje nije izvodljivo, treba se koristiti ru¢na kontrola uz

7 1bid
18 Annex 17th to the Convention on International Civil Aviation: Security, Safeguarding International Civil
Aviation Against Acts of Unlawful Interference, Tenth Edition, April 2017
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pomo¢ osoblja. Tamo gdje fizicka razdvajanja putnika koji dolaze i odlaze nisu znacajka
dizajna zrac¢ne luke, sjede¢a mjesta trebaju biti uredena kako bi se smanjila mogucénost
ostavljanja predmeta od strane dolaznih putnika za one koji odlaze. Medutim, to ne mora biti
zabrinutost ako se koristi pregled na vratima za ukrcaj.

Ako se tranzitne operacije odvijaju u zracnoj luci, mjere je potrebno uspostaviti za zastitu
putnicke prtljage putnika u tranzitu od neovlastenih smetnji i za zaStitu integriteta sigurnosti
zracne luke tranzita.

Upotreba pazljivo definiranih putnickih procjena, na temelju medunarodno prihvaéenih
standarda, kao element analize rizika, moze olaksati identifikaciju pojedinaca koji mogu
predstavljati prijetnju sigurnosti i zastiti civilnog zrakoplovstva. Treba razviti procese koji
olaksavaju kretanje putnika koji se, kroz odgovarajucu procjenu rizika, smatraju niskim
zastitnim rizikom kako bi se omogucilo ucinkovitije koriStenje resursa. ZaStitne mjere
zrakoplovstva usmjerene su na otkrivanje oruzja i sli¢nih zabranjenih predmeta, a ne na
identificiranje osoba sa zlonamjernim namjerama.

Drzave trebaju rijeSiti rizik od eksploziva u teku¢em, aerosolnom ili u obliku gela,
primjenom ograni¢enja 1 pripadaju¢ih mjera koje preporucuje ICAO. Drzave trebaju u
potpunosti provesti mjere preporucene od strane ICAO-a. Zracne luke trebaju osigurati jasnu
signalizaciju 1 pruziti informacije putnicima prije zaStitne kontrolne tocke kako bi ih

pripremili za zastitnu provjeru, ukljucujuci ogranicenja na tekuéine i gelove u ru¢noj prtljazi.
19

3.4. Mjere koje se odnose na predanu prtljagu

Mjere moraju biti implementirane da osiguraju da je predana prtljaga pregledana prije
nego $to je utovarena u zrakoplov koji sluzi za komercijalne zra¢ne prijevozne operacije iz
prostora ograni¢ene sigurnosti.

Mjere moraju osiguravati da je sva predna prtljaga koja se prevozi u komercijalnom
zrakoplovu, zasti¢ena od neovlastene interferencije od trenutka pregleda ili od trenutka kada
ju prijevoznik prihvati, $to god da je ranije, do odlaska zrakoplova u kojem se prevozi. Ako je
integritet predaneprtljage ugrozen, onda se mora ponovno pregledati prije nego $to se utovari
u zrakoplov. Sustavi za rukovanje prtljagom i prostori sastavljanja trebaju biti zaSti¢ena 1
pristup u njih treba biti ograni¢en na ovlasteno osoblje, tako da bi se sprijecila krada,
interferencija te unos neovlastenih predmeta u prtljazi.

Transferna predana prtljaga se mora pregledati prije nego Sto je utovarena u zrakoplov,
osim ako se ne primjenjuju alternativni aranzmani navedeni u ICAO Dodatku 17, standardu
4.5.4. Standard 4.5.4 prikazuje da predana prtljaga moze biti postedena pregleda u transfernoj
zra¢noj luci ako postoji proces validacije i procedure koje se stalno implementiraju, u suradnji
s drzavom ugovornicom, gdje je prikladno, da se osigura da ta predana prtljaga bude

19 ACI Security Manual for Safeguarding Civil Aviation Against Acts of Unlawful Interference: Security at
airports, ACI Policy and Recommended Practices Handbook, Eight Edition, November 2016
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pregledana na mjestu ishodista i zatim zaSticena od neovlastene interferencije od strane

ishodi$ne zra¢ne luke do polazeéeg zrakoplova u transfernoj zra¢noj luci. 2°

3.5. Mjere koje se odnose na teret, poStu 1 drugu robu

Potrebno je primijeniti odgovarajuce zastitne kontrole na robu i posStu prije utovara u
zrakoplov. Roba i1 poSta moraju biti zasticene od neovlaStenog ometanja od tocke gdje se
obavlja pregled ili druge zastitne kontrole pa do odlaska zrakoplova. Takoder se
odgovaraju¢em zastitnom pregledu moraju podvrgnuti catering, rezerve i zalihe namijenjene
za prijevoz i nakon toga zastititi do utovara u zrakoplov. Ako postoji bilo koji razlog za
sumnju da je doslo do neovlaStenog ometanja posiljkom koja je prosla kroz zastitne kontrole
ili da posiljka nije bila zasti¢ena od neovlastenog ometanja od trenutka primjene tih kontrola,
tu posiljku prije utovara u zrakoplov mora pregledati regulirani agent. Posiljke za koje se ¢ini
da ih se znacajno neovlasteno diralo ili koje su na drugi nacin sumnjive tretiraju se kao teret
ili posta visokog rizika. Kada se ne moZze utvrditi da u posiljci nisu skriveni nikakvi
zabranjeni predmeti, poSiljka se odbija ili se podvrgava ponovnom pregledu dok osoba koja
obavlja pregled ne bude sigurna da u posiljci nisu zabranjeni predmeti. PoSiljke mora
zapakirati ili zapecatiti regulirani agent, poznati posiljatelj ili provjereni posiljatelj kako bi se
osiguralo da posiljke koje su podvrgnute zaStitnim kontrolama budu zasticene od
neovlastenog ometanja tijekom prijevoza.

U vozilu za prijevoz posiljaka tovarni prostor mora biti zakljucan ili zapecacen. Za teret i
postu koji se nalaze u kriti¢noj zoni smatra se da su zasti¢eni od neovlastenog ometanja, a one
posiljke koje se ne nalaze u kriticnoj zoni zaStitno ogranic¢enog podrucja trebaju biti smjestene
u dijelovima prostorija reguliranog agenta u koje je pristup kontroliran.?*

3.6. Mjere koje se odnose na posebne kategorije putnike

Za prijevoz potencijalno nemirnih putnika koji su primorani putovati jer su predmet
sudskih ili pravnih postupaka potrebno je razviti uvjete za prijevoz. Zrakoplov se prilikom
prijevoza takvih putnika mora osigurati, a kapetan zrakoplova i operator moraju Dbiti
obavijeSteni o takvim putnicima. Potrebno je posebno odobrenje za prijevoz oruzja u
zrakoplovu od strane policijskih sluZzbenika i za putovanje naoruzanog osoblja ukljucujuci
zaStitare na letu. Takoder kapetan zrakoplova mora biti obavijesten o broju naoruzanih osoba 1
njihovom polozaju sjedala.??

3.7. Mjere vezane za zemaljsku stranu

Svaka drzava ugovornica treba osigurati uspostavu zaStitnih mjera u podru¢jima na
zemaljskoj strani kako bi se ublazile moguce prijetnje od djela nezakonitog ometanja u skladu
sa procjenom rizika izvrSenom od strane relevantnih nadleznih tijela. Svaka drzava
ugovornica duzna je osigurati koordinaciju sigurnosnih mjera na kopnu izmedu relevantnih

2 1bid

2L 1bid

2Annex 17th to the Convention on International Civil Aviation: Security, Safeguarding International Civil
Aviation Against Acts of Unlawful Interference, Tenth Edition, April 2017
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sluzbi, agencija, drugih organizacija drzave i drugih subjekata, te odrediti odgovarajuce
odgovornosti za zastitu zemaljske strane u nacionalnom programu civilnog zrakoplovstva.??

3.8. Mjere vezane za cyber prijetnje

Svaka drzava treba, u skladu s procjenom rizika koje provode nadlezna nacionalna tijela,
uspostaviti zaStitne mjere kako bi se zastitila povjerljivost, integritet i dostunost kriticnih
sustava informacijskih i komunikacijskih tehnologija i podataka koji se koriste za potrebe
civilnog zrakoplovstva kako ne bi dosSlo do ometanja koja mogu ugroziti njegovu zastitu.
Takoder se trebaju provesti i razviti zastitne mjere za koje ¢e, izmedu ostalog, ukljucivati
sigurnost projektiranjem, zastitu opskrbnog lanca, razdvajanje mreze i kontrolu daljinskog
pristupa, prema potrebi.?*

2 1bid
24 1bid
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4. OPREMA ZA PROVODENJE ZASTITNIH MIJERA U
ZRACNIM LUKAMA

Zastitni pregled putnika 1 prtljage u zra¢noj luci jedan je od najvaznijih ¢imbenika koji
odreduju sigurnost i zastitu zracnog prijevoza. Zastitnim pregledom sprjeava Se unoSenje
predmeta koji bi mogli koristeni za pocinjenje djela nezakonitog ometanja. Sustav zastitnog
pregleda sastoji se od rendgenskih uredaja, metal detektorskih vrata i specijaliziranih softvera.
Medutim, kljuéni element zastitnog sustava za pregled je covjek (SSC - The Security
Screener). Oprema i softver pomaze SSC-u da pronade zabranjene predmete, ali takoder
otkriva i biljezi svoje greSke. Cijela zaStitna to¢ka kontrole (SCP- Security Control Point)
moze se smatrati sloZenim socio-tehnickim sustavom. Djelotvornost ovisi, izmedu ostalog, o
vrsti koriStenih rendgenskog uredaja, varijanti SCP organizacije ili o tehnic¢kom stanju
opreme, ali ve¢im dijelom zavisi o radu zastitnih preglednika. Ucinkovitost procesa kontrole
prtljage koji se izvodi na daljinu pomoc¢u preglednika utjecu brojni ¢imbenici. Mogu se
podijeliti u dvije skupine. Prva se odnosi na klasu rengenskih uredaja, a druga je povezana sa
covjekom-SSc i moze ukljuditi:

» sveobuhvatna procjena potencijalnog preglednika, ovisi 0 njegovom iskustvu, stupnju

izobrazbe i cjelokupnom stavu prema njegovim/njezinim duznostima,

» broj pogreski pocinjenih tijekom kontrole prtljage,

» organizacijski ¢imbenici koji karakteriziraju stupanj ukljucenosti preglednika tijekom

gitavog procesa kontrole prtljage.?®

4.1. Zastitni pregled putnika, rucne prtljage i predane prtljage

Putnici se pregledavaju na najmanje jedan od sljedecih nacina:

ruénom pretragom,

s pomoc¢u metal-detektorskih vrata (MDV),

s pomocu pasa za otkrivanje eksploziva (EDD — Explosive Detection Dogs),
opremom za otkrivanje tragova eksploziva (ETD — Explosive Trace Detector),
zaStitnim skenerima koji ne koriste ionizirajuce zracenje,

VVVYVYVYY

opremom za ETD u kombinaciji s ru¢nim detektorom metala.?®

% Skorupski, J.,Uchronski, P.: A Human Being as a Part of the Security Control System at the Airport, 9th
International Scientific Conference Transbaltica 2015.

% Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za
provedbu zajednickih osnovnih standarda iz podrucja zastite zracnog prometa
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Rucna pretraga je dodatni oblik provjere putnika koji se obavlja ako je osoba istaknuta s
detektora metala ili ako je odabrana za dodatno pretrazivanje zbog sumnjivog izgleda ili
ponasanja. Budu¢i da postoji fizicki kontakt tokom rucne pretrage, osoba koja vrsi pregled
mora biti istog spola kao i putnik. Prvo bi se trebao dobiti pristanak od osobe koja se
podvrgava rucnoj pretrazi. Dok osoba koja obavlja pretragu mora biti takti¢na, uljudna i
oprezna. Ru¢na pretraga se obi¢no treba izvoditi na otvorenom, ali pretrazivanja se mogu
obaviti u privatno ako to putnik zatrazi ili kada je potrebno provesti opsezniju provjeru nosi li
putnik zabranjene predmete.?’

Rucni detektor metala koji je prikazan na slici 1., moze se koristiti kao dopunski nacin
pregleda, ali se ne moZze nadomjestiti zahtjev za ru¢nim pregledom. Mora imati mogucnost
otkrivanja Zeljeznih metalnih predmeta i metalnih predmeta koji nisu Zzeljezni. Zvuénim
alarmom se upozorava na otkrivanje metala i utvrdivanje poloZaja otkrivenog metala.

Slika 1. METOR 28-Ru¢ni detektor metala

Izvor: https://www.rapiscansystems.com/en/products/ps/productsmetor 28 (24.11.2017).

27 http://www.Xx-rayscreener.co.uk/?xray=searching-passengers
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Metal-detektorska vrata moraju imati mogucnost otkrivanja i uzbunjivanja alarmom u
slu¢aju otkrivanja barem navedenih metalnih predmeta, pojedinacno i u kombinaciji. S
pomocu njih se pregledava cijelo tijelo dok putnik prolazi i ukoliko se alarm oglasi putnik se
dodatno pregledava. Otkrivanje metala mora biti neovisno o smjeru i polozaju metalnog
predmeta. Moraju se ¢vrsto pricvrstiti na tvrdu podlogu i imati vizualni indikator koji
pokazuje da oprema radi. Samo ovlastenim osobama su dostupna sredstva za podeSavanje
postavki otkrivanja metalnih predmeta i moraju biti zasticena. Na otkrivanje metala se
upozorava vizualnim i zvu¢nim alarmom koji moraju biti uo¢ljivi s udaljenosti od 2 metra.
Metal-detektorska vrata moraju se postaviti tako da na njih ne utjeCu izvori ometanja. Zastitar
koji kontrolira prolaz putnika/osoba kroz MDV-a duzan je:

» kontrolirati reakciju MDV-a prilikom prolaska putnika,

» kada se oglasi ili prikaze alarm MDV-a mora utvrditi uzrok tog alarma na nacin da

podvrgne putnika ruénoj pretrazi ili putnika zastitno pregleda ponovnim prelaskom
kroz MDV,

» obavljati ru¢nu pretragu putnika koji nisu izazvali alarm MDV-a, ali ih je racunalni

program MDV-a odabrao po principu slu¢ajnog uzorka,

» upravljati protokolom putnika kroz MDV tako da iza MDYV nikad ne budu vise od tri

putnika koji preuzimaju svoju rué¢nu prtljagu po obavljenom RTG pregledu iste.?8

Ukoliko trudnica odbije prolazak kroz MDV, nudi joj se samo obavljanje ru¢nog pregleda,
a ukoliko dijete izazove alarm MDV-a, osoba koja obavlja pregled mora zatraziti od roditelja
dopustenje za obavljanje pregleda.?®

Jedna od najsuvremenijih metal-detektorskih vrata, METOR 6E koji je prikazan na slici 2,
razvijena su pomocu najnovije tehnologije kako bi se zadovoljili svi zahtjevi medunarodnih
tijela civilnog zrakoplovstva.

28 Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za

provedbu zajednickih osnovnih standarda iz podrucja zastite zracnog prometa
2 |bid
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—_— 90 cm (35 in.) _—

224 cm (88in.)

205 cm (81in.)

76 cm (30 in.) T

Slika 2. Metal-detektorska vrata METOR 6E.

Izvor: https://www.rapiscansystems.com/en/products/ps/metor_6e (24.11.2017).

Dugogodisnji izazov za sigurnost zrakoplovstva je potreba za pouzdano otkrivanje
eksploziva i sastavnih dijelova bombe skrivenih ispod odjece. Od 2007. godine uprava za
zastitu transporta (TSA - Transportation Security Administration) nabavlja i implementira
dvije konkurentne napredne tehnologije slikanja (AIT - Advanced Imaging Tehnology) za
pregled putnika: X-ray backscatter i milimetarski valni sustav oslikavanja. X-ray backscatter
sustav koristi malu intenzivnu rendgensku zraku koja se krece pri velikoj brzini za skeniranje
cijele povrsine tijela. Prvi skeneri tijela koji koriste tehnologiju niskog intenziteta razvili su se
pocetkom 1990. godine. X-ray backscatter sustav koji se trenutno koristi od strane TSA
razvio se iz ove prve komercijalne verzije, imaju¢i znacajno poboljSanu razlucivost, kao i
posebne algoritme privatnosti koji stvaraju i vracaju slike sli¢no obrisima krede, $to se moze
vidjeti na slici 3. TSA je implementirao filtriranje ,,obrisa krede®, potnatog kao algoritam
privatnosti, kako bi se sprijeCile zabrinutosti vezane uz privatnost jer nefiltrirane X-ray
backscatter slike nalikuju fotografskim negativnim slikama visoke rezolucije.

18


https://www.rapiscansystems.com/en/products/ps/metor_6e

Slika 3. Primjer X-ray Backscatter slike: na lijevoj strani prikazana Zenska osoba, a na desnoj muska osoba, slike
sa primijenjenim algoritmom privatnosti.

Izvor: Elias, B.: Airport Body Scanners, The Role of Advanced Imaging Tehnology in Airline Passenger
Screening, Congressional Research Service, September 2012

Milimetarski valni sustavi oslikavanja emitiraju neionizirajuce elektromagnetske valove u
milimetarskom valnom spektru (30-300 GHz) kako bi se dobile slike onoga $to neposredno
lezi ispod odjece i blizu koze. Slika 4. pokazuje kako distribuirani sustav generira slike koje
izgledaju kao fotografski negativi. Filtri privatnosti se primjenjuju na ove slike kako bi se
selektivno zamaglila lica. Sustavi milimetarskog vala mogu generirati 3D prikaz skeniranjem
punih 360 stupnjeva oko pojedinca. 3D skener pruza prednje i straznje slike koje pregledava
osposobljeno TSA osoblje.®

e

Aieysidord mepepes - £ |

Slika 4. Slika milimetarskog valnog sustava oslikavanja, lijevo se nalazi Zenska , a desno muska osoba.

Izvor: Elias, B.: Airport Body Scanners, The Role of Advanced Imaging Tehnology in Airline Passenger
Screening, Congressional Research Service, September 2012

%0 Elias, B.: Airport Body Scanners, The Role of Advanced Imaging Tehnology in Airline Passenger Screening,
Congressional Research Service, September 2012
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Kada se za pregled putnika upotrebljava zastitni skener, koji je prikazan na slici 5, ¢ije slike
pregledava covjek, moraju se zadovoljiti barem svi sljede¢i uvjeti:

>

sigurnosni skener ne smije pohranjivati, zadrzavati, kopirati ili reproducirati slike.
Medutim, svaka slika dobivena pregledom moze biti zadrzana koliko je potrebno da je
osoba koja obavlja pregled analizira, i briSe se ¢im se putnika propusti dalje. Svaki
neovlasteni pristup i koriStenje slika zabranjen je 1 mora se sprijeciti,

osoba koja obavlja pregled mora biti na odvojenom mjestu tako da ne moze vidjeti
putnika koji se pregledava,

svi tehnicki uredaji koji mogu pohranjivati, kopirati, fotokopirati ili na drugi nacin
snimati slike ne smiju se unositi na to odvojeno mjesto gdje se slika analizira,

slika ne smije biti povezana s bilo kojom vrstom podataka osobe koja se pregledava i
njegov/njezin identitet mora ostati tajan,

putnik moze izabrati spol osobe koja analizira sliku njegovog/njezina tijela,

slika mora biti djelomi¢no zamucena ili zatamnjena kako bi se sprijecilo
prepoznavanje putnikovog lica.*!

Slika 5. Zastitni skener

lzvor:

https://www.rapiscansystems.com/en/products/ps/productsrapiscan_secure 1000 single pose(24.11.2017).

Rucna se prtljaga pregledava na najmanje jedan od sljedecih nacina:
» ru¢nom pretragom,

>
>

rendgenskom opremom,
sustavima za otkrivanje eksploziva (EDS — Explosion Detection System),

31 Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za
provedbu zajednickih osnovnih standarda iz podrucja zastite zracnog prometa.
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» s pomocu pasa za otkrivanje eksploziva u kombinaciji s ruénom pretragom,
> opremom za otkrivanje tragova eksploziva (ETD).*

Rucna pretraga rucne prtljage sastoji se od rucne provjere prtljage, ukljucujuci njezin
sadrzaj kako bi se osiguralo da ona ne sadrzi zabranjene predmete.

Pregled rucne prtljage je zahtjevan proces koji zahtjeva veliku predanost radne snage i
resursa za otkrivanje prijetnji koje mogu biti dobro skrivene medu milijunima vrecica koje se
svakodnevno prenose zracnim lukama. Sve sigurnosne tehnologije pregleda ru¢ne prtljage u
zracnoj luci imaju jednu zajednicku stvar, a a to je da konacna odluka o tome hoce li se torba
postaviti u zrakoplov pociva u umu ljudskog operatera. Iako su napredak u sigurnosnim
tehnologijama presudni, sva oprema za pregled mora se Koristiti s visokoobrazovanim i
motiviranim osobljem. Problem pronalaZenja prijetnji u ruc¢noj prtljazi je kompliciran zbog
raznolikosti predmeta $to ih putnici pakiraju u svoju prtljagu. Problem uocavanja eksploziva
dodatno je kompliciran ¢injenicom da plasti¢ni eksplozivi imaju gustoce i karakteristike koje
ih ¢ine slicnim mnogim ne-prijetnjama, organskim materijalima (poput plastike, koze, gume,
papira, tekstila i prehrambenih proizvoda) koje se rutinski prenose u prtljazi. Ako je
eksplozivni uredaj prisutan u pakiranoj vrecici, gotovo ¢e sigurno biti djelomi¢no zasjenjen
guséim bezopasnim predmetima.

Rendgenski uredaj za pregled kabinske prtljage, prikazan na slici 6, sastoji se od tri glavna

dijela:

» glavno tijelo: ovdje se nalazi rendgenska cijev, tunel s impregniranim zavjesama koje
se preklapaju na ulaznim i izlaznim krajevima tunela, i perspex zaslon,

» transportna vrpca: pomiCe stavke kroz X-ray tunel i iznosi ih za prikupljanje ili
pretraZivanje,

» upravljacka konzola: ukljuCuje tipkovnicu za rad stroja i koriStenje znacajki
poboljsanja slike 1 televizijski monitor, ponekad i dva monitora, za analizu
rendgenskih slika. Slike se mogu elektroni¢ki zadrZati i manipulirati nakon $to je
predmet prosao kroz rendgensku zraku. Kada se slika pojavi na zaslonu, slika ¢e ostati
na zaslonu dok se ne zamijeni slikom sljedeée torbe, ¢ak i kad torba nestane.®®

Rendgenska cijev moze se postaviti na vrhu, na podnozju ili sa strane uredaja.
Rendgenska zraka emitira se u vrlo tanku vertikalnu ,krisku®, kako bi se uveliko smanjilo
zraCenje unutar jedinice. Kad predmet prolazi kroz transportnu jedinicu, ona prekida
svjetlosnu zraku i time pokreée rendgensku cijev. Odasilja¢i stvaraju redgenske zrake i
prolaze kroz objekt koji se skenira. Detektor mjeri rezultate penetracije. Ovi rezultati uz
pomo¢ racunala pretvoreni su u sliku omogucujuéi operatoru razlikovanje razli¢itih vrsta
tvari. Kada stavka izbrige drugu svjetlosnu zraku, rendgenska cijev se iskljucuje.*

%2 provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za
provedbu zajednickih osnovnih standarda iz podrucja zastite zracnog prometa.

33 http://www.x-rayscreener.co.uk/?xray=cabin-baggage-screening(24.11.2017).

34 http://www.x-rayscreener.co.uk/?xray=cabin-baggage-screening(24.11.2017).
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Slika 6. Rendgenski uredaj za pregled ru¢ne prtljage

Izvor: http://www.Xx-rayscreener.co.uk/?xray=cabin-baggage-screening(24.11.2017).

Za zastitni pregled predane prtljage koriste se sljede¢e metode, bilo pojedinacno ili u
kombinaciji:
rucna pretraga,
rengenska oprema,
sustavi za otkrivanje eksploziva (EDS),
oprema za otkrivanje tragova eksploziva (ETD),
psi za otkrivanje eksploziva.®®

YV VYV VY

Rucni pregled sastoji se od temeljite ru¢ne provjere prtljage, uklju¢ujuéi njezin sadrzaj,
kako bi se osiguralo da ona ne sadrzi zabranjene predmete. Kada se koristi rengenska oprema
ili EDS, svaki predmet ¢ija gustoéa smanjuje moguénost osobe koja obavlja zastitni pregled
da analizira sadrzaj prtljage, rezultira podvrgavanje prtljage drugim nacinima pregleda.
Pregled pomoc¢u opreme za otkrivanje eksploziva sastoji se od analize uzoraka uzetih iz
unutrasnjosti 1 s vanjskog dijela prtljage, kao i iz njezinog sadrzaja. Sadrzaj se moZe takoder
ruéno pregledati. 3

Kompletna integracija izmedu sustava za rukovanje prtljagom i rendgenskog stroja lezi u
srcu uspjesne linije pregleda predane prtljage. Rendgenska oprema ima moguénost pregleda
prtljage, dok se ta ista prtljaga nalazi na transportnoj traci. Jedan takav primjer provjere
predane prtljage prikazan je naslici 7.

% Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za

provedbu zajednickih osnovnih standarda iz podrucja zastite zranog prometa
% Ibid
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» Sluzbenici Citaju odredisne kodove na
priljazi sa ruénim citaéem bar koda.
Nakon toga prtljaga se stavija na kolica i
vozi prema zrakoplovu.

Postoje dvije razine indukcijskih
tocaka u sustavu sortiranja: torbe
koje dolaze iz skenera idu izravno u
ladicu zbog preciznog inZenjeringa
i programiranja u sustavu.

> 5

6 ovm e
se ova ladica
automatski naginje, a
torba odlazi na

spliralni izlaz, $to vodi U sustav se unosi algoritam

Ako torba nije razrijesena
na trecoj razini pregleda,
odlazi operatoru koji je

osposobljen za analizu ) do karusela destinacije da vidi kada treba prihvatiti
slike. Ti operatori . f > ili odbiti torbu. U tocki na
prihvacaiju ili odbacuju priljaznom karuselu nalazi
torbu. Ako odbace torbu, se infracrveni senzor od 270
odlazi na Cetvrtu razinu, stupnjeva koji ¢ita oznaku
gdje su slike sa razine tri na torbi, a 3alje signal

ve¢ dostupne. Ako procesoru koji donosi
operatori na toj razini ] ) odluku za slanje torbe na
smatraju da u priljazi 1 4 odredeni odredisni karusel.

postoje sumnjivi
predmeti, pozivaju
putnike i pregledavaju
torbu ispred njih.

Razvrstavanje: Eetiri potpuno automatizirana stroja za
sortiranje krecu se brzinom 1,9 m/s te stalno primaju i
oslobadaju torbe za sortiranje na odredista. Ovi strojevi
zatim razvrstavaju mjesavinu pregledane prtljage na
razlitita odredista dodijeljena za razlicite letove.

Skeniranje u pet koraka: ako torba nije

3mzjninjenn, sustav 3alje torbu do druge razine
pregleda. Ako operater razine 2 smatra da u torbi
ima sumnjivih predmeta, operater ga
preusmjerava na stroj za pregled razine 3 CTX,
koji presijeca sliku torbe u vise komada. Sustav
ima moguénost prihvacanja ili odbijanja torbe.
Ako je torba prihvacena odlazi na odredisni
karusel.

Ako je torba razjasnjena nakon
4 prvog rendgenskog pregleda, ona se
preusmjerava prema podruéju
sortiranja. Sustav koristi transport
velike brzine i automatski se
usporava gdje se prtljaga mora
pregledati pomocu automatiziranih
rendgenskih sustava.

> 1 CHECK.N. Barkod naljepnica nastaje kada se
putnici prijavljuju sa njihovom prtliagom. Sustav
moZe sortirati prtljagu na temelju informacija
dekodiranih sa 10-znamenkaste IATA

Air Transport

registarske ploéice, koja se &ita u sustavu i sa
barkoda na prtljazi, koji sadrzi podatke o
podrijetiu prtljage, odredistu, putniku, letu i kodu
zrakoplova.

Slika 7. Postupak pregleda predane prtljage

Izvor: https://www.slideshare.net/Elegancematters/airport-baggage-handling-system(24.11.2017).

UspjeSne instalacije sustava za pregled predane prtljage zahtjevaju kombinaciju
rendgenske tehnologije, mehani¢kog dizajna i integriranog kontrolnog sustava. Da bi sustav
bio djelotvoran, tri elementa moraju biti oblikovani tako da funkcioniraju kao jedan entitet.
Pet razina procesa pregleda temelji se na sljede¢em:

» automatizirana procjena slike pomoc¢u rendgenskog stroja,

» analiza slike od strane operatera na radnoj stanici, dok prtljaga nastavlja kretanje po

transportnoj traci,

» detaljnija analiza slike na zasebnoj radnoj stanici ili podvrgavanje prtljage u zasebnom

rendgenskom postupku uporabom razlicitih rendgenskih tehnologija,

» ponovno sjedinjenje putnika sa torbom i provodenje ru¢nog pregleda,

> uslucaju da se putnik ne moZe pronaéi, prtljaga se smatra prijetnjom.*’

Prilikom koriStenja sustava za otkrivanje eksploziva sustav mora imati mogucnost
otkrivanja i upozoravanja alarmom eksplozivnog materijala sadrzanog u prtljazi ili u drugim
posiljkama. Otkrivanje mora biti neovisno o obliku, usmjerenju 1 poloZaju eksplozivnog
materijala. EDS se oglaSava alarmom u svakoj od sljedec¢ih okolnosti:

» kada otkrije eksplozivni materijal,

» kada otkrije postojanje predmeta koji sprje¢ava otkrivanje eksplozivnog materijala,

» kada je sadrzaj torbe ili posiljke previse gust da bi se mogao analizirati.

37 https://www.copybook.com/companies/geo-robson/articles/hold-baggage-screening-systems(25.11.2017).
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Oprema za otkrivanje tragova eksploziva mora imati mogucnost odredivanja prisutnosti
tragova eksploziva na putniku i na sadrzaju prtljage ili pos$iljaka. Na prisutnosti eksplozivnih
materijala upozorava se alarmom. Moze se koristiti samo kao dopunski nacin pregleda.

Oprema za potrebe pregleda mora biti u skladu sa svim sljede¢im zahtjevima:

» potrosna roba ne koristi se dulje od preporuka njezinog proizvodaca ili ako se ¢ini da
je njezina djelotvornost smanjena upotrebom,

» oprema za ETD Kkoristi se samo u okruZenju za koje je odobrena njezina upotreba.

» za pregled predane prtljage analiziraju se uzroci uzeti iz unutra$njosti i s vanjskog
dijela prtljage 1 iz sadrzaja prtljage koji se moze i rucno pregledati; ukoliko je ruc¢na
pretraga nekog dijela tijela neucinkovita moze se koristiti ETD u kombinaciji s ru¢nim
detektorom metala.

» tekucine, rasprsivaci i gelovi (LAG - Liquids, Aerosols, Gels) koje putnici nose sa
sobom mogu se izuzeti od pregleda opremom za otkrivanje tekucih eksploziva
(LEDS), slika 8 pri ulasku u zastitno ograni¢eno podrucje u sljedeé¢im sluéajevima:

e ako se LAG-ovi ( nalaze u pojedina¢nim spremnicima ¢ija zapremina nije ve¢a od
100 mililitara ili jednakovrijedno, u jednoj prozirnoj plasti¢noj vrecici zapremine
do jedne litre koja se moze ponovno zatvoriti, pri ¢emu ta plasti¢na vrecéica nije
prepunjena i potpuno je zatvorena,

e ako je LAG zatvoren u namjensku zapecacenu vrecicu nakon kupovine u §ticenom
podrucju predmetne zracne luke,

e ako Lag potjece iz druge zracne luke u EU-u ili zrakoplova zra¢nog prijevoznika iz
EU-a 1 ponovno je zapefaen u namjensku zapeCaCenu vrecicu u zaStitno
ograni¢enom podrucju zracne luke,

e ako je LAG pregledan u predmetnoj zra¢noj luci LEDS opremom u §ti¢enom
podruéju i nakon toga zapedaéen u namjensku zapeaéenu vrecicu.*®

Slika 8. Oprema za otkrivanje tekucih eksploziva

Izvor: http://www.Xx-rayscreener.co.uk/?xray=liquid-screening-equipment(24.11.2017).

3 Provedbena uredba Komisije (EU) 2015/1998 od 5. studenoga 2015. o utvrdivanju detaljnih mjera za
provedbu zajednickih osnovnih standarda iz podrucja zastite zracnog prometa
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4.2. Zastitni pregled tereta 1 poSte

Teret i posta pregledavaju se na najmanje jedan od sljede¢ih nacina:
ruénom pretragom,

rendgenskom opremom,

sustavima za otkrivanje eksploziva,

s pomocu pasa za otkrivanje eksploziva (EDD),

opremom za ETD,

vizualnom provjerom,

detektorom metala.

YVVVVVVY

Potencijalni rizici povezani sa sigurnoscu tereta u zraCnom prometu ukljucuju uvodenje
eksplozivnih 1 zapaljivih uredaja u teret koji se nalazi u zrakoplovu 1 isporuke neZeljenih
opasnih materijala na zrakoplov. Teret koji se prevozi u putni¢kim zrakoplovima moze biti
poseban rizik budu¢i da se putnicki zrakoplovi opéenito smatraju vrlo atraktivnim ciljevima
terorista. Gotovo svaki putnicki let nosi teret zajedno sa putnicima i njihovom prtljagom.

Tehnologija koja se koristi za pregled tereta o¢ito je mnogo veca od one koja se koristi za
pregled prtljage, ali je u osnovi ista. Srednja veli¢ina opreme, prikazana na slici 9, u ovoj
kategoriji ima otvore dovoljno velike da prihvati palete tereta.

Slika 9. Rendgenska oprema za pregled tereta
Izvor: http://www.x-rayscreener.co.uk/?xray=cargo-screening(24.11.2017).

Mobilni X-ray, prikazan na slici 10, sustavi koje nose veliki kamioni mogu skenirati teret
smjeSten u velikim vozilima polako vozeéi uz parkirano vozilo. Takoder postoje X-ray
skeneri veliine zgrade dizajnirani tako da prikolice mogu povuéi u zgradu, parkirati na
platformu i proéi pregled.

39 http://www.x-rayscreener.co.uk/?xray=cargo-screening(24.11.2017)
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Slika 9. Mobilni rendgen za pregled tereta na kamionima

Izvor: https://www.smithsdetection.com/index.php?option=com_k2&view=item&id=65:hcvm-
1&Itemid=1419(24.11.2017).
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5. PRIMJENA OPREME ZA PROVODENJE ZASTITNIH
MJERA ODABRANIH ZRACNIH LUKA

U ovom poglavlju prikazana je primjena opreme za provodenje zaStitnih mjera zracne
luke Dubrovnik 1 zracne luke Amsterdam Schiphol.

5.1. Zrac¢na luka Dubrovnik

Zracna luka Dubrovnik predstavlja jednu od sedam medunarodnih zra¢nih luka Republike
Hrvatske. Nalazi se u op¢ini Konavle, u naselju Cilipi. Gradnja zraéne luke zapocela je 1960.
godine te je predstavljala jednu od najprometnijih zra¢nih luka Jugoslavije prije Domovinskog
rata. U Domovinskom ratu potpuno je devastirana te je nakon oslobodenja dubrovackog
podrucja 1992. godine zapoceta rekonstrukcija luke. Od tada Zra¢na luka napreduje iz godine
u godinu, kako u nadogradnji infrastrukture tako i u broju putnika i letova. Danas zra¢na luka
Dubrovnik posluje na zavidnoj razini, iskoriStavaju¢i maksimalno svoje kapacitete.
Predstavlja zra¢nu luku od iznimno velikog znacaja za Republiku Hrvatsku te pruza jedinu
kvalitetnu vezu dubrovackog podrucja s ostatkom Republike Hrvatske.

Zra¢na luka nalazi se 13 km zracne udaljenosti od Dubrovnika te 22 km cestovne
udaljenosti. Nadmorska visina zra¢ne luke je 161 m te sadrzi poletno sletnu stazu duZzine
3.300 m i 45 m Sirine te sedam rulnih staza §irine 22.5 i 27m.*°

Podaci o poslovanju zra¢ne luke Dubrovnik u protekle dvije godine Sto se tice broja
putnika (medunarodnih i1 domacih putnika), broju operacija zrakoplova (slijetanja 1
uzlijetanja) 1 koli€ini robe 1 poSte prikazani su u tablici 1.

Tabela 1. Statisticki podaci broja putnika i robe i poste za 2015. i 2016. godinu.

Godina  Promet Slijetanja/uzlijetanja Medunarodni Putnici na Robai
putnika putnici domacem posta

letu (kg)

2015. 1.693.934 | 16.852 1.442.970 236.541 256.111
2016. 1.993.243 | 19.244 1.727.832 249.473 224.332

Izvor: http://www.airport-dubrovnik.hr/index.php/hr/2014-10-27-10-40-47/statistika (24.11.2017)

40 http://www.airport-dubrovnik.hr/index.php/hr/ (24.11.2017)
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Grafikoni koji su prikazani na slici 11 pokazuju kako je na zra¢noj luci Dubrovnik tokom
ljetnih mjeseci dosta veéi broj putnika nego u ostalim mjesecima tijekom godine. To se
dogada zbog velikog porasta broja medunarodnih putnika.

Promet putnika Medunarodni putnici
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Slika 10. Grafikoni prometa ukupnog broja putnika, medunarodnih putnika te putnika na domaéem letu

Izvor: http://www.airport-dubrovnik.hr/index.php/hr/2014-10-27-10-40-47/statistika (24.11.2017)

U zra¢noj luci koristi se oprema za pregled kao $to su metal- detektorska vrata, uredaji za
detekciju metala u obuci 1 donjem dijelu nogu, EDS, zaStitni skeneri koji ¢e biti opisani u
idu¢im poglavljima.

5.1.1. Metal — detektorska vrata

Osim ru¢nog pregleda za pregled putnika U zra¢noj luci Dubrovnik koriste se metal
detektorska vrata kompanije CEIA modela 02PN20. Trenutno za pregled putnika je u upotrebi
Sest takvih modela. Model 02PN20 je unaprijedeni detektor metala za pregled ljudi, dizajniran
za sve primjene sa strogim funkionalnim zahtjevima. Tehnologija koja se koristi omogucuje
uskladivanje sa najstrozim sigurnosnim zahtjevima za MDYV, 1 dalje odrzava veliku
propusnost ljudi. Kontrolna jedinica detektora ugradena je u strukturu svodnika i karakterizira
je vrlo visoka pouzdanost i otpornost na elektromagnetske metnje. Osjetljivost detekcije ne
ovisi o brzini tranzita. To rezultira izuzetno velikim protokom ljudi kroz vrata. Za sluzbene
prolaze koristi se model HI-PE/PZ PLUS.#

5.1.2. Zastitni skeneri

Za zastitni pregled kabinske prtljage koristi se Sest modela HI-SCAN 6040-2is HR,
prikazan na slici 12 proizvodatéa SMITHS DETECTION. Taj model je sustav naprednog

4 http://www.ceia.net/security/product.aspx?a=02PN20/EZHD (24.11.2017)
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rengenskog pregleda s dvostrukim pogledom za automatsko otkrivanje ¢vrstih i tekucih
eksploziva u osobnim stvarima i kabinskoj prtljazi. Ovaj model generira pouzdane, kvalitetne
slike. Suvremeni, ergonomski dizajn omogucuje korisnic¢ko sucelje koje olakSava operateru da
identificira prijetnje i opasne ili nezakonite objekte na zaslonu.*> Osim ovog modela u zra¢noj
luci Dubrovnik koriste se tri modela HI-SCAN 6046si takoder proizvodaca SMITHS
DETECTION. Ovi modeli se koriste isklju¢ivo za sluZbene prolaze u zraénoj luci. Sto se tice
ove rendgenske opreme ona proizvodi vrlo detaljne rendgenske snimke zahvaljujuéi
modulima detektora visoke razlucivosti. Snazno poboljSana razlucivost slike skeniranih
objekata predstavlja odlucuju¢u prednost za procjenu slike u sigurnosnim podrucjima.
Takoder ima visi otvor tunela i stoga moze skenirati predmete koji premasuju standardne
dimenzije ru¢ne prtljage u zrakoplovnoj industriji.**

Slika 11. Model HI-SCAN 6040-2is HR

lzvor:
https://www.smithsdetection.com/index.php?option=com_k2&view=item&id=361&Itemid=101#.Whfev3ko-Uk
(24.11.2017)

HI-SCAN 100100T-2is, prikazan na slici 13, koji se koristi za pregled predane prtljage
dizajniran je za pregled prevelike prtljage i glomaznog tereta. Opremljen je s dva generatora
postavljena pod kutem od 90 stupnjeva prema jedan drugom, tako da zrace u dva smjera
(dupli pogled). Ovaj nacin prikaza olakSava pouzdan pregled ¢vrsto upakiranih predmeta u
jednom procesu, a skra¢uje vrijeme pregleda i poveéava udinkovitost postupka.*

Sto se ti¢e pregleda tereta i poste u upotrebi je jedan uredaj modela HI-SCAN 145180.
Specijalno je dizajniran da zadovolji potrebe i1 primjene skladiSta, prijevoznika, Speditera i

42 https://www.smithsdetection.com/index.php?option=com_k2&view=item&id=361&Itemid=101#.Whfev3ko-
Uk (24.11.2017)

43 https://www.smithsdetection.com/index.php?option=com_k2&view=item&id=128&Itemid=600#.WhgJ5Xko-
UK (24.11.2017)
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https://www.smithsdetection.com/index.php?option=com_k2&view=item&id=137&Itemid=600#.Whu6XdKnFd
g(24.11.2017)
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kurirskih sluzbi za zra¢ne luke. Ovaj uredaj je posebno prilagoden za pregled tereta koji se
45

prevozi na standardnim europskim, britanskim ili ameri¢kim paletama.

Slika 12. HI-SCAN 145180 za pregled tereta

Izvor: https://www.smithsdetection.com/index.php?option=com_k2&view=item&id=148:hi-scan-
145180&Itemid=643#.Whu3BNKnFdg (24.11.2017)

5.1.3. EDS- MV3D

Uredaj MV3D je dizajniran za visoku razinu detekcije eksploziva bez uporabe rotirajuce
nosivosti. Sustav sigurnosnih projekcija koristi seriju fiksnih rendgenskih izvora i viSe polja
detektora za stvaranje 2D i 3D slike visoke razlucivosti. Ovaj dizajn pruza krajnjem korisniku
operativne prednosti tradicionalnog automatiziranog sustava pregledavanja prtljage i sa
performansama detekcije. Slika pregledanih torbi prikazanih na slici 14 gdje operater ima
prikaz 2D i 3D slike visoke rezolucije. Model detekcije eksploziva MV3D dizajniran je kako
bi osigurao besprijekornu integraciju sa sustavom za rukovanje prtljage na zracnoj luci.
Tehnologija omogucava da se provjerene torbe zaustavljaju kratko vrijeme u skeneru i jo§
uvijek dopustaju analizu detekcije eksploziva da nastavi bez utjecaja. Time se povecava
uéinkovitost protoka i smanjuje skupo ponovno skeniranje tih torbi. 46

4 https://www.smithsdetection.com/index.php?option=com_k2&view=item&id=148:hi-scan-
145180&Itemid=643#.Whu3BNKnFdg (24.11.2017)
46 http://www.sds.l-3com.com/auto_explv_detect/MV3D.htm (18.11.2017)
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Slika 14. Prikaz EDS MV3D i 2D i 3D slika pregledanih torbi

Izvor: http://www.sds.l-3com.com/auto_explv_detect/MV3D.htm (18.11.2017)

5.1.4. Uredaj za detekciju metala u obuc¢i i donjem dijelu nogu

Uredaj kao osnovnu namjenu ima detekciju metala i metalnog oruZja u obuci i donjem
dijelu nogu do potkoljenica, a da pri tom diskriminira metalne dijelove koji su dio cipele.
Informacije o rezultatu analize prikazuju se na zaslonu centralne jedinice koja je sastavni dio
uredaja, a smjestena je na nacin da su sve informacije lako vidljive operateru kao i putnicima.
Informacije koje se prikazuju na glavnom zaslonu su informacije za operatera o rezultatu
analize kao i informacije putniku vezano za sam postupak analize (vrijeme stavljanja i
micanja noge u postupku analize).

Uredaj zadovoljava slijedece karakteristike:

detekcija metala je automatska i to bez skidanja cipela,

funkcija alarma u slucaju detekcije je zvukovna i vizalna,

vrijeme analize je maksimalno 3 sekunde,

moguénost funkcionalnog testiranja od strane operatera,

zaStitna centralna jedinica,

posjeduje mrezni priklju¢ak zbog moguénosti umrezavanja s postoje¢om opremom
radi pracenja rada opreme, programiranja kao 1 kreiranja statistike,

bezopasan za ljude koji imaju stimulator za srce kao i trudnice,

bez utjecaja na magnetske medije.*’

YV VVYY

Y VY

47 http://www.airport-dubrovnik.hr/images/stories/nadmetanja/Doku_1.pdf (28.11.2017)
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5.2. Zractna luka Amsterdam Schiphol

Zracna luka Schiphol je glavna medunarodna luka u Nizozemskoj. Nalazi se 9 kilometara
jugozapadno od Amsterdama. Sto se ti¢e broja putnika trenutno je treéa u Europi. U 2016
godini, zra¢na luka prihvatila je 63,6 milijuna putnika. Glavno je srediSte zracnog
prijevoznika KLM Royal Dutch Airlines, te takoder sluzi kao europsko ¢voriste za Delta Air
Lines kao i baza za Easyjet i Vueling.*®

Prema tablici, vidljivo je da zratna luka nema velikih oscilacija broja putnika po
mjesecima. Ima relativno ujednacen promet tijekom cijele godine.

Tabela 2. Statistika broja putnika za 2016. godinu

Mjesec Broj putnika
Sijecanj 4.111.954
Veljaca 4.097.793
OZujak 4.749.458.
Travanj 5.252.171
Svibanj 5.747.683
Lipanj 5.744.567
Srpanj 6.379.598
Kolovoz 6.411.606
Rujan 5.875.776
Listopad 5.793.526
Studeni 4.703.481
Prosinac 4.758.052
Ukupno 63.625.665

Izvor: https://www.schiphol.nl/en/schiphol-group/page/transport-and-traffic-statistics/ (24.11.2017)

Nizozemska je rani usvojitelj kada je rije¢ o testiranju i radu naprednih zaStitnih sustava.
Schiphol je nedavno nabavio skenere za prtljagu u dvoranama za odlazak, $to im omogucuje
da obavljaju sto postotni pregled prtljage.

Zavrsetak projekta centralizacije sigurnosti u zra¢noj luci Schiphol obiljezio je klju¢nu
prekretnicu u Sirem ambijentu zracne luke kako bi pruzio sigurnost ne kao nuznost, nego kao
uslugu. Ono $to je najizazovnije u novoj zastitnoj tocki jest da se ona jako razlikuje od
prosjecnih zracnih luka.

Zracna luka Schiphol je ¢vorisna luka, sa 60-70 % transfernih putnika. Zbog toga zra¢na
luka mora ponuditi u¢inkovito i ugodno iskustvo u transferu putnika. U staroj situaciji putnici
koji dolaze iz zemlje koja ima razinu pregleda koja je odobrena od strane EU, koji su letjeli u
Schiphol, morali su biti ponovno provjereni. To je bila smetnja putnicima iz SAD-a i Velike
Britanije.Sada ti putnici ne moraju ponovno prolaziti sigurnosne provjere tijekom transfera.

“8 https://www.schiphol.nl/en/page/about-schiphol/ (24.11.2017)
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Za putnike koji putuju iz Schiphola postoje dva zastitna filtra. U salonu 2, iznad KLM
Saltera za registraciju putnika i u salonu 3. U salonu 3 postoji kat na kojem su smjestene nove
zaStitnestaze, a nakon check-in nalazi se eskalator koji dovodi putnike do zastitnog podrudja.
Nakon ove tocke dostupno je deset staza, prikazane na slici 15, koje zauzima fleksibilna
koli¢ina servisnih agenata. Okruzenje je isto kao i u salonu 1, s naglaskom na svjetlost ,
oznakom Schiphol Security Service, zastitni pregled bi trebao biti manje stresan za putnike. 4

Slika 15. Staze za pregled putnika na zraénoj luci Schiphol

Izvor: https://insideflyer.nl/schiphol-central-security/ (24.11.2017)

Kako bi se pobolj$ao protok putnika, nove zastitne staze opremljene su rendgenskim
skenerima koji imaju mjesta za odlaganje ladica kako bi putnici mogli stavljati svoje stvari. U
teoriji, putnici mogu preteci sporije putnike i bez zastajanja proci kroz sigurnost. Kao novi
element ladice se automatski vrac¢aju na pocetak transportera. Agenti takoder imaju
mogucénost dodijeliti ladicu za dodatnu provjeru, ako putnik izgleda sumnjivo.

Metal detektorska vrata zamijenjena su rendgenskim skenerima i prtljagu koju agenti zele
provjeriti mogu se automatski odvojiti na drugom transporteru, $to opet povecava brzinu i
kontinuitet provjere.

Nakon $to se produ zaStitni pregled, vojna policija provjerava putovnice. Slika 16
prikazuje Sest samoposluznih kioska za gradane EU kako bi se ubrzao proces. Ako je putnik

49 https://insideflyer.nl/schiphol-central-security/ (24.11.2017)
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upoznat sa postupkom, uporaba samoposluznih kioska moze biti prilicno dobar dodatak za
prolaz putnika. Za tu vrstu kioska minimalna dob za koristenje je 18 godina.*®

Slika 136. Samoposluzni kiosk za pregled putovnica za gradane EU

Izvor: https://insideflyer.nl/schiphol-central-security/ (24.11.2017)

5.2.1. HI-SCAN 1008 XCT

Za pregled predane prtljage na zracnoj luci koristi se oprema proizvodaca SMITH
DETETECTION. Rije¢ je o modelu HI-SCAN 10080 XCT, slika 17. Ta generacija skenera
koristi tehnologiju rendgenske rezolucije visoke razlu€ivosti, kompjutoriziranu tomografiju
medicinske kvalitete i napredne algoritme detekcije koji kombiniraju pruzanje izuzetne razine
sigurnosti. Ne samo da otkriva eksplozivne prijetnje koje su trenuta¢no specificirane novim
standardima, ve¢ se takoder moze i nadograditi za identifikaciju prijetnji koje se razvijaju, kao
$to su domadi eksplozivi. %

50 https://insideflyer.nl/schiphol-central-security/ (24.11.2017)
51 https://smithsdetection.com/index.php?option=com_k2&view=item&id=594:smiths-detection-to-supply-
dutch-airports-with-advanced-hold-baggage-scanners#.WhvCI9KnFdj (24.11.2017)
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Slika 147. HI-SCAN 10080 XCT

Izvor: https://smithsdetection.com/index.php?option=com_k2&view=item&id=594:smiths-detection-to-supply-
dutch-airports-with-advanced-hold-baggage-scanners#.WhvCI9KnFdj (24.11.2017)

5.2.2. Schiphol SmartGate Cargo (SSGC)

Program Schiphol SmartGate Cargo zajednicka je incijativa porezne uprave/carine, zracne
luke Amsterdam Schiphol, Air Cargo Netherlands i KLM Cargo. Svi su oni sudionici javno-
privatne suradnje na sigurnosti i javnoj sigurnosti u zra¢noj luci Schiphol. Njihov cilj je
optimizirati logistiku kako bi bila u¢inkovitija, jednostavnija i brza. Tvrtke Rhenus Logistics i
Fast Forward Freight skeniraju poSiljke koje je carinska sluzba odabrala vlastitim
rendgenskim snimkama. Daljinsko skeniranje olakSava carinicima ¢itanje i analizu skeniranih
slika. Uredaj za daljinsko skeniranje jedan je od prvih medunarodnih projekata suradnje u
zracnom teretnom sektoru. Daljinsko skeniranje trenutno je u vrhu na svijetu i tako ¢e ostati
neko vrijeme. Prije nego $to se roba utovari, carina zeli napraviti slu¢ajne provjere kako bi
vidjeli moZe li se roba izvoziti. Carina odlucuje koju je posiljku potrebno odabrati za
skeniranje. Teret koji ide kroz rendgenski uredaj je skeniran S obje strane. Na uredaju se
nalaze dva ekrana koja pokazuju rezultat skeniranja. Nakon toga se prenose carini preko 4G
veze. Osim slike iz skenera carina takoder ima moguénost i video snimka sa kojim prati
pregled tereta. Nakon toga carina odlucuje da li se roba moZe utovariti u zrakoplov. Takav
proces ustedi dosta vremena u usporedbi sa carinskim obavljanjem fizicke provjere. %

52 http://www.schiphol-smartgate.nl/ (28.11.2017)
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6. ZAKLJUCAK

Zastita osoba i imovine u zra¢nim lukama, jedan su od preduvjeta za nesmetano i
kontinuirano odvijanje zratnog prometa. Sustavi zaStite na zracnim lukama stalno prolaze
kroz razne preobrazbe, u kojima se mjere zastite stalno poboljSavaju i standardiziraju. Nuzan
uvjet za to je odgovaraju¢i pravni okvir koji ukljucuje propise iz zastite zracnog prometa.
Takoder jako je bitno da se nove tehnologije konstantno razvijaju kako bi se u potpunosti
mogli prepoznati nedozvoljeni predmeti.

Oprema koja se koristi za odrzavanje ili povecanje razina sigurnosti u zracnoj luci dio je
mjera vezanih za zastitu. Tipicni primjer opreme ukljucuju rendgensku opremu, skenere za
teku¢ine i gelove u bocama, sustave za otkrivanje eksploziva, opremu za otkrivanje
eksploziva.

Jedan jako dobar primjer zracne luke jest zra¢na luka Schiphol koja konstantno ulaze u
nove tehnologije te tako povecava zastitu na zra¢nim lukama. Zrac¢na luka Schiphol takoder
ulaZe i u Skolovanje osoblja koje upravlja opremom za provedbu zastitnih mjera.

Zastitni sustav razvijao se tijekom vremena 1 vazno je da se nastavi razvijati u buducnosti.
Medutim taj se sustav viSe bazirao na razvoj tehnologije nego na osposobljavanje osoblja.
Novi tehnoloski razvoj moze pomoéi u visokoj razini sigurnosti, ali od kljuéne vaznosti je
osigurati jednaku pozornost na osposobljavanje osoblja kao klju¢nog elementa zastite.
Sustavi kontrole putnika, prtljage i tereta su jako bitni u zastiti zra¢nog prometa. Zbog toga je
bitno da oprema koja sluzi za pregled bude pravilo koriStena od strane ovlastenog osoblja.
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POPIS KRATICA

ACI
AIT
EDD
EDS
ETD
ICAO

LAGs
MDV
SCP
SSC
SSGC
TSA

(Airports Council International) Medunarodno udruZenje zra¢nih luka
(Advanced Imaging Tehnology) napredna tehnologija slikanja
(Explosive Detection Dogs) psi za otkrivanje eksploziva

(Explossive Detection system) sustavi za otkrivanje eksploziva
(Explosive Trace Detection) oprema za otkrivanje tragova eksploziva
(International Civil Aviation Organization) Organizacija medunarodnog civilnog
zrakoplovstva

(Liquids, Aerosols and Gels) Tekucine, rasprsivaci i gelovi
metal-detektorska vrata

(Security Control Point) zastitna kontrolna tocka

(The Security Screener) ovlaStena osoba za obavljanje pregleda
(SmartGate Cargo)

(Transportation Security Administration) Uprava za zastitu transporta
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