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KOMPARATIVNA ANALIZA MREZNIH SIMULATORA GNS3 1
RIVERBED MODELER

SAZETAK

U zavr$nom radu opisan je znacaj simulacija u informacijsko-komunikacjskom prometu te
znacajke 1 uloga mreznih simulatora. Mrezni simulatori sluze za predvidanje rada razlicitih
vrsta racunalnih mreza, poveCanje pouzdanosti i smanjenje troSkova pri razvijanju novih
mreznih tehnologija. Analizirane su razli¢ite karatkeristike mreznih simulatora GNS3
(besplatan) i Riverbed Modeler (licenciran), te su prepoznate njihove prednosti i nedostatci. Na
temelju klju¢nih pokazatelja i prakticnog primjera (kroz odabrani scenarij) napravljena je
komparativna analiza mreznih simulatora GNS3 i Riverbed Modeler. Kroz prakti¢nu primjenu
prepoznata je vaznost mreznih simulatora kao programskih alata u funkciji analize i razvoja

rac¢unalnih mreza.

KLJUCNE RIJECI: mrezni simulator, mreZna simulacija, raCunalne mreze, mrezne tehnologije

SUMMARY

This paper describes the significance of network simulators in information-communication
traffic as well as the significance and role of the network simulators. Network simulators are
used to predict the operations of various types of computer networks, to increase their reliability
and to reduce the costs on the occation of developing new network technologies. Various
features of network simulators GNS3 (free) and Riverbed Modeler (licenced) are analysed, and
their benefits and shortcomings are listed. On the basis of key indicators and practical examples
(through the selected scenario), a comparative analysis of network simulators GNS3 and
Riverbed Modeler has been made. The practical example made it possible to recognise the
significance of network simulators as a software instrument in the function of analysing and

developing computer networks.

KEY WORDS: network simulator, network simulation, computer network, network technology



SADRZAJ

R U AV | ST 1
2. ZNACAJ MREZNIH SIMULATORA .....cootviriimeieeimseseetseessseesessssessesssssssessssssssessesssssssesssncs 3
2.1, MIeZna SIMUIACIIA .eeuvevrereeiiirieetesie ettt st r s e s s reenesreese e nesaeenes 3
2.2, Simulacija i €MUIACIJA MICZA......ccuerterierteeiesieetenteeiterte st et e stesteestesbeete s bt st e sbesaeenbesbeentenbesaeenee 5
2.3.  Pregled mreZnih SIMUIALOTA.......cevuiriiriirtieiesieetee ettt ettt st st be s 8
2.3.1.  Network SIMUIALOr 2 - NS2.....c.oiiiiiiiiiiee s 9
2.3.2. Network SIMUlator 3 - NS3........coi 10
2.3.3.  Graphical Network SImulator - GNS3 ... 11
2.3.4.  OMNETHE ottt et bbbt s e r ettt st b 12
2.3.5.  OPENSTACK ...ttt bbb 13
2.3.6. IVHININEL ..ottt b et b e n e 14
2.3.7.  RIVEIDEA MOGEIEN ...t 15
2.3.8. L@ 0= | N =] AT 16
pZ X R 1 o SO SSRSS 17
3. MREZNI SIMULATOR GNS3 ....oouiiitiieeicteeeteeeessteseesessssessesssssssssesessssssssssesessssasssssssssassssasens 19
3L, POVIJESE GINSS ...ttt ettt st st et e b e e ae et e s be e st e steesa e beeaeentenreeanas 19
3.2, 12gled GNS3 APIKACIE.....ccuieieeicteeece ettt sttt a e s teere e besreenaesreennas 20
3.3, WIRESHARK ...ttt sttt ettt b e st e st e st enesbeebenaen 22
4. MREZNI SIMULATOR RIVERBED MODELER .......c.coovueiuiiiviesieeeeesisissesesissesessessssesessnens 24
4.1, POVIJESE OPNET 0 .cteeiiiieeiieiecteeieste ettt s et ste et sae e tesbe e s e s testeenbesteessebesasensesreennas 24
4.2, POVIJESt RIVEIDEU-A c..ecviiiceieiiciecece ettt ettt et e ste e beeaeebeebeennas 25
4.3, GrafiCKo SUCEIIC...ceiiiiiieriieitieiieeit ettt sttt sae e st st b e beesbeesaeesaseeteesbeesaeesasenns 26
5. ANALIZA KARAKTERISTIKA MREZNIH SIMULATORA GNS3 I RIVERBED
MODELERA ...ttt h e b ettt et e h e eb e bbb e b et et et eneebeebeebeneennen 28
5.1.  Karakteristike mreznog simulatora GNS3.........ccccvvviirriineeninnienie e seee s 28
5.2.  Karakteristike mreznog simulatora Riverbed Modeler ...........ccocvivininenincniinnencne 31
6. PRIMJER KOMPARATIVNE ANALIZE MREZNIH SIMULATORA GNS3 I RIVERBED
YOI I PSS 33
6.1. Koristenje mreznog simulatora GNS3.........ccoveviiiiiienineeereeee e s 33
6.2.  Koristenje mreznog simulatora Riverbed Modeler ........ccceveiviiriiniieinienniennie e 38
6.3. Komparativna analiza mreznih simulatora GNS3 i Riverbed Modeler...........ccccccvvereninnne 42
7. ZAKLIUCAK ..ouoiriiieiiretiiseesise s sese s sttt bbb 45
POPIS LITERATURE ...ttt sttt et st e e bt et esteeaeetesaeeneenbesneenes 46
POPIS KRATICA I AKRONIMA ...ttt ettt st sttt aesteeneesesneenes 47

POPIS SLIKA TTABLICA. ...ttt sttt s 49



1. UvOD

U dana$nje vrijeme nezamisliv je i jedan dan bez pristupa ra¢unalnim mreZama i bez upotrebe
Interneta. Zbog te ovisnosti ljudi o Internetu pojavila se potreba za razvijanjem besprijekorne
raCunalne mreze. Pri tome je potrebno imati na umu da racunalna mreza, uz to sto dozvoljava
pristup ljudi mrezama, mora korisnicima biti financijski prihvatljiva te se mora odlikovati

dobrim performansama i visokom sigurnoscu.

Za stvaranje odgovarajuce racunalne mreze koja ¢e udovoljiti korisniku upotrebljavaju se
mrezni simulatori. Tu na scenu stupaju mrezni simulatori koji se koriste za analizu ponasanja
postojece ili budu¢e mreze. Uz pomo¢ mno$tva mreznih simulatora mogucée je analizirati
ponasSanje velikih 1 kompleksnih mreza. Mrezni simulator predvida ponasanja mreze, testira
nove mrezne protokole kao i mijenjanje postojecih protokola. Koristenjem mreZznog simulatora
kroz program kontrolira se ponasanje mreze izraCunom interakcije razli¢itih mreznih dijelova
pomoc¢u matematickih formula. PonaSanje mreze i njezinih razli¢itih aplikacija i usluga koje
podrzava mogu Se pomnije promatrati u testnom laboratoriju. MreZni simulatori najcesce
podrZavaju najpopularnije protokole 1 mreze koje se danas koriste kao §to su WLAN, TCP.
Simuliranje mreze odvija se putem razlicitih dostupnih mreZnih simulatora kao $to su Riverbed

Modeler, GNS3, NS2, NS3 i drugih.

Cilj zavr$nog rada je analizirati mrezne simulatore GNS3 i Riverbed Modeler te zaklju¢no
usporediti obiljezja ta dva simulatora. Svrha zavrSnog rada je prepoznati vaznost mreznih
simulatora kao programskih alata u funkciji analize i razvoja racunalnih mreza. Rad se sastoji

od sedam poglavlja i to:

Uvod

Znacaj mreznih simulatora

Mrezni simulator GNS3

Mrezni simulator Riverbed Modeler

Analiza karakteristika mreznih simulatora GNS3 i Riverbed Modeler
Primjer komparativne analize mreznih simulatora GNS3 i Riverbed Modeler
Zaklju€ak
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Prvo poglavlje sadrzava opceniti pregled zavr$nog rada. Drugo se poglavlje bavi zna¢ajkama
mreznih simulatora. Tu se nabrajaju i ukratko opisuju postojec¢i odabrani simulatori. U tre¢cem
se poglavlju opisuje mrezni simulator GNS3, a u ¢etvrtom Riverbed Modeler. U petom se
poglavlju analiziraju karakteristike mreznih simulatora GNS3 i Riverbed Modeler da bi se u
Sestom poglavlju napravila mrezna simulacija ova dva mrezna simulatora te u obliku tablice
prikazale njihove osnovne karakteristike. U sedmom poglavlju, Zakljucku, sintetizirane su sve

najznacajnije odlike ova dva mrezna simulatora analizirana u ovom radu.



2. ZNACAJ MREZNIH SIMULATORA

Racunalne mreZe postaju sve slozenije pa se njihovo ponasanje sve teze moze predvidjeti
upotrebom tradicionalnih analitickih metoda. Stoga je nuzno poblize upoznati prirodu mreznih
simulatora i njihov nacin rada kako bi se njihovom primjenom mreza mogla uspjesno analizirati

te kako bi se u konac¢nici poboljsale njezine performanse. [1]

2.1. Mrezna simulacija

Mrezna simulacija je tehnika analiziranja ponasanja mreze. Kako bi se mogla pojmiti
dinami¢nost i razli¢itost mreznih protokola potrebno je razumjeti veliki opseg mreznih

simulacija. Mrezne su simulacije prepoznate kao primarni alat analize velikih mreza.

Simulacija se koristi za predvidanje ponasanja nekog odredenog protokola kao i mehanizama
razli¢itih stanja mreze. U drugim slu€ajevima koristi se za razumijevanje stvarnih ucinaka
novog protokola, mehanizama, aplikacija i mreznih usluga pri u¢inkovitom koristenju velikog
raspona mreza. Mrezni simulatori koriste se izmedu ostalog za dizajniranje, simuliranje,

provjeravanje te analiziranje performansi razli¢itih mreznih protokola.

Prednosti mreznih simulacija leze u tome S§to poblize pokazuju kako sustav radi, daju

mogucnost priblizavanja nac¢inima unapredenja sustava i ocjenjuju novi dizajn protokola.

Simulacija pomo¢u mreznih simulatora najraSirenija je tehnika koja se koristi za konstruiranje
racunalnih mreza i predvidanje performansi racunalnih mreza ili mreznih aplikacija prije

konstruiranja same mreZe ili instaliranja aplikacije.

Paketna simulacija oblikuje transmisiju i slijed pojedina¢nih paketa tijekom njihovog prolaska
kroz mrezu. Paketna simulacija u velikoj se mjeri koristi za dizajn i1 ocjenu protokola. Koriste
je 1 razliciti alati za simulaciju kao Sto su NS2, NS3, GNS3, OMNET++, RIVERBED
MODELER, OPENSTACK , J-SIM, QUALNET.

Na svjetskoj razini postoje brojna istrazivanja o mreznim simulatorima. Njima se istrazuju
razne vrste mreznih simulatora i njihove znacajke koje su bitne za analizu razliitih vrsta
racunalnih mreza. MrezZni se simulatori mogu usporedivati na temelju razli¢itih znacajki: raspon

(od vrlo jednostavnih do izrazito slozenih), specificiranje ¢vorova i linkova izmedu ¢vorova
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kao 1 prometa izmedu ¢vorova, potpuno specificiranje protokola koji se koriste za upravljanje
prometom u mrezi, graficke aplikacije (omoguéavanje korisnicima jednostavne vizualizacije
rada simulirane okoline), tekstualne aplikacije (moguénost naprednijih oblika vlastitih
zahtjeva) 1 programski orijentirani alati (alati koji omogucuju programiranje prema vlastitim

potrebama kako bi se simulirala mreZzna okolina koja ¢e se testirati). [2]

Istrazivanjem 1 provedenom analizom uocava se osam podrucja koja su znacajno zastupljena
unutar KkoriStenih znanstvenih baza: QoS (Quality of Service), VolIP (Voice over Internet
Protocol?), Wireless, Security, loT (Internet of Things?), SDN (Software-Defined
Networking?®), Cloud Computing i LTE (Long Term Evolution®). [3]

MreZa se sastoji od mreznih elemenata kao $to su ruteri®, preklopnici, linkovi, korisnici i
aplikacije koje sluze za obavljanje odredenih zadaca. Predmet studije simulacije moze biti

sustav koji je sastavni dio nekog drugog sustava kao $to su primjerice podmreze.

Za koristenje linka potrebno je znati broj bita u sekundi koji se prenose putem linka kao i ukupni
kapacitet samog linka. Nije potrebno znati koli¢inu buffera® u preklopniku koji se povezuje
linkom. Umjesto izgradnje fizickog modela mreze, izgraduje se matemati¢ki model Koji
prezentira ponasanje kao i logi¢ne i kvantitativne odnose izmedu mreznih elemenata.
Mijenjanjem odnosa izmedu mreZnih elemenata model se moZe analizirati bez izgradnje fizicke
mreze na temelju pretpostavke da se model ponasa vrlo sli¢no realnom sustavu, tj. da je
ispravan. Primjerice, iskoriStenost linka moze se izraCunati analiticki na nacin da Se koli¢ina
podataka poslanih u odredenom vremenu podijeli kapacitetom linka (biti u sekundi). Ovo je
izrazito jednostavan model koji se u stvarnim problemima vrlo rijetko pojavljuje. U izrazito
slozenim slu¢ajevima prikladnija je tehnika simulacije. Simulacijski modeli mogu se razvrstati

na vise nacina, a najéesce se razvrstavaju kako slijedi:

- staticki 1 dinamicki simulacijski modeli: kod ovih modela staticki model
karakterizira sustav nepromijenjen u vremenu, a dinamicki model predstavlja sustav

koji se mijenja s vremenom

1 VoIP: prenosenje glasa i multimedijalnog sadrzaja putem Internet protokola

2 ToT: povezivanje svih uredaja koji se mogu spojiti na Internet

3 SDN: softverski definirano umreZavanje

4 LTE: standard superbrze bezi¢ne komunikacije za mobilne uredaje i podatkovne terminale
5 Ruter: ruter (engl. router) ra¢unalni uredaj koji sluzi za povezivanje ra¢unalnih mreza

& Buffer: memorijski prostor namijenjen priviemenom pohranjivanju podataka
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- stohasti¢ki i deterministiCki modeli: stohasticki model predstavlja sustav koji
sadrzava nasumicne elemente, dok deterministi¢ki model sadrzava to¢no definirane

elemente

- diskretni i kontinuirani modeli: kontinuirani modeli prezentiraju sustav kod kojeg
se varijable kontinuirano mijenjaju kroz vrijeme, dok diskretni model karakterizira
sustav u kojem se varijable mijenjaju trenutno u zasebnim tockama u vremenu. U
tim vremenskim tockama mogu nastati odredeni dogadaji koji mogu promijeniti
stanje sustava. Primjerice, dolazak paketa na ruter u odredenom trenutku predstavlja

dogadaj koji mijenja stanje buffera na ruteru. [4]

Zbog slozene prirode ra¢unalnih komunikacija i mrezni modeli takoder su slozeni. Za neki
odredeni simulacijski problem mogu se razvijati posebni racunalni programi, no to moze biti
izrazito dugotrajan i neucinkovit proces. U posljednje vrijeme ¢eSce se koristi aplikacija za
simulaciju i modeliranje, ¢ime se skracuje vrijeme kodiranja i moderatoru se omogucuje
fokusiranje na sam problem modeliranja umjesto na problem programiranja. Kod koristenja
takvih mreznih simulacija i paketa modeliranja, kao §to je RIVERBED MODELER, postoji
rizik da ¢e se moderator morati oslanjati na tehnike modeliranja i skrivene procedure koje mogu

biti zasti¢ene i nedostupne javnosti. [4]

2.2.  Simulacija i emulacija mreza

Ekspanzijom brzine, veli¢ine i sloZenosti mreZa, tradicionalni staticki izracuni viSe ne
predstavljaju odgovaraju¢i pristup za validaciju provedbe novih mreznih dizajna kod
milijunskih investicija u nove mrezne tehnologije. Slozeni staticki izracuni viSe nisu prikladni
alati zbog stohastickog mreznog prometa i slozenosti sustava. Radi potpore kriti¢nim
poslovnim potrebama, organizacije sve vise ovise o novim mreznim tehnologijama i mreznim
aplikacijama. Shodno tome, manjkava mrezna izvedba moze imati ozbiljne posljedice na
njihovo poslovanje. Kako bi ocijenili razli¢ita rjeSenja za odredene zadatke, mrezni programeri
sve se viSe oslanjaju na metode ocjene veceg broja mreznih rjeSenja prije donosenja odluke 1
izgradnje samog sustava. Cesto se koristi metoda predvidanja mreznih performansi putem

simulacija. Mrezni programer moze koristiti simulacijski model za analizu alternativnih modela



i prouCavanje ponaSanja novog sustava ili izmjene postojeteg sustava bez izgradnje samog

sustava.

Nadalje, vazno je razumjeti razliku izmedu simulacije i emulacije. Cilj emulacije je oponasati
izvornu mrezu i reproducirati svaki dogadaj koji se dogodi u svakom mreznom elementu i
aplikaciji. Kod simulacije cilj je generirati statisticke rezultate koji prezentiraju ponaSanje
odredenih mreznih elemenata i njihovih funkcija. Kod diskretne simulacije svrha je promatranje
dogadaja u vremenu u kojem se oni dogadaju te mjerenje performansi kako bi se moglo donijeti

zakljucke o performansama mreze. [4]

Simulacija velikih mreza s velikim brojem mreznih elemenata moze rezultirati velikim
modelom koji je teSko analizirati zbog velikog broja statisti¢kih podataka generiranih tijekom
simulacije. Stoga se preporuca modeliranje samo onih dijelova mreze znacajnih za statisticke
podatke koji se zele dobiti simulacijom. Bitno je ugraditi samo one podatke koji su relevantni

za ciljeve simulacije. Mrezni programeri najéesce postavljaju sljedece ciljeve:

- modeliranje performansi: dobivanje statistickih podataka za razliCite parametre
performansi likova, rutera, preklopnika, itd.,

- analiza pogreSaka: analiza utjecaja pogreSaka mreZznih elemenata,

- mrezni dizajn: usporedba statistickih podataka o alternativnim mreznim rjeSenjima
radi procjene prijedloga alternativnih rjeSenja, i

- planiranje mreznih resursa: mjerenje utjecaja promjena na mrezne performanse, kao

primjerice uvodenja novih korisnika, novih aplikacija ili novih mreznih elemenata.

Ovisno o potrebama mreze, za jednu te istu mreZzu mogu biti potrebni razliciti simulacijski
modeli. Drugo znacajno pitanje je razina detalja za koju je mrezni element modeliran, gdje je

potrebno definirati zeli li se modelirati internu arhitekturu rutera ili cjelokupne mreze.

Komunikacijska mreza sastoji se od mreznih elemenata, nodova (posiljaoci i primaoci) i
konekcijskih medija. Postoji nekoliko kriterija za klasificiranje mreza od kojih se najéesce

koriste dva: transmisijska tehnologija i skala.

vvvvv

Zove se Internet.

Transmisijske tehnologije mozemo klasificirati kao difuzijske mreze (engl. broadcast network)

I mreze od toc¢ke do tocke (engl. point-to-point network). [4]



Kod difuzijskih mreza jedan komunikacijski kanal dijele svi uredaji na mrezi. Uredaji
komuniciraju na nacin da Salju pakete ili okvire koje svi drugi uredaji primaju. Adresno polje
okvira odreduje primatelja ili primatelje okvira. Okvir obraduju samo oni primatelji na koje je

okvir adresiran. Okvir se moze slati na sve ili na odredene korisnike.

Mreze od tocke do tocke sastoje se od velikog broja spojeva izmedu korisnika. Paket ili okvir
Salje se od posiljatelja do primatelja na nacin da putuje od ¢vora do ¢vora dok ne stigne do

zadanog cilja.

U nastavku teksta analizira se nekoliko odlika koje imaju znacajan utjecaj na performanse

mreZe 1 na koje je mrezno modeliranje ¢esto usmjereno.
Te su odlike predmet statistickih analiza, dizajna te optimizacije racunalnih mreza.

Jedan od najvaznijih elemenata je kapacitet linka, tj. kapacitet kanala, koji predstavlja broj

paketa $to se moze prenijeti linkom u jedinici vremena. Mjerna jedinica je bit po sekundi.

Sljedeca je odlika sirina frekvencijskog opsega, tj. bandwidth pojasa. Bandwidth je razlika
izmedu najviSe 1 najnize frekvencije koja je dostupna u mrezi. Ovaj se pojam koristi 1 kao
opceniti naziv za prolazni kapacitet linka i mjeri se u kilobitima, megabitima, gigabitima,

terabitima po sekundi.

Treca odlika je vrijeme odziva (engl. response time). Tu se radi o vremenu koje je potrebno da
bi mrezni sustav reagirao na odredeni ulazni signal. Vrijeme odziva obuhvaca trajanje
transmisije od izvoriSta do odrediSta, vrijeme procesuiranja u ¢vorovima te vrijeme povratne
dojave do izvora. Prosje¢no vrijeme odziva vazno je mjerilo mreznih performansi. Sto je
vrijeme odziva krace, to su mrezne performanse bolje. Statisticki podaci za vrijeme odziva
moraju biti konstantni. Medutim, i u slu¢ajevima kratkog prosjecnog vremena odziva mogu se

pojaviti izrazito dugi vremenski odzivi zbog zaguSenja mreze.

Sljedeca je odlika ¢ekanje (engl. latency). Ona se odnosi na vremenski rok koji je potreban za
transmisiju odredene jedinice podataka kroz mrezni link. Cekanje i $irina frekvencijskog opsega
odreduju brzinu prijenosa podataka u linku. Cekanje predstavlja vrijeme koje je potrebno da bi
elektricni ili opticki signal stigao od jednog ¢vora do drugog ¢vora i vrijeme procesuiranja u

¢évorovima.

Protokol rutiranja je put od izvorista do odredista kojim se odvija mrezni promet. U slucajevima
kada postoji samo jedan put od izvoriSta do odredista, mrezni put nije od prevelikog znacaja.

Medutim, ako se mreza sastoji od nekoliko mogucih puteva, rutera i linkova, pitanje
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pronalaZzenja najboljeg puta u velikoj mjeri dobiva na znac¢aju. Put moze voditi kroz razlicite
linkove s razli¢itim kapacitetima, vremenima Cekanja te razinama pouzdanosti. Putevi se
utvrduju protokolima rutiranja. Njihov je cilj pronalazenje optimalnog ili skoro optimalnog puta

izmedu izvorista 1 odrediSta uz izbjegavanje zagusenja.

Prometno inZenjerstvo (engl. traffic engineering) novi je nacin rutiranja koji podrazumijeva
upotrebu mehanizama za izbjegavanje zaguSenja optimalnim koriStenjem mreznih resursa
umjesto stalnog povecavanja mreznog kapaciteta. Njime se omogucuje preusmjeravanje paketa
s optimalnog puta zadanog tradicionalnim protokolima rutiranja na manje zaguSena mjesta u
mrezi. Prometno inZenjerstvo balansira opterecenja linka i rutera radi izbjegavanja njihovog

prevelikog ili premalog opterecenja.

Sto se ti¢e veli¢ine okvira, mreZni se programeri bave velikim okvirima jer veliki okviri prolaze
kroz rutere i buffere brze nego mali okviri $to uzrokuje gubitak paketa i retransmisiju. lako je
vrijeme procesuiranja za velike okvire jednako kao i za male okvire, tj. na prvi pogled veliki
paketi izgledaju ucinkovitiji, ipak ruteri i preklopnici zahtjeve s malim paketima mogu brze
procesuirati. Velike se okvire moze fragmentirati tako da ih se podijeli u manje jedinice kako
bi mogle stati u MTU (Maximum Transmission Unit). MTU je parametar kojim se odreduje
najveci datagram koji se moze poslati putem IP sucelja. S druge, strane, manji okviri mogu

uzrokovati vise sudara na Ethernet’ mrezi. [4]

2.3. Pregled mreznih simulatora

U ovom je poglavlju ukratko prikazano devet mreznih simulatora iz podrucja informacijsko-
komunikacijskih mreznih tehnologija. Ti Su mrezni simulatori odabrani zbog toga $to suu ovom

trenutku najzastupljeniji na trzistu.

" Ethernet: mrezna tehnologija kod koje se podaci $alju u paketima
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2.3.1. Network Simulator 2 - NS2

NS2 je simulator koji je dizajniran za potrebe istrazivanja na podrucju raCunalnih mreza. NS2
druga je inagica Network Simulatora i bazirana je na mreznom simulatoru REALS. To je
besplatan simulator koji se koristi za simuliranje mreZnih protokola s razli¢itim mreznim
topologijama. MoZe simulirati Zi¢anu i beziénu mrezu. NS2 je napravljen u programu C++° i
omogucéuje simulaciju suéelja kroz OTcl®. Korisnik stvara mreznu topologiju koristenjem OTcl

te tako glavni NS program simulira doti¢nu topologiju uz specificirane parametre. [3]

nam: /ns2/examples /data.nam - |I:I|l|
File Yiews Analysis | /ns2lexampless/data, nam | ‘
44 | - | | | > 4. B, 096000 Step: 2.0ms
f f f ]
=
=]
= ®©
ED -
E
Bl ©
_‘ Ll
a o=
L)
T
I
‘ |||II|IIII|||II||III|I|||||||||IIII|||I||IIIII|I|||IIIIIIII ||||II|III|I||II|IIIII|||I||IIIII||I|| ‘
Auto layout: Ca |0‘15 Cr |0,75 Iterations |10 W Recalc re-lagoutl r‘esetl
r I

Slika 1. Izgled mreZznog simulatora NS2

8 REAL: ranija verzija mreznog simulatora NS1
9 C++: programski jezik opée namjene
10 Otcl: programski jezik za razvoj samostalnih aplikacija

9



Kod NS2, mrezni animator (NAM™) koristi se za grafi¢ki pregled mreze. NS2 najuobiéajeniji
je 1 najcesc¢e koriSteni mrezni simulator za potrebe istrazivanja. Kao $to je vidljivo na slici 1.,

ovaj mrezni simulator odlikuje se jednostavnim grafickim suceljem.

2.3.2. Network Simulator 3 - NS3

NS3 je sli¢an simulatoru NS2. Ponajvise se koristi za potrebe istrazivanja i obrazovanja. Razvoj
NS3-a zapoceo je u srpnju 2006. godine, a prva javna inacica objavljena je u lipnju 2008.
godine. NS3 temelji se na C++ i Python®2 skriptiranju kao osnovnim ra¢unalnim jezicima. NS3
se moze pokrenuti na tri glavne platforme: Linux, macOS i FreeBSD. NS3 je besplatan mrezni
simulator koji potic¢e razvoj simulacijskih modela dostatno realnih da omoguce koristenje NS3
kao emulatora u stvarnom vremenu. NS3 pruza potporu istrazivanju na IP mreZzama kao i na
mrezama koje nisu IP utemeljene, no uglavnom se koriste Wi-Fi, WiMAX ili LTE modeli kao

i niz staticnih ili dinami¢nih routing protokola. NS3 sadrzava mrezni animator (NAM) i

emulator za integriranje realnih mreza, §to NS2 ne sadrzava. [3]

maﬂmawmawmQ:

Slika 2. Izgled mreZznog simultora NS3

1 NAM: animacijski alat za prikazivanje dobivenih rezultata
12 python: programski jezik opée namjene
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Slika 2. prikazuje izgled grafickog sucelja mreznog simulatora NS3. On je napravljen kako bi

zamijenio postoje¢i NS2. Medutim, NS3 nije nadogradena verzija NS2 ve¢ novi simulator i on

nije kompatibilan s NS2.

2.3.3. Graphical Network Simulator - GNS3

GNS3 se koristi za emuliranje, konfiguriranje, testiranje 1 rjeSavanje problema na virtualnim i

realnim mrezama. Ovaj mrezni simulator prvi put je izaSao na trziSte 2008. godine. Koristi se

za simulaciju od jednostavnih i malih mreza do velikih i kompleksnih mreza.

€ Unsaved project - GNS3
File Edit View Control Device Annotate Tools Help

3 OBE> > BHC FmiloQaamn

| Topolagy Summary

Servers Summary
Local

NSO hSe

right (c)
Use Help -> GNS3 Doctor to detect ct

=>

Slika 3. Izgled mreznog simultora GNS3

@®

@®

@®

Slika 3. prikazuje izgled grafickog sucelja mreznog simulatora GNS3 Kkoji omogucuje

vizualizaciju, planiranje, testiranje i rjeSavanje problema u mreznim uvjetima svih platformi

bez izravne interakcije s mreznim hardverom. GNS3 se pobliZe opisuje u treCem poglavlju. [3]
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2.3.4. OMNET++

OMNET++ je besplatan mrezni simulator koji ima graficko sucelje. Primarno podrucje

primjene su mu komunikacijske mreze. Budu¢i da je OMNeT++ dizajniran da bi osigurao

komponentnu arhitekturu, modeli ili moduli OMNeT++ sastavljeni su od komponenti koje se

mogu ponovno koristiti. Svojstvo modula da se mogu ponovno Koristiti i kombinirati na

razli¢ite na¢ine predstavlja jednu od temeljnih karakteristika programa OMNeT++. Nadalje,

sljedeca bitna karakteristika programa OMNeT++ simulacijska je standardna C++ biblioteka

koja se sastoji od simulacijske jezgre i pomo¢nih opcija koje su ¢inile simulacijske komponente.

Biblioteka takoder obuhvaca infrastrukturu za sastavljanje simulacija od razli¢itih komponenti.

Osim toga, postoji i okolina za simulacije kao i alati za lakSe provodenje simulacija i njihovo

upravljanje. [3]
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Slika 4. Izgled mreznog simulatora OMNET-++

Na slici 4. prikazano je graficko sucelje mreznog simulatora OMNET++. Posjeduje genericku

1 fleksibilnu arhitekturu temeljem koje je uspjesan i na drugim podru¢jima kao Sto su IT sustavi,

mreze ¢ekanja, hardverska arhitektura pa Cak i poslovni procesi.
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2.3.5. OpenStack

Program OpenStack upravlja velikim skupinama resursa za raCunanje, pohranjivanje i
umrezavanje U cijelom podatkovnom centru kojim se upravlja putem nadzorne ploce ili putem
sucelja za programiranje aplikacija u OpenStack (OpenStack API*). OpenStack je idealan za
heterogene infrastrukture. Osmisljen je 2010. godine kao zajedni¢ki projekt tvrtke Rackspace
Hosting i NASA-e. Predstavlja besplatnu otvorenu platformu za pohranjivanje u oblaku

uglavnom u obliku platforme ,,infrastruktura kao servis* (engl. Infrastructure-as-a-Service).

Marwark Topokogy

T

000

_ﬁ”r_’ﬁ

Slika 5. Izgled mreznog simulatora Openstack

Na slici 5. vidljiv je izgled grafickog sucelja mreznog simulatora Openstack. Njegova se
softverska platforma sastoji od medusobno povezanih komponenti koje upravljaju razli¢itim

hardverskim skupinama resursa za obradu, pohranu i umreZavanje u podatkovnom centru. [3]

13 API: suCelje za komunikaciju izmedu aplikacija
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2.3.6. Mininet

Mininet je mrezni emulator koji stvara mrezu virtualnih hostova®, preklopnika, upravljackih
uredaja i linkova. Mininet hostovi pokrecu standardni Linux mrezni softver i njegovi

preklopnici podrzavaju OpenFlow® za izrazito fleksibilno rutiranje i softverski definirano

umrezavanje.

ano % MiniEdit

File Edit Run Help

- = ow

h1 \
C —C

‘—
.

!

al

=}

s BROm -

Slika 6. Izgled mreznog simulatora Mininet

Mininet mrezni simulator prikazan je na slici 6. Njime se mogu podrzavati istrazivacke i
razvojne zadace, testiranje, popravljanje i sve druge zadace koje se mogu lakSe obavljati uz
pomo¢ eksperimentalne mreZe na raunalu. Mininet stvara realisticnu virtualnu mreZu. Na
jednostavan nacin omogucuje postizanje to¢nog ponasanja sustava i tocnih performansi uz

adekvatnu podrsku hardvera kao i eksperimentiranje s topologijama. [3]

14 Host: svaki uredaj povezan u ra¢unalnu mreZu koji moZe ostvariti komunikaciju s drugim sli¢nim uredajima
15 OpenFlow: komunikacijski protokol
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2.3.7. Riverbed Modeler

Riverbed Modeler ili prethodno Opnet Modeler Suite je simulator koji je razvila tvrtka OPNET
Technologies, Inc. Opnet je izvorno razvijen na Institutu za tehnologiju Massachusetts
(Massachusetts Institute of Technology - MIT). U listopadu 2012. godine Riverbed Technology
je kupio Opnet.

To je snazan softver koji nudi Siroki niz razli¢itih moguénosti za simuliranje heterogenih mreza
uz razli¢ite protokole. Riverbed Modeler obuhvaca skup protokola i tehnologija uz sofisticiranu
razvojnu okolinu i modelira sve mrezne tipove i tehnologije ukljuc¢ujuéi VolP, TCP,
OSPFv3’, MPLS®, 1Pv6™, itd.

[ Project p
File Edit View Scenarios Topology Traffic Protocols DES Windows Help

[ RaSHEEe 22Tl *eE

[ (1045, 46.48

Slika 7. Izgled mreznog simulatora Riverbed Modeler

16 TCP: protokol za kreiranje virtualne konekcije prema drugom hostu putem koje se prenose podaci
17 OSPFv3: usmjerivacki protokol

18 MPLS: usmjerivacki protokol koji se zasniva na brzom prespajanju

19 1pv6: Najnovija verzija Internet protokola
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Na slici 7. prikazano je grafi€ko sucelje mreznog simulatora Riverbed Modeler. Njime se
analiziraju mreze kako bi se usporedio utjecaj razliitih tehnoloskih dizajna na prijenos s kraja
na kraj mreze. Program omogucuje testiranje i demonstriranje tehnoloskih dizajna prije
produkcije, povecava mreznu produktivnost za istrazivanje i razvoj, razvija bezi¢ne protokole
i tehnologije te ocjenjuje poboljsanja standardnih protokola. O ovom ¢ée se programskom alatu

opsirnije pisati u ¢etvrtom poglavlju ovog rada. [3]

2.3.8. QualNet

QualNet komunikacijska simulacijska platforma alat je koji sluzi za planiranje, testiranje i
uvjezbavanje na naéin da oponasa realnu komunikacijsku mrezu. Simulacija je cjenovno
ucinkovita metoda za razvijanje, primjenu i upravljanje mreznim sustavima. Korisnici mogu

ocijeniti bazi¢no ponasanje mreZze i ispitati kombinacije mreznih karakteristika koje bi koristili.
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Toolset | Table View | Output Window ‘ ErrorLog | Watch Variables | Batch Experiments

Slika 8. Izgled mreznog simulatora QualNet
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Naslici 8. vidljiv je izgled grafickog sucelja mreznog simulatora QualNet ¢iji program mreznog
simuliranja nudi sveobuhvatnu okolinu za dizajniranje protokola, razvijanje i animiranje

mreznih scenarija te analiziranje njihovih performansi. [3]

2.3.9. J-Sim

J-Sim je simulacijska i animacijska okolina koja se bazira na Javi®® i podrzava mreZne

simulacije, brzo rastu¢e podrucje simulacijskog istrazivanja i razvoja.

Slika 9. Izgled mreznog simulatora J-Sim

20 Java: programski jezik
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Slika 9. sadrzava prikaz grafickog sucelja mreznog simulatora J-Sim koji predstavlja
arhitekturu labavo povezanih komponenti, tj. svaka komponenta moze biti zasebno dizajnirana,

implementirana i ispitana. [3]
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3. MREZNI SIMULATOR GNS3

Mrezni simulator GNS3 (graficki mrezni simulator 3) besplatan je mrezni simulator koji se
moze pokrenuti na operativnim sustavima Windows, Linux i MacOS. Koristi programski jezik
Python. Njegova glavna namjena je emulacija kompleksnih i manje kompleksnih ra¢unalnih
mreza. GNS3 omogucuje dizajniranje 1 testiranje virtualnih mreza na racunalu. Sadrzi graficko
sucelje koje omogucava stvaranje virtualizirane mreze s razliitim ruterima, preklopnicima i

rac¢unalima.

Graficki mreZni simulator 3 alat je za izradu dijagrama hipotetickih mreza. Namjena mu nije
analiza postoje¢e mreze nego se koristi za izradu simulacijske mreze, primjerice kod Sirenja
postoje¢e mreze ili u slu¢aju da su u postojecoj mrezi pronadene pogreske. Virtualna mrezna
simulacija izradena je u grafickom mreznom simulatoru 3 i omogucuje implementaciju u
virtualnom okruZzenju svih dijelova mreze kao primjerice glavnog rutera, svih mreznih
preklopnika i svih racunala. GNS3 moze simulirati sve standardne mrezne alate kao §to je
Ethernet, ATM?, itd. Nakon postavljanja virtualne GNS3 mreZe paketi se u simulaciji mogu

snimiti i pomocu programa Wireshark. [5]

3.1. Povijest GNS3

Godine 2005. na trzistu je postojao Dynamips. To je bio emulator za Cisco rutere koji je razvio
Christophe Fillot. SluZio je za emuliranje hardverskih platformi 1700, 2600, 3600, 3700 1 7200
te za pokretanje standardnih IOS slika. Dynamips je omogucavao emuliranje samo jednog

rutera na ra¢unalu $to nije bilo zadovoljavajuce.

Godine 2006. izasla je verzija 0.2.5 koja je omogu¢ila pokretanje Dynamipsa u ,,hypervisor?2

modu ¢ime se dozvoljavalo istovremeno simuliranje veéeg broja rutera uz dodanu opciju ,,Idle-

PC* za smanjenje opterecenja na racunalu.

U rujnu 2007. po prvi put se pojavio GNS3, verzija 0.3. Njime je omoguéeno povlacenje ikona

po cijelom zaslonu i povezivanje rutera pomocu opcija ,,klikni i vuci (engl. click-and-drag).

2L ATM: protokol podatkovnog sloja OSI/ISO modela koji se temelji na nacelu prospajanja ¢elija veli¢ine 53
byta

22 Hypervisor: softver za virtualizaciju koji emulira ra¢unalni hardver
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Na slici 10. vidljivo je sucelje jedne od prvih verzija ovog mreznog simulatora. GNS3 kreira
odgovarajuci dokument s ekstenzijom .net i razvija dodatne konfiguracije dokumenta .net kako

bi zapamtio lokaciju objekata i ponovno kreirao mrezu prilikom sljedeéeg pokretanja projekta.

GNS3 VM - VMware Workstation
File Edit View VM Tabs Help [& S | G A==
Library
[Q Type here to search

;( 4 Home I My Computer = Network Labs = Container Labs @ GNs3 VM

~ Il My Computer
[ Container Labs
b [ Firewall

GNS3 1.4.0
{4 Monitoring

[ Provisioning

= Network Labs
b [ Templates

% Shared VMs Welcone to 6NS3 appliance

UM version: 0.10.1

GNS3 is not installed please install it with sudo pip3 install gns3-server

INFO: sdevskum exists
KUM acceleration can be used

Release chamnel: 1.4

To direct input to this VM, click inside ar press Ctrl+G. BEG= =8

Slika 10. Izgled jedne od prvih verzija mreznog simulatora GNS3

Te iste godine Paul Meng razvio je aplikaciju pod nazivom VPCs kojom je omoguceno

jednostavno povezivanje s virtualnim GNS3 mreZama.

Od tog trenutka svakom novom verzijom GNS3 poboljsava se funkcionalnost prethodne verzije
na zadovoljstvo korisnika. Medutim, veliki broj korisnika jo§ uvijek ima poteskoca kod

instaliranja i odrzavanja GNS3, poglavito na Windows programskoj platformi. [6]

3.2. lzgled GNS3 aplikacije

Izgled grafickog sucelja GNS3 prikazan je na slici 11. Ono se sastoji od nekoliko prozora i to:
prozor s tipovima mreznih uredaja (engl. nodes types) koji sluzi za izbor mreznih uredaja koji
se zele testirati. Nadalje, prozor pod nazivom radna povrsSina (engl. workspace window) koji se
koristi za slaganje novonastalih racunalnih mreza koje se Zele testirati. Sljedeci je prozor

konzole (engl. console window) na kojem se prikazuju naredbe $to se izvrSavaju u pozadini
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aplikacije. Prozor topologija (engl. topology summary) koristi se za kontinuirano pracenje

pokrenutih mreznih uredaja u virtualnoj okolini.

€ Unsaved project - GNS3 - 8 X

File Edit View Control Device Annotate Tools Help
EEE OF>- ) C ZmiioRan

Aldevices B® | Topology Summary

® MM sitch
@ a0

@9

Servers Summary
Local

Console

Slika 11. Prikaz grafickog korisnickog sucelja GNS3

Alatna se traka sastoji od nekoliko skupina ikona koje omoguc¢avaju jednostavno obavljanje
zadataka kao Sto su primjerice: kreiranje novog projekta, otvaranje postojeceg projekta,
spremanje projekta, spajanje svih uredaja, linkova i IOS konfiguracija kako bi se zabiljezilo
stanje radnog prostora u odredenom trenutku. Moguce je pohraniti veci broj snimki kako bi se

na njih u svakom trenutku moglo vratiti.

Pomocu trake s oznakama uredaja organiziraju se uredaji po funkciji. Klikom na ikonicu
prikazuju se svi uredaji doti¢ne skupine. Mrezni se uredaj dodaje u projekt na nacin da se klikne
na ikonicu na traci kako bi se prikazao popis konfiguriranih uredaja te se odabrani uredaj povuce

na radnu povrsinu. Na traci se nalaze sljedece vrste uredaja poredane odozgo prema dolje:

- Ruteri: prikazuje sve raspolozive rutere konfigurirane pomocu valjanog 10S
slikovnog dokumenta

- Preklopnici: prikazuje sve raspolozive preklopnike ukljucujuci Ethernet preklopnik,
Ethernet hub, ATM preklopnik, Frame Relay Switch, itd.

- Krajnji uredaji: prikazuje sve raspolozive krajnje uredaje
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- Sigurnosni uredaji: prikazuje sve raspolozive sigurnosne uredaje, uklju¢uju¢i ASA
vatrozid

- Sviuredaji: prikazuje sve raspolozive uredaje koji se nalaze na traci s uredajima

- Dodavanje linka: odabir ove tipke omogucuje povezivanje dva uredaja koristenjem
njihovih virtualnih grafi¢kih sucelja. Kako bi se povezala dva uredaja, klikne se na
prvi uredaj i odabere sucelje, a zatim se to isto ponovi kod drugog uredaja kako bi

se dovrsilo povezivanje.

3.3. WIRESHARK

Jedan od najpoznatijih alata za snimanje mreznog prometa je programski alat Wireshark koji je
ujedno integriran u mrezni simulator GNS3. Slika 12. prikazuje graficko sucelje programskog

alata Wireshark.

Wireshark spada u najrobusnije alate za analiziranje mreznog prometa. Njegova je zadaca
snimiti mrezni promet i pokusati prikazati taj promet $to je moguce detaljnije kako je prikazano

na slici 12.

& "Standard input [R2 FastEthemet/0 to R1 FastEthermnet0/n] - &8 x
File Edit View Go Coptwe Andlze Statistics Telephony Wirdess Took Help
" ® REQe=EF LI EaaqD

N [p.oddr == 100.0.0.1 ] | Expression... | +
Mo, Time Source Destination Protocol  Length Info

9 187.387414 100.0.8.1 100.2.9.2 e 114 Echo (ping) request id=8x0@@l, seq=d/@, ttl=255 (reply in 3@8)

30 107.403032 100.9.0.2 1900.2.0.1 pie, 23 114 Echo (ping) reply id=g@0@l, seq=0/0, ttl=255 (request in 29)

31 107.418663  100.0.8.1 100.0.9.2 100 114 Echo (ping) request id=8xB00l, seqel/256, ttl=285 (reply in 32)

32 107.434283 100.0.8.2 100.0.6.1 1000 114 Echo (ping) reply  id=8xB091, seqel/256, ttl=255 (request in 31)

33 187.449912 100.0.8.1 100.8.98.2 I 114 Echo (ping) request id=8x8@@l, seqe2/512, ttl=255 (reply in 34)

34 107.465543  100.0.0.2 100.0.0.1 10 114 Echo (ping) reply  ide0x@e0l, seqe2/512, ttle2ss (request in 33)

35 107.481156  100.0.0.1 100.0.0.2 00 114 Echo (ping) request ide0x@00l, seqe3/768, ttle2ss (reply in 36)

36 107.496784  100.0.8.2 100.0.6.1 1000 114 Echo (ping) reply  id=8xB001, seqe3/768, ttl=255 (request in 35)

37 107.512416  199.0.8.1 100.0.8.2 ove 114 Echo (ping) request id=@xB08l, seqed/1024, 255 (reply in 38)

38 187.528040 100.9.2.2 100.2.0.1 e 114 Echo (ping) reply id=200@l, seqe=4/1824, ttl=255 (request in 37)

Frame 34: 114 bytes on wire (912 bits), 114 bytes captured (912 bits) on interface 8

Ethernet II, Src: ca: 189:00 (ca: 180:08), Dst: ca:07:21:08:00:00 (ca:07:21:08:00:00)
Internet Protocol Version 4, Src: 189.9.0.2, Dst: 100.8.9.1

Internet Control Message Protocol

ca 87 21 @8 02 8@ ca @9
80 64 00 16 00 00 ff @1
o2 91 2@ 2@ cf a3 8@ @1
bé 88 ab cd ab cd ab cd
ab cd ab cd ab cd ab cd
ab cd ab cd ab cd ab cd
ab cd ab cd ab cd ab cd
ab cd

Bc 94 B9 2@ 08 2@ 45 2@
3 7f 64 00 00 02 64 00
02 92 20 0@ 00 @@ 80 23
ab cd ab cd ab cd ab cd
ab cd ab cd ab cd ab cd
sb cd ab cd ab cd ab cd
ab cd ab cd ab cd ab cd

D 7 wireshark_-_20170427184854_803496

Packets: 190 - Displayed: 10 (5.3%)

Profie: Default

Slika 12. Izgled Wiresharka
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Nakon analize paketi se mogu otvoriti kako bi se mogao prouciti njihov sadrzaj. Koriste se za
pronalazenje pogreSaka u mreznim protokolima pa ¢ak i za otkrivanje virusa. Medutim,
pocetnici ih Cesto previdaju, a oni su izrazito korisna alatka za proucavanje ulaza i izlaza mreza

te nacina funkcioniranja mreznih protokola.
Graficko sucelje programa Wireshark dijeli se na tri okvira:
1. Okvir paketne liste

Na vrhu okvira nalazi se prikaz individualnih paketa redom kojim su snimljeni. Paketna polja
prikazana su na vrhu i sadrzavaju redni broj paketa (engl. No.), vrijeme (engl. Time), izvor IP
adrese (engl. Source), odrediste IP adrese (engl. Destination), naziv protokola (engl. Protocol),

duzinu okvira (engl. Length) i informacije (engl. Info).

Paketi koji sadrzavaju razliCite vrste protokola prikazani su razli¢itim bojama kako bi ih se lakse

moglo identificirati.
2. Okvir detalja paketa

Nakon odabira paketa s liste paketa, u srednjem okviru prikazuju se detalji o protokolima i polja
protokola paketa. Polja se mogu prosiriti ili smanjiti kako bi se detalji prikazali ili sakrili. Nazivi

polja ovise o vrsti paketa koji se prikazuje i mijenjaju se ovisno o vrsti paketa.
3. Okvir bitova paketa

Donji okvir glavnog prozora prikazuje neobradene podatke u heksadecimalnom formatu pri
¢emu se na desnoj strani prikazuju ASCII znakovi. Tako izvorno izgledaju podaci koji prolaze
kroz mrezu. Wireshark dozvoljava pregled tih informacija u heksadecimalnom ili binarnom

formatu.

Kratkim pregledom u ovom poglavlju naglaSava se jednostavan izgled mreznog simulatora
GNS3 i jednostavno upravljanje tim mreZnim simulatorom kao i mogucnost jednostavnog
koriStenja njegovih funkcija pri kreiranju racunalnih mreZa uz istovremeno postojanje slozenog

alata za snimanje mreznog prometa. [7]
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4. MREZNI SIMULATOR RIVERBED MODELER

Riverbed Modeler komercijalni je proizvod koji omogucuje mrezno modeliranje 1 programsko
simuliranje. Uvelike ga koriste istrazivaci, inZenjeri i studenti. Riverbed Modeler dinamic¢an je
simulator dogadaja s jednostavnim grafickim suceljem. Razvio se u simulator koji podrzava
hibridne simulacije, analiticke simulacije te 32-bitne i 64-bitne u potpunosti paralelne
simulacije. Njegovo sucelje analizira simulaciju sa zivim sustavima koji simulacijsku okolinu
opskrbljuju podacima i informacijama iz realnog svijeta. Nudi sucelje za integriranje vanjskih
dokumenata, biblioteka 1 drugih simulatora, integrira niz protokola i tehnologija te sadrzava

razvojnu okolinu koja omogucuje modeliranje razlicitih tipova mreza.

Stalim aZuriranjem verzija, Riverbed Modeler nudi sve raznolikije karakteristike kako bi pratio
razvoj komunikacijskih mreza, uredaja, protokola i aplikacija. U Modeler su ve¢ ugradene
stotine protokola i modela uredaja s izvornim kodom. Riverbed Modeler ubrzava proces
istrazivanja i1 razvoja za analiziranje 1 dizajniranje komunikacijskih mreza, uredaja, protokola i

aplikacija. [8]

Graficko sucelje Riverbed Modelera olakSava proces upoznavanja s Modelerom i njegovo
koriStenje. No, u naprednijim fazama koriStenje je izrazito sloZeno zbog njegovih u potpunosti
razvijenih funkcionalnosti 1 snaznih programiraju¢ih sucelja. Riverbed Modeler odlikuje se
sveobuhvatnom razvojnom okolinom uz alate koji ukljucuju dizajniranje modela, simulaciju,
prikupljanje i analiziranje podataka te podr$ku za modeliranje komunikacijskih mreza i

distribuiranih sustava.

Riverbed Modeler moZe se koristiti kao platforma za razvijanje modela Sirokog raspona
sustava. Te aplikacije sadrzavaju modeliranje performansi standardne lokalne mreze (LAN) i
Sirokopojasne mreze (WAN), hijerarhijsko mreZno planiranje, istraZivanje i razvoj protokola i

arhitekture komunikacijske mreze, mobilne mreze i satelitske mreze. [9]

4.1. Povijest OPNET-a

Godine 1986. Alain Cohen i Steven Baraniuk razvili su prototip sustava za ra¢unalno mrezno
modeliranje i simuliranje koji su nazvali Optimized Network Engineering Tools, skra¢eno

OPNET. Grafi¢ko sucelje mreznog simulatora OPNET prikazano je na slici 13.
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% |Project: LANE Scenario: README [Subnet: top.L ANE-README] 3 =] |
File Edit View Scenarios Topology Traffic Protocols Simulati i
= aa| gw | zeon | wgeen
< ‘3’/ ;
Jﬁl ﬁ_ﬂJ Ay | I&‘I =
LAN Emulation (LANE) Over ATM
Node Models
require
Configurable agrwhutes
Available statistics
scenarios
e
2. deble-click o the READIE fzon for cetatles mscripicn. =
4 | v
[Bready Open: (G "PROGRA=T\OFNETE~145.1 A\modsls'std \example_natworks'LANE pr]

Slika 13. Izgled grafickog sucelja OPNET

Tvrtka OPNET Technologies, Inc. bila je softverska tvrtka za upravljanje performansama
raunalnih mreza i aplikacija. Tvrtka je osnovana 1986. godine da bi 2000. godine bila uvrstena
na burzu. U listopadu 2012. godine tvrtku OPNET kupila je tvrtka Riverbed Technology po
cijeni od oko 1 milijarde americkih dolara. Prije nego $to ju je preuzeo Riverbed, sjediste
OPNET-a nalazilo se u ameri¢koj saveznoj drzavi Maryland, a predstavnisStva su se nalazila u
drzavama Sjeverna Karolina, New Hampshire, Texas i Kalifornija. U Ujedinjenom Kraljevstvu
predstavniStvo se nalazilo u Sloughu, u Francuskoj u Parizu, u Belgiji u Ghentu te u Njemackoj
u Frankfurtu. U zemljama Azije i Juzne Amerike tvrtka je imala odredeni broj zaposlenika i

savjetnika.

Kao svoj prvi proizvod tvrtka OPNET Technologies, Inc na trziste je plasirala proizvod pod

nazivom OPNET Modeler, softverski alat za ra¢unalno mrezno modeliranje i simuliranje. [10]

4.2. Povijest Riverbed-a

U svibnju 2002. godine Jerry Kennelly i Steve McCanne osnovali su tehnolosku tvrtku pod
nazivom NBT Technology (NBT skraceno za Next Big Thing). Godine 2003. tvrtka je
preimenovana u Riverbed Technology Inc. i nastavila se baviti razvijanjem proizvoda za

poboljsanje performansi aplikacija za Sirokopojasne mreze (WANS).
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Sjediste tvrtke Riverbed nalazi se u San Franciscu. Dionice Riverbeda uvrstene su na NASDAQ
21. rujna 2006. Vrijednost tvrtke ilustrira podatak da je u veljaci 2014. godine americki hedge
fond?® Elliott Management Corporation ponudio 3,36 milijardi ameri¢kih dolara za kupnju

Riverbeda nakon $to je odbijena ponuda u visini 3,08 milijardi americ¢kih dolara.

Dana 15. prosinca 2014. Riverbed je objavio da ¢e privatna investicijska tvrtka Thoma Bravo,
LLC i Teachers’ Private Capital, uciteljski mirovinski fond iz Ontarija, kupiti tvrtku. Njezina
je vrijednost procijenjena na iznos od oko 3,6 milijardi americkih dolara. Preuzimanje je

ugovoreno u travnju 2015. godine.

U prosincu 2012. godine Riverbed je preuzeo tvrtku OPNET Technologies za iznos od 1
milijarde americ¢kih dolara. OPNET plasira softver za analizu performansi racunalnih mreza i

aplikacija koji je kasnije razvijen u proizvod pod nazivom Riverbed SteelCentral. [11]

4.3. Graficko sucelje

Na slici 14. je prikazano pocetno graficko sucelje programa prije izrade novog projekta. Na

pocetku stvaranja projekta potrebno je odabrati veli¢inu prostora nuznog za izradu mreze.

E[ Riverbed Modeler Academic Edition 17

File Edit License Windows Help

mic Edition

8|

Slika 14. 1zgled pocetnog grafickog sucelja Riverbed Modelera

23 Hedge fond: posebna vrsta investicijskih fondova za zastitu od rizika
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Pocetni ekran koji se otvara sadrzi dvije alatne trake. Prva alatna traka nalazi se na vrhu stranice
i sadrzava sljedece izbornike: File, Edit, View, Scenarios, Topology, Traffic, Protocols, DES,
Windows i Help. Izbornik Scenarios obuhvaca funkcije upravljanja scenarijima, a izbornik
Topology omogucuje pristup glavnim funkcijama za izradu mreZza. Najveci prostor ekrana
pokriva radni prostor programa na ¢ijoj se sredini izraduju mreze. U donjem desnom kutu
radnog prostora nalaze se koordinate kojima se pozicioniraju elementi. 1zbornicima Traffic i

DES pokrece se simulacija raCunalne mreze koju se kreiralo.

I Froject Zavran Scenan: scenancl [Subnet lop Offce Hetwortl

desdasiERe 298 rBE

v

Slika 15. Izgled mreznog simulatora Riverbed Modeler

Kao sto je vidljivo na slici 15., U programu je postavljena projektna alatna traka sa sljedec¢im
elementima: New, Open, Save, Print, Open Object Palette, Fail Selected Objects, Recover
Selected Objects, Go to Parent Subnet, Zoom, Zoom Out, Port Topology from ACE, Open
Traffic Center, Configure/Run Discrete Event Simulation, View Results, Hide/Show Graphic
Pannels. Traka na dnu grafickog sucelja prikazuje koordinate koje predstavljaju pozicije na

kojima se nalazi niSan u programu.

U ovom poglavlju predstavljena je bogata povijest Riverbed Modelera uz naglasak na njegovom
jednostavnom izgledu. Medutim, iza tog jednostavnog izgleda postoji izrazito sloZzen program
koji nudi velike moguénosti zbog Cega je za upoznavanje s ovim simulatorom i optimalno

koriStenje svih njegovih moguénosti potreban dulji vremenski period.
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5. ANALIZA KARAKTERISTIKA MREZNIH SIMULATORA GNS3 |
RIVERBED MODELERA

U poglavlju 5. analiziraju se karakteristike mreznih simulatora GNS3 i Riverbed Modeler koji

su pojedinacno poblize opisani u prethodnom tekstu ovoga rada.

5.1. Karakteristike mreZznog simulatora GNS3

Kao sto je ve¢ navedeno u poglavlju 3., Graphical Network Simulator (GNS3) besplatan je
program koji se moze Koristiti na operativnim sustavima Windows, Linux i MacOS. Najnovija
verzija je Version 2.0.3. Njegova glavna namjena je emulacija kompleksnih i manje
kompleksnih raéunalnih mreza. Pomocu njega pokrece se Cisco Internetwork Operating System
u virtualnom okruzenju na racunalu. Jezgra programa je Dynamips i on omogucuje 10S
emulaciju. GNS3 se razlikuje od prijasnjih ina¢ica u grafickom sucelju. GNS3 se koristi za
pripremu Cisco certifikata kao §to su CCNA i CCNP. Jedna od posebnih znacajki je integrirano
Wireshark sucelje za snimanje (engl. capture) mreznog prometa na virtualnim linkovima unutar

testnih okolina.

Na trzi$tu postoji mnogo mreznih simulatora, ali oni su ograni¢eni na naredbe koje korisnik
ukljuci. Skoro uvijek postoje naredbe ili parametri koji nisu podrZani. S GNS3 pokrenut ¢e se
stvarni Cisco [0S, tako da ¢e se vidjeti to¢no ono §to I0S proizvodi i imat ¢e se pristup bilo
kojoj naredbi ili parametru podrzanom od strane 10S-a. GNS3 je program otvorenog tipa, ali
zbog ogranicenja licenciranja za koriStenje s GNS3 potrebno je preuzeti Cisco 10S-ove.
Takoder, GNS3 c¢e osigurati otprilike 1000 paketa po sekundi u virtualnom okruzenju.
Standardni ruter pruzit ¢e sto do tisu¢u puta veéu propusnost. GNS3 je alat za uéenje i testiranje
u laboratorijskom okruzenju. Pomocu njega pokrece se Cisco Internetwork Operating System

(IOS) u virtualnom okruzenju na racunalu. [12]

Za razliku od sli¢nih aplikacija, u slu¢aju GNS3 ne radi se samo o pukom oponaSanju komandi
i karakteristika Cisco 10S-a. On emulira hardver koji pokreée Cisco 10S. Budu¢i da se emulira
samo hardver, na rac¢unalu se pokrece stvarni IOS dokument. Sve konfiguracijske komande i
rezultati dolaze sa stvarnog 10S-a pa se teoretski svi protokoli i karakteristike koje ta inacica

10S-a podrzava mogu koristiti u mreznom dizajniranju.GNS3 sadrzi program pod nazivom
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Dynamips koji mu omogucuje emulaciju Cisco 10S-a. Na slici 16. prikazan je izgled sucelja

Dynamips. [13]

Slika 16. Dynamips sucelje

Uz Dynamips GNS3 koristi softver Dynagen koji sluzi za kreiranje grafickog tekstualnog
sucelja. Jedna od glavnih odlika GNS3 je ta da se moze povezivati s drugim simulacijskim
alatima kao $to je Wireshark. Wireshark sluzi za snimanje mreznog prometa radi analiziranja
mreznog prometa u napravljenoj mrezi u GNS3. Ono §to GNS3 program ¢ini kompleksnijim
za koriStenje od ostalih simulacijskih alata je podeSavanje pocetnih postavki. Kako bi se
program mogao koristiti u potpunosti te kako bi ispravno funkcionirao, prije dizajniranja mreze
potrebno je podesiti nekoliko programskih postavki. Program prema poc¢etnim postavkama ne
sadrzi niti jedan ruter pa je stoga potrebno isti pronaci i preuzeti s neke web stranice. Nakon
preuzimanja uredaja (koji se preuzima zajedno sa svojim operativnim sustavom) u edit
izborniku je pod Preferences potrebno dodijeliti mrezne komponente (zajedno s njihovim

operativnim sustavima). [7]

Osim emuliranog hardvera, GNS3 integrira simulirane operativne sustave pa se mogu u

potpunosti umreziti s drugim GNS3 uredajima.

Nadalje, GNS3 moze integrirati virtualne masine Quick Emulator (QEMU) i VirtualBox koje

pokrec¢u operativne sustave kao primjerice Linux i Windows.
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Najveca prednost GNS3 lezi u njegovoj sposobnosti umrezavanja virtualnih uredaja najcesce
koriStenjem protokola kao $to su inacica Internet Protocol 4 (IPv4) i inaCica Internet Protocol 6
(IPv6) kako bi se kreirale simulacije koje se mogu pokrenuti na jednom racunalu.

Najjednostavnije mreze mogu sadrzavati tek nekoliko komponenti.

Prednosti pokretanja GNS3 u virtualnom okruzenju leze u jednostavnosti i prenosivosti.
Najve¢i dio podesavanja ve¢ je obavljen pa se prenosiva GNS3 instalacija moze prenijeti s
jednog racunala na drugi. GNS3 sucelje jednostavniji je za koriStenje od primjerice tekstualnog
sucelja. Isprva je GNS3 bio povezan s aplikacijom Dynamips koju je 2005. godine izradio
Christophe Fillot.

A ednd vis

13
H
4

ceee 01|

Slika 17. Grafi¢ko sucelje s ponudenim cisco ruterima

Dynamips moze emulirati ruter serije Cisco 1700, 2600, 3600, 3700 i 7200 kao $to je prikazano

naslici 17. Zahvaljuju¢i Dynamipsu ovi se modeli rutera mogu brzo i jednostavno konfigurirati.

[7]
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5.2. Karakteristike mreZnog simulatora Riverbed Modeler

Riverbed Modeler licenciran je softver koji koristi programski jezik C++ i pogodan je za rad
na operativnim sustavima Linux, Solaris, Windows. Najnovija verzija je 18.5.1 koja se moze
isprobati u probnoj (engl. trial) verziji koja traje do 90 dana. Moze modelirati sve vrste mreza
i tehnologija kao §to su VoIP, TCP, OSPFv3, MPLS, IPv6. On je snazan program za pruzanje
potpore korisniku u fazi dizajniranja projekta modeliranja i simuliranja, tj. u fazi izgradnje
modela, zatim tijekom same simulacije te analize izlaznih rezultata. Riverbed Modeler na
modeliranje primjenjuje hijerarhijsku strukturu, odnosno svaka razina hijerarhije opisuje
razliCite aspekte cijelog simuliranog modela. Raspolaze detaljnom bibliotekom modela kojima
se pruza potpora postojec¢im protokolima i omogucuje osobama koje se bave istrazivanjem i

razvojem modificiranje postojecih ili razvijanje vlastitih novih modela.

Riverbed Modeler posjeduje tri osnovne vrste alata: alat za razvijanje modela, alat za
provodenje simulacije i alat za analizu rezultata. Ove tri vrste alata koriste se zajedno za

modeliranje, simuliranje i analiziranje mreze.
Alat za razvijanje modela

Ovaj se alat sastoji od editora mreze, editora ¢vora, editora procesa i editora parametara. Editor
mreze Koristi se za dizajniranje mreznih modela s razli¢itim ¢vorovima povezanim point-to-
point linkovima, radio linkovima, itd. MozZe sadrzavati vise podmreza ili ne mora sadrZavati
niti jednu. Editor ¢vora koristi se za postavljanje modela upotrijebljenih ¢vorova u mrezu. U
Riverbed Modeleru ¢vor se sastoji od modula, kao S§to je generator paketa, spojenih na druge
module, kao §to su procesori, paketni tokovi i statisti¢ke linije. Editor procesa definira procese
unutar navedenih modula. Editor parametara omogucuje definiranje parametara koji se koriste

kod unosa za module ¢vora i modele procesa. [14]
Alat za provodenje simulacije

Alat za provodenje simulacije sastoji se od editora probnih poruka i simulacijskog alata. Editor
probnih poruka Koristi se za postavljanje probnih poruka na razli¢ite vazne pozicije mreznog
modela. Te se probne poruke mogu koristiti za pracenje svih statistickih podataka koji se
izraCunavaju tijekom simulacije. Simulacijski alat omogucuje korisniku specificiranje slijeda
simulacija istovremeno sa svim ulaznim i izlaznim opcijama te razli¢itim opcijama za vrijeme

procesuiranja. [14]

31



Alat za analizu rezultata

Alat za analizu rezultata sastoji se od alata za analizu filter editora. Alat za analizu u grafiCkom
obliku prikazuje rezultate jedne simulacije ili niza simulacija. Filter editor koristi se za

definiranje filtera za matematicku obradu, smanjenje ili kombiniranje statistickih podataka.

Medu osnovnim prednostima ovog programa detaljno je modeliranje mreznih protokola,
resursa, algoritama, aplikacija 1 politika ¢ekanja. Nadalje, program sadrzi i biblioteku koja
omogucuje ubrzano modeliranje dizajna s vise od 400 protokola i modela. Sljedeca je prednost
skracenje trajanja simulacije povezivanjem tri razliite tehnologije simulacija kako bi se
ucinkovito uravnotezili detalji i brzina simulacije upotrebom paralelnih 1 distribuiranih

simulacijskih sposobnosti Modelera. [14]

Riverbed Modeler omogucuje ubrzanje velikih i zahtjevnih simulacija ukljucujuéi 64-bitni
kernel?*, paralelnu simulaciju i grid ra¢unalnu potporu. Paralelnim simuliranjem omoguéuje se
istovremeno distribuiranje niza simulacija na veéi broj racunala. To omogucuje ocjenu
simulacijskih rezultata i provodenje parametrickih studija pri ¢emu se jedna ili vise vrijednosti

parametara modela mijenjaju kako bi se proucio njihov utjecaj na ponasanje cijele mreze. [14]

Osim toga, tumacenje rezultata dobivenih simulacijom izrazito je jednostavno i temelji se na
koriStenju intuitivnih grafikona i tablica. Graficki rezultati brzo se koordiniraju s ponaSanjem
mreze 1 ugraduju u njezine performanse, a integrirani program za uklanjanje pogresaka (engl.
debugging) Riverbed Modelera uklanja potrebu za koriStenjem takvih vanjskih programa.
Programom za graficko uklanjanje pogreSaka vizualno se prikazuje prolazak paketa, Sto
omogucuje brzo uo€avanje i ispravljanje pogreSaka. KoriStenjem izvornog koda omogucena je

izrazito jednostavna nadogradnja Riverbed Modelera.

24 Kernel: jezgra operativnog sustava
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6. PRIMJER KOMPARATIVNE ANALIZE MREZNIH SIMULATORA
GNS3 | RIVERBED MODELERA

Nakon pojedina¢nih opisa ova dva simulatora u prethodnom poglavlju, ovo se poglavlje bavi

analizom i usporedbom njihovih karakteristika.

6.1. KoriStenje mreznog simulatora GNS3

U ovom poglavlju kreirat ¢e se virtualna mreza sa Sest radnih stanica spojenih preko
preklopnika. Kreiranje virtualne mreze zapocinje na nacin da se otvori novi projekt. Novi
projekt zapo€inje se odabirom ikone ,,krajni uredaji® na alatnoj traci i iz tog izbornika drag and
drop metodom spusta Se Sest radnih stanica na radnu povrSinu, zatim se pritiskom na ikonu
,,preklopnici‘ iz podmenija odabere ,,Ethernet preklopnik* koji se spusta na radnu povrSinu kao

Sto je vidljivo na slici 18. Uredaje se preimenuje po potrebi pritiskom na zaglavlje uredaja.

& untitled.gns3” - GNS3 - X
File Edit View Control Device Annotate Tools Help
2, A T Bl 1"=%
A3 N> L - [ K 0]
| Topology Summary B®
) Preklopnik
e Ratunalo1 @ Racunalol
@ Racunalo2
d Ethemet hub m.n Z Eaf j
mp ) ] O Retund o
‘ - = s @ Racunalos
Racunalo6
ganmak? @ Racunalo
EtherSwitch router = =
g E Frame Relay switch Prekdopnik
Servers Summar: y B®
Ratunalo5 Ratunalo3 € Local CPU 3.3%, RAM 34.1%
PCS DO
P vect| vecs|
Qo Racunalo4
>
=iew appliance template

onsole B®
GNS3 management console.

Running GNS3 version 1.5.3 on Windows (64-bit) with Python 3.5.2Qt 5.7.0.

Copyright (<) 2006-2017 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

=>

Slika 18. Postavljanje uredaja na radnu povrSinu
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Nakon preimenovanja uredaja, preklopnik se poveze sa svim ra¢unalima. Ra¢unala se povezuju

tako da se odabere ikona ,,dodaj vezu* te se njome povezu krajnji uredaji kao sto je vidljivo na

slici 19. Aktivacija mreznih portova na racunalima postize se pritiskom tipke start u alatnoj

traci.

€ untitled.gns3” - GNS3

File Edit View Control Device Annotate Tools Help

End devices (2]
) Cloud
o
&

=
o

S
(=)

3

Console

Hew appliance template

GHNS3 management console.

Running GNS3 version 1.5.3 on Windows (64-bit) with Python 3.5.2 Qt 5.7.0.

Copyright {c) 2006-2017 GNS3 Technologies.
Use Help > GNS3 Doctor to detect common issues.

=>

[l

[C]
Ratunalo1
Ratunalo6 Ragunalo2
s L s
‘-\:rii pnik
Ratunalos Ratunalo3
e =
Ratunalo4

| Topolagy Summary

-

vyrvyvvww

) Preklopnik
€3 Racunalol
3 Ratunalo2
© Ratunalo?
©) Ratunalod
© Ratunalo3

a8

ervers Summary
©) Local CPU 3.9%, RAM 38.4%

[=1E}

BE

B

Slika 19. Povezivanje uredaja

Konfiguriranje racunala izvrsit ¢e se desnim klikom na uredaj i odabiranjem opcije console.

Pojavljuje se konfiguracijski prozor u kojem se naredbom ,,IP*“ podeSava IP adresa rac¢unala

koji se trenutno konfigurira kao §to je vidljivo na slici 20. Isti je postupak primijenjen za sva

racunala u mrezi dodjeljujuéi im zasebne IP adrese.
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@ Racunalol

Slika 20. Dodjeljivanje IP adrese racunalu 1

Snimanje mreznog prometa vr$i se uz pomo¢ integriranog alata Wireshark. Snimanje se

zapocinje tako da se desnom tipkom misa pritisne na poveznicu u kojoj se zeli snimati promet

te se klikne pocetak snimanja kao §to je vidljivo na slici 21.

% untitled.gns3” -
itled.gns3* - GNS3

File Edit View Control Device Annotate Iools

Fe OF> > HC FEIIcaAal
End devices ELE]
® cled Racunalo1
LT s
2 =
« Racunalo6 Racunalo2
= L =
g \Erek pnik &
e 2. Start capture
Q [ & Detete
Racunalo5 Racunalo3
e fa vecs|
=)

=fNew appliance template
Console

GNS3 management console.

Running GNS3 version 1.5.3 on Windows (64-bit) with Python 3.5.2Qt 5.7.0.

Copyright (c) 2006-2017 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

=>

Slika 21. Odabir poveznice za snimanje

“ | Topology Summary
© Preklopnik
© Racunalot
) Racunalo2
© Racunalo3
© Racunalod
© Racunalos
© Racunalos

v

vvvvvy

Servers Summary
© Local CPU 6.7%, RAM 38.7%

@®

@®

Provjera komunikacije u mrezi vrsi se pomocu naredbe ,,ping* kojom se odasilje pet paketa s

raCunala 1 na racunalo 2 i ukoliko postoji komunikacija pet paketa bit ¢e vrac¢eno s racunala 2

na racunalo 1 kao $to je vidljivo na slici 22.
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@ Racunalol = O X

Slika 22. Pinganje racunala 2

Nakon izvr§enog pinga, u programu Wireshark moze se vidjeti sav promet koji se odvijao preko
poveznice broj 2. Promet koji je snimljen uz pomo¢ programskog alata Wireshark moze se
vidjeti na slici 23. Taj snimljeni promet moze se kasnije analizirati, filtrirati te pohraniti na bilo

koji medij za pohranu.

A Capturing from Standard input [Preklopnik 2 to Raéunalo2 Ethernet0)] - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mZe RERes=sF L EFEQAQQH
[WTAce ay filter c =3 ~] Expression +
No. Time Source Destination Protocol  Length Info
1 0.000000 Private_66: Broadcast ARP 64 Who has 192.168.1.2? Tell 192.168.1.1 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
2 9.000989 Private_6 Private_66:68:04 ARP 64 192.168.1.2 is at 00:50:79:66:68:05 [ETHERNET FRAME CHECK SEQUENCE INCORRECT]
3 0.002002 192.168.1.1 192.168.1.2 IcHP 98 Echo (ping) request id=dx9lae, seq=1/256, ttl=64 (reply in 4)
4 0.002992 192.168.1.2 192.168.1.1 IcHP 98 Echo (ping) reply id=ex91ae, seq=1/256, ttl=64 (request in 3)
5 1.004000 192.168.1.1 192.168.1.2 1cMP 98 Echo (ping) request id=8x92ae, seq=2/512, ttl=64 (reply in 6)
6 1.004989 192.168.1.2 192.168.1.1 oM 98 Echo (ping) reply seq=2/512, ttl=64 (request in 5)
7 2.008001 192.168.1.1 192.168.1.2 P 98 Echo (ping) request seq=3/768, ttl=64 (reply in 8)
8 2.009001 192.168.1.2 192.168.1.1 cMP 98 Echo (ping) reply id=0x93ae, seq=3/768, ttl=64 (request in 7)
9 3.012001 192.168.1.1 192.168.1.2 ICMP 98 Echo (ping) request id=@x94ae, seqe=4/1024, ttl=64 (reply in 10)
10 3.012994 192.168.1.2 192.168.1.1 Icme 98 Echo (ping) reply id=@x94ae, seq=4/1024, ttl=64 (request in 9)
11 4.014001 192.168.1.1 192.168.1.2 ICHP 98 Echo (ping) request Ox95ae, seq=5/1288, ttl=64 (reply in 12)
12 4.014994 192.168.1.2 192.168.1.1 IMP 98 Echo (ping) reply id=@x95ae, seq=5/12808, ttl=64 (request in 11)
Hardware type: Ethernet (1) =
Protocol type: IPv4 (0x0800)
Hardware size: 6

Protocol size: 4
Opcode: request (1)
Sender MAC address: Private_66:68:04 (00:50:79:66:63:04)
Camdan TD addmacss 102 162 1 1

0000 ff ff ff ff ff ff 00 50
08 00 06 04 00 @1 00 50
£f £f £f ff ff ff co a8
00 00 00 00 00 60 00 00

7 Hardware type (arp.hw.type), 2bytes Packets: 12 - Displayed: 12 (100.0%) Profie: Default

Slika 23. Prikaz mreznog prometa
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Analizirajuci podatke iz tablice na slici 23. vidljivo je da su svi paketi poslani s racunala 1 stigli
na rac¢unalo 2 te da su svi paketi vraceni s racunala 2 na racunalo 1. Takoder su vidljivi i

vremenski intervali koji su za to bili potrebni.

M Wireshark - 10 Graphs - wireshark_-_20170830144600_a07492 - O X

Wireshark IO Graphs: wireshark_-_20170830144600_a07492

Packets/1 ms

1 1 1 1 1 1
0 1 2 3 4 5 6
Time (s)

No packets in interval (2.099s).

| Name Display filter Colo Style ¥ Axis Y Field Smoothing \
| Al packets B ine Packets None ‘
‘ TCP errors tcp.analysis.flags . Bar Packets None ‘

Slika 24. Snimljeni promet izmedu racunala 1 i ra¢unala 2

Graficki prikaz prometa moguce je vidjeti preko grafikona Wiresharka 10 graphs. Na grafikonu
je vidljiiv prijenos odredene koli¢ine prometa u odredenom vremenu. Vremenski intervali
mogu se mijenjati po potrebi radi bolje preglednosti. 1z grafikona na slici 24. vidljivo je da je u

periodu od 4 sekunde poslano 5 puta po dva paketa bez gubitka paketa.

Svaki paket koji se snimi moze se zasebno analizirati i tako se mogu na jednostavan nacin uociti

problemi na pojedinim mreznim segmentima.
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6.2. KoriStenje mreznog simulatora Riverbed Modeler

Riverbed Modeler u sebi ima ugraden potpun alat za analizu dobivenih podataka. Animator mu
je takav da ne postoji vremenska linija po kojoj se animacija moZe upravljati. Stoga je animaciju
potrebno pratiti od pocetka do kraja na nac¢in da se po linkovima prate redni brojevi simuliranih
paketa.

Riverbed Modeler daje jako kompleksnu statistiku kod koje je moguce dobiti rezultate za svaki
¢vor, sloj i protokol. Kako bi se dobili rezultati, potrebno je oznaciti Zeljene statistike te zatim

pokrenuti simulaciju.

Nakon pokretanja novog scenarija otvara se prozor u koji se upisuje naziv projekta i scenarija.
U idu¢em prozoru odabire se prazni scenarij te se takoder odabire jedna od ponudenih mreznih

skala kao $to su svijet, korporacija, kampus, ured.

Odabire se mreza za ured. Nakon toga program pita koja je veli¢ina ureda po x iy osi kao §to
je vidljivo naslici 25., a zatim pita koja mjerna jedinica ¢e se koristiti kao §to su milje, kilometri,
metri. Odabire se da je x 0s 100 metara i y 0os 100 metara.

Project: Zavrsni Scenario: scenariol [Subnet: top] o @
Flle Edt View Scenancs Topology Traffic Protocols DES Windows Help
|oeERaldmees ol al«feE

[Soecy the urts. 120 e, Sie:
cometes.etc) and the exert ol you  x gpar [158
Yapen: [100

Slika 25. Izbornik za veli¢inu ureda
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Jedan od dva nacina za konfiguriranje mreze je taj da se klikne na topology te na rapid
configuration. To je ujedno i najbrzi nacin za kreiranje mreze u ovom programu. Nakon §to se
odabralo rapid configuration, potrebno je odabrati jednu od mreznih topologija kao §to je u
ovom slucaju zvjezdasta topologija. Nakon $to je odabrano kakvu topologiju se zeli koristiti,
dolazi se do odabira kakav center i pheriphery node model se zeli, kakav link izmedu njih se
zeli, koje koordinate i radijus mreze te koliko radnih postaja se zeli. Mreza se nakon tih odabira
kreira automatski te se nakon implementacije topologije moze provesti konfiguracija kao $to je

vidljivo na slici 26.

§ ropect:Zaves Scen

st i I - |

Fe fot View Sceess Topowyy Tufic Piotscoh DES Wiadows Mep
OFRJdSERenLFarBA

&3
> “g.._.
T
-

Slika 26. Zvjezdasta topologija sa 6 radnih stanica

Nakon $to se stvorila mreZa, daje se naziv radnim postajama kao S$to je vidljivo na slici 27.
Zatim se na radnoj povrsini odabere protocol te IP demands i configure ping traffic on selected
nodes.
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Flo Gt View Scesarcy Topolgy Traffic Pretocch DES Windows MHelp.
NSLadIWAR0 20¢ 8 #BE

Slika 27. Linkovi izmedu svih radunala

Oznaci se link koji se zeli konfigurirati, odabere se edit atributes te se upisuje bilo koje vrijeme.
Opet se odabere Zeljeni link te se klikne desnom tipkom misa na choose individual DES
statistics.

U ovom izborniku mogu se odabrati rezultati koji se zele dobiti kao $to je vidljivo na slici 28.
Ovdje se odabire ping odziv primljenih paketa, poslanih ping zahtjeva, vrijeme odaziva pinga,
izgubljenih paketa, pristiglih paketa i vrijeme odziva pinga.
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Slika 28. Izbornik za Zeljene rezultate
Otvara se novi meni gdje se postavlja pitanje koliko ¢e trajati ispitivanje te se, u ovom primjeru,

odabralo 10 sekundi.
Nakon simulacije nije potrebno izlaziti iz programa niti otvarati nove programe jer su alati za
prikaz rezultata veé integrirani u Riverbed Modeler. Cuva bazu statistika svih do sada izradenih

scenarija kako bi se mogao dobiti Zeljeni graficki prikaz iz odabranih scenarija.

Show resute: [Found in any ssiected fies

Slika 29. Odabrani grafi¢ki rezultat
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Na slici 29. nalazi se graficki prikaz izlaznih rezultata dobivenih nakon provedene simulacije
raCunalne mreze koja je opisana u ovom poglavlju. Iz prvog grafikona moze se zakljuciti da je
na racunalu 2 primljeno pet ping zahtjeva. Iz drugog grafikona vidljivo je da je s racunala 1
poslano pet ping zahjeva. Tre¢i grafikon daje podatak o vremenu odziva ping zahtjeva koje je
0.00008 sekundi. Cetvrti grafikon daje informaciju da niti jedan ping paket nije izgubljen. Peti
grafikon pokazuje ukupni broj broadcast?®, multicast?® i unicast?” IP datagrama zaprimljenih u
sekundi na racunalu 2, a Sesti grafikon prikazuje ukupni broj broadcast, multicast i unicast IP

datagrama poslanih u sekundi s ra¢unala 1.

6.3. Komparativna analiza mreZnih simulatora GNS3 i Riverbed

Modeler

U poglavljima 6.1. i 6.2. ovoga rada kreirana je virtualna mreza. Uz pomo¢ dva obradena
simulatora napravljena je racunalna mreza koja se sastoji od Sest radnih stanica spojenih putem
preklopnika. Sam nacin kreiranja virtualne mreze kao i rezultati dobivenih simulacija opisani

su u navedenim poglavljima.

Nakon instalacije navedenih mreznih simulatora i njihove primjene mogu se analizirati na¢ini
rada ova dva mrezna simulatora i mogucnosti koje oni nude. Konzultiranjem razli¢itih izvora
podataka i provedenom komparacijom mreznih simulatora doSlo se do saznanja o njithovim

karakteristikama koje su prikazane u Tablici 1.

% Broadcast prijenos podataka: jedan paket podataka se kopira i $alje svim ¢vorovima koji se nalaze u mrezi
26 Multicast prijenos podataka: jedan paket podataka se kopira i $alje na specifi¢ne podskupove uredaja na mrezi
27 Unicast prijenos podataka: jedan paket podataka se Salje od izvora do odredi§ta na mrezi
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Karakteristike GNS3 Riverbed Modeler
Besplatan program Da Ne
Program otvorenog tipa Da Da

Javno dostupan Da Da
Pokretanje na operativnom sustavu Windows Da Da
Pokretanje na operativnom sustavu Linux Da Da
Potpuno funkcionalan operativni sustav Da Da
Moguénost simulacije Da Da
Moguénost emulacije Da Da
Ponavljanje rezultata Ne Da
Programski jezik Python C++
Graficko sucelje Da Da

Proces instalacije Kratak Kratak
Alat za analizu izlaznih rezultata Ne Da
Integriran program za uklanjanje pogreSaka Ne Da
Simulacija rada protokola Da Da
Interakcija sa stvarnim vremenom Da Da

Brza simulacija Da Da
Vrijeme potrebno za savladavanje programa Umjereno Dugotrajno

Tablica 1. Prikaz karakteristika mreznih simulatora GNS3 i Riverbed Modeler

Na prvi pogled moZe se zakljuciti da se ova dva mrezna simulatora podudaraju u velikom broju
navedenih karakteristika. Oba simulatora otvorenog su tipa, javno su dostupni, pokre¢u se na
operativnim sustavima Windows i Linux, potpuno su funkcionalno operativni sustavi te nude
mogucnost simulacije i moguénost emulacije. Takoder, oba simulatora posjeduju grafi¢ko
sucelje. Proces instalacije im je kratak i oba omoguc¢uju brzu izradu simulacija uz moguénost

interakcije sa stvarnim vremenom.

Od razlika izmedu mreznih simulatora GNS3 1 Riverbed Modeler ponajprije se uocava €injenica
da je GNS3 besplatan program, a za Riverbed Modeler potrebno je platiti licencu. Sljedeca
razlika je u programskom jeziku. Kako je u ovom radu ve¢ navedeno, GNS3 je napisan u
Pythonu, a programski jezik Riverbed Modelera je C++. Nadalje, Riverbed Modeler posjeduje

alat za analizu izlaznih rezultata te integrirani program za uklanjanje pogresaka, $to nije slucaj
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kod mreznog simulatora GNS3 gdje se analiza izlaznih rezultata radi uz pomo¢ integriranog

alata Wireshark.

Daljnje dobre strane ova dva mrezna simulatora su moguc¢nost koriStenja bogate biblioteke
konfiguriranih mreznih uredaja, mogucnost brzog dodavanja komponenata u mrezu i njihovog
brisanja iz mreze te moguc¢nost imenovanja mreznih komponenata i ¢vorova, no kod veceg
broja takvih komponenti taj proces moze potrajati dulje vrijeme buduéi da je potrebno svaku
komponentu imenovati zasebno. Mrezne simulacije se jednostavno pokrecu. Prednost Riverbed
Modelera u odnosu na GNS3 je u postojanju mnostva izlaznih podataka koji se mogu analizirati
i pregledno prikazati u obliku grafickih prikaza s velikim brojem prozora za pojedinacne

podatke.

Nadalje, imajuc¢i u vidu konfiguraciju ova dva mrezna simulatora, moze se utvrditi da je za
savladavanje programa GNS3 potreban umjeren vremenski rok, dok je za savladavanje

Riverbed Modelera, zbog izrazite slozenosti programa, nuzan dulji vremenski period.
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7. ZAKLJUCAK

U danasnje vrijeme telekomunikacije su najbrze rastu¢a gospodarska grana u svijetu. Kako bi
se nastavio trend takvog razvoja potrebne su pouzdane ra¢unalne mreze. Da bi se mogle graditi
pouzdane mreze potrebno je stalno ulagati i razvijati postojece mrezne simulatore. Znacaj
mreznih simulatora uistinu je velik jer se uz njihovu pomo¢ mogu analizirati prednosti i

nedostatci ve¢ postojecih mreza te dobro isplanirati buduc¢e racunalne mreze.

Kako bi budu¢e mreze imale dobre performanse te bile pouzdane, potrebno je napraviti analizu
i simulaciju svih mreznih elemenata u sustavu. U ovom je radu poblize analiziran jedan mrezni

simulator koji je besplatan te jedan koji je licenciran.

Na prvi pogled vidljiva je razlika u grafickom sucelju gdje se moze zakljuciti da je GNS3 kao
program jednostavniji za koristenje. Kada se malo dublje ude u problematiku, uvidaju se i druge
dobre karakteristike GNS3 simulatora kao $to je jednostavnost kreiranja mreze, dodjeljivanja

IP adresa, pinganja te snimanja mreznog prometa s integriranim Wireshark suceljem.

Moje je misljenje da je najveca prednost mreznog simulatora GNS3 u tome $to taj program
pokrece stvarni Cisco IOS u virtualnoj okolini na racunalu. Nedostatak je taj Sto ne sadrzi

graficko sucelje za analizu izlaznih rezultata.

Riverbed Modeler je znatno sloZeniji program od mreznog simulatora GNS3. Odlikuje se
naprednim moguc¢nostima mreznog modeliranja i simuliranja. Posjeduje intuitivnu hijerarhijsku
okolinu modeliranja te integrirano graficko sucelje na kojem se prikazuje analiza izlaznih
podataka kao i otvoreno sucelje za integriranje vanjskih dokumenata, biblioteka i drugih

simulatora, zbog ¢ega po mom misljenju ima §iru primjenu od mreznog simulatora GNS3.
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